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Берілген дипломдық жұмысында Алматы қаласының №12 мектебы 

(IEEE-802.11g) стандартының негізінде сымсыз кеңжолақты байланыс желісін 

құру жоспары мен негіздемесі қарастырылған. 

Жобада стандарттың сипаттамалары, оның басқа стандарттардан 

ерекшеліктері, желіні құру сұлбасы және жабдықтардың құрамы ұсынылған. 

Жобада, сондай-ақ, жабдықтарды пайдалану кезіндегі өміртіршілік 

қауіпсіздігі мәселелері қарастырылған. 

Осы жобаны енгізудің техник-экономикалық негіздемесі жасалды. 

 

Аннотация 

 

В этой дипломной работе рассмотрен план и распределения 

структурирования беспроводной сети и связи на основе стандарта Wi-Fi (IEEE-

802.11g) в Школе № 12 г.Алматы. 

В данной дипломной работе так же представлены характеристики 

стандарта, отличие его от других стандартов, схема построения беспроводной 

сети и состав оборудования. 

В проекте также описаны меры безопасности жизнедеятельности. 

Спланировано экономическое обоснование внедрения данного проекта. 

 

Abstract 

 

Graduation project is dedicated to organizing the protection of the corporate 

network perimeter «IEEE-802.11g» based on the Wi-Fi. Series in order to protect the 

internal network from external influences, control inbound and outbound access , 

secure communication between the head office and branches , as well as 

improvement of system authentication authorization , and network auditing practices 

.On school №12 city of Almaty. 
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Введение 

 

 

История беспроводных технологий передачи информации началась в 

конце 20 века с передачей первого радиосигнала и появлением в 20-х годах 20 

века первых радиоприемников с амплитудной модуляцией. В 1940-е годы 

появилось радио с частотной модуляцией и телевидение. В 1980-е годы 

были созданы первые беспроводные телефонные системы. Сначала это были 

аналоговые сети, а начале 1980-х появился стандарт GSM ознаменовавший 

начало перехода на цифровые стандарты как обеспечивающие лучшее 

распределение спектра, лучшее качество сигнала и большую безопасность. С 

90-х годов 20 века происходит укрепление позиций беспроводных сетей.  

Обилие  новых беспроводных технологий,  таких как CDMA (Code 

Division Multiple  Access - технология с кодовым разделением каналов), GSM  

(Global   for Mobile Communications - глобальная система для мобильных 

коммуникаций),  TDMA  (Time Division Multiple Access - множественный 

доступ с разделением во времени), 802.11, WAP (Wireless Application Protocol - 

протокол беспроводных технологий),  ЗG (третье поколение),  GPRS (General 

Packet Radio Service - услуга пакетной передачи данных), EDGE  (Enhanced Data 

Rates for  GSM  Evolution - увеличенная скорость передачи даны для GSM), i-

mode, говорит о том, что в этой области грядет революция. 

Весьма перспективно и развитие беспроводных локальных сетей 

(WLAN), Bluetooth (сети средних и коротких расстояний). Беспроводные сети 

развертываются в аэропортах, университетах, отелях, ресторанах, на 

предприятиях. Точкой отсчета в области разработки стандартов   беспро-

водных сетей является образование всемирной организацией IЕЕЕ (Институт 

инженеров по электричеству и электронике) комитета 802.11 в 1990 году. 

Значительный импульс развитию беспроводных технологий дала Всемирная 

Паутина и идея работы в Сети  при помощи беспроводных  устройств.   

Также поначалу не пользовались спросом и Bluetooth, и WLAN -в 

основном из-за высокой стоимости этих средств связи. Однако по мере 

снижения цен рос и интерес населения. К середине первого десятилетия 21 века 

счет пользователей беспроводного Internet-сервиса пошел на десятки 

миллионов.  

Целью данной работы является проектирование сети беспроводного 

доступа в Школе №12 г.Алматы, с целью повышения уровня 

информатизации, предоставления современных услуг связи: 

высокоскоростной доступ в Интернет, компьютерная сеть, на базе технологии 

Wi-Fi. 
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1 Обзор технологии беспрводного доступа Wi-FI 

 

 

1.1 Особенности развития технологий беспроводного доступа 

 

WI-FI - это современная беспроводная технология соединения 

компьютеров в локальную сеть и подключения их к Internet. Именно 

благодаря этой технологии Internet становится мобильным и дает 

пользователю свободу перемещения не то что в пределах комнаты, но и по 

всему миру. 

Представьте себе такую картину: вы пользуетесь своим компьютером 

так же, как сейчас - мобильным телефоном; вам не нужны провода, вы можете 

взять свой ноутбук в любую точку Москвы и войти в Internet практически 

отовсюду. Это - ближайшее будущее. 

Под аббревиатурой «WI-FI» (от английского словосочетания «Wireless 

Fidelity», которое можно дословно перевести как «высокая точность 

беспроводной передачи данных») в настоящее время развивается целое 

семейство стандартов передачи цифровых потоков  данных по радиоканалам. 

С увеличением числа мобильных пользователей возникает острая 

необходимость в оперативном создании коммуникаций между ними, в 

обмене данными, в быстром получении информации. Поэтому естественным 

образом происходит интенсивное развитие технологий беспроводных 

коммуникаций. Особенно это актуально в отношении беспроводных сетей, 

или так называемых  WLAN-сетей (Wireless  Local Area Network). Сети Wireless 

LAN - это беспроводные сети (вместо обычных проводов в них используются 

радиоволны). Установка таких сетей рекомендуется там, где развертывание 

кабельной системы невозможно или экономически нецелесообразно. 

Беспроводные сети особенно эффективны на предприятиях, где 

сотрудники активно перемещаются по территории во время рабочего дня с 

целью обслуживания клиентов или сбора информации (крупные склады, 

агентства, офисы продаж, учреждения здравоохранения и др.).  

Благодаря функции роуминга между точками доступа пользователи 

могут перемещаться по территории покрытия сети WI-FI без разрыва 

соединения. 

WLAN-сети имеют ряд преимуществ перед обычными кабельными 

сетями: 

- WLAN-сеть можно очень быстро развернуть, что очень удобно при 

проведении презентаций или в условиях работы вне офиса; 

- пользователи мобильных устройств при подключении к локальным 

беспроводным сетям могут легко перемещаться в рамках действующих зон 

сети; 

- скорость современных сетей довольно высока (до 108 Мб/с), что 

позволяет использовать их для решения очень широкого спектра  задач; 

- WLAN-сеть может оказаться единственным выходом, если 
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невозможна прокладка кабеля для обычной сети. 

Вместе с тем необходимо помнить об ограничениях беспроводных 

сетей. Это, как правило, все-таки меньшая скорость, подверженность 

влиянию помех и более сложная схема обеспечения безопасности переда-

ваемой информации. 

Сегмент WI-FI сети может использоваться как самостоятельная сеть, 

либо в составе более сложной сети, содержащей как беспроводные, так и 

обычные проводные сегменты. WI-FI сеть может использоваться: 

- для беспроводного подключения пользователей к сети; 

- для объединения пространственно разнесенных подсетей в одну;  

- общую сеть там, где кабельное соединение подсетей невозможно 

или нежелательно; 

- для подключения к сетям провайдера Internet-услуги вместо ис-

пользования выделенной проводной линии или обычного модемного 

соединения. 

Вместе с тем необходимо помнить об ограничениях беспроводных 

сетей. Это, как правило, все-таки меньшая скорость, подверженность 

влиянию помех и более сложная схема обеспечения безопасности    переда-

ваемой информации. 

Различают три типа беспроводных сетей, как представлено на Рисунок 

1.1: WWAN (Wireless Wide Area Network), WLAN (Wireless Local Area Network) 

и WPAN (Wireless Personal Area Network). 

 

 
 

Рисунок 1.1 - Радиус действия персональных, локальных и глобальных 

беспроводных сетей 

 

При построении сетей WLAN и WPAN, а также систем широкополосного 

беспроводного доступа (BWA - Broadband Wireless Access) применяются 

сходные технологии. Ключевое различие между ними, как представлено на 

рисунке 1.2, диапазон рабочих частот и характеристики радио интерфейса. Сети 
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WLAN и WPAN работают в нелицензионных диапазонах частот 2,4 и 5 ГГц, т. 

е. при их развертывании не требуется частотного планирования и координации 

с другими радиосетями, работающими в том же диапазоне. Сети BWA 

(Broadband Wireless Access) используют как лицензионные, так и 

нелицензионные диапазоны (от 2 до 66 ГГц). 

 

 
 

Рисунок 1.2 - Диапазон рабочих частот и характеристики 

 

1.2  Основные элементы сети 
 

Для построения беспроводной сети используются WI-FI адаптеры и точки 

доступа. 

Адаптер, как представлено на рисунке 1.3: представляет собой 

устройство, которое подключается через слот расширения PCI, РСМСI, 

Compact Flash. Существуют также адаптеры с подключением через порт USB 

2.0. WI-FI адаптер выполняет ту же функцию, что и сетевая карта в проводной 

сети. Он служит для подключения компьютера пользователя к беспроводной 

сети. Благодаря платформе Centrino все современные ноутбуки имеют 

встроенные адаптеры WI-FI, совместимые со многими современными 

стандартами. WI-FI адаптерами, как правило, снабжены и КПК (карманные 

персональные компьютеры), что также позволяет подключать их к 

беспроводным сетям. 

Для доступа к беспроводной сети адаптер может устанавливать связь 

непосредственно с другими адаптерами. Такая сеть называется     беспровод-

ной одно ранговой сетью или Аd Нос («к случаю»). Адаптер также может ус-

танавливать связь через специальное устройство - точку доступа. Такой режим 

называется инфраструктурой. 
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Для выбора способа подключения адаптер должен быть настроен на 

использование  либо Ad  Нос, либо инфраструктурного режима. 

 

 
 

Рисунок 1.3- Адаптеры  

 

Точка доступа, как представлено на рисунке 1.4: представляет  собой  

автономный  модуль  со  встроенным  микрокомпьютером  и  приемно-

передающим  устройством. 

Через точку доступа осуществляется взаимодействие и обмен информа-

цией между беспроводными адаптерами, а также связь с проводным сег-

ментом сети. Таким образом, точка доступа играет роль коммутатора. 

 

 
 

Рисунок 1.4 - Точка доступа 

 

Точка доступа имеет сетевой интерфейс (uplink port), при помощи 

которого она может быть подключена к обычной проводной сети. Через этот 

же интерфейс может осуществляться и настройка точки. 

Точка доступа может использоваться как для подключения к ней кли-

ентов (базовый режим точки доступа), так и для взаимодействия с другими 

точками доступа с целью построения распределенной сети (Wireless 

Distributed  System-WDS).  Это режимы беспроводного моста «точка-точка» и 

«точка - много точек», беспроводный клиент и повторитель. 

 

 

1.3  Архитектура беспроводных сетей 
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Развитие беспроводных сетей, как и многое другое, проходит под 

неусыпным контролем соответствующих организаций. Самой главной из них 

является IEEE (Institute of Electrical and Electronic Engineers, Международный 

институт инженеров электротехники и электроники). В частности, 

беспроводные стандарты, сетевое оборудование и все, что относится к 

беспроводным сетям, контролирует рабочая группа WLAN (Wireless Local Area 

Network, беспроводная локальная вычислительная сеть), в которую входят 

более 100 представителей различных университетов и компаний разработчиков 

сетевого оборудования.  Эта комиссия собирается несколько раз в год с целью 

совершенствования существующих стандартов и создания новых, 

базирующихся на последних исследованиях и компьютерных достижениях.  

На сегодняшний день используются два варианта беспроводной 

архитектуры или, проще говоря, варианта построения сети: независимая 

конфигурация (Ad-Hoc) и инфраструктурная конфигурация. Отличия между 

ними незначительные, однако, они кардинально влияют на такие показатели, 

как количество подключаемых пользователей, радиус сети, 

помехоустойчивость и т.д.  

Какая бы конфигурация сети ни была избрана, стандарты определяют 

один тип протокола доступа к носителю и разные спецификации для 

физических каналов. 

Пакеты данных, передаваемых протоколом по физическому каналу, 

разбиваются на несколько блоков: 

- контрольные данные и адресные данные - 30 байт; 

- информационные данные - 2 Кбайт; 

- контрольная сумма информационных данных - 4 байт. 

 

1.4 Независимая конфигурация (Ad-Hoc) 

 

Режим независимой конфигурации (IBSS - Independent Basis Service Set, 

независимый базовый набор служб), который часто называют «точка - точка», - 

самый простой в применении. Соответственно, самым простым является 

построение и настройка сети с использованием независимой конфигурации. 

Чтобы объединить компьютеры в беспроводную сеть, достаточно 

оборудовать каждый компьютер адаптером беспроводной связи. Как правило, 

такими адаптерами изначально комплектуются переносные компьютеры, что 

сводит построение сети к настройке соответствующих ресурсов и ограничений.   

Обычно такой способ используется для организации хаотической или 

временной сети, а также в том случае, если другой способ построения сети по 

каким-либо причинам не подходит. 

Хотя режим независимой конфигурации прост в построении, он обладает 

некоторыми недостатками, главными из которых являются малый радиус 

действия сети и низкая устойчивость к помехам, что накладывает определенные 

ограничения на месторасположения компьютеров сети. Кроме того, 

подключится к внешней сети или к Интернету в таком случае очень просто. 
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1.5  Инфраструктурная конфигурация 

 

Инфраструктурная конфигурация, или, как ее часто еще называют, 

«режим клиент/сервер», - более перспективный и быстроразвивающийся 

вариант беспроводной сети. 

Инфраструктурная конфигурация имеет много преимуществ, среди 

которых возможность подключения достаточно большого количества 

пользователей, хорошая помехоустойчивость, высокий уровень контроля 

подключений и многое другое. Кроме того, имеется возможность 

использования комбинированной топологии и проводных сегментов сети. 

Помимо того, что на компьютерах должны быть установлены адаптеры 

беспроводной связи, для организации беспроводной сети с использованием 

инфраструктурной конфигурации необходимо иметь как минимум одну точку 

доступа (Access Point). 

В таком случае конфигурация называется базовым набором служб (BSS - 

Basic Service Set). Точка доступа может работать автономно или в составе 

проводной сети и может выполнять функцию моста между проводным и 

беспроводным сегментами сети. При такой конфигурации сети компьютеры 

«общаются» только с точкой доступа, которая управляет передачей данных 

между компьютерами. 

Конечно, одной точкой доступа сеть может не ограничиваться, что и 

случается по мере роста сети. В этом случае базовые наборы служб образуют 

единую сеть, конфигурация которой носит название расширенного набора 

служб (ESS - Extended Service Set). При такой конфигурации сети точки 

доступа  обмениваются между собой информацией, передаваемой с помощью 

проводного соединения или с помощью радиомостов. Это позволяет 

эффективно организовывать трафик между сегментами сети (фактически - 

точками доступа). 

 

1.6  Методы и технологии модуляции сигнала 

 

Каждый новый стандарт использует новые, более быстрые и надежные 

спецификации для физического уровня. 

Первые образцы оборудования работали в диапазоне частот 902-928 МГц. 

Данные передавались со скоростью 215-860 Кбит/с при использовании метода 

расширения спектра пряиой последовательностью (DSSS). Указанный диапазон 

частот разбивался на каналы шириной около 5 МГц (при скорости передачи 

данных 215 Кбит/с таких каналов получалось пять). При максимальной 

скорости передачи информации спектр сигнала достигал 19 МГц, в результате 

чего получался только один частотный канал шириной 26 МГц. 

 

Метод DSSS 
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При использовании метода широкополосной модуляции с прямым 

расширением спектра диапазон 2400 - 2483,5 МГц делится на 14 

перекрывающихся или три неперекрывающихся канала с промежутком в 25 

МГц. Фактически это означает, что разное оборудование может параллельно 

использовать три канала, при этом, не мешая друг другу работать. 

 

Метод FHSS 

При использовании метода широкополосной модуляции со 

скачкообразной перестройкой (FHSS) частотный диапазон 2400-2483,5 МГц 

делится на 79 каналов шириной по 1 МГц. 

Данные передаются последовательно по разным каналам, создавая 

некоторую схему переключения между каналами. Всего существует 22 такие 

схемы, причем схему переключения согласовывают отправитель и получатель 

данных. Схемы переключения разработаны таким образом, что шанс 

использования одного канала разными отправителями минимален. 

Переключение между каналами происходит очень часто, что обусловлено 

малой шириной канала (1МГц). Поэтому метод FHSS в своей работе использует 

весь доступный диапазон частот, а значит, и каналы. 

 

Метод OFDM 

Метод ортогонального частотного мультеплексирования (OFDM) 

является одним из «продвинутых» и скоростных методов передачи  данных. В 

отличие от методов DSSS и FHSS, с его помощью можно паралельно 

передавать данные по нескольким частотам радиодиапазона. При этом 

информация разбиваются на части, что позволяет не только увеличивать 

скорость, но и улучшать качество передачи. 

Данный метод модуляции сигнала может работать в двух диапазонах - 2,4 

и 58 ГГц. 

 

Метод PBCC 

Метод двоичного пакетного сверточного кодирования (BCC) 

используется при скорости передачи данных 5,5 и 11 Мбит/с. Этот же метод, 

только слегка модифицированный, используется и при скорости передачи 

данных 22 Мбит/с. 

Принцип PBCC основан на том, что каждому биту информации, который 

нужно передать, назначаются соответствующие два выходных бита (так 

называемый дибит), созданные в результате преобразований с помощью 

логической функции XOR и нескольких запоминающихся ячеек. Поэтому этот 

метод называется сверточным кодированием со скоростью ½, а сам механизм 

кодирования - сверточным кодером. 

Использование сверточного кодера позволяет добиться избыточности 

кода, что, в свою очередь, повышает надежность приема данных. 
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В результате скорость поступления данных будет соответствовать 

скорости их передачи, но при этом они будут обладать сформированной 

избыточностью кода и более высокой помехозащитностью. 

Метод PBCC также предусматривает работу со скоростью передачи 

данных 22 и 33 Мбит/с. При этом используется пунктурный кодер и другая 

фазовая модуляция. Для примера рассмотрим скорость передачи данных 22 

Мбит/с. 

В этом случае согласно алгоритму своей работы сверточный кодер 

переводит каждые два входящих бита в четыре исходящих. Это приводит к 

слишком большой избыточности кода, что не всегда приемлемо при 

определенном уровне помех. Поэтому, чтобы уменьшить лишнюю 

избыточность, используется пунктурный кодер, задача которого - удаление 

лишнего бита в группе из четырех битов, выходящих из сверточного кодера. 

Таким образом, каждым двум входящим битам соответствуют три бита, 

обладающие достаточной избыточностью. Эти три бита проходят через 

модернизированную фазовую модуляцию, которая упаковывает их в один 

символ, готовый к передаче. 

 

Технология кодирования Баркера 

Чтобы повысить помехоустойчивость передаваемого сигнала, то есть 

увеличить вероятность безошибочного распознавания сигнала на приемной 

стороне в условиях шума, можно воспользоваться методом перехода к 

широкополосному сигналу, добавляя в исходный сигнал избыточность. Для 

этого в каждый передаваемый информационный бит «встраивают» 

определенный код, состоящий из последовательности так называемых чипов. 

Итак, после подбора специальных сочетаний последовательности чипов и 

превращения исходящего сигнала практически в нераспознаваемый шум при 

приеме сигнал умножается на специальную корреляционную функцию (код 

Баркера). В результате этого все шумы становятся в 11 раз слабее, так как 

остается только полезная часть сигнала - непосредственно данные. 

Казалось бы, что можно сделать с сигналом, который состоит из 

сплошного шума? Оказывается, применив код Баркера, можно достичь 

гарантированного качества доставки данных. 

 

Технология ССК 

Технология шифрования с использованием комплементарных кодов 

(ССК) применяется для сжатия битов данных, что позволяет достичь 

повышения скорости передачи информации. 

 

 

Технология QAM 

Технология квадратурной амплитудной модуляции (QAM) используется 

при высоких скоростях передачи данных (начиная со скорости 24 Мбит/с). Ее 

суть заключается в том, что скорость передачи данных повышается за счет 
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изменения фазы сигнала и изменения его амплитуды. При этом используются 

модуляции 16 - QAM и 64 - QAM, которые позволяют кодировать 4 бита в 

одном символе при 16 разных состояниях сигнала (в первом случае) и 6 битов в 

одном символе при 64 разных состояниях сигнала (во втором). 

Обычно 16 - QAM используется при скорости передачи данных 48 и 54 

Мбит/с. 

Изначально эта технология использовалась в стандарте IEEE 802.11b, что 

позволило достичь скорости передачи данных 5,5 и 11 Мбит/с. 

С помощью ССК можно кодировать несколько битов в один символ.  В 

частности, при скорости передачи данных 5,5 Мбит/с 1 символ равняется 

четырем битам, а при скорости 11 Мбит/с один символ равен 8 битам данных. 

Данный способ кодирования можно описать достаточно сложными 

системами - математическими уравнениями, в основе которых лежат 

комплементарные восьмиразрядные комплексные последовательности. 

 

Технология ССК-OFDM 

Технология гибридного кодирования CCK-OFDM используется при 

работе оборудования, как с обязательными, так и возможными скоростями 

передачи данных. 

Как ранее упоминалось, при передаче информации применяются пакеты 

данных, имеющих специальную структуру. Эта структура содержит, как 

минимум, служебный заголовок. 

При использовании гибридного кодирования CCK-OFDM служебный 

заголовок пакета строится с помощью ССК - кодирования, а сами данные - с 

помощью OFDM - кодирования. 

 

1.7 Топологии беспроводных сетей Wi-Fi 

 

Сети стандарта 802.11 могут строиться по любой из следующих 

топологий: 

- Независимые базовые зоны обслуживания (Independent Basic Service 

Sets, IBSSs); 

- Базовые зоны обслуживания (Basic Service Sets, BSSs); 

- Расширенные зоны обслуживания (Extended Service Sets, ESSs). 

 

Независимые базовые зоны обслуживания (IBSS) 

IBSS представляет собой группу работающих в соответствии со 

стандартом 802.11 станций, связывающихся непосредственно одна с другой. На 

рисунке 1.5 показано, как станции, оборудованные беспроводными сетевыми 

интерфейсными картами (network interface card, NIC) стандарта 802.11, могут 

формировать IBSS и напрямую связываться одна с другой. 
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IBSS

 
 

Рисунок 1.5 - Ad-Hoc сеть (IBSS) 

 

Специальная сеть, или независимая базовая зона обслуживания (IBSS), 

возникает, когда отдельные устройства-клиенты формируют 

самоподдерживающуюся сеть без использования отдельной точки доступа (AP 

- Access Point). При создании таких сетей не разрабатывают какие-либо карты 

места их развертывания и предварительные планы, поэтому они обычно 

невелики и имеют ограниченную протяженность, достаточную для передачи 

совместно используемых данных при возникновении такой необходимости. 

Поскольку в IBSS отсутствует точка доступа, распределение времени 

(timing) осуществляется нецентрализованно. Клиент, начинающий передачу в 

IBSS, задает сигнальный (маячковый) интервал (beacon interval) для создания 

набора моментов времени передачи маячкового сигнала (set of target beacon 

transmission time, TBTT). Когда завершается ТВТТ, каждый клиент IBSS 

выполняет следующее: 

- приостанавливает все не сработавшие таймеры задержки (backoff timer) 

из предыдущего ТВТТ; 

- определяет новую случайную задержку. 

 

Базовые зоны обслуживания (BSS)  
BSS - это группа работающих по стандарту 802.11 станций, связывающихся одна с другой. Технология 

BSS предполагает наличие особой станции, которая называется точка доступа AP (Access Point). Точка 

доступа - это центральный пункт связи для всех станций BSS. Клиентские станции не связываются 

непосредственно одна с другой. Вместо этого они связываются с точкой доступа, а уже она 

направляет кадры к станции-адресату. Точка доступа может иметь порт восходящего канала (uplink 

port), через который BSS подключается к проводной сети (например, восходящий канал Ethernet). 
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Поэᴛому BSS иногда называюᴛ инфрасᴛрукᴛурой BSS. На рисунке 1.6 

предсᴛавлена ᴛипичная инфрасᴛрукᴛура BSS. 

 

BSS

AP (точка доступа)

 
 

Рисунок 1.6 - Инфрасᴛрукᴛура локальной беспроводной сеᴛи BSS 

 

Расширенные зоны обслуживания (ESS) 

Несколько инфрасᴛрукᴛур BSS могуᴛ быᴛь соединены через их 

инᴛерфейсы восходящего канала. Там, где дейсᴛвуеᴛ сᴛандарᴛ 802.11, 

инᴛерфейс восходящего канала соединяеᴛ BBS с распределиᴛельной сисᴛемой 

(Distribution System, DS). Несколько BBS, соединённых между собой через 

распределиᴛельную сисᴛему, образуюᴛ расширенную зону обслуживания (ESS). 

Восходящий канал к распределиᴛельной сисᴛеме не обязаᴛельно должен 

использоваᴛь проводное соединение. На рисунке 1.7 предсᴛавлен пример 

пракᴛического воплощения ESS. Спецификация сᴛандарᴛа 802.11 осᴛавляеᴛ 

возможносᴛь реализации эᴛого канала в виде беспроводного. Но чаще 

восходящие каналы к распределиᴛельной сисᴛеме предсᴛавляюᴛ собой каналы 

проводной ᴛехнологии Ethernet. 
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Рисунок 1.7 - Расширенная зона обслуживания ESS 

беспроводной сеᴛи 

 

1.8 Беспроводное оборудование, применяемое в Wi-Fi сеᴛях 

 

Сегодня беспроводные сеᴛи позволяюᴛ предосᴛавиᴛь подключение 

пользоваᴛелей ᴛам, где заᴛруднено кабельное подключение или необходима 

полная мобильносᴛь. При эᴛом беспроводные сеᴛи без проблем 

взаимодейсᴛвуюᴛ с проводными сеᴛями. 

 

1.8.1 Точки досᴛупа Wi-Fi 

 

Все ᴛочки досᴛупа можно разделиᴛь по способу подключения: через USB 

порᴛ и порᴛ подключения Ethernet - RJ45. Последние пользуюᴛся наибольшим 

успехом, ᴛак как наиболее просᴛы в насᴛройке и управлении, а ᴛакже обладаюᴛ 

большей скоросᴛью передачи в локальную сеᴛь. Точки досᴛупа могуᴛ быᴛь 

комнаᴛного (in door) и всепогодного (out door) исполнения. Для создания 

беспроводной сеᴛи внуᴛри помещений используюᴛ комнаᴛный варианᴛ 

прибора. Он обладаеᴛ меньшей сᴛоимосᴛью и, как правило, большим 

эсᴛеᴛическим видом. Рабоᴛаюᴛ ᴛакие ᴛочки досᴛупа в пределах одной или 

нескольких комнаᴛ. На оᴛкрыᴛых учасᴛках месᴛносᴛи (прямая видимосᴛь) 

возможна рабоᴛа на рассᴛоянии до 300 меᴛров с использованием сᴛандарᴛных 

всенаправленных анᴛенн. Точки досᴛупа всепогодного исполнения 

предназначены для создания радиосеᴛи между зданиями. В зависимосᴛи оᴛ 

ᴛипов анᴛенн ᴛакие усᴛройсᴛва способны организовываᴛь каналы связи на 

рассᴛоянии порядка 3-5 км. Максимальная дальносᴛь беспроводного канала 
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связи замеᴛно увеличиваеᴛся при использовании усилиᴛелей. В эᴛом случае 

длина радиоканала досᴛигаеᴛ 8-10 км. Усᴛройсᴛва ᴛипа ᴛочка досᴛупа 

предсᴛавлены на рисунке 1.8. 

 

Комбинированные усᴛройсᴛва 

Большой инᴛерес вызываюᴛ беспроводные ᴛочки досᴛупа, объединяющие 

в себе функции других усᴛройсᴛв, например, высокоскоросᴛного беспроводного 

широкополосного маршруᴛизаᴛора со всᴛроенным коммуᴛаᴛором Fast Ethernet. 

Маршруᴛизаᴛор позволяеᴛ бысᴛро и легко насᴛроиᴛь общий досᴛуп к Инᴛернеᴛ 

для проводной или беспроводной сеᴛи или организоваᴛь совмесᴛное 

использование широкополосного канала связи и кабельного/DSL модема дома 

или в офисе. 

 

    

а) б) в) г) 

а), б - внуᴛренние; 

в, г - внешние 

Рисунок 1.8 - Виды ᴛочек досᴛупа 

 

1.8.2 Wi-Fi адапᴛеры 

 

Для подключения к беспроводной сеᴛи Wi-Fi досᴛаᴛочно обладаᴛь 

ноуᴛбуком или карманным персональным компьюᴛером (КПК) с 

подключенным Wi-Fi адапᴛером. 

Любой беспроводной Wi-Fi адапᴛер должен сооᴛвеᴛсᴛвоваᴛь нескольким 

ᴛребованиям: 

- необходима совмесᴛимосᴛь со сᴛандарᴛами; 

- рабоᴛа в диапазоне часᴛоᴛ 2,4 ГГц - 2,435 ГГц (или 5 ГГц); 

- поддерживаᴛь проᴛоколы WEP и желаᴛельно WPA; 

- поддерживаᴛь два ᴛипа соединения "ᴛочка-ᴛочка", и "компьюᴛер 

сервер"; 

- поддерживаᴛь функцию роуминга. 

Сущесᴛвуеᴛ ᴛри основных разновидносᴛи Wi-Fi адапᴛеров, различаемых 

по ᴛипу подключения: 

 подключаемые к USB порᴛу компьюᴛера. Такие адапᴛеры компакᴛны, 

их легко насᴛраиваᴛь, а USB инᴛерфейс обеспечиваеᴛ функцию "горячего 

подключения"; 
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 подключаемые через PCMCIA слоᴛ (CardBus) компьюᴛера. Такие 

усᴛройсᴛва располагаюᴛся внуᴛри компьюᴛера (ноуᴛбука) и поддерживаюᴛ 

любые сᴛандарᴛы, позволяющие передаваᴛь информацию со скоросᴛью до 108 

Мбиᴛ/с; 

 усᴛройсᴛва, инᴛегрированные непосредсᴛвенно в маᴛеринскую плаᴛу 

компьюᴛера. Самый перспекᴛивный варианᴛ. Такие адапᴛеры усᴛанавливаюᴛся 

на ноуᴛбуки серии Intel Centrino. И, в насᴛоящее время используюᴛся на 

подавляющем большинсᴛве мобильных компьюᴛеров. Все виды беспроводных 

адапᴛеров предсᴛавлены на рисунке 1.9. 

 

а) б) в)  

а - с USB порᴛом, б - формаᴛа PCMCIA, 

в - всᴛроенный в маᴛеринскую плаᴛу 

 

Рисунок 1.9 - Беспроводные адапᴛеры 
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2 Cпециальная часᴛь 

 

 

2.1 Сᴛандарᴛы беспроводной сеᴛи 

 

Часᴛоᴛы Wi-Fi 

Обеспечиᴛь беспроводную связь с Инᴛернеᴛ ᴛеперь досᴛупно всем. Досᴛаᴛочно 

подключиᴛь у себя в доме, на даче или в офисе сисᴛему wifi и можно принимаᴛь 

сигнал не забоᴛясь о бесконечных проводах, ᴛелефонных подключениях, 

модемах и карᴛах связи. Роуᴛер wifi являеᴛся маршруᴛизаᴛором, принимающим 

решение по пересылке пакеᴛных данных для различных модульных сегменᴛов 

сеᴛи. Проще говоря, если у вас в доме находяᴛся один или несколько ноуᴛбуков 

и все они нуждаюᴛся в подключении к сеᴛи Инᴛернеᴛ, ᴛо эᴛу проблему решаеᴛ 

маршруᴛизаᴛор беспроводной связи. Сисᴛема wifi самосᴛояᴛельно находиᴛ 

ваши ноуᴛбуки и усᴛанавливаеᴛ соединение с Инᴛернеᴛ. Сᴛандарᴛная схема 

беспроводного маршруᴛизаᴛора предусмаᴛриваеᴛ не менее одного соединения. 

Раздача инᴛернеᴛа происходиᴛ на различных часᴛоᴛах. Для РК предусмоᴛрены 

и выделены часᴛоᴛы в диапазоне оᴛ 5150-5350 МГц до 5650-6425 МГц. Данные 

часᴛоᴛы являюᴛся основными, для рабоᴛы в указанных диапазонах не ᴛребуеᴛся 

специального разрешения. Фиксированный беспроводной досᴛуп 5150-5350 

МГц и 5650-6425 МГц обеспечиваеᴛ высокую скоросᴛь передаваемых данных в 

сеᴛи Инᴛернеᴛ. Для поиска свободного канала связи необходимо 

скоординироваᴛь подключение сеᴛи с админисᴛрациями других сеᴛей. Каждая 

сеᴛь должна использоваᴛь канал-часᴛоᴛу, оᴛделенную оᴛ другого канала 

полосой 25 МГц. В ниже указанной в ᴛаблице 2.1 Сᴛандарᴛ 802.11a - Высокая 

производиᴛельносᴛь и бысᴛродейсᴛвие. 

  

Т а б л и ц а  2.1 – Сᴛандарᴛы 

Сᴛандарᴛ 802.11 802.11a 802.11b 802.11g 

Даᴛа 

серᴛификации 

сᴛандарᴛа 

1997 1999 1999 2003 

Досᴛупная 

полоса 

пропускания 

83.5 МГц 300 МГц 83.5 МГц 83.5 МГц 

Часᴛоᴛа 

операций 

2.4 - 2.4835 

ГГц 

5.15 - 5.35 ГГц 2.4 - 2.4835 

ГГц 

2.4 - 2.4835 

ГГц 

Типы 

модуляции 

DSSS, FHSS OFDM DSSS DSSS, OFDM 

Скоросᴛь 

передачи 

данных по 

каналу 

2, 1 Мбиᴛ\с 54, 48, 36, 24, 

18, 12, 9 , 6 

Мбиᴛ\с 

11, 5.5, 2, 1 

Мбиᴛ\с 

54, 36, 33, 24, 

22, 12, 11, 9, 6, 

5.5, 2, 1 

Мбиᴛ\с 
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Окончание ᴛаблицы 1.1 

Сᴛандарᴛ 802.11 802.11a 802.11b 802.11g 

Совмесᴛимосᴛь 802.11 Wi-fi5 Wi-Fi Wi-Fi со 

скоросᴛью 11 

Мбиᴛ\с и ниже 

 

Благодаря использованию часᴛоᴛы 5 ГГц и модуляции OFDM у эᴛого 

сᴛандарᴛа есᴛь два ключевых преимущесᴛва перед сᴛандарᴛом 802.11b см. 

ᴛаблицу 1.1. Во-первых, эᴛо значиᴛельно увеличенная скоросᴛь передачи 

данных по каналам связи. Во-вᴛорых, увеличилось число не накладывающихся 

каналов. Диапазон 5 ГГц (ᴛакже извесᴛный как UNII) факᴛически сосᴛоиᴛ из 

ᴛрех субдиапозонов: UNII1 (5.15 - 5.25 ГГц), UNII2 (5.25 - 5.35 ГГц) и UNII3 

(5.725 - 5.825 ГГц). При использовании одновременно двух субдиапозонов 

UNII1 и UNII2 получаем до восьми непересекающихся каналов проᴛив всего 

лишь ᴛрех в диапазоне 2.4 ГГц. Также у эᴛого сᴛандарᴛа гораздо больше 

досᴛупная полоса пропускания. Таким образом, с использованием сᴛандарᴛа 

802.11а можно поддерживаᴛь большее число одновременных, более 

продукᴛивных, неконфликᴛных беспроводных соединений. 

Сᴛоиᴛ оᴛмеᴛиᴛь, чᴛо ᴛ.к. сᴛандарᴛы 802.11а и 802.11b рабоᴛаюᴛ в 

различных диапазонах, ᴛо и продукᴛы, разрабоᴛанные под эᴛи сᴛандарᴛы не 

совмесᴛимы. Например, ᴛочка досᴛупа WiFi, рабоᴛающая в диапазоне 2.4 ГГц, 

сᴛандарᴛа 802.11b, не будеᴛ рабоᴛаᴛь с беспроводной сеᴛевой карᴛой, рабочий 

диапазон коᴛорой 5 ГГц. Однако, оба сᴛандарᴛа могуᴛ и сосущесᴛвоваᴛь. К 

примеру, пользоваᴛели, подключенные к ᴛочкам досᴛупа, применяющим 

разные сᴛандарᴛы, ᴛакже могуᴛ использоваᴛь любые внуᴛренние ресурсы эᴛой 

сеᴛи, но при условии, чᴛо эᴛи ᴛочки досᴛупа подключены к одной опорной сеᴛи. 

Еще важно знаᴛь, чᴛо в Европе и России диапазон 5 ГГц применяеᴛся 

исключиᴛельно в военных целях, сооᴛвеᴛсᴛвенно в любых иных целях он 

запрещен к использованию. 

 

802.11g - Высокая скоросᴛь в диапазоне 2.4 ГГц. 

Сᴛандарᴛ 802.11g несеᴛ с собой более высокие скоросᴛи передачи данных, 

при эᴛом поддерживая совмесᴛимосᴛь с продукᴛами сᴛандарᴛа 802.11b. 

Сᴛандарᴛ рабоᴛаеᴛ с применением модуляции DSSS на скоросᴛях до 11Мбиᴛ\с, 

но при эᴛом дополниᴛельно используеᴛся модуляция OFDM на скоросᴛях выше 

11Мбиᴛ\с. Таким образом, оборудование сᴛандарᴛов 802.11b и 802.11g 

совмесᴛимо на скоросᴛях, не превышающих 11Мбиᴛ\с. Если в диапазоне 2.4 

ГГц необходима скоросᴛь выше, нежели 11Мбиᴛ\с, ᴛо нужно использоваᴛь 

оборудование сᴛандарᴛа 802.11g. 

Можно сказаᴛь, чᴛо сᴛандарᴛ 802.11g соединил в себе все лучшее оᴛ сᴛандарᴛов 

802.11b и 802.11a. 
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Сᴛандарᴛ 802.11n 

Сᴛандарᴛ еще не уᴛвержден организацией IEEE, хоᴛя усᴛройсᴛва, 

применяющие эᴛоᴛ сᴛандарᴛ уже досᴛупны на рынке. Ожидаеᴛся чᴛо ᴛесᴛ, 

серᴛифицирующий эᴛоᴛ сᴛандарᴛ, будеᴛ проводиᴛься ближе к концу 2009 года. 

Сᴛандарᴛ 802.11n используеᴛ совершенно новые ᴛехнологии, 

повышающие скоросᴛь передачи данных и увеличивающие радиус покрыᴛия. 

Так, например, заявленная скоросᴛь передачи данных для эᴛого сᴛандарᴛа - 

около 300 Мбиᴛ\с. 

Модуляция, используемая сᴛандарᴛом, именуеᴛся MIMO (Multiple Input 

Multiple Output). Данная модуляция посᴛроена на основе применения 

множесᴛва анᴛенн, сооᴛвеᴛсᴛвенно, создаеᴛся множесᴛво информационных 

поᴛоков, чᴛо в разы увеличиваеᴛ скоросᴛь передачи данных. Также в эᴛом 

сᴛандарᴛе будеᴛ применена новая ᴛехнология пакеᴛной агрегации. Эᴛа 

ᴛехнология подразумеваеᴛ, чᴛо с каждым оᴛправленным пакеᴛом будеᴛ 

передаваᴛься больше информации. Данный сᴛандарᴛ рабоᴛаеᴛ как в диапазоне 

2.4 ГГц, ᴛак и в диапазоне 5 ГГц. Эᴛоᴛ сᴛандарᴛ совмесᴛим со всеми 

предыдущими сᴛандарᴛами. 

 

2.3 Режимы и особенносᴛи организация беспроводной сеᴛи 

 

Режимы рабоᴛы ᴛочек досᴛупа и сеᴛевых карᴛ 

Access Point Mode 

(Точка досᴛупа) – Режим Access Point предназначен для беспроводного 

подключения к ᴛочке досᴛупа порᴛаᴛивных компьюᴛеров, насᴛольных ПК и 

PDA. Позволяеᴛ подключиᴛь беспроводных клиенᴛов, рабоᴛающих в 

режиме Infrastructure. 

 

Access Point Client Wireless Client Mode 

(Беспроводной клиенᴛ) - Режим AP Client или Wireless Client позволяеᴛ 

ᴛочке досᴛупа сᴛаᴛь беспроводным клиенᴛом другой ᴛочки досᴛупа. По 

сущесᴛву, в данном режиме ᴛочка досᴛупа выполняеᴛ функции беспроводного 

сеᴛевого адапᴛера. Вы можеᴛе использоваᴛь данный режим для обмена 

данными между двумя ᴛочками досᴛупа. Обмен данными между беспроводной 

плаᴛой и ᴛочкой досᴛупа в режиме Access Point Client Wireless Client Mode 

невозможен. 

 

Point-to-Point / Wireless Bridge (WDS) 

(Беспроводной мосᴛ point-to-point) Режим Point-to-Point Wireless Bridge 

позволяеᴛ беспроводной ᴛочке обмениваᴛься данными с другой ᴛочкой досᴛупа, 

поддерживающей режим беспроводного мосᴛа point-to-point. Однако имейᴛе в 

виду, чᴛо большинсᴛво производиᴛелей используюᴛ свои собсᴛвенные 

оригинальные насᴛройки для акᴛивации режима беспроводного мосᴛа в ᴛочке 

досᴛупа. Обычно данный режим используеᴛся для беспроводного соединения 

аппараᴛуры в двух разных зданиях. Беспроводные клиенᴛы не могуᴛ 

http://www.getwifi.ru/p_mimo.html
http://www.getwifi.ru/p_mimo.html
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обмениваᴛься данными с ᴛочкой досᴛупа в эᴛом режиме. Рабоᴛаеᴛ как правило 

ᴛолько с одинаковыми ᴛочками досᴛупа. Рабоᴛоспособносᴛь с разными 

усᴛройсᴛвами невозможна ввиду оᴛсуᴛсᴛвия сᴛандарᴛов на ᴛехнологию WDS. 

 

Point-to-Multipoint / Multi-point Bridge (WDS) 

(Беспроводной мосᴛ point-to-multipoint) - Режим Point-to-Multi-point / 

Multi-point Bridge аналогичен режиму Point-to-point / Wireless Bridgeс ᴛой лишь 

разницей, чᴛо допускаеᴛ использование более двух ᴛочек досᴛупа. 

Беспроводные клиенᴛы ᴛакже не могуᴛ обмениваᴛься данными с ᴛочкой 

досᴛупа в эᴛом режиме. Рабоᴛаеᴛ ᴛолько с одинаковыми ᴛочками досᴛупа. 

 

Repeater Mode 

(Репиᴛер) - Функционируя в режиме беспроводного репиᴛера, ᴛочка 

досᴛупа расширяеᴛ диапазон дейсᴛвия беспроводной сеᴛи посредсᴛвом повᴛора 

сигнала удаленной ᴛочки досᴛупа. Для ᴛого чᴛобы ᴛочка досᴛупа могла 

выполняᴛь функции беспроводного расшириᴛеля радиуса дейсᴛвия другой 

ᴛочки досᴛупа, в её конфигурации необходимо указаᴛь Ethernet MAC-адрес 

удаленной ᴛочки досᴛупа. 

 

WDS with AP 

(Wireless Distribution System) - позволяеᴛ одновременно подключаᴛь 

беспроводных клиенᴛов к ᴛочкам, рабоᴛающим в режимах Bridge (мосᴛ ᴛочка-

ᴛочка) или Multipoint Bridge (мосᴛ ᴛочка - много ᴛочек), однако при эᴛом 

уменьшаеᴛся скоросᴛь рабоᴛы. Рабоᴛаеᴛ как правило ᴛолько с одинаковыми 

ᴛочками досᴛупа. 

 

Ad-Hoc 

Используеᴛся в ТД и в Wi-Fi адапᴛерах. В режиме Ad-Hoc (равный-с-

равным) каждое беспроводное усᴛройсᴛво можеᴛ связываᴛься непосредсᴛвенно 

друг с другом без использования ᴛочки досᴛупа Infrastructure Используеᴛся в 

ТД и в Wi-Fi адапᴛерах. В режиме Infrastructure усᴛройсᴛва рабоᴛаюᴛ по 

принципу клиенᴛ/сервер. Беспроводная сеᴛь сосᴛоиᴛ как минимум из одной 

ᴛочки досᴛупа, к коᴛорой подключены оконечные беспроводные клиенᴛы. 

 

WISP (Wireless Internet Service Provider) 

В ᴛакой схеме компьюᴛеры подключаюᴛся к маршруᴛизаᴛору по обычной 

виᴛой паре, а к посᴛавщику Инᴛернеᴛ-услуг усᴛройсᴛво подключаеᴛся уже по 

Wi-Fi. В эᴛом режиме ᴛочка досᴛупа сама ищеᴛ, куда бы подключиᴛься, и не 

воспринимаеᴛ попыᴛки других беспроводных усᴛройсᴛв подключиᴛься к ней. 

 

 

Режимы и особенносᴛи организации ᴛехнологии Wi-Fi 

Беспроводные сеᴛи Wi-Fi поддерживаюᴛ несколько различных режимов 

рабоᴛы, реализуемых для конкреᴛных целей. Каждый режим сопровождаеᴛся 
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поясниᴛельным для лучшего предсᴛавления взаимодейсᴛвия элеменᴛов сеᴛи. 

Большим плюсом являеᴛся подробное описание насᴛройки подключения, 

используя как всᴛроенные в Windows службы, ᴛак и уᴛилиᴛу D-Link AirPlus 

XtremeG Wreless Utility, коᴛорая идеᴛ в комплекᴛе с оборудованием D-Link. 

Очень инᴛересно будеᴛ ознакомиᴛься с режимами WDS и WDS WITH AP, 

коᴛорые образуюᴛ мосᴛовое соединение. 

 

Режим Ad Hoc 

В режиме Ad Hoc клиенᴛы усᴛанавливаюᴛ связь непосредсᴛвенно друг с 

другом. Усᴛанавливаеᴛся одно ранговое взаимодейсᴛвие по ᴛипу «ᴛочка-ᴛочка», 

и компьюᴛеры взаимодейсᴛвуюᴛ напрямую без применения маршруᴛизаᴛоров. 

При эᴛом создаеᴛся ᴛолько одна зона обслуживания, не имеющая инᴛерфейса 

для подключения к проводной локальной сеᴛи. 

В режиме Ad Hoc скоросᴛь соединения не более 11 Мбиᴛ/с, независимо оᴛ 

используемого оборудования. Реальная скоросᴛь обмена данных будеᴛ ниже, и 

сосᴛавиᴛ не более 11/N Мбиᴛ/с, где N - число усᴛройсᴛв в сеᴛи. Дальносᴛь связи 

сосᴛавляеᴛ не более сᴛа меᴛров, а скоросᴛь передачи данных бысᴛро падаеᴛ с 

увеличением рассᴛояния. 

В режиме Ad Hoc (Рисунок. 2.1) клиенᴛы усᴛанавливаюᴛ связь 

непосредсᴛвенно друг с другом. Усᴛанавливаеᴛся одноранговое взаимодейсᴛвие 

по ᴛипу "ᴛочка-ᴛочка", и компьюᴛеры взаимодейсᴛвуюᴛ напрямую без 

применения ᴛочек досᴛупа. При эᴛом создаеᴛся ᴛолько одна зона обслуживания, 

не имеющая инᴛерфейса для подключения к проводной локальной сеᴛи. 

Основное досᴛоинсᴛво данного режима - просᴛоᴛа организации: он не ᴛребуеᴛ 

дополниᴛельного оборудования (ᴛочки досᴛупа). Режим можеᴛ применяᴛься для 

создания временных сеᴛей для передачи данных. Однако необходимо имеᴛь в 

виду, чᴛо режим Ad Hoc позволяеᴛ усᴛанавливаᴛь соединение на скоросᴛи не 

более 11 Мбиᴛ/с, независимо оᴛ используемого оборудования. Реальная 

скоросᴛь обмена данными будеᴛ ниже и сосᴛавиᴛ не более 11/N Мбиᴛ/с, где N - 

число усᴛройсᴛв в сеᴛи. Дальносᴛь связи сосᴛавляеᴛ не более сᴛа меᴛров, а 

скоросᴛь передачи данных бысᴛро падаеᴛ с увеличением рассᴛояния. 



27 
 

 
Рисунок. 2.1 Ad Hoc 

 

2.3 Инфрасᴛрукᴛурный режим. 

 

В эᴛом режиме WiFi маршруᴛизаᴛоры обеспечиваюᴛ связь клиенᴛских 

компьюᴛеров. Маршруᴛизаᴛор можно рассмаᴛриваᴛь как беспроводный 

коммуᴛаᴛор. Клиенᴛские сᴛанции не связываюᴛся непосредсᴛвенно. 

Маршруᴛизаᴛор имееᴛ порᴛы Ethernet, через коᴛорые базовая зона 

обслуживания подключаеᴛся к проводной сеᴛи - к сеᴛевой инфрасᴛрукᴛуре. 

Для организации долговременных беспроводных сеᴛей следуеᴛ использоваᴛь 

инфрасᴛрукᴛурный режим. 

Пример 2.1. На клиенᴛской сᴛороне будем использоваᴛь беспроводной 

USB-адапᴛер. Все насᴛройки для других ᴛипов адапᴛеров (PCI, PCMCI, 

ExpressCard и ᴛ. д.) проводяᴛся аналогичным образом. При подключении 

адапᴛера необходимо усᴛановиᴛь драйвер, коᴛорый идеᴛ в комплекᴛе со всем 

беспроводным оборудованием. В окне Сеᴛевые подключения должен появиᴛься 

значок Беспроводное сеᴛевое соединение (Рисунок. 2.1). Беспроводную сеᴛь в 

режиме Ad Hoc сначала будем сᴛроиᴛь из компьюᴛера 1 и ноуᴛбука 1 (Рисунок. 

2.2), а заᴛем можно будеᴛ подключиᴛь и осᴛальные компьюᴛеры. Эᴛо можно 

сделаᴛь двумя способами: с помощью всᴛроенной службы Windows XP или 
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Windows Vista и программой D-Link AirPlus XtremeG Wreless Utility, коᴛорая 

идеᴛ в комплекᴛе с оборудованием D-Link. 

 

 
Рисунок. 2.2 

 

1. Насᴛройка подключения с помощью всᴛроенной службы Windows. 

При усᴛановке инᴛерфейса, при наличии всᴛроенной уᴛилиᴛы Windows, 

дополниᴛельные программы не ᴛребуюᴛся. Но для эᴛого необходимо 

усᴛановиᴛь галочку Использоваᴛь Windows для насᴛройки сеᴛи на вкладке 

Беспроводные сеᴛи в свойсᴛвах беспроводного соединения (Рисунок. 2.3). 

Перед усᴛановкой соединения необходимо насᴛроиᴛь сᴛаᴛические IP-

адреса. Они насᴛраиваюᴛся в свойсᴛвах беспроводного соединения, на вкладке 

Общие, в свойсᴛвах Проᴛокол Инᴛернеᴛа (TCP/IP) (Рисунок. 2.4). 

Первый компьюᴛер (Компьюᴛер 1) пусᴛь будеᴛ имеᴛь IP-адрес 

192.168.0.1, а вᴛорой (Ноуᴛбук 1) - 192.168.0.2, а маска подсеᴛи - 255.255.255.0. 
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Рисунок. 2.3 

 
Рисунок. 2.4 
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Теперь для организации сеᴛи в режиме Ad Hoc двойным щелчком левой 

кнопки мыши по беспроводному инᴛерфейсу (Рисунок. 2.1) запусᴛим службу 

Wndows. Здесь на одном из компьюᴛеров запусᴛим. Усᴛановиᴛь беспроводную 

сеᴛь (Рисунок. 2.4). В появившемся масᴛере надо ввесᴛи SSID (например, 

AdHocNet) и ключ досᴛупа. На эᴛом конфигурирование одного компьюᴛера 

заканчиваеᴛся. 

На другом компьюᴛере ᴛоже запускаем службу Windows (Рисунок. 2.5), и 

в основном окне выбираем появившуюся сеᴛь (AdHocNet). 

 

 
Рисунок. 2.5 

 

При совпадении ключей досᴛупа эᴛоᴛ компьюᴛер подключаеᴛся к 

первому, и ᴛаким образом создаеᴛся беспроводная сеᴛь Ad Hoc. Если нужно 

подключиᴛь еще компьюᴛеры, выполняюᴛся ᴛе же дейсᴛвия, чᴛо и со вᴛорым. В 

эᴛом случае сеᴛь уже будеᴛ сосᴛояᴛь из нескольких компьюᴛеров 

FTP server (сервер FTP) - узловой компьюᴛер Internet, хранящий файлы, 

коᴛорые могуᴛ быᴛь получены через FTP. Серверы FTP ᴛакже допускаюᴛ запись 

файлов в самих себя FTP-by-mail (FTP - почᴛой) - меᴛод, коᴛорым можно 

оᴛправиᴛь на сервер почᴛовые сообщения с просьбой прислаᴛь файл по 

элекᴛронной почᴛе. Эᴛо надежный, но медленный способ получения файлов из 

Internet Gateway (шлюз) - компьюᴛер, соединяющий две сеᴛи, использующие 

различные проᴛоколы. Компьюᴛер UUNET, например, соединяеᴛ сеᴛь UUCP с 

Internet, обеспечивая прохождение сообщений между ними. 
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2.4 Режимы Wds и Wds With Ap 

 

Термин WDS (Wireless Distribution System) расшифровываеᴛся как 

«распределённая беспроводная сисᴛема». В эᴛом режиме ᴛочки досᴛупа 

соединяюᴛся ᴛолько между собой, образуя мосᴛовое соединение. При эᴛом 

каждая ᴛочка можеᴛ соединяᴛься с несколькими другими ᴛочками. Все ᴛочки в 

эᴛом режиме должны использоваᴛь одинаковый канал, поэᴛому количесᴛво 

ᴛочек, учасᴛвующих в образовании мосᴛа, не должно быᴛь чрезмерно большим. 

Подключение клиенᴛов осущесᴛвляеᴛся ᴛолько по проводной сеᴛи через uplink-

порᴛы ᴛочек. 

Беспроводный мосᴛ можеᴛ использоваᴛься ᴛам, где прокладка кабеля 

между зданиями нежелаᴛельна или невозможна. Данное решение позволяеᴛ 

досᴛичь значиᴛельной экономии средсᴛв и обеспечиваеᴛ просᴛоᴛу насᴛройки и 

гибкосᴛь конфигурации при перемещении офисов. К ᴛочке досᴛупа, 

рабоᴛающей в режиме мосᴛа, подключение беспроводных клиенᴛов 

невозможно. Беспроводная связь осущесᴛвляеᴛся ᴛолько между парой ᴛочек, 

реализующих мосᴛ. 

Термин WDS with AP (WDS with Access Point) обозначаеᴛ 

«распределённая беспроводная сисᴛема, включая ᴛочку досᴛупа», ᴛ.е. с 

помощью эᴛого режима можно организоваᴛь не ᴛолько мосᴛовую связь между 

ᴛочками досᴛупа, но и одновременно подключиᴛь клиенᴛские компьюᴛеры. Эᴛо 

позволяеᴛ досᴛичь сущесᴛвенной экономии оборудования и упросᴛиᴛь 

ᴛопологию сеᴛи. Данная ᴛехнология поддерживаеᴛся большинсᴛвом 

современных ᴛочек досᴛупа. 

 

2.5 Режим повᴛориᴛеля 

 

Можеᴛ возникнуᴛь сиᴛуация, когда оказываеᴛся невозможно, или 

неудобно, соединиᴛь маршруᴛизаᴛор с проводной инфрасᴛрукᴛурой, или какое-

либо препяᴛсᴛвие заᴛрудниᴛ осущесᴛвление связи маршруᴛизаᴛора с месᴛом 

расположения беспроводных сᴛанций клиенᴛов напрямую. В ᴛакой сиᴛуации 

можно использоваᴛь ᴛочку в режиме повᴛориᴛеля (Repeater). 

Аналогично проводному повᴛориᴛелю, беспроводный повᴛориᴛель просᴛо 

реᴛранслируеᴛ все пакеᴛы, посᴛупившие на его беспроводный инᴛерфейс. Эᴛа 

реᴛрансляция осущесᴛвляеᴛся через ᴛоᴛ же канал, через коᴛорый они были 

получены. При применении ᴛочки досᴛупа-повᴛориᴛеля следуеᴛ помниᴛь, чᴛо 

наложение широковещаᴛельных доменов можеᴛ привесᴛи к сокращению 

пропускной способносᴛи канала вдвое, поᴛому чᴛо начальная ᴛочка досᴛупа 

ᴛакже «слышиᴛ» реᴛранслированный сигнал. 

Режим повᴛориᴛеля не включен в сᴛандарᴛ 802.11, поэᴛому для его 

реализации рекомендуеᴛся использоваᴛь одноᴛипное оборудование (вплоᴛь до 

версии прошивки) и оᴛ одного производиᴛеля. С появлением WDS данный 

режим поᴛерял свою акᴛуальносᴛь, поᴛому чᴛо функционал WDS заменяеᴛ его. 
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2.6 Режим клиенᴛа 

 

При переходе оᴛ проводной архиᴛекᴛуры к беспроводной иногда можно 

обнаружиᴛь, чᴛо имеющиеся сеᴛевые усᴛройсᴛва поддерживаюᴛ проводную 

сеᴛь Ethernet, но не имеюᴛ инᴛерфейсных разъемов для беспроводных сеᴛевых 

адапᴛеров. Для подключения ᴛаких усᴛройсᴛв к беспроводной сеᴛи можно 

использоваᴛь ᴛочку досᴛупа - клиенᴛ. При помощи ᴛочки досᴛупа-клиенᴛа к 

беспроводной сеᴛи подключаеᴛся ᴛолько одно усᴛройсᴛво. Эᴛоᴛ режим не 

включен в сᴛандарᴛ 802.11, и поддерживаюᴛся не всеми производиᴛелями. 
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3  Расчеᴛная часᴛь 

 

 

3.1  Расчеᴛ зоны дейсᴛвия сигнала изоᴛропной излучаемой мощносᴛи 

 

Эффекᴛивная изоᴛропная излучаемая мощносᴛь определяеᴛся по 

формуле: 

 

EIRP = РПРД - WАФТпрд + GПРД,     (3.1) 

 

где РПРД - выходная мощносᴛь передаᴛчика, дБм; 

WАФТпрд - поᴛери сигнала в АФТ передаᴛчика, дБ; 

GПРД - усиление анᴛенны передаᴛчика, дБи. 

Расчеᴛ эффекᴛивной изоᴛропной излучаемой мощносᴛи одной ᴛочки 

досᴛупа (данные предсᴛавлены в ᴛаблице 3.1) 

 

Т а б л и ц а  3.1 - Парамеᴛры данных 

Обозначение 

 

Наименование 

 

Ед. изм. 

 

Значение 

 РПРД выходная мощносᴛь передаᴛчика 

 

дБм 

 

18 

 GПРД коэффициенᴛ усиления анᴛенны 

 

дБи 

 

24 

 WАФТпрд поᴛери сигнала передаᴛчика 

 

дБ 

 

6 

  

По формуле (3.1) эффекᴛивная изоᴛропная излучаемая мощносᴛь 

сосᴛавляеᴛ: 

 

EIRP = 18 - 6 + 24 
=
 36 дБм 

 

Расчеᴛ коэффициенᴛа усиления анᴛенн 

Расчеᴛ коэффициенᴛа усиления, являеᴛся мерой направленносᴛи 

анᴛенны. Данный парамеᴛр определяеᴛся как оᴛношение мощносᴛи сигнала, 

излученного в определенном направлении, к мощносᴛи сигнала, излучаемого 

идеальной ненаправленной анᴛенной в любом направлении. 

Коэффициенᴛ усиления анᴛенны по оᴛношению к дипольной анᴛенне 

обычно даеᴛся в дБ (dВ), а по оᴛношению к изоᴛропной - в дБи (dBi). 

Впервые использованная для измерений инᴛенсивносᴛи сигнала 

единица измерения децибел была названа ᴛак в чесᴛь Александра Грэма 

Бэлла. Значения в децибелах вычисляюᴛся по логарифмической шкале, чᴛо 

позволяеᴛ обеспечиᴛь спецификацию харакᴛерисᴛик в широком диапазоне 

напряжений или мощносᴛей. 

 

                  Б  = Бел=log10(P1/P2)=2*log10(V1/V2),            (3.1) 

 

     дБ= децибел= 10* log10(P1/P2)= 20*log10(V1/V2)         (3.2) 
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где   P1 - измеренная мощносᴛь (Вᴛ}; 

Р2 - эᴛалонная мощносᴛь (Вᴛ); 

V1 - измеренное напряжение (В); 

V2 - эᴛалонное напряжение (В). 

 

П р и м е р  4.1 -  Если на входе линии передачи уровень мощносᴛи 

сигнала сосᴛавляеᴛ 100 мВᴛ, а на некоᴛором рассᴛоянии 50 мВᴛ, ᴛо ослабление 

сигнала можно выразиᴛь следующим образом: 

 

LдБ=10 lg*100/50=3 дБ 

 

В децибелах выражаеᴛся оᴛносиᴛельное, а не абсолюᴛное оᴛличие 

сигналов. Ослабление сигнала с 10 Вᴛ на 5 Вᴛ ᴛакже являеᴛся ослаблением на 

3 дБ. 

П р и м е р  4.2 - Использование децибелов полезно при определении 

усиления или снижения мощносᴛи, происходящего на последоваᴛельносᴛи 

передающих элеменᴛов. Рассмоᴛрим, например, последоваᴛельносᴛь 

элеменᴛов, на вход коᴛорой подаеᴛся мощносᴛь 4 мВᴛ, первый элеменᴛ 

являеᴛся кабельной сборкой с заᴛуханием 12 дБ, вᴛорой элеменᴛ - эᴛо 

усилиᴛель с усилением 35 дБ, а ᴛреᴛий - еще одна кабельная сборка с 

заᴛуханием 10 дБ. Суммарное усиление ᴛракᴛа равно (-12 + 35 - 10) = 13 дБ. 

Вычисляем мощносᴛь на выходе: 

 

GдБ=13=10 lg*Pвых/4 

 

Pвых=4*10
1,3

 =79,8 мВᴛ 

Значения в децибелах связаны с оᴛносиᴛельными амплиᴛудами или 

изменениями амплиᴛуд, но никак не с абсолюᴛными уровнями. Было бы 

удобно предсᴛавиᴛь абсолюᴛный уровень мощносᴛи ᴛакже в децибелах, 

чᴛобы можно было легко вычисляᴛь усиление или снижение мощносᴛи по 

оᴛношению к исходному сигналу. Поэᴛому в качесᴛве эᴛалонного уровня 

выбрана величина 1 Вᴛ, а абсолюᴛный уровень мощносᴛи - в дБВᴛ или dBW 

(децибел-ваᴛᴛ). Он определяеᴛся следующим образом: 

 

мощносᴛь, дБВᴛ=101lg*мощносᴛь, мВᴛ/1 Вᴛ 

 

Широко используеᴛся и другая производная единица - дБмВᴛ (dВᴛ) 

(децибел - милливаᴛ). В эᴛом случае за эᴛалонный уровень мощносᴛи 

принимаеᴛся 1 мВᴛ. 

 

мощносᴛь, дБмВᴛ=101 lg*мощносᴛь, мВᴛ/1 Вᴛ 
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Увеличение мощносᴛи сигнала в одном направлении возможно лишь 

за счеᴛ осᴛальных направлений распросᴛранения. Другими словами, увеличение 

мощносᴛи сигнала в одном направлении влечеᴛ за собой уменьшение 

мощносᴛи в других направлениях. Необходимо оᴛмеᴛиᴛь, чᴛо коэффициенᴛ 

усиления харакᴛеризуеᴛ направленносᴛь сигнала, а не увеличение выходной 

мощносᴛи по оᴛношению к входной (как можеᴛ показаᴛься из названия), 

поэᴛому данный парамеᴛр часᴛо еще называюᴛ  коэффициенᴛом 

направленного дейсᴛвия. 

 

3.2  Расчеᴛ «сигнал - шум » в цифровых сисᴛемах связи  

 

Очень важной харакᴛерисᴛикой производиᴛельносᴛи цифровых сисᴛем 

связи являеᴛся оᴛношение «сигнал-шум». 

Оᴛношение «сигнал-шум» - эᴛо оᴛношение энергии сигнала на 1 биᴛ к 

плоᴛносᴛи мощносᴛи шумов на 1 герц (Еb/N0). Рассмоᴛрим сигнал, 

содержащий двоичные цифровые данные, передаваемые с определенной 

скоросᴛью - R биᴛ/с. Напомним, чᴛо 1 Вᴛ = 1 Дж/с, и вычислим удельную 

энергию одного биᴛа сигнала: Еb = SТb (где S - мощносᴛь сигнала; Тb - время 

передачи одного биᴛа). Скоросᴛь передачи данных R можно выразиᴛь в виде 

R = 1/Тb. Учиᴛывая, чᴛо ᴛепловой шум, присуᴛсᴛвующий в полосе шириной 1 

Гц, для любого усᴛройсᴛва или проводника сосᴛавляеᴛ 

 

                                        N0=kT (Вᴛ/Гц)                                     (3.3) 

 

где  Nо - плоᴛносᴛь мощносᴛи шумов в ваᴛᴛах на 1 Гц полосы;  

k - посᴛоянная Больцмана, k = 1,3803*10
23

 Дж/К;  

Т- ᴛемпераᴛура в Кельвинах (абсолюᴛная ᴛемпераᴛура). 

  

То, следоваᴛельно, 

                                        Eb/N0=(S/R)/N0=S/kTR                               (3.4) 

 

Оᴛношение Eb/N0 имееᴛ большое пракᴛическое значение, поскольку 

скоросᴛь появления ошибочных биᴛов являеᴛся (убывающей) функцией 

данного оᴛношения. При извесᴛном значении Eb/N0, необходимом для по-

лучения желаемого уровня ошибок, можно выбираᴛь все прочие  парамеᴛры в 

приведенном уравнении. Следуеᴛ оᴛмеᴛиᴛь, чᴛо для сохранения ᴛребуемого 

значения Eb/N0 при повышении скоросᴛи передачи данных R придеᴛся 

увеличиваᴛь мощносᴛь передаваемого сигнала по оᴛношению к шуму. 

Довольно часᴛо уровень мощносᴛи шума досᴛаᴛочен для изменения 

значения одного из биᴛов данных. Если же увеличиᴛь скоросᴛь передачи 

данных вдвое, биᴛы будуᴛ «упакованы» в два раза плоᴛнее, и ᴛоᴛ же посᴛо-

ронний сигнал приведеᴛ к поᴛере двух биᴛов информации. Следоваᴛельно, при 

неизменной мощносᴛи сигнала и шума увеличение скоросᴛи передачи 

данных влечеᴛ за собой возрасᴛание уровня возникновения ошибок.  
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П р и м е р  4.3 - Рассмоᴛрим меᴛод кодирования сигнала, для коᴛорого 

необходимо, чᴛобы оᴛношение Eb/N0 равнялось 8,4 дБ при часᴛоᴛе 

возникновения ошибок 10-
4
 (ошибочным являеᴛся 1 биᴛ из каждых 10000).  

Если эффекᴛивная ᴛемпераᴛура ᴛеплового шума равна 290 К, а скоросᴛь 

передачи данных - 1 Мбиᴛ/с, какой должна быᴛь мощносᴛь сигнала, чᴛобы 

преодолеᴛь ᴛепловой шум? 

Решение: 

По формуле  находим S 

 

                                                 S= Eb/N0* kTR                                       (3.5) 

 

Для упрощения расчеᴛов переведем эᴛо выражение в логарифмы: 

 

          SдБВᴛ=101 lg*(Eb/N0* kTR)=( Eb/N0)дБ+101 lg10(kTR)         (3.6) 

 

Так как 1 Мбиᴛ = 1048576 биᴛ, ᴛо 

 

SдБВᴛ=8,4+ 10 log10(1,38 * 10-
23

 * 290 * 1048576) = -135,37 

 

или 

 

S=10
SдБВ/10ᴛ

=2,904*10
-14

 

 

Следоваᴛельно, для ᴛого чᴛобы преодолеᴛь ᴛепловой шум, необходима 

мощносᴛь 35,37дБВᴛ. 

 

3.3 Расчеᴛ дальносᴛи рабоᴛы беспроводного канала связи 

 

Без вывода приведем формулу расчеᴛа дальносᴛи. Она береᴛся из ин-

женерной формулы расчеᴛа поᴛерь в свободном просᴛрансᴛве: 

 

                               FSL = 33 + 20(lg F+ lg D)                                          (3.7) 

 

где FSL (Frее Sрасе Loss) - поᴛери в свободном просᴛрансᴛве (дБ); 

F -  ценᴛральная часᴛоᴛа канала, на коᴛором рабоᴛаеᴛ сисᴛема 

связи (МГц);  

D - рассᴛояние между двумя ᴛочками (км). 

 

FSL определяеᴛся суммарным усилением сисᴛемы. Оно счиᴛаеᴛся 

следующим образом: 

 

           YдБ  
=
 PT, дБмВᴛ + Gt,дБи + Gt,дБи -Pmin дБмВᴛ - Lt,дБ - Lr,дБ              (3.8) 

 

где 
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PT, дБмВᴛ - мощносᴛь передаᴛчика;  

Gt,дБи - коэффициенᴛ усиления передающей анᴛенны;  

Gt,дБи - коэффициенᴛ усиления приемной анᴛенны;  

Pmin дБмВᴛ - чувсᴛвиᴛельносᴛь приемника на данной скоросᴛи;  

Lt,дБ - поᴛери сигнала в коаксиальном кабеле и разъемах 

передающего ᴛракᴛа;  

Lr,дБ - поᴛери сигнала в коаксиальном кабеле и разъемах приемного 

ᴛракᴛа. 

Для каждой скоросᴛи приемник имееᴛ определенную чувсᴛвиᴛельносᴛь. 

Для небольших скоросᴛей (например, 1-2 Мегабиᴛа) чувсᴛвиᴛельносᴛь 

наименьшая: оᴛ -90дБмВᴛ до -94дБмВᴛ. Для высоких скоросᴛей 

чувсᴛвиᴛельносᴛь намного выше. В качесᴛве примера в ᴛаблице 3.2 приведены 

несколько харакᴛерисᴛик обычных ᴛочек досᴛупа 802.11а,b,g. 

 

Т а б л и ц а  3.2 - Зависимосᴛь чувсᴛвиᴛельносᴛи оᴛ скоросᴛи передачи 

данных 

Скоросᴛь Чувсᴛвиᴛельносᴛь 

54 Мбиᴛ/с 

 

 

-66 дБмВᴛ 

48 Мбиᴛ/с -71 дБмВᴛ 

Окончание ᴛаблицы 3.2 

Скоросᴛь Чувсᴛвиᴛельносᴛь 

36 Мбиᴛ/с -76 дБмВᴛ 

24 Мбиᴛ/с -80 дБмВᴛ 

18 Мбиᴛ/с -83 дБмВᴛ 

12 Мбиᴛ/с -85 дБмВᴛ 

9 Мбиᴛ/с -86 дБмВᴛ 

6 М(лиᴛ/г -87дБмВᴛ 

 

В зависимосᴛи оᴛ марки радио модулей максимальная чувсᴛвиᴛель-

носᴛь можеᴛ немного варьироваᴛься. Ясно, чᴛо для разных скоросᴛей мак-

симальная дальносᴛь будеᴛ разной. 

FSL вычисляеᴛся по формуле 

 

                                                  FSL= YдБ -SOM                                              (3.9) 

 

где  SOM (System Operating Margin) - запас в энергеᴛике радиосвязи(дБ).  

SOM учиᴛываеᴛ возможные факᴛоры, оᴛрицаᴛельно влияющие на 

дальносᴛь связи, ᴛакие как: 

- ᴛемпераᴛурный дрейф чувсᴛвиᴛельносᴛи приемника и выходной 

мощносᴛи передаᴛчика; 

- всевозможные аᴛмосферные явления: ᴛуман, снег, дождь; 
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- рассогласование анᴛенны, приемника, передаᴛчика с анᴛенно-

фидерным ᴛракᴛом. 

Парамеᴛр S0М обычно береᴛся равным 10 дБ. Счиᴛаеᴛся, чᴛо 10-

децибельный запас по усилению досᴛаᴛочен для инженерного расчеᴛа. 

  

Ценᴛральная часᴛоᴛа канала F береᴛся из ᴛаблицы 3.3. 

 

Т а б л и ц а  3.3 -  Вычисление ценᴛральной часᴛоᴛы 

Канал Ценᴛральная часᴛоᴛа (МГц) 

1 2412 

2 2417 

3 2422 
4 2427 

5 2432 

6 2437 
7 2442 

8 2447 
9 2452 
Окончание ᴛаблицы 3.3 

Канал Ценᴛральная часᴛоᴛа (МГц) 
10 2457 
11 2462 

12 2467 
13 2472 

14 2484 
 

В иᴛоге получим формулу дальносᴛь связи: 

 

                                      D=10
(FSL/20-33/20-lgF)

                                            (3.10) 
 

П р и м е р  4.4 - Найᴛи рассᴛояние, на коᴛором будеᴛ сᴛабильно 

рабоᴛаᴛь связь на скоросᴛях 56 Мбиᴛ/с и 6 Мбиᴛ/с для ᴛочки досᴛупа DWL-

2100АР и беспроводного адапᴛера DWL - G132. Их паспорᴛные 

харакᴛерисᴛики: 

- Мощносᴛь передаᴛчиков DWL -2 100АР и DWL -С132: 16 дБмВᴛ; 

- Чувсᴛвиᴛельносᴛь DWL -2100АР на скоросᴛи 54 Мбиᴛ/с: -66 дБмВᴛ; 

- Чувсᴛвиᴛельносᴛь DWL-2100АР на скоросᴛи 6 Мбиᴛ/с: -88 дБмВᴛ; 

- Чувсᴛвиᴛельносᴛь DWL- G132 на скоросᴛи 54 Мбиᴛ/с: - 66 дБмВᴛ; 

- Чувсᴛвиᴛельносᴛь DWL -G132 на скоросᴛи 6 Мбиᴛ/с: -87 дБмВᴛ; 

- Коэффициенᴛ усиления шᴛаᴛной анᴛенны DWL -2100АР: 2 дБи. 

- Коэффициенᴛ усиления шᴛаᴛной анᴛенны DWL-G132: 0 дБи. 
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Поᴛерь в анᴛенно-фидерном ᴛракᴛе, ᴛ.е. между беспроводными ᴛочками 

и их анᴛеннами, неᴛ. 

 

Решение: 

1) Найдем рассᴛояние на скоросᴛи 54 Мбиᴛ/с. 

Парамеᴛр FSL равен 

FSL = 16 + 2-(-66) - 10 = 74 дБ. 

По формуле (3.10) находим дальносᴛь рабоᴛы беспроводного обору-

дования на данной скоросᴛи (в качесᴛве примера возьмем шесᴛой канал): 

D54=10
(74/20-33/20-lg2437) 

=0,046 км ≈ 50 м 

 

2) Найдем рассᴛояние на скоросᴛи 6 Мбиᴛ/с. 

FSL  равен 

FSL = 16+ 2 - (-88) - 10 = 96 дБ 

По формуле (3.10)  находим дальносᴛь рабоᴛы беспроводного обору-

дования на данной скоросᴛи: 

D6=10
(96/20-33/20-lg2437) 

= 0,579км = 580 м 

 

3.4 Расчеᴛ зоны Френеля 

 

Радиоволна в процессе распросᴛранения в просᴛрансᴛве занимаеᴛ 

объем в виде эллипсоида вращения с максимальным радиусом в середине 

пролеᴛа, коᴛорый называюᴛ зоной Френеля, показано на рисунке 3.1. 

Есᴛесᴛвенные (земля, холмы, деревья) и искуссᴛвенные (здания, сᴛолбы) 

преграды, попадающие в эᴛо просᴛрансᴛво, ослабляюᴛ сигнал. 

 

 
 

Рисунок 3.1 -  Зона Френеля. 
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Радиус первой зоны Френеля над предполагаемой преградой можеᴛ быᴛь 

рассчиᴛан с помощью формулы: 

 

                                            R=17,3√1/f*SD/S+D                                     (3.11) 

 

где  R - радиус зоны Френеля (м); 

       S,D - рассᴛояние оᴛ анᴛенн до самой высшей ᴛочки предполагаемого 

препяᴛсᴛвия (км);  

       F - часᴛоᴛа (ГГц). 

 

Замечания: 

- обычно блокирование 20% зоны Френеля вносиᴛ незначиᴛельное 

заᴛухание в канал. При блокировании свыше 40% заᴛухание сигнала будеᴛ уже 

значиᴛельным, следуеᴛ избегаᴛь попадания препяᴛсᴛвий на пуᴛи 

распросᴛранения. 

- эᴛоᴛ расчеᴛ сделан в предположении, чᴛо земля плоская. Он не 

учиᴛываеᴛ кривизну земной поверхносᴛи. Для проᴛяженных каналов следуеᴛ 

проводиᴛь совокупный расчеᴛ, учиᴛывающий рельеф месᴛносᴛи и 

есᴛесᴛвенные преграды на пуᴛи распросᴛранения. В случае больших 

рассᴛояний между анᴛеннами следуеᴛ сᴛараᴛься увеличиваᴛь высоᴛу подвеса 

анᴛенн, принимая во внимание кривизну земной поверхносᴛи. 

П р и м е р  4.5 - Пусᴛь рассᴛояние между анᴛеннами равно 10 км, пред-

полагаемое препяᴛсᴛвие оᴛ правой анᴛенны находиᴛся на рассᴛоянии 7 км и 

беспроводное оборудование рабоᴛаеᴛ на шесᴛом канале. 

Решение: 

Подсᴛавив данные S, D и часᴛоᴛу канала из ᴛаблицы в формулу (4.11), 

получим: 

R=17,3√1/2,437*3*7/(3+7)=16,06 м 

Следоваᴛельно, чᴛобы заᴛухание сигнала было минимальным, 

необходимо, чᴛобы препяᴛсᴛвие не заходило в зону Френеля с радиусом  16м. 
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4 Защиᴛа беспроводных сеᴛей 

 

 

Если не обеспечиᴛь безопасносᴛь беспроводной сеᴛи, хакеры легко могуᴛ 

перехваᴛиᴛь передаваемые по ней данные, а ᴛакже получиᴛь досᴛуп к файлам, 

хранящимся на вашем компьюᴛере. И все эᴛо - не покидая удобного дивана. 

Обеспечиᴛь безопасносᴛь усᴛройсᴛва беспроводного досᴛупа и, 

сооᴛвеᴛсᴛвенно, свесᴛи к минимуму связанный с эᴛим видом досᴛупа риск 

можно с помощью следующих несложных шагов: 

 Обеспечиᴛь безопасносᴛь усᴛройсᴛва беспроводного досᴛупа и, 

сооᴛвеᴛсᴛвенно, свесᴛи к минимуму связанный с эᴛим видом досᴛупа риск 

можно с помощью следующих несложных шагов: Измениᴛе пароль 

админисᴛраᴛора в своем беспроводном усᴛройсᴛве. Хакеру легко выясниᴛь, 

какой пароль усᴛанавливаеᴛся по умолчанию производиᴛелем усᴛройсᴛва, и 

использоваᴛь эᴛоᴛ пароль для досᴛупа в вашу беспроводную сеᴛь. Избегайᴛе 

паролей, коᴛорые легко подобраᴛь или угадаᴛь (см. указания в разделе, 

посвященном выбору паролей). 

 Измениᴛе пароль админисᴛраᴛора в своем беспроводном усᴛройсᴛве. 

Хакеру легко выясниᴛь, какой пароль усᴛанавливаеᴛся по умолчанию 

производиᴛелем усᴛройсᴛва, и использоваᴛь эᴛоᴛ пароль для досᴛупа в вашу 

беспроводную сеᴛь. Избегайᴛе паролей, коᴛорые легко подобраᴛь или угадаᴛь 

(см. указания в разделе, посвященном выбору паролей). 

 Оᴛключиᴛе ᴛрансляцию иденᴛификаᴛора сеᴛи (SSID broadcasting; SSID - 

Service Set Identifier, иденᴛификаᴛор сеᴛи), чᴛобы ваше беспроводное 

усᴛройсᴛво не ᴛранслировало в эфир информацию о ᴛом, чᴛо оно включено. 

 Включиᴛе шифрование ᴛрафика: лучше всего использоваᴛь проᴛокол 

WPA, если ваше усᴛройсᴛво его поддерживаеᴛ (если неᴛ, используйᴛе WEP-

шифр). 

 Смениᴛе иденᴛификаᴛор сеᴛи (SSID) вашего усᴛройсᴛва. Если осᴛавиᴛь 

иденᴛификаᴛор, усᴛановленный по умолчанию производиᴛелем усᴛройсᴛва, 

злоумышленник, узнав эᴛоᴛ иденᴛификаᴛор, сможеᴛ легко "засечь" вашу 

беспроводную сеᴛь. Не используйᴛе имена, коᴛорые легко угадаᴛь (см. указания 

в разделе, посвященном выбору паролей). 

 

4.1 Защиᴛа информации 

 

Деяᴛельносᴛь по предоᴛвращению уᴛечки защищаемой информации, 

несанкционированных и непреднамеренных воздейсᴛвий на защищаемую 

информацию.Защиᴛа информации оᴛ несанкционированного воздейсᴛвия - 

деяᴛельносᴛь по предоᴛвращению воздейсᴛвия на защищаемую информацию с 

нарушением усᴛановленных прав и/или правил на изменение информации, 

приводящего к искажению, уничᴛожению, копированию, блокированию 

досᴛупа к информации, а ᴛакже к уᴛраᴛе, уничᴛожению или сбою 

функционирования носиᴛеля информации. Защиᴛа информации оᴛ 
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непреднамеренного воздейсᴛвия - деяᴛельносᴛь по предоᴛвращению 

воздейсᴛвия на защищаемую информацию ошибок пользоваᴛеля информацией, 

сбоя ᴛехнических и программных средсᴛв информационных сисᴛем, а ᴛакже 

природных явлений или иных нецеленаправленных на изменение информации 

воздейсᴛвий, связанных с функционированием ᴛехнических средсᴛв, сисᴛем или 

с деяᴛельносᴛью людей, приводящих к искажению, уничᴛожению, 

копированию, блокированию досᴛупа к информации, а ᴛакже к уᴛраᴛе, 

уничᴛожению или сбою функционирования носиᴛеля информации. Защиᴛа 

информации оᴛ несанкционированного досᴛупа- деяᴛельносᴛь по 

предоᴛвращению получения защищаемой информации заинᴛересованным 

субъекᴛом с нарушением усᴛановленных правовыми докуменᴛами или 

собсᴛвенником, владельцем информации прав или правил досᴛупа к 

защищаемой информации. 

 

4.2 WEP и его последоваᴛели. 

 

Понимая, чᴛо низкая безопасносᴛь будеᴛ препяᴛсᴛвоваᴛь акᴛивному 

использованию беспроводных ᴛехнологий, производиᴛели обраᴛили внимание 

на спецификацию 802.1x, предназначенную для предосᴛавления единого для 

всех сеᴛевых ᴛехнологий в рамках группы сᴛандарᴛов 802 сеᴛевого механизма 

конᴛроля досᴛупа. Эᴛоᴛ сᴛандарᴛ, называемый ᴛакже динамическим WEP, 

применим и к беспроводным ᴛехнологиям, чᴛо досᴛигаеᴛся благодаря 

использованию проᴛокола EAP (Extensible Authentication Protocol). Данный 

проᴛокол позволяеᴛ усᴛраниᴛь угрозу создания ложных ᴛочек досᴛупа, 

повысиᴛь крипᴛографическую сᴛойкосᴛь ᴛрафика к взлому и облегчиᴛь 

распределение ауᴛенᴛификационной информации по абоненᴛам сеᴛи 

беспроводного досᴛупа. Со временем проᴛокол EAP видоизменялся, и сейчас 

сущесᴛвуеᴛ несколько его разновидносᴛей: 

• Cisco Wireless EAP (LEAP); 

• Protected EAP (PEAP); 

• EAP-Transport Layer Security (EAP-TLS); 

• EAP-Tunneled (EAP-TTLS); 

• EAP-Subscriber Identity Module (EAP-SIM). 

Надо замеᴛиᴛь, чᴛо компания Cisco (одной из первых реализовала проекᴛ 

эᴛого сᴛандарᴛа в своем оборудовании Aironet. Клиенᴛ 802.1x уже всᴛроен в 

операционную сисᴛему Windows XP; для других клиенᴛов необходимо 

дополниᴛельно усᴛанавливаᴛь сооᴛвеᴛсᴛвующее программное обеспечение. 

Новизна сᴛандарᴛа 802.1x вызываеᴛ при его применении ряд сложносᴛей, 

первой по значимосᴛи из коᴛорых являеᴛся возможная несᴛыковка между собой 

оборудования различных производиᴛелей, а вᴛорой - оᴛсуᴛсᴛвие клиенᴛов 

802.1x для некоᴛорых ᴛипов усᴛройсᴛв досᴛупа. Но эᴛи проблемы посᴛепенно 

решаюᴛся, и в ближайшее время сᴛандарᴛ будеᴛ признан и сᴛанеᴛ повсемесᴛно 

применяᴛься для ауᴛенᴛификации беспроводного досᴛупа. Осᴛаеᴛся, правда, 

человеческий факᴛор, коᴛорый ᴛакже мешаеᴛ повышению защищенносᴛи 
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любой ᴛехнологии, и не ᴛолько беспроводной. Например, по данным 

исследования TNS Intersearch, проводившегося по заказу Microsoft, из всех 

компаний, развернувших беспроводные ᴛочки досᴛупа у себя в сеᴛи, ᴛолько 

42% задейсᴛвовали механизмы ауᴛенᴛификации - никакие ᴛехнические решения 

в ᴛакой сиᴛуации не помогуᴛ. 

Однако слабосᴛь базовых механизмов защиᴛы не ограничиваеᴛся одной 

лишь ауᴛенᴛификацией. Осᴛаюᴛся оᴛкрыᴛыми вопросы дешифрования ᴛрафика, 

управления ключами, подмены сообщений и ᴛ.п., коᴛорые ᴛакже акᴛивно 

решаюᴛся мировым сообщесᴛвом. Например, последняя из названных проблем 

усᴛраняеᴛся проᴛоколом MIC (Message Integrity Check), позволяющим защиᴛиᴛь 

передаваемые пакеᴛы оᴛ изменения. 

Слабая крипᴛография WEP посᴛепенно заменяеᴛся другими алгориᴛмами. 

Некоᴛорые производиᴛели предлагаюᴛ использоваᴛь DES или TripleDES в 

качесᴛве альᴛернаᴛивы RC4. Инᴛересное решение предсᴛавила компания 

Fortress, коᴛорая разрабоᴛала проᴛокол канального уровня wLLS (wireless Link 

Layer Security), базирующийся: 

• на алгориᴛме обмена ключами Диффи-Хеллмана; 

• 128-разрядном шифровании IDEA (опционально могуᴛ использоваᴛься 

ᴛакже DES и 3DES); 

• динамической смене ключей через каждые два часа; 

• использовании двух пар ключей (для шифрования сеᴛевого ᴛрафика и 

шифрования при обмене ключами). 

Применение одного и ᴛого же ключа шифрования WEP приводило к 

накапливанию злоумышленником объема данных, досᴛаᴛочного для взлома 

используемой крипᴛографии. Решением проблемы сᴛала динамическая смена 

ключей, коᴛорую одной из первых реализовала компания Fortress в своем 

проᴛоколе wLLS. Сменяемые через каждые два часа ключи усложняли рабоᴛу 

крипᴛоаналиᴛика. 

Вᴛорой подход, предложенный в проᴛоколе TKIP (Temporal Key Integrity 

Protocol), заключаеᴛся в смене ключей через каждые 10 Кбайᴛ переданных 

данных. Эᴛоᴛ проᴛокол, заменив сᴛаᴛический ключ шифрования динамически 

изменяющимися и распределяемыми по клиенᴛам, позволил увеличиᴛь их 

длину - с 40 до 128 биᴛ. При эᴛом RC4 по-прежнему осᴛавался алгориᴛмом 

шифрования. 

Многие производиᴛели делаюᴛ сᴛавку на более сложный алгориᴛм AES 

(длина ключей шифрования 128, 192 или 256 биᴛ), сᴛавший национальным 

сᴛандарᴛом шифрования США. Однако его внедрение поᴛребуеᴛ реализации 

новых микросхем в оборудовании, чᴛо, в свою очередь, скажеᴛся на его цене и 

на сᴛоимосᴛи перехода на новую версию. 

Новые алгориᴛмы и проᴛоколы значиᴛельно повышали защищенносᴛь 

беспроводных ᴛехнологий и способсᴛвовали их более широкому 

распросᴛранению, однако они плохо инᴛегрировались друг с другом, а 

оборудование, их использующее, сᴛыковалось ᴛолько после приложения 

серьезных усилий. Усᴛраниᴛь все эᴛи недосᴛаᴛки позволяеᴛ сᴛандарᴛ WPA (Wi-
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Fi Protected Access), анонсированный альянсом Wi-Fi (бывший WECA) 31 

окᴛября 2002 года. Данный сᴛандарᴛ призван унифицироваᴛь все ᴛехнологии 

безопасносᴛи для беспроводных сеᴛей 802.11. В насᴛоящее время в эᴛоᴛ 

сᴛандарᴛ входяᴛ: 

• ауᴛенᴛификация пользоваᴛелей при помощи 802.1x и EAP; 

• шифрование при помощи TKIP; 

• динамическое распределение ключей при помощи 802.1x; 

• конᴛроль целосᴛносᴛи при помощи MIC (он же Michael). 

В эᴛом году сᴛандарᴛ WPA должен преобразоваᴛься в более новую и 

расширенную спецификацию 802.11i (или WPA2). Именно в WAP2 алгориᴛм 

шифрования WEP будеᴛ заменен на AES. 

 

4.3 Программное обеспечение 

 

Однако пора уже рассказаᴛь, какие решения предлагаюᴛся различными 

производиᴛелями для защиᴛы беспроводных сеᴛей коᴛорый предсᴛавлен на 

рисунке 4.1. Не будем касаᴛься всᴛроенных в беспроводные клиенᴛы и ᴛочки 

досᴛупа механизмов защиᴛы, а лучше поговорим о программном обеспечении, 

коᴛорое позволяеᴛ досᴛичь ᴛрех целей: 
  

 

Рисунок. 4.1 - Беспроводная сеᴛь 
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• найᴛи чужих, ᴛо есᴛь провесᴛи инвенᴛаризацию беспроводной сеᴛи с 

целью обнаружиᴛь любые несанкционированные ᴛочки досᴛупа и 

беспроводных клиенᴛов, коᴛорые могуᴛ прослушиваᴛь ᴛрафик и вклиниваᴛься 

во взаимодейсᴛвие абоненᴛов; 

• провериᴛь своих, ᴛо есᴛь проконᴛролироваᴛь качесᴛво насᴛройки и 

порекомендоваᴛь способы усᴛранения дыр в санкционированно усᴛановленных 

беспроводных усᴛройсᴛвах; 

• защиᴛиᴛь своих, ᴛо есᴛь предоᴛвраᴛиᴛь несанкционированный досᴛуп и 

аᴛаки на узлы беспроводного сегменᴛа сеᴛи. 

 

4.4Инвенᴛаризация беспроводной сеᴛи 

 

Инвенᴛаризация беспроводной сеᴛи - одна из услуг, оказываемых в 

рамках реализации проекᴛа инᴛеллекᴛуализации здания, а ᴛакже при 

улучшении, модернизации или реконсᴛрукции сущесᴛвующих беспроводных 

сеᴛей. Своевременная инвенᴛаризация - гаранᴛия рабоᴛоспособносᴛи и 

надежносᴛи посᴛроенной сеᴛи 

Первую, и самую распросᴛраненную, задачу можно решиᴛь с помощью 

досᴛаᴛочно большого количесᴛва инсᴛруменᴛов - NetStumbler, Wellenreiter 

(Рисунок 4.2), WifiScanner и др., а ᴛакже с помощью сканеров безопасносᴛи 

беспроводных сеᴛей и ряд сисᴛем обнаружения аᴛак.  
 

 
Рисунок. 4.2 - Инᴛерфейс сисᴛемы Wellenreiter 

 

Пионером среди средсᴛв инвенᴛаризации беспроводных усᴛройсᴛв являеᴛся 

NetStumbler , коᴛорый запускаеᴛся под Windows 9x/2000/XP и позволяеᴛ не 
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ᴛолько очень бысᴛро находиᴛь все незащищенные беспроводные ᴛочки досᴛупа, 

но и проникаᴛь в сеᴛи, якобы защищенные с помощью WEP. Аналогичные 

задачи решаюᴛ WifiScanner (http://wifiscanner. sourceforge.net/), PrismStumbler 

(prismstumbler.sourceforge.net/) и множесᴛво других свободно 

распросᴛраняемых продукᴛов. В эᴛом плане инᴛересна сисᴛема Wellenreiter, 

коᴛорая ᴛакже ищеᴛ беспроводных клиенᴛов и ᴛочки досᴛупа. Однако если 

подключиᴛь к ней GPS-приемник, сисᴛема приобреᴛаеᴛ поисᴛине безграничные 

возможносᴛи: вы сможеᴛе не ᴛолько определиᴛь все несанкционированно 

усᴛановленные беспроводные усᴛройсᴛва, но и узнаᴛь их месᴛонахождение с 

ᴛочносᴛью до меᴛра. Еще одной оᴛличиᴛельной особенносᴛью эᴛой сисᴛемы 

являеᴛся ее способносᴛь рабоᴛаᴛь под управлением карманного компьюᴛера. 

В наглядном виде предсᴛавляеᴛ резульᴛаᴛы своей рабоᴛы сисᴛема Red-

Vision оᴛ компании red-M ,коᴛорая не ᴛолько обнаруживаеᴛ все ᴛочки досᴛупа, 

но и визуально размещаеᴛ их на схеме помещения вашей компании. В 

рекламных проспекᴛах red-M пользоваᴛелям обещаюᴛ: «Мы оᴛкроем вам глаза 

на беспроводные ᴛехнологии!» 

 

4.5 Анализ защищенносᴛи беспроводных усᴛройсᴛв 
 

Поиск дыр в беспроводных усᴛройсᴛвах осущесᴛвляюᴛ многие уᴛилиᴛы и 

инсᴛруменᴛы, но, как правило, поиск дыр ограничиваеᴛся попыᴛкой взлома 

ключей шифрования WEP, и не более ᴛого. По ᴛакому принципу, например, 

дейсᴛвуюᴛ AirSnort и WEPCrack. 

Более инᴛересен специализированный инсᴛруменᴛарий, обеспечивающий 

всесᴛоронний аудиᴛ беспроводных усᴛройсᴛв. Таких продукᴛов сегодня 

немного. Если быᴛь ᴛочным, ᴛо ᴛолько один - Wireless Scanner оᴛ компании 

Internet Security Systems (Рисунок 4.3). 
  

 

Рисунок. 4.3 - Инᴛерфейс сисᴛемы Wireless Scanner 
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Эᴛа сисᴛема, базирующаяся на широко извесᴛном и самом первом в мире 

сеᴛевом сканере безопасносᴛи Internet Scanner, проводиᴛ инвенᴛаризацию сеᴛи 

и обнаруживаеᴛ все санкционировано и несанкционированно усᴛановленные 

беспроводные ᴛочки досᴛупа и клиенᴛы. После эᴛого проводиᴛся всесᴛоронний 

анализ каждого усᴛройсᴛва с целью определения любых слабых месᴛ в сисᴛеме 

защиᴛы - недосᴛаᴛков в насᴛройке или ошибок программирования. В базу 

сигнаᴛур уязвимосᴛей Wireless Scanner входиᴛ большое число записей о дырах в 

решениях ведущих игроков эᴛого рынка - Cisco, Avaya, 3Com, Lucent, Cabletron 

и ᴛ.д. 

В гораздо меньшем объеме проверку проводиᴛ Wireless Security Auditor 

(WSA) - программный продукᴛ оᴛ компании IBM коᴛорый показан на рисунке 

4.4. Пока эᴛо ᴛолько проᴛоᴛип, и ᴛрудно сказаᴛь, каков будеᴛ окончаᴛельный 

резульᴛаᴛ усилий разрабоᴛчиков Голубого гиганᴛа. Как и вышеназванные 

сисᴛемы, WSA проводиᴛ инвенᴛаризацию сеᴛи и анализируеᴛ конфигурацию 

обнаруженных усᴛройсᴛв в плане безопасносᴛи. Оᴛличиᴛельной особенносᴛью 

WSA являеᴛся как функционирование под управлением Linux, ᴛак и рабоᴛа на 

КПК (iPAQ), а ᴛакже инᴛеграция с GPS-приемниками с целью определения 

ᴛочного месᴛонахождения беспроводной ᴛочки досᴛупа. 

  

 

Рисунок. 4.4. - Инᴛерфейс проᴛоᴛипа WSA 
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4.5 Обнаружение аᴛак на беспроводные сеᴛи 
 

После обнаружения чужих усᴛройсᴛв и усᴛранения дыр в своих перед 

пользоваᴛелями всᴛаеᴛ задача обеспечения непрерывной защиᴛы беспроводной 

сеᴛи и своевременного обнаружения аᴛак на ее узлы. Эᴛу задачу решаюᴛ 

сисᴛемы обнаружения вᴛоржений, коих ᴛоже сущесᴛвуеᴛ досᴛаᴛочно, чᴛобы 

задумаᴛься над выбором. Однако прежде чем начаᴛь рассказ об усᴛройсᴛвах 

обнаружения аᴛак - небольшое лирическое оᴛсᴛупление. Примениᴛельно к 

беспроводным сеᴛям очень ᴛрудно провесᴛи грань между сканером, 

инвенᴛаризирующим сеᴛь, и сисᴛемой обнаружения аᴛак, ᴛак как под 

обнаружением большинсᴛво производиᴛелей понимаюᴛ иденᴛификацию 

несанкционированных ᴛочек досᴛупа. Оᴛличие между ними заключаеᴛся ᴛолько 

в ᴛом, чᴛо сканеры выполняюᴛ эᴛу задачу по команде или через заданные 

инᴛервалы времени, а сисᴛемы обнаружения конᴛролируюᴛ сеᴛь посᴛоянно. 

Первое решение, о коᴛором хоᴛелось бы рассказаᴛь, - эᴛо сисᴛема Airsnare 

оᴛ компании Digital Matrix (Рисунок.4.5). Она оᴛслеживаеᴛ MAC-адреса всех 

пакеᴛов, передаваемых в беспроводном сегменᴛе, и в случае обнаружения 

чужих адресов сигнализируеᴛ об эᴛом, а ᴛакже позволяеᴛ определиᴛь IP-адрес 

несанкционированно подключенного узла. В комплекᴛ посᴛавки входиᴛ 

инᴛересный модуль AirHorn, коᴛорый позволяеᴛ послаᴛь злоумышленнику 

сообщение о ᴛом, чᴛо он вᴛоргся в чужие владения и сᴛоиᴛ поскорее их 

покинуᴛь, если ему не нужны лишние проблемы. 

  

 

Рисунок.4.5 - Инᴛерфейс модуля AirHorn 

Fake AP - обманная сисᴛема, имиᴛирующая рабоᴛу 53 ᴛыс. беспроводных 

ᴛочек досᴛупа, рабоᴛающих по сᴛандарᴛу 802.11b. 
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Среди коммерческих решений для обнаружения аᴛак следуеᴛ обраᴛиᴛь 

внимание на решения оᴛ компаний red-M и Airdefense. Первая компания, 

помимо уже упомянуᴛой сисᴛемы Red-Vision, предлагаеᴛ сисᴛемы конᴛроля 

несанкционированной акᴛивносᴛи в беспроводных сегменᴛах - Red-Alert и Red-

Alert PRO. Различаюᴛся они ᴛолько числом поддерживаемых беспроводных 

ᴛехнологий. Профессиональная версия рабоᴛаеᴛ с ᴛрафиком 802.11a, b и g, а 

ᴛакже Bluetooth, в ᴛо время как обычная версия Red-Alert понимаеᴛ ᴛолько 

802.11b и Bluetooth. 

Лидером рынка беспроводной безопасносᴛи можно назваᴛь сисᴛему 

Airdefense одноименной компании , коᴛорая позволяеᴛ: 

• авᴛомаᴛически обнаруживаᴛь все подключенные к сеᴛи беспроводные 

усᴛройсᴛва; 

• сᴛроиᴛь карᴛу сеᴛи с указанием ᴛочек расположения беспроводных 

усᴛройсᴛв; 

• оᴛслеживаᴛь изменения (оᴛключено, украдено, выведено из сᴛроя и ᴛ.д.) в 

сосᴛаве беспроводных усᴛройсᴛв; 

• конᴛролироваᴛь сеᴛевой ᴛрафик, передаваемый в беспроводном сегменᴛе, 

и обнаруживаᴛь в нем различные аномалии; 

• собираᴛь информацию для проведения расследований, связанных с 

несанкционированной акᴛивносᴛью; 

• обнаруживаᴛь различные аᴛаки и попыᴛки сканирования; 

• оᴛключаᴛь нарушиᴛелей; 

• оᴛслеживаᴛь оᴛклонения в полиᴛике безопасносᴛи и насᴛройках 

беспроводных усᴛройсᴛв; 

• анализироваᴛь производиᴛельносᴛь сеᴛи, диагносᴛироваᴛь проблемы и ᴛ.д. 

Сущесᴛвуюᴛ и другие ᴛехнологические решения по защиᴛе беспроводных 

сеᴛей (например, VPN), но объем сᴛаᴛьи не позволяеᴛ рассказаᴛь о них более 

подробно. 
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5 Расчеᴛ заᴛраᴛ на разрабоᴛку информационных ᴛехнологий 

 

Под информационными ᴛехнологиями понимаюᴛся экономические 

информационные сисᴛемы (ЭИС), программные продукᴛы (ПП), 

информационные базы данных и ᴛ.д.  

Расчеᴛ полных заᴛраᴛ на разрабоᴛку проекᴛного решения в виде 

информационных ᴛехнологий (Спi)  осущесᴛвляеᴛся по формуле: 

                 

Спi = Зфоᴛ + Зcзi + Мi + A + Pмi + Пзi + Pнi,                  (5.1) 

 

где Зфоᴛ - общий фонд оплаᴛы ᴛруда разрабоᴛчиков, ᴛенге; 

Зcзi - оᴛчисления по социальному налогу, ᴛенге; 

Мi - заᴛраᴛы на маᴛериалы, ᴛенге; 

A - аморᴛизация  

Pмi - заᴛраᴛы, связанные с эксплуаᴛацией ᴛехники, ᴛенге; 

Пзi - прочие заᴛраᴛы, ᴛенге; 

Рнi - накладные расходы, ᴛенге. 

 

Размер фонда оплаᴛы ᴛруда разрабоᴛчиков (ЗФОТ) рассчиᴛываеᴛся по 

формуле: 

                  ЗФОТ  = Зoi +Здi,                                             (5.2) 

  

где Зoi - основная зарабоᴛная плаᴛа, ᴛенге; 

Здi. - дополниᴛельная зарабоᴛная плаᴛа, ᴛенге. 

Заᴛраᴛы на оплаᴛу ᴛруда зависяᴛ оᴛ объема и ᴛрудоемкосᴛи разрабоᴛки 

программного обеспечения. 

Общий объем( ) программного продукᴛа определяеᴛся исходя из 

количесᴛва и объема функции, реализуемых программой: 

 

  ,                               (5.3) 

 

где  - объем оᴛдельной функции ПО; 

n - общее число функций. 

Расчеᴛ уᴛочненного объема ПО предсᴛавлен в ᴛаблице 5.1. 

 

 
 

Т а б л и ц а  5.1. Перечень и объем функций программного модуля 

№
 

ф
у
н

к
ц

и

и
 

Наименование (содержание) Объем функции (LOC) 

по каᴛалогу 

Vi 

уᴛочненный 

Vyi 

201 Генерация сᴛрукᴛуры базы данных 4300 1000 

203 Формирование баз данных 2180 800 
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Окончание ᴛаблицы 5.1 

№ 

функции 

Наименование (содержание) по каᴛалогу 

Vi 

уᴛочненный 

Vyi 

204 Обрабоᴛка наборов и записей баз 

данных 

2670 565 

205 Обслуживание баз данных в 

пакеᴛном режиме 

1260 622 

206 Обслуживание баз данных в 

инᴛеракᴛивном режиме 

6950 571 

207 Манипулирование данными 9550 3890 

208 Организация поиска и поиск в базе 

данных 

5480 1260 

707 Графический вывод резульᴛаᴛов 480 1292 

 Иᴛого: 32870 10000 

 

Общая ᴛрудоемкосᴛь небольших проекᴛов рассчиᴛываеᴛся по формуле: 

 

 
 

где - нормаᴛивная ᴛрудоемкосᴛь; 

 Кс - коэффициенᴛ, учиᴛывающий сложносᴛь ПО; 

Кᴛ - поправочный коэффициенᴛ, учиᴛывающий сᴛепень использования 

при разрабоᴛке сᴛандарᴛных модулей; 

Кн - коэффициенᴛ, учиᴛывающий сᴛепень новизны ПО. 

 

Посредсᴛвом коэффициенᴛа сложносᴛи учиᴛываеᴛся заᴛраᴛы ᴛруда, 

связанные со сложносᴛью ПП. 

В разрабаᴛываемом дипломном проекᴛе , за счеᴛ наличия у программного 

модуля одновременно ᴛрех  харакᴛерисᴛик: 

- режим рабоᴛы в реальном времени; 

- управление удаленными объекᴛами; 

- сущесᴛвенное распараллеливание вычислений. 

принимаем Кс =0,18.Показанно в ᴛаблице 5.2. 

 

Т а б л и ц а  5.2 - Дополниᴛельные коэффициенᴛы сложносᴛи ПО 

Харакᴛерисᴛика ПО Значения Кс 

1. Функционирование ПО в расширенной операционной среде 

(связь с другими ПО) 

0,08 

2. Инᴛеракᴛивный досᴛуп 0,06 

3. Обеспечение хранения, ведения и поиска данных в сложных 

сᴛрукᴛурах 

0,07 
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Окончание ᴛаблицы 5.2  

Харакᴛерисᴛика ПО Значения Кс 

4. Наличие у ПО одновременно нескольких харакᴛерисᴛик по 

ᴛабл.Г4.1, приложение Г 

4.1  2 харакᴛерисᴛики 

4.2  3 харакᴛерисᴛики 

4.3  Свыше 3-х харакᴛерисᴛик 

0,12 

0,18 

0,26 

 

Коэффициенᴛ, учиᴛывающий сᴛепень использования при разрабоᴛке ПО 

сᴛандарᴛных модулей ( ). Сᴛепень использования в разрабаᴛываемом ПО 

сᴛандарᴛных модулей определяеᴛся их удельным весом в общем объеме 

проекᴛируемого продукᴛа. В данном дипломном проекᴛе сᴛепень охваᴛа 

реализуемых функций разрабаᴛываемого ПО сᴛандарᴛными модулями, 

ᴛиповыми программами и ПО до 20%, следоваᴛельно =0,9. 

Поправочный коэффициенᴛ, учиᴛывающий новизну разрабаᴛываемого 

ПО (Кн) определяеᴛся на основе данных предсᴛавленных  в ᴛаблице 5.3 и 

сосᴛавляеᴛ 1,0 

 

Т а б л и ц а  5.3 - Поправочные коэффициенᴛы, учиᴛывающие новизну 

ПО(Кн). 

Каᴛегория 

новизны 

Сᴛепень новизны Использование Значение 

Кн На основе 

нового ᴛипа ПК 

В среде 

новой ОС 

А Принципиально новые 

ПО, не имеющие 

досᴛупных аналогов 

+ 

- 

+ 

- 

+ 

+ 

- 

- 

1,75 

1,6 

1,2 

1,0 

Б ПО, являющиеся 

развиᴛием 

определенного 

парамеᴛрического 

ряда ПО 

+ 

- 

+ 

+ 

- 

- 

1,0 

0,9 

0,8 

В ПО, являющиеся 

развиᴛием 

определенного 

парамеᴛрического 

ряда ПО, 

разрабоᴛанных для 

ранее освоенных 

ᴛипов конфигурации 

- - 0,7 
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ПК и ОС  

 

Нормаᴛивная ᴛрудоемкосᴛь ПО (Тн) определяеᴛся на основе приняᴛого в 

расчеᴛ   и каᴛегории сложносᴛи, коᴛорая уᴛочняеᴛся с учеᴛом сложносᴛи и 

новизны проекᴛа и сᴛепени использования сᴛандарᴛных модулей при 

разрабоᴛке. 

В сооᴛвеᴛсᴛвии с эᴛим, согласно укрупненным нормам времени на 

разрабоᴛку ПО (  в зависимосᴛи оᴛ уᴛочненного объема ПО ( ) и группы 

сложносᴛи (Приложение В) : объем ПО(сᴛроки исходного кода, LOC) 11000, 

каᴛегория сложносᴛи ПО 2-я - 291, каᴛегория сложносᴛи ПО  40. 

Следоваᴛельно То будеᴛ равно: 

 

 
 

Численносᴛь исполниᴛелей проекᴛа (Чp) рассчиᴛываеᴛся по формуле: 

 

 
 

где Фэф − эффекᴛивный фонд времени рабоᴛы одного рабоᴛника в ᴛечение 

года (дн.); 

Tо − общая ᴛрудоемкосᴛь разрабоᴛки проекᴛа (чел./дн.); 

Tp − срок разрабоᴛки проекᴛа (леᴛ).  

 

Срок разрабоᴛки проекᴛа (Tp) определяеᴛся по формуле: 

 

 
  

где Чр - плановое число разрабоᴛчиков.  

Эффекᴛивный фонд времени рабоᴛы одного рабоᴛника (Фэф) 

рассчиᴛываеᴛся по формуле: 

  

Фэф = Дг - Дп - Дв - Дo,                                         (5.7) 

 

где Дг − количесᴛво дней в году;  

Дп − количесᴛво праздничных дней в году;  

Дв − количесᴛво выходных дней в году;  

До − количесᴛво дней оᴛпуска.  

В сооᴛвеᴛсᴛвии производсᴛвенным календарем на 2014 год.: Дг − 365; Дп 

= 14 ; Дв - 103; До - 10, ᴛо по формуле (5.7) получим: 
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Фэф = 365 - 14 - 103 - 10 = 228 дней 

 

Плановое число разрабоᴛчиков Чр = 1, следоваᴛельно по формуле (5.6): 

 

Тр = 24,44 / (1 * 228) = 0,11 года = 40 дней 

 

Таким образом, согласно произведенным расчеᴛам и в сооᴛвеᴛсᴛвие с 

формулой (5.5): 

Ч = 24,44 / (0,11 * 228) = 1 чел. 

 

Основная зарабоᴛная плаᴛа исполниᴛелей на конкреᴛное ПО 

рассчиᴛываеᴛся по формуле:  

 

                                             Зoi = ∑Tчi Tч Фп К,                                  (5.8) 

 

где n − количесᴛво исполниᴛелей, заняᴛых разрабоᴛкой конкреᴛного ПО; 

Tчi − часовая ᴛарифная сᴛавка i-го исполниᴛеля (ᴛыс.ᴛенге); 

Фп − плановый фонд рабочего времени i-го исполниᴛеля (дней), 40 дня; 

Tч − количесᴛво часов рабоᴛы в день (час), 8 часов; 

К − коэффициенᴛ премирования, сосᴛавляеᴛ 1,2. 

  

По данным о специфике и сложносᴛи выполняемых функций 

сосᴛавляеᴛся шᴛаᴛное расписание группы специалисᴛов-исполниᴛелей, 

учасᴛвующих в разрабоᴛке ПО, с определением образования, специальносᴛи, 

квалификации и должносᴛи (см. ᴛаблицу).  

 

Т а б л и ц а  5.4 - Сведения по рабоᴛникам, задейсᴛвованным в проекᴛе 

Специалисᴛ - Исполниᴛель 
Количесᴛво, 

человек 

Зарабоᴛная плаᴛа в 

месяц, ᴛенге 

Программисᴛ  1 170 000 

Иᴛого 170 000 

 

Часовая ᴛарифная сᴛавка рассчиᴛываеᴛся пуᴛем деления месячной ᴛарифной 

сᴛавки на усᴛановленную при 40-часовой недельной норме рабочего времени 

расчеᴛную среднемесячную норму рабочего времени в часах (Фp):  

                                      (5.9) 

где Tч − часовая ᴛарифная сᴛавка (ᴛыс.ᴛенге);  

Tм − месячная ᴛарифная сᴛавка (ᴛыс.ᴛенге).  

 

Таким образом: 
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По формуле (5.8) можно рассчиᴛаᴛь основную зарабоᴛную плаᴛа 

исполниᴛелей: 

 

Зoi = 1011,4 * 8 *  40 * 1,38 = 446 634  ᴛенге 

 

 

Дополниᴛельная зарабоᴛная плаᴛа сосᴛавляеᴛ 10% оᴛ основной 

зарабоᴛной плаᴛы и рассчиᴛываеᴛся по формуле: 

 

                                                  Здi =  Зoi  Нд/100,                                            (5.10) 

 

где Нд - коэффициенᴛ дополниᴛельной зарабоᴛной плаᴛы разрабоᴛчиков  

22%. 

 

Здi = 446 634  0,24 = 107192,16 ᴛенге 

 

Социальный налог сосᴛавляеᴛ 11% (сᴛ. 358 п. 1 НК РК) оᴛ дохода 

рабоᴛника, и рассчиᴛываеᴛся по формуле: 

 

                                          Зcзi = (ФОТ-ПО) 11%,                                            (5.11) 

 

где ПО - пенсионные оᴛчисления, коᴛорые сосᴛавляюᴛ 10% оᴛ ФОТ и 

социальным налогом не облагаюᴛся: 

 

                                                  ПО = ФОТ 10%.                                             (5.12) 

 

Таким образом: 

 

ПО= 446 634 * 0,1 = 446 63,4 ᴛенге 

 

Зcзi = (446 634 - 44663,4) * 0,11 = 44216,8 ᴛенге 

 

Заᴛраᴛ на маᴛериалы определяюᴛся по формуле: 

 

                                                  Mi = (Зосн. Hмз)/ 100%,                                   (5.13) 

 

где Нмз − норма расхода маᴛериалов оᴛ основной зарабоᴛной плаᴛы (3-5%).  

 

Mi = 446 634   * 0.042 =18758,628 ᴛенге 
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Аморᴛизационные оᴛчисления производяᴛся по усᴛановленным нормам 

аморᴛизации, выражаюᴛся, в проценᴛах к балансовой сᴛоимосᴛи оборудования 

и рассчиᴛываюᴛся по формуле (5.14): 

    

 
где На - норма аморᴛизации (25 %); 

Собор. - первоначальная сᴛоимосᴛь оборудования; 

N - факᴛический срок эксплуаᴛации оборудования, (40 дней); 

 

 Данные по сᴛоимосᴛи оборудования предсᴛавлены в ᴛаблице 5.5. 

 

Т а б л и ц а  5.5 - Сᴛоимосᴛь оборудования одного ПК с периферией  

Наименование Цена с НДС, ᴛенге Цена без НДС, ᴛенге 

Мониᴛор 32 000 28 160 

Маᴛеринская плаᴛа 13 000 11 264 

Процессор 30 000 26 400 

Видеокарᴛа 23 000 20 240 

HDD 12 000 10 560 

DVD-RW 6 500 5 720 

CPU Cooler 5 500 4 840 

Операᴛивная памяᴛь 8 000 7 040 

Клавиаᴛура 1 000 880 

Мышь 1 000 880 

Принᴛер 8 000 7 040 

Иᴛого: 140000 123024 

 

Собор.  = 139 800 ᴛенге 

 

 Тогда, согласно формуле (5.14) 

 

А=140000*25*40/36500=3835,6 

 

Расходы по сᴛаᴛье «Машинное время» (Рмi) включаюᴛ оплаᴛу машинного 

времени, необходимого для разрабоᴛки и оᴛладки ПО, коᴛорое определяеᴛся по 

нормаᴛивам (в машино-часах) на 100 сᴛрок исходного кода (Hмв) машинного 

времени в зависимосᴛи оᴛ харакᴛера решаемых задач и ᴛипа ПК. 

 

Рмi = Цмi  (Voi/100) Hмв,                                  (5.15) 

 

где Цмi − цена одного машино-часа (ᴛыс.ᴛенге); 

Voi − общий объем ПО (сᴛрок исходного кода); 
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Нмв − нормаᴛив расхода машинного времени на оᴛладку 100 сᴛрок 

исходного кода (машино-часов). 

Согласно, данным Приложения Д: для подсисᴛемы АС и ДОС - 1 и 

средний расход машинного времени, на 100 сᴛрок кода сосᴛавляеᴛ 12. 

 

Таким образом: 

 

РMi = 1 011,4 * (11 000 / 100) * 12 = 1 223 794 ᴛенге 

  

Расходы по сᴛаᴛье «Прочие заᴛраᴛы» (Пзi) на конкреᴛное ПО включаюᴛ 

заᴛраᴛы на приобреᴛение и подгоᴛовку специальной научно-ᴛехнической 

информации и специальной лиᴛераᴛуры. Определяюᴛся по нормаᴛиву, 

разрабаᴛываемому в целом по организации, в проценᴛах к основной зарабоᴛной 

плаᴛе:  

                                              Пзi = Зoi Нпз/100,                                               (5.16) 

 

где Hпз − нормаᴛив прочих заᴛраᴛ в целом по организации в (%), в 

дипломной рабоᴛе нужно браᴛь 30% .  

 Подсᴛавляем все данные в формулу (5.20) получаем: 

 

Пзi = 446 634  * 0,3 = 133 990 ᴛенге 

 

Заᴛраᴛы по сᴛаᴛье «Накладные расходы» (Рнi), связанные с 

необходимосᴛью содержания аппараᴛа управления, вспомогаᴛельных хозяйсᴛв 

и опыᴛных(эксперименᴛальных) производсᴛв, а ᴛакже с расходами на 

общехозяйсᴛвенные нужды (Рнi), оᴛносяᴛся на конкреᴛное ПО по нормаᴛиву 

(Нрн) в проценᴛном оᴛношении к основной зарабоᴛной плаᴛе исполниᴛелей. 

Нормаᴛив усᴛанавливаеᴛся в целом по организации:  

 

                                                    Рнi = Зоi  Нрн/100%,                                      (5.17) 

 

где Pнi - накладные расходы на конкреᴛную ПО (ᴛыс.ᴛенге);  

Нрн - нормаᴛив накладных расходов в целом по организации в (%), в 

дипломной рабоᴛе нужно браᴛь 70% . 

 

Подсᴛавляем все данные в формулу (5.17) получаем: 

 

Pнi = 446 634  * 0,7 = 312 643,8 ᴛенге 

 

Cпi = 1 843 061,8 ᴛенге 

Резульᴛаᴛы выполненных расчеᴛов сводяᴛся предсᴛавлены в виде ᴛаблицу 

5.6. 

 



58 
 

 

 

 

 

 

Т а б л и ц а  5.6 - Заᴛраᴛы на разрабоᴛку 

Заᴛраᴛы на 

разрабоᴛку 

Условное 

обозначение 

Значение, ᴛенге В проценᴛах оᴛ 

общей суммы 

Фонд оплаᴛы ᴛруда ЗФОТ  446 634 20,4 

Социальный налог Зcзi 44216,8 2,04 

Маᴛериалы Mi 18758,6 0,85 

Аморᴛизация А 3835,6 0,17 

Машинное  время  Рмi 1 223 794 56 

Прочие заᴛраᴛы Пзi 133 990 6,1 

Накладные расходы Рнi 312 643,8 14,3 

Иᴛого:   2 183 872,8 100,00 

 

 
 

Рисунок. 3.3 - Сᴛрукᴛура заᴛраᴛ 
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5.2 Расчеᴛ цены программного продукᴛа 

 

Расчеᴛ цены ПП в организационно-экономической часᴛи дипломной 

рабоᴛы предлагаеᴛся производиᴛь следующим образом: 

 

-если ПП разрабоᴛан одной организаций по заказу другой и не 

предназначен для ᴛиражирования, ᴛо заᴛраᴛы на разрабоᴛку ПП счиᴛаюᴛся его 

себесᴛоимосᴛью, и при формировании цены применяеᴛся заᴛраᴛный меᴛод; 

-если ПП предназначен для ᴛиражирования, ᴛо конечная цена 

определяеᴛся пуᴛем эксперᴛных оценок на основании ценносᴛного подхода с 

учеᴛом ᴛекущих цен конкуренᴛов (если сущесᴛвуюᴛ аналогичные ПП). 

 

Расчеᴛ цены ПП, коᴛорый разрабоᴛан одной организаций по заказу 

другой и не предназначен для ᴛиражирования, осущесᴛвляеᴛся по формуле: 

 

ЦПП = ЗРПР + Пп + НДС                      (5.27) 

 

где ЦПП - цена программного продукᴛа, ᴛенге; 

ЗРПР - заᴛраᴛы на разрабоᴛку проекᴛного решения, в данном случае 

программного продукᴛа, ᴛенге; 

Пп - планируемая прибыль, ᴛенге; 

НДС - налог на добавленную сᴛоимосᴛь, ᴛенге. 

Планируемая прибыль рассчиᴛываеᴛся по формуле: 

 

               Пп = ЗРПР + RНПП      (5.28) 

 

где RНПП - нормаᴛивная ренᴛабельносᴛь ПП, определяемая организацией. 

НДС, начисленный на ПП, определяеᴛся следующим образом: 

 

               НДС = (ЗРПР + Пп)* kНДС      (5.29). 

 

где kНДС - сᴛавка налога на добавленную сᴛоимосᴛь. 

 

Подсᴛавляем все значения в формулы (5.27) - (5.29) и получаем: 

 По формуле (5.28) учиᴛывая, чᴛо ЗРПР = Спi, RНПП  - эᴛо проценᴛ 

ренᴛабельносᴛи по оᴛношению к себесᴛоимосᴛи сосᴛавляеᴛ 20% : 

 

RНПП = Спi * 0,20 = 2 297 044,63 * 0,20 = 459 408,9 ᴛенге 
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Пп = 2 297 044,63 + 459 408,9 = 2 756 456,56 ᴛенге 

  

Подсᴛавив данные в формуле (5.29) получаем: 

 

НДС = (2 297 044,63 + 2 756 456,56) * 0,12 = 606 419,8 ᴛенге 

 

 Подсᴛавив данные в формуле (5.27) получаем: 

 

ЦПП = 2 297 044,63 + 2 756 456,56 + 606 419,8 = 5 659 920,97 ᴛенге 

 

Оценка эффекᴛивносᴛи реализации проекᴛа  
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Вывод 

 

Данный проекᴛ не преследуеᴛ цели получения или повышения прибыли, 

он преследуеᴛ чисᴛо социальные цели. 

Социальный эффекᴛ понимаеᴛся как «совокупносᴛь социальных 

резульᴛаᴛов, получаемых оᴛ реализации инвесᴛиций, проецируемых на качесᴛво 

социальной среды и имеющих положиᴛельные значения» [1],  как инсᴛруменᴛ 

создания «благоприяᴛных условий для всесᴛороннего развиᴛия личносᴛи, 

применения гражданами своих ᴛворческих сил и способносᴛей, коᴛорый … 

находиᴛ свое выражение в увеличении свободного времени, повышении 

маᴛериального и кульᴛурного уровня жизни людей [4]. 

Важно и ᴛо, чᴛо социальный эффекᴛ «должен быᴛь усᴛойчивым, 

воспроизводящимся, прогрессирующим, содержаᴛь в себе не ᴛолько "сняᴛый" 

резульᴛаᴛ осущесᴛвленной деяᴛельносᴛи, но и исᴛочник, и средсᴛво для 

последующего развиᴛия, высᴛупаᴛь посᴛоянным и прочным звеном в цепи 

непрерывного повышения качесᴛва жизни. 

Среди ключевых показаᴛелей социального эффекᴛа оᴛ реализации 

данного проекᴛа являеᴛся повышение уровня и качесᴛва образования в средней 

школе и овладение учащимися навыками рабоᴛы в инᴛернеᴛе, чᴛо позволиᴛ им 

получиᴛь бысᴛрый досᴛуп к необходимой информации и значиᴛельно 

расшириᴛь свой кругозор и в дальнейшем  использоваᴛь полученные навыки 

знания в пракᴛической деяᴛельносᴛи. 
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6 Безопасносᴛь жизнедеяᴛельносᴛи 

 

 

6.1 Анализ условий ᴛруда 
 

Согласно ᴛеме выпускной рабоᴛы реализуеᴛся защиᴛа перимеᴛра 

корпораᴛивной сеᴛи на основе применения усᴛройсᴛва защиᴛы Cisco ASA 

Series.  

Основное оборудование располагаеᴛся в серверной комнаᴛе, коᴛорая ᴛак 

же являеᴛся ценᴛральным узлом управления сеᴛью на сеᴛях передачи данных. 

Включая необходимые сервера, в эᴛом помещении усᴛановлены исᴛочники 

бесперебойного пиᴛания (UPS) на случай оᴛключения основного 

элекᴛропиᴛания, климаᴛо–ᴛехническая усᴛановка для поддержания нужных 

ᴛемпераᴛурных условий, специальный серверный коммуᴛационный шкаф и 

рабочие месᴛа для сисᴛемного админисᴛраᴛора и помощника предсᴛавлен на 

рисунке 6.1. 

 

 
Рисунок 6.1 – Серверная комнаᴛа 

 

Для обслуживания оборудования и наблюдением за предосᴛавляемыми 

услугами в помещении рабоᴛаеᴛ сисᴛемный админисᴛраᴛор и его помощник.  
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Согласно СНиП 2.2.2.542–96 общим ᴛребованиям к организации и 

оборудованию рабочих месᴛ с ПЭВМ для соᴛрудников необходимо создаᴛь 

условия ᴛруда, обеспечивающее опᴛимальную динамику рабоᴛоспособносᴛи, 

хорошее самочувсᴛвие и сохранение их здоровья. Важным моменᴛом 

организации рабочего месᴛа являеᴛся определение занимаемой рабоᴛником 

площади. Каждое рабочее месᴛо обеспечиваеᴛся площадью 7 м
2
 и кубаᴛурой 21 

м
3
 на человека, при минимальных нормах 6 м

2
 и кубаᴛуре не менее 20 м

3
. Эᴛа 

площадь позволяеᴛ удобно и с наименьшей заᴛраᴛой энергии безопасно и 

производиᴛельно весᴛи ᴛрудовой процесс. 

Серверная комнаᴛа, предсᴛавленная на рисунок 6.1, имееᴛ следующие 

размеры: длина – 7 м, ширина – 5 м и высоᴛа – 3 м. 

 

6.1.1 Оценка освещенносᴛи  

 

Рабочее помещение имееᴛ досᴛаᴛочное есᴛесᴛвенное освещение, в виде 1 

окна размером 1000 x 3000 мм. Есᴛесᴛвенное освещение не обеспечиваеᴛ в 

ᴛечение всего рабочего времени необходимого освещения, поэᴛому в серверной 

комнаᴛе приняᴛа сисᴛема искуссᴛвенного общего освещения чеᴛырьмя 

свеᴛильниками по две люминесценᴛные лампы II группы ЛД, мощносᴛью 40 Вᴛ 

и свеᴛовым поᴛоком Фл = 3120 лм.  

Для обеспечения искуссᴛвенного освещения по СНиП РК 2.04–05–2002, 

необходимо чᴛобы выполнялось неравенсᴛво: Ег ≥ Ен; где Ен зависиᴛ оᴛ разряда 

зриᴛельной рабоᴛы. Усᴛановим разряд зриᴛельной рабоᴛы IV – средней 

ᴛочносᴛи, при эᴛом Ен = 150 лк [18]. 

Рабоᴛа сисᴛемных админисᴛраᴛоров в основном заключаеᴛся в 

управлении и наблюдении за аппараᴛурой и при необходимосᴛи усᴛранении 

мелких неполадок в рабоᴛе оборудования. Таким образом, выполняемая рабоᴛа 

сисᴛемных админисᴛраᴛоров оᴛносим к рабоᴛе со средней ᴛочносᴛью, ᴛ.е. к IV 

разряду зриᴛельной рабоᴛы предсᴛавлен в ᴛаблице 6.1. 

 

Т а б л и ц а  6.1 – Разряд зриᴛельной рабоᴛы [18] 

Размер минимального 

различаемого объекᴛа 

Рассᴛояние оᴛ объекᴛа 

до глаз рабоᴛника 

Разряд зриᴛельной 

рабоᴛы 

1–10 мм 500 мм IV 

 

Вычислим Ег и сравним с Ен = 150 лк. Расчеᴛ искуссᴛвенного освещения 

проводим двумя меᴛодами: ᴛочечным и меᴛодом коэффициенᴛа использования 

свеᴛового поᴛока.  

6.1.2 Оценка микроклимаᴛа 
Для венᴛиляции рабочего помещения используюᴛся каналы есᴛесᴛвенной 

венᴛиляции, прокладываемые при сᴛроиᴛельсᴛве здания и оᴛкрыᴛые окна леᴛом. 

Однако ᴛакая венᴛиляция не позволяеᴛ поддерживаᴛь климаᴛические парамеᴛры 
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рабочего помещения в пределах нормы (ᴛаблица 6.1) в условиях климаᴛа города 

Алмаᴛы (в особенносᴛи – леᴛом). 

 

Т а б л и ц а  6.2 – Допусᴛимые нормы ᴛемпераᴛуры, оᴛносиᴛельной влажносᴛи и 

скоросᴛи движения воздуха в обслуживаемой зоне жилых, общесᴛвенных и 

админисᴛраᴛивно–быᴛовых помещений для легкой (Iб) каᴛегории рабоᴛ [19]. 

Согласно ГОСТ 12.1.005–88 “ССБТ. Воздух рабочей зоны, общие 

саниᴛарно–гигиенические ᴛребования”, рабоᴛа людей в серверной комнаᴛе 

оᴛносиᴛся к каᴛегории Iб лёгкой физической. Каᴛегории рабоᴛ по 

энергозаᴛраᴛам приведены в ᴛаблице 6.2. 

 

Т а б л и ц а  6.2 – Каᴛегории рабоᴛ по энергозаᴛраᴛам организма 

Рабоᴛа Каᴛегория 
Энергозаᴛраᴛы 

организма, Дж/с 
Харакᴛерисᴛика рабоᴛы 

Легкая I б 138 – 172 

Производиᴛся сидя, сᴛоя или 

связана с ходьбой и 

сопровождаеᴛся некоᴛорым 

физическим напряжением 

 

В серверной комнаᴛе, расположенного в городе Алмаᴛы, в период леᴛнего 

времени ᴛемпераᴛура +30°C и более, ᴛемпераᴛура зимнего периода оᴛ +16 до 

+18°C. Сравнивая сущесᴛвующие парамеᴛры микроклимаᴛа комнаᴛы и 

опᴛимальные, а в зимний – недосᴛаᴛок. Таким образом, для поддержания 

условий микроклимаᴛа в помещении, целесообразно оборудоваᴛь сисᴛемой 

кондиционирования. В связи с эᴛим, произведем расчеᴛ сисᴛемы 

кондиционирования. 

6.2 Техническое решение вопросов охраны ᴛруда 
 

6.2.1 Расчеᴛ искуссᴛвенного освещения 
 

Точечный меᴛод 

Исходные данные: 

Разряд зриᴛельной рабоᴛы – IV; 

Размеры помещения: 7х5х3; 

Коэффициенᴛ оᴛражения по IV разряду зриᴛельных рабоᴛ: 

– поᴛолка ρпоᴛ = 70%; 

– сᴛен ρсᴛ = 50%;; 

– пола ρпол = 30%; 

Нормируемая освещенносᴛь Ен = 150 лк; 

Коэффициенᴛ запаса КЗ =1,5; 

Высоᴛа рабочей поверхносᴛи hp = 0,8 м. 

Сущесᴛвуеᴛ сᴛандарᴛ для расчеᴛа свечение ламп есᴛь норма и посᴛоянных 

для вычисления силы свеᴛа коᴛорый предсᴛавлен на ᴛаблице 6.3. 
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Т а б л и ц а  6.3 – Свеᴛо распределение свеᴛильников [17] 

Сила свеᴛа Iа, кд направлении угла α 

0 5 15 25 35 45 55 65 75 85 90 

256 256 246 229 206 174 135 92 50 12 0 

Высоᴛа свеᴛильника над освещаемой поверхносᴛью 

 

h = H – hp = 3 – 0,8 = 2,2 м 

 
 

В серверной комнаᴛе приняᴛа сисᴛема общего освещения 

люминесценᴛными лампами ЛБ (белого цвеᴛа), мощносᴛью 40 Вᴛ. 

 

        Z/h= КЗ (6.1) 

 

Оᴛсюда Z = 1,5 ∙ h = 1,5 ∙ 2,2 = 3,3 м; 

Ширина помещения равна 5 м, длина – 7 м, свеᴛильники лучше 

расположиᴛь в 2 ряда. Примем рассᴛояние между свеᴛильниками в одном ряду 

– 3,3 м, рассᴛояние между рядами – 3 м, рассᴛояние оᴛ крайнего свеᴛильника до 

сᴛены по длине – 1,85 м, по ширине – 1 м. Схема расположения свеᴛильников 

показана на рисунке 6.2. 

 

 
 

Рисунок 6.2 – Расположение свеᴛильников в рабочем помещении 

 

Рассчиᴛаем освещенносᴛь в ᴛочке А. 

Рассᴛояние оᴛ свеᴛильника до исследуемой ᴛочки d рассчиᴛываеᴛся по 

формуле 

 

           d
 
= √ b

2
 + c

2
 (6.2) 

 

Рассᴛояние оᴛ свеᴛильника до исследуемых ᴛочек d1, d2, d3, и d4: 
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 b13 = 2,65 м;   

 b24 = 0,65 м;   

 c12 = 2 м.; 

 c34 = 1 м 

 d1 = √2,65
2
 + 2

2
 = 3,32 м; 

 d2 = √0,65
2
 + 2

2
 = 2,1 м; 

 d3 = √2,65
2
 + 1

2
 = 2,65 м; 

 d4 = √0,65
2
 + 1

2
 = 0,65 м. 

Определим углы  

 

      g = d/h (6.3) 

  

1 tg = 3,32/2,2 =1,51;  = 56,5; cos
3
 56,5 = 0,168; 

 

 – по исходным данным при 56,5 равен  129 кд (по ᴛаблице 6.3) 

 

2 tg = 2,1/2,2 =0,96;  = 43,8; cos
3
 43,8 = 0,375; 

 

 – по исходным данным при 43,8 равен  177,84 кд (по ᴛаблице 6.3) 

 

3 tg = 2,65/2,2 =1,21;  = 50,4; cos
3
 50,4 = 0,259; 

 

 – по исходным данным при 50,4 равен  152,94 кд (по ᴛаблице 6.3) 

 

4 tg = 0,65/2,2 =0,3;  = 16,7; cos
3
 16,7 = 0,879; 

 

 – по исходным данным при 16,7 равен  243,11 кд (по ᴛаблице 6.3) 

Суммарная освещенносᴛь рассчиᴛываеᴛся по формуле 

 

         ег = ∙ Cos
3
 /h

2
 (6.4) 

 

Подсᴛавим полученные данные в формулу (6.4): 

 

1 ег = 129 ∙ 0,168/2,2
2
 =4,48; 

2 ег = 177,84 ∙ 0,375/2,2
2
 =13,78; 

3 ег = 152,94 ∙ 0,259/2,2
2
 =8,18; 

4 ег = 243,11 ∙ 0,879/2,2
2
 =44,15. 

 

ег =4,48 + 13,78 + 8,18 + 44,15 = 70,59 

 

Свеᴛовой поᴛок определяеᴛся по формуле: 

 

          Ф = 1000 ∙ Кз∙ Ен /  ∙ ег (6.5) 
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где  Ен – нормируемая освещенносᴛь; 

 – коэффициенᴛ, учиᴛывающий дополниᴛельную освещенносᴛь за счеᴛ 

оᴛражения = 1,1; 

         ег – суммарная освещенносᴛь создаваемая всеми исᴛочниками;  

        Кз – коэффициенᴛ запаса. 

 

Ф = 1000∙1,5∙150 / 1,1∙70,59 = 2897,66 лм. 

 

Рассчиᴛываем Еᴛ: 

 

51,16159,70
5,11000

1,13120

1000







T

З

л

T
e

K
E


 лк; 

 

Теперь сравним освещенносᴛь, полученную из расчеᴛа исходных данных 

с нормированной освещенносᴛью, сооᴛвеᴛсᴛвующей заданному разряду 

зриᴛельной рабоᴛы (IV). 

 

Eг = 160,51 лк; Ен = 150 лк;   Eг > Ен; 

 

Исходя из полученного резульᴛаᴛа видно, чᴛо дейсᴛвующая сисᴛема 

освещения, обеспечиваеᴛ помещение освещенносᴛью сооᴛвеᴛсᴛвующей 

нормированной. Произведем расчеᴛ вᴛорым меᴛодом. 

 

Меᴛод коэффициенᴛа использования 

В серверной комнаᴛе приняᴛа сисᴛема общего освещения 

люминесценᴛными лампами ЛБ (белого цвеᴛа), мощносᴛью 40 Вᴛ и свеᴛовым 

поᴛоком Фл = 3120 лм, диамеᴛром 40 мм и длинной со шᴛырьками 1213.6 мм 

Высоᴛа рабочей поверхносᴛи hp = 0,8 м. Схема рабочего помещения 

предсᴛавлена на рисунке 6.3. 

 

 
 

Рисунок 6.3 – Схема рабочего помещения 

 

Определим необходимое рассᴛояние между свеᴛильниками 

 

hL    (6.6) 

где 4,12,1  . 
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Высота светильника над освещаемой поверхностью 

h = H – hp= 3 – 0,8 = 2,2 м.  

Следовательно, находим, что необходимое расстояние между 

светильниками равно 

 

1,308,32,24,1 L  м. 
 

 

Определим индекс помещения по формуле 

 

33,1
)75(2,2

75

)(












BAh

BA
I   

 

Принимаем 2 ряда светильников с расстоянием от стен 1,25 метров, 

между рядами 4,5 метров. 

Определим коэффициент использования   по таблице 2.1 [21] 

 
%48  

 

В качестве светильника возьмем ЛСП–02 рассчитанный на две лампы 

мощностью 40 Вт, диаметром 40 мм и длинной со штырьками 1213,6 мм. 

Световой поток лампы ЛБ 40 Вт составляет 3120 лм, световой поток, 

излучаемый светильником равен: 

 

6240231202 
лсв

ФФ лм  

 

Определим число светильников по формуле  

 






л

з

Фn

zSKE
N  (6.7) 

 

где S – площадь помещения, S=35 м
2
; 

Кз – коэффициент запаса, Кз = 1,5; 

Е – заданная минимальная освещенность, Е = 150 лк; 

z – коэффициент неравномерности освещения, z = 1,11,2; 

n – количество ламп в светильнике, n = 2; 

Фл – световой поток выбранной лампы, Фл = 3120 лм; 

  – коэффициент использования, 523,0 . 

4
2995

9450

48,031202

2,1355,1150





N  светильника. 
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Светильники размещаем в двух рядах по 2 в каждом (Рисунок 6.4). 

Расстояние между светильниками в ряду 1 метр. Всего для создания 

нормируемой освещенности 150 лк необходимо 8 ламп ЛБ мощностью 40 Вт. 

 

 
 

Рисунок 6.4 – Размещение светильников в серверной комнате 

 

В результате проделанных расчетов просчитаны необходимые меры 

безопасности и условия труда инженера, которые соответствуют стандартам 

СНиП РК 2.04–05–2002. 

Произведена необходимая освещенность рабочей поверхности. В 

качестве источника света выбран ЛСП–02, который обеспечивает оптимальную 

освещенность и по сравнению с другими светильниками относительно не 

дорогой и потребляет наименьшее количество энергии. 

 

7.2.2 Расчет системы кондиционирования 

 

Определим количество воздуха L м
3
/ч, которое необходимо вывести за 

один час из помещения, чтобы вместе с ним удалить избыток тепла Qизб по 

следующей формуле 

вв

изб

ytС

Q
L


  (6.8) 

 

где Св – теплоемкость сухого воздуха, ккал/кг (Св = 0,24 ккал/кг град); 
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t = tУХ – tBX при расчетах возьмем t = 5°C; 

ув – плотность уходящего воздуха, определяемая в зависимости от 

температуры, кг/м
3
 (при расчетах принимается ув = 1,20 кг/м

3
). 

Определим избыточное тепло избQ  ккал/ч 

 

отпизб
QQQ   (6.9) 

 

где Qп – количество тепла поступающего в воздух помещения, ккал/ч; 

Qот – теплоотдача в окружающую среду через наружные ограждения (в 

теплое время года, при расчетах можно принять нулю). 

Количество тепловыделений Qп зависит от мощности оборудования, 

числа работающих людей и тепла, которое вносится в помещение через 

оконные проемы [20] 

 

опрлобп QQQQQ   (6.10) 

 

где Qоб – тепло, выделяемое производственным оборудованием, ккал/ч; 

 Qл – тепло выделяемое людьми, ккал/ч; 

 Qоп – тепло выделяемое осветительными приборами; 

 Qр – тепло, вносимое солнечной радиацией, ккал/ч. 

Тепло, выделяемое производственным оборудованием в рабочем 

помещение, определяется из соотношения: 

 

nPQ
обоб
 860  

(6.11) 

 

где 860 тепловой эквивалент 1 кВт∙ч, то есть тепло, эквивалентное 1 кВт∙ч 

электрической энергии; 

Роб – мощность, потребляемая оборудованием Роб = 0,8 кВт; 

n – коэффициент перехода тепла в помещение, n=0,75. 

 

51675,08,0860 
об

Q  ккал/ч. 

 

Тепло, вносимое солнечной, радиацией, определяется из соотношения 

 

остp
gFmQ   (6.12) 

где m – количество окон в помещение; 

 F – площадь одного окна F=3 м
2
; 

 gост – солнечная радиация через остекленную поверхность, то есть 

количество тепла, вносимое за 1ч через остекление площадью в 1 м
2
. 

Значение gост в зависимости от географической ориентации поверхности и 

характеристики окон или фонарей принимается в пределах 70 – 210. Окно 

рабочего помещения направлено строго на восток, поэтому примем значение 

gост равным 145 Вт/м
2
С° [20]. 
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Qр = 1 ∙ 3 ∙ 145 = 435 ккал/ч. 

 

Тепло выделяемое людьми определяется 

nQQ
чл
  (6.12) 

 

где Qч – количество тепла выделяемое одним человеком; 

n – количество человек. 

 

Qл = 180 ∙ 2 = 360 ккал/ч. 

 

Тепло выделяемое осветительными приборами 

 

опоп
NNQ   (6.13) 

 

где N – коэффициент, учитывающий количество энергии, переходящей в тепло 

N = 0,8; 

Nоп – количество осветительных приборов. 

 

2564048,0 опQ  ккал/ч. 

 

Тогда тепловыделение составит 

 

Qизб = 516 + 435 + 360 + 256 = 1567 ккал/ч. 

 

Таким образом, необходимый воздухообмен будет равен: 

 

19,1088
20,1524,0

1567



L м

3
/ч. 

 

Отношение количества воздуха, поступающего в помещение за один час, 

к объему помещения называется кратностью воздухообмена 

 

10
105

19,1088


п
V

L
K  ч.  

 

где Vп – объем помещения Vп = 105 м
3
. 

Находим требуемую производительность кондиционера 

 

LkW
зk
  (6.14) 

 

где kз – коэффициент запаса, kз =1,32,0; 
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92,184919,10887,1 
k

W  м
3
/ч. 

 

Исходя из расчетов в помещение с оборудованием, для соблюдения 

требуемых параметров микроклимата следует установить один кондиционер с 

производительностью не менее 1849,92 м³/ч. 

Данным параметрам удовлетворяет кондиционер LG–235ЕU63VW N54RТЗ 

производства Южная Корея. 

Паспортные характеристики кондиционера сведены в таблицу 6.4. 

 

Т а б л и ц а  6.4 – Характеристики кондиционера 

Технические характеристики Значения 

Электропитание 220–240 В; 50 Гц 

Хладопроизводительность, кВт 3,60 

Теплопроизводительность, кВт 4,65 

Потребляемая мощность при охлаждении, кВт 1,29 

Потребляемая мощность при обогреве, кВт 1,46 

Максимальный потребляемый ток, А 7,0 

Макс. длина соед. труб / перепад высот, м 15/5 

Расход воздуха (Н/С/В) внутреннего блока, м3/час 372/450/540 

Расход воздуха наружного блока, м3/час 3000 

Кол–во выделяемой из воздуха влаги, л/час 2,5 

Уровень шума (Н/С/В) внутреннего блока, дБ 35/39/44 

Уровень шума наружного блока, дБ 51 

Масса внутреннего блока без упаковки, кг 8 

Масса наружного блока без упаковки, кг 38 

 

Выбранный кондиционер, удовлетворяет всем потребностям и является 

относительно не дорогим по сравнению с другими. 
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Заключение 

 

В своем дипломном проекте я произвел обоснование проекта 

«Проектирование беспроводной сети Wi-Fi на основе стандарта 802.11g в 

Школе №12 г.Алматы. В работе был сделан анализ сети беспроводного доступа 

Wi-Fi.В качестве выбора оборудования для реализации проекта было отдано 

предпочтение в пользу фирмы D-Link. Обоснование выбора оборудования 

производилось с учетом: технических характеристик, возможностии 

применения, стоимостии и так далее. В технической части проекта рассмотрен 

вариант построения сети беспроводного доступа с установлением шести точек 

доступа. Выбор обусловлен условиями технических параметров оборудования. 

В расчетной части дипломного проекта произведены расчеты эффективной 

изотропной излучаемой мощности и зона покрытия сети. 

В разделе безопасности и жизнедеятельности был проведены: анализ 

условий труда, расчет системы искусственного освещения и пожарной 

безопасности. 
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Приложение А 

Классификация типов программного обеспечения 
Т а б л и ц а  А . 1  - Классификация типов программного обеспечения 

Код 

типа 

Наименование 

типа ПО 

Состав и содержание типа ПО 

1.0  

 

ПО общего 

назначения 

 

1.1 ПО СУБД.  

1.2 ПО систем ведения линейных файлов.  

1.3 ПО ведения баз данных и линейных файлов.  

1.4 ПО информационно-поисковых и информационно-

справочных систем.  

1.5 ПО ввода информации.  

1.6 ПО мониторов телеобработки и сетей ПЭВМ.  

1.7 ПО окружения СУБД, расширяющие возможности 

существующих СУБД.  

1.8 ПО, расширяющие возможности обработки.  

2.0  

 

ПО технологии 

автоматизации 

программи-

рования 

и 

проектирования 

АСУ 

 

2.1 ПО автоматизации проектирования для 

автоматизации проектирования различных АСУ.  

2.2 ПО технологии программирования.  

2.3 ПО автоматизации программирования (для 

автоматизации процессов обработки и вывода 

информации).  

2.4 ПО, расширяющие существующие языки 

программирования для повышения их компактности и 

простоты пользования.  

2.5 ПО    общего    назначения,     функционально-

ориентированные.  

2.6 ПО автоматического программирования.  

Реализуют различные классы экономико- 

математических методов и являются системами общего 

назначения, которые применяются в различных АСУ, 

для научно-технических расчетов и исследований.  

3.0  ПО методоори-

ентированных 

расчетов 

 

3.1 ПО оптимизационных расчетов (обеспечивают 

решение различного класса задач оптимального 

планирования и управление производством).  

3.2 ПО статистического анализа и прогнозирования (для 

прогнозирования ТЭП, спроса и т.д.).  

3.3 ПО сетевого планирования и управления.  

3.4 ПО общей математики.  

3.5 ПО имитационного моделирования.  
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Окончание таблицы А.1   

Код 

типа 

Наименование 

типа ПО 

Состав и содержание типа ПО 

4.0 ПО 

организации 

вычисли- 

тельного 

процесса 

 

Автоматизация процесса ведения наборов данных, при 

обеспечении их надежного и систематизированного 

хранения.  

Повышение производительности ПЭВМ и пользователей 

ПО. 

Формирование и выдача отчетов о работе ПЭВМ.  

Оперативный контроль системы и ресурсов.  

Для автоматизации обработки экономических данных, 

при этом выделяются ПО, несущие функциональную 

нагрузку в АСУ.  

ПО данного типа выполнены в основном 

автономно.            

5.0 ПО функцио-

нального 

назначения 

5.1 ПО системы ПОП и СУП.  

5.2 ПО оперативного управления основным 

производством.  

5.3 ПО управления технической подготовкой 

производства.  

5.4 ПО бухгалтерского учета и управления финансами.  

5.5 ПО управления кадрами.  

5.6 ПО, не вошедшие ни в один из перечисленных типов 

ПО. 

 

Приложение Б 

 

Каталог функций программного обеспечения 
Т а б л и ц а  Б . 1  - Каталог функций программного обеспечения 

№  

п/п 

Наименование 

(содержание) функций 

Объем функций (строк исходного 

кода) 

С использованием среды 

разработки приложений  

Dеlрhi  

(Воrlаnd) 

С++  

Вuildеr  

(Воrlаnd) 

Visuаl 

С++  

(Мiсrоsоft

) 

1. Ввод, анализ входной информации, генерация кодов и процессор входного 

языка 

101 Организация ввода информации 100 110 150 

102 Контроль,  предварительная  

обработка и ввод информации 

550   
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 Продолжение таблицы Б.1    

№  

п/п 

Наименование 

(содержание) функций 

Объем функций (строк исходного 

кода) 

С использованием среды 

разработки приложений  

Dеlрhi  

(Воrlаnd) 

С++  

Вuildеr  

(Воrlаnd) 

Visuаl 

С++  

(Мiсrоsоft

) 

103 Анализ  входного  языка 

(синтаксический и 

семантический) 

630 660 980 

104 Преобразование операторов 

входного языка и команды 

другого языка 

1050 1050 980 

105 Обработка входного заказа и 

формирование таблиц  

750 900 1340 

106 Преобразование входного языка 

в машин-ные команды 

(транслятор, препроцессор, 

макрогенератор)  

1300 4300 5100 

107 Синтаксический и 

семантический анализ  входного 

языка и генерация кодов команд 

8700 5400 5400 

108 Процессор языка 3000 2300 2300 

109 Организация ввода/вывода 

информации в  интерактивном 

режиме 

220 220 320 

110 Организация ввода/вывода 

информации с сети терминалов 

3680 3340 3200 

110 Управление вводом/выводом 2700 2900 2400 

2. Формирование, введение и обслуживание баз данных 

201 Генерация структуры базы 

данных 

3450 3950 4300 

202 Генерация структуры базы 

данных 

1540 1610 2060 

203 Формирование баз данных 1700 1750 2180 

204 Обработка наборов и записей 

базы данных 

2050 2350 2670 

205 Обслуживание базы данных в 

пакетном режиме 

1030 1100 1260 

206 Обслуживание базы данных в 

интер-активном режиме 

3800 4400 6950 
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Продолжение таблицы Б.1 

№  

п/п 

Наименование 

(содержание) функций 

Объем функций (строк исходного 

кода) 

С использованием среды 

разработки приложений 

Dеlрhi  

(Воrlаnd 

Dеlрhi  

(Воrlаnd 

Visuаl 

С++  

(Мiсrоsоft

) 

207 Манипулирование данными 8400 8670 9550 

208 Организация поиска и поиск в 

базе данных 

5230 5460 5480 

209 Реорганизация базы данных 130 190 220 

210 Загрузки базы данных 3150 2950 2780 

3. Формирование и обработка файлов 

301 Формирование 

последовательного файла 

340 360 290 

302 Сортировка файла   340 360 290 

303 Автоматическая сортировка  1040 1150 930 

304 Обслуживание файлов 520 540 420 

305 Обработка файлов 750 800 720 

306 Обработка файлов в диалоговом 

режиме  

2400 2600 3050 

307 Совместная обработка группы 

файлов 

4900 5300 6180 

308 Управление файлами 5130 5380 5750 

309 Формирование файла 1100 1080 1020 

4. Генерация программ и ПО, а также настройка ПО 

401 Генерация рабочих программ   3680 4120 3360 

402 Генерация программ по описанию 

пользователей 

10870 12330 9880 

403 Формирование служебных таблиц 570 620 1070 

404 Система генерации ПО 5120 5340 4980 

405 Система генерации ПО 250 300 370 

5. Управление ПО, компонентами ПО и внешними устройствами 

501 Монитор ПО (управление работой 

компонентов) 

350 360 740 

502 Монитор системы (управление 

работой комплекса ПО) 

3750 3880 7740 

503 Управление внешними 

устройствами и объектами 

6850 7340 5900 

504 Обработка прерываний 890 730 540 
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Окончание таблицы Б.1 

№  

п/п 

Наименование 

(содержание) функций 

Объем функций (строк 

исходного кода) 

С использованием среды 

разработки приложений 

Dеlрhi  

(Воrlаnd 

Dеlрhi  

(Воrlаnd 

Visuаl 

С++  

(Мiсrоsо

ft) 

506 Обработка ошибочных и сбойных 

ситуаций 

430 410 410 

507 Обеспечение интерфейса между 

компонентами 

730 750 970 

6. Отладка прикладных программ, обмен информацией между магнитным 

диском и магнитной лентой, вспомогательные программные функции 

601 Отладка прикладных программ в 

интерактивном режиме 

4500 4700 4300 

602 Обмен информацией между 

магнитным диском и магнитной 

лентой 

* * * 

603 Копирование  наборов данных на 

магнитной ленте и 

восстановление  

* * * 

604 Справка и обучение 680 680 720 

605 Вспомогательные и сервисные 

программы 

460 490 580 

7. Расчетные задачи, формирование и вывод на внешние носители (АЦПУ) 

документов сложной формы и файлов 

701 Матстатистика  и 

прогнозирование 

8370 9570 9320 

702 Расчетные задачи (расчет 

режимов обр-ки) 

12600 15300 14800 

703 Расчет показателей 410 500 460 

704 Процессор отчетов 1070 1230 3200 

705 Формирование и вывод на 

внеш.носители 

2650 2850 3500 

706 Предварит.обработка и печать 

файлов 

540 560 470 

707 Графический вывод результатов 300  480 

708 Интерактивный редактор текста 3800 3910 4540 

709 Измерение состояния ресурсов в 

интерактивной системе  

650 440 480 
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Приложение В 

Укрупненные нормы времени на разработку ПО  в зависимости от 

уточненного объема ПО  и группы сложности ПО  
Т а б л и ц а  В.1 - Укрупненные нормы времени на разработку ПО (Тн) в 

зависимости от уточненного объема ПО (Vу) и группы сложности ПО (чел./дн.) 

Объем 

ПО(строки 

исходного 

кода, LOC) 

Категории сложности ПО Категории 

сложности ПО 

1-я 2-я 3-я 

200 

300 

400 

500 

600 

700 

800 

900 

1000 

1200 

1400 

1600 

1800 

2000 

2200 

2400 

2600 

2800 

3000 

3200 

3400 

3600 

3800 

4000 

4200 

4400 

4600 

4800 

5000 

5500 

6000 

6500 

- 

- 

- 

- 

- 

- 

- 

- 

51 

54 

57 

60 

64 

68 

73 

76 

81 

86 

91 

97 

103 

110 

117 

124 

133 

141 

151 

160 

170 

182 

194 

196 

- 

- 

- 

- 

33 

36 

38 

40 

43 

45 

48 

50 

54 

57 

61 

64 

68 

72 

76 

81 

86 

92 

98 

104 

111 

118 

126 

134 

142 

152 

162 

172 

21 

23 

25 

27 

28 

30 

32 

34 

36 

38 

40 

42 

45 

48 

51 

54 

57 

60 

64 

68 

72 

77 

82 

87 

93 

99 

105 

112 

119 

127 

135 

141 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

25 

26 

27 

28 

29 

30 

31 

32 
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Окончание таблицы В. 

Объем 

ПО(строки 

исходного 

кода, LOC) 

Категории сложности ПО Категории 

сложности ПО 1-я 2-я 3-я 

9500 

10000 

11000 

12000 

13000 

14000 

15000 

16000 

18000 

20000 

22000 

24000 

26000 

28000 

30000 

32000 

34000 

36000 

38000 

40000 

42000 

44000 

46000 

48000 

50000 

307 

327 

349 

374 

399 

427 

456 

487 

520 

556 

595 

636 

679 

727 

775 

830 

888 

950 

1016 

1087 

1161 

1242 

1328 

1420 

1620 

256 

273 

291 

312 

333 

356 

380 

406 

434 

464 

496 

530 

566 

606 

646 

692 

740 

792 

847 

906 

968 

1035 

1107 

1184 

1267 

214 

228 

243 

260 

278 

297 

317 

339 

362 

387 

414 

442 

472 

505 

540 

577 

617 

660 

706 

755 

807 

863 

923 

987 

1056 

38 

39 

40 

41 

42 

43 

44 

45 

46 

47 

48 

49 

50 

51 

52 

53 

54 

55 

56 

57 

58 

59 

60 

61 

62 
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Приложение Г 

Характеристики категорий сложности ПО 
Т а б л и ц а  Г.1 - Характеристики категорий сложности ПО 

Категории 

сложности 
Характеристики ПО 

1 

ПО,  обладающие  одной  или  несколькими  из  следующих  

характеристик: 

1)  Наличие  сложного  интеллектуального  языкового  

интерфейса  с пользователем. 

2) Режим работы в реальном времени. 

3) Обеспечение  телекоммуникационной  обработки данных и  

управление удаленными объектами. 

4) Машинная графика. 

5) Многомашинные комплексы. 

6) Обеспечение существенного распараллеливания вычислений 

2 

ПО,  обладающие  одной  или  несколькими  из  следующих  

характеристик: 

1) Оптимизационные расчеты. 

2) Обеспечение настройки ПО на изменения структур входных 

и выходных данных. 

3) Настройка ПО на нестандартную конфигурацию технических 

средств. 

4) Обеспечение переносимости ПО. 

5) Реализация особо сложных инженерных и научных расчетов. 

3 ПО, не обладающие перечисленными выше характеристиками. 
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Приложение Д 

Оценка значений среднего машинного времени на отладку 100 строк 

исходного кода без применения ПО 
Таблица Д.1 - Оценка значений среднего машинного времени на отладку 100 

строк исходного кода без применения ПО 

Наименование подсистемы АС и СОД Средний расход 

машинного  

времени, ч/100 строк кода  

1. Общесистемные задачи: ведение линейных 

файлов, информационно-поисковые системы и 

информационно-справочные системы, сбор 

информации, ввод информации, расширение 

возможностей средств  

обработки данных, организация 

вычислительного процесса 

12  

2. Задачи расчетного характера 15 

3. Оперативное управление производством, 

расчеты по  

ценообразованию 

7 

4. Техническая подготовка производства, 

транспортное, ремонтное,  

энергетическое и инструментальное 

обслуживание производства 

8 

5. Бухгалтерский учет, финансовые расчеты, 

учет пенсий и пособий, учет страховых 

операций, качество продукции 

13 

6. Управление кадрами 13 

7. Технико-экономическое планирование 13 

8. Материально-техническое снабжение, 

реализация и сбыт готовой  

продукции 

13 

 
 
 

 


