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Аңдaтпa 

 

 

Бұл диплoомдық жұмыcтa «Қорғалған IP желілерді жобалау» дeгeн 

тaқыpып қаapaлды. Жұмыcтын мaқcaты – қорғалған IP желілерді жобалау 

болып табылады. Жұмыcтa мapшpyтизaтopдыңқұpылытcық ұcтaнымы жeтe 

қapaлды  жәнe бaғдapлaмaлық қaмтaмacыздaндыpyлaррp caлыcтыpылып шoлy 

жүpгізілді.  Бaғдapлaымaлық қaмтaмacыздaндыpyды әpтүpлі жүйeлepдe қoлдaнy 

жаaйындa тaлдayжәнe  oның ceнімділігінe eceптeyлep жүpгізілді. Жүpгізілгeн 

eceптeyлepнәтижeеcіндe бaғдapлaмaлық қaмтaмacыздaндыpyды өнepкәcіптік 

жұмыcтa қoлдaнy мүмкіндігін қоopтындылaдық.  Жәәнe экoнoмикaлық 

тиімділігінeceптeлінді. 

 

Аннoтaция  

 

 

B дaннoй диплoмнoй paбoтe paccмoтpeнa тeмa «Проектирование 

защищенных IP сетей». Цeлью paбoты являeтcя проектирование защищенной 

сети. B paбoтe дeтaльнo paccмoтpeн пpинципы и этапы проектирования 

защищенных сетей. Пpoвeдeн oбзop виды информационных угроз, и их влияние 

на сеть. Детально рассмотрены виды обеспечение безопасности на канальном и 

трансмпортном уровне.  Пpoизвeдeн pacчeт нaдeжнocти VPN соединение. B 

peзyльтaтe пpoизвeдeнных pacчeтoв мoжнo cдeлaть вывoд o  вoзмoжнocти 

иcпoльзoвaния VPN сервера пpoмышлeннoй экcплyaтaции.  А тaкжe были 

pacчeты экoнoмичecкoй эффeктивнocти VPN соединение.  
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Кіріспе 

 

 

Қазіргі өміріміздің бірде-бір саласы дамығын ақпараттық құрылымсыз 

қызмет естей алмайды. Ұлттық ақпараттық ресурс мемлекеттің экономикалық 

және әскери күшінің негізгі көзі болып табылады. Ақпарат мемлекеттің әр 

саласына ене отырып, саяси, экономикалық және материалдық көрінісіне ие 

болады. Осы жағдайда ақпаратты қорғау өзекті мәселесіне айналады. Ол 

мемлекеттің ең маңызды мақсатының біріне айланады  

Осы күнге компьютерлік жүйелер және олардың бір-бірімен 

телекоммуникациялық желілер арқылы байланысуы қарқын дамып келген 

кезде, пайдаланушы және қызметтік ақпаратты қорғау бірінші орындарда. 

Қорғалған желіні жобалау бірнеше кезеңнен тұрады. Олар – қорғаныс 

деген талаптар мен шарттар, қорғау функциялары, қорғау тәсілдері, 

техникалық-экономикалық бағасы, ақпаратты қорғаудың 

ұйымдастырушылдық-құқылық негізі.  

Менің осы дипломдық жұмысымның мақсаты – қорғалған IP-желілерді 

жобалау. Жобалау барысында OPNET Modeler 9 бағдарламасын қолдана 

отырып, желіні VPN, желіаралық экран және L2TP хаттамасы көмегімен 

қорғаныс қалай жүзеге асатыны қарастырылады. OPNET қазіргі таңда 

имитациондық модельдерінің үздіктерінің біріне жатады. 
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1Ақпаратты қорғау жүйесін жобалау 

 

 

1.1 Ақпаратты қорғау жүйесін жобалау кезеңдері 

 

 

Ақпаратты қорғау жүйелерінің жобалануы берілген нысан үшін 

ақпаратты қорғау қамтамасыздандыруының оңтайлы механизмдері мен оларды 

басқару механизмдерін құру үшін жасалынады. Сол не өзге тапсырманың 

қойылуын таңдау қорғалатын ақпараттың сипатына байланысты болады. 

Құпияның негізгі түрлері 4 санатқа жіктеледі: 

− мемлекеттік; 

− өнеркәсіптікжәне коммерциялық; 

− құпиялы; 

− жеке мәліметтер. 

Ақпаратты қорғау жүелерін (АҚЖ) жобалау түрлі шарттарда жүзеге 

асады, сонымен қатар әсерді анықтайтын бұл шарттарды ажыратуға келесі екі 

параметр көрсетеді: 

− АҚЖ жасалынатын ақпаратты өңдеу нысанының жай-күйі; 

− АҚЖ құруға рұқсат етілуі мүмкін шығындар деңгейі. 

АҚЖ-ға шығындар берілген не АҚЖ жобалануы үрдісінде анықталуы 

мүмкін, сондықтан жобалау көзқарасынан шектелмеген болады.  

Жобалау әдістемесі ұйымдастыру-технологиялық түрінің қиын жүйесінің 

жобалаудың жалпы әдістемесіне толықтай кіреді. 

Көрініп тұрғандай, жобалау рәсімі мына реттілікпен жүзеге асуы мүмкін: 

− жобалаудың шарттары мен мақсаттарының талдауы; 

− ақпарат қорғанысына талаптардың негіздемесі; 

− жобалау нұсқасын таңдау; 

АҚЖ жобасының жасалу реттілігі келесі кезеңдермен ұсынылған: 

1) Қорғанысқа деген талаптардың негіздемесі мен оның шарттарының 

сараптамасы 

2) Ақпаратты қорғау функцияларының анықтамасы 

3) Қорғау тапсырмаларының шешілуге тиісті тізімінің негіздемесі 

4) Қорғаныс тапсырмаларын шешу үшін қажетті тәсілдерді таңдау 

5) Таңдалған механизмдердің күтілетін тиімділігінің бағасы 

6) Жобалауға дәйектемелердің негіздемесі 

7) АҚЖ құрылымының негіздемесі 

8) Жобаның техника-экономикалық бағасы 

9) Ақпаратты қорғаудың ұйымдастырушылық-құқылық шешімі 

1-ші кезең – талаптар негіздемесі мен ақпаратты қорғау шарттарының 

сараптамасы:  

− АӨН-на ақпаратты қорғауға ықпал ететін факторлардың қалыптасуы; 

− Ақпаратты қорғау бойынша талаптар негіздемесі мен таңдау;  

− АӨН-нақ апаратты қорғау шарттарының сараптамасы. 
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2-ші кезең – ақпаратты қорғау функцияларын анықтау – қорғаудың қажет 

етілетін деңгейімен қамтамасыз ететін қорғау функцияларының тізімінің 

негіздемесі.  

3-ші кезең – қорғау тапсырмаларының шешілуге тиісті тізімінің 

негіздемесі:  

− ақпаратты қорғау тапсырмаларының тізімін анықтау;  

− ақпаратты қорғау тапсырмаларының түрлері; 

− ақпаратты қорғаудыңшешілуге тиісті тапсырмаларын таңдау. 

4-ші кезең – ақпаратты қорғаудың таңдалынған тапсырмалар шешімі 

үшін жеткілікті құралдарды таңдау:  

− техникалық барлауға қарсы тұратын амалдардың тізімін анықтау;  

− техникалық барлауға қарсы тұратын амалдардың жіктелуі; 

− берілген амалдардың қолданылуының тиімділігін анықтау;  

− қарсы тұру амалдарының оңтайлы жиынын анықтау.  

5-ші кезең – ақпаратты қорғаудың таңдалған тапсырмалары шартында 

ақпаратты қорғау тиімділігінің бағасы:  

− таңдалған тәсілдермен таңдалған тапсырмалардың шешілу шартында 

ақпарат қорғанысының бағасы; 

− қорғаныстың алынған бағаларын қажетті деңгеймен салыстыру.  

6-шы кезең – жобалауға тапсырмаларды анықтау негіздемесі: 

− ақпаратты қорғаудың жеткіліксіз қамтамасыздандырылу себептерін 

анықтау;  

− жобалауға тапсырманы айқындаудың рационалды нұсқасын таңдау.  

7-ші кезең – АҚЖ-ның жұмыс істеу технологиялары мен 

құрылымдарының негіздемесі:  

− АҚЖ-ныңжалпы құрылымын, оның қосалқы жүйелері мен ақпаратты 

қорғау ядросын анықтау; 

− Қамтамасыздандырудың техникалық, математикалық, бағдарламалық, 

ақпараттық, ұйымдастырушылық және лингвистикалық құрамын, ақпаратты 

қорғау бойынша ұйымдастырушылық-техникалық шараларды анықтау; 

− АҚЖ-ның архитектурасы мен компоненттер құрылымының 

негіздемесі; 

− АҚЖ-ның қызмет істеу технологиялық сұлбаларының негіздемесі;  

− Ақпаратты қорғауды басқару технологияларының негіздемесі.  

8-ші кезең– жобаның техника-экономикалық бағалары: 

− Ақпаратты қорғау функцияларының сенімділігінің бағалары;  

− АҚЖ-ның өміршеңдігінің бағасы; 

− АҚЖ-ның экономикалық бағалары;  

− АӨН сипаттамаларына АҚЖ-ныңәсер ету деңгейлерінің бағасы. 

9-шы кезең – ақпаратты қорғаудың ұйымдастырушылық-құқылық 

сұрақтарын шешу:  

− АӨН–нің қызмет ету үрдістеріне қатысатын тұлғалар мен барлық 

бөлімшелердің ақпаратты қорғау бойынша міндеттері мен құқықтарын 

анықтау;  
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− ақпаратты қорғау бойынша барлық шаралар мен процедуралардың 

жүзеге асу ережелерін жасау; 

− АӨН–нің қызмет ету үрдістеріне қатысатын барлық тұлғаларды 

ақпаратты қорғау қамтамасыздандырудың ережелерін орындауға үйрету;  

− барлық бөлімшелер және ақпаратты қорғау қамтамасыздандыруы мен 

өңдеу үрдістеріне қатысатын тұлғаларды қажетті басқаратын және әдістемелік 

материалдармен қамтамасыз ету;  

− АҚЖ-ның қызмет ету бақылауының тізімі мен ережелерін жасау;  

− ақпаратты қорғау ережелерін бұзғаны үшін жауапқа тарту шараларын 

анықтау;  

− дау және пікірталас жағдайларында шешу реттерін жасау; 

 

 

1.2 АҚЖ архитектурасы 

 

 

 
 

1.1-сурет. АҚЖ архитектурасы 

 

Ақпаратты қорғау жүйелері (АҚЖ) жалпы түрде барлық амалдардың, 

әдістер мен ондағы қорғаудың таңдалған тапсырмаларын шешу үшін ақпаратты 

өңдеу нысандарында (АӨН) белгіленген шаралардың ұйымдастырылған 

жиынтығы түрінде болуы мүмкін. 

АҚЖ-не маңызды концептуалды талап боп құрылым, технологиялық 

сұлба немесе АӨН-ның қызмет ету шарттары өзгерген кездегі көзделген 

бейімделуге қабілеттілік пен талаптарға бейімділік саналады.  

Қазіргі уақытта қалыптасқан жүйе келесі әдістемелік қағидалар тізімін 

қосады:  
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− концептуалды бірлік; 

− талаптарға баламалылық; 

− икемділік (бейімделу); 

− функционалды дербестік; 

− қолдану ыңғайлылығы; 

− ұсынылатын құқықтардың минимизациясы; 

− бақылау толықтығы; 

− елеу белсенділігі; 

− тиімділік. 

Концептуалды бірлік дегеніміз, архитектура, технология, организация 

және қызмет етудің қамтамасыздандыруы АҚЖ секілді толықтай, сондай-ақ 

құрама компоненттер ақпарат қорғаудың бірегей концепциясының негізгі 

күйімен қатаң сәйкестілікпен жүзеге асып қарастырылуы тиістігін көрсетеді. 

Талаптарға баламалылық дегеніміз, АҚЖ өз кезегінде сай нысан 

санатымен және ақпарат қорғауына әсер ететін параметр мәндерімен 

анықталатын қорғаныс талаптарына қатаң сәйкестілікпен құрылуы тиіс. 

Қорғау жүйесінің иілгіштігі дегеніміз ақпаратты қорғау нысандарының, 

технологиялық сұлбалардың құрылымдарының немесе қызмет ету 

шарттарының қандай да бір компоненттерінің кейбір диапазонда өзгеруі 

кезінде қорғаныс функциялары барынша тиімді жүзеге асатын құрылуды 

айтамыз. 

Функционалды дербестік АҚЖ ақпаратты өңдеу жүйесін жүйе бөлігімен 

дербес қамтамасыз ету керек екенін және қорғау функциялары іске асқан кезде 

басқа жүйе бөлшектеріне тәуелді болмауы тиіс деп пайымдайды. 

Қолдану ыңғайлылығы дегеніміз, АҚЖ қолданушылар мен ақпаратты 

өңдеу персоналдарына қосымша ыңғайсыздық тудырмауы тиіс екенін білдіреді. 

Ұсынылатын құқықтардың минимизациясы дегеніміз, әр қолданушыға 

және ақпараттты өңдеу нысандарының персоналдарының құрамынан әр адамға 

тек сол ақпаратты өңдеу нысандарының ресурстарына рұқсат беру қажет екенін 

білдіреді. 

Бақылаудың толықтығы қорғалатын ақпараттың автоматтандырылған 

өңделуінің барлық процедуралары қорғаныс жүйесімен толықтай қадағалануы 

керек деп болжайды. 

Елеу белсенділігі АҚЖ рұқсат етілмеген әрекеттердің кез келген 

талпынысына елеу қажет екенінбілдіреді.  

АҚЖ-ның тиімділігі алдыңғы барлық принциптердің негізгі талаптарын 

ұстанған кезде АҚЖ -ға кететін шығындар минималды болу керек дегенді 

білдіреді. 

 

 

1.3 Ақпарат қорғау стандарты 

 

 

2000 жылы стандартизация халықаралық ұйымы (International 
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Standartization Organization) ақпарат қауіпсіздік әдістемелірі туралы 

халықаралық стандарты басып шығарды – ISO 17799. Сол құжат бастапқы 

қадам болып саналады. 

Стандарттың негізгі концепциялары: 

− Қауіпсіздік политикасы. Осы бөлімінде құжаттың үнемі қайта қарап, 

бағалауы, қауіпсіздік политикасы туралы айтылады; 

− Ұйымдастырылған қауіпсіздік. Бұл бөлімінде басқа ұйымдармен 

қарым-қатынасы туралы айтылады; 

− Меншіктің санаты мен оны басқару. Бұл бөлімінде физикалық және 

ақпараттық ресурстардың дұрыс қорғалуы туралы айтылады; 

− Персоналдың қауіпсіздігі. Бөлімде жұмысшыны өндіріске алу қауіпін, 

оларды машықтандлыру туралы айтылады. 

− Физикалық және қоршаған орта қауіпсіздігі. Бөлімде барлық 

физикалық меншіктер тонаудан, өрттен және тағы басқа жағдайдан жақсы 

қорғанылуы керек екендігі туралы айтылады. 

− Коммуникация және операцияны басқару. Бөлімде комптютерлерді 

және желілерді қорғау туралы айтылады. 

− Ұлықсатты басқару. Бөлімде ақпаратқа, жүйеге, желі және 

бағдарламаға ұлықсат басқаруы, мониторинг туралы айтылады. 

− Жүйені құру және оны қадағалау. Бөлімде жобаны құру мәселелері 

қарастырылады,шифрлау мен кілттер басқару туралы айтылады. 

− Жұмыс процесстерінің үздіксіздігін қадағалау. Бөлімде жұмыс 

процесінің үздіксіздігін қамтамасыз ету туралы айтылады. 

 

 

1.4 Шабуылдар санаттары 

 

 

Компьютер жүйелерінің жұмыс кезінде түрлі мәселелер жиі туындап 

отырады. Кейбіреулері - біреудің қателігінен, ал кейбіреулері қастық 

әрекеттердің нәтижесі боп келеді. Барлық жағдайда зиян келеді. Сондықтан 

мұндай жағдайларды олардың пайда болу себептеріне қарамастан шабуылдар 

деп атаймыз.  

Шабуылдың негізгі төрт санаты бар: 

− рұқсат ету шабуылы; 

− модификация шабуылы; 

− қызмет көрсетуден бас тарту шабуылдары; 

− міндеттерден бас тарту шабуылдары. 

Рұқсат ету шабуылы – бұл қарауға рұқсаты жоқ ақпаратты зиянкестің алу 

талпыныстары. Мұндай шабуылдардың жүзеге асуы кез келген жерде, ақпарат 

беру мен оны беру құралдары бар жерлерде болуы мүмкін. Рұқсат ету шабуылы 

ақпарат құпиялығының бұзылуына бағытталған. 
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1.2-сурет. Мұндай шабуылдардың жүзеге асуы кез келген жерде, ақпарат беру 

мен оны беру құралдары бар жерлерде болуы мүмкін. 

 

Астыртын қарау (snooping) - бұл ақпаратты іздеу үшін зиянкесті 

қызықтыратын құжаттар немесе файлдарды қарау.  

Біреу қатысушысы болмаған әңгімені тыңдаған кезде, бұл (eaves dropping) 

сырттан тыңдау деп аталады. Ақпаратқа рұқсат етілмеген рұқсат етуді алу үшін 

зиянкес оған жақын жерде болуы тиіс. Көп жағдайда ол электронды 

құрылғыларды қолданады. 

 

 
 

1.3-сурет. Сырттан тыңдау 

 

Сырттан тыңдауға қарағанда ұстап қалу (interception) -бұл белсенді 

шабуыл. Зиянкес ақпаратты оның тағайындалған жерге берілу үрдісінде алып 

алады. Ол ақпаратты талдағаннан кейін оның әрі қарай өтуіне рұқсат беру 
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немесе тыйым салуына шешім қабылдайды.  

 

 
 

1.4-сурет. Қағып алу 

 

Рұқсат ету шабуылдары ақпараттың сақталуына қарай түрлі қалыптарға 

ие болады: қағаз құжаттар түрінде немесе компьютерде электронды түрде.  

Егер зиянкес жүйеге заңды рұқсаты болса, ол файлдарды бірінен соң бірін 

ашып талдайды.  

Ақпараттың желімен өтуі кезінде оған берілуді тыңдау арқылы қатынауға 

болады. Бұзушы мұны компьютерлік жүйеге дестелердің (sniffer) желілік 

талдаушыларды орната отырып жасайды. Әдетте бұл компьютер барлық желі 

трафигін ұстап қалуға конфигурацияланған. Ол үшін бұзушы жүйеде өз 

уәкілетін орнатуы немесе желіге қосылуы тиіс (1.3-сурет). Талдаушы желі 

арқылы өтетін барлық ақпаратты, әсіресе қолдаңбалы идентификаторлар мен 

құпия сөздерді ұстап қалуға орнатылған.  

Сырттан тыңдау бөлінген желі және телефон байланыстары типті 

ауқымды компьютер желілерінде де орындалуы мүмкін. Дегенмен ұстап 

қалудың мұндай түрі сай аппаратуралар мен арнайы ғимараттардың болуын 

талап етеді.  

Ұстап қалу байланыстың нақты сеансы кезінде болуы мүмкін. 

Шабуылдың мұндай түрі telnet типті интерактивті трафикті ұстап қалу үшін 

келеді. Бұл жағдайда бұзушы клиент пен сервер орналасқан желі сегментінде 

болуы қажет. Бұзушы заңды қолданушы серверде сессияны ашқанын күтеді, 

содан соң арнайы бағдарламалық қамтамасыздандыру көмегімен сессияны 

жұмыс кезінде алады. Бұзушы серверде қолданушыдағыдай артықшылықтарды 

иемденеді. 

http://www.intuit.ru/studies/courses/102/102/lecture/2973?page=1#image.2.2
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1.5-сурет. Ұстап алу кезінде атқа рұқсат беру туралы қате ақпарат 

қолданылады.  

 

Ұстап қалу тыңдауға қарағанда қауіптірек, ол адамға немесе ұйымға 

қарсы бағытталған шабуылды білдіреді.  

Шабуыл модификациясы - бұл ақпаратты құқықсық өзгерті 

талпыныстары.  

Қағып алу жай тыңдауға қарағанда қауіптірек, өйткені ол адамға не 

ұйымға қарсы шабулды білдіреді. Бұл ақпаратты заңсыз өзгерту әрекеті 

Модификация шабуылы түрлерінің бірі қазіргі бар ақпаратты ауыстыру 

мысалы, қызметкерлердің еңбек ақысына өзгерістер енгізу. Ауыстыру шабуылы 

құпияға қарсы, сондай-ақ жалпыға бірдей ақпараттарға бағытталған. 

Шабуылдың басқа типі – жаңа мәліметтерді қосу, мысалы, тарихи 

кезеңдерге өзгерістер енгізу. Қарақшы банк жүйесіне операциялар арқылы 

тұтынушы есеп шотындағы қаражат өз шотына ауысады. 

Жою шабуылы бар мәліметтердің орын ауыстыруы. Мысалы, банктің 

баланс есебінен жазбаны жою, нәтижесінде есепшоттан алынған қаражат сонда 

қалады. 

Кіруге рұқсат шабуылы сияқты модификация шабуылы қағаз құжаттар 

түрінде сақталған немесе компьютердегі электронды түрде ақпаратқа қатысты 

орындалады. 

Қызмет көрсетуге қарсы болуға шабуыл (Denial-of-service, DoS) – бұл 

ашық қолданушыға жүйені, ақпаратты, компьютер мүмкіндіктерін пайдалануға 

тыйым салатын шабуыл түрі. 
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1.6-сурет. DoS шабуылы. 

 

DoS-шабуылы кезінде қаскөй әдетте компьютерлік жүйеге ене алмай, 

ақпаратпен операциялар жасай алмайды. Бұл шабуылды вандализмнен басқаша 

деп атай алмаймыз. 

DoS-шабуылы кезінде,ақпаратқа қарсы жүргендердің соңғысы қолдануға 

жарамсыз болып қалады. Ақпарат жойылады, бұрмаланады, немесе 

қолжетпейтін жерге ауыстырылады.  

DoS-шабуылының өзге типі ақпаратты өңдейтін, бейнелейтін қосымшаға 

немесе бұл қосымшалар орындалатын компьютерлік жүйеге бағытталған. 

Мұндай шабуылмен проблеманы шешу мүмкін емес.  

Жүйеге енуге тойтарыс  

DoS-шабуылының жалпылама типі компьютер жүйесін істен шығару, 

нәтижесінде жүйенің өзі мен ондағы орнатылған қосымшалар, барлық 

сақталған мәліметтер ашылмайды.  

Байланыс құралдарына енуге тойтарысқа шабуыл көп жылдан бері 

орындалып келеді. Мысал ретінде желі сымын үзу, шамадан тыс трафик 

тудырған радиохабарларды немесе хабарламалардың нөпірін өшіру.  

Шабуылдың мақсаты қатынас ортасы болып табылады.  

Компьютерлік жүйенің және ақпараттың бүтіндігі бүлінбейді, бірақ 

қатынас құралының жоқтығы бұл ресурстарға енуге мүмкіндік бермейді. 

DoS-шабуылы әдетте компьютерлік желі мен жүйеге қарсы бағытталған, 

бірақ арасында оладың мақсаты қағаз құжаттар да болады. Бұл шабуыл 

ақпаратты теңестіру мүмкіндіктеріне қарсы бағытталған, басқа сөзбен айтқанда, 
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бұл транзакция мен шынайы жағдайлар туралы теріс ақпарат беру әрекеті.  

 

 

1.5 Тапсырманың қойылымы 

 

 

Менің бұл дипломдық жұмыстың мақсаты – қорғалған IP-желілерді 

желіаралық экран, VPN мен L2TP көмегімен жобалау. 

Тапсырмалар: 

1) Желі топологиясын құру 

2) Жобаланатын желіге имитацияциондық тәжірибе жүргізу 

3) Жобаланатын желінің аналитикалық есебін жүргізу 

4) Жобаланатын желінің экономикалық есебін жүргізу 

5) Өмір тіршілік қауіпсіздігін ұйымдастыру  
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2 Ақпаратты қорғау құралдары мен тәсілдері 

 

 

2.1 VPN 

 

 

Жеке желілерді ұйымдар жойылған сайттар мен ұйымдарды 

байланыстыру үшін қолданылады.  

Жеке желілер түрлі телефон компаниялары мен ғаламтор қызметімен 

жабдықтаушылардан жалға алған байланыс каналдарынан тұрады. Бұл 

байланыс каналдары тек екі нысанды байланыстырады, басқа трафиктен бөлек 

болғандықтан жалға алынған каналдар екі сайт арасындағы екіжақты 

байланысты қамтамасыз етеді.  

Жеке желілердің көптеген артықшылықтары бар: 

− Ақпараттар құпия сақталады. 

− Жойылған сайттар тез арада ақпарат алмасуды жүзеге асыра алады. 

− Қашықтағы қолданушылар өздерін жүйеден алшақтатылған санамайды. 

Виртуальды жеке желілердің анықтамасы 

Сонымен, біз бұрынғыша трафиктің құпиялылығын қамтамасыз ету үшін 

барлық шараларды жасай отырып, ұйымның құпия мәліметтерін жалға алған 

байланыс каналдарын қолданбай ғаламтор арқылы беріп жібергіміз келеді. 

Қалайша ғаламтордағы өзінің трафигін басқа трафиктен айырып алу үшін 

шифрлеу қолданамыз. 

Ғаламторда трафиктің кез келген типін кездестіруге болады. Бұл 

трафиктің маңызды бөлігі ашық түрде беріледі, трафикті бақылап отырған кез 

келген қолданушыоны тануына болады. Бұл көп бөлігі пошталық және веб-

трафик сондай-ақ telnet және FTP байланыс протоколдарына қатысты. 

SecureShell (SSH) және Hypertext Transfer ProtocolSecure (HTTPS) трафиктері 

шифрленетін трафиктер болып табылады, мұны пакеттерді бақылап отырған 

қолданушы көре алмайды. Сонда да, SSH және HTTPS тиіндегі трафиктер VPN 

виртуалды жеке желіні құра алмайды. 

Виртуалды жеке желілер түрлі сипаттамалары бар: 

− Трафик тыңдалудан қорғануды қамтамасыз ету үшін шифрленеді. 

− Қашықтатылған сайттың аутентификациясын жүзеге асырады. 

− Виртуалды жеке желілер көптеген протоколдарды қолдауды 

қамтамасыз етеді. 

− Қосу нақты екі абоненттті байланыстыра алады. 

SSH және HTTPS бірнеше протоколдарды ұстауға қабілетсіз, бұл шынайы 

виртуалды жеке желілерге де қатысты. 

VPN-пакеттері әдеттегі ғаламтордағы трафик ағынымен араласады да өз 

бетінше бөлек әрекет етеді.  

Шифрлеу берілетін ақпараттың өзекті болмай тұрғанда сол уақыттағы 

құпиялылығына кепілдік беру үшін мейлінше күшті болуы керек.  

Паролдердің жарамдылық уақыты 30 күн; ал құпия ақпарат өз 
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құндылығын жылдар бойы сақтауы мүмкін. Сондықтан шифрлеу алгоритмі 

және VPN қолдану астыртын құпиясыздандыру трафигінің алдын алуы тиіс. 

Екінші сипаттамасы – қашықтатылған сайттың аутентификациясын 

жүзеге асырады. Бұл сипаттама орталық сервердегі кейбір қолданушылардың 

аутентификациясын немесе VPN байланыстыратын екі тораптың екі жақты 

аутентификациясын талап етеді. 

Қолданылатын аутентификация механизмі саясатпен бақыланады. Саясат 

қолданушылардың аутентификациясын екі параметрмен немесе динамикалық 

парольдерді қолданмен қарастырады. Екі жақты аутентификация екі сайтта 

белгілі бір ортақ құпияны көрсетуін талап тетеді, немесе цифрлық 

сертификаттарын талап етуі мүмкін. Желінің вертуалды бөлігі түрлі 

протоколдарды қолдауды қамтамасыз етеді. әсіресе қолданбалы деңгейде. 

Мысалы, қашықтағы қолданушы SMTP (Simple Mail Transfer Protocol) 

протоколын қолдануы мүмкін, қолданушы пошталық сервер арқылы байланыс 

үшін бір уақытта файлды сервермен байланыс үшін NetBIOS (Network Basic 

Input/Output System) қолдануы мүмкін. Көрсетілген екі протокол да бір 

байланыс циклі немесе VPN каналы арқылы жұмыс жасауы мүмкін (2.1-сурет). 

 

 
 

2.1-сурет. Виртуалды жеке желілер көптеген VPNпротоколдарды қолдайды. 

 

Екі нақты нысанды байланыстырып, сол арқылыекі абонент арасында 

өзгеше байланыс каналын құрайды. VPN ақырғы нүктелерінің әрқайсысы VPN 

бірнеше қосылуларын бір уақытта өзге де нүктелермен ұстай алады, бірақ 

нүктелердің әрқайсысы бір бірінен бөлек және шифрлеу арқылы трафик 

бөлінеді.  
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Виртуалды жеке желілер дұрысында екі типке бөлінеді: қолданушы VPN 

және түйінді VPN. Олардың айырмашылығы желінің екі типінің әрқайсысының 

трафигін ажырату әдісінде емес, қолдану әдісінде. 

Қолданушы виртуалды жеке желілерді дамыту. 

Қолданушы VPN виртуалды жеке желілерді, бөлек қолданушы жүйе мен 

түйін арасында немесе ұйым желісінде құрылған  

VPN сервері ұйымның желіаралық экраны немесе бөлек VPN-сервер 

болуы мүмкін. Қолданушы ғаламторға телефон арқылы қосылып, DSL каналы 

не кабельді модем арқылы қосылады.  

VPN желісі бөлек қосымша арқылы қолданушы компьютерінде беріледі 

(2.2-сурет). 

 

 
 

2.2-сурет. Қолданушы VPN конфигурациясы 

 

Көп жағдайда компьютер интернет пен VPN желісінің арасындағы 

жолкөрсетуші ролінде болады.  

Қолданушы VPN артықшылығы. 

Оның негізгі екі артықшылығы бар: 

− Іс-сапарда жүрген қызметкерлер ешқандай телефон байланысысыз 

электронды поштаға ене алады; 

− Үйден жұмыс істейтін қызметкерлер қызмет желісіне ұйымда жұмыс 

істейтін қызметкерлер секілді қымбат каналдарды жалға алмай-ақ жұмыс жасай 

алады.  

VPN қолданушысына байланысты мәселер. 

VPN қолданудағы ең маңызды мәселебұл бір мезгілде ғаламтордың басқа 

да сайттарымен бірге қосылу. Егер компьютерде «троян атын» қолданып 

http://www.intuit.ru/studies/courses/102/102/lecture/2991?page=2#image.11.2


27 

шабуыл жасалса, бұл қандай да бір сыртқы астыртын қолданушы қызметкердің 

компьютерін ұйымның ішкі желісіне қосылу үшін пайдаланып жүргендігі (2.3-

сурет). Мұндай типтегі шабуылдар өте күрделі, және олар өмірде бар. 

 

 
 

2.3-сурет. Ұйымның ішкі желісіне ену үшін «Троя атын» қолдану. 

 

Егер VPN қолданушыларды басқару қолданушыларды орталық 

басқарумен байланысты болмаса, бұл фактіні ұйымнан шығып кеткен 

қолданушылармен жұмыста ескерілуі тиіс.  

VPN торап желістерін дамыту  

Виртуалды жеке желілерді ұйымдар қашықтағы тораптар мен қымбат 

каналдарды қолданбай-ақ байланыс жүргізу үшін немесе екі ұйымды 

байланыстыру үшін пайдаланады. Бұл жағдайда оларды желіаралық экран 

немесе шекаралық маршрутизатор байланыстырады (2.4-сурет). 

Байланысты жүзеге асыру үшін, бір түйін келесі түйінге трафик жібереді. 

Сол себептен, қарама-қарсы түйіндерде VPN байланысы пайда болады. Ақырғы 

түйіндерде жазылған политикаға байланысты екі түйін байланыс параметрлерін 

анықтайды. Екі сайт ашық кілттер сертификатымен немесе алдын ала алынған 

ортақ құпиямен бір-бірін анықтайды. Кейбір ұйымдар түйінді VPN-ді 

жалданған каналдарда резервті байланыс ретінде қолданады. 

Мұндай конфигурациямен жұмыс жасағанда маршрутизацияны дұрыс 

баптау керек. VPN физикалық каналы жалданған каналдан ерекшеленуі тиіс. 

Екі жақтан қосылу да бір физикалық канал арқылы жүруі мүмкін, оның соңы 

желі бойындағы артық салмаққа әкеледі. 
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2.4-сурет.VPN –нің ғаламтор арқылы желіаралық қосылуы 

 

VPN торабының артықшылығы. 

Қолданушы VPN-нін артықшылығы тораптық VPN үнемді. Бұл -негізгі 

артықшылық. Бір-бірінен қашықта орналасқан ұйымдар орталық торабы бар, аз 

шығын шығатын виртуалды жеке желі құруларына болады. Желілік 

инфраструктурада жылдам құрылады, сондай-ақ қашықтағы офистерде ISDN 

немесе DSL каналдары үшін локальді ISP желілерін қолдануға болады. 

Түйінді VPN байланысты мәселелер. 

Түйінді VPN-дер жаңа алыстағы түйіндер немесе алыстағы ұйымдарды 

қосу арқылы қауіпсіздік периметрін үлкейтеді. Алыстағы түйіннің қауіпсіздік 

деңгейі үлкен емес, себебі VPN қарақшыларға орталық түйін мен басқа да 

ұйымның ішкі бөліктеріне рұқсат алуына мүмкіндік беруі мүмкін. Сәйкесінше, 

ұйымның ақпараттарының қауіпсіздігін сақтау үшін қатал саясат жүргізіп және 

аудит функциясын жүзеге асыру қажет. Егер екі ұйым өздерінің желілерін 

байланыстыру үшін түйіндік VPN қолданған жағдайда екі жақты байланыс 

үшін орнатылған қауіпсіздік саясаты үлкен роль атқарады. Осы жағдайда екі 

ұйым қандай ақпаратты VPN арқылы жіберуге болатынын, ал қандай ақпаратты 

жіберуге болмайтынын анықтап алу қажет, келісілген жағдай бойынша 

өздерінің желіаралық экрандарында саясатты икемдеп алу керек. 

Түйіндік VPN аутентификациясы қауіпсіздікті қамтамасыз етудің басты 

шарты болып табылады. Байланысты орнату кезінде кездейсоқ құпияларды 

қолданылуға болады, бірақ бір ортақ құпия тек қана бір VPN байланыста 

қолданылуы қажет. Егер ашық кілттері бар сертификаттар қолданысы 

ұсынылса, ол кезде сертификаттардың қолдану мерзімін аңду және өзгертуді 

қамтамасыз ету рәсімін жасак керек.  

Пайдаланушы VPN-ді қолданған жағдайдағыдай VPN сервері VPN-

трафиктің дешифрлеу және шифрлеуді қамтамасыз ету қажет. Егер трафик 

деңгейі жоғары болса, VPN серверінің жүктемесі жоғары болуы мүмкін. 

Негізінде бұл желіаралық экран VPN-сервер болып табылған кезде, және 

ғаламтор-трафик орны үлкен көлемде болған кез жағдайына жатады. 

Егер түйіндік VPN бір ұйым ішінде қолданылса, барлық түйіндер үшін 

бірдей сұлба болу қажет. Бұл жағдайда адрестеу ешқандай қиындық 

туғызбайды. Егер VPN екі түрлі ұйымда қолданылса, адрестеуге байланысты 

кезкелген түсініспеушілікті ескерту шараларын алдын-алу қажет. 3.5-суретте 

түсініспеушілік жағдай көрсетілген. Бұл жағдайда екі ұйым бір жеке адрестік 

кеңістіктің бөлігін қолданады (желі 10.1.1.x). 
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2.5-сурет. Түйіндік VPN адрестеумен байланысты түсініспеушілік шақыру 

мүмкін. 

 

Сұлбадан белгілі болып тұрғандай адрестеу бір-бірімен қарама-

қайшылықта болады және трафиктерді бағдарлау жұмыс істемейді. Бұл 

жағдайда VPN байланыстың әр жағы желілік адрестерді хабарлау және басқа 

ұйым жүйесін өз адрестеу сұлбасына қайта адрестеу қажет (3.6-сурет). 

Түйіндік VPN басқару 

 

 
 

2.6-сурет.Түйіндік VPN адресацияшиелінісін алдын алу үшін NAT 

қолданады. 

 

VPN жүзеге асырудағы стандартты технология түсінігі. 

VPN желісі 4 маңызды компоненттен тұрады: 

− VPN сервері 

− шифрлеу алгоритмы 

− аутентификации жүйесі 

− VPN протоколы 

Бұл компоненттер қауіпсіздік, өнімділік, өзара қарым-қатынасқа 

қабілеттілік талаптарына сай. 

VPN архитектурасы қаншалықты дұрыс жүзеге асқаны талаптардың 

дұрыстығын анықтауға байланысты болады. Талаптарды анықтау келесі 
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аспектілерден тұрады: 

− Ақпаратты қорғауды қамтамасыз ететін уақыт; 

− Бір мезгілде қосылған қолданушылар; 

− Қолданушылардыңтиптері; 

− Алшақтатылған сервер мен қосылғандар саны; 

− Қойылу қажетті VPN желісі типтері; 

− Алшақтатылған тораптардағы кірген, шыққан трафиктерден күтілетін 

көлем; 

− Қауіпсіздік саясаты. 

VPN сервер 

VPN байланысының соңғы түйіндері рөлінде жүретін компьютерді VPN 

көрсетеді. Берілген сервер күтілетін жүктемені қолдау үшін жеткілікті 

сипаттамаларға ие болуы қажет. VPN бағдарламалық қамтамасыздандыруларын 

өндірушілердің көп бөлігі бір уақыттық VPN байланыстар санына байланысты 

жады конфигурациясы мен процессор өнімділігі жөнінде ұсыныстар беруі 

керек. Жүйені сай параметрлермен қамтамасыз етуі, сонымен қатар оның әрі 

қарай жетілдірілуі қамын ойлауы керек.   

Күтілетін жүктемені қолдауды қамтамасыз етуге бірнеше VPN 

серверлерді құру қажеттіліктері болуы мүмкін. Бұл жағдайда күтілетін VPN-

байланыстар барынша тез жүйелер арасында таратылуы тиіс.  

VPN сервер желіде орналасқан болу керек. Сервер желіаралық экран 

немесе шекаралық маршрутизатор болуы мүмкін (2.7-сурет), VPN-сервердің 

орналастырылуын жеңілдетеді. Альтернатив ретінде сервер дара жүйе ретінде 

де болуы мүмкін. Бұл жағдайда сервер белгіленген демилитаризацияланған 

(DMZ) (3.8-сурет) аймақта орналастырылуы қажет. Идеал жағдайда VPN 

демилитаризацияланған аймақ тек VPN сервелерді құрау керек және 

ұйымдардың веб-серверлар мен почта серверлерін құрайтын DMZ интернеттен 

бөлек болуы қажет. Себебі боп VPN-сервержүйенің ішкі авторизацияланған 

пайдаланушыларына рұқсат етуді береді, сәйкесінше сенімнің үлкен деңгейі 

нысаны ретінде, сенімі жоқ адамдармен болған рұқсат ету, веб серверлар мен 

почта серверлеріне қарағанда ретінде қаралуы тиіс. Демилитаризацияланған 

аймақ VPN желіаралық экран ережелер жинағымен қорғанады және VPN талап 

ететін трафикті беруге рұқсат етеді.  
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2.7-сурет. VPN-сервер желіаралық экран боп саналатын VPN желінің 

архитектурасы. 

 

 
 

2.8-сурет.VPN дара сервері үшін VPN желінің архитектурасы. 

 

Егер VPN-сервер демилитаризацияланған VPN аймақта орналасса, 

желіаралық экран трафиктің жүктелуін қолдау үшін шыңдалуды талап етуі 

мүмкін. Желіаралық экран шифрлеу функцияларын орындамауына қарамастан, 

әуелгі желіаралық экран VPN трафигы үшін қажетті есептеуіш күштілік 

қамтамасыздандырылу үшін жеткілікті сипаттамаларға ие болмауы мүмкін. 

Егер VPN трафигі ұйымға маңызды болса, желіаралық экранда қатені айналып 

өту жүйелері болу керек. Альтернатива ретінде VPN дара платформасын 

қолдануға болады. Мұндай құрылғы VPN өңдеуін өз мойнына ала отырып, 

желіаралық экранның жүктемесімен қамтамасыз етеді.  

VPN демилитаризацияланған аймағы үшін желіаралық экранның 

саясатының ережелері 2.1-кестеде анықталған. Мұнда интернеттің 

http://www.intuit.ru/studies/courses/102/102/lecture/2991?page=6#table.11.1
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демилитаризацияланған аймағымен VPN демилитаризацияланған аймағы үшін 

қажетті ережелер бар.1,2,3 ережелер VPN демилитаризонды аймағына жатады.  

Ереже 1. VPN бағдарламалық қамтамасыздандыру талап ететін кез келген 

қызметті қолдану арқылы VPN клиенттерінің VPN серверлеріне қатынауға 

мүмкіндік береді. 

Ереже 2. VPN-серверге ішкі желі арасында байланысты маршрутизация 

жүргізуге рұқсат етеді. 

Ереже 3. Аз сенімге ие DMZ (Demilitarilazed Zone) ғаламтор жүйесін VPN 

демилитарлық аймағынан оқшаулап, ғаламтордың демилитарлық аймағы мен 

VPN демилитарлық аймағы арасындағы байланысты қолданбайды. 

 

2.1-к е с т е . VPN демилитиризация аймағы қосылған желіаралық экран 

политика ережелері  

№ Бастапқы IP Соңғы IP Қызмет Әрекет 

1 Кез-келген VPN-сервер VPNқызмет Қабыл алу 

2 VPN-сервер Внутренняя сеть Кез-келген Қабыл алу 

3 Кез-келген VPN-сервер Кез-келген Қабыл алмау 

4 Кез-келген Веб-сервер HTTP Қабыл алу 

5 Кез-келген Почталық сервер SMTP Қабыл алу 

6 Почтолық сервер Кез-келген SMTP Қабыл алу 

7 Ішкі желі Кез-келген HTTP, 

HTTPS, FTP, 

telnet, SSH 

Қабыл алу 

8 Ішкі DNS Кез-келген DNS Қабыл алу 

9 Кез-келген Кез-келген Кез-келген Тастау 

 

Шифрлау алгоритмі 

VPN-де қолданылатын шифрлау алгоритмі стандартты қуатты шифрлау 

алгоритмі болу қажет. Негізінде барлық стандартты және қуатты алгоритмдер 

VPN құрылымында тиімді қолданылады. Әр қилы өндірушілер бағдарламалау 

талғамына және лицензиялаумен байланысты аспектіге, өнімді енгізу 

шектеулеріне байланысты әртүрлі алгоритмді таңдайды. VPN бағдарламалық 

пакетін алған кезде, мамандар түсіндірмелерін тындап және өндіруші қуатты 

шифрлау алгоритмін қолданғанына көзіңізді жеткізіңіз. 

Аутентификация жүйесі 

VPN архитектурасының үшінші құраушысы болып аутентификация 

жүйесі болып табылады. Пайдаланушылар өздері не біледі сонымен, немесе 

өздерінде не бар сонымен, және бар ақпараттармен аутентификация өте алады. 

VPN пайдаланушыны қолданған кезде бірінші екі нұсқаға ерекше көңіл бөледі. 

Аутентификацияның жақсы қиыстыру амалы жеке идентификациялық 

номер мен құпия сөзбен бірге жұпта жүретін смарт-карталар болып табылады. 

Бағдарламалық қамтамасыздандыруды өндірушілер әдетте ұйымдарға таңдауға 

бірнеше аутентификация жүйесін ұсынады. Берілген тізімде смарт-карталарды 
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шығарушы ең жақсы өндірушілер бар. 

VPN хаттамасы 

VPN хаттамасы VPN жүйесі ғаламторда басқа жүйелермен қандай 

жолмен әсерлесетінін, және де трафиктің сақталу деңгейін анықтайды. 

Егер қарастырылып отырған ұйым VPN-ді тек ішкі ақпараттық алмасуға 

қолданатын болса, әрекеттесу сұрағын қарастырмауға болады. 

Егерде ұйым VPN-ді басқа ұйымдармен байланыс үшін қолданса, ол 

кезде жеке хаттамаларды қолдану жүзеге аспайды. 

Шифрлау алгоритмі туралы айтқан кезде, қоршаған орта факторлары 

шифрлау алгоритміне қарағанда жүйе қауіпсіздігіне үлкен әсерін тигізеді. 

 VPN протоколы жүйенің қауіпсіздігінің жалпы дәрежесіне әсер етеді. Бұған 

дәлел ретінде, VPN протоколы екі соңғы түйін арасында шифрлеу кілтімен 

алмасуғы мүмкіндік береді. Егер бұл алмасу сақталмаған болса, онда 

зиянкестер бұл кілтті алып және трафик ашуы мүмкін. 

Байланыстыру кезінде стандартты протокол қолдану ұсынылады. Қазіргі 

кезде VPNүшін стандартты протокол IPSec болып есептеледі. Бұл протокол өз 

бетінше Ip-ға қосымша ретінде жүреді, ол инкапсулыцияны болдырады, TCP 

тақырыбын шифрлейді және пакеттегі пайдалы ақпаратты шифрлейді. IPSec 

сондай кілттердің алмасуын, өшірілген сайттың аутентификациясын және 

алгритмдердің келісімен (шифрлеу алгоритмі және хэш-функция алгоритмін) 

қолдайды. 

IPSec UDP-порт 500-ді бастапқы келісімге қолданады, содан кейін барлық 

трафик үшін IP-протокол қолданылады. VPN-нің дұрыс жұмыс істеуі үшін бұл 

протоколдар рұқсат етілген болуы керек.  

IPSec жұмысмен желіаралық экрандармен кейбір ерекшіліктер 

байланысқан. Екіншіден, желіаралық экранда UDP трафигі 500 порт арқылы 

рұқсат етілген болуы керек және келесі 50 протоколмен IP трафик. 

Бұлардың орнатылуы желіаралық экранға байланысты. Бұдан басқа, 

желіаралық мекен-жайдағы трансляцияны қолдануға байланысты сұрақ 

туындайды (NAT). 

Егер жіліаралық экран мекен-жайдағы транслцияны пакеттер үшін 

интернетте ішкі желіге түсуін қамтамасыз етсе, онда оған сәйкесінше соңғы 

мекен-жайда трнасляциялау керек, өйткені трафик ішкі қабылдаушыға жету 

керек. Кейбір желіаралық экрандар бұл функцияны трафикпен жұмыс кезінде 

қолданады, олар UDPжәне TCP порттарына қолданылмайды. 

Кейбір желілік қызметті жеткізушілер бұл протоколдарды өзінің 

желісінде қолдануды шектейді. Өйткені, бұларды қолдануға мүмкіндік болуы 

үшін қабылдаушыға қарапайым стандартты пакет орнына бизнес-пакет 

қолдануы керек болады. 

IPSec протоколының басты альтернативті протоколы ретінде 

SecureSocketLayer (SSL) протоколы болып есептеледі. Ол HTTP қауіпсізідігі 

үшін қолданылады. Бірақ, SSL технологиясы қолданбалы деңгейдегі жұмыс 

үшін арналған, ол IPSec-пен салыстырғанда ондай тиімді болмауы мүмкін. 

VPN жүйесінің түрлері. 
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VPN жүйесінің фунциясын қарастырғаннан кейін, организация ішінде 

VPN-нің тікелей қолдануын қарастырамыз. 

Политикамен басқару жөнінде сұрақтардан басқа, организация VPN 

жүйесінің түрін таңдау керек. VPN-нің 3 түрі: 

− аппараттық жүйелер; 

− бағдарламалық жүйелер; 

− веб-жүйелер. 

 

 

2.3 IPSec 

 

 

IP деңгейінің қауәпсіздігінің архитектурасы 

Желілік қауіпсіздіктің барлық механизмі ISO/OSI эталондық моделінің 

үшінші деңгейінде жүзеге асырылады. Одан басқа, IP-дейгейді қауіпсіздік 

құралдарды орналастыру үшін ең тиімді нұсқа деп қарауға болады, өйткені бұл 

кезде қауіпсздік пен тиімділіктің функциялануы мен мөлдірлігі арасында 

келісіморнайды.  

IP қауіпсіздіктің стандартты механизмімен жоғары деңгейдегі протолдар 

қолдана алады және де жекелеген басқарушы протоколдар, конфигурациялау 

және маршрутизациялау протоколдары. 

IP қауіпсіздіктің құралдары Ipsec (Internet Protocol Security) жанұясымен 

сипатталады, олар IP Security жұмыс тобына арналып құрылған.  

IPsec протоколы рұқсат етуді басқаруды қамтамасыз етеді, байланыс жоқ 

кезінде, мәлімет дерекнамасын сәйкестендіру, өңдеуден қорғау, құпиялылық 

және трафикті анализдеу кезінде жекелеген қорғау. 

IP-деңгейдің қаауіпсіздігінің құралдарының архитектурасы құжатта 

сәйкестендірген. Оның басты құрастырушылары 3.9-суретте көрсетілген, бұлар 

ең басты сәйкестендіруді қамтамасыз ететін протоколдар (Authentication Header 

сәйкестендіретін протокол тақырыбы және құпиялылық Encapsulating Security 

payload), және де криптографикалық кілттерді басқару механизмі. Ең төмен 

архитектуралық деңгейде шифрлеудің нақты шифрлеу алгоритмі қолданылады, 

тұтастық және және аутентификациялық. 

Негізділік рөлін домен интерпретациясы (Domain of Interpretation, DOI) 

атқарады, ол деректер қоры болып саналады. Ол алгритмдер туралы 

мәліметтерді, олардың параметрлерін, протоколды идентификациясын 

сақтайды және т.б. 
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2.9-сурет. IP-деңгейдең қауіпсізідік құралының архитектурысының негзге 

элементі 

 

Деңгейге бөлу ақпараттық технологиялық аспекттердің барлығы үшін 

маңызды. Мұнда, криптографияда бар, маңыздылығы екі есе өседі, сондықтан 

тек техникалық факторлармен ғана санасу керегі жоқ, сондай ақ әр елдің 

заңдылықтарымен, криптоқұралдырдың экспорты/импортымен шектелуімен 

санасу керек. 

IPSec-тегі сәйкестендіру мен құпиялылық протоколдары нақты 

криптографиялық алгоритмдерге тәуелсіз. Әр елде өздерінің алгоритмдері 

қолданылуы мүмкін, олар ұлттық стандарттарына сай болады, бірақ 

интерпретациялық доменге тіркеу кезін бақылауға алу керек. 

Хаттамалардың алгоритмдік тәуелсіздігі өкінішке орай сырт жағы бар, 

яғни байланысу жақтарымен сүйемелдейтін, қолданылатын алгоритмдердің 

және олардың параметрлердің жиынын қажеттілікте алдын-ала келісуден 

тұрады. Басқа сөзбен айтқанда, жақтар жалпы қауіпсіздіктің контекстерін 

(Security Association, SA) шығаруға және содан кейін алгоритмдер және 

олардың кілттері сияқты оның элементтерін қолдануға тиісті. IРsec-те 

қауіпсіздік контекстердің қалыптастыруын хаттамалардың ерекше тұқымдасы 

жауап береді және келесі бөлімдерде қаралатын болады. 

Түпнұсқалылықты және құпиялылықты қамту хаттамалары екі режимде 

қолданылуы мүмкін: көліктік және туннельдік. Бірінші жағдайда тек қана 

пакеттердің мазмұны және кейбір тақырыптардың жиегі қорғалады. 

Әдеттегідей, көліктік режим хосттармен қолданылады. Туннельді режимде 

барлық пакет қорғалады – ол басқа IP-пакетке инкапсульденеді. Туннельді 

режим әдетте арнайы бөлінген қорғаныс шлюздерде таратылады. 

Қауіпсіздіктің контекстері және кілттермен басқару 

IРsec-те қауіпсіздіктің контекстерін қалыптастыру екі фазаға бөлінген. 

Біріншіде басқаратын констект құрылады, оның тағайындалуы сенімді каналды 

ұсыну, яғни хаттамалық контекстерді шығару үшін және сонымен қатар AH 

және Esp хатамаларымен қолданылатын криптографиялық кілттерді 

қалыптастыру үшін сәйкестендірілген, қорғалған канал.  
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Түптеп келгенде, Iрsec механизмдердің жұмыс істеуі үшін тек қана 

хаттамалық контекстер қажетті; басқаратын тек қосымша маңызы бар. Сондай-

ақ, егер соңғысын тек бір іс-әрекет деп қарайтын болса, екі фазаның бөлінуі 

кілттердің қалыптастыруын ауырлатады және күрлендіреді. Алайда, сәулет 

пікірінше басқаратын контекстерболуға мүмкін және болуға тиісті, себебі бір 

орында қажетті функционалдықты шоғырландырып, TCP/IP айдағыштарында 

барлық хаттамалық деңгейлеріне қызмет көрсетеді. Өзара әрекеттесетін жақтар 

жалпы құпиялары жоқ және бір бірінде түпнұсқалылықта сенімсіз болғанда 

ғана бірінші фаза басталады. Егер басында сенімді канал құралған болмаса, 

онда кілттермен бірге әрбір хаттамада (AH, ESp,TLS т.б) әр басқаратын әрекетті 

орындау үшін осы каналды жаңадан қалыптастыруға тура келеді. 

Басқаратын контексті қалыптастыруға мүмкіндік беретін және 

идентификаторлардың қорғанысын қамтамасыз ететін берілетін хабарламаның 

реттілігі келесі түрде бейнеленеді (2.10-сурет). 

 

 
 

2.10-сурет. Басқаратын контекстің қалыптасуы 

 

Бірінші хабарламада (1) бастаушы қорғаныс алгоритмдердің және 

олардың нақты таратылу механизмдердің жиыны бойынша ұсыныс жолдайды. 

Ұсыныстар көрінушілік деңгейі бойынша реттелінеді. Жауапты хабарламада (2) 

әріптес жасалынған таңдау– оны қандай алгоритмдер мен механизмдер 

жасайлатырндығы жайында хабарлайды. Әрбір қорғаныс құралдары класы 

үшін (кілттердің генерациясы, түпнұсқалылық, шифрлеу) тек қана бір элемент 

таңдалынады. 

(3) және (4) хабарламаларда бастаушы және әріптес жалпы құпия кілтті 
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(біз Диффи-Хелман алгоритм үшін ерекше бөлшектерді жолдаймыз) шығару 

үшін қажетті өзінің кілтті материалдар бөлімдерін жолдайды. Бір реттік 

нөмірлер хабарламаны жаңғыртудан қорғау үшін жалған кездейсоқ 

өлшемдерден тұрады.  

(5) және (6) хабарламалары арқылы қол қойылған (түпнұсқалылық 

мақсатында) және алдынғы қадамдарда өндірілген жалпы құпия кілтпен 

шифрланған жіберушінің құпия кілтімен сәйкестендірілген ақпараттың 

алмасуы жүргізіледі. Сәйкестендіру үшін ашық кілттердің сертификаттарын 

қолдануға ұсынылады. Ескере болсақ, қол қойылатын мәліметтер санына 

біржолғы нөмірлер енгізіледі. 

 

 
 

2.11-сурет. ISAKMp-хабарламаның тақырып үлгісі. 

 

IP-пакеттердің түпнұсқалылығын қамту 

Ipsec-те түпнұсқалындырылған тақырыптың хаттамасы пакеттердің 

тұтастығын және мәлімет көздердің түпнұсқалылығын қамту үшін, сондай-ақ 

бұрында жіберілген пакеттердің жаңғыртудан қорғау үшін қызмет атқарады. 

АН тым жоғарғы деңгейлер хаттамалардың мәліметтерін және тағы жеткізу 

бағдарында өзгермейтін немесе болжанылатын түрде өзгеретін ІР-тақырып 

жиектерін қорғайды. 

AН тақырып үлгісі 3.12-суретте көрсетілген. 

 

 
 

2.12-сурет. АН тақырып үлгісі. 
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АН үшін арнайы жиектердің мағынасын айқындайық: 

− қауіпсіздіктің параметрлер индексі (SpI)-32 биттікмән, хаттамалық 

контекстік идентификаторы ретінде алушымен АН-тақырыбымен 

таңдалынатын пакеттер; 

− реттік номер – белгісі жоқ 32 биттік тұтас, пакеттен пакетке арттыру. 

Жөнелтуші осы есептеуішті сүйемелдеуге міндетті сол уақытта алушы оны 

жаңғыртудан қорғау үшін қолдануға мүмкіндігі бар (бірақ міндетті емес). 

Хаттамалық контексті қалыптастыру кезінде екі өзара әрекеттесетін жақтар 

өздерінің есептеуіштерін нөл деп жасайды, содан кейін келіскен түрде оларды 

арттырады. Реттік нөмердін мәні тым артқанда, қауіпсіздіктін жаңа контексті 

қалыптасуы тиісті; 

− түпнұсқаландырылған мәліметтер – пакеттің имитовставкасы бар 

(криптографикалық бақылау сомасы, Integrity CheckValue, ICV) ұзындықтың 

ауыспалы өрісі; оның есептеу тәсілі сәйкестендіру алгоритммен анықталады. 

Түпнұсқаландырылған имиставканы есептеу үшін әр түрлі алгоримтдер 

қолданылуы мүмкін: 

− HMAC-MD5 (Hashed Message Authentication Code -Message Digest 

version 5); 

− HMAC-SHA-1 (Hashed Message Authentication Code - Secure Hash 

Algorithm version 1). 

Желілік трафиктің құпиялылығын қамту 

(Encapsulating Securitypayload, ESp) мазмұның инкапсулирленген 

қорғаныс хаттамасы қауіпсіздік сервистің үш түрін ұсынады: 

− құпиялылықты қамту 

− ІР-пакеттердің тұтастығын және мәлімет көздердің түпнұсқалылығын 

қамту; 

− ІР-пакеттерді жаңғыртудан қорғауды қамту. 

AH қарағанда ESp функционалдылығы жалпақ екендігін көруге болады; 

осы хаттамалардың өзара әрекет етуі кейінірек қараймыз. Осы жерде айта 

кететін болсақ, ESp барлық қызмет көрсетуді ұсынуға міндетті емес, бірақ 

құпиялылық немесе түпнұсқалылық іске қосылуы тиісті. ESp тақырып үлгісінің 

бейнесі ерекше (2.13-сурет) көрінеді. Оның себебі тақырыбында ғана емес, 

мазмұның шифрленгені үшін орамасында келеді. Мысалы, шифрленген емес 

бөлімге, келесі тақырыпқа сілтемені бас жағына енгізуге болмайды, себебі ол 

құпиялылықты жоғалтады.  
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2.13-сурет.ESp тақырып үлгісі. 

 

"Қауіпсіздіктің параметрлериндексі (SpI)", "Реттік нөмір" және 

"Түпнұсқаландырылған мәліметтер" жиектері АН үшін сияқты сол мәнге ие 

болады. Шын мәнінде, ESp шифрлеген пакеттің бөлімін ғана 

түпнұсқаландырады. 

Шығыс пакеттерге Esp хаттамасын қолдану келесі түрде көруге болады. 

Болжалынған орнынға сиятын ESp тақырыбын қойған соң, қалған бөлімін 

пакеттің қалдығы деп айтсақ болады. Осындайда, транспорттық немесе 

туннельді режимнің қайсысысы қолданылатыны маңызды емес. Хаттаманың 

адымдары осындай: 

− пакет қалдығы буферге көшіріледі; 

− қалдықтың бірінші тақырып нөмері (тип) және олардың санына, яғни 

32 биттік сөз шекарасына нөмер тіркелген болуы үшін, ал буфер өлшемі 

алгоритм шифрленген талаптарын қанағаттандыру үшін қалдыққа қосымша 

байттар есептелінеді; 

− ағымдағы буфердің мазмұны шифрленеді; 

− буфердің басына тиісті мағынасымен "Қауіпсіздіктің параметрлер 

индексі (SpI)" және "Реттік нөмір" жиектері тағайындалады; 

− толған буфердің мазмұны түпнұсқаландырылады, оның соңына 

"Түпнұсқаландырылған мәліметтер" жиегі орнатылады; 

− жаңа пакетке ескі пакеттің бастапқы тақырыптары мен буфер 

мазмұның соңы көшіріледі. 

Сөйтіп егер ESp-ке шифрлеу, және түпнұсқаландыру енгізілген болса, 

онда шифрленген пакет түпнұсқаландырылады. Кіріс пакеттер үшін әрекеттер 

қайтарма тәртіпте орындалады, яғни алдымен түпнұсқаландыру жүргізіледі.  

Бұндайда жалған пакеттердің шифрлеуіне ресурстардың жұмсалмауына 

мүмкіндік береді және қол жетімділікке шабуылдан қандай да бір деңгейде 

қорғайды.  

ESp және АН екі қорғаныс хаттамалары – әр түрлі тәсілдермен қосылуы 

мүмкін. Көліктік режимін таңдау кезінде ESp кейін АН қолданылуы тиіс. 

Туннельді режимде Esp және АН қатаң түрде әр түрлі пакеттерге қолданылады, 

бұл жерде рұқсат берілген комбинация саны көп келеді. Болжанылатын Iрsec 

аясындағы механизмдердің жиынтығы аса қуатты және иілгіш болып 



40 

табылады.  

IPSec – бұл виртуалды жеке тораптардың өткізудің құрылысына, 

корпоративтік тораппен мобильдік тораптың қорғаныс әрекеттесуін, 

қолданбалы ағынды мәліметтер және т.с.с. қорғанысын қамтылуына мүмкіндік 

болатын негіз.  

 

 

2.4 Желіаралық экран  

 

 

Желіаралық экран (firewall) – бұл рұқсат берілген мәліметтерді 

қоспағанда, барлық трафикті оқшаулау үшін қол жетімділік бақылау желіге 

тағайындалған қондырғы. Бұл оны бағдардаудан ерекшеленеді, ең аз қысқа 

мерзімде тағайындау пунктіне трафикті жеткізуі оның функциясы болып 

табылады.  

Бағдарлау желіаралық экран рөлін атқара алатынына пікірлер бар екен. 

Бірақ бұл қондырғылардың арасында бір принципті айырмашылық бар: 

трафикті тез бағдарлау үшін бағдарлауға арналған, бірақ оның оқшаулауы үшін 

емес. Желіаралық экран мәліметтер ағынынан белгілі трафикті өткізетін 

қорғаныс құралы болып саналады, ал бағдарлау белгілі трафикті оқшаулауына 

реттеуге болатын желілік қондырғы болып табылады.  

Желіаралық экран түрлерін анықтау 

Желіаралық экранның екі негіз түрлері бар: қолданбалы деңгейдің 

желіаралық экрандары мен пакетті сүзумен желіаралық экрандар. Олардың 

негіздерінде әр түрлі жұмыс принциптері бар, бірақ қондырғының екі түрін 

дұрыс күйге келтіру кезінде рұқсат етілмеген трафикті қорытындылаушы 

оқщаулаудағы қауіпсіздік функцияның дұрыс орындалуын қамтамасыз етеді. 

Келесі материалдар бөлімінен олар қандай түрде қолданғаны және күйге 

келтіргеніне байланысты осы қондырғылармен қамтамасыз етілетін қорғаныс 

деңгейін көруге болады. 

Пакетті сүзгімен желіаралық экран 

Пакетті сүзгімен желіаралық экран (олар WindowsNT және Unix 

сияқтылар) операционды жалпы тағайындау жүйелерінде немесе желіаралық 

экрандардың аппаратты платформаларда негізделген бағдарламалық пакеттер 

болуы мүмкін. Желіаралық экранда бірнеше интерфейстері бар, әр желіге 

біреуден және оларға экран қосылған. Ұқсас қолданбалы деңгейдегі желіаралық 

экран бір желіден екінші желіге трафикті жеткізілуі политиканың ереже 

жиынтығымен анықталады. Егер ереже белгілі трафикті анық түрде рұқсат 

етпесе, желіаралық экранмен тиісті пакеттер қабылданбайтын немесе 

жойылатын болады.  

Пакетті сүзгімен желіаралық экранды қолданған кезде желіаралық 

экранда байланыс үзілмейді де (2.14-сурет), соңғы жүйеге тікелей жолданады. 

Пакеттер түскен кезде желіаралық экран бұл пакет рұқсат етілген бе және 

политика ережелерімен қосылу жағдайын анықтайды. Ондай болмаған 
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жағдайда пакет қабылданбайды немесе жойылады. 

 

 
 

2.14-сурет. Пакет сүзгімен желіаралық экран арқылы трафикті жеткізу 

 

Пакет сүзгімен желіаралық экран әрбір хаттама үшін қол жетімділік 

модулін қолданбайды және сондықтан ІР арқылы жұмыс істейтін кез келген 

хаттамамен қолданылуы мүмкін. Кейбір хаттамалар олармен орындалатын 

әрекеттердіжеліаралық экранмен айырып тануын талап етеді. Мысалы, FTP 

бастапқы кіру және команда үшін бір жалғасуды, ал басқасы – файлдарды 

жеткізу үшін қолданылатын болады. Файлдарды жеткізу үшін қолданылатын 

жалғасу FTP жалғасудың бөлімі сияқты орнатылады, сондықтан желіаралық 

экранжаңа жалғасумен қолданылатын трафикті есептеуге және порттарды 

анықтауды білуге тиіс. Егер желіаралық экран бұл функцияны сүйемелдемесе, 

файлдардың жеткізілуі мүмкін емес болады. 

Әдеттегідей, пакет сүзгімен желіаралық экрандар үлкен көлемді трафикті 

сүйемелдеу мүмкіндігі бар, себебі қол жетімділік бағдарламалық модульдердегі 

бар орында, қосымша күйге келтіру және есептеу процедураларымен туындаған 

жүктеме жоқ болып келеді.  

Сәулет 1.Желіаралық экран аясынан тыс интернеттен жетімді жүйелер 

2.15-суретте желіаралық экран мен сыртқы бағдарлау арасында 

интернеттен жетімді жүйенің орналасуы көрсетілген. 2.2-кестеде желіаралық 

экран ережелері келтірілген. 
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2.15-сурет.Желіаралық экран аясынан тыс интернеттен жетімді жүйе 

 

Бағдарлауда веб-серверге тек HTTP сыртқы мәліметтердің жеткізілуіне 

және почталық серверге тек SMTP тыс мәліметтеріне жеткізілуіне мүмкіндік 

беретін сүзгі орнатылуы мүмкін. Келтірілген ережелердің ішінен желіаралық 

экранның қандай болсын түрін қолданудан тәуелсіз, веб-сервермен пошталық 

сервер желіаралық экранмен қорғалмағандығын көруге болады. 

 

2.2-к е с т е . Правила межсетевого экрана для расположенных за 

пределами межсетевого экрана систем, доступных из интернета 

№ Бастапқы IP Ақырғы IP Қызмет Әрекет 

1 Ішкі почталық сервер Почталық 

сервер 

SMTP Қабыл алу 

2 Ішкі желі Почталық 

сервер 

Кез-келген HTTP, 

HTTPS, FTP, 

telnet, SSH 

Қабыл алу 

3 Ішкі DNS Кез-келген DNS Қабыл алу 

4 Кез-келген Кез-келген Кез-келген Тастау 

 

Сәулет 2: бір желіаралық экран 

Екінші стандартты сәулет 2.16-суретте көрсетілген. Осы сәулетте ішкі 

торапты, сондай-ақ интернеттен жетімдікез келген басқа жүйелерді қорғау 

үшінбір желіаралық экран қолданылады. Бұл жүйелер жеке тораптарда 

орналасады. 2.3-кестеде желіаралық экран ережелері келтірілген.  
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2.16-сурет. Бір желіаралық экран 

 

2.3-к е с т е . Бір желіаралық архитектураға арналған желіаралық 

экранның ережелесі 

№ Бастапқы IP Соңғы IP Қызмет Әрекет 

1 Кез-келген Веб-сервер HTTP Қабыл алу 

2 Кез-келген Почталық сервер SMTP Қабыл алу 

3 Почтовый сервер Кез-келген SMTP Қабыл алу 

4 Ішкі желі Кез-келген HTTP, HTTPS, 

FTP, telnet, SSH 

Қабыл алу 

5 Ішкі DNS Кез-келген DNS Қабыл алу 

6 Кез-келген Кез-келген Кез-келген Тастау 

 

2.3-кестеден ережелер іс жүзінде сәулет 1 ережелеріне ұқсас. Желіаралық 

экран алдыңғы сәулеттегі бағдарлауда қолданылған ережелерді толықтырады.  

Сондай-ақ біз ішкі почталық сервердің жеке желдігі почталық серверге 

қосылу үшін бір ережесінің жоқ екендігін көріп тұрмыз. Бұның себебі екінші 

ереже, ол кез келген сервердің алынған желіге қосылуға мүмкіндік береді.  

3 архитектура: екілік желіаралық экрандар 

Үшінші архитектура, екілік желіаралық экрандар қолданады (2.17-сурет). 

Интернеттен қолжетімді жүйелер екілік желіаралық экрандар арасындар 

орналасады, ал ішік желі екінші желіаралық экрандар арасында орналасады. 

2.4-кестесінде бірінші желіаралық экранның ережесі келтірінген. 

Құпия желінің жақсы мысалы ретінде банкілік желілер жатады. Әр кеш 

сайын банктер федеральды резервтағы жүйемен ақшаны жіберу үшін 

байланысады. Бұл желідегі қателіктер банк үшін көп ақша тұруы мүмкін. 

Бұндай байланыстарды басқаратын жүйелер өте құпиялы банкілік 

құрылым үшін өте маңызды. Басқа бөлімдердің банкінің бұл жүйелеріне кіруін 

шектеу үшін желіаралық экран басқарады. 
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2.17-сурет. Архитектура 3: екілік желіаралық эркрандар. 

 

2.4-кестеден көріп тұрғанымыздай, бұл жағдайдағы ереже желіаралық 

экранның архитектурасына аналогты түрде. Желіаралық 2 экранның ережесі2.5-

кестеде келтірілген. 

 

2.4-к е с т е . Екі желіаралық экран архитектурасына арналған 1 

желіаралық экран ережесі 

№ Бастапқы IP Соңғы IP Қызмет Әрекет 

1 Кез-келген Веб-сервер HTTP Қабыл алу 

2 Кез-келген Почталық сервер SMTP Қабыл алу 

3 Почталық сервер Кез-келген SMTP Қабыл алу 

4 Ішкі желі Кез-келген HTTP, 

HTTPS, FTP, 

telnet, SSH 

Қабыл алу 

5 Ішкі DNS Кез-келген DNS Қабыл алу 

6 Кез-келген Кез-келген Кез-келген Тастау 
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2.5-к е с т е . Екі желіаралық экран архитектурасына арналған 2 

желіаралық экран ережесі 

№ Бастапқы IP Соңғы IP Қызмет Әрекет 

1 Ішкі почталық сервер Почтовый 

сервер 

SMTP Қабыл алу 

2 Ішкі желі Кез-келген HTTP, 

HTTPS, FTP, 

telnet, SSH 

Қабыл алу 

3 Ішкі DNS Кез-келген DNS Қабыл алу 

4 Кез-келген Кез-келген Кез-келген Тастау 

 

 

2.5 Кіруді анықтайтын жүйе 

 

 

Кіруді анықтайтын жүйе (КАЖ)- программалық немес аппараттық жүйе, 

компьютерлік жүйеге авторланбаған кірулерді анықтайды немесе Интернет 

арқылы мақұлданбаған басқаруларды анықтау. Сәйкес келетін ағылшынша 

термин - Intrusion Detection System (IDS). Кірулерді анықтау жүйесі 

компьтерлік жүйелерді сақтау үшін қосымша дәрежені қамтамасыз етеді. 

Кіруді анықтайтын жүйе компютерлік жүйенің сақтануына бұзатын 

кейбір зиянды заттарды анықтайды. Бұндай зиянды заттарға осал қызмет 

көрсетулерге қарсы болатын желілік шабуылдар жатады. Бұлар маңызды 

файлдарға авторланбаған кірулерді болдырмайды және бағдарламалық 

қамтамасыздандыруды зиянды заттардан қорғайды. 

КАЖ архитектурсы: 

− Оқиғаларды жинақтауға арналған сенсорлы жүйе асты , бұл қорғалатын 

жүйемен байланысты 

− Шабуылды анықтайтын және сенсор мәліметіндегі күмәнді іс-

әрекеттрді анықтайтын жүйе асты талдау 

− Бірінші оқиғаларды сақтауды қамтамасыз ететін жинағыш және талдау 

нәтижесң 

− КАЖды конфигурациялайтын басқарушы консоль, ол қорғалатын 

жүйенін жағдайын бақылайды және жүйеастындағы соқтығыстарды қарайды. 

КАЖ-ды классификациялаудың сенсордың түріне және сенсордың 

орналасуына байланысты бірнеше әдісі бар және жүйеастындағы талдаудың 

күмәнді заттарды анықтау әдісі. Көптеген КАЖ-да барлық компонеттер бір 

модуль немесе құрылғы ретінде жүзеге асады. 

Басып кіруді анықтау жүйесінің түрлері  

Басып кіруді анықтау жүйесінде сенсорлар бақылауға маңызды желі 

нүктелерінде, яғни демилитаризацияланған аймақта немесе желі шекарасында 

орналасқан. Сенсорлар барлық желілік трафикті қамтиды және әрбір дестені 

қауіпті құрауыштарға талдайды. 

Хаттамалы БКАЖ белгілі хаттамалар ережесін бұзатын трафиктерді 
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зерттеу үшін қолданылады. 

Хосттық БКАЖ әдетте орналасқан белсенді хостты бақылайтын 

бағдарламалық агент болып табылады. БКАЖ гибридтті түрлері де болады. 

− Желілік БКАЖ (Network-based IDS, NIDS) желілік трафикті тексере 

отырып бұзып кіруді зерттейді және бірнеше хосттарды бақылайды. Басып 

кіруді анықтау желілік жүйесі порттарды айналандыру негізіндегі хабуилі 

свитчке немесе желілік TAP құрылғыға қосылу арқылы желілік трафикке 

қатынау ала алады. Желілік БКАЖ мысалы ретінде Snort болып табылады. 

− БКАЖ хаттамасы негізіндегі (Protocol-based IDS, PIDS) пайдаланушы 

және жүйемен байланысты коммуникациялық хаттамаларды талдап, зерттейтін 

жүйе (немесе агент) болып табылады. БКАЖ секілді веб-сервер үшін әдетте 

HTTP және HTTPS хаттамаларына бақылау жүргізіледі. БКАЖ HTTPS 

пайдаланған кезде дестелерді шифрланғанға дейін және желіге жібермес 

бұрынғы интерфейсте орналасу керек. 

− БКАЖ қолданбалы хаттамалары негізінде (Application Protocol-based 

IDS, APIDS) - белгілі хаттама қосымшалары үшін арнайы қолданатын 

бақылайтын және ақпараттарды талдайтын жүйе (немесе агент). Мысалы, 

БКАЖ SQL ақпарат базасы бар веб-серверде SQL серверге жіберілетін 

пәрмендерінің құрамын зерттейді.. 

− Түйінді БКАЖ (Host-based IDS, HIDS) —желілік шақыру талдауларын, 

қосымша логтарды, файл модификациясын (құпия сөздері файлы, ақпарат база 

жүйесі), хост күйін және басқа да көздерді қолданатын хостта орналасқан 

басып кіруді тексеретін жүйе (немесе агент). Мысал ретінде OSSEC келтіруге 

болады. 

− Гибридті БКАЖ екі немесе одан да көп БКАЖ өңдеу жолдарын бірге 

қарастыратын жүйе. Желі қауіпсіздігі туралы толық ақпарат алу үшін 

хосттардағы агенттер ақпараттарын желілік ақпараттармен алмастырады. 

Гибридті БКАЖ мысал ретінде Prelude алуға болады. 

Пассивті және активті басып кіруді анықтау жүйелері 

Пассивті басып кіруді анықтау жүйелері қауіпсіздік бұзылуын тапқан 

жағдайда бұзылу ақпаратын қосымша логқа жазып,қауіп сигналын консольға 

немесе белілі байланыс каналының әкімші жібереді. 

Активті басып кіруді анықтау жүйесінде, Басып Кіруді Тоқтату Жүйесі 

(IPS - Intrusion Prevention system) ретінде белгілі, бұл жүйе ұрлықшылардан 

трафикті блокқа қою үшін желі аралық экранды жалғастыруды қолданып 

бұзылымдарға жауапты әрекет істейді. 

Жауапты әрекеттер автоматты түрде немесе оператор үкімімен болуы 

мүмкін. 

  

http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D0%B5%D0%B2%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%BE%D0%B1%D0%BD%D0%B0%D1%80%D1%83%D0%B6%D0%B5%D0%BD%D0%B8%D1%8F_%D0%B2%D1%82%D0%BE%D1%80%D0%B6%D0%B5%D0%BD%D0%B8%D0%B9
http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BA%D0%BE%D0%BD%D1%86%D0%B5%D0%BD%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80
http://ru.wikipedia.org/wiki/Snort
http://ru.wikipedia.org/wiki/%D0%A5%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%BE%D0%B1%D0%BD%D0%B0%D1%80%D1%83%D0%B6%D0%B5%D0%BD%D0%B8%D1%8F_%D0%B2%D1%82%D0%BE%D1%80%D0%B6%D0%B5%D0%BD%D0%B8%D0%B9
http://en.wikipedia.org/wiki/OSSEC
http://en.wikipedia.org/wiki/Prelude_Hybrid_IDS
http://en.wikipedia.org/wiki/Intrusion_prevention_system
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3 OPNET бағдарламасында қорғалған IP-желіні жобалау 

 

 

3.1 Жалпы түсінік 

 

 

Имитациялық модельдеу ағылшынша — Modeling&Simulation. 

Имитациялық модельдеу – бұл математикалық модельдеудің жеке 

жағдайы. Әртүрлі себептер бойынша аналитикалық моделі жасалмаған немесе 

алынған модельдің шешу әдістері жасалмаған объектілер класы бар. Бұл 

жағдайда аналитикалық модель имитатормен немесе имитациялық модельмен 

алмастырылады. 

Кейде имитациялық модельдеуді сандық әдіс көмегімен немесе 

аналитикалық шешімдер негізінде қалыптастырылған тапсырмасының сандық 

шешімдерін алу деп атайды.  

Имитациялық модель — объектінің логико-математикалық сипаттамасы, 

ол объектінің жұмыс істеуін бағалау және талдау, жобалау мақсатында 

компьютерлерде тәжірибелеу үшін қолданылуы мүмкін. 

Имитациялық модельдеуге келесі жағдайларда келеді: 

− қымбат немесе шынайы объектіде тәжірибелеу мүмкін емес;  

− аналитикалық модел тұрғызу мүмкін емес: жүйеде уақыт бар; 

− себепті байланыстар, сызықсыздық, кездейсоқ айнымалылар; 

− жүйенің жағдайын уақыт бойынша реттеу. 

Имитациялық модельдер нақты жүйеде жүріп жатқан процесстерді 

хронологиялық түрде бірте-бірте елестетеді. Оларға келесі бағдарламаларды 

жатқызуға болады: 

− GNS3 

− LabView 

− System View 

− GPSS 

− OPNET 

 

 

3.2 Қорғалған желілерді жобалауға арналған имитациондық 

модельдер санаттары 

 

 

GNS3- Cisco, Juniper маршрутизаторларынан және жүйенің операциондық 

желі басқаруындағы серверлерден құрылған кешенді жобаларды құруға рұқсат 

ететін желінің графикалық құрастырушы. 

Бұл бағдарламалық қамтамасыздандырудың бір кемшілігі екінші деңгейлі 

Cisco коммутаторларын толық құрастыру мүмкіншілігінің жоқтығы. 

GNS3 қызықты ерекшеліктерінің бірі жобаланған топологияны істеп 

тұрған желімен қосуға мүмкіндік беруінде. Бұл құрылғыларды қолданбай 
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өндірісте кез келген жобаны тексеруге мүмкіндік береді.  

 

 
 

3.1-сурет. GNS3 

 

LabView — National Instruments. Компаниясының «G» графикалық 

бағдарламалау тілінде жасалған өңдеу ортасы және платформа бағдарламасы.  

LabVIEW жинау жүйелерінде және ақпаратты өңдеуде, сонымен қатар 

технологиялық үрдістер мен техникалық нысандарды басқаруға қолданылады. 

LabVIEW бағдарламасы (ағыл. Virtual Instrument) виртуальды аспап 

болып табылады және екі бөліктен тұрады: 

− блокты диаграмма, виртуальды аспаптың жұмыс қисынын сипаттайды; 

− бет панелі, виртуальды аспаптың сыртқы интерфейсін сипаттайды 

Виртуальды аспаптар басқа виртуальды аспаптарды құру кезінде бөлігі 

ретінде қолданыла алады. Виртуальды аспаптың бет панелі енгізу-шығару 

келесі пернелерінен тұрады: пернелер, ауыстырғыштар, жарық диодтары, 

верньерлер, шкалалар, ақпараттық пернелер және тағы басқалары. 

 

 
 

3.2-сурет. LabView 

 

http://ru.wikipedia.org/wiki/National_Instruments
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System View бағдарламасы әр түрлі байланыс жүйелерін, сигнал өңдеу 

жүйелерін, автоматты басқару жүйелері және тағы басқаларын моделдеуге 

арналған. Олар түрлі шаршылардан құрылғылардың функционалды сұлбасын 

және әртүрлі сигналдар мен кедергілер әсерін модельдеуге болатын 

құрастырғыш ретінде сипатталады. 

System View артықшылықтары:  

− бұл жаңа десте, қазіргі уақытта қолданылатын барлық аналогты, 

аналогты-цифрлық, цифрлық сигналдарды өңдеуді модельдеуге мүмкіндік 

береді;  

− басты, қосымша немесе қолданушымен құрылған кітапханадағы дайын 

модульдерден сұлбалар құруды бағдарламалау. 

 

 
 

3.3-сурет. SystemView 

 

GPSS 

Қазіргі уақытта бір ең тиімді және функционалды дамыған деректердің 

ақпараттық тасқынының қалыбының тұжырымдамаларында негіздеген 

имитациялық бағдарламалардан Minuteman Software компаниясының GPSS 

World бағдарламасы болып табылады. GPSS World жүйесі объектілер классына, 

функциялау процесіне (бұл процесті көптеген жағдайлар менкеңістіктік-

уақытты аудан бойынша анықталатын бір жағдайдан екінші жағдайға өту 

ережелер арқылы көрсетуге болады) негізделген. Бұл оның пайдалану себебі.  

Көрсетілген функциялау жүйелер сценарий сөздің берілісінің жүйесінің 

ұсынылған псевдоқатарлас мақсаттың қатары жасайтын деректердің өңдеуін 
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шынайы уақыттың режимінде орындалады. Сол табиғи шектеулерді орталық 

процессор және  енгізу-шығару құрылымдарына басады. Жүйенің 

функционалдығын талдау үшін ең айқындау жолы жүктеменің максималды 

болу сәтін анықтау болып келеді. Сценарий ақпараттың енгізуінің, оның 

өңдеуінің және одан әрі берілістің (тұжырымның) бұқаралық күтудің жүйесінің 

айқындамасынан деген қарау болады. Шегінде айтылмыш тіл табудың сөздің 

берілісінің жүйесінің бас-басы элементі (модуль, тасқын) ара сапа қызмет 

көрсету құрылымының қарастырылу біледі, ал жұқтыр деректердің шығырлары 

бастаулардан айтылмыш - түрінде өтінімнің дискретті уақиғаларының күтуге 

жүктеледі. Бұл жүйе келесі ерешшіліктерге ие: 

− тапсырысты өңдеу тізбектілігі нақты орнатылған, бос қызметтерді 

таңдау мүмкіншілігі жоқ; 

− қызмет көрсету құрылымдары шынайы жүйелерде айырудың 

режимінде орталықтың процессорының квазипараллел уақытына жұмыс 

істейді; 

− уақыттың бас-басы кезіне есептеуші жүйеге бір және одан көп  

тапсырыс келеді; 

− қызмет көрсетілетін тапсырыстың 4 түрі бар, оның әрқайсысы өз 

модулінде өңделеді, серпінділікте пакеттің нөмірі болуға керекке жеңіл 

дестенің неғұрлым нөмірі арқылы желілік адаптерді қабылдайды, анағұрлым 

дыбыстың жаңғырты дестенің буферлеуі жүзеге асуға керек. 

 

 
 

3.4-сурет. GPSS 

 

OPNET IT Guru — IT-инфрасқұрылымының, соның ішінде қосымшалар, 

серверлер, желілік технологиялар өнімділігін жоспарлау және талдау, 

модельдеу үшін арналған виртуальды орта. 
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OPNET IT Guru маршрутизаторлар, коммутаторлар, хаттамалар, 

серверлер және жеке қосымшаларды қоса алатын істеп тұрған желінің 

жұмысын модельдеуге рұқсат ететін виртуальды желіні құрады.  

Виртуалды желілер ортасы акпараттык технологиялар менеджеріне, 

желілік және жүйелік жоспарлаушыларға, оперативті персоналға қиын 

мәселелерді оңай шешуге жәнежүзеге асырылмастан бұрын өзгерістердің 

дұрыстығын тексереді және болашақта тарфиканың, желілік 

қабылдаушылардың өсуіне мүмкіндік береді. 

OPNET жоғары деңгейлі пайдаланушы интерфейсінен тұрады және соңгы 

модельдің аспектін сипаттайтын үш басты денгейлерге (домен) бөлінген 

иерархиялық құрылымды модельдеуге қолданылады: 

− Network domain (желі домені) — желі топологиясы, желілерге және 

желіаралыққа бөлу, географиялық координаттарды орналастыру и т.с.с. 

− Node domain (түйін домені) —түйіндер құрайтын құралдар (яғни, 

маршрутизаторлар, жұмыс станциялары, қалталы құралдар және т.с.с.). 

− Process domain (үрдіс домені)—бағдарламалатын модульдер және 

модель түйіндеріндегі бағдарламалық кодтар. 

Бағдарлама функцияларын қысқаша суреттеу. 

3.5-суретте Opnet Modeler бағдарламасы сетінің қор базасы көрсетілген. 

 

 
 

3.5-сурет. OPNET Modeler қор базасы 

 

Қорлар базасы әртүрлі өндірушілердің желілік жабдықтауларының 

модельдер жиынтығын құрайды, атап айтсақ 3Com, CISCO және басқалар, 

сонымен қатар Ethernet, FDDI, Token Ring, STP, ATM, Frame Relay, VLAN, 

xDSL, WLAN технологиялары.  

Қорлар базасында сонымен қатар көптаралған және белгілі протоколдар 

бар. Сонымен қатар таратуды тоқтатудың нұсқау жолымен 10BaseT, 
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1000BaseX, Frame Relay, PPP байланыс желісін моделдеуге мүмкіндік береді. 

Әрбір ресурс қорлар базасына кіретін нақты бір ерекше қасиетке ие. Мысалы, 

жұмыс станциясына орындалатын қосымшалар түрлерін тапсыруға болады 

(3.5-сурет). 

 

 
 

3.6-сурет. Қосымшалар енгізу панелі 

 

Стохастикалық қызмет көрсетудің үрдісі жүру үшін сонымен қатар 

моделдеу үшін тарату заңдылығы, сеттағы тапсырысты генерациялаумен 

кеісілген моделдеу сценариін көрсету қажет.  

Дұрыс нәтиже алу үшін модельдеу басталмас бұрын моделдеуден кейінгі 

шығатын қасиеттерін көрсету қажет. Бұл қасиеттерін барлық желіге, жеке 

жұмыс станцияларға, коммуникативті құралдарға жіберуге болады. Сонымен 

бір объектіден екінші обектіге трафикті бақылап отыруға және моделдеу 

уақытын беріп отыруға мүмкіндік береді.  

Сонымен бірге моделдеуге қойылатын талап нәтижелерді қарап отыруға 

мүмкіндік береді, атап айтсақ, құралдарды жүктеу, байланыс сызығы, 

коммутаторларға жіберілген және қабылданған биттер, серверлер, т.с.с 

 

 
 

3.8-сурет. Симуляция нәтижесін көру 
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3.3 OPNET Modeler 9 бағдарламасы арқылы жоба құру 

 

 

Көптеген клиенттердің және серверлардың бір модель обьектісінде 

қарастыра алатын локаолды есептуіш желі моделі құрылады. Осындай модель 

конфигурация қатысты жұмыстарды қысқартады және модельдеуге арналған 

жады көлемін қысқартады. Локалды есептеуіш желі моделі “YAMATO” 

интернет-магазин желісінің жобасы. 

Мақсат. VPN, желіаралық экран және L2TP негізінде қорғалған желіні 

құру. 

Желі құру кезеңдері. 

1) Жоба құру, жаңа обьектілерді енгізу 

 

 
 

3.9-сурет. Жаңа обьектілерді енгізу 

 

  3.9-Суретте келесі обьектілер көрсетілген: үстемелерді икемдеу, 

профильдерді икемдеу, IP VPN икемдеу, дерекқор сервері, роутер-1, коммерция 

бөлімінің роутері, интернет, зерттеу бөлімінің роутері, сату бөлімінің роутері, 

желіаралық экран, роутер, инженерлер бөлімінің роутері, дербес компьютерлер 

1-40. 

 

2) Обьектілер үстемдіктірін икемдеу 
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3.10-сурет. Application Config икемдеу 

 

 
 

3.11-сурет. АБ серверін икемдеу 
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3.12-сурет. ПК икемдеу 

 

 
 

3.13-сурет. Profile Config икемдеу 
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3) VPN және желіаралық экранды икемдеу 

 

 
 

3.14-сурет. VPN және желіаралық экранды икемдеу 

 

 
 

3.15-сурет. Желіаралық экранды икемдеу 
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4) Статистика таңдау 

 

 
 

3.16-сурет. Статистика таңдау 

 

5) Симуляцияны икемдеу мен оны жүргізу 

 

 
 

3.17-сурет. Симуляцияны икемдеу мен оны жүргізу 
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6) Симуляция анализі 

 

 
 

3.18-сурет. Симуляция анализі 

 

 
 

3.19-сурет. Симуляция анализі 
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3.20-сурет.“YAMATO” интернет-дүкенінің қорғалған желі жобасының моделі 
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3.4 Жүктемені есептеу 

 

 

Берілген есептің мақсаты: 

− Қолданылатын арна деңгейінің есебін жүргізу; 

− Алынған компьютерлермен ақпарат таратудың  жылдамдығын бағалау. 

КП желісінедегі арналарды пайдалану деңгейін есептеу үшін алдымен бір 

күндік жұмыс уақытындағы жергілікті желілер арасындағы берілетін 

ақпараттың жалпы көлемін табамыз. Кәсіпорындағы желіде тұтынушылардың 

бірнеше санаты жұмыс істейді: 

− компьютерлік желіні электронды поштаның көмегімен құжаттарды 

тарату үшін пайдаланатын тұтынушылар; 

− алыстағы файлды серверлерден бағдарламаларды жүктейтін 

тұтынушылар; 

− алыстатылған мәліметтер базасымен тұрақты жұмыс істейтін 

тұтынушылар; 

− жұмыс жиналыстарын және келіссөздерді жүргізу үшін дыбыстық 

байланыстар, телеконференция қызметін қолданатын, яғни мультимедия 

мәліметтерін тарататын тұтынушылар; 

Әр санаттағы тұтынушылармен таратылатын мәліметтердің көлемі 

туралы ақпарат статистикалық зерттеулер негізінде алынған. 

ЖЕЖ (жергілікті есептеу желісі) тұтынушыларының тарататын 

мәліметтерінің көлемін есептеу үшін статистикалық деректерді қолданамыз. 

Үлестірілген желіні қолданатын адам саны – 40. Әр санаттағы 

жұмсалатын жүктеменің көлемі 3.1 – кестеде көрсетілген және де бір 

тұтынушы бір уақытта әр түлі санатқа жатуы мүмкін. Мысалға, ол электронды 

пошта қызметімен де және алыстатылған мәліметтер базасының ақпаратымен 

де қолданып отыруы мүмкін. 

 

3.1-к е с т е . Таратылатын ақпарат жүктемесінің көлемі 

Таратылатын 

ақпараттың көлемі (Mb) 

Түрі 

500 Электронды поштамен құжаттарды тарату 

500 Алыстатылған мәліметтер базасымен жұмыс істеу 

500 Web парақшаларын қарау 

300 Мәліметтерді тарату (мультимедия) 

200 Бағдарламалық қамтамасыздандыруды жаңарту 

 

3.1-кестесінде келтірілген сандар көп жылдар бойы жұмыс жасап келе 

жатқан орташа желілердің жұмыстарын бақылай отырып алынған 

статистикалық мәндер. Бұл бақылаулар мынадай нәтиже көрсетеді: 

− Электронды пошта қызметін 98100% тұтынушылар қолданады; 

− Алыстатылған серверлерден бағдарламаны қамтамасыздандыруды 
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жүктеумен желі тұтынушыларының 4550% қолданады екен; 

− Ақпаратты базамен жұмыс жасайтын 6070%-і; 

− Мультимедиялық мәліметтерді таратумен (бейнеконференция, 

компьютерлік желі арқылы телефония қызметтерімен) 1020% тұтынушылар 

қолданады, оған қоса жылдан жылға бұл қызметті пайдаланатын тұтынушы 

саны өсіп барады. 

Бір жұмыс күніндегі барлық тұтынушылармен таратылатын 

мәліметтердің көлемін есептейік. 

 

Q = 500 + 500 + 300 + 200 = 2 Гб 

 

Таратылатын мәліметтердің көлемін байтқа ауыстырамыз. 

 

Q = 2   1024   1024   1024 = 2.147   10
9
  

 

Келесі есептеулер жасау үшін кадрдың жалпы ұзындығын білуіміз қажет. 

Ethernet-тегі кадрдың минималды ұзындығы Lmin=1000 байт, ал максималды 

ұзындығы Lmax=1500 байт. TCP/IP транспортты хаттамалар үшін қызметтік 

ақпараттың ұзындығы Lsl_TCP/IP=48 байт. Және де IPsec хаттамасының артылуын 

ескеруіміз керек. 

Артылу қауіпсіздік пен криптографияға байланысты. AH хаттамасы: 

кадрдың базалық ұзындығы Lbaz_AH=12 байт, егер туннель қолданылса, онда 

кадрдың ұзындығы 20 байтқа көбееді Ltun_AH=20. digest HMAC (SHA1; MD5; 

ГОСТ) ұзындығы 12 байтты құрайды Ldigest_AH=12. ESP хаттамасы: ESP 

хаттамасының кадрының базалық ұзындығы Lbaz_ESP=10 байт, егер туннель 

қолданылса, онда 20 байтқа көбееді Ltun_ESP=20. NAT traversal-ды қолданғанда  

кадр тағы да 8 байтқа көбееді LNAT=8. DES шифрлеу түрін қолданғанда кадр 8 

байтқа көбееді Ldes=8. Бұл келтірілген мәндерді біле отырып және (3.1) 

формуласын қолдана отырып AH хаттамасы үшін қызметтік ақпараттың 

ұзындығын есептей аламыз. 

 

Lsl_AH = Lbaz AH + Ltun AH + Ldigest AH                            (3.1) 

 

Lsl_AH = 12 + 20 +12 = 44 (байт) 

 

ESP хаттамасы үшін қызметтік ақпараттың ұзындығын (3.2) 

формуласымен табамыз. 

 

Lsl_ESP = Lbaz ESP + Ltun ESP + LNAT ESP + Ldes ESP                       (3.2) 

 

Lsl_ESP = 10 + 20 + 8 + 8 = 46 (байт) 

 

(3.3) формуласымен таратылатын кадрдың қызметтік ақпаратының 

ұзындығын есептейміз. 
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Lsl = Lsl TCP/IP + Lsl AH + Lsl ESP                                (3.3) 

 

Алынған мәндерді формулаға саламыз. 

 

Lsl = 48 + 44 + 46 = 138 

 

Кадрдың қызметтік ұзындығын білң отырып (3.4) формуласы арқылы 

кадрдың минималды ақпараттық ұзындығын анықтауымызға болады. 

 

Linfo min = Lmin – Lsl                                            (3.4) 

 

Мәндерін қоямыз 

 

Linfo min = 1000 - 138 = 862 (байт) 

 

Кадрдың ақпараттық бөлімінің максималды ұзындығын (3.5) формуласы 

бойынша есептейміз. 

 

Linfo max = Lmax – Lsl                                             (3.5) 

 

Мәндерін қоямыз.  

 

Linfo max = 1500 – 138 = 1362 (байт) 

 

Кадрдың ақпараттық бөлімінің орташа ұзындығын (3.6) формуласын 

қолдана отырып табамыз. 

 

      
                   

 
                                            (3.6) 

 

Формулаға алынған мәндерді қоямыз.  

 

      
        

 
             

 

Кейінгі есептеулер үшін жұмыс күні ішіндегі берілетін кадрлардың санын 

білуіміз керек. Есептелінетін желіде ұзындығы 1150 байт кадрлар 

қолданылады, оның ішінде 1112 байт ақпараттық боп саналады. 

Пайдалы ақпаратты жіберу үшін қажетті кадрлар санын (3.7) формуламен 

есептейміз. 

 

      
 

     
                                                     (3.7) 

 

мұндағы Q – жіберілетін ақпараттың көлемі (байт); 
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Lкадр
 – бір кардың ақпараттық (пайдалы) бөлігінің ұзындығы. 

 

Берілетін кадрлардың кадр саны тең:  

 

      
         

    
                        

 

Желі арқылы байланыс арнасының қажетті өткізгіш қабілеттілігін есептеу 

үшін жаппай қызмет көрсетудің математикалық аппарат теориясын 

қолданамыз. Стандарттық шама боп келетін бір кадрдың ақпараттық бөлігінің 

ұзындығы мен жоғарыда табылған берілетін кадрлар саны есептеу үшін 

бастапқы мәндер ретінде жүреді.  

Жаппай қызмет көрсету теориясын қолдану үшін кадрлардың келіп түсу 

жылдамдығы мен қызмет көрсету жылдамдығы  арасындағы арақатынасты 

білуіміз қажет. 

Кадрлардың келіп түсу жылдамдығын трафик қарқындылығына қарай 

анықтауға болады, яғни берілетін кадрлардың санынан формула бойынша: 

 

            
     

      
                                                 (3.8) 

 

мұндағы Nкадр – жұмыс күні бойы берілетін кадрлар саны; 

T – жұмыс күнінің ұзақтығы, сағат. 

 

Кадрлардың келіп түсу жылдамдығын анықтау үшін келесі жайттарды 

ескереміз: 

− бір бірінің арасында мәліметтер алмасуы өтетін, бір уақыт белдігінде 

болатын желілер; 

− жұмыс күнінің ұзақтығы 8 сағатты құрайды. 

Берілген шарттар бойынша кадрлардың келіп түсу саны тең: 

 

            
         

      
       (

    

 
) 

 

Бір компьютерден кадрлардың келіп түсу жылдамдығын есептейміз: 

 

       
           

     
     (3.9) 

 

мұндағы Nкомп - есептелінетін желідегі компьтерлер саны. 

 

Есептелген мәндерді қоямыз 
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Қызмет көрсету жылдамдығын есептеу үшін магистралды арна 

жұмысының кейбір белгіленген жылдамдықты алайық. Бір кадрға қызмет 

көрсету уақыты келесі формула бойынша анықталады:  

 

      
     

      
                                                (3.10) 

 

мұндағы Lкадр – жіберілетін кадр ұзындығы (байт); 

Vканал – магистралды арнадағы ақпарат алмасу жылдамдығы, (байт/с). 

 

Сандық мәнін қоямыз 

 

      
    

         
            

 

Кадрды жіберу уақыты қызмет көрсету уақытымен теңестіріледі. Қызмет 

көрсету жылдамдығы қызмет көрсету уақытына кері шама болып есептеледі 

және келесі формула бойынша анықталады:  

 

      
 

     
                                                 (3.11) 

 

Сандық мәнін қоямыз 

 

      
 

         
         

 

Қызмет көрсету жылдамдығын есептеу нәтижесінде екі жағдай болуы 

мүмкін: 

− кадрлардың түсу уақытына қарағанда кадрларға қызмет көрсету 

уақыты көбірек болады. 

− кадрлардың түсу уақытына қарағанда кадрларға қызмет көрсету 

уақыты азырақ болады.  

Енді желідегі байланыс арнасын қолдану дәрежесін есептейміз. Ол үшін 

келсі формуланы қолданамыз: 

 

  
      

     
                                                (3.12) 

 

мұндағы Vжалпы – кадрлардың түсу жылдамдығы; 

 Vкадр – кадрларға қызмет көрсету уақыты. 
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Мәндерін қоямыз 

 

  
     

       
       

 

Магистралды арна қолдану дәрежесін біле отырып, магистралды 

арнадағы кадрлардың жоқ болу ықтималдығын келесі формула бойынша 

есептеуге болады: 

 

P0 = 1 - P                                                    (3.13) 

 

мұндағы P – магистралды арнаны қолдану дәрежесі. 

 

Алынған мәндерді формулаға қоямыз 

 

                 

 

Магистралды арна белгілі қызмет көрсету класы бар жүйе болып 

табылады. Магистралды арнаны «күтумен» қызмет көрсететін жүйе деп те 

атауға болады. Сәйкесінше, магистралды арнаға таңдалған оптималды 

өткізгіштік қабілеттілік үшін келесідей көрсеткіштерді анықтауға болады:   

− бір уақытта жүйеде болатын кадрлардың орташа саны; 

− қызмет көрсетуді күту кезегіндегі күтуші кадрлардың орташа саны; 

− жүйедегі кадрды анықтаудың орташа уақыты; 

− кезекті күтудің орташа уақыты. 

Бір уақытта жүйеде болатын кадрлардың орташа санын келесі формула 

бойынша анықтаймыз: 

 

  
      

                 
                                       (3.14) 

 

мұндағы L – бір уақытта жүйеде болатын кадрлардың орташа саны; 

 – кадрлар түсуінің орташа жылдамдығы; 

. – қызмет көрсетудің орташа жылдамдығы. 

 

Бұл мән сандық бойынша: 

 

  
      

             
              

 

Кезекте қызмет көрсетуді күтуші кадрлар санын анықтау үшін, келесі 

формуланы қолданамыз: 

 

                 (3.16) 
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мұндағы  - қызмет көрсетуді күтуші кадрлардың орташа саны; 

P – арнаны қолдану дәржесі. 

L – бір уақытта жүйеде болатын кадрлардың орташа саны. 

 

Қызмет көрсетуді күтуші кадрлар саны: 

 

                            
 

Жүйедегі кадрды анықтаудың орташа уақыты, қызмет көрсету 

жылдамдығымен кадрлардың түсу жылдамдығы арасындағы айырмашылыққа 

кері шаманы көрсетеді, яғни келесі формуламен анықталады:  

 

                                            (3.17) 

 

мұндағы W – жүйеде кадрды анықтаудың орташа уақыты; 

. – қызмет көрсету жылдамдығы; 

– кадрлардың түсу жылдамдығы.  

 

Жүйеде кадрды анықтау уақыты: 

 

  
 

             
                

 

Кезекті сипаттайтын маңызды көрсеткіш кезекте күту уақыты болып 

табылады, ол келесі формула бойынша анықталады: 

 

                                                     (3.18) 

 

мұндағы Wq – кезекте күту уақыты; 

W – жүйеде кадрды анықтау уақыты; 

 - Желіде байланыс арнасын қолдану дәрежесі. 

 

Кезекте күту уақытының сандық мәні: 

 

                                   
 

Жүйеде кадрды анықтау уақытына кезекте күту уақыты кіреді. Анықтау 

уақыты және күту уақыты арасындағы айырмашылық магистралды арнадағы 

бір кадрға қызмет көрсету уақытын береді немесе магистралды арна бойынша 

жіберу уақытын береді: 
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                     (3.19) 

 

Сандық мәнін аламыз 

 

                                           
 

Салыстырған кезде кадрға қызмет көрсету жылдамдығы 

Байланыс арнасын қолдану уақытын есептеу Microsoft Excel.электронды 

кестесі көмегімен жүргізіледі. 3.1 кестеге магистралды арна жұмысының 

жылдамдығының 2048 Кбит/с-тан 512 Кбит/с дейінгі есептеулер нәтижелері 

келтірілді. 

 

3.2-к е с т е  – магистралды арнадағы қызмет көрсету жылдамдығын 

есептеу нәтижелері 

 Мәндері 

Vchan 2048 1024 512 

tchan IPSec 7,361 14,732 29,465 

tchan 6,818 13,634 27,267 

 

Есептеулер нәтижелері бойынша 3.1 суретке сәйкес арна жылдамдығынан 

байланыс арнасын қолдану уақытының сызбасын тұрғызамыз.  

 

 
 

3.21-сурет. Байланыс арнасының бос болмау графигі 

 

Телекоммуникациялық желілердің өткізу қабілетін есептеу  

IP-желісінің түйінінде коммутация жүйелері бір уақытта өзара i 

арналарды қосуы қажет, 1≤i≤v, мұнда v – байланыс бағытындағы арналар саны. 

Бұл модель жұмысын зерттеу кезінде Эрлангтың 3-ші формуласы 

қолданылады. Сыймдылығы v және d қол жетімділігі бар идеал симметриялы 

толық қол жетімді сұлбаға λ параметрі бар стационарлы белгіленген 
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пуассондық сұраныстар ағыны келіп түседі деп алайық: 

 

 ̅  
  
 

 (3.20) 

 

i=1, u d ықтималдығымен i арналарға қызмет көрсетуді талап ететін 

сұраныстар түседі. Егер осы мезетте бос арналар саны i-дан аз болса, сұраныс 

жоғалады. Сұраныстарды өңдеу уақытының үлестірілу заңдылығы bi параметрі 

бар экспоненциалды деп алынады. Мұндай жағдайлар орын алғанда жүйе 

жұмысын марковтік процесс арқылы сипаттауға болады: 

 

X(t)={x1,…,xi,…xu} (3.21) 

 

мұндағы xi – (t) уақыт мезетінде өңделетін i-арналы сұраныстар саны. 

 

i-арналы сұраныстардың жоғалуы |X| + i > V жағдайы орын алған кезде 

болады. Сонда түйін арналарының бос еместігінен i-арналы сұраныстардың 

жоғалуы келесідей болады: 

 

             ∑    

   

   

 (3.22) 

 

Түтін арналарының бос еместігінен болатын жалпы жоғалтулар: 

 

   ∑     

 

   

 (3.23) 

 

мұндағы      – v ішіндегі (V-j) арналардың бос емес болу ықтималдығы. 

 

i бос арналардың ішінде оқшауланған арналар болу мүмкіндігін ескеретін 

болсақ, байланыс орнату кезінде i арналы сұраныстың оқшаулану 

ықтималдығы: 

 

   ∑ ∑  ∏    

     

   

    

   

     

  

 

   

 (3.24) 

 

мұндағы Pj – v арналардың ішінде j  арналардың бос болмау 

ықтималдығы; 

ψ2 – i-лі арнада түсуінің шартты ықтималдығы. 

 

Түйіндегі ішкі оқшаулар кесірінен болатын жоғалтулардың орташасы: 



69 

 

    ∑     

 

   

 (3.25) 

 

Коммутация түйінінің ішкі оқшаулар жоғалтулары мен шығыс түйіннің 

оқшаулануынан болатын жоғалтуларды ескеретін жалпы жоғалтулар: 

 

         (3.26) 

 
(d) шамасы берілген бағыттағы коммутация түйінінің тиімді қол 

жетімділігі ретінде түсіндіріледі. Сонда d=V болғанда идеалды симметриялы 

жүйе толық қол жетімдіге өтеді және алынған формулалар мультисервисті 

толық қол жетімді арналар түйінінің формулаларына өтеді. Келтірілген әдіс 

қолданушыларға қызмет көрсету сапасын анықтауда (тікелей мақсаты) және 

желі қорларын есептеуде (арналар санын, тарату жылдамдығын және т.б.) – 

кері мақсатта қолданылады. 

Тікелей мақсаты. Желі қолданушыға В, 2В және 30В арналар бойынша 

қызмет көрсетіледі делік. Сәйкесінше түсетін жүктемені А1, А2, А30 деп 

белгілейік. Бұл қатынас трафиктің нұсқасы деп аталады. А1:А2:А30=90:9:1, 

және де А1=12 Эрл. болатын трафик нұсқасын қарастырайық. 

 

 
 

3.22-сурет. P=f(V) тәуелділігі 

 

Суретте көрінетіндей жалпы көріністің төмендеуінде жоғалтулар толқын 

тектес сипаттамаға ие. Бұл дегеніміз цифрлық арна санын сәл көтергенде кейбір 

қолданушы классының қызмет көрсуте сапасына кері әсер беретіндігі. Ұқсас 

жағдай трафик нұсқасын өзгерткенде сақталады. 

Кері мақсаты. Тікелей тапсырманы орындағандағы нәтижелер келесі 

қорытындыларға әкеп соқтырады: 

− әртүрлі сандағы арна санын қажет ететін қызмет көрсетулер әртүрлі 

қолданушылар үшін тең өлшемді емес ауқымды жоғалтуларға әкеледі. 

− тұрақты сыйымдылықты арна шоғыры үшін көрсетілген қызмет 
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көрсету сапасын көтеру түрлі қолданушыларға қанағаттандырылмайды. 

Осы мәселелердің шешудің бір түрі ретінде нормаланған орта салмақты 

жоғалтуларды пайдалану. Бұл түсінікті график бойынша қарастырайық. 

Графикте төменде көрсетілген нұсқау бойынша екі мегабиттік ағымның 

жоғалтуларға тәуелділігі сипатталған: 

 

А1:А2:А30=100:10:1; 

А1=100 Эрл, А2=10 Эрл,А30=1 Эрл. 

 

 
3.23-сурет. Қолданушылардың үш классы үшiн жоғалтулардың екi мегабит 

ағым санынан тәуелділігі 

 

Суретте көрініп тұрғандай орта салмақты жоғалтуды Р=0,001 дегенде  8 

екі мегабиттік тракты болады. Бұл өткізу қабілеті 16 Мбит/с немесе 

әрқайсысында 64 Мбит/с  болатын V=240 арнаға тең. Осындай кезде қызмет 

көрсету келесідей болады: 

 

Р1=6,2Е-0,4, Р2=1,27Е-0,3, Р30=3,83Е-0,2 

 

Бұл әбден қолайлы болып көрiнедi тiптi қызмет түрлерiн ұсынудың 30В 

ең жаман жағдайы үшiн де. Баяндалған жоғары мәліметтер келесi 

қорытындыларды жасауға рұқсат бередi: 

− есептеу орташа өлшемдi жоғалтулар үшiн орындауға болады; 

− орташа квадраттық жоғалтулар норманың таңдауында Р=0,001 қызмет 

көрсету сапасының төменгі типінде бiрнеше пайыздарды аспайды. 

 



71 

 
 

3.24-сурет. 100:0:0 нұсқауы көп сервистiк қызмет етудi жоқтықтың жағдайына 

сәйкес келедi. 

 

Трафиктiң әр түрлi кескiндерiн әкелiнген сандық зерттеулердiң цифрлы 

даңғыл жолдардың санын ұйғарымда әжептәуiр көрсеттi сызықтық 

регрессияның қолдануымен шектелсiн. Үш нұсқаулар үшiн күштiң 

қарқындылық А1 екi мегабит даңғыл жолдарының өзгерiсiнен 4.4 керек санның 

таныстырылған тәуелдiлiгiн 3.9-суретте: 

 

А1:А2:А30=100:0:0;  

А1:А2:А30=100:10:1; А1:А2:А30=100:10:3. 

 

Сонымен жүргізілген есептен көретініміз, кадрға қызмет көрсету уақыты 

жіберілетін ақпаратқа шифрлеу қолданалатындығыга байланысты өседі. 

Сондай ақ IPSec хаттамасын қолдану кезінде кадрдың қызмет көрсету бөлігі 

ұлғаяды, ал кадрдың ақпараттық бөлігі кішірейеді. Осының есебінен кадрдың 

саны ұлғаяды және ақпарат жіберу уақыты да үлғаяды.  

  



72 

4   Б и з н е с - ж о с п а р  

  

  

 4 . 1   Р е з ю м е  

  
  

 Ж е л і л і к   қ а у і п с і з д і к   ө з і н і ң   м а м а н д ы ғ ы н   қ а ж е т   е т е д і .   Ж е к е   д а р а   ж а ғ д а й д а  

 ж ұ м ы с   і с т е п   т ұ р ғ а н   к о м п ь ю т е р г е   і ш к і   қ о л   с а л у д а н   с а қ т а у   ү ш і н   ә р т ү р л і   т и і м д і  

 ә д і с т е р д і   қ о л д а н у ғ а   б о л а д ы :   м ы с а л ы   к л а в и а т у р а н ы   қ ұ л ы п қ а   ж а б у   н е м е с е   қ а т т ы  

 д и с к і н і   ш ы ғ а р ы п   а л ы п   с е й ф к е   с а л ы п   т а с т а у .   Ж е л і д е   ж ұ м ы с   і с т е п   т ұ р ғ а н  

 к о м п ь ю т е р   қ о ғ а м н а н   б ө л і н і п   қ а л а   а л м а й д ы   о л   б а с қ а   к о м п ь ю т е р л е р м е н   к е з -

 к е л г е н   у а қ ы т т а   б а й л а н ы с т а   б о л у ы   к е р е к .   С о н д ы қ т а н   ж е л і д е   қ а у і п с і з д і к   қ о р ғ а у  

 ө т е   к ү р д е л і   ж а ғ д а й   б о л ы п   е с е п т е л е д і .   Б а с қ а   қ о л д а н у ш ы н ы ң   ж е л і д е   ж ұ м ы с   і с т е п  

 т ұ р ғ а н   к о м п ь ю т е р д і   қ о л д а н у ы   л о г и к а л ы қ   т ұ р ғ ы д а н   б о л у ы   ш а р т .   О с ы н д а й  

 ж а ғ д а й д а   қ а у і п с і з д і к т і   қ о р ғ а у д ы   қ а м т а м а с ы з   е т у   б і р   о й ғ а   ә к е л і п   с о қ т ы р а д ы   –  

 я ғ н и   ә р б і р   қ о л д а н у ш ы   ү ш і н   ө з і н і ң   а қ п а р а т т ы   қ о л д а н а т ы н   қ ұ қ ы ғ ы   ж е л і д е г і   ә р б і р  

 к о м п ь ю т е р   ү ш і н   ж е л і л і к   б а й л а н ы с т а р ы н   р е т т е п   о т ы р у   қ а ж е т .   Б ұ л   м ә с е л е л е р д е н  

 б а с қ а   ж е л і л е р   ө з і н і ң   т а б и ғ а т ы н д а   т а ғ ы   д а   б і р   қ а у і п   т ү р і н е   к е з д е с е д і .   ж е л і м е н  

 б е р л і г е н   х а б а р д ы   ұ с т а п   қ а л у   а н а л и з д е у   « ж а л ғ а н »   т р а ф и к т е р   қ ұ р у .   Ж е л і  

 қ а у і п с і з д і г і н   қ о р ғ а у д ы ң   н е г і з г і   б ө л ш е г і   о с ы   қ ы л м ы с т ы ң   а л д ы н   а л у ғ а   ж ұ м с а л а д ы .  

 Ж е л і л і к   қ а у і п с і з д і г і н і ң   м ә с е л е л е р і   к о о р п а р а т и в т і   ж е л і л е р д е н   б ө л і н г е н  

 к а н а л д а р ғ а   ө т у   б а р ы с ы н д а   к ө п т е п   б а й қ а л а д ы .  

 А қ п а р а т т ы   қ о р ғ а у   о н ы   а ш ы қ   к а н а л д а р   б о й ы н ш а   ж і б е р у   ү р д і с і   к е з і н д е   V P N  

 в и р т у а л д ы   қ о р ғ а л ғ а н   ж е л і л е р д і ң   қ о л д а н ы л у ы н а   н е г і з д е л г е н .   В и р т у а л д ы  

 қ о р ғ а л ғ а н   ж е л і   V P N   ( V i r t u a l   P r i v a t e   N e t w o r k )   д е п   а й н а л ы п   ж ү р е т і н   м ә л і м е т т е р д і ң  

 қ а у і п с і з д і г і н   қ а м т а м а с ы з   е т е т і н ,   а қ п а р а т т ы   с ы р т қ ы   т а р а т у   о р т а с ы   а р қ ы л ы  

 б і р е г е й   в и р т у а л д ы   к о р п о р а т и в т і   ж е л і г е   ж і б е р е т і н ,   ж е р г і л і к т і   ж е л і л е р д і ң   ж ә н е  

 ж е к е   к о м п ь ю т е р л е р д і ң   б і р і г у і н   а й т а м ы з .   В и р т у а л ь д ы   ж е к е   ж е л і   ( V P N   а ғ ы л ш .  

 V i r t u a l   P r i v a t e   N e t w o r k )   —   ж а л п ы   қ о л д а н ы с т а   б а р   ж е л і   б а з а с ы ң д а   қ ұ р ы л а т ы н  

 к о р п о р а т и в т і   ж е л і   ( P S I N ,   I S D N )   ж ә н е   н е г і з г і   ж е л і г е   ұ қ с а с   қ ы з м е т   т ү р л е р і н  

 ( қ о ң ы р а у д ы   қ а й т а   а д р е с т е у , м ә т і ң д і к   п о ш т а )   к ө р с е т е д і .   V P N - н і ң   н е г і з г і  

 е р е к ш е л і к т е р і :   м ө л і м е т т е р д і   ж о ғ а р ы   д е ң г е й д е   қ о р ғ а у   ж ә н е   қ ы с қ а р т ы л г а н   н ө м і р  

 т е р у д і ң   к ө м е г і   а р қ ы л ы   о п е р а т и в т і   қ о с ы л у д ы   қ а м т а м а с ы з   е т е т і н   ө з і н д і к   н ө м і р л е у  

 ж о б а с ы .  

 В и р т у а л д ы   ж е к е   ж е л і   ( V P N )   -   б і р і н ш і   к е з е к т е   И н т е р н е т   с е к і л д і   ж е л і л е р д і  

 қ о ғ а м д ы қ   к о м м у н и к а ц и я л ы қ   қ ұ р ы л ы м д а р д ы   а л ы с   қ а ш ы қ т ы қ т а   ( ә с і р е с е   ж е к е  

 г е о г р а ф и я л ы қ   қ ұ р ы л ы м д а р д ы )   б а й л а н ы с т ы р а т ы н   ж е к е   ж е л і .   Б ұ л   ж е л і л е р  

 м ә л і м е т т і   ш и ф р л е у   с и я қ т ы   т у н е л ь д і к   п р о т о к о л д а р   ж ә н е   қ а у і п с і з д і к   ш а р а л а р ы  

 а р қ ы л ы   ж е к е   ж е л і л е р д і ң   қ а у і п с і з д і г і н   қ а м т а м а с ы з   е т е д і .   М ә с е л е н ,   V P N   б а с  

 к е ң с е л е р д і ң   б ө л і м ш е л е р і н   ж е л і г е   қ о с ы л у   қ а у і п с і з д і г і н   қ а м т а м а с ы з   е т у   ү ш і н   д е  

 қ о л д а н ы л у ы   м ү м к і н .   С о н д а й - а қ   V P N   ә р т е к т і   б і р а қ   б і р   т и п т і ,   м ы с а л ы   I P v 6  

 ж е л і с і н   I P v 4   ж е л і с і   а р қ ы л ы ,   б а й л а н ы с т ы р у ы   м ү м к і н .  

 Ж а л п ы   V P N - д е р д і ң   е к і   т ү р і   б а р :   қ а ш ы қ т а н   б а с қ а р ы л а т ы н   V P N   ж ә н е   с а й т -

 с а й т   V P N .   Қ а ш ы қ т а н   б а с қ а р ы л а т ы н   V P N   ж е к е   қ о л д а н у ш ы л а р ғ а   қ а ш ы қ т а н  

http://kk.wikipedia.org/wiki/%D0%90%D2%93%D1%8B%D0%BB%D1%88%D1%8B%D0%BD_%D1%82%D1%96%D0%BB%D1%96
http://kk.wikipedia.org/wiki/%D0%96%D0%B5%D0%BB
http://kk.wikipedia.org/w/index.php?title=%D2%9A%D0%BE%D2%A3%D1%8B%D1%80%D0%B0%D1%83%D0%B4%D1%8B_%D2%9B%D0%B0%D0%B9%D1%82%D0%B0_%D0%B0%D0%B4%D1%80%D0%B5%D1%81%D1%82%D0%B5%D1%83&action=edit&redlink=1
http://kk.wikipedia.org/w/index.php?title=%D0%9C%D3%99%D1%82%D1%96%D2%A3%D0%B4%D1%96%D0%BA_%D0%BF%D0%BE%D1%88%D1%82%D0%B0&action=edit&redlink=1
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 б а с қ а р ы л а т ы н   ж е л і г е   қ о с ы л у ғ а   м ү м к і н д і к   б е р е д і ,   м ы с а л ы   ө з і н і ң   к о м п а н и я с ы н ы ң  

 и н т р а ж е л і с і н е   қ о с ы л у   р о у м и н г і .   С а й т - с а й т   V P N   б і р н е ш е   қ о л д а н у ш ы н ы ң  

 б а й л а н ы с у ы н   қ а р а с т ы р а д ы ,   м ә с е л е н ,   ф и л и а л д а р д ы ң   к о м п а н и я   ж е л і с і н е  

 қ о с ы л у ы .   В и р т у а л д ы   ж е л і л е р   ә р и н е   ш ы ғ ы н д а р д ы   а з а й т а д ы ,   с е б е б і   қ а у і п с і з д і к т і  

 к ү ш е й т е   о т ы р ы п ,   қ о л д а н ы с т а ғ ы   қ ұ р ы л ы м д а р д ы   п а й д а л а н а   о т ы р ы п ,   ж а л ғ а  

 а л ы н а т ы н   ж е л і л е р г е   д е г е н   с ұ р а н ы с т ы   а з а й т а д ы .  

  

  

 4 . 2   О й   т а л д а у  

  
  

 Ж а л п ы   ж е л і н і   қ а м т а м с ы з   е т у ш і л е р   қ а з і р ш е   б е р і л г е н д е р д і   ө з і н і ң  

 м а г и с т р а л ы   б о й ы н ш а   т а с ы м а л д а у   к е з і н д е   қ о л д а н у ш ы   д е р е к т е р і н   қ о р ғ а у д ы   с и р е к  

 қ о л д а н а д ы .   Б ұ л   м ә с е л е н і   к ө б і н е с е   қ ұ п и я л ы л ы ғ ы н ,   б ү т і н д і г і н ,   е н у   м ү м к і н д і г і н  

 қ о л д а н у ш ы н ы ң   ө з і н і ң   қ а м қ о р ы н а   қ а л д ы р а д ы .   Қ ұ п и я л ы л ы қ т ы ң   н е г і з г і   т ү с і н і г і  

 д е р е к т е р д і ң   б ү т і н д і г і   ж ә н е   н е у   м ү м к і н д і г і .   Қ а у і п с і з   а қ п а р а т т ы қ   ж ү й е   –   о л  

 б і р і н ш і д е н   р ұ қ с а т   е т і л м е г е н   е н у д е н   қ о р ғ а й д ы ,   е к і н ш і д е н   а қ п а р а т т ы   ө з і н і ң  

 қ о л д а н у ш ы л а р ы н а   б а р л ы қ   у а қ ы т т а   д е р е к т е р г е   е н г і з е   а л а д ы ,   ү ш і н ш і д е н  

 а қ п а р а т т ы   с е н і м д і   с а қ т а й д ы   ж ә н е   д е р е к т е р д і ң   ө з г е р м е у і н   қ а м т а м а с ы з   е т е т і н  

 ж ү й е .   О с ы л а й ш а ,   а н ы қ т а м а   б о й ы н ш а   қ а у і п с і з   ж ү й е   қ ұ п и я л ы қ ,   е н у  

 м ү м к і н д і г і м е н ,   б ү т і н д і к   қ а с и е т і м е н   а н ы қ т а л а д ы .   Қ ұ п и я л ы л ы қ   ( c o n f i d e n t i a l i t y )   —  

 б ұ л   қ ұ п и я   д е р е т е р г е   е н у   т е к   қ а н а   р ұ қ с а т   б е р і л г е н   қ о л д а н у ш ы л а р ғ а  

 б е р і л е т і н д і г і н і ң   к е п і л і .   ( Б ұ л   қ о л д а н у ш ы л а р   а в т о р л а с т ы р ы л ғ а н   д е п   а т а л а д ы ) .   Е н у  

 м ү м к і н д і г і   ( a v a i l a b i l i t y )   —   а в т о р л а с т ы р ы л ғ а н   қ о л д а н у ш ы л а р   б а р л ы қ   у а қ ы т т а  

 д е р е к т е р г е   е н у   қ ұ қ ы ғ ы   б а р   б о л у ы н ы ң   к е п і л і .   Б ү т і н д і г і   ( i n t e g r i t y )   —   д е р е к т е р д і  

 т ү р л і   ж о л д а р м е н   ө з г е р т у г е   а в т о р л а с т ы р ы л м а ғ а н д а р   ү ш і н   р ұ қ с а т   е т і л м е у д і  

 қ а м т а м а с ы з   е т е т і н   д ұ р ы с   м ә н д і   д е р е к т е р д і   с а қ т а у д ы ң   к е п і л і  

  

  

 4 . 3   С а л а   с и п а т т а м а с ы  

  
  

 Қ а у і п с і д і к т і   қ о р ғ а у   ж ү й е с і   ж ү й е н і ң   а р н а л ы м ы н а ,   қ о л д а н ы л а т ы н  

 д е р е т е р д і ң   м і н е д е м е с і н е ,   қ а у і п   м ү м к і н д і г і н і ң   т и п і н е   б а й л а н ы с т ы   ө з г е р у і   м ү м к і н .  

 Б ү т і н   ж ә н е   е н у   м ү м к і н д і г і   б а р   ж ү й е н і   к ө з   а л д ы м ы з ғ а   е л е с т е т у   ө т е   қ и ы н ,   б і р а қ  

 қ ұ п и я л ы қ   қ а с и е т і   б а р   б о л у ы   м і н д е т т і   е м е с .   М ы с а л ы :   е г е р   И н т е р н е т к е   W e b -

 с е р в е р   с і з   а қ п а р а т   ж а р и я л а й с ы з   ж ә н е   с і з д і ң   м а қ с а т ы ң ы з   о н ы   ө т е   ү л к е н   к ө л е м д е  

 а д а м д а р ғ а   е н у   м ү м к і н д і г і н   б е р у .   О н д а   с і з д е н   о с ы   ж а ғ д а й д а   қ ұ п и л ы л ы қ т ы   т а л а п  

 е т п е й д і .   Б і р а қ - т а   б ү т і н д і к   ж ә н е   е н у   м ү м к і н д і г і   к ө к е й к е с т і   м ә с е л е   б о л ы п   қ а л а  

 б е р е д і .   Ш ы н д ы ғ ы н д а   с і з   е г е р   д е р е т е р д і ң   б ү т і н д і г і н   қ а м т а м а с ы з   е т е т і н   а р н а й ы  

 ш а р а л а р   қ о л д а н б а с а ң ы з ,   о н д а   қ а с к ү н е м   с і з д і ң   с е р в е р і ң і з д е г і   д е р е к т е р д і   ө з г е р т у і  

 м ү м к і н   ж ә н е   с і з д і ң   ұ ж ы м ы ң ы з ғ а   ш ы ғ ы н   ә к е л е д і .   Қ а с к ү н е м   м ы с а л ы   W e b -

 с е р в е р д е   о р н а л а с қ а н   д е р е к т е р г е   м ы н а д а й   ө з г е р і с т е р   е н г і з у і   м ү к і н .   М ы с а л ы :  

 п р а й с   – п а р а қ   т а ғ ы   с і з д і ң   б ә с е к е л е с   қ а б і л е т т і л і н   т ө м е н д е т е т і н   а қ п а р а т т а р  
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 о р н а л а с т ы р у ы   м ү м к і н .   Ұ ж ы м   б і р а з   ш ы ғ ы н   ш ы ғ а р а   о т ы р ы п   и н т е р н е т т е   с е р в е р д і  

 қ а м т а м а с ы з   е т у   б а р ы с ы н д а   м ы н а д а й   ж е т і с т і к т е р г е   қ о л ж е т к і з у і   м ү м к і н :  

 т ұ т ы н у ш ы л а р   с а н ы н ы ң ,   с а т у   с а н ы н ы ң   ұ л ғ а й ю ы н а ,   т . с . с .   Б і р а қ т а   қ а с к ү н е м   а т а к а  

 ж а с а у ы   м ү м к і н   н ә т и ж е с і н д е   с е р в е р д е г і   а р н а й ы   а р н а л ғ а н   д е р е к т е р   е н у   м ү м к і н д і г і  

 б о л м а й   қ а л а д ы .   М ұ н д а й   қ а с к ү н е м   ә р е к е т т і ң   м ы с а л ы   р е т і н д е   к е р і   а д р е с т е р і  

 д ұ р ы с   е м е с   І Р - п а к е т т е р м е н   « а т қ ы л а у » ,   с ә й к е с і н ш е   п р о т о к о л   ж ұ м ы с ы н   т а й м - а у т  

 ш а қ ы р а д ы   н е м е с е   б а с қ а   д а   с ұ р а н ы м д а р ғ а   ж а у а п   б е р е   а л м а й т ы н   ж а ғ д а й ғ а   ж е т е д і .  

 Қ ұ п и я л ы л ы қ ,   б ү т і н д і к ,   е н у   м ү м к і н д і г і   т ү с і н і г і   т е к   қ а н а   а қ п а р а т қ а   б а й л а н ы с т ы  

 а н ы қ т а л м а й д ы   с о н ы м е н   б і р г е   е с е п т е у   ж е л і с і н і ң   б а с қ а   д а   қ о р л а р ы н а ,   м ы с а л ы  

 і ш к і   қ ұ р ы л ғ ы л а р ы н а   н е м е с е   қ о с ы м ш а л а р ғ а .  

  

  

 4 . 4   Ө н і м  

  
  

 Д е р е к т е р д і   т а б ы с т а у д ы ң   б а р л ы қ   з а м а н а у и   ж е л і л е р і   а қ п а р а т т ы   т а с ы м а л д а у  

 ү ш і н   І Р   х а т т а м а с ы н   п а й д а л а н а д ы .   І Р   х а т т а м а с ы   з а м а н а у и   а в т о к ө л і к т е р д і ң  

 д е р е к т е р д і   т а б ы с т а у   ш и н а с ы   і ш і н д е г і   с т а н д а р т   б о л д ы .   О л   з а м а н а у и   а қ п а р а т т ы қ  

 ж ү й е л е р д е   с т а н д а р т   б о л ы п   т а б ы л а д ы .   А п п а р а т   « Қ о р ғ а н - І Р »   қ ұ р ы л ғ ы с ы н ы ң  

 і ш і н д е г і   о п е р а ц и я л ы қ   ж ү й е н і   п а й д а л а н б а й д ы .   С і з д і ң   м ә л і м е т т е р і ң і з б е н   ә р б і р  

 о п е р а ц и я   ү ш і н   б е л г і л е н г е н   м и к р о с х е м а   ө з і н і ң   м и к р о б а ғ д а р л а м а с ы м е н   ж а у а п  

 б е р е д і .   Т р а ф и к т і ң   қ ұ р ы л ғ ы с ы н а н   ө т е т і н   ш и ф р ц и я - ө ң д е у   а қ п а р а т т ы қ   ж ү й е л е р д і  

 қ о л д а н у ш ы л а р д ы ң   б а ғ д а р л а м а л ы қ   ж а с а қ т а м а с ы м е н   ө з а р а   ә с е р л е с у с і з   ұ ш ы п   б а р а  

 ж а т ы п   б ұ л ы ң ғ ы р   ж ү з е г е   а с ы р ы л а д ы .  

 Р ұ қ с а т   е т і л м е г е н   ж е т і м д і л і к т і ң   а л д ы н   а л у   U D P   ( O S I   ү л г і с і н і ң  

 т р а н с п о р т т ы қ   д е ң г е й і )   х а т т а м а с ы н ы ң   д е р е к т е р   ж о л ы н а   б е р і л е т і н   І Р - п а к е т т е р д і ң  

 и н к а п с у л я ц и я с ы   ж о л ы м е н ,   б е л г і л і - б і р   к р и п т о г р а ф и я л ы қ   а л г о р и т м   б о й ы н ш а  

 к е з е к т і   т ү р л е н д і р у м е н   ж ү з е г е   а с а д ы .   Б ү т і н д і к т і   б а қ ы л а у   и м и т о е н д і р м е н і   е с е п т е у  

 к ө м е г і м е н   ж ү з е г е   а с ы р ы л а д ы .   Б ұ л   е к і   о п е р а ц и я   І Р - п а к е т т е р   х а б а р л а м а л а р ы н ы ң  

 ф о р м а т ы н   т ү р л е н д і р у   а л г о р и т м і н   қ ұ р а д ы .    

  

  

  

 4 . 5   М а р к е т и н г  

  
  

 К е з - к е л г е н   ж о б а н ы ң   і с к е   а с ы р ы л у ы н ы ң   н е г і з г і   т а п с ы р м а с ы   б о л ы п  

 м ә л і м е т т е р д і   т а р а т у   к а н а л д а р ы н ы ң   ж ә н е   т е л е ф о н и я н ы ң   қ ы з м е т т е р і н   і с к е   а с ы р у  

 ж ә н е   ж ү й е н і   қ а м т а м а с с ы з   е т е д і .   Б ә с е к е л е с т е р   с а н ы н   е с к е р е   о т ы р ы п   ж ә н е  

 и н т е р н е т к е   д е г е н   ө с у ш і   қ ы з у ғ ы ш ы л ы қ т ы   е с к е р у   к е р е к   ж ә н е   б і р н е ш е   ж ы л  

 б о й ы н а   н а р ы қ   б і р н е ш е   р е т к е   ө с е т і н і ң   б е л г і л е у   к е р е к .   Қ а з і р г і   у а қ ы т т а   б і з д і ң  

 к о м п а н и я н ы ң   а т а ғ ы   б о й ы н ш а   н а р ы қ т а   м е й р а м д а р д ы   ж ұ м ы с   р е т і н д е   с а н а й д ы ,   а л  

 с о ң ғ ы   т ұ т ы н у ш ы   с т р а т е г и я   д а   с а н а й   а л а д ы .   Б а с қ а   д а   к о м м е р ц и я л ы қ  

 ж а ғ д а й л а р д ы ң   а д р е с т і к   с и я қ т ы   н ұ с қ а у л а р ы   б а р ,   ө з і н і ң   W E B - с а й т ы н   қ ұ р у  
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 к о м п а н и я н ы ң   с а й т ы н д а   н е г і з г і   ж а р н а м а н ы   о р н а т у   қ а р а с т ы р ы л а д ы .   Н а р ы қ т ы  

 з е р т т е у   ш е ш і м д е р і   ә р   т ү р л і   к о м п а н и я л а р д ы ң   с а й т а н д ы   ұ с ы н ы с   б а р л ы қ  

 а р з а н ы р а қ   е к е н і н   к ө р с е т е д і   ж ә н е   с о н ы м е н   қ а т а р   ө з і н і ң   с а й т ы н д а   к ө п   а қ п а р а т т ы  

 о р н а т у ғ а   б о л а д ы .  

  

  

 4 . 6   Е ң б е к   с ы й ы м д ы л ы ғ ы   ж ұ м ы с ы н   е с е п т е у  

  

  

 Ғ ы л ы м и   –   з е р т т е у   ж ұ м ы с ы н   ж о с п а р л а ғ а н д а   е ң   ж а у а п т ы ,   к ү р д е л і   ж ұ м ы с  

 е ң б е к   с ы й ы м д ы л ы ғ ы   ж ұ м ы с ы н   е с е п т е у   б о л а д ы ,   о л а й   д е й т і н і м і з ,   к ө б і н е с е ,   е ң б е к  

 ш ы ғ ы н ы   о с ы   ж ұ м ы с т ы ң   н е г і з г і   б ө л ш е г і   б о л а д ы   .  

 Е ң б е к   с ы й ы м д ы л ы ғ ы   –   б і р   ш ы ғ а р ы л а т ы н   ө н і м д і   д а й ы н д а й т ы н  

 т е х н о л о г и я л ы қ   п р о ц е с к е   ж ұ м с а л ы н а т ы н   ж ұ м ы с   м ө л ш е р і   ( с а н ы ) .    

 Б ұ й ы м   д а й ы н д а у ы н ы ң   е ң б е к   с ы й ы м д ы л ы ғ ы   –   б ұ й ы м д ы   ж а с а й т ы н  

 т е х н о л о г и я л ы қ   п р о ц е с т і ң   о р ы н д а у ы н а   ж ұ м с а л ы н а т ы н   қ о с ы н д ы   ж ұ м ы с   ш ы ғ ы н ы .  

 Ғ ы л ы м и   –   з е р т т е у   ж ұ м ы с т а р ы н ы ң   е ң б е к   с ы й ы м д ы л ы ғ ы н   е с е п т е г е н д е  

 ж а р т ы л а й   н о р м а т и в т і   м ә л і м е т т е р д і   қ о л д а н у ғ а   б о л а д ы .  

 Ғ ы л ы м и   –   з е р т т е у   ж ұ м ы с т а р ы н а   ж а т а т ы н   т а қ ы р ы п т а р д ы ң   е ң б е к  

 ш ы ғ ы н д а р ы н   т а б а р д а   е ң б е к   с ы й ы м д ы л ы ғ ы н   т у р а   е с е п т е й т і н   т ә с і л  

 п а й д а л а н ы л а д ы .  

 Ә р   ж ұ м ы с   т ү р і н е   б а й л а н ы с т ы   к ү н   е с е б і н д е   ц и к л д і ң   ұ з а қ т ы ғ ы н ,   і р і л е н г е н  

 т ү р і н д е   т ө м е н г і   ө р н е к   б о й ы н ш а   т а б у ғ а   б о л а д ы .  

  

      
 

     
                                                             ( 4 . 1 )  

  

 м ұ н д а ғ ы   Т   –   к е з е ң н і ң   е ң б е к   с ы й ы м д ы л ы ғ ы ,   н о р м а   –   с а ғ а т ;  

 q n   –   к е з е ң д е г і   о р ы н д а у ш ы л а р   с а н ы ;  

 7   –   ж ұ м ы с   к ү н і н і ң   ұ з а қ т ы ғ ы ,   с а ғ а т ;    

 К   –   у а қ ы т   н о р м а с ы н ы ң   о р ы н д а л у   к о э ф ф и ц и е н т і ,   ( К = 1 , 1 ) .  

  

 Ә р   к е з е ң   с и п а т т а м а с ы   4 . 1 - к е с т е д е   к ө р с е т і л г е н .  

  

  

  

  

  

  

  

  

 4 . 1 - к е с т е .   Т а қ ы р ы п   б о й ы н ш а   ғ ы л ы м и - з е р т т е у   ж ұ м ы с ы н   ж ү р г і з у   ж о с п а р ы  

К е з е ң д е р д і ң  О р ы н д а у - Е ң б е к   с ы й ы м д ы л ы ғ ы  О р ы н д Ц и к л  Б і р  Ж а л а қ ы 

http://kk.wikipedia.org/wiki/%D3%A8%D0%BD%D1%96%D0%BC
http://kk.wikipedia.org/wiki/%D0%96%D2%B1%D0%BC%D1%8B%D1%81
http://kk.wikipedia.org/wiki/%D0%A8%D1%8B%D2%93%D1%8B%D0%BD
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 а т ы   ж ә н е  

 ж ұ м ы с т ы ң  

 м а з м ұ н ы  

 ш ы  

Н о р м а л а р

 ,   с а ғ а т  

Ж а л п ы  

 е ң б е к  

 с ы й ы м д ы л 

ы ғ ы ,   %  

 а у ш ы с а 

н ы ,  

 а д а м  

 ұ з а қ т ы

 ғ ы ,  

 к ү н  

 с а ғ а т т ы қ  

 т ө л е м  

 а қ ы ,  

 т е ң г е  

,   т е ң г е  

  

1 .   Д и п л о м  

 т а қ ы р ы б ы н  

 т ұ ж ы р ы м д а у  

Ж е т е к ш і  4  5  1   8 3 3  3 3 3 2  

1 - к е з е ң  

 б о й ы н ш а  

 қ о р ы т ы н д ы  

 4  5   1  -  3 3 3 2  

2 . М ә л і м е т т е р  

 п а к е т і н   т а ң д а у  

З е р т т е у ш і

 - и н ж е н е р  
6 0  1 0  1   4 0 0  2 4   0 0 0  

2 - к е з е ң  

 б о й ы н ш а  

 қ о р ы т ы н д ы  

 6 0  1 0   8  -  2 4   0 0 0  

3 .   Қ ұ р ы л ғ ы н ы  

 т а ң д а у   ж ә н е  

 с у р е т т е у  

З е р т т е у ш і

 -   и н ж е н е р  
1 0  1 0  1   4 0 0  4   0 0 0  

3 - к е з е ң  

 б о й ы н ш а  

 қ о р ы т ы н д ы  

 1 0  1 0  -  3  -  4   0 0 0  

4 . Қ ұ р ы л ғ ы л а р д 

ы   ұ й ы м д а с т ы р у  

 ж ә н е  

 б а ғ д а р л а м а л ы қ  

 қ а м с ы з д а н д ы р у д 

ы   о р н а т у  

З е р т т е у ш і

 -   и н ж е н е р  
2 0  1 0  1   4 0 0  8   0 0 0  

Ж е т е к ш і  2 0  1 0  1   8 3 3  1 6   6 6 0  

4 - к е з е ң  

 б о й ы н ш а  

 қ о р ы т ы н д ы  

 4 0  2 0   3   2 7   0 6 0  

5 .  

 М о н и т о р и н г т і  

 б а қ ы л а у  

З е р т т е у ш і

 -   и н ж е н е р  
4 8  1 0  1   4 0 0  1 9   2 0 0  

К ө м е к ш і  

 и н ж е н е р  
4 8  1 0  1   4 0 0  1 9   2 0 0  

5 - к е з е ң  

 б о й ы н ш а  

 қ о р ы т ы н д ы  

 9 6  2 0  -  7  -  3 8   4 0 0  

6 . М о н и т о р и н г  

 м ә л і м е т і н   т а л д а у  

З е р т т е у ш і 

-   и н ж е н е р  
6 0  1 0  1   4 0 0  2 4   0 0 0  

6 - к е з е ң  

 б о й ы н ш а  
 6 0  1 0  -  8  -  2 4   0 0 0  
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 қ о р ы т ы н д ы  

7 . Е с е п т е у  

 б ө л і м і н   ө ң д е у  

Ж е т е к ш і  4 0  1 0  1   8 3 3  3 3   3 2 0  

З е р т т е у ш і 

- и н ж е н е р  
8 0  1 5  1  -  4 0 0  3 2   0 0 0  

7 - к е з е ң  

 б о й ы н ш а  

 қ о р ы т ы н д ы  

-  1 2 0  1 5  -  8  -  3 2   0 0 0  

Ж а л п ы  

 қ о р ы т ы н д ы  
-  3 9 0  1 0 0  3  3 8  -  1 8 6   1 1 2  

 

  

 15,0
1,171

4
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t

 
к ү н  

  

 87,7
1,171

60
2 


t

 
к ү н  

  

 32,1
1,171

10
3 


t

 
к ү н  

  

 35,2
1,172

40
4 


t

 
к ү н  

  

 72,6
1,172

96
5 


t

 
к ү н  

 87,7
1,171

60
6 


t

 
к ү н  

  

 87,7
1,172

120
7 


t

 
к ү н  

  
 А л ы н ғ а н   t n   –   д е р е к т і   б і р   т о л ы қ   к ү н г е   д е й і н   а й н а л д ы р у ғ а   б о л а д ы .   Ә р  

 к е з е ң н і ң   ц и к л   ұ з а қ т ы ғ ы н   б і л е   о т ы р ы п ,   ғ ы л ы м и   –   з е р т т е у   т а қ ы р ы б ы н ы ң   і з д е н і с  

 ж ұ м ы с ы н ы ң   г р а ф и г і н   ж а с а у ғ а   б о л а д ы   ( 4 . 1 - с у р е т ) .  
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 4 . 1 - с у р е т .   Ц и к л   ұ з а қ т ы ғ ы н ы ң   г р а ф и г і  

  

  

 4 . 7   Ж а с а л ы н ғ а н   ж ұ м ы с т ы ң   б а ғ а с ы н   е с е п т е у  

  

  

 Т е л е к о м м у н и к а ц и я   ж е л і л е р і н д е г і   м о н и т о р и н г   т и і м д і л і г і н   б а ғ а л а у   –   қ и ы н  

 ж ә н е   е ң б е к т і   к ө п   қ а ж е т   е т е т і н   ү р д і с ,   т е х н и к а л ы қ   ш ы ғ ы н д а р   м е н   қ а р ж ы л ы қ  

 ш ы ғ ы н д а р д ы   т а л а п   е т е д і .   С о н д ы қ т а н   ш ы ғ ы н   с м е т а с ы н   қ ұ р у   к е р е к .  

 Ш ы ғ ы н   с м е т а с ы н   ж о б а л а у   б а р ы с ы н д а   н е г і з г і   ү с т е м е л і   ж ә н е   б а с қ а   д а  

 ш ы ғ ы н д а р   қ а р а с т ы р ы л а д ы .   Н е г і з г і   ш ы ғ ы н д а р :   м а т е р и а л д а р д ы ң   ш ы ғ ы н ы ,   с а л ы қ ,  

 б ю д ж е т к е   т ө л е м   а қ ы   ( Н Д С   1 2   % ,     К П Н   2 0   % ,   ә л е у м е т т і к   с а л ы қ   1 1   % ) ,  

 а у д а р ы л ы м   а м о р т и з а ц и я с ы н ы ң   н е г і з г і   қ а р а ж а т ы   б о л ы п   к е л е д і .   Ү с т е м е л і  

 ш ы ғ ы н д а р ғ а   ж а т а т ы н д а р :   к ө м е к ш і   қ ы з м е т к е р д і ң   ж а л а қ ы с ы ,   с а л ы қ ,   т . с . с  

 ш ы ғ ы н д а р .  

 Ә р   ж ұ м ы с ш ы н ы ң   б і р   с а ғ а т т ы қ   ж ұ м ы с ы   ү ш і н   т ө л е м   а қ ы с ы н   а н ы қ т а й м ы з  

 ж ә н е   ә р б і р   ө т к і з і л г е н   ж ұ м ы с т ы ң   а т а л у ы ,   т ө л е м   а қ ы   с о м а с ы     5 . 1   ж ә н е   5 . 2 - к е с т е д е  

 к ө р с е т е м і з .  

 И м и т а ц и я л ы қ   м о д е л ь   —   о б ъ е к т і н і ң   л о г и к о - м а т е м а т и к а л ы қ   с и п а т т а м а с ы ,  

 о л   о б ъ е к т і н і ң   ж ұ м ы с   і с т е у і н   б а ғ а л а у   ж ә н е   т а л д а у ,   ж о б а л а у   м а қ с а т ы н д а  

 к о м п ь ю т е р л е р д е   т ә ж і р и б е л е у   ү ш і н   қ о л д а н ы л у ы   м ү м к і н .  

 И м и т а ц и я л ы қ   м о д е л д е у г е   к е л е с і   ж а ғ д а й л а р д а   к е л е д і :  

−  қ ы м б а т   н е м е с е   ш ы н а й ы   о б ъ е к т і д е   т ә ж і р и б е л е у   м ү м к і н   е м е с ;    

−  а н а л и т и к а л ы қ   м о д е л   т ұ р ғ ы з у   м ү м к і н   е м е с :   ж ү й е д е   у а қ ы т   б а р ;  

−  с е б е п т і   б а й л а н ы с т а р ,   с ы з ы қ с ы з д ы қ ,   к е з д е й с о қ   а й н ы м а л ы л а р ;  

−  ж ү й е н і ң   ж а ғ д а й ы н   у а қ ы т   б о й ы н ш а   р е т т е у .  

  

 4 . 2 - к е с т е .   Қ ы з м е т к е р л е р д і ң   ж а л а қ ы с ы    

О р ы н д а у ш ы л а р  А д а м   с а н ы  

Б і р   с а ғ а т қ а  

 т ө л е м   а қ ы ,  

 т е ң г е  

Б і р   к ү н г е  

 т ө л е м   а қ ы ,  

 т е ң г е  

Б і р   а й ғ а  

 т ө л е м   а қ ы ,  

 т е ң г е  
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Ж е т е к ш і  1  8 3 3 , 0 0  4 9 9 8 , 0 0  1 0 4   9 5 8 , 0 0  

З е р т т е у ш і -

 и н ж е н е р  
1  4 0 0 , 0 0  2 4 0 0 , 0 0  5 0   4 0 0 , 0 0  

К ө м е к ш і  

 и н ж е н е р  
1  4 0 0 , 0 0  2 4 0 0 , 0 0  5 0   4 0 0 , 0 0  

 

 Ә р   ж ұ м ы с ш ы н ы ң   б і р   к ү н д і к   ж ұ м ы с ы   ү ш і н   т ө л е м   а қ ы с ы н   а н ы қ т а й м ы з . О л  

 ү ш і н   ж ұ м ы с ш ы н ы ң   ә р   а й   с а й ы н ғ ы   т ө л е м   а қ ы с ы н   ж ұ м ы с   к ү н і н і ң   ө т к е н   а й д ы ң  

 с а н ы н а   б ө л е м і з   ( о л   2 1   к ү н   –   б е с   к ү н д і к   ж ұ м ы с   а п т а с ы ) :  

 ж е т е к ш і   ү ш і н :    

  

 4998
21

104958
D

 
т е ң г е / к ү н  

  

 з е р т т е у ш і - и н ж е н е р   ү ш і н :  

  

 2400
21

50400
D

 
т е ң г е / к ү н  

 
 

 
к ө м е к ш і - и н ж е н е р   ү ш і н :  

  

 2400
21

50400
D

 
т е ң г е / к ү н  

  

 Б і р   с а ғ а т қ а   т ө л е м   а қ ы н ы   ж ұ м ы с ш ы н ы ң   б і р   к ү н д і к   т ө л е м   а қ ы с ы н   ж ұ м ы с  

 с а ғ а т ы н ы ң   с а н ы н а   б ө л і п   е с е п т е й м і з   ( 7   с а ғ а т т ы қ   ж ұ м ы с   к ү н і   к е з і н д е ) :  

 ж е т е к ш і   ү ш і н :  

  

 833
721

104958



D

 
т е ң г е / с а ғ а т  

  

 и н ж е н е р - ж о б а л а у ш ы   ү ш і н :  

  

 400
721

50400



D

 
т е ң г е / с а ғ а т  

  

 э к о н о м и к а л ы қ   б ө л і м і   б о й ы н ш а   к е ң е с   б е р у ш і   ү ш і н :  

  

 400
721

50400



D

 
т е ң г е / с а ғ а т  

  
 Е ң б е к   т ө л е м   а қ ы с ы н ы ң   ф о н д ы   ( Е Т Ф )   қ о с ы м ш а   ж ә н е   н е г і з г і   т ө л е м   а қ ы д а н  



80 

 т ұ р а д ы :  

  

қоснег ЗЗЕТФ 
 
 ( 5 . 2 )  

 

 Ж о б а л а у ғ а   ә с е р   е т і л г е н   н е г і з г і   т ө л е м   а қ ы н ы   б а р л ы қ   ж ұ м ы с ш ы л а р д ы ң  

 е ң б е к   а қ ы с ы м е н   а н ы қ т а й м ы з   ( 4 . 1 - к е с т е ) .  

  

 00,186112негЗ
 
т е ң г е  

  

 Қ о с ы м ш а   т ө л е м   а қ ы   н е г і з г і   т ө л е м   а қ ы н ы ң   1 0 %   м ө л ш е р і м е н   е с е п т е л е д і :  

  

%10 негқос ЗЗ
 
 ( 5 . 3 )  

 

 2,18611%1000,186112 осЗ
 
т е ң г е 

 

  

 2,2047232,18611186112 ЕТФ    т е ң г е  

  

 Ә л е у м е т т і к   с а л ы қ   ж ұ м ы с ш ы н ы ң   ж ы л д ы қ   т а б ы с ы н а   а р н а л ғ а н   к е с т е м е н  

 е с е п т е л е д і .   Е с е п т е у   ү ш і н   т а б ы с т ы ң   1 1 %   а л а м ы з .   Ә л е у м е т т і к  

 с а л ы қ т ы ң а у д а р ы л ы м ы   ү ш і н   б ю д ж е т к е   СНО    ( 1 1 % ) ,   ПО    ( 10  % )   з е й н е т   а қ ы  

 а у д а р ы л ы м ы :  

  
%10 ЕТФОП   

  

   %11 ПОМЗПЕТФОСН   

( 5 . 4 )  

  

 

 с о н ы м е н   қ а т а р   ә л е у м е т т і к   а у д а р ы л ы м д а р :  

  

   3,18349%1132,204721743920,204723 СНО  
т е ң г е  

 32,20472%102,204723 ПО  т е ң г е  

   3,18349%1132,204721743920,204723 СНО  
т е ң г е  

  

 А м о р т и з а ц и я л ы қ   а у д а р ы л ы м д а р :  

  

n

NСN
А ПЕРАМ






12100   
( 5 . 5 )  

 

 м ұ н д а ғ ы : АМN    –   А м о р т и з а ц и я   н о р м а с ы ;  
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 ПЕРС    –   қ ұ р а л д а р д ы ң   б а с т а п қ ы   б а ғ а с ы ;  

 N  –   о р ы н д а л а т ы н   ж ұ м ы с т ы ңк ү н д е р   с а н ы ;  

 n    –   а й л ы қ   ж ұ м ы с т ы ң   к ү н д е р   с а н ы .  

  

 09,7238
2112100

3812000040
1 




А

 
т е ң г е  

  

 47,1190
2112100

305000020
2 




А

 
т е ң г е  

  

 4 . 3 - к е с т е .   Н е г і з г і   қ ұ р ы л ғ ы л а р ғ а   а м о р т и з а ц и я л ы қ   а у д а р ы л ы м д а р д ы   е с е п т е у  

Қ ұ р ы л ғ ы л а р д ы ң   а т а л у ы  С а н ы  
А м о р т и з а ц и я  

 н о р м а с ы ,   %  

А м о р т и з а ц и я

   қ о с ы н д ы с ы ,  

 т е ң г е  

Б і р   д а н а  

 ү ш і н  

 б а ғ а ,  

 т е ң г е  

Д е р б е с   к о м п ь ю т е р   L e n o v o  1  4 0  7 2 3 8 , 0 9  
1   2 0 0  

 0 0 0  

Қ о с ы м ш а   м о н и т о р   S a m s u n g  1  2 0  1 1 9 0 , 4 7  5 0   0 0 0  

Б а р л ы ғ ы  2  6 0  8 4 2 8 , 5 6  1 7 0   0 0 0  

 

 Ө н е р к ә с і п   ү р д і с і н д е   э л е к т р қ о н д ы р ғ ы с ы   қ о л д а н ы л ғ а н д ы қ т а н  

 э л е к т р э н е р г и я с ы н а   к е т е т і н   ш ы ғ ы н д а р д ы   е с е п т е у   қ а ж е т .  

 Т ұ р м ы с т ы қ   қ о л д а н ы с т а   э л е к т р   э н е р г и я с ы н ы ң   қ о л д а н ы с   к ө л е м і н е  

 б а й л а н ы с т ы   т а р и ф т а р   ү ш   д е ң г е й г е   ж і к т е л г е н ,   б і р і н ш і   д е ң г е й   ү ш і н   1   к В с а ғ - қ а  

 1 4 , 3 6   т е н г е ,   е к і н ш і г е   –   1 9 , 4 4   т е н г е   1 к В т с а ғ - қ а ,   ү ш і н ш і   д е ң г е й   –   2 4 , 3 2   т е н г е   1  

 к В т с а ғ .   Т а р и ф т а р   к ү н   з о н а с ы н а   б а й л а н ы с т ыж і к т е л г е н :   е к і з о н а л ы қ   е с е п т е у  

 ж ү й е с і   б о й ы н ш а :   к ү н д і з г і   т а р и ф   (   7 - 0 0   д е н   2 3 - 0 0   д е й і н )   –   1   к В т с а ғ - қ а   2 0 , 7 8  

 т е н г е ,   т ү н г і с і   (   2 3 - 0 0   д е н   7 - 0 0   д е й і н )   –   4 , 5 7   т е н г е .  

  

 Э л е к т р э н е р г и я   ш ы ғ ы н ы :  

  

STWЭ    
( 5 . 6 )  

 

 м ұ н д а ғ ы   W    –   о р н а т ы л ғ а н   қ ұ р а л д ы ң   қ у а т ы ,   э л е к т р э н е р г и я н ы   т ұ т ы н у ш ы ,  

 3 , 6 к В т ;  

 S  –   э л е к т р э н е р г и я н ы ң   б а ғ а с ы   ( 2 4 , 3 2   т г / к В т  с а ғ ) ;  

 T  –   қ ұ р ы л ғ ы н ы ң   ж ұ м ы с   у а қ ы т ы ,   с а ғ а т .  

  

 Э л е к т р э н е р г и я ғ а   к е т е т і н   ш ы ғ ы н :  
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 76695632,2487606,3 Э    т е ң г е  

  

 ш ы ғ ы н н ы ң   ө з і н д і к   қ ұ н ы н   б а п т а р   т і з і м і н е н   т а б а м ы з :  

  
НСЭАОФОТC ПРСН    ( 5 . 7 )  

 

 м ұ н д а ғ ы     Э –   э л е к т р э н е р г и я ғ а   к е т е т і н   ш ы ғ ы н ;  

 ПРС    –   б а с қ а   д а   ш ы ғ ы н д ы р ;  

 Н   – ү с т е м е л і ш ы ғ ы н д а р .  

  

 Ү с т е м е л і   ш ы ғ ы н д а р   б а р л ы қ   ш ы ғ ы н д а р д ы ң   2 5 %   м ө л ш е р і м е н   т а б ы л а д ы :  

  
  %25 ПРСН СЭАОФОТН   ( 5 . 8 )  

 

   25,582514%5050007669561700003,183492,204723 H  т е ң г е  

  

 75,174754225,58251450007669561700003,183492,204723 C  т е ң г е  

  

 Б а р л ы қ   т і з і л г е н   б а п т а р   б о й ы н ш а   ж о б а   ш ы ғ ы н д а р ы н ы ң   б а р л ы қ   м ә с е л е л е р і  

 б о й ы н ш а   ө з і н д і қ   қ ұ н ы   с м е т а с ы   4 . 5 - к е с т е с і н д е   к е л т і р і л г е н .  

 4 . 2 - с у р е т т е   б а ғ д а р л а м а л ы қ   қ ы з м е тк ө р с е т у д і   о р н а т у   м е н   ж о б а л а у д ы ң  

 ш ы ғ ы н   қ ұ р ы л ы м ы   к ө р с е т і л г е н .  

 О с ы   с у р е т т е   к ө р і п   т ұ р ғ а н ы м ы з д а й   ш ы ғ ы н н ы ң   к ө п   б ө л і г і н   а м о р т и з а ц и я  

 а л а д ы ,   с е б е б і   с а т ы п   а л ы н а т ы н   л а з е р д і ң   қ ұ н ы   қ ы м б а т   б о л а д ы .  

  

 4 . 5 - к е с т е . Ж о б а   ш ы ғ ы н д а р ы н ы ң   б а р л ы қ   м ә с е л е л е р і   б о й ы н ш а   ө з і н д і к   қ ұ н  

Ш ы ғ ы н д а р  

 б а п т а р ы н ы ң   а т а л у ы  
С о м а ,   т е ң г е  

Ш ы ғ ы н д а р  

 қ ұ р ы л ы м ы   %  

Е Т Ф  2 0 4 7 2 3 , 2  1 7 , 5 7   %  

Ә л е у м е т т і к  

 қ а ж е т т і л і к т е р  

 а у д а р ы л ы м д а р ы  

1 8 3 4 9 , 3  1 , 5 7   %  

А м о р т и з а ц и я  1 7 0 0 0 0  1 4 , 5 9   %  

Э л е к т р о э н е р г и я ғ а  

 к е т е т і н   ш ы ғ ы н  
7 6 6 9 5 6  6 5 , 8 3   %  

Б а с қ а   д а   ш ы ғ ы н д а р  5 0 0 0  0 , 4 3 %  

 1 1 6 5 0 2 8 , 5  1 0 0 , 0 0 %  
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 4 . 2 - с у р е т .   Ш ы ғ ы н д а р д ы ң   қ ұ р ы л ы м ы  

  

 Б ұ л   с у р е т   б о й ы н ш а   б а й қ а й т ы н ы м ы з   ш ы ғ ы н д а р   ә р   т ү р л і   с а л а л а р ғ а   с ә й к е с  

 а л ы н ы п   о т ы р а д ы .   п а й ы з д ы қ   к ө р с е т к і ш т е р і н е н   б а й қ а с а қ   е ң   а з   п а й ы з д ы қ  

 к ө р с е т к і ш т і   ә л е у м е т т і к   қ а ж е т т і л і к т е ра у д а р ы л ы м д а р ы   а л а д ы .  

  

  

 4 . 8   И н т е л л е к т у а л д ы   е ң б е к   б а ғ а с ы  

  

  

 І с к е   а с ы р у   б а ғ а с ы   б а ғ д а р л а м а л ы қ   ө н і м н і ң   ө з і н д і к   қ ұ н ы н а н   ж ә н е   т а з а  

 к і р і с т е н   қ ұ р а л а д ы :  

  
ПCЦП    ( 4 . 9 )  

 

 м ұ н д а ғ ы   С    –   ө н і м н і ң   ө з і н д і к   қ ұ н ы ;  

 П    –   т а з а   к і р і с .  

  

 Б а с т а п қ ы   б а ғ а н ы   а н ы қ т а у   к е з і н д е   т е л е к о м м у н и к а ц и я   с а л а с ы   ү ш і н  

 р е н т а б е л д і к т і ң   ( 4 0 % )   қ а ж е т т і   д е ң г е й і   б е р і л е д і :  

  











100
1

P
CЦП

  
( 4 . 1 0 )  

 

 м ұ н д а ғ ы :   Р   –   р е н т а б е л д і л і к   ( 4 0 % ) .  

  

 85,2446559
100

40
175,1747542 








ПЦ

 

т е ң г е  

  

 І с к е   а с ы р у б а ғ а с ы н   д а й ы н   ө5 н і м м е н   т а б а м ы з :  
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НДСЦЦ ПР    ( 4 . 1 1 )  

 

 С о н ы м е н   К Р   Н Д С   -   т і ң   б ү г і н г і   к ү н г і   м ө л ш е р і   1 2   %   қ ұ р а й д ы :  

  

%12 ПЦНДС   ( 5 . 1 2 )  

 

 18,293587%1285,2446559 НДС  т е ң г е ,  

  

 
03,2740147182,93587285,2446559 РЦ  т е ң г е .  

  

 Қ о р ы т ы н д ы   ж а с а й т ы н   б о л с а қ ,   т е л е к о м м у н и к а ц и я н ы ң ,   т і п т і ,   қ а н д а й  

 ж е л і н і ң   б о л м а с ы н   м о н и т о р и н г   ж ү й е с і н і ң   б о л у ы   ө т е   м а ң ы з д ы .   С е б е б і   б ұ л  

 ж ү й е л е р   к о м п а н и я н ы ң   н е м е с е   ж ү й е л е р д і ң   қ а у і п с і з   ж ұ м ы с   і с т е у і   м е н   б о л а т ы н  

 қ а т е р л е р д і ң   а л д ы н   а л у м е н   ж ұ м ы с   і с т е й д і .   С о н д ы қ т а н   ө з і н і ң   қ ы м б а т т ы л ы ғ ы н а  

 қ а р а м а с т а н   м о н и т о р и н г   ж ү й е л е р і   с ұ р а н ы с қ а   и е   ж ә н е   ө з   т ұ т ы н у ш ы л а р ы н   т а б а д ы .  
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 5   Ө м і р   т і р ш і л і к   қ а у і п с і з д і г і  

  

  

 М е н і ң   д и п л о м д ы қ   ж ұ м ы с ы м д а   қ о р ғ а л ғ а н   I P - ж е л і л е р і н   қ ұ р ы п ,   о н ы   O P N E T  

 б а ғ д а р л а м а с ы н д а   и м и т а ц и о н д ы қ   м о д е л і н   ж о б а л а у   қ а р а с т ы р ы л а д ы .   Б ұ л   а й т ы л ғ а н  

 ж о б а н ы   ж ү з е г е   а с ы р у   ү ш і н   ж е л і н і   ұ й ы м д а с т ы р у ғ а   қ а ж е т т і     а п п а р а т т ы -

 б а ғ д а р л а м а л ы қ   к е ш е н д е р   м е н   ж а б д ы қ т а р   қ о л д а н ы л а д ы .  

 В и р т у а л д ы   ж е к е   ж е л і л е р   м е н   а б о н е н т т і ң   к р и п т о п а р а м т е р л е р і н і ң  

 к о н ф и г у р а ц и я с ы   т у р а л ы   д е р е к т е р д іқ о р ғ а л ғ а н   с а қ т а у   І Р - ш и ф р а т о р л а р д а   б і р е г е й  

 қ о р ғ а у   к і л т і   –   к і л т т е р д і   ш и ф р л е у   к і л т і   ( К Ш К )   к ө м е г і м е н    

 Д и п л о м д ы қ   ж ұ м ы с ы м ы ң   м а қ с а т ы   к о р г а н - i p   қ ұ р ы л ғ ы с ы н ы ғ  

 м ү м к і н ш і л і к т е р і н   з е р т т е п ,   ж ә н е   о л   қ о р ғ а л ғ а н   ж е л і н і   м о д е л ь д е у ,   м о д е л ь д е у д е н  

 а л ы н ғ а н   м ә л і м е т т е р д і   ө ң д е п   а р т ы қ ш ы л ы қ т а р ы н   т а л д а у .   к е ң   ж о л а қ т ы   с ы м с ы з .  

 W I B r o   т е х н о л о г и я с ы н ы ң   м ү м к і н д і к т е р і н   з е р т т е п ,   т и і п д і л і г е н   б а ғ а л а у   б о л ы п  

 т а б ы л а д ы .   М о д е л ь д е у д і   ж ү з е г е   а с ы р а т ы н   б ө л м е н і ң   ж а р ы ғ ы қ т ы л ы ғ ы н ,  

 к о н и ц о н е р л е н у і н   ж ә н е   ө р т   қ а у і п с і з д і г і   ж а й л ы   т ө м е н г і   т а р а у л а р д а   б е р і л г е н .  

  

  

 5 . 1   Б а қ ы л а у   б ө л м е с і н і ң   ж а ғ д а й ы н   т а л д а у ы  

  
  

 Ж ұ м ы с   б ө л м е с і   т ө р т   т е р е з е   м е н   е с і к т і   қ а м т и д ы .   Б ө л м е н і ң   ө л ш е м і   –  

 ұ з ы н д ы ғ ы   6   м ,   е н і   5   м ,   б и і к т і г і   4   м .   Т о к   с о ғ у   қ а у і п с і з д і г і н е   қ а р а й   б ө л м е :  

 қ а у і п с і з д і г і   т ө м е н   б ө л м е л е р   к л а с с ы н а   ж а т а д ы ,   б ұ л   қ ұ р ғ а қ ,   ш а ң с ы з   ж ә н е   қ а л ы п т ы  

 т е м п е р а т у р а д а ғ ы   б ө л м е л е р   к л а с с ы .   Т о р а п т ы   –   а п п а р а т   б ө л м е с і н д е   к е л е с і  

 қ ұ р ы л ғ ы л а р   о р н а т ы л а д ы :  

1-  О р г т е х н и к а  

2-  К о н д и ц и о н е р л е у   қ ұ р ы л ғ ы с ы  

  

  

  

 5 . 1 - с у р е т .   Б ө л м е   ж о с п а р ы  
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 О п е р а т о р д ы ң   б а с т ы   т а п с ы р м а с ы   а қ п а р а т т ы   қ а б ы л д а у   ж ә н е   е н г і з у д е н  

 т ұ р а д ы ,   б а ғ д а р л а м а   б о й ы н ш а   Э Е М - ғ а   т а п с ы п р м а н ы   т ү з е т у   ж ә н е   б а қ ы л а у ,  

 ж е л і д е г і   к е д е р г і л е р   к е з і н д е г і   ш а р а л а р д ы   қ а б ы л д а у .   Қ а ж е т т і   қ ы з м е т к е р л е р   ш т а т ы  

 5 . 1 - к е с т е д е   к ө р с е т і л г е н .  

  

 5 . 1 - к е с т е .   Қ а ж е т   б о л а т ы н   к е з м е т к е р л е р   ш т а т ы  

Л а у а з ы м д а р д ы ң   а т а у ы  
Б і р л і к т е р   с а н ы ,  

 а д а м  

Ж ұ м ы с   ж а с а у  

 у а қ ы т ы ,   с а ғ  

И н ж е н е р  1 0  8  

З е р т т е у ш і  1 0  8  

М е н е д ж е р  1 0  8  

С а т у ш ы  1 0  8  

Б а р л ы ғ ы    4 0  8  

 

 К о п ь ю т е р м е н   ж ұ м ы с   м ә н д і   к е р н е у м е н   ж ә н е   о п е р а т о р д ы ң   н е р в т і   –  

 э м о ц и о н а л д ы   ж ү к т е м е с і м е н ,   к ө р у   ж ұ м ы с ы н ы ң   ж о ғ а р ы   к е р н е у л і г і м е н   ж ә н е   Э Е М  

 к л а в и а т у р а с ы м е н   ж ұ м ы с   і с т е г е н   к е з д е   қ о л д ы ң   с ү й е к т е р і м е н   с и п а т т а л а д ы .  

 К о н д и ц и о н е р д і   т а ң д а у  

 Қ ы з м е т   е т у   д е р б е с т е р і н е   қ а т е р   т и г і з у   ә с е р і н е н   б ө л м е д е н   ж ы л у д ы   а з а й т ы п  

 т ұ р у   к е р е к .   Қ а з а қ с т а н д а ғ ы   к л и м а т т ы қ   ш а р т т а р   ж ы л д ы ң   м е з г і л д е р і н і ң   т е з   а р а д а  

 ө з г е р і п   о т ы р а д ы   ж ә н е   т ә у і л і к   у а қ ы т ы н ы ң   а у ы с у ы   к е з і н д е   ө з г е р е д і .   О с ы   с е б е п т е р  

 б о й ы н ш а   а п п а р а т у р а н ы ң   ж а қ с ы   ж ұ м ы с ы н   қ а м т а м а с ы з   е т е т і н   о п т и м а л д ы  

 к л и м а т т ы ң   ш а т т а р д ы   қ ұ р у ғ а   ж ә н е   т е р м о р е т т е у   м е х а н и з м і н і ң   к е р н е у і н с і з  

 а д а м н ы ң   ж ы л у   к ү й і н   с а қ т а у   ү ш і н   б ө л м е д е   к о н д и ц и о н е р л е у   ж ү й е с і   о р н а т ы л ғ а н .  

 К о н д и ц и о н е р л е у   б ө л м е д е г і   м и к р о к л и м а т ы   ж ә н е   н а қ т ы   ә р і   с е з і м т а л  

 а п п а р а т у р а н ы ң   ж ұ м ы с ы н ы ң   ш а р т ы н   қ а м т а м а с ы з   е т е д і .   Ж ә н е   о л   С Н И П   1 1 - 3 3 - 8 8  

 б ө л і м і н е н   о р ы н д а л а д ы ,   я ғ н и   « ж ы л у ,   ж е л д е т у   ж ә н е   а у а н ы   к о н д и ц и о н е р л е у » .  

 Ж ы л д ы ң   ж ы л   м е р з і м і н д е г і   б і з д і ң   қ о н д ы р ғ ы   ү ш і н   б ө л м е д е   б ө л і н е т і н  

 ж ы л д ы қ   с а н ы н   к е л е с і   ж ы л у   б ө л і н у д і ң   к е л е с і   к ө з д е р і м е н   а н ы қ т а л а д ы .    

 Б ө л і н г е н   ж ы л у   к е л е с і   ф о кр м у л а м е н   а н ы қ т а л а д ы :  

  

бшкаджарконш QQQQQQ 
 
 ( 5 . 1 )  

   

 м ұ н д а ғ ы   Q қ о н   –   ө н д і р і с т і к   қ о н д ы р ғ ы м е н   б ө л і н е т і н   ж ы л у ;  

 Q ж а р   –   ж а р ы қ т а н а т ы н   қ о н д ы р ғ ы м е н   б ө л і н е т і н   ж ы л у ;  

 Q а д   –   а д а м д а р д а н   б ө л і н е т і н   ж ы л у ;  

 Q к   –   к ү н   р а д и а ц и я с ы м е н   т ү с е т і н   ж ы л у ;  

 Q б ш   –   б ө л м е д е н   ш ы ғ а т ы н   ж ы л у .  

  

 Ө н д і р і с т і к   қ о н д ы р ғ ы д а н   б ө л і н е т і н   ж ы л у   к е л е с і   ф о р м у л а   б о й ы н ш а  

 е с е п т е л е д і :  

  
 конког PQ   ( 5 . 2 )  



87 

 

 м ұ н д а ғ ы   P к о н   –   т ұ т ы н ы л а т ы н   қ о н д ы р ғ ы   қ у а т ы ,   В т ,  

 P к о н   =   9 0 0   В т ;  

  –   б ө л м е д е г і   ж ы л у   а у ы с у   к о э ф ф и ц и е н т і ,   с т а н с а   . ү ш і н    =   0 , 7 5 .  

  

 Q к о н   =   9 0 0   ·   0 , 7 5   =   6 7 5   В т ,  

  

 Ж а р ы қ т а н д ы р а т ы н   қ ұ р ы л ғ ы л а р   ш ы ғ а р а т ы н   ж ы л у :  

  
aNQжар 

 
 ( 5 . 3 )  

 

 м ұ н д а ғ ы N   –   о р н а т ы л ғ а г н   ж а р ы қ т а н д ы ғ ы ш   а с п а п т а р   қ у а т ы , N   =   8   ·   8 0   =   6 4 0  

 В т ;  

 а   –   ә й н е к п е н   ж а б ы л ғ а н   л ю м и н е с ц е н т т і   л а м п а л а р ғ а   а р н а л ғ а н   а р м а т у р а  

 т и п т е р і   е с к е р е т і н   к о э ф ф и ц и е н т ,   а = 0 , 6 .  

  

 Q ж а р   =   6 4 0   ·   0 , 6   =   3 8 4 0   В т  

  

 А д а м н а н   б ө л і н е т і н   ж ы л у :  

  
nqQад    ( 5 . 4 )  

м ұ н д а ғ ы   q   –   1   а д а м н а н   б ө л і н е т і н   ж ы л у   с а н ы ,   q   =   8 0   –   1 1 6   В т ;  

 N   –   а д а м   с а н ы ;   n   =   4 0 а д а м .  

  

 Q а д   =   1 0 0   ·   4 0   =   4 0 0 0   В т  

  

 К ү н   р а д и а ц и я с ы м е н   т ү с е т і н   ж ы л у :  

  

..сжк qFmQ    ( 5 . 5 )  

 

 м ұ н д а ғ ы m   -   1   – т е р е з е   с а н ы ;  

 F   =   2 4 , 5   м 
2 
  –   т е р е з е   а у д а н ы ;  

 Q ж . с .   =   1 2 8   В т / м 
2 
  –   Ә й н е к т е л г е н   1   м 

2 
  а у д а н д ы   б е т   а р қ ы л ы   1   с а ғ а т т а   к і р е т і н  

 ж ы л у   с а н ы   қ ы с   м е р з і м і   ү ш і н   Q р   =   0 .  
  
 К ү н   р а д и а ц и я с ы м е н   т ү с е т і н   ж ы л у   е с е п т е л у і :  

  

 Q р   =   1   ·   2 4 , 5   ·   1 2 8   =   3 1 3 6   В т  

  

 Б ө л м е д е н   ш ы ғ а т ы н   ж ы л у :  

  
 


 сш

бш

tt
SQ




 
 ( 5 . 6 )  
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 м ұ н д а ғ ы    =   1   В т / м   С 0     –   қ а б ы л ғ а л а р д ы ң   ж ы л у   ө т к і з г і ш т і г і  

 S =   7 · 3 , 5 =   2 4 , 5   м 
2 
  –   ж ы л у   к е т е т і н   б е т т і к   а у д а н ;  

 t в н   –   б ө л м е   і ш і н д е г і   т е м п е р а т у р а с ы ,   ж а з д а   2 6   С 
0 
,   қ ы с т а   2 0   С 

0 
;  

 t н   –   с ы р т қ ы   а у а   т е м п е р а т у р а с ы   ж а з д а   2 1   С 
0 
,   қ ы с т а –   2 5   С 

0 
;  

    =   0 , 8   м   –   қ а б ы р ғ а   қ а л ы н д ы ғ ы .  
  
 Ф о р м у л а д а н   ж а з д ы қ   ж ә н е   қ ы с т ы қ   м е р з і м   ү ш і н .  

 Ж а з   м е р з і м і   ү ш і н :  

  

 0ухQ
 
 

  

 Қ ы с   м е р з і м і   ү ш і н :  

  

 1050
8.0

))15(20(
5.241 


ухQ

 
В т  

  

 Ф о р м у л а м е н   с ә й к е с   Q ш а н ы қ т а й м ы з :  

 –   ж а з д ы қ   м е р з і м   ү ш і н   ( 4 . 7 ) :  

  

кжкш QQQQQ
ад


 
 ( 5 . 7 )  

 

 815131365003840675 шQ
 
  В т  

 –   қ ы с қ ы   м е р з і м   ү ш і н   ( 4 . 8 ) :  

  

шыаджкш QQQQQ 
 
 ( 5 . 8 )  

 

 396510505003840675 шQ
 
  В т  

  

 А л ы н ғ а н   н і т и ж е л е р д е н   б ө л м е д е н   ж о й ы л а т ы н   а у а   с а н ы н   а н ы қ т а й м ы з :  

  

,
)γtС(t

Q
L

шыси

ш
λ




 
 ( 5 . 9 )  

 

 м ұ н д а ғ ы   С   =   0 , 2 7 8   В т · с / ( к г · С 
0 
)   –   а у а н ы ң   ж ы л у   с ы й ы м д ы л ы ғ ы ;  

  у х   =   1 , 1 9   к г / м 
3 
  –   к е т е т і н   а у а   т ы ғ ы з д ы ғ ы .  

  

 Ж а з д а :  

  

 /чм4930
1.1921)(260.278

8151
L 3

λ 
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 Қ ы с т а :  

  

 /чм2300
1.1915))((200.278

773
L 3

λ 




 
 

  

 А у а   а л м а с у   қ ы с қ а с ы н   к е л е с і   ф о р м у л а   б о й ы н ш а   а н ы қ т а й м ы з :  

  

V

L
n 

 
 ( 4 . 1 0 )  

 

 м ұ н д а ғ ы   V   –   б ө л м е   к ө л е м і ,   м 
3 
;  

 V   =   7   ·   7   ·   3 , 5   =   1 7 1 , 5   м 
3 
.  

  

 А у а   а л м а с у   қ ы с қ а с ы н   5 . 1 0   ф о р м у л а   б о й ы н ш а   е с е п т е й м і з :  

  

 ж а з д а   n   =   4 9 3 0 / 1 7 1 , 5   =   2 9   р е т ,  

 қ ы с т а   n   =   2 3 0 0 / 1 7 1 , 5   =   1 3 , 5   р е т ,  

 L н о р м   =   L т   =   4 9 3 0   м 
3 
/ с а ғ ,  

 L н о р м   =   L х   =   2 3 0 0   м 
3 
/ с а ғ .  

  

 К о н д и ц и о н е р   м о д е л і н   с у ы қ ө н і м д і л і к т і ң   ж а қ ы н   м ә н і   б о й ы н ш а   т и п т і к  

 қ а т а р д а н   т а ң д а й м ы з .  

 К о н д и ц и о н е р д і ң   ж ы л   а й н а л ы м ы н ы ң   ж ұ м ы с ы н   қ а м т а м а с ы з   е т у   . ү ш і н  

 D E L O N G H I   ф и р м а с ы н ы ң   қ о н д ы р ғ ы с ы н а   ө з   т а ң д а у ы м ы з д ы   т о қ т а т у ы м ы з   к е р е к ,  

 ө й т к е н і   б ұ л   ф и р м а н ы ң   к о н д и ц и о н е р л е р і   ж ы л д ы ң   с у ы қ   м е з г і л і н д е   « ж ы л у  

 с о р ғ ы ш »   р е ж и м і н д е   ж ұ м ы с   т и і м д і   і с т е й д і .   D E L O N G H I   к о н д и ц и о н е р і н і ң  

 к о н с т р у ц и я с ы н д а   і с к е   а с ы р ы л ғ а н   т е х н и к а л ы қ   ш е ш і м д е р   қ а т а р ы   с ы р т қ ы   а у а н ы ң  

 т ө м е н   т е м п е р а т у р а с ы н д а ғ ы   ж ұ м ы с т ы   қ а м т а м а с ы з   е т е д і .   К о н д и ц и о н е р л е р і н і ң  

 а н ы қ т а м а   м ә л і м е т т е р і н   қ о л д а н ак   о т ы р ы п   и т а л и я н д ы қ   D E L O N G H I   ф и р м а с ы н ы ң  

 қ а б ы р ғ а л ы   к о н д и ц и о н е р і н   т а ң д а й м ы з .   Б ұ л   т и п т і ң   С Р - 1 0   м о д е л і н д е   т о қ т а л д ы қ .  

  

 5 . 2   Ж А Р Ы Қ Т А Н Д ЫА Р У Д Ы   Д А Й Ы Н Д А У  

  
  

 Т Ж К   –   б ө л м е   і ш і н д е г і   б е т т і ң   б е л г і л і   б і р   н ү к т е с і н д е г і   т а б и ғ и   ж а р ы қ т ы ң  

 ( т і к е л е й   т ү с е т і н   н е м е с е   ш а ғ ы л ғ а н ) ,   с ы р т т а   а с п а н   а ш ы қ   б о л ғ а н   к е з д е г і     к ө л д е н е ң  

 ж а р ы қ т а н у ғ а   қ а т ы н а с ы ,   % .   Т Ж К   к е л е с і   ф о р м у л а   а р қ ы л ы   а н ы қ т а л а д ы :  

  

Cmee III
H

IV
H    ( 5 . 1 1 )  

 

 м ұ н д а ғ ы 
III

Hе    –   Т Ж К - н і ң   3 - ш і   д ә р е ж е г е   қ а т ы с т ы   м ә н і ,   2,1III

Hе  ;  
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 m    –   ж а р ы қ   к л и м а т ы н ы ң   к о э ф ф и ц и е н т і ,   9,0m  ;  

 C    –   к ү н д і к   к л и м а т   к о э ф ф и ц и е т і ,   е г е р   ж а р ы қ   т е с і к т е р   ғ и м а р а т т ы ң   с ы р т қ ы  

 қ а б ы р ғ а л а р ы н д а   б о л с а ,   75,0С  .  

  

 Т а б и ғ и   ж а р ы қ т а н д ы р у д ы   е с е п т е у   –   ж а р ы қ   т ү с е т і н   о р ы н д а р д ы ң  

 а у д а н д а р ы н   а н ы қ т а у ғ а   н е г і з д е л г е н .  

  

 81,075,09,02,1 IV
He   

  

 Б ү й і р д е н   ж а р ы қ т а н д ы р у   к е з і н д е ,   Т Ж К - н і ң   н о р м а л а н ғ а н   м ә н і н   қ а м т а м а с ы з  

 е т е т і н   т е р е з е л е р д і ң   а у д а н ы н   к е л е с і   ф о р м у л а   б о й ы н ш а   е с е п т е й д і :  

  

коргим

IV

H

б

КК
r

e

S

S







10

00100




 
 ( 5 . 1 2 )  

 

 ( 5 . 1 1 )   ф о р м у л а с ы   а р қ ы л ы   ж а р ы қ   т ү с у   қ и м а с ы н ы ң   а у д а н ы н   т а б а м ы з :  

  

10

0

0
100 r

ККeS
S

коргим

IV

Hб










 
 ( 5 . 1 3 )  

 

 м ұ н д а ғ ы б
S

   –   б ө л м е   а у д а н ы ,   
232мLBSn 
 ;  

 н
е

 –   Т Ж К - н і ң   н о р м а л а н ғ а н   м ә н і ,   2,1
н
е

 ;  

 корК
 
  –   қ о р   к о э ф ф и ц и е н т і ,   3,1

кор
К

 
;  

 
0    –   ж а р ы қ   ө т к і з у д і ң   ж а л п ы   к о э ф ф и ц и е н т і ;  

 
0    –   т е р е з е л е р д і ң   ж а р ы қ   с и п а т т а м а с ы ;  

 r 1 –   ғ и м а р а т т а   т ө с е л е т і н   т ө с е н і ш   б е т т і ң   ж ә н е   б ө л м е   қ а б ы р ғ а л а р ы н а н  

 ш а ғ ы л у д ы ң   н ә т и ж е с і н ж е   Т Ж К - н і ң   ө с у і н   е с к е р у   к о э ф ф и ц и е н т і ;  

 гимК
   -   қ а р с ы   т ұ р ғ а н   ғ и м а р а т т ы ң   т е р е з е н і   к ө л е ң к е л е у і н   е с к е р е т і н  

 к о э ф ф и ц и е н т .  

  

 
0  к е л е с і   ф о р м у л а м е н   т а б ы л а д ы :  

  
43210     ( 5 . 1 4 )  

 

 Ж а р ы қ   ө т к і з г і ш   м а т е р и а л   р е т і н д е   –   д а р а   ә й н е к   ү ш і н   8,01   ,   қ о с а р л а н ғ а н  

 ж е к е   ә й н е к   ү ш і н   6,02   ,   т е м і р   б е т о н д ы   т і р к е м е л і   қ ұ р ы л ы м   ү ш і н   9,03   ,   е г е р  
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 б а р   б о л с а   р е т т е л м е л і   ж а л ю з д е р   ж әп н е   п е р д е л е р   ү ш і н   14   .   Д е м е к ,   ж а л п ы  

 к о э ф ф и ц и е н т   43,00   .  

 3,11 r  ,   2,1гимК
   д е п   а л а м ы з .  

 
0  м ә н і н   а л у   ү ш і н   ұ з ы н д ы қ т ы ң   т е р е ң д і к к е   қ а т ы н а с ы н   а л у   к е р е к :  

  

8,0
8

4


B



 

  

  

6,1
5,2

4

1


h

B

  
 

м ұ н д а ғ ы 1h
   –   ж ұ м ы с   о р н ы н а н   т е р е з е н і ң   ж о ғ а р ғ ы   д е ң г е й і н е   д е й і н г і  

 қ а ш ы қ т ы қ :  

  

5,225,01 h
   

 

 А л ы н ғ а н   м ә л і м е т т е р д і   4 . 2 - к е с т е   а р қ ы л ы   с а р а п т а п   150     а л а м ы з .  

  

 5 . 2 - к е с т е .   Т е р е з е л е р д і ң   ж а р ы қ   с и п а т т а м а с ы н ы ң   η 0   м ә н і  

α : В  

 қ а т ы н а с ы  

В : h 1   к е з д е г і  

1  1 , 5  2  3  4  5  7 , 5  1 0  

4 ≤  6 , 5  7  7 , 5  8  9  1 0  1 1  1 2 , 5  

3  7 , 5  8  8 , 5  9 , 6  1 0  1 1  1 2 , 5  1 4  

2  8 , 5  9  9 , 5  1 0 , 5  1 1 , 5  1 3  1 5  1 7  

1 , 5  9 , 5  1 0 , 5  1 3  1 5  1 7  1 9  2 1  2 3  

1  1 1  1 5  1 6  1 8  2 1  2 3  2 6 , 5  2 9  

0 , 5  1 8  2 3  3 1  3 7  4 5  5 4  6 6  -  

 

 Т е р е з е л е р д і ң   ж а л п ы   а у д а н ы н   ( 5 . 1 3 )   ф о р м у л а с ы   б о й ы н ш а   а н ы қ т а й м ы з :  

  

 12
3,143,0100

3,12,115864,032
0 




S

 
  ( м 

2 
) .  

  

 Д е м е к ,   е к і   т е р е з е   қ а р а с т ы р ы л ғ а н д ы қ т а н ,   б і р   т е р е з е н і ң   қ и м а   а у д а н ы   S 1 = 3  

 м 
2 
.   Т е р е з е   қ и м а с ы н ы ң   б и і к т і г і   2   м   б о л с а ,   ұ з ы н д ы ғ ы   1 , 5   м .   Б і р   қ а б ы р ғ а д а   е к і  

 т е р е з е   б о л а д ы .   Б ө л м е   ұ з ы н д ы ғ ы   А = 8   м ,   а л   т е р е з е   қ и м а с ы н ы ң   ұ з ы н д ы ғ ы   L = 1 , 5   м  

 б о л ғ а н д а   т е р е з е л е р   ж ә н е   ш е т к і   қ а б ы р ғ а л а р ғ а   д е й і н г і   а р а   қ а ш ы қ т ы қ т а р :   L 1 = ( 8 -

 1 , 5 ) / 3 =   2 , 1 6   м .    

 5 . 2 . 1 Ж а с а н д ы   ж а р ы қ т а н д ы р у д ы   е с е п т е у . Е с е п т е у л е р   ә д і с т е м е л і к   н ұ с қ а у ғ а  
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 с а й   ж ү р г і з і л е д і .  

 Т о р а п т ы қ   –   а п п а р а т   з а л ы н ы ң   ж ұ м ы с   к а т е г о р и я с ы н а   а р н а л ғ а н   н о м и н а л д ы  

 ж а р ы қ т а н у   E m i n   = 1 5 0   л к   ( л ю к с ) .  

 Т А З   б ө л м е с і   к е л е с і   с и п а т т а р ғ а   и е :  

−  і л м е л і   т ө б е   А О Д   ш а м д а р ы м е н   б е к і т і л г е н   ( л ю м и н е с ц е н т т і   с е г і з   ш а м д ы  

 Л Д - 4 0   л а м п а с ы ) ;  

−  қ а б ы р ғ а л а р   м е н   т ө б е д е н   ж а р ы қ   а ғ ы н ы н ы ң   ш а ғ ы л ы с у   к о э ф ф и ц и е н т і  

 с ә й к е с і н ш е :   ρ қ   = 5 0 % ,   𝜌т   =   7 0 % ,   𝜌т = 3 0 % .  

 Ж а л п ы   ж а р ы қ т а н у   ж ү й е с і н д е г і   к е р е к т і   ш а м д а р   с а н ы н   а н ы қ т а у   қ а ж е т .  

 Т А З   б ө л м е с і н д е   е д е н   д е ң г е й і н е н   ж ұ м ы с   і с т е у   б и і к т і г і   0 , 5   м   ( H е =   0 , 5 ) .  

 І л у д і ң   е с е п т і к   б и і к т і г і   –   ж ұ м і с   і с т е у   б и і к т і г і   е д е н н е н   0 , 5   м   о р н а л а с қ а н ,  

 ш а м д а р   т ө б е д е н   0 , 5   м   т ө м е н д і к т е   і л і н г е н ,   я ғ н и :  

  

3)5,05,0(4 h
 м   

 

 О н д а   ш а м д а р д ы ң   а р а с ы н д а ғ ы   қ о л а й л ы   қ а ш ы қ т ы қ   к е л е с і д е й   а н ы қ т а л а д ы :  

  
h    ( 5 . 1 5 )  

 

 4,222,1    

  
 

А л ы н ғ а н   е с е п т е у л е р д е н   а в т о з а л   б ө л м е с і н е   ш а м д а р д ы ң   2   қ а т а р ы   к е р е к  

 е к е н і н   а н ы қ т а д ы қ ,     қ а б ы р ғ а ғ а   д е й і н   қ а ш ы қ т ы қ   0 , 8   м - д е н ,   а л   қ а т а р л а р   а р а с ы   –   2 , 4  

 м .    

 Л Д - 4 0   л а м п а л ы   А О Д   ш а м д а р ы н ы ң   4 0   В т   н о м и н а л д ы   қ у а т ы н д а   б і р   л а м п а  

 т ү з е т і н   ж а р ы қ   а ғ ы н ы   F л   =   2 3 4 0   л м   ( л ю м е н ) .    

 Е ң   а л д ы м е н   т о р а п т ы қ   –   а п п а р а т   б ө л м е с і н і ң   к ө р с е т к і ш т е р і н   ф о р м у л а  

 б о й ы н ш а   а н ы қ т а й ы қ :  

  

)( BA

BA
i





  

 ( 5 . 1 6 )  

 

 

88,0
)48(3

48





i

 
 

 

 

 Е н д і   i = 0 , 8 8 ,   т ө б е н і ң   𝜌т = 0 , 7   ж ә н е   қ а б ы р ғ а н ы ң     ш а ғ ы л ы с у   ρ қ = 0 , 5  

 к о э ф ф и ц и е н т т е р і   ү ш і н   ж а р ы қ   а ғ ы н ы н ы ң   п а й д а л а н у   к о э ф ф и ц и е н т і н   η = 0 , 5 6   д е п  

 а л а м ы з .  

 Ш а м д а р д ы ң   қ а ж е т т і   с а н ы н   ф о р м у л а   б о й ы н ш а   а н ы қ т а й м ы з :  

  

)/()(EN min  nFIkS л   ( 5 . 1 7 )  
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4)56.02340/()88,03,132(150N     л а м п а   

 

 Қ а т а р ғ а   а р а с ы   1 , 8   м   б о л а т ы н   е т і п   2   л а м п а д а н   о р н а л а с т ы р а м ы з   ( 1 2 1 3  

 м м л а м п а   ұ з ы н д ы ғ ы н   е с к е р е   о т ы р ы п ) .  

 Ш а м д а р д ы ң   о р н а л а с у   ж о б а с ы   5 . 2 - с у р е т т е   к ө р с е т і л г е н .  

  

  

  

 5 . 2 - с у р е т . Т А З   ш а м д а р д ы ң   о р н а л а с у ы  

  

 Қ о р ы т ы н д ы :   ж о ғ а р ы д а   е с е п т е л г е н   е с е п т е у л е р д і   т ұ ж ы р ы м д а й   к е л е  

 с ә у л е л е н у д і ң   э н е р г и я   ш а ш ы р а т у ы   1 1 4 4 Д ж / м 
2 
  ж ә н е   7 0 0 0 0   Д ж / м 

2 
  б а р л ы қ  

 с а н и т а р л ы қ   м ө л ш е р л е р г е   с а й   к е л е д і .   О п е р а т о р л а р д ы ң   ж ұ м ы с   і с т е у і н е   0 , 1 6 м  

 ж ә н е   0 , 0 2 м   а р а   қ а ш ы қ т ы қ   р ұ қ с а т   е т і л г е н   м ө л ш е р д е н   а с п а й д ы .    

 Ж о ғ а р ы д а ғ ы   е с е п т е у л е р д і   қ о р ы т а   к е л е ,   т а ң д а п   а л ы н ғ а н   Л Д  

 ш а м д а р ы м ы з д ы ң   с а н ы   т ө р т е у   ж ә н е   о л па р   1 5 0   л к   ж а р ы қ т ы қ т ы  

 қ а н а ғ а т т а н д ы р а д ы .   Л Д   ш а м д а р ы н   қ о л д а н ғ а н   э к о н о м и к а л ы қ   ж а ғ ы н ы н   ө т е   т и і м д і  

 ж ә н е   о л а р д ы ң   ж ұ м ы с   і с т е у   у а қ ы т   ұ з а қ т ы ғ ы   ө т е   ж о ғ а р ы   1 0 0 0 0   с а ғ а т .   Ө н д і р і с  

 о р ы н д а р ы н   ж а р ы қ т а н д ы р у   к е з і н д е   ө т е   к ө п   қ о л д а н ы л а д ы   с а н ы   а з   б о л с а д а   ө т е   к ө п  

 ж а р ы қ т а н у д ы   б е р е д і   ж ә н е   ө р т к е   қ а у і п с і з ,   қ ы з б а й д ы .  

  

  

 



94 

  

 5 . 3   Ө н д і р і с т е   ө р т   ш ы қ қ а н   к е з д е   қ а у і п с і з   ә р е к е т   ж а с а у   е р е ж е с і  

  

  

 Қ а з а қ с т а н   Р е с п у б л и к а с ы   ү к і м е т і н і ң   2 0 1 0   ж ы л ғ ы   1 5   ж е л т о қ с а н д а ғ ы   № 1 3 6 7  

 қ а у л ы с ы м е н   Т ө т е н ш е   Ж а ғ д а й л а р   м и н и с т р л і г і м е н   н е г і з і н д е   б е к і т і л г е н   е р е ж е .  
 Ө р т   –   е ң   к ө п   т а р а л ғ а н   қ а т е р д і ң   б і р і .   Е л і м і з д е   о р т а   е с е п п е н   а л ғ а н д а   к ү н  

 с а й ы н   ш а м а м е н   4 0 - 5 0   ө р т   б о л а д ы   е к е н ,   к ү н   с а й ы н   ө р т   к е з і н д е   б і р   н е м е с е   е к і  

 а д а м   к ө з   ж ұ м ы п ,   ә р   т ү р л і   д ә р е ж е д е г і   к ү й і к к е   ш а л д ы ғ а д ы .    

 Қ а з а қ с т а н   Р е с п у б л и к а с ы н д а   а ғ ы м д а ғ ы   ж ы л д ы ң   ө т к е н   м а у с ы м ы  

 а р а л ы ғ ы н д а   1 6   8 3 7   ө р т   ш ы ғ ы п ,   о л а р д а н   к е л г е н   м а т е р и а л д ы қ   ш ы ғ ы н   4   м л р д .  

 т е ң г е д е н   а с т а м .   Ш а м а м е н   1 2 0 0 0 - д а й   т ұ р ғ ы н   ү й   м е н   қ ұ р ы л ы с   к ү л г е   а й н а л ғ а н .  

 Ө р т т е   4 3 5   а д а м   қ а з а   т а п т ы ,   о н ы ң   і ш і н д е   5 1 - і   к і ш к е н т а й   б а л а л а р ,   6 0 4   а д а м   ә р  

 т ү р л і   д ә р е ж е д е г і   ж а р а қ а т   а л ы п ,   к ү й і к к е   ш а л д ы ғ ы п   у л а н ғ а н .   Ө р т к е   қ а р с ы   қ ы з м е т  

 о р г а н д а р ы н ы ң   қ ы з м е т к е р л е р і   ө р т т е   2 5 0 3   а д а м д ы   қ ұ т қ а р ғ а н .  

 Т ұ т а н у л а р   м е н   ө р т т е р д і   т а л д а у   н ә т и ж е с і   к ө р с е т і п   о т ы р ғ а н д а й ,   ө р т т і ң   7 0 % -

 ы   а д а м д а р д ы ң   ө р т   қ а у і п с і з д і г і   е р е ж е л е р і н   с а қ т а м а у ы н а н     ж ә н е   о н ы   б і л м е у і н е н  

 б о л а д ы   е к е н .   М і н е   с о н д а й   ө р т т і ң   н е г і з г і   с е б е п т е р і :  

 -   о т т ы   а б а й с ы з   қ о л д а н у ;  

 -   т ұ р м ы с т ы қ   э л е к т р   қ ұ р а л д а р ы н   м о н т а ж д а у   ж ә н е   т е х н и к а л ы қ   п а й д а л а н у  

 е р е ж е л е р і н   с а қ т а м а у ;  

 -   ж ы л у   б е р у   п е ш т е р і н   о р н а т у   н е м е с е   п а й д а л а н у   е р е ж е л е р і н   с а қ т а м а у .  

 К ө м і р қ ы ш қ ы л ы   ө р т   с ө н д і р г і ш т е р   ( О У ) .  

 А у а   к і р м е й   ж а н ы п   ж а т қ а н   з а т т а р д ы   с ө н д і р у г е   а р н а л ғ а н   ( 5 . 3   с у р е т ) . Э л е к т р  

 қ о з ғ а л т қ ы ш т а р д ы ,   э л е к т р   қ о н д ы р ғ ы л а р д ы ,   х и м и я л ы қ   з е р т х а н а л а р д ы ,  

 м ұ р а ғ а т т а р д ы ,   м ұ р а ж а й л а р д ы   с ө н д і р у д е   т е ң д е с і   ж о қ .     Т ө м е н   т е м п е р а т у р а ғ а  

 т ө з і м д і .  

  

  

  

 5 . 3 - с у р е т .     К ө м і р қ ы ш қ ы л ы   ө р т   с ө н д і р г і ш  

  

 Ж о л   б е р і л м е й д і :  

−  ө р т   с ө н д і р г і ш т і   т і г і н е н   н е м е с е   б а с ы н   т ө м е н   а у д а р ы п   ұ с т а у ғ а ;  
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−  р а с т р у б ы н а   д е н е н і ң   а ш ы қ   ж е р л е р і н   т и г і з у г е   ( о н ы ң   б е т і н д е г і  

 т е м п е р а т у р а   - 6 0 . . . - 7 0   Э С   т ө м е н д е й д і ) ;  

−  р а с т р у б т ы   к е р н е у л і   т ұ р ғ а н   э л е к т р   қ о н д ы р ғ ы ғ а     1   м     ж а қ ы н   к е л т і р у г е .  

 Ұ н т а қ т ы   ө р т   с ө н д і р г і ш т е р   ( О П )  

 Қ а т т ы ,   с ұ й ы қ   ж ә н е   г а з д ы   з а т т а р д ы ,   с о н д а й - а қ   к е р н е у і   1   к В   д е й і н г і   э л е к т р  

 қ о н д ы р ғ ы л а р ы н     с ө н д і р у г е   а р н а л ғ а н   ( 5 . 4 - с у р е т ) .    

 О л а р   а в т о м о б и л ь д е р д е ,   г а р а ж д а р д а ,   қ о й м а л а р д а ,   о ф и с т е р д е ,   б а н к т е р д е ,  

 ө н е р к ә с і п т і к п   о б ъ е к т і л е р д е ,   е м х а н а л а р д а ,   м е к т е п т е р д е ,   ж е к е   м е н ш і к   ү й л е р д е  

 ж ә н е   т . б .   ж е р л е р д е   қ о й ы л а д ы .  

 О П   і с к е   қ о с у :  

−  т е т і г і н   ж ұ л у ;  

−  б а с қ ы ш ы н   қ о с у ;  

−  а у з ы н   ө р т к е   қ а р а т у ,  

−  и і н т і р е г і н   б а с а у ;  

−  о т т ы   к е м і н д е   5   м   с ө н д і р у ,  

−  ө р т   с ө н д і р г і ш т і   п а й д а л а н у   к е з і н д е   о н ы   с і л к у   к е р е к ;  

−  ө р т   с ө н д і р г і ш т і   т і г і н е н   қ о л д а н а д ы   ( а у д а р у ғ а   б о л м а й д ы ! ) .  

  

  

 5 . 4 - с у р е т .   Ұ н т а қ т ы   ө р т   с ө н д і р г і ш т е р   ( О П )  

  

 Ғ и м а р а т т а н   э в а к у а ц и я л а у   к е з і н д е :  

−  б а р л ы қ   э л е к т р -   ж ә н е   г а з   а с п а п т а р ы н   ө ш і р у ;  

−  л и ф т і л е р г е   қ о л д а н у ғ а   б о л м а й д ы ;  

−  т ү т і н д е н г е н   а й м а қ т а р д а н   т ы н ы с   а л у   қ о р ғ а у   қ ұ р а л д а р ы   а р қ ы л ы   ө т і п ,  

 м а қ т а л ы   д ә к е л е р д і   ( ш а р ф ,   о р а м а л )   с у ғ а   м а л ы п   п а й д а л а н ғ а н   ж ө н ;  

−  ж а л ы н   ж ә н е   қ а т т ы   т ү т і н д е н г е н   а й м а қ   а р қ ы л ы   м ү м к і н   б о л м а ғ а н  

 ж а ғ д а й д а   б а л к о н ғ а   ш ы ғ ы п ,   ө р т   с ө н д і р у   қ ы з м е т і н е н   к ө м е к   к ү т у   к е р е к ;  

−  н а у қ а с т а р   м е н   ө з д і г і н е н   ж ү р е   а л м а й т ы н   қ а р т   а д а м д а р   т у р а л ы   ,   ә с і р е с е ,  

 ғ и м а р а т т а р д а   қ а л ғ а н   к і ш к е н т а й   б а л а л аа р   т у р а л ы   ө р т   с ө н д і р у   қ ы з м е т і н е   н е м е с е  

 қ ұ т қ а р у   қ ы з м е т і н е   д е р е у   х а б а р л а у   к е р е к .  

 Ғ и м а р а т   т ү т і н д е н г е н   к е з д е :  
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−  с а т ы   т о р ы н д а   о р н а л а с қ а н   т ү т і н   ж о ю   қ ұ р ы л ғ ы с ы н   қ о с у   к е р е к ;  

−  к і р е б е р і с   қ о ю   т ү т і н г е   о р а н ғ а н д а   ж о р ғ а р ы   ж ә н е   т ө м е н г і   қ а б а т т а р д ы  

 қ о с а т ы н   а р н а й ы   с а т ы л а р   а р қ ы л ы   к ө т е р і л у і   н е м е с е   к ө р ш і л е с   к і р е б е р і с т е р д і ң  

 ғ и м а р а т т а ғ ы     л о д ж и я с ы   а р қ ы л ы   ш ы ғ у   қ а ж е т ;  

−  е г е р   т ү т і н   о р т а қ   с а т ы   а р қ ы л ы   ө т у г е   с і з г е   м ү м к і н д і к   б е р м е с е ,  

 т ү т і н д е н б е й т і н   с а т ы   а р қ ы л ы   т ү с у г е   б о л а д ы ,   о л   б о л м а ғ а н   ж а ғ д а й д а   –  

 ғ и м а р а т т а ғ ы     е с і к т і   ж а у ы п ,   е с і к т і ң   т е с і к   ж е р л е р і н е   ы л ғ а л д ы   ш ү б е р е к   т ы ғ ы п   қ о ю  

 к е р е к ;  

−  ғ и м а р а т т а   т ү т і н   к і р г е н   ж а ғ д а й д а     —   б а л к о н ғ а ,   л о д ж и я ғ а   ш ы ғ ы п ,  

 а р т ы ң ы з д а н   е с і к т і   ж а у ы п ,   ө з і ң і з г е   н а з а р   а у д а р т ы п ,   к ө м е к   ш а қ ы р у   қ а ж е т .  

  

  

  

 5 . 5 - С у р е т .   Э в а к у а ц и я л ы қ   ж о с п а р  

  

 Д и п л о м д ы қ   ж ұ м ы с ы м д а   к е л е с і д е й   қ о н д ы р ғ ы л а р д ы   қ о л д а н а м ы з :  

 Д е р б е с   к о м п ь ю т е р   4 т а л .  

 Қ ұ р ы л ғ ы н ы ң   т е х н и к л а л ы қ   с и п а т т а м а с ы :  

−  A l s e r   M E G A   P r o   №   5 0   I n t e l ®   C o r e 2   D u o   E 6 3 2 0   1 . 8 6 G h z / 8   E K R S 2 H  

 ( i 9 6 5 G + V G A + S B + G L A N ) 1 0 2 4 M b ( 6 6 7 ) / 3 2 0 G b S A T A 2 / 2 5 6 M b   8 6 0 0   G T S / T L M - -

 9 9 8 / k m p ,   C D / D V D + R W   с и п а т т а м а д а ң ы   д е р б е с   к о м п ь ю т е р ;  

−  1 7 ’ ’   T F T   D i s p l a y   B E N Q   F P 7 1 G +   м о н и т о р ;  

−  G e n i u s   O p t i c a l   M o u s e ,   K e y p a d   п е р и ф е р и я с ы ;  

−  1 2 0 0 * 7 5 0 * 1 1 5 0   ( д е р б е с   к о м п ь ю т е р   + ү с т е л )  

−  2 2 0 - 2 5 0   В   а й н ы м а л ы   к е р н е у   б а р   э л е к т р   қ о р е к   к ө з і .  

 A l v a r i o n   ж ә н е   Z y X E L   қ ұ р ы л ғ ы л а р ы :  

−  ж и і л і г і   5 0   Г ц ,   а й н ы м а л ы   к е р н е у і   2 2 0   –   2 5 0   В   б о л а т ы н   э л е к т р   к ө р е г і .  

 Қ ұ р ы л ғ ы л а р   ш у ы   а з   ж ә н е   ж о ғ а р ы   ш у д ы   р е т і н д е   қ а т е р і   б о л м а й д ы .  

 М Е С Т   1 2 . 1 . 0 0 5 - 8 8   С С Б Т   «   Ж а л п ы   с а н и т а р л ы   г и г и е н а л ы қ   т а л а п т а р ,   ж ұ м ы с  

 з о н а с ы н ы ң   а у а с ы » .   Ж ұ м ы с т а ғ ы   а д а м а д а р   2   –   ш і   д е ң г е й г е   ж а т а д ы .  

 Е ң б е к   ш а р т ы н а   к е л е с і л е р   ж а т а д ы :   м е т р и о л о г и я л ы қ   ф а к т о р д ы ң   а д а м  
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 а ғ з а с ы н а   ә с е р і   ( т е м п е р а т у р а с ы н ы ң ,   ы л ғ а ал д ы л ы қ т ы ң ,   а у а   қ о з ғ а л ы с ы н ы ң  

 ж ы л д а м д ы ғ ы ,   б у   м е н ,   г а з б е н ,   ш а ң м е н   а у а н ы ң   л а с т а н у ы ,   ш у д ы ң   ә с е р і ,  

 р а д и а ц и я н ы ң ,   в и б р а ц и я с ы н ы ң   ә с е р і ) .   Б ұ л   ж ұ м ы с т а   а д а м ғ а   к е л е с і   ф а к т о р л а р   і с е р  

 е т е д і :   б ө л м е д е г і   м и к р о к л и м а т ,   д а р ы қ т а н у ,   к о м п ь ю т е р м е н   ж ұ м ы с   і с т е у .  

 Қ о р ы т ы н д ы :   м е н і ң   д и п л о м д ы қ   ж о б а м н ы ң   4   б ө л і м і н д е   в и р т у а л д ы  

 қ о р ғ а л ғ а н   ж е л і н і   м о д е л ь д е у   б о л а т ы н .   О р н а т у   н е г і з і н д е   ж ұ м ы с   і с т е й т і н   қ о с ы м ш а  

 2   а д а м н ы ң   ж ұ м ы с   о р н ы   м е н   т е х н и к а л ы қ   қ а у і п с і з д і к   н о р м а л а р ы   о р ы н д а л д ы .   Ә р  

 а д а м ғ а   ж е к е   д е р б е с   к о м п ь ю т е р   б ө л і н е д і   ж ә н е   д е   ж ұ м ы с   і с т е у і н е   0 , 1 6   м   ж ә н е   0 , 0 2  

 м   а р а   қ а ш ы қ т ы қ   р ұ қ с а т   е т і л г е н   м ө л ш е р д е н   а с п а й д ы .  

 Ж о ғ а р ы д а   е с е п т е л г е н   е с е п т е у л е р д і   т ұ ж ы р ы м д а й   к е л е   с ә у л е л е н у д і ң  

 э н е р г и я   ш а ш ы р а т у ы   1 1 4 4 Д ж / м 
2 
  ж ә н е   7 0 0 0 0   Д ж / м 

2 
  б а р л ы қ   с а н и т а р л ы қ  

 м ө л ш е р л е р г е   с а й   к е л е д і .   О п е р а т о р л а р д ы ң   ж ұ м ы с   і с т е у і н е   0 , 1 6 м   ж ә н е   0 , 0 2 м   а р а  

 қ а ш ы қ т ы қ   р ұ қ с а т   е т і л г е н   м ө л ш е р д е н   а с п а й д ы .    

 Ж о ғ а р ы д а ғ ы   е с е п т е у л е р д і   қ о р ы т а   к е л е ,   т а ң д а п   а л ы н ғ а н   Л Д  

 ш а м д а р ы м ы з д ы ң   с а н ы   т ө р т е у   ж ә н е   о л а р   1 5 0   л к   ж а р ы қ т ы қ т ы   қ а н а ғ а т т а н д ы р а д ы .  

 Л Д   ш а м д а р ы н   қ о л д а н ғ а н   э к о н о м и к а л ы қ   ж а ғ ы н ы н   ө т е   т и і м д і   ж ә н е   о л а р д ы ң  

 ж ұ м ы с   і с т е у   у а қ ы т   ұ з а қ т ы ғ ы   ө т е   ж о ғ а р ы   1 0 0 0 0   с а ғ а т .   Ө н д і р і с   о р ы н д а р ы н  

 ж а р ы қ т а н д ы р у   к е з і н д е   ө т е   к ө п   қ о л д а н ы л а д ы   с а н ы   а з   б о л с а д а   ө т е   к ө п  

 ж а р ы қ т а н у д ы   б е р е д і   ж ә н е   ө р т к е   қ а у і п с і з ,   қ ы з б а й д ы .  

 Қ а у і п с і з д і к   т а п с ы р м а с ы н   қ а м т а м а с с ы з   е т у   ү ш і н   а д а м   э л е к т і р л і   т о к п е н  

 у л а н у   қ а у і п с і з д і г і н е   ұ ш ы р а й т ы н   ш а р т т а р д ы ғ   а з а ю ы .   Б ө л м е д е   ж ұ м ы с   і с т е у  

 к е з і н д е   э л е к т р л і   т о к п е н   а д а м д ы   қ о р ғ а у д ы   қ а м т а м а с ы з   ю е т у   қ а ж е т .   Т о к  

 ж ү р г і з і л г е н   э л е к т р қ о н д ы р ғ ы н ы ң   б қ л і к т е р і   м е н   қ о р ғ а у ш ы   м е т а л л д ы   к о р п у с ы н ы ң  

 а р а с ы н д а ғ ы   т е с і к т е   э л е к т р   т о ғ ы н а   т ү с у   м ү м к і н д і г і   т у а д ы .   С о н д ы қ т а н   н ө л д е н у  

 е с е б і н   ж ү р г і з у   к е р е к .   К о р п у с қ а   т ұ й ы қ т а л у   р е ж и м і н і ң   ұ з а қ т ы ғ ы н   а з а й т ы п  

 қ а у і п с і з д і к т і   қ а м т а м а с ы з   е т е д і .  
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Қорытынды 

 

 

Сонымен, бұл дипломдық жобада қорғалған IP-желілерін модельдедім, 

яғни қорғанысты қамтамасыз ететін VPN және желіаралық экран көмегімен 

қорғалған IP-желіні құрдым.  

Виртуалды жеке желі (VPN) - бірінші кезекте Интернет секілді желілерді 

қоғамдық коммуникациялық құрылымдарды алыс қашықтықта (әсіресе жеке 

географиялық құрылымдарды) байланыстыратын жеке желі. Бұл желілер 

мәліметті шифрлеу сияқты тунельдік протоколдар және қауіпсіздік шаралары 

арқылы жеке желілердің қауіпсіздігін қамтамасыз етеді. Мәселен, VPN бас 

кеңселердің бөлімшелерін желіге қосылу қауіпсіздігін қамтамасыз ету үшін де 

қолданылуы мүмкін. Сондай-ақ VPN әртекті бірақ бір типті, мысалы IPv6 

желісін IPv4 желісі арқылы, байланыстыруы мүмкін. 

OPNET — IT-инфрасқұрылымының, соның ішінде қосымшалар, 

серверлер, желілік технологиялар өнімділігін жоспаарлау және талдау, 

модельдеу үшін арналған виртуальды орта. 

OPNET маршрутизаторлар, коммутаторлар, хаттамалар, серверлер және 

жеке қосымшаларды қоса алатын істеп тұрған желінің жұмысын модельдеуге 

рұқсат ететін виртуальды желіні құрады.  

Виртуалды желілер ортасы акпараттык технологиялар менеджеріне, 

желілік және жүйелік жоспарлаушыларға, оперативті персоналға қиын 

мәселелерді оңай шешуге және  жүзеге асырылмастан бұрын өзгерістердің 

дұрыстығын тексереді және болашақта тарфиканың, желілік 

қабылдаушылардың өсуіне мүмкіндік береді. 

Есептік бөлімінде тұтынущылар таратын мәлімет көлемін, кадрлардың 

келіп түсі жылдамдығын,  IP-желісінің өткізу қабілеті мен сенімділігін 

есептедім. 

Сондай-ақ, дипломдық жобаның, өмір тіршілік қауіпсіздік мәселелері 

қарастырылып, арнайы ғылыми жұмыстарды жүргізетін бөлмедегі техникалық 

қауіпсіздік, жарықтандыру мен кондицерлеу жүйелері келтірілген.  

Осы жобаны іске асырудың ғылыми зерттеу жолының негіздемесі 

көрсетілген, еңбек жұмысының сыйымдылығын және жұмыс бағасын 

есептедім. 
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Қысқартулар тізімі 

 

 

VPN (Virtual Private Network) – Виртуалды жеке желі 

IPSec(Internet Protocol Security) – Интернет протокол қауіпсіздігі 

8PSK 8 (Phase Shift Keying (modulation)) –  Сегізпозициялы жиілікті модуляция 

ARQ (Automatic Repeat Request) – Қайталанып таралудың автоматты түрде 

сұранысы 

BSC (Base Station Controller) – Базалық станциялардың контроллері 

BTS (Base Transceiver Station) – Базалық қаьылдаптарату станциясы 

C/I (Carrier to Interference Ratio)–тасушы/бөгеуіл қатынасы 

CS (Circuit Switched ) – арналық коммутация 

ECU (EDGE Carrier Unit) – EDGE блогының тасушысы 

EDGE( Enhanced Data Rates for GSM Evolution) – GSM эволюциялық даму үшін 

жоғарға жылдамдықты деректерді тарау  

EGPRS (Enhanced GPRS) – GPRS кеңейтілген қызметі  

FDD (Frequency Division Duplex) – Жиілікті болумен дуплексті таралу 

FTP File (Transfer Protocol) – Файлдарды таратудың протоколы 

GERAN GSM/EDGE (Radio Access Network)– GSM/EDGE радио рұқсат желісі 

GGSN (Gateway GPRS Support Node) – GPRS сүйемелдейтін шлюздық түйін 

GMSK (Gaussian Minimum Shift Keying (modulation)) – Минималды жиіліктік 

жылжытулы Гаусстық манипуляция (модуляция) 

GPRS (General Packet Radio Service)  – Дестелі тараудың жалпы радиоқызметі  

GSM (Groupe Speciale Mobile/Global System Mobile) – Жылжымалы 

байланыстың глобалды жүйесі  

HW (Hardware) – Аппараттық қамтамасыздандыру/құрылғы 

LA  (Link Adaptation) – Арна адаптациясы 

MS (Mobile Station) – Жылжымалы станция 

PCU (Packet Control Unit) –Дестелермен басқару блогы 

PDA (Personal Digital Assistant)–Жеке сандық көмекші 

PS (Packet Switched) – дестелі коммутация 

QoS (Quality of Service) – Қызмет көрсету сапасы 

SGSN (Serving GPRS Support Node) – GPRS сүйемелдейтін қызмет көрсететін 

түйін 

SIR (Signal to Interference Ratio)–сигнал/шу қатынасы 

SW (Software) – Бағдарламамен қамтамасыздандыру 

TDD (Time Division Duplex) – Уақыттық бөлумен дуплексті тарату 

TS (Timeslot) – уақыттықинтервал, слот 

UMTS (Universal Mobile Telecommunications System) – Жылжымалы 

байланыстың универсалды жүйесі 

 

 


