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Аңдатпа 

 

 

Дипломдық жобада Алматы энергетика және байланыс университетінде 

сымсыз жүйе кұру мүмкіндігі қарастырылады. Wi-Fi Analyzer мобильдік 

косымшасының көмегімен бар W-Fi жүйелеріне талдау жүргізілуде, кұрылғы 

тандалып және сәйкес есептеулер жасалды. Ұсынылған жобаға экономикалык 

бағалау жүргізілді және тіршілік әрекет кауіпсіздігінің сұрақтары 

карастырылды. 

 

 

Аннотация 

 

 

В данном дипломном проекте рассмотрена возможность построения 

беспроводной сети в Алматинском университете энергетики и связи. 

Анализируются существующие Wi-Fi сети с помощью мобильного приложения 

WiFi Analyzer, произведен выбор оборудования и осуществлены 

соответствующие расчеты. Выполнена экономическая оценка предлагаемого 

проекта и рассмотрены вопросы безопасности жизнедеятельности. 
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Введение 

 

 

Беспроводное подключение между локальным компьютером и доступом в 

Интернет представляет собой еще один шаг по направлению к абсолютному 

преобладанию Интернета во всех известных сферах. Подключение из любой 

точки помещения или даже из целого корпуса университета или офисного 

здания без необходимости подключения кабелей могут сделать средства, 

подключаемые к сети, более гибкими. А доступ в Интернет из кафе или 

магазина, конференц–зала или зала ожидания аэропорта может изменить 

традиционные понятия об интернете[3]. 

История мобильных технологий берёт начало в конце девятнадцатого 

века с передачи первого радиосигнала и изобретения в двадцатых годах 

двадцатого века первых радио приемопередатчиков с амплитудной 

модуляцией. В тридцатые годы было изобретено радио и телевидение с 

частотной модуляцией. В семидесятые годы произведены первые мобильные 

телефонные сети как необходимость обеспечения потребностей в беспроводной 

передаче голоса. Первыми были разработаны и внедрены аналоговые сети, а 

вначале восьмидесятых был изобретен стандарт GSM, означавший начало 

перехода на цифровые технологии, как предоставляющие наилучшее 

распределение спектра, более высокое качество связи, улучшеную 

безопасность. С девяностыx годов двадцатого века проходит упрочение 

позиций беспроводных сетей. Мобильные технологии прочно входят в наш 

обиход. Удерживая высокий темп развития, они создают новые технологии и 

услуги[15]. 

Множество новых мобильных технологий таких, как GSM (глобальные 

системы для мобильных коммуникаций), Bluetooth, CDMA (технологии с 

кодовыми разделениями каналов), 802.11, WAP (протоколы беспроводных 

технологий), i-mode, EDGE (ускоренные передачи данных для GSM), TDMA 

(множественные доступы с разделением во времени), 3G, GPRS (услуги 

пакетной передачи данных) и т.д[25]. 
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1 Анализ существующей сети 

 

 

1.1 Анализ существующей корпоративной сети АУЭС 

 

 

Подготовка инженеров-электроэнергетиков для электроэнергетической 

отрасли Казахстана началась после того как, в 1975 году в соответствии с 

решениями ЦК КПСС и ЦК Компартии Казахстана, электроэнергетический 

факультет  был преобразован в самостоятельное учебное заведение – 

Алматинский энергетический институт (АЭИ). 

В 1996 году постановлением Правительства Республики Казахстан 

Алматинский энергетический институт был упразднён и вновь присоединен к 

Казахскому национальному техническому университету в качестве учебно-

научного комплекса энергетики и телекоммуникаций. Но в мае 1997 года вуз 

снова получил путевку в жизнь в качестве самостоятельного и стал 

именоваться Некоммерческим акционерным обществом «Алматинский 

институт энергетики и связи» (АИЭС). 

С 1 июля 2010 года Алматинский институт энергетики и связи получил 

статус университета – Алматинский университет энергетики и связи – с 

возможностью готовить магистров и докторов PhD[25]. 

На сегодняшний день на территории студенческого городка 

Алматинского университета энергетики и связи (АУЭС) располагаются три 

учебных корпуса (А – 5 этажное здание, Б и С – 4 этажные здания) библиотека-

книгохранилище с 0,7 млн. единиц учебной литературы, электронная 

библиотека со специально оборудованным читальным залом, 8 читальных залов 

на 411 посадочных мест, актовый зал, 3 столовые и 4 буфета, молодежный 

центр и др. В учебном процессе используется свыше 1500 компьютеров, из 

которых более 1000 имеют выход в Интернет. На рисунке 1.1 показан 

примерный план 4-го этажа Б корпуса. 

 

 
 

Рисунок 1.1 – Примерный план 4-го этажа Б корпуса 

 

Существующие Wi-Fi сети для 4-го этажа Б корпуса показаны на 

рисунках 1.2 и 1.3 
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Рисунок 1.2 – Корпус Б 4-ый этаж точка №1 

 

 
 

Рисунок 1.3 – Корпус Б 4-ый этаж точка №2 

 

Со всеми графиками существующих Wi-Fi сетей можно ознакомиться в 

приложении А. 

 

 

1.2 Анализ возможных проблем 

 

 

Технологии Wi-Fi имеют свои особенности, о которых стоит помнить на 

стадии проектирования. Для функционирования Wi-Fi устройств выделены 13 

каналов в диапазоне 2,4 ГГц, без регистрации разрешается эксплуатировать 

сети исключительно внутри помещений и производственных территорий. 

Для передачи данных Wi-Fi используются некие частотные каналы, 

частотное расстояние между каналами составляет 5 МГц, а ширина одного 

канала – 20 МГц. Это обозначает, что работающие на соседствующих каналах 

устройства будут оказывать влияние, а именно помехи друг на друга (рисунок 

1.4)[3]. 

Легко понять, что в диапазоне есть только три непересекающихся канала, 

в работе которых, не возникает помех, например 1, 6 и 11. 

Стандарт 802.11n позволяет использовать широкие каналы (шириной 40 

МГц), которые занимают полосу двух смежных не препятствующих друг другу 
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каналов, например 1+5 или 5+9, таким образом можно настроить работу только 

двух, условно независимых каналов. 

 

 
 

Рисунок 1.4 – Схематическое изображение распределения каналов 

в диапазоне 2,4 ГГц 

 

Если в работе требуется сеть с высокой пропускной способностью и в 

местах базирования точек доступа наличествует проводная сеть, то доп. точки 

тоже следует включать в режиме "точки доступа" (Acceess Point). В  таком 

случае каждая точка доступа гарантирует в зоне своего покрытия высокую 

пропускную способность канала, не деля его с другими точками[3]. 

Каждая точка доступа должна иметь одинаковый SSID и такие же 

параметры шифрования, но обязана работать на различных каналах, в идеале – 

на независимых. Взаимосвязанное расположение точек следует подобрать так, 

что бы зоны покрытия пересекались без существенных потерь уровня сигнала. 

Абонентское устройство принимает решение о подключении к той или иной 

точке доступа автоматически, на основании мощности сигнала. В этом случае 

мобильный пользователь может свободно двигаться по всей зоне покрытия без 

потери сигнала. В случае необходимости использования 3 точек и более, нужно 

чередовать независимые каналы так, чтобы зоны покрытия их сигналов не 

пересекались[1]. 

Иногда возникают ситуации, когда требуется увеличить зону покрытия на 

площади не имеющие кабельных сетей, что не позволяет применить первую 

схему, тогда требуется дополнительная точка доступа, которую можно 

сконфигурировать как повторитель (Repeater) и которая будет ретранслировать 

и передавать сигнал от основной точки доступа. 

Обе точки при этом обязательно должны располагать одинаковым SSID, 

одинаковыми параметрами шифрования и функционировать на едином канале, 

в конфигурации повторителя надо задать MAC адрес другого повторителя или 

точки доступа, сигнал которой нужно ретранслировать. Повторитель 

обязательно должен размещаться в зоне уверенного приема другого устройства, 

что в общем снижает площадь покрытия[2]. При этом необходимо помнить, что 

канал разделяется между всеми устройствами в единой зоне покрытия 

сигнала. Не стоит забывать, что при применении повторителя скорость работы 
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каждого последующего звена снижается, в виду того, что  канал делится на 

передачу одинаковой информации между всеми участками сети. Итак, если 

абонентское оборудование работает через повторитель, то тогда будет 

использоваться канал на 1 Мб/с и общая загрузка составит 2 Мб/с, а при 

подключении двух повторителей 3 Мб/с и т.д[3]. 

 

 

1.3 Перспективы беспроводных сетей 

 

 

На сегодняшний день не вызывает сомнения перспективность развития 

беспроводных локальных сетей (WLAN), Bluetooth. Беспроводные сети 

базируются как правило в аэропортах, вокзалах, морских портах, учебных 

заведениях, отелях, производственных предприятиях, банках. Стандарты 

беспроводных сетей начали разрабатываться в тысяча девятьсот девяностом 

году, когда был создан комитет 802.11 всемирной организации IEEE (Институт 

инженеров по электричеству и электронике). Основной толчок развитию 

беспроводных технологий дал Internet и идея обмена данных в нем с помощью 

беспроводных устройств. На исходе девяностых годов абонентам была 

предложена WAP-услуга, поначалу не получившая у пользователей большого 

спроса. Без особого энтузиазма был встречен пользователями и Bluetooth, и 

WLAN из-за большой дороговизны этих типов связи. Но как только цена на эти 

средства связи стала снижаться, а функционал начал расти, начался рост 

соответствующего интереса пользователей. К 2005 году количество 

пользователей Wi-Fi выросло до десятков миллионов. Но, к сожалению,  

применение беспроводного интернета вынуждает решать вопросы обеспечения 

безопасности. Перехваты сообщений спецслужб, коммерческие тайны 

предприятий и частных лиц, кража номеров кредитных карт и денежных 

средств с них, внедрение вредоносных программ в работу коммуникационных 

центров – все эти проблемы необходимо решать только с помощью 

усовершенствования стандартов шифрования[4]. 

Одним из основных факторов развития беспроводных технологий 

является потребность их применения частными пользователями. Но чем больше 

в домашней сети оказывается в использовании различных устройств, тем 

больше проблем с большим количеством проводов, которыми они соединены. 

И в этом случае идеальным выходом из положения становятся беспроводные 

сети. Именно они помогают объединить в единое целое всю мультимедийную и 

бытовую технику и обеспечить комфорт в современном доме. Беспроводные 

устройства решают проблему достижения мечты каждого человека об «умном» 

интеллектуальном доме.  

Не смотря на большое количество единичных пользователей самым 

быстро растущим сегментом пользователей беспроводных технологий является 

корпоративный. Беспроводная передача информации служит важнейшим 

средством и гарантирует рост производительности труда, т.к. при этом 
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служащие имеют постоянный доступ к производственной информации и 

документации, что обеспечивает качество работы по обслуживанию клиентов и   

позволяет получить явные преимущества в повышении темпов обмена данными 

и, соответственно, скорости принятия решений[5]. 

В последнее десятилетие XX века беспроводные цифровые 

коммуникации вступили в стадию бурного развития, которая продолжается и 

до сих пор. Начало этому положило, с одной стороны, начавшееся активное 

развитие глобальной сети Internet, с другой – внедрение новых, прогрессивных 

способов кодирования, модуляции и передачи данных. В нынешнее время 

очевидно, что беспроводные широкополосные сети находятся вне конкуренции 

по скорости развертывания, мобильности, цене и большому выбору возможных 

приложений, часто представляя собой единственное экономически оправданное 

решение. 

Для стран с большими территориями и с низкой плотностью населения, 

широкополосные беспроводные средства связи имеют повышенное значение, 

так как дают возможность не дорого и быстро развёртывать 

телекоммуникационную инфраструктуру на больших площадях[8]. 

Необходимость и актуальность организации сети беспроводного доступа, 

на базе технологии Wi-Fi в учебных корпусах АУЭС обусловлена растущей 

потребностью студентов к повышению уровня информатизации.  

Может показаться что в средних школах и высших учебных заведениях 

беспроводные локальные сети совсем не нужны, так как там уже есть высоко 

скоростные кабельные сети. Но это только на первый взгляд, потому что если 

посмотреть внимательнее, то сразу поймёшь, что функции беспроводных сетей 

Wi-Fi необходимы как для школьников и студентов, так и  для преподавателей 

и учителей. Внедрение беспроводных сетей позволяет всем учебным 

заведениям внедрить широкий набор дополнительных возможностей без 

протяжки дополнительных проводов. Тем самым сэкономив и время и деньги. 

Кроме того высокоскоростной в интернет и голосовая связь помогают решить 

проблему дистанционного обучения. Беспроводной интернет помогает более 

рационально использовать помещения в учебных зданиях, ликвидировав как не 

нужные, компьютерные классы. Благодаря Wi-Fi повышается качество 

обучения и наблюдается положительная тенденция эффективности научных 

исследований[10]. 

Обычно, высшее учебное заведение не ограничивается одним корпусом. 

При развёртывании беспроводной сети в ВУЗе подразумевается возможность 

связи между собой нескольких универитетских корпусов. Для этой цели 

строится беспроводная локальная сеть, которая имеет возможность выходы 

в  Интернет, а также объединяет территорию студенческого городка[8].  

Многие учебные заведения имеют кабельные сети, заложенные еще на 

первых этапах строительства или в ходе капитального ремонта помещений. 

Чтобы разместить беспроводные точки доступа Wi-Fi, существующие сети 

расширяются с помощью коммутаторов. Так закладываются основы для 

возможного будущего развития возможностей беспроводной сети, таких как 

http://www.klaster-plus.ua/services/kabelnye-seti/
http://www.klaster-plus.ua/services/sistemy-peredachi-dannykh/
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передача голоса, видеозаписей и прочих данных. Одной из отличительных 

особенностей беспроводных сетей, которые развёртываются в учебных 

заведениях, это поддержка этими сетями новейших мультимедийных 

приложений, которыми часто пользуются студенты и преподаватели в процессе 

обучения[15]. 

 

 

1.4. Технологии беспроводной сети 

 

 

Беспроводные технологии предоставляют возможность увеличить 

продуктивность и снизить траты. На пример, сотрудники смогут 

беспрепятственно перемещаться в здании или на территории предприятия, не 

отключаясь от сети. Благодаря этому имеется беспроводной доступ к 

существующим сетевым ресурсам, есть возможности получать и отправлять 

электронные письма из любого местоположения. Для внештатных работников 

нет необходимости организовывать рабочее место с подключением к сети, они 

могут подключиться и эффективно работать с любого места в офисе. 

Для осуществления деятельности сотрудников, например на конгрессах, 

выставках и заседаниях осуществляется легко и быстро, благодаря применению 

Wi-Fi, так как не требуется соединения проводов. Работа, для которой  

требуется мобильность, как например инвентаризация или управление складом, 

легко осуществима с помощью Wi-Fi сетей. Кроме того, здания на территории 

предприятия могут быть соединены друг с другом беспроводной сетью Wi-Fi, 

благодаря чему отпадает необходимость в дорогих арендуемых линиях связи. 

На месте размещения архитектурных памятников, где нельзя проложить 

обычные кабели для сети, можно применить беспроводные решения. Таким 

образом, эти объекты останутся в целости и сохранности[10]. 

Помимо коммерческого использования, набирает обороты тенденция 

развертывания сетей Wi-Fi в образовательных учреждениях. В школах и 

университетах беспроводной доступ с планшетных ПК полностью переводит 

весь образовательный процесс в интерактивную среду, что позволяет 

значительно повысить качество и уровень обучения. Для посещения лекций не 

обязательно физически находиться в аудиториях, решается вопрос доступа к 

носителям информации: бумажным пособиям, библиотекам, расписаниям. 

Взаимодействие между преподавателем и студентом становится доступным в 

любой точке мира[9]. 

Интенсивное развитие беспроводных сетей передачи данных в 

Республике Казахстан, о котором можно говорить как о беспроводной 

революции, связано с такими их преимуществами, как: 

–  гибкость архитектуры, т. е. возможности динамического изменения 

топологии сети при подсоединении, перемещении и отсоединении мобильных 

пользователей без каких-либо потерь времени; 

–  высокая скорость передачи данных (1-10 Мбит/с и выше); 
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–  высокая скорость проектирования и развёртывания; 

–  высокий уровень защищённости от несанкционированного доступа; 

–  отказ от дорогостоящего и трудоёмкого прокладывания 

оптоволоконного или медного кабеля. 

Таким образом, беспроводная локальная сеть позволяет сэкономить 

средства и время на свою реализацию. 

В идеале качественная сеть должна быть совсем незаметна - пользователи 

не должны беспокоиться о том, как она включается и функционирует, 

главными поставленными задачами должны быть обмен сообщениями и Web-

сёрфинг, а не подстройка антенны или замена ключа кодировки [11]. Нет 

необходимости развёртывания беспроводной Wi-Fi сети, если иной тип 

подключения уже качественно справляется с работой. Не важно, является ли 

подключение проводным или беспроводным, если оно дает возможность 

пользователям выполнять свою работу[2]. И важно то, что пользователь 

участвует в управлении. Компьютер и сеть не должны диктовать свои условия 

и вынуждать нас подстраивать свою творческую жизнь и трудовую 

деятельность под требования машины. 

Проектирование беспроводных сетей на сегодня является важнейшим  

решением и имеет ряд бесспорных достоинств. Беспроводная сеть, в первую 

очередь, сокращает расходы на протяжку дорогостоящего оптоволоконного 

кабеля от сети провайдера до помещения и, во вторую очередь, позволяет 

экономить на развёртывании крупной локальной сети внутри самого 

помещения[21]. К тому же, беспроводная сеть является выходом из положения 

в случае невозможности прокладки кабеля в помещении из-за сложностей в 

конструкции или по другим техническим причинам. Особенно в случае отказа в 

проведении подобных работ со стороны владельца здания. 

Отказ от прокладки кабеля позволяет сократить время по размещению 

беспроводной сети в несколько раз. За очень короткие сроки можно 

предоставить доступ в Internet в довольно большом здании с множеством 

разрозненных офисных помещений на разных этажах. При этом связать между 

собой сети абсолютно разных конфигураций и на различном оборудовании. 

Прокладка беспроводной сети является наилучшим решением в случае 

необходимости организовать резервный или временный канал связи. Например, 

выездной семинар, конференция. Благодаря своей мобильности и простоте в 

монтаже беспроводное оборудование позволяет оперативно возобновить связь 

в случае переезда офиса пользователя. К тому же всё радиооборудование будет 

полностью передислоцировано на новое место, тогда как проведенные кабели  

и оптоволокно остаются в прежнем помещении[25]. 

Интернет по беспроводному доступу считался не очень надежным 

средством обеспечения доступа к глобальной сети из-за помех. Но новое  

радиооборудование, которое функционирует на сверхвысоких частотах, 

обеспечивает высокое качество связи независимо от погодных условий и 

внешних помех. Широкополосные беспроводные сети имеют высокую 

пропускную способность и гарантируют стойкую и надежную связь как на  
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предприятии, так и между удаленными сетями. Радиосеть – это беспроводная 

сеть, созданная  для гарантированного обмена данными или связи обычной 

проводной сети с конечными устройствами. Развёртывание радиосетей активно 

применяется при создании резервных или временных каналов связи и 

пересылки данных, беспроводного радиодоступа. 

Радиодоступ – это организация доступа в Internet  посредством радио 

технологий. За исключением случаев, когда организация проводной связи 

невозможна по техническим причинам или это экономически не целесообразно, 

организация Internet посредством радиодоступа является еще и доступной 

удобной и качественной противоположностью проводной связи[11]. 

Для того чтобы наиболее эффективно пользоваться технологией 

беспроводной сети, очень важно знать, что творится внутри устройства (или в 

конкретном случае внутри каждого из подключённых устройств, входящих в 

состав сети). 

Если сеть работает верно, ею можно пользоваться, не заботясь обо всех 

конфигурациях: просто кликните по нескольким иконкам на экране вашего 

компьютера − и вы в Internet. Правда, когда вы проектируете и развёртываете 

новую сеть или когда хотите повысить эффективность существующей, немало 

важным может оказаться знание того, каким образом исходная информация 

попадает из одного места в другое. При некорректно работающей сети, вам 

могут потребоваться знания основ теорий передачи данных для выполнения 

какой-нибудь диагностики. Каждая новая технология проходит стадию 

проверки и отладки. 

Передачу данных по беспроводной сети обеспечивают три элемента: 

радиосигнал, формат данных и структуры сети. Каждый из этих элементов не 

зависим от двух остальных, благодаря чему, при разработке новой сети, 

требуется настроить все три составляющих. Опираясь на знание эталонной 

модели OSI (Open Systems Interconnection - взаимодействие открытых систем) 

можно сделать вывод, что радиосигналы действуют на физическом уровне, а 

формат данных управляет несколькими из верхних уровней. Сетевую структуру 

составляют адаптеры интерфейсов и базовые станции, которые передают и 

принимают радиосигналы[1]. В беспроводной сети адаптеры на каждом из 

компьютеров изменяют цифровые данные в радиосигналы, которые они могут 

пересылать на другое сетевое оборудование. Они же преобразуют входящие 

радиосигналы от внешних сетевых элементов обратно в цифровые данные. 

IEEE (Institute of Electrical and Electronics Engineers − Институт инженеров по 

электротехнике и электронике) создал перечень стандартов и спецификаций 

для беспроводных сетей под названием «IEEE 802.11», главный базовый 

стандарт 802.11 был утверждён в 1997 году. Он сориентирован на несколько 

беспроводных сред: два вида радиопередачи, и сети с использованием 

инфракрасного излучения. Более усовершенствованный стандарт 802.11b 

обеспечивает дополнительные спецификации для беспроводных сетей Ethernet. 

Аналогичный документ, IEEE 802.11a, описывает беспроводные сети, которые 

функцианируют на более высоких скоростях и разных радиочастотах.  
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1.5. Методы мультиплексирования 

 

 

Основополагающей проблемой разработки беспроводной системы 

является это решение задач доступности многих пользователей к 

ограниченному ресурсу среды передачи. Задача уплотнения – выделение 

каждому каналу связи пространства, времени и частоты или код с минимумом 

взаимных помех и максимально используя характеристики передающей 

среды[4]. Уплотнение с пространственным разделением базируется на 

разделении сигналов в пространстве, когда передатчик посылает сигналы, 

пользуясь кодами, временем и частотой в определенной области. Иначе говоря, 

любое беспроводное устройство способно вести передачу данных только в 

границах одной определенной территории, на которой любому другому 

устройству запрещается передача своих сообщений. Например, если 

радиостанция передаёт на строго определенной частоте на закрепленной за ней 

местности, а какая-нибудь иная станция в этой же территории тоже начнет 

вещать на этой же частоте, то слушатели радиопередачи не смогут принять 

«чистый» сигнал ни от одной из этих станций. Совсем иначе обстоит дело, если 

радиостанции вещают на одной частоте в различных городах. Искажений 

сигналов каждой из радиостанций не будет из-за ограниченной дальности 

распространений сигналов данных станций, что исключает их наложение друг 

на друга[21]. Ещё не так давно этот метод считался малоэффективным, пока не 

началось промышленное развитие систем, обеспечивающих необходимо 

точную локализацию зон действия отдельных передатчиков. Как только 

появилась аппаратура соответствующих стандартов, обеспечивающая 

адаптивную перестройку мощности передатчиков абонентских и базовых 

станций, и систем базирующихся на секторных антеннах (антеннах с 

перестраиваемой диаграммой направленности) этот метод широко 

распространился. Типичный пример – система сотовых телефонных связей. 

В схеме уплотнений с частотными разделениями (FDM) каждое из 

устройств функционирует на строго определенной частоте, благодаря этому 

несколько устройств осуществляют передачу данных на одной местности. Это 

один из наиболее популярных методов, используемых в самых современных 

системах беспроводной связи[15]. Типичная иллюстрация схемы частотного 

уплотнения – функционирование в одном населённом пункте нескольких 

радиостанций, работающих на различных частотах. Для надежности настройки 

их рабочие частоты необходимо разделить защитным частотным интервалом, 

позволяющим исключать взаимные помехи. Эта схема позволяющая 

пользоваться множеством устройств на определенной территории, к сожалению 

приводит к высокой степени расточительства малых частотных ресурсов, так 

ккак требует выделять отдельные частоты для каждого из беспроводных 

устройств. Более выгодной и рациональной схемой является уплотнение с 

временным разделением (TDM). В такой схеме распределение каналов идёт по 

времени, то есть каждый из передатчиков транслирует сигнал на одной и той 
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же частоте в одной области, но в разные интервалы времени, обычно, 

циклически повторяющиеся при жестких требованиях к синхронизации 

процесса передач[9]. Такая схема в целом удобна, ввиду того, что временные 

интервалы могут динамично перераспределяться между устройствами сети. 

Устройствам с большим объемом трафика предоставляются более длительные 

интервалы, чем устройствам с маленьким трафиком. 

Этот метод временного уплотнения не может быть использован только в 

аналоговых сетях – даже если исходные данные аналоговые (например, речь), 

так как от него требуется их оцифровка и разбивка на пакеты. Скорость 

передачи отдельных пакетов, обычно существенна и превосходит скорости 

передач исходящих оцифрованных данных. Главным недостатком систем с 

временным уплотнением является мгновенная потеря информации при срыве 

синхронизации в канале, как правило, из-за сильных помех, случайных или 

намеренных. Не смотря на это, успешный опыт эксплуатаций TDM-системы, 

как сотовые телефонные сети стандарта GSM, доказывает достаточную 

надежность механизма временного уплотнения[5]. Последний из типов 

мультиплексирования - уплотнения с кодовым разделением (CDM). 

Изначально, ввиду сложности реализации, эта схема применялась в военных 

целях, но со временем прочно утведилась в гражданских системах. Стандарт 

сотовой телефонной связи IS-95a назван именем основанного на CDM 

механизма разделения каналов (CDMA), а также ряд стандартов третьего 

поколения сотовых систем связи (CDMA 2000, WCDMA и др.). В этой схеме 

все передатчики транслируют сигналы на одной и той же частоте, в одной и той 

же области, во одно время, но с разными кодами. Принцип кодового 

уплотнения демонстрирует ситуация, когда несколько людей в одном 

помещении разговаривают на различных языках. При этом каждый 

участвующих людей понимает только один язык. Для каждого из 

присутствующих речь на непонятном языке будет восприниматься как 

непонятный набор звуков, лишенный хоть какой-то информации. И на фоне 

этого шума он будет воспринимать информацию только на понятном ему 

языке[1]. 

В схеме с CDM каждый из передатчиков замещает каждый бит исходного 

потока данных на CDM-символ – кодовую последовательность длиной в 11, 16, 

32, 64 и т.п. бит, их называют чипами. Каждая из  кодовых 

последовательностей уникальна для каждого из передатчиков, при этом их 

подбирают таким образом, что корреляция двух любых CDM-кодов была бы 

минимальна (а в ряде случаев – чтобы автокорреляция CDM-кода при фазовом 

сдвиге была максимально возможной). Обычно, если для замещения «1» в 

исходном потоке данных используются какой-то CDM-код, то для замещения 

«0» применяют тот же код, но инвертированый. 

Приемник узнаёт CDM-код передатчика, сигналы которого обязан 

воспринимать. Он постоянно воспринимает все сигналы и оцифровывает их. 

После этого в специальном устройстве - корреляторе осуществляет операцию 

свертки - умножения с накоплением входного оцифрованного сигнал с 
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понятным ему CDM-кодом и его инверсией. Проще говоря,  это выглядит как 

операция скалярного произведения вектора входного сигнала и вектора с CDM-

кодом. Когда сигнал на выходе коррелятора превышает некий установленный 

пороговый уровень, приемник полагает, что принял 1 или 0. Для увеличения 

вероятности приема передатчик может повторять посылку каждого битапо  

несколько раз. В этом случае сигналы других передатчиков с другими CDM-

кодами приемник воспримет как аддитивный шум. Иначе говоря, благодаря 

большей избыточности (каждый бит заменяется десятками чипов) мощность 

принимаемого сигнала можно сопоставить с интегральной мощностью шума. 

Схожести CDM-сигналов на случайный (гауссов) шум можно добиться, если 

использовать CDM-коды, воссозданные генератором псевдослучайных 

последовательностей. Такие кодовые последовательности называют 

шумоподобными, а модулированные ими сигналы – шумоподобными 

сигналами сигналов (ШПС). Вероятно, что при передаче посредством ШПС 

спектр исходного сообщения будет расширен во много раз. Потому этот метод 

еще называется методом расширения спектра сигнала посредством прямой 

последовательности (DSSS – Direct Sequence Spread Spectrum)[8]. Наиболее 

сильная сторона данного уплотнения заключена в повышенной защищенности 

и скрытности передачи данных: если не знаешь кода, то получишь сигнала, а в 

некоторых случаях не обнаружишь даже его наличие. При этом, кодовое 

пространство будет более значительным в сравнении с частотной схемой 

уплотнения, что позволит без особых сложностей давать каждому из 

передатчиков свой индивидуальный код. Основным камнем преткновения 

кодового уплотнения до недавних пор являлась сложность технической 

реализации приемников и необходимость обеспечения точной синхронизации 

передатчика и приемника для гарантированного получения пакета. Важно то, 

что уплотнение с кодовым разделением – метод синтетический, т. е. он 

основывается на частотной либо временной модуляции. В наиболее чистом 

виде метод кодового уплотнения базируется в случае DSSS. Помимо этого, 

часто используются методами расширения спектра за счёт временных и 

частотных скачков (соответственно THSS – Time Hoping Spread Spectrum и 

FHSS – Frequency Hoping Spread Spectrum). В случае расширения спектра 

благодаря частотным скачкам в заданном частотном диапазоне F одновременно 

действует несколько передатчиков, каждый в узкой полосе, во много раз 

меньшей F. Центральная частота каждого из передатчиков в ходе работы 

дискретно изменяется по закону, заданному универсальной для него кодовой 

последовательностью. Приемник узнаёт данную кодовую последовательность и 

перенастраивается в соответствии с частотой приема синхронно с 

передатчиком. Кодовые последовательности выбираются так, чтобы уменьшить 

вероятность одновременной работы двух и более передатчиков. Таким образом 

обеспечивается определенная защищённость от прослушки и помех. Этот метод 

оказывается достаточно эффективным в применении, особенно, в такой 

популярной ныне технологии БСПИ, как Bluetooth[15]. Тогда как метод 

частотных скачков является методом частотного уплотнения с изменением 
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частотной полосы, то метод временных скачков подобен временному 

уплотнению, только моменты начала передачи пакетов транслятора не строго 

периодичны, а изменяются по случайному закону. Обычно, кодовая 

последовательность выбирает время отклонений начала трансляций очередных 

пакетов от заданных периодов. Такой механизм, в частности, применён в 

системах связи с очень широкой спектральной полосой компании Time Domain. 

Важнейщая производная методов кодового и частотного уплотнения – 

механизм мультиплексирования с помощью ортогональных несущих (OFDM – 

Orthogonal Frequency Division Multiplexing). Его принцип: весь доступный 

частотный диапазон разбивается на множество  поднесущих - от нескольких 

сот до тысяч. Одному каналу связи - приемнику и передатчику предназначают 

для передач некоторое количество таких несущих, избранных из всего 

множества по определенному закону. Передача ведется в одно время по всем 

поднесущим, иначе говоря, в каждом передатчике исходящий поток данных 

разделяется на N субпотоков, где N – количество поднесущих, присвоенных 

данному передатчеку. Распределив поднесущие в процессе работы можно 

динамически изменяться, что делает этот механизм таким же гибким, как и 

метод временного уплотнения[25]. До недавних пор, распространение 

технологии OFDM удерживала сложность его аппаратной реализации. Но на  

сегодняшний день, с развитием полупроводниковой технологии, это уже не 

является проблемой. Итак, сегодня метод OFDM приобретает все большее 

распространение, его используют в системах связи таких популярных 

стандартов, как IEEE802.16 a/g и DVB, а также он применяется в одним из 

основных механизмов стандарта широкополосных региональных БСПИ 

IEEE802.16-2004. 

Данные схемы в беспроводных сетях используют в сочетании друг с 

другом. Так, для мобильных сетей GSM одновременно используется схема 

уплотнений SDM, TDM и FDM, а в системных стандартах IEEE802.16 

эффективно сочетают технологии OFDM, CDM, FDM/TDM и SDM[2]. 

Приведенные выше механизмы – это способы разделения единого 

ресурса на каналы передачи. Но эти каналы надо еще присвоить для 

конкретных устройств. На примере нескольких популярных схем 

распределения канальных ресурсов базирующихся  на основе технологии TDM 

(подобные механизмы возможны и при других методах уплотнения) можно 

увидеть простейший алгоритм для схемы уплотнения TDM – это 

фиксированное распределение временых интервалов между разными  

устройствами. 

Распределением занимается базовая станция - центральное устройство, 

которая отправляет сообщение каждому из абонентских устройств время 

начала передачи. Такая схема наиболее оптимально подходит для 

беспроводных сетей, у которых имеются фиксированная пропускная 

способность. Но она не удобна в случае нерегулярной передачи, так как если 

устройство молчит, то его пустой интервал не может быть задействован другим 
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устройством. Из-за этого число абонентских станций или скорость передачи 

принципиально и значительно ограничены[5]. 

В противовес данной схеме можно привести в пример механизм 

полностью случайного доступа или классическая схема Aloha. В этой схеме при 

передаче данных мобильным устройством не применяется какой-либо 

алгоритм, который позволил бы избегать коллизий- одновременной работы 

двух передатчиков в одно и тоже время на одной частоте. Это значит, что 

любое устройство может передать данные в любой промежуток времени и не 

даёт никакой гарантии, что эти данные будут благополучно доставлены 

получателю. Эта схема является одним из первых механизмов доступа для 

системы беспроводнной связи. Она разработывалась в 70-х годах в Гавайском 

университете и применялась в сетях ALOHA NET для беспроводных 

соединений нескольких станций. Эта  схема прекрасно работает в сетях со 

слабой нагрузкой, иначе говоря,  в сетях, имеющих маленькое число устройств 

или передающих малое количество информации за единицу времени. При 

пуассоновском распределении интенсивность генерации пакетов устройствами 

самая большая пропускная способность системы будет достигнута уже при 18% 

загрузке[4]. 

Усовершенствованием основной схемы Aloha явился метод 

множественого доступа с детектированием несущей (CSMA − Carrier Sense 

Multiple Access). Детектирование несущей частоты означает лишь то, что канал 

прослушивается устройством. Если он занят, т. е. другое устройство передает 

данные, то передатчик переходит в ждущий режим до того момента, когда 

канал станет свободным. Этот метод позволил в значительной степени 

улучшить пропускную способность системы. Как и в методе случайного 

доступа, в данной схеме не потребовалось наличия центрального устройства, 

т.е. каждое устройство принимает решение о передаче самостоятельно. Так как 

фактический допуск к среде получает та станция, которая первой начала 

передачу, этот механизм еще называются методом конкурентного доступа. 

Существует несколько версий схемы CSMA. При использовании 

неустойчивой схемы CSMA станции прослушивают канал и, если канал не 

занят, то сразу же начинают передачу. Если канал занят, станция перед 

повторным определением состояния канала выжидает случайный промежуток 

времени, после чего опять прослушивает канал. Если канал свободен, то 

терминал передает данные. В р – настойчивых схемах CSMA узлы тоже 

определяют состояние канала, но данные передаются с вероятностью р. 

Устройство может откладывать передачу до последующего временного 

интервала с вероятностью 1 – р, таким образом осуществляется дополнительное 

разделение доступа к среде. В р -настойчивых системах CSMA все станции, 

которым необходимо передавать данные, в одно время получают доступ к 

среде, как только она освободится[9]. 

Иной вариацией этого метода является CSMA/CA (СА – Collision 

Avoidance, с предотвращением конфликтов), используемая в беспроводных 

ЛВС стандарта IEEE802.11. В этом случае после выяснения незанятости канала 
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время ожидания подбирается случайно в некоем временном промежутке. В 

спецификации HIPERLAN 1 используют схожую схему – безприоритетный 

множественный доступ с исключением (Elimination Yield – Non-Preemptive 

Multiple Access, EY – NPMA). Схема с цифровым детектированием (DSMA, 

Digital Sense Multiple Access) использует схожий с CSMA/CA принцип работы. 

Данный метод также называется множественным доступом с детектированием 

подавления (Inhibit Sense Multiple Access, ISMA). Разница заключена в том, что 

занятость канала определяют не путем прослушивания, а за счёт посылки 

базовой станцией пакета, в котором определён статус канала. В этой схеме 

приёмник должен быть синхронизирован с передатчиками так, чтобы 

передатчики не передавали данные во время передачи статуса канала. В случае, 

если канал не свободен, то станции ожидают случайного промежутка времени 

для последующей передачи. Так как несколько станций могут одновременно 

передавать данные, центральная станция пошлёт пакет с подтверждением о 

получении пакета данных[10]. 

В современных БСПИ, обычно, используются сочетания механизмов 

централизованного предназначения временных интервалов и методов 

конкурентного доступа. В принципе, работа этих систем проходит в 2 этапа. 1-

ый этап – резервирование ресурсов - временных интервалов для предстоящих 

передач. На данном этапе все станции заявляют ,т.е. пытаются заявить о своих 

потребностях в канальных ресурсах. На 2-ом этапе происходит как раз-таки 

передача данных в обозначенном временном интервале. В данных схемах 

используется центральный терминал, при помощи которого производятся 

синхронизации передач и осуществляются резервирования. Обычно, механизм 

резервирования приводит к увеличению времени задержки получения пакетов 

при слабой загрузке системы, но при этом обеспечиваются ей более высокая 

пропускная способность. 

В качестве примера подобного механизма является схема 

множественного доступа с распределением по запросу (Demand Assigned 

Multiple Access, DAMA), которая называемается схемой Alohaс 

резервированием. Она, как правило, используется в спутниковых системах 

связи. В течение конкретного времени, разпределённого на мини-интервалы, 

все станции должны резервировать для себя будущие временные интервалы для 

передачи данных. Так как на этапе резервирования случаются конфликты, у 

некоторых станций не получается зарезервировать для себя временные 

интервалы. Если станции получилось резервировать временной интервал, то ни 

одна иная станция не может в это время производить передачу. Получается, 

что, базовая станция подбирает все удачные запросы, а остальные игнорирует и 

высылает обратно список с указанием прав доступа к следующим временным 

интервалам. Все станции обязаны подчиняться этому списку. Схема DAMA 

принадлежит к схемам с явным резервированием, когда как каждый интервал 

для передачи резервируется явно[11]. 

Схема с резервированием пакетов (PRMA, Packet Reservation Multiple 

Access) служит примером со скрытным резервированием, так как промежутки 



26 

 

резервируются скрытно. Центральное устройство в начале каждого цикла 

высылает списки с распределением временных интервалов. Резервирование же 

проходит по другому методу. Предположим, что какому-нибудь устройству 

нужно отправить данные, но при этом для него не зарезервирован временной 

интервал. Данное устройство постоянно получает список с 

зарезервированными интервалами. Например, в полученном списке указано, 

что 3-ий, 5-ый и 8-ой интервалы не заняты, т. е. свободны. Устройством 

случайным образом принимается решение о том, в каком из интервалов можно 

осуществить попытку передачи данных. К примеру, устройство передает 

сообщение в 5-ый интервал. В случае, если передача прошла удачно, 

устройство получит об этом уведомление, тогда базовая станция зарезервирует 

этот канал для нового устройства и включит его в новый список. Если же 

запрос не дошёл до базовой станции, устройство должно будет попробовать 

снова послать данные в один из свободных интервалов[1]. 

 

 

1.6 Стандарты беспроводной радиосети Wi-Fi 

 

 

Технология Wi-Fi - одна из самых перспективных на сегодняшний день в 

области компьютерной связи. Технология Wi-Fi является одним из форматов 

передачи цифровых данных по радиоканалам в качестве замены традиционных 

кабельных сетей. Эта технология позволяет развернуть сеть без прокладки 

кабеля, что может уменьшит стоимость развертывания и расширения сети. 

Помимо того, технология Wi-Fi может быть очень эффективна для 

использования в местах,  где нет возможности проложить кабель, к примеру, 

вне помещений и в зданиях, имеющих культурную ценность. На сегодняшний 

день Wi-Fi-устройства представлены в широком спектре на рынке, причем 

устройства различных производителей способны взаимодействовать на базовом 

уровне сервисов. В противовес сотовым телефонам, Wi-Fi оборудование может 

функционировать в разных странах по всему миру[21]. Беспроводные 

радиосети базируются на стандарте 802.11. IEEE 802.11 − это семейство 

стандартов, разработанных IEEE и лежащих в основе работы беспроводных 

сетей. В стандартах 802.11 определены принципы взаимодействия устройств в 

беспроводной сети. Wi-Fi аббревиатура от английского Wireless Fidelity 

(беспроводная надежность) – это семейство стандартов беспроводной передачи 

данных IEEE 802.11x (802.11a, 802.11b, 802.11g, 802.11n и т.д.). Стандарт 

беспроводной сети 802.11x, является составной частью стандартов локальных 

сетей IЕЕЕ 802.x, охватывает только около двух нижних уровней 7-уровневой 

модели OSI 7 – физический и канальный, в максимальной степени отражающие 

специфику локальных сетей. Беспроводные сети отличаются от кабельных 

сетей на физическом и от части на канальном уровнях модели взаимодействия 

OSI 7. 
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Физический уровень IEEE 802.11x это радиоканал. Данный уровень 

характеризуется параметрами физической среды передачи данных. Стандарт 

IEEE 802.11x обеспечивает передачу сигнала, несущего информацию, одним из 

методов: прямой последовательности DSSS и частотных скачков FHSS. Эти 

методы различаются способами модуляций, но используют одинаковую 

технологию расширения спектра[3]. 

Канальный уровень осуществляет управление доступом к передающей 

среде и гарантирует пересылку кадров между любыми двумя устройствами 

беспроводной сети. Канальный уровень делится на два подуровня: MAC - 

управление доступом к среде передачи данных и LCC - управление логическим 

каналом. Всего стандарт насчитывает пять спецификаций: один из первых 

стандартов беспроводной сети – 802.11a. Частоты его 5.150-5.350, 5.470-5.850 

ГГц, скорость до 54 Мбит/с, дальность 10-100м, технология шифрования WEP. 

Первый по популярности, но второй по счету стандарт беспроводной сети 

- 802.11b. Данный стандарт беспроводной связи поддерживается устройствами 

и применяется для организации беспроводных локальных сетей через 

радиоточки и Wi-Fi устройства. Частота его 2,400-2,483 ГГц, скорость до 11 

Мбит/с, дальность 30-300м, технология шифрования WEP. 

Стандарт – 802.11g. Частота стандарта 2.400-2.483 ГГц, скорость до 54 

Мбит/с, дальность 30-300м, технологии шифрования – WEP WPA WPA2. 

Еще один стандарт беспроводной связи - 802.11i. Частота стандарта 

2.400-2.483 ГГц, скорость до 108 Мбит/с, дальность 30-300м, технологии 

шифрования – WEP WPA WPA2 AES. 

Стандарт - 802.11n. Частота стандарта 2,400-2,483 ГГц, скорость до 540 

Мбит/с, дальность 50-400 м, WEP WPA WPA2 AES[10]. 

Аббревиатура Wi-Fi является сокращенным названием 

зарегистрированной торговой марки «Wi-Fi Alliance», разработана в тысяча 

девятьсот девяносто первом году фирмой NCR Corporation/AT&T для 

применения в торговых кассовых аппаратах. В основе технологии лежит метод 

передачи данных по радиоканалу на частоте 2,4 ГГц с использованием 

кодирования сигнала рабочими частотами и специальными приложениями. 

Технологию Wi-Fi используют для организации высокоскоростных, 

беспроводных локальных сетей, работающих в международном, 

нелицензируемом диапазоне частот (ISM), 2.4 ГГц и 5 ГГц. Область 

применения этих технологий связана с сетями для выхода в Internet, 

беспроводной передачей аудио и видеоинформации, промышленной 

телеметрией, транспортными локальными беспроводными сетями. В наше 

время используют такие стандарты Wi-Fi: 

–  802.11 - 1 Мбит/с и 2 Мбит/c, 2,4 ГГц; 

–  802.11a - 54 Мбит/c, 5 ГГц; 

–  802.11b - 5,5 и 11 Мбит/с, 2,4 ГГц; 

–  802.11g - 54 Мбит/c, 2,4 ГГц; 

–  802.11n -600 Мбит/c, 2,4 - 2,5 ГГц или 5 ГГц. 



28 

 

Главным преимуществом Wi-Fi перед другими технологиями является 

высокая скорость передачи (до 600 Мбит/с). В связи с чем эта технология очень 

бурно развивается в таких областях бытовой электроники, как беспроводной 

доступ в Internet, беспроводное телевидение, беспроводные DVD – 

проигрыватели [11]. Широко применяется Wi-Fi в разных беспроводных 

телеметрических системах на транспорте. Практически все беспроводные 

видеокамеры и регистраторы скорости, установленные на автомагистралях, 

функционируют через Wi-Fi. Данная технология применяется для организации 

локальных сетей между зданиями и промышленными объектами. Необходимо 

подчеркнуть, что диапазон Wi-Fi 5 ГГц, является наиболее приемлемым для 

организации промышленных локальных сетей в условиях высокой 

интенсивности уровня помех. Благодаря обязательной привязке к конкретной 

терриртории, в которой содержится информация, Wi-Fi служит идеальной 

технологией для платного выхода в Internet в кафе, ресторанах, отелях и 

аэропортах. В стандартах 802.11 регламентируется архитектура сети и самих 

устройств, излагаются основные уровни 7-уровневой модели и протоколы их 

взаимодействий. Стандарт задает базовую частоту, а также методику 

модуляции и расширения спектра на физическом уровне[2]. В стандарте 802.11 

заданы центральная частота 2.4 ГГц и метод модуляции FHSS PHY. Помимо 

того, изначальный вариант стандарта 802.11 описывал передачу данных в 

инфракрасном диапазоне. Полоса частот и подчастот для устройств стандарта 

802.11 выделяется и фиксируется в каждой отдельной стране уполномоченным 

на то правительственным органом. Для работы беспроводной сети 

используются радиоволны, как и для работы сотовых телефонов, телевизоров и 

радиоприемников. Обмен информацией по беспроводной сети во многом схож 

с переговорами с использованием радиосвязи. Адаптер беспроводной связи 

компьютера превращает данные в радиосигнал и отправляет их в эфир с 

применением антенны. Беспроводной маршрутизатор принимает и декодирует 

данный сигнал. Информация с маршрутизатора отправляется в Internet по 

кабелю проводной сети Ethernet[25]. Таким же образом осуществляется 

обратная передача информации: маршрутизатор получает информацию из 

Internet, преобразует ее в радиосигнал и отправляет на адаптер беспроводной 

связи компьютера. Используемые для работы Wi-Fi приемопередатчики очень 

схожи с устройствами, применяемыми в дуплексных портативных 

радиостанциях, сотовых телефонах и других похожих устройствах. Они 

способны передавать и принимать радиоволны, а также преобразовывать 

единицы и нули цифрового сигнала в радиоволны и наоборот. Но в то же время 

есть несколько заметных отличий приемников и передатчиков Wi-Fi от других 

похожих устройств. Во-первых, они работают на частотах 2,4 ГГц или 5 ГГц. 

Эти частоты намного выше, чем те, которые используются в сотовых 

телефонах, в дуплексных портативных радиостанциях и для трансляции 

эфирного телевидения. На более высоких частотах можно передавать большее 

количество данных[4]. 
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В Wi-Fi используются сетевые стандарты 802.11 в нескольких 

разновидностях: по стандарту 802.11a данные передаются в диапазоне 5 ГГц со 

скоростью до 54 мегабит в секунду. Этот стандарт предусматривает также 

мультиплексирование с OFDM, более функциональную технику кодирования, 

предусматривающую разделение исходного сигнала на передающей стороне на 

несколько подсигналов. Подобный подход позволяет уменьшать воздействие 

помех. 802.11b является самым медленным, но и наименее дорогим стандартом. 

Благодаря своей низкой стоимости, он широко используется. Стандарт 802.11b 

предназначен для работы в диапазоне 2,4 ГГц. Скорость передачи данных 

составляет до 11 Мбит/с при использовании для повышения скорости 

манипуляции с дополняющим кодом (complementary code keying, CCK).  

Стандарт 802.11g, как и 802.11b, предполагает работу в диапазоне 2,4 

ГГц, и обеспечивает значительно большую скорость передачи данных – до 54 

мегабит в секунду. Стандарт 802.11g быстрее, так как в нем используется такое 

же кодирование OFDM, как и в 802.11a[8].  

Один из самых распространенных стандартов – 802.11n с технологией 

OFDM-MIMO. Многие реализованные в нем технические детали были взяты из 

стандарта 802.11a, но в стандарте IEEE 802.11n предусматривается 

использование как частотного диапазона, принятого для стандарта IEEE 

802.11a, так и частотного диапазона, принятого для стандартов IEEE 802.11b/g. 

Устройства стандарта IEEE 802.11n могут работать в частотном диапазоне либо 

5, либо 2,4 ГГц, при этом конкретная реализация зависит от страны. Для 

Казахстана устройства стандарта IEEE 802.11n будут поддерживать частотный 

диапазон 2,4 ГГц. Повышение скорости передачи в стандарте IEEE 802.11n 

достигается, благодаря удвоению ширины канала с 20 до 40 МГц, и за счет 

реализации технологии MIMO. Хотя стандарт 802.11g теоретически способен 

обеспечить скорость передачи данных 54 Мбит/с, его реальная скорость 

составляет приблизительно 24 Мбит/с, в связи с перегрузками сети. Стандарт 

802.11n способен обеспечить скорость передачи данных 140 Мбит/с. Стандарт 

был принят и утверждён 11.09.09 г. IEEE[5]. 

Технология MIMO (рисунок 1.5) применяет несколько передающих и 

принимающих антенн. По аналогии традиционные системы, то есть системы с 

одной передающей и одной принимающей антенной, называются SISO (Single 

Input Single Output). Теоретически MIMO-система с n передающими и n 

принимающими антеннами может обеспечить пиковую пропускную 

способность в n раз бoльшую, чем системы SISO. Это преимущество 

достигается за счет того, что передатчик разбивает поток данных на 

независимые последовательности бит и посылает их одновременно, используя 

массив антенн, что называется пространственным мультиплексированием. 

В технологии MIMO можно повысить пропускную способность канала 

связи за счет реализации нескольких пространственно-разнесенных 

подканалов, при этом данные будут передаваться в одном и том же частотном 

диапазоне. В стандарте 802.11n предусматривается два режима передачи: 

стандартный режим передачи и режим с высокой пропускной способностью. В 
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обычных режимах передачи используются 52 частотных OFDM-подканала 

(поднесущих частот), из которых 48 задействуется для передачи данных, а 

остальные – для передачи служебной информации[4]. 

 

 
 

Рисунок 1.5 – Принцип реализации технологии MIMO 

 

В режимах с высокой пропускной способностью при ширине канала в 20 

МГц применяются 56 частотных подканалов, из которых 52 используются для 

передачи данных, а 4-е канала являются пилотными. Итак, даже при 

использовании канала шириной 20 МГц увеличение частотных подканалов с 48 

до 52 позволяет повышать скорость передачи на 8%. 

При использовании канала удвоенной ширины, то есть канала шириной 

40 МГц, в стандартном режиме передачи вещание фактически ведется на 

сдвоенном канале. Таким образом, количество поднесущих частот 

увеличивается вдвое (104 подканала, из которых 96 являются 

информационными). Благодаря этому скорость передачи возрастает на 100%. 

При применении 40-мегагерцевого канала и режима с высокой пропускной 

способностью используются 114 частотных подканалов, из которых 108 

подканалов – информационные, а шесть – пилотные. Следовательно это 

позволяет увеличить скорость передачи уже на 125%[9]. 

 

Т а б л и ц а 1.1 – Соотношение между скоростями передачи, типом 

модуляции и скоростью сверточного кодирования в стандарте 802.11n 

Тип 

модуляции 

Скорость 

сверточного 

кодирования 

Кол-во 

бит 

в одном 

символе 

Общее 

кол-во 

бит 

в OFDM-

символе 

Кол-во 

информационных 

бит 

на символ 

Скорость 

передачи 

GI=0,4, 

мкс 

BPSK ½ 1 52 26 7,2 

QPSK 1/2 2 104 52 14,4 

QPSK 3/4 2 104 78 21,7 

16-QAM 1/2 4 208 104 28,9 

16-QAM 3/4 4 208 156 43,3 

64-QAM 2/3 6 312 208 57,8 

64-QAM 3/4 6 312 234 65,0 

64-QAM 5/6 6 312 260 72,2 
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Еще два обстоятельства, благодаря которым в стандарте IEEE 802.11n 

увеличивается скорость передачи, – это сокращение длительности охранного 

интервала GI в OGDM-символах с 0,8 до 0,4 мкс и повышение скорости 

сверточного кодирования. В IEEE 802.11a максимальная скорость сверточного 

кодирования составляет 3/4, то есть к каждым трем входным битам 

прибавляется еще один. В протоколе IEEE 802.11n мах скорость сверточного 

кодирования равна 5/6, то есть каждые пять входных бит в сверточном кодере 

преобразуются в шесть выходных. Соотношения между скоростями передачи, 

типом модуляции и скоростью сверточного кодирования для стандартного 

канала шириной 20 МГц приведены в таблице 1.1. 

Существуют три режима работы 802.11n: HT, Non-HT и HT Mixed. 

Режим с высокой пропускной способностью - HT (High Throughput). 

Точки доступа (ТД) 802.11n используют режим High Throughput (HT), 

известный также как «чистый» режим (Greenfield-режим), который требует 

отсутствие поблизости, в зоне покрытия, работающих устройств 802.11b/g, 

использующих ту же полосу частот. Если же такие устройства существуют в 

зоне покрытия, то они не смогут общаться с ТД 802.11n. В этом режиме 

допустимы к использованию только клиенты 802.11n, что позволит 

воспользоваться преимуществами повышенной скорости и увеличенной 

дальностью передачи данных, обеспечиваемыми стандартом 802.11n[21]. 

Режим с невысокой пропускной способностью Non-HT. ТД 802.11n с 

использованием режима Non-HT (известный также как наследуемый режим), 

посылает все кадры в формате 802.11b/g, чтобы старые станции смогли принять 

их. В этом режиме точка доступа должна использовать ширину каналов 20 МГц 

и при этом не будет применять преимущества стандарта 802.11n. Для 

обеспечения обратной совместимости все устройства должны функционировать 

в этом режиме. При использовании этого режима передача данных 

осуществляется со скоростью, поддерживаемой самым медленным 

устройством. Смешанный режим с высокой пропускной способностью HT 

Mixed. Смешанный режим HT Mixed будет наиболее распространенным 

режимом для точек доступа 802.11n в ближайшие несколько лет. При этом 

могут быть использованы одновременно с существующими станциями 

802.11b/g [15]. Режим HT Mixed обеспечит обратную совместимость устройств, 

но устройства 802.11n получат уменьшение пропускной способности. В этом 

режиме ТД 802.11n распознает наличие старых клиентов и будет использовать 

более низкую скорость передачи данных, пока старое устройство осуществляет 

прием-передачу данных. Таким образом, при практическом применении 

улучшений стандарта 802.11n, преимущества могут быть достигнуты в полной 

мере только при условии, что клиенты 802.11b/g отсутствуют и беспроводная 

сеть работает в "чистом" режиме HT. Стандарт 802.11n использует те же 

стандарты безопасности 802.11i (WPA2). VPN может быть применён для 

защиты кадров 802.11n, несмотря на то, что, VPN-шлюзам необходима 

поддержка более высокой пропускной способности для организации защиты. 

Система защиты от вторжений (IPS, Intrusion Prevention System) в беспроводной 
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сети работает также как и ранее и способна обнаруживать и реагировать на 

опасные (Rogue AP) ТД 802.11n[1]. Для экономии энергоресурсов мобильных 

рабочих станций 802.11 предусмотрен механизм переключения станций в 

пассивный режим с минимальными энергозатратами. В основе стандарта лежит 

сотовая архитектура. Сеть может состоять из одной или нескольких ячеек (сот). 

Каждая сота управляется базовой станцией, называемой точкой доступа (Access 

Point, AP). AP и находящиеся в пределах радиуса ее действия рабочие станции 

образуют базовую зону обслуживания (Basic Service Set, BSS). AP 

многосотовой сети связаны между собой через распределительную систему 

(Distribution System, DS), представляющую собой подобие магистрального 

сегмента кабельных линий связи. Вся инфраструктура, включающая AP и 

распределительную систему, образовывает расширенную зону обслуживания. 

Для работы в стандарте 802.11x используют оборудование двух типов: AP и 

клиенты, к которым относят устройства, оборудованные Wi-Fi – адаптерами. 

AP – программно-аппаратное устройство, состоящее из приемника и 

передатчика, играющего роль беспроводного сетевого концентратора 

(интерфейса для клиентов беспроводной сети – WLAN), сетевого адаптера для 

подключения к кабельной сети и микроконтроллера для обработки данных [9]. 

Wi-Fi с одной стороны – это семейство стандартов, а с другой – это 

беспроводная технология передачи данных по радиоканалу, которая 

гарантирует подключение устройств с беспроводными адаптерами в 

локальную/корпоративную сеть или обеспечивает подключение их к Internet. 

 

 

1.7 Постановка задачи 

 

 

Для выполнения поставленных задач необходимо выполнить следующее: 

–  требуется предложить вариант построения беспроводной сети в 

Алматинском университете энергетики и связи с использованием новейших 

технологий и стандартов связи; 

–  рассмотреть цели и задачи построения сети; 

–  подобрать оборудование и составить схемы его расстановки; 

–  осуществить необходимые расчеты; 

–  безопасность жизнедеятельности; 

–  бизнес-план. 
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2 Выбор оборудования и реализация сети беспроводного доступа 

 

 

2.1 Описание и характеристики выбранного оборудования 

 

 

D-Link DWL-8600AP – унифицированная беспроводная точка доступа 

нового поколения, соответствующая стандарту IEEE 802.11n. Гибкая в 

управлении и мощная, данная точка доступа предназначается для 

развёртывания сетей в режиме управляемой точки доступа или в режиме 

автономной беспроводной точки доступа, контроль которой может быть 

осуществлён при подключении к беспроводному коммутатору. Компании 

смогут начать работу с построением сети при помощи одной интеллектуальной 

точки доступа DWL-8600AP, дающей ряд расширенных функций LAN, а затем 

в любое время перейти к централизованной системе контроля после 

присоединения аналогичной точки доступа DWL-8600AP к унифицированному 

проводному/беспроводному коммутатору D-Link. Стандарт 802.11n 

увеличивает пропускную способность в 6 раз больше в сравнении с сетями 

стандарта 802.11a/g. Точка доступа DWL-8600AP имеет режим обратной 

совместимости с оборудованием стандарта 802.1a/b/g и позволяет сделать 

сконфигурировать 2x2:2* в обоих направлениях Tx/Rx. Технология Multiple In 

Multiple Out (MIMO) и каналы с повышенной пропускной способностью 

увеличивают физическую скорость передачи данных при использовании 

стандарта 802.11n. MIMO позволяет одновременно передавать несколько 

сигналов с помощью нескольких антенн вместо одной. Использование DWL-

8600AP на предприятии закладывает фундамент для будущего поколения 

беспроводного оборудования и мобильных приложений[6]. DWL-8600AP 

поддерживает функцию APSD (Автоматический переход в режим сохранения 

энергии) по плану электропитания и без него. Функция APSD (U-APSD), 

выполняемая вне расписания, является наиболее эффективным способом 

управления питанием в сравнении с функцией Power Save Polling 802.11. 

Главным преимуществом функции U-APSD является доступность 

синхронизации передачи и получения голосовых фреймов с точкой доступа, 

итак, можно утверждать, что устройство может переходить в режим сохранения 

энергии в случае, когда не выполняется отправка или приемка пакетов. Даже в 

режиме максимально потребляемой мощности DWL-8600AP является 

абсолютно совместимой с устройствами стандарта 802.3af. В отличие от точки 

доступа стандарта 802.11n других производителей, которым необходим PoE 

или 802.3at при работе обеих частот, DWL-8600AP гарантирует постоянную 

поддержку энергосберегающей технологии D-Link Green. Вид DWL-8600AP 

показан на рисунке 2.1. Коммутаторы DWS-3024 автоматически подстраивают 

каждую подсоединённую ТД DWL-8600AP, так, что во время установки не 

нужна настройка. При замене DWL-8600AP осуществляется автоматическая 
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настройка точки доступа с теми же параметрами, что и у предыдущего 

устройства, что, конечно, упрощает соответствующий процесс замены[6]. 

 
 

Рисунок 2.1 – беспроводная точка доступа DWL-8600AP 

 

DWL-8600AP предоставляет набор встроенных функций, дающий 

возможность администраторам организовать защищенную сеть и подключаться 

к любому коммутатору и маршрутизатору, совместимому с устройствами 

Ethernet. Дополнительные функции беспроводной сети, поддерживаемые ТД, 

включают: WEP-шифрование данных, безопасность WPA/WPA2, фильтрация 

MAC-адресов, балансировка нагрузки между ТД, QoS/WMM (Wireless Media) и 

поиск несанкционированных ТД. DWL-8600AP поддерживает функцию 

локального хранения настроек безопасности. Можно расширить беспроводные 

подключения путем добавления некоторого количества ТД DWL-8600AP к 

другим ТД с поддержкой стандарта 802.11a/g/n. Благодаря функции AP 

Clustering есть возможность объединить до 8 ТД для удобства управления и 

конфигурации всех точек доступа. Компании, не нуждающиеся в сложной 

сетевой инфраструктуре, могут использовать DWL-8600AP для развёртывания 

беспроводной сети без дополнительного оборудования. 

В ином случае DWL-8600AP может работать вместе с 

унифицированными проводными/беспроводными коммутаторами. В этом 

режиме несколько ТД DWL-8600AP могут быть подключены опосредованно 

или непосредственно к одному из приведённых коммутаторов для обеспечения 

беспроводной мобильности наиболее высокого уровня безопасности. При 

подключении к этим коммутаторам каждая точка доступа DWL-8600AP 

настраивается без чьего-либо вмешательства на наиболее приемлемый 

радиочастотный канал и выходную мощность передатчика, обеспечивая 

пользователей сигналом самого высокого качества как на частоте 2,4ГГц, так и 

на частоте 5ГГц, организуя постоянное беспроводное соединение[6]. 

DWL-8600AP даёт наиболее высокую скорость беспроводного 

соединения для всех частотных диапазонов. При работе в одно и то же время в 

2-х диапазонах частот есть возможность создания 2-х сетей, использующих всю 

полосу пропускания беспроводного канала, что позволит повысить общую 

эффективность беспроводной сети. DWL-8600AP обладает полностью обратной 

совместимостью с оборудованием стандарта 802.11b, функционирующим на 
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частоте 2,4 ГГц. Бльшая часть из созданных человечеством контролеров сети 

LAN производит централизованную обработку трафика, что иногда приводит к 

его неоправданной задержке. Точка доступа DWL-8600AP – при подключении 

к коммутатору DWS-3024 – даёт администраторам ряд дополнительных 

функций. В зависимости от беспроводного приложения, беспроводной трафик 

может перенаправляться обратно к коммутатору с целью организации общей 

безопасности или локально направляться к точке доступа для наиболее 

приемлемой производительности. Точка доступа этой серии даёт 

администраторам высокую гибкость управления, из-за опций перенаправления 

гостевого трафика к коммутатору для централизованного управления 

безопасностью и перенаправления VoIP-трафика к конкретной точке доступа 

для приемлимой эффективности. Кроме того, DWL-8600AP умеет работать с 

функциями AP Clustering и Wireless Distribution System (WDS). Режим WDS 

даёт возможность точке доступа выполнять функции беспроводного моста, 

объединяя 2 разные сети без надобности подключения кабеля[6]. DWL-8600AP 

постоянно сканирует оба диапазона частот и связанные с ними каналы для  

поиска неразрешенных подключений, обеспечивая в это время соединение для 

мобильных клиентов. Если найдено несанкционированное подключение, ТД 

отсылает отчет коммутатору DWS-3024, который ей управляет. 

Воспользовавшись управляющей консолью, администратор может определить 

несанкционированную ТД и предпринять соответствующие меры. DWL-

8600AP так же поддерживает некоторые функции вроде WPA/WPA2, 

64/128/152-битное WEP-шифрование данных и Multiple SSID для всех 

радиочастотных каналов. В связке с коммутатором DWS-3024 эти функции как 

и фильтрация MAC-адресов и запрет широковещания SSID могут применяться 

для конфигурации параметров безопасности и ограничения доступа для 

несанкционированных групп пользователей во внутреннюю сеть. DWL-8600AP 

так же поддерживает WMM (Wi-Fi Multimedia) и 802.1Q VLAN Tagging для 

передачи информации таких приложений как VoIP и потоковое аудио/видео с 

заданным приоритетом (таблица 2.1).  

 

Т а б л и ц а 2.1 – Общие характеристики оборудования DWL-8600AP 
Модель DWL-8600AP 

Производитель D-Link 

 

 

Стандарты, Мбит/с 

IEEE 802.11a, 802.11b, 802.11g, 802.11n Wireless LAN 

IEEE 802.3, 802.3u Ethernet 

IEEE 802.11d Regulatory Domain Selection 

IEEE 802.11h 

Управление потоком IEEE 802.3x 

IEEE 802.3af Power over Ethernet (PoE) 

Для 802.11a/g: 54, 48, 36, 24, 18, 12, 9 и 6 

Для 802.11b: 11, 5.5, 2 и 1 

Для 802.11n: 

Диапазон частот, 

ГГц 

802.11a: от 5,15 до 5,35 и от 5,725 до 5,825  

802.11b/g: от 2,4 до 2,4835 

802.11n: от 2,4 до 2,497 и от 4,9 до 5,85 
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Продолжение таблицы 2.1 

Модель DWL-8600AP 

Производитель D-Link 

Технологии модуляции, 

Мбит/с 

802.11b (DSSS): DBPSK @ 1, DQPSK @ 2, CCK @ 5,5/11 

802.11a/g (OFDM): BPSK @ 6 и 9, QPSK @ 12 и 18, 16QAM @ 24 и 36, 64QAM @ 

48, 54 

802.11a/g (DSSS): DBPSK @ 1, DQPSK @ 2, CCK @ 

Технологии модуляции, 

Мбит/с 

 5,5/11 

802.11n: PSK/CCK, DQPSK, DBPSK, OFDM 

Скорость передачи 

данных, 

МГц (Мбит/с) 

GI3=800нс GI=400нс 

Индекс MCS2 20  40  20 40 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

6,5 

13 

19,5 

26 

39 

52 

58,5 

65 

13 

26 

39 

52 

78 

104 

117 

130 

13,5 

27 

40,5 

54 

81 

108 

121,5 

135 

27 

54 

81 

108 

162 

216 

243 

270 

7,2 

14,4 

21,7 

28,9 

43,3 

57,8 

65 

72,2 

14,4 

28,9 

43,3 

57,8 

86,7 

115,6 

130 

144,4 

15 

30 

45 

60 

90 

120 

135 

150 

30 

60 

90 

120 

180 

240 

270 

300 
 

Радиочастотные каналы, 

ГГц 

5: 12 неперекрывающихся каналов для США и Канады, 8 неперекрывающихся 

каналов для Японии, 19 неперекрывающихся каналов для стран Европейского 

союза, 5 неперекрывающихся каналов для Китая 

2,4: 11каналов для США, 13 каналов для стран Европейского союза, 13 каналов для 

Японии 

Выходная мощность 

передатчика4 (Типичная 

для каждой скорости 

соединения), Мбит/с 

802.11a: 17dBm при 6/9/12/18  

15dBm при 24/36 

14dBm при 48 

13dBm при 54 

802.11b: 17dBm при 1/2/5.5/11 

• 802.11g: 

17dBm при 6/9/12/18 

16dBm при 24/36 

15dBm при 48 

14dBm при 54, 802.11n: 

Чувствитель-ность 

приемника, 

Мбит/с 

• 802.11a: -87dBm при 6; -86dBm при 9; -84dBm при 12;  

-81dBm при 18; -77dBm при 24; -75dBm при 36;  

-68dBm при 48; -67dBm при 54; • 802.11b: -92dBm при 1  

-90dBm при 2; -88dBm при 5.5; -84dBm при 11  

• 802.11g: -87dBm при 6; -87dBm при 9; -85dBm при 12  

-82dBm при 18; -79dBm при 24; -76dBm при 36  

-71dBm при 48; -70dBm при 64 802.11n: 

Антенны, ГГц 4 дипольных съемных всенаправленных антенны с реверсным разъемом SMA 

Коэфф.усиления: 6dBi для частоты 5, 4dBi для частоты 2,4 

Интерфейс Ethernet Порт 10/100/1000BASE-T с 802.3af PoE 

Настраиваемый режим 

работы 

• Только «Точка доступа» 

• «Точка доступа» с Wireless Distribution System (WDS) 

• Wireless Distribution System (WDS) 
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Продолжение таблицы 2.1 

Модель DWL-8600AP 

Производитель D-Link 

Безопасность • 64/128/152-битное WEP-шифрование данных 

• Фильтрация MAC-адресов: через RADIUS или локальную базу данных 

• WPA/WPA2 EAP 

• TKIP/AES 

•802.11i/WPA2: Поддержка предвар.аутентификации и кэширования ключей для 

WPA2 Enterprise 

• Включение/запрещение широковещания 802.1Q SSID 

• 16 SSID для каждого частотного диапазона 

• RADIUS (RFC 2865, 3580): Поддержка аутентификации c сервером RADIUS, до 4 

Безопасность  внешних серверов RADIUS 

•Изолированная безопасность для каждого SSID (различные параметры 

безопасности для каждого SSID) 

• Изоляция станции 
  

Поддерживаем. 

протоколы/методы 

управления 

Используются протоколы, поддерживаемые унифицированными коммутаторами 

DWS-3024: HTTP/HTTPS, SSH, SNMP, Системный журнал, Telnet 

Возможности Автономный режим Упр-мый режим (DWS-

3024) 

Централизованное 

управление 

- + 

Централизованное 

распределение ПО 

 

- 

 

+ 

Визуальные инстр. 

управления ТД 

 

- 

 

+ 

Авт.настройка мощности  

- 

 

+ 

Динамический выбор 

канала 

- + 

Быстрый роуминг L2 - + 

Быстрый роуминг L3 - + 

Поддержив. 

протоколы/методы 

управления 

   

Адаптивный портал - + 

Протоколы безопасности 

WEP/WPA/WPA2 

 

+ 

+ 

Обнаружение 

несанкционир. ТД 

 

+ 

 

+ 

Минимизация 

несанкционир. ТД 

 

- 

 

+ 

WIDS - + 

Изоляция станции + + 

Фильтрация MAC-

адресов 

+ + 

Балансировка нагрузки 

между ТД 

 

+ 

 

+ 

WDS + - 

Функция AP Clustering + - 

QoS/WMM + + 

Локальное хранение 

конфиг. файла 

 

+ 

 

- 

Индикаторы 

диагностики 

• Power 

• LAN 

• 2.4GHz 

• 5.0GHz 

Питание • Рабочее напряжение: 48В постоянного тока 

•/- 10% для PoE 

• Источник питания: через внешний адаптер питания 48В постоянного тока, 0,4А 

• Потреб.мощность: Макс.11 Вт без Poe, Макс. 12 Вт с PoE 
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Коммутатор DWS-3024. Гигабитные коммутаторы D-Link DWS-3024 для 

управления беспроводными точками доступа уровня 2+ предназначены для 

развёртывания беспроводной сети для бизнеса. Опираясь на эти устройства 

можно строить унифицированные, высокопроизводительные, масштабируемые, 

управляемые и безопасные проводные/беспроводные коммутируемые 

локальные сети. Имея в наличии порты Gigabit Ethernet, разъёмами для 

установки дополнительных модулей 10GE
1
, поддержкой технологии Power over 

Ethernet и возможностью подсоединения запасных источников питания, 

коммутаторы позволяют предприятиям легко перейти к беспроводным сетям 

стандарта 802.11n, моментальное подключение беспроводных устройств не 

завися от их физического месторасположения и централизованное управление 

политикой безопасности. Внешний вид коммутатора DWS-3024 приведен на 

рисунке 2.2[7]. 

 

 
 

Рисунок 2.2 – коммутатор DWS-3024 

 

Гигабитные коммутаторы DWS-3024 это корневые устройства, 

позволяющие управлять полосой пропускания, безопасностью и поддерживать 

работоспособность всей беспроводной сети. Кроме того, проводя мониторинг 

пользователей и управляя их аутентификацией во время роуминга, 

коммутаторы могут корректировать и контролировать все параметры 

беспроводных ТД, включая радиочастотные каналы, сегментацией 

беспроводного трафика, управление питанием, роумингом, балансировкой 

нагрузки, параметрами безопасности и обнаружением несанкционированных 

точек доступа. Спроектированный для простого развёртывания сети, 

коммутатор поддерживает от 24 до 48 беспроводных ТД, которые могут быть 

присоеденены к его портам опосредованно или непосредственно через 

коммутатор локальной сети. Все порты коммутатора снабжены поддержкой 

технологии 802.3af PoE, что даёт возможность осуществлять подключение ТД, 

располагающихся в  местах, где питание от сети недоступно. Гигабитнй порт 

является оправданным вложением денежных средств, преследующим цель 

последующего перехода к беспроводной сети базирующейся на стандарте 

802.11n. 

Все коммутаторы оборудованы 4 комбо-портами SFP и 24 портами 

10/100/1000BASE-T. Ко всем портам 10/100/1000BASE-T можно подключить 

беспроводную ТД или проводное сетевое устройство, к примеру сервер, другой 

коммутатор или сетевое устройство хранения информации. Комбо-порты SFP 
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организуют гибкое подключение по оптике, а дополнительные модули 

10GE
1
 дают возможность создавать свободные от «узких мест» коннекты 

между коммутаторами или подключаться к высокоскоростной оптической 

магистрали[7]. 

В сетях малого и среднего бизнеса (SMB) для контроля нескольких 

точкек доступа или для эксплуатации в смешанной проводной/беспроводной 

локальной сети понадобится только 1 коммутатор, поддерживающий контроль 

беспроводными ТД. При росте количества ТД в систему централизованного 

управления возможно соединить до 4 коммутаторов. Из-за простоты 

расширения, поддержке гигабитных скоростей для включения 

высокоскоростных ТД и маршрутизации уровня три для использования 

межсетевого роуминга, DWS-3024  обеспечивает архитектуру, которая 

унифицирует и упрощает трудную настройку беспроводной сети, 

подготавливая не трудный переход к будущим технологиям. 

Для упрощения работы IT-персоналу коммутатор даёт выбор не занятых 

или наименее используемых радиочастотных каналов для всех беспроводных 

ТД, для того чтобы избежать интерференции с другими ТД или 

радиочастотным оборудованием. Для каждой ТД коммутатор выделяет 

выходную  мощность передатчика, которая обеспечивает устойчивый прием 

сигнала беспроводными клиентами и в то же время сводит к минимуму 

интерференцию с радиочастотными сигналами другого оборудования. При 

добавлении новой ТД или удалении ее из сети коммутатор самостоятельно 

конфигурирует радиочастотный канал и выходные мощности передатчика всех 

беспроводных ТД. Есть возможность указать время или временной интервал 

выполнения самостоятельной конфигурации, что позволяет уменьшить 

необходимость ввод настроек вручную. 

Коммутаторы обладают 2-мя функциями для увеличения стабильности 

работы беспроводной сети, а конкретно – процесс "самовосстановления" и 

функция распределения нагрузки между ТД. Для того чтобы восполнить 

недостаток зоны покрытия в случае выхода из строя ТД, 

коммутатор  самостоятельно повышает выходную мощность передатчика 

близко расположенных точек доступа, для увеличения их зоны покрытия. Для 

осуществления постоянного подключения существующих  пользователей, 

коммутатор проводит балансировку нагрузок между ТД, в те моменты когда 

сетевой трафик возрастает до определенного крайнего значения. В тот же 

момент коммутатор отказывается подключать новых пользователей к точке 

доступа во избежание перегрузки полосы пропускания[7]. 

С помощью платформы централизованного управления, ход 

обслуживания и наладки сети становится гораздо более эффективным. При 

старте Internet-браузера на любой рабочей станции, подключенной к сети, и 

вводе  IP-адреса управляемого  коммутатора, клиенты  могут просмотреть 

топологию и определить расположение ТД и самого коммутатора. На карте 

применяются иконки ТД, которые возможно нажать для выбора ТД, и 

отображаются цвета, чтобы дифференцировать разные радиочастотные 
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каналы,  которые используются ТД. Если происходит отказ ТД администратор 

сможет без труда определить ее расположение на карте и сменить на другую с 

такими же характеристиками. 

Из-за централизованной радиочастотной политики, самостоятельному 

подбору менее загруженного канала и распределению нагрузок ТД, коммутатор 

DWS-3024 может эффективно контролировать беспроводную полосу 

пропускания для оптимизации трафика WLAN. Коммутаторы поддерживают 

централизацию базы данных с данными по доступу беспроводных клиентов к 

информации, к примеру,  MAC-адреса и ключей аутентификации.  В сети с 

некоторым количеством коммутаторов эта информация обеспечивает обмен 

данными между ними. По ходу передвижения клиентов по офисному 

помещению с применением беспроводной аппаратуры, могут чередоваться 

используемые для подсоединения точки доступа. При помощи непрерывного 

мониторинга ТД коммутатор может настроить  роуминг между точками 

доступа для пользователей, не запрашивая переустановку ключей 

аутентификации. Быстрый роуминг осуществляется без обрыва соединения, 

обеспечивая стабильную работу соединения для мобильных приложений, вроде 

беспроводной IP-телефонии и беспроводного подключения КПК[7]. 

Бльшая часть из созданных человечеством контролеров сети LAN 

производит централизованную обработку трафика, что приводит к его 

неприемлимой задержке. Коммутаторы DWS-3024 предлагают клиентам 

дополнительные функции. В зависимости от беспроводного приложения, 

беспроводной трафик может отправляться обратно к коммутатору с целью 

обеспечения наибольшей безопасности  или  локально направляться  к точке 

доступа для приемлемой производительности. 

Все пользователи, подключаемые к беспроводной сети, проходят через 

процесс обязательной аутентификации, что гарантирует наивысшую 

безопасность. Является ли подключающийся постоянным пользователем, 

гостем или имеет доступ к сети отдела, коммутаторы DWS-3024 защищают 

сетевую инфраструктуру при помощи обширного набора функций 

безопасности, таких как: WEP-шифрование данных,   аутентификация 

пользователей 802.1x, WPA/WPA2 и стандарт безопасности 802.11i, 

аутентификацию MAC-адресов и адаптивный портал. 

Коммутатор позволяет определить и обнаружить нелегальную ТД, для 

предотвращения несанкционрованного вторжения во внутреннюю сеть. 

Коммутатор DWS-3024 предоставляет такие сервисы, как членство в 

виртуальной частной группе (SSID), аутентификацию, шифрование, 

определение расположения и выдача статистики о сетях. Во время роуминга 

клиент сохраняет авторизацию, т.к. все коммутаторы DWS-3024 обладают 

общей базой данных, обеспечивая безопасный доступ к соответствующим 

ресурсам сети. Вместе со сверкой учетных данных подключаемых клиентов в 

локальной базе данных, тоже может быть произведена аутентификация 

пользователей на внешнем сервере RADIUS. Эта дополнительная функция 
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гарантирует, что у коммутатора не будет перегруза при единовременном 

подключении пользователей[7]. 

Кроме работы в качестве управляющего устройства в беспроводной 

коммутации,  DWS-3024 можно также использовать как обычный проводной 

коммутатор уровня 2+ с большим функционалом, в том числе поддержка 

маршрутизации пакетов, многоуровневое качество обслуживания (QoS), 

функция безопасности ACL, IGMP Snooping для многоадресных IP-потоков, 

сегментацяи трафика 802.1q VLAN, запасные гигабитные каналы с 

балансировкой нагрузки. Кроме того, коммутаторы обеспечивают поддержку 

оптических портов 10-Gigabit. Все эти меры позволяют компании объединить 

беспроводную сеть с проводной сетевой инфраструктурой. При модернизации 

существующей инфраструктуры 10/100 Мбит/с для подсоединения настольных 

компьютеров на гигабитное подключение можно применить коммутатор  DWS-

3024 как  устройство контроля беспроводной сети, коммутатора LAN или 

многофункционального устройства, выполняющего функции проводного 

коммутатора и контроллера беспроводной сети. 

Общие характеристики представлены в таблице 2.2. 

 

Т а б л и ц а 2.2 - общие характеристики оборудования DWS-3024 
Модель DWS-3024 

Производитель D-Link 

Интерфейсы 

устройства  

24 порта 10/100/1000BASE-T с поддержкой PoE 802.3af 

4 комбо-порта SFP 

Консольный порт RS-232 

Резервный источник 

питания 

Коннектор для подключения источника питания DPS-600 

Power over Ethernet Стандарт: 802.3af 

Выходная мощность на каждом порту: 15,4Вт 

Общая выходная мощность: 370 Вт 

Автоотключение порта при значении тока выше 350мА 

Производительность Коммутационная матрица: 48 Гбит/с 

Макс. скорость передачи пакетов: 35,71 Mpps 

Метод коммутации: Store and Forward 

Размер буфера пакетов: 750 КБ 

Управление потоком Управление потоком 802.3x в режиме полного дуплекса 

Метод «обратного давления» в полудуплексном режиме 

Управление потоком Управление потоком 802.3x в режиме полного дуплекса 

Метод «обратного давления» в полудуплексном режиме 

Управляемые точки 

доступа 

DWL-8500AP 

DWL-8600AP (f/w ver. 3.0.0.x) 

Дополнительные 

трансиверы SFP 

DEM-310GT, SFP 1000BASE-LX, SMF, макс. расстояние до 10 км,3.3В 

DEM-311GT, SFP 1000BASE-SX, MMF, макс. расстояние до 550 м, 3.3В 

DEM-312GT2, SFP 1000BASE-SX, MMF, макс. расстояние до 2 км, 3.3В 

DEM-314GT SFP 1000BASE-LH, SMF, макс. расстояние до 50 км, 3.3В 

DEM-315GT SFP 1000BASE-ZX, SMF, макс. расстояние до 80 км, 3.3В 

DEM-330T SFP 1000BASE-LX, SMF, макс. расстояние до 10 км, 3.3В, WDM (Tx: 

1550 nm, Rx: 1310 nm) 

DEM-330R SFP 1000BASE-LX, SMF, макс. расстояние до 10 км, 3.3В, WDM (Tx: 

1310 nm, Rx:1550 nm) 

DEM-331T SFP 1000BASE-LX, SMF, макс. расстояние до 40 км, 3.3В, WDM (Tx: 

1550 nm, Rx: 1310 nm) 

DEM-331R  SFP 1000BASE-LX, SMF, макс. расстояние до 40 км, 3.3В, WDM (Tx: 

1310 nm, Rx:1550 nm 
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Продолжение таблицы 2.2 

Модель DWS-3024 

Производитель D-Link 

Функции управления 

WLAN 

До  48  точек доступа (Непосредственное подключение или через коммутатор LAN); 

До  2048  беспроводных пользователей (1024 пользователей при использовании 

туннелирования, 2048 пользователей, если туннелирование не используется) 

Роуминг Быстрый роуминг. Роуминг между коммутаторами и точками доступа, 

подключенными к одному коммутатору 

Внутри – и межсетевой роуминг 

Управление доступом и 

полосой пропускания 

До 16 SSID на точку доступа (8 SSID на радиочастотный диапазон). Балансировка 

нагрузки между точками доступа на основе количества пользователей или 

использования точки доступа 

Управление точками 

доступа 

Автоматическое обнаружение точек доступа 

Удаленная перезагрузка точек доступа 

Мониторинг точек доступа: список управляемых точек доступа, 

несанкционированных и не прошедших аутентификацию точек доступа 

Мониторинг клиентов: список клиентов ассоциированных с каждой управляемой 

точкой доступа 

Мониторинг клиентов Ad-hoc 

Аутентификация точек доступа с помощью локальной базы данных или внешнего 

сервера RADIUS 

Централизованное управление каналами/политиками безопасности 

Автоматическая настройка каналов точек доступа 

Автоматическая настройка выходной мощности передачи точек доступа 

Функции  

безопасности  

WLAN 

WPA Personal/Enterprise. WPA2 Personal/Enterprise 

64/128/152-битное WEP-шифрование 

Классификация беспроводных станций и точек доступа на основе канала, МАС-

адреса, SSID, времени 

Классификация несанкционированных и действительных точек доступа на основе 

МАС-адреса 

Типы шифрования: WEP, WPA, Dynamic WEP, TKIP, AES-CCMP, EAP-TLS, EAP-

TTLS, EAP-MD5, PEAP-GTG, PEAP-MS-CHAPv2, PEAP-TLS 

Адаптивный портал. Аутентификация на основе MAC-адресов 

Функции 2 уровня Размер таблицы MAC-адресов: 8K записей IGMP Snooping: 1K многоадресных 

групп Spanning Tree: - 8021.D Spanning Tree; - 802.1w Rapid Spanning Tree; - 802.1s 

Multiple Spanning Tree 

Агрегирование каналов 802.3ad: - до 32 групп; - до 8 портов в группе 

802.1ab LLDP. Зеркалирование портов: - One-to-One; - Many to One. Размер Jumbo-

фреймов: до 9Kб 

VLAN 802.1Q VLAN Tagging; 802.1V; VLAN на основе MAC-адресов 

Double VLAN; Группы VLAN Groups: до 3965; VLAN на основе подсетей; GVRP 

Функции 3 уровня Статическая маршрутизация IPv4; Плавающие статические маршруты; Proxy ARP; 

Размер таблицы маршрутизации: до 128 статических маршрутов; VRRP 

QoS Очереди приоритетов 802.1p (до 8 очередей на порт) 

CoS на основе: порта коммутатора, VLAN, DSCP, номера порта TCP/UDP, TOS, 

MAC-адреса источника/приемника, IP - адреса источника/приемника 

Минимальная гарантия по полосе пропускания на очередь. Формирование трафика 

на порт 

ACL ACL на основе: порта коммутатора, MAC-адреса, очередей приоритетов 802.1p, 

VLAN, Ethertype, DSCP, IP-адреса, типа протокола, номера порта TCP/UDP 

Индикаторы На устройство: Power, Console, RPS 

Для порта 10/100/1000BASE-T: Link/Activity/Speed, PoE 

Для слота SFP: Link/Activity 

Функции безопасности 

LAN 

Аутентификация RADIUS; Аутентификация TACACS+; SSH v1, v2 

SSL v3; Функция Port Security: - 20 MAC-адресов на порт; Уведомления в случае 

срабатывания функции; Фильтрация MAC-адресов; Управление доступом 802.1x на 

основе портов и Guest VLAN; Защита от атак DoS 

Управление широковещательным штормом в диапазоне от 0 до 255Kpps; 

Защищенный порт; DHCP-фильтрация 
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2.2 Место реализации проекта 

 

 

Местом для подключения сети беспроводного доступа выбираем  alma 

mater - Алматинский университет энергетики и связи. В наше  время 

практически прекратили развивать традиционные коммутационные 

системы[23]. Ныне развивается процесс подключения и адаптации  к сетям 

новейшего поколения. Чтобы максимально захватить  рынок и значительно 

увеличить доходы от телекоммуникационных услуг надо не только 

модернизировать телекоммуникационные сети, но и внедрить новые 

технологии, необходимые для предоставления всего арсенала инновационных 

услуг и технологий для всех пользователей. Потребность во внедрении сети 

беспроводного доступа, на базе технологий Wi-Fi, в учебных корпусах АУЭС, 

важна в связи с постоянно растущей нуждой студентов в усилении мощности 

потока информации. Потк информации можно легко усилить с помощью 

ныне действующих внедрённых услуг связи: высокоскоростного доступа в 

Internet и беспроводной локальной сети Wi-Fi [24]. 

Для того чтобы удовлетворить нужды информатизации необходимо   

использовать оборудование базирующееся на стандарте 802.11n (Wi-Fi). 

 

 

2.3 Техническое решение проекта 

 

 

Для разработки проект будем использовать оборудование c учётом 

стандарта 802.11n, получившим сертификат Wi-Fi[25]. С помощью Wi-Fi 

происходит обьединение всех пользователей в единую сеть со свободным 

доступом в Internet и покрытие всей территории учебных помещений 

университета. При этом сеть работает за счёт установленного по всей 

территории учебных корпусов беспроводного оборудования с  

унифицированными точками доступа, которые управляются коммутаторами. 

 

2.4 Разработка структурной схемы организации сети 

 

 

Важной особенностью данной работы является то, что беспроводная сеть, 

которая  планируется ко внедрению, будет основываться на новом стандарте 

IEEE 802.11n (рисунок 2.3). 

Для этого было учтено, что управление сетью будет осуществляться  

сервером с помощью коммутатора. С учётом того, что точки доступа будут  

распространять сигнал сферически, запланировано установливать по две точки 

доступа на каждом из этажей A и Б корпусов и по одной точке доступа на 

каждом из этажей C корпуса, а коммутатор - на втором этаже для Б и C 

корпусов, а в A корпусе на третьем этаже в центре, для охвата каждой из точек 
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доступа. Схема беспроводной сети для первого этажа Б корпуса представлена 

на рисунке 2.4 

 

 
 

Рисунок 2.3 – Схема беспроводной сети 

 

 
 

Рисунок 2.4 - Размещение точек доступа на первом этаже и     

 беспроводного коммутатора на втором этаже Б корпуса 

На рисунке 2.5 показано размещение точек доступа на втором этаже и 

беспроводного коммутатора на втором этаже Б корпуса. 

 

 
Рисунок 2.5 – Размещение точек доступа на втором этаже   

беспроводного коммутатора на втором этаже Б корпуса 
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Организация сети доступа: 

–  необходимо осуществить организацию сети беспроводного доступа, 

для этого нужно приобрести и установить 22 точки доступа DWL-8600AP: 10 

точек доступа на A корпус, 8 на Б корпус и 4 на C корпус; 

–  коммутаторы DWS-3024 разместить в рабочих помещениях; 

–  настроить коммутатор, определив необходимые точки доступа. 

Обеспечить мониторинг и безопасность сети; 

–  организовать подключение к сети Internet. Осуществить доступ к сети 

Internet через широкополосный /DSL модем.[10] 

На рисунке 2.6 показано размещение точек доступа на 3-ем этаже и 

беспроводного коммутатора на 2-ом этаже Б корпуса. 

На рисунке 2.7 показано размещение точек доступа на 4-ом этаже и 

беспроводного коммутатора на 2-ом этаже Б корпуса. 

 

 
 

Рисунок 2.6 – Размещение точек доступа на 3-ем этаже и беспроводного 

коммутатора на втором этаже Б корпуса 

 

 
 

Рисунок 2.7 – Размещение точек доступа на 4-ом этаже и беспроводного 

коммутатора на втором этаже Б корпуса 

 

С чертежами расположения точек доступа и коммутаторов в A и C 

корпусе можно ознакомиться в приложении Б. 
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2.5 Стратегия построения и обеспечения безопасности сети Wi-Fi 

 

 

По сей день можно услышать дилетантское мнение о том, что сеть 

беспроводного доступа WLAN  не безопасна в сравнении с проводными сетями. 

На настоящем этапе развития технологии Wi-Fi это утверждение по меньшей 

мере неверно. Просто безопасностью надо заниматься (проектировать и 

поддерживать), как и в случае проводной сети. 

На сегодняшний день, наихудшей  политикой является ограничение и  

запрещение использования Wi-Fi. Часто отрудники компаний  приносят личные 

недорогие маршрутизаторы с Wi-Fi (домашнего уровня) для того, что бы 

пользоваться Wi-Fi на работе, т.к. - это удобно. Но для фирмы такие 

устройства, установленные неопытными пользователями, - большой риск для  

безопасности компании. Случается, что в крупных фирмах, долго не 

разрешавших использовать оборудование Wi-Fi, обнаруживалось после 

проведения выяснений, что в их офисах уже давно установлено и 

функционирует тысяч несанкционированного оборудования. В этой связи 

целесообразно пользоваться Wi-Fi, хотя бы, для контроля и выявления чужого 

оборудования.[20] 

Обычно возникают сомнения – можно ли гарантировать, что сигнал сети 

WLAN не покинет пределов помещений фирмы? Кто-то иногда  предлагает 

использование направленных антенны у точек, размещённых поблизости от 

наружних стен внутри помещений или использование точки-приманки с 

антеннами, которые вынесли за пределы помещения, с той целью, чтоб 

обезвреживать хакеров. Но, такие  практики не гарантируют необходимого 

уровня контроля, потому как в действительности нельзя предугодать, как будут 

рассылаться сигналы внутри помещений. Предположим, переотражение 

сигналов от мебели из металла с неединичным наложением обычно приводит к 

конструктивной интерференции с усиливанием сигналов, которые могут 

выходить за пределы помещений. Если хакер использует направленные 

антенны с большими коэффициентами увеличения, то это позволяет ему 

уловить совсем слабые сигналы за пределами помещений, а затем передать 

информацию в Internet. Это подтверждает утверждение о том, что главным 

верным решением будет с беспроводными сетями, как и с проводными, 

строительство глубокоэшелонированной обороны сети. Без сомнения, 

защищать любую инфраструктуру только способами  обустройства охраны 

своего периметра бесполезно, потому что очень часто небезопасным 

вмешательствам хакеров способствуют  такие причины:  

–  собственные служащие компании (попавшие под влияние способов 

социального инжиниринга); 

–  внедрение вредоносных программ, как правило программ, попавших   в 

сеть через зараженные веб-сайты; 

–  пир-то-пир коммуникации и проникновение через этот канал; 
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–  гости фирмы, которые смогли получить доступ к сети и т.п. Идеальная 

система безопасности сети Wi-Fi должна учесть такие факторы, чтобы 

гарантировать максимальный ему уровень безопасности проводного и 

беспроводных вариантов сети.[12] 

От основных компонентов изготовления системы безопасности 

беспроводной сети требуется: 

–  Контролировать доступы. 

–  Аутентифицировать пользователей. 

– Шифровать трафик. 

–  Система должна предотвращать вторжения в беспроводную сеть. 

–  Система должна обнаруживать чужие устройства и иметь возможность 

к их активному подавлению. 

–  Мониторить радиоинтерференции и DoS-атаки. 

–  Мониторить уязвимость в беспроводной сети и возможность проверок 

уязвимости. 

–  Повышать функции уровней безопасности инфраструктуры 

беспроводной сети, например, аутентификация устройств (Х.509 и т.п.), 

защищать данные управления - MFP / Management Frame Protection. 

Компанией Аруба, одним из главных на сегодняшний день разработчиков 

для WLAN в мире, разработано шесть основных способов для архитекторов 

проектов, которые определяют стратегии для повышения большего уровня 

безопасности беспроводной сети и конструирования  глубокоэшелонированной 

обороны: 

Cтратегия I: аутентификаци и Авторизация всех пользователей сети. 

Стратегия II: конфигурировать VLAN c целью разделить трафик: гости 

или сотрудники, высокий уровень доступа или низкий уровень доступа  и 

внедрить первичное сегментирование. 

Стратегия III: использование межсетевых экранов на уровне портов для 

того чтобы формировать более тонкий уровень безопасности. 

Стратегия IV: использование шифрования для всей сети для того чтобы 

обеспечить секретность. 

Стратегия V: определение задач, связанных с опасностью целостностью 

сети и применение методики для решения этих задач. 

Стратегия VI: включение обеспечения безопасности конечных устройств 

в общую стратегию безопасности. [12] 

Посмотрим на данные способы подробнее: 

Аутентификация и авторизация всех пользователей сети Wi-Fi 

Точкой отсчёта для разработки любой инфраструктуры с 

глубокоэшелонированной защитой служит аутентификация. Аутентифкация 

применяется на самой ранней стадии входа каждого пользователя или 

устройства при подключении в сеть на уровне порта еще до получения IP-

адреса. После успешного прохождения аутентификации нужно пройти 

авторизацию, которая даст возможность выяснить, кто зарегистрировался как 
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аутентифицированный пользователь, для чего он находится в сети, куда ему 

можно получить доступы. 

Стандарты предлагают использование гибких решений - 802.1х, которые 

поддерживают немалое количество протоколов аутентификации от цифровых 

сертификатов и до методов с логином и паролем. Ещё 802.1х поддерживается 

основным количеством платформ - от недорогих КПК и смартфонов до 

серьёзных компьютеров и серверов. Модуль 802.1х (суппликант) встроен  не 

только в последние версии Windows и MacOS, а ещё и во многие операционные 

системы для смартфонов, но к сожалению пока не на все 100%. Есть 

программы-суппликанты 802.1х, подходящие для любой современной 

операционной системы.[20] 

IEEE 802.1x - это система, стандартизованная IEEE и адаптированная 

рабочей группой 802.11i для разработки контроля доступа c основой на 

создании портов. Укажем некоторые детали: 

–  процесс ассоциации 802.11  фомирует виртуальный порт для каждого 

пользователя WLAN на ТД; 

–  ТД блокирует все фреймы данных, которые не подходят трафику 

802.11х; 

–  802.1х-фреймы транспортируют (туннелируют) пакеты 

аутентификации EAP, которые направляются точкой доступа или контроллером 

WLAN  в централизованной архитектуре к cерверу AAA; 

–  если аутентификация на базе EAP благополучно пройдена, AAA-сервер 

отсылает к ТД сообщение благополучного завершения (ЕАР success), затем уже 

ТД позволяет трафику данных от клиента WLAN пройти через виртуальный 

порт; 

–  еще до открытия виртуального порта устанавливается шифрование 

каналов обмена данными между абонентом WLAN  и ТД, чтобы гарантировать, 

что никакой другой пользователь WLAN не получит доступа к этому 

установленному виртальному порту для данного пользователя, который 

проходит аутентификацию. 

Советы по использованию протокола EAP: 

Пользуйтесь методами 802.1х EAP, которые включают в себя создание 

шифрованных туннелей. Например это:  EAP-PEAP, EAP-TLS и EAP-TTLS. 

Не пользуйтесь протоколами типа EAP, которые не могут поддерживать 

туннелирование, например EAP-MD5 или LEAP. 

Советы по пользованию суппликантами 802.1х 

Будте аккуратными при пользовании суппликантами 802.1х. Многие 

суппликанты предоставляют опции: для проверки серверных сертификатов; для 

настройки доверия только некоторым серверам аутентифкации; для настройки 

доверия только сертификатам некоторых авторизованных центров 

сертификации (CA/Certificate Authorities) и  для позволения конечному 

пользователю прибавлять новые доверенные сервера или СА.[20] 

Чтобы достигнуть наивысший уровень безопасности нужно использовать 

более жесткие ограничения.  Серверный сертификат должен проверяться 
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только на стороне пользователя. Пользователь должен доверяться 

ограниченному набору СА. Для гарантированной безопасности лучше, если это 

будет СА внутри корпоративной сети под максимальной защитой, нежели 

внешний публичный СА. Конечному клиенту требуется запрещать добавление 

новых непроверенных доверенных серверов аутентификации или СА. 

Настройка глубокоэшелонированной обороны может быть успешной 

только в случае реализации авторизации клиентов после удачной 

аутентификации. Очень важно, что привилегии клиента на сети изменяются не 

только на уровне его персональной идентификации, но и на таких более 

интеллектуальных уровнях, как: 

–  идентификация устройства клиента; 

–  нынешний уровень безопасности этого устройства; 

–  местонахождение пользователя; 

–  время суток; 

–  использованный метод аутентификации. 

Приведу пример: пользователь, просматривающий  свой рабочий 

почтовый ящик компьютера из дома в выходной день, получает доступ к почте 

только в том случае, если компьютер, находящийся у него дома, имеет и 

использует нужную версию межсетевого экрана и антивирусную программу с 

последним обновлением базы данных. В другом случае, клиента могут 

перенаправить по адресу предназначенному для скачивания такого ПО, чтобы 

получить доступ в сеть в соответствии с политикой безопасности. Можно 

использовать  определение местонахождение пользователя, что позволит 

применять такие правила, как ограничение доступа клиента к приложениям, в 

которых содержатся конфиденциальные данные, из опасных мест, таких как, 

корпоративного интернет-кафе.[12] 

Практическое применение очень удобно, если весь необходимый 

функционал аутентификации, идентификации, авторизации и т.п. собран в 

одном устройстве с удобным интерфейсом управления. На сегодняшний 

момент самое современное решение имеет компания Cisco Systems – это  Cisco 

ISE / Identity Services Engine. 

Использование VLAN-ов для разделения трафика и введения первичного, 

грубого сегментирования для обеспечения безопасности сети Wi-Fi: 

VLAN-ы (Virtual Local Area Network) по своей cути - это 

немаршрутизируемые  сегменты трафиков. Чаще всего в современных 

помещениях нужно обеспечивать очень габаритные объемы маршрутизации IP-

трафика, чтобы увязать разные сегменты сети, увязанные на VLAN-ах.  В 

кампусах  роутингом вынуждены заниматься еще больше.  В итоге с большим 

количеством VLAN-ов часто наблюдается возникновение проблем с 

управляемостью такими системами. Такие проблемы  только нарастают при 

подключении сети WLAN (Wireless Local Area Network) в инфраструктуру. 

Чтобы упростить эту систему нужно пользоваться методами поддерживания 

мобильности между различными SSID, и еще стараться сохранять 

действующую схему IP-адресации. Главное, чтобы выбранное решение WLAN 
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гарантировало взаимодействие с множеством разных VLAN вокруг и позади 

единого  SSID. Это поможет реализовывать разные этапы безопасности внутри 

инфраструктуры опираясь  на результаты авторизации клиента, не нагружая 

пользователя сложными правилами. Потому как, для получения доступа к 

сервисам в зоне-Х нужно пользоваться SSID-X и методом аутентифкации Х, а к 

сервисам в зоне-Y, надо найти SSID-Y и аутентификацю Y. Все эти правила 

должны быть использованы прозрачно и упрощенно для пользователя.  На 

сегодняшний день, это совсем повседневный функционал в нынешних 

централизованных решениях вендоров высоких уровней [20]. 

Для успешного и безопасного использования VLAN-ов требуется 

динамическое их назначение. Динамическое назначение это критическое 

требование для воссоздания управляемых сетей.  Статическое назначение 

может обнаруживать долгосрочные проблемы с поддержкой и может начать 

чинить  препятствия возможной мобильности конечных клиентов. С помощью 

введения процедуры аутентификации в любой из точек доступа в 

сеть  безопасная ИТ-инфраструктура  сможет поддержать быстрейшие  

изменения и перемещения пользователей поодиночке или группами с 

минимальными потерями. 

Приведем примеры путей динамического предназначения VLAN-ов: 

–  с основой на аутентификационной информации 802.1х, 

–  c основой на информации из веб-аутентификации, 

–  в соответствии с SSID, выбранным пользователем в беспроводной сети, 

–  с основанием на выявлении какого-то иного аттрибута, такого как,  

МАС-адрес устройства, тип устройства, статус текущего состояния 

безопасности устройства, местонахождение пользователя и т.п.. 

Для внедрение динамического значения VLAN-ов требуется наличие 

механизмов предоставления авторизационной информации во время 

аутентифкации.  Иногда это поддерживается в ручном режиме или с 

использованием дополнительных возможностей, таких как, списки клиентов с 

информацией об их допусках.  В случае пользования несколькими SSID в сети 

клиент спрашивает разрешения на доступ в конкретную сеть или в сегмент 

сети, а потом проходит аутентификацию. Если использовать аутентифкации 

802.1х у пользователей нет таких возможностей о запросе доступа в 

конкретный VLAN, что будет означать, чтоэта информация о VLAN-е, куда 

пользователь должен быть направлен,  должна будет сохраняться на сервере, 

который осуществляет 802.1х аутентификацию клиентов (например, какой-

нибудь RADIUS-сервер с соответствующим функционалом). Как было сказано 

раньше, информация по VLAN-у можно модифицировать в ходе подсоединения 

к сети WLAN на основании другой информации, например местонахождения 

пользователя и  т.п. 

Пользоваться межсетевыми экранами на уровне портов для 

формирования более тонкого уровня безопасности сети  Wi-Fi [12]. 

Пользование VLAN-ми может стать достаточным для грубой классификации 

клиентов сети. Хотя для реальной защиты  ценных данных к каждому 
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конкретному пользователю должны быть применены многофакторные 

составляющие для  управления сетевой инфраструктурой. Часто сетевые 

инженеры приходят к такому  заключению и часто пользуются 

периметральными межсетевыми экранами также и внутри сети с целью 

применения политики безопасности не только в месте выхода в Internet. Но есть 

множество проблем использования межсетевых экранов внутри сети для 

выполнения политики безопасности, такие как: 

Не проходят пакеты с аутентификационной информацией. Когда 

межсетевой экран, который располагается глубоко внутри сети, должен 

принять решения о доступе, то может возникать проблема того, что решение 

принимается на очень ненадежной информации (прежде всего на базе IP-адреса 

откуда пришел запрос) или надо будет вводить еще одну точку остановки для 

того, чтобы выполнять аутентификацию на этом межсетевом экране. На 

сегодняшний день есть множество пропраитарных (собственное ноу-хау 

вендоров) решений для обходы этих проблем, но обычный подход это 

применение VPN-ов с аутентифкацией и шифрованием. Это не из самых 

простых, гибких и удобных способов. 

Межсетевых экранов внутри чаще всего не достаточно, потому как 

обычно мы располагаем большими объемами трафика перетекающими от 

одной точки на границе сети к другой и пропустить всё это через экраны 

внутри очень недёшево. Контроль нужно привязать к точке входа в сеть, это 

очень важный момент. На сегодня доступны технологии, такие как 802.1х 

(помните Стратегию 1) и мощные межсетевые экраны с высокими плотностями 

портов, что перенаправляет цели применений политики безопасности на уровне 

портов в экономическую и обоснованную плоскость [20].  

Назовем две главные проблемы реализации тонкого контроля доступа: 

–  управление процессом; 

– экономика. Разница в цене порта на коммутаторе LAN высокого класса 

и на межсетевом экране, изготовленном как отдельное устройство, может 

достигать порядка и более (10-20 раз).  

Стратегия применений тонкого контроля доступа. 

Политика безопасности обязана начинаться с определения политики. 

Технологии, конечно, решают многие проблемы, но необходимость 

определения политики никогда не отменялась и должна проработываться в 

первую очередь.  В случае если политика безопасности для внутренней части 

сети не может быть разработана и согласована, то нет оснований для 

продвижения дальше. Политика безопасности должна базироваться: 

–  на ролях и ресурсах;  

–  определять какие пользователи имеют право доступа и к каким 

данным;  

–  как и кто может получать доступ к таким ресурсам как: чтение, запись, 

добавлять туда что-то, изымать оттуда что-то и т.д.; 

–  время суток, в которое пользователь имеет право пользоваться 

ресурсом; 
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–  местонахождение пользователя. 

Правильный  подход заключаетя в том, чтобы проводить политику 

безопасности на уровне портов с применением беспроводной сети доступа. 

Ввиду того, что безопасность беспроводной сети зиждется на идентификации 

клиента и, при этом, пользователи не должен ассоциироваться более с 

физическими портами. Сегодняшние решения для беспроводных сетей 

интегрируют функционал выполнения политики безопасности прямиком 

внутрь системы WLAN [12]. Что дает возможность говорить о том, что 

использование технологии Wi-Fi, как на сегодня главного безопасного, 

удобного и недорого доступа, логичнее, целесообразнее и экономичнее, чем 

проводного. Можно применять шифрование на всей сети для обеспечения 

безопасности в сети Wi-Fi. Полная сохранность данных, посылаемых по 

корпоративным сетям, является серьезной проблемой. С учётом того,  что сама 

сеть несет закрытые данные, существует очень серьезная потребность защиты 

этих данных от случайных или намеренных перехватов и раскрытий. Это 

важная задача и для WLAN:  абсолютно все сетевые инженеры или менеджеры, 

которые принимают  решения о разворачивании беспроводного ресурса, хотят 

использовать мощное шифрование.  Иногда это и требования регуляторики, как 

например в USA. Зашифровка трафика может быть применена на любом уровне 

модели OSI/ISO. Для решения многоцелевых задач можно вводить шифрование 

ниже по уровням, чтобы покрыть все возможные приложения на сети. Чем 

ниже уровень включающегося шифрования, тем больше трафика надо 

шифровать и тем меньше вероятность того, что возникнет проблема взлома и 

перехвата, прослушивания и дискредитации информации. Хотя и тут надо 

подходить к вопросу ответственно, потому как при очень низких вариантах 

применения шифрования данные передаются фактически в открытом виде от 

приложения до ближайшего линка, на котором выполняется шифрование и 

здесь уже вероятность дискредитации растет. Данный подход связан и с 

шифрованием на уровне приложений, тогда трафик будет зашифрован на всем 

пути коммуникаций между клиентом и сервером приложения. Но это значит, 

что и клиент и сервер должны поддерживать шифрование, что может быть 

очень тудоемкой и дорогостоящей задачей. 

Когда проводится анализ формирование механизмов обеспечения 

секретности в сети с точки зрения обеспечения глубокоэшелонированной 

обороны, как правило принимается решение о введение шифрования внутрь 

всей сети. Стандарт IEEE 802.11i это очень хорошая помощь при разработке 

обеспечения безопасности для WLAN. Но при этом для проводных сегментов 

альтернативы не настолько радужны. Но к большому  сожалению,  на 

сегодняшний день стандарт 802.11i невозможно  применить для проводной 

сети.  

 Стратегии при введении в сеть механизмов обеспечения секретности 

А вот для беспроводных сетей введение на сегодняшний день 

обеспечения секретности и безопасности передачи информации очень простая 

задача. IEEE 802.11i это стандарт для обеспечения безопасности сети WLAN. 
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Он точно прописывает как обеспечить секретность и целостность данных на 

сети WLAN с применением специальных алгоритмов шифрования трафика и 

методов аутентифкации, основанных на 802.1х (см. Стратегию 1). При 

появлении задачи обеспечения секретности и шифрования на  беспроводной 

сети нужно начинать с решений, которые построенны на стандарте 802.11i и 

обладают высокой интероперабельностью с другими беспроводными 

элементами.[20] 

Другое решение для проводной сети включает обычно пропраитарные 

задачи шифрования канала на втором уровне и, чаще всего, не выше. 

Определять угрозу секретности сети Wi-Fi (Integrity) и применять разные 

способы решения этих проблем. Существуют три главные задачи безопасности: 

контроль доступа, обеспечение секретности (шифрование) и обеспечение 

целостности. Некоторые опасности могут быть легко найдены и разрешены, но 

в тоже время другие очень сложны в детектировании и противодействии.  Во 

многих компаниях IT-службы cосредатачиваются на путях сопротивления 

опасностям на принципах «строим межсетевые экраны», но опасности могут 

подобраться откуда угодно: вирусы, и вредоносные программы, гости 

компании с доступом в беспроводную сеть, неаккуратные и безответственные 

сотрудники или сотрудники со злыми намерениями внутри компании.  

Как правило все начинается с использования IDS/Intrusion Detection 

System (системы обнаружения вторжений)  и идентификации опасностей с ее 

помощью. IDS это очень ценный инструмент в арсенале аналитик сетевой 

безопасности, но многие корпорации обнаруживают, что IDS часто не очень-то 

удобна для прямого выявления опасностей и противодействия 

непосредственным угрозам. Часто IDS скорее работает как анализатор 

протоколов: это инструмент диагностики и идентификации проблем для 

аналитика больше чем Первая линия обороны против атак на целостность сети. 

Вендоры систем безопасности часто дают большой выбор продуктов для 

обеспечения безопасности от IPS или IDS до МЭ уровня приложений и очень 

специфичных инструментов, которые изготавливаются для борьбы с 

определенными типами опасности, таких как сетевые черви. Даже более 

приземленные компоненты, такие как сканнеры вирусов передвигаются на 

сетевые устройства, с целью поймать вирусы «на лету» во время передачи 

трафика по сети. Самая большая проблема в управлении секретностью сети это 

определение продуманного баланса между риском и ценой вопроса. По 

продуктам для безопасности, конечно, сложно указать показатели возврата 

инвестиций (ROI). Все хотят получать защиту от полного выхода сети из строя, 

но добавив инструменты проверки целостности в сеть порой сложно получать 

положительную метрику того, насколько реже сеть становится недоступной 

или деградирует именно по проблемам секретности. Чаще всего проблема 

возникающая при развертывании продуктов обеспечений целостности сети 

(например IPS) это высокий уровень распределенности большинства сетей. 

Если в силу дизайна сети не предоставляется возможность видеть трафик, то 

нет возможности определять риски и аномальное поведение, такое как:  в 
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коммутируемой сети трафик плохо виден на всех портах свичей и для его 

обхода необходимы  специальные действия – такие как конфигурация 

зеркалирования типа SPAN и т.п.). При анализе зоны развертывания 

инструментов целостности иногда возникают проблемы с верной оценкой 

опасности риска как такового. Успешная интеграция таких инструментов 

требует понимания, о каких опасностях идет речь и что необходимо делать, 

чтобы их выявить. Если риски до конца не ясно как измерять, то можно просто 

составлять списки опасностей, начальную стратегию решения проблем.  Это 

позволяет начать движение к определению верной стратегии по 

гарантированию целостности сети [12]. Самые успешные стратегии будут 

определять зоны наивысшей опасности и для начала сконцентрироваться 

именно на них. Это половина пути в верном направлении. Вторая половина 

сфокусирована на решении таких задач как борьба с троянами, вирусами, 

вредоносным ПО и т.п.. Эти опасности могут вызвать не только деградацию 

сети и производительность, но и предоставить доступ к секретной информации 

или вызывать полный отказ в обслуживании. Риск инфицирования очень 

высок  и риск для сети также высок в случае инфицирования. Поэтому в 

корпорациях существует нормальная практика иметь стратегии идентификации 

вирусов и противодействия им. Если кто-то все еще не добавил модули 

определения вредоносного ПО или шпионских программ в антивирусные 

программы должны сделать это как можно скорее, т.к. риск слишком велик.  

Большинство межсетевых экранов имеют ограниченные возможности IPS, и 

защита от атак типа DoS/Denial of Service (отказ в обслуживании). Хотя для 

реализации такого функционала надо некоторое дополнительное 

конфигурирование такие устройства могут увеличить уровень защиты сети от 

атак на целостность без удорожания и с малым дополнением к операционным 

затратам. Хотя распределенные сети являются типовом подходом при 

проектировании, нужно задумываться о стратегии большей централизации, 

когда осознанно возникает необходимость заниматься мониторингом 

целостности сети и идентифицировать соответствующие опасности. Потому 

что отправка всего трафика в основной Датацентр и использование для этого в 

центре небольшого количества свичей и маршрутизаторов даёт возможность 

как обеспечения  недорогого мониторинга сети, так и, когда возможно, 

развернуть системы типа IPS. Включать обеспечение безопасности конечных 

устройств Wi-Fi в общую политику безопасности [20]. Клиентские устройства 

Wi-Fi здесь это широкий дипазон от корпоративных лаптопов, которые 

полностью контролируются ИТ-службой, до различных собственных устройств 

инфицированных самыми разными вирусами. Пользователь, который успешно 

прошедший идентификацию, обязан получить разные привилегии, в 

зависимости от системы, устройств, операционных систем, статуса 

безопасности и т.п.), которая используется для доступа. ИТ-службы обычно 

имеют представление о данной проблеме безопасности конечных устройств и 

имеют такие инструменты, как антивирусное ПО, персональные межсетевые 

экраны на пользовательских устройствах, система управления обновления на 
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новые релизы ПО (patch management). Следующим шагом это проверки 

является: исполнение политики относительно безопасности конечного 

устройства путем изменения условий доступа в сеть базируясь на выявленном 

статусе безопасности конечной системы. Здесь как правило пользуются одной 

простой идеей – определяют статус безопасности конечного устройства 

(posture) и применяют эту информацию для контроля доступа. Проблемы 

исполнения политики безопасности основываются на статусе безопасности 

конечных устройств(posture), при этом основная проблема - это большое 

количество систем, используемых в корпоратиынх сетях. Загрузка и 

исполнение ПО на каждую систему для проведения анализа безопасности - это 

упражнения с необязательно положительным результатом, при котором стоит 

расчитывать на смешанные результаты. Еще одна проблема это гранулярность 

анализа. Если анализ конечной системы демонстрирует, что нужный 

персональный межсетевой экран загружен в систему, но база данных сигнатур 

стара – система отвечает требованиям политики безопасности или нет? При 

этом процедура определения уровня безопасности (posture) может реагировать 

по-разному и учитывать, кто есть пользователь и какие ресрусы он может 

использовать. Соответствие статусу безопасности политики может быть сложно 

для определения без учета других факторов, например определенной бизнес-

логики. Для применения информации о статусе безопасности конечных систем 

внутри общих политик безопасности, учитывающих состояния, определение 

каждой политики должно включать уровень соответствия статуса безопасности 

конечного устройства. Отличная практика состоит в уменьшении объема 

анализа безопасности конечной системы и сведение его к зоновым 

определениям, поддерживая количество зон насколько возможно малым – 3 или 

4 зоны должно быть достаточно для большинства фирм. Вторая хорошая 

практическая идея заключается в том, что если пользователь пытается получить 

доступ в сеть, но статус безопасности его системы не отвечает политике, то 

простое блокирование этого пользователя далеко не всегда идеальный выход. 

Вместо этого пользователь должен получать соединение и должен быть 

перенаправлен в карантинную зону сети, где он может скачать ПО - антивирус, 

межсетевой экран и т.п., или произвести обновление базы данных, чтобы выйти 

на допустимый уровень безопасности персональной системы. И только после 

этого уже этот пользователь может получить полный доступ к его 

корпоративным ресурсам [12].  
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3 Расчеты по организации сети Wi-Fi в АУЭС 

 

 

3.1 Расчет эффективной изотропной излучаемой мощности 

 

 

Эффективная изотропная излучаемая мощность определяется по 

формуле: 

 

EIRP = РПРД - WАФТпрд + GПРД,  (3.1) 

 

где  РПРД – мощность передатчика выходная, дБм; 

      WАФТпрд – потери в сигнале АФТ передатчика, дБ; 

       GПРД – усиление антенны передатчика, дБ. 

Расчет эффективной изотропной излучаемой мощности одной точки 

доступа (данные представлены в таблице 3.1) 

 

Т а б л и ц а 3.1 – Параметры данных 

Обозначени

е 

 

Наименование 

 

Ед. изм. 

 

Значение 

 РПРД выходная мощность передатчика 

 

дБм 

 

18 

 GПРД коэффициент усиления антенны 

 

дБи 

 

24 

 WАФТпрд потери в сигнале передатчика 

 

дБ 

 

6 

  

Эффективная изотропная излучаемая мощность составляет: 

 

EIRP = 18 – 6 + 24 
=
 36 дБм 

 

 

3.2 Расчет зоны действия сигнала 

 

 

С помощью этого метода возможно определить дальность вещания 

беспроводного канала связи, основанного на аппаратуре D-Link. Так же хочется 

отметить, что расстояние между антеннами, вычисляемое по формуле – 

максимально теоретически, а раз уж на беспроводную связь оказывает влияние 

множество факторов, достичь такой дальности работы, в черте города, 

практически невозможно. Для подсчёта дальности связи нужно рассчитать 

суммарное усиление канала и по графику найти соответствующую данному 

значению дальность. Усиление канала в дБ находится по формуле: 

 

дБдБrдБtдБtдБ PGGPY min,,,,    (3.2) 
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где  дБtP ,  – мощность передатчика; 

       дБtG ,  – коэффициент усиления передающей антенны; 

       дБrG ,  – коэффициент усиления приемной антенны; 

       дБPmin,  – реальная чувствительность приемника; 

По графику, находим нужную дальность вещания беспроводного канала 

связи. График приведён на рисунке 3.1 

 

 
 

Рисунок 3.1 – График для определения дальности работы беспроводного 

канала связи 

 

По графику для кривой 2.4 ГГц находим соответствующую дальность. 

Получаем дальность приблизительно равную 300 метров. 

Без вывода приведем формулу для подсчета дальности. Она выводится из 

инженерной формулы расчета потерь в свободном пространстве: 

 

)lg(lg2033 DFFSL   (3.3) 

 

где  FSL (free space loss) – потери в свободном пространстве (дБ); 

       F – частота канала центральная (МГц); 

       D – расстояние между двумя точками (км). 

FSL определяется суммарным усилением системы. Оно высчитывается 

следующим образом. Суммарное усиление = Мощность передатчика (дБмВт) +. 

Чувствительность приёмника (–дБмВт) | + Коэффициент Уисления антенны 

передатчика + Коэффициент усиления антенны приёмника – затухание в 

антенно-фидерном тракте передатчика – затухание в АФТ приёмника – SOM. 

Для всех скоростей приемник имеет определенную чувствительность. Для 

малых скоростей чувствительность наибольая: от –90 дБмВт до –94 дБмВт. Для 

больших скоростей, чувствительность много меньше. В зависимости от марки 

радио-модулей наибольшая чувствительность может немного меняться. Ясно, 
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что для различных скоростей максимальная дальность будет разной. SOM 

(System Operating Margin) – запас в энергетике радиосвязи (дБ). Учитывает 

отрицательно влияющие факторы на дальность связи, такие как: 

температурный дрейф чувствительности приемника и выходной мощности 

передатчика, различные погодные аномалии: туман, снег, дождь и 

рассогласование антенны, приёмника, передатчика с АФТ. Параметр SOM 

берется равным 15 дБ. Предполагается, что пятнадцати децебельного запаса по 

усилению достаточно для инженерного подсчета. В итоге получим формулу 

дальность связи: 

 

мкмD
F

FSL

250248.01010
4.2lg

20

33

20

5.28
lg

20

33

20 



















 
 

 

3.3 Расчет первой зоны Френеля 

 

 

Для хорошей связи при помощи высокочастотных волн необходимо 

организовать беспрепятственную линию прямой видимости между 

передатчиком и приемником. Стоит задаться вопросом: сколько понадобится 

свободного пространства вокруг прямого тракта между передатчиком и 

приемником? В ответе на этот вопрос наиболее удобно воспользоваться таким 

понятием, как зоны Френеля, построенное на принципе Гюйгенса, в котором 

сказано: «что каждая точка среды до которой доходит возмущение, сама 

становится источником вторичных волн, и поле излучения может 

рассматриваться как суперпозиция всех вторичных волн». Опираясь на этот 

принцип можно сказать, что объект лежащий внутри концентрических 

окружностей, построенных вокруг линии прямой видимости приемника и 

передатчика, могут оказывать влияние на качество как позитивно, так и 

негативно. Все препятствия, попадающие внутрь первой окружности, 

называемой первой зоной Френеля, оказывают очень негативное влияние [13]. 

Обратим внимание на точку, находящуюся в пределах прямого тракта между 

передатчиком и приемником, причем расстояние от точки до передатчика равно 

S, а расстояние от точки до приемника равно D, т.е. расстояние между 

передатчиком и приемником равно S + D как показано на рисунке 2.9. 

 

 
 

Рисунок 3.2 – Изображение зоны Френеля 
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Расчитаем радиус первой зоны Френеля в этой точке по формуле 2.4 

 

  √
   

   
 (3.4) 

 

R, S и D измеряются в одинаковых единицах, а λ это длина волны сигнала 

вдоль тракта. Для простоты восприятия формулу можно переписать 

следующим образом: 

 

       √
 

 

  

   
 (3.5) 

 

R считается в метрах, S и D – в километрах, а f – в гигагерцах. 

 

    √
 

   
(
           

           
)      

 

Известно, что если внутри окружности, радиус которой равен примерно 

0,6 радиуса первой зоны Френеля, построенной вокруг любой из точек между 

передатчиком и приемником, нет никаких преград, то затухание сигнала, 

обусловленное присутствием преград, можно не учитывать. Одной из 

подобных преград является земля. Таким образом, высота подвеса 2-х антенн 

должна быть такой, чтобы вдоль тракта не было ни единой точки, расстояние от 

которой до земли было бы меньшим, чем 0,6 первой зоны Френеля. Далее 

хотелось бы рассмотреть влияние на первую зону Френеля увеличение 

расстояния между трансиверами, для этого построим таблицу 3.2, все расчеты 

производились в программной среде MathCad. Листинг приведен в приложении 

В. 

 

Т а б л и ц а 3.2 – Значения радиусов зоны Френеля для приведенных 

расстояний 

Расстояние, 

км 

Первая зона Френеля, 

м 

Расстояние, км Первая зона 

Френеля, м 

0,25 2,792 1,25 6,243 

0,5 3,948 1,5 6,838 

0,75 4,835 1,75 7,386 

1 5,584 2 7,896 

 

Соответствующая зависимость показана на рисунке 3.3 
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Рисунок 3.3 – Зависимость первой зоны Френеля от расстояния 

 

 

3.4 Модель проектируемой сети в программе NetCracker 

 

 

В данной работе предполагается построение беспроводной сети, 

топология которой изображена на рисунке 3.3[14] 

 

 
 

Рисунок 3.4 – Модель топологии сети 
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3.5 Расчет затухания сигнала 

 

 

Чтобы понять, достаточно ли нам будет излучаемой мощности 

передатчика, необходимо оценить затухание сигнала, от которой зависит 

зона покрытия. На затухание сигнала, в нашем случае, будет складываться 

не только из ослабления сигнала в свободном пространстве, но и из 

затухания сигнала при прохождении через стены и все возможные 

препятствия. Величина затухания будет зависеть от толщины препятствия и 

от его материала. Схема распространения сигнала через препятствие 

показана на рисунке 3.4. 

 

 
 

Рисунок 3.5 – Распространение сигнала через препятствие 

 

При измерении в децибелах величины затухания сигнала (ослабление 

при распространении) пользуются формулой 3.6 

 

        
    

 
                                                  (3.6) 

 

 

где  X – коэффициент ослабления, равный 1 для открытого пространства; 

       d – расстояние от точки передачи;  

       f – частота сигнала; 

       с – скорость света. 

Из данной формулы непосредственно вытекает, что с увеличением 

частоты и с увеличением дальности передаваемого сигнала увеличивается и его 

затухание. К формуле 3.6 надо добавить затухания сигнала в стенах учебного 

корпуса как показано в формуле 3.7 
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       (
    

 
)                                              (3.7) 

 

 

где Lct – затухание в стенах и дверях внутри помещения. 

                        

L = 40 + 40 = 80 дБ 

 

Суммарное затухание оценено приблизительно, так как затухание 

сигнала в стенах зависят еще и от толщины. Приближенные значения 

величины затухания при прохождении сигнала через различные 

препятствия показаны в таблице 3.3. 

 

Т а б л и ц а 3.3 – Величина затухания в различных материалах 

Наименование Значение 

Окно в кирпичной стене, дБ 2 

Стекло в металлической раме, дБ 6 

Офисная стена, дБ 6 

Деревянная дверь в кирпичной стене, дБ 7 

Кирпичная стена, дБ 11,4 

Стекловолокно, дБ 0,5-1 

Стекло, дБ 3-20 

 

На рисунках 3.6 – 3.9 приводятся графики затуханий сигналов в 

различных материалах при разных условиях: 

 

 
 

Рисунок 3.6 – Частотные зависимости погонного затухания радиоволн (дБ/м) 

при различных влажностях в цементном растворе (а) и кирпиче (б) 
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Рисунок 3.7 – Погонное затухание во внутренней (а) и внешней (б) кирпичных 

стенах здания 

 
 

Рисунок 3.8 – Сводный график ослабления сигнала в кирпичной (а) и 

бетонной (б) стене толщиной 30см 

 

 
 

Рисунок 3.9 – Затухание в межэтажном перекрытии 
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4. Безопасность жизнедеятельности 

 

 

4.1 Анализ условий труда 

 

 

В этой главе дипломного проекта рассматривается организация труда в  

офисном помещении. 

Технический персонал состоит из одного сотрудника.  

Деятельность сотрудника заключается в работе непосредственно за 

компьютером, а соответственно он может столкнуться с вредным воздействием 

целой группы факторов, что может существенно снизить производительность 

его труда. 

К таким факторам относятся: 

–  неправильная освещенность помещения; 

–  нарушение микроклимата; 

–  наличие напряжения. 

Согласно ГОСТ 12.1.005-88 ССБТ «Оптимальные и допустимые нормы 

микроклимата, в зависимости от категории работ», [19] работа людей в 

помещение относится к работе лёгкой тяжести(1а), так как управление 

оборудованием производится дистанционно с помощью компьютеров. 

Для того чтобы создать нормальные условия труда для работников 

предприятий Связи разработаны нормы производственного микроклимата. В 

помещениях при работе с ЭВМ должны соблюдаться следующие 

климатические условия: 

В холодный период года 

–  оптимальная температура 22-24 С˚, допустимая температура 18-26 С˚; 

–  относительная влажность 40-60 %, допустимая влажность 75%; 

–  скорость движение воздуха относительная и допустимая 0,1 м/с; 

В тёплый период года 

–  оптимальная температура 23-25 С˚, допустимая температура 20-30 С˚; 

–  относительная влажность 40-60 %, допустимая влажность 55%; 

–  скорость движение воздуха относительная 0,1 м/с и допустимая 0,1-0,2 

м/с. 

Помещение имеет размеры: длина (L) = 5 метров, ширина (B) = 4 метра, 

высота (H) = 4 метра. Помещение расположено в корпусе университета на 4-м 

этаже, оно рассчитано на 1 рабочее место. 

План помещения, выбранного для размещения оборудования, изображен 

на рисунке 4.1. 

Рабочее место состоит из следующих комплектующих: 

–  стола; 

–  эргономического стула; 

–  персонального компьютера; 

–  шкафа для хранения документов. 
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Рисунок 4.1 – План рабочего помещения 

 

 

4.2 Расчет искусственного освещения помещения 

 

 

Рабочее помещение освещается естественным освещением через одно 

боковое окно, и искусственным освещением, которое позволяет вести работы в 

вечернее и ночное время суток. 

Рассчитаем общее освещение рабочего помещения длиной А = 5 м., 

шириной В = 4 м., высотой Н = 4 м. Необходимо учесть, что в рабочем офисе 

белёный потолок, светлые стены и не завешенные окна. Разряд зрительной 

работы – III высокой точности. Нормотивная освещенность – 300 лк. [16]. Для 

помещения будем использовать люминесцентную лампу ЛБ (белого цвета), 

мощностью 40 Вт., со световым потоком 3120 лм., диаметром 40 мм. и длиной 

со штырьками 1213,6 мм. [16]. 

Высота светильника h= 4-r, где r- высота лампочки 

 

h= 4- 3,2 = 0,8 м 

 

Высота рабочей поверхности = 0,8 м. 

Определим необходимое расстояние между светильниками [16]: 

 
hL    м., (4.1) 

 

где 4.12.1   [16] 

Высота светильника над освещаемой поверхностью: 
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4.28,08.04  сP hhHh  м.,  

 

По этим данным легко вычислить, что необходимое расстояние между 

светильниками будет равно: 

 

88,24,22,1  hL   м.,  

 

Определим индекс рабочего помещения I [16]: 

 

0,694 
)45(2,3

45

)(












BAh

BA
I ,  

 

Определим коэффициент использования η по таблице 2.5 [16] . 
53,0  

В качестве светильника выберем ЛСП02, который рассчитан на две 

лампы мощностью 40 Вт, диаметром 40 мм и длиной со штырьками 1213,6 мм. 

Длина светильника 1234 мм, ширина 276 мм. Световой поток лампы ЛБ 40 Фл 

составляет 3120 лм., при этом световой поток, излучаемый светильником Фсв 

будет равен: 

 

6240 231202  ЛСВ ФФ  лм.   

 

Определяем количество светильников: 

 






ЛФn

ZSKE
N 3

, (4.2) 

 

где  S – площадь помещения, S=20 м 2 .; 

       КЗ – коэффициент запаса, КЗ=1,5[16]; 

       Е – заданная минимальная освещенность, Е=400 лк.; [16] 

       Z – коэффициент неравномерности освещения, Z=1,2; [16] 

       n – количество ламп в светильнике, n=2; 

       Фл – световой поток выбранной лампы, Фл=3120 лм.; 

       η – коэффициент использования, η=0,53[16]. 

44.35 
53,031202

2,1205,1400





N светильников (Расположение светильников 

показано на рисунке 4.2) 

Итак, резюмируя, можно сказать, что для создания нормированной 

освещенности нам понадобится 8 ламп в 4-ех светильниках, которые будут 

располагаться в два ряда, в каждом из рядов по два светильника, в каждом из 

светильников по две лампы. 



67 

 

 
 

Рисунок 4.2 – Расположение светильников в помещении 

 

 

4.3 Разработка рабочего места с учетом эргономических требований 

 

 

Проектирование рабочих мест, снабженных видеотерминалами, можно 

отнести к числу важнейших проблем эргономического проектирования в 

области  вычислительной техники. 

К важным эргономическим аспектам проектирования офисных рабочих 

мест относятся: высота рабочей поверхности, размеры пространства для ног,  

требования к расположению документов на рабочем месте (наличие и размеры 

подставки для документов, возможность различного размещения документов, 

расстояние от глаз пользователя до экрана компьютера, документа, клавиатуры 

и т.д.), характеристики рабочего стула, требования к состоянию поверхности 

рабочего стола, регулируемость элементов рабочего места [18]. 

К главным элементам рабочего места офисного работника можно отнести  

стол и стул сотрудника. 

Основным рабочим положением работника является положение сидя. 

Сидячая рабочая поза позволяет достичь минимального утомления 

офисного работника.  При рациональной планировке рабочего места 

предусматривается четкий порядок на столе и размещения предметов, средств 

труда и документации с привычным постоянством. То, что требуется для 

выполнения работы чаще, должно располагаться в зоне легкой доступной 

досягаемости рабочего пространства. 

Моторное поле – это такое пространство рабочего места, в котором могут 

осуществляться двигательные действия человека. 
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Максимальной зоной досягаемости рук называют  часть моторного поля 

рабочего места, которая ограничивается дугами, описываемыми максимально 

вытянутыми руками при движении их в плечевом суставе. 

Оптимальная зона это такая часть моторного поля рабочего места, 

которая ограничивается дугами, описываемыми предплечьями при движении в 

локтевых суставах с опорой в точке локтя и с относительно неподвижным 

плечом.[18] 

а – зона максимальной досягаемости; 

б – зона досягаемости пальцев при вытянутой руке; 

в – зона легкой досягаемости ладони; 

г – оптимальное пространство для грубой ручной работы; 

д – оптимальное пространство для тонкой ручной работы. 

 

 
 

Рисунок 4.3 – Зона досягаемости рук в горизонтальной плоскости 

 

При оптимальном размещении предметы труда и документация 

располагается в зонах досягаемости таким образом:    

–  дисплей размещается в зоне а (в центре); 

–  системный блок размещается в специально предусмотренной нише 

стола; 

–  клавиатура - в зоне г/д; 

–  компьютерная «Мышь» - в зоне в справа, при условии, что работник 

правша; 

–  сканер находится в зоне а/б (слева); 

–  принтер будет находиться в зоне а (справа). 

Документация необходимая при работе располагается в зоне легкой 

досягаемости ладони – в, а в выдвижные ящики стола помещена литература, 

которой не пользуются постоянно. 

На рисунке 4.4 показан пример размещения основных и периферийных 

составляющих ПК на рабочем столе сотрудника программиста. 

1 – сканер, 2 – монитор, 3 – принтер, 4 – поверхность рабочего стола, 5 – 

клавиатура, 6 – манипулятор типа «мышь».                   
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Рисунок 4.4 – Размещение основных и переферийных составляющих ПК 

 

 

4.4  Расчет системы вентиляции 

 

 

Определим требуемое количество подаваемого воздуха, которое найдём 

по фактору «тепловыделение». Рассчитаем его по формуле (4.3):[19] 

 

  
          

        
  

      (4.3) 

где     = tУДАЛ – tПОСТ; 

 tУДАЛ – температура удаляемого воздуха; 

 tПОСТ – температура поступающего воздуха; 

 СВ – теплоемкость воздуха, СВ = 0,24 ккал/кг 0С; 

   – удельная масса приточного воздуха,   = 1,206 кг/м
3
; 

 QИЗБ – избыточное тепло. 

 

Избыточное тепло найдём с помощью выражения (4.4): 

 

QИЗБ = QОБ + QЛ + QР – QОТД,    (4.4) 

 

где  QОБ – тепло, выделяемое офисным оборудованием; 

 QЛ – тепло, выделяемое людьми; 

 QР – тепло, вносимое солнечной радиацией; 
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 QОТД – теплоотдача в окружающую среду. 

Значения QР и QОТД приблизительно равны и взаимно компенсируются. 

Поэтому избыточное тепло будет образовываться только за счёт людей и 

оборудования. 

Тепло, выделяемое людьми, найдём по формуле (4.5):[19] 

 

               ;     (4.5) 

 

где  КЛ – количество людей в помещении, КЛ = 1; 

 q – тепло, выделяемое одним человеком, q = 250 Kкал/ч; 

 qПОГЛ – тепло, поглощаемое одним человеком, qПОГЛ = 140 Ккал/ч. 

Отсюда находим: 

  

                                            
 

Также можно рассчитать количество тепла, выделяемого офисным 

оборудованием. В помещении находится 1 персональный компьютер. Каждый 

компьютер имеет мощность 450 Вт.  

Ещё имеется один принтер и один сканер с потребляемой мощность 50 Вт 

каждый. Общая потребляемая мощность офисной техники будет равна 550 Вт. 

Тепло, выделяемое офисным оборудованием, рассчитываем по формуле 

(4.6):[19] 

 

                                                                           
 

где  860 – тепловой эквивалент 1 кВт/час; 

 РОБ – потребляемая мощность, РОБ = 0,55 кВт; 

 η – коэффициент перехода тепла в помещение, η = 0,95. 

Подставив все значения в формулу, можно найти: 

 

                                            
 

Рассчитываем тепловую напряженность воздуха по формуле (4.7): 

 

    
    

  
                                                                     

 

где VП – объем помещения, VП = 80 м
3
. 

 

QИЗБ = QЛ + QОБ = 110 + 449,35 = 559,35 Ккал/ч. 

 

Итак, подставляем все данные в формулу и получаем: 
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Т.к. QН < 20 Ккал/м
3
, то    = 8 

0
С. 

Подсчитаем необходимое количество подаваемого воздуха:[19] 

 

  
      

            
              

 

Вычислим кратность воздухообмена по формуле (4.8): 

 

  
 

 
                                                                        

 

где  L – требуемое количество подаваемого воздуха, L = 241,56 м
3
/ч; 

 V – объем помещения, V = 80 м
3
. 

Таким образом, кратность воздухообмена соответственно равна: 

 

  
      

  
            

 

В помещении необходимо установить кондиционер, создающий 

воздухоолбмен 241,56 м
3
/ч. 

В офисном помещении будет установлен один настенный кондиционер - 

Lessar LV-RACU 300 VEC-ECO. Выбранный кондиционер создаст 

воздухообмен 300 м
3
/ч, что удовлетворит условию 300 м

3
/ч >241.56 м

3
/ч, и 

создаст в рабочем помещении воздушную среду с температурой 17-26 
0
С и 

влажность 40-70%, удалит из помещения избыточную влагу и тепло, он будет 

снабжен таймером, термостатом, бактерицидным фильтром и автоматическим 

климат контролем. Электропитание кондиционера 230 В, 50 Гц; внутренний 

блок: длина 810 мм, высота 300 мм, глубина 200 мм; внешний блок: длина 620 

мм, высота 598, глубина 320 мм.  
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5 Бизнес план 

 

 

5.1 Общая информация о проекте 

 

 

Основной целью этого проекта является организация беспроводной сети  

в Алматинском университете энергетики и связи, для предоставления 

качественных услуг связи: локальной беспроводной сети, высокоскоростной 

доступ к Internet, компьютерную сеть, базирующуюся на технологии  Wi-Fi. 

Разработанный проект был составлен для компании ТОО 

«НамысСтройПроект», которое является проектной организацией на 

телекоммуникационном рынке Казахстана.[23] 

Одной из главных предпосылок экономической эффективности 

технологии беспроводной передачи информации является: низкая 

себестоимость, высокая скорость развертывания, широкие функциональные 

возможности по обмену трафиком данных, видео, IP-телефонии, – все это 

делает беспроводную технологию одной из самых быстроразвивающихся 

телекоммуникационных отраслей. 

К основным целями, которые ставит перед собой руководство компании, 

можно отнести: 

–  создание удобства и преимущества, связанных с локальной 

мобильностью; 

–  возможность получить прибыль. 

 

 

5.2 Обоснование выбора и состава оборудования 

 

 

Сегодняшний  рынок оборудования беспроводного доступа располагает  

большим ассортиментом производителей. Выборая того или иного 

производителя, необходимо учитывать множества факторов, главные из них 

это: пригодность оборудования для реализации подобного проекта, технология 

используемая при разработке проекта, совместимость с другим оборудованием, 

цена оборудования. Сравнивая различные системы радиодоступов, можно 

сделать вывод, что большим преимуществом пользуется продукция фирмы D-

Link. D-Link бесспорно предлагает в своём классе лучшие решения для 

беспроводных ЛВС: 

–  безопасность; 

–  расширяемость; 

–  управление; 

–  продвинутые возможности; 

–  высочайшая скорость; 
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–  масштабируемость. 

D-Link способна создавать раздельные полностью беспроводные сети, 

обеспечивая тем самым, мобильность клиентов и повышая их продуктивность 

быстро и с экономической эффективностью. Разработка основана на 

беспроводных продуктах технологий IEEE 802.11n, которые  предназначены 

для организации связи в пределах корпусов АУЭС. В состав этих продуктов 

входят точки радиодоступа и средства управления сетью.[6,7] 

Проект финансируется из собственных средств компании. Монтажом и 

наладкой будут заниматься местные специалисты, работающие в этой 

компании. 

Для реализации этого проекта необходимо использовать разное 

оборудование. Перечень и краткое описание используемого оборудования и 

соответствующие стоимости показаны ниже. 

 

 

5.3 Финансовый план 

 

 

5.3.1 Расчет капиталовложений. В затраты по капитальным вложениям на 

выполнение проекта входят: траты на приобретение основного оборудования, 

установка оборудования, проектирование, транспортные расходы и 

рассчитывается по формуле: 

 

ПРТРМО ККККK   (5.1) 

 

где  КО – капиталовложения на покупку основного оборудования; 

       КМ. – расходы по установке оборудования; 

       КТР – транспортные расходы; 

       КПР – траты на проектирование 

Перечень обязательного оборудования и его стоимость представлены в 

таблице 4.1 

 

Т а б л и ц а 4.1 – Смета затрат на приобретение основного оборудования 

для реализации проекта. 

Наименование Количество, шт. 
Цена за ед., 

тенге 

Сумма, 

тенге 

(без НДС) 

Беспроводная ТД DWL-8600AP 22 85 000 1 870 000 

Коммутатор D-Link DWS-3024 3 310 000 930 000 

Кабельная продукция 

UTP 5e, м 
1500 35 52 500 

Прочие материалы   300 000 

Итого:   3 152 500 
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Транспортный расход, составляет 3% от стоимости всего оборудования и 

считается по формуле:[23] 

 

94575152500303,003,0  КоКтр тенге 

 

Установка и настройка оборудования, производится инженерами-

монтажниками, расходы составляют 1% от затрат на всё оборудование и 

считаются по формуле:[23] 

 

15253152500301,001,0  КоКм  тенге 

 

Расходы по разработке и проектированию составляют 0,5% от стоимости 

всего оборудования и считаются по формуле:[23] 

 

15762152500305,005,0  КоКпр  тенге 

 

Общая сумма капиталовложений для реализации проекта составляет: 

 

29436231576215253945751525003 K тенге 

 

5.3.2 Эксплуатационные расходы. Текущие затраты на пользование 

данной системой связи определяются по формуле:[24] 

 

НЭАОФОТЭ ОCP 
 (5.2) 

 

где  ФОТ – фонд оплаты труда; 

       ОС – отчисления на соц. нужды; 

       АО – амортизационные отчисления; 

       Э – затраты на электроэнергию; 

       Н – накладные затраты; 

Фонд оплаты труда. В штате по данному проекту состоит 1 инженер-

техник. Месячная заработная плата у инженера-техника составляет 90 000 

тенге. Зарплата сотрудника приведена в таблице 5.2 

 

Т а б л и ц а 5.2 – Заработная плата сотрудников 

Должность Количество 
Месячная заработная 

плата, тенге 

Годовая 

заработная плата, 

тенге 

Инженер-техник 1 90 000 1 080 000 

 

В затраты на оплату труда входят: основная и дополнительная заработные 

платы и рассчитываются по формуле:[24] 
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ЗдопЗоснФОТ   (5.3) 

 

где  Зосн - основная заработная плата; 

       Здоп - дополнительная заработная плата. 

Основная заработная плата в год состовляет: Зосн =1 080 000 тенге. 

Дополнительная заработная плата является 10% долей от основной 

зарплаты и считается по формуле: 

 

ОСНДОП ЗЗ  1,0  (5.4) 

 

10800010800001,0 ДОПЗ  тенге 

 

Общая сумма фонда оплаты труда за год составит:[24] 

 

ФОТ=1 680 000 + 168 000 =1 188 000 тенге 

 

Расчет трат на социальный налог 

Как сказано в Налоговом кодексе РК статья 385: социальный налог равен 

11% от начисленных доходов и высчитывается по формуле: 

 

)(11,0 ПОФОТОс   (5.5) 

 

где  ПО – отчисления в пенсионный фонд. 

       ФОТ – фонд оплаты труда 

       0,11 – ставка на социальные нужды 

Выплаты в пенсионный фонд равны 10% от ФОТ, социальным налогом не 

облагаются и рассчитываются по формуле: 

 
ФОТПО  1,0  (5.6) 

 

18800 1 000 188 11,0 ПО  тенге 

 

Следовательно социальный налог будет равен 

 
117612)118800188000 1(11,0 Ос  тенге 

 

Подсчет трат на амортизацию 

Амортизационные отчисления вычисляются из того, что норма 

амортизации на оборудование связи равна 25% и высчитываются по следующей 

формуле:[24] 

 

КHА A 0  (5.7) 
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где  НА – норма амортизации; 

 ∑К – стоимость оборудования; 

В таком случае амортизационные отчисления равны: 

 

788125152500325.00  КHА A  тенге 

 

Расчет трат на электрическую энергию 

Расходы на электроэнергию на производственные нужды в течение года, 

включают в себя расход электроэнергии на аппаратуру и дополнительные 

нужды и высчитываются по формуле: 

 

.... НУЖДОПОБОРЭЛ ЗЗЭ   (5.8) 

 

где  ЗЭЛ.ОБОР. – затраты на электричество для оборудования; 

 ЗДОП.НУЖ. – затраты на дополнительные нужды; 

Расход электроэнергии на оборудование рассчитывается по формуле 

 

1227..  STWЗ ОБОРЭЛ , (5.9) 

 

где  W – мощность потребляемая, W=1,638кВт; 

 Т – время работы; 

 S – тариф, равный 1 кВтч=21тг 

 27 – число рабочих дней в месяце; 

 12 – число месяцев в году. 

 

167174122715638,121.. ОБОРЭЛЗ  тенге 

 

Расходы на дополнительные нужды равны 5% от трат на электроэнергию 

оборудования и рассчитываются по формуле:[24] 

 

.... 05,0 ОБОРЭЛНУЖДОП ЗЗ   (5.10) 

 

Где ЗЭЛ.ОБОР - траты на электроэнергию для аппаратуры и будут равны: 

 

835816717405,0.. НУЖДОПЗ  тенге 

 

Тогда суммарные расходы на электроэнергию будут равны: 

 
1755328358167174 Э  тенге 

 

Расчет накладных затрат 
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Накладные расходы занимают 75 % от всех затрат и рассчитываются по 

формуле: 

 

)(75,0 .оборэлос ЗАОФОТН   (5.11) 

 

Где ФОТ – фонд оплаты труда; 

Тогда накладные затраты составят:[24] 

 

1701951 )175532881257176121(118800075,0 Н  тенге 

 

Результаты расчетов годовых эксплуатационных расходов проекта по 

проектированию беспроводной сети Wi-Fi, приведены в таблице 5.3 

 

Т а б л и ц а 5.3 – Годовые эксплуатационные расходы 

Показатель Сумма тенге 

ФОТ 1 188 000 

Отчисления на социальные нужды (Ос) 117 612 

Амортизационные отчисления (А0 ) 788 125 

Затраты на электроэнергию (Э) 175 532 

Накладные расходы (Н) 1 701 951 

ИТОГО 3 971 220 

 

5.3.3 Расчет доходов. Произведём расчёт условных доходов, полученных 

от внедрения проекта. 

Услуга Megaline Wi-Fi даёт возможность пользователям ноутбуков, 

планшетов и смартфонов, имеющих Wi-Fi модуль, получить беспроводной 

выход в Internet. Тарификация услуг Megaline Wi-Fi происходит с помощью 

предоплаченной карты Tarlan + по таблице 4.4 услуги “Зона Интернет”. Карты 

Tarlan предлагаются в размере 500, 1000, 2000 и 5000 тенге. 

 

Т а б л и ц а 5.4 – Тарифы услуги «Зона интернет Wi-Fi» 
Время Величина оплаты за каждую полную или 

неполную минуту, в тенге 

рабочие дни: 

с 08.00 до 18.00; 1,68 

с 18.00 до 23.00; 1,34 

с 23.00 до 08.00. 0,65 

выходные и праздничные дни: 

с 08.00 до 23.00; 1,24 

с 23.00 до 08.00. 0,59 
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По предположительным данным каждый клиент сети в среднем за месяц 

тратит Tarlan карту на сумму 500 тенге. 

 

Доход от реализации услуги высчитывается по формуле 

 

 (5.12) 

 

где  Т – абонентская плата клиентов месячная; 

 N – число клиентов, по предварительным данным в среднем в 

университете насчитывается 2500 клиентов (всего обучается 5000 человек); 

 n – число месяцев;[23] 

 

150000002500)12500( Д  тенге 

 

Расчёт эффективности от реализации проекта делается на основе 

следующих показателей: 

– Чистый доход; 

– Чистый приведенный доход; 

– Срок окупаемости без дисконтирования; 

– Срок окупаемости с учетом дисконтирования. 

Для определения срока окупаемости нужно найти чистый доход и доход 

компании после налогообложения. 

Прибыль от предоставления услуг определяется по формуле: 

 
КПНПЧП   (5.13) 

 

где  П – прибыль от реализации услуг  

 КПН – корпоративный подоходный налог с юридических лиц 

Отчисления налога в бюджет составляют 20% от чистого дохода 

компании. Чистый доход компании после налогообложения вычисляется по 

формуле:[24] 

 

ПКПН  2,0
 (5.14) 

 

Прибыль от оказания услуги рассчитывается по формуле: 
 

ЭДП 
 (5.15) 

 

где  Д – действительный доход от введения услуг в год  

 ∑Э – эксплуатационные расходы 

Прибыль от оказания услуг в соответствии с формулой (5.15) равна 

 
110287803971220 15000000 П  тенге 

NnТД  )(
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КПН согласно формуле (5.14) составил 

 

2205756110287802,0 КПН
 

 

При этом в соответствии с формулой (4.13) чистая прибыль после 

налогообложения будет составлять: 
  

8823024220575611028780 ЧП
 

 

На  графике на рисунке 5.1 можно увидеть, как можно графически 

определить срок окупаемости средств, которые вложили в данный проект. Срок 

окупаемости  будет равен 7 месяцам, без учёта дисконтирования. График 

построим по данным представленным в таблице 4.5[24] 

 

Т а б л и ц а 5.5 - Показатели доходов без учёта дисконтирования 

Показателей 1 год 

Доходы полученные от предоставления услуг, 

тенге 
15 000 000 

Эксплуатационные расходы, тенге 3 971 220 

Полученная прибыль, тенге 11 028 780 

Чистая прибыль, тенге 8 823 024 

Амортизационные отчисления А0 , тенге 788 125 

Чистый денежный поток, тенге 9 611 149 

Капиталовложения, тенге 3 294 362 

Чистые поступления, тенге 6 316 787 

 

 
 

Рисунок 5.1 - График определения срока окупаемости проекта без учета 

дисконтирования 
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Для того, чтобы привести разновременные затраты к общей временной 

единице нужно оценить эффективность проекта на основании показателя 

чистого приведенного дохода и сроков окупаемости с учетом дисконтирования. 

Приведенный чистый доход можно рассчитать так:[24] 

 

ЧДКпрПЧД   (5.16) 

где  ЧД– чистый доход от разработанного и внедрённого проекта 

 Кпр – коэффициент дисконтирования, который можно рассчитать по 

формуле: 

 
ttКпр )1/(1   (5.17) 

 

где  t – это год, прошедший после внедрения проекта 

 r – ставка дисконта и она будет составлять 0,2 

 

При этом коэффициент дисконтирования для одного года рассчитывается 

так: 

 

83.0)2.01/(11 1 Кпр  

 

В таком случае приведенный чистый доход для первого года будет 

равняться: 

 

7323109882302483.01 ПЧД  тенге 

 

Результаты расчетных показателей дохода с дисконтированием указаны в 

таблице 5.6 

 

Т а б л и ц а 5.6 - Доходов с учётом дисконтирования от внедрения 

проекта 

Показатели 1 

Доходы полученные от предоставления 

услуг, тенге 
15 000 000 

Эксплуатационные расходы, тенге 3 971 220 

Полученная прибыль, тенге 11 028 780 

Чистая прибыль, тенге 8 823 024 

Амортизационные отчисления А0 , тенге 788 125 

Чистый денежный поток, тенге 9 611 149 

Коэффициент привидения 0,83 

Приведенный чистый доход с учетом 

дисконтирования, тенге 
7 323 109 

Капитальные вложения, тенге 3 294 362 

Чистые поступления, тенге 4 028 747 
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По данному графику на рисунке 5.2 можно графически определить сроки 

для окупаемости капитальных вложений с учётом дисконтирования, который 

составлен на 10 месяцев. График выстроен на основании рассчитанных данных 

таблицы 5.6 

 

 
 

Рисунок 5.2 - График определения сроков окупаемости проекта учитывая 

дисконтированию. 

 

Коэффициент экономической эффективности проекта можно 

рассчитывать по данной формуле:[23] 

Eр = 
Кв

)Э - Д(
  (5.18) 

 

Коэффицент составил: 

 

Ер 35.3
3294362

7122093 15000000





 

 

Если нормативное значение Eн = 0,5, если нормативное значение сроков 

окупаемости Тн = 5 лет 

Из этого можно сделать вывод, что коэффициент экономической 

эффективности от внедрения данного проекта будет составлять 3,35, если 

нормативное значение будет 0.2, а окупаемость проекта составит 10 месяцев 

при нормативе - 5 лет, иначе говоря, будет выполнено неравенства Тр < Тн и Ер 

> Ен, что подтверждает рентабельность внедрения данного проекта. 
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5.4 Выводы по разделу «Бизнес план» 

 

 

В данной части выпускной работы был представлен бизнес-план в 

котором рассматривается вопрос о внедрении сети беспроводного доступа в 

Алматинском университете энергетики и связи. 

В финансовой части бизнес плана был рассчитан объём капитальных 

вложений, который составил 3 294 362 тенге, эксплуатационные расходы, на 

реализацию проекта составили 3 971 220 тенге, из них большую часть 

составили накладные расходы, равные 1 701 951 тенге. 

Так же были рассчитаны такие показатели как: прибыль за год равная 

11 028 780 тенге, чистая прибыль за год равная 8 823 024 тенге, 

амортизационные отчисления равные 788 125 тенге, а так же чистый денежный 

поток: 9 611 149 тенге и приведенный чистый доход с учетом дисконтирования: 

7 323 109 тенге. 

Расчетный срок окупаемости проекта составил 10 месяцев при 

нормативном значении 5 лет, коэффициент экономической эффективности 3,45 

при нормативном значении 0.2, то есть выполняется неравенства Тр < Тн и 

Ер>Ен, что свидетельствует целесообразности его внедрения. 
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Заключение 

 

 

В первой главе данного дипломного проекты были проанализированы 

существующие сети в Алматинском университете энергетики и связи с 

помощью бесплатного мобильного приложения Wi-Fi Analyzer, сделаны 

предположения касательно возможных проблем при организации беспроводной 

сети связанные с загрузкой каналов. В заданном диапазоне имеются только 3 

независимых канала, способные к  работе без взаимных помех, к примеру: 1, 6 

и 11. Стандарт 802.11n может допустить применение широких каналов, 

которые занимают полосу двух соседних непересекающихся каналов, к 

примеру: 1+5 или 5+9, следовательно работа может быть организована только 

для двух каналов, которые являются условно независимыми. Рассмотрены 

перспективы подобных сетей и общие черты их развития. Так же в этой главе 

затрагиваются технологии на которых работает Wi-Fi и мультиплексирование. 

Рассматриваются стандарты IEEE 802.11 − это семейство стандартов, которые 

были разработаны IEEE и которые лежат в основе работы беспроводных сетей. 

Стандарты 802.11 определяют основные принципы взаимосвязи устройств в 

беспроводной сети.  

Во второй главе производится выбор оборудования, предпочтение 

отдается оборудованию D-Link. Это беспроводная точка доступа нового 

поколения, которая соответствует стандарту IEEE 802.11n –   D-Link DWL-

8600AP и гигабитный коммутатор D-Link DWS-3024 с помощью которого 

осуществляется управление беспроводной точкой доступа уровня 2+ и который 

предназначен для построения беспроводных сетей. Так же в таблицах 2.1 и 2.2 

приводятся их характеристики. Мною был предложен вариант размещения 

оборудования в учебных корпусах, для каждого этажа отдельно. Много 

внимания было уделено стратегии построений и обеспечений безопасности 

сети Wi-Fi. Компания Aruba  - это ведущий разработчик программ для сетей 

WLAN в планетарном масштабе, которая смогла предложить 6 основных задач 

для проектировщиков, с помощью которых обозначаются пути к повышенному 

уровню общей безопасности беспроводных сетей. 

В третьей главе были сделаны расчеты эффективной изотропной 

излучаемой мощности, зоны действия сигнала. Была рассчитана первая зона 

Френеля и рассмотрено влияние расстояния между передатчиком и 

приемником на радиус первой зоны Френеля, все данные были сведены в 

таблицу 3.2, расчеты производились в MathCad, была построена 

соответствующая зависимость (рисунок 3.3). Была построена модель в 

программной среде NetCracker, которая учитывала предположительные 

особенности траффика в подобных сетях. Так же был произведен расчет 

затуханий при прохождении различных материалов при различных условиях, а 

так же приведены соответствующие зависимости (рисунок 3.6 – 3.9).  

Четвёртая глава была посвящена безопасности жизнедеятельности, в 

которой рассматривались стандарты микроклимата, был произведен расчет 
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организации искусственного освещения для абстрактного офисного 

помещения, обустроено рабочее место офисного работника, с учетом 

эргономических требований и был произведен расчет вентиляции, было 

выявлено, что для приведенного помещения будет достаточно установить в 

офисном помещении один настенный кондиционер Lessar LV-RACU 300 VEC-

ECO. Этот кондиционер способен создавать воздухообмен 300 м
3
/ч, что 

соответствует требованию в 300 м
3
/ч >241.56 м

3
/ч и позволяет создавать в 

офисе воздушную среду с допустимой температурой 17-26 
0
С и влажностью 40-

70%, очищает помещение от избыточной влаги и тепла. В кондиционере 

установлены: таймер, бактерицидный фильтр, термостат, и автоматический 

климат контроль.  

В пятой главе данного дипломного проекта рассчитывалась 

экономическая эффективность предлагаемого проекта. Расчёт объёма 

капиталовложений был осуществлён в бизнес плане и он составил 3 294 362 

тенге, при этом эксплуатационные расходы, необходимые для реализации 

данного проекта составили 3 971 220 тенге, большая часть из них пошла на 

накладные расходы, которые составили 1 701 951 тенге. Так же были 

рассчитаны такие показатели как: прибыль за год равная 11 028 780 тенге, 

чистая прибыль за год равная 8 823 024 тенге, амортизационные отчисления 

равные 788 125 тенге, а так же чистый денежный поток: 9 611 149 тенге и 

полученный чистый доход с учетом дисконтирования: 7 323 109 тенге. Был 

определён необходимый срок окупаемости - 10 месяцев при обычном 

нормативе в 5 лет; также был вычислен  коэффициент экономической 

эффективности 3,45 при нормативном значении 0.2, таким образом, 

обеспечивается выполнение неравенства Тр < Тн и Ер>Ен, что говорит о 

рентабельности данного проекта. 
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Перечень сокращений 

 

 

ЛВС (LAN – Local Area Network) – локальная вычислительная сеть 

АР (Access Point) − точка доступа  

APSD (Автоматический переход в режим сохранения энергии) – функция 

точки доступа D-Link DWL-8600AP   

BSS (Basic Service Set) – базовая зона обслуживания 

CCK (Сomplementary Сode Кeying) − манипуляция с дополняющим кодом  

CDM (Code Division Multiplexing) − уплотнение с кодовым разделением 

CDMA (Code Division Multiple Access) − множественный доступ с 

кодовым разделением 

CSMA (Carrier Sense Multiple Access) − метод множественного доступа с 

детектированием несущей 

DAMA (Demand Assigned Multiple Access) − схема множественного 

доступа с распределением по запросу  

DS (Distribution System) − распределительная система  

DSMA (Digital Sense Multiple Access) − схема с цифровым 

детектированием  

DSSS ( Direct Sequence Spread Spectrum) − передача сигнала  методом 

прямой последовательности 

FDM (Frequency Division Multiplexing) − уплотнение с частотным 

разделением 

FHSS (Frequency Hopping Spread Spectrum) − передача сигнала  методом 

частотных скачков  

IPS (Intrusion Prevention System) − система предотвращения вторжений  

ISMA  (Inhibit Sense Multiple Access) − множественный доступ с 

детектированием подавления  

MIMO (Multiple Input Multiple Output) − несколько передающих и 

несколько принимающих антенн 

NPMA (Non-Preemptive Multiple Access) − бесприоритетный 

множественный доступ с исключением 

OFDM (Orthogonal Frequency Division Multiplexing) − механизм 

мультиплексирования посредством ортогональных несущих  

OSI (Open Systems Interconnection) – взаимодействие открытых систем  

PRMA (Packet Reservation Multiple Access) − схема с резервированием 

пакетов 

SISO (Single Input Single Output) − одна передающая и одна принимающая 

антенна 

SSID (Service Set Identifier) – идентификатор беспроводной сети. 

TDM (Time Division Multiplexing) − уплотнение с временным разделением 

TDMA (Time Division Multiple Access) − множественный доступ с 

разделением во времени 
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Приложение А 

Существующие Wi-Fi сети в Алматинском университете энергетики и 

связи 

 

 

  
 

Рисунок А.1 – Корпус А 1-ый этаж  Рисунок А.2 – Корпус А 1-ый этаж  

точка №1 точка №2 

 

  
 

Рисунок А.3 – Корпус А 2-ой этаж   Рисунок А.4 – Корпус А 2-ой этаж  

точка №1  точка №2 

 

  
 

Рисунок А.5 – Корпус А 3-ий этаж  Рисунок А.6 – Корпус А 3-ий этаж  

точка №1  точка №2 
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Продолжение приложения А 

 

  
 

Рисунок А.7 – Корпус А 4-ый этаж  Рисунок А.8 – Корпус А 4-ый этаж  

точка №1 точка №2 

 

  
 

Рисунок А.9 – Корпус А 5-ый этаж Рисунок А.10 – Корпус А 5-ый этаж 

точка №1 точка №2 

 

  
 

Рисунок А.11 – Корпус Б 1-ый этаж Рисунок А.12 – Корпус Б 1-ый этаж 

точка №1 точка №2 

 

  
 

Рисунок А.13 – Корпус Б 2-ой этаж Рисунок А.14 – Корпус Б 2-ой этаж 

точка №1 точка №2 
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Продолжение приложения А 

 

  
 

Рисунок А.15 – Корпус Б 3-ий этаж Рисунок А.16 – Корпус Б 3-ий этаж 

точка №1 точка №2 

 

  
 

Рисунок А.17 – Корпус Б 4-ый этаж Рисунок А.18 – Корпус Б 4-ый этаж 

точка №1 точка №2 

 

  
 

Рисунок А.19 – Корпус С 1-ый этаж Рисунок А.20 – Корпус С 2-ой этаж 

 

  
 

Рисунок А.21 – Корпус С 3-ий этаж Рисунок А.22 – Корпус С 4-ый этаж 
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Приложение Б 

Схемы расположения оборудования 

 

 

 
 

Рисунок Б.1 – Размещение точек доступа на первом этаже и беспроводного 

коммутатора на третьем этаже А корпуса 

 

 
 

Рисунок Б.2 – Размещение точек доступа на втором этаже и беспроводного 

коммутатора на третьем этаже А корпуса 
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Продолжение приложения Б 

 

 
 

Рисунок Б.3 – Размещение точек доступа на третьем этаже и беспроводного 

коммутатора на третьем этаже А корпуса 

 
 

Рисунок Б.4 – Размещение точек доступа на четвертом этаже и беспроводного 

коммутатора на третьем этаже А корпуса 
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Продолжение приложения Б 

 
Рисунок Б.5 – Размещение точек доступа на пятом этаже и беспроводного 

коммутатора на третьем этаже А корпуса 

 

 
 

Рисунок Б.6 – Размещение точек доступа на первом этаже и беспроводного 

коммутатора на втором этаже С корпуса 

 

 

 

 

 

 

 



94 

 

 Продолжение приложения Б 

 

 
 

Рисунок Б.7 – Размещение точек доступа на втором этаже и беспроводного 

коммутатора на втором этаже С корпуса 

       

 
 

Рисунок Б.8 – Размещение точек доступа на третьем этаже и беспроводного 

коммутатора на втором этаже С корпуса 
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Продолжение приложения Б 

 

 
 

Рисунок Б.9 – Размещение точек доступа на четвертом этаже и беспроводного 

коммутатора на втором этаже С корпуса 
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Приложение В 

Расчеты произведенные с помощью вычислительной техники 

 

 

 
 

Рисунок В.1 – Расчет эффективной изотропной излучаемой мощности и зоны 

действия сигнала 
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Продолжение приложения В 

 

 
 

Рисунок В.2 – Зависимость радиуса первой зоны Френеля от расстояния 

 

 


