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Аңдатпа 

 

 

Осы дипломдық жобада Алматы қаласындағы ТРК  "MegaCenter Alma-

Ata" клиенттеріне  Интернетке қатынау қызметтерін көрсету сұрақтары 

қарастырылған.  

Жобада жоғары жиілікті байланыс толқындарының тиімділігін бағалау 

жүргізілді.  

Тіршілік қауіпсіздігі бөлімінде қызмет көрсететін оператордың жұмыс 

орнына жайлы жағдай жасау қарастырылды.  

Дипломдық жобаның экономикалық бөлімінде жобаның бизнес – 

жоспары жасалып оның тиімділігі мен өзін-қзін ақтау мерзімі анықталды.. 

 

 

Аннотация 

 

 

В данном дипломном проекте рассматриваются вопросы организации 

сети беспроводного доступа Wi-Fi в ТРК "MegaCenter Alma-Ata" для 

предоставления клиентам услуг доступа в Интернет. 

В работе была произведена оценка эффективности связи 

высокочастотных волн. 

Раздел безопасности жизнедеятельности предусматривает создание 

благоприятных условий на рабочем месте обслуживающего персонала.  

В разделе бизнес план приведен расчет экономического эффекта и срока 

окупаемости данного проекта.  
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Введение 

 

 

Главной целью данного проекта  является организация сети 

беспроводного доступа Wi-Fi в ТРК "MegaCenter Alma-Ata" с целью  

предоставления клиентам услуг доступа. 

Беспроводной сети, также известный как Wi-Fi и WLAN (Wireless LAN)-

сеть, обладают, по сравнению с традиционными проводными сетями, 

значительные преимущества, главным из которых, конечно, является: 

- простота развертывания; 

- гибкая сетевая архитектура, когда есть возможность динамичного 

изменения в топологии сети, при подключении, движения и отключения 

мобильных пользователей без существенной потери времени; 

- скорость разработки и внедрения, которые являются критическими к 

жестким требованиям, предъявляемым к системе. 

- кроме того, беспроводная сеть не нуждается в прокладке кабелей (часто 

требующие штробления стен). 

Необходимость создания Wi-fi сети возникают, наверное, любой владелец 

ноутбука или КПК. Конечно, вы можете купить точку доступа и организовать 

беспроводной доступ через него. Но гораздо удобнее иметь устройство " все в 

одном",  поскольку маршрутизаторы справляются с этой функцией не хуже 

точки доступа. Главное, что вы должны обратить внимание, она поддерживает 

стандарты Wi-fi. За последние несколько лет среди производителей, как 

правило, производят устройства, которые поддерживают еще не существующих 

стандартов. Конечно, есть определенная выгода. Мы получаем больше 

производительность и Радиус действия wi-fi, когда используется оборудование 

от одного поставщика. Однако, поскольку каждый из них реализует инновации 

как он любит (стандарт пока еще не принят), Совместимость оборудования от 

разных производителей, мы не видим.  

На сегодняшний день замечен рост интереса различного рода 

предприятий, в том числе в торговое развлекательные центры, к решению этих 

проблем именно посредством внедрения беспроводных сетей доступа. Поэтому 

тема моего дипломного проекта очень актуальна. 
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1 Существующая сеть передачи данных в ТРК  "MegaCenter" 

 

 

1.1 Характеристики объекта 

 

 

MEGA – сеть крупнейших торгово-развлекательных центров мирового 

уровня в Казахстане. 

Площадь всего объекта составляет 80 000 кв. метров, общая площадь 

территории – 7,8 гектара. На его строительство потребовалось 2,5 года и 70 млн 

долларов США. На сегодняшний день MEGA является неотъемлемой частью 

настоящего и будущего Казахстана. MEGA — визитная карточка и одна из 

главных достопримечательностей городов, где она 

функционирует. Строительством и развитием торгово-развлекательных 

центров MEGA занимается холдинг Astana Group — один из лучших 

девелоперов и ведущих инвесторов республики, успешно управляющий 

множеством компаний самой широкой направленности. 

Торгово-развлекательные центры MEGA открыты в четырех крупнейших 

городах Казахстана: столице — Астане, финансовом центре республики — 

Алматы, крупнейшем южном городе — Шымкенте и на западе республики — в 

городе Актобе. Схема расположения ТРЦ представлена на рисунке 1.1. 

 

 
 

Рисунок 1.1 - Схема расположения ТРЦ 
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Проекты центров MEGA разработаны французской компанией 

DesignArchitectural, которая специализируется на проектировании торгово-

развлекательных объектов и имеет тридцатилетний международный опыт. 

Каждый ТРЦ MEGA по масштабу и архитектурному замыслу не имеет 

аналогов в градостроительстве страны. Комплексы созданы в соответствии с 

современными мировыми стандартами, отвечают самым высоким 

функциональным и эстетическим требованиям современных жителей 

мегаполисов. 

MEGA предлагает самый широкий выбор магазинов, доступные цены, 

огромный ассортимент товаров и услуг. Каждый ТРЦ MEGA создает 

комфортную атмосферу для шопинга. К услугам автолюбителей — большая 

охраняемая парковка и мойка машин.  

В MEGA созданы все условия для семейного отдыха: гардероб, комнаты 

матери и ребенка, пункты первой медицинской помощи, а также химчистки, 

ателье, салоны красоты. Каждый торгово-развлекательный центр имеет свою 

пожарную команду. Порядок в центре поддерживает собственная служба 

безопасности. 

Предусмотрены комнаты для молитв. 

В январе 2009 года стоимость бренда MEGA была оценена в 62,8 млн. 

долларов. Таков результат исследования, проведенного V-

RatioBusinessConsultingCompany. По отношению к данным на 1 января 2008 

года бренд вырос в цене на 439%. 

В феврале 2009 года MEGA вошел в TOP-50 отечественных компаний с 

лучшей репутацией по версии журнала Exclusive (14 место; в январе 2009 года 

— 27 место), а 1 марта 2008 года получил награду «Безупречно» Лиги 

потребителей Казахстана. 

Один из недавних рекордов посещаемости был зафиксирован 9 июля 2011 

года: во время мероприятия MEGA ShoppingNight ТРЦ MEGA в четырех 

городах в общей сложности посетило 163 000 человек. 

 

 

1.2 Цель и задачи дипломного проекта 

 

 

Существующие сети передачи данных в торговый центр был построен в 

2007 году и с тех пор не было существенной модернизации сети. Все системы 

передачи данных-это набор не управляемых коммутаторов различных 

производителей. Сайт включает в себя около 20 коммутаторов. Каждый 

коммутатор имеет двадцать четыре порта 100 М/бит. Все коммутаторы связаны 

по принципу раскидистое дерево. 

На границе сети - аппаратный брандмауэр, ISP соединяется с 

брандмауэром. Эта схема также не очень продуктивна в рамках постоянно 
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растущей популярности интернет-приложений и растущий спрос на интернет-

каналы.  

Абонентов, подключенных к коммутаторам с низкой пропускной 

способностью, которая создает много не удобства в работе персонала.  

Сразу хочу отметить, что не управляемые коммутаторы не дают 

возможности организовать Вилланы, что бы свести к минимуму количество 

переключателей и организовать отдельную подсеть.  

Дальнейших комментариев на каждом узле системы, вы можете 

определить, что структура сети морально и физически устаревшие системы, 

которая продолжает давать сбои, как пропускная способность коммутатора не 

позволяют передавать по сети большие файлы. Отсутствие нормальных 

кабельные сети и источников бесперебойного питания приводит к тому, что 

персонал теряет большое количество времени для выполнения не сложной 

задачей. 

Целью проекта является организация беспроводного доступа Wi-Fi в ТРЦ 

" мега-центр. Повышение отказоустойчивости системы и совершенствование 

потенциала всех компонентов системы данных. Системы передачи данных и 

создан, чтобы увеличить производительность сотрудников, более оперативный 

контроль за выполнением текущих задач, эффективного взаимодействия между 

различными структурными подразделениями компании, и создать единую 

точку собственной системы управления. 

В целях обеспечения единой системы передачи данных из всех 

информационных систем комплекса, основанный на технологии Ethernet, 

необходимо проектирование локальной сети, при построении сети на 

трехуровневой модели здания.  

На уровне доступа применять коммутатор 2-го уровня, предоставляющий 

набор технологий, необходимых для функционирования информационных 

систем. Выбор пропускной способности порта, и Количество портов для 

определения при разработке проекта. Для конечных устройств с поддержкой 

PoE (IEEE802.3af), чтобы обеспечить для выключателей с необходимым 

количеством портов PoE. На уровне распределения применить 

маршрутизирующие коммутаторы уровня 3, обеспечивающие обработку 

локального и транзитного трафика на соответствие политикам безопасности, 

правилам QoS и маршрутизации. Обеспечить резервирование данного уровня. 

Количество портов и пропускные способности определить на этапе 

проектирования. 

На уровне ядра сети использовать производительные коммутаторы, 

которые обеспечивают высокоскоростную передачу трафика на серверах, 

обрабатывающих информацию. Для обеспечения избыточности в этот уровень. 

Чтобы обеспечить набор портов для подключения оборудования сервера, 

устройства и оборудование провайдера, предоставляющего доступ в интернет 

обслуживание по. 
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На краю сети использовать маршрутизатор с интегрированными 

услугами, такие как firewall, IPS\IDS. Параметры пропускной способности для 

обеспечения заданной пропускной способности каналов передачи данных в 

мега-1.  

Обеспечивает беспроводную сеть передачи данных, совместимых со 

стандартами IEEE802.11bgn с возможностью предоставления услуг интернет 

через беспроводную сеть. Охвата, параметров сигнала, чтобы согласиться на 

стадии проектирования. 

Для обеспечения управления и контроля сетевого оборудования для 

обеспечения аппаратно-программного комплекса, который включает в себя 

полный набор функций для управления и мониторинга сети данных. 

Вы должны также сделать экономический расчет конструктивных систем 

передачи данных. Для расчета экономической составляющей проекта и срок 

окупаемости системы. 

Для оценки предстоящих физической и психологической нагрузки на 

человека, управляющего плановой системы передачи данных. 

Дать характеристику помещения, в котором установлен проектируемого 

оборудования, с точки зрения поражения электрическим током.  

Целью проекта является расширение сети беспроводного доступа (Wi-Fi) 

в ТРЦ " мега-центр с установкой 29 APS технологии Wi-Fi mesh для 

предоставления услуг SIP-телефонии и интернет. Проект будет установлено 20 

терминалов для обеспечения SIP-телефонии. Предлагаемое решение основано 

на базе оборудования беспроводного доступа, производимого компанией Cisco. 

Определение системного интегратора. 

Получение разрешения на использование частот в АИС РК. 

Строительство сети Wi-Fi Mesh в торгово-развлекательного Мега-центра. 

Объект представляет собой многоуровневый многофункциональный комплекс с 

административными (офисными), торговыми и техническими помещениями, 

ресторанными комплексами, подземным и наземным паркингами. Объект 

состоит из подземного, цокольного и трех надземных этажей. На цокольном 

этаже размещаются подземный паркинг, технические, подсобные помещения, 

венткамеры, санузлы, лестничные клетки, лифты, эскалаторы.  

На 1-м этаже размещаются торговые бутики, кафе, производственные и 

технические помещения, дебаркадер, с/узлы, лестничные клетки, лифты, 

эскалаторы. На 2-м этаже размещаются бутики, технические помещения, 

с/узлы, лестничные клетки, лифты, эскалаторы. На 3-м этаже размещаются, 

рестораны, террасы, технические помещения, с/узлы, лестничные клетки, 

лифты. На 4-м этаже размещаются офисные помещения, технические 

помещения, с/узлы, лестничные клетки, лифты. Этажи комплекса связаны 

между собой лифтами, эскалаторами и лестницами. 
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1.3 Стратегия реализации проекта 

 

 

Перспективным направлением в плане дальнейшего наращивания 

количества новых услуг предоставляемых в беспроводных сетях 

предоставление оперативного доступа к публичным и корпоративным 

информационным ресурсам. Стратегия перехода от построения отдельных Wi-

Fi хот спотов к сети доступа Wi-Fi хот зон представлена на рисунке 1.2. 

 

 
 

Рисунок 1.2 – Стратегия перехода от построения отдельных Wi-Fi хот 

спотов к сети доступа Wi-Fi хот зон 

 

 

1.4 Преимущества и недостатки беспроводных сетей передачи 

 

 

Беспроводные локальные сети (WLAN) обладают следующими 

преимуществами перед кабельными сетями (LAN): 

 возможность неограниченного передвижения в области покрытия 

WLAN, сохраняя доступ к корпоративным информационным ресурсам; 

 возможность инсталляции WLAN в случаях, когда установка обычной 

кабельной сети затруднена или невозможна (в исторических зданиях, на 

открытой местности); 

 возможность создания мобильных передвижных LAN; 

 высокая скорость развертывания WLAN; 

− близкая к нулю стоимость эксплуатации WLAN. 

Низкую безопасность и защищенность данных и самих сетей Wi-Fi на 

сегодня можно считать главным минусом технологии. «Физически» же 
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отследить и отсечь возможного злоумышленника или его аппаратуру внутри 

сферы радиусом 100 и более метров вряд ли возможно, особенно в 

многоярусных городских условиях. Некоторые владельцы сетей накладывают 

дополнительные средства секретности на более верхних уровнях. Однако все 

равно Wi-Fi сегодня не рекомендуется для использования в правительственных 

структурах, в ряде частных компаний. 

Впрочем, в большей части работающих сегодня сетей не задействованы 

даже те средства защиты, которыми обладает нынешний Wi-Fi, даже 

элементарные пароли (это дает повод специалистам по безопасности говорить, 

что подобная, полностью открытая, сеть — идеальное место для криминальных 

хакерских атак: хакер со своим компьютером просто входит в «пятно» сети, 

выполняет свои действия и затем покидает его; при последующем 

расследовании все улики покажут на владельца сети — и ему даже, возможно, 

придется отвечать перед законом) [3]. 

Еще один недостаток технологии — быстрый расход батареек из-за 

постоянной работы передатчика у оснащенных Wi-Fi-цепями мобильных 

устройств. Особенно это чувствительно для маленьких устройств вроде PDA и 

телефонов — из-за чего их изготовители и не спешат добавлять им функции 

Wi-Fi; некоторые даже требуют введения в стандарт режимов работы с 

меньшими скоростями, на которых расход энергии идет не столь интенсивно, 

разрабатывают специальные маломощные энергосберегающие чипсеты, не 

удовлетворяющие требованиям 802.11g по дальнобойности. Сейчас готовятся 

наборы микросхем нового поколения, которые допускают для абонентского 

устройства «спящий» режим Wi-Fi, из которого его может вывести базовая 

станция доступа беспроводных сетей передачи данных. 

 

 

1.5 Стандарты 802.11 в приложении Wi-Fi Mesh – сетей 

 

 

802.11 а/b/g. Хорошо известные модификации стандарта Wi-Fi, 

обеспечивающие передачу данных в двух диапазонах частот: 

– 2,4 ГГц (802.11b – 11Мбит/с, 802.11 g – 54 Мбит/с); 

– 5,8 ГГц (802.11 а – 54 Мбит/с). 

Основными недостатками указанных стандартов в настоящее время 

являются ограничение пропускной способности 54 Мбит/с (Turbo- 108 Мбит/с) 

и снижение пропускной способности вследствие коллизионности при 

увеличении числа пользователей. Бороться с этим помогают различные 

механизмы: применение VLAN для сегментирования сети, использование QoS 

или применение в точках доступа нескольких радиомодулей. 

802.11 е.Проблемы присущие беспроводным системам, заключаются в 

ошибках (до 20%) при передаче данных и переменной скорости передачи ( в 

зависимости от положения абонента относительно точки доступа). 
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Дополнительные трудности создают переменное число абонентов и 

соответственно отсутствие информации о доступном для использования 

ресурсе в данный момент времени.  

Спецификация 802.11е предназначена для организации передачи аудио и 

видеоинформации и обеспечения совместимости с уже существующими 

схемами приоритезации трафика. Стандарт реализует полную совместимость с 

устройствами, не поддерживающими спецификацию 802.11е. 

Принцип, положенный в основу 802.11е, заключается в использовании 

маркеров для критичных потоков данных. Максимальный приоритет получают 

голосовые пакеты, далее следуют потоки передачи видеоинформации, а затем 

пакеты передачи данных в соответствии с протоколом резервирования ресурсов 

и механизма приоритезации очередей. 

802.11i. Базовый стандарт  802.11 включает механизм Wired Equivalent 

Privacy(WEP), который встроен в протокол 802.11. Хотя данный механизм 

позволял работать на втором уровне модели OSI и использовать для 

шифрования 40-разрядный ключ, этого оказалось недостаточно. Для решения 

проблемы была разработана спецификация 802.11i, объединяющая 

подмножества Wi-Fi Protected Access (WPA). 

Для усиления шифрования в WPA применен улучшенный протокол, 

называемый Temporal Key Integrity Protocol (TKIP). При использовании TKIP 

каждый посылаемый пакет наделяется своим собственным ключом. Для 

аутентификации пользователя и распределения ключей применяется стандарт 

802.1х и протокол Extensible Authentication Protocol (EAP). Этот подход 

предусматривает использование для аутентификации такого центрального 

сервера, как RADIUS. 

Основное отличие сегодняшней официальной версии стандарта 802.11i от 

более раннего и притом упрощенного варианта, опубликованного 

консорциумом Wi-Fi Alliance, заключается в применении процедуры Advanced 

Encryption Standard (AES). 

802.11к.Спецификация 802.11к призвана обеспечить обратную связь 

между клиентскими устройствами и точками доступа и коммутаторами WLAN, 

что позволяет реализовать следующие функции: 

– организация самостоятельного перехода клиента между точками 

доступа, что обеспечивает повышение пропускной способности сети за счет 

разгрузки точек доступа с высокм числом обращений; 

– оптимизация выбора радиоканала. 

802.11n. В спецификации стандарта 802.11 Wi-Fi 802.11n предполагается 

увеличение предельной скорости передачи данных до 500 Мбит/с и более при 

использовании многоантенной технологии MIMO (Multiple-Input Multiple-

Output). Эта технология предполагает использование нескольких антенн на 

передающей и принимающей стороне, что делает возможной одновременную 

обработку нескольких пространственно разделенных потоков данных, 

занимающих один и тот же частотный диапазон. 
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Новый стандарт имеет рабочее название TGn Sync и включает в себя 

возможность использования, помимо прочих элементов, пространственного 

мультиплексирования. Данные снабжаются специальными метками (spatial 

signatures) и передаются по нескольким маршрутам. Принимающие антенны 

собирают эти потоки воедино и реорганизуют их. В результате скорость 

передачи значительно повышается.  

Для увеличения емкости будут использоваться радиоканалы шириной до 

40МГц в частотных диапазонах 2 и 5,5 ГГц. Физическая пропускная 

способность канала в 40 МГц может быть поднята до 125 МГц, а установка до 

четырех антенн на каждый приемник и передатчик в соответствии с 

технологией MIMO позволит довести этот показатель до 500Мбит/с. Уже 

известно, что новый стандарт войдет технология MIMO-OFDM. 

Ожидается совместимость 802.11n с сетями 802.11 а/b/g. Устройства с 

поддержкой 802.11n должны уметь обнаруживать трафик этих сетей и 

переключаться на использование каналов шириной 20МГц, чтобы избежать 

проблем со взаимодействием и взаимным влиянием различных сетей.  

802.11s. Наиболее значимая для Mesh – технологии спецификация 802.11s 

призвана стандартизировать организацию сетей подобной топологии.  

Одной из основных сегодняшних проблем при организации Mesh-сетей 

считается совместимость оборудования внутри сети, поскольку абонентский 

доступ организуется в соответствии со стандартами 802.11, а транспортные 

каналы, с использованием частных протоколов и алгоритмов организации сети.  

Основой для спецификации 802.11s является компромиссное соглашение 

между подходами, предложенными SEEMesh Wi-Mesh Alliance.  

Ожидается, что спецификация 802.11s будет описывать как 

децентрализованную топологию, так и основные функции Mesh, позволяющие 

беспроводным узлам обнаруживать друг друга, аутентифицировать и 

устанавливать связи между собой, вырабатывая наиболее эффективный 

маршрут для передачи трафика. Дополнительно вводится понятие Mesh-

порталов-устройств, которые призваны соединять между собой сети различного 

типа.  

Создание крупных сетей 802.11s позволит устранить ныне 

существующую проблему перехода между сетями Wi-Fi, развернутыми в 

различных городах. 

 

 

1.6 Типы соединений 

 

 

1.6.1 Соединение AD-HOC. Все компьютеры оснащены беспроводными 

картами (клиентами) и соединяются напрямую друг с другом по радиоканалу 

работающему по стандарту 802.11b\g и обеспечивающих скорость обмена 11 

Mбит/с, чего вполне достаточно для нормальной работы. Основными 
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недостатками режима Ad Hoc являются ограниченный диапазон действия 

возможной сети и невозможность подключения к внешней сети (например, к 

Интернету).  

1.6.2 Инфраструктурное соединение. Все компьютеры оснащены 

беспроводными картами и подключаются к точке доступа. Которая, в свою 

очередь, имеет возможность подключения к проводной сети рисунок 1.3.   

Данная модель используется когда необходимо соединить больше двух 

компьютеров. Сервер с точкой доступа может выполнять роль роутера и 

самостоятельно распределять интернет-канал.  

 

 

 

Рисунок 1.3 - Инфраструктурное соединение 

 

1.6.3 Точка доступа, с использованием роутера и модема. Точка доступа 

включается в роутер, роутер — в модем (эти устройства могут быть 

объединены в два или даже в одно). Теперь на каждом компьютере в зоне 

действия Wi-Fi, в котором есть адаптер Wi-Fi, будет работать интернет. 

1.6.4 Клиентская точка.В этом режиме точка доступа работает как клиент 

и может соединятся с точкой доступа работающей в инфраструктурном 

режиме. Но к ней можно подключить только один МАС-адрес. Здесь задача 

состоит в том, чтобы объединить только два компьютера. Два Wi-Fi-адаптера 

могут работать друг с другом напрямую без центральных антенн.  

 

1.6.5 Соединение мост. Компьютеры объединены в проводную сеть 

рисунок 1.4. К каждой группе сетей подключены точки доступа, которые 

соединяются друг с другом по радио каналу. Этот режим предназначен для 
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объединения двух и более проводных сетей. Подключение беспроводных 

клиентов к точке доступа, работающей в режиме моста невозможно.  

 

 

 

Рисунок 1.4 – Соединение мост 

 

 

1.6.6 Репитер. Точка доступа просто расширяет радиус действия другой 

точки доступа, работающей в инфраструктурном режиме.  

 

 

1.7 Скоростные режимы и методы кодирования в протоколе 802.11g 

 

 

В протоколе 802.11g предусмотрена передача на скоростях 1, 2, 5,5, 6, 9, 

11, 12, 18, 22, 24, 33, 36, 48 и 54 Мбит/с. Некоторые из данных скоростей 

являются обязательными, а некоторые – опциональными. Кроме того, одна и та 

же скорость может реализовываться при различной технологии кодирования. 

Ну и как уже отмечалось, протокол 802.11g включает в себя как подмножество 

протоколы 802.11b/b+. 

Технология кодирования PBCC опционально может использоваться на 

скоростях 5,5; 11; 22 и 33 Мбит/с. Вообще же в самом стандарте обязательными 
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являются скорости передачи 1; 2; 5,5; 6; 11; 12 и 24 Мбит/с, а более высокие 

скорости передачи (33, 36, 48 и 54 Мбит/с) — опциональными. 

Отметим, что для обязательных скоростей в стандарте 802.11g 

используется только кодирование CCK и OFDM, а гибридное кодирование и 

кодирование PBCC является опциональным.  

Говоря о технологии частотного ортогонального разделения каналов 

OFDM, применяемой на различных скоростях в протоколе 802.11g, мы до сих 

пор не касались вопроса о методе модуляции несущего сигнала. 

Напомним, что в протоколе 802.11b для модуляции использовалась либо 

двоичная (BDPSK), либо квадратурная (QDPSK) относительная фазовая 

модуляция. 

 

 

 

Рисунок 1.5 – Соединение мост 

 

В протоколе 802.11g на низких скоростях передачи также используется 

фазовая модуляция (только не относительная), то есть двоичная и квадратурная 

фазовые модуляции BPSK и QPSK. При использовании BPSK-модуляции в 

одном символе кодируется только один информационный бит, а при 

использовании QPSK-модуляции — два информационных бита. Модуляция 

BPSK используется для передачи данных на скоростях 6 и 9 Мбит/с, а 

модуляция QPSK — на скоростях 12 и 18 Мбит/с. 

Для передачи на более высоких скоростях используется квадратурная 

амплитудная модуляция QAM (Quadrature Amplitude Modulation), при которой 

информация кодируется за счет изменения фазы и амплитуды сигнала.  
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Т а б л и ц а  1 . 2  − Соотношение между скоростями передачи и типом 

кодирования в стандарте 802.11g 

Скорость передачи, Мбит/с Метод кодирования Модуляция 

1 (обязательно) Код Баркера DBPSK 

2 (обязательно) Код Баркера DQPSK 

5,5 (обязательно) CCK DQPSK 

(опционально) PBCC DBPSK 

6 (обязательно) OFDM BPSK 

(опционально) CCK-OFDM BPSK 

9 (опционально) OFDM, CCK-OFDM BPSK 

11 (обязательно) CCK DQPSK 

(опционально) PBCC DQPSK 

12 (обязательно) OFDM QPSK 

(опционально) CCK-OFDM QPSK 

18 (опционально) OFDM, CCK-OFDM QPSK 

22 (опционально) PBCC DQPSK 

24 (обязательно) OFDM 16-QAM 

(опционально) CCK-OFDM  

33 (опционально) PBCC  

36 (опционально) OFDM, CCK-OFDM 16-QAM 

 

В протоколе 802.11g используется модуляция 16-QAM и 64-QAM. В 

первом случае имеется 16 различных состояний сигнала, что позволяет 

закодировать 4 бита в одном символе. Во втором случае имеется уже 64 

возможных состояний сигнала, что позволяет закодировать последовательность 

6 бит в одном символе. Модуляция 16-QAM применяется на скоростях 24 и 36 

Мбит/с, а модуляция 64-QAM — на скоростях 48 и 54 Мбит/с. 

Естественно, возникает вопрос: почему при одном и том же типе 

модуляции возможны различные скорости передачи показанные в таблице 1.2. 

Рассмотрим, к примеру, модуляцию BPSK, при которой скорость передачи 

данных составляет 6 или 9 Мбит/с. Дело в том, что при использовании 
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технологии OFDM используется сверточное кодирование с различными 

пунктурными кодерами, что приводит к различной скорости сверточного 

кодирования. В результате при использовании одного и того же типа 

модуляции могут получаться разные значения информационной скорости — 

все зависит от скорости сверточного кодирования. Так, при использовании 

BPSK-модуляции со скоростью сверточного кодирования 1/2 получаем 

информационную скорость 6 Мбит/с, а при использовании сверточного 

кодирования со скоростью 3/4 — 9 Мбит/с. 

 

 

 

Рисунок 1.6 − Форматы кадров при использовании различного кодирования 

 

Единственное, о чем мы пока не упоминали, — это техника гибридного 

кодирования. Для того чтобы понять сущность этого термина, вспомним, что 

любой передаваемый пакет данных содержит заголовок/преамбулу со 

служебной информацией и поле данных. Когда речь идет о пакете в формате 

CCK, имеется в виду, что заголовок и данные кадра передаются в формате 

CCK. Аналогично при использовании технологии OFDM заголовок кадра и 

данные передаются посредством OFDM-кодирования. При применении 

технологии CCK-OFDM заголовок кадра кодируется с помощью CCK-кодов, но 
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сами данные кадра передаются посредством многочастотного OFDM-

кодирования. Таким образом, технология CCK-OFDM является своеобразным 

гибридом CCK и OFDM. Технология CCK-OFDM — не единственная 

гибридная технология: при использовании пакетного кодирования PBCC 

заголовок кадра передается с помощью CCK-кодов и только данные кадра 

кодируются посредством PBCC. 

 

 

1.8 Факторы более высокой скорости передачи данных стандарта 

802.11n 

 

 

Cтандарт 802.11n применяет три основных механизма для увеличения 

скорости передачи данных: 

- применение нескольких приемопередатчиков и специальных алгоритмов 

передачи и приема радиосигнала, известный по аббревиатуре MIMO; 

- увеличение полосы частот сигнала с 20 до 40 МГц; 

- оптимизация протокола уровня доступа к сети. 

Рассмотрим каждый из этих механизмов немного подробнее. 

 

 
 

Рисунок 1.7 - Первый фактор увеличения скорости передачи данных 

 

Первый фактор. С применением MIMO появляется возможность 

одновременно передавать несколько потоков данных в одном и том же канале, 

а затем при помощи сложных алгоритмов обработки восстанавливать их на 

приеме. Проводя аналогию с автодорогами, можно сказать, что ранее 

существовал только 1 путь, соединяющий точки А и Б. Теперь таких путей 

несколько и общая пропускная способность системы увеличилась. 
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Рисунок 1.8 - Второй фактор увеличения скорости передачи данных 

 

Второй фактор – увеличение доступной ширины полосы частот. 

Теоретически достижимая пропускная способность канала связи напрямую 

зависит от ширины занимаемой им полосы частот. В новом стандарте 

появилась возможность объединять соседние каналы по 20 МГц и таким 

образом увеличивать пропускную способность практически в 2 раза. По 

аналогии с автомагистралями можно считать, что вдвое увеличивается 

количество доступных для движения полос. 

Первые два фактора относились к физическому каналу. Третий важный 

фактор увеличения производительности – оптимизация протокола передачи 

данных на уровне доступа к среде. В предыдущих версиях прием каждого 

переданного кадра (порции данных) должен был подтверждаться приемной 

стороной. В новой версии введена возможность блокового подтверждения. 

Приемник информации передает одно подтверждение сразу на несколько 

успешно принятых кадров, что уменьшает загрузку общей пропускной 

способности канала служебными сообщениями. Кроме того, уменьшен 

временной промежуток между кадрами, что также позволило повысить 

полезную пропускную способность. Проводя аналогии с повседневной жизнью, 

можно сравнить кадры с контейнерами для перевозок грузов. Новые правила 

802.11 n позволили уменьшить дистанцию между контейнерами и позволили 

диспетчеру подтверждать не каждый груз в отдельности, а сразу партию грузов. 

 

 

1.9 Безопасность Wi-Fi сетей 

 

 

Как и любая компьютерная сеть, Wi-Fi  – является источником 

повышенного риска несанкционированного доступа. Кроме того,  проникнуть в 
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беспроводную сеть значительно проще, чем в обычную, — не нужно 

подключаться к проводам, достаточно оказаться в зоне приема сигнала.  

Беспроводные сети отличаются от кабельных только на первых двух - 

физическом (Phy) и отчасти канальном (MAC) - уровнях семиуровневой модели 

взаимодействия открытых систем. Более высокие уровни реализуются как в 

проводных сетях, а реальная безопасность сетей обеспечивается именно на этих 

уровнях. Поэтому разница в безопасности тех и других сетей сводится к 

разнице в безопасности физического и MAC-уровней.  

Хотя сегодня в защите Wi-Fi-сетей применяются сложные 

алгоритмические математические модели аутентификации, шифрования 

данных и контроля целостности их передачи, тем не менее, вероятность 

доступа к информации посторонних лиц является весьма существенной. И если 

настройке сети не уделить должного внимания злоумышленник может: 

− заполучить доступ к ресурсам и дискам пользователей Wi-Fi-сети, а 

через неё и к ресурсам LAN;  

− подслушивать трафик, извлекать из него конфиденциальную 

информацию;  

− искажать проходящую в сети информацию;  

− воспользоваться интернет-траффиком;  

− атаковать ПК пользователей и серверы сети  

− внедрять поддельные точки доступа;  

− рассылать спам, и совершать другие противоправные действия от 

имени вашей сети. 

Для защиты сетей 802.11 предусмотрен комплекс мер безопасности 

передачи данных. 

 На раннем этапе использования Wi-Fi сетей таковым являлся пароль 

SSID (Server Set ID) для доступа в локальную сеть, но со временем оказалось, 

что данная технология не может обеспечить надежную защиту. 

Главной же защитой долгое время являлось использование цифровых 

ключей шифрования потоков данных с помощью функции Wired Equivalent 

Privacy (WEP). Сами ключи представляют из себя обыкновенные пароли с 

длиной от 5 до 13 символов ASCII. Данные шифруются ключом с разрядностью 

от 40 до 104 бит. Но это не целый ключ, а только его статическая 

составляющая. Для усиления защиты применяется так называемый вектор 

инициализации Initialization Vector (IV), который предназначен для 

рандомизации дополнительной части ключа, что обеспечивает различные 

вариации шифра для разных пакетов данных. Данный вектор является 24-

битным. Таким образом, в результате мы получаем общее шифрование с 

разрядностью от 64 (40+24) до 128 (104+24) бит, в результате при шифровании 

мы оперируем и постоянными, и случайно подобранными символами. 

Но, как оказалось, взломать такую защиту можно соответствующие 

утилиты присутствуют в Интернете (например, AirSnort, WEPcrack). Основное 

её слабое место — это вектор инициализации. Поскольку мы говорим о 24 
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битах, это подразумевает около 16 миллионов комбинаций, после 

использования этого количества, ключ начинает повторяться. Хакеру 

необходимо найти эти повторы (от 15 минут до часа для ключа 40 бит) и за 

секунды взломать остальную часть ключа. После этого он может входить в сеть 

как обычный зарегистрированный пользователь. 

Как показало время, WEP тоже оказалась не самой надёжной технологией 

защиты. После 2001 года для проводных и беспроводных сетей был внедрён 

новый стандарт IEEE 802.1X, который использует вариант динамических 128-

разрядных ключей шифрования, то есть периодически изменяющихся во 

времени. Таким образом, пользователи сети работают сеансами, по завершении 

которых им присылается новый ключ. Например, Windows XP поддерживает 

данный стандарт, и по умолчанию время одного сеанса равно 30 минутам. IEEE 

802.1X — это новый стандарт, который оказался ключевым для развития 

индустрии беспроводных сетей в целом. За основу взято исправление 

недостатков технологий безопасности, применяемых в 802.11, в частности, 

возможность взлома WEP, зависимость от технологий производителя и т. п. 

802.1X позволяет подключать в сеть даже PDA-устройства, что позволяет более 

выгодно использовать саму идею беспроводной связи. С другой стороны, 

802.1X и 802.11 являются совместимыми стандартами. В 802.1X применяется 

тот же алгоритм, что и в WEP, а именно — RC4, но с некоторыми отличиями. 

802.1X базируется на протоколе расширенной аутентификации (EAP), 

протоколе защиты транспортного уровня (TLS) и сервере доступа Remote 

Access Dial-in User Server. Протокол защиты транспортного уровня TLS 

обеспечивает взаимную аутентификацию и целостность передачи данных. Все 

ключи являются 128-разрядными по умолчанию. 

В конце 2003 года был внедрён стандарт Wi-Fi Protected Access (WPA), 

который совмещает преимущества динамического обновления ключей IEEE 

802.1X с кодированием протокола интеграции временного ключа TKIP, 

протоколом расширенной аутентификации (EAP) и технологией проверки 

целостности сообщений MIC. WPA — это временный стандарт, о котором 

договорились производители оборудования, пока не вступил в силу IEEE 

802.11i. По сути, WPA = 802.1X + EAP + TKIP + MIC, где:  

− WPA — технология защищённого доступа к беспроводным сетям; 

− EAP — протокол расширенной аутентификации (Extensible 

Authentication Protocol); 

− TKIP — протокол интеграции временного ключа (Temporal Key 

Integrity Protocol); 

− MIC — технология проверки целостности сообщений (Message Integrity 

Check).  

Стандарт TKIP использует автоматически подобранные 128-битные 

ключи, которые создаются непредсказуемым способом и общее число вариаций 

которых достигает 500 миллиардов. Сложная иерархическая система алгоритма 

подбора ключей и динамическая их замена через каждые 10 Кбайт (10 тыс. 
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передаваемых пакетов) делают систему максимально защищённой. 

От внешнего проникновения и изменения информации также обороняет 

технология проверки целостности сообщений (Message Integrity Check). 

Достаточно сложный математический алгоритм позволяет сверять 

отправленные в одной точке и полученные в другой данные. Если замечены 

изменения и результат сравнения не сходится, такие данные считаются 

ложными и выбрасываются. 

Правда, TKIP сейчас не является лучшим в реализации шифрования, 

поскольку в силу вступают новые алгоритмы, основанные на технологии 

Advanced Encryption Standard (AES), которая, уже давно используется в VPN. 

Что касается WPA, поддержка AES уже реализована в Windows XP, пока 

только опционально. 

Помимо этого, параллельно развивается множество самостоятельных 

стандартов безопасности от различных разработчиков, в частности, в данном 

направлении преуспевают Intel и Cisco. В 2004 году появляется WPA2, или 

802.11i, который, в настоящее время является максимально защищённым. 

Таким образом, на сегодняшний день у обычных пользователей и 

администраторов сетей имеются все необходимые средства для надёжной 

защиты Wi-Fi, и при отсутствии явных ошибок (пресловутый человеческий 

фактор) всегда можно обеспечить уровень безопасности, соответствующий 

ценности информации, находящейся в такой сети. 

Сегодня беспроводную сеть считают защищенной, если в ней 

функционируют три основных составляющих системы безопасности: 

аутентификация пользователя, конфиденциальность и целостность передачи 

данных. Для получения достаточного уровня безопасности необходимо 

воспользоваться рядом правил при организации и настройке частной Wi-Fi-

сети: 

− шифровать данные путем использования различных систем. 

Максимальный уровень безопасности обеспечит применение VPN; 

− использовать протокол 802.1X; 

− запретить доступ к настройкам точки доступа с помощью 

беспроводного подключения; 

− управлять доступом клиентов по MAC-адресам; 

− запретить трансляцию в эфир идентификатора SSID; 

− располагать антенны как можно дальше от окон, внешних стен здания, 

а также ограничивать мощность радиоизлучения; 

− использовать максимально длинные ключи; 

− изменять статические ключи и пароли; 

− использовать метод WEP-аутентификации  “Shared Key" так как 

клиенту для входа в сеть необходимо будет знать WEP-ключ; 

− пользоваться сложным паролем для доступа к настройкам точки 

доступа; 
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− по возможности не использовать в беспроводных сетях протокол 

TCP/IP для организации папок, файлов и принтеров общего доступа. 

Организация разделяемых ресурсов средствами NetBEUI в данном случае 

безопаснее;  

− не разрешать гостевой доступ к ресурсам общего доступа, использовать 

длинные сложные пароли;  

− не использовать в беспроводной сети DHCP. Вручную распределить 

статические IP-адреса между легитимными клиентами безопаснее; 

− на всех ПК внутри беспроводной сети установить файерволлы, не 

устанавливать точку доступа вне брандмауэра, использовать минимум 

протоколов внутри WLAN (например, только HTTP и SMTP);  

− регулярно исследовать уязвимости сети с помощью 

специализированных сканеров безопасности (например NetStumbler) 

− использовать специализированные сетевые операционные системы 

такие как, Windows Nt, Windows 2003, Windows Xp.  

Так же угрозу сетевой безопасности могут представлять природные 

явления и технические устройства, однако только люди (недовольные 

уволенные служащие, хакеры, конкуренты) внедряются в сеть для намеренного 

получения или уничтожения информации и именно они представляют 

наибольшую угрозу.  

 

 

1.10 Постановка задачи 

 

 

Целью проекта является организация  сети беспроводного доступа (Wi-Fi) 

в ТРЦ " мега-центр с установкой 29 APS технологии Wi-Fi mesh для 

предоставления услуг SIP-телефонии и интернет. Проект будет установлено 20 

терминалов для обеспечения SIP-телефонии.  
Для достижения данной цели в работе необходимо сделать следующее: 

 изучение структуры организации; 

 составить схему организации связи, состав оборудования; 

 рассчитать технические параметры сети; 

– рассмотреть вопросы безопасности жизнедеятельности; 

– составить бизнес – план. 
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2 Беспроводное оборудование, применяемое в Wi-Fi сетях 

 

 

2.1 Построение Wi-Fi сети на основе MESH 

 

 

Создание Wi-Fi сети на основе MESH-технологии идеально подходят для 

решения задач в тех областях, где традиционные системы не в состоянии 

обеспечить необходимый охват, и (при необходимости) требуемое качество 

передачи голоса и содействия мобильности. Область применения: 

– специальные события, аварийные службы, меры по обеспечению 

общественной безопасности; 

– сети для комплекса зданий, производственных помещений, торговых 

центров, мест проведения спортивных соревнований, аэропортов; 

– муниципальных учреждений, жилых районов, парков; 

– управляемые оператором услуг, предоставляемых в зонах общего 

доступа или в жилых районах. 

Возможности системы: 

– быстрая автоматическая организация устойчивого и жизнеспособного 

MESH-сети, которая не связана с существующей инфраструктурой; 

– беспроводной доступ к интернету с полной поддержкой всех IP-

приложений. 

Преимущества: 

– минимальное время и простоту развертывания благодаря 

самоорганизации; 

– повышение надежности и гибкости, благодаря профицит ссылки 

существует несколько альтернативных маршрутов между узлами; 

– самоадаптацией и самовосстановления, с возможностью 

автоматического перенаправления трафика в обход поврежденных участков; 

– практически неограниченные возможности масштабирования и 

увеличения пропускной способности сети;  

– -отсутствие необходимости в центральных узлов агрегации, потому что 

все устройства идентичны и могут работать в качестве ретранслятора, и в 

качестве точки доступа. 

 

Т а б л и ц а 2.1 – Основные характеристики базовой станции 

Характеристики базовой станции 

Протокол радиосвязи IEEE 802.11g 

Диапазон частот 2,5ГГц 

Скорость передачи данных до 54 Мбит/с 

Излучаемая мощность 100 мВт 

Ширина спектра сигнала 20 МГц 

Радиус действия до 1000 м 
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2.2 Mesh-оборудования 

 

 

На сегодняшний день большую часть рынка Mesh-оборудования 

занимают sturtup-компании, однако ситуация очень быстро меняется. Компании 

Cisco, Motorola, Nortel, Proxim, Alvarion (организация транспортных каналов) - 

вот далеко не полный перечень известных производителей, все более активно 

работающих в секторе Mesh-оборудования. 

На сегодняшний день большую часть рынка Mesh-оборудование на 

sturtup компании, но ситуация меняется очень быстро. Cisco, Motorola, Nortel, 

Proxim, Alvarion (организации транспортных каналов) - это далеко не полный 

список известных производителей все более и более активно работающих в 

секторе сетки оборудования. 

Все представлена на рынке оборудования можно разделить на 3 группы: 

- группа № 1-Single-радио систем с аденокарцинома, что использование 

антенн с круговой диаграммой направленности; 

- группа № 2 - Dual-радио, двойной радио, использовать антенны с 

круговой диаграммой направленности; 

- группа № 3-мульти-системы радиосвязи, которые используются 

отдельные радио устройства для организации перевозок и абонентского 

доступа с использованием направленных антенн. 

Основные технические характеристики оборудования приведены в 

таблице. При использовании отдельных радио-сингл радио частот (2,4 ГГц) 

применяется для организации абонентского доступа и транспортного канала 

между двумя точками. Учитывая плотность точек доступа и ограниченного 

частотного ресурса, чтобы предотвратить их взаимного влияния требует очень 

тщательной частоты и структурного планирования сети. Количество переходов 

(hops) трафик между точками доступа, не должно быть более 3-4, которая 

ограничивает масштабируемость сети в пределах одного кластера в 

организации услуг в реальном времени. Однако, несмотря на 

вышеперечисленные особенности, Mesh-сеть, построенная на оборудовании 1-й 

группы, ведущий свое присутствие на рынке. Оборудование характеризуется 

низкой стоимостью и является наиболее эффективной для покрытия здания 

малого масштаба. 

Наиболее заметным представителем этой группы является компания Tro-

posNetworks (США), крупнейшего производителя оборудования топологии 

Mesh5. Тропос производит широкий спектр оборудования, который включает в 

себя точки доступа 5210 (стационарные), 4210 (мобильных) и 3210 (в офисе). 

Все модели выполнения сетевых функций на уровне Layer3. Характеристики 

чувствительности являются одними из лучших оборудования с Mesh-

топологией. Оборудование оптимизировано для строительства сетей 

муниципальных нужд. Вы можете соединить точки привязки для беспроводной 

цепи с навесом(Motorola) или BreezeAccess VL (Alvarion). Система 
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самотестируется и создает динамическую таблицу оптимальный маршрут 

движения. Обратный маршрут выбран по критерию максимальной пропускной 

способности.  

 

2.2.1 группа № 2. Dual-радио. При использовании двойной-радио 

применяются отдельные модули для организации абонентского доступа (2.4 

ГГц) и транспортный канал (5,8 ГГц). Такое решение позволяет избавиться от 

помех при передаче информации между точками, упрощение частоты сетевого 

планирования и повышает производительность системы на транзит трафика 

через "передачу" транспортного канала на другой Частотный диапазон. 

Оборудование 2-го группа выпустила почти все производители сетки 

(Аруба, BelAir, Cisco, Motorola, Nortel, Proxim, SkyPilot, Тропос, и др.). 

Среди технических решений следует отметить оборудования 

NortelNetworks с использованием до 6 направленных антенн на транспортный 

канал, что позволяет увеличить расстояние между точками доступа, 

ArubaNetworks применяет Центральный контроллер Аруба 

(ArubaMobilityController) для повышения безопасности сети. 

Компания Motorola объявила, что оборудование Motomesh с 

использованием технологии MeshConnex, будет поддерживать окончательной 

версии стандарта Mesh-сетей 802.11с. Это предполагает модернизацию 

существующих сетей путем обновления программной части системы по 

радиоканалу. 

 

2.2.2 группы № 3. Multi-радио. Оборудование третьей группы (BelAir, 

SkyPilot, StrixSystems и др.) наиболее интересные архитектурные решения. Она 

построена по модульному принципу с использованием от 4 до 6 радио. Это 

позволяет (как и в решениях Dual-radio) организовать отдел абонентских и 

транспортных потоков. Однако эффективность решения Multi-радио 

повышается за счет расщепления и ниже по течению поток трафика при 

увеличении общего числа "транспорт" радиостанции. 

Модульная архитектура (на практике это набор плат установленный в 

типичном случае) позволяет быструю замену модулей и позволяет легко 

модернизировать всю сеть, как технологических, так и аппаратные 

компоненты, включая переход на новые стандарты (Wi-MAX). 

BelAirNetworks (Канада) предлагает широкий спектр оборудования, 

которое базируется на трех типах наружные точки доступа BelAir50c, 

BelAir100, BelAir200 связанных krasnym групп оборудования (одно -, двух-

multiradio). В зависимости от модели устройства, с 1 до 4 радиостанции. 

Старшая модель (Bel-Air200) предоставляет полный дуплекс транспорта и 

абонентского доступа и выполняет функции сетевого уровня Layer2 и Layer3. 

Широкий спектр оборудования позволяет "гибкость" план Mesh-сети в 

зависимости от предполагаемого трафика. В зонах максимальной транзитных 
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перевозок (в центре) можно разместить точки доступа Multi-радио, а на 

периферии - Single-радио. Дизайн, представленные на рисунке  2.1. 

 

 

Рисунок 2.1 - Схема построения сети 

 

StryxSystemsInc. (США) наряду с традиционными решениями для сетей 

ячеистой топологии активно работает в сегменте задач, требующих 

информация bystrovoj выдающихся объектов (до 300 км/ч), таких как 

железнодорожный транспорт. Особенностью оборудования является 

динамический выбор каналов передачи данных, что снижает влияние 

интерференционных помех в сети топологии Mesh. Для повышения 

безопасности сети Stryx (в отличие от конкурентов) использует удаленный 

сервер для идентификации пользователя. Все модели выполнения сетевых 

функций на уровне Layer3 поддержка большинства существующих коммутации 

и маршрутизации, сетевые протоколы. 

Компания SkyPilot позиционирует свое оборудование как оборудование 

сетки следующего 4-го поколения. Его отличительной чертой является 

использование синхронных протоколов для организации транспортных 
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каналов. В решениях 8-секторной антенны. Каждый сектор устанавливает связь 

в режиме TDD-ме "точка-точка" с GPS-синхронизации секторов. 

 

 

2.3 Точки доступа Wi-Fi. 

 

 

Сегодня беспроводные сети позволяют предоставить подключение 

пользователей там, где затруднено кабельное подключение или необходима 

полная мобильность. При этом беспроводные сети без проблем 

взаимодействуют с проводными сетями. 

 

Наименование и 

технические 

характеристики 

Код оборуд. Завод изготовитель Количество 

802.11n CAP w/CleanAir; 

3x4:3SS; Mod; Int Ant; E 

Reg Domain 

AIR-CAP2602I-E-K9 Cisco Systems 29 шт. 

Cisco 2600 Series IOS 

WIRELESS LAN 

RECOVERY 

SWAP2600-RCOVRY-

K9 

Cisco Systems 29 шт. 

802.11n AP Low Profile 

Mounting Bracket 

(Default) 

AIR-AP-BRACKET-1 Cisco Systems 29 шт. 

Ceiling Grid Clip for 

Aironet APs - Recessed 

Mount (Default) 

AIR-AP-T-RAIL-R Cisco Systems 29 шт. 

SMARTNET 8X5XNBD 

802.11n CAP w/CleanA 

CON-SNT-C262IE Cisco Systems 29 шт. 

 

Все точки доступа можно разделить по способу подключения: через USB 

порт и порт подключения Ethernet - RJ45. Последние пользуются наибольшим 

успехом, так как наиболее просты в настройке и управлении, а также обладают 

большей скоростью передачи в локальную сеть. Точки доступа могут быть 

комнатного (in door) и всепогодного (out door) исполнения.Для создания 

беспроводной сети внутри помещений используют комнатный вариант 

прибора. На открытых участках местности (прямая видимость) возможна 

работа на расстоянии до 300 метров с использованием стандартных 

всенаправленных антенн. Точки доступа всепогодного исполнения 

предназначены для создания радиосети между зданиями. В зависимости от 

типов антенн такие устройства способны организовывать каналы связи на 

расстоянии порядка 3-5 км. Максимальная дальность беспроводного канала 
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связи заметно увеличивается при использовании усилителей. В этом случае 

длина радиоканала достигает 8-10 км. Устройства типа точка доступа 

представлены на рисунке 2.1. 

 

    

а б в г 

 

Рисунок 2.2 - Виды точек доступа: а, б – внутренние; в, г – внешние 

 

Комбинированные устройства. Большой интерес вызывают беспроводные 

точки доступа, объединяющие в себе функции других устройств, например, 

высокоскоростного беспроводного широкополосного маршрутизатора со 

встроенным коммутатором Fast Ethernet. Маршрутизатор позволяет быстро и 

легко настроить общий доступ к Интернет для проводной или беспроводной 

сети или организовать совместное использование широкополосного канала 

связи и кабельного/DSL модема дома или в офисе. 

Двухдиапазонная беспроводная точка доступа Cisco Aironet 2602E IEEE 

802.11n 450 Мбит AIR-CAP2602I-E-K9 

 
Рисунок 2.3 

 

Новые точки доступа Wi-Fi Cisco ® Aironet ® 2600 Series Access Point 

обеспечивают самые передовые технологии в своем классе - с большей 

производительности, функциональности и надежности по доступной цене. 

Aironet 2600 Series основаны на базе технологии 802.11n, 

 поддерживают 3x4 MIMO с тремя пространственными потоками, а также Cisco 

CleanAir, ClientLink 2,0, технологию видеопотока,  обеспечивая свободную сеть 

от помех для высокоскоростного беспроводного применения. Только Cisco 
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Aironet 3600 Series не уступает в производительности и функциональности 

Aironet 2600 Series, устанавливают новый стандарт для беспроводных 

технологий. 

 

 

2.4 Беспроводной коммутатор 

 

 

Серия DWS-4026, включает в себя единую проводные/беспроводные 

коммутаторы Gigabit Ethernet следующего поколения, которая поддерживает 

некоторые дополнительные функции, и 802.11n. Благодаря возможности 

управления до 64 беспроводных точек доступа DWL-8600AP и до 256 точек 

доступа DWL-8600AP в кластере переключатели, коммутаторы DWS-4026 

является полностью функциональной и экономичное решение для средних и 

крупных бизнес-и  сервис-провайдеров. Коммутаторы DWS-4026 поддерживает 

гибкие функции управления и, в зависимости от требований клиента, 

используется в качестве беспроводного контроллера в базу/беспроводная сеть 

или гигабитный коммутатор L2+ PoE для конечных пользователей. По 

централизованная настройка WLAN функции управления и контроля, DWS-

4026 позволяет сетевым администраторам осуществлять контроль 

безопасности, избыточности и отказоустойчивости, вы должны легко и 

эффективно масштабироваться и управления сетью. Вид DWS-4026, 

представленные на рисунке 2.4. 

 

 

 

 

 

 

 

 

 

Рисунок 2.4 – беспроводной коммутатор DWS-4026 

 

Большинство существующих контроллеров LAN осуществляет 

централизованную обработку трафика, вызывая ненужных задержек. 

Коммутаторы DWS-4026 предоставляют пользователям дополнительные 

функции. В зависимости от приложений для беспроводной связи, 

беспроводного трафика может направляться обратно к коммутатору для 

обеспечения большей безопасности или локально перенаправляться к точке 

доступа для оптимальной производительности. Коммутаторы этой серии 

предоставляют администраторам максимальную гибкость благодаря параметры 

туннелирования трафика клиента к коммутатору для централизованного 
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управления безопасностью и перенаправлять трафик непосредственно из точки 

доступа для оптимальной производительности. DWS-4026 поддерживает 

новейшие беспроводные системы обнаружения вторжений 

(WIDS)предназначен для обнаружения несанкционированных точек доступа и 

несанкционированного клиентов, а также различных угроз безопасности 

беспроводной сети. С помощью функции WIDS администраторы могут 

обнаружить различные угрозы и использовать сканирование радиочастотных 

каналов для обзора беспроводной сети в целях предотвращения любых 

потенциальных угроз безопасности. Другими функциями безопасности 

являются WPA/WPA2 Enterprise, 802.11i, адаптивный портал и аутентификация 

на основе MAC-адресов.  

Для проводных клиентов, DWS-4026 использует динамический ARP 

инспекции (DAI) и DHCP Snooping для обеспечения максимальной 

безопасности. Совместное использование динамических ARP инспекции (DAI) 

и DHCP Snooping предотвращает угрозы высочайшего уровня, например, “man-

in-the-middle” и отравление ARP. Благодаря поддержке другие расширенные 

функции безопасности, такие как контроль доступа, аутентификацию 802.1X, 

предотвращения DoS атак, управления широковещательным штормом и 

безопасный порт, DWS-4026 обеспечивает безопасную и централизованной 

охраны, что обеспечивает максимальную доступность сети. 

Беспроводные клиенты могут воспользоваться гибкой и бесшовного 

роуминга между точками доступа, которые управляются с помощью 

коммутатора DWS-4026, даже если они не находятся в одной подсети. Как 

DWS-4026 использует различные механизмы, такие как pre-authentication) и 

кэширования ключей, беспроводные клиенты могут свободно перемещаться в 

пределах зоны обслуживания сотовой сети без необходимости повторной 

аутентификации. Быстрый роуминг никакой связи, надежные соединения для 

мобильных приложений, таких как беспроводные IP-телефонии и 

беспроводных карманных компьютеров. Кроме того, DWS-4026 поддержка 

туннелирования между точками доступа, которая используется для поддержки 

layer 3 роуминг в беспроводных клиентов, без перенаправление трафика 

данных в единый коммутатор. Это поможет значительно снизить сетевой 

трафик и сэкономить трафик. DWS-4026, разработанный и оптимизированный 

для передачи голосового трафика по беспроводной сети, благодаря таким 

функциям, как авто-и VoIP Voice VLAN. Авто-VoIP соглашается потоки VoIP и 

обеспечивает им более высокого класса, чем для обычного движения. 

Оборудование VoIP использует популярные протоколы управления вызовами, 

таких, как SIP, H.323 и SCCP. Функция Voice VLAN позволяет порты 

коммутатора для передачи голосового трафика с конкретного приоритета, 

приоритет уровень обеспечивает разделение голосового трафика и данных с 

высоким приоритетом, поступающие в порт. Голос, QoS позволяет 

администраторам определять приоритеты трафика, чувствительного к 

задержкам, и, чтобы сохранить его целостность. 
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Кроме того, DWS-4026 поддерживает формирование трафика, который 

помогает организовать пакеты трафика с течением времени, поэтому скорость 

движения ограничена. Другие расширенные функции QoS: управление полосой 

пропускания на основе потока, минимальная гарантированная пропускная 

способность и 802.1p CoS. Все эти возможности позволяют оптимизировать 

сетевой трафик соответственно. 

DWS-4026 поддерживает "самовосстановления" сети, повысив 

устойчивость беспроводной сети. Чтобы компенсировать недостаточное 

освещение в результате провала точки доступа (напр. из-за сбоя питания), 

коммутатор автоматически увеличивает выходную мощность передатчика 

соседних точек доступа, чтобы увеличить их покрытия. Для обеспечения 

непрерывной связи с существующими клиентами, коммутатор выполняет 

балансировка нагрузки между точками доступа, когда сетевой трафик достигает 

определенного порога. В то же время, коммутатор удаляет подключения новых 

клиентов к точке доступа, чтобы избежать перегрузки полосы пропускания. 

Благодаря "самовосстановления" сети и балансировка нагрузки между точками 

доступа, коммутаторы DWS-4026 может эффективно управлять полосой 

пропускания, оптимизации передачи трафика и обеспечения максимальной 

зоны покрытия. 

Помимо функционирования в качестве управляющего устройства в 

беспроводной коммутации, DWS-4026 также может быть использован в 

качестве стандартной проводной коммутатор уровня 2+ с расширенными 

функциями, включая поддержку динамической маршрутизации пакетов 

(RIPv1/v2)функции безопасности ACL, многоуровневое качество обслуживания 

(QoS), VLAN, IGMP/MLD Snooping. Кроме того, коммутаторы поддерживают 

оптических порта 10 Gigabit Ethernet. Все это позволяет компании закрепить 

беспроводной сети с проводной сетью инфраструктуры. При замене 

существующей инфраструктуры 10/100 Мбит / с для подключения Gigabit 

desktop connection вы можете использовать DWS-4026, как устройство 

управления беспроводной сетью LAN switch или универсальное устройство, 

функции проводной коммутатором и беспроводной контроллер. 

Несколько DWS-4026 могут объединяться в кластер, позволяя 

администраторам настраивать и управлять всеми коммутаторами с помощью 

одного переключателя "мастеров". Кроме того, кластер может управлять 

информацией обо всех точек доступа и клиентов, связанные с ними. Это 

значительно упрощает управление и сокращает усилия, затрачиваемые на 

обслуживание при масштабирования сети. 
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2.5 Коммутатор Cisco SB SF300-48 

 

 

Cisco SB SF300-48(SRW248G4-K9-EU) - 48-портовый Fast Ethernet 

управляемый коммутатор Cisco Small Business серии 300 с дополнительными 

портами: 2 Gigabit Ethernet; 2 GE Combo mini-GBIC/SFP [22]. 

 

 
 

Рисунок 2.5 - Cisco SB SF300-48 

 

Т а б л и ц а 2.1 - Технические характеристики коммутатора 

Тип устройства Коммутатор - 48 портов - L3 - управляемый 

Тип корпуса Для монтажа в стойку - 1U 

Интерфейсы 48 x 10/100 - RJ-45, 2 x 10/100/1000 - RJ-45, 2 

x GE combo mini-GBIC/SFP, 1 x console - 9 pin 

D-Sub (DB-9) - management 

Производительность Switching capacity : 17.6 Gbps, 

Forwarding performance (64-byte packet size) : 

13.1 Mpps 

Количество маршрутов 32 

Поддержка Jumbo Frame 10 KB 

Протокол маршрутизации Static IPv4 routing, 32 routes 

Протокол удаленного администрирования SNMP 1, RMON 1, RMON 2, RMON 3, RMON 

9, Telnet, SNMP 3, SNMP 2c, HTTP, HTTPS, 

SSH, CLI 

 

Коммутаторы Cisco Small Business 300 серии характеризуются большим 

выбором моделей, оптимальным сочетанием стоимости, производительности и 

функциональности. Подходят для офисной инфраструктуры средних размеров. 

Определение приоритетов для трафика. Система приоритетов трафика 

позволяет управлять качеством обслуживания (QoS): все принимаемые пакеты 

анализируются по кодам приоритетов QoS. Коммутатор читает поле уровня 

приоритета и руководствуется этим уровнем при пересылке пакета. Например, 

при высоких нагрузках трафику голосовой связи и видеотрафику 

предоставляется приоритет над трафиком данных. Коммутатор следует системе 
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маркировки кадров 802.1p, CoS, DSCP/TOS. Тем самым гарантируется, что 

чувствительный к задержкам трафик получает наивысший уровень 

обслуживания [22]. 

Поддержка крупных кадров. Управляемые коммутаторы Cisco SB 300 

серии поддерживает кадры размером до 10 000 байт, называемые крупными 

кадрами . Поддержка крупных кадров повышает пропускную способность сети 

и уменьшает нагрузку на центральный процессор при передаче крупных 

файлов, таких как мультимедиа-файлы, позволяя увеличить долю полезной 

нагрузки в каждом пакете. 

 

 

2.6 Маршрутизатор Cisco Systems 7200 

 

 

Маршрутизаторы серии 7200 обеспечивают высокую надежность, 

отказоустойчивость, поддержку широкого спектра сред передачи данных. За 

счет модульности их конструкции заказчик может подобрать конфигурацию, 

соответствующую его запросам, что позволяет добиться оптимального 

сочетания функциональности и стоимости сети. Для обеспечения 

отказоустойчивости системы в Cisco 7200 предусмотрена возможность 

подключения двух источников питания, а также возможность замены 

интерфейсных модулей без приостановки функционирования устройства. 

Поддержка маршрутизаторами 7200 протокола Cisco IOSTM Hot Standby Router 

Protocol (HSRP) обеспечивает возможность быстрого перехода на резервное 

оборудование в случае отказа части сетевых устройств или соединений [22]. 

Многофункциональные платформы Cisco 7200 представляют собой 

эффективную с точки зрения стоимости систему, сочетающую в себе 

возможности поддержки следующих технологий: 

 интерфейсы глобальных и локальных сетей высокой плотности; 

 пакетная маршрутизация поверх сетей SONET/SDH; 

 прямое подключение к глобальным сетям ATM; 

 структурированные соединения E3 или E1 высокой плотности; 

 прямое соединения с IBM мейнфреймами; 

 подключение цифровых АТС (PBX) на основе E1, подключение 

источников видеосигналов. 

Cisco 7200 обеспечивает широкие функциональные возможности при 

высокой производительности. Пользователь может воспользоваться 

преимуществами высокопроизводительной коммутации сетевого уровня и 

дополнительными сервисами, включая безопасность, качество сервиса (Quality 

of Service) и дополнительные возможности управления трафиком. Основные 

возможности: 

 поддержка всех функции ПО Cisco IOSTM; 
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 поддержка следующих интерфейсов ЛВС: Ethernet, Fast Ethernet, 

100VG-AnyLAN, Token Ring, FDDI; 

 поддерживаются цифровые голосовые интерфейсы E1; 

 для сетей масштаба предприятия и вычислительных центров, 

использующих IBM-технологии Cisco 7200 предоставляет до 24 портов Token 

Ring и возможность прямого подключения к мейнфреймам; 

 поддержка функции Tandem Switching для передачи голоса через 

протоколы IP и Frame Relay; 

 двойной (резервируемый) внутренний источник питания (Redundant 

Power Supply - RPS) обеспечивает равномерную нагрузку по питанию и 

удваивает время наработки на отказ (Mean Time Between Failure - MTBF); 

 полное удаленное и локальное управление с использованием 

интерфейса командной строки, протокола SNMP или графического интерфейса 

пользователя CiscoView. 

 

 

 

Рисунок 2.6 - Cisco Systems 7200 router 

 

Расширенные сервисы и безопасность. Маршрутизаторы Cisco серии 

7200VXR работают под управлением ПО Cisco IOS и позволяют реализовывать 

на практике сервисы QoS, усилить безопасность и использовать сжатие и 

шифрование трафика. Адаптер ISA (Integrated Services Adapter) для Cisco 

7200VXR реализует высокопроизводительное туннелирование трафика, а также 

сервисы шифрования для сетей WAN и VPN. 

Для поддержания отказоустойчивой работы основного сетевого 

оборудования, такого как маршрутизаторы и коммутаторы необходимо 

постоянное электрическое напряжение. Электрические замыкания, перебой в 

сети, отключение электроэнергии, все это может критически навредить всей 

сети банка. Для того чтобы избежать данных происшествий необходимо 

установить мощный источник бесперебойного питания.  
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Т а б л и ц а 2.2 - Технические характеристики маршрутизатора 

Функции управления Описание 

Поддержка Cisco Voice Manager 

(CVM)  

Снижает стоимость установки и эксплуатации 

оборудования для интеграции голоса и данных 

Расширенная процедура установки  Диалоговая контекстно-зависимая система упрощает 

процесс первоначальной конфигурации 

маршрутизатора  

Функция автоматической установки  Автоматическая настройка новых маршрутизаторов 

через WAN интерфейсы, снижающая расходы на 

установку нового оборудования  

Отказоустойчивость   

Возможность установки 

дополнительного источника 

питания  

Дополнительный источник питания может 

использоваться совместно с другим устройством, для 

обеспечения бесперебойной работы устройств  

Dial-on-Demand Routing  Позволяет организовывать резервные каналы связи 

по WAN интерфейсам, что обеспечит работу 

соединения при нарушениях в работе основного 

канала  

 

Источник бесперебойного питания Smart-UPS RT — это семейство ИБП с 

высокой удельной мощностью и производительностью, предназначенных для 

использования в сетях передачи речи и данных, медицинских лабораториях и 

промышленных системах начального уровня. Эти устройства, обеспечивающие 

поддержку до 20 кВА и устанавливаемые в стойку высотой 12U или 

трансформируемый напольный корпус, способны поддерживать работу 

отличающихся высоким энергопотреблением сверхтонких серверов и плотно 

заполненных стоек с оборудованием. Подобный универсальный форм-фактор 

позволяет обеспечивать соответствие стандартам в самых различных областях 

применения. Мощные встроенные зарядные устройства позволяют подключать 

практически неограниченное число соответствующих батарей, удовлетворяя 

очень высокие потребности критически важных систем в области автономной 

работы [22]. 

 

 
 

Рисунок 2.7 - Источник бесперебойного питания APC SURT15KRMXL 
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3  Расчетная часть 

 

 

3.1 Расчет зоны действия сигнала 

 

 

3.1.1 Расчет дальности работы беспроводного канала связи. Расчёт по 

графику 

Эта методика позволяет определить теоретическую дальность работы 

беспроводного канала связи, построенного на оборудовании Cisco стандартов 

802.11 b и g (частота 2.4 ГГц) и 802.11 а (частота 5Г). Следует  отметить, что 

расстояние между антеннами, получаемое по формуле – максимально 

достижимое теоретически, а так как на беспроводную связи влияет множество 

факторов, получить такую дальность работы, особенно в черте города, 

практически невозможно. 

Для определения дальности связи необходимо рассчитать суммарное 

усиление тракта и по графику определить соответствующую этому значению 

дальность. Усиление тракта в дБ определяется по формуле (3.1): 

 

дБrдБtдБдБrдБtдБtдБ LLPGGPY ,,min,,,,                                (3.1) 

 

где дБtP ,  – мощность передатчика; 

дБtG ,  – коэффициент усиления передающей антенны; 

дБrG ,  – коэффициент усиления приемной антенны; 

дБPmin,  – реальная чувствительность приемника; 

дБtL ,  – потери сигнала в коаксиальном кабеле и разъемах передающего 

тракта; 

дБrL ,  – потери сигнала в коаксиальном кабеле и разъемах приемного 

тракта. 

По графику, приведённому на рисунке 3.1, находим необходимую 

дальность работы беспроводного канала связи. 

Разберем каждый параметр на примере: 

 дБtP ,  – мощность передатчика – мощность беспроводной точки доступа 

или адаптера в дБмВт. Эта информация берется в спецификации на 

оборудование. Для оборудования Cisco это от 15 dBm для обычных точек 

доступа и карт. (В нашем случае 20dBm); 
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 дБtG ,  – коэффициент усиления передающей антенны (дБи). Cisco 

предлагает антенны для внешнего и внутреннего использования от 4 до 21 дБи. 

(В нашем случае равен 5 Дби); 

 дБrG ,  – коэффициент усиления приемной антенны. Тоже что и дБtG ,  но 

"на другой стороне" радиолинка; 

 

 
 

Рисунок 3.1 – Доступность канала 

 

 дБPmin,  – чувствительность приемника, которую также можно найти в 

спецификации на оборудование. Чувствительность приемника зависит от 

скорости, на котором работает оборудование и задается со знаком "минус"; 

 дБtL , , дБrL ,  – потери в коаксиальном кабеле и разъемах приемного или 

передающего тракта. Рассчитать потери можно следующим образом: 

предлагаемый кабель BELDEN 9880 имеет затухание 0,24 дБ/м т.е. при 5-

метровой длине кабеля затухание в нем составит 1,2  дБ. Также следует 

прибавить к потерям по ~ 0,5 - 1,5 дБ на каждый разъем. Итого 10-метровый 

кабель между антенной и точкой доступа имеет потери 2.45,122.1   дБ. 

Поскольку расстояние между точками доступа одинаково, рассчитаем 

потери между двумя точками. Мы имеем три точки доступа DWL-3200AP. 

Оконечные точки находятся на одинаковом расстоянии от центральной, 

поэтому расчёт для каждой пары точек доступа будет одинаковым. 

 

dBtP , = 20 дБмВт; 
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dBtG , = 5 дБи; 

dBrG , = 5 дБи; 

dBPmin, = -72  дБмВт; 

dBtL , = 4,2 дБ; 

dBrL , = 4,2 дБ; 

Отсюда: 

дБY  20+5+5-(-72)-4,2-4,2=93,6 дБ. 

 

По графику (красная кривая для 2.4 GHz) определяем соответствующую 

этому значению дальность. Получаем дальность равную ~110 метрам. 

 

Мы проводили расчет для скорости 54 Mbps.  

При скорости 1 Mbps: 

 

дБPmin, = -94 дБмВт; 

 

тогда  

дБY  20+5+5-(-94)-4,2-4,2=115,6 дБ. 

 

По графику (верхняя кривая для 2.4 GHz) определяем соответствующую 

этому значению дальность. Получаем дальность равную ~1100 метрам.  

Рассчитаем суммарное усиление тракта для компьютеров находящихся в 

кабинетах. Кабинеты расположены симметрично относительно точки доступа 

подключаемой к серверу. Затухание вносимое железной дверью примем 

равным 7 дБ, тогда потери в каждом направлении 

 

dBtP , = 20 дБмВт; 

dBtG , = 5 дБи; 

dBrG , = 2 дБи; 

dBPmin, = -71 дБмВт;  

dBtL , = 4,2 дБ; 

dBrL , = 7 дБ; 

 

Отсюда: 

дБY 20+5+2-(-71)-4,2-7=86,8 дБ. 

 

По графику (красная кривая для 2.4 GHz) определяем соответствующую 

этому значению дальность. Получаем дальность равную ~80 метрам. Расчет для 

скорости 54 Mbps.  
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При скорости 1 Mbps: 

 

дБPmin, = -92 дБмВт; 

 

тогда 

дБY 20+5+2-(-92)-4,2-7=107,8 дБ. 

 

По графику (верхняя кривая для 2.4 GHz) определяем соответствующую 

этому значению дальность. Получаем дальность равную ~600 метрам.  

Этот расчёт также был произведён на языке программирования Turbo 

Pascal, листинг программы которого приведён в Приложении А. 

 

3.1.2 Расчет дальности работы беспроводного канала связи. Расчет по 

формуле 

Без вывода приведём формулу для расчёта дальности. Она берётся из 

инженерной формулы (4.2) расчёта потерь в свободном пространстве: 

 

)lg(lg2033 DFFSL                                             (3.2) 

 

где FSL (free space loss) – потери в свободном пространстве (дБ); 

F – центральная частота канала на котором работает система связи 

(МГц);  

D – расстояние между двумя точками (км). 

FSL определяется суммарным усилением системы. Оно считается 

следующим образом: Суммарное усиление = Мощность передатчика (дБмВт) + 

| Чувствительность приёмника (–дБмВт)(по модулю) | + Коэф. Уисления 

антенны передатчика + Коэф усиления антенны приёмника – затухание в 

антенно-фидерном тракте передатчика – затухание в антенно-фидерном тракте 

приёмника – SOM. Для каждой скорости приёмник имеет определённую 

чувствительность. Для небольших скоростей (например, 1-2 мегабита) 

чувствительность наивысшая: от –90 дБмВт  до –94 дБмВт.  Для высоких 

скоростей, чувствительность намного меньше. В зависимости от марки радио-

модулей максимальная чувствительность может немного варьироваться. Ясно, 

что для разных скоростей максимальная дальность будет разной.  SOM (System 

Operating Margin) – запас в энергетике радиосвязи (дБ). Учитывает возможные 

факторы отрицательно влияющие на дальность связи, такие как: 

 температурный дрейф чувствительности приемника и выходной 

мощности передатчика; 

 всевозможные погодные аномалии: туман, снег, дождь; 

 рассогласование антенны, приёмника, передатчика с антенно-

фидерным трактом. 
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Параметр SOM берётся равным 15 дБ. Считается, что 15-ти децибельный 

запас по усилению достаточен для инженерного расчета. Центральная частота 

канала F берётся из таблицы 3.1. 

 

Т а б л и ц а  3 . 1  - Вычисление центральной частоты 

Канал Центральная частота (МГц) 

1 2412 

2 2417 

3 2422 

4 2427 

5 2432 

6 2437 

7 2442 

8 2447 

9 2452 

10 2457 

11 2462 

12 2467 

13 2472 

14 2484 

 

В итоге получим формулу дальности связи (3.3): 

 












F

FSL

D
lg

20

33

2010 .                                             (3.3) 

 

D=0.079km=79м 

 

 

3.2 Расчет зоны Френеля 

 

 

Радиоволна в процессе распространения в пространстве занимает объем в 

виде эллипсоида вращения с максимальным радиусом в середине пролета, 
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который называют зоной Френеля рисунок 3.2. Естественные (земля, холмы, 

деревья) и искусственные (здания, столбы) преграды, попадающие в это 

пространство, ослабляют сигнал. 

 

 

Рисунок 3.2  Зона Френеля 

 

Радиус первой зоны Френеля в самой широкой части может быть 

рассчитан с помощью формулы (3.4): 

)( DSf

cSD
R


                                             (3.4) 

где R  – радиус зоны Френеля (м); 

DиS  – расстояние от антенн до замеряемой области (м); 

f  – частота (Гц); 

c  - скорость света (м/с). 

)82(104.2

82103
9

8




R =0,44м = 44 см. 

Обычно блокирование 20% зоны Френеля вносит незначительное 

затухание в канал. Свыше 40% затухание сигнала будет уже значительным, 

следует избегать попадания препятствий на пути распространения.  

Этот расчет сделан в предположении, что земля плоская. Он не учитывает 

кривизну земной поверхности. Для протяженных каналов следует проводить 

совокупный расчет, учитывающий рельеф местности и естественные преграды 

на пути распространения. В случае больших расстояний между антеннами 

следует стараться увеличивать высоту подвеса антенн, принимая во внимание 

кривизну земной поверхности. 
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3.3 Анализ потерь сигнала в свободном пространстве 

 

 

Для любого типа беспроводной связи передаваемый сигнал рассеивается 

по мере его распространения в пространстве. Для идеальной изотропной 

антенны потери в свободном пространстве составляют. Пропускная 

способность  сети. 
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ТКШ 01  0 100 0 

Паркинг 
ТКШ 02 0 100 0 

ТКШ 03 0 100 0 

ТКШ 04 0 100 0 

ТКШ 11 2 100 200 

1 этаж 

ТКШ 12 1 100 100 

ТКШ 13 1 100 100 

ТКШ 14 3 100 300 

ТКШ 15 3 100 300 

ТКШ 21 2 100 200 

2 этаж 

ТКШ 22 1 100 100 

ТКШ 23 1 100 100 

ТКШ 24 2 100 200 

ТКШ 25 1 100 100 

ТКШ 26 1 100 100 

ТКШ 27 2 100 200 

ТКШ 16 0 100 0 

Ул Паркинг 

ТКШ 17 0 100 0 

ТКШ 31 3 100 300 

ТКШ 32 1 100 100 

ТКШ 41 5 100 500 

      2900   
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Следовательно, мощность сигнала, принимаемого антенной с постоянной 

эффективной площадью, будет уменьшаться по мере удаления от передающей 

антенны. Для спутниковой связи упомянутый эффект является основной 

причиной снижения интенсивности сигнала. Даже если предположить, что все 

прочие причины затухания и ослабления отсутствуют, переданный сигнал 

будет затухать по мере распространения в пространстве. Причина этого – 

распространение сигнала по всё большей площади. Данный тип затухания 

называют потерями в свободном пространстве и вычисляют через отношение 

мощности излучённого сигнала tP  к мощности полученного сигнала rP . Для 

вычисления того же значения децибелах следует взять десятичный логарифм от 

указанного отношения, после чего умножить полученный результат на 10. 

 

   
2

22

2

2
44

c

dfd

P

P

r

t 




                                            (3.5) 

 

где tP  – мощность сигнала передающей антенны; 

rP  – мощность сигнала, поступающего на антенну приемника; 

  – длина волны несущей; 

d  – расстояние, пройденное сигналом между двумя антеннами; 

c  – скорость света ( 8103  м/с). 

Приведённое выражение можно записать в следующем виде: 
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На рисунок  3.3 приводится зависимость потерь сигнала в свободном 

пространстве от пройденного расстояния. 

Используемые в данной работе антенны находятся на расстоянии 10 м 

друг от друга. На графике изображённом на рисунке 2.6 показана зависимость 

затухания от растояния между антеннами начиная с 1 км. Исходя из этого 

проведём исследование изменения затухания на расстояниях меньше 1 км, 

используя частоту несущей 2,4 ГГц.  

Функция зависимости затухания от расстояния между антеннами примет 

вид: 
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Полученные параметры расчётов занесём в таблицу 3.2: 

 

Т а б л и ц а  3 . 2  –  Зависимость потерь от расстояния 

Расстояние d, км Потери L, дБ 

10 60,04 

110 80,87 

210 86,49 

310 89,87 

410 92,30 

510 94,19 

610 95,75 

710 97,07 

810 98,21 

910 99,22 

1010 100,13 

 

Изходя из полученных данных построим график зависимости 

представленный на рисунке 3.4. Этот расчёт также был произведён на языке 

программирования Turbo Pascal, листинг программы которого приведён в 

Приложении А. 

 

Рисунок 3.4  График зависимости потерь от расстояния 
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3.4 Расчёт шумов 

 

 

Для любой передачи данных-это правда, что получил сигнал состоит из 

передаваемого сигнала, модифицированных различными искажений, сделанных 

в системы передачи, а также дополнительные нежелательные сигналы, которые 

могут взаимодействовать с исходной волны во время его распространения с 

точки трансфер в точке приема. Эти нежелательные сигналы называется шума. 

Шум является основным фактором, ограничивающим производительность 

систем связи. 

Шум можно разделить на четыре категории: 

 тепловой шум; 

 интермодуляционные шума; 

 в наводок; 

 импульсные помехи. 

Тепловой шум возникает вследствие теплового движения электронов. 

Этот тип вмешательства влияет на все электроприборы, а также по средам 

передачи электромагнитных сигналов. Тепловой шум-это функция 

температуры и равномерно распределены по всему спектру частот, поэтому 

шума такого типа также называют белым шумом. Тепловые помехи не могут 

быть устранены, так оно определяет верхний предел производительности 

систем связи. Тепловой шум оказывает существенное влияние на систему 

спутниковой связи, потому что сигнал, принимаемый наземной станции 

спутниковой, слаб. 

Тепловой шум присутствует в полосу шириной 1 Гц, для любого 

устройства 

 

kTN 0                                                     (3.8) 

 

где 0N  – плотность мощности шумов в ваттах на 1 Гц полосы; 

k  – постоянная Больцмана, КДжk 23103803,1  ; 

T  – температура в Кельвинах (абсолютная температура). 

Считается, что шум не зависит от частоты. Следовательно, тепловой шум, 

присутствовавший в полосе диапазона B Гц, можно выразить следующим 

образом: 

 

.kTBN                                                     (3.9) 

 

Запишем данное выражение, используя децибел-ватты: 
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BTkN lg10lg10lg10                                     (3.10) 

 

Ширину канала Wi –Fi примем равной 5 МГц, остда по формуле (3.10): 

 

623 105lg10293lg101038.1lg10  N = 137 (Вт/Гц). 

 

Если сигналы различных частот, передаваемых в одной среде, могут быть 

интермодуляционных помех. Подавление шума являются препятствием, 

возникающим на частотах, которые представляют собой сумму, разность, или 

произведение частоты входных сигналов. Например, смешивание двух 

сигналов на частотах, и, следовательно, может привести к передаче власти от 

частоты . Это паразитного сигнала может повлиять на качество связи сигнал 

передается на частоте. 

Интермодуляционные шум возникает из-за нелинейности приемник, 

передатчик или промежуточные системы передачи. Как правило, все эти 

компоненты вести себя в виде линейной системы, т.е. их мощность равна 

мощности входного сигнала, умноженное на некоторую константу. Для 

нелинейных систем с выходной мощностью более сложные функции входного 

питания. Нелинейность может быть вызвана неисправности в одном из 

компонентов, использования избыточной мощности сигнала или просто 

характер используемого усилителя. Для этих случаях вмешательство 

осуществляется на частотах, суммы или разности частот исходного сигнала. 

С креста помехах любого, кто во время использования телефона 

переменной слышала разговор с незнакомыми людьми. Этот тип помех 

возникает от нежелательных ассоциаций путей передачи сигнала. Такое 

объединение может быть вызвана прижимаем витых пар, в которых нескольких 

передаваемых сигналов. Перекрестные помехи могут возникнуть при принятии 

посторонних сигналов, антенны, СВЧ-диапазона. Хотя для указанного типа 

подключения используется высокоточное направленных антенн, потери 

мощности сигнала в процессе распределения, тем не менее, чтобы избежать 

невозможно. Как правило, власть перекрестных помех равных в порядке (или 

ниже) мощность теплового шума. Все вышеперечисленные типы помех, 

предсказуемы и характеризуются сравнительно постоянном уровне мощности. 

Таким образом, можно сконструировать систему передачи сигнала, который бы 

быть стойкими к воздействию сказал помех.  

Однако, в дополнение к выше типы помех, существуют так называемые 

переходные процессы, которые по своей природе являются временными и 

состоят из неровного пульса или прерывистый шум пакеты с относительно 

большой амплитудой. Причины импульсных помех может быть много, в том 

числе внешние электромагнитные воздействия (напр. молния) или дефектов 

(поломки) системы связи. 
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3.5 Расчет эффективной изотропной излучаемой мощности 

 

 

Эффективная изотропная излучаемая мощность определяется по 

формуле: 

 

EIRP = РПРД - WАФТпрд + GПРД,                                                (3.10) 

 

где      РПРД - выходная мощность передатчика, дБм; 

            WАФТпрд - потери сигнала в АФТ передатчика, дБ; 

            GПРД - усиление антенны передатчика, дБи. 

Расчет эффективной изотропной излучаемой мощности для точек доступа 

при установке антенны с коэффициентом усиления 24 дБи. 

Исходные данные представлены в таблице 3.4. 

 

Т а б л и ц а  3.4 – Исходные данные  

Обозначение 

 

Наименование 

 

Значение 

 РПРД выходная мощность СВЧ - модуля, дБм 

 

 

15 

 
GПРД коэффициент усиления антенны, дБи 

 

 

24 

 WАФТпрд потери сигнала в АФТ передатчика, дБ 

 

 

4,35 

 

По формуле (3.10) на рисунке 3.6 рассчитана эффективность изотропной 

излучаемой мощности: 

 

 

 

Рисунок 3.6 – Расчет эффективности изотропной излучаемой мощности 

 

Расчет эффективной изотропной излучаемой мощности для абонентского 

терминала.  
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Исходные данные представлены в таблице 3.5. 

Т а б л и ц а  3.5 – Исходные данные  

Обозначение 

 

Наименование 

 

Значение 

 РПРД выходная мощность СВЧ - модуля, дБм 

 

 

15 

 
GПРД коэффициент усиления антенны, дБи 

 

 

16 

 WАФТпрд потери сигнала в АФТ передатчика, дБ 

 

 

2,34 

 

По формуле (3.18) на рисунке 3.7 рассчитана эффективность изотропной 

излучаемой мощности, а на рисунке 3.8 расчет представлен на языке 

программирования Pascal, программа показана в приложении А. 

 

 

 

Рисунок 3.7 – Расчет эффективности изотропной излучаемой мощности 
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Рисунок 3.8 - Расчет эффективности изотропной излучаемой мощности 

3.6 Расчет суммарного усиления радиосистемы 

 

 

Для того чтобы определить суммарное усиление радиосистемы 

необходимо знать следующие параметры: 

 выходная мощность передатчика; 

 чувствительность приемного тракта удаленной точки; 

 коэффициенты усиления антенн передатчика и приёмника; 

 коэффициенты усиления усилителей (при их наличии).  

Исходные данные для расчета суммарного усиления радиосистемы 

представлены в таблице 3.7. 

 

Т а б л и ц а  3.7 – Исходные данные 

Обозначение 

 

Наименование 

 

Значение 

 

WАФТпрд Потери сигнала в АФТ для точки №1, дБ 3.43 

WАФТпрм Потери сигнала в АФТ для точки №2, дБ 2.34 

WО Потери при распространении радиоволн, дБм 86.22 

GПРД1 Усиление антенны для точки №1, дБи 24 

GПРМ2—прд Усиление антенны для точки №2, дБи 16 

PПРД1 Выходная мощность СВЧ-модуля для точки №1, дБм 15 

PПРМ2 Чувствительность СВЧ-модуля для точки №2, дБм 15 

 

Суммарное усиление радиосистемы вычисляется по формуле: 

 

G∑ = Рпрд -Рпрм + Gпрд + Gпрм,                                                 (3.19) 

 

где    Рпрд - выходная мощность радиопередатчика, дБм; 

Рпрм -чувствительность приемника, дБм; 

Gпрд - усиление антенны передатчика, дБи; 

Gпрм - усиление антенны приемника, дБи. 
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По формуле (3.19) на рисунке 3.9 рассчитано суммарное усиление 

радиосистемы. 

 

 

 

Рисунок 3.9 – Расчет суммарное усиление радиосистемы 
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4 Безопасность жизнедеятельности 

 

 

4.1 Анализ условий труда обслуживающего персонала при 

эксплуатации технического оборудования 
 

 

Главной целью данного проекта является организация сети 

беспроводного доступа в ТРК Мега, с целью предоставления современных 

услуг связи: высокоскоростной доступ в Интернет на базе технологии Wi-Fi. 

Технический персонал состоит из двух сотрудников: главный 

технический специалист и диспетчер поддержки и мониторинга беспроводной 

сети. Диспетчера поддержки и мониторинга беспроводной сети меняются 

каждый день согласно расписанию. 

Работа сотрудников непосредственно связана с компьютером, а 

соответственно с вредным дополнительным воздействием целой группы 

факторов, что существенно снижает производительность их труда. 

К таким факторам можно отнести: 

1) неправильная освещенность; 

2) нарушение микроклимата; 

3) наличие напряжения. 

Согласно ГОСТ 12.1.005-88 ССБТ «Оптимальные и допустимые нормы 

микроклимата, в зависимости от категории работ», работа людей в помещение 

относится к работе лёгкой тяжести(1а), так как управление оборудованием 

осуществляется дистанционно с помощью компьютеров 

С целью создания нормальных условий для работников предприятий 

связи установлены нормы производственного микроклимата. В помещениях 

при работе с должны соблюдаться следующие климатические условия: 

Холодный период года 

− оптимальная температура 22-24 С˚, допустимая температура 18-26 С˚; 

− относительная влажность 40-60 %, допустимая влажность 75%; 

− скорость движение воздуха относительная и допустимая 0,1 м/с. 

Тёплый период года: 

− оптимальная температура 23-25 С˚, допустимая температура 20-30 С˚; 

− относительная влажность 40-60 %, допустимая влажность 55%; 

− скорость движение воздуха относительная 0,1 м/с и допустимая 0,1-0,2 

м/с. 

Помещение имеет размеры: длина (L) = 6,5 метров, ширина (B) = 4,5 

метра, высота (H) = 4 метра. Помещение находится в здании на 3-м этаже, 

рассчитано на 2 рабочих места. 

План помещения выбранного для размещения оборудования и 

технического персонала изображен на рисунке 6.1. 
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Рисунок 4.1 – План рабочего помещения 

 

Рабочее место состоит из следующих компонентов: 

- два стола; 

- два эргономических стула; 

- два персональных компьютера, один из которых является сервером 

1) Сервер Fujitsu-Siemens PRIMERGYT X200 S3(2x Intel Xeon 5050 (3.0 

GHz) 

2) Intel Core i7 965XE (3.0 GHz, 2 GB ОЗУ) 

- беспроводной коммутатор DWS-4026 

 

 

4.2 Расчет системы искусственного освещения помещения 

 

 

Помещение зала имеет естественное освещение через одно боковое окно, 

и искусственное освещение, которое позволяет вести работы в темное время 

суток и днем в местах, где показатель КЕО не соответствует нормативам. 

Поэтому рассчитаем общее освещение помещения аппаратного зала 

длиной А = 6,5 м., шириной В = 4,5 м., высотой Н = 4 м. С побеленным 

потолком, светлыми стенами и не завешенными окнами. Разряд зрительной 

работы – III высокой точности. Нормируемая освещенность – 300 лк. [1]. Для 

помещения используем люминесцентную лампу ЛБ (белого цвета), мощностью 

40 Вт., световым потоком 3120 лм., диаметром 40 мм. и длиной со штырьками 

1213,6 мм. [1]. 

Высота светильника h = 4-r, где r- высота лампочки с
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h = 4- 3,2 = 0,8 м 

Высота рабочей поверхности = 1,2 м. 

Определим необходимое расстояние между светильниками [1]: 

 

 м.,        (4.1) 

где  [1] 

Высота светильника над освещаемой поверхностью: 

 

 м.,                (4.2) 

 

По этим данным находим, что необходимое расстояние между 

светильниками равно: 

 

 м.,     (4.3) 

 

Определим индекс помещения I [1]: 

 

,    (4.4) 

 

Определим коэффициент использования η по таблице 2.5 [1] . 

 
В качестве светильника возьмем ЛСП02 рассчитанный на две лампы 

мощностью 40 Вт, диаметром 40 мм и длиной со штырьками 1213,6 мм. Длина 

светильника 1234 мм, ширина 276 мм. Световой поток лампы ЛБ 40 Фл 

составляет 3120 лм., световой поток, излучаемый светильником Фсв равен: 

 

 лм.     (4.5) 

 

Определим число светильников: 

 

,      (4.6) 

где S – площадь помещения, S=29,25 м .; 

КЗ – коэффициент запаса, КЗ=1,5[1]; 

Е – заданная минимальная освещенность, Е=400 лк.; [1] 

Z – коэффициент неравномерности освещения, Z=1,2; [1] 

n – количество ламп в светильнике, n=2; 

Фл – световой поток выбранной лампы, Фл=3120 лм.; 

η – коэффициент использования, η=0,61[1]. 
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светильников (Расположение 

светильников показано на рисунке 4.2 ) 

 

 
 

Рисунок 4.2 – Расположение светильников в помещении 

 

Итого, для создания нормированной освещенности нам понадобится 12 

ламп в 6-ти светильниках располагающихся в два ряда, в каждом ряду по три 

светильника, в каждом светильнике по две лампы. 

 

 

4.3 Анализ пожарной безопасности 

 

 

Согласно СНиП 2.04.09-84 здание по степени опасности развития пожара, 

от функционального назначения и пожарной нагрузки горючих материалов, 

относится к 1-ой группе категории D. 

Причинами возникновения пожара могут быть: 

 возгорание элементов аппаратуры; 

 возгорание отделочных материалов от неисправных выключателей, 

розеток. 

 несоблюдение режимов эксплуатации оборудования, неправильное 

действие персонала. 

При возникновении пожара может пострадать не только помещение, но и 

дорогостоящая аппаратура, привести к человеческим жертвам. Поэтому 

необходимо чтобы были приняты меры по раннему выявлению и 

65,45 
61,031202

2,125,295,1400





N
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ликвидированию пожаров. Источниками зажигания могут оказаться 

электронные схемы ЭВМ, приборы, применяемые для технического 

обслуживания, устройства электропитания, кондиционеры воздуха, где в 

результате различных нарушений образуются перегретые элементы, и др.[4] 

В соответствии с требованиями правил пожарной безопасности 

помещение оборудованы углекислотными огнетушителями ОУ-5 с учетом – 

один огнетушитель на 100 м
2
. Общая площадь помещения управления 

составляет 29,25 м
2
 таким образом устанавливаются 1 огнетушитель. В 

качестве огнетушащего вещества применяется комбинированный 

углекислотно-хладоновый состав. Расчетная масса комбинированного 

углекислотно-хладонового состава md ,кг, для объемного пожаротушения 

определяется по формуле: 

 

    (4.7) 

 

где k = l,2- коэффициент компенсации не учитываемых потерь 

углекислотно-хладонового состава[4], 

gN = 0,04 – нормативная массовая концентрация углекислотно-

хладонового состава, [4] 

V – объем помещения, м
3 

    (4.8) 

 

где А = 6,5 м – длина помещения, 

В = 4,5 м – ширина помещения, 

Н = 4 м – высота помещения. 

Тогда:  

Следовательно:  

Расчетное число баллонов  определяется из расчета вместимости в 20-

литровый баллон 12 кг углекислотно-хладонового состава. Внутренний 

диаметр магистрального трубопровода di, мм, определяется по формуле:[4] 

 

      (4.9) 

 

Эквивалентная длинна магистрального трубопровода l2. м, определяется 

по формуле: 

 

,     (4.10) 

 

где k1=1,2-коэффициент увеличения длины трубопровода для 

компенсации не учитывающих местных потерь, [4] 

Vgkm nd 

HBAV 

311745.45.6 мV 

кгmd 711704.02.1 

ммd i 17212 

212 lkl 



64 
 

l=3м – длина трубопровода по проекту тогда, [4] 

 м. 

 

Расход углекислотно-хладонового состава Q, кг/с, в зависимости от 

эквивалентной длины и диаметра трубопровода равна 1,4 кг/с. Расчетное время 

подачи углекислотно-хладонового состава t. мин, определяется по формуле: 

 

     (4.11) 

Масса основного запаса углекислотно-хладонового состава m, кг, 

определяется по формуле: 

 

(4.12) 

 

 

где К2=0,2 – коэффициент учитывающий остаток углекислотно-

хладонового состава в баллонах и трубопроводах 

 

 

 

Таким образом, из полученных результатов можно 

сделать вывод, что для обеспечения нормального функционирования системы 

автоматического пожаротушения потребуется 1 баллон углекислотно-

хладонового состава вместимостью 20 литров, с массой смеси 7 кг. 

Автоматические установки газового пожаротушения имеют устройства для 

автоматического пуска в соответствии с ГОСТ 12,4.009-83 

Выводы по разделу «Безопасность жизнедеятельности». В данном разделе 

был произведён анализ условий труда в рабочем помещении. Уровень условий 

труда признан допустимым, и данные, полученные из расчетов полностью 

удовлетворяют требованиям стандартов безопасности жизнедеятельности. 

Естественно, что одно окно не соответствуют нормативам естественного 

освещения рабочего помещения. Поэтому для создания нормированной 

освещенности рассчитал что понадобится 12 ламп мощностью 40 Вт., световым 

потоком 3120 лм., диаметром 40 мм. и длиной со штырьками 1213,6 мм. в 6-ти 

светильниках, располагающихся в два ряда, в каждом ряду по три светильника, 

в каждом светильнике по две лампы. Электротехническое оборудование в 

помещения является потенциальным источником возникновения и 

пожароопасности. Из расчетов получили, что для обеспечения нормального 

функционирования системы автоматического пожаротушения потребуется 1 

баллон углекислотно-хладонового состава вместимостью 20 литров, с массой 

смеси 7 кг. 
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5 Бизнес-план 

 

 

5.1 Общая информация о проекте 

 

 

Главной целью данного проекта является организация сети 

беспроводного доступа в ТРК Мега с целью предоставления современных 

услуг связи: высокоскоростной доступ в Интернет  на базе технологии Wi-Fi. 

Основой экономической эффективности технологии беспроводной передачи 

данных является низкая стоимость, быстрота развертывания, широкие 

функциональные возможности по передаче трафика данных, IP-телефонии, 

видео, – все это делает беспроводную технологию одним из самых 

быстрорастущих телекоммуникационных направлений. Основными целями, 

которые ставит перед собой руководство компании, являются: 

а) создать удобства и преимущества, связанные с локальной 

мобильностью; 

б)  получение прибыли. 

 

 

5.2 Обоснование выбора и состава оборудования 

 

 

На сегодняшний день рынок оборудования беспроводного доступа 

представлен большим разнообразием производителей. Выбор того или иного 

производителя должен проводится с учетом множества факторов, основные из 

них это: годность оборудования для реализации данного проекта, используемая 

технология, совместимость с другим оборудованием, стоимость оборудования. 

При сравнении различных систем радио доступа большое преимущество имеет 

продукция фирмы D-Link. D-Link - в своём классе предлагает лучшие решения 

для беспроводных ЛВС: 

1. Безопасность; 

2. Расширяемость; 

3. Управление; 

4. Продвинутые возможности; 

5. Высочайшая скорость; 

6. Масштабируемость. 

Решение D-Link создает отдельные полностью беспроводные сети, 

обеспечивая мобильность пользователей и увеличивая их продуктивность 

быстро и экономически эффективно. Решение основано на беспроводных 

продуктах стандартов IEEE 802.11n, предназначенных для организации связи в 

пределах здания. Эти продукты включают в себя точки радиодоступа, антенны 

и аксессуары, а также средства управления сетью. Проект будет 
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финансироваться из собственных средств компании. Установкой и 

обслуживанием будут заниматься местные специалисты, работающие в данной 

компании. Для реализации данного проекта потребуется использовать 

различное оборудование. Перечень и краткое описание применения 

оборудования с соответствующими стоимостными показателями приведены 

ниже. 

 

 

5.3 Финансовый план 

 

 

5.3.1 Расчет капитальных вложений. Затраты по капитальным вложениям 

на реализацию проекта включают в себя затраты на приобретение основного 

оборудования, монтаж оборудования, транспортные расходы и проектирование, 

и рассчитывается по формуле: 

 

    (5.1) 

 

где: КО – капитальные вложения на приобретение основного 

оборудования; 

КМ. – расходы по монтажу оборудования; 

КТР – транспортные расходы; 

КПР – затраты на проектирование 

Общий перечень необходимого основного оборудования и его стоимость 

приведены в таблице 5.1 

 

Т а б л и ц а 5.1 - Смета затрат на приобретение основного оборудования 

для реализации проекта. 

Наименование Количество, шт. 
Цена за ед., 

тенге 

Сумма, 

тенге 

(без НДС) 

Беспроводная точка доступа 

DWL-8600AP 
6шт 110 000 660 000 

ADSL D-Link 2500U 2шт 10 000 20 000 

Беспроводной коммутатор 

DWS-4026 
1шт 200 000 150 000 

Fujitsu-Siemens PRIMERGY 

TX200 S3 

 

2шт 

 

400 000 

 

800 000 

Кабельная продукция 

UTP 5e 
200 м 35 7 000 

Прочие материалы   100 000 

ИТОГО:   1 737 000 

ПРТРМО ККККK 



67 
 

Транспортные расходы, составляют 3% от стоимости всего оборудования 

и рассчитываются по формуле: 

 

тенге 

 

Монтаж оборудования, пуско-наладка производится инженерами-

монтажниками, расходы составляют 1% от стоимости всего оборудования и 

рассчитываются по формуле: 

 тенге 

 

Расходы по проектированию и разработке проекта составляют 0,5% от 

стоимости всего оборудования и рассчитываются по формуле: 

 тенге 

Общая сумма капитальных вложений по реализации проекта составляет: 

 

тенге 

 

5.3.2 Эксплуатационные расходы 

Текущие затраты на эксплуатацию данной системы связи определяются 

по формуле: 

 

      (5.2) 

 

где ФОТ – фонд оплаты труда; 

ОС – отчисления на соц. нужды; 

ОАО – амортизационные отчисления; 

Э – электроэнергия для производственных нужд; 

Н – накладные затраты; 

Фонд оплаты труда 

В штате данного проекта состоят 2 инженера-техника. Месячная зарплата 

у инженера-техника составляет 70 000 тенге. Заработная плата сотрудников 

приведена в таблице 5.2 

 

Т а б л и ц а 5.2 – Заработная плата сотрудников 

Должность Количество 

Месячная 

заработная плата, 

тенге 

Годовая 

заработная 

плата, тенге 

Инженер-техник 2 70 000 1 680 000 

 

Затраты по оплате труда состоят из основной и дополнительной 

заработных плат и рассчитываются по формуле: 

 

52110000 737 103,003,0  КоКтр

0 737 1000 737 101,001,0  КоКм

8685000 737 1005,0005,0  КоКпр

165  815  186850 737 152110000 737 1 K

НЭАОФОТЭ ОCP 
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        (5.3) 

где Зосн - основная заработная плата, 

      Здоп - дополнительная заработная плата. 

 

Основная заработная плата в год составляет: 

Зосн =1 680 000 тенге 

Дополнительная заработная плата составляет 10% от основной 

заработной платы и рассчитывается по формуле: 

 

       (5.4) 

 

 тенге 

Общий фонд оплаты труда за год составит: 

ФОТ=1 680 000 + 168 000 =1 848 000 тенге 

Расчет затрат по социальному налогу 

В соответствии со статьей 385 Налогового кодекса РК социальный налог 

составляет 11% от начисленных доходов и рассчитывается по формуле: 

 

      (5.5) 

 

где ПО – отчисления в пенсионный фонд. 

ФОТ – фонд оплаты труда 

0,11 – ставка на социальные нужды 

Отчисления в пенсионный фонд составляют 10% от ФОТ, социальным 

налогом не облагаются и рассчитываются по формуле: 

 

 (5.6) 

 

 тенге 

Тогда социальный налог будет равен 

 тенге 

Расчет затрат на амортизацию 

Амортизационные отчисления берутся исходя из того, что норма 

амортизации на оборудование связи составляет 25% и вычисляются по 

следующей формуле: 

 

        (5.7) 

 

Где НА- норма амортизации; 

∑К – стоимость оборудования; 

Тогда амортизационные отчисления составляют: 

ЗдопЗоснФОТ 

ОСНДОП ЗЗ  1,0

16800016800001,0 ДОПЗ

)(11,0 ПОФОТОс 

ФОТПО  1,0

84800 1 000 848 11,0 ПО

182952)184800848000 1(11,0 Ос

КHА A 0
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 тенге 

Расчет затрат на электроэнергию 

Затраты на электроэнергию для производственных нужд в течение года, 

включают в себя расходы электроэнергии на оборудование и дополнительные 

нужды и рассчитываются по формуле: 

 

,     (5.8) 

 

Где: ЗЭЛ.ОБОР. – затраты на электроэнергию для оборудования; 

ЗДОП.НУЖ. – затраты на дополнительные нужды; 

Затраты электроэнергии на оборудование рассчитывается по формуле 

 

,     (5.9) 

 

где: W – потребляемая мощность, W=16,8кВт; 

Т – время работы; 

S – тариф, равный 1 кВтч=12тг 

24 – количество рабочих дней в месяце; 

12 – количество месяцев в году. 

 тенге 

Затраты на дополнительные нужды составляют 5% от затрат на 

электроэнергию оборудования и рассчитываются по формуле: 

 

       (5.10) 

 

Где ЗЭЛ.ОБОР - затраты на электроэнергию для оборудования; 

Затраты на электроэнергию для дополнительных нужд: 

 тенге 

Тогда суммарные затраты на электроэнергию будут равны: 

 тенге 

Расчет накладных затрат 

Накладные расходы составляют 75 % от всех затрат и рассчитываются по 

формуле: 

 

      (5.11) 

 

Где ФОТ – фонд оплаты труда; 

Тогда накладные затраты составят: 

 тенге 

Результаты расчета годовых эксплуатационных расходов проекта по 

построению сети Wi-Fi, представлены в таблице 5.3 

25,453791165  815  125.00  КHА A

.... НУЖДОПОБОРЭЛ ЗЗЭ 

1224..  STWЗ ОБОРЭЛ

58060,812248,1612.. ОБОРЭЛЗ

.... 05,0 ОБОРЭЛНУЖДОП ЗЗ 

2903,048,5806005,0.. НУЖДОПЗ

60963,8404,29038,58060 Э

)(75,0 .оборэлос ЗАОФОТН 

280 909 1 60964)453791182952(184800075,0 Н



70 
 

 

Т а б л и ц а 5.3 – Годовые эксплуатационные расходы 

Показатель Сумма тенге 

ФОТ 1 848 000 

Отчисления на социальные нужды (Ос) 182 952 

Амортизационные отчисления (А0 ) 453 791,25 

Затраты на электроэнергию (Э) 60 964 

Накладные расходы (Н) 1 909 280 

ИТОГО 4 454 987 

 

5.3.3 Расчет доходов 

Рассчитаем условный доход, полученный от внедрения сети. 

Услуга Megaline Wi-Fi предоставляет возможность пользователям 

ноутбуков, карманных персональных компьютеров и смартфонов, имеющих 

порт Wi-Fi, получить беспроводный доступ в сеть Интернет. Оплата услуги 

Megaline Wi-Fi производиться посредством предоплаченной карты Tarlan + по 

тарифам (представлены в таблице 5.4) услуги “Зона Интернет”. Карты Tarlan 

продаются в размере 500, 1000, 2000 и 5000 тенге. 

 

Т а б л и ц а 5.4 – Тарифы услуги «Зона интернет Wi-Fi» 

Время Размер платы за каждую 

полную или 

неполную минуту, в тенге 

рабочие дни: 

с 08.00 до 18.00; 1,34 

с 18.00 до 23.00; 1,68 

с 23.00 до 08.00. 0,65 

выходные и праздничные дни: 

с 08.00 до 23.00; 1,24 

с 23.00 до 08.00. 0,59 

 

По статистическим данным каждый пользователь Сети в среднем за 

месяц использует Tarlan карту на сумму 1000 тенге. 

Доход от реализации услуг рассчитывается по формуле 

 

,                        (5.12) 

 

где  – месячная абонентская плата клиентов; 

N – количество клиентов, По статистическим данным в среднем в 

гостиницей насчитывается 500 клиентов (всего проживает 700 человек); 

n – число месяцев; 

NnТД  )(

Т
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 тенге 

Оценки эффективности от реализации проекта производится на основе 

следующих показателей: 

1. Чистый доход; 

2. Чистый приведенный доход; 

3. Срок окупаемости без дисконтирования; 

4. Срок окупаемости с учетом дисконтирования. 

Для расчета срока окупаемости необходимо определить чистый доход и 

доход предприятия после налогообложения. 

Прибыль от реализации услуг определяется по формуле: 

 

        (5.13) 

где П - прибыль от реализации услуг, КПН – корпоративный подоходный 

налог с юридических лиц. Сумма налога в бюджет составляет 20% от чистого 

дохода предприятия. Чистый доход предприятия после налогообложения 

рассчитывается по формуле: 

 

        (5.14) 

 

Прибыль от реализации услуг рассчитывается по формуле: 
 

        (5.15) 
где Д - реальный доход от внедрения услуг в год, ∑Э – эксплуатационные 

расходы 

КПН в соответствии с формулой (5.14) составил 

 
Прибыль от реализации услуг в соответствии с формулой (5.16) составила 

 тенге 

Тогда чистая прибыль после налогообложения в соответствии с формулой 

(5.13) составит: 

 
 

Т а б л и ц а 5.5 - Показатели доходов без учёта дисконтирования 

Наименование показателя 1 год 2 год 

Доходы от реализации услуг, тенге 6 000 000 6 000 000 

Эксплуатационные расходы, тенге 4 454 987 4 454 987 

Прибыль, тенге 1 545 013 1 545 013 

Чистая прибыль, тенге 1 236 010 1 236 010 

Амортизационные отчисления А0 , тенге 453 791 453 791 

Чистый денежный поток, тенге 1 689 801 3 379 602 

Капитальные вложения, тенге 1 815 165 0 

Чистые поступления, тенге -125 364 3 254 238 

6000000500)121000( Д

КПНПЧП 

ПКПН  2,0

ЭДП 

30900315450132,0 КПН

1545013987 454 4 6000000 П

12360103090031545013 ЧП
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По графику на рисунке 5.1 графически определяется срок окупаемости 

средств, вложенных в проект. Без дисконтирования срок окупаемости равен 13 

месяцев. График построен по данным таблицы 5.5 

 

 
Рисунок 5.1 - График определения срока окупаемости проекта без учета 

дисконтирования 

 

Для приведения разновременных затрат к единому моменту времени 

необходимо произвести оценку эффективности проекта на основе показателей 

чистого приведенного дохода и срока окупаемости с учетом дисконтирования. 

Приведенный чистый доход рассчитывается по формуле: 

 

        (5.17) 

 

где ЧД– чистый доход от внедрения проекта. 

Кпр – коэффициент дисконтирования, который рассчитывается по 

формуле: 

 

        (5.18) 

 

Где t- год после внедрения проекта; 

r – ставка дисконта составляет 0,20 

Коэффициент дисконтирования для двух лет: 

 

 
 

Тогда приведенный чистый доход для первых двух лет будет равен: 

 тенге 

 тенге 

ЧДКпрПЧД 

ttКпр  )1/(1

83.0)2.01/(11 1 Кпр

69.0)2.01/(12 2 Кпр

1402534801 689 183.01 ПЧД

925 331 2602 379 369.02 ПЧД
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Результаты расчета показателей дохода с дисконтированием 

представленны в таблице 5.6 

 

Т а б л и ц а 5.6 - Показатели доходов с учётом дисконтирования от 

реализации проекта 
Наименование показателя 1 2 

Доходы от реализации услуг, тенге 6 000 000 6 000 000 

Эксплуатационные расходы, тенге 4 454 987 4 454 987 

Прибыль, тенге 1 545 013 1 545 013 

Чистая прибыль, тенге 1 236 010 1 236 010 

Амортизационные отчисления А0 , 

тенге 
453 791 453 791 

Чистый денежный поток, тенге 1 689 801 3 379 602 

Коэффициент привидения 0,83 0,69 

Приведенный чистый доход с учетом 

дисконтирования, тенге 
1 402 534 2 331 925 

Капитальные вложения, тенге 1 815 165 0 

Чистые поступления, тенге -412 631 1 919 294 

 

По графику на рисунке 5.2 графически определяется срок окупаемости 

капиталовложений с учётом дисконтирования, который составил 1,3 года. 

График построен на основании данных таблицы 5.6 

 
 

Рис 5.2 - График определения срока окупаемости проекта с учетом 

дисконтирования 

 

Коэффициент экономической эффективности проекта рассчитывается по 

формуле: 

Eр =         (5.19) 

И составил: 

 

Кв

)Э - Д(
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при нормативном значении Eн = 0,5, при нормативном значении срока 

окупаемости Тн = 5 лет 

Таким образом, коэффициент экономической эффективности от 

реализации проекта составил 0.85 при нормативном значении 0.2, а срок 

окупаемости проекта составил 1,3 года при нормативном значении 5 лет, то 

есть выполняется неравенства Тр < Тн и Ер > Ен, что свидетельствует о 

целесообразности внедрения проекта. 

 

Выводы по разделу «Бизнес план» 

 

В данной части дипломного проекта был представлен бизнес-план в 

котором  рассматривается вопрос о внедрении сети беспроводного доступа в 

ТРК Мега. 

В финансовой части бизнес плана был рассчитан объём капитальных 

вложений, который составил 1 815 165 тенге, эксплуатационные расходы, на 

реализацию проекта составили 4 454 987 тенге, из них большую часть 

составили накладные расходы, равные 1 909 280 тенге. 

Расчетный срок окупаемости проекта составил 1,3 года при нормативном 

значении 5 лет, коэффициент экономической эффективности 0.85 при 

нормативном значении 0.2, то есть выполняется неравенства Тр < Тн и Ер>Ен, 

что свидетельствует целесообразности его внедрения. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ер 85.0
1815165

987 454 4 6000000




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Заключение 

 

 

Главной целью данного проекта  является организация  сети 

беспроводного доступа Wi-Fi в ТРК "MegaCenter Alma-Ata" с целью  

предоставления клиентам услуг доступа. 

Рассмотрены достоинства и недостатки Mesh - технологии. В качестве 

основного достоинства: свободная адресация  возможность использования 

всего спектра протоколов передачи данных  высокий уровень безопасности, 

возможность пропуска по сети любых типов данных, в том числе 

и зашифрованных на канальном и сетевом уровне. 

Построение рассмотренной сети, на основе беспроводной технологий  в 

ТОО "MegaCenter Alma-Ata, рассматривается как перспективной, 

своевременной, экономически выгодной и быстроокупаемой. Такие выводы 

позволяют сделать исходя из следующих преимуществ: 

 создание высокоскоростной городской магистрали передачи данных 

Gigabit Ethernet с пропускной способностью 1-10 Гбит/с. 

 приближение высокоскоростных технологий последней мили (xDSL) к 

абонентам 

 охват зоной досягаемости xDSL большей части города 

 значительная экономия средств по сравнению с альтернативными 

решениями 

 быстрота внедрения 

 возможность разбиения проекта на этапы 

 наличие клиентской базы с высоким потенциалом 

 быстрая окупаемость 

 при этом есть возможность предусмотреть эффективное сопряжение 

сети с МСПД, использующей технологию IP/MPLS 

 передача данных точка – точка с выходом в Internet. 

 доступ к дополнительным серверам – игровым, информационным. 

В разделе БЖД был произведён анализ условий труда в рабочем 

помещении. Уровень условий труда признан допустимым, и данные, 

полученные из расчетов полностью удовлетворяют требованиям стандартов 

безопасности жизнедеятельности. 

Естественно, что одно окно не соответствуют нормативам естественного 

освещения рабочего помещения. Поэтому для создания нормированной 

освещенности рассчитал что понадобится 12 ламп мощностью 40 Вт., световым 

потоком 3120 лм., диаметром 40 мм. и длиной со штырьками 1213,6 мм. в 6-ти 

светильниках, располагающихся в два ряда, в каждом ряду по три светильника, 

в каждом светильнике по две лампы. 

Электротехническое оборудование в помещения является потенциальным 

источником возникновения и пожароопасности. 
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Из расчетов получили, что для обеспечения нормального 

функционирования системы автоматического пожаротушения потребуется 1 

баллон углекислотно-хладонового состава вместимостью 20 литров, с массой 

смеси 7 кг. 

В данной части дипломного проекта был представлен бизнес-план в 

котором  рассматривается вопрос о внедрении сети беспроводного доступа в 

ТРК Мега. 

В финансовой части бизнес плана был рассчитан объём капитальных 

вложений, который составил 1 815 165 тенге, эксплуатационные расходы, на 

реализацию проекта составили 4 454 987 тенге, из них большую часть 

составили накладные расходы, равные 1 909 280 тенге. 

Расчетный срок окупаемости проекта составил 1,3 года при нормативном 

значении 5 лет, коэффициент экономической эффективности 0.85 при 

нормативном значении 0.2, то есть выполняется неравенства Тр < Тн и Ер>Ен, 

что свидетельствует целесообразности его внедрения. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



77 
 

Список литературы 

 

 

1. «Основы построения беспроводных локальных сетей стандарта 802.11. 

Практическое руководство по изучению, разработке и использованию 

беспроводных ЛВС стандарта 802.11» /Педжман Рошан, Джонатан Лиэри. – М.: 

Cisco Press Перевод с английского Издательский дом «Вильямс»,2004 

2. «Современные технологии беспроводной связи» / Шахнович И. – М.: 

Техносфера, 2004 

3. «Сети и системы радиодоступа» / Григорьев В.А., Лагутенко О.И., 

Распаев Ю.А. – М.: Эко-Трендз, 2005 

4. «Сети и системы радиодоступа»/Григорьев В.А., Лагутенко О.И., 

Распаев Ю.А. – М.: Эко-Трендз, 2005 

5. «Анатомия беспроводных сетей»/Сергей Пахомов. – Компьютер-Пресс, 

№7, 2002 

6. «WLAN: практическое руководство для администраторов и 

профессиональных пользователей»/Томас Мауфер. – М.: КУДИЦ-Образ, 2005 

7. Беспроводные сети. Первый шаг»/Джим Гейер. – М.: Издательство: 

Вильямс, 2005 

8. «Секреты беспроводных технологий»/Джек Маккалоу. – М.: НТ-Пресс, 

2005 

9. «Беспроводные сети. Первый шаг»/Джим Гейер. – М.: Издательство: 

Вильямс, 2005 

10. «Секреты беспроводных технологий»/Джек Маккалоу. – М.: НТ-

Пресс, 2005 

11. http://www.ultra-net.ru/dostup.html 

12. http://www.winzone.ru/articles/169/ 

13. http://www.winzone.ru/articles/304/ 

14. http://rmt.ru/articles64 

15. «Современные технологии и стандарты подвижной связи»/Кузнецов 

М.А., Рыжков А.Е. – СПб.: Линк, 2006 

16. http://www.ultra-net.ru/dostup.html 

17. http://www.winzone.ru/articles/169/ 

18. Охрана труда на предприятиях связи: Учебник для вузов/Под ред. Н.И. 

Баклашова. – М.: Радио и связь, 1985. – 280 с. 

19. ГОСТ 12.1.030-81. Электробезопасность. Защитное заземление, 

зануление. – М.: Изд-во стандартов,1982. 

20. СНиП 2.01.02-85. Противопожарные нормы. – М.: Изд-во 

стандартов,1982. 

21. ГОСТ 12.1.003-83. Шум. Общие требования безопасности. – М.: Изд-

во стандартов, 1982. 

22. СНиП II–4-79. Естественное и искусственное освещение. – М.: Изд-во 

стандартов, 1982. 

http://www.ultra-net.ru/dostup.html
http://www.winzone.ru/articles/169/
http://www.winzone.ru/articles/304/
http://rmt.ru/articles64
http://www.ultra-net.ru/dostup.html
http://www.winzone.ru/articles/169/


78 
 

23. Охрана труда на предприятиях связи и охрана окружающей среды: 

Учебник для вузов/Н.И. Баклашов, Н.Ж.Китаев, Б.Д. Терехов. – М.: Радио и 

связь, 1989. – 288 с. 

24. Кошулько Л.П., Суляева Н.Г., Генбач А.А. Производственное 

освещение. Методические указания к выполнению раздела «Охрана труда» в 

дипломном проекте (для студентов энергетических специальностей всех форм 

обучения). – Алматы: изд. РУМК, 1989. – 40 с.  

25. СНиП II-33-75. Отопление, вентиляция и кондиционирование воздуха. 

– М.: Изд-во стандартов, 1982. 

26. Алибаева С.А. Дипломное проектирование. Методические указания 

(для студентов всех форм обучения направления – 652400 – Радиоэлектроника 

и телекоммуникации).- Алматы: Алматинский институт энергетики и связи, 

2001. – 18 с. 

27. Основы экономики телекоммуникаций (связи)/Под ред. М. Н. 

Горелик.– М.:  Радио и связь, 1997. – 280 с. 

28. Берл Г.Н., Киршнер П.В. Мгновенный бизнес-план: двенадцать 

быстрых шагов к успеху. – М.: Финансы и статистика, 1994. – 170 с. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



79 
 

Приложение А 

 

Листинг программы расчёта 

program Raschet; 

uses crt; 

const 

SOM=15; 

Lv=0.125; 

varPt,Gt,Gr,Pmin,Lt,Lr,Y,R,Sl,Dl,d,L :real; 

begin 

clrscr; 

Writeln ('  Pt='); 

Readln (Pt); 

Writeln ('  Gt='); 

Readln (Gt); 

Writeln ('  Gr='); 

Readln (Gr); 

Writeln ('  Pmin='); 

Readln (Pmin); 

Writeln ('  Lt='); 

Readln (Lt); 

Writeln ('  Lr='); 

Readln (Lr); 

Writeln ('  Sl='); 

Readln (Sl); 

Writeln ('  Dl='); 

Readln (Dl); 

begin 

clrscr; 

Y:=Pt+Gt+Gr+Pmin-Lt-Lr; 

writeln('Y:=',Y); 

R:=sqrt((Lv*Sl*Dl)/(Sl+Dl)); 

d:=10; 

while d<1100 do 

begin 

L:=20*((ln(32*3.14*d)/ln(10))); 

d:=d+100; 

writeln ('L=', L); 

end; 

end; 

end. 
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Приложение Б  

 

Схема соединений информационных розеток с точками доступа 
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Приложение В 

 

Структурная схема беспроводной сети 
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Приложение Г 

 

Расположение беспроводных точек доступа 1-2 этаж 
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Приложение Д 

 

Расположение беспроводных точек доступа 3 этаж 
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Приложение Ж 

 

Расположение беспроводных точек доступа 4 этаж 

 

 


