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Аңдатпа 

 

 

Бұл дипломдық жобада Тараз қаласындағы «Қазфосфат» ЖШС 

ұйымының VPN технологиясын қолдану арқылы ұжымдық біріккен желісін 

ұйымдастыру қарастырылған. VPN технологиясын іске асыру тәсілдері және 

хаттамалары талданып, VPN желісін ұйымдастыруға керекті құрылғылар 

таңдалды.  

Есептеу бөлімінде арнаның өткізу жолағы, арна сенімділігі, дестелердің 

кідірісі, дестелерге қызмет көрсету көрсеткіштері есептелінді. VPN желісін 

ұйымдастыру жобасының моделі құрылды.  

Экономикалық бөлімде жобаны ұйымдастыруға қажетті қаржылық 

шығындар мен экономикалық тиімділігі есептелініп, қайтарылу мерзімі 

талданды.  

Тіршілік қауіпсіздігі бөлімінде операторлық бөлмеде ауа алмасу, 

жарықтандыру есептелініп, қауіпсіздік шаралары және экологияға әсері 

талқыланды. 

 

 

Аннотация 

 

 

В данном дипломном проекте рассматривается организация 

корпоративной объединенной сети ТОО «Қазфосфат» в городе Тараз. 

Рассматриваются методы реализации и протоколы технологии VPN, а также 

был сделан выбор оборудования для организации сети. 

В расчетной части были рассчитаны пропускная способность сети, 

надежность сети, задержка пакетов, параметры обслуживания пакетов. Создана 

модель организации VPN сети.  

В экономической части произведен расчет капитальных вложений для 

реализации проекта, а также окупаемость данной сети. 

В части безопасности жизнедеятельности рассмотрен микроклимат, 

освешение операторского помещения, методы безопасности и влияние на 

экологию. 

 

 

 

 

 

 

 

 

 

 



10 
 

Мазмұны 

 

 

Кіріспе ........................................................................................................................ 8 

1 Қазіргі қатынау желілеріне талдау жасау ............................................................ 9 

1.1 Тараз қаласы туралы жалпы мәлімет ...................................................... 9 

1.2 Тараз қаласының телекоммуникациялық  желісі .................................. 12 

1.3 VPN туралы жалпы түсінік ...................................................................... 13 

1.4 VPN жіктелуі ............................................................................................. 13 

1.5 VPN құру түрлері ...................................................................................... 17 

1.6 VPN желісінің хаттамалары ..................................................................... 19 

1.7 VPN желілерін жүзеге асыру тәсілдері ................................................... 22 

1.8 VPN технологиясының артықшылықтары мен кемшіліктері .............. 24 

1.9 VPN болашақтағы дамуы ......................................................................... 25 

1.10 Дипломдық жобаның қойылымы .......................................................... 26 

2 Құрылғыны таңдау ................................................................................................. 27 

2.1 VPN құрылғыларын өндірушілер ............................................................ 27 

2.2 Желіаралық экран ..................................................................................... 29 

2.3 VPN желісін IPSec хаттамасы негізінде ұйымдастыру ......................... 30 

2.4 VPN ұйымдастыру жобасы ...................................................................... 35 

3 VPN желісі бойынша есептеу бөлімі .................................................................... 41 

3.1 IP-VPN желісіндегі арнаның өткізу жолағын есептеу .......................... 41 

3.2 GPSS World ортасында Ethernet желісін имитациялық модельдеу ..... 50 

3.3 VPN жобасының моделін Packet Tracer бағдарламасында құрастыру 54 

3.4 Дейкстра алгоримі бойынша ең қысқа жолды табу .............................. 56 

4 Өмір тіршілік қауіпсіздігі ...................................................................................... 62 

4.1 Өмір тіршілік қауіпсіздігі бөлімі ............................................................. 62 

4.2 Еңбекті қорғау бөлімі ............................................................................... 64 

4.3 Экология бөлімі ......................................................................................... 73 

4.4 Бөлім бойынша шешімдер ....................................................................... 74 

5 Экономикалық  бөлім ............................................................................................ 75 

5.1 Түйін ........................................................................................................... 75 

5.2 Компания және сала .................................................................................. 76 

5.3 Даму жоспары ............................................................................................ 77 

5.4 Қаржы жоспары ......................................................................................... 77 

5.5 Эксплуатациондық шығынды есептеу .................................................... 78 

5.6 Табыс .......................................................................................................... 81 

5.7 Пайда және қайтарылу мерзімдерін есептеу .......................................... 81 

5.8 Шешімдер .................................................................................................. 83 

Қорытынды ................................................................................................................ 84 

Қысқартылған сөздер ................................................................................................ 85 

Әдебиеттер тізімі ..................................................................................................... . 87 

А Қосымшасы .......................................................................................................... ..89 

 



11 
 

Ә Қосымшасы .......................................................................................................... ..90 

Б Қосымшасы ........................................................................................................... ..91 

В Қосымшасы .......................................................................................................... ..95 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



12 
 

Кіріспе 

 

 

Қазіргі заманғы кәсіпорындар жұмысының дамуы және өркендеуі бизнес 

үрдісін қамтамасыз ететін ақпараттың қол жетімділігі мен жаңартуларға тікелей 

байланысты болады. Қызметкерлердің жұмысын тиімді ұйымдастыру үшін 

енгізілетін жаңа қызмет түрлері зияткерлік желілер мен ақпарат жіберу жүйесі 

болып табылады. Бұл жаңа желілер бейнеконференция, дәстүрлі ақпарат жіберу 

жүйесі, телефондық байланыс және бейнетарату секілді байланыс түрлерімен 

қамтамасыз ететін орта ретінде танылады.  

Ақпараттық технологиялардың дамуы нәтижесінде ғаламтор желісі 

арқылы ұжымдық желі шекарасында жіберілген ақпаратты рұқсатсыз 

енулерден қорғау және қауіпсіздігін қамтамасыз ету қажеттілігі туындайды. 

Ұйымның өзінің физикалық қатынау арналарын қолдану кезінде бұл желіге 

тысқарыдан ешкім қатынай алмайды. Алайда мұндай арналардың құны жоғары 

болғандықтан, кез келген кәсіпорын оған мүмкіншілігі болмайды. Соған 

байланысты ғаламтор желісі арқылы қатынау қол жетімді болады. Ғаламтор 

желісі қорғалмаған желі болғандықтан, онымен жіберілетін құпия ақпаратты 

қорғау тәсілдерін қолдану қажет болады. 

VPN (Virtual Private Network) виртуалды жеке желілер – бұл сенімді 

желілерді, тораптарды және пайдаланушыларды біріктіріп, қорғалған ұжымдық 

желі құру технологиясы.  

Менің ойымша, бұл ақпарат қорғау технологияларының ішінде ең 

дамығаны және ақпарат қорғаудың жоғары деңгейін қамтамасыз етеді. 

VPN технологиясы арқылы бір ұйымның тармақталған бөлімшелері 

біріккен ұжымдық желіге біріктіріледі.  

 Дипломдық жоба мақсаты ұйымның қызметін сапаландыру және дамыту 

мақсатында деректер алмасу қауіпсіздігін, құпиялығын және рұқсатсыз кіруден 

сақтандыруды қамтамасыз ететін “Казфосфат” ЖШС ұйымының біріккен 

ұжымдық желісін ұйымдастыру болып табылады. 
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 1 Қазіргі қатынау желілеріне талдау жасау 

 

 

1.1 Тараз қаласы туралы жалпы мәлімет 

 

 

Жамбыл облысы Қазақстан Республикасының оңтүстігінде орналасқан. 

Облыстың солтүстігі Қарағанды облысымен, оңтүстігі – Қырғызстан 

Республикасымен және Оңтүстік Қазақстан облысымен, шығысы – Алматы 

облысымен шекаралас жатыр. Облыс аумағы – 144,3 мың шаршы шақырым 

құрайды, мұнда  1,044 млн. шамасында халық тұрады. Облыстың әкімшілік-

аумақтық құрылымына 10 аудан, облыстық мәндегі Тараз қаласы және 

аудандық мәндегі Қаратау, Жаңатас, Шу сияқты үш қала, 367 елді мекен бар. 

Тараз қаласы административті орталық және Жамбыл облысындағы ең ірі қала 

болып табылады. Ол Жамбыл облысының оңтүстік-батыс бөлігінде, Талас-

Асаның шұрайлы алқабында, Қырғыз тауларының солтүстігіне қарай тау 

жағындағы жазықта, Талас өзенінің сол жақ жағалауында орналасқан. Қаланың 

өзінде облыс тұрғындарының 33,7% жуығы шоғырланған [33]. 

Қала аумағы - 139  шаршы шақырым жерді құрайды. 

Халқының саны – 326,9 мың адам. 

Ұлттық құрамы: қазақтар 69,23%, орыстыр 13,59%, өзбектер 2,39%, 

татарлар 1,02%, немістер 0,64%,  басқалары 13,13%. 

Облыс өнеркәсібі дамыған аймақтар қатарына жатады. Қалада сары 

фосфор, қоңыр көмір, алтын, мыс, табиғи газ, құрылыс материалдары, 

минералдық тыңайтқыштар, натрия трифолифосфат, электр қуаттары, жуылған 

жүн, қант, құрылыс металдық материалдар және құрылымдар, 

ферроселикомарганец және тағыда басқалары өндіреледі.  

Тамақ өнеркәсібі: «Қант» АҚ және «Төлебай май-2007» ЖШС өсімдік 

майын сығып ыдысқа құятын май зауыты, «Тараз» сервистік дайындау 

орталығы тағы сол сияқты өндірістік кәсіпорындары кәсіпкерлерінің 

іскерлігінің нәтижесінде ет, сүт өңдеу, сұйық май, ұн, нан өнімдерін өндіретін 

кәсіпорындар мен көкөніс өсіретін жылы жайлар іске қосылған. Қазіргі кезде 

Тараз қаласында ет өңдеу зауыты салынуда. Сонымен қатар, қала 

шаруашылығында өздерінің дамыған бизнесімен және сапалы өнімдерімен 

көзге түскен түрлі саладағы кәсіпорындар жұмыс істеп келеді. Коммуналдық 

қызмет жүйесі: қалалық және қалааралық көліктер даму үстінде. 

Өндірістің негізгі саласы химия өнеркәсібі. Қала аумағында өңдеу 

өнеркәсібі, машина жасау және отын-энергетикалық қуатты кешендер 

орналасқан. Облыстағы өнеркәсіп өндірісінің Тараз қаласы кәсіпорындарымен 

70 % көлемі өндіріледі. Олардың ішіндегі ірі кәсіпорындар болып «Казфосфат» 

ЖШС, «ЖГРЭС» АҚ, «Тараз металлургиялық зауыты» ЖШС, «ЖЗМК 

Имсталькон» АҚ саналады.  

2011 жылы  қалада 353 өндірістік кәсіпорындар тіркелген. Оның ішінде: 

— ірі және орта өнеркәсіп кәсіпорындар саны – 54; 
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— шағын кәсіпорындар – 212; 

— қосалқы кәсіпорындар – 36.  

1.1.1  «Қазфосфат» ЖШС ұйымына сипаттама. «Қазфосфат» – Тараз 

қаласындағы ірі кәсіпорындардың бірі. Кәсіпорын қызметінің негізгі түрлері: 

геологиялық барлау жұмыстарын жүргізу, фосфорит рудасын шығару және 

өңдеу, фосфорлы минералды тыңайтқыштар, азықтық фосфаттарды өндіру, 

минералды шикізаттар негізінде өнеркәсіп өнімдерін шығару. «Қазфосфат» 

ЖШС өнімдері Шығыс және Батыс Еуропаға, ТМД елдеріне, Қытайға және 

ішкі рынокқа жалпы өнімінің 98 пайызы әлемнің 27 еліне экспортқа 

шығарылады.  «Қазфосфат» ЖШС-і ТМД елдері арасында фосфорлы өнімдер 

өндіретін жетекші компания ретінде Қазақстан Республикасының фосфор 

өндіруші өнеркәсібі болып табылады [33]. 

Кәсіпорындағы қызметкерлер саны 3000 адам құрайды, олардың 200-і 

басқару және ұйымдастыру ісімен айналысады және ғаламтор желісіне 

қосылған. Ұйым құрылымына екі бөлімше кіреді: 

 басты кеңсе – сату бөлімі: өнімдерді сатып алу, шикізатты 

экспорттауды бақылау, жарнама және маркетинг, клиенттермен жұмыс жасау, 

қаржы шаруашылық қызметін саралау, жоспарлау және болжам жасау 

жұмыстарын атқарады; 

 бөлімше – тасымалдау бөлімі: тауарды жинау және буып-түю ісімен 

айналысады. Мұнда қойма орналасқан.  

Кеңселердің орналасуының территориялық сұлбасы 1.1-суретте 

көрсетілген. Екі кеңсе арасы шамамен 60 км.  

 

 
 

 1 - басты кеңсе; 2 – бөлімше 

 

1.1-сурет. Кеңселердің орналасуының территориялық сұлбасы 
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Екі кеңсе қала аумағында орналасқан, сондықтан біріккен ұжымдық желі 

ұйымдастыруды ЖЕЖ элементтерін қаладағы бар байланыс желісіне қосу 

арқылы іске асырылады. 

Басты кеңседе 15 кабинет бар, онда жалпы 152 компьютер орналасқан. 

Ұйымның бөлімшесі қаланың екінші жағында орналасқан және онда 45 жұмыс 

орны бар. Бөлімшені басты кеңсенің ұжымдық біріккен желісіне қосу 

жоспарланған. 

 1.1.2 Ұжымдық желіні сипаттау.Ұжымдық желілердің негізгі мәселесі 

деректер қауіпсіздігі болып табылады. Қазіргі таңда ақпараттық ресурстардың 

жоғалуы банкротқа ұшырауды әкелуі мүмкін. Осыған орай ірі кәсіпорындар 

желідегі қауіпсіздікті қамтамасыз ету үшін үлкен көлемде қаржы жұмсайды. 

Қорғалған біріккен ұжымдық желі сұлбасы 1.2-суретте келтірілген [11]. 

  

 
 

1.2-сурет. Қорғалған біріккен ұжымдық желі сұлбасы 

 

Ақпараттық жүйелердің негізгі міндеті жергілікті есептеуіш желі 

пайдаланушыларын мынадай қажеттіліктермен қамтамасыз ету: 

 бір ғамиратта орналасқан файлдарға және принтерлерге ортақ қатынау; 

 экономикалық бағдарламалық қамсыздандыруды пайдалану; 

 құжаттар алмасуды автоматтандыру жүйесімен жұмыс жасау; 

 арнайы деректер қорына қатынау; 

 электронды пошта; 

 официалды сайттарды жүргізу; 

 интернетке қатынау. 
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1.2 Тараз қаласының телекоммуникациялық  желісі 

 

 

Тараз қаласын байланыспен қамтамасыз етіп отырған “Қазақтелеком” 

АҚ. 

Қаланың байланыс желісінің жалпы сыйымдылығы 93208 нөмір, оның 

64208 нөмірі сымды байланыс, ал 29000 нөмір CDMA сымсыз байланыс 

технологиясы арқылы орнатылған.  Желідегі номірлеу – алты мәнді. Қалада  9 

АТС, 7 RSM, 5 SS1, 40 МСАД жұмыс істейді [33]. 

Қазіргі таңда Тараз қаласының көліктік желісі жоғары жылдамдықтағы 

заманауи маршрутизаторлардың жиынтығы ретінде қарастырылады. Олар    

бір-бірімен DWDM біріншілік желісі арқылы сыйымдылығы 10 Гбит/с болатын 

оптикалық байланыс линияларымен байланысқан. Ішкі маршрутизация 

хаттамасы ретінде OSPF хаттамасы қолданылады, оның үстінен шекаралық 

маршрутизаторлар арасында IBGP сессиялары орнатылған. Шекаралық 

маршрутизаторлар ретінде Juniper фирмасының құрылғылары қолданылады 

және олар PE деп аталынады. Ары қарай олар «Core» деп аталатын Cisco 

Systems фирмасының құрылғыларымен байланысады. Деректерді тарату  

желісінің қазірғі схемасы 1.3-суретте көрсетілген. 

 

 
1.3-сурет. Тараз қаласының деректерді тарату желісінің қазіргі сұлбасы 

 

Тиімділігі жоғары конвергенттік желі DWDM спектрлік тығыздау және 

IP/MPLS дестелер коммутациясын қолданады. Оптикалық магистралды желіде 

40 арна бар және платформаны ауыстырмай 80 арнаға дейін кеңейтілуі мүмкін. 

Конвернетті көліктік желінің өткізу қабілеті 400 Гбит/с құрайды және 

құрылғыны ауыстырмай 800 Гбит/с-ке дейін жоғарылауы мүмкін [13].  

Жаңа құрылған желі фиксациялық телефон желісі, ғаламторға 

кеңжолақты қатынаудың жалпы нарығын құрастыру, жергілікті желіні 100% 

цифрлау қызметін көрсетуде көшбасшылық позицияны ұстауға мүмкіндік 

береді. Бұл желі мультисервистік қызметтерді («Megaline» жоғары 
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жылдамдықты ғаламторға қатынау, IDTV интерактивті теледидар, ID Phone 

жаңа ұрпақ телефондық байланыс, IP VPN виртуалды жеке желілері) көрсетуге 

көліктік желіні қамтамасыз етеді. Бұл қызмет көрсетудің жоғары сапасын 

қамтамасыз етеді. 

 

 

1.3 VPN туралы жалпы түсінік  

 

 

VPN (Virtual Private Network) виртуалды жеке желілер – басқа желі, 

мысалы, ғаламтор желісі үстінен құрылатын логикалық желі. Байланыс 

көпшілік желі арқылы қауіпсіз емес хаттамаларды қолданып 

орнатылғандықтан, шифрлеу арқасында басқалардан жабық деректер алмасу 

арналары құрылады. VPN арқылы бір ұйымның бірнеше бөлімшелерін ашық 

желілерді қолданып, қауіпсіз біріккен желіге біріктіруге болады. Талдау 

нәтижелері компьютерлік желілердің қауіпсіздік облысындағы ұсынысқа 

сұраныстың бар болуы, VPN технологиясы өткір талап етілген және мамандар 

жағынан үлкен назарын тартуын куәландырады. Мұндай қызығушылықтың 

себебі, технологияның шынымен де кәсіпорынмен бөлінген байланыс 

каналдардың алыстатылған бөлімшелердің (филиалдармен) және мобильдік 

қызметкерлердің ұстауына шығындардың қысқартуын, сонымен қатар 

құпиялық хабардың қауіпсіздігін көтеруге рұқсат етеді [11].       

Қолданылатын хаттамаларға және мақсатына байланысты VPN үш түрлі 

байланыс орнатуды қамтамасыз ете алады: түйін-түйін, түйін-желі және желі-

желі. 

VPN желісін іске асырылуы және арнайы бағдарламалық 

қамсыздандыруы жоғары деңгейде орындалса, ол жіберілетін ақпаратты 

шифрлеудің жоғары деңгейін қамтамасыз ете алады. Барлық бөліктерді дұрыс 

күйге келтірсе, VPN технологиясы желідегі құпиялылықты қамтамасыз етеді. 

VPN екі бөліктен тұрады:  «ішкі» және «сыртқы» желі. «Ішкі» желі 

бірнеше болуы мүмкін, ал «сыртқы» желі арқылы инкапсуляциялық байланыс 

орнатылады (әдетте ғаламтор желісі қолданылады). Сонымен қатар виртуалды 

желіге бөлек компьютерді қосуға болады. Бұл ішкі әрі сыртқы желіге қосылған 

қатынау сервері арқылы жүзеге асады. Алыстатылған пайдаланушыны қосу 

үшін қатынау сервері сәйкестендіру (идентификация) және түпнұсқаландыру 

(аутентификации) үрдістерін өтуді талап етеді.  

 

 

1.4 VPN жіктелуі 

 

 

 VPN технологиясын бірнеше параметрлерге байланысты жіктеуге 

болады (1.4-сурет). Қолданылатын желінің қорғалу деңгейіне байланысты:  
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 қорғалған: виртуалды жеке желілердің ең көп таралған нұсқасы, оның 

көмегімен сенімді әрі қорғалған желі құруға болады, мысалы: IPSec, OpenVPN 

және PPTP; 

 сенімді: желіні сенімді деп санап, тек үлкен желі аясында виртуалды 

желі құру мәселесін шешу керек болады, бұндай VPN желісінің мысалы: Multi-

protocol label switching (MPLS) және L2TP (Layer 2 Tunnelling Protocol). 

 

 
 

1.4-сурет. VPN жіктелуі 

 

Жүзеге асыру тәсілі бойынша[29]: 

 арнайы бағдарламалық-аппараттық қамсыздандыру түрінде (жоғары 

өнімділік пен қорғалудың жоғары деңгейін қамтамасыз етеді); 

 бағдарламалық шешім ретінде, мұнда арнайы бағдарламалық 

қамсыздандыруы бар VPN қызметімен қамтамасыз ететін дербес компьютер 

қолданылады; 

 біріктірілген шешім: VPN қызметін желілік трафикті фильтлеу, желілік 

экран ұйымдастыру және қызмет көрсету сапасын қамтамасыз ету жиынтығы 

атқарады. 

Жүзеге асыру мақсаты байланысты: 

 ішкікорпоративті VPN (Intranet VPN); 

 қашықтан қатынас құрылатын VPN (Remote Access VPN); 

 корпоративтер арсындағы VPN (Extranet VPN); 

http://ru.wikipedia.org/wiki/MPLS
http://ru.wikipedia.org/wiki/L2TP
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 Client/Server VPN. 

Intranet VPN – бір мекеменің ашық байланыс арналары арқылы 

қатынасып    отырған    бірнеше  таралған бөлімшелерін  бір   қорғалған   желіге                                                                                                                                                                                                                                                                                      

біріктіреді (1.2-сурет).  

 

 
 

1.5-сурет. Intranet VPN сұлбасы 

 

Бұл суретте мекеме бөлімшелерінің Intranet VPN желісі арқылы өзара 

ақпарат алмасуы бейнеленген. Мұнда филиалдар ашық желі арқылы 

орталықтандырылған серверге біріктірілген. 

“Remote Access VPN” түрі корпоративті ресурстарға үйінен (үйдегі 

қолданушы) немесе notebook арқылы (жылжымалы қолданушы) қосылатын жай 

қолданушымен корпоративті желі сегментінің (орталық офис немесе филиалдар 

арасында) арасындағы қорғалған тасымалдауды орындайды. Қашықтан қатынас 

құрылатын (Remote Access VPN) түрі 1.6-суретте келтірілген. 

 

 
 

1.6-сурет. Remote Access VPN 



20 
 

 

Бұл суретте жылжымала қолданушы орталық офиспен қорғалған арна 

арқылы құпия деректерді тасымалдауы бйнеленген. Виртуалды жеке желісінің 

бұл түрінің біріншісінен айырмашылығы қашықталған қолданушы статикалық 

адреске ие болмауы және ол қорғалған ресурстарға арнайы VPN құрылғысы 

арқылы емес тікелей VPN функциясын орындайтын бағдарламалық қамтамасы 

орнатылған өзінің компьютерінен қосылады. 

Extranet VPN – іскерлік қарым-қатынастар кезінде байланыстың 

сенімділігінің арттырылуын қолдайтын бір компания желісінен екінші басқа 

компания желісіне тікелей қатынауды қамтамасыз ететін тораптық технология. 

Бірнеше компаниялар бірге жұмыс істеуді келісіп бір-біріне өздерінің желілерін 

ашқанда, олар өздерінің серіктестерінің белгілі ғана мәліметтерге қатынас 

құруларын алдын ала қарастырулары қажет. Сонымен қатар құпия деректер 

рұқсатсыз кіруден қорғалған болуы тиісті, сондықтан корпоративтер 

арасындағы желілерде брандмауэрлер арқылы қатынас құруды бақылау 

маңызды. Корпоративтер арсындағы VPN (Extranet VPN) түрі 1.7-суретте 

келтірілген. 

 

 
 

1.7-сурет. Extranet VPN 

 

Бұл суретте бірнеше мекемелердің бір бірімен қорғалған желі арқылы 

байланысы көрсетілген. Мекемелер арасындағы желілерге брандмауэр 

орнатылған.  

Client/Server VPN. “Client/Server VPN” түрі корпоративті желінің екі 

түйін арасында тасымалданатын деректерді қорғалуын қамтамасыз етеді. VPN 

желісі жұмыс станциясы мен сервер арасында, желінің бір сегментінде 

орналасқан түйіндер арасында құрылады. 

Мұндай қажеттілік кейде бір физикалық желіде бірнеше логикалық 

желіні құру қажет болғанда туады. Мысалы, бір физикалық сегментте 
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орналасқан, серверге қатынасқан, финанстық департаментімен кадрлар бөлімі 

арасындағы трафикті бөлу керек болғанда. Client/Server VPN түрі 1.8-суретте 

көрсетілген. 

 

 
 

1.8-сурет. Client/Server VPN 

 

Мұнда қолданушы мен сервер арасындағы желіге брандмауэр (firewall) 

орнатылған. Себебі брандмауэр құпия деректерді бекітілмеген енулерден 

қорғайды. 

Хаттама түрі бойынша VPN құру TCP/IP, IPX және AppleTalk арқылы 

жүзеге асады. Қазіргі таңда жалпылай TCP/IP хаттамасына өту байқалуда. Онда 

адрестелу RFC5735 стандарты бойынша таңдалады. 

VPN желісін құруда қолданылатын желілік хаттаманың ISO/OSI  

моделінің деңгейлерімен салыстыру арқылы жіктеледі.   

 

 

1.5 VPN құру түрлері 

 

 

VPN құрудың бірнеше түрлері бар. Шешім қабылдаған кезде VPN 

құралдарының өнімділігін ескеру қажет. Тәжірибелер нәтижесі VPN құру 

кезінде арнайы құрылғыларды қолдану немесе бағдарламалық шешімдерге 

көңіл аудару керек екенін көрсетті. VPN құрудың бірнеше түрлерін 

қарастырайық. 

1.5.1 Маршрутизаторлар негізіндегі VPN. Жергілікті желіден шығатын 

барлық ақпарат маршрутизатор арқылы өтетіндіктен, осы маршрутизаторға 

шифрлау амалдарын енгізіледі. Маршрутизаторлар нарығында сөзсіз жетекшісі 

Cisco Systems компаниясы болып табылады. Cisco маршрутизаторлары IOS 

бағдарламалық қамсыздандыруды және L2TP және IPSec хаттамаларын 

қолдайды. Жіберілетін ақпаратты қарапайым шифрлаумен бірге Cisco 

маршрутизаторлары VPN функцияларының идентификация және кілттермен 

алмасу сияқты басқа түрлерін қолдайды. Маршрутизаторлар негізіндегі VPN 

1.9-суретте келтірілген [19]. 

http://tools.ietf.org/html/rfc5735
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1.9-сурет. Маршрутизаторлар негізіндегі VPN 

 

Берілген суретте екі жергілікті желілерінің маршрутизаторларды қолдана 

отырып ортақ желі құруы келтірілген. Маршрутизаторлар жергілікті желі 

шекарасында орнатылған. 

1.5.2 Бағдарламалық қамсыздандыру негізіндегі VPN. VPN құрудың 

келесі түрі бағдарламалар шешімдер болып табылады. Мұндай шешімдерді іске 

асыру үшін белгіленген компьютерлерде жұмыс істейтін және көп жағдайда 

proxy-сервер қызметін атқаратын арнайы бағдарламалық қамсыздандыру 

қолданылады. Мұндай бағдарламалық қамсыздандыруы бар компьютер 

брандмауэрдың артында орналасуы мүмкін. 

Мысал ретінде Digital компаниясының Alta Vista Tunnel 97 

бағдарламалық қамсыздандыруы (БҚ) қарастыралық. Бұл БҚ-ны қолдану үшін 

пайдаланушы Tunnel 97 серверіне қосылады, аудентификацияланады да 

кілттермен алмасады. Байланыс орнату үрдісінде алынған 56 немесе 128 битті 

кілттер негізінде шифрланады. Содан кейін, шифрланған дестелер серверге 

жіберілетін басқа ІР-дестелеріне инкапсуляцияланады. Сонымен қатар бұл БҚ 

әр 30 минут сайын кілттерді жаңартып отырады, ол байланыстың қорғалуын 

жоғарлатады. 

Alta Vista Tunnel 97 артықшылығы  орнатудағы жеңілдігі және 

басқарудағы қолайлығы болып табылады. Кемшіліктері: стандартсыз 

архитектурасы және өнімділігінің төмендігі. 

 1.5.3 Аппараттық құралдар  негізіндегі VPN. VPN-нің мұндай түрі 

жоғарғы өнімділікті қажет ететін желілерде қолданылуы мүмкін. Бұл шешімнің 

мысалы ретінде Radguard компаниясының IРro-VPN өнімін қарастыруға 

болады. Берілген өнім тасымалданатын деректі 100Мбит/с өткізу қабілетімен 

ағынды өткізе алатын аппараттық шифрлауды қолданады. ІРro-VPN IPSec 

хаттамасын және кілттерді басқару механизмі ISAKMP/Oakley қолдайды. Және 

де бұл өнім тораптық адрестер құралдарын аударуды қолдайды және 

брандмауэрлер функциясын қосатын арнайы модулмен толықтырыла алады. 

Аппараттық құралдар негізіндегі VPN 1.10-суретте көрсетілген [12]. 
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1.10-сурет. Аппараттық құралдар негізіндегі VPN 

 

1.10-суретте екі жергілікті желі арасында Radguard компаниясының IРro-

VPN аппараттық құралын қолданып құрылатын VPN желісі көрсетілген.  
Аппараттық құрал жергілікті желі мен маршрутизаторлар арасында 

орнатылған. 

VPN-нің адрестік кеңістігінің тәуелсіздігі – клиент желісінің 

конфигурациясының ыңғайлылығы және қауіпсіздік тәсілі болып табылады. 

Мұнда клиенттер бір – бірінің адрестік кеңістік жері туралы ештеңе білмеу, ал 

провайдердің өзіндік адрестік кеңістігі бар магистралі қолданушыларға белгісіз 

болуы керек. Бұл жағдайда провайдер желісі шабуылдан және өз клиенттер 

әрекетінен қорғалған, яғни VPN -нің қызметтерінің сапасы жоғары болады. 

VPN күрделілігі, құру құны, модификациясы, оның сәттілігін көрсетеді. 

Клиенттер мен провайдерлердің бұл сұраққа пікірлері әртүрлі. VPN-нің бір типі 

клиенттен бастапқы және қосымша шығындарды көп қажет етеді және желі 

жұмысында қолдауда қиын болады, ал провайдер үшін қарапайым болуы 

мүмкін. Бұл жағдайда қызмет біршама арзан және керісінше, егер VPN 

технологиясы бүкіл ауыршылықты провайдерге жүктесе, клиенттің өзі 

маңызсыз болып қалады да, ал провайдер қызметінің құны өседі. 

Тапсырушылар кез келген құру үшін екі негізгі шығындарды ескеруі тиіс: 

инсталяция, эксплуатацияға кеткен шығындар және провайдер қызмет көрсету 

ақысы.  

 

 

1.6 VPN желісінің хаттамалары 

 

 

VPN желілері ортақ қолданыстағы ғаламтор желісі арқылы деректерді 

туннелдеу хаттамаларын қолдану арқылы құрылады. Туннелдеу хаттамалары 

деректерді шифрлауды және олардың пайдаланушылар арасында жіберілуін 

қамтамасыз етеді. Қазіргі кезде VPN желісін құру үшін мына деңгейдердің 

хаттамалары қолданылады [10]:  
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— арналық деңгей; 

— желілік деңгей; 

— транспорттық деңгей. 

1.6.1 Арналық деңгей. Арналық деңгейде L2TP және PPTP деректерді 

туннелдеу хаттамалары қолданылуы мүмкін. Олар авторизация және 

аутентификацияны қолданады. PPTP (Point-to-Point Tunnelling Protocol)  

хаттамасы 3Com және Microsoft компанияларымен ұжымдық желілерге 

ғаламтор арқылы қауіпсіз қатынау үшін шығарылған. PPTP хаттамасы TCP/IP 

ашық стандартын  қолданады. РРТР хаттамасы желі арқылы қабылдаушының 

NT-серверіне туннел жасап, ол арқылы алыстатылған пайдаланушының РРР-

дестелерін жібереді.  Байланыс сеансының аяқталуы сервердің ынтасымен 

жүзеге асады [13]. 

Осылайша алыстатылған пайдаланушы ғаламторға жергілікті провайдер 

арқылы аналогтық телефон линиясымен немесе ISDN арнасымен қосылып,   

NT-серверімен байланыс орната алады. PPTP хаттамасы негізіндегі қорғалған 

арнасы сұлбасы 1.11-суретте көрсетілген. 

 

 
 

1.11-сурет. PPTP хаттамасы негізіндегі қорғалған арна 

 

PPTP хаттамасының артықшылықтары: 

— PPTP клиенті барлық операциялық жүйелерге енгізілген; 

— күйге келтіруі қарапайым; 

— жылдам жұмыс жасайды. 

 Кемшіліктері:  

— қауіпсіз емес (осал жері MS-CHAP v.2 аутентификация хаттамасы әлі 

де көптеген жерде қолданылады). 

L2TP хаттамасы PPTP және L2F (Layer 2 Forwarding) хаттамаларының 

бірігуінен пайда болған. L2TP негізгі артықшылығы туннелді тек IP желісінде 
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ғана емес сонымен қатар ATM, X.25 және Frame Relay желілерінде жасауға 

мүмкіндік береді. 

PPTP және L2TP атқаратын мүмкіншіліктері әр түрлі. PPTP тек IP 

желілерінде қолданылуы мүмкін. IPSec  үстінен L2TP қауіпсіздіктің жоғары 

деңгейін көрсетеді және кәсіпорынға маңызды деректерге 100 пайыздық 

қауіпсіздікке кепілдік бере алады. Артықшылықтары: жоғары қауіпсіздік, жеңіл 

күйге келтіру; заманауи операциялық жүйелерде қол жетімді. Кемшіліктері: 

баяу жұмыс істейді, маршрутизаторды қосымша күйге келтіру қажет болуы 

мүмкін.   

MPLS (Multiprotocol Label Switching) – бұл Ғаламтор желілерінің  екінші 

(коммутация) және үшінші (маршрутизация) деңгейлерінің ықпалдастығының 

(интеграциясының) нәтижесінде ,инфрақұрылымының жинақталуына және 

қысқартылуына әсерін тигізген  эволюциялық дамудың  бір қадамы болып 

табылады [12].  

MPLS – әмбебап технология. Оның көмегімен келесі мақсаттарды 

орындауға болады:  

 ATM және Frame Relay мен IP ықпалдастыру (интеграциялау); 

 оператор желілерінің бойымен  дәстүрлі қысқа жолды маршруттармен 

дестелерді жылдам жүргізу; 

 виртуалды дербес желілердің құру (VPN); 

 трафикті басқару арқылы  (Traffic Engineering, TE) жолды таңдау және 

белгілеу. 

1.6.2 Желілік деңгей. Шифрлеуді және ақпарат құпиялығын қамтамасыз 

ететін және абоненттердің аутентификациясын жүзеге асыратын IPSec 

хаттамасы қолданылады. 

Бүгінгі таңда IPSec хаттамасы қауіпсіздік жағынан ең қарастырылған 

және жетілген Интернет хаттамалары болып табылады. Жеке жағдайда, IPSec 

әрбір датаграмма деңгейінде аутентификацияны, бүтіндігін және 

хабарламалардың шифрлануын қамтамасыз етеді. Бүгін IPSec хаттамасы 

қауіпсіздік жағынан ең қарастырылған және жетілген Интернет хаттамалары 

болып табылады. Жеке жағдайда, IPSec әрбір датаграмма деңгейінде 

аутентификацияны, бүтіндігін және хабарламалардың шифрлануын қамтамасыз 

етеді (IPSec криптографиялық кілттермен басқарылуы үшін IKE хаттамасы 

қолданылады, өзін ертерек Oakley болжамында жақсы көрсеткен) [18].  

Сонымен қатар, протоколдың желілік деңгейде жұмыс істеуі IPSec 

хаттамасының стратегиялық артықшылықтардың бірі болып табылады, өйткені 

VPN оның негізінде толық мөлдірлі барлық қосымшалар және желілік қызмет 

көрсетулері үшін жұмыс істейді, дәл осылай арналық деңгейінің мәліметтер 

таратылуы желілер үшін. 

Сөйтіп IPSec шифрланған датаграммаларды аралық 

маршрутизаторлардың қосымша құрусыз маршруттауға рұқсат етеді, өйткені 

стандартты IP-тақырыбын сақтайды, IPv4 қабылданған. Және де, сол факт IPSec 

Интернет хаттаманың IPv6 құрамына қосылған, ал ол оны тағы VPN 

корпоративті ұйымдастырылуы үшін тартымды етіп жасайды. Өкінішке орай, 
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IPSec хаттамасының кейбір кемшіліктері бар: тек TCP/IP стандартын қолдауы 

және қызмет хабардың өте үлкен көлемі, ал ол төмен жылдамдықты байланыс 

арналарына мәліметтер алмасудың жылдамдығының кемуіне әкеледі, әзірше 

өкінішке орай тек Ресейде көбірек таралған. Маршрутизаторлар негізінде 

корпоративті VPN салынуына қайта оралып, белгілеп қояйық, құрылғылардың 

басты есебі трафиктің маршрутизациясы болып табылады, ал бұл яғни, 

дестелердің криптоөңделуі қосымша функциясы болып табылады, қосымша 

есептеу ресурстарды талап етеді. Басқа сөзбен, егер сіздің маршрутизаторыңыз 

өндіру бойынша үлкен қоры бар болса, онда оған VPN қалыптасуын 

«тапсыруға» болады [13]. 

1.6.3 Транспорттық деңгей. Соңғы уақытта WEB-броузерлердегі 

байланысты орнату қауіпсіздігі үшін SSL\TLS хаттамасы негізіндегі SSL VPN 

технологиясын қолдану кеңінен таралуда. SSL (Secure Sockets Layer) хаттамасы 

негізіндегі виртуалды жеке желілер ұжымдық желі қызметтерін Интернет және 

стандартты веб-браузері бар әлемнің кез келген нүктесінен ұжымдық 

ресурстарға қашықтан қатынауға мүмкіндік алатын кез келген мақұлданған 

пайдаланушыға қауіпсіз ұсынуға арналған. Веб-броузерлерді және ішіне 

орнатылған SSL шифрлау жүйесін қолдану ұжымдық желіге кез келген 

қашықтықтағы құрылғыларға қатынауды қамтамасыз етеді, мысалы, үйдегі 

дербес компьютер арқылы, сымсыз Wi-Fi құрылғылары және басқалары. 

Әкімшілер веб-сайттарға қатынау параметрлер күйін әрбір пайдаланушығы 

жеке өзгерте алады. Бұдан басқа желіаралық экрандар байланыс орнатуды SSL 

хаттамасы арқылы қолдайтындықтан желіні қосымша жөнге салу қажет емес. 

SSL VPN технологиясы нәтижесінде желіаралық экранды жеңіл өтуге және кез 

келген нүктеден қатынау қамтамасыз етуге болады [8]. 

 

 

1.7 VPN желілерін жүзеге асыру тәсілдері 

 

 

Виртуалды жеке желілерін үш тәсілдің негізінде жүзеге асырады:  

 туннелдеу; 

 шифрлеу; 

 аутентификация. 

 1.7.1 Туннелдеу. Туннелдеу екі нүкте арасында – туннелдің екі ұшында  

деректерді таратуды қамтамасыз етеді. Осылайша деректерді жіберуші және 

қабылдаушы арасындағы барлық желілік инфрақұрылым жасырын болады [14]. 

Туннел арқылы жіберілетін ақпаратты зиянкестер қағып алуы мүмкін, 

сонымен қатар зиянкестер туннел арқылы жіберілген ақпаратты өзгертіп, 

қабылдаушы деректердің түпнұсқалығын тексере алмайтындай етіп жасай 

алады. Осыны ескере таза күйіндегі туннел компьютерлік ойындардың кейбір 

түрлері үшін жарамды бола алады.  Осы мәселелер ақпаратты криптографиялық 

қорғау әдісімен шешіледі. Рұқсатсыз кіруден қорғану үшін электронды 

цифрлық қолтаңба әдісі қолданылады. Бұл әдістің мәні – әрбір жіберілген десте  
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қосымша ақпаратпен жабдықталады. Бұл ақпарат асимметриялық 

криптографикалық алгоритм бойынша өңделеді. Осылайша қауіпсіздік қуатты 

шифрлеу алгоритмдерін қолдану арқылы жүзеге асады. 

1.7.2 Аутентификация. Қауіпсіздікті қамтамасыз ету VPN қызметінің 

негізі болып табылады. Клиент компьютерінен барлық деректер интернет 

арқылы өтіп, VPN-серверге келеді. Мұндай сервер клиент компьютерінен үлкен 

қашықтықта орналасуы мүмкін. Сондықтан ұйымның желісіне дейінгі жолда 

көптеген провайдерлердің құрылғыларынан өтеді. Деректер өзгелермен 

оқылып, өзгертілмеуі үшін аутентификация және шифрлеудің әр түрлі тәсілдері 

қолданылады [16]. 

PPTP пайдаланушыларын аутентификациялау үшін PPP хаттамасына 

қолданылатын кез келген хаттаманы іске қосуға болады.  

 EAP (Extensible Authentication Protocol); 

 MSCHAP (Microsoft Challenge Handshake Authentication Protocol (1 

және 2 нұсқалары); 

 CHAP (Challenge Handshake Authentication Protocol); 

 SPAP (Shiva Password Authentication Protocol); 

 PAP (Password Authentication Protocol).  

Ең үздігі болып MSCHAP 2-нұсқасы және Transport Layer Security (EAP-

TLS) болып табылады, өйткені олар өзара аутентификацияны қамтамасыз етеді. 

VPN-сервер және клиент бір-бірін идентификациялайды. Басқа хаттамаларда 

аутентификацияны тек сервер жүргізеді.  

Аутентификация ашық тест арқылы (clear text password) немесе 

сұраныс/жауап (challenge/response) сұлбасы бойынша жүргізіледі. Ашық тест 

кезінде клиент серверге құпия сөз жібереді. Сервер оны эталонмен 

салыстырып, не қатынауға тыйым салады немесе «қош келдіңіз» деп айтады. 

Ашық аутентификация іс жүзінде жолықпайды. 

Сұраныс/жауап сұлбасы көп таралған. Жалпы түрде ол мынадай болады: 

 клиент серверге аутентификацияға сұраныс (request) жібереді; 

 сервер кездейсоқ жауап (challenge) жібереді; 

 клиент өзінің құпия сөзінен хешті алып, онымен келген жауапты 

шифрлап, оны серверге қайта жібереді; 

 сервер дәл осындай үрдіс жасайды, алынған нәтижені клиенттен келген 

жауаппен салыстырады; 

 егер шифрланған жауап сәйкес келсе, аутентификация сәтті деп 

саналады. 

1.7.3 Шифрлау. PPTP көмегімен шифрлау ғаламтор арқылы жіберілген 

деректерге ешкім қатынай алатындығына кепілдік береді. Қазіргі уақытта 

шифрлаудың екі әдісін қолдайды:  

 MPPE (Microsoft Point-to-Point Encryption) шифрлау хаттамасы тек 

MSCHAP (1 және 2 нұсқасы) хаттамасымен үйлеседі; 

 EAP-TLS клиент пен сервер арасында параметрлердің келісуімен 

автоматты түрде шифрлеу кілтінің ұзындығын таңдай алады. 
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MPPE ұзындығы 40, 56 немесе 128 бит болатын кілттермен жұмысты 

қолдайды. 

PPTP шифрлау кілтінің мәнін әрбір қабылданған десте сайын өзгертіп 

тұрады.  

Осылайша «туннелдеу + аутентификация + шифрлеу» бірігуі ортақ 

қолданыстағы желі арқылы екі нүкте арасында виртуалды желі жұмысын 

моделдеп, деректер алмасуға мүмкіндік береді. Басқаша айтқанда, 

қарастырылған әдістер виртуалды жеке желілер құруға арналған.  

VPN-байланысының тиімді жағы: жергілікті желіде қабылданған 

адрестелу жүйесін қолдануға болатындығы және қажеттілігі [8].  

Виртуалды жеке желіні жүзеге асыру мынадай түрде болады. Фирма 

кеңсесінің жергілікті есептеуіш желіне VPN серверін орнатады. Қашықтағы 

пайдаланушы (немесе екі кеңсені байланыстыратын маршрутизатор) клиенттік 

бағдарламалық қамсыздандыруды қолдану арқылы сервермен байланыс 

орнатады. VPN-байланыс орнатудың бірінші фазасы – пайдаланушыны 

аутентификациялау жүргізіледі. Егер деректер құпталса екінші фазаға өтеді – 

клиент пен сервер арасында байланыс қауіпсіздігін қамтамасыз ету тәсілдерін 

мақұлдау жүреді. Осыдан кейін клиент пен сервис арасында ақпарат алмасуды 

қамтамасыз ететін VPN-байланыс орнатылады. Мұнда әрбір десте шифрлеу, 

кері шифрлеу және тұтастығын тексеру және деректерді аутентификация 

үрдістері жүреді. 

VPN желілерінің негізгі мәселесі аутентификацияның және шифрленген 

ақпаратпен алмасудың тұрақты стандартының болмауы болып табылады. Бұл 

стандарттар өңделуде және сондықтан әр түрлі өндірушілер өнімдері бір-

бірімен VPN-байланыс орната алмайды және автоматты түрде кілттермен 

алмаса алмайды. 

 

 

1.8 VPN технологиясының артықшылықтары мен кемшіліктері 

 

 

VPN технологиясының артықшылықтары. Виртуалды жеке  желілердің 

дәстүрлі жеке желілерден бірнеше артықшылықтары бар. Солардың негізгісі – 

үнемдеу, иілгіштік және қолданылуының қолайлығы. 

VPN желілері арқылы кәсіпорындар қашықтағы пайдаланушыларға 

ұжымдық желіге қатынау қамтамасыз ету үшін енгізу қажет  модемдердің, 

қатынау серверлерінің, коммутацияланатын желілер және басқа техникалық 

жабдықтардың санының ең болмағанда бір бөлігінің өсуін азайтуға мүмкіндік 

береді. Бұдан басқа виртуалды жеке желілер қашықтағы пайдаланушыларға 

компанияның желілік ресурстарына қатынау үшін қымбат жалға алынған 

желілер арқылы емес, жергілікті телефондық байланыс арқылы қатынауға 

мүмкіндігі бар. 

Егер пайдаланушылар үлкен қашықтықта орналасқан болса, виртуалды 

жеке желілер ерекше тиімді болады, өйткені жалға алынған желілер өте 



29 
 

қымбатқа соғады. Алайда бұл артықшылықтар  жоққа шығуы мүмкін, егер VPN 

желісінде трафик көлемі үлкен болса, жүйе дестелерді шифлеу және кері 

шифрлеу үрдістерін жасап үлгермейді. Мұндай тығыз жерлерді болдырмас үшін 

кәсіпорындарға қосымша құрылғылар сатып алуына тура келеді [24].  

VPN технологиясының салыстырмалы жаңалығына және қолданылатын 

қауіпсіздік құралдарының күрделілігіне байланысты виртуалды желіге жүйелік 

қызметкер дәстүрліге қарағанда қымбатырақ түседі. 

Иілгіштігі жәнеқ қолайлылығының артықшылығы дәстүрліге қарағанда 

мұндай желілер ғаламтор желісімен байланысқан кез келген уәкілетті тұлғаға 

компания ресурстарына қашықтан қатынауды қамтамасыз ете алады. Осының 

арқасында VPN желілері ғаламтор арқылы әріптестерге ұйымның желілік 

ресурстарына оңай қатынай алуға мүмкіндік береді. ал дәстүрлі жеке желілер 

арқылы мұндай мүмкіндік жоқ, өйткені желілік ресурстарды бірге қолданғысы 

келген ұйымдардың жүйелері бір-біріне сәйкес келмейді. Мұндай мәселе ірі 

сауда кәсіпорындарының үлкен көлемі және олардың жабдықтаушыларын желі 

арқылы бірге жұмыс жасауын ұйымдастыру кезінде  айқын байқалады. 

Деректерді қорғау, сенімділік және өнімділік кемшілігі, сонымен қатар 

ашық стандарттардың болмауы виртуалды жеке желілердің кең таралуын 

қиындатып отыр [2].  

Ғаламтор технологияларының көбісі деректерді жіберуде қауіпсіздік 

қамтамасыз ету сұрақтары негізгі болып табылады. Құпия сөздер арқылы 

пайдаланушыларды аутентификациялау және шифрленген VPN арналарын 

(туннелдер) қорғау мәселелері негізгісі болып табылады. Сондықтан 

провайдерлер  шифрлау және аутентификациялаудың әр түрлі сұлбалардың 

жиынтығын қолдайды. Мысалы, виртуалды жеке желілерге бағдарламалық 

қамсыздандыруды шығаратын Aventail фирмасы клиенттерді 

аутентификациялау және шифрлау үшін арналған бағдарламалар дестесін 

ұсынады. VPNet Technologies компаниясы маршрутизаторлар мен глобалды 

желі арасында орнатылатын және шифрлау, аутентификация және деректерді 

сығуды орындайтын құрылғылармен қамтамасыз етеді. 

Көптеген жабдықтаушылар DES стандартына сәйкес келетін 56 разрядты 

кілттермен шифрлау әдістерін қолданады. Олардың ойынша, кілттің осындай 

ұзындығы қауіпсіздіктің жоғары деңгейін қамтамасыз етеді. Бірақ көптеген 

сарапшылар и талдаушылар 56 разрядты кілт сенімділігі жеткіліксіз. Өнімдерді 

жабдықтаушылардың кейбірі виртуалды жеке желілерге 112 разрядты кілтпен 

шифрлауды ұсынады. Алайда кілт ұзындығының көбеюі өнімділікті азайтуы 

мүмкін. Өйткені шифрлау алгоритмі күрделі болған сайын, ол қарқынды 

есептеуіш өңдеуді қажет етеді.  

 

 

1.9  VPN болашақтағы дамуы 

 

 

VPN технологиясының дамуының нәтижесінде бір-бірімен байланысқан 
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ұялы пайдаланушыларды, сауда әріптестерін және өте маңызды ұжымдық 

үстемелері бар жабдықтаушыларды байланыстыратын IP хаттамасында жұмыс 

істейтін жүйелерге айналады. VPN жаңа сауда қызметтеріне тірек болады. Олар 

нарықты ынталандырып, өндірісті жаңғыртуға көмектеседі [17].  

Келешектегі VPN желісінің негізгі бөлігі соңғы пайдаланушылардың 

бейіні және желі конфирурациясы жайлы мәліметтер сақтайтын сервер 

тізімдемесі болады. Бұл арқылы соңғы пайдаланушылар іс жүзінде VPN 

арқылы байланысты жылдам орната алады.  

IpV6 хаттамасы қолданылуы мүмкін, қазіргі уақытта онымен қарқын 

жұмыс жасалуда. Бұл хаттама VPN-мен әрекеттесу мүмкіндігіне ие. 

AT&T Level 3 Communications, MCI Worldcom және Sprint фирмалары 

АТМ желілерінде бейне, дауыс және мәлімет жіберу үшін жоғары 

жылдамдықты IP арналарын жасап жатыр. 

Компаниялар VPN қызметін көп ұсынған сайын, олардың сапасы айқын 

өседі және бағасы төмендейді. Бұл клиенттер санына әсер етеді. 

VPN желісі қазіргі дәстүрлі және халықаралық телекоммуникациялық 

инфрақұрылымға енуде және жақын арада үлкен өзгерістерге әкеледі деп 

күтілуде.  

 

 

1.10 Дипломдық жобаның қойылымы 

  

 Дипломдық жоба мақсаты ұйымның қызметін сапаландыру және дамыту 

мақсатында деректер алмасу қауіпсіздігін, құпиялығын және рұқсатсыз кіруден 

сақтандыруды қамтамасыз ететін біріккен ұжымдық VPN желісін ұйымдастыру 

болып табылады.  

 Бұл дипломдық жобада келесі сұрақтар қарастырылуы қажет:  

— VPN құру және жүзеге асыру тәсілдерін таңдау; 

— VPN технологиясын қолдайтын құрылғыны таңдау; 

— VPN желісінің көрсеткіштерін есептеу; 

— Ethernet желісін имитациялық модельдеу;  

— VPN жобасының моделін құрастыру; 

— өмір тіршілік қауіпсіздігін қарастыру; 

— бизнес-жоспар құру.  
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2 Құрылғыны таңдау 

 

 

2.1 VPN құрылғыларын өндірушілер 

  

 

VPN-құрылғыларын шығаратын ондаған өңдірушілер бір немесе одан көп 

VPN хаттамаларын қолдайтын маршрутизаторлар, шлюздар және тағы басқа 

өнімдер ұсынады. Бұл өнімдердің әрқайсысы өзінің қызметтер жиынтығына ие. 

Cisco, 3Com, Intel, D-link, TP-link және тағы басқа өңдірушілер VPN 

құрылғыларын шығарады. Құрылғыны таңдағанда бірнеше белгілерге мән 

берген жөн: Fast Ethernet интерфейсін қолдау, VPN хаттамаларын қолдау, оңай 

ауқымдылығы, капиталдық шығынның аздығы, оңай күйге келтіру,     

өнімділігі. 

Cisco  маршрутизаторы осы шарттарға сәйкес келеді. Ол ірі кәсіпорындар 

және байланыс операторлар арасында шекаралық универсалды 

маршрутизаторлар саласында кең таралған.  Cisco 2600 сериясындағы 

маршрутизаторлар баға/өнімділік қатынасында айрықша ерекшеленеді. 

Сондықтан басты кеңсеге Cisco 2691 маршрутизаторын, ал бөлімшеге арнайы 

ұжымдық желілерге VPN желісін ұйымдастыруға арналған Cisco 1751 

маршрутизаторы орнатылады.  

 2.1.1 Cisco 2691 маршрутизаторына сипаттама. Cisco 2691 

маршрутизаторы  – бұл кіші (20 адамға дейін) және орташа (250 адамға дейін) 

кеңселерге арналған қымбат емес модульді маршрутизатор. Дауыс және 

факстық хабарламаларды жіберу мүмкіншілігі бар. Оның модульдерінің 

жиынтығы маршрутизаторды қатынау сервері, желіаралық экран ретінде, 

сонымен қатар TCP/IP желілері арқылы дауыс және факс жіберу үшін 

қолдануға мүмкіндік береді [32].  

 Құрамында екі Fast Ethernet порты және екі WAN слоты (бір слот желілік 

модуль үшін және екіншісі AIM модуліне арналған слот) бар. Бұл 

маршрутизатор орташа кеңселерге керемет сәйкес келеді. Cisco 2691 

маршрутизаторының түрлендіруі – оны тармақталған ұжымдық желіні құруда 

қолдануға мүмкіндік береді. Бұл модельдер даму үстіндегі желінің көбейіп 

жатқан сұраныстарға кең мүмкіншілік және қуатты платформаға ие. 70-тен 

астам модульдің болуы қосылу аумағын кеңейтеді. Cisco 2691 дауыс, бейне 

жіберу үшін құрылған желілерге мінсіз сәйкес келеді. 1.1-кестеде Cisco 2691 

маршрутизаторының сипаттамалары көрсетілген [30]. 

 

 1.1 - к е с т е . Cisco 2691 маршрутизаторының сипаттамалары 

Сипаттамалары Cisco 2691 

ЖЕЖ-нің енгізілген порттары 10/100 Ethernet 2 порты 

DRAM есте сақтау  256 Мб-қа дейін (стандарт  

бойынша 128 МБ) 
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1.1-кестенің соңы 

Сипаттамалары Cisco 2691 

FLASH есте сақтау  128Мб-қа дейін (стандарт 

бойынша 32 Мб) 

Желілік модульге арналған бөліктер саны 1 

Дестелерді толық тексерумен қоса 

максималды өнімділігі, Десте/с және Мбит/с 

7400 Десте/с және 3,788 Мбит/с 

Бақылау сомаларын тексерумен қоса 

максималды өнімділігі, Десте/с және Мбит/с 

70000 Пак/сек и 35,84 Мбит/сек 

 

Cisco 2691 маршрутизаторының мүмкіншіліктері:  

 Cisco IOS бағдарламалық қамтамасыз етуде IP/MPLS қызметінің кең 

спектрін қолдау (қызмет көрсету сапасын басқару, кеңжолақты қосылуларды 

біріктіру, қауіпсіздік, мультисервистік қатынау, таңба негізіндегі 

мультихаттамалық коммутация және басқа); 

 иілгіш, модулді интерфейстердің кең ассортименті (DS0-дан OC12 

дейін); 

 Fast Ethernet, Gigabit Ethernet, Packet Over Sonet және басқа 

интерфейстерді қолдау; 

 3RU форматындағы толығымен модулдік құрылым; 

 IPSec хаттамасын қолдану арқылы желілік деңгейде шифрлау. 

 2.1.2 Cisco 1751 маршрутизаторына сипаттама. Cisco 1700 сериясының  

маршрутизаторлары сенімділікті және қауіпсіздікті қажет ететін 

кәсіпорындарға ұжымдық желіні виртуалды жеке желіге және глобалды 

желілерге қосу үшін арнайы шығарылған. Cisco 1751 маршрутизаторында бір 

FastEthernet порты, WIC/VIC модульдеріне арналған екі слот, VIC модульдеріне 

арналған бір слот, PVDM-ге арналған екі слот бар. 1.2-кестеде Cisco 1751 

маршрутизаторының сипаттамалары көрсетілген [30]. 

 

 1.2 - к е с т е . Cisco 1751 маршрутизаторының сипаттамалары 

Сипаттамалары Cisco 1751 

ЖЕЖ-нің енгізілген порттары 10/100 Ethernet 1 порты 

DRAM есте сақтау  128 Мб-қа дейін (стандарт  

бойынша 64 МБ) 

FLASH есте сақтау  64 Мб-қа дейін (стандарт 

бойынша 16 Мб) 

Дестелерді толық тексерумен қоса максималды 

өнімділігі, Десте/с және Мбит/с 

1500 Десте/с және 0,786 

Мбит/с 

Бақылау сомаларын тексерумен қоса максималды 

өнімділігі, Десте/с және Мбит/с 

12000 Пак/сек и 6,14 

Мбит/сек 

 

Осы құрылғының модульдік архитектурасы мынадай мәселелердің иілгіш 
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шешімдерін қамтамасыз етеді: 

 кішігірім кеңсені компанияның ортақ ұжымдық желісіне 

коммутацияланған немесе белгіленген арна, ISDN BRI, ортақ қолданыстағы 

желілер  X.25, Frame Relay и Интернет арқылы қосылу; 

 ұялы тұтынушыларға және үй ішінде жұмыс істейтін қызметкерлер 

үшін кеңсенің ортақ ұжымдық желісіне қатынау нүктесін қамтамасыз ету; 

 интернет желісі арқылы виртуалды жеке ұжымдық желіні құру; 

 кеңселер арасында дестелер коммутация желілерінің үстінен дыбыс 

және факс жіберу;   

 ұжымдық жергілікті желі ішінде бірнеше виртуалды жергілікті желілер 

арасында ақпарат маршрутизациясы (VLAN); 

 қызет көрсетудің кепілдендірілген сапасын қолдайды (Quality of Service 

– QoS). 

 

 

2.2 Желіаралық экран 

 

 

Ұжымдық ақпараттық жүйесінің (ҰАЖ) қауіпсіздігінің негізгі әдісі болып 

желіаралық экрандар (ЖЭ) саналады. Әдебиеттерде олардың синонимдері жиі 

кездеседі: брандмауэр, firewall, сүзгіш маршрутизатор және басқалары. Бұл 

терминдердің барлығы бір функциялық міндет атқарады, бірақ өзінде әр түрлі 

қауіпсіздік құралдарын қолдану мүмкін. Желілік экрандар қауіпсіздік жүйесінің 

тек құралы болып табылады. Олар белгілі қауіпсіздік деңгейін ұсынады және 

желілік деңгейде қауіпсіздік саясатын жүзеге асыру құралы болып табылады. 

Firewall жүйесі маршрутизаторлардың және желінік сыртқы шлюздың 

(gateway) орнын басады. Қорғалған желі бөлігі оның артына орналасады. 

Firewall жүйесіне бағытталған дестелер тек бағытталап қоймай, жергілікті 

өңделеді. Firewall сыртында орналасқан объектілерге жіберілген дестелер 

жеткізілмейді [19]. Осы себептен хакер Firewall қауіпсіздік жүйесімен 

соқтығысады. Firewall жергілікті желі және сыртқы интернет желісімен 

әрекеттесу сұлбасы 2.1-суретте көрсетілген. 

 

  
 

2.1-сурет. Firewall сұлбасы 

 

Осындай сұлба қарапайым және сенімді, өйткені, көп құрылғылар емес 

тек бір құрылғы сақтау қамын ойлау қажет. Әдетте ЖЭ екі немесе одан көп 
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желілік интерфейстары бар желілік станция түрінде болады. Мұнда бір 

интерфейс интернетпен байланысты орнатады, ал екіншісі – қорғалған желімен 

байланысады. ЖЭ маршрутизатор-шлюз, экран және экранды басқару 

функцияларын біріктіреді. 

FireWall кемшілігі оның артықшылығынан шығады, яғни сырттан 

қатынауды қиындатқанмен, іштен сыртқа қатынауды да қиындатады. 

Стандартты емес порттарда жұмыс істейтін және прокси-серверлерді 

қолдамайтын бағдарламалар байланыс орнату үшін порт ашу қажет немесе 

оларды қолданудан бас тарту керек. Жүйеде FTP қызметі жоқ болуы мүмкін, ал 

егер бар болса қатынау тек FireWall серверіне және одан ғана мүмкін болады. 

Ішкі ДК сыртқы әлемдегі ЭВМ-мен тікелей FTP-байланыс орната алмайды. 

Тelnet және rlogin үрдістері тек серверге кіру жолымен мүмкін. Ережеге сай ЖЭ 

көбісі ішкі желіге ICMP трафигін өткізуге рұқсат бермейді.  

Қорғалған желінің пайдаланушылары үшін FTP, telnet және басқа 

қызметтерге арнайы кіріс жасалынады. Сыртқы интернет клиенттері 

хаттамалардың ешқайсысымен қорғалған желідегі компьютерге қатынау жасай 

алмайды. 

Желіаралық экрандарға мынадай талаптар қойылады: 

 дестелерді желілік деңгейде фильтрлеу; 

 дестелерді қолданбалы деңгейде фильтрлеу; 

 фильтлеу және басқару ережелерін жөнге салу; 

 желі бойынша сәйкестендіру үшін орнықты хаттамаларды қолдану; 

 аудит журналын жүргізу. 

Желіаралық экранның алғашқы үш талапбын орындау үшін келесі 

құрылғылар қолданылады: 

 фильтрлейтін маршрутизаторлар; 

 желілік деңгейдегі шлюздар; 

 қолданбалы деңгейдегі шлюздар (прокси-серверлер). 

Дипломдық жобада таңдалған құрылғылардың құрамында желіаралық 

экран модулі орналасқан, сондықтан желіаралық экрандар қызметін 

маршрутизаторлар атқарады. 

 

 

2.3 VPN желісін IPSec хаттамасы негізінде ұйымдастыру 

 

 

IP Security – бұл шифрлау, сәйкестендіру және IP-дестелерді тасымалдау 

кезінде қауіпсіздікті қамтамасыз ету үшін қолданатын хаттамалар жиынтығы. 

Оның құрамына стандарт бойынша 20 шақты ұсыныстар және 18 RFC кіреді . 

IPSec хаттамасы келесі мүмкіншіліктерді қамтамасыз етеді: 

 құпиялылық: жіберер алдында деректер шифрланады; 

 деректер тұтастығы: деректер жолда өзгермегеніне сенімді  болуы үшін 

 IPSec   қатынасатың   екі   жақтың   және   осы   екі    жақтың    жіберетін  IPSec 
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дестелерінің сәйкестендірілуін қамтамасыз етеді; 

 деректер көзінің түпнұсқалығы: IPSec деректерін қабылдаушы IPSec 

деректер көзін сәйкестендіруге мүмкіндігі болады [11]. 

IPSec хаттамасы негізіндегі VPN сұлбасы 2.2-суретте көрсетілген. 

Жергілікті желінің кірісінде және шығысындағы дестелер маршрутизаторлар 

және желіаралық экрандар арқылы өңделеді.  

 

 
 

2.2-сурет. IPSec хаттамасы негізіндегі VPN 

 

Байланысты қорғауды қамтамасыз ету үшін IPSec тәсілдері стандартты 

шифрлеу және түпнұсқаландыру алгоритмдерін (математикалық формулалар) 

қолданады. Келісілген параметрлерді көрсету үшін қорғау ассоциациясы 

қолданылады. 

 Қорғау ассоциациясы (Security Association - SA) қатынасатын екіжақтың 

құрылғылары арасындағы жоспарланатын деректер алмасу кезіндегі деректерді 

өңдеу әдісі немесе келісілген саясат түрін қарастырады. Екіжақ та шифрлау 

және кері шифрлаудың бірдей алгоримін қолдана алады. SA іс жүзіндегі 

параметрлері қорғау ассосиациясының  деректер  қорында сақталады. Екіжақты  

байланыс үшін екі SA қажет [14]. 

IKE   хаттамасы   (Internet  Key Exchange)   –   гибридті    хаттама     болып 

 табылады, ол IPSec үшін арнайы сервисті қамтамасыз етеді. Оның ішіне IPSec 

жақтарының түпнұсқаландыруы, IKE қорғау ассоциациясы мен IPSec 

параметрлерін келістіру, шифрлау алгоритмі үшін кілттерді таңдау кіреді. IKE 

хаттамасы ISAKMP (Internet Security Association and Key Management Protocol) 

ассоциация және кілттерді басқару хаттамасымен және шифрлеу кілттерін 

жасау және өңдеу үрдістерін басқару үшін қолданатын Oakley хаттамасымен 

бірге жұмыс жасайды. 

АН (Authentication Header) – аутентификацияны және деректің 

өзгертілгенін тексеруді қамтамасыз ететін қорғау хаттамасы. АН хаттамасы 

цифрлы қолтаңба секілді жұмыс жасайды және IP дестесіндегі ақпараттар 

рұқсатсыз өзгертілмейтіндігіне кепілдік береді. АН хаттамасы ақпаратты 

шифрлеу және кері шифрлеу қызметін атқармайды.  
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ESP (Encapsulating Security Payload) – құпиялылықты және деректер 

қауіпсіздігін қамтамасыз ететін қорғау хаттамасы. 

IPSec екі тәртіптемеде жұмыс істей алады: транспортық және туннелдік. 

Транспорттық режимде тек IP-десте деректері шифрланады, ал бастапқы         

IP-тақырыпшасы сақталады [28]. Транспорттық тәртіптеме хосттар арасында 

байланыс орнатуға қолданылады. Хаттамалардың дестеге қосымша ақпарат 

енгізуі 2.3-суретте көрсетілген. 
 

бастапқы  

IP-тақырыпша  

ТСР 

тақырыпша 

 

деректер 

IP-десте 

түпнұсқасы 
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IP-тақырыпша  

 

АН 

ТСР 
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 аутентификацияланады 
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2.3-сурет. Транспорттық тәртіптеме 

 

 Туннелдік тәртіптемеде бүкіл ІР-десте шифрланады: деректер, 

тақырыпша, бағыттаушы мәліметтері (2.4-сурет). Содан шифрланған десте 

жаңа IP-тақырыпшасын қосу арқылы жаңа десте жолына енгізіледі, яғни 

инкапсуляция жүреді. Бұл тәртіптемені виртуалды жеке желіге қашықтағы 

компьютерлерді қосуға қолданылуы мүмкін. 2.4-суреттен екі хаттамалардың 

артықшылықтары мен кемшіліктерін көруге болады. ESP деректерді жасыруды 

қамтамасыз етеді, бірақ дестенің толық аутентификациялануын іске асырмайды. 

АН толық аутентификациялайды, бірақ деректерді жасырмайды. Сондықтан 

қауіпсіздіктің жоғары деңгейін қамтамасыз ету үшін бұл хаттамаларды біріктіріп 

қолданады.  
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2.4-сурет. Туннелдік тәртіптеме 
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Туннелдік тәртіптемеде IPSec тек IP-трафикті қолдайды, ал барлық 

әрекеттер IP-стектің төменгі деңгейлерінде жүргізіледі.  Осының арқасында 

осында орындалатын барлық функциялар жоғары деңгейдегі хаттамалар мен 

қосымшаларға қол жетімді болады.  

 2.3.1 IPSec жұмыс істеу принципі. IPSec техникалық шешімдер тізіміне 

және шифрлеу әдістеріне бағынады. Жалпы IPSec әрекетін келесі негізгі 

қадамдар түрінде көрсетуге болады (2.5-сурет). 

 

 
 

2.5-сурет. IPSec хаттамасының жұмыс істеу қадамдары 

 

IPSec хаттамаларының жұмысында 5 кезеңді атап өтсе болады [29]. 

Бірінші кезеңде IPSec стандартын қолдайтын әрбір түйінде қауіпсіздік 

саясатын жасайды. Мұнда қай трафик шифрланатыны, қандай функциялар мен 

алгоритмдер қолданылатыны анықталады. 

Екінші кезең негізінен IKE-нің бірінші фазасы болып табылады. Оның 

мақсаты – IKE-нің екінші фазасына екі жақ арасында қауіпсіз арна 

ұйымдастыру. Бұл кезеңде мына функциялар орындалады:  

 аутентификация және түйіндердің идентификацияланған ақпаратын 

қорғау;  

 кілттермен қауіпсіз алмасу үшін IKE SA саясатының сәйкестігін 

тексеру;  

 Диффи-Хеллман  алмасуы  нәтижесінде әрбір  түйінде   ортақ  құпия   

кілт пайда болады; 

 IKE-нің екінші фазасына қауіпсіз арна жасау. 

Үшінші кезең – IKE екінші фазасы. Оның мақсаты – Ipsec туннелін құру. 

Үшінші кезеңде  мынадай функциялар орындалады: 

 IKE-нің бірінші фазасында құрылған қорғалған IKE SA арнасы 

бойымен IPsec SA параметрлері үйлестіріледі; 

 IPsec SA орнатылады; 
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 IPsec SA-ның қауіпсіздігіне сенімді болу үшін оны периодты түрде  

қарап отырады; 

 Диффи-Хеллман алмасуы қосымша жүргізіледі. 

Төртінші кезеңде IPsec SA құрылғаннан кейін SA-да орнатылған 

хаттамалар мен параметрлер қолданып, IPsec-туннелімен ақпарат алмасу 

жүргізіледі. 

Бесінші кезең – ағымдағы IPsec SA жұмысын тоқтатады. Бұл оларды 

өшіруден немесе мәні әрбір түйіндегі SAD-та енгізілген өмір сүру уақытының 

(арна арқылы жіберілетін SA-да анықталған ақпараттық байтпен немесе секунд 

бойынша) бітуіне байланысты болады. Егер жіберуді жалғастыру қажет болса, 

IKE-нің екінші фазасы іске қосылады (қажет болғанда бірінші де), одан ары 

жаңа IPsec SA құрылады. Егер үзіліссіз ақпарат жіберу қажет болса, жаңа IPsec 

SA құрылу үрдісі ағымдағылардың жұмысы аяқталмай  жүруі мүмкін. 

2.3.2 IPSec хаттамасын қолдану арқылы туннелдеу. IPSec хаттамасы 

байланыс IP-арнасының бойымен деректерді шифрлау құралы ретінде 

жасалынған. IPSec клиент-сервер арасында туннелдеуге емес, серверлар мен 

маршрутизаторлар арасындаға туннельді қорғауға арналған. Осылайша ол PPTP 

және L2TP хаттамаларын алмастырмайды, тек оларды толықтырады. 

Ортақ қолданыстағы IP-желілері арқылы IP-дестелерді қауіпсіз жіберу 

IPSec туннелдік тәртіптемесінде инкапсуляциялау және шифрлеудің арқасында 

жүзеге асады.  Осыдан кейін шифрленген ақпарат тағы бір рет 

инкапсуляцияланады, шифрланбаған тақырыпша қосылып, аралық желілерге 

туннелдік серверге жіберіледі. Туннелдік сервер мұндай дейтаграмманы алып, 

оның ашық IP-тақырыпшасын өңдеп, алып тастайды. Содан ақпаратты кері 

шифрлап, IP-дестенің пайдалы ақпаратын алады. Ары қарай IР-десте 

әдеттегідей өңделіп, қабылдаушыға жіберіледі. 

IPSec  хаттамасымен  дестелер  жіберу  үрдісін   сипаттайық   (2.6-сурет). 

 Мұнда жіберілген бастапқы десте көлемі – 1500 байт [31].  

 

 
 

2.6-сурет. IPSec хаттамасымен ақпарат жіберу 
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Үрдіс алгоритмі: 

 маршрутизатор 2-ші түйінге жіберілген 1500 байт (20байт -  IP 

тақырыпша + 1480 байт – пайдалы ақпарат)  десте қабылдайды; 

 1500 байттық десте Ipsec хаттамасымен шифрланады және оған 52 байт 

(Ipsec тақырыпшасы және қосымша IP-тақырыпша) қосады; 

 Ipsec дестесі 2 бөлікке бөлінеді, фрагментация кезінде екінші бөлікке 

20 байт IP тақырыпшасы қосылады. Осылайша 1500 байт және 72 байт 

құрайтын екі бөлік шығады; 

 бір рангты Ipsec туннелінің маршрутизаторы осы бөліктерді алып, 

қосымша IP тақырыпшасын өшіріп, бөліктерді біріктіреді. Ары қарай Ipsec 

хаттамасы дестені қайта шифрлайды; 

 маршрутизатор екінші түйінге 1500 байттық дестені жібереді.   

 

 

 2.4 VPN ұйымдастыру жобасы 

 

 

Виртуалды жеке желілер мынадай сипаттамаларға ие: 

 трафик рұқсатсыз кіруден қорғауды қамтамасыз ету үшін шифрланады; 

 қашықтағы хосттың аутентификациясы жүргізіледі; 

 виртуалды жеке желілер көртеген хаттамаларды қолдайды; 

 тек нақты екі абонетттер арасындағы байланысты қамтамасыз етеді. 

VPN жүзеге асыру екі типтік әдіспен орындалуы мүмкін [7]: 

 Remote VPN – қашықтан қатынау режимі; 

 Site-to-Site VPN – желілерді біріктіру режимі. 

Қашықтан қатынау режимі (Remote VPN) ұйымның жергілікті есептеуіш 

желісіне жалғыз пайдаланушының қашықтан қатынап, жұмыс істеуге мүмкіндік 

жасау үшін қолданылады. Қашықтан қатынау режимінің типтік сұлбасы         

2.7-суретте көрсетілген. 

 

 
 

2.7-сурет. Қашықтан қатынау режиміндегі VPN 
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Бұл режимде пайдаланушы ғаламтор желісіне кез келген әдіспен 

қосылып, содан арнайы клиенттік бағдарламалық қамсыздандыруды 

пайдаланып, қашықтағы VPN серверімен байланыс орнатады. VPN сервер 

жіберілетін трафикті шифрлап, пайдаланушыға желі ішінде жұмыс істеуге 

мүмкіндік береді. Осындай тәсілмен VPN ұйымдастыру үшін әрбір түйіннен 

белгіленген VPN-байланыс орнату қажет болады. Ақпаратты қорғау 

талаптарын қамтамасыз ету үшін әрбір түйін сертификацияланған қорғау 

әдісімен жабдықталуы қажет. Бұл жобаны іске асырудың құнын айтарлықтай 

жоғарылатады. 

Желілерді біріктіру режимінде (Site-to-Site VPN) ұжымдық желіні 

ұйымдастыру VPN маршрутизаторларын біріктірілетін желілер шекарасында 

орналастыруын ұйғарады. Оның типтік сұлбасы 2.8-суретте көрсетілген. 

 

 2.8-сурет. Желілерді біріктіру режиміндегі VPN 

Бұл режимде пайдаланушылардың жұмысы штаттық әдіспен жүргізіледі, 

яғни желілерді біріктіру жөніндегі барлық мәселелерді, VPN туннелдерін және 

маршрутты тағайындауды ұйымдастыруды шекаралық маршрутизатор жүзеге 

асырады. Мұндай режимді жүзеге асыру үшін желі ішіндегі әрбір 

компьютерлердің желілік адрестерінің бірегейлігін қамтамасыз ету қажет [8]. 

Жоғарыда айтылғандарды ескеріп, VPN ұйымдастыру тәсілі ретінде    

Site-to-Site режимін таңдаймыз. 

«Казфосфат» ЖШС ұйымының біріккен ұжымдық желісін 

ұйымдастыруға Site-to-Site VPN режимін қолдану үшін VPN 

маршрутизаторының қызметін жүзеге асыратын шекаралық құрылғылар орнату 

қажет. Шекаралық маршрутизаторлар ретінде орталық кеңсе үшін Cisco 2691, 

ал қашықтағы кеңсе үшін Cisco 1751 маршрутзаторын таңдадық. 

VPN    ұйымдастырудың    жалпы    құрылымдық    сұлбасы    2.9-суретте  
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көрсетілген.  
 

 
 

2.9-сурет. VPN ұйымдастырудың жалпы құрылымдық сұлбасы 

 

 Жалпы құрылымдық сұлба бойынша екі жергілікті желі шекарасында 

VPN маршрутизаторлары орналасқан, олар ғаламтор желісі арқылы 

байланысқан. Орталық кеңсенің жергілікті есептеуіш желісінде қосымша 

серверлер: Web-сервері, E-mail сервері және FTP сервері орнатылған. Сонымен 

қатар шабуылдарды анықтау жүйесі бар.  

 2.4.1 Ұйымның желгілікті есептеуіш желісін сипаттау. Жергілікті 

есептеуіш желі (LAN) – белгілі территорияда орналасқан бір-бірімен қосылған, 

бір-бірімен байланыса алатын және ортақ ресурстарды қолданатын бір топ 

компьютерлердің жиынтығы. Ақпарат десте түрінде жіберіледі және әр түрлі 

технологиялар қолданылуы мүмкін. Ең көп таралған технологиялардың бірі 

Ethernet және оның арнай стандарты IEEE 802.3 (желілік технологиялардың 

басқа түрлері – бұл Token Ring және FDDI). Ethernet желісінде жұмыс істегенде 

«жұлдызша» топологиясы қолданылады, яғни әрбір түйін желі бойынша басқа 

түйінмен коммутатор секілді активті желілік құрылғы арқылы байланысқан. 

Fast Ethernet – ақпаратты 100 Мбит/с жылдамдықпен жіберуге арналған Ethernet 

желісі. Желі сымды кәбіл негізінде құрылған. Желіге қосылған құрылғылардың 

көбісі әдетте 10/100 интерфейсі деп аталатын Ethernet 100BASE-TX/10BASE-T 

интерфейсімен жабдықталған. Бұл интерфейс ақпаратт 10 Мбит/с 

жылдамдықпен   жіберуді  де  және  Fast Ethernet-ті де қолдайды.  



42 
 

 «Казфосфат» ЖШС ұйымының басты кеңсесінің жергілікті есептеуіш 

желісінің сұлбасы 2.10-суретте көрсетілген. 

 

 
 

2.10-сурет. Ұйымның жергілікті есептеуіш желісінің сұлбасы 

 

Желіге есептеу бөлімі мен сату бөлімінің кеңселері біріктіріліп, Fast 

Ethernet технологиясымен байланысқан. Желідегі ортақ ресурстарды, яғни 

принтер, сканер сияқты құрылғыларды ортақ пайдалана алады. 

2.4.2 Маршрутизаторларды Тараз қаласының көліктік желісіне орнату. 

Тараз қаласының көліктік желісі 10Гбит/с жылдамдықпен байланысқан аса 

қуатты төрт Cisco 7609 маршрутизаторлары «сақина» топологиясымен SDH 

технологиясы арқылы оптикалық кәбіл негізінде құрылған [15].  

MetroEthernet қалалық желісі мегаполис аумағындағы заманауи және 

көпфункционалды, желілік ресурстарды және мультимедиалық қызметтерді 

(цифрлық теледидар, интерактивті теледидар қызметтері, цифрлық телефон 

және тағы басқалары) қолданудың үлкен мүмкіншіліктері бар кеңжолақты желі. 

Әрбір районға өткізу қабілеті 1 Гбит/сек болатын арна қосылады. 

Магистральды желі арқылы ақпарат жіберудің дәстүрлі физикалық ортасы 

оптикалық талшық болып табылады. Оның қолдану тәсілі пайдаланушылармен 

түйіндескен нүктенің атына сәйкес классификацияланады, яғни «х» нүктесіне 

дейінгі оптикалық талшық деп FTTx ортақ атқа біріктіріледі. 

 2.11-суретте маршрутизаторларды  Тараз қалалық  MetroEthernet  желісіне  

қосу сұлбасы көрсетілген. 
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2.11-сурет. Маршрутизаторларды  Тараз қалалық  MetroEthernet  желісіне 

қосу сұлбасы 

 

 Басты кеңседегі Cisco 2691 маршрутизаторы АТС 34/32-ге қосылған Cisco 

7609 маршрутизаторына Ethernet 100BASE-TX интерфейсімен қосылады. Ал 

бөлімшеде орналасқан Cisco 1741 маршрутизаторы АТС 45/43-ке қосылған 

Cisco 7609 маршрутизаторына Ethernet 100BASE-TX интерфейсімен қосылады.  

 Орталық кеңсені қосудың типтік сұлбасы 2.12-суретте келтірілген. 
 

 

 

2.12-сурет. Орталық кеңсені қосудың типтік сұлбасы 
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 Мұнда маршрутизатор ғаламтор желісіне медиаконвертер арқылы 

байланысады. Бұл – орта түрлендіргіш құрылғы, сигналдың таралу ортасын бір 

түрден екінші түрге түрлендіреді. Әдетте таралу ортасы оптикалық және сым 

кәбілдер болады. 

 Қашықтағы бөлімше кеңсесін қосу сұлбасы 2.13-суретте көрсетілген.     
  

 

 

2.13-сурет. Қашықтағы бөлімшені қосудың типтік сұлбасы 

 

 Маршрутизатор ғаламтор желісіне арна құрастырушы құрылғы арқылы 

қосылған. Байланыс тізбегін тиімді қолдану үшін арна құрастырушы құрылғы 

арқылы байланыс арналарын ұйымдастырады. Ол нақты уақыт мезетінде 

сигналдарды синхронды өңдеуді қамтамасыз етеді. 

 2.4.3 Желілік адрестерді үйлестіру. Логикалық сабақтастық үшін бірегей 

IPv4 адрестер 10.0.0.0.-10.255.255.255 диапазонын қолдану ұйғарылады. Әрбір 

қашықтағы бөлімшеге маскасы 255.255.0.0 болатын желі ішідегі желі 

құрылады. Желі тораптарына IPv4 адрестерді тағайындау статикалық түрде 

немесе DHCP сервері көмегімен орындалуы мүмкін. Желілерді бірнеше 

желілерге бөлудің бірнеше себептері бар:  

 кеңжолақты жіберулердің қысқаруы; 

 сыртқы байланыс арналарында трафикті оңтайландыру; 

 желінің сақталғыштығын  жоғарылатады; 

 әр түрлі аймақта IP адрестердің қайталануының болмауы арқасында 

жаңа компьютерлерді желіге қосу қолайлығы. 

 

 
 

  

 

 



45 
 

3 VPN желісі бойынша есептеу бөлімі 

 

 

3.1 IP-VPN желісіндегі арнаның өткізу жолағын есептеу 

 

 

IP-VPN желісіндегі арнаның өткізу жолағын есептеу үшін алдымен бір 

жұмыс күні ішінде жергілікті желілер арасында барлық жіберілетін ақпарат 

көлемін анықтау қажет. Ол үшін кәсіпорын желісінде пайдаланушылардың 

бірнеше категориясы жұмыс істейді деп есептейік [28]: 

 құжаттарды электрондық пошта арқылы жіберу үшін компьютерлік 

желіні қолданатын  пайдаланушылар; 

 бағдарламаларды жүктеуді кашықтықтағы файлдық серверлер арқылы 

жүзеге асыратын пайдаланушылар; 

 үнемі қашықтықтағы ақпараттар қорымен жұмыс істейтін 

пайдаланушылар;  

 дыбыстық байланыс және жиналыстар мен мәжіліс өткізу үшін 

телеконференция  қызметтерін қолданатын, яғни мультимедиа ақпаратарын 

жіберетін пайдаланушылар. 

Әр категорияның пайдаланушылары жіберетін ақпарат көлемі туралы 

ақпарат статистикалық зерттеулерден алынған. 

Жергілікті есептеуіш желі пайдаланушыларының жіберетін жалпы 

ақпарат көлемін мына формуламен есептейді [24]: 

 

                                              (3.1) 

 

мұндағы  – i-ші деңгейлі бір пайдаланушының жіберетін ақпарат 

көлемі (байтпен); 

 – бір жергілікті желідегі i-ші деңгейлі пайдаланушылар саны. 

 

Үлестірілген желінің пайдаланушылардың жалпы саны 152 адамды 

құрайды. Әрбір деңгейдің пайдаланушылар саны 4.1-кестеде келтірілген, мұнда 

бір пайдаланушы екі түрлі деңгейге бірдей жатуы мүмкін, яғни бір уақытта 

бірнеше қызмет түрін қолдана алады. 

 

4.1-к е с т е .  Әрбір деңгейдің пайдаланушылар саны 

Пайдаланушылар  деңгейі саны Пайдаланушылар  саны 

Құжаттарды электрондық пошта 

арқылы жіберу 

152 

Бағдарламаларды кашықтықтағы 

файлдық серверлер арқылы жүктеу 

81 

Қашықтықтағы ақпараттар 

қорымен жұмыс  

102 
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4.1-кестенің соңы 

Пайдаланушылар  деңгейі саны Пайдаланушылар  саны 

Мультимедиа ақпаратын тарату 26 

 

4.1-кестеде көрсетілген сандар бірнеше жылдар бойы үлкен желілерді 

статистикалық бақылаулар нәтижесінде алынған. Осы бақылаулар мынаны 

көрсетті: 

 электронды пошта қызметін пайдаланушылардың 98÷100% қолданады; 

 бағдарламаларды кашықтықтағы файлдық серверлер арқылы жүктеу 

45÷50% пайдаланушыларға тиесілі; 

 мәліметтердің ақпараттық қорлары және банктерімен жұмыс жасайтын 

пайдаланушылар 60÷70%; 

 мультимедиалық мәліметтерді жіберуді пайдаланушылардың 10÷20% 

қолданады. 

Бір пайдаланушының жіберетін мультимедиа мәліметтерінің көлемін 

есептейік. Ол үшін мына формуланы пайдаланамыз: 

 

3600
8

 t
q

Q                                               (3.2) 

 

мұндағы q – VPN желісінде мәліметтерді жіберу жылдамдығы, бит/c; 

t – жіберілу уақыты, сағат. 

 

Бір пайдаланушының жіберетін мультимедиа мәліметтерінің көлемі есеп 

жүзінде:  

 

34560000036003
8

256000
м/м Q  байт 

 

Соңғы пайдаланушылар жіберетін жалпы ақпарат көлемі: 

 
 26102640001081640005152640003 345600000Q   

= 9 105 984 000 байт 

 

Тармақталған желі арқылы серверлармен жіберілетін ақпарат көлемін 

есептеу үшін әрбір жергілікті желіге бір файл-сервер және бір ақпарат қоры 

сақталған сервер қосылған деп есептейік. Кәсіпорындағы барлық желіге 4 

кәсіби сервер сәйкес келеді. Егер әрбір сервер бір күн ішінде 1 Гбайт көлемінде 

мәлімет жібереді және барлық ақпараттың 75 % күндізгі жұмыс уақыты кезінде, 

ал 25 % түнгі уақыттағы пайдаланушының қатысуынсыз жүретін жаңартулар 

кезінде жіберіледі деп аламыз [5]. 

Серверлармен жіберілетін ақпарат көлемін есептеу үшін келесі өрнек 

қолданамыз:  
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KNQQ  i                                                (3.3) 

     

мұндағы Qi – бір сервермен жіберілетін мәлімет көлемі; 

N  – бір уақытта жұмыс істейтін серверлер саны; 

K – барлық жіберілетін ақпарат көлемінің бір жұмыс күніне сәйкес 

келетін үлесі. 

 

Есеп жүзінде серверлармен жіберілетін ақпарат көлемі мынаған тең: 

 

322767547275,041075891824с Q байт 

 

Маршрутизатордың өткізу қабілетін есептеу үшін оның дуплексті 

режімде жұмыс жасайтынын ескеру қажет, яғни бір уақытта ақпарат қабылдап 

және жібере алады. 

Маршрутизатор өңдейтін жалпы ақпарат көлемі келесі өрнекпен 

анықталады: 

 

сQQQ  п                                              (3.4) 

 

мұндағы Qп – пайдаланушылармен жіберілетін ақпарат көлемі; 

Qс – серверлармен жіберілетін ақпарат көлемі. 

 

Маршрутизатор өңдейтін жалпы ақпарат көлемін есептесек: 

 

233365947213227675472Q  000 984 105 9   байт 

 

Бір жұмыс күні ішінде жіберілетін дестелер санын есептейік. IPsec 

хаттамасы арқылы жіберілетін десте өлшемі 1552, оның ішінде 1480 байт 

ақпараттық мәлімет, ал 20 байт – IP тақырыпшасы және 52 байт – IPSec 

тақырыпшасы. 

Пайдалы ақпараттың жіберілуіне қажетті дестелер санын мына өрнекпен 

есептейік: 

 

1
1480

пакет 









Q
N                                          (3.5) 

 

мұндағы Q – жіберілетін мәліметтер көлемі ; 

1480 – дестенің ақпараттық (пайдалы) бөлігінің ұзындығы; 

[ ] – бүтін бөлігін белгілейді. 

 

Жіберілетін дестелер саны: 
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83335551
1480

23336594721
дестелер 








N  десте/күн 

 

Байланыс арнасының қажетті өткізу қабілетін есептеу үшін жаппай 

қызмет көрсету теориясын қолданамыз. 

Дестелердің түсу жылдамдығын интенсивті трафик арқылы анықтайды: 

 

3600

дестелер




T

N
V                                               (3.6) 

 

мұндағы Nдестелер – бір жұмыс күні бойы жіберілетін дестелер саны; 

T – жұмыс күнінің ұзақтығы. 

 

Дестелердің түсу уақытын анықтау үшін келесі жағдайларды ескереміз: 

 ақпарат алмасатын екі ЖЕЖ бірдей сағыттық белдеуде орналасқан; 

 жұмыс күнінің ұзақтығы 8 сағат құрайды. 

Осы шарттарға сәйкес дестелердің түсу жылдамдығы мынаған тең: 

 

289
36008

8333555



V  десте/с 

 

Магистральды желі арқылы мәлімет жіберу үшін ақпараттық дестелерге 

адрестік мәліметтер қосылады. Дестенің жалпы ұзындығы: 

 

          акпадрдесте LLL                                         (3.7) 

 

мұндағы Lақп – дестенің ақпараттық бөлігінің ұзындығы; 

Lадр – дестенің адрестік бөлігінің ұзындығы. 

 

Жалпы десте ұзындығы: 
   

1552721480десте L  байта 

 

Бір дестеге қызмет көрсету уақыты:  

 

арна

десте

кыз.дес

8

V

L
t


                                          (3.8) 

 

мұндағы Lдесте – жіберілетін десте ұзындығы; 

 Vарна – магистральды арнадағы ақпарат алмасу жылдамдығы. 

 

Қызмет көрсету жылдамдығы қызмет көрсету уақытына кері шама болып 

табылыды: 
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8

1

десте

арна

кыз.дес

кыз.кор



L

V

t
V                                     (3.9) 

 

Есептеу нәтижесінде екі жағдай болуы мүмкін: 

 дестелерге қызмет көрсету жылдамдығы дестелердің түсу 

жылдамдығынан үлкен; 

 дестелерге қызмет көрсету жылдамдығы дестелердің түсу 

жылдамдығынан кіші. Бұл жағдайда кезектер және кідіріс пайда болады. 

Жаппай қызмет көрсету теориясы байланыс арнасының жұмыс істеу 

жылдамдығына сәйкес кідіріс уақытын анықтауға мүмкіндік береді [11]. 

Қызмет көрсету жылдамдығы және уақытын есептеу Microsoft Excel 

электрондық кестесі арқылы жүргізіледі. 4192 Кбит/с-тан  10 Мбит/с дейінгі 

магистралды арнаның жұмыс жылдамдығына есептеу нәтижелері 3.2-кестеге 

енгізілген.  

 

 3.2 - к е с т е . Магистралды арнадағы қызмет көрсету жылдамдығын 

есептеу нәтижелері 

Параметрлері 
Арнадағы ақпаратты жіберу жылдамдығы, Кбит/с 

4192 7248 10968 

tкыз.десте., с 0,002959 0,0017 0,0011 

Vкыз.кор, десте/с 338 584 883 

 

3.2-кестенің параметрлері бойынша график тұрғазамын. Бір дестеге 

қызмет көрсету уақытының сол дестеге қызмет көрсету жылдамдығына 

тәуелділік графигі 3.1-суретте салынған.  

 

 
 

3.1-сурет. Дестеге қызмет көрсету жылдамдығының қызмет көрсету 

уақытына тәуелділік графигі 
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Графиктен көріп отырғанымыздай, дестеге қызмет көрсету уақыты өскен 

сайын қызмет көрсету жылдамдығы төмендейді. Дестеге қызмет көрсету 

уақыты артқан сайын арнада кезектің пайда болу ықтималдығы көбейеді.   

IP желісіндегі байланыс арнасын қолдану дәрежесін есептеу үшін        

3.10-өрнекті пайдаланамыз [9]: 

 

кыз.корV

V
P          (3.10) 

 

мұндағы V – дестелердің түсу жылдамдығы; 

Vкыз.кор – дестелерге қызмет көрсету жылдамдығы. 

 

Магистралды арнаның қолдану дәрежесін біле отырып, магистралды 

арнада дестелердің жоқ болу ықтималдылығын 3.11-өрнек арқылы есептеуге 

болады: 

 

PP 10       (3.11) 

 

мұндағы P – магистралды арнаның қолдану дәрежесі. 

 

Арнаның қолдану дәрежесі мен дестелердің жоқ болу ықтималдығын 

есептеу Microsoft Excel электронды кесте көмегімен жүргізіледі. Есептеу 

нәтижелерін 3.3-кестеге енгіземіз. 

 

3.3 - к е с т е . Арнаның қолдану дәрежесі мен дестелердің жоқ болу 

ықтималдылығын есептеу нәтижелері 

арнаV , кБит/с P Po 

4192 0,855 0,145 

4312 0.826018 0.173982 

4664 0.769345 0.230655 

5272 0.680619 0.319381 

7248 0,495 0,505 

8472 0.423539 0.576461 

8792 0.408124 0.591876 

9272 0.386996 0.613004 

9816 0.365548 0.634452 

10968 0,327 0,673 

 

Алынған көрсеткіштер бойынша тәуелділік графиктерін саламын. 

Арнаның қолдану дәрежесінің арнаның өткізу қабілетіне тәуелділік графигі  

3.2-суретте көрсетілген.  
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3.2-сурет. Арнаның қолдану дәрежесінің арнаның өткізу қабілетіне 

тәуелділігі 

 

Алынған график бойынша арнаның өткізу қабілеті артқан сайын арнаны 

қолдану дәрежесі төмендейді. Бұл дестелерге қызмет көрсету жылдамдығының 

артатының көрсетеді.  

Ендігі көрсеткіш арнада дестенің жоқ болу ықтималдығының арнаның 

өткізу қабілетіне тәуелділік графигін (3.3-сурет) тұрғызамын.  

 

 
 

3.3-сурет. Арнада дестенің жоқ болу ықтималдығының арнаның өткізу 

қабілетіне тәуелділігі 

 

3.3-суреттегі графиктен көрініп тұрғандай, арнаның өткізу қабілеті артқан 

сайын дестенің жоқ болу ықтималдылығы артады, яғни арна бос болады және 

дестелерге жылдам қызмет көрсетіледі. 
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Есептеу нәтижелері бойынша арнаның қолдану дәрежесі мен дестелердің 

жоқ болу ықтималдылығының арнаның өткізу қабілетіне тәуелділік 

графиктерінің қиылысуы  3.4-суретте көрсетілген. 

 

 
 

3.4-сурет. Арнаның қолдану дәрежесі мен дестелердің жоқ болу 

ықтималдылығының арнаның өткізу қабілетіне тәуелділік графигі 

 

3.4-суреттен көріп отырғанымыздай, арнаны қолдану дәрежесінің 

азаюына байланысты дестенін жоқ болу ықтималдығы артады. Оптималды 

өткізу қабілеті екі қисықтың қиылысу нүктесіне сәйкес келеді. Арнаның 

оптималды өткізу қабілеті 7248 Кбит/с құрайды. Алайда бұл көрсеткіш  

дестелердің түсу жылдамдығы уақыт бойынша орташа болған кезге сәйкес 

келеді. Дестелердің түсу интенсивтілігі ортащадан жоғары болғанда 

(пайдаланушылар файл-серверлардан бағдарламалық қамсыздандыруды 

жүктеген кездегі таңғы уақытта және жұмыс нәтижелерін сақтау кездегі кешкі 

уақытта), берілген өткізу қабілеті жеткіліксіз болуы мүмкін және 

пайдаланушылардың айтарлық күтуі байқалады. 

Жоғарыда айтылғандарды ескеріп, өткізу қабілеті 7248 кбит/с деп аламыз. 

Магистралды арна қызмет көрсетудің белгілі классы бар жүйе болып 

табылады.  Магистралды    арна   “күтуі бар”  қызмет көрсету жүйесі деп айтсақ 

 болады. Таңдалған өткізу қабілеті үшін мына параметрлерді анықтау қажет: 

 жүйеде бір уақытта орналасқан дестелердің орташа саны; 

 кезекте қызмет көрсетуді күтетін дестелердің орташа саны; 

 жүйеде дестелерді табудың орташа уақыты; 

 кезекте орташа күту уақыты. 

Жүйеде бір уақытта орналасқан дестелердің орташа саны: 

 

VV

V
L




кыз.кор

     (3.12) 
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мұндағы  L – Жүйеде бір уақытта орналасқан дестелердің орташа саны; 

V – дестелердің түсуінің орташа жылдамдығы; 

Vқыз.көр – қызмет көрсетудің орташа жылдамдығы. 

 

Бұл мәнді есепттесек: 

 

98,0
289584

289



L  десте 

 

Кезекте қызмет көрсетуді күтетін дестелердің орташа санын анықтау  

3.10-өрнек бойынша анықталады: 

 

LPL q       (3.13) 

 

мұндағы  Lq  кезекте қызмет көрсетуді күтетін дестелердің орташа саны; 

P  арнаны қолдану дәрежесі. 

 

Бұл мәнді есептесек: 

 

505,098,0495,0q L десте 

 

Жүйеде дестелерді табудың орташа уақыты: 

 

VV
W




кыз.кор

1
    (3.14) 

 

мұндағы W – жүйеде дестелерді табудың орташа уақыты; 

Vқыз.көр – қызмет көрсету жылдамдығы; 

V – дестелердің түсу жылдамдығы.  

 

Бұл мәнді есептесек: 

4,3
289584

1



W  мc 

 

Өткізу қабілеті 7248 Кбит/с арнада кезектердің болуына байланысты 

пайда болған дестелердің кідірісі орташа 3,4мс құрайды. 

Кезекті сипаттайтын маңызды көрсеткіш болып кезекте күту уақыты 

болып табылады. Ол 3.15-өрнекпен анықталады: 

 

PWW q          (3.15) 
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мұндағы Wq  кезекте күту уақыты; 

W  жүйеде дестелерді табудың орташа уақыты. 

 

Бұл мәнді есептесек: 

 
33

q 10683,1495,0104,3  W с 

 

Жүйеде дестелерді табудың орташа уақыты ішіне кезекте күту уақыты 

кіреді [4]. Дестелерді табу уақыты мен күту уақытының айырмасы магистралды 

арнада бір дестеге қызмет көрсету уақытын немесе магистралды арна арқылы 

жіберілу уақытын береді: 

 

717,110683,1104,3 3-3

qкыз.коржіб  WWtt мс 

 

Осылайша есептелген қызмет көрсету уақыты алдыңғы есептелген мәнге 

сәйкес келеді (3.2-кесте). 

 

 

3.2  GPSS World ортасында Ethernet желісін имитациялық модельдеу  

 

 

3.2.1 Имитациялық модельдеудің мағынасы мен мүмкіншілігі. 

Имитациялық модельдеу – өте күшті анализ инструменттерінің бірі, жүйелеуге 

және күрделі процесстері функционалдауға және өңдеуге жауапты. 

Имитациялық модельдеудің негізгі артықшылықтары [5]: 

 зерттелетін күрделі жүйелер тәнді элементтерден тұра алады, бұл 

элементтер көптеген күрделі мәнді ауытқулардың әсеріне ұшырауы немесе 

оларды өтіп жатқан процестер өте үлкен жаңа шиеленіскен өрнектермен 

бейнеленуі де мүмкін; 

 модельдеу ешқандай арнайы құралдар мен қондырғылар жасауды 

қажет етпейді; 

 зерттеліп отырған жүйелердің бастапқы шарттары мен әр түрлі 

параметрлерінің мәндерін оңай өзгертуге болады; 

 жүйенің қимылын уақыт бойынша имитациялауға мүмкіндік береді, 

яғни модельді уақытпен басқаруға болады; 

 Нақты тәжірбие жүргізу үшін қымбат, мүмкін емес немесе қауіпті 

объектілердің қимылын имитациялауға болады.  

Имитациялық модельдеу экспериментальды және қолданбалы әдістер 

болып табылады, мынадай мақсаттары бар:  

 жүйенің жүрісін бейнелеу;  

 бақылаудағы жүрісті түсіндіре алатын теориялар мен гипотезаны 

тұрғызу;  

 бұл теорияны жүйе жүрісінің келешегін болжау үшін қолдану.  
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 3.2.2 Ethernet желісін аналитикалық модельдеу. Ethernet протоколының 

ортасын бөліктеу механизмі M/M/1 түріндегі  қарапайым модельмен 

сипатталады. M/M/1 – қарапайым тапсырыс ағыны және қызмет көрсету 

уақытын көрсеткіштік заңмен реттейтін бірарналы модель.Ол  кездойсоқ келіп 

түскен тапсырыстарды қайта өңдеу процессін жақсы сипаттайды. Олар 

кездейсоқ қызмет ету уақыты бар бір қызмет ету құрылғысымен және келіп 

түскен тапсырыстарды уақытқа сақтайтын буфері бар жүйенің қызмет етілуіне 

келіп түседі.  

Бірарналы қызмет көрсету жүйесі кірісіне λ интенсивтілігімен 

тапсырыстардың қарапайым ағыны келіп түссін, қызмет көрсету уақытының 

үлестірім заңы μ интенсивтілігі бар көрсеткіш 3.5-суретте көрсетілген [1].   

 

  Кіруші             Кезек             Құрылғы            Шығушы 

  ағын    , λ                                      μ                       ағын 

                        
 

3.5-сурет. Бірарналы қызмет көрсету жүйесі 

 

ρ = λ/μ қатынасы  жүктеу коэффициенті деп аталады, ол қызмет көрсету 

жүйесі бақылау кезіндегі құрылғының қанша уақыт алғанын анықтайды.  

Бұл жағдайда кезектің орташа ұзындығы мен күтудің орташа уақытын 

анықтау үшін Полячек-Хинчин формуласы мына түрде болады [1]: 

  

                     ,
1 




r                                (3.16)  

)1(

2






ожt                                            (3.17) 

 

мұндағы r – кезектің орташа ұзындығы; 

ожt  –  күтудің орташа уақыты; 

λ – қарапайым ағынның келіп түсу интенсивтілігі; 

ρ – жүктеу коэффициенті.  

 

Кезектің орташа ұзындығының арнаның жүктеу коэффициентіне 

тәуелділік графигін салайық. Жүктеу коэффициентінің мәні есептеулер 

нәтижесінде алынған 3.3-кестеден алынған. Есептеулер Мathcad 

бағдарламасында орындалған. Мathcad бағдарламасында есептелген нәтижелер 

А қосымшасында көрсетілген. 

Кезектің орташа ұзындығының арнаның жүктеу коэффициентіне 

тәуелділік графигі Мathcad бағдарламасында сызылған. График 3.6-суретте 

көрсетілген. 
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3.6-сурет. Кезектің орташа ұзындығының арнаның жүктеу  

коэффициентіне тәуелділік графигі 

 

3.6-суреттегі графиктен көріп отырғанымыздай, арнаның жүктеу 

коэффициенті артқан сайын кезектің орташа ұзындығы артады. Бұл жүйеде өте 

үлкен кезектер туындауын көрсетеді және бұл қызмет көрсету сапасын 

төмендетеді. Яғни жүктеу коэффициенті оптималды болатын параметрлерді 

таңдау қажет. 

3.2.3 Ethernet желісін имитациялық модельдеу. Негізгі модель ретінде    

10 Мбит/с алынған. Берілген уақытта жүздеген жұмыстық станциясы қосылып 

тұрған Ethernetтің 10-мегабиттік желісі қанағатты түрде жұмыс істейді.  

Келген хабар ағынының жалпы құрылымы пик уақытында бөлек жұмыс 

станцияларды кездейсоқ таңдайтын Пуассон процессімен модельдене алады. 

Хабар экспоненциалды түрде түседі және екі түрі болады:қысқа және ұзын. 

Ethernet желісінің әр торабы хабар жіберілмегенше немесе коллизияның 

бірнеше саны болмайынша сол хабармен айналасып бос емес болады, одан 

кейін тұрақты қате туралы хабарланып, торап босатылады. Уақыт 

миллисекундпен өлшенеді. Аралас тораптар арасындағы тарату кідірістері 0,01 

микросекундке тең болады. Кадр арасындағы интервал  өз хабарын жіберіп 

болғаннан кейін, таратушы тораппен кейбір қосымша уақытқа желіні кідірту 

жолымен модельденеді. Хабарлар GPSS транзакттарымен көрсетілген. 

Қосымша құрылғы жаңа хабардың басын болдыртпау үшін әдейі кедергілерді 

тарату кезінде қолданылады.  Коллизия екі немесе одан да көп тораптарды 

біруақытта таратудан пайда болады. Сигналдың тарату кідірісі тораптардың бір 

уақытта екі сигналдың соқтысуы коллизия тудырады [1].  

Компьютерлер санын, желінің өмір сүру уақытын, кезектің парамерлерін 

ескеріп, бағдарламаны құрдым. GPSS бағдарламасында жасалған базалық 

бағдарламаның листингі 3.7-суретте көрсетілген (бағдарламаның толық 

листингі Ә қосымшада көрсетілген).  
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3.7-сурет. GPSS бағдарламасында жасалған бағдарламаның листингі 

 

Компьютерлер  саны 152 болған кездегі алынған нәтижелерді көрсетейік. 

Хабарламалар  Ethernet-тен өткен  кезде  Q-кестесінде  Msg_  Delays олардың  

берілу ұзақтығы тіркеледі, біз олардың диаграммада жиналуын байқай аламыз. 

Модельдеу процесінің нәтижесі 3.8-суретте көрсетілген. 
 

 
 

3.8-сурет. Модельдеу процесінің нәтижесі 

 

Жұмыстың 1 секунд уақыты модельденген кезде, модельдеу процесі 

аяқталады. Хабарламаны ұстап қалудың орташа мәні 2,151 миллисекунд екенін 

көреміз. 

Б қосымшасында көрсетілген есеп беруге назар аударайық. 152 жұмысшы 

станцияларын енгізген кездегі желі параметрлерін кестеге енгізейік. 
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3.4 - к е с т е .  Желі параметрлері 

Станциялар 
саны 

Желіні алу 
коэффициенті 
 

Коллизия 
саны 

Кезектің 
орташа 
ұзындығы 

Күтудің 
орташа 
уақыты 

152 0.729 31 3.049       0.492   

 

Ethernet жүйесі ұсынған құрылғы туралы айтылған бөліміне төмен қарай 

бет бұрыңыз. Ол орта шамамен 73% қолданылған. Collision белгісі бар 

блогында қанша кіріс бар екені көрсетілген. Модельдеу процес барысында 31 

коллизия болды. Яғни, бір хабарламаға 0,031 коллизиядан келеді.  Жүйе 

қанағаттанарлықтай жұмыс атқаратыны анық.  

 

 

3.3 VPN жобасының моделін Packet Tracer бағдарламасында 

құрастыру 

 

 

Cisco Packet Tracer бағдарламасы Cisco Systems фирмасымен шығарылған  

ақпарат жіберу желісін эмуляциялауға арналған бағдарламалық 

қамсыздандыру, желіні модельдеудің өте қолайлы әдісі болып табылады.  

 Желінің жұмыс істейтін моделін құрастыруға, маршрутизаторлар мен 

коммутаторларды қажетті күйге келтіруге, бірнеше пайдаланушылар арасында 

өзара әрекеттесуге мүмкіндік береді.  Cisco 1800, 2600, 2800 сериясының 

маршрутизаторлары және 2950, 2960, 3560 коммутаторлары құрамында бар. 

Сонымен қатар DHCP, HTTP, TFTP, FTP серверлары, жұмыс станциялары, 

компьютерлер мен маршрутизаторларға әр түрлі модульдер, WiFi құрылғылары 

және кәбілдің бірнеше түрлері бар. Тіпті күрделі желілердің макетін 

құрастырып, желі топологиясының жұмыс істеуін тексеруге мүмкіндік береді. 

 Cisco Packet Tracer бағдарламасы мынадай хаттамаларды қолдайды [30]: 

 FTP , SMTP, POP3, HTTP, Telnet, SSH, DNS, DHCP; 

 TCP және UDP, RTP; 

 BGP, IPv4, ICMP, ARP, IPv6, , IPSec, RIPv1/v2/ng, Multi-Area OSPF; 

 EIGRP, Static Routing, L3 QoS, NAT,  Zone-based policy firewall және 

GRE VPN, IPSec VPN; 

 Ethernet (802.3), 802.11, HDLC, Frame Relay, PPP, PPPoE, STP, RSTP, 

Simple WEP, WPA, EAP. 

Packet Tracer бағдарламасында VPN желісінің моделін құрастыруға 

болады. Тараз қаласындағы транспорттық желісін 4 маршрутизатор негізінде 

алынған. Басты кеңсенің жергілікті есептеуіш желісін Router1-ге  Cisco 2811 

маршрутизаторы арқылы қосамыз, ал компания бөлімшесін Router3-ке ге  Cisco 

2811 маршрутизаторы арқылы қосамыз. Бұл маршрутизаторлар VPN-сервер 

қызметін атқарады.  
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Желідегі адрестелу 10.0.10.0/30 желісінен басталады. Келесі адрестер осы 

желіге сәйкес таңдалынды. Басты назар аударатын жәйт VPN-серверді дұрыс 

қалыпқа келтіру. VPN желісін, яғни қорғалған желіні ұйымдастыру үшін IPSec 

хаттамасын қолданамыз. VPN-серверде ISAKMP хаттамасын, HMAC-SHA және 

AES алгоритмін,  ESP хаттамасы көтерілді.  

ESP хаттамасы ақпараттың қорғалуын қамтамасыз етеді. 

Internet Security Association and Key Management Protocol (ISAKMP) – 

байланыстың біріншілік қалыпқа келтіру үшін, соңғы түйіндердің бір-бірімен 

аутентификациясы және құпия кілттермен алмасуы үшін қолданылатын 

хаттама. 

Ipsec стандарты Triple DES, AES және Blowfish шифрлау алгоритмдерін 

егер екі жақты қолдаса, қолдануға рұқсат етеді. 

Хеш-қауіпсіздік алгоритмі SHA (Secure Hash Algorithm) өз алдына хеш-

функцияны құрайды және 160-биттің мәнді жасайды. HMAC-SHA алгоритмі 

жылдамдығы жай болғанымен, үлкен қауіпсіздікті қамтамасыз етеді. 

Бұл хаттамалардың біріккен қолдануы Ipsec стандартындағы сенімді VPN 

желісін құруға мүмкіндік береді. 

VPN жобасының Packet Tracer бағдарламасындағы моделі 3.9-суретте 

көрсетілген. Желідегі VPN серверінің қызметін атқаратын маршрутизаторды 

күйге келтіру командалары В қосымшада көрсетілген [32]. 

 

 
 

3.9-сурет. VPN жобасының Packet Tracer бағдарламасындағы моделі 

 

Мұнда PC0 және PC1 компьютерлері арасында интернет ашық желісі 

арқылы VPN байланысы орнатылған. Байланыс  орнату  нәтижесі 3.10-суретте 
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 көрсетілген.  

 

 
 

3.10-сурет. VPN байланысын орнату 

 

Р0 компьютері арқылы VPN байланысы орнатылған. Оның желілік адресі 

10.1.1.100 болып магистралды желіге түрленеді. Пайдаланушы желіге күйге 

келтірілген құпия сөз арқылы қосылады. 

Packet Tracer бағдарламасындағы модель VPN желісін имитациялауға 

мүмкіндік береді. Желідегі құрылғыларды қалыпқа келтіруді зерттеп, үйренуге 

көмектеседі. Бұл ақпараттың қауіпсіздігін қамтамасыз етеді. 

 

 

3.4 Дейкстра алгоримі бойынша ең қысқа жолды табу 

 

 

Маршрутизация алгоритмі әрбір желілік бағыт үшін метрика деп 

аталатын сан есептейді. Қиын маршрутизация алгоритмдері бағытты бірнеше 

параметрлер негізінде, оларды ортақ метрикаға біріктіріп таңдайды. Бұл             

3.11-суретте көрсетілген. Метрика аз болған сайын таңдалған бағыт жақсырақ 

болады. 

 

 
  

3.11-сурет. Маршрутизация метрикасы 
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Метрика бір немесе бірнеше сипаттама негізінде есептелуі мүмкін. 

Маршрутизация алгоритмдерінде жиі қолданылатын метрика параметрлері 

мыналар [28]: 

 өткізу жолағының кеңдігі, байланыс арнасымен қанша ақпарат 

жіберуге болатынын бағалайды; 

 кідіріс – жіберушіден қабылдаушыға дейін дестелердің байланыс 

арнасының әрқайсысымен өтуге қажетті уақыт аралығы; 

 жүктеме – желілік құрылғының орындайтын операциялар көлемі; 

 сенімділік – әрбір байланыс арнасына тиесілі салыстырмалы қателер 

саны; 

 транзитті түйіндер есептеуіші – десте өтуі қажет маршрутизаторлар 

саны; 

 бағасы – өткізу жолағы, ақшалай құны негізінде немесе басқа өлшем 

бірлікпен есептелетін мән. 

3.4.1 Дейкстра алгоритмі. Қарапайым түйінсіз және кері доғасы жоқ 

G(V,E) граф берілген (3.12-сурет). Бірінші тобеден алтыншы тобеге дейінгі ең 

қысқа жолды табу қажет. 

 

 
 

3.12-сурет. Қарапайым G(V,E) графы 

  

Әр қадам сайын бір төбеге «соғып», метриканың мәнін азайтуға 

тырысады. Алгоритм жұмысы барлық төбелерге соғып шыққаннан соң 

аяқталады. Бірінші төбенің меткасы 0, ал қалған төбелердің шексіздік деп 

есептеледі. Бұл 1 тобеден қалған төбелерге дейінгі қашықтық белгісіз дегенді 

білдіреді. Бір қабырғаның ұштарындағы төбелерді көршілер деп алсақ, онда 

әрбір көршілер үшін қазіргі метка қосындысына тең жаңа жолдың ұзындығын 

қарастырайық. Егер алынған ұзындық көрші төбеге қарағанда аз болса, меткаға 

осы мәнді қосып, ары қарай жалғасады. Барлық көршілерді қарастырып, 

қаралған төбелер белгіленеді [4]. 

Берілген графтың доға ұзындығының матрицасы: 
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150000

51203000

02010500

03001100

005010110

000001

Д  

 

Төбелер дөңгелекпен, арасындағы жол сызықтармен белгіленген. 

Дөңгелек ішінде төбелердің нөмірі, ал қабырға үстінде жол үзындығы 

көрсетілген. Төбе қасында осы төбеге 1 төбеден ең қысқа жол ұзындығы 

көрсетілген. 3.13-суретте барлық төбелерге метрика тағайындау көрсетілген. 

 

 
 

3.13-сурет. Барлық төбелерге метрика тағайындау 

 

Бірінші қадам жасайық. Минималды меткаға 1-ші төбе ие. Оның көршісі 

тек біреу, сондықтан 2 төбенің жаңа меткасы 10-ға тең (3.14-сурет).  

 

 
 

3.14-сурет. 2-төбенің жаңа метрикаға иеленуі 
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Екінші қадам кезінде алгоритм қадамы қайталанады. Қарастырылмаған 

төбелердің ең жақын орналасқанын табамыз. Бұл – метрикасы 10-ға тең 3-төбе 

(3.15-сурет).   

 

3.15-сурет. 2-төбені қарастыру 

 

Екінші төбенің келесі көршісі 4-төбе. 2-төбеге ең жақын метрикасы 10-ға 

тең үшінші төбе болып табылады. Сондықтан 2-төбе қарастырылды деп санап, 

3-төбеге көшеміз (3.16-сурет).  

 

 

3.16-сурет. 3-төбені қарастыру 

 

3-төбеден бір ғана жол болғандықтан, 5-төбеге өтеміз. Оның метрикасы 
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 20+30=50 болып өзгереді. Қарастырылмаған 4-төбеден бір ғана жол бар, 

60+20=80 метрикасы 50<80 болғандықтан, 3-төбе арқылы жол ең қысқа.            

5-төбеден бір ғана жол бар (3.17-сурет).  

 

 

3.17-сурет. 5-төбені қарастыру 

 

5-төбеден 6-төбеге өткенде 50+5=55 метрикасы қосылады. Соңғы метрика 

55-ке тең. 

3.4.2 Желінің сенімділігін есептеу. Граф бойынша (3.18-сурет) 

сенімділікті анықтаймыз. 

 

 
 

3.18-сурет. Желі сенімділігін анықтау графы 
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Сенімділікті мына формуламен анықтаймыз:  

 

65522161   pppр                            (3.18)  

мұндағы р – әр бөлік үшін желінің сенімділігі. 

Желіні үш бөлікке бөліп қарастырсақ, әр бөлік үшін сенімділік мынаған 

тең: 

 

аpр 21 ,                                    (3.19)  

 

)1()1(152 ecdв рpрp  ,                      (3.20)  

 

 fpр 65                                                  (3.21)  

 

 Жалпы сенімділік мынаған тең: 

   fecdва pрpрpp  )1()1(161         (3.22)  

 Магистралды желі тораптарында 8,0 ecdв рpрp  деп алсақ, ал шеткі 

нүктелер желі сенімділігін 3.3-кесте бойынша 7,0 fa рp деп есептейік:  

43,07,0))8,08,01()8,08,01(1(7,061 p  

Есептеулер нәтижесінде алынған желінің сенімділігі р=0,43 

қанағаттанарлық деп саналады.  

Есептеу бөлімінде есептелген желі параметрлері желінің дұрыс жұмыс 

істеуіне сәйкес келеді. Атап айтсақ, жергілікті есептеуіш желі пайдаланушылар 

саны 152 болған кездегі арнаның параметрлері мынаған тең: өткізу қабілеті – 

7248 кбит/с,  бір дестеге қызмет көрсету уақыты – 1,717 мс, желіні алу 

коэффициенті –  0,729. 
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4 Өмір тіршілік қауіпсіздігі 

 

 

Бұл дипломдық жұмыста Тараз қаласындағы ЖШС “Казфосфат” 

компаниясының алыстатылған бөлімшелерін VPN технологиясын қолдана 

отырып,  біріккен  ұжымдық қорғалған желіге қосуды ұйымдастыру 

қарастырылады.  

VPN термині деп бақыланатын белгілі бір тұтынушылар тобы үшін ашық 

ғаламдық желі, яғни интернет желісі арқылы ақпарат алмасу қауіпсіздігі мен 

сапалығын қамтамасыз ету технологияларының жиынтығын түсінеміз. VPN 

құру мақсаты бір кәсіпорынның ақпарат ағынын басқа кәсіпорындардың 

ақпарат ағынынан барынша оңашаландыру болып табылады.  

 

 

4.1 Өмір тіршілік қауіпсіздік бөлімі 

 

 

Жарылыстар – бұл аз уақыт ішінде шектеулі көлемде энергияның үлкен 

санының шығуы. Ол қысымы өте үлкен  ысыған газдың пайда болуына әкеп 

соқтырады, жылдам кеңейген жағдайда денеге зақым, механикалық әсер етеді. 

Жарылыс қатты ортада ұсақталып, ауа мен судың жойқын әсерін тигізеді. 

Жарылу қаупі бар құрылғыларға қорғаныс, мұнай өндіруші, мұнай – 

химия, газ, химия, тоқыма станоктары, нан өнімдері мен дәрі-дәрмек 

өнеркәсібі, жылдам тұтанатын және жанатын сұйықтар, сұйытылатын газ 

сақталатын жерлер жатады.  

Кәсіпорында ауаның, бензиннің, табиғи газдың буының, ағаш шаңы және 

т.б. жинақталуынан пайда болатын ауа қоспасы жарылысын болдырмау үшін, 

от шығу көздерін жояды және кәсіпорындарды қорғауға бағытталған әрекеттер 

жүргізеді, олардың негізгілері мыналар [29]:  

 жарылыс кезінде ең жоғарғы қысымды жүктемені көтеруге қабілетті 

қуатты қоршауды, құрылғыларды жобалау; 

 жарылу қауіпі бар аймақтарда оттегі құрамы керекті жанудан аз 

инертті ортаны, берік қабырғалар мен жарылу қауіпі бар аймақты 

оқшауландыру; 

 жарылу қаупі бар өндірісті жарылыс болған жағдайда қоршаған отаға 

зиян келмейтін жерлерге орын ауыстыру;  

 жарылыс кезінде пайда болған қысым шығаруға арналған арнайы 

сақтандырғыш клапандарын орнату; 

 жарылысты жаншу (жарылу қаупі бар қоспаны тұтана бастағанда, ең 

алдымен баяу көтерілетіндігін ескере отыра, арнайы датчиктер дабылы 

бойынша жалынның таралуын төмендететін қондырғы қосылады). 

Жарылыс және өрт шығу қауіпі бар жерлердегі авария салдарын 

төмендетуге, өртті сөндіру шараларды өз уақытында өткізу өте мағызды, олар 

өрт ошақтарын жоюды немесе пайда болуын қиындатуды ғана емес, сондай-ақ 
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пайда болған жалын мен өртті жедел жоюды және өртенген ғимараттағы 

адамды, мүлікті құтқаруды қамтамассыз етуге тиіс[13].  

Жарылу, өрт пен жарылыс қауіпі бойынша дәрежесіне қарай 4 

категорияға бөлінеді (А,Б,В,Г,Д). Бұлардың ішіндегі өте қауіптілері А,Б,В 

кетегориялары. А категориясына - мұнай өңдеу зауыттары, химиялық 

өндірістер, мұнай өнімдері қоймалары мен құбырларын жатқызады. Б 

категориясына - көмір шаңын, ағаш ұнтағын, қант пурдасын дайындау және 

тасымалдау кіреді. В категориясына - ағаш кесу, ағаш өңдеу кіреді.                      

Г категориясына ыстық жанбайтын заттарды өңдеу және тасымалдау 

өндірістері мен қоймалары жатады. Д категориясы салқын күйдегі жанбайтын 

заттар мен материалдарды сақтау өндірістік орындар мен қоймалар кіреді. 

Барлық құрылыс материалдары мен құрылымы жану жағынан 3 топқа 

бөлінеді: жанбайтын, қиын жанатын және жанғыш. 

Жанбайтын материалдар жоғары температурада және оттың әсерімен 

тұтанбайтын және жанбайтын материалдарды айтады. Қиын жанатын деп 

жоғары температурада және оттың әсерімен қиын тұтанатын және от ошағы 

болғанда ғана жанатын материалдарды айтады. Жанғыш деп жоғары 

температура және оттың әсерінен тұтанып кететін және от ошағынан алып 

тастағанда, жана заттарға берілетін материалдарды айтады.  

Өрт пен жарылыстардың салдары оны жою тәсілдеріне байланысты: 

 өрттің бастапқы жою факторлары мыналар: от заттарга тура және 

алыстан қызуы арқылы әсер етеді. Осылайша отта қалган заттар, обьектілер, 

ғимараттар және оның құрылымы толық немесе жартылай жанып кету қаупі 

бар. Өте жоғары температура әсерінен материалдар, металдан жасалған 

тіреулер, қүрал-жабдықтар, техникалық қондырғылар, бұйымдар және 

қондарғылар балқып және жанып істен шығады, әрі өзінің қасиетін жоғалтады. 

Адамдар, жан-жануарлар зардап шегеді; 

 жарылыстың қырып-жою факторлары мыналар: ядролық бомбаның, 

сүйық отынның, жарылғыш заттардың, газдың жарылыстарынан туындайтын 

соққы ауа толқыны;– жарылыстардан жарықшақтардың, сынықтардың пайда 

болуы әрі оның үлкен аумақты қамтып, үлкен зардап әкелуі. Жарылыстардан 

бұзылу, обьектілердің жойылуы, адамдар және жан-жануарлардың өлімі, 

жарақаттануы сияқты зардаптары болады. Жарылыстың нәтижесінде үлкен 

өрттер пайда болуы мүмкін. Неғұрлым жарылыстың қуаты күшті болса, 

соғұрлым оның экономикаға, қоршаған ортаға, адамдарға және экологияға 

әкелетін зияны зор болады [22]. 

Өрт сөндіргіш затқа – су, ертінділер, ұнтақ қоспалар, эмульсиялар, 

инертті газдар, көмір қышқыл газы, көбік, құм кіреді. Бұл заттардың 

қолданылуына қарай мынадай топтарға жіктеледі:  

 өрт ошағын өшірушілер (су, ертінділер, ұнтақтар, қатты көмір қышқыл 

газы);  

 сұйылтқыштар, яғни жану ошағындағы оттек мөлшерін 

төмендетушілер (газдар және су буы);  

 ингибитрлар, яғни химиялық реакцияны азайтушылар (галогенді 
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сутекті құрамдары).  

Өрт сөндіргіш заттар токсикологиялық, аз токсикологиялық, 

токсикологиялық еместер болып бөлінеді. Адамға оңай табылатын, өрт ошағын 

оңай тасымалдайтын, токсикологиялық еместігі суды негізгі өрт сөндіргіш 

ретінде қолданылады.  

Өрт сөндіргіш қондырғыларына төмендегілер жатады:  

 өрт сөндіргіш көліктері;  

 көбік генараторлары (ПГ-30, ГПС-200, ГВП-600);  

 өрт сөндіргіштер (қолмен қолданылатын және жылжымалы);  

 тұрақты ауа көбікті, автоматты және жартылай автоматты 

қондырғылар;  

 өрт сатылары.  

Өрт сөндіргіштердің қасиеттеріне қарай өрт сөндіргіштерді химиялық 

көбікті (ОХП-10), ауа қоспалы (ОВП-4, ОВП-10, ОСП-4), көмір қышқыл газды 

(ОУ-1, 2, 3, 4, 6, 8), көмір қышқыл бром этилді ( ОУВ-3, ОУВ-7), ұнтақты (ОП-

1, ОПС-6, ОПС-10, ОППС-100), аирозольды (АО-1, АО-2), хлоданды (ОБХ-3) 

болады. 

 

 

4.2 Еңбекті қорғау бөлімі 

 

 

4.2.1 Операторлық бөлме жағдайынының талдауы. Бүкіл зал аппараттық 

және операторлық залдарға бөлінеді. Бұл бөлменің өлшемдері: ұзындығы 10 м, 

ені 10 м, биіктігі 3 м. Ауданы 100 м
2
. 

Бөлменің төбесі жарық, қабырғалары ашық түсті және терезелеріне жұқа 

перделер ілінген. Терезенің өлшемі 2х1,7 м. Көрермендік жұмыс разряды - III. 

Нормаланған жарықтылық – 300 лк. Операторлық зал қауіпсіздігі төмен 

бөлмелерге жатады, себебі: жоғары қауіпсіздікті тудыратындай ешқандай 

белгілері көрсетілмеген. Ол белгілерге дымқылдық, ток өткізуші шаң, ток 

өткізуші едендер, жоғарғы температура жатады. Аппараттық залды қауіпсіздігі 

жоғары бөлмелерге жатқызылады, себебі: оған тән бір белгі бар, ол адамның бір 

уақытта жермен қосылған метал конструкциялы ғимаратқа, технологиялық 

аппараттар мен механизмдерге жанасу мүмкіндіг болады. Синхронизация 

жүйелерінің құрылғысын алдын алу жылына бір реттен кем етіп, талап етеді 

Операторлық зал сәуле шығарушы құрылғыдан қорғалған болу керек. Берілген 

бөлімде ғимараттың екінші қабатында орналасқан 15x10м және биіктігі 3м 

болатын бөлмені қарастырамыз. Қондырғының көлемі 9 кв.м ді құрайды және 

220/380В айнымалы кернеуде жұмыс істейді. Бөлме күнделікті желдетіп тұруы 

қажет. 

МЕСТ 12.1.004-88 ССБТ бойынша бұл бөлмеде жұмыс істейтін адамдар 

екінші дәрежеге жатады. Жұмыс орнының ауасы, санитарлық-гигиенаның 

жалпы талаптары 4.1-кестеде көрсетілген. 
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4.1 - к е с т е . Организмнің энергиялық шығыны бойынша жұмыс 

дәрежесі 

Жұмыс Дәреже 

Энергиялық шығын 

организмі, Дж/с, 

(ккал/сағ) 

Жұмыс сипаттамасы 

Физикалық Iб 148 - 172 

Отырып немесе тұрып жұмыс 

істейді, жеңіл физикалық 

жүктеме 

 

Келтірілген кестеде барлық өндіріс жайларда тұрақты жұмыс 

орындарының микроклимат көрсеткіштері «Өндіріс жайларының 

микроклиматы» талаптарына сай болады.  

Операторлық жұмыс, пульттермен немесе есептегіш машиналармен 

жұмыс істейтін залдарда микроклимат параметрлері келесі болады: 

4.2-кесте МЕСТ 12.0.003-74 ССБТ сәйкес біздің қызмет ету түйініміздің 

микроклимат жағдайлары оңтайлы деп сипаттауға болады.  

 

4.2 - к е с т е . Микроклимат сипаттамасының оптималды нормасы 

Жұмыс істеу 

мерзімі 

Жұмыс 

категориясы 
Т

0
, С 

Ауаның  

жылдамдығы, 

м/с-ден кем емес 

Салқын Iб 21 – 23 0.1 

Жылы Iб 22 – 24 0.2 

 

Жоғарыда келтірілген кестеде кез келген жыл мезгілінде біздің 

түйініміздің микроклимат параметрлері шектеулі мәндерінен асып түседі: СН 

244-71. Жаз мезгілінің температурасы: плюс 24 
0
С, қыс мезгілінің 

температурасы плюс 14–17 
0
С, қатысты ауа ылғалдылығы – 47% 

температураның 27 
0
С-дан төмен болған жағдайда, кез келген жыл мезгілінде 

ауаның қозғалу жылдамдығы 0,2 м/с-тен көп емес болуы керек. Біздің 

жағдайымызда жаз мезгілінде жайымыздың температурасы асып тұрады         

(28 
0
C-ге дейін жетеді), сондықтан бөлмеде салқындатқыш орнатамыз. 

Желдету – өндіріс жайларда қалыпты санитарлық - гигиеналық 

шарттарды қамтамасыз ететін өте маңызды құрал болып есептелінеді. 

Оператордың жұмыс орнын ұйымдастыру үшін қолданылатан заттар: 

 мәліметті көрсету құрылғысы (монитор); 

 пернетақта; 

 байланыс құрылғылары және мәліметті тарату (телефон аппараты, 

модем); 

 құжаттау құрылғысы және мәліметті сақтау (принтерлер, дисктер); 

 көмекші құрылғылары.  
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Оператордың жұмыс орнын келесідей ұйымдастырамыз. Дисплей тік 

және көлденен бағытта бұрыла алатындай айналу алаңымен қамтамасыз 

етілген.  

Мониторды үстел үстіне бақылаушы мен дисплей арасы 440-400 мм 

болатындай етіп орналастырылады. 

Мониторды экранын, дисплей экранының ортасы мен түзу арасындағы 

бұрыш 20 болатындай етіп орналастырамыз.  

Пернетақтаны үстел үстіне немесе арнайы орнына еденнен 640-800 мм 

биіктікте болатындай етіп орналастырамыз, клавиатураның көлбеулігін 4-10 

градус қылып орналастырамыз. Компьютерді стандартты үстеле орнатумен 

қатар биіктіктігі өзгертілетін (380 - 400 мм) және аяқ қоюға ыңғайлы  орындық 

қолданамыз. 

Жалпы жағдайда оператордың жұмысы төрт сатыдан тұрады: енгізу, 

сұраныс, мәліметті қабылдау, алынған мәліметтерді қайта өңдеу. 

Оператордың еңбегі өнімді болуы үшін табиғи шарттары мен басқару 

құралдарының орналасуының жайлылығы еске алынуы керек. Айналадағы орта 

рационалды ұйымшыл болуы қажет.  

Желдету, жылыту және ауа тазарту жүйелері СНиП 11-33-74 «Жылыту, 

желдету және ауа тазарту» сәйкес орындалуы қажет [22]. 

Қондырғылардың бөлетін айқын жылу мөлшерін анықтау. Қондырғы 

орнатылатын жайда жылдың жылу кезіндегі, келесі жылу бөлу көздерін 

ескеретін: операторлар, күн радиациясы, жасанды жарықтандыру, коммутация 

қондырғыларының бөлетін айқын жылу мөлшерін анықтаймыз. 

Температура алмасуы барысынан жылу алу немесе жылу жоғалту: 

 

)(* 0 есепесеп СЖболмежог ttXVQ 
 

 
(4.1) 

мұндағы болмеV  - бөлме көлемі, м
2
;
 

0X - меншікті жылу сипаттамасы, С
м

ВтX 0
30 42,0

; 

tЖесеп = 27 - жылы мезгіл уақытындағы сыртқы температура, С0 ;  

tСесеп = -22  - суық мезгіл уақытындағы сыртқы температура, С0 ;  

tЖ2есеп = 22  - жылы мезгіл уақытындағы қолайлы ішкі температура, С0 ;  

tС2есеп = 19 - суық мезгіл уақытындағы қолайлы ішкі температура, С0 . 

 

Сыртқы температура үшін:   

 

жогQ = 300 * 0.32 * (27 - 22) = 640 Вт 

 

Ішкі температура үшін:  

 

жогQ = 300 * 0.32 * (22 - 19) = 388 Вт 
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Бөлме көлемі: 

 

болмеV =10 * 10 * 3 = 300 м
2
 

 

Операторлық зал қауіпсіздігі төмен болып табылады, себебі: жоғары 

қауіпсіздікті тудыратындай ешқандай белгілері көрсетілмеген. 

 Ол белгілерге дымқылдық, ток өткізуші шаң, ток өткізуші еден, жоғарғы 

температура кіреді. 

Бөлменің қалыпты температурасы 22 градус. Бір уақытта бөлмеде 4 адам 

отырады. 22 температура кезінде бір адам отырған күйінде 76 Вт анық жылу 

бөледі. 

Адамдардың анық жылу бөлуі:  

 

3564*76 
а

аQ
 Вт 

 

Жалпы жылу:  

 

4084*102 
ж

аQ
 Вт 

  

Адамдардан бөлінетін көмірқышқыл газы және ылғал мөлшері                

4.3-кестеде келтірілген. 

 

4.3 - к е с т е . Адамдардан бөлінетін көмірқышқыл газ және ылғал 

Параметрлері 
Ауа температурасының бөлмедегі мәні, С0  

14 20 24 30 34 

Ылғал, г/сағ 40 40 40 74 114 

Көмқ.газ, г/сағ 44 44 44 44 44 

 

4.4 - кестеде 22С температура үшін ылғал мәнін өрнек құру арқылы 

есептеу көрсетілген. 

 

4.4 - к е с т е . 22С температура үшін бөлінетін ылғал мәні 

Ылғал, г/сағ Ауа температурасының бөлмедегі мәні, С0  

40 20 

44 22 

 

Ылғал - 44г/сағ, ал көмірқышқыл газ - 44г/сағ тең болғанда, бөлмеде 4 

адам үшін жалпы ылғал және көмерқышқыл газын бөлу тең болады: 
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Хылғ = 4 * 44 = 164 г/сағ, 

 

Хком = 4 * 74 = 370 г/сағ 
 

Жарықтандырғыш құрылғылардан бөлінетін жылу: 

 

 
(4.2) 

 

мұндағы - электрлік энергияның жылулыққа айналуындағы коэффи-

циенті (люминесцентті лампалар үшін),  0.5 0.6 ; 

Nжар - жарықтандырғыш құрылғының қуаты, 40 Вт. 

 

Еден ауданы:  

 

Fо = 10 * 10 = 100 м
2
 

 

Cонда жарықтандырғыш құрылғылардан бөлінетін жылу: 

 

Qжар .= 0,4*40*100 = 2400 Вт 
 

Өндірістік құрылғымен бөлінетін жылуды мына формуладан көруге 

болады: 

 

Qқұр = Рқұр * n (4.3) 

  

 

Qқұр= 300 * 6 = 1800 Вт 

 

Бөлмеде орналасқан өндірістік құрылғымен бөлінетін жылуды орташа 

есеппен бір компьтерге 300 Вт деп аламыз. 

Жалпы шығындық жылу мына формуламен анықталады: 

 

Q=Qжог+Qр+Qа +Qжар+ Qқұр (4.4) 

  

мұндағы Qжоғ - жылу жоғалту, Вт; 

Qр - жарық көздерінің жылуы, Вт; 

Qа - адамдардың анық жылу бөлуі, Вт; 

Qжар - жарықтандырғыш құралдардан бөлінетін жылу, Вт; 

Qқұр - өндірістік құрылғылардан бөлінетін жылу,Вт. 

 

Жылы мерзім үшін: 

 

Q = 630 + 194,8 + 446 + 2400 + 1800 = 4476,8 Вт 
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Суық мерзім үшін:  

 

Q = 408 + 194,8 + 446 + 2400 + 1800 = 4424,8 Вт 

 

4.5-кестеде бөлмедегі жылу-ылғал балансын есептеу келтірілген. 

 

4.5 - к е с т е . Жұмыс сипатына байланысты температура мен ылғал 

Жұмыс сипаты С0 , ауа температурасында, W, кг/сағ ылғалбөліну 

14 20 24 30 34 

Тыныштық жағдайы 0,034 0,040 0,062 0,094 0,140 

Жеңіл физ. жұмыс 0,082 0,124 0,174 0,230 0,300 

Орта физ. жұмыс 0,130 0,180 0,240 0,300 0,340 

Ауыр физ. жұмыс 0,240 0,310 0,364 0,400 0,430 

 

Жұмыс сипатына байланысты ылғалды есептеу формуласы: 

 

ndWл *  (4.4) 

 

4.6-кестеде 22С температурада жеңіл физикалық жұмыс жасаған кездегі, 

бөлмедегі 6 адам үшін ылғал бөлінуді есептеуге өрнек құрылған. 

 

4.6 - к е с т е . Жеңіл физикалық жұмыс кезіндгі ылғал мәні 
Жеңіл физ. жұмыс Ауа температурасы С0  

0,124 20 

0,137 22 

 

4.7-кестеде барлық жасалған есептеулер негізінде жылы және суық уақыт 

мерзіміндегі АТС-ғы жылу алмасудың балансын құраймыз.  

 

4.7 - к е с т е . АТС-ғы жылу алмасу 

Жылу алмасу 
Жылулық қуат 

Вт кДж 

Жарық көздері 190,8 686,88 

Адамдар 446 1641,6 

Жарықтылық жүйесі 2400 9000 

Өндірістік құрылғы 1800 6480 

Температура айырмашылығынан болатын 

жылу жоғалту 
378 1360,8 
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4.7-кестенің соңы 

Жылу алмасу 
Жылулық қуат 

Вт кДж 

Барлығы қыста: 4946,8 17808,48 

Барлығы жазда: 4324,8 19169,28 

 

4.2.2 Ауаны кондиционерлеу жүйесінің құрылғысы және есебі. 

Адамныңөміртіршілігіне  қажетті  микроклимат  пен  қоршаған  ортаның  

оптималды  параметрлерін  қамтамасыз  ету  әдістер  мен  құралдардың  

кеңейген  комплексі  көмегімен  іске  асырылады.  Тазалық  пен  қалыпты  

микроклиматты  қамтамасыз  ететін  ең  перспективті  құралы  кондиционерлеу  

болып  табылады,  яғни  өндірістік  бөлмеде  желдету  құрылғылары  арқылы  

жасанды  микроклимат  тудыру.   

Бөлмеге қажетті берілетін ауа мөлшері: 

 

ЯG =
 ПРУХ

Я

ttс

Q


 (4.6) 

 

мұндағы ЯQ  - айқын жылудың бөлінуі, Вт; 

с - желдеткішпен жойылатын және жайға берілетін құрғақ ауаның жылу 

сыйымдылығы, tУХ=22 ºС, tПР=17 ºС. 

 

Бөлінетін айқын жылу: 

 

4321 QQQQQß   (4.7) 

 

. 

 

мұндағы 
1Q  - құрылғыдан бөлінетін жылу, Вт; 

2Q  - жарық көздерінен бөлінетін жылу, Вт; 

3Q  - адамдардан бөлінетін жылу, Вт; 

4Q  - терезеден өтіп күн радиациясынан берілетін жылу, Вт. 

 

Айқын жылудың ауа алмасуын анықтаймыз: 

 

GЯ  =  ПРУХ

Я

ttс

Q


 =  

,4989
17221

8,4946



 м

3
/сағ 

 

Суық және жылы жыл мезгілдері үшін қажетті ауа алмасуды келесі 

формула бойынша есептейміз: 
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пррз II

Lm
G




  (4.8) 

 

Жазғы уақыт кезіндегі ауа мөлшері:  

 

 9,5476
5,5155

19169,28



лG

 
кг/сағ 

 

 Қысқы уақыт кезіндегі ауа мөлшері:  

 

 
 1,5088

5,5155

17808,48



зG  кг/сағ 

 

Осылайша бөлме ішінде тұрақты ауа алмасуды қамтамасыз етеді. Ол 

ауаны салқындату, берілген темпера-тураны автоматты тұрақтандыру, ауаны 

шаңнан тазарту, вентиляция, ауа ылғалдығын азайту, ауа ағынының 

жылдамдығы мен бағытын өзгерту, қоршаған ортамен ауа алмасуын 

қамтамасыз етеді.  

Байланыс саласында жарықтандыру адамның көру жұмыс әрекетіне, 

физикалық және моралді жағдайына, яғни жұмыс өнімділігіне, сапасына және 

өнеркәсіптік жарақаттануға үлкен әсерін тигізеді [7]. 

Еңбек етудің қолайлы жағдайын жасау үшін өнеркәсіп бөлмелері келесі 

талаптарға жауап беруі керек: 

 жарықтану гигиеналық нормаларға сай болу керек; 

 жұмыс бетіндегі және айналадағы жарық бірқалыпты болу керек; 

 көлеңкеге өтуі күрт болмауы тиіс;  

 жұмыс бетінен шағылысулар болмау керек; 

 дұрыс жарық берілу үшін жарықтың қажетті спектралді құрамы 

қамтамасыз етілуі керек. 

Кондиционердің сипаттамасы 4.8-кестеде келтірілген. 

 

4.8 - к е с т е . Таңдалған кондиционердің сипаттамасы 

Моделі 
Ішкі блок 

өлшемі, мм 

Электр 

жылыт-

қыш, кВт 

Ауа шығыны, м
3
/сағ 

Суыту қуаты, 

кВт 

макс.      мин. суық жылы 

SUA-

0141 
1740x440x440 2,2 1480 1040 6,2 4,9 

 

Осы кестеде сараптап алынған кондиционердің техникалық параметрі 

көрсетілген. Интелектуалды қызмет көрсететін операторлық зал мен 

аппараттық залды ұйымдастыру сұлбасы 4.1-суретте көрсетілген. 
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1-терезе ; 2-кондиционер; 3-есік; 4-жұмыс орны 

 

4.1-сурет. Кондиционерлердің бөлмелерде орналасуы 

 

Берілген суретте аппараттық және операторлық залдардың сұлбасы көр-

сетілген. Операторлық залда 6 жұмыс орны ұйымдастырылған. Әрбір залда  бір 

кондиционерден орналастырылған. 

Өндіріс бөлмесін құру жарық көзін таңдаумен, оларды орналастырумен, 

жарықты-техникалық есептеулермен және жарықтандыру құрылғыларын 

анықтаумен сипатталады. 

Автозал бөлмесіне ең қолайлысы ЛБ типті люминесцентті шам болып 

табылады. Төбеге бекітілетін шамдар шаңдануды аздату үшін төбеден 40 мм-

ден аспай ілінуі керек. Шам қалпақшалары өткізу көэффициенті 0,7-ден кем 

болмайтын сәуле шағылыстырушы материалдан жасалады. 

Бөлменің жарықтану нормасы (Emin)  сол бөлмедегі минималды объектке 

қатысты жасалынатын жұмысқа қатысты көру жұмысының разрядына 

байланысты. 

4.2.3 Жұмыс орнындағы табиғи жарықтандырудың параметрлері. Жұмыс 

орнындағы жарықтандырудың параметрлерін таңдау істелінетін жұмыстың 

сипатына тәуелді. 

Берілген жұмысты орындау кезінде ең кіші өлшемді тетікпен немесе 

оның бөлігімен ажырату объектісі анықталады. Ажырату объектісінің 

өлшемдері мен тетіктен жұмыс істеушінің көзіне дейінгі арақашықтыққа 

байланысты жұмыстың сегіз разрядты дәлдігі бар. Егер тетіктен жұмыс 

істеушінің көзіне дейінгі арақашықтық 0,4 м-ден аз болса, жұмыс разряды 

ажырату объектісінің өлшемімен (d), егер 0,4 м-ден көп болса, ажырату 

объектісінің көзге дейінгі арақашықтыққа қатынасымен (d/L) анықталады. 

Жұмыс орнындағы табиғи және аралас сәулелендіруде ТЖК-нің мәндері 

арнайы кестеде келтіріледі. Климаттың жарық және күн коэффициенттері де 

арнайы кестемен анықталады. Объектінің жұмысшының көзінен 0,4 м-ден кем 

емес арақашықтықта ажырату объектісінің ең кіші өлшемдері мен көру 

жұмысына сәйкес разрядтары тұрақталған. 

Табиғи жарық оптикалық спектр облысында көзге көрінбейтін инфра 
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және ультракүлгін жарықпен беріледі. Ультракүлгін сәуле шашудың толқын 

ұзындығы 0,1-ден 0,38 мкм, көрінетін 0,38-ден 0,78 мкм, инфрақызыл 0,78-ден 

3,4 мкм-ге дейін болады. 

Ультракүлгін сәуле шашу адам ағзасына биологиялық оң әсер етеді, 

барлық терінің қараюы эритемді әсерге келтіреді. Жоғары интенсивтілікке 

ультракүлгін сәуле шашу терінің күюіне әкеліп соғады, көзге өтіп, сезімтал 

қарашығының хрустальдарына фокустанып, ауыр жағдайларда көру толық 

бұзылады.  

Табиғи жарықтану тек көзге әсер етіп қана қоймайды, сонымен қатар 

адам ағзасын бүтіндей қарайтады және психологиялық әсер етеді. Осыған 

байланысты барлық бөлмелерде санитарлық нормаға және шарттарға сәйкес 

табиғи жарықтану болуы керек. 

Табиғи жарықтану – бұл сыртқы шектейтін құрылыстық жарықтық 

тесіктер арқылы енетін аспан жарығымен жарықталу. Егер жарықтану сыртқы 

қабырғаның жарық тесіктері арқылы болса, жарық жанынан түседі. 

 

 

4.3 Экология бөлімі 

 

 

4.3.1 Атмосфераның шумен ластануы. Ғылым мен техниканың қарқынды 

дамуы кезеңiнде атмосфераның шумен ластануы да бiрқатар зардаптарын 

тигiзуде. Деңгейi шамамен 90-120 децибел болатын шулар адамның жүйке 

жүйесiне әсер етiп, есту органдарының қызметiн нашар-латып, тiптi кейбiр 

жағдайларда жүйке — психикалық ауру-лардың пайда болуына себеп болады. 

Үздiксiз қатты шу әсерiнен перифериялық қан тамырлары тарылып, 

бұлшықеттер мен миға қанның келiп жетуi қиындайды. Деңгейi 130 децибелден 

асатын шу акустикалық травмалар туғызады. Ал кенеттен болған қатты шу 

әсерiнен жүректiң тоқтап қалуы да байқалады. Осыған байланысты шудың 

әсерiн төмендету үшiн бiразшаралар жүзеге асырылады. Мысалы, үлкен 

қалаларда жасылөсiмдiктер шудың деңгейiн бiршама төмендетедi. Олар түскен 

шу энергиясының 20% жұтады. Бұнымен бiрге шуды сiңiрушi 

конструкцияларды, экрандар орнату сияқты шаралар да атмосфераның шумен 

ластануынан қорғайды. 

4.3.2 Атмосфералық ауаны ластанудан сақтау және қорғау жолдары. 

Атмосфералық ауаның ластануының алдын алатын және зиянды қалдықтардың 

мөлшерiн азайтуға мүмкiндiк беретiн iс-шараларды төмендегiдей 3 топқа 

бөлуге болады: 

– зиянды қосылыстар түзiлетiн технологиялық процестердi жақсарту 

және мүмкiндiгiнше зиянды заттар аз бөлiнетiн жаңа технологиялық өндiрiске 

енгiзу; 

– отынның құрамын, аппараттар мен карбюрацияны жақсарту және ауа 

тазартқыш қондырғы арқылы ауаға зиянды заттардың түсуiн азайту немесе 

мүлде болдырмау; 
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– зиянды қосылыстарды бөлетiн объектiлердi тиiмдi орналастыру және 

жасыл өсiмдiктердi көптеп отырғызу. 

Атмосфералық ауаның ластануымен күресу мәселесi күрделi, жан-жақты 

және үлкен материалдық шығындар мен күштiқажет етедi. Дегенмен ғылыми-

техникалық прогресстiң қазiргi заманғасай даму деңгейi адам организмi мен 

қоршаған ортаға зиянды әсер ететiн заттардың түзiлуiн және бөлiнуiн азайтып, 

ластанудың алдын-алудың iс-шараларын жасауға мүмкiндік бередi. 

 

 

4.4 Бөлім бойынша шешімдер 

 

 

Бұл бөлімде өндірістегі ауа алмасу есебі және оның адамға әсері 

қарастырылған. Жұмыс аймағындағы микроклимат адамға айтарлықтай әсер 

етеді. Адам ауаның жылдамдығы 0.4м/c болғанда ауаны сезе бастайды. 

Температура 21-24 градустан төмен болғанда ағын адамға сергітулік әсер етеді, 

ал одан жоғары болса – қолайсыз. 

SOFTSWITCH және MEDIA құрылғылардың оптималды түрде жұмыс 

істеу шарттарын қарастырып, электр қауіпсіздігін бағалау жүргізілді. Қорғаныс 

кұрылғыларының қажетті көрсеткіштерін және үнемді қорғаныс шараларын 

белгілеу үшін жерлеу кедергісін есептедім. Изоляцияның бүлінуінің әсерінен 

кернеу астында қалған металды құрылымдарды немесе электр құрылғылардың 

корпусын ұстау нәтижесінде алынатын электрлік жарақаттарды болдырмау 

және аппаратураларды қорғау үшін қорғанысты жерлендіру орналастырылады. 

Бөлме ішінде тұрақты ауа алмасуды қамтамасыз ету үшін жасанды ауа 

алмасу жүйесі, яғни кондиционер қолдану қажет. 
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5 Экономикалық  бөлім 

 

 

5.1 Жоба мақсаты 

 

 

Кәсіпкерлік жоспардың мақсаты – VPN технологияcы негізінде бір-

бірінен алыстатылған бірнеше кеңселер арасында қауіпсіз біріккен 

компьютерлік желі ұйымдастыру. Бұл бөлімде рұқсатсыз кірістерден қорғалған 

желіге біріктіруді ұйымдастыру жобасын экономикалық тұрғыдан негізделеді. 

Бұл –  Тараз қаласындағы жоспардың орындалуы компанияға байланыс және 

қауіпсіздік қызметтері қамтамасыз етеді [21]. 

Кәсіпорынның негізгі мақсаттары: 

 мемлекеттік құрылымдар және коммерциялық кәсіпорындардың 

барлық жерге жаппай таралуы нәтижесіндегі, олардың коммерциялық және 

басқару ақпараттарын жіберуге ғаламтор арналарын қауіпсіз қолдану 

мүмкіндігін қамтамасыз ету; 

 ұйымның желісін жекешелендіру; 

 қосымша қызметтерді енгізу. 

Берілген бизнес жоспарда VPN (виртуалды жеке желі) ұйымдастыру 

жобасы Тараз қаласындағы ЖШС «Казфосфат» қашықтағы бөлімшесін басты 

кеңсеге қосу үшін, MetroEthernet желісіне қосу арқылы клиенттің трафигі 

сырттан рұқсатсыз кіруден толық қорғалған сапалы байланыс орнату 

жоспарланады. 

Ұжымдық желінің негізгі тапсырмасы бір уақыттағы дауыс өткізгіші, 

мәліметтер жүйелік ұсыныстар сондай-ақ, мәліметтер базасы, пошталық 

жүйелер, бөлгіш ресурстар,  түрлі  түйінде  орналасқан  файлды  сервис және 

компания қызметшілерін қатынау болып табылады. Жобаланатын  жүйе  келесі  

функцияларды  анықтау қажет: 

 біріккен ақпараттық кеңістікті қамту және біріккен ақпаратты 

ресурстармен  басқару, біріккен саясатты кірістіру; 

 жүйе абоненттерінің  идентификациясы  және тіркеулуі; 

 мультимедиялық ұсынысты және көп адресті десте сілтемесін 

(multicast) қолдана отырып  жұмыстық процесс  ұйымының мүмкіншілігі бар; 

 электронды пошта көмегімен  абоненттер жүйесімен ақпарат алмасу 

арасында қамтамасыз ету; 

 ғаламторға  қатынауды  қамтамасыз ету; 

 қалған телекоммуникациялық қызметтер. 

Операторда көптеген байланыс қызметтеріне лицензия болады, оның 

ішінде: жергілікті телефон байланысы, мәліметтерді тасымалдау қызметі, 

ғаламторға қатнау және виртуалды жеке желі қызметі. 

Мәліметті тасымалдауда VPN технологиясын қолданғандағы Х желісінің 

айырмашылығы: 
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 интернетке және негізгі IP қызметтерге қауіпсіз қатынау; 

 алыстатылған кеңселерді қорғалған ұжымдық желіге біріктіру; 

 телекоммуникация  компаниясының  шығынын  түсіру; 

 ұжымдық желі бойынша техникалық  қызметінде қамқорынан  

босатылу; 

 абоненттің үнемі on-line қалпында болуы; 

 жылдамдығы әр абонентке 128 Кбит/с 10 Гбит/с дейін; 

 тарайтын ақпаратқа рұқсатсыз қатынау жоғары деңгейде қорғалуы; 

 аса өнімділік; 

 жаңа офисті оңай қосу; 

 қарапайым орнатылуы; 

 перспективті технология. 

Барлық тұтынушыларды негізінен 3 топқа бөлуге болады. 

Біріншілері – мемлекеттік құрылымдар. VPN технологиясының көмегімен 

мемлекеттік желілер бүкіл елдегі құрылымдық бөлімшелерді біріктіріп, 

ғаламторға қорғалған қатынауды, басқа желілермен байланысты қамтамасыз 

ете алады. 

Екіншілері – коммерциялық компаниялар. Географиялық-тармақтанған 

құрылымы бар кәсіпорындарда басқару жүйесін бір жерден ұйымдастыруға 

мүмкіндігін береді. Кеңселердің өзара алыстығы және аумақтық бөлімшелердің 

орналасуына байланыссыз VPN технологиясы олардың біріктірілген жұмысын 

және кез келген бизнес-қосымшалардың өзара әрекет етуін қамтамасыз етеді. 

Еліміздегі осындай қызметтер нарығына келер болсақ, қазіргі таңда бұл 

қызметтер даму үстінде.  

VPN технологиясының енуіне айтарлық көп уақыт өткен жоқ, сондықтан 

оның болашақтағы дамуы орасан зор.  

 

 

 5.2 Компания және сала 

 

 

 Қазіргі уақытта IP/ MPLS арнасы бойынша деректерді тарату келесі 

кескінмен ұйымдастырылады: біріккен ұжымдық желіге әр офисті қосу, 

офиспен және провайдер қатысы арасында Internet - арнаны шығаруды  

сәйкестендіреді. ADSL технологиясын қолданумен арна қарапайым қалалық  

телефон желісімен ұйымдастырылады, осыдан телефон жұмысы сақталып, 

Internet - арнадан тәуелсіз жұмыс істейді [4].  

Ұжымдық тұтынушы үлесін  IP/VPN жүйесі қауіпсіздікті қамтамасыз ету 

және түрлі жеке желі арасында мәліметтерді тез орналастыру үшін, аумақтық 

орналасқан бөлімшелерімен және т.б. кәсіпорынның ұжымдық  желісіне 

қатынау, пошталық, ақпараттық серверлерге, жойылған мәліметтер базасы үшін 

өте  жақсы құрал болып табылады. 
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 5.3 Даму жоспары 

 

 

 Өндірістік жоспар келесі кезеңдерден  тұрады: 

 жұмыстың бизнес жоспарын қайта өңдеу; 

 жұмыстың техникалық мүмкіншіліктерін зерттеу; 

 компания қажетті құрылғы жобасы үшін және байланыс ұйымы үшін  

қызметті таңдайды; 

 жабдықтаушылардың жобасы үшін  қажеттісіне сатып алу; 

 жабдық инсталляциясы; 

 арнаны тестілеу; 

 эксплуатацияға арнаны тапсыру. 

 Ұйымдастыруда дұрыс таңдалған маркетинг саясатына бүкіл 

кәсіпорынның табысты болуы тәуелді. Бұл әр түрлі сауда орталықтарындағы 

VPN демонстрациялық көрсетілімдері, телевизия, радио және БАҚ құралдары 

арқылы жарнамалау, технологияның артықшылықтарын айқын ұғындыру. 

«KITEL» сынды IT-индустриясы көрмелеріне қатысу өте маңызды болып 

келеді.  

Өнімді нарықта алға бастыру үшін жарнаманың келесі түрлерін пай-

далану ұйғарылады: 

 бұқаралық ақпарат құралдары;  

 жарнама тақталары, плакаттар, прайс-қағаздар;  

 жылма-жыл көрмелер. 

 

 

5.4 Қаржы жоспары 

 

 

Қаржылық бөлімде жобада қолданылатын экономикалық құраушыларын 

көрсететін, яғни, жобаның уақыттық, қаржылық және еңбек шығындарын 

қарастырамыз. 

5.1-кестеде бізге қажетті құрал-жабдықтардың тізімі және 

құрылғылардың бағасы көрсетілген.  

 

5.1 - к е с т е . Құрылғылар құны 

Құрылғы атауы      Саны Бірлік бағасы, 

тенге 

Толық бағасы, 

тенге 

Маршрутизатор 

Cisco 2691 

1 140 400,00 140 400,00 

Маршрутизатор 

Cisco1751 

1 27000,00 27 000,00 

Коммутатор Cisco 

WS-C2960C-8TC-S 

2 68185,00 136 370,00 

Желілік кәбіл 5000м 180 000,00 180 000 
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5.1-кестенің соңы 

Құрылғы атауы      Саны Бірлік бағасы, 

тенге 

Толық бағасы, 

тенге 

Коннекторлар 

комплект 

1 25 000,00 25 000,00 

Қорытынды 508 770   

 

Жалпы капиталдық салым [22]: 

 

                                               ∑К = Ко + Км + Ктр + Кжоба                             (5.1) 

 

мұндағы Ко – жабдықтар құнының сомасы;  

Км – монтаждық жұмыстарға кететін капиталдық салым; 

Ктр – көліктік шығындарға кететін капиталдық салым; 

Кжоба – жобаға кететін капиталдық салым. 

 

Құрылғының монтажына кететін шығынды табамыз, ол құрылғының 

жалпы құнының 10%-н құрайды:  

 

Км = 508 770* 0,1 = 50 877 тг 

 

Жүк тасымалдау және складтық дайындық жұмыстарына кететін шығын 

құрылғының жалпы құнының 2,5 %-н құрайды:  

 

Ктр = 508 770* 0,025 = 12 719,25 тг 

 

Жобаға жұмсалатын капиталдық салым құрылғының жалпы құнының 2% 

құрайды: 

 

Кжоба = 508 770* 0,02 = 10 175,4 тг 

 

Жалпы күрделі қаражат шығыны: 

  

К = 508 770 + 50 877 + 12 719,25 + 10 175,4 = 582 541,65 тг 

 

Олай болса, IP VPN желісін құрудағы капиталды шығын 582 541,65 

теңгені құрайды. 

 

 

5.5 Эксплуатациондық шығынды есептеу 

 

 

Жылдық эксплуатациялық шығындарды анықтау үшін эксплуатациялық 

шығындарды келесі өрнектен анықтаймыз [23]: 
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Э = ЕТҚ + Сәл.с + А + М + Сэл + Садм + Сж (5.2) 

 

мұндағы ЕТҚ – еңбек төлемдерінің қоры (негізгі және қосымша 

жалақысы), тг; 

Сәл.с - әлеуметтік салық, тг;  

А - амортизациялық аударымдар, тг; 

М - материалдар мен қосалқы бөлшектерге кететін шығындар, тг; 

Сэл - өндіріске қажетті электр энергиясының шығындары, тг; 

Садм - өзге де басқару, административті және пайдалану шығындары, тг; 

Сж - жарнама шығындары, тг. 

 

Жоба бойынша қазіргі қолданыстағы техникалық нысаналар, электрмен 

қамту көздері қарастырылады. Қондырғыны жөндеу және орнату жұмыстарын 

қызметкерлер орындайды деп саналады, сондықтан шығындар көлемі аз бола-

ды. Инженер қызметіне 0,5 қойылым төленеді. Жалақыны анықтау үшін           

5.2-кестеде қызмет көрсететін жұмысшылардың орташа айлықтары келтірілді. 

 

5.2 - к е с т е . Қызмет көрсететін жұмысшылардың орташа айлықтары 

Тізім Саны 

Айлық 

жалақысы, 

тенге 

Жылдық 

жалақысы,  

тенге 

Барлығы 

Инженер I дәрежелі 1 90 000 1 080 000 1 080 000 

Инженер II дәрежелі 1 70 000 840 000 840 000 

Операторлар 2 50 000 1 200 000 1 200 000 

Барлығы  210 000  3 120 000 

 

Бір жыл ішіндегі негізгі жалақы Жнег = 3 120 000 тг. 

Жалақының жылдық қорына негізгі жалақының 30%-ын құрайтын 

қосымша жалақы қосылады (демалыс күндері жұмыс істеу):  

 

Жқос = Жнег  * 0,3 = 3 120 000*0,3 = 936 000 тг 

 

Еңбек төлемдерінің қоры негізгі мен қосымша жалақы қосындысынан 

тұрады: 

 

ЕТҚ = Жнег + Жқос = 3 120 000 + 936 000 = 4 056 000 тг 

 

Әлеуметтік салық еңбек төлемінің қорының 11%-ын құрайды:  

 

Сәл.с = (ЕТҚ - 0,1 * ЕТҚ) * 0,11 = (4 056 000 - 405 600) * 0,11=401 544 тг 

 

Сонда, Ж - қызметкерлердің әлеуметтік кепілденуге төленетін 

төлемдерімен қосқандағы негізгі және қосымша жалақысы: 
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Ж = ЕТҚ + Сәл.с = 4 056 000 + 401 544 = 4 457 544 тг 

 

Амортизациялық шығын қондырғы құнының 10%-ын құрайды: 

 

А = 582 541,65 * 0,10 = 58 254,165 тг 

 

Электр энергиясына жұмсалатын шығындар [21]: 

 

СЭЛ = W * T * S (5.3) 

 

мұндағы W - тұтынылатын қуат, W=5,6 кВт (маршрутизатор - 51 Вт, 

коммутаторлар - 550 Вт, мультиплексорлар - 1560 Вт, модемдер - 2,5 кВт; 

басқалары - 120,3 Вт); 

Т - жұмыс істеу уақыты, Т = 8760 сағ/жыл; 

S – кВт/сағ электр энергиясының құны. 

 

 Бұл құрылғы электрді 24 сағат пайдаланатын болғандықтан, біз Тараз 

қаласы үшін тағайындалған  есептеу жүйесін пайдаланамыз, яғни заңды 

тұлғаларға тариф 1 кВт/сағ үшін - 22 теңге.  

Сонда электр энергиясына қажетті шығындар: 

 

СЭЛ = 5,6 * 8760 * 22 = 880550 тг 

 

Материалдар мен қосалқы бөлшектерге қажет шығындарды жүйенің 

құнынан 2 пайыз құрайды: 

 

М = 582 541,65 * 0,02 = 11 650,833 тг 

 

Өзге шығындардың құны ЕТҚ-ның 10 пайыз құрады:  

 

Садм = ЕТҚ * 0,10 = 4 056 000 * 0,10 = 405 600тг 

 

Берілген жобаның қолданысқа енуі жарнамаға тәуелді болғандықтан, 

жарнама шығындарын айына 53700 тенге деп қабылдаймыз:  

 

Сж = 53700 * 12 = 655 500 тг/ж 

 

Несие алу қарастырылмағандықтан кәсіпорынның өзінің қаржылары 

пайдаланылады да, КР көрсеткіші нөлге тең. Осылайша эксплуатациялық 

шығындар келесі шамаға тең болады: 

 

Э = 4 457 544 + 58 254,165 + 11 650,833 + 880550+ 405 600+ 655 500 =  

= 6 469 088,998 тг 
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5.6 Табыс 

 

 

Бөлімде қажетті өнімдерге және өнеркәсіптің дамуына және өркендеуіне 

керекті қаржыны анықтау жоспары келтіріледі. Қаржылардың қажеттілігін 

бағалау орындалады. Берілген жобаны іске қосу үшін 582 541,65 тенге салым 

керек. 

Бұл жоба кәсіпорынның қажеттілігі және қауіпсіздігін қамтамасыз ету 

мақсатында құрылғандықтан, бұдан келетін табыс аз мөлшерде болады. 

Сондықтан кәсіпорын аумағын компьютерлік сынып ұйымдастырылады.  

Айына 10 клиент шамаланған. Бір сабақ құны 1000 тг/сағ құрайды.           

1 клиент орташа есептегенде күніне 2 сағат орын алады.. Олай болса, 

әрқайсысыннан айына 30 000тг, жылына 360 000 тг. 

Сонымен қатар сырттан келген клиенттерге ғаламторға қатынау қызметі 

бар. Ғаламторға қатынау 1 абонент үшін 200 тг/сағ құрайды. Ол шамамен 5 

клиент үшін күніне 12 сағ деп есептедім. Жалпы сомасы айына демалыс 

күндерін есептемегенде – 420 000 тг., жылына 2 440 000 тг.  

Телекоммуникациялық қызмет табысы келесіні құрайды [22]: 

 

                              ∑Днег = Дсабақ + Дғаламтор + Дқалғ                              (5.4) 

 

мұндағы Дсабақ – сабақ оқытудан түсетін табыс; 

Д ғаламтор– ғаламторға қатынаудан түскен табыс; 

Дқалғ – қосымша табыс. 

 

Бұл мәнді есептесек: 

 

∑Днег = 3 600 000 + 2 440 000 + 150 000 = 6 690 000 тг 

 

 

5.7 Пайда және қайтарылу мерзімдерін есептеу 

 

 

Қайтарылу мерзімін есептеу үшін абсолютті экономикалық тиімділік 

шамасын білу қажет. Мәліметтер жобасындағы салық төлемсіз кіріс: 

 

                                                  ТК = Днег – Эш                                         (5.5) 

 

мұндағы Днег – негізгі қызметтегі табыс;  

Эш – эксплуатациялық шығын. 

 

ТК = 6 690 000 – 6 469 088,998 = 237 094 тг 

 

Ұжымдық желінің экономикалық тиімділігі келесіні құрайды: 
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Е = 237 094 / 582 541,65 = 0,407 

 

Жұмысқа салынған құрамның Т сатып алу мерзімін анықтаймыз: 

 

Т = 1 / Е = 1/ 0,407 = 2,51                                        (5.6) 

 

 мұндағы Е – ұжымдық желінің экономикалық тиімділігі. 

 

Бұдан байқағанымыз жұмысқа салынған құрамның сатып алу мерзімі екі 

жарым жыл болып табылады.  

              

5.3 - к е с т е . Экономикалық негізгі көрсеткіштер 

Көрсеткіш атаулары Мәні, тенге 

Жүйенің құны 508 770 

Тасымалдау құны 12 719,25 

Орнату құны 50 877 

Капитал шығындары 582 541,65 

ЕТҚ 4 056 000 

Әлеуметтік салық 401 544 

Амортизациялық аударымдар 58 254,165 

Электр энергиясының шығындары 880550 

Жарнама шығындары 655 500 

Эксплуатациялық шығындар 6 469 088,998 

Табыс 6 690 000 

Таза табыс 237 094 

Абсолютті экономикалық тиімділік 0,407 

Қайтарылу мерзімі, айлар 2,5 жыл 

 

5.1 - суретте бағдарламаны жобалаудың шығын құрылымы көрсетілген. 

 

 
 

5.1 - сурет. Жобаның экономикалық көрсеткіші 
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Жоғарыдағы кестеде барлық есептеулер нәтижесінде көріп отырған-

ымыздай, экономикалық тиімділік көрсеткіші 0.407, ал қайтарылым мерзімі 

2,5 жыл. Яғни, жобаланатын желі екі жарым жылдан кейін өзін-өзі ақтап, 

пайда әкеле бастайды. Келесі VPN желісін ұйымдастыру телекоммуникация 

саласы үшін табысты болып саналады. 

 

 

5.8 Шешімдер 

 

 

Экономикалық бөлімде VPN нарығының анализі қарастырылған. 

Ұжымдық тұтынушы үшін негізгі қызығушылық орналастырылған  

мәліметтерді таратудағы ұжымдық желіні тұрғызу. 

Сонымен қатар капиталдық  шығынды есептеуі келтірілген.   

Капиталды негізгі шығын салу болып корпоративті желіде  орындалатын 

негізгі магистралды жабдықтарды сатып алу болып табылады. Желі 

арасындағы арнайы провайдерде алынады. Бұл кәбіл қабатына  материалды 

шығынды қысқартуға рұқсат етеді, мәліметтер негізінде ұжымдық  желі  

құрамыз. 
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Қорытынды 

 

  

Сонымен, жасалынған жұмыс нәтижесінде, ұйымның тармақталған 

бөлімшелерін VPN технологиясын қолдану арқылы ұжымдық біріккен желісін 

ұйымдастыру жобаланды.  

Қазіргі кезде VPN технологиясының ақпарат алмасу қауіпсіздігін қажет 

ететін кәсіпорындар арасында дамуы шарықтауда. Өйткені кәсіпорындардың 

өркендеуі өзара ақпарат жіберуде рұқсатсыз кірулерден жоғары деңгейде 

қорғау нәтижесінде алға басады. VPN архитектурасын қолданған кезде IPSec 

хаттамасының негізінде жергілікті желіден жіберілетін ақпарат шифрланады. 

VPN серверлері құрамына желіаралық экрандар модулі орнатылған. 

Желіаралық экрандар желіге келіп түсетін және жіберілетін ақпаратты сүзгіден 

өткізіп, қауіпсіздікті қамтамасыз етеді.   

Жобаны ұйымдастыру барысында мынадай қорытындылар жасауға 

болады: 

− жергілікті есептеуіш желілер Fast Ethernet технологиясы бойынша 

құрылған; 

− VPN арнасына қажетті өткізу жолағы 10 Мбит/c құрайды; 

− VPN-серверінің және желіаралық экран қызметін атқаратын 

маршрутизаторлар ЖЕЖ шекарасына орнатылды; 

− жоба IPSec хаттамасы негізінде жасалынды; 

− GPSS World ортасында Ethernet желісін имитациялық моделі 

жасалынды; 

− VPN жобасының моделін Packet Tracer бағдарламасында 

құрастырылды; 

− өмір тіршілік қауіпсіздігі бөлімінде оператор отыратын бөлме жағдайы 

талданып, микроклимат көрсеткіштері есептелінді; 

− жобаның экономикалық көрсеткіштері есептелініп, жобаны іске асыру 

тиімділігі және өзін-өзі ақтау мерзімі анықталды. 

Нәтижесінде алынған барлық көрсеткіштер ұйымның ақпарат 

қауіпсіздігін қамтамасыз ететін біріккен ұжымдық желісі құруға қойылатын 

талаптарға толық сәйкес келеді деп шешілді.  
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Қысқартылған сөздер тізімі 
 

 

ADSL – Asymmetric Digital Subscriber Line — асимметриялық цифрлық 

абоненттік линия  

ATM – Asynchronous Transfer Mode — ақпаратты асинхронды тарату 

тәсілі 

BTV – Broadast Television - телебейнелі арналарды IP желісі арқылы 

тарату  

CPE – customer premises equipment — тұтынушының бөлмесіндегі 

құрылғы  

DHCP – Dynamic Host Configuration Protocol —түйінді динамикалық 

қалыпқа келтіру протоколы  

FTTx –  Fiber To The x — Х нүктесіне дейінгі оптикалық талшық  

HDTV – High-Definition Television –жоғарғы мүмкіндіктегі теледидар  

IGMP – Internet Group Management Protocol 

IP – internet Protocol − желіаралық хаттама 

IPP – Internet Printing Protocol — желіаралық жазылым протоколы 

IPTV – Internet Protocol TV — теледидар интернет хаттамасы 

ITU – International Telecommunication Union 

JPEG – Joint Photographic Experts Group – фотобейнелерді сақтауға 

арналған танымал графикалық формат 

L2TP − Layer 2 Tunneling Protocol − екінші деңгейдегі туннелдеу 

хаттамасы 

MPEG – Moving Picture Experts Group — жылжымалы бейненің экспертті 

тобы  

NGN – New Generation Networks – келесі ұрпақ желісі 

OSI – Open System Interconnection – ашық жүйелер әрекеттестігі 

эталондық моделі 

OSPF – Open Shortest Path First - қызмет көрсету сапасы 

PVC – Permanent Virtual Circuit – тұрақты виртуалды арна 

QoS – Quality of Service – қызмет көрсету сапасы 

RTP – Real Time Transport Protocol - мәліметтерді нақты уақытта беру 

хаттамасы 

RTSP – Real Time Streaming Protocol - мәліметтерді нақты уақытта беру 

хаттамасы 

SO – Start Over – бағдарламаны қайта іске қосу  

STB – set-top-box – теледидар қабылдағышы 

SVoD – Subscripton Video on Demand  жазылыс бойынша сұраныс бейне 

TCP/IP -  Text Control Protocol/Internet Protocol – беруді басқару 

хаттамасы 

TZTV – Time-shift TV – телевиденианың бойынша жылжуы 

VLAN –Virtual Local Area Network – виртуальдық локальдық желі   

VoD – Video on Demand – сұраныс бойынша бейне 

http://en.wikipedia.org/wiki/Virtual_circuit#Permanent_and_switched_virtual_circuits_in_ATM.2C_frame_relay.2C_and_X.25
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VoIP – Voice over IP – IP хаттамасымен дауыс тарату 

 VPN – Virtual Private Network –  виртуалды жеке желі 

ГСПД – городская сеть передачи данных – қалалық ақпараттар тарату 

желісі 

ДКП – дирекция корпоративных продаж – корпоративтік сатулар 

дирекциясы 

МСПД – мультисервисные сети передачи данных – мультисервисті 

ақпараттар тарату желісі 
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А Қосымшасы 

Мathcad бағдарламасында есептелген есептеулер 
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Ә Қосымшасы 

GPSS бағдарламасында жасалған бағдарламаның листингі 

 

 
Node_Count EQU 100 

Intermessage_Time EQU 1.0 

Min_Msg EQU 512 

Max_Msg EQU 12144 

Fraction_Short_Msgs EQU 600 

Slot_Time EQU 0.0512 

Jam_Time EQU 0.0032 

Backoff_Limit EQU 10 

Interframe_Time EQU 0.0096 

Backoff_Delay VARIABLE Slot_Time#V$Backrandom 

Backrandom VARIABLE 1+(RN4@((2^V$Backmin)-1)) 

Backmin VARIABLE(10#(10'L'P$Retries))+(P$Retries#(10'GE'P$Retries)) 

Node_Select VARIABLE 1+(RN3@Node_Count) 

Collide VARIABLE ABS((X$Xmit_Node-P$Node_ID)/100000)'Ge'(AC1-X$Xmit_Begin) 

Msgtime VARIABLE(0.0001)#V$Msgrand 

Msgrand VARIABLE Min_Msg+(RN1'G'Fraction_Short_Msgs)#(Max_Msg-Min_Msg) 

Msg_Delays QTABLE Global_Delays,1,1,20 

GENERATE (Exponential(1,0,Intermessage_Time)) 

ASSIGN Node_ID,V$Node_Select 

ASSIGN Message_Time,V$Msgtime 

ASSIGN Retries,0 

QUEUE Global_Delays 

SEIZE P$Node_ID 

Try_To_Send PRIORITY 1 

SEIZE Jam 

RELEASE Jam 

TEST E F$Ethernet,1,Start_Xmit 

TEST E V$Collide,1,Start_Xmit 

Collision PREEMPT Ethernet,PR,Backoff,,RE 

SEIZE Jam 

ADVANCE Jam_Time 

RELEASE Jam 

RELEASE Ethernet 

PRIORITY 0 

Backoff ASSIGN Retries+,1 

TEST LE P$Retries,Backoff_Limit,Xmit_Error 

ADVANCE V$Backoff_Delay 

TRANSFER ,Try_To_Send 

Start_Xmit SEIZE Ethernet 

SAVEVALUE Xmit_Node,P$Node_ID 

SAVEVALUE Xmit_Begin,AC1 

PRIORITY 0 

ADVANCE P$Message_Time 

ADVANCE Interframe_Time 

RELEASE Ethernet 

Free_Node RELEASE P$Node_ID 

DEPART Global_Delays 

TERMINATE 

Xmit_Error SAVEVALUE Error_Count+,1 

TRANSFER ,Free_Node 

GENERATE 1000  

TERMINATE 1  
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Б Қосымшасы 

GPSS бағдарламасында жасалған бағдарламаның есеп беруі 

 

 
GPSS World Simulation Report - asem.diplom.12.1 

 

 

                   Wednesday, May 28, 2014 21:12:24   

 

           START TIME           END TIME  BLOCKS  FACILITIES  STORAGES 

                0.000           1000.000    35      102          0 

 

 

              NAME                       VALUE   

          BACKMIN                     10011.000 

          BACKOFF                        18.000 

          BACKOFF_DELAY               10009.000 

          BACKOFF_LIMIT                  10.000 

          BACKRANDOM                  10010.000 

          COLLIDE                     10013.000 

          COLLISION                      12.000 

          ERROR_COUNT                 UNSPECIFIED 

          ETHERNET                    10022.000 

          FRACTION_SHORT_MSGS           600.000 

          FREE_NODE                      29.000 

          GLOBAL_DELAYS               10017.000 

          INTERFRAME_TIME                 0.010 

          INTERMESSAGE_TIME               0.658 

          JAM                         10021.000 

          JAM_TIME                        0.003 

          MAX_MSG                     12144.000 

          MESSAGE_TIME                10019.000 

          MIN_MSG                       512.000 

          MSGRAND                     10015.000 

          MSGTIME                     10014.000 

          MSG_DELAYS                  10016.000 

          NODE_COUNT                    100.000 

          NODE_ID                     10018.000 

          NODE_SELECT                 10012.000 

          RETRIES                     10020.000 

          SLOT_TIME                       0.051 

          START_XMIT                     22.000 

          TRY_TO_SEND                     7.000 

          XMIT_BEGIN                  10024.000 

          XMIT_ERROR                     32.000 

          XMIT_NODE                   10023.000 

 

 

 LABEL              LOC  BLOCK TYPE     ENTRY COUNT CURRENT COUNT RETRY 

                    1    GENERATE          1419             0       0 

                    2    ASSIGN            1419             0       0 

                    3    ASSIGN            1419             0       0 

                    4    ASSIGN            1419             0       0 

                    5    QUEUE             1419             0       0 

                    6    SEIZE             1419             0       0 

TRY_TO_SEND         7    PRIORITY          1481             0       0 

                    8    SEIZE             1481             0       0 

                    9    RELEASE           1481             0       0 

                   10    TEST              1481             0       0 

                   11    TEST              1108             1       0 

COLLISION          12    PREEMPT             31             0       0 
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Б Қосымшасының жалғасы 

 

 
                   13    SEIZE               31             0       0 

                   14    ADVANCE             31             0       0 

                   15    RELEASE             31             0       0 

                   16    RELEASE             31             0       0 

                   17    PRIORITY            31             0       0 

BACKOFF            18    ASSIGN              62             0       0 

                   19    TEST                62             0       0 

                   20    ADVANCE             62             0       0 

                   21    TRANSFER            62             0       0 

START_XMIT         22    SEIZE             1449             0       0 

                   23    SAVEVALUE         1449             0       0 

                   24    SAVEVALUE         1449             0       0 

                   25    PRIORITY          1449             0       0 

                   26    ADVANCE           1449             1       0 

                   27    ADVANCE           1417             0       0 

                   28    RELEASE           1417             0       0 

FREE_NODE          29    RELEASE           1417             0       0 

                   30    DEPART            1417             0       0 

                   31    TERMINATE         1417             0       0 

XMIT_ERROR         32    SAVEVALUE            0             0       0 

                   33    TRANSFER             0             0       0 

                   34    GENERATE             1             0       0 

                   35    TERMINATE            1             0       0 

 

 

FACILITY         ENTRIES  UTIL.   AVE. TIME AVAIL. OWNER PEND INTER RETRY DELAY 

 1                   21    0.040       1.926  1        0    0    0     0      0 

 2                   16    0.040       2.498  1     1419    0    0     0      0 

 3                   14    0.031       2.189  1        0    0    0     0      0 

 4                   16    0.036       2.256  1        0    0    0     0      0 

 5                   15    0.024       1.578  1        0    0    0     0      0 

 6                   11    0.031       2.807  1        0    0    0     0      0 

 7                   10    0.019       1.912  1        0    0    0     0      0 

 8                   14    0.022       1.557  1        0    0    0     0      0 

 9                   15    0.032       2.157  1        0    0    0     0      0 

 10                  11    0.013       1.205  1        0    0    0     0      0 

 11                  18    0.055       3.053  1        0    0    0     0      0 

 12                   9    0.022       2.442  1        0    0    0     0      0 

 13                  11    0.020       1.785  1        0    0    0     0      0 

 14                  12    0.026       2.202  1        0    0    0     0      0 

 15                  12    0.030       2.463  1        0    0    0     0      0 

 16                  18    0.052       2.877  1        0    0    0     0      0 

 17                  14    0.025       1.781  1        0    0    0     0      0 

 18                  13    0.026       1.985  1        0    0    0     0      0 

 19                  14    0.030       2.132  1        0    0    0     0      0 

 20                  16    0.053       3.287  1        0    0    0     0      0 

 21                  10    0.025       2.469  1        0    0    0     0      0 

 22                  19    0.023       1.193  1        0    0    0     0      0 

 23                  15    0.029       1.952  1        0    0    0     0      0 

 24                  19    0.035       1.832  1        0    0    0     0      0 

 25                  13    0.020       1.525  1        0    0    0     0      0 

 26                   4    0.004       0.906  1        0    0    0     0      0 

 27                  20    0.050       2.491  1        0    0    0     0      0 

 28                  17    0.027       1.594  1        0    0    0     0      0 

 29                  16    0.032       1.974  1        0    0    0     0      0 

 30                  15    0.028       1.859  1        0    0    0     0      0 

 31                  22    0.030       1.378  1        0    0    0     0      0 

 32                  13    0.026       1.966  1        0    0    0     0      0 
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Б Қосымшасының жалғасы 

 

 
 33                  11    0.019       1.684  1        0    0    0     0      0 

 34                  10    0.017       1.699  1        0    0    0     0      0 

 35                  17    0.035       2.079  1        0    0    0     0      0 

 36                  15    0.021       1.379  1        0    0    0     0      0 

 37                  13    0.021       1.612  1        0    0    0     0      0 

 38                  14    0.035       2.530  1        0    0    0     0      0 

 39                  15    0.023       1.565  1        0    0    0     0      0 

 40                  14    0.034       2.397  1        0    0    0     0      0 

 41                  18    0.037       2.032  1        0    0    0     0      0 

 42                   6    0.014       2.325  1        0    0    0     0      0 

 43                  12    0.033       2.759  1        0    0    0     0      0 

 44                  18    0.051       2.829  1        0    0    0     0      0 

 45                  22    0.047       2.156  1        0    0    0     0      0 

 46                  12    0.021       1.737  1        0    0    0     0      0 

 47                  13    0.034       2.609  1        0    0    0     0      0 

 48                  18    0.044       2.442  1        0    0    0     0      0 

 49                  12    0.026       2.162  1        0    0    0     0      0 

 50                  12    0.024       1.998  1        0    0    0     0      0 

 51                   3    0.008       2.600  1        0    0    0     0      0 

 52                  15    0.036       2.389  1        0    0    0     0      0 

 53                   6    0.020       3.376  1        0    0    0     0      0 

 54                  18    0.038       2.111  1        0    0    0     0      0 

 55                  20    0.045       2.262  1        0    0    0     0      0 

 56                  14    0.035       2.491  1        0    0    0     0      0 

 57                   9    0.016       1.745  1        0    0    0     0      0 

 58                  10    0.022       2.204  1        0    0    0     0      0 

 59                  12    0.031       2.582  1        0    0    0     0      0 

 60                  11    0.020       1.806  1        0    0    0     0      0 

 61                  17    0.054       3.178  1        0    0    0     0      0 

 62                  16    0.046       2.891  1        0    0    0     0      0 

 63                  14    0.016       1.152  1        0    0    0     0      0 

 64                  18    0.045       2.519  1        0    0    0     0      0 

 65                  11    0.015       1.406  1        0    0    0     0      0 

 66                  15    0.040       2.687  1        0    0    0     0      0 

 67                  17    0.044       2.604  1        0    0    0     0      0 

 68                  15    0.033       2.230  1        0    0    0     0      0 

 69                  12    0.024       2.017  1        0    0    0     0      0 

 70                  16    0.026       1.601  1     1420    0    0     0      0 

 71                  13    0.031       2.385  1        0    0    0     0      0 

 72                  14    0.031       2.239  1        0    0    0     0      0 

 73                  15    0.023       1.515  1        0    0    0     0      0 

 74                  16    0.023       1.445  1        0    0    0     0      0 

 75                  11    0.026       2.342  1        0    0    0     0      0 

 76                  18    0.038       2.116  1        0    0    0     0      0 

 77                  19    0.035       1.847  1        0    0    0     0      0 

 78                  16    0.026       1.655  1        0    0    0     0      0 

 79                  19    0.058       3.056  1        0    0    0     0      0 

 80                  23    0.040       1.757  1        0    0    0     0      0 

 81                  18    0.028       1.529  1        0    0    0     0      0 

 82                  15    0.024       1.620  1        0    0    0     0      0 

 83                   6    0.009       1.544  1        0    0    0     0      0 

 84                  12    0.021       1.772  1        0    0    0     0      0 

 85                   9    0.033       3.689  1        0    0    0     0      0 

 86                  19    0.050       2.617  1        0    0    0     0      0 

 87                  17    0.029       1.683  1        0    0    0     0      0 

 88                  16    0.029       1.784  1        0    0    0     0      0 

 89                  10    0.032       3.194  1        0    0    0     0      0 

 90                  12    0.031       2.563  1        0    0    0     0      0 
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Б Қосымшасының соңы 

 

 
 91                  15    0.029       1.957  1        0    0    0     0      0 

 92                  11    0.018       1.617  1        0    0    0     0      0 

 93                  12    0.024       2.001  1        0    0    0     0      0 

 94                  12    0.029       2.405  1        0    0    0     0      0 

 95                   9    0.013       1.418  1        0    0    0     0      0 

 96                  10    0.025       2.505  1        0    0    0     0      0 

 97                  18    0.026       1.448  1        0    0    0     0      0 

 98                  14    0.026       1.885  1        0    0    0     0      0 

 99                  19    0.025       1.327  1        0    0    0     0      0 

 100                 17    0.032       1.870  1        0    0    0     0      0 

 JAM               1512    0.000       0.000  1        0    0    0     0      0 

 ETHERNET          1480    0.729       0.492  1     1419    0    0     0      1 

 

 

QUEUE              MAX CONT. ENTRY ENTRY(0) AVE.CONT. AVE.TIME   AVE.(-0) RETRY 

 GLOBAL_DELAYS      16    2   1419      0     3.049      2.149      2.149   0 

 

 

TABLE              MEAN    STD.DEV.       RANGE           RETRY FREQUENCY CUM.% 

 MSG_DELAYS        2.151    2.109                           0 

                                       _  -        1.000           430    30.35 

                                   1.000  -        2.000           401    58.65 

                                   2.000  -        3.000           238    75.44 

                                   3.000  -        4.000           120    83.91 

                                   4.000  -        5.000            75    89.20 

                                   5.000  -        6.000            65    93.79 

                                   6.000  -        7.000            46    97.04 

                                   7.000  -        8.000            19    98.38 

                                   8.000  -        9.000             7    98.87 

                                   9.000  -       10.000             6    99.29 

                                  10.000  -       11.000             2    99.44 

                                  11.000  -       12.000             2    99.58 

                                  12.000  -       13.000             3    99.79 

                                  13.000  -       14.000             1    99.86 

                                  14.000  -       15.000             0    99.86 

                                  15.000  -       16.000             1    99.93 

                                  16.000  -       17.000             0    99.93 

                                  17.000  -       18.000             1   100.00 

 

 

SAVEVALUE               RETRY       VALUE 

 XMIT_NODE                0          2.000                             

 XMIT_BEGIN               0        999.830                             

 

 

FEC XN   PRI         BDT      ASSEM  CURRENT  NEXT  PARAMETER    VALUE 

  1421    0        1000.269   1421      0      1 

  1419    0        1001.044   1419     26     27 

                                                    MESSAGE_TIME     1.214 

                                                    NODE_ID       2.000 

                                                    RETRIES       0.000 

  1422    0        2000.000   1422      0     34 
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В Қосымшасы  

VPN маршрутизаторын Packet Tracer бағдарламасында күйге 

келтіру листингі 

 

 

Building configuration... 

 

Current configuration : 1323 bytes 

! 

version 12.4 

no service timestamps log datetime msec 

no service timestamps debug datetime msec 

no service password-encryption 

! 

hostname Router 

! 

! 

! 

! 

! 

! 

! 

aaa new-model 

! 

aaa authentication login VPNAUTH group radius local  

! 

! 

aaa authorization network VPNAUTH local 

! 

! 

! 

! 

! 

crypto isakmp policy 10 

 encr aes 256 

 authentication pre-share 

 group 2 

! 

! 

crypto isakmp client configuration group ciscogroup 

 key ciscogroup 

 pool VPNCLIENTS 

 netmask 255.255.255.0 

! 
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В Қосымшасының соңы 

 

 

crypto ipsec transform-set mytrans esp-3des esp-sha-hmac 

! 

crypto dynamic-map mymap 10 

 set transform-set mytrans  

 reverse-route 

! 

crypto map mymap client authentication list VPNAUTH 

crypto map mymap isakmp authorization list VPNAUTH 

crypto map mymap client configuration address respond 

crypto map mymap 10 ipsec-isakmp dynamic mymap 

! 

! 

! 

ip ssh version 1 

! 

! 

spanning-tree mode pvst 

!interface FastEthernet0/0 

 ip address 10.10.0.2 255.255.255.0 

 duplex auto 

 speed auto 

 crypto map mymap 

! 

interface FastEthernet0/1 

 ip address 10.2.0.1 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface Vlan1 

 no ip address 

 shutdown 

! 

ip local pool VPNCLIENTS 10.1.1.100 10.1.1.200 

ip classless 

ip route 10.0.0.0 255.255.255.0 10.3.0.2  

! 

! 

radius-server host 10.2.0.2 auth-port 1645 key cisco 

! 

!end 
 


