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Аңдатпа 

 

 

Дипломдық жұмыста,  лазерлік микрофонды зерртеп жинадым.  

Бұл жұмыста лазерлік микрофонды басқа шпиондық микрофондардан 

артықшылығын зерттедім.  

Мен лазерлік микрофонның сұлбасында фототранзисторды фотодиодпен 

алмастырдым. 

Мен оптикалық қабылдағыштың соңңы каскадын: төмен жиілікті 

күшейткішті және детекторды есептедім. 

Программалық жүйеде детектордың детекторлеу коэффициентін 

есептедім. 

Өмір тіршілік қауіпсіздігін қамтамассыз етуде мақсатында жасанды 

жарықтануды есептедім. Сонымен қатар лазердің сәулеленуін, лазерлік қауіп 

классын және лазерлік қауіп зонасын анықтадым. 

Лазерлік микрофонға жұмсалған қаражатты есептедім. 

 

 

Аннотация 

 

 

В дипломной работе представлена сборка лазерного микрофона. 

Также был рассмотрена эффективность лазерного микрофона перед 

другими шпионскими устройствами. 

Из существующих схем я нашел только одну схему лазерного микрофона 

так как это связано с военной техникой.  

В существующей схеме я заменил фототранзистор, на фотодиод . 

Рассчитан оконечный каскад оптического приемника: усилитель низких 

частот и детектор.     

Для обеспечения  безопасности  жизнедеятельности было рассчитано 

искусственное освещение. Также была предусмотрена влияние лазера на 

человека, класс опасности лазера и лазерно-опасная зона. .  

В целях обоснования технологии проведен анализ затрат для разработки 

лазерного микрофона. 
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Введение 

 

 

Развитие и использование достижений современной электроники привело 

к появлению новых радиоэлементов и устройств на их основе с новыми  

замечательными параметрами и потребительскими свойствами. Широкое 

внедрение данных элементов и устройств, особенно в быт, привело к 

коренному преобразованию условий жизни. Появились высокочувствительные 

высококачественные малогабаритные радиоприемники, телевизоры, 

магнитофоны. Возможности персональных компьютеров постоянно 

увеличиваются. Аудио и видео, лазерные диски, мультимедиа, виртуальные 

реальности - новые понятия, новые возможности, новый уровень, повышающий 

качество жизни. Развитие средств связи сопровождается значительным 

расширением коммуникационных услуг. Через компьютер можно смотреть 

телепередачи, слушать радио, делать покупки не выходя из дома. практически 

мгновенно связываться через Internet или аналогичные системы с любой точкой 

мира. В эфире тесно, ДВ-, СВ-, KB-, УКВ- устройства, телевизионным каналам 

не хватает места. Спутниковые и кабельные системы, радио и волоконно-

оптические линии связи становятся привычными. А сотовый радиотелефон уже 

не кажется чем-то выдающимся. Информация приобретает ценность и 

становится товаром. И как товар ее производят, хранят, продают. И как товар ее 

похищают, копируют и перепродают без разрешения иконного собственника 

нарушая его права и нанося ему экономический ущерб. А называется все это 

промышленный шпионаж,  осуществляемый, как правило, с использованием 

всех достижений современной микроэлектроники: усилителей, приемников, 

передатчиков, ретрансляторов, магнитофонов, телевизоров. Подслушивают, 

подсматривают, перехватывают сообщения. Могут быть проконтролированы 

все используемые каналы передачи информации: звук, телефон, радио и т. д. 

В настоящее время предлагается много специальных электронных 

средств, предназначенных для несанкционированного доступа к чужой 

информации - для электронного шпионажа. Такие устройства отличаются 

техническими параметрами, потребительскими свойствами, ценой. В 

большинстве случаев в конструкции этих средств, как правило лежат 

достаточно простые принципы и схемотехнические решения. Самыми 

современными и эффективными считаются лазерные системы акустической 

разведки (ЛСАР). 

Особая привлекательность таких систем обусловлена тем, что они 

позволяют решать задачи съема речевой информации максимально безопасно, 

на расстоянии, опосредованно, избегая необходимости захода в интересующее 

помещение с целью размещения там подслушивающего устройства, что всегда 

связано с риском. Кроме того, и выявление работающего лазерного микрофона 

очень сложно, а в ряде случаев технически неосуществимо  
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1 Акустические каналы утечки информации 

 

 

1.1 Общая характеристика 

 

 

В акустическом канале утечки носителем информации от источника к не-

санкционированному получателю является акустическая волна в атмосфере, 

воде и твердой среде. Источниками ее могут быть:  

- говорящий человек, речь которого подслушивается в реальном 

масштабе времени или озвучивается звуковоспроизводящим устройством;  

- механические узлы механизмов и машин, которые при работе издают 

акустические вол-ны.  

Структура этого канала утечки информации принципиально не 

отличается от структуры рассмотренных каналов утечки информации и 

приведена на рисунке 1.1. 

 

 
Рисунок 1.1 - Структура акустического канала утечки информации 

 

Источниками акустического сигнала могут быть люди, звучащие 

механические, электрические или электронные устройства, приборы и 

средства, воспроизводящие ранее записанные звуки. Источники сигналов 

характеризуются диапазоном частот, мощностью излучения в Вт, 

интенсивностью излучения в Вт/м
2
 – мощностью акустической волны, 

прошедшей через перпендикулярную поверхность площадью 1 м
2
, громкостью 

звука в дБ, измеряемой как десятичный логарифм отношения интенсивности 

звука к порогу слышимости. Порог слышимости соответствует мощности 

звука 10
–12

 Вт или звуковому давлению на барабанную перепонку уха человека 

2–10
–5

 Па. Уровни громкости различных звуков иллюстрируются данными 

таблицей 1.1. 

Среда распространения носителя информации от источника к приемнику 

может быть однородной (воздух, вода) и неоднородной, образованной 

последовательными участками раз-личных физических сред: воздуха, 

древесины дверей, стекол окон, бетона или кирпича стен, различными 

породами земной поверхности и т. д. Но и в однородной среде ее параметры не 

постоянные, а могут существенно отличаться в разных точках пространства. 
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Т а б л и ц а  1.1 - Уровни громкости различных звуков 

Оценка громкости 

звука на слух 
Уровень звука, дБ Источник звука 

Очень тихий 0-10 
Усредненный порог чувствительности 

уха Тихий шепот (1.5 м) 

Тихий 20-30-40 

Тиканье настенных механических 

часов Шаги по мягкому ковру (3– 

4 м) Тихий разговор, шум в читальном 

зале 

Умеренный 50-60 

Шум в жилом помещении, легковой 

автомобиль (10–15 м) Улица 

средней шумности 

Громкий 70-80 

Спокойный разговор (1 м), зал 

большого магазина Радиоприемник 

громко (2 м), крик 

Очень громкий 90-100 

Шумная улица. гуд°к автомобиля 

Симфонический оркестр, автомо- 

бильная сирена 

Оглушительный ПО  120-130 

Пневмомолот, очень шумный цех 

Гром над головой. Звук 

воспринимается как боль 

 

Акустические волны как носители информации характеризуются 

следующими показателями и свойствами: 

- скоростью распространения носителя; величиной (коэффициентом) 

затухания или поглощения;  

- условиями распространения акустической волны (коэффициентом 

отражения от границ различных сред, дифракцией).  

Теоретически скорость звука определяется формулой Лапласа: 

 

зв

К
С


                                                           (1.1) 

 

где К – модуль всесторонней упругости (когда сжатие производится без 

притока и отдачи тепла) вещества среды распространения; ρ – плотность 

вещества среды распространения. 

Для газов модуль всесторонней упругости равен их давлению. При 

сжатии газа увеличение давления сопровождается пропорциональным 

увеличением его плотности. Поэтому скорость звука в газе не зависит от его 

плотности, а пропорциональна корню квадратному из температуры газа, 

значению универсальной газовой постоянной, отношению величин теплоемко-

стей газа при постоянном объеме и давлении. 
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Скорость звука в морской воде зависит от ее температуры, солености и 

давления на рассматриваемой глубине, а в твердых телах определяется, в 

основном, плотностью и упругостью веществ. Значение скорости 

распространения звука в некоторых типичных средах приведены в таблице 1.2 

 

Т  а  б  л  и  ц  а  1.2 - Значение скорости распространения звука в 

некоторых типичных средах 

Среда распространения Скорость, м/с 

Воздух при температуре 

0°С +20°С 
332 344 

Вода морская 1440–1540 

Железо 4800–5160 

Стекло 3500–5300 

Дерево 4000–5000 

 

При распространении звуковых колебаний движение частиц среды 

вызывает давление во фронте волны. Фронтом звуковой волны называется 

поверхность, соединяющей точки поля с одинаковой фазой колебания. По мере 

распространения в любой среде звуковые волны затухают. Затухание звуковых 

волн в морской воде больше, чем в дистиллированной и меньше (почти в 1000 

раз), чем в воздухе. При этом величина затухания зависит от длины 

акустической волны. С увеличением частоты величина затухания быстро 

возрастает, поэтому при постоянной мощности излучения дальность 

распространения с ростом частоты падает. 

При распространении акустической волны в среде ее траектория 

изменяется в результате отражений и дифракции. На границе сред с разной 

плотностью акустическая волна частично переходит из одной среды в другую, 

частично отражается от границы между двумя средами. Доля проникшего или 

отраженного звука зависит от соотношения значений акустических со-

противлений сред, равных произведению удельной плотности вещества ρ на 

скорость звука в нем υ. 

Коэффициент проникновения звука в иную среду при существенном 

различии акустических сопротивлений сред оценивается по приближенной 

формуле Рэлея: 

 

1 1

2 2

4v

v








                                                        (1.2) 

 

В соответствии с этой формулой при нормальном падении звука из 

воздуха на воду, бетон, дерево в эти среды проникает не более тысячной доли 

мощности звука. Отражение звука может происходить от поверхности раздела 

слоев воздуха и воды с разными значениями акустического сопротивления 

вследствие неодинаковой температуры и плотности. Этим объясняются 
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значительные колебания (в 10 и более раз) дальности распространения звука в 

атмосфере. Заметное влияние на характер распространения акустической волны 

в атмосфере может оказать ветер. 

При определенных условиях неоднородности создают условия для 

образования акустических (звуковых) каналов, по которым акустическая волна 

может распространяться на значительно большие расстояния, как свет по 

оптическим световодам. Акустические каналы чаще всего образуются в воде 

морей и океанов на определенной глубине, на которой в результате влияния 

двух противоположных природных факторов (плотности воды и ее 

температуры) минимизируется скорость распространения акустической волны. 

Скорость распространения акустической волны в воде, с одной стороны, 

увеличивается с глубиной из-за повышения плотности воды, но, с другой 

стороны, уменьшается при понижении ее температуры в более глубоких слоях, 

особенно в летнее время. В результате этих двух противоположных факторов 

влияния на определенной глубине, зависящей от температуры над 

поверхностью воды и ее солености, об-разуются области с меньшей скоростью 

распространения акустической волны. Акустическая волна, попадающая в эту 

область, распространяется внутри ее с соответствующим для параметров воды 

затуханием. При отклонении траектории распространения волна, преломляясь в 

неоднородностях области, возвращается в канал. В акустическом канале 

звуковая волна от подвод-ных взрывов может распространяться на расстояние в 

сотни км. 

При каждом отражении часть энергии звука теряется вследствие 

поглощения. Отношение поглощенной энергии звука к падающей называется 

коэффициентом поглощения. Коэффициенты поглощения звука а некоторых 

материалов приведены в таблице 1.3. 

За счет многократных переотражений акустической волны в замкнутом 

пространстве возникает явление послезвучания – реверберация. Величина 

реверберации оценивается временем Тр после выключения источника звука, в 

течение которого энергия звука уменьшается на 60 дБ. 

 

Т а б л и ц а 1.3 - Коэффициенты поглощения звука а некоторых 

материалов. 

Материалы Коэффициент Материалы Коэффициент 

Оштукатуренная 0,025 Линолеум 0,12 

Бетонная стена 0,015 Ковер 0,2 

Стекло 0,027 Паркет 0,06 

 

Вследствие многократных переотражений в помещении на барабанную 

перепонку чело-века или мембрану микрофона оказывают давление 

акустические волны, распространяющиеся разными путями от источника звука. 

Интерференция волн с разными фазами может при достаточно большом 

времени реверберации приводить к ухудшению соотношения сигнал/помеха в 

точке приема и уменьшению разборчивости речи. Чем больше размеры 
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помещения и меньше коэффициент поглощения ограждающих поверхностей, 

тем больше время реверберации. При большом времени реверберации 

помещение кажется гулким. Однако при очень малом Тр на микрофон 

воздействует, в основном, быстрозатухающая прямая волна. В этом случае 

слышимость речи при удалении от источника резко уменьшается, а тембр 

звуков речи за счет большего затухания в среде распространения высоких 

частот обедняется. Время реверберации менее 0,85 с незаметно для слуха. Для 

большинства помещений организаций их объемы и акустическая отделка время 

реверберации мало (0,2–0,6) с и его можно не учитывать при оценке 

разборчивости. 

Для концертных залов, имеющих существенно большие размеры, время 

реверберации определяет их акустику. Установлено, что в малых помещениях 

объемом V до 350 2м  оптимальной является реверберация со временем до 1.06 

сек. При увеличении объема помещения время реверберации пропорционально 

повышается и принимает для V = 27000 3м  значение около 2 сек. 

Время реверберации в помещении объемом V вычисляется по формуле 

Эйринга: 

 

0,07 / lg(1 )Р спТ V S                                     (1.3) 

 

где S – суммарная площадь всех поверхностей помещения;  

      /сп к k

к

S S 


  – средний коэффициент звукопоглощения в 

помещении;  

     
kS  и 

k – площадь и коэффициент поглощения k-й ограждающей 

поверхности соответственно. 

При распространении структурного звука в конструкциях зданий, 

особенно в трубопроводах, возникают реверберационные искажения, 

снижающие разборчивость речи на 15–20%. 

Акустическая волна в отличие от электромагнитной в значительно 

большей степени поглощается в среде распространения. Поэтому дальность 

акустического канала утечки информации, в особенности от такого 

маломощного источника как человек, мала и, как правило, не обеспечивает 

возможность ее съема за пределами территории организации. Речь человека 

при обычной громкости может быть непосредственно подслушана 

злоумышленником на удалении единиц и в редких случаях – десятков метров, 

что, естественно, крайне мало. 

Ухудшение разборчивости речи при прохождении звука через различных 

строительные конструкции иллюстрируется данными в таблице 1.4. 
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Т а б л и ц а 1.4 - Разборчивость речи при прохождении звука через 

различных строительные конструкции 

Тип конструкции 
 Ожидаемая разборчивость 

слогов, %  

Кирпичная стена (I кирпич) 25/0 

Гипсолитовая стена  90/0 

Деревянная стена  99/63 

Пластиковая стена 99/55 

Дверь обычная филенчатая 100/73 

Дверь двойная 95/36 

Окно с одним стеклом 3 мм  90/33 

Окно с одним стеклом 6 мм  87/15 

Оконный блок 2x3 мм 82/0 

Вентиляционный канал 20 м  90/2 

Оконный кондиционер  95/63 

Бетонная стена 88/0 

Перегородка внутренняя 96/80 

Трубопровод (в соседнем помещении) 95/55 

Трубопровод (через этаж) 87/36 

 

Акустические шумы и помехи вызываются многочисленными 

источниками – автомобильным транспортом, ветром, техническими средствами 

в помещениях, разговорами в помещениях и т. п. Уровни шумов изменяются в 

течение суток, дней недели, зависят от погодных условий. Ночью и в выходные 

дни шумы меньше. Средние значения акустических шумов на улице 

составляют 60–75 дБ в зависимости от интенсивности движения автомашин в 

районе расположения здания. Уровень шумов в помещениях по существующим 

нормам не должен превышать 50 дБ. 

Акустические сигналы при прохождении через вентиляционные 

воздухопроводы ослабевают из-за поглощения в стенах короба и в изгибах. 

Затухание в прямых металлических воздуховодах составляет 0,15 дБ/м, в 

неметаллических – 0,2–0,3 дБ/м. При изгибах затухание достигает 3–7 дБ (на 

один изгиб), при изменениях сечения – 1–3 дБ. Ослабление сигнала на выходе 

из воздуховода помещения составляет 10–16 дБ . 

 

 

1.2 Оптикоакустический канал 

 

 

Перехват речевой информации из помещений может осуществляться с 

помощью лазерных средств акустической разведки. В этом случае применяется 

дистанционное лазерно-локационное зондирование объектов, обладающих 

определенными свойствами и являющихся потенциальными источниками 
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закрытой речевой информации. В качестве таких объектов могут выступать 

оконные стекла и другие виброотражающие поверхности. 

 

 
 

Рисунок 1.2 – Обобщенная структурная схема оптико-акустического канала 

утечки информации. 

 

Генерируемое лазерным передатчиком колебание наводится на оконное 

стекло помещения, в котором ведется обсуждение закрытых вопросов. 

Возникающие при разговоре акустические волны, распространяясь в 

воздушной среде, воздействуют на оконное стекло и вызывают его колебания в 

диапазоне частот, соответствующих речевому сообщению: таким образом 

происходит виброакустическое преобразование речевого сообщения в 

мембране, роль которой играет оконное стекло. Лазерное излучение, падающее 

на внешнюю поверхность оконного стекла (мембраны), в результате вибро-

оптического преобразования оказывается промодулированным сигналом, 

вызывающим колебания мембраны. Отраженный оптический сигнал 

принимается оптическим приемником, в котором осуществляется 

восстановление разведываемого сообщения. 

На рисунке 1.2 приведена обобщенная структурная схема оптико-

акустического канала перехвата речевой информации. К настоящему времени 

созданы различные системы лазерных средств акустической разведки, 

имеющие дальность действия от десятков метров до единиц километров . 

Например, система SIPE LASER 3-DA SUPER состоит из источника излучения 

(гелий-неонового лазера), приемника этого излучения с блоком фильтрации 

шумов, двух пар головных телефонов, аккумулятора питания и штатива. 

Наведение лазерного излучения на оконное стекло нужного помещения 

осуществляется с помощью телескопического визира. Использование 

специальной оптической насадки позволяет регулировать угол расходимости 

вы-ходящего светового пучка. Система обеспечивает перехват речевой 
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информации с хорошим качеством на расстоянии до 250 м. В лазерном 

устройстве НРО150 в качестве передатчика также используется гелий-

неоновый лазер. В состав приемника включены блок компенсации помех и 

кассетное устройство магнитной записи. Дальность ведения разведки до 1000м. 

К устройствам лазерной акустической разведки предъявляются высокие 

требования с точки зрения их помехоустойчивости, поскольку качество 

перехватываемой информации существен-но зависит от наличия и уровней 

фоновых акустических шумов, помеховых вибраций отражателя-модулятора, а 

также ослабления лазерного излучения в атмосфере и фоновой оптической 

засветки при приеме отраженного от объекта сигнала. 

 

 

1.3 История развития ЛСАР 

 

 

По свидетельству прессы (в том числе и специальных изданий), в США, 

например, в середине 80-х годов продавцы спецтехники отметили всплеск 

интереса у покупателей именно к лазерным микрофонам. Не меньший интерес 

в настоящее время проявляется к данным изделиям и в России. В связи с этим 

уместно провести анализ современного уровня развития ЛСАР, коснуться 

физических особенностей съема информации и рассмотреть ряд факторов, 

влияющих на результаты применения данного средства. История создания 

первых ЛСАР уходит в 30-е годы, когда подобные устройства пытались 

сконструировать с помощью лампы и светофильтра. При этом лабораторные 

испытания можно было признать успешными. C  развитием лазерной техники 

уже в 60-е годы удалось создать и поставить на вооружение ЦРУ первые 

специализированные системы съема информации.  

 

 

1.4 Основы ЛСАР 

 

 

В последние годы появилась информация, что спецслужбы различных 

стран и недобросовестно конкурирующие фирмы для несанкционированного 

получения речевой информации все чаще используют дистанционные 

портативные средства акустической разведки. Эти сообщения закономерно 

вызывают серьезные опасения руководителей служб безопасности предприятий 

и организаций. Самыми современными и эффективными считаются лазерные 

системы акустической разведки (ЛСАР), которые позволяют воспроизводить 

речь, любые другие звуки и акустические шумы при лазерно-локационном 

зондировании оконных стекол и других отражающих поверхностей. 
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Рисунок 1.3 - Схема применения лазерного микрофона 

 

На сегодняшний день создано целое семейство лазерных средств 

акустической разведки. Достижения в развитии лазерной техники позволили 

значительно улучшить технические характеристики и надежность работы 

данных систем разведки. Достаточно сказать, что появилась возможность 

дистанционной регистрации колебаний стекла с амплитудой вплоть до 10
-14

—

10
-16

 м, имеются сообщения о потенциальной возможности работы по объектам 

на расстояниях до 10 км, а наработка на отказ серийного гелий-неонового 

лазера составляет не менее 10 000 часов. 

Примером современных ЛСАР могут служить устройства: 

НР0150 — лазерная система, обеспечивающая эффективное обнаружение, 

подслушивание и регистрацию разговоров, ведущихся в помещениях. 

Дальность его действия 1000 м. Устройство использует излучение гелий-

неонового или полупроводникового лазера с длиной волны 0,63 мкм (что, 

кстати, является большим недостатком, так как пятно видно глазом, более 

современные системы работают в ближнем ИК-диапазоне). Прослушивание и 

перехват разговоров ведутся благодаря приему переотраженного сигнала от 

обычного оконного стекла, представляющего собой своеобразную мембрану, 

колеблющуюся со звуковой частотой и создающую фонограмму 

происходящего разговора. Приемник и передатчик выполнены раздельно. 

Кассетное устройство магнитной записи и специальный блок компенсации 

помех, а также треноги поставляются в комплекте устройства. Вся 

аппаратураразмещена в небольшом чемодане. Электропитание — от батареи. 

Sipe Laser 3-DA Super — данная модель состоит из источника излучения 

(гелий-неонового лазера), приемника этого излучения с блоком фильтрации 

шумов, двух пар головных телефонов, аккумулятора питания и штатива. 

Наводка лазерного излучения на оконное стекло нужного помещения 

осуществляется с помощью телескопического визира. Используется оптическая 

насадка, позволяющая изменять угол расходимости выходящего пучка, и 

система автоматического регулирования, задающая высокую стабильность 
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параметров. Система обеспечивает съем речевой информации с хорошим 

качеством с оконных рам с двойными стеклами на расстоянии до 250 м. 

 

 

1.5 Физические процессы, происходящие при перехвате речи с 

помощью ЛСАР 

 

 

Принцип работы ЛСАР, заключается в следующем. Генерируемое 

лазерным передатчиком излучение (ВЧ-сигнал) распространяется через 

атмосферу, отражается от поверхности оконного стекла, модулируется при 

этом по закону акустического сигнала, также воздействующего на стекло, 

повторно преодолевает атмосферу и принимается фотоприемником, 

восстанавливающим разведываемый сигнал. В данной технологии 

принципиальное значение имеет процесс модуляции, который можно описать 

следующим образом: 

- звуковая волна, генерируемая источником акустического сигнала, падая 

на границу раздела воздух—стекло, вызывает отклонения поверхности стекла 

от исходного положения. Отклонения приводят к дифракции света, 

отражающегося от этой границы. Действительно, это заметно, например, при 

падении плоской монохроматической звуковой волны на плоскую границу 

раздела. Отклонения границы от стационарного состояния представляют собой 

бегущую вдоль стекла «поверхностную» волну с амплитудой, 

пропорциональной амплитуде смещений среды в поле звуковой волны, а длина 

А, этой поверхностной волны равна: 

 

 
3sinn

а


                                                         (1.4) 

 

где 
3  — угол падения, и 

а  — длина падающей акустической волны.  

 - отраженный от возмущенной поверхности свет содержит сдвинутые по 

частоте дифракционные компоненты.  

Если поперечный размер падающего пучка лазерного излучения 

значительно превышают длину поверхностной волны, то отраженный свет 

представляет собой совокупность дифрагирующих пучков, 

распространяющихся по дискретным направлениям, определяемым из 

равенства: 

(sin sin )a c mk p                                                  (1.5) 

 

где   - угол падения исходного светового пучка,  

      
2

c

c

k



  - волновое число, 

     
a  - длина световой волны. 
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Рисунок 1.4 – Принцип работы лазерного микрофона 

 

В результате в отраженных пучках присутствуют три вида модуляции 

оптического излучения.  

Во-первых, частотная модуляция, вызванная эффектом Доплера, 

вследствие колебательных движений оконного стекла под воздействием 

акустических сигналов. При этом девиация частоты относительно центрального 

значения монохроматического излучения лазера подсветки имеет величину: 

 
2

a nV





                                                          (1.6) 

 

Где 3

3sinn

С
V


  - скорость распространения поверхностной волны, 

      
3С  - скорость звука в среде. 

Во-вторых, фазовая модуляция, вызванная наличием в отраженном 

сигнале как зеркально-отраженного, так и дифракционных компонентов. 

Результат суперпозиции последних приводит к тому, что если поперечные 

размеры падающего оптического пучка малы по сравнению с длиной 

поверхностной волны, то в отраженном сигнале будет доминировать 

дифракционный пучок нулевого порядка. В этом случае и окажется, что фаза 

световой волны будет промодулирована во времени с частотой звукового 

сигнала. 

В-третьих, амплитудная модуляция, вызванная колебаниями 

подсвечивающего пучка относительно направления зеркального 

(максимального) отражения. Эти колебания вызваны также пространственным 

перемещением оконного стекла под воздействием акустического сигнала. На 

практике наиболее часто используют системы, работающие нa восприятии 
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именно этого вида модуляции. Необходимо учитывать, что на качество 

принимаемой информации  оказывают влияние следующие факторы: 

- параметры используемого лазера (длина волны, мощность, 

когерентность и т.д.); 

- параметры фотоприемника (чувствительность и избирательность 

фотодетектора, вид обработки принимаемого сигнала и т. д.); 

- параметры атмосферы (рассеяние, поглощение, турбулентность,  

уровень фоновой засветки и т. д.); 

- качество обработки зондируемой поверхности (шероховатости и 

неровности, обусловленные как технологическими причинами, так и 

воздействием среды- грязь, царапины и проч.); 

-  уровень фоновых акустических шумов; 

уровень перехваченного речевого сигнала; конкретные местные условия. 

 

 
 

Рисунок 1.5 – Внешний вид лазерной системы акустической разведки 

 

Все эти обстоятельства накладывают свой отпечаток на качество 

фиксируемой речи, поэтому нельзя принимать на веру данные о приеме с 

дальности в сотни метров - эти цифры получены в условиях полигона, а то и 

расчетным путем. В частности, представители фирмы РК ELECTRONIC 

достаточно корректно называют дальность перехвата своего изделия PK1035-

SS от нескольких метров до 500 метров. Кроме того, многие западные 

пользователи в открытых публикациях утверждают, что в городских условиях 

ни о каких сотнях метров говорить не приходится. Тот же результат получен и 

немногочисленными нашими соотечественниками, владеющими ЛСАР (кстати, 

в основном западного производства по цене 15000 DM). В итоге, несколько 

ослабевает интерес специалистов к лазерным системам съема информации и, 

соответственно, к организации защиты информации от утечки по этому каналу. 

 В немалой степени разочарование постигло и тех, кто жаждет 

приобрести черный ящик с красной кнопкой, нажав которую, без труда, знаний, 

навыков и без риска можно получить блестящий результат. На самом же деле 

применение такой сложной, можно сказать, капризной системы, какой является 
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ЛСАР, немыслимо без долгой, кропотливой подготовки и существенных затрат 

как на систему съема, так и на оборудование для обработки результатов. 

Обязательным условием использования ЛСАР также является изучение тактики 

ее использования в различных условиях. Из всего вышесказанного можно 

сделать следующие выводы: лазерные системы съема существуют и являются 

при грамотной эксплуатации весьма эффективным средством получения 

информации; ЛСАР в то же время не является универсальным средством, так 

как многое зависит от условий применения; не все то является лазерной 

системой разведки, что так называется продавцом или производителем; без 

квалифицированного персонала тысячи и даже десятки тысяч долларов, 

потраченные на приобретение ЛСАР, пропадут зря; службы безопасности 

должны разумно оценить необходимость защиты информации от ЛСАР. Если 

существует реальная угроза, защиту следует организовать с учетом 

особенностей расположения и функционирования объектов, с учетом 

технических и финансовых возможностей противостоящей стороны, а также с 

соблюдением требований по экологии, эргономике и эстетике. 

 

 

1.6 Качество лазерного канала утечки речевой информации 

 

 

Если регистрировать лазерное излучение, отраженное от строительных 

конструкций, то появление в них изгибных колебаний под действием давления 

акустических сигналов вызовет модуляцию сигнала. Предложена методика 

определения качества оптико-электронного (лазерного) канала утечки речевой 

информации по коэффициенту корреляции между входным и выходным 

речевыми сигналами. 

Известно, что по лазерному излучению, отраженному от оконного стекла, 

можно получить речевую информацию. Однако решение задачи об 

определении качества зарегистрированной информации остается актуальным 

по сей день. Принцип действия оптико-акустической аппаратуры основан на 

том, что в отраженных от стекла пучках лазерного излучения присутствует три 

вида модуляции оптического излучения.  

Во-первых, частотная модуляция, вызванная эффектом Доплера, 

вследствие колебательных движений оконного стекла под воздействием 

акустических сигналов. Во-вторых, фазовая модуляция, вызванная наличием в 

отраженном сигнале как зеркально отраженного излучения, так и 

дифракционных компонентов. В-третьих, амплитудная модуляция, вызванная 

колебаниями подсвечивающего пучка относительно направления зеркального 

(максимального) отражения. Эти колебания вызваны также пространственным 

перемещением оконного стекла под воздействием акустического сигнала. Для 

извлечения акустической речевой информации из рассеянного лазерного 

излучения можно использовать все три вида модуляции. Однако это связано с 

большими техническими сложностями. Они вызваны в первую очередь тем, что 
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амплитуды изгибных колебаний стекла слишком малы – от нескольких единиц 

до нескольких сотен нанометров в зависимости от интенсивности и частоты 

акустического сигнала. На рисунке.1.6 приведены экспериментальные данные 

[1], на которых представлены распределения вибрационных полей на стекле 

стандартного стекло-пакета на нескольких частотах. Изгибные колебания носят 

квазипериодический характер с неоднородным распределением максимумов. 

 

 
а) частота f=125 Гц (амплитуда акустического сигнала 103 дБ); 

б) f=250 Гц (110 дБ); 

в) f=500 Гц (113 дБ); 

г) f=1000 Гц (96 дБ); А1–А4 – локальные максимумы 

 

Рисунок 1.6 – Пространственная структура стоячих волн на стекле:  

 

Практическая оценка эффективности реализации информационного 

канала связана с многими параметрами и зависит от ее вида. В частности, для 

каналов, передающих речевую информацию, можно использовать метод 

артикуляционных исследований, суть которого заключается в определении 

разборчивости речи, полученной с помощью конкретного технического 

средства поданному информационному каналу. В качестве тестового сигнала 

используется специально подобранный набор из тестов Покровского. Метод 

артикуляции, сформулированный в ГОСТ 7153-85, основан на оценке степени 

выполнения главного требования, предъявляемого к разговорным трактам, – 

обеспечение разборчивой передачи речи через информационный канал. Мерой 

разборчивости является величина W, определяемая как отношение числа N0 

правильно принятых по испытуемому тракту элементов речи (звуков, слогов, 

слов или фраз) к достаточно большому общему числу N1 переданных 

элементов речи, выражаемая в процентах или долях единицы. Таким образом, 

разборчивостью речи называют  
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0

1

N
W

N
                                                      (1.7) 

 

Обеспечение определенного качества акустической речевой информации 

зависит от полученной величины W. Практический опыт показывает таблица. 

Метод непосредственно реализуется артикуляционными бригадами. Это 

сложный и трудоемкий процесс, который не позволяет реализовать 

автоматизацию. Артикуляционные испытания связаны с набором статистики 

опытной артикуляционной бригады и обработкой результатов по определенной 

процедуре. Этот способ требует серьезных временных и материальных затрат, 

чрезвычайно неудобен на практике и не всегда доступен. Непосредственная 

ценность этого метода заключается в том, что установлены основные 

зависимости для получения аналитической модели оценки разборчивости речи. 

Один из подходов к определению разборчивости речи, позволяющий 

реализовать автоматизацию, предложен в для передачи информации в 

акустическом канале. Решение этой важной проблемы возможно только путем 

разработки надежной математической модели, связывающей измеримые 

параметры речи и информационного канала с разборчивостью. В предложена 

корреляционная модель разборчивости речи, в основу которой положены 

следующие предположения: – слоговая разборчивость как качество образует 

норму в функциональном пространстве реализаций финитных непрерывных 

речевых сообщений (s) длительностью T; 

-     существует такая реализация речевого сообщения 
0 ( )s t , которая имеет 

максимальную относительную разборчивость 
0( )A s =1; 

- любое преобразование реализации 
0 ( )s t  только уменьшает 

разборчивость; 

- существует класс преобразований речевых сообщений {G}, не 

изменяющих разборчивость речи (класс инвариантов), например задержка по 

времени τ и связанные с нею фазовые изменения в спектре речи, а также 

изменения масштаба речевого сообщения µ в определенных пределах (до 

появления ограничения); 

-  разборчивость реализации речевого сообщения является монотонно 

невозрастающей функцией среднеквадратического отклонения реализации 

выходного речевого сигнала от входного 2  

В этом случае словесная разборчивость речи определяется как 

 
0,251,54 1 exp( 11 ) ,5 8 0,15

11
1 exp ,5 8 0,15

1 0,7
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p
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W K
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   

  


  



                      (1.8) 

 

здесь 
pK  - коэффициент разборчивости речи (интегральный индекс 

артикуляции речи), определяется как  
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2

,( )p n S SK M B R                                                  (1.9) 

 

где 

( ) 0,5P t                                                        (1.10) 

 

          ( )n SM B - множитель, учитывающий медленно изменяющиеся 

условия восприятия речи; 

          
SB – уровень звукового давления воспринимаемой речи, дБ. 

 

,2

,

(0)
(0) S

S

S

K
R

P P






                                                (1.11) 

 

,SK  – коэффициент корреляции входного и выходного сигналов. 

 Ps – среднеквадратическая амплитуда входного сигнала или средняя 

мощность сигнала, определяется как 

 
2

S BXP S                                                       (1.12) 

 

Pφ– среднеквадратическая амплитуда выходного сигнала или  

средняя мощность сигнала, определяется как  

 
2

BЫXP S                                                      (1.13) 

 

, ( ) ( )( )S BX BЫX tK S S     – корреляционная функция входного и  

выходного сигналов. 

 

Т  а  б  л  и  ц  а  1.5 - Словесная разборчивость речи 

Величина W Качество информации 

1-0,8 
Обеспечивается составление подробной справки о содержании 

переговоров 

менее 0,6-0,7 
Составления подробной справки о содержании 

зарегистрированной информации невозможно 

менее 0,4-0,5 

Перехваченное сообщение позволяет составить краткую 

справку , отражающую предмет, проблему и общий смысл 

зарегистрированного разговора, отдельные слова не 

воспринимаются 

менее 0,2-0,3 
Перехваченное речевое сообщение содержат отдельные 

правильные слова, позволяющие установить предмет разговора 

менее 0,2 

Голос говорящего не идентифицируется, тема разговора не 

определяется анализ зарегистрированного сообщения 

позволяет определить только факт наличия речи 
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1.7 Потенциальная чувствительность и дальность действия 

лазерного микрофона 

 

 

Излучения когерентных оптических генераторов (лазеров) используются 

различными системами передачи информации. Но эти же излучения могут быть 

применены для несанкционированного негласного съема акустической речевой 

информации, имеющей признаки конфиденциальности. Для этих целей 

используются приборы, именуемые лазерными микрофонами. Разработчики и 

не связанные с разработчиками литературные источники приводят 

противоречивые данные о технических характеристиках таких приборов. В 

статье исследуются потенциальные характеристики точности воспроизведения 

акустического речевого сигнала, перехватываемого с помощью лазерного 

микрофона. А также и характеристики защищенности параметрического 

технического канала утечки информации, возникающего при съеме 

акустической речевой информации посредствам перехвата и демодуляции 

отраженного когерентного излучения оптического диапазона. 

Выделение сообщения при перехвате речевого сигнала с использованием 

лазерного микрофона иллюстрируется схемой на рисунке 1.7 

 

 
Рисунок1.7 - Схема перехвата и выделения речевого сообщения при 

помощи лазерного микрофона 
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Под действием силы звукового давления р(х,у), действующей на стекло из 

внутреннего объема помещения, стекло совершает колебания u(x,y,t) около 

положения равновесия u=0( рисунок 1.8). В каждый момент времени сила 

T(x,y,t) в точке (x,y) – это натяжение мембраны, направленное по касательной к 

деформированной поверхности стекла. 

Жесткость стекла (натяжение мембраны) при изгибе или 

циллиндрической жесткостью называется: 

 
3

212(1 )

Eh
T





                                                  (1.14) 

 

где Е – модуль упругости стекла;   – коэффициент Пуассона, равный 
отношению поперечного сжатия к продольному растяжению; h – толщина 
стекла.  

Теоретически   [-1;0,5], но на практике в природе не известны 
материалы с отрицательными значениями  <0. Такие материалы 
испытывали бы увеличение поперечных размеров при продольном 
растяжении. Близкие к 0,5 значения коэффициента Пуассона (например, 
как у резины) соответствуют модулю сдвига, малому по сравнению с 
модулем сжатия.  

 

 
 

Рисунок 1.8 - К расчету амплитуды вибраций мембраны 

 

Плотность внешней возмущающей силы р(х,у) – это удельное звуковое 

давление. Если источник звука создает синусоидальную волну на частоте  , то 
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0( , , ) 2 sin ( , )p x y t p t const x y                                  (1.15) 

 

0
( , )

( , , ) 2 sin
u x y

p x y t dxdy ab p t                                      (1.16) 

 

где 
0p  – эффективное значение звукового давления на поверхности 

(u=0).  
На элемент dxdy поверхности u(x,y) действует векторная сумма двух сил.  

Во-первых – силы, создаваемой деформированной мембраной (уже 

упомянутая выше жесткость стекла). Проекция силы T(x,y,t) в направлении 

деформации (в направлении нормали к u(x,y)) будет, очевидно, 

 

( , , )sin ( , , ) ( , , )n xT dxdy T x y t x x y y t T x y t                     (1.17) 

 

где ∆x и ∆y – углы, образованные вектором ( , , )T x y t  с 

соответствующими координатными осями.  
Преобразуя (1.17), можно получить 
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( , , )
sin ( , , )y

u x y t
x y t

y






                                       (1.20) 

 

поэтому удельное значение силы ( , , )T x y t , отнесенной к элементу 

поверхности dxdy , будет 
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2 2
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 
            (1.21) 

 

где ( , , )u x y t – оператор Лаплпса. 

Вектор этой силы ( , , )nT x y t  колинеарен вектору силы звукового давления 

( , , )nP x y t , поэтому их совместное действие сообщает элементу поверхности 

стекла ускорение 
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где   - объемная, а h  - поверхностная плотность стекла, 

вибрирующего под действием звуковой волны.  
Используя в (1.22) соотношения (1.21) и (1.20) можно получить 

неоднородное дифференциальное уравнение в частных производных. Это 

уравнение гиперболического типа универсально для описания колебательных 

процессов на плоскости. Решением уравнения являются незатухающие 

пространственно-временные колебания мембраны ( , , )u x y t . Граничные условия 

 
( 0,5 , , );

( 0,5 , );

( , 0,5);

( , 0,5 )

u x a y t

u x a y

u x y

u x y b

 



 

 

                                             (1.23) 

 

определяются способом крепления стекла в раме. Целесообразно 
рассмотреть следующие модели закрепления стекла и, соответственно, 
системы начальных условий.  

- Стекло закреплено абсолютно жестко (по крайней мере – в направлении, 

нормальном плоскости 
xyO ) 

 

( , ) 0грu x y                                                     (1.24) 

 

- Края стекла свободны 

 

( , ) ( , )грu x y const x y                                            (1.25) 

 

- Края стекла закреплены в эластичной опоре (резина, эластичная оконная 

замазка). При этом сила реакции опоры в соответствии с законом Гука 

пропорциональна величине относительной деформации 

 

0

1 ( )L P t

L E S


                                                    (1.26) 

 

где 
L

L


 - относительная деформация материала опоры; 

0E  - модуль 

упругости материала опоры; S - площадь уплотнителя, на которую 
опирается стекло; Р(t) - сила звукового давления на стекло.  

Решение краевой задачи для граничных условий (1.24) будет 
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где 
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амплитуды колебаний стекла, а 
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Резонансные частоты пространственных гармоник колебаний стекла.  
Для оконного и витринного стекла характерны следующие значения 

величин, входящих в (1.28) и (1.29): 

 
3 32,6 10 /кг м   ; 

0,2  ;  
11 20,7 10 /E н м   

 

Учитывая эти значения на основании можно установить, что частота 

первого n=m=1, самого интенсивного резонанса колебаний стекла составляют 

 

4 2 2

11

1 1
0,265 10 ( ) ( )f h

a b
                                     (1.30) 

 

Для пятимиллиметрового стекла 35 10h   м размером 1 1м м  

резонансная частота, согласно (1.30), составляет примерно 9,4 Гц, т.е. лежит 

ниже нижней частоты в спектре речи. Для стекол большего размера эта частота 

оказывается еще ниже. Поэтому соотношение (1.30) для амплитуды 

вынужденных колебаний центра стекла (х=0; у=0) при синусоидальном 

возбуждении можно упростить, и считать, что 

 

2 2

0,18 0,0046
( )

p p
A f

F
 


                                       (1.31) 

 

Как видно, амплитуда колебаний стекла убывает с квадратом 
частоты возбуждающего сигнала. 

Для граничных условий вида (1.25) уравнение колебаний (1.22), 

очевидно, преобразуется к виду 

 
2

2

2
cos

p
t

t ph


 


                                             (1.32) 

 

Очевидное решение (1.32) следует искать в виде 
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( ) cos( )u t A t                                                (1.33) 

 

где неопределенные коэффициенты А и   находятся при подстановке 

(1.32) в (1.33). В результате такой подстановки можно определить: 

 

2 2

2
0,036

p p
A

h F h 
 


                                        (1.35) 

 

или, при уже использованных выше параметрах стекла, 

 

2 2

0,11 0,0028p p
A

F
 


                                            (1.36) 

 

Сравнивая (1.31) и (1.36) можно установить, что первая гармоника 

колебаний закрепленного стекла имеют в 
2

16
1,62


  раза большую, амплитуду.     

Стекло в эластичных опорах будет, очевидно, иметь колебания с некоторым 

средним значением амплитуды  

 

2 2

0,0028 0,0046p
A

F F
                                          (1.37) 

 

Для дальнейших расчетов используется максимальное оценочное 

значение амплитуды колебаний стекла  

 

2

0,0046p
A

F
                                                    (1.38) 

 

В соответствии со схемой рисунок 2 вибрации стекла с амплитудой 

колебания точки отражения лазерного луча А вызывают изменение задержки 

принимаемого сигнала с амплитудой 

 

2cA                                                        (1.39) 

 

где с – скорость света в среде распространения прямого и 
отраженного луча (в воздухе).  

Изменение задержки приводит к модуляции фазы принимаемого сигнала, 

отраженного стеклом. Индекс фазовой модуляции 

 

max cos 2 coskA                                           (1.40) 
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где   - угловая частота лазерного излучения;
2

k
c

 


   - модуль 

волнового вектора (пространственная частота);   - длина волны 
лазерного излучения;   - угол падения, образованный вектором k  и 

нормалью к поверхности стекла.  
Из (1.40) следует, что максимальному значению индекса модуляции 

отраженного стеклом сигнала и, соответственно, максимальному уровню 
информационной составляющей в спектре этого сигнала отвечает 
нормальное падение луча на стекло 0   и cos 1  . К тому же, при 

нормальном падении на входе приемника будет присутствовать зеркально 
отраженный луч. Уровень зеркально отраженного луча больше, чем 
диффузно рассеянного и кроме того, при 0   приемник системы 

перехвата можно совместить в пространстве с передатчиком. Дальнейшие 
расчеты выполняются именно для этого случая.   

Таким образом, при возбуждении гармонических колебаний стекла, фаза 

отраженного сигнала модулируется по закону 
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4 0,16 2,26
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
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 
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 
 
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   (1.41) 

 

интеграла от 
0

2,26
cos

t

p d 


  Это значит, что мгновенная частота 

отраженного стеклом и принятого лазерным микрофоном принимаемого 

сигнала меняется в соответствии с функцией 

 

0

2,26
( ) cos

t

t p d  


                                        (1.42) 

 

а производная от изменения частоты 

 

( ) 2,26d t
pos t

dt





                                             (1.43) 

 

с точностью до несущественного знака "–" совпадает с формой 
акустического колебания. Сообщение на приемной стороне можно 
выделить частотным детектором с дифференцирующим фильтром на 
выходе.  

Алгоритм обработки сигнала, отраженного стеклом и принимаемого 

фотоприемником лазерного микрофона, иллюстрируется схемой рисунок 3. 

На нелинейном элементе фотоприемника можно выделить биения 
разностной частоты ( )t , содержащие извлекаемую информацию и 

одновременно промодулировать колебанием этих биений колебание 
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гетеродина на частоте 
пр . На этой промежуточной частоте осуществляется 

основное усиление принятого сигнала. Частотная демодуляция может 
осуществляться разными схемами. В частности, может быть применена 
схема следящего частотного демодулятора, при соответствующем 
выполнении которой на выходе можно сразу получить сигнал, 
пропорциональный производной от изменения частоты. 
Дифференцирование можно осуществить и в усилителе низкой частоты 
после демодуляции.  

 

 
Рисунок 1.9 - Прием и обработка сигнала в лазерном микрофоне 
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2 Расчет оконечного каскада оптического приемника 

 

 

2.1 Расчет УНЧ 

 

 

При выборе транзистора будем руководствоваться следующими 

требованиями к его техническим характеристикам: 

-постоянный ток коллектора не менее 120 мА; 

-предельная частота усиления более 8,5 МГц; 

Приведённым требованиям удовлетворяет кремниевый n-p-n транзистор 

PN2222. Данный транзистор имеет следующие электрические параметры: 

- Максимальная рассеиваемая мощность: 0,5Вт 

- Максимально допустимое напряжение коллектор-база: 60В 

- Максимально допустимое напряжение коллектор-эмиттер: 30В 

- Максимально допустимое напряжение эмиттер-база: 5В 

- Максимальный постоянный ток коллектора: 0,8А 

- Граничная частота коэффициента передачи тока: 250МГц 

- Статический коэффициент передачи тока: 100 

Для используемого в схеме транзистора по справочным данным 

определяют максимально допустимые значения коллекторного тока max

KI  и 

напряжения max

КЭU и максимальную рассеиваемую мощность max

КЭP  на семействе 

выходных вольт-амперных характеристик (ВАХ) транзистора строится линия 

нагрузки БВ, исходя из следующих условий: 

 

/П KU R ˂ max0,8 KI                                              (2.1) 

 

ПU ˂ max0,8 КЭU                                                  (2.2) 

 

Выполнение неравенства (2.1) необходимо потому, что коллекторный ток 

насыщенного транзистора должен быть меньше максимального допустимого 

тока max

KI  . Коэффициент 0,8 гарантирует выполнение этого неравенства при 

разбросе сопротивления резистора 
KR  и нестабильности питания ПU . 

Выполнение неравенства (2.2) обеспечивает надёжную работу транзистора в 

режиме отсечки или при обрыве цепи базовых резисторов, когда напряжение на 

коллекторе транзистора поднимается почти до 
ПU  . 
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Рисунок 2.1 - Выходная и входная характеристика транзистора PN2222 

 

Рабочая точка 0 1КU В , 0 12KI мА , 9ПU В  

 

сопротивление коллекторного резистора определяется: 
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                              (2.3) 

 

Величина сопротивления Rб1 определяется как 
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2.2 Расчет детектора 

 

 

Для того что бы нагрузочная цепь выполняла роль частотного фильтра,  

Подавляещего высокочастотные спектральные составляющие, потребуем 

выполнение равенств: 

 

0

1

нс
˂˂

нR                                                      (2.5) 

 

0 7f кГц  - частота сигнала 

Для мкФСн 1  выбираем сопротивление нагрузки: 
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22нR кОм   

 

Коэффициент детектирования определяется: 

 

3
3
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н

к сos
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                                                 (2.6) 

 

где 10 /S мА В  

 

3
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 2.3 Программная часть 

 

 

 
 

Рисунок 2.2 – Окно расчета усилителя низкой частоты 
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Расчет детектора 

 

 

 
 

Рисунок 2.3 – Окно расчета детектора 
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3  Экспериментальная часть 

 

Приведем построение схемы  радио микрофона в программной среде NI 

Multisim и получение выходных характеристик сигнала. В качестве микрофона 

был использован генератор синусоидального сигнала частотой находящейся в 

речевом диапазоне (6 МГц). 

 

 
 

Рисунок 3.1- Структурная схема радио микрофона в программной среде       

 NI Multisim 

 

 
 

Рисунок 3.2 - Выходной сигнал с модулированной частотой для 

транзистора BCW60A 
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В ходе проведения эксперимента было использованы зарубежные аналоги 

транзистора КТ3130А9 и сняты характеристики сигнала для каждого из них.  

 

 
 

Рисунок 3.3 – Выходной сигнал с модулированной частотой для 

транзистора BCW70 

 

Вывод. В проведенном эксперименте были изучены характеристики 

выходного сигнала радио микрофона с использованием зарубежных аналогов 

транзистора КТ3130А9. В ходе эксперимента выяснилось что оптимальная 

характеристика сигнала достигается при использовании транзистора BCX70G. 

Так как на выходе получается сигнал с хорошей амплитудой и достаточно 

высокой частотой до 22МГц.  
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4 Безопасность жизнедеятельности 

 

4.1 Анализ условий труда 

 

 

Данный дипломный проект посвящен вопросу возможности применения 

лазерных систем акустической разведки(ЛСАР) для несанкционированного 

доступа в промышленном шпионаже. Принцип работы ЛСАР заключается в 

следующем. Генерируемое лазерным передатчиком излучение (ВЧ-сигнал) 

распространяется через атмосферу, отражается от поверхности оконного 

стекла, модулируется при этом по закону акустического сигнала, также 

воздействующего на стекло, повторно преодолевает атмосферу и принимается 

фотоприемником, восстанавливающим разведываемый сигнал. 

 

 

Рисунок 4.1- Принцип работы ЛСАР 

Опасным для человека мы можем считать то, что при эксплуатации 

лазерных микрофонов  обслуживающий персонал может подвергаться 

воздействию большого числа опасных и вредных факторов. Под влиянием этих 

факторов может происходить нарушение  жизнедеятельности  как отдельных 

органов человека, так  и всего организма в целом. Отраженный лазерный луч от 

поверхности оконного стекла может повредить глаза и кожу. Поэтому нужно 

уделять большое внимание осторожному эксплуатированию лазерных 

микрофонов. Также при эксплуатации  и  разработке лазерных микрофонов 

необходимо учитывать возможность  взрывов  и  пожаров  при  попадании   

лазерного луча на горючие материалы. 

 

4.2 Воздействие лазерного излучения на организм человека 

Лазерное излучение представляет собой вид электромагнитного 

излучения, генерируемого в оптическом диапазоне длин волн 0,1…1000 мкм. 

Отличие его от других видов излучения заключается в монохромности, 
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когерентности и высокой степени направленности. Благодаря малой 

расходимости луча лазера плотность потока мощности может достигать 

10
16

…10
17

 Вт/м
2
. 

Эффекты воздействия (тепловой, фотохимический, ударно – 

акустический и др.) определяются механизмом взаимодействия лазерного 

излучения с тканями и зависят от энергетических и временных параметров 

излучения, а также от биологических и физики – химических особенностей 

облучаемых тканей и органов. 

Лазерное излучение представляет особую опасность для тканей, 

максимально поглощающих излучение. Сравнительно легкая уязвимость 

роговицы и хрусталика глаза, а также способность оптической системы глаза 

многократно увеличивать плотность энергии(мощность) излучения видимого и 

ближнего инфракрасного диапазона (780<λ<1400 нм) на глазном дне по 

отношению к роговице делают глаз наиболее уязвимым органом. 

При повреждении появляется боль в глазах, спазм век, слезотечение, отек 

век и глазного яблока, помутнение сетчатки, кровоизлияние.  Клетки сетчатки 

после повреждения не восстанавливаются. 

Ультрафиолетовое излучение вызывает фотокератит, средневолновое  

инфракрасное излучение(1400<λ<3000 нм) может вызвать отек, катаракту и 

ожог роговой оболочки глаза; дальнее ИК – излучение (3000<λ<10
6
 нм) – ожог 

роговицы.  

Повреждение кожи может быть вызвано лазерным излучением любой 

длинны волны в спектральном диапазоне 180…100000 нм. Характер поражения 

кожи аналогичен термическим ожогам. Степень тяжести повреждения кожи, а в 

некоторых случаях и всего организма, зависит от энергии излучения, 

длительности воздействия, площади поражения, ее локализации, добавления 

вторичных источников воздействия (горение, тление). Минимальное 

повреждение кожи развивается при плотности энергии 1000…10000 Дж/м
2
. 

Лазерное излучение дальней инфракрасной области (>1400 нм) способно 

проникать через ткани тела на значительную глубину, поражая внутренние 

органы (прямое лазерное излучение). 

Длительное хроническое действие диффузно отраженного лазерного 

излучения нетепловой интенсивности может вызывать неспецифические, 

преимущественно вегетативно – сосудистые нарушения; функциональные 

сдвиги могут наблюдаться со стороны нервной, сердечно – сосудистой 

системы, желез внутренней секреции. Работающие жалуются на головные боли, 

повышенную утомляемость, раздражительность, потливость. 

 

 

4.3 Расчет искусственного освещения методом коэффициента 

использования 

 

В этой части будет осуществлен расчет искусственного освещения 

помещения, где запланировано находится группе контролирующего 
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прослушивание. Условия искусственного освещения на промышленном 

предприятии оказывают большое влияние на зрительную работоспособность, 

физическое и моральное состояние людей, а, следовательно, на 

производительность труда, качество продукции и производственный 

травматизм. Для создания благоприятных условий труда производственное 

освещение должно отвечать следующим требованиям: 

- Освещение должно обеспечивать необходимый спектральный состав 

света для правильной цветопередачи; 

- Система освещения не должна являться источником других вредных 

факторов (шум и т.д.), а также должна быть электро- и пожаробезопасной. 

Рассчитаем общее освещение операторского помещения длиной 5 м, 

шириной 4 м, высотой 2,5 м. Разряд зрительной работы IV в. Нормируемая 

освещенность равна 300 лк. Примем систему общего освещения 

люминесцентными лампами мощностью 54 Вт, световой поток – 3350 лм. 

Коэффициенты отражения потолка, стен, пола – ρПОТ=70%, ρСТ=50%, ρПОЛ=30%. 

 

Для данного метода световой поток лампы определяется: 

 

зE S
Ф



  



 лм                                          (4.1)  

 

где    Е – заданная минимальная освещенность; Е = 300 лк 

         Кз – коэффициент запаса; Кз=1,5 

         S – площадь потолка; S = 20 м
2
 

         Z – коэффициент неравномерности освещения; 1,1-1,2 

         N – число ламп в светильнике;  

         Фл – световой поток лампы; 

         η – коэффициент использования. 

Для определения коэффициента использования η рассчитываем индекс 

помещения: 

 

 р

A B
i

h A B




 
                                              (4.2)  

 

где  А - длина помещения, м 

       В - ширина помещения, м 

      hр - расчетная     высота, м 

 
5 4

0,88
2,5 5 4

i


 
   

 

При i=1,63 для светильников ПВЛМ2×40 с люминесцентными лампами 

по справочным данным  находим значение  η, которое равно 43%.  
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Количество светильников, которое должно быть установлено в 

помещении проверяем по следующей формуле: 

 
300 1,5 20 1,1

4
0,43 3350 2

з

л

E k S z
N ламп

Ф

     
  

                          
(4.3) 

 

Таким образом, для создания нормируемой освещенности 300 лк 

необходимо 5 люминесцентных ламп мощностью 54 Вт.  

Расчетная высота подвеса – рабочая поверхность находится на высоте 1,2 

м от пола, высота свеса ламп – 0,3 м, тогда  

 

h=2,5-(1,2+0,3)=1 м. 

 

Расстояние между светильниками (Z):  

 

LА,В= λ·hрасч, где λ =0.6÷2           (4.4) 

 

1 В длину: 

LА = 2 м. 

2 В ширину: 

L В =2 м. 

lА,В= LA,В /2 

lА=2/2=1 м,   lВ=2/2=1 м. 

Схема расположения светильников ПВЛМ-2х40-22 представлена на 

рисунке 4.2. 

 
 

Рисунок 4.2 – Схема расположения светильников 
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4.4 Расчет предельно допустимых параметров излучения и 

определение класса опасности лазера 

В этой части будет осуществлен расчет предельно допустимые    уровни 

излучения и определение класса опасности лазера. Характеристики лазера 

таковы: гелий-неоновый лазер с длиной волны излучения 1150 нм генерирует 

непрерывную последовательность равных по амплитуде импульсов с частотой 

Fи = 5 
. 
10 

3 
Гц. Длительность отдельного импульса τи = 5 нс. Диаметр пучка 

вблизи выходного зеркала равен dи = 3 
.
 10 

– 3 
м. Средняя мощность излучения 

( ) 0,5P t  Вт. 

Предельно  допустимые  уровни  лазерного  излучения  при   однократном   

воздействии  -  максимальные уровни излучения, при воздействии которых 

существует незначительная вероятность возникновения обратимых отклонений 

в организме работающего. 

По степени опасности лазеры  согласно ГОСТ Р 50723-94 и «Санитарным 

нормам и правилам устройства и эксплуатации лазеров» № 5804-91 

подразделяются на четыре класса: 

-1-й класс - выходное коллимированное излучение не представляет 

опасности для глаз и кожи, т.е. лазерные изделия безопасны при 

предполагаемых условиях эксплуатации; 

-2-й класс - выходное излучение (в диапазоне длин волн от 400 до 700 нм) 

представляет опасность при облучении глаз коллимированным пучком. Защита 

глаз помимо изложенных ниже, обеспечивается естественными реакциями, 

включая рефлекс мигания; 

3-й класс - выходное излучение представляет опасность при облучении 

глаз коллимированным, а также диффузно отраженным излучением на 

расстоянии 10 см от отражающей поверхности, и (или) при облучении кожи 

коллимированным излучением. Дополнительно можно отметить, что класс 3 

согласно ГОСТ делится на два класса: 3А и 3В. Непосредственное наблюдение 

пучка, испускаемого лазерными изделиями класса 3А с помощью оптических 

инструментов, может быть опасным.  Непосредственное наблюдение же 

лазерного излучения изделий класса 3В всегда опасно; 

-4-й класс - выходное излучение представляет опасность при облучении 

кожи диффузно отраженным излучением на расстоянии 10 см  от отражающей 

поверхности. Такие лазерные изделия создают опасное рассеянное излучение. 

Предельно допустимые    уровни   (ПДУ)  однократного  лазерного   

излучения   устанавливаются  для трех диапазонов длин волн: 

I    -      180 <  λ  ≤ 380 нм; 

II   -     380 <  λ  ≤ 1400 нм; 

III   -   1400 <  λ  ≤ 10 
5
 нм. 

Мы выбираем II диапазон 

ПДУ для однократного облучение глаз. 

Для определения ПДУ необходимо знать максимальную длительность 

воздействия t. При случайном воздействии на глаза излучения диапазона (380 – 

1400 нм) эта величина принимается равной 10 с. 
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Определяем )(tЕ
с

ПДУ . Предельно допустимая средняя облученность серии 

импульсов )(tЕ
с

ПДУ



 равна меньшему из двух значений Е1  и Е2, определяемых по 

формулам: 

 

1 ( )ПДУЕ Е t                                                             (4.5) 

 
1

2
2

( )
( )

ПДУ и
Н N

E
t




                                                 (4.6) 

 
Значения и  формула задаются из таблицы 4.1 и составляют, 

соответственно,  

 

Т а б л и ц а  4.1 Соотношения для определения H пду, E пду и W пду ,P 

пду при однократном воздействии на  кожу коллимированного или рассеянного 

лазерного излучения в диапазоне II (380 < λ ≤ 1400 нм) 

Спектральный 

интервал λ, нм 

Длительность воздействия  

t (τ), с 

H пду, Дж. м –2 ; 

E пду  , Вт . м –2 

900<  λ ≤ 1400 

10
 - 10

 < t ≤ 1 54102 tHПДУ   

1 < t ≤ 
 
10

 2
 4

5

4102

t
E


  

- t > 10
  2

 
2105 ПДУE  

 

при  τ и = 5
 . 
 10 

– 9
  и при максимальной длительности воздействия 

 t = 10с  

 
4 252 10 437ПДУH t Дж м      

 
4

2

4
5

2 10
3170E Вт м

t


    

 

Число импульсов в серии определяется по формуле: 

 

N = Fи
.
 t + 1                                                      (4.7) 

 

Величина N округляется до ближайшего,  меньшего, целого числа. 

Для рассматриваемых условий N = 5 
.
10 

4
. 

Определяем Е1 и Е2 по вышеприведенным формулам: 

 

Е1 = 3170 Вт
. 
м

 –2
 и Е2 = 9772 Вт

. 
м

 –2
. 
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1

42
2

( ) 437 2( ) ( 5 10 ) 9772
10

ПДУ и
Н N

E Вт м
t




                             (4.8) 

 

здесь  =1. 

Сравнивая полученные значения, получаем, что предельно допустимое 

значение облученности при однократном воздействии на глаза серии импульсов 

рассматриваемого лазерного излучения следует принять равным Е1. 

 
2( ) 3170с

ПДУЕ t Вт м   

 

Соответствующее значение энергетической экспозиции равно 

 
3 2( ) ( ) 31,7 10с с

ПДУ ПДУН t Е t t Дж м                                     (4.9) 

 

 ПДУ для однократного облучение кожи  

Время случайного воздействия на кожу излучения ИК, в соответствии с 

действующими международными нормами, принимается равным 10 с. 

Таким образом, так же как и для глаз, согласно таблице. 1.1 

 

 ( ) 3170с

ПДУЕ t   Вт
 
∙ м

 – 2
 ; 

 

 3( ) ( ) 31,7 10с с

ПДУ ПДУН t Е t t     Дж
 
∙ м

 – 2 
 

 

В рассматриваемом случае значение )(tН с

ПДУ  равно суточной дозе, т.е. 

является предельным. Поэтому повторное облучение кожи недопустимо. 

Определение класса лазера. 

Для определения класса лазера необходимо сопоставить фактические 

энергетические параметры генерируемого излучения с нормируемыми 

предельно допустимыми значениями для однократного воздействия. 

Как определено ранее, ПДУ энергетической экспозиции для 

рассматриваемого лазера при однократном воздействии составляет для глаз и 

кожи 3( ) 31,7 10с

ПДУН t   2Дж м .  

энергетическая экспозиция для одного импульса при этом равна  

 
3

2

4

( ) 31,7 10
( ) 0,634

5 10

с

ПДУс

ПДУ

Н t
Н Дж м

N
 
   


                     (4.9) 

 

Проверяем выполнение условий в соответствии с таблице  4.2 

 

 

 



51 

 

Т а б л и ц а  4.2 - Соотношения для определения классов лазеров по 

степени опасности генерируемого излучения 

Спектральный интервал, 

нм 
Класс опасности 

Режим генерации 

излучения Одиночные 

импульсы 

750< λ ≤ 1400 III 
2( ) 10 ( )с

и ПДУН Н     

 

Зная, что средняя мощность излучения Р = 0,5 Вт, для одного импульса из 

серии получаем 

 

4 2

4

0,5 10
( ) 10

5 10
с

и

P t
Н Дж м

N
   

   


                              (4.10) 

 

Проверяем условие для II класса для одиночного импульса: 

 
2( ) 10 ( )с

и ПДУН Н                                              (4.11) 

 
4 2 3( ) 10 3,14 10 0,634 19,9 10сН u
        . 

 

Вывод: данный лазер относится ко III классу. 

 

 

4.5 Расчет максимального размера границы лазерно-опасной зоны 

 

 

Лазерно-опасная зона (ЛОЗ) – это часть пространства, в пределах 

которого уровень лазерного излучения превышает ПДУ. Методы расчета 

границы ЛОЗ зависят от длины волны излучения. 

Уравнение, определяющее границу ЛОЗ, имеет вид 

 

                                   

( ) ПДУS R H
 

                                                 (4.12) 

где ( )S R
 

 - вектор Пойнтинга в точке с радиусом-вектором ( )R


. 

Определить границу ЛОЗ для источника диффузного излучения III класса 

опасности со следующими характеристиками: 

-Длина волны излучения – 1,15 мкм; 

-Длительность импульса излучения – 10 
–3 

с; 

-Частота повторения импульсов – 100 Гц; 

-Длительность серии импульсов – 1 с; 

-Энергия одного импульса излучения – 100 Дж; 

-Радиус источника излучения – 0,05 см; 

-Фоновая освещенности Еф = 100 лк . 
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Для расчета вводят безразмерный параметр Up , равный 

 

3

0,16р n

r
U U                                                 (4.13) 

 

3r - радиус зрачка глаза; 

nU - безразмерный параметр, вычисляемый по формуле 

 

0

2

2( ( ) )n

ПДУ и

W
U

r H k 


  
                                       (4.14) 

где  

Wо - Энергия, генерируемая лазером за время однократного воздействия, 

Дж 

Нпду (τи) - Предельно допустимый уровень энергетической экспозиции для 

различных длин волн в зависимости от длительности одиночного импульса 

излучения, Дж/см
2
 (таблице 4.2); 

К2 - Значения коэффициента в зависимости от частоты повторения 

импульсов и длительности серии импульсов приведены в таблице 4.3 

Для этого, по таблице 4.3 находим поправочный коэффициент К2 = 1,9 
.
 10 

–1 
. 

 

Т  а  б  л  и  ц  а  4.3 - Поправочный коэффициент  К2  

 

Затем, находим ПДУ энергетической экспозиции в зависимости от 

длительности импульсов и длины волны излучения: 

 

НПДУ(τи) = 1,6 
.
 10 

– 4
 Дж/см 

2
.  

 

При фоновой освещенности Еф = 100 лк – радиус зрачка глаза rз = 0,25 см. 

 
2

8

2 4 1

0,25 100
1,6 10

0,16 3,14 0,05 1,6 10 1,9 10рU
 

   
    

 

 

 

Длительность серии 

импульсов τ, с 

 

Частота повторения импульсов f, Гц 

 

1 
 

Св. 50 до 100 

1 1,9 
.
 10 

-1
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Расчет границы лазерно-опасной зоны проводим по формуле (4.15) 

 
8 2( ) cos 0,05 1,6 10 cos 6,3 10 cosрR r U                  (4.15) 

 

Максимальный размер границы ЛОЗ равен 6,3 м. 
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5 Технико-экономическое обоснование проекта. 

 

5.1 Цель и задачи проекта 

 

В данной выпускной работе разрабатывается радиозакладное устройство, 

являющееся модернизацией  стандартного «жучка».  Особенностями этого 

изделия являются применение технологии инверсии спектра для защиты 

устройства от несанкционированного доступа, использование в качестве 

стабилизатора частоты резонатора на поверхностно-акустических волнах 

вместо гораздо более распространенных кварцевых резонаторов, позволяющего 

увеличить мощность передатчика и соответственно дальность действия,  а 

также наличие системы голосового включения радиопередающего модуля VAS 

(Voice Activated Switch), которая является серьезным преимуществом в плане 

экономичного использования питания радиопередатчика. В качестве элемента 

питания применяется батарея CR2450. В режиме непрерывной передачи 

речевого сигнала этот элемент питания способен работать до 100 часов при 

токе потребления в 3,6 мА. Известно, что главным недостатком подобного рода 

«жучков» является именно ограниченность срока службы элементов питания. 

Микропередатчик, оснащенный системой VAS способен работать практически 

неограниченное количество времени.  

 

 

5.2 Обоснование необходимости разработки 

 

Ввиду применения различного рода модернизаций устройства 

соответственно увеличится количество применяемых радиоэлементов при его 

конструировании. Однако радиоэлементы в большинстве своем имеют 

невысокую стоимость, поэтому разница в себестоимости базового и 

модернизированного изделий будет не очень большая. Куда большее значение 

имеет срок работы батарейки.  

К примеру, возьмем срок службы микропередатчика в один месяц. 

Базовый передатчик функционирует непрерывно, работая 720 часов. Учитывая 

период эксплуатации батарейки в 100 часов, для осуществления передачи 

информации в течение года условно потребуется 8 таких батареек. Учитывая 

стоимость этого элемента питания в 500 тенге, за месяц придется потратить 

около 4000 тенге. В случае с модернизированным модулем, активная речь в 

среднем занимает порядке 3 часов в день, следовательно в месяц набирается 

порядка 90 часов. Итого в процессе эксплуатации передатчика замена питания 

не потребуется, что является существенным преимуществом. 
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5.3 План проведения научно-исследовательской работы и оценка 

трудоемкости 

 

 

Наиболее сложной и ответственной частью при планировании НИР  

является расчёт трудоёмкости работ, так как трудовые затраты составляют 

основную часть стоимости НИР,  а также непосредственно влияют на сроки 

разработки. При расчёте трудоёмкости научно-исследовательских работ 

основным  методом определения затрат труда на осуществление НИР является 

метод прямого счёта трудоёмкости. В разработке научно-технической 

конструкции задействованы: научный руководитель, инженер-разработчик, 

консультант по безопасности жизнедеятельности и консультант по технико-

экономическому обоснованию, технический консультант, проектировщик 

печатной платы и специалист по монтажу печатной платы. 

Создание аппаратного продукта выпускной работы можно разбить на 

следующие этапы: 

 постановка задачи; 

 сбор теоретического материала; 

 консультации специалиста; 

 обработка информации; 

 изготовление устройства; 

 анализ результатов; 

 оценка безопасности жизнедеятельности осуществления проекта; 

 технико-экономическая оценка научно-исследовательской работы; 

 подготовка расчетной и графической документации. 

Длительность цикла в днях по каждому виду работы укрупненно можно 

определить по формуле 

 

   
 

      
                                                                     

 

где   Т – трудоёмкость этапа, нормо-час; 

        qn –  количество исполнителей по этапу; 

7 – продолжительность рабочего дня, час; 

         К – коэффициент выполнения норм времени, равный К=1,1. 

Найдем длительность цикла для каждого этапа работы. 

Трудоемкость по каждому виду работ в часах представлена  в таблице 5.1. 

Тогда длительность цикла в днях по каждому виду работ составит: 

Длительность постановки задачи в днях: 
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Длительность сбора теоретического материала в днях: 

 

   
  

       
         

Длительность консультаций специалиста в днях: 

 

   
  

       
          

 

Длительность обработки информации в днях: 

 

   
  

       
          

 

Длительность изготовления устройства в днях: 

 

   
  

       
     ен   

 

 

Длительность анализа результатов в днях: 

 

   
  

       
          

 

Длительность оценка безопасности жизнедеятельности осуществления 

проекта в днях: 

 

   
  

       
         

 

Длительность технико-экономической оценки научно-исследовательской 

работы в днях: 

 

   
  

       
         

 

Длительность подготовки расчетной и графической документации в днях: 
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Общая трудоемкость осуществления научно исследовательской работы 

составляет 362 часа при продолжительности рабочего дня 8 часов, 

длительность разработки составит 362 : 8 = 45 календарных дней. С учетом 

выходных дней 45 + 12 = 57 дней. Таким образом, на реализацию проекта 

планируется потратить 2 месяца.  

 

 

5.4 Расчет затрат на проведение исследования 

 

 

Себестоимость выполнения научно-исследовательских работ 

складывается из следующих статьей затрат: 

 заработная плата основных разработчиков (то есть кто 

непосредственно принимает участие в выполнении работ); 

 дополнительная заработная плата; 

 фонд оплаты труда; 

 отчисления из фонда оплаты труда в социальный налог (в 2013 году 

укрупненно 11% от ФОТ за вычетом пенсионных отчислений в размере 10%); 

 амортизационные отчисления; 

 арендная плата, включая коммунальные платежи; 

 расходные материалы (бумага, картриджи, канцелярские 

принадлежности и другие); 

 затраты на сертификацию и лицензирование (если это программный 

продукт); 

 расходы на рекламу и поиски покупателя; 

 налоги (дорожные, транспортные и другие); 

 накладные расходы (административные и прочие  производственные). 

Стоимость самой работы определяется суммой заработной платы 

разработчикам проекта и материальными затратами при его выполнении 

(табилца 5.1). 

Себестоимость проекта  рассчитаем по формуле 

 

С = ФОТ + Ос + А + Рм + Рс +  Н,                               (5.2) 

 

где ФОТ – фонд оплаты труда (основная и дополнительная заработная 

плата); 

         Ос – социальный налог; 

         А – амортизационные отчисления;  

         Рм – расходы на материалы; 

         Рс – расходы на сертификацию; 

         Н – накладные расходы ( до 50% от всех затрат). 

Определим фонд оплаты труда ФОТ: 
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                                                              (5.3)  

 

где Зосн. - основная заработная плата;  

       Здоп. - дополнительная заработная плата. 

 

Т а б л и ц а  5 . 1  - Расчет заработной платы разработчиков изделия 

Наименование 

содержания 

работ 

Исполни-

тель 

Числен-

ность по 

штату, чел 

Норма 

времени, 

нормо-ч 

Часовая 

тарифная 

ставка, 

тг/нормо-ч 

Тарифная 

заработная 

плата, тг 

Организация 

трудового 

процесса, 

контроль 

Руководи-

тель 
1 10 500 5000 

Осуществление 

вычислительных 

и 

измерительных 

работ 

Инженер 1 12 400 4800 

Консультация 

по 

техническому 

вопросу 

Тех. 

Консуль-

тант 

1 8 300 2400 

Консультация 

по 

экономическому 

вопросу 

Консуль-

тант по 

экономике 

1 4 300 1200 

Надзор над 

соблюдением 

охраны труда 

Консуль-

тант по 

БЖД 

1 4 250 1000 

Проектирование 

печатной платы 

Инженер-

проекти-

ровщик 

1 2 350 700 

Монтаж 

изделия и 

печатной платы 

Монтаж-

ник 
1 5 400 2000 

Итого  7   17100 

 

Размер дополнительного заработка возмем 20% от суммы заработной 

платы. 

 

                      тг  
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Тогда ФОТ составит: 

 

                       тг  
 

Определим размер социального налога. Отчисления из фонда оплаты 

труда в социальный налог (в 2014 году укрупненно 11% от ФОТ за вычетом 

пенсионных отчислений в размере 10%) 

 

                                    
 

Расходы на материалы (Рм) и покупные комплектующие изделия (Рп) 

приведены в таблицах 1-3, откуда Рм = 1309 тенге, Рп = 2535 тенге. 

 

Т а б л и ц а  5 . 2 . Расчет расходов покупных комплектующих изделий. 

Наименование 

изделий 

Тип Количество 

единиц 

Цена за 

единицу в 

тенге 

Общая сумма в тенге 

Микросхема FX128D 1 1000 1000 

Микросхема СD4011 1 50 50 

Транзистор BC846 3 30 90 

Транзистор BFR93A 1 100 100 

Резонатор  на 

ПАВ 

RO20138A 2 100 200 

Резистор SMD 15 5 75 

Конденсатор SMD 12 10 120 

Конденсатор Электролит 3 50 150 

Источник 

питания 

CR2450 1 500 500 

Варикап КВ109Г 1 50 50 

Микрофон ВМ1 1 200 200 

Итого:    2535 

 

Т а б л и ц а  5 . 3  - Расход материалов для изготовления макета. 

Наименование 

материала 

Марка Норма расхода на 

изделие, см 2  

Цена за 

единицу в 

тенге 

Сумма в 

тенге 

Стеклотекстолит ОФ-2 15 0,6 9 

 

К накладным расходам относят расходы, которые не имеют прямого 

отношения к выполнению работы. В состав накладных расходов могут входить: 

 расходы по содержанию, эксплуатации и текущему ремонту зданий и 

сооружений, дворовых территорий, отоплению, приобретению электроэнергии 

и воды на производственные цели; 
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Т а б л и ц а  5 . 4  - Расход прочих материалов 

Наименование 

материала 

Количество Цена за единицу в 

тенге 

Сумма в тенге 

Олово, моток 1 200 200 

Хлорное железо 1 200 200 

Канифоль  1 200 200 

Канцелярские 

изделия (ручка, 

карандаш, ластик и 

пр.) 

5 40 200 

Бумага (А4), блок 1 500 500 

Итого:   1300 

 

 расходы по содержанию, эксплуатации и текущему ремонту 

оборудования, содержанию рабочих мест; 

 содержание транспорта и расходы по его эксплуатации, приобретение 

горючих и смазочных материалов, запасных частей; 

 содержание аппарата управления цехов и отделов, цехового персонала, 

расходы по охране труда, канцелярские, расходы, оплата услуг связи, 

содержание внутренних телефонных сетей; 

 арендная плата за земельные участки, здания и сооружения. 

Накладные расходы рассчитываются в процентах от фонда оплаты труда 

по данному проекту. При этом величина процентного норматива определяется 

исходя из данных прошлого периода как частное от деления общей суммы 

накладных расходов за период на общую величину фонда оплаты труда. 

Накладные расходы складываются из прямых накладных и косвенных 

накладных расходов 

 

Н=Нп+Нкос,                                                         (5.4) 

 

Нп=0,75·ФОТ=0,75·20520=15390 тенге, 

 

Нкос=0,35·ФОТ=0,35·20520=7182 тенге, 

 

Н=Нп+Нкос=83371+38906=22572 тенге, 

 

где Нп – прямые накладные расходы; Нкос – косвенные накладные 

расходы. 

Таким образом, себестоимость разработки составит: 

 

С=20520+2031+1309+22572=46432 тенге. 

 

Цена – это себестоимость плюс чистый доход, т.е.  
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                    Ц = С + П,                                                    (5.5) 

где С – себестоимость продукта; 

      П – чистый доход. 

При определении первоначальной цены задаётся желаемый уровень 

рентабельности,  рекомендуемый в этом случае уровень рентабельности –от  

20% до 40% для отрасли телекоммуникации  

 

                                          Цп = С∙ ( 1 + Р / 100),                                         (5.6) 

 

где Р – рентабельность (20% - 40%); 

      Цп – первоначальная цена. 

Примем рентабельность 35%, тогда определим величину  первоначальной 

цены: 

 

Цп=46432/(1+35/100)=34395 тенге. 

 

Далее  определим цену реализации с учётом НДС 

 

Цр = Цп + НДС.                                          (5.7) 

 

 

 

Налог на добавленную стоимость (НДС) 12% (в 2013г.), следовательно, 

 

Цр = Цп ∙ 1,12=34395∙1,12=38521 тенге. 

 

 

Вывод. В данной главе был произведен расчет затрат на создание 

радиозакладного устройства, а также определена цена этого проекта. По итогам 

расчета были оценены материальные затраты на научно-исследовательскую 

работу, рассчитана цена данного исследования, которая составила 38521 тенге. 

Учитывая все преимущества данного передающего модуля перед другими 

аналогами (система VAS, встроенный скремблер речевых сообщений, 

стабилизация частоты ПАВ-резонаторами), цена реализации данного 

устройства является приемлемой, особенно принимая во внимание общую 

дешевизну элементной базы устройства. 
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Заключение 

 

В этом проекте я сравнил с другими закладными устройствами, я доказал 

что самыми современными и эффективными в военной технике и в 

промышленном шпи 

онаже считаются лазерные микрофоны. 

В данной я собрал оптический приемник который восстанавливает отраженный 

лазерный луч в реальное звучание через порт аудио вывода. Транзисторы были 

использованы для смещения токов, принимающих различных уровней 

напряжения. А конденсаторы чтобы связать точки схемы для стабилизации.  

Был проведен расчет оконечного каскада оптического приемника. Я рассчитал 

усилитель низких частот и детектор. По итогам расчетов коэффициент 

детектирования равно 0,93. 

Рассчитаны искусственное освещения методом коэффициента использования и 

предельно допустимые параметры лазерного излучения, также  предусмотрена 

максимальный размер границы лазерно-опасной зоны и класс опасности лазера. 

По итогам расчета были оценены затраты на оборудования на научно-

исследовательскую работу, рассчитана цена данного исследования, которая 

составила 6078240 тенге. Не смотря на дороговизну цены, при грамотной 

эксплуатации ЛСАР является весьма эффективным средством получения 

информации. 

Лазерные системы съема являются при грамотной эксплуатации весьма 

эффективным средством получения информации. ЛСАР в то же время не 

является универсальным средством, так как многое зависит от условий 

применения. Не все то является лазерной системой разведки, что так 

называется продавцом или производителем. Без квалифицированного 

персонала тысячи и даже десятки тысяч долларов, потраченные на 

приобретение ЛСАР, пропадут зря; службы безопасности должны разумно 

оценить необходимость защиты информации от ЛСАР. Если существует 

реальная угроза, защиту следует организовать с учетом особенностей 

расположения и функционирования объектов, с учетом технических и 

финансовых возможностей противостоящей стороны, а также с соблюдением 

требований по экологии, эргономике и эстетике.  
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Приложение А 

Листинг программы расчетов 

 

 

program raschet; 

var Ik,Uk,Ib,Ub,Up,Rk,R1,Id:real; 

begin 

writeln('Введите ток коллектора рабочей точки,А'); 

readln(Ik); 

writeln('Введите напряжение коллектора рабочей точки,В'); 

readln(Uk); 

writeln('Введите ток базы рабочей точки,А'); 

readln(Ib); 

writeln('Введите напряжение базы рабочей точки,В'); 

readln(Ub); 

writeln('Введите напряжение питания,В'); 

readln(Up); 

Id:=10*Ib; 

Rk:=(Up-Uk)/Ik;R1:=(Up-(Uk+Ub))/(Id+Ib); 

Writeln('Rk=',Rk,'Ом'); 

Writeln('R1=',R1,'Ом'); 

readln(Rk,R1); 

end. 

 

 

program raschet1; 

const Pi=3.14; 

var w0,f0,Cn,Rn,Kd,S,z:real; 

begin 

writeln('Введите частоту сигнала,Гц'); 

readln(f0); 

writeln('Введите емкость нагрузки,Ф'); 

readln(Cn); 

writeln('Введите крутизну,А/В'); 

readln(S); 

w0:=2*Pi*f0; 

z:=1/(w0*Cn); 

Rn:=z*1000; 

Kd:=cos(exp(1/3*ln(3*Pi/(S*Rn)))); 

Writeln('Сопротивление нагрузки выбираем 1/(w0*Cn)<<Rn=',Rn,'Ом'); 

Writeln('Коэффициент детектирования равно Kd=',Kd); 

readln(Rn,Kd); 

end. 
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