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Аңдатпа 

Айтылмыш дипломдық жобада менімен қара сымсыз жергілікті аудың 

құрылысының түрлі технологиялары болды, оның плюсі және минустар қара. 

Жоғарылату мақсатпен аудың қауіпсіздігінің, ал олай ғой босатып ал, 

нешінші в айтылмыш кезді өте тие радиоэфирді, мен деректердің берілісінің 

нұрдың қиюын үшін Li-Fi сымсыз ау құрылыс үшін пайдалану ұсын. 

Тарауда тіршілік әрекетімнің қауіпсіздігінің, кел персоналдың және 

жабдықтың анализы Wi-Fi сымсыз ауының құрылысы үшін болды. Бағала 

помеще жұмысшысының жарықталғандығы санитарлық шамаларға деген 

айдала бол. 

 

Аннотация 

В данном дипломном проекте мной были рассмотрены различные 

технологии построения беспроводной локальной сети, рассмотрены их 

плюсы и минусы. 

С целью повысить безопасность сети, а так же освободить радиоэфир, 

который в данный момент очень загружен, я предлагаю использовать 

световой способ передачи данных для построения беспроводной сети Li-Fi. 

В разделе безопасность жизнедеятельности, был составлен анализ 

персонала и оборудования для построения беспроводной сети Wi-Fi. 

Ссылаясь на санитарные нормы была оценена освещенность рабочего 

помещения, проведены расчеты естественного и искусственного освещений, 

в результате которых были предоставлены соответствующие рекомендации. 

 

Annotation  

 In this thesis project me covered various technology to build a wireless local 

area network, considered the pros and cons. 

 In order to increase network security, as well as the release of the airwaves, 

which is currently very busy, I suggest using a light way to transfer data to build a 

wireless network Li-Fi. 

 In the safety of  life, an analysis was made of staff and equipment to build a 

wireless network Wi-Fi. Referring to the sanitary norms was estimated 

illumination workroom, the calculations of natural and artificial lighting, which 

resulted in the provided recommendations. 
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Введение 

 

 Вне всяких сомнений, на сегодняшний день беспроводные средства 

связи активно развивающаяся отрасль связи. Ежедневно беспроводные 

технологии вытесняют устаревшие проводные системы. Например, все чаще 

локальные сети строят или дополняют беспроводными системами: домашние 

сети, сети предприятий. Множество продуктов работаю на беспроводных 

технологиях: датчики, производственные линии, бытовые приборы. Но 

несмотря на такой активный рост беспроводных средств связи, существуют и 

нерешенные проблемы. Одной из таких проблем является информационная 

безопасность связи. 

 Количество беспроводных технологий с каждым годом растет и 

постоянно ищутся способы их улучшения. Одни технологии будут хороши в 

одних сферах, но буду иметь серьезные недостатки в других. Например: 

ZigBee в решении “умный дом”, за счет низкого энергопотребления и 

небольших размерах устройств. WiMAX в высокоскоростном доступе к сети 

Internet в пределах города, за счет больших зон покрытия. Wi-Fi в пределах 

территории компании\офиса\дома для мобильных и стационарных устройств. 

 Но основной недостаток этих технологий – помехи. В жилой 

многоэтажке Wi-Fi устройства в разных квартирах влияют друг на друга. В 

производственном помещении оборудование так же может повлиять на 

сигнал, немаловажная составляющая хорошей беспроводной сети – оценка 

распространения сигнала с учетом стен, перекрытий, а так же тип и толщина 

материала.  

 Новая технология Li-Fi не использует радиочастоты, поэтому какое 

либо оборудование не может повлиять на него, а так же, за счет того, что 

обычно свет ограничивается в пределах комнаты, это помогает создать более 

защищенную сеть, чем с использованием технологии Wi-Fi. 

Актуальность данного проекта заключается в том, что беспроводные 

технологии очень распространены на сегодняшний день, особенно 

построение локальной беспроводной сети на основе Wi-Fi. Но защищенность 

Wi-Fi сети сейчас очень слаба, потому развитие Li-Fi сможет поднять 

защищенность локальных беспроводных сетей на новый уровень.  

Объектом исследования является локальные сети. 

Предметом исследования является использование нового 

беспроводного доступа к локальной сети. 

Для достижения указанной цели необходимо решить ряд задач: 

- Исследование и анализ влияния беспроводных сетях связи друг на 

друга. 

- Рассмотрение существующих методов построения и принципов 

работы беспроводных локальных сетей. 

- Описание используемых методов защиты сетей и выявление их 

недостатков и уязвимостей. 
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- Предложение альтернативного способа организации беспроводных 

локальных сетей. 
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1 Теоретическая часть 

 

1.1 Стандарт 802.11 (Wi-Fi) 
  

 Беспроводная gсеть g- gэто gсистема gпередачи gданных, gв gкоторой gв 

gкачестве gносителя gиспользуются gрадиоволны. gБеспроводная gсеть gпозволяет 

gпредоставить gпользователям gдоступ gк gинформационным gресурсам gтам, gгде 

gразвертывание gкабельной gсистемы gневозможно gили gэкономически 

gнецелесообразно. gWi-Fi g(англ. gWireless gFidelity - g«беспроводная gточность») g- 

gстандарт gна gоборудование gWireless gLAN. gРазработан gконсорциумом gWi-Fi 

gAlliance gна gбазе gстандартов gIEEE g802.11, g«Wi-Fi» g- gторговая gмарка g«Wi-Fi 

gAlliance». gПодключение gнового gпользователя gк gсети gвыполняется gочень 

gбыстро, gт. gк. gне gтребует gпрокладки gпроводов gи gустановки gинформационных 

gрозеток. gСредства gбезопасности gна gбазе gпротоколов gWEP, gWPA gи g802.1x 

gобеспечивают gнадежное gшифрование gданных gпри gпередаче gпо gрадиоканалу gи 

gпредоставляют gфункции gаутентификации gпользователей. gДля 

gдополнительной gбезопасности gсеть gможет gбыть gнастроена gна gиспользование 

gVPN. 

 Беспроводные gсети gимеют gряд gсущественных gпреимуществ gперед 

gобычными gкабельными gсетями: 

 - gв gотличие gот gобычной gпроводной gLAN-сети, gWLAN-сеть gможно 

gочень gбыстро gразвернуть, gчто gочень gудобно gпри gпроведении gпрезентаций 

gили gв gусловиях gработы gвне gофиса; 

 - gпользователи gмобильных gустройств gпри gподключении gк gлокальным 

gбеспроводным gсетям gмогут gлегко gперемещаться gв gрамках gдействующих gзон 

gсети; 

 - gскорости gсовременных gсетей gдовольно gвысоки g(до g54 gМб/с), gчто gпо-

зволяет gих gиспользовать gдля gочень gширокого gспектра gзадач; 

 - gс gпомощью gдополнительного gоборудования gбеспроводная gсеть gможет 

gбыть gуспешно gсоединена gс gкабельными gсетями; 

  - gWLAN-сеть gможет gоказаться gединственным gвыходом, gесли gне 

gвозможна gили gне gжелательна gпрокладка gкабеля gвнутри gздания, gкоторая 

gвлечет gза gсобой gнеизбежное gсверление gстен gи gпрокладку gкабельных gканалов. 

gНо gкроме gописанных gдостоинств gбеспроводных gсетей, gесть gи gнедостатки, gа 

gименно: 

  - gчувствительность gк gрадиопомехам; 

  - gв gнекоторых gслучаях, gв gусловиях gкрайне gтяжелой gрадиочастотной 

gобстановки, gнормальная gработа gсети gпрактически gневозможна; 

  - gскорость gсоединения gплавает, gсоединение gможет gпрерываться; 

  - gпроисходит gсильное gпоглощение gрадиоволн gжелезобетоном gи gнеко-

торыми gдругими gматериалами, gчто gприводит gк gослаблению gсигнала, gа gв 

gитоге gк gснижению gскорости gпередачи gданных.[4] 
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 Стандарт gRadio gEthernet gIEEE g802.11 g- gэто gстандарт gорганизации 

gбеспроводных gкоммуникаций gна gограниченной gтерритории gв gрежиме 

gлокальной gсети, gт. gе. gкогда gнесколько gабонентов gимеют gравноправный 

gдоступ gк gобщему gканалу gпередач. g802.11 g- gпервый gпромышленный gстандарт 

gдля gбеспроводных gлокальных gсетей g(Wireless gLocal gArea gNetworks), gили 

gWLAN. gСтандарт gбыл gразработан gInstitute gof gElectrical gand gElectronics 

gEngineers g(IEEE), g802.11 gможет gбыть gсравнен gсо gстандартом g802.3 gдля 

gобычных gпроводных gEthernet-сетей. 

 Стандарт gRadio gEthernet gIEEE g802.11 gопределяет gпорядок gорганизации 

gбеспроводных gсетей gна gуровне gуправления gдоступом gк gсреде g(MAC-уровне) 

gи gфизическом g(PHY) gуровне. gВ gстандарте gопределен gодин gвариант gMAC 

g(Medium gAccess gControl)-уровня gи gтри gтипа gфизических gканалов. 

 Подобно gпроводному gEthernet, gIEEE g802.11 gопределяет gпротокол gис-

пользования gединой gсреды gпередачи, gполучивший gназвание gcarrier gsense 

gmultiple gaccess gcollision gavoidance g(CSMA/CA). gВероятность gколлизий 

gбеспроводных gузлов gминимизируется gпутем gпредварительной gпосылки 

gкороткого gсообщения, gназываемого gready gto gsend g(RTS). gОно gинформирует 

gдругие gузлы gо gпродолжительности gпредстоящей gпередачи gи gадресате. gЭто 

gпозволяет gдругим gузлам gзадержать gпередачу gна gвремя, gравное gобъявленной 

gдлительности gсообщения. gПриемная gстанция gдолжна gответить gна gRTS 

gпосылкой gclear gto gsend g(CTS). gПередающий gузел gузнает, gсвободна gли gсреда gи 

gготов gли gприемный gузел gк gприему. gПосле gполучения gпакета gданных 

gприемный gузел gдолжен gпередать gподтверждение g(ACK) gфакта 

gбезошибочного gприема. gЕсли gACK gне gполучено, gпопытка gпередачи gпакета 

gданных gбудет gповторена. 

 В gстандарте gпредусмотрено gобеспечение gбезопасности gданных, 

gкоторое gвключает gаутентификацию gдля gпроверки gтого, gчто gузел, gвходящий gв 

gсеть, gавторизован gв gней, gа gтакже gшифрование gдля gзащиты gот gподслушивания. 

 На gфизическом gуровне gстандарт gпредусматривает gдва gтипа gрадио-

каналов gи gодин gинфракрасного gдиапазона. 

 В gоснову gстандарта g802.11 gположена gсотовая gархитектура. gСеть gможет 

gсостоять gиз gодной gили gнескольких gячеек g(сот). gКаждая gсота gуправляется 

gбазовой gстанцией, gназываемой gточкой gдоступа g(Access gPoint, gAP). gТочка 

gдоступа gи gнаходящиеся gв gпределах gрадиуса gее gдействия gрабочие gстанции 

gобразуют gбазовую gзону gобслуживания g(Basic gService gSet, gBSS). gТочки 

gдоступа gмногосотовой gсети gвзаимодействуют gмежду gсобой gчерез 

gраспределительную gсистему g(Distribution gSystem, gDS), gпредставляющую 

gсобой gэквивалент gмагистрального gсегмента gкабельных gЛС. gВся 

gинфраструктура, gвключающая gточки gдоступа gи gраспределительную gсистему, 

gобразует gрасширенную gзону gобслуживания g(Extended gService gSet). 

gСтандартом gпредусмотрен gтакже gодносотовый gвариант gбеспроводной gсети, 

gкоторый gможет gбыть gреализован gи gбез gточки gдоступа, gпри gэтом gчасть gее 

gфункций gвыполняется gнепосредственно gрабочими gстанциями. gВ gнастоящее 

gвремя gсуществует gмножество gстандартов gсемейств IEEE g802.11: 
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- g802.11 первоначальный gосновополагающий gстандарт. gПоддерживает 

gпередачу gданных gпо gрадиоканалу gсо gскоростями g1 gи g2 g(опционально) 

gМбит/с; 

- g802.11a gвысокоскоростной gстандарт gWLAN. gПоддерживает gпередачу 

gданных gсо gскоростями gдо g54 gМбит/с gпо gрадиоканалу gв gдиапазоне gоколо g5 

gГГц; 

- g802.11b gсамый gраспространенный gстандарт. gПоддерживает gпередачу 

gданных gсо gскоростями gдо g11 gМбит/с gпо gрадиоканалу gв gдиапазоне gоколо g2,4 

gГГц; 

- g802.11c gстандарт, gрегламентирующий gработу gбеспроводных gмостов. 

gДанная gспецификация gиспользуется gпроизводителями gбеспроводных 

gустройств gпри gразработке gточек gдоступа; 

- g802.11d gопределял gтребования gк gфизическим gпараметрам gканалов 

g(мощность gизлучения gи gдиапазоны gчастот) gи gустройств gбеспроводных gсетей 

gс gцелью gобеспечения gих gсоответствия gзаконодательным gнормам gразличных 

gстран; 

- g802.11e gсоздание gданного gстандарта gсвязано gс gиспользованием 

gсредств gмультимедиа. gОн gопределяет gмеханизм gназначения gприоритетов 

gразным gвидам gтрафика, gтаким gкак gаудио- gи gвидео gприложения. gТребование 

gкачества gзапроса, gнеобходимое gдля gвсех gрадио gинтерфейсовIEEEWLAN; 

- g802.11f gстандарт, gсвязанный gс gаутентификацией, gопределяет 

gмеханизм gвзаимодействия gточек gсвязи gмежду gсобой gпри gперемещении 

gклиента gмежду gсегментами gсети. gДругое gназвание gстандарта g– gInter gAccess 

gPoint gProtocol. gСтандарт, gописывающий gпорядок gсвязи gмежду 

gравнозначными gточками gдоступа; 

- g802.11g gустанавливает gдополнительную gтехнику gмодуляции gдля 

gчастоты g2,4 gГГц. gПредназначен gдля gобеспечения gскоростей gпередачи gданных 

gдо g54 gМбит/с gпо gрадиоканалу gв gдиапазоне gоколо g2,4 gГГц; 

- g802.11h gразработка gданного gстандарта gсвязана gс gпроблемами gпри 

gиспользовании g802.11а gв gЕвропе, gгде gв gдиапазоне g5 gГГц gработают gнекоторые 

gсистемы gспутниковой gсвязи. gДля gпредотвращения gвзаимных gпомех gстандарт 

g802.11h gимеет gмеханизм g«квазиинтеллектуального» gуправления gмощностью 

gизлучения gи gвыбором gнесущей gчастоты gпередачи. gСтандарт, gописывающий 

gуправление gспектром gчастоты g5 gГГц gдля gиспользования gв gЕвропе gи gАзии; 

- g802.11i g(WPA2) gцелью gсоздания gданной gспецификации gявляется 

gповышение gуровня gбезопасности gбеспроводных gсетей. gВ gней gреализован 

gнабор gзащитных gфункций gпри gобмене gинформацией gчерез gбеспроводные 

gсети, gв gчастности gтехнология gAES g(Advanced gEncryption gStandard) g- gалгоритм 

gшифрования, gподдерживающий gключи gдлиной g128, g192 gи g256 gбит. 

gПредусматривается gсовместимость gвсех gиспользуемых gв gданное gвремя 

gустройств, gв gчастности gIntel gCentrino gс g802.1Н-сетями. gЗатрагивает 

gпротоколы g802.1X, gTKIP gи gAES; 
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- g802.11j gпредназначена gдля gЯпонии gи gрасширяет gстандарт g802.11а 

gдобавочным gканалом g4,9 gГГц; 

- g802.11n gпозволяет gподнять gпропускную gспособность gсетей gдо g100 

gМбит/с; 

- g802.11r gпредусматривает gсоздание gуниверсальной gи gсовместимой 

gсистемы gроуминга gдля gвозможности gперехода gпользователя gиз gзоны 

gдействия gодной gсети gв gзону gдействия gдругой; 

  

 Из gвсех gсуществующих gстандартов gбеспроводной gпередачи gданных 

gIEEE g802.11 gна gпрактике gнаиболее gчасто gиспользуются gвсего gтри, gопре-

деленных gИнженерным gинститутом gэлектротехники gи gрадиоэлектроники 

g(IEEE), g- g802.11b, g802.11g gи g802.11a. 

Стандарт g802.11b 
- Частотный gдиапазон g- g2,4 gГГц. 

- Количество gиспользуемых gрадиоканалов g- g3 gне gперекрывающихся. 

- Макс. gскорость gпередачи gданных g- g11 gМб/с. 

- Примерная gдальность gдействия g- g30 gм gпри g11 gМб/с. 

Стандарт g802.11g 
- Частотный gдиапазон g- g2,4 gГГц. 

- Количество gиспользуемых gрадиоканалов g- g3 gне gперекрывающихся. 

- Макс. gскорость gпередачи gданных g- g54 gМб/с. 

- Примерная gдальность gдействия g- g100 gм gпри g1 gМб/с, g15 gм gпри g54 gМб/с. g 

  Стандарт g802.11a 

- Частотный gдиапазон g- g5 gГГц. 

- Количество gиспользуемых gрадиоканалов g- g8 gне gперекрывающихся. 

- Макс. gскорость gпередачи gданных g54 gМб/с. 

- Примерная gдальность gдействия g- g50 gм gпри g11 gМб/с, g12 gм gпри g54 gМб/с, 

g100 gм gпри g6 gМб/с.[3] 

 

 В gокончательной gредакции gшироко gраспространенный gстандарт 

g802.11b gбыл gпринят gв g1999 gг. gи gблагодаря gориентации gна gсвободный gот 

gлицензирования gдиапазон g2,4 gГГц gзавоевал gнаибольшую gпопулярность gу 

gпроизводителей gоборудования. gПропускная gспособность g(теоретическая g- g11 

gМбит/с, gреальная g- gот g1 gдо g6 gМбит/с) gотвечает gтребованиям gбольшинства 

gприложений. gПоскольку gоборудование g802.11b, gработающее gна gмакси-

мальной gскорости g11 gМбит/с, gимеет gменьший gрадиус gдействия, gчем gна gболее 

gнизких gскоростях, gто gстандартом g802.11b gпредусмотрено gавтоматическое 

gпонижение gскорости gпри gухудшении gкачества gсигнала. gК gначалу g2004 gгода gв 

gэксплуатации gнаходилось gоколо g15 gмлн gрадиоустройств g802.11b. 

 В gконце g2001 gг. gпоявился gстандарт gбеспроводных gлокальных gсетей 

g802.11a, gфункционирующих gв gчастотном gдиапазоне g5 gГГц g(диапазон gISM). 

gБеспроводные gЛВС gстандарта gIEEE g802.11a gобеспечивают gскорость gпереда-

чи gданных gдо g54 gМбит/с, gт. gе. gпримерно gв gпять gраз gбыстрее gсетей g802.11b, gи 

gпозволяют gпередавать gбольшие gобъемы gданных, gчем gсети gIEEE g802.11b. 
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 К gнедостаткам g802.11а gотносятся gбольшая gпотребляемая gмощность gра-

диопередатчиков gдля gчастот g5 gГГц, gа gтакже gменьший gрадиус gдействия g(обо-

рудование gдля g2,4 gГГц gможет gработать gна gрасстоянии gдо g300 gм, gа gдля g5 gГГц g- 

gоколо g100 gм). gКроме gтого, gустройства gдля g802.11а gдороже, gно gсо gвременем 

gценовой gразрыв gмежду gпродуктами g802.11b gи g802.11a gбудет gуменьшаться. 

 802.11g gявляется gновым gстандартом, gрегламентирующим gметод gпо-

строения gWLAN, gфункционирующих gв gнелицензируемом gчастотном gдиапа-

зоне g2,4 gГГц. gМаксимальная gскорость gпередачи gданных gв gбеспроводных gсе-

тях gIEEE g802.11g gсоставляет g54 gМбит/с. gСтандарт g802.11g gпредставляет gсо-

бой gразвитие g802.11b gи gобратно gсовместим gс g802.11b. gСоответственно gноут-

бук gс gкартой g802.11g gсможет gподключаться gи gк gуже gдействующим gточкам 

gдоступа g802.11b, gи gко gвновь gсоздаваемым g802.11g. gТеоретически g802.11g 

gобладает gдостоинствами gдвух gсвоих gпредшественников. gВ gчисле gпреиму-

ществ g802.11g gнадо gотметить gнизкую gпотребляемую gмощность, gбольшую 

gдальность gдействия gи gвысокую gпроникающую gспособность gсигнала. 

 Стандарт g802.11n gутверждён gв gсентябре g2009 gг. gКлючевой gкомпонент 

gстандарта gпод gназванием gMIMO g(Multiple gInput, gMultiple gOutput g- gмного 

gвходов, gмного gвыходов) gпредусматривает gприменение gпространственного 

gмультиплексирования gс gцелью gодновременной gпередачи gнескольких 

gинформационных gпотоков gпо gодному gканалу, gа gтакже gмноголучевое 

gотражение, gкоторое gобеспечивает gдоставку gкаждого gбита gинформации 

gсоответствующему gполучателю gс gнебольшой gвероятностью gвлияния gпомех gи 

gпотерь gданных. gИменно gвозможность gодновременной gпередачи gи gприема 

gданных gопределяет gвысокую gпропускную gспособность gустройств g802.11n. 

gБеспроводные gадаптеры gи gточки gдоступа, gреализованные gв gданном 

gстандарте, gпередают gи gполучают gданные gпо gсхеме g4 gх g4, gто gесть gиспользуют 

g4 gразделенных gпотока gдля gдоставки gголосовой gинформации, gвидео gи gданных 

gпо gлюбому gиз gдвух gканалов g- g5-ГГц gили g2,4-ГГц. gУстройства gбудут gиметь 

gнесколько gантенн.[3] 

 Стандартом gWi-Fi gпредусмотрено gнесколько gвариантов gтопологии gбес-

проводной gсети. 

 Простейшей gструктурой gявляется gлокальная gсеть g«каждый gс gкаждым» 

gAd-hoc или gпо-другому gназываемый gIndependent gBasic gService gSet g(IBSS g- 

gнезависимый gосновной gнабор gуслуг), gкоторую gможно gсчитать gбеспроводным 

gаналогом gодноранговой gсети gEthernet, gпри gкоторой gузлы gсети gсвязываются 

gнапрямую gдруг gс gдругом. gТакая gструктура gудобна gдля gбыстрого 

gразвертывания gсетей. gДля gее gорганизации gтребуется gминимум gоборудования 

g- gкаждое gустройство gпросто gдолжно gбыть gснабжено gадаптером gWLAN. 

gПример gданной gсети gприведен gна gрисунке g1.1.[6] 



14 
 

 

Данная gтопология gпредназначена gдля gразвертывания gвременных gсетей 

gна gвыставках, gпроведения gразличных gсеминаров gи gсовещаний, gа gтакже gдля 

gиспользования gдома gили gв gофисах gмалых gкомпаний. gЭтот gспособ gпозволит 

gсоединить gдо gвосьми gустройств gв gодноранговую gсеть, gгде gкаждое gустройство 

gбудет gсвязано gс gдругим. gНо gна gсамом gделе gего gстоит gиспользовать gдля 

gсоединения gв gсеть gдвух gили gтрех gустройств. gБольшее gколичество gузлов 

gобъединять gпо gэтой gсхеме gнепрактично gи gнеудобно. gК gпримеру, gчтобы gКПК 

gполучил gдоступ gк gглобальной gсети, gпотребуется gпостоянно gдержать 

gкомпьютер gвключенным, gс gвыходом gв gИнтернет. gЧаще gиспользуется gдругой 

gвид gорганизации gбеспроводных gсетей, gполучивший gназвание gInfrastructure 

gMode g- gинфраструктурный gрежим g(рисунок 1.2). gВ gэтом gрежиме gузлы gсети 

gсвязаны gдруг gс gдругом gне gнапрямую, gа gчерез gточку gдоступа g– gAccess gPoint. 

gРазличают gдва gрежима gвзаимодействия gс gточками gдоступа g- gBSS g(Basic 

gService gSet g- gбазовый gнабор gуслуг) gи gESS g(Extended gService gSet g- 

gрасширенный gнабор gуслуг). 

Рисунок 1.1 - Фрагмент одноранговой беспроводной сети 
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 В gбазовом gрежиме gBSS gвсе gузлы gсвязаны gмежду gсобой gчерез gодну 

gточку gдоступа, gкоторая gможет gтакже gиграть gроль gмоста gдля gсоединения gс 

gИнтернетом gи gвнешней gкабельной gсетью.[6] 

  

 Расширенный gрежим gESS gпредставляет gсобой gобъединение gнескольких 

gточек gдоступа, gт. gе. gнескольких gсетей gBSS. gВ gэтом gслучае gточки gдоступа 

gмогут gвзаимодействовать gи gдруг gс gдругом, gа gпользователь gможет gпереходить 

gот gодной gточки gдоступа gк gдругой. gРасширенный gрежим gудобно gиспользовать 

gтогда, gкогда gнеобходимо gобъединить gв gодну gсеть gдостаточно gудаленных gдруг 

gот gдруга gпользователей gили gподключить gнесколько gпроводных gсетей. gТочки 

gдоступа gсоединяются gмежду gсобой gлибо gпо gрадиоканалу, gлибо gпроводами 

g(Ethernet-соединение) gпри gотсутствии gрадиовидимости, gнапример gпри 

gналичии gразделяющих gпомещение gбетонных gстен gили gмежэтажных 

gперекрытий.[6] 

Рисунок 1.2 - Базовый режим связи через одну точку доступа 
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Рано gили gпоздно gперед gкаждым gактивным gпользователем gИнтернета 

gвстает gпроблема gпостроения gдомашней gсети. 

Подключение gпри gпомощи gвитой gпары gподразумевает gпрокладку 

gкабеля g- gа gэто gкороба, gдрель, gпыль, gгрязь gи gвсе gпрочие gрадости, gсвязанные gсо 

gсверлением gстен. gДа gи gне gвсегда gясно, gгде gбудет gлюбимое gрабочее gместо gи 

gгде gустанавливать gрозетки. gЕсть gпростой gвыхода gиз gэтой gситуации g- 

gорганизовать gбеспроводную gсеть gWi-Fi, gпозволяющую gполучать gдоступ gк 

gИнтернету gиз gлюбой gкомнаты gв gквартире gи gсоединение gмежду 

gкомпьютерами gи gмобильными gустройствами. gОптимальная gсхема gсети, gк 

gпримеру, gможет gвыглядеть gтак, gкак gпоказано gна gрисунке g1.4.[6] 

Устанавливаем gв gприхожей, gоколо gтелефонной gрозетки, gодно gне-

большое gустройство, gкоторое gодновременно gявляется gADSL-модемом gи 

gточкой gдоступа gWi-Fi, gнапример gZyXEL gP-660HTWEE. gСнабжаем gна-

стольный gкомпьютер gадаптером gWi-Fi, gноутбуки gи gКПК gобычно gимеют 

gвстроенные gWi-Fi-адаптеры, gнастраиваем gвсе gоборудование g- gсеть gготова. 

gЕсли gуже gесть gдомашний gкомпьютер, gподсоединенный gк gИнтернет, gи 

gпоявилось gновое gмобильное gустройство, gс gкоторого gтакже gнужно gвыходить gв 

gмировую gсеть, gто gочевидным gрешением gбудет gустановка gточки gдоступа gWi-

и 

Рисунок 1.3 - Расширенный режим связи через несколько точек доступа 
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Рисунок 1.5 - Подключение беспроводной сети через компьютер 

Fi, gкоторую gнадо gподсоединить gк gкомпьютеру gчерез gEthernet-порт. gТут gмогут 

gбыть gдва gразных gварианта. gПервый: gточка gдоступа gсоединяется gнапрямую gсо 

gвстроенным gв gкомпьютер gEthernet-портом. gВ gэтом gслучае gдля gтого, gчтобы gвсе 

gпользователи gWi-Fi-сети gмогли gвыходить gв gИнтернет, gнеобходимо, gчтобы 

gкомпьютер gбыл gвключен, gчто gне gвсегда gудобно g(рисунок g1.5).[6] 

 

 

Если gже gмодем gимеет gEthernet-порт, gто gболее gтехнологичным gбудет 

gвторой gспособ gподключения. gТочка gдоступа gWi-Fi gподсоединяется gне gк 

gкомпьютеру, gа gк gнебольшому gEthernet-коммутатору, gк gкоторому, gв gсвою 

gочередь, gподключены gтакже gкомпьютер gи gмодем. gВ gэтом gслучае gвсе gуст-

ройства gмогут gработать gс gсетью gнезависимо gдруг gот gдруга g(рисунок g1.6).[6] 
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Рисунок1.6 - Подключение беспроводной сети через коммутатор 

Если gречь gидет gо gсоздании gбеспроводной gсети gв gпределах gнебольшой 

gквартиры, gто gодной gточки gдоступа gбудет gвполне gдостаточно. gЕсли gже 

gтребуется gреализовать gзадачу gсоздания gбеспроводной gсети gв gбольшом 

gпомещении, gсостоящем gиз gкомнат, gразделенных gбетонными gстенами gс 

gарматурой, gто gодной gточки gдоступа gможет gоказаться gявно gнедостаточно. 

Для gтого gчтобы gрасширить gрадиус gдействия gбеспроводной gсети, gпроще 

gвсего gразвернуть gраспределенную gбеспроводную gсеть gна gбазе gдвух gили gболее 

gточек gдоступа. gВ gхудшем gслучае gвсе gже gпридется gвоспользоваться gдрелью, 

gчтобы gсоединить gмежду gсобой gточки gдоступа gEthernet-кабелем.[6] 

Перед gразвертыванием gбеспроводной gсети gрекомендуется gопределить 

gстепень gпоглощения gрадиоволн gво gвсех gвозможных gместах gразмещения 
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gклиентских gустройств. gДля gэтого gпотребуется gбеспроводная gточка gдоступа gи 

gноутбук gили gКПК, gснабженные gбеспроводными gадаптерами. 

Методика gпланирования gсети gпримерно gследующая: gустанавливаем 

gточку gдоступа gв gместе gпредполагаемого gразмещения gи gвключаем gэлек-

тропитание g(ни gв gкакой gИнтернет gне gвключаем, gникакие gпараметры gбес-

проводной gсети gне gнастраиваем). gБерем gмобильное gустройство gи gзапускаем 

gмастер gустановки gбеспроводной gсети gили gпросто gвключаем gбеспроводный 

gадаптер, gгде gсразу gже gначнется gпроцедура gпоиска gлокальных gбеспроводных 

gсетей, gкоторые gнаходятся gв gрадиусе gдействия gбеспроводного gадаптера. 

gБольшинство gпроизводителей gустанавливают gидентификатор gсети gSSID gв 

gзначение g«default», gпоэтому gсреди gвсех gнайденных gсетей gнас gинтересует 

gименно gэта. 

Может gполучиться gтак, gчто gвы gобнаружите gнесколько gWi-Fi gсетей gбез 

gзащиты gи gдаже gсо gстандартным gназванием gсети g«default». gСкорее gвсего 

gсоседи gпо gнеопытности gили gневнимательности gне gзащитили gсвою 

gбеспроводную gсеть, gтаким gобразом, gлюбой gпроходящий gмимо gчеловек gс 

gмобильным gустройством gможет gподключиться gк gсоседям gи gдаже gбольше g– 

gвполне gвероятно gполучит gдоступ gк gсети gИнтернет gза gчужой gсчет. gНо gесли gэто 

gне gтак gкритично gдля gдомашней gбеспроводной gсети, gто gдля gофисной gсети gэто 

gможет gстать gбольшими gнеприятностями. gЕсли gне gзащитить gофисную gсеть, 

gэто gвполне gможет gстать gутечкой gинформации. 

Необходимо gпоходить gс gноутбуком gпо gпомещениям, gв gкоторых 

gпредполагается gработать gчерез gWi-Fi, gи gпонаблюдать gза gуровнем gсигнала gи 

gинформацией gоб gизменении gскорости gработы gсети. gАнализ gкартины gна 

gместности gпоможет gвыбрать gнеобходимую gсхему gсети gи gоптимальные gместа 

gрасположения gточек gдоступа.[9] 

 

1.2 Виды атак и методы защиты в сетях Wi-Fi 

  

С gточки gзрения gбезопасности, gследует gучитывать gне gтолько gугрозы, 

gсвойственные gпроводным gсетям, gно gтакже gи gсреду gпередачи gсигнала. gВ 

gбеспроводных gсетях gполучить gдоступ gк gпередаваемой gинформации gнамного 

gпроще, gчем gв gпроводных gсетях, gравно gкак gи gповлиять gна gканал gпередачи 

gданных. gДостаточно gпоместить gсоответствующее gустройство gв gзоне gдействия 

gсети. 

 Радиоканал gпередачи gданных, gиспользуемый gв gWi-Fi gпотенциально 

gподвержен gвмешательству gс gцелью gнарушения gконфиденциальности, 

gцелостности gи gдоступности gинформации. 

Большинство gатак gначинаются gс gразведки, gв gходе gкоторой 

gпроизводится gсканирование gсети g(Net gStumbler, gWellenreiter), gсбор gи gанализ 

gпакетов g- gмногие gслужебные gпакеты gв gсети gWi-Fi gпередаются gв gоткрытом 

gвиде. gПри gэтом gкрайне gпроблематично gвыяснить, gкто gлегальный 

gпользователь, gпытающийся gподключиться gк gсети, gа gкто gсобирает 
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gинформацию. gПосле gразведки gпринимаются gрешения gо gдальнейших gшагах 

gатаки. 

Защита gсети gс gпомощью gотключения gответа gна gшироковещательный 

gзапрос gESSID gи gскрытия gназвание gсети gв gслужебных gпакетах gBeacon gframe 

gявляется gнедостаточной, gтак gкак gсеть gвсё gравно gвидна gна gопределённом 

gрадиоканале gи gатакующий gпросто gждёт gавторизованного gподключения gк 

gсети, gтак gкак gпри gэтом gв gнезашифрованном gвиде gпередаётся gESSID. gНа gэтом 

gзащитная gмера gтеряет gсмысл. gХуже gтого, gнекоторые gсистемы g(например 

gWinXp gSp2) gнепрерывно gрассылают gимея gсети gв gэфир, gпытаясь 

gподключиться. gЭто gтакже gявляется gинтересной gатакой, gтак gкак gв gтаком 

gслучае gможно gпересадить gпользователя gна gсвою gточку gдоступа gи gполучать 

gвсю gинформацию, gчто gон gпередаёт gпо gсети. 

Можно gуменьшить gподверженность gразведке, gразместив gточку gдоступа 

gтак, gчтобы gона gобеспечивала gнеобходимое gпокрытие, gи gэто gпокрытие 

gминимально gвыходило gза gконтролируемую gтерриторию. gНужно 

gрегулировать gмощность gточки gдоступа gи gиспользовать gспециальные 

gинструменты gдля gконтроля gраспространения gсигнала. gТакже gможно 

gполностью gэкранировать gпомещение gс gточкой gдоступа gдля gполной 

gневидимости gсети gизвне. 

В gслучае gанализа gнебольшой gтерритории gподойдёт gвстроенный gWi-Fi 

gадаптер gноутбука, gно gна gбольшее gне gхватит. gНужен gболее gмощный gадаптер gс 

gразъёмом gдля gвнешней gантенны. gМногие gиспользуют gтакие, gкак gAlfa 

gnetworks gAWUS036H, gUbiquiti gSRC, gLinksys gWUSB54GC. g 

В gLinux-подобных gсистемах gнастроить gработу gадаптера gна gприём gвсех 

gпакетов, gа gне gтолько gтех, gкоторые gпредназначены gименно gему gпроще, gчем gна 

gWindows. gВ gнекоторых gдрайверах gтакой gрежим gподдерживается gизначально, 

gдругие gнужно gизменять. 

Наиболее gраспространённые gпрограммы gдля gсбора gинформации g— gэто 

gKismet gи gAircrack-ng gsuite. 

Kismet gможет gне gтолько gперехватывать gпакеты gи gобнаруживать 

gскрытые gсети, gэто gтакже gи gинструмент gдля gмониторинга gи gотладки gсети, 

gпричём gне gтолько gWi-Fi, gпрограмма gможет gработать gс gтелефонными gи 

gBluetooth gсетями. 

Aircrack-NG gпредставляет gсобой gнабор gинструментов gдля gаудита 

gбеспроводных gсетей. gА gещё gв gэта gпрограмма gреализует gстандартную gатаку 

gFMS gнаряду gс gнекоторыми gоптимизациями gKoreK'a, gтакже gновую gPTW-

атаку, gкоторая gещё gсильнее gуменьшает gвремя gна gвзлом gWEP. g 

Другие gпрограммы: gDwepcrack g(улучшенная gFMS gатака), gAirSnot 

g(FMS), gWepLab g(улучшенная gFMS gатака, gатака gKoreka). 

В gWi-Fi gпредусмотрены gкак gаутентификация, gтак gи gшифрование, gно 

gэти gэлементы gзащиты gимеют gсвои gизъяны. 

 Шифрование gзначительно gснижает gскорость gпередачи gданных, gи, 

gзачастую, gоно gосознанно gотключается gадминистратором gдля gоптимизации 

gтрафика. gПервоначальный gстандарт gшифрования gWEP g(Wired gEquivalent 
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gPrivacy) gбыл gдискредитирован gза gсчёт gуязвимостей gв gалгоритме 

gраспределения gключей gRC4. gЭто gнесколько gпритормозило gразвитие gWi-Fi 

gрынка gи gвызвало gсоздание gинститутом gIEEE gрабочей gгруппы g802.11i gдля 

gразработки gнового gстандарта, gучитывающего gуязвимости gWEP, 

gобеспечивающего g128-битное gAES gшифрование gи gаутентификацию gдля 

gзащиты gданных. gWi-Fi gAlliance gв g2003 gпредставил gсвой gсобственный 

gпромежуточный gвариант gэтого gстандарта g- gWPA g(Wi-Fi gProtected gAccess). 

gWPA gиспользует gпротокол gцелостности gвременных gключей gTKIP g(Temporal 

gKey gIntegrity gProtocol). gТакже gв gнём gиспользуется gметод gконтрольной gсуммы 

gMIC g(Message gIntegrity gCode), gкоторая gпозволяет gпроверять gцелостность 

gпакетов g. gВ g2004 gWi-Fi gAlliance gвыпустили gстандарт gWPA2, gкоторый 

gпредставляет gсобой gулучшенный gWPA. gОсновное gразличие gмежду gWPA gи 

gWPA2 gзаключается gв gтехнологии gшифрования: gTKIP gи gAES. gWPA2 

gобеспечивает gболее gвысокий gуровень gзащиты gсети, gтак gкак gTKIP gпозволяет 

gсоздавать gключи gдлиной gдо g128 gбит, gа gAES g- gдо g256 gбит. 

 Угроза gблокирования gинформации gв gканале gWi-Fi gпрактически 

gоставлена gбез gвнимания gпри gразработке gтехнологии. gСамо gпо gсебе 

gблокирование gканала gне gявляется gопасным, gтак gкак gобычно gWi-Fi gсети 

gявляются gвспомогательными, gоднако gблокирование gможет gпредставлять 

gсобой gлишь gподготовительный gэтап gдля gатаки g"человек gпосередине", gкогда 

gмежду gклиентом gи gточкой gдоступа gпоявляется gтретье gустройство, gкоторое 

gперенаправляет gтрафик gмежду gними gчерез gсебя. gТакое gвмешательство 

gпозволяет gудалять, gискажать gили gнавязывать gложную gинформацию. 

 Угрозы gинформационной gбезопасности, gвозникающие gпри 

gиспользовании gWi-Fi gсетей, gможно gусловно gразделить gна gдва gкласса: 

- прямые g- gугрозы gинформационной gбезопасности, gвозникающие gпри 

gпередаче gинформации gпо gбеспроводному gинтерфейсу gIEEE g802.11; 

- косвенные g— gугрозы, gсвязанные gс gналичием gна gобъекте gи gрядом gс 

gобъектом gбольшого gколичества gWi-Fi-сетей. 

Для gинформационной gбезопасности gв gWi-Fi gсетях gиспользуются 

gследующие gметоды gшифрования: 

- WEP-шифрование g(Wired gEquivalent gPrivacy). gАналог gшифрования 

gтрафика gв gпроводных gсетях. gИспользуется gсимметричный gпотоковый gшифр 

gRC4 g(англ. gRivest gCipher g4), gкоторый gдостаточно gбыстро gфункционирует. gНа 

gсегодняшний gдень gWEP gи gRC4 gне gсчитаются gкриптостойкими. gЕсть gдва 

gосновных gпротокола gWEP:40-битный gWEP g(длина gключа g64 gбита, g24 gиз 

gкоторых g– gэто gвектор gинициализации, gкоторый gпередается gоткрытым 

gтекстом);104-битный gWEP g(длина gключа g128 gбит, g24 gиз gкоторых g– gэто gтоже 

gвектор gинициализации); gВектор gинициализации gиспользуется gалгоритмом 

gRC4. gУвеличение gдлины gключа gне gприводит gк gувеличению gнадежности 

gалгоритма. 

 Основными gнедостатками gявляются:использование gдля gшифрования 

gнепосредственно gпароля, gвведенного gпользователем;недостаточная gдлина 

gключа gшифрования;использование gфункции gCRC32 gдля gконтроля 
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gцелостности gпакетов;повторное gиспользование gвекторов gинициализации gи 

gдр.[8] 

- TKIP-шифрование g(англ. gTemporal gKey gIntegrity gProtocol). 

gИспользуется gтот gже gсимметричный gпотоковый gшифр gRC4, gно gявляется 

gболее gкриптостойким. gВектор gинициализации gсоставляет g48 gбит. gУчтены 

gосновные gатаки gна gWEP. gИспользуется gпротокол gMessage gIntegrity gCheck gдля 

gпроверки gцелостности gсообщений, gкоторый gблокирует gстанцию gна g60 

gсекунд, gесли gбыли gпосланы gв gтечение g60 gсекунд gдва gсообщения gне 

gпрошедших gпроверку gцелостности. gС gучетом gвсех gдоработок gи 

gусовершенствований gTKIP gвсе gравно gне gсчитается gкриптостойким. 

- CKIP-шифрование g(англ. gCisco gKey gIntegrity gProtocol). gИмеет gсходства 

gс gпротоколом gTKIP. gСоздан gкомпанией gCisco. gИспользуется gпротокол gCMIC 

g(англ. gCisco gMessage gIntegrity gCheck) gдля gпроверки gцелостности gсообщений. 

- WPA-шифрование. gВместо gуязвимого gRC4, gиспользуется 

gкриптостойкий gалгоритм gшифрования gAES g(англ. gAdvanced gEncryption 

gStandard). gВозможно gиспользование gEAP g(англ. gExtensible gAuthentication 

gProtocol, gрасширяемый gпротокол gаутентификации). gЕсть gдва gрежима:Pre-

Shared gKey g(WPA-PSK) g- gкаждый gузел gвводит gпароль gдля gдоступа gк 

gсети;Enterprise g- gпроверка gосуществляется gсерверами gRADIUS. 

- WPA2-шифрование g(IEEE g802.11i). gПринят gв g2004 gгоду, gс g2006 gгода 

gWPA2 gдолжно gподдерживать gвсе gвыпускаемое gWi-Fi gоборудование. gВ 

gданном gпротоколе gприменяется gRSN g(англ. gRobust gSecurity gNetwork, gсеть gс 

gповышенной gбезопасностью). gИзначально gв gWPA2 gиспользуется gпротокол 

gCCMP g(англ. gCounter gMode gwith gCipher gBlock gChaining gMessage gAuthentication 

gCode gProtocol, gпротокол gблочного gшифрования gс gкодом gаутентичности 

gсообщения gи gрежимом gсцепления gблоков gи gсчетчика). gОсновой gявляется 

gалгоритм gAES. gДля gсовместимости gсо gстарым gоборудованием gимеется 

gподдержка gTKIP gи gEAP g(англ. gExtensible gAuthentication gProtocol) gс 

gнекоторыми gего gдополнениями. gКак gи gв gWPA gесть gдва gрежима gработы: gPre-

Shared gKey gи gEnterprise. 

WPA gи gWPA2 gимеют gследующие gпреимущества:ключи gшифрования 

gгенерируются gво gвремя gсоединения, gа gне gраспределяются gстатически; gдля 

gконтроля gцелостности gпередаваемых gсообщений gиспользуется gалгоритм 

gMichael; gиспользуется gвектор gинициализации gсущественно gбольшей 

gдлины.[8] 

 

1.3 Стандарт 802.16 (WiMax) 

В gближайшие gгоды gразвитие gлокальных gбеспроводных gсетей gпойдет gпо 

gнаправлению gмассового gвнедрения gтак gназываемой gтехнологии 

gWiMAX(сокращенно gот gWorldwide gInteroperability gfor gMicrowave gAccess). 

gСети gWiMAX g(стандарт gIEEE g802.16a) gпредполагают gиспользование gчас-

тотного gдиапазона gот g2 gдо g11 gГГц gи gобеспечивают gскорость gпередачи 

gданных gдо g70 gМбит/с gна gрасстояние gдо g50 gкм. gПропускной gспособности 
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gодной gбазовой gстанции gвполне gхватит gдля gобеспечения gдесятков gбизнес-

пользователей gи gсотен gдомашних gподключений.  

Разработанный gИнститутом gинженеров gпо gэлектротехнике gи 

gэлектронике g(IEEE) gСтандарт g802.16 представляет gсобой gрассчитанную gна 

gвнедрение gв gгородских gбеспроводных gсетях gтехнологию, gзадачей gкоторой 

gявляется gобеспечение gсетевого gуровня gмежду gлокальными g(IEEE g802.11) gи 

gрегиональными gсетями g(WAN), gгде gпланируется gприменение 

gразрабатываемого gстандарта gIEEE g802.20. gЭти gстандарты gсовместно gсо 

gстандартом gIEEE g802.15 g(PAN g–Personal gArea gNetwork g- gBluetooth) gи g802.17 

g(мосты gуровня gМАС) gобразуют gвзаимосогласованную gиерархию gпротоколов 

gбеспроводной gсвязи. 

Краткие gхарактеристики gстандарта g802.16: 

- Пропускная gспособность gдо g135 gМбит/с. 

- МодуляцияOFDM g- g64-QAM. 

- Доступ gк gсреде gадаптивный, gдинамический. 

- Управление gсетью gцентрализованное. 

- Стандарт g802.16е gпредназначен gдля gмобильных gсистем. gБезопасность 

gв gсети gобеспечивается gна gуровне gпротокола g3-DES. 

 

 Т а б л и ц а  1 . 1  – Стандарт 802.16 
Название 

стандарта 

802.16 802.16а 802.16е 

Дата принятия Декабрь 2001 Январь 2003 Январь 2004 

Частотный 

диапазон 

10..66 ГГц 2..11 ГГц 2..6 ГГц 

Быстродействие 32..135 Мбит/с 

для 28 МГц – 

канала 

До 75 Мбит/с для 

28 МГц – канала 

До 15 МбитЭс для 

5 МГц – канала 

Модуляция 64QAM, 

16QAM, QPSK 

64QAM, 16QAM, 

QPSK, OFDM 

64QAM, 16QAM, 

QPSK, OFDM 

Ширина канала 20, 25 и 28 МГц Регулируемая 

1,5..20 МГц 

Регулируемая 

1,5..20 МГц 

Радиус действия 2..5 км 7..10 км макс. 

Радиус 50 км. 

2..5 км 

Условия работы Прямая 

видимость 

Работа на 

отражениях 

Работа на 

отражениях 

 

 Характеристики стандарта 802.16a 

- Дальность действия - до 50 км. 

- Покрытие: расширенные возможности работы вне прямой видимости 

позволяют улучшить качество покрытия обслуживаемой зоны. 

- Частота - от 2 до 11 ГГц. 

- Спектральная эффективность - до 5 бит/сек/Гц. 
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- Максимальная скорость передачи данных на сектор одной базовой 

станции - до70 Мбит/с. Типовая базовая станция имеет до 6 секторов. 

Структурная схема организации сети на основе стандарта 

802.16представлена на рисунке 1.7. 

 

 Качество gобслуживания gконтролируется gна gуровне gуправления gдосту-

пом gк gсреде, gчто gпозволяет gиспользовать gдифференцированные gуровни gоб-

служивания. gЭто gдает gвозможность gпредоставлять gкоммерческим gпредпри-

ятиям gобслуживание gтипа gT1, gа gдомашним gпользователям g- gтипа gDSL, gа gтак-

же gосуществлять gпередачу gголоса gи gвидео. gВажной gособенностью g802.16a gяв-

ляется gработа gс gотраженными gрадиосигналами gв gусловиях gотсутствия gпрямой 

gвидимости. gЭто gдостигается gблагодаря gприменению gтехнологии gOFDM gдля 

gрасшифровки gсильно gискаженного gотраженного gсигнала. gСуть gOFDM gза-

ключается gв gиспользовании gбольшого gколичества gузкополосных gсигналов g-

поднесущих. gКаждый gиз gних gотвечает gза gсвой gотдельный gбит, gа gвсе gвместе 

gони gопределяют gкодовое gслово, gв gкотором gиспользуются gметоды gвосстанов-

ления gинформации g- gкоды gРида-Соломона gвместе gсо gсверхточным gкодирова-

нием. gСтандарт gтакже gдопускает gболее gгибкое gпо gсравнению gс g802.11 gраспре-

деление gполосы gчастот, gиспользуемых gдля gпередач gданных. gПричем gэто 

gможно gсделать gкак gза gсчет gуменьшения gколичества gподнесущих, gтак gи gс gпо-

Рисунок 1.7 - Корпоративная сеть с фрагментами WiMax 
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мощью gих gсужения. gМинимальная gширина gсигнала, gпредусмотренная gстан-

дартом, gсоставляет g1,25 gМГц, gа gмаксимальная g- g20 gМГц. gЕстественно, gчто gс 

gуменьшением gчастотного gресурса gскорость gпередачи gуменьшается, gно gсама 

gэта gвозможность gпозволяет gиспользовать gчастотный gспектр gотдельными 

gфрагментами, gа gне gцеликом, gкак gэто gбыло gв g802.11. 

Существенным gотличием g802.16 gот g802.11 gявляется gвозможность gис-

пользования gпротокола gс gразрешением gконфликтов. gУстройства g802.11 gра-

ботают gпо gпринципам gEthernet, gвсе gони gимеют gравные gправа gна gдоступ gк gра-

диотракту, gа gпопытавшись gодновременно gустановить gсвязь, gразрешают 

gконфликты, gповторяя gпопытки gзахвата gсреды gчерез gслучайное gвремя. gВ 

g802.16 gимеется gвыделенное gустройство g- gбазовая gстанция gоператора, gкоторая 

gраздает gсвоим gподчиненным gправа gдоступа gк gрадиосреде. gВ gрезультате 

gпротокол gнового gстандарта gпозволяет gболее gэффективно gиспользовать gра-

диочастотный gресурс gи gобеспечить gэффективную gпередачу gданных. gПричем 

gв gсамом gстандарте gпредусматриваются gнесколько gрежимов gпередачи g- gтак 

gназываемых gпрофилей. g Один gпредназначен gдля gпакетных gданных, 

gдругой g- gдля gпсевдосинхронных gканалов, gтретий g- gдля gшироковещательных 

gпередач.[5] 

 

1.4 Стандарт 802.15.1 (Bluetooth) 

 

Так gназывается gтехнология gобеспечения gрадиосвязи gмежду 

gмобильными gи gстационарными gPC, gмобильными gтелефонами, gпринтерами gи 

gпрочими gпериферийными gустройствами. gВ gнастоящее gвремя gтехнология 

gBluetooth gявляется gтвердо gустоявшимся gкоммуникационным gстандартом gдля 

gбеспроводной gсвязи gна gмалых gрасстояниях. gОна gзаменяет gцелую gкучу 

gотдельных gкабелей, gприсоединяющих gодно gустройство gк gдругому 

gпосредством gодной gуниверсальной gрадиолинии gс gмалым gрадиусом gдействия. 

gНапример, gрадио gтехнология gBluetooth, gвстроенная gи gв gсотовый gтелефон, gи gв 

gноутбук, gзаменяет gкабель, gиспользуемый gв gнастоящее gвремя gдля 

gприсоединения gноутбука gк gсотовому gтелефону. gПринтеры, gперсональные 

gкомпьютеры, gфаксы, gклавиатуры, gджойстики gи gпрактически gлюбые gдругие 

gцифровые gустройства gмогут gбыть gчастью gсистемы gBluetooth. gРадио 

gтехнология gBluetooth gтакже gобеспечивает gуниверсальный gмост gк gсущест-

вующим gсетям gпередачи gданных, gинтерфейсу gпериферийных gустройств, gа 

gтакже gобеспечивает gмеханизм gдля gформирования gнебольших gчастных gспе-

циальных gгрупп gсоединяемых gустройств gвне gинфраструктуры gфиксирован-

ной gсети. gСерьезной gсоперницей gBluetooth gявляется gтехнология gинфракрас-

ной gсвязи gIrDA, gно gона gне gпредназначена gдля gпостроения gбеспроводных gло-

кальных gсетей gи gработает gтолько gпо gпринципу gточка-точка gв gзоне gпрямой 

gвидимости. gПри gразработке gспецификации gво gглаву gугла gставились gэконо-

мичность g(как gв gплане gстоимости, gтак gи gв gплане gэнергосбережения), gсохра-

нение gмаленького gформ-фактора gи gпредельная gпростота gэксплуатации. gДля 

gконечного gпользователя gэто gозначает gбыстрое gи gлегкое gподключение gпери-
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ферии gили gсоединение gкомпьютеров gбез gкаких gбы gто gни gбыло gкабелей. gК 

gтому gже gтехнология gдает gвозможность gсвязать gбольше gдвух gустройств, 

gиспользуя gединое gрадио gсоединение. gОбщее gчисло gпроданных gво gвсем gмире 

gBluetooth-совместимых gустройств gуже gпревысило g1 gмиллиард gэкземпляров. 

gСпецификация gстандарта gBluetooth gприведена gв gтаблице 1.2. 

 

Т а б л и ц а  1 . 2  - Спецификация стандарта Bluetooth и IrDA 

Параметры Bluetooth IrDA 

Тип модуляции метод частотных 

скачков 

Амплитудная 

Частотный диапазон 2,4 ГГц 
излучение в оптическом 

диапазоне 850...900 нм 

Число скачков в секунду 1600  

Мощность передатчика, 

мВт 
100 20…80 

Скорость передачи 

данных, Мбит/с 
24 4 

Способ модуляции 
двухуровневая 

частотная 
двухуровневая импульсная 

Количество устройств в 

сети 
Не ограничено 2 

Защита информации 
40- и 64- битное 

шифрование 
Нет 

Радиус действия, м 10…100 1 

 

Проект gявлялся gконкурентом gстандарта gIEEE g802.11 g(оба gстандарта 

gиспользуют gодин gи gтот gже gчастотный gдиапазон, gодни gи gте gже g79 gканалов). 

gГлавной gего gцелью gявлялось gудаление gлюбых gкабелей gиз gтелефонии, gа gесли 

gполучится g- gи gиз gлокальных gсетей. gТехнология gBluetooth gиспользует 

gнелицензируемый g(практически gвезде gкроме gРоссии) gчастотный gдиапазон 

g2,4...2,4835 gГГц. gПри gэтом gиспользуются gширокие gзащитные gполосы: gнижняя 

gграница gчастотного gдиапазона gсоставляет g2 gГГц, gа gверхняя g-3,5 gГГц. 

gТочность gзаданий gчастоты g(положение gцентра gспектра) gустанавливается gс 

gточностью g± g75 gкГц. gДрейф gчастоты gв gэтот gинтервал gне gвходит. gКодирование 

gсигнала gосуществляется gпо gдвухуровневой gсхеме gGFSK(Gaussian gFrequency 

gShift gKeying). gЛогическому g0 gи g1 gсоответствуют gдве gразные gчастоты. gВ 

gоговоренной gчастотной gполосе gвыделяется g79 gрадиоканалов gпо g1 gМГц 

gкаждый. gВ gнекоторых gстранах gиспользуется gменьшее gчисло gканалов 

g(например, gво gФранции g- g23). gКаждый gиз gканалов gструктурируется gс 

gпомощью gвыделения gвременных gслотов g(доменов) gдлительностью g625 gмкс 

g(разделение gпо gвремени). gПо gмощности gпередатчики gделятся gна gтри gкласса: 

g100 gмВт g(для gсвязи gдо g100 gм; g20 gдБм); g2 gмВт g(до g10 gм; g4 gдБм) gи g1 gмВт g(~10 

gсм; g0 gдБм). gКоэффициент gмодуляции gпри gэтом gлежит gв gдиапазоне 

g(0,28...0,35). gЧувствительность gприемника gдолжна gбыть gне gхуже g70 gдБм. 
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gBER g(Bit gError gRate) gдля gприемника gдолжна gнаходиться gна gуровне g<0,1 g%. 

gЖелательно, gчтобы gприемник gимел gиндикатор gмощности gвходного gсигнала 

g(требование gявляется gопционным). gДля gпервого gкласса gпредусмотрено 

gрегулирование gмощности, gкоторое gосуществляется gна gоснове gанализа gчисла 

gошибок. gПротокол gиспользует gкоммутацию gканалов gи gпакетов. gПередача 

gданных gвыполняется gс gиспользованием gалгоритма gдоступа gTime-Division 

gDuplex gMultiple gAccess. gКаждый gпакет gпередается gс gиспользованием gиного 

gчастотного gканала gпо gотношению gк gпредыдущему. gПроизводится g1600 

gпереключений gчастоты gв gсекунду. gПоследовательность gпереключения gчастот 

gопределяется gBD_ADDR gмастера. gСкачкообразное gпереключение gчастоты 

gотводит gна gпереходные gпроцессы g250.. g.260 gмкс. gДлительность gтика gчасов 

gмастера gравна g312,5 gмкс, gчто gопределяет gчастоту gчасов g- g3,2 gкГц. 

gДопускается gвременная gнеопределенность gпри gприеме, gравная g±20 gмкс. 

gСтруктура gпротоколов gBluetooth gне gследует gмоделям gOSI, gTCP/IP gи gдаже g802 

g(ведутся gработы gпо gадаптации gBluetooth gк gмодели gIEEE g802). gФизический 

gуровень gпротокола gсоответствует gбазовым gпринципам gмоделей gOSI gи g802. 

gРазработчики gпотратили gмного gусилий, gчтобы gсделать gпротокол gкак gможно 

gдешевле gдля gреализации. gВ gсреднем gвременная gпривязка gмастерных gпакетов 

gне gдолжна gдрейфовать gбольше gчем gна g20 g10
-6

 gотносительно gидеальной 

gвременной gпривязки gслота gв g625 gмкс. gВременной gразброс gпри gэтом gне 

gдолжен gпревышать g1 gмкс. gВ gспецификации gопределено g5 gуровней: 

gфизический, gбазовый g(baseband), gуправления gканалом gLMP(Link gManagement 

gProtocol) gи gL2CAP(Logical gLink gControl gand gAdaptation gProtocol), gсетевой gи 

gуровень gприложений. gНа gбазовом gуровне gпротокола gопределено g13 gтипов 

gпакетов. gПакеты gID, gNULL, gPOLL, gFHS g, gDM1 gориентированы gна gканалы 

gSCO gи gACL. gПакеты gDH1, gAUX1, gDM3, gDH3, gDM5 gи gDH5 gпредназначены 

gтолько gдля gканалов gACL. gКодирование gданных gв gпакетах gDM1, gDM2 gи gDM3 

gосуществляется gс gпривлечением gбитов gчетности gпо gалгоритму gFEC g2/3 g(5 gбит 

gуправления gна g10 gбит gданных). gФорматы gпакетов gHV1, gHV2, gHV3 gи gDV 

gопределены gтолько gдля gканалов gSCO. gМаксимальный gразмер gполя gданных 

g(341 gбайт) gимеют gпакеты gDH5. gУровень gпротокола gbaseband gспецифицирует 

gпять gлогических gканалов: gLC(Control gChannel) gи gLM(Link gManager) 

gиспользуются gна gканальном gуровне, gа gUA(User gAsynchronous), gUI(User 

gIsosynchronous) gи gUS(User gSynchronous) gслужат gдля gасинхронной, 

gизосинхронной gи gсинхронной gтранспортировки gпользовательских gданных. 

gПредусмотрено gсемь gсубсостояний, gкоторые gиспользуются gдля gдобавления 

gклиента gили gподключения gк gпикосети: gpage, gpagescan, ginquiry, ginquiry gscan, 

gmaster gresponse, gslave gresponse gи ginquiry gresponse.Состояние gStandby gпо 

gумолчанию gявляется gрежимом gс gпониженным gэнергопотреблением, gпри gэтом 

gработает gтолько gвнутренний gзадающий gгенератор. gВ gсостоянии gсоединения 

gглавный gузел g(master) gи gклиент g(slave) gмогут gобмениваться gпакетами, 

gиспользуя gкод gдоступа gк gканалу.[5] 
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В gпротоколе gbaseband gпредусмотрено gтри gтипа gсхем gкоррекции 

gошибок: g1/3 gFEC, g2/3 gFEC gи gARQ. gВ g1/3 gFEC gкаждый gбит gповторяется gтри 

gраза. 

В g2/3 gFEC gиспользуется gполиномиальный gгенератор gдля gполучения g15-

битовых gкодов gдля gисходных g10 gбит. 

 В gсхеме gARQ gпакеты gDM, gDH gи gполе gданных gпакета gDV gпередаются 

gповторно gдо gтех gпор, gпока gне gбудет gполучено gподтверждение gили gне 

gпроизойдет gтайм-аут. gПри gтайм-ауте gвозможно gпродолжение gсо gследующего 

gпакета. 

 Протоколом gbaseband gрекомендуется gиспользование gбуферов gтипа 

gFIFO. gЕсли gданные gне gмогут gбыть gприняты, gконтроллер gприема g(Link 

gController) gвставляет gв gзаголовок gотклика gиндикатор gstop.Когда gпередатчик 

gполучает gиндикатор gstop, gон gблокирует gочереди gв gFIFO. gПолучатель gможет 

gвозобновить gпроцесс gпередачи, gпослав gотправителю gиндикатор 

ggo.Взаимодействие gпротоколов gв gрамках gBluetooth gпоказано gна gрисунке 

g1.8.[10] 

 

1.5 Стандарт 802.15.4 (ZigBee) 

 

 ZigBee g— gстандарт gдля gнабора gвысокоуровневых gпротоколов gсвязи, 

gиспользующих gнебольшие, gмаломощные gцифровые gтрансиверы, gоснованный 

gна gстандарте gIEEE g802.15.4-2006 gдля gбеспроводных gперсональных gсетей, 

gтаких gкак, gнапример, gбеспроводные gнаушники, gсоединённые gс gмобильными 

gтелефонами gпосредством gрадиоволн gкоротковолнового gдиапазона. 

gТехнология gопределяется gспецификацией gZigBee, gразработанной gс 

gнамерением gбыть gпроще gи gдешевле, gчем gостальные gперсональные gсети, 

gтакие gкак gBluetooth. gZigBee gпредназначен gдля gрадиочастотных gустройств, gгде 

gнеобходима gдлительная gработа gот gбатареек gи gбезопасность gпередачи gданных 

gпо gсети. 

 Альянс gZigBee gявляется gорганом, gобеспечивающим gи gпубликующим 

gстандарты gZigBee, gон gтакже gпубликует gпрофили gприложений, gчто gпозволяет 

Устройство 1 Устройство 2 

Рисунок 1.8 - Взаимодействие сетевых субуровней в протоколе 

Bluetooth 
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gпроизводителям gизначальной gкомплектации gсоздавать gсовместимые 

gпродукты. gТекущий gсписок gпрофилей gприложений, gопубликованных, gили 

gуже gнаходящихся gв gработе: 

- gДомашняя gавтоматизация 

- gРациональное gиспользование gэнергии g(ZigBee gSmart gEnergy g1.0/2.0) 

- gАвтоматизация gкоммерческого gстроительства 

- gТелекоммуникационные gприложения 

- gПерсональный, gдомашний gи gбольничный gуход 

- gИгрушки 

 Сотрудничество gмежду gIEEE g802.15.4 gи gZigBee gподобно gтому, gчто 

gбыло gмежду gIEEE g802.11 gи gальянсом gWi-Fi. gСпецификация gZigBee g1.0 gбыла 

gратифицирована g14 gдекабря g2004 gи gдоступна gдля gчленов gальянса gZigBee. 

gСравнительно gнедавно, g30 gоктября g2007 gг., gбыла gразмещена gспецификация 

gZigBee g2007. gО gпервом gпрофиле gприложения g— g«Домашняя gавтоматизация» 

gZigBee, gбыло gобъявлено g2 gноября g2007. gZigBee gработает gв gпромышленных, 

gнаучных gи gмедицинских g(ISM-диапазон) gрадиодиапазонах: g868 gМГц gв 

gЕвропе, g915 gМГц gв gСША gи gв gАвстралии, gи g2.4 gГГц gв gбольшинстве gстран gв 

gмире g(под gбольшинством gюрисдикций gстран gмира). gКак gправило, gв gпродаже 

gимеются gчипы gZigBee, gявляющиеся gобъединёнными gрадио- gи 

gмикроконтроллерами gс gразмером gFlash-памяти gот g60К gдо g128К gтаких 

gпроизводителей, gкак gJennic gJN5148, gFreescale gMC13213, gEmber gEM250, gTexas 

gInstruments gCC2430, gSamsung gElectro-Mechanics gZBS240 gи gAtmel 

gATmega128RFA1. gРадиомодуль gтакже gможно gиспользовать gотдельно gс 

gлюбым gпроцессором gи gмикроконтроллером. gКак gправило, gпроизводители 

gрадиомодулей gпредлагают gтакже gстек gпрограммного gобеспечения gZigBee, 

gхотя gдоступны gи gдругие gнезависимые gстеки. 

 Так gкак gZigBee gможет gактивироваться g(то gесть gпереходить gот gспящего 

gрежима gк gактивному) gза g15 gмиллисекунд gили gменьше, gзадержка gотклика 

gустройства gможет gбыть gочень gнизкой, gособенно gпо gсравнению gс gBluetooth, 

gдля gкоторого gзадержка, gобразующаяся gпри gпереходе gот gспящего gрежима gк 

gактивному, gобычно gдостигает gтрёх gсекунд. gТак gкак gZigBee gбольшую gчасть 

gвремени gнаходится gв gспящем gрежиме, gуровень gпотребления gэнергии gможет 

gбыть gочень gнизким, gблагодаря gчему gдостигается gдлительная gработа gот 

gбатарей. 

 Первый gвыпуск gстека gсейчас gизвестен gпод gназванием gZigBee g2004. 

gВторой gвыпуск gстека gназывается gZigBee g2006, gи, gв gосновном, gзаменяет 

gструктуру gMSG/KVP, gиспользующуюся gв gZigBee g2004 gвместе gс 

g«библиотекой gкластеров». gСтек g2004 gгода gсейчас gболее gили gменее gвышел gиз 

gупотребления. gРеализация gZigBee g2007 gв gнастоящее gвремя gявляется gтекущей, 

gона gсодержит gдва gпрофиля gстека, gпрофиль gстека g№ g1 g(который gназывают 

gпросто gZigBee) gдля gдомашнего gи gмелкого gкоммерческого gиспользования, gи 

gпрофиль gстека g№ g2 g(который gназывают gZigBee gPro). gZigBee gPro gпредлагает 

gбольше gфункций, gтаких gкак gшироковещание, gмаршрутизацию gвида g«многие-

к-одному» gи gвысокую gбезопасность gс gиспользованием gсимметричного gключа 
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g(SKKE), gв gто gвремя gкак gZigBee g(профиль gстека g№ g1) gзанимает gменьше gместа 

gв gоперативной gи gFlash-памяти. gОба gпрофиля gпозволяют gразвернуть 

gполномасштабную gсеть gс gячеистой gтопологией gи gработают gсо gвсеми 

gпрофилями gприложений gZigBee. 

 ZigBee g2007 gполностью gсовместим gс gустройствами gZigBee g2006. 

gУстройство gZigBee g2007 gможет gподключаться gи gработать gс gсетью gZigBee 

g2006, gи gнаоборот. gВ gсвязи gс gналичием gразличий gв gопциях gмаршрутизации, 

gустройства gZigBee gPro gмогут gбыть gтолько gконечными gустройствами g(ZEDs) 

gсетей gZigBee g2006, gи gнаоборот, gустройства gZigBee g2006 gи gZigBee g2007 gмогут 

gбыть gтолько gконечными gустройствами gв gсети gZigBee gPro. gПри gэтом 

gприложения, gкоторые gзапускаются gна gустройствах, gработают gодинаково, 

gнезависимо gот gреализации gпрофиля gстека. 

 Основными gобластями gприменения gтехнологии gZigBee gявляются 

gбеспроводные gсенсорные gсети, gавтоматизация gжилья g(«Умный gдом» gи 

g«Интеллектуальное gздание»), gмедицинское gоборудование, gсистемы 

gпромышленного gмониторинга gи gуправления, gа gтакже gбытовая gэлектроника gи 

g«периферия» gперсональных gкомпьютеров. 

 Способность gк gсамоорганизации gи gсамовосстановлению, gячеистая 

g(mesh-) gтопология, gзащищённость, gвысокая gпомехоустойчивость, gнизкое 

gэнергопотребление gи gотсутствие gнеобходимости gполучения gчастотного 

gразрешения gделают gZigBee-сеть gподходящей gосновой gдля gбеспроводной 

gинфраструктуры gсистем gпозиционирования gв gрежиме gреального gвремени 

g(RTLS). 

 Протоколы gZigBee gразработаны gдля gиспользования gво gвстроенных 

gприложениях, gтребующих gнизкую gскорость gпередачи gданных gи gнизкое 

gэнергопотребление. gЦель gZigBee g— gэто gсоздание gнедорогой, 

gсамоорганизующейся gсети gс gячеистой gтопологией gпредназначенной gдля 

gрешения gширокого gкруга gзадач. gСеть gможет gиспользоваться gв 

gпромышленном gконтроле, gвстроенных gдатчиках, gсборе gмедицинских gданных, 

gоповещении gо gвторжении gили gзадымлении, gстроительной gи gдомашней 

gавтоматизации gи gт. gд. g Созданная gв gитоге gсеть gпотребляет gочень gмало 

gэнергии g— gиндивидуальные gустройства gсогласно gданным gсертификации 

gZigBee gпозволяют gэнергобатареям gработать gдва gгода.[10] 

 Типовые gобласти gприложения: 

- gДомашние gразвлечения gи gконтроль g— gрациональное gосвещение, 

gпродвинутый gтемпературный gконтроль, gохрана gи gбезопасность, gфильмы gи 

gмузыка. 

- gДомашнее gоповещение g— gдатчики gводы gи gэнергии, gмониторинг 

gэнергии, gдатчики gзадымления gи gпожара, gрациональные gдатчики gдоступа gи 

gпереговоров. 

- gМобильные gслужбы g— gмобильные gоплата, gмониторинг gи gконтроль, 

gохрана gи gконтроль gдоступа, gохрана gздоровья gи gтелепомощь. 

- gКоммерческое gстроительство g— gмониторинг gэнергии, gHVAC, gсвета, 

gконтроль gдоступа. 
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- gПромышленное gоборудование g— gконтроль gпроцессов, 

gпромышленных gустройств, gуправление gэнергией gи gимуществом. 

 Существуют gтри gразличных gтипа gустройств gZigBee: 

- gКоординатор gZigBee g(ZC) g— gнаиболее gответственное gустройство, 

gформирует gпути gдрева gсети gи gможет gсвязываться gс gдругими gсетями. gВ 

gкаждой gсети gесть gодин gкоординатор gZigBee. gОн gи gзапускает gсеть gот gначала. 

gОн gможет gхранить gинформацию gо gсети, gвключая gхранилище gсекретных 

gпаролей gпроизводства gкомпании gTrust gCentre. 

- gМаршрутизатор gZigBee g(ZR) g— gМаршрутизатор gможет gвыступать gв 

gкачестве gпромежуточного gмаршрутизатора, gпередавая gданные gс gдругих 

gустройств. gОн gтакже gможет gзапускать gфункцию gприложения. 

- gКонечное gустройство gZigBee g(ZED) g— gего gфункциональная 

gнагруженность gпозволяет gему gобмениваться gинформацией gс gматеринским 

gузлом g(или gкоординатором, gили gс gмаршрутизатором), gон gне gможет 

gпередавать gданные gс gдругих gустройств. gТакое gотношение gпозволяет gузлу 

gльвиную gчасть gвремени gпребывать gв gспящем gсостоянии, gчто gпозволяет 

gэкономить gэнергоресурс gбатарей. gZED gтребует gминимальное gколичество 

gпамяти, gи gпоэтому gможет gбыть gдешевле gв gпроизводстве, gчем gZR gили gZC.[5] 

 

1.6“Световая точность” Li–Fi 

 

"Li-Fi" - это новая технология (аббревиатура в названии составлена, по 

аналогии с широко известными Hi-fi и Wi-Fi, из английских слов "light" - 

"свет" и "fidelity" - "точность"), обещающая надежный и дешевый способ 

подключения к интернету практически из любого места с помощью 

специальных светодиодов.[18] 
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Рисунок 1.9 - Пример Li-Fi сети в офисе 

 

Проект gизучения gпередачи gданных gс gпомощью gтак gназываемого 

gультрапараллельного gвидимого gсвета gбыл gинициирован gуниверситетами 

gЭдинбурга, gОксфорда gи gКэмбриджа gи gфинансируется gбританским gСоветом 

gпо gисследованиям gв gобласти gинженерных gи gфизических gнаук. 

Крошечные gмикросветодиоды, gразработанные gв gУниверситете 

gСтратклайд gв gГлазго, gиспускают gпараллельные gпотоки gсвета, gумножая gтаким 

gобразом gколичество gданных, gкоторое gможет gбыть gпередано gза gединицу 

gвремени. 

"Представьте gсебе gголовку gдуша, gкоторая gнаправляет gводу gстрого 

gпараллельными gструями, g- gа gмы gтаким gже gобразом gзаставили gвести gсебя 

gсвет", g- gобъясняет gпрофессор gХаральд gХаас, gспециалист gпо gоптической 

gбеспроводной gпередаче gданных gуниверситета gЭдинбурга gи gодин gиз 

gинициаторов gпроекта. 

Профессор gХаральд gХаас gзанимается gразработкой gновой gтехнологии 

gуже gдесять gлет.Метод gцифровой gмодуляции, gназываемый gортогональным 

gчастотным gразделением gканалов g(OFDM), gпозволил gученым gиспользовать 

gмикросветодиоды gдля gпередачи gмиллионов gпучков gсвета gразной 

gинтенсивности gв gсекунду. gГоворя gпроще, gлампы gвключаются gи gвыключаются 

g- gно gс gбешеной gскоростью. 
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Из gэтих gвключений-выключений gскладываются gогромные gмассивы 

gбинарных gданных, gцепочки gединиц gи gнулей, gпередаваемые gс gвысокой 

gскоростью. 

Ранее gв gэтом gгоду gнемецкие gученые gиз gФраунгоферовского gинститута 

gГенриха gГерца gзаявляли, gчто gв gлабораторных gусловиях gспособны gдостичь 

gскорости gпередачи gданных gс gпомощью gсветодиодов gв g1 gГбит gв gсекунду. 

В gоктябре gкитайские gисследователи gсообщили, gчто gпостроили 

gсветодиод gна gмикрочипе gсо gскоростью gв g150 gМбит gв gсекунду, 

gобеспечивающий gподключение gк gинтернету gсразу gчетырем gкомпьютерам.[18] 

 
Рисунок 1.10 -ПреимуществаLi-Fi 

 

 

Профессор Харальд Хаас занимается разработкой "Li-Fi" уже десять 

лет. Научным языком эта технология называется "передачей данных 

видимым светом", или сокращенно VLC ("visual light communication"). 

В 2011 году Хаас продемонстрировал, что светодиодная лампа, 

оснащенная технологией обработки сигнала, может передавать на компьютер 

видеоизображение высокой четкости ("high-definition").Он же и придумал 
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более звучное название для технологии VLC - "light fidelity" или просто "Li-

Fi".[19] 

 
Рисунок 1.11–Как работает Li-Fi 

 

"Li-Fi" обещает стать более дешевым и энергоэффективным методом 

передачи данных, чем существующие беспроводные радиосистемы, учитывая 

доступность и повсеместное распространение светодиодов. 

Видимый свет - часть электромагнитного спектра, в 10 тысяч раз более 

широкая, чем спектр радиоизлучения. Потенциально свет может обеспечить 

практически неограниченную широту канала передачи данных. 

По мнению профессора Хааса, еще одно преимущество новой 

технологии заключается в том, что при равномерном распределении 

светодиодных передатчиков можно достичь гораздо более точного и 

стабильного подключения к интернету внутри зданий. 

Недостатком традиционных Wi-Fi-роутеров всегда было то, что сигнал 

слабеет по мере удаления от передатчика, и в домах и офисах появляются 

зоны, где связь слабая настолько, что подсоединение к интернету становится 

нестабильным или вовсе прерывается. 

Кроме того, видимый свет не проходит сквозь стены, поэтому 

технология VLC потенциально более надежна, чем традиционный Wi-Fi, с 
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точки зренияохранения конфиденциальности передачи данных, подчеркивает 

профессор Хаас.[20] 

 

Т а б л и ц а  1 . 3  – Сравнение технологий Wi-Fiи Li-Fi 

Параметры Li-Fi Wi-Fi 

Скорость * * * * * * 

Зона покрытия * * * 

Плотность потока данных * * * * 

Безопасность * * * * * 

Надежность * * * * 

Доступная мощность * * * * 

Мощность на прием/передачу * * * * * 

Воздействие на экологию * * * 

Взаимодействие между устройствами * * * * * * 

Влияние препятствий * * * * 

Спецификация * * * * * 

Рыночная готовность * * * * 

* низкое     * * среднее     * * * высокое 
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2 Расчетная часть 

 

2.1 Модели распространения сигнала 
 

Существуют эмпирические и теоретические (расчетные) модели 

распространения сигнала. Среди эмпирических моделей можно выделить 2 

группы: 

- Статистические моделитребуют только общего описания типа здания. 

- Одно или многолучевые моделиоценивают уровень принимаемого 

сигнала и основаны на учете потерь на всех препятствиях на пути 

прохождения сигнала. 

Модели, выражают величину потери мощности сигнала в произвольной 

точке. Для этого необходимо определить потерю мощности при идеальных 

условиях- отсутствии препятствий, отражений, и без учета наличия 

нескольких возможных траекторий передачи сигнала, описывается по 

формуле Фрииса: 

 
  

  
      (

 

   
)
 
>    (2.1) 

 

  
√            

       
      (2.2) 

 

гдеd- расстояние в метрах между передающей и принимающей 

антенной. 

Pt- мощность передающей антенны нарасстояние d; 

Pr- мощность принимаемая антенной; 

Gt- КУ передающей антенны; 

Gr- КУ принимаемая антенн; 

 λ– длинна волны. 

 

Формула 2.1выраженная в децибелах, прикоэффициентах 

усиления, равных единице: 

 

         
  

  
       (2.3) 

 

Из формулы 2.2 вычислим потерю мощности сигнала в 

свободном пространстве: 

 

                               (2.4) 

 

При условии измерении расстояния в километрах, а частоты в 

мегагерцах. 

Расчет выполнен в программе Mathcad, смотрите Приложение ГРасчет 
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потерь Wi-Fiсигнала. 

Статистическая  модель OneSlopeописывает зависимость увеличения 

потери мощности сигнала с расстоянием, с усредненным учетом препятствий: 

 

                       )                             (2.5) 

 

где   =1 м. 

   - потери в свободном пространстве на расстояние   . 

n- коэффициент, зависящий от типа помещений, количества препятствий 

и их материала. 

Статистическая модель DualSlope учитывает отличия потери 

мощности  сигнала на дальних и ближних расстояниях. В ней появилось 

разделение между приемником и передатчиком на 2 зоны точки разрыва  

   - ближнюю и дальнюю: 

 

          log(d/   )+    d<     (2.6) 

 

          log(d/    )+    d>        (2.7) 

 

где n1и 2- коэффициенты уменьшения мощности на промежутке до и 

после    . Как правило принимают равным 2 и 6 соответственно.  

   - значение потери мощности сигнала в точке разрыва. 

 

Статистическая модель Log-distance аналогична  модели 

OneSlope,но добавляет  к потере мощности сигнала случайную величину 

X: 

 

                       )+X                             (2.8) 

 

FSL (Free Space Loss) - потери в свободном пространстве (дБ); F- 

центральная частота канала, на котором работает система связи (МГц); D 

- расстояние между двумя точками (км). 

FSL определяется суммарным усилением системы. Оно считается 

следующим образом: 

                                                  ,  (2.9) 

 

где          - мощность передатчика;  

       - коэффициент усиления передающей антенны;  

       - коэффициент усиления приемной антенны;  

           - чувствительность приемника на данной скорости;  

     - потери сигнала в коаксиальном кабеле передающего тракта;  
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      - потери сигнала в коаксиальном кабеле приемного тракта. 

 

Т а б л и ц а  2 . 1  -Чувствительностьот скорости передачи  

Скорость Чувствительность 

54 Мбит/с -66 дБмВт 

48 Мбит/с -71 дБмВт 

36 Мбит/с -76 дБмВт 

24 Мбит/с -80 дБмВт 

18 Мбит/с -83 дБмВт 

12 Мбит/с -85 дБмВт 

9 Мбит/с -86 дБмВт 

6 Мбит/с -87 дБмВт 

 

Для каждой скорости приемник имеет определенную 

чувствительность. Для небольших скоростей (например, 1-2 Мегабита) 

чувствительность наименьшая: от -90 дБмВт до -94 дБмВт. Для высоких 

скоростей чувствительность намного выше. В качестве примера в таблице 

выше приведены несколько характеристик обычных точек доступа 

802.11a,b,g. 

FSL вычисляется по формуле: 

 

     д         (2.10) 

где SOM(System Operating Margin) - запас в энергетике радиосвязи 

(дБ). Учитывает возможные факторы, отрицательно влияющие на 

дальность связи, такие как: 

- температурный дрейф чувствительности приемника и выходной 

мощности передатчика; 

- всевозможные атмосферные явления: туман, снег, дождь; 

- рассогласование антенны, приемника, передатчика с антенно-

фидерным трактом. 

Параметр SOM обычно берется равным 10 дБ. Считается, что 10-

децибельный запас по усилению достаточен для инженерного расчета.  

Центральная частота канала F берется из таблицы 2.2: 
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Т а б л и ц а 2 . 2 –Центральные частоты каналов 

Канал Центральная частота (МГц) 

1 2412 

2 2417 

3 2422 

4 2427 

5 2432 

6 2437 

7 2442 

8 2447 

9 2452 

10 2457 

11 2462 

12 2467 

13 2472 

14 2484 

 

В итоге получим формулу дальности связи: 

     
   

  
 

  

  
     

    (2.11) 

Пользуясь всеми вышеперечисленными данными можно рассчитать 

дальность Wi-Fi сигнала. 
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3 Бизнес-план 

 

3.1 Цель и задача проекта 

 

Ежедневное развитие технологий  в сфере телекоммуникаций 

вынуждает провайдеров и производителей оборудования искать новые 

способы организации и предоставления услуг, а так же повышать уровень 

сервиса уже существующих технологий на более высокий уровень с 

меньшими затратами. 

В связи с этим активно растет популярность широкополосного доступа 

с помощью беспроводных технологий. Беспроводные технологии получают 

все большее распространение в нашей жизни и на то есть свои доводы. 

Беспроводные технологии более экономичны по сравнению с 

проводными. Нет необходимости тянуть провода к каждому компьютеру или 

устройству. Беспроводная технология Wi-Fi позволяет покрыть малый офис 

или небольшой участок одной точкой доступа. Так же технология Wi-Fi 

позволяет просто и быстро развернуть компьютерную сеть, легко увеличить 

размерность сети добавив новые точки доступа. Все это позволяет с 

меньшими трудовыми и временными затратами развернуть сеть. 

Внедрение технологии Wi-Fi позволит операторам уменьшить 

капитальные и операционные затраты, снизить совокупную стоимость 

владения сетью, расширить спектр услуг, связанных с передачей данных по 

высокоскоростным каналам. С абонентской точки зрения, резкое увеличение 

скорости передачи данных серьезно улучшит качество предоставляемых 

услуг, что, в свою очередь, будет способствовать распространению новых 

платных мультимедийных сервисов (многопользовательских игр, 

социальных сетей, видеоконференций, систем мониторинга, интерактивных 

онлайн-приложений и др.). 

 

3.2 Обоснование выбора и состава оборудования 

 

На сегодняшний день рынок оборудования беспроводного доступа 

представлен большим разнообразием производителей. Выбор того или иного 

производителя должен проводится с учетом множества факторов, основные 

из них это: годность оборудования для реализации данного проекта, 

используемая технология, совместимость с другим оборудованием, 

стоимость оборудования. При сравнении различных систем радио доступа 

большое преимущество имеет продукция фирмы Linksys. Linksys - в своём 

классе предлагает лучшие решения для беспроводных ЛВС: 

- Безопасность; 

- Расширяемость; 

- Управление; 

- Продвинутые возможности; 

- Высочайшая скорость; 
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- Масштабируемость; 

Решение Linksys создает отдельные полностью беспроводные сети, 

обеспечивая мобильность пользователей и увеличивая их продуктивность 

быстро и экономически эффективно. Решение основано на беспроводных 

продуктах стандартов IEEE 802.11b/g/n, предназначенных для организации 

связи в пределах здания.  

Оборудование Linksysвыделяется своей устойчивой связью и 

стабильной пропускной способностью. 

Для реализации данного проекта потребуется использовать различное 

оборудование. Перечень и краткое описание применения оборудования с 

соответствующими стоимостными показателями приведены ниже. 

 

3.3 Расчет капитальных затрат беспроводной сети 

 

Стоимость оборудования, необходимого для построения сети Wi-Fi, 

указана в таблице 3.1. 

 

Т а б л и ц а 3.1 – Стоимость оборудования 

Наименование оборудования 
Количество, 

шт 

Цена за 

единицу, 

тенге 

Общая 

цена,  тенге 

МаршрутизаторLinksys Smart 

Wi-Fi Router EA2700 2 21950 43 900 

ПКHP D1V57EA 13 103 595 1346735 

Беспроводная точка доступа 

Linksys WAP300N 4 16 700 66 800 

Прочие затраты 90000 

Итого 1547435 

 

 

Капитальные затраты определим по формуле: 
 

    (3.1) 

 

где Ц – цена системы (Ц =1547 435тг.) 

Кмон – стоимость монтажа на месте составляет 5% от цены системы:  

 

Кмон = Ц×0,05     (3.2) 

 

Кмон = 1547435×0,05 =77 372тг.; 
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Кпер– стоимость перевозки к месту эксплуатации составляет 2% от цены 

системы: 

 

Кпер = Ц×0,02      (3.3) 

 

Кпер = 1547435×0,02 =30949 тг.; 

Тогда капитальные затраты составят: 

К = 1547435 + 77372 + 30949 =1655 756тг. 

 

Эксплуатационные расходы определяются по формуле: 

Эр= ФОТ + Ос + Ао + М + Эл + Заренд+ М + Н  (3.4) 

где ФОТ – фонд оплаты труда; 

Ос – отчисления на социальные нужды (социальный налог); 

Ао – амортизационные отчисления; 

М – затраты на материалы и запасные части; 

Эл – затраты на электроэнергию; 

Ппр- прочие производственные и транспортные расходы; 

Н – накладные расходы; 

 

Для вычисления ФОТ приведем среднемесячную заработную плату 

работников, которую сведем в таблицу 3.2. 

 

Т а б л и ц а 3.2 – Среднемесячные оклады работников обслуживания 

сети Wi-Fi 

Наименованиедолжносте

й 

Месячная 

заработная 

плата, ЗПi (тг.) 

Числоработников, 

n (чел.) 

Итого 

месячная 

зар. 

плата,тыстг. 

Ведущий инженер 80000 1 80 

Инженер оператор 75000 1 75 

Итого 2 155 

 

Фонд оплаты труда состоит из основной (ЗПосни дополнительной 

(ЗПдоп) заработной платы персонала, обслуживающего прибор (устройство 

или систему) или объект связи, а также директора предприятия, менеджера 

по рекламе и юриста и премиальных выплат: 

 

ФОТ = ЗПосн + ЗПдоп + П,      (3.5) 

 

 

Основная заработная плата за год рассчитывается по формуле: 
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     (3.6) 

 

где ЗПi – месячная заработная плата i-того работника; 

n – число работников. 

ЗПосн = 12×155000=1860 000 тг. 

Дополнительная заработная плата (работа в праздничные дни, 

сверхурочные работы и т.п.) составляет 30% от основной заработной платы 

работников: 

 

ЗПдоп = ЗПосн×0,3     (3.7) 

 

ЗПдоп = 1860 000× 0,3 = 558 000 тг. 

Премиальные выплаты, входящие в ФОТ, составляют 15% от основной 

заработной платы: 

 

П = ЗПосн.×0,15     (3.8) 

 

П =155000×0,15 =23 500тг. 

Таким образом, ФОТ составляет: 

ФОТ =1860 000 + 558 000+ 23500= 2441 500тг. 

Отчисления на социальные нужды составляют 11% от фонда оплаты 

труда, пенсионные отчисления составляют 10% от фонда оплаты труда, так 

как не облагаются социальным налогом: 

 

Ос =0,11 ×(ФОТ×0,9)    (3.9) 

 

Ос =0,11 ×2441500×0,9 =241 708тг. 

Амортизационные отчисления на предприятиях связи составляют 15-

25% от основных производственных фондов. В данном случае 

амортизационные отчисления составляют 25% от стоимости оборудования: 

 

Ао = Ц×0,25    (3.10) 

 

Ао = 1547435×0,25 = 386 859тг. 

Затраты на электроэнергию можно рассчитать по следующей формуле: 

 

Эл = W×T×S    (3.11) 

 

где W – потребляемая мощность оборудования (W = 2 кВт); 

Т – количество часов работы оборудования (Т = 8760 ч.); 

S – стоимость киловатт-часа электроэнергии (S = 19,29тг/кВТ·ч); 

Тогда 
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Эл = 2×8760×19,29 = 337961 тг. 

Прочие производственные и транспортные расходы определяются 

укрупнено в размере 35% от фонда заработной платы 

 

                                          Ппр=Нпр*ФОТ,                                         (3.12) 

 

где Нпр - норматив прочих произв. и трансп. расходов. 

Ппр=0,35*2441500=854525 тг 

М – материальные затраты, запасные части - 0.5% капитальных затрат 

М=1547435×0.005=7737 тг. 

Н – накладные расходы (косвенные расходы, куда входят неучтенные 

расходы) – это 50 % от себестоимости. 

Н=(2441500+241708+ 386859+337961+854525+7737)*0,50=2135145 тг. 

Исходя из выше рассчитанных данных, годовые эксплуатационные 

расходы составят: 

 

Эр =2441500+241708+386 859+337961+854525+7737+2 135145= 

6405435 тг. 

 

Т а б л и ц а  3.3 - Годовые эксплуатационные расходы 

Наименование статей затрат Расчетные данные 
 

Эксплуатационные расходы, тг. 6405435 

В том числе:  

Фонд оплаты труда, тг. 2 441500 

Отчисления на социальные нужды, тг 241708 

Амортизационные отчисления, тг. 386859 

Затраты на электроэнергию, тг. 337961 

Прочие производственные и транспортные 

расходы, тг. 

854525 

Материальные затраты, запасные части, тг. 7737 

Накладные расходы, тг. 2135145 

 

3.4 Расчет капитальных затрат проводной сети 

 

Стоимость оборудования, необходимого для построенияEthernet сети, 

указана в таблице 3.4. 
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Т а б л и ц а 3.4 – Стоимость оборудования 

Наименование оборудования 
Количество, 

шт 

Цена за 

единицу, 

тенге 

Общая 

цена,  тенге 

Маршрутизатор LinkSys 

RVS4000-EU 
2 32 330 64 660 

ПКHP D1V57EA 13 103 595 1346735 

Коммутатор LinkSys SD-

208 
2 6257 12514 

Прочие затраты 200000 

Итого 1 623 849 

 

Капитальные затраты определим по формуле: 
 

    (3.13) 

 

где Ц – цена системы (Ц =1 623 849тг.) 

 

Кмон – стоимость монтажа на месте составляет 10% от цены системы:  

 

Кмон = Ц×0,1      (3.14) 

 

Кмон = 1 623 849×0,1 =162 385тг.; 

Кпер– стоимость перевозки к месту эксплуатации составляет 2% от цены 

системы: 

Кпер = Ц×0,02      (3.15) 

 

Кпер = 1 623 849×0,02 =32 477 тг.; 

Тогда капитальные затраты составят: 

К = 1 623 849 + 162 385 + 32 477 =1 818 711тг. 

 

Эксплуатационные расходы определяются по формуле: 

 

Эр= ФОТ + Ос + Ао + М + Эл + Заренд+ М + Н  (3.16) 

 

где ФОТ – фонд оплаты труда; 

Ос – отчисления на социальные нужды (социальный налог); 

Ао – амортизационные отчисления; 

М – затраты на материалы и запасные части; 

Эл – затраты на электроэнергию; 
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Ппр- прочие производственные и транспортные расходы; 

Н – накладные расходы 

 

Для вычисления ФОТ приведем среднемесячную заработную плату 

работников, которую сведем в таблицу 3.5. 

 

Т а б л и ц а 3.5 – Среднемесячные оклады работников обслуживания 

сети Wi-Fi 

Наименованиедолжносте

й 

Месячная 

заработная 

плата, ЗПi (тг.) 

Числоработников, 

n (чел.) 

Итого 

месячная 

зар. 

плата,тыстг. 

Ведущий инженер 80000 1 80 

Инженер оператор 75000 1 75 

Итого 2 155 

 

Фонд оплаты труда состоит из основной (ЗПосни дополнительной 

(ЗПдоп) заработной платы персонала, обслуживающего прибор (устройство 

или систему) или объект связи, а также директора предприятия, менеджера 

по рекламе и юриста и премиальных выплат: 

 

ФОТ = ЗПосн + ЗПдоп + П,    (3.17) 

 

 

Основная заработная плата за год рассчитывается по формуле: 

 

   (3.18) 

 

где ЗПi – месячная заработная плата i-того работника; 

n – число работников. 

ЗПосн = 12×155000=1860 000 тг. 

Дополнительная заработная плата (работа в праздничные дни, 

сверхурочные работы и т.п.) составляет 30% от основной заработной платы 

работников: 

 

ЗПдоп = ЗПосн×0,3    (3.19) 

 

ЗПдоп = 1860 000× 0,3 = 558 000 тг. 

Премиальные выплаты, входящие в ФОТ, составляют 15% от основной 

заработной платы: 

 

П = ЗПосн.×0,15    (3.20) 
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П =155000×0,15 =23 500тг. 

Таким образом, ФОТ составляет: 

ФОТ =1860 000 + 558 000+ 23500= 2 441 500тг. 

Отчисления на социальные нужды составляют 11% от фонда оплаты 

труда, пенсионные отчисления составляют 10% от фонда оплаты труда, так 

как не облагаются социальным налогом: 

 

Ос =0,11 ×(ФОТ×0,9)   (3.21) 

 

Ос =0,11 ×2441500×0,9 =241 708тг. 

Амортизационные отчисления на предприятиях связи составляют 15-

25% от основных производственных фондов. В данном случае 

амортизационные отчисления составляют 25% от стоимости оборудования: 

 

Ао = Ц×0,25    (3.22) 

 

Ао = 1 818711×0,25 = 454 678тг. 

Затраты на электроэнергию можно рассчитать по следующей формуле: 

 

Эл = W×T×S    (3.23) 

 

где W – потребляемая мощность оборудования (W = 2 кВт); 

Т – количество часов работы оборудования (Т = 8760 ч.); 

S – стоимость киловатт-часа электроэнергии (S = 19,29тг/кВТ·ч); 

Тогда 

Эл = 2×8760×19,29 = 337961 тг. 

Прочие производственные и транспортные расходы определяются 

укрупнено в размере 35% от фонда заработной платы 

 

                                          Ппр=Нпр*ФОТ,                                         (3.24) 

 

где Нпр - норматив прочих произв. и трансп. расходов. 

Ппр=0,35*2441500=854525 тг 

М – материальные затраты, запасные части - 0.5% капитальных затрат 

М=1 818711×0.005=9 094  тг. 

Н – накладные расходы (косвенные расходы, куда входят неучтенные 

расходы) – это 50 % от себестоимости. 

Н=(2441500+241708+ 454 678+337961+854525+9 094)*0,50=2169 733 

тг. 

Исходя из выше рассчитанных данных, годовые эксплуатационные 

расходы составят: 
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Эр =2 441500+241708+454 678+337961+854525+9 094+2 169 733= 6 509 

199 тг. 

 

Т а б л и ц а 3.6 - Годовые эксплуатационные расходы 

Наименование статей затрат Расчетные данные 
 

Эксплуатационные расходы, тг. 6 509 199 

В том числе:  

Фонд оплаты труда, тг. 2 441500 

Отчисления на социальные нужды, тг 241708 

Амортизационные отчисления, тг. 454 678 

Затраты на электроэнергию, тг. 337961 

Прочие производственные и транспортные 

расходы, тг. 

854525 

Материальные затраты, запасные части, тг. 9 094 

Накладные расходы, тг. 2 169 733 

 

Т а б л и ц а  3 . 7 -  Общие годовые эксплуатационные расходы 

Наименование статей затрат Беспроводная 

сетьWi-Fi 

Проводная сеть 

Ethernet 

Эксплуатационные расходы тг. 6405435 6 509 199 

В том числе:   

Фонд оплаты труда, тг. 2 441500 2 441500 

Отчисления на социальные нужды, 

тг. 

241708 241708 

Амортизационные отчисления, тг. 386859 454 678 

Затраты на электроэнергию, тг. 337961 337961 

Прочие производственные и 

транспортные расходы, тг. 

854525 854525 

Материальные затраты, запасные 

части, тг. 

7737 9 094 

Накладные расходы, тг. 2135145 2 169 733 

 

 

Сравним стоимость оборудования, эксплуатационные затратыпо 

таблицам 3.1, 3.4, 3.7: 

Общая стоимость оборудования для построения беспроводной сети -              

1547 435 тенге. Стоимость оборудования для проводной сети - 1 623 849 

тенге. 

Затраты на оборудование проводной сети получились больше на 76414 

тенге. Из таблицы 3.7 видно, что эксплуатационные расходы проводной сети 

незначительно больше (103 764 тенге). Но чем масштабнее локальная сеть, 

тем больше будут расходы. Так же развертывание проводной сети требует 
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больших временных затрат, проводная сеть не мобильна и беспроводную 

сеть проще расширять. 
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4 Безопасность жизнедеятельности 

 

4.1 Анализ условий труда в помещениях  

 

В помещениях используется различное оборудование: компьютеры, 

мобильные телефоны, КПК, Wi-Fi оборудование. Персонал использует 

оборудование для доступа к сети. 

Работа сотрудников непосредственно связана с компьютером, а 

соответственно с вредным дополнительным воздействием целой группы 

факторов, что существенно снижает производительность их труда. 

К таким факторам можно отнести: 

1) неправильная освещенность; 

2) нарушение микроклимата; 

3) наличие напряжения. 

Улучшение световых условий и контроль за микроклиматом в 

помещении оказывает благоприятное воздействие на работоспособность и 

активность человека. Гигиеническими приемлемыми являются яркость до 

5000 нт. Поэтому применяют искусственное освещение для проведения работ 

в темное время суток, в местах без достаточного освещения и при различных 

погодных условиях (снег, дождь, туман). 

Исходные данные:  

Длина – L = 7,5м 

Ширина – В = 12м 

Высота – Н = 5м 

 

Рисунок 4.1 - План помещения 
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4.2 Оборудование и персонал: 

 

1. МаршрутизаторLinksys Smart Wi-Fi Router EA2700 

Ширина     173 мм 

Высота/Толщина   230 мм 

Длина/Глубина   189 мм 

Вес     0,32 кг 

Напряжение    220В 

 
Рисунок4.2 -Linksys Smart Wi-Fi Router EA2700 

 

2. Персональный компьютер. Моноблок HP F6E38EA 

Ширина     189 мм 

Высота/Толщина   31 мм 

Длина/Глубина   152 мм 

Вес     0,23 кг 

Потребляемая мощность           150 Вт 

Напряжение    220В 

 

 
 

Рисунок 4.3 -Моноблок HP F6E38EA 

Корпусы устройств выполнены из пластика, тем самым не 

представляют опасности для человека. При взаимодействии с оборудованием 

персонал не касается металлических деталей или плат устройств. 
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В помещении трудятся 4 сотрудника: 2 человека занимаются 

мониторингом компьютерной сети и проверкой оборудования. Другие 2 

человека занимаются деятельностью предприятия. Предприятие работает 

лишь в дневное время, сотрудники работают в 1-ну смену. Так как 

помещение, оборудование безопасно, то сотрудникам нет необходимости 

надевать спец. одежду. Легковоспламеняющихся веществ или предметов нет, 

таким образом, угрозы пожара нет. Влияние Wi-Fi сигнала на  организм на 

человека не доказано, оборудование, установленное в помещении безопасно.  

Необходимо рассчитать безопасное производственное освещение и так 

как в помещении 4 человека, при работе лампы выделяют тепло, то 

необходим кондиционер.  
 

4.3 Расчет естественного освещения 

 

Расчет естественного освещения  заключается в определении площади 

световых проемов при боковом и верхнем освещении. 

Общую площадь окон определяем по формуле (4.1) для бокового 

освещения:  

 

10

0
0

100 r

КKeS
S ззднn









 ,               (4.1) 

 

где    Sn– площадь пола помещения, м
2
: 

905,712  BLSn м
2 

eн – нормированное значение КЕО для зданий располагаемых в 

различных районах, которое можно найти по формуле: 

 

meе КЕОн   ,                (4.2) 

 

КЕОe - значение КЕО для зрительных работ: 5,1нe % 

125,175,05,1 не  

Кз – коэффициент запаса для лаборатории: Кз = 1,2; 

0 - общий коэффициент светопропускания, определяемый по 

формуле: 

 

543210   ,               (4.3) 

 

1 - коэффициент светопропускания материала: для стеклопакета 

8,01  ; 

2 - коэффициент, учитывающий потери света в переплетах 

светопроёма для деревянных спаренных стеклопакетов: 7,02  ; 
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3 - коэффициент, учитывающий потери света в несущих конструкциях, 

при боковом освещении равен 1; 

4 - коэффициент, учитывающий потери света в солнцезащитных 

устройствах, для убирающихся регулируемых жалюзи: 14  ; 

5  - коэффициент, учитывающий потери  света в защитной сетке, 

устанавливаемой под фонарями, принимают равным 0,9. 

Тогда   504,09,0117,08,00   

 0 – световая характеристика окон:  

Отношение длины помещения к его глубине: 66,1
5,4

5,7

2


B

L ; 

Тогда   504,09,0117,08,00   

 0 – световая характеристика окон:  

Отношение длины помещения к его глубине: 66,1
5,4

5,7

2


B

L ; 

h1= hoк + hн.ок – hпов =3 + 1- 0,8 = 3,2 м, 

где h1 – высота от уровня условной рабочей поверхности до верха окна; 

уровень условной рабочей поверхности hпов=0,8 м. 

 

Отношение глубины помещения к его высоте от уровня условной 

рабочей поверхности до верха окна: 8,2
2,3

9

1


h

B
 

Учитывая эти отношения  0 = 9.6 

 

r1 – коэффициент, учитывающий повышение КЕО при боковом 

освещение благодаря свету, отраженному от поверхностей помещения и 

подстилающего слоя, прилегающего к зданию:  

 

Отношение расстояния расчетной точки от наружной стены  к глубине 

помещения: 55,0
9

5


B

H
; 

Отношение длины помещения к его глубине: 83,0
9

5,7


B

L
 

30
3

301050

3





 полстпот 
% 

Следовательно, средневзвешенный коэффициент отражения потолка, 

стен и пола равен 0.3.  

Учитывая все эти коэффициенты, найдем r1 = 1,1 

 

 Кзд – коэффициент, учитывающий затенение окон противостоящими 

зданиями: 
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4
3

12


здH

P
; 

Кзд = 1 

Подставим все значения в расчетную формулу (4.1): 

 

Получим: 22
1,1504,0100

12,1125,16,990
0 




S  м

2
. 

 

Необходимая площадь светового проема для помещения - 22 м
2
.  

Необходимую площадь светового проема можно получить расположив 

5 окон с размерами 3x1,5м. 

Высота окна – 3м. 

Ширина окна – 1,5м. 

3∙1,5 = 4,5м – площадь светового проема одного окна. 

5
5,4

22
  окон. 

Но в связи с тем, что погодные условия так же влияют на освещенность 

(снег, дождь, туман), то необходимо оборудовать помещение искусственным 

освещением. 

 

4.4Расчет системы искусственного освещения помещения 

 

Освещение в помещении смешанное (естественное и 

искусственное).Освещение на рабочих местах оказывает многоплановое 

воздействие на работника, в частности на его эмоциональное состояние, 

работоспособность, мотивацию, производительность и безопасность труда.  

Поэтому рассчитаем общее освещение помещения аппаратного зала 

длиной А = 7,5 м., шириной В = 12 м., высотой Н = 5,5 м. С побеленным 

потолком, светлыми стенами и не завешенными окнами. Разряд зрительной 

работы – III высокой точности. Нормируемая освещенность – 300 лк.. Для 

помещения используем люминесцентную лампу ЛБ (белого цвета), 

мощностью 80 Вт., световым потоком – 4700лм длина лампы - 1514,2 мм, 

диаметр трубки - 32 мм.  

Высота светильника h = 5-r, где r- высота лампочки 

h = 5- 3,2 = 1,8 м 

Высота рабочей поверхности = 0,95 м. 

Определим необходимое расстояние между светильниками: 

 

 м.,      (4.4) 

где  

Высота светильника над освещаемой поверхностью: 

 

с

с

Ph

hL  

4.12.1 
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                            (4.5) 

 

По этим данным находим, что необходимое расстояние между 

светильниками равно: 

 

                    (4.6) 

 

 

Определим индекс помещения I: 

 

  
   

       
 

      

             
                  (4.7) 

 

Коэффициент использования η = 0,61. 

В качестве светильника возьмем ЛСП 54 - 2X80 рассчитанный на две 

лампы мощностью 80 Вт, диаметром 32 мм и длиной 1514,2 мм. Длина 

светильника 1525 мм, ширина 100 мм.  

 

 

Рисунок 4.4 -  Светильник ЛСП 54 

Световой поток лампы ЛБ 80 составляет 4700 лм., световой поток, 

излучаемый светильником Фсв равен: 

 

                         (4.8) 

 

 

Определим число светильников: 

 

,    (4.9) 




  n

ZSKE
N 3
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где S – площадь помещения, S=90 м .; 

КЗ – коэффициент запаса, КЗ=1,5; 

Е – заданная минимальная освещенность, Е=300 лк.;  

Z – коэффициент неравномерности освещения, Z=1,2;  

n – количество ламп в светильнике, n=2; 

Фл – световой поток выбранной лампы, Фл=4700 лм.; 

η – коэффициент использования, η=0,61. 

 

  
              

           
         светильников (Расположение светильников 

показано на рисунке 11) 

 

 

Рисунок 4.5 – Расположение светильников в помещении 

Итого, для создания нормированной освещенности нам понадобится 18 

ламп в 9-ти светильниках располагающихся в три ряда, в каждом ряду по три 

светильника, в каждом светильнике по две лампы. 

 

4.5. Расчет воздухообмена в помещении 

 

Так как в помещении работают 4 человека, оборудование, свет, то есть 

необходимость установки кондиционера. Кондиционер устанавливается для 

вентиляции помещения и поддержания комфортной температуры внутри 

помещения. 

Выбираем кондиционер по площади помещения: 

2
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905,712  BLS м
2 

 

Кондиционер: колонная сплит-система Midea MFS2-48ARN1 

 

Т а б л и ц а  4 . 1 - Технические характеристики кондиционера 

Общие характеристики 

Тип колонная сплит-система 

Максимальная длина коммуникаций 25 м 

Основные режимы охлаждение / обогрев 

Максимальный воздушный поток 30 куб. м/мин 

Мощность в режиме охлаждения 12300 Вт 

Мощность в режиме обогрева 14100 Вт 

Потребляемая мощность при обогреве 5000 Вт 

Потребляемая мощность при охлаждении 5200 Вт 

Режим приточной вентиляции нет 

 

 

Дополнительные режимы 

 режим вентиляции (без 

охлаждения и обогрева), 

 автоматический режим,  

самодиагностика 

неисправностей 

Режим осушения есть 

Обслуживаемая площадь 102 кв. м 
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Заключение 

 

В данном дипломном проекте были рассмотрены различные 

беспроводныесистемы связи. Построена беспроводная локальная сеть на 

основе технологии Wi-Fi, показана зона покрытия в офисе. 

Как альтернатива предложена новая технология Li-Fi, описан принцип 

работы, описаны преимущества построения сети на данной беспроводной 

технологии. Проведено сравнение беспроводной сети офиса на технологиях 

Wi-Fi и Li-Fi. Описаны перспективы использования световой передачи 

данных. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



59 
 

Список литературы 

 

1 Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, 

технологии, протоколы. Учебник. – Санкт-Петербург, Питер, 2001. 

2 Щербо В.К. Стандарты вычислительных сетей. – М.: Кудиц – 

Образ, 2000 

3 «Основы построения беспроводных локальных сетей стандарта 

802.11. Практическое руководство по изучению, разработке и использованию 

беспроводных ЛВС стандарта 802.11» / Педжман Рошан, Джонатан Лиэри. – 

М.: Cisco Press Перевод с английского Издательский дом «Вильямс»,2004 

4 «Современные технологии беспроводной связи» / Шахнович И. – 

М.: Техносфера, 2004 

5 «Сети и системы радиодоступа» / Григорьев В.А., Лагутенко 

О.И., Распаев Ю.А. – М.: Эко-Трендз, 2005 

6 «Анатомия беспроводных сетей» / Сергей Пахомов. – 

Компьютер-Пресс, №7, 2002 

7 «WLAN: практическое руководство для администраторов и 

профессиональных пользователей» / Томас Мауфер. – М.: КУДИЦ-Образ, 

2005 

8 «Беспроводные сети. Первый шаг» / Джим Гейер. – М.: 

Издательство: Вильямс, 2005 

9 «Секреты беспроводных технологий» / Джек Маккалоу. – М.: НТ-

Пресс, 2005 

10 «Современные технологии и стандарты подвижной связи» / 

Кузнецов М.А., Рыжков А.Е. – СПб.: Линк, 2006 

11 «Базовые технологии локальных сетей» / В.Г. Олифер, Н.А. 

Олифер. – СПб.: Питер, 1999 

12 Информация об оборудовании, сайт компании Linksys.: 

http://www.linksys.com 

13 Шахнович С. Современные беспроводные технологии. - ПИТЕР, 

2004 

14 Голубицкая Е.А., Жигуляская Г.М. Экономика связи. – М.: Радио 

и связь, 1999. 

15 Баклашов Н.И., Китаева Н.Ж., Терехов Б.Д. Охрана труда на 

предприятиях связи и охрана окружающей среды: Учебник. – М.: Радио и 

связь, 1989. 

16 Верховский Е.И. Пожарная безопасность на предприятиях 

радиоэлектроники. – М.: Высшая школа, 1987 

17 Базылов К.Б., Алибаева С.А., Бабич А.А. Методические указания 

для студентов всех форм обучения специальности 050719 –Радиотехника 

электроника и телекоммуникации. – Алматы: АИЭС, - 2008. - 20 с. 

18 Информация о сети Li-Fi: http://www.lificonsortium.org/tech6.html 

19 Общая информации о развитии, использовании и скоростях Li-Fi: 

http://habrahabr.ru/post/198874/ 



60 
 

20 Сайт компании Oledcomm, продвигающая технологию Li-Fi: 

http://www.oledcomm.com/LiFi.html 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



61 
 

Приложение А 

 

Использование Li-Fi 

 
Рисунок А1 – Использование Li-Fi в повседневной жизни 
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Приложение Б 

 

Зона покрытия Wi-Fi 

 

 

Рисунок Б2 – Зона покрытия Wi-Fi 
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Приложение В 

 

Зона покрытия Li-Fi 

 

 
Рисунок В1 – Зона покрытия Li-Fi 
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Приложение Г 

 

Расчет потерь Wi-Fi сигнала 

 

 

Рисунок Г1 – Расчет в программе Mathcad 


