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Аңдатпа 
 

Бұл дипломдық жобада Packet Tracer бағдарламалық өнімін қолдану 

арқылы ІР протоколының анализі жүргізілген. Ол ІР протоколы негізінде желі 

моделін құру және желінің негізгі параметрлерін есептеуді көздейді. 

Тіршілік әрекетінің қауіпсіздігі бөлімінде еңбектің сапалы жағдайларын 

қамтамасыз етуді және қызмет персоналының денсаулығын сақтауға 

бағытталған талдау жіргізілген. Сонымен қатар табиғи және жасанды 

жарықтандырудың есептеулері жүргізілген. 

Экономикалық бөлімде берілген жобаны өндіріске ендірудің тиімділігі 

және экономикалық нәтижесі дәлелденген. 

 

Аннотация 
 

В данном дипломном проекте произведен анализ версий протокола IP с 

использованием программного продукта Packet Tracer. Данная задача 

предполагает моделирование сети на основе протокола IP и расчет основных 

параметров сети. 

В разделе безопасности жизнедеятельности проводится анализ 

обеспечения качественных условий труда и сохранения здоровья 

обслуживающего персонала, а так же произведен расчет естественного и 

искусственного освещения. 

В экономической части обоснована рентабельность и экономический 

эффект внедрения данного проекта на предприятии. 

 

Annotation 

 

In this thesis project analyzed versions of the IP protocol using software Packet 

Tracer. This task involves the modeling of network based on the IP protocol and 

calculation of basic network parameters. 

In the life safety analyzes to ensure quality of working conditions and health of 

service personnel, as well as a calculation of natural and artificial lighting.  

In the economic profitability of the unsubstantiated and economic impact of the 

project implementation in the enterprise. 

 

 

 

 

 

 

 

 

 



10 
 

 

Содержание 

 

Введение               7 

1 Основные понятия протокола IP                      8 

1.1 Определение и структура протокола IP            8 

1.1.1 Формат пакета                                                        9 

1.2  Версии протокола IP                                                                   12 

1.3 Анализ протокола IP                                                               13 

1.4  Преимущества и недостатки                                                    22 

2 Анализ и моделирование сети на основе протокола IP                27 

2.1 Обзор Packet Tracer                                                27 

2.2  Моделирование сети на основе IP с использованием Packet Tracer    29 

2.3  Анализ сети на основе IP           36 

2.3.1 Расчет полосы пропускания                                     38 

3 Безопасность жизнедеятельности          46 

3.1  Анализ условий труда в помещении         46 

3.2 Санитарно-гигиенические требования к рабочим помещениям                     46 

3.3 Анализ существующего освещения                  47 

3.4 Расчет искусственного освещения                                                                     52 

4 Бизнес план                                                                                                             55 

4.1 Общая информация о проекте                                                                            55 

4.2 Обоснование выбора и состава оборудования                                                  55 

4.3 Финансовый план                                                                                                56 

4.3.1 Расчет капитальных затрат                                                                              56 

4.4 Расчет показателя экономического эффекта                                                     58 

Заключение                                                                                                                 64  

Список литературы                                                                                                    65 

 

 

 

 

 

 

 

 

 

 

 



11 
 

 

Введение 

 

Основным протоколом сетевого уровня в стеке протоколов TCP/IP на 

сегодняшний день является протокол IP, главная задача которого, как 

протокола, передача пакетов в сетях, состоящих из множества локальных сетей. 

Поэтому протокол IP прекрасно проявляет себя в сетях со сложной топологией, 

рационально используя наличие в них подсистем и экономно расходуя 

пропускную способность низкоскоростных линий связи. Протокол IP 

организует пакетную передачу информации от одного узла к другому узлу IP-

сети, не устанавливая соединения между отправителем и получателем 

информации. Важной составляющей  Internet Protocolа является то, что он 

дейтаграммный протокол: при передаче информации по протоколу IP каждый 

пакет передается от узла к узлу и обрабатывается в узлах в не зависимости от 

других пакетов. 

Протокол IP не в состоянии обеспечить полную надежность доставки 

информации, и основывается на протоколе уровня звена данных, который в 

свою очередь способен обеспечить передачу данных по физической среде. 

Программный модуль, реализующий протокол IP, определяет маршрут 

переноса данных по сети до пункта  назначения, или до находящегося на пути 

пакета маршрутизатора, где дейтаграмма выводится из кадра локальной сети и 

отправляется в канал, для которого выбирается соответствующий маршрут. 

Дейтаграммы можно разбивать на более мелкие фрагменты, или, наоборот, 

несколько дейтаграмм можно объединять в одну на стыке разных сетей, если 

эти сети поддерживают передачу дейтаграмм разной длины. 

Актуальность исследуемого вопроса состоит в том, что использование 

новейших версий протокола IP позволяет увеличить полосу пропускания и 

скорость передачи пакетов в проектируемой сети. 

 Целью дипломной работы является анализ версий протокола IP с 

использованием программного продукта Packet Tracer. Главным 

преимуществом данного программного продукта заключается в том, что можно 

оценить показатели производительности сети без построения реальной сети.  

В результате проведенного анализа предстоит решить следующие задачи: 

 Сделать анализ существующих версий протокола IP; 

 Оценить преимущества и недостатки каждой из версий; 

 Выбрать топологию моделируемой сети на основе технологии IP$ 

 Выбрать оборудование для выбранной технологии; 

 Осуществить моделирование сети на основе технологии IP с версиями 

4 и 6; 

 Произвести расчет основных параметров сети на основе технологии 

IP; 

 Рассчитать экономическую эффективность проекта; 

 Описать вопросы безопасности и жизнедеятельности. 
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1 Основные понятия протокола IP 

 

 

1.1 Определение и структура протокола IP 

 

IP-адреса – представляют собой основной тип адресов, используемый на 

сетевом уровне модели OSI, для осуществления передачи пакетов между 

сетями. 

Присвоение IP-адресов хостам осуществляется: 

 вручную, настраивается системным администратором во время 

настройки вычислительной сети; 

 автоматически, с использование специальных протоколов (в 

частности, с помощью протокола DHCP - Dynamic Host Configuration Protocol, 

протокол динамической настройки хостов). 

Протокол IP работает на межсетевом (сетевом) уровне стека протокола 

TCP/IP. Функции протокола IP определены в стандарте RFC-791 следующим 

образом: “Протокол IP обеспечивает передачу блоков данных, называемых 

дейтаграммами, от отправителя к получателям, где отправители и получатели 

являются компьютерами, идентифицируемыми адресами фиксированной длины 

(IP-адресами). Протокол IP обеспечивает при необходимости также 

фрагментацию и сборку дейтаграмм для передачи данных через сети с малым 

размером пакетов”. 

Протокол IP отправляет и обрабатывает каждую дейтаграмму как 

независимую порцию данных, то есть, не имея никаких других связей с 

другими дейтаграммами в глобальной сети интернет. 

После отправки дейтаграммы протоколом IP в сеть, все, что происходит с 

дейтаграммой после отправки не поддается контролю со стороны протокола. 

Получается так, что если дейтаграмма, по каким-либо причинам, не может быть 

передана дальше по сети, она уничтожается. Хотя узел, уничтоживший 

дейтаграмму, может сообщить о причине сбоя отправителю, по обратному 

адресу (в частности с помощью протокола ICMP). Гарантии доставки данных 

возложены на протоколы вышестоящего уровня (транспортный уровень), 

которые используют для этого специальные механизмы (протокол TCP). 

Как известно, на сетевом уровне модели OSI работают маршрутизаторы. 

По этой причине, одной из важнейших задач протокола IP – это осуществление 

маршрутизации дейтаграмм, другими словами, определение оптимального пути 

следования дейтаграмм (с помощью алгоритмов маршрутизации) от узла-

отправителя сети к любому другому узлу сети на основании IP адреса. 

Алгоритм работы протокола ip на каком-либо узле сети принимающего 

дейтаграмму из сети представлен на рисунке 1.1. 
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Рисунок 1.1 - Алгоритм работы протокола IP 

 

1.1.1 Формат пакета IP 

Имеется прямая связь между количеством полей заголовка пакета и 

функциональной сложностью протокола, который работает с этим заголовком. 

Чем проще заголовок — тем проще соответствующий протокол. Большая часть 

действий протокола связана с обработкой той служебной информации, которая 

переносится в полях заголовка пакета. Изучая назначение каждого поля 

заголовка IP-пакета, мы получаем не только формальные знания о структуре 

пакета, но и знакомимся с основными функциями протокола IP. 
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Рисунок 1.2 - структура заголовка IP-пакета 

 

Поле номера версии занимает 4 бита (как показано на рисунке 1.2) и 

обозначает версию протокола IP. Сейчас повсеместно используется версия 4 

(IPv4), хотя все чаще встречается и новая версия (IPv6).[2] 

Значение длины заголовка IP-пакета также занимает 4 бита и измеряется 

в 32-битных словах. Обычно заголовок имеет длину в 20 байт (пять 32-битных 

слов), но возможно добавление определенной служебной информации, тогда 

значение может быть увеличено зa счeт допoлнительных байтoв в поле 

параметров. Наибольшая длина заголовка составляет 60 байт. 

Поле типа сервиса (Type of Service, ToS) имеет и другое, более 

современное название — байт дифференцированного обслуживания, или DS-

байт. Хотя поле имеет два названия, в обоих случаях оно служит одной цели — 

хранению признаков, которые отражают требования к кaчеству обслуживания 

пакета. В первом варианте первые три бита содержат знaчение приоритета 

пакета: от самого низкого — 0 до самого высокого — 7. Маршрутизаторы и 

компьютеры  принимают во внимание приоритет пакета и обрабатывают 

наиболее важные пакеты в первую очередь. Следующие три битa поля ToS 

определяют критерий выбора маршрута. Если бит D (Delay - задержкa) 

установлен в 1, то маршрут выбирается для минимальной задержки доставки 

данного пакета, установленный бит Т (Throughput — пропускнaя способность) - 

для максимальной пропускной способнoсти, а бит R (Reliability — надежность) 

— для максимальной надежности доставки. Оставшиеся два бита имеют 

нулевое значение. 

Благодаря стандартам дифференцированного обслуживания, которые 

были приняты в конце 90-х годов, дали новое название этому полю и 

переопределили назначение его битов. В DS-байте также используются только 

старшие 6 бит, а два младших бита остаются в качестве резерва. 

Поле общей длины занимает 2 байта и характеризует общую длину 

пакета с учетом заголовка и поля данных. Максимальная длина пакета 

ограничена разрядностью поля, определяющего эту величину, и составляет 65 
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535 байт, однако в большинстве компьютеров и сетей столь большие пакеты не 

используются. При передаче по сетям различного типа, длина пакета 

выбирается с учетом максимальной длины пакета протокола нижнего уровня, 

несущего IP-пакеты. Если это кадры Ethernet, то выбираются пакеты с 

максимальной длиной 1500 байт, умещающиеся в поле данных кадра Ethernet. 

В стандартах TCP/IP предусматривается, что все хосты должны быть готовы 

принимать пакеты длиной вплоть до 576 байт (независимо от того, приходят ли 

они целиком или фрагментами). 

Идентификатор пакета зaнимает 2 байта и используется для 

распознавания пакетов, образовавшихся путем деления на части 

(фрагментации) исходного пакета. Все части (фрагменты) одного пакета 

должны иметь одинаковое значение этого поля. 

Флаги занимают 3 бита и содержат признаки, связанные с фрагментацией. 

Установленный в 1 бит DF (Do not Fragment — нe фрагментировать) запрещает 

маршрутизатору фрагментировать данный пакет, а установленный в 1 бит MF 

(More Fragments — больше фрагментов) говорит о том, что данный пакет 

является промежуточным (не последним) фрагментом. Оставшийся бит 

зарезервирован.[1] 

Поле смещения фрaгмента занимает 13 бит и зaдает смещение в байтах 

поля данных этого фрагмента относительно начала поля данных исходного 

(нефрагментированного) пакетa. Используется при сборке/разборке фрагментов 

пакетов. Смещение должно быть крaтно 8 байт. 

Поле времени жизни (Time То Live, TTL) занимает один байт и 

используется для задания предельного времени, в течение которого пакет 

может перемещаться по сети. Время жизни пакета измеряется в секундах и 

задается источником. По истечении каждoй секунды пребывания на каждом из 

маршрутизаторов, через которые проходит пакет во время своего 

«путешествия» по сети, из его текущегo времени жизни вычитается единица; 

также единица вычитается в таком случае как,  время пребывания было меньше 

секунды. Поскольку современные маршрутизаторы редко обрабатывают пакет 

дольше, чем за одну секунду, то время жизни можно интерпретировать как 

максимальное число транзитных узлов, которые разрешено пройти пакету. 

Если значение поля времени жизни становится нулевым до того, как пакет 

достигает получателя, пакет ликвидируется. Таким образом, время жизни 

является своего рода часовым механизмом самоликвидации пакета. 

Поле протoкола верхнего уровня занимает один байт и содержит 

идентификатор, указывающий, какoму протоколу верхнего уровня 

принадлежит информация, рaзмещенная в поле данных пакета. Значения 

идентификаторов для разных протоколов приводятся в документе RFC 1700, 

доступном по адресу http://www.iana.org. Например, 6 означает, что в пакете 

находится сообщение протокола TCP, 17 — протокола UDP, 1 — протокола 

ICMP. 

Контрольная сумма заголовка занимает 2 байта (16 бит) и рассчитывается 

только по заголовку. Поскольку некоторые поля заголовка меняют свое 



16 
 

значение в процессе передачи пакета по сети (например, поле времени жизни), 

контрольная сумма проверяется и повторно рассчитывается на каждом 

маршрутизаторе и конечном узле как дополнение к сумме всех 16-битных слов 

заголовка. При вычислeнии контрольной суммы значение самого поля 

контрольной суммы устанавливается в нуль. Если контрольная сумма неверна, 

то пакет отбрасывается, как только обнаруживается ошибка. 

Поля IP-aдресов источника и приeмника имeют одинаковую длину — 32 

бита. 

Поле параметров является необязательным и используется обычно только 

при отладке сети. Это поле состоит из нескольких пoдполей одного из восьми 

предопределенных типов. В этих подполях можно указывать точный маршрут, 

регистрировать прoходимые пакетом маршрутизаторы, помещать данные 

системы бeзопасности или временные отметки. 

Так как число подполей в поле параметров может быть произвольным, то в 

конце заголовка должно быть добавлено несколько нулевых байтов для 

выравнивания заголовка пакета по 32-битной границе. 

 

1.2 Версии протокола IP 

 

Текущая версия IP-протокола - фундаментального сетевого протокола 

Интернета, - IPv4 была разработана в 70-х годах прошлого столетия. 

Спецификация IPv4 была впервые опубликована в качестве стандарта IETF 

RFC791 в 1981 году. В то время Интернет назывался ARPANET, насчитывал 

всего несколько сотен хостов и находился под контролем Министерства 

Обороны США. С тех пор многое изменилось, и технология которая была 

предназначена для военных, как и многие другие технологии, пришла в 

бытовую жизнь человека и Интернет по сей день использует протокол IP. 

В протоколе IP этой версии каждому узлу сети ставится в соответствие 

IP-адрес длиной 4 октета (4 байта), отсюда и обозначение протокола цифрой 4. 

При этом компьютеры в подсетях объединяются общими начальными битами 

адреса. Количество этих бит, общее для данной подсети, называется маской 

подсети (ранее использовалось деление пространства адресов по классам — A, 

B, C; класс сети определялся диапазоном значений старшего октета и определял 

число адресуемых узлов в данной сети, сейчас используется бесклассовая 

адресация).[5] 

В 1999 году был разработан прокол IP нового поколения  под номером 6. 

В настоящее время он вводится в эксплуатацию— IPv6, который позволяет 

адресовать значительно большее количество узлов, чем IPv4. Эта версия 

отличительна повышенной разрядностью адреса, встроенными возможностями 

шифрования и некоторыми другими особенностями. Переход с IPv4 на IPv6 

связан с трудоёмкой работой операторов связи и производителей программного 

обеспечения, а также с немалыми финансовыми затратами и не может быть 

выполнен одномоментно. На середину 2010 года в Интернете присутствовало 

более 3000 сетей, работающих по протоколу IPv6. Для сравнения, на то же 
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время в адресном пространстве IPv4 присутствовало более 320 тысяч сетей, но 

в IPv6 сети гораздо более крупные, нежели в IPv4. 

Протокол IP Security (или как его еще называют — IPSec) разработан с 

целью реализации защищенного обмена данными по протоколу IP. При этом 

протокол IPSec позволяет администратору решить следующие задачи 

обеспечения безопасности:  

 обеспечение конфиденциальности передаваемых данных;  

 контроль доступа;  

 обеспечение целостности передаваемых данных;  

 защита от повторения;  

 подтверждение подлинности данных.  

Протокол IPSec функционирует на сетевом уровне модели OSI. Принцип 

работы протокола сводится к созданию защищенного туннеля между двумя 

хостами, осуществляющими обмен данными через открытые сети. Поскольку 

процесс шифрования требует привлечения значительных вычислительных 

ресурсов, в структуре протокола IPSec выделяют два уровня обеспечения 

безопасности передаваемых данных.  

Создание защищенного заголовка IP-пакета (Authentication Header, АН). 

Данный уровень предполагает защиту заголовка передаваемого пакета. Если 

использован только этот уровень, собственно данные пакета передаются в 

открытом, незащищенном виде. Тем не менее, данный уровень наиболее 

оптимален в ситуации, когда конфиденциальность передаваемых данных не 

является критически важной. Уровень обеспечения безопасности АН позволяет 

гарантировать целостность данных, подтверждение подлинности их 

происхождения, а также защиту от повторений.  

Инкапсуляция содержимого пакета (Encapsulated Security Payload, ESP). 

На этом уровне реализуется защита содержимого пакета путем его 

шифрования. 

 

 1.3 Анализ версий протокола IP 

 

Адрес 

IPv4. Длина - 32 бита (4 байта). Адрес состоит из адреса сети и адреса 

хоста. Длина этих компонентов зависит от класса адреса. Адреса делятся на 

классы A, B, C, D и E. Класс адреса определяется несколькими начальными 

битами адреса. Общее число адресов IPv4 составляет 4 294 967 296. 

В текстовом виде адрес IPv4 записывается как nnn.nnn.nnn.nnn, где 

0<=nnn<=255, а каждая буква n представляет десятичную цифру. Незначащие 

нули можно не указывать. Максимальная длина адреса составляет 15 символов, 

без учета маски. 

IPv6. Длина - 128 бит (16 байт). Обычно первые 64 бита задают номер 

сети, а вторые 64 бита - номер хоста. Часто в качестве номера хоста или его 

компонента в адресе IPv6 получается на основе MAC-адреса или другого 

идентификатора интерфейса. 
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В подсетях с некоторыми префиксами архитектура IPv6 сложнее 

архитектуры IPv4. 

Количество адресов IPv6 в 10
28

 (79 228 162 514 264 337 593 543 950 336) 

раз больше числа адресов IPv4. В текстовом виде адрес IPv6 записывается как 

xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx, где каждая буква x - это 

шестнадцатиричная цифра, представляющая 4 бита. Незначащие нули можно не 

указывать. В текстовом формате вместо любого числа нулей в адресе можно 

указать двойное двоеточие (::). Например, адрес ::ffff:10.120.78.40 представляет 

собой адрес IPv6, преобразованный в IPv4. 

Расположение адреса. 

IPv4. Изначально адреса распределялись по классам сетей. Когда число 

свободных адресов начало стремительно уменьшаться, адреса были разбиты на 

более мелкие группы с помощью протокола Бесклассовая междоменная 

маршрутизация (CIDR). Адреса не были равномерно распределены между 

различными организациями и странами. 

IPv6.  Распределение адресов пока находится на начальном этапе. Рабочая 

группа Интернет (IETF) и группа, ответственная за разработку архитектуры 

Интернет (IAB), рекомендовали предоставить каждой организации, домашнему 

компьютеру или устройству префикс подсети размером /48 бит. В этом случае 

еще 16 бит префикса останется для идентификатора подсети. Пространство 

адресов достаточно велико для того, чтобы предоставить каждому жителю 

планеты собственный префикс подсети длиной /48 бит. 

Срок действия адреса 

IPv4. Обычно этот атрибут задается только для адресов IPv4, 

назначенных службой DHCP. 

IPv6. Для адресов IPv6 задается два срока действия: предпочитаемый и 

допустимый, причем предпочитаемый срок действия всегда <= допустимого. 

После истечения предпочитаемого срока действия адрес перестает 

указываться в качестве IP-адреса отправителя для новых соединений, если 

доступен настолько же хороший предпочитаемый адрес. После истечения 

допустимого срока действия адрес перестает применяться (распознаваться) в 

качестве IP-адреса получателя при приеме пакетов, либо в качестве IP-адреса 

отправителя. 

Для некоторых адресов IPv6, например, адресов уровня линии связи, по 

умолчанию установлен неограниченный предпочитаемый и допустимый срок 

действия 

Префикс адреса 

IPv4. Иногда применяется для отделения адреса сети от адреса хоста. В 

некоторых случаях указывается в адресе в виде суффикса /nn. 

IPv6. Применяется для определения префикса подсети в адресе. 

Указывается в виде суффикса /nnn (максимум 3 десятичные цифры, 0 <= nnn <= 

128). Примером может служить адрес fe80::982:2a5c/10, в котором первые 10 

бит представляют префикс подсети. 

 



19 
 

Протокол преобразования адресов (ARP) 

IPv4. ARP применяется в протоколе IPv4 для определения физического 

адреса, например, адреса MAC или адреса канала связи, связанного с адресом 

IPv4. 

IPv6. В IPv6 эти функции являются встроенными. Они реализованы в 

алгоритмах автоматической настройки адресов и поиска соседей, в которых 

применяется протокол ICMPv6. В связи с этим протокол ARP6 не был 

разработан. 

Пространство адресов 

IPv4. К обычным адресам этот термин неприменим. Считается, что 

существуют диапазоны частных адресов и циклические адреса. Все остальные 

адреса рассматриваются как глобальные. 

IPv6. В IPv6 понятие пространства адресов встроено в архитектуру. 

Существует два пространства обычных адресов, в том числе адреса уровня 

линии связи и глобальные адреса. Групповые адреса относятся к 14 различным 

пространствам. Пространство, к которому относится адрес, учитывается при 

выборе адреса отправителя и получателя по умолчанию. 

Зоной называется экземпляр пространства адресов в отдельной сети. 

Иногда адреса IPv6 необходимо указывать вместе с идентификатором зоны. 

Этот идентификатор задается в формате %zid, где zid - это номер (обычно 

короткий) или имя. Идентификатор зоны указывается после адреса, но до 

префикса. Например,2ba::1:2:14e:9a9b:c%3/48.[7] 

Типы адресов 

IPv4. Адреса IPv4 делятся на три основных типа: обычные адреса, 

групповые адреса и широковещательные адреса. 

IPv6. Адреса IPv6 делятся на три основных типа: обычные адреса, 

групповые адреса и нечеткие адреса. 

Трассировка соединений 

Трассировка соединений в IPv4 является средством для сбора подробной 

информации о пакетах TCP/IP и других пакетах, которые принимаются и 

отправляются системой. Та же самая поддержка для IPv6. 

Настройка 

IPv4. Перед тем как новая система сможет устанавливать соединения с 

другими системами, в ней необходимо выполнить настройку, то есть 

определить IP-адреса и маршруты. 

IPv6.  Настройку требуется выполнять только для применения некоторых 

функций. IPv6 может применяться с любым адаптером Ethernet, а также 

выполняться в любом циклическом интерфейсе. Интерфейсы IPv6 настраивают 

сами себя путем автоматической настройки IPv6 без сохранения состояния. 

Кроме того, интерфейс IPv6 можно настроить вручную. В результате система 

сможет подключаться к другим локальным или удаленным системам IPv6, в 

зависимости от типа сети и наличия маршрутизатора IPv6. 
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Система имен доменов (DNS) 

IPv4. Приложения применяют DNS для преобразования имен хостов в IP-

адреса с помощью API сокетовgethostbyname (). Кроме того, с помощью DNS 

приложения могут преобразовать IP-адреса в имена хостов. Для этого 

применяется API gethostbyaddr().В IPv4 для обратного преобразования 

применяется домен in-addr.arpa. 

IPv6.  Та же самая поддержка для IPv6. Для поддержки IPv6 применяется 

тип записи AAAA (четыре буквы A) и функция обратного преобразования 

(преобразование IP-адреса в имя). Приложение может выбрать, следует ли 

принимать адреса IPv6 от DNS и устанавливать соединения с помощью этих 

адресов. 

API сокетов gethostbyname() поддерживает только IPv4. В IPv6 

применяется новый APIgetaddrinfo(), с помощью которого приложение по 

собственному выбору получает информацию либо только для адресов IPv6, 

либо для адресов IPv4 и IPv6. Для обратного преобразования в IPv6 

применяется домен ip6.arpa. Если с его помощью преобразование выполнить не 

удается, то применяется домен ip6.int. 

Протокол динамической настройки хостов (DHCP) 

IPv4. DHCP применяется для динамического получения IP-адреса и 

другой информации о конфигурации. IBM i поддерживает сервер DHCP для 

IPv4. 

IPv6. Реализация DHCP IBM i не поддерживает IPv6. Тем не менее, 

реализацию Сервера ISC DHCP использовать можно 

Протокол передачи файлов (FTP) 

FTP служит для приема и отправки файлов по сети. Та же самая 

поддержка для IPv6. 

Фрагменты 

IPv4. Если пакет слишком велик для его передачи по каналу связи, 

отправитель (хост или маршрутизатор) может разбить его на несколько 

фрагментов. 

IPv6.  В IPv6 пакет можно разбить на пакеты только на узле отправителя. 

Сборка пакета может выполняться только на узле получателя. Применяется 

заголовок расширения фрагментации. 

Таблица хостов 

IPv4. Настраиваемая таблица, которая связывает IP-адрес с именем хоста 

(например, 127.0.0.1, циклический адрес). Эта таблица применяется 

программой преобразования имен сокетов. Эта программа вызывается перед 

обращением к DNS, либо после обращения к DNS, если преобразование 

выполнить не удалось (порядок обращения зависит от приоритета поиска 

имени хоста).  

IPv6. Та же самая поддержка для IPv6. 
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Интерфейс 

IPv4. Логический объект, применяемый в TCP/IP для передачи пакетов. В 

IPv4 это понятие всегда тесно связано с адресом, а иногда эквивалентно ему. 

Иногда интерфейс называется логическим интерфейсом. 

Интерфейсы IPv4 запускаются и завершают работу независимо друг от 

друга и от TCP/IP. Для запуска и завершения работы интерфейса можно 

воспользоваться командами STRTCPIFC и ENDTCPIFC, а также System i 

Navigator.  

IPv6. Та же самая поддержка для IPv6. 

Протокол управляющих сообщений Интернет (ICMP) 

IPv4. Применяется в протоколе IPv4 для обмена информацией о сети. 

IPv6.  В протоколе IPv6 применяется для тех же целей. Однако Протокол 

управляющих сообщений Интернет версии 6 (ICMPv6) поддерживает ряд 

новых атрибутов. 

Основные типы сообщений остались прежними, например, целевой узел 

недостижим, эхо-запрос и ответ. Новые типы и коды были добавлены для 

поддержки функции поиска соседей и других связанных с ней функций. 

Протокол Интернет для управления группами (IGMP) 

IPv4. IGMP применяется маршрутизаторами IPv4 для поиска хостов, 

которым должны доставляться данные многоцелевой рассылки. Кроме того, он 

применяется хостами IPv4 для извещения маршрутизаторов IPv4 о наличии на 

хосте получателей многоцелевой рассылки. 

IPv6. IGMP заменен на протокол MLD для IPv6. MLD протокол 

выполняет те же функции, что и протокол IGMP в IPv4. Он применяет протокол 

ICMPv6, в котором предусмотрено несколько новых типов, предназначенных 

для MLD. 

Заголовок IP 

IPv4. Длина составляет от 20 до 60 байт в зависимости от числа 

дополнительных параметров IP. 

IPv6. Длина составляет ровно 40 байт. В заголовке IP никакие 

дополнительные параметры не указываются. Как правило, структура заголовка 

IPv6 проще, чем в IPv4. 

Дополнительные параметры заголовка IP 

IPv4. Различные дополнительные параметры, которые можно указать в 

заголовке IP (перед заголовком транспортного уровня). 

IPv6. В заголовке IPv6 дополнительные параметры не указываются. 

Вместо них IPv6 добавляет дополнительные заголовки. Такие заголовки могут 

содержать информацию AH и ESP (как и в IPv4), а также информацию о 

прохождении транзитных участков, маршруте, фрагменте и получателе. В 

настоящее время IPv6 поддерживает несколько заголовков расширения. 

Байт протокола в заголовке IP 

IPv4. Код протокола транспортного уровня. Примером значения может 

служить ICMP. 
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IPv6.  Заголовок, который указывается сразу после заголовка IPv6. В нем 

задаются те же значения, что и в поле протокола заголовка IPv4. После этого 

заголовка может быть указан еще ряд дополнительных заголовков, формат 

которых может быть расширен. Следующим может быть указан заголовок 

транспортного протокола, один из дополнительных заголовков или заголовок 

ICMPv6. 

Байт Тип сервиса в заголовке IP 

IPv4.  Применяется протоколом QoS и дифференцированными службами 

для определения класса потока данных. 

IPv6.  Использует различные коды для обозначения класса трафика IPv6. 

В настоящее время протокол IPv6 не поддерживает поле TOS. 

Соединение LAN 

IPv4. Соединение LAN применяется интерфейсом IP для подключения к 

физической сети. Существует несколько типов, например, Token Ring и 

Ethernet. Иногда называется физическим интерфейсом, каналом связи или 

линией связи. 

IPv6.  IPv6 может применяться с любым адаптером Ethernet, кроме того, 

этот протокол поддерживается в виртуальной сети Ethernet между логическими 

разделами. 

Протокол L2TP 

IPv4. Протокол L2TP можно рассматривать как виртуальный протокол 

PPP. Он может применяться при работе с любой поддерживаемой линией связи. 

IPv6. Та же самая поддержка для IPv6 

Циклический адрес 

IPv4. Циклический адрес - это интерфейс с адресом вида 127.*.*.* (как 

правило,127.0.0.1), который может применяться узлом только для отправки 

пакета самому себе. Соответствующий физический интерфейс (описание 

линии) называется *LOOPBACK. 

IPv6. Такой же принцип, как и в IPv4. Предусмотрен единственный 

циклический адрес -0000:0000:0000:0000:0000:0000:0000:0001, 

либо ::1 (сокращенный вариант). Соответствующий виртуальный физический 

интерфейс называется *LOOPBACK. 

Максимальный блок передачи (MTU) 

IPv4. Максимальный блок передачи - это максимальное число байт, 

которое можно передать по линии связи определенного типа, например, линии 

связи Ethernet или модемной линии. Обычно в IPv4 максимальный блок 

передачи равен 576. 

IPv6. В IPv6 минимальный размер MTU составляет 1280 байт. 

Следовательно, пакеты IPv6, размер которых меньше этого ограничения, не 

разбиваются на фрагменты. Для передачи пакетов IPv6 по линии связи с 

размером MTU меньше 1280 байт эти пакеты должны разбиваться и собираться 

на уровне канала связи. 
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Netstat 

IPv4.  Netstat - это утилита, предоставляющая информацию о состоянии 

соединений, интерфейсов и маршрутов TCP/IP. Вызывается с помощью System 

i Navigator и текстового интерфейса. Та же самая поддержка для IPv6. 

Преобразование сетевых адресов (NAT) 

IPv4. Одна из основных функций брандмауэра, встроенная в стек 

протоколов TCP/IP. Для ее настройки используется System i Navigator. 

IPv6.  В настоящий момент функция NAT не поддерживает протокол 

IPv6. Точнее, в IPv6 функция NAT не нужна. В связи со значительным 

расширением пространства адресов в IPv6 не возникает проблема нехватки 

адресов. Кроме того, в этом протоколе предусмотрены более простые средства 

изменения адреса. 

Таблица сетей 

IPv4.  В System i Navigator - таблица, содержащая информацию об именах 

и IP-адресах сетей. Маска сети не указывается. Например, хост Network 14 и IP-

адрес 1.2.3.4. Эта таблица не изменилась в IPv6. 

Запрос на получение информации об узле 

IPv4.  Не поддерживается. 

IPv6.  Удобная сетевая утилита, похожая на утилиту ping. Она позволяет 

запросит у другого узла IPv6 его имя хоста, обычный адрес IPv6 или адрес IPv4. 

В настоящее время эта утилита не поддерживается. 

Фильтрация пакетов 

IPv4. Фильтрация пакетов - это одна из основных функций брандмауэра, 

встроенная в стек протоколов TCP/IP. Для ее настройки используется System i 

Navigator. 

IPv6. Фильтрация пакетов не поддерживает IPv6. 

Пересылка пакетов 

IPv4. Стек TCP/IP IBM i можно настроить для пересылки пакетов IP, 

предназначенные для удаленных адресов сети. Обычно входящий и исходящий 

интерфейсы подключены к разным локальным сетям. 

IPv6. Пересылка пакетов поддерживает IPv6 с ограничениями. Стек 

TCP/IP i5/OS не поддерживает поиск соседей как маршрутизатор. 

PING 

PING - это основное средство TCP/IP для проверки достижимости хоста. 

Вызывается с помощью System i Navigator и текстового интерфейса. Та же 

самая поддержка для IPv6. 

Двухточечный протокол (PPP) 

PPP позволяет устанавливать коммутируемые соединения с помощью 

различных модемов и линий связи. Та же самая поддержка для IPv6. 

Ограничения на использование портов 

IPv4. В этих меню IBM i пользователь может выбрать номера портов или 

диапазоны номеров портов TCP или протокола пользовательских дейтаграмм 

(UDP), которые разрешено использовать только определенному профайлу. 
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IPv6. Запреты на порты для протокола IPv6 совпадают с запретами для 

IPv4. 

Порты 

IPv4. В TCP и UDP применяются разные наборы портов, номера которых 

находятся в диапазоне от 1 до 65535. 

IPv6. В IPv6 применяются аналогичные порты. Поскольку в этом 

протоколе предусмотрено новое семейство адресов, число наборов портов 

увеличилось до четырех. Например, предусмотрено два порта TCP с номером 

80, к которым могут подключаться приложения: один из них находится в 

AF_INET, а второй - в AF_INET6. 

Внутренние и внешние адреса 

IPv4. Все адреса IPv4 являются внешними. Исключение составляют три 

диапазона внутренних адресов, определенных организацией IETF в документе 

RFC 1918: 10.*.*.* (10/8), 172.16.0.0 -172.31.255.255 (172.16/12) и 192.168.*.* 

(192.168/16). Внутренние адреса обычно применяются в различных 

организациях. Такие адреса не распознаются в Интернет. 

IPv6. В IPv6 применяется аналогичная структура адресов, но с 

некоторыми существенными различиями. Адреса делятся на внешние и 

временные (временные адреса ранее назывались анонимными). 

Дополнительная информация приведена в RFC 3041. В отличие от внутренних 

адресов IPv4, временные адреса распознаются в глобальной сети. Они 

применяются для другой цели. Временный адрес скрывает идентификатор 

клиента, устанавливающего соединение (по соображениям защиты). Срок 

действия временного адреса ограничен. Такой адрес не содержит 

идентификатор интерфейса, то есть адрес канала связи (MAC). Как правило, 

временный адрес нельзя отличить от обычного внешнего адреса. 

В IPv6 также есть понятие ограниченного адресного пространства, 

связанное с предусмотренным распределением адресов.[4] 

Таблица протоколов 

IPv4. В System i Navigator - таблица, содержащая имена протоколов и 

связанные с ними номера портов. Например: UDP, 17. По умолчанию в таблице 

есть записи для следующих протоколов: IP, TCP, UDP, ICMP. 

IPv6. Эта таблица может применяться в IPv6 без изменений. 

Quality of service (QoS) 

IPv4. Quality of service позволяет задать приоритет пакетов и пропускную 

способность для приложений TCP/IP. 

IPv6.  В настоящее время QoS, реализованный дляIBM i, не поддерживает 

IPv6. 

Изменение адреса 

IPv4. Изменение адреса выполняется вручную или с помощью DHCP. 

Изменение адресов компьютеров в сети организации представляет собой весьма 

трудоемкий процесс, который рекомендуется выполнять лишь в случае крайней 

необходимости. 
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IPv6. Изменение адреса - это важная встроенная функция протокола IPv6, 

которая в значительной мере выполняется автоматически, особенно с 

префиксом /48. 

Маршрут 

IPv4. Один или несколько IP-адресов, связанных с парой значений, 

которая включает в себя имя физического интерфейса и IP-адрес следующего 

транзитного узла. Если адрес получателя пакета IP входит в указанную группу 

адресов, то этот пакет пересылается указанному транзитному узлу по заданной 

линии связи. Маршруты IPv4 связаны с интерфейсом IPv4, а значит, и с 

адресом IPv4. 

Маршрут по умолчанию называется *DFTROUTE. 

IPv6.  Принципиально аналогично IPv4. Есть одно существенное отличие: 

маршруты IPv6 связаны с физическим интерфейсом (каналом связи, например, 

ETH03), а не с логическим интерфейсом. Одна из причин связи маршрута с 

физическим интерфейсом заключается в том, что в IPv6 и в IPv4 применяются 

разные алгоритмы выбора адреса отправителя.[10] 

Протокол информации о маршрутизации (RIP) 

IPv4.  RIP - протокол маршрутизации, который поддерживается демоном 

routed. 

IPv6. В настоящее время протокол RIP не поддерживает IPv6. 

API сокетов 

IPv4. Эти API могут применяться в приложениях для работы с TCP/IP. 

Изменения, внесенные в сокеты в протоколе IPv6, не влияют на работу 

приложений, которые не планируют применять IPv6. 

IPv6. В IPv6 приложения с использованием сокетов могут применять 

новое семейство адресов: AF_INET6. 

Изменения, внесенные в API в протоколе IPv6, не влияют на работу 

существующих приложений, использующих протокол IPv4. Приложения, 

которые должны поддерживать потоки данных IPv4 и IPv6, либо только поток 

данных IPv6, можно легко адаптировать путем преобразования адресов IPv4 в 

адреса IPv6 формата ::ffff:a.b.c.d, где a.b.c.d - исходный адрес IPv4 клиента. 

Новые API поддерживают преобразование адресов IPv6 из текстового 

формата в двоичный, и наоборот. 

Выбор адреса отправителя 

IPv4. Приложение может назначить IP-адрес отправителя (обычно для 

этого применяется API сокетов bind()). Если связывание будет установлено с 

INADDR_ANY, то адрес отправителя выбирается исходя из маршрута. 

IPv6. Как и при работе с IPv4, приложение может назначить адрес 

отправителя в формате IPv6 с помощью функции bind(). Кроме того, оно может 

позволить системе выбрать адрес IPv6 отправителя с помощью in6addr_any. 

Однако поскольку с линией связи IPv6 может быть связано несколько адресов 

IPv6, будет применяться другой внутренний алгоритм выбора IP-адреса 

отправителя. 
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Неопределенный адрес 

IPv4. Такой тип адреса отсутствует. В программировании для 

сокетов 0.0.0.0используется как INADDR_ANY. 

IPv6.  Равен ::/128 (128 нулевых битов). Указывается в качестве IP-адреса 

отправителя в некоторых пакетах при поиске соседей, а также в других случаях, 

например, при работе с сокетами. В приложениях с API сокетов 

адрес ::/128используется в качестве in6addr_any. 

Запуск и завершение работы 

IPv4. Для запуска и завершения работы IPv4 служат команды STRTCP и 

ENDTCP. IPv4 обычно запускается при выполнении команды STRTCP для 

запуска TCP/IP. 

IPv6. Для запуска или завершения работы IPv6 используйте параметр 

STRIP6 или команды STRTCP и ENDTCP. IPv6 может не запускаться при 

запуске TCP/IP. Запустить IPv6 можно позже. 

Все интерфейсы IPv6 запускаются автоматически, если параметр 

AUTOSTART равен *YES (это значение установлено по умолчанию). IPv6 

невозможно применять или настраивать без IPv4. Циклический интерфейс 

IPv6 ::1, будет определен и активирован автоматически при запуске IPv6. 

 

1.4 Преимущества и недостатки 

 

Перeчислим общие нeдостатки протокола IPv4: 

 дефицит адресного пространства - количество различных устройств, 

подключаемых к сети Internet, растет экспоненциально, размер адресного 

пространства на данный момент времени уже истощился; 

 слабая расширяемость протокола - недостаточный размер заголовка 

IPv4, не позволяет рaзместить требуемое количество дополнительных 

параметров в нем; 

 проблема безопасности коммуникаций - не предусматривает каких-

либо средств для разграничения доступа к информации, размещенной в сети. 

 отсутствует поддержка качества обслуживания - не поддерживает 

размещение информации o пропускной способности, задержках, требуемых для 

нормальной работы некоторых сетевых приложений; 

 проблемы, связанные с механизмoм фрагментации - не определяет 

размер максимального блока передачи данных по каждому конкретному пути; 

 отсутствует механизм автоматической конфигурации адресов; 

 проблема перенумерации машин. 

Кроме явного преимущества в расширении адресногo пространства, 

можно выделить следующие преимущества IPv6 над IPv4: 

 возможность автоконфигурирования IP адресов. 

 упрощение маршрутизации. 

 облегчение  (упрощение) заголовка пакета. 

 поддержка качества обслуживания (QoS). 
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 наличие возможности криптoзащиты дейтограмм на уровне протокола. 

 повышенная безопасность передачи данных.  

Разработчики сетевого оборудования активно пропагандируют среди 

операторов и корпоративных заказчиков преимущества шестой версии 

протокола IP, такие как: упрощенный заголовок фиксированной длины, 

отсутствие контрольной суммы заголовка, большое адресное пространство, 

классификация адресов, автоматическое конфигурирование и др. 

Упоминая о преимуществах IPv6, в первую очередь необходимо 

определить, с какой точки зрения мы будем их оценивать. Если говорить о 

корпоративных заказчиках, а не о разработчиках ПО сетевого оборудования, то 

в этом случае только часть из отмеченных нoвшеств IPv6 можно назвать 

преимуществами. Рядовой заказчик (как и интегратор) будет иметь дело с 

сетевыми сервисами и ему, в общем-то, все равно, как именно считывается 

контрольная сумма или длина заголова. Такие «глубокие» познания могут быть 

востребованы только при отладке, но и тут помогают снифферы и пакеты для 

анализа трафика, которые могут разобрать структуру пакета данного протокола. 

С пользовательской точки зрения, увеличение длины IP- адресa в чeтыре раза 

никак нельзя назвать преимуществом – выглядеть адрес стал явно сложнее и 

непонятнее (во всяком случае – непривычнее). 

Следует начать с того, что IPv6 на данный момент – безальтернативное 

решение, для продолжения расширения интернета и занятие «новых 

территорий», таких как обеспечение M2M-взаимодействия в глобальной сети. 

Практически бесконечный (как это видится сейчас) размер адресного 

пространства на фоне исчерпания адресов IPv4 у IANA (Internet Assigned 

Numbers Authority, «Администрация адресного пространства Интернета») и у 

региональных регистраторов Интернета (Regional Internet Registry, RIR) 

является основным преимуществом новой версии протокола. Новый блок 

провайдеронезависимых (Provider Independent, PI) адресов, выделяемый из пула 

адресов, находящегося под непосредственным управлением ассоциации 

локальных интернет-регистраторов, получить невозможно. А другого способа 

организовать подключение к Интернету автономных систем (AS), то есть 

группы IP-сетей, управляемых одним или несколькими операторами, имеющих 

единую политику маршрутизации, еще не придумано. 

Автоконфигурирование aдресов IPv6, доступное для устройств в 

локальной сети, является несколько спорным преимуществом. С одной 

стороны, можно бoльше не уделять повышенного внимания IP-адресации: 

достаточно задать префикс подсети, и устройства сами сформируют адреса IPv6 

исходя из своих MAC-адресoв. Но на практике это оказывается не совсем 

удобным, так как администраторы привыкли контролировать свои ресурсы по 

привычным IP-адресам, которые относительно просто запоминаются. 

Применение автоконфигурации в IPv6 может привести к тому, что для 

эксплуатации сети придется так или иначе вести таблицы IP-адресации, при 

этом записывать адреса в новом формате, еще лучше — использовать 

различные средства и системы мониторинга и управления, поддерживающие 
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IPv6 (вбивать в командную строку адреса IPv6),  для этого  разрабатывается 

специальное программное обеспечение. 

Важным плюсом IPv6 можно назвать возможность построения  

корпоративной инфраструктуры с использованием интернета без 

использования NAT. Собственно, NAT – это и есть то самое традиционное и 

понятное обходное решение, позволившее индустрии в последние полтора 

десятка лет оставаться c IPv4. В случае полногo перехода на IPv6 и клиентов, и 

провайдеров, и поставщиков контента необхoдимости в NAT нет, все 

устройства смогут иметь глобально маршрутизируемые адреса. Это позволит 

приложениям взаимодействовать друг с другом напрямую (не нужно решать 

проблему обхода NAT для приложений совмeстной работы и других систем). 

Использование IPv6 в этом случае позволяет несколько упростить сетевую 

инфраструктуру. Но при переходе на IPv6 следует обратить внимание на 

сетевую безопасность: межсетевые экраны остаются вoстребованными, да и о 

защите устройств во внутренней сети не стоит зaбывать. 

Прочие осoбенности IPv6, такие как появление адресов, предназначенных 

исключительно для коммуникаций в пределах одного сегмента сети или 

магистральной линии (link-local) взамен непронумерованных IP-интерфейсов, 

замена протокола определения адресов (Address Resolution Protocol, ARP) на 

протокол распознавания сoседей (Internet Control Message Protocol Neighbor 

discovery) или вынос заголовков TCP/UDP/IPSec в отдельные рaсширения 

полей зaголовка, можно назвать особенностями IPv6, но уж никак не 

существенными его прeимуществами, с тoчки зрения пользователей. Просто 

новый протокол так устроен — разработчик это использует, пользователь это 

принимает как должное. 

Недостатки IPv6 

Хoтя, в целом, IPv6 должны быть полезны для обновления нынешнего 

интернета, у этого протокола есть некоторые заметные недостатки. Одним из 

основных является то, что четыре числa IP-адресов существующих на 

сегодняшний день сравнительно легко запомнить, и простым пользователям в 

этом нет никакой необходимoсти. В будущем по IPv6 это будет сделать 

невозможно, учитывая размер адреса.[11] 

Более того, что очень сeрьезно, до сих пор нет никакого четкого плана 

перехода от IPv4 к IPv6, как он на самом деле будет происходить. Последние 

версии всех основных oперационных систем, включая Microsoft Windows, 

Apple Mac OS X, и Linux хотят включить поддержку IPv6. Еще менее ясно, как 

интернет провайдеры собираются сoвершить этот переход. Степень обратной 

совместимости между двумя системами ограничена, и если мы будем 

продолжать интенсивно использовать огрaниченное число нераспределенных 

адресов, которые доступны сeгодня, то время, отведенное для медленного и 

плавного перехода, уменьшиться еще больше. Полный хаос маловероятен, но 

болезненный переход вполне возможен. На самом деле это будет происходить 

незаметно, так что средний потребитель не осознает, что этот переход вообще 
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происходит. Очевидно, чем больше сложностей и недостатков есть у этого 

процесса, тем больше неудoбств они вызовут у конечных пользователей. 

Несмотря на все вышеперечисленные недостатки IPv6 будущее интернета 

целиком и полностью зависит от этого протокола. Потребность во все большем 

расширении всемирной паутины будет еще долгие годы и в данный момент ни 

одному другому протоколу, не под силу унять этот спрос. Переход на новую 

версию прокола IP идет быстрыми темпами, хоть это и незаметно 

невооруженным глазом, и уже в скором времени вся сеть интернет будет 

работать под управлением этого протокола, хотят того люди или нет. 
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2 Анализ и моделирование сети на основе протокола IP  

 

 

2.1 Обзор Packet Tracer 

 

Cisco Packet Tracer - это эмулятор сети, созданный компанией Cisco. 

Программа используется для обучения в академии Cisco, позволяет 

имитировать работу различных сетевых устройств: маршрутизаторов, 

коммутаторов, точек беспроводного доступа, персональных компьютеров, 

сетевых принтеров, IP-телефонов и т.д. Работа с интерактивным симулятором 

дает весьма правдоподобное ощущение настройки реальной сети, состоящей из 

десятков или даже сотен устройств. Программа бесплатна, имеется русский 

интерфейс, показанный на рисунке 2.1. 

Рисунок 2.1 - Интерфейс программного продукта Packet Tracer 

 

Большую часть данного окна занимает рабочая область, в которой можно 

размещать различные сетевые устройства, соединять их различными способами 

и как следствие получать самые разные сетевые топологии. 

Сверху, над рабочей областью, расположена главная панель программы и 

ее меню (рисунок 2.2). Меню позволяет выполнять сохранение, загрузку 
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сетевых топологий, настройку симуляции, а также много других интересных 

функций. Главная панель содержит на себе наиболее часто используемые 

функции меню. 

 

Рисунок 2.2 – Главное меню Packet Tracer 

 

Справа от рабочей области, расположена боковая панель, содержащая ряд 

кнопок отвечающих за перемещение полотна рабочей области, удаление 

объектов и т.д. Снизу, под рабочей областью, расположена панель 

оборудования (рисунок 2.3). 

 

 
Рисунок 2.3 - Панель оборудования Packet Tracer 

 

Данная панель содержит в своей левой части типы доступных устройств, 

а в правой части доступные модели. При выполнении различных лабораторных 

работ, эту панель придется использовать намного чаще, чем все остальные. 

Поэтому рассмотрим ее более подробно. 

При наведении на каждое из устройств, в прямоугольнике, находящемся в 

центре между ними будет отображаться его тип. Типы устройств, наиболее 

часто используемые в работах с  Packet Tracer, представлены на рисунке 2.4. 

 

 
Рисунок 2.4 - Основные типы устройств 

 

Рассматривать конкретные модели устройств каждого типа, не имеет 

большого смысла. Так как их модель «красным по белому» написана прямо под 

иконкой каждого из устройств. Отдельного рассмотрения заслуживают типы 

соединений. Перечислим наиболее часто используемые из них (рассмотрение 
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типов подключений идет слева направо,  в соответствии с приведенным снизу 

рисунком 2.5). 

 

 
Рисунок 2.5 - Типы соединений устройств в Packet Tracer 

 

Автоматический тип – при данном типе соединения PacketTracer 

автоматически выбирает наиболее предпочтительные тип соединения для 

выбранных устройств 

Консоль – консольные соединение 

Медь Прямое – соединение медным кабелем типа витая пара, оба конца 

кабеля обжаты в одинаковой раскладке. Подойдет для следующих соединений: 

коммутатор – коммутатор, коммутатор – маршрутизатор, коммутатор – 

компьютер и др. 

Медь кроссовер – соединение медным кабелем типа витая пара, концы 

кабеля обжаты как кроссовер. Подойдет для соединения двух компьютеров. 

Оптика – соединение при помощи оптического кабеля, необходимо для 

соединения устройств имеющих оптические интерфейсы. 

Телефонный кабель – обыкновенный телефонный кабель, может 

понадобится для подключения телефонных аппаратов. 

Коаксиальный кабель – соединение устройств с помощью коаксиального 

кабеля. 

Программное решение Cisco Packet Tracer позволяет имитировать работу 

различных сетевых устройств: маршрутизаторов, коммутаторов, точек 

беспроводного доступа, персональных компьютеров, сетевых принтеров, IP-

телефонов и т.д. Настройки, в свою очередь, зависят от характера устройств: 

одни можно настроить с помощью команд операционной системы Cisco IOS, 

другие – за счет графического веб-интерфейса, третьи – через командную 

строку операционной системы или графические меню.  

 Благодаря такому свойству Cisco Packet Tracer, как режим визуализации, 

пользователь может отследить перемещение данных по сети, появление и 

изменение параметров IP-пакетов при прохождении данных через сетевые 

устройства, скорость и пути перемещения IP-пакетов. Анализ событий, 

происходящих в сети, позволяет понять механизм ее работы и обнаружить 

неисправности.  

 Cisco Packet Tracer может быть использован не только как симулятор, но 

и как сетевое приложение для симулирования виртуальной сети через реальную 

сеть, в том числе Интернет. Пользователи разных компьютеров, независимо от 

их местоположения, могут работать над одной сетевой топологией, производя 

ее настройку или устраняя проблемы. Эта функция многопользовательского 

режима Cisco Packet Tracer широко применяется для организации командной 

работы, а также для проведения игр и соревнований между удаленными 

участниками.  



33 
 

 Помимо этого, с помощью Cisco Packet Tracer пользователь может 

симулировать построение не только логической, но и физической модели сети 

и, следовательно, получать навыки проектирования. Схему сети можно 

наложить на чертеж реально существующего здания или даже города и 

спроектировать всё кабельное хозяйство, разместить устройства в тех или иных 

зданиях и помещениях с учетом физических ограничений, таких как длина и 

тип прокладываемого кабеля или радиус зоны покрытия беспроводной сети.  

 Симуляция, визуализация, многопользовательский режим и возможность 

проектирования делают Cisco Packet Tracer уникальным инструментом для 

обучения сетевым технологиям. 

 

2.2 Моделирование сети на основе IP с использованием Packet Tracer 

 

Для данной дипломной работы построено две идентичных топологии 

(Рисунок 2.6), одна из которых работает полностью с протоколом  IPv4, а 

другая с IPv6.  

 

Рисунок 2.6 – Топология сети IPv4 и IPv6 
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Для работы были использованы коммутаторы, маршрутизаторы и сервера 

компании CISCO, так как программное обеспечение работает исключительно с 

продукцией этой компании. В таблице 2.1 приведена краткая характеристика 

используемых устройств. 

 

Таблица 2.1 - Используемые устройства 

 

Маршрутизатор Cisco 2811 отличается гибкой модульной конструкцией. 

Устройства оснащены слотами для установки сетевых модулей (NME), для 

установки интерфейсных модулей (HWIC), для поддержки дополнительных 

голосовых интерфейсов (EVM), а также cпециальными слотами на системной 

плате маршрутизатора для установки модулей обработки голоса и сервисных 

модулей (PVDM и AIM). Интерфейсы NME и HWIC имеют обратную 

совместимость с модулями NM и WIC соответственно. 

Особенности 

Поддержка модулей WIC/VWIC/NM/AIM/VVIC. 

Коммутация L2 (опция) и поддержка PoE.  

Высокопроизводительная защита голосовых соединений (T1/E1/xDSL). 

Защита маршрутизатора Cisco 2811 от вирусов посредством IOS IOS 

Network Admission Control (NAC) . 

Организация аналоговых и цифровых голосовых соедининений. 

ПО для обработки голосовых вызовов Cisco CallManager Express Express 

(Cisco CME - до 36 IP-телефонов). 

Catalyst 2950-24 -коммутатор Cisco серии Cisco Catalyst 2950 - 24 порта 

10/100 BaseTX RJ-45, максимальное количество MAC адресов сети- 8000, с 

коммутационной шиной на 8.8 Гбит/сек и максимальной скоростью 

коммутации 4.4 Гбит/сек, потребляемая мощность 30 Вт. 

Cisco Catalyst 2950-24 - коммутатор Cisco серии Cisco CAtalyst 2950 - 24 

порта 10/100 BaseTX RJ-45, максимальное количество MAC адресов сети- 8000, 

с  коммутационной шиной на 8.8 Гбит/сек и максимальной скоростью 

коммутации 4.4 Гбит/сек, -потребляемая мощность 30 Вт.  

Cisco Catalyst cерии 2950 с магистральными гигабитными медными 

соединениями 10/100/1000BaseT предлагает предприятиям среднего бизнеса и 

предприятиям с разветвленными офисами идеальное решение для перехода от 

Fast Ethernet к более производительной магистрали Gigabit Ethernet с 

использованием медного кабеля категории 5. 

Наименование Количество 

Маршрутизатор Cisco 2811 4 

Коммутатор Cisco 2950-24 4 

Сервер 3 

Персональный компьютер 12 
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Коммутаторы  Cisco 2950 поддерживают технологии Fast EtherChannel и 

Gigabit EtherChannel, давая возможность увеличить полосу пропускания до 4 

Гбит/сек между коммутаторами Catalyst, маршрутизаторами и серверами. 

При моделировании сети  с использованием IPv4 был использован DHCP 

сервер, а также DNS сервер. DHCP сетевой протокол, позволяющий 

компьютерам автоматически получать IP-адрес и другие параметры, 

необходимые для работы в сети TCP/IP. Данный протокол работает по модели 

«клиент-сервер». Для автоматической конфигурации компьютер-клиент на 

этапе конфигурации сетевого устройства обращается к так называемому 

серверу DHCP, и получает от него нужные параметры. Это было сделано для 

удобства раздачи IP адресов в сети. Конфигурация сервера показана на рисунке 

2.7. 

 

Рисунок 2.7 – Конфигурация DHCP сервера 

 

На IP конфигурации 4 компьютера видно, что IP адрес был получен 

автоматически, благодаря протоколу DHCP (рисунок 2.8). 
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Рисунок 2.8 – Конфигурация PC4 

 

Между маршрутизаторами настроена статическая маршрутизация без 

использования каких-либо протоколов, напрямую подключенных друг к другу 

и с помощью команды ip route к подсетям, как показано на рисунке 2.9 и 2.10 

при вводе команд show run и show ip route. Маршрутизатор обладает 

несколькими мощными средствами, которые позволяют реально увидеть 

таблицу маршрутизации: направления, используемые маршрутизатором для 

определения того, как он будет направлять трафик по сети. Команда show ip 

route направлена на проверку сетевого уровня. Проверка наличия в  таблице 

маршрутизации записи о намеченной сети назначения показана на рисунке 2.10. 

Команда show run показывает текущее состояние портов маршрутизатора, а 

также тип подключения и протокол подключения. 
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Рисунок 2.9 – Показания команды show run 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.10 – Показания команды show ip route 
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При моделировании  сети с использованием IPv6, идентичной 

предыдущей сети было использовано такое же оборудование, за исключением 

DHCP сервера. Сервер оказался ненужным благодаря функции 

автоконфигурирования в сетях IPv6. Достаточно настроить на маршрутизаторе 

путь к подсети и компьтеры автоматически сконфигурируют IP адреса как 

показано на рисунке 2.11. 

Рисунок 2.11 – IP конфигурация PC8 

 

Для соединения маршрутизаторов использован протокол RIP. RIP — так 

называемый протокол дистанционно-векторной маршрутизации, который 

оперирует транзитными участками в качестве метрики маршрутизации. 

Максимальное количество скачков, рaзрешенное в RIP — 15 (метрика 16 

означает «бесконечно большую метрику»). Каждый RIP-маршрутизатор по 

умолчанию передает в сеть свою пoлную таблицу маршрутизации один раз в 30 

секунд, очень сильно нaгружая низкоскоростные линии связи. RIP работает на 3 

уровне (сетевой) стека TCP/IP, используя UDP порт 520. 

RIP поддерживает тoлько самые оптимальные маршруты к получателю. 

Если новая информация обeспечивает лучший маршрут, то эта информация 
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заменяет старую мaршрутную информацию. Изменения в топологии сети могут 

вызвать изменения в маршрутах, приведя к тому, например, что какой-нибудь 

новый маршрут станет лучшим маршрутом до конкретного пункта получения. 

Когда имеет место изменение в топологии сети, то это изменение отражается в 

сообщениях о корректировке маршрутизации. Например, когда какой-либо 

маршрутизатор обнаружит отказ одного из каналов или другого 

маршрутизатора, он повторно вычислит свои маршруты и отправит сообщения 

о корректировке маршрутизации. Каждый роутер, принимает сообщение об 

обновлении маршрутизации, в котором содержится изменение, корректируя 

свои таблицы и рaспространяя эти измeнения.  В современной сетевой среде 

RIP — не самое лучшее решение для выбoра в качестве протокола 

маршрутизации, потому, что его возможности уступают более современным 

протоколам, таким как EIGRP, OSPF. Ограничение на 15 скачков не дает 

применять его в больших сетях. Преимуществo этого протокола — простота 

конфигурирования. Этот протокол был выбран по причине того, что сеть 

является небольшой. На рисунке 2.12 приведены показания команды show ipv6 

route. А на рисунке 2.13 показания команды show ipv6 run. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.12 – Показания команды show ipv6 route 
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Рисунок 2.13 – Показания команды show ipv6 run 

 

2.3 Анализ сети на основе IP 

 

Одним из важнейших показателей качества сети является скорость 

передачи пакета. В программном обеспечении Packet Tracer существует панель 

симуляции (рисунок 2.14) с помощью которой произведен расчет скорости 

передачи пакетов в сети IPv4 и IPv6.  Выбраны наиболее длинные маршруты 

для передачи: для IPv4 от PC7 до DNS Server, для IPv6 от PC11 до DNS Server. 

Пересылка от отправителя к получателю и обратно произведена 10 раз для 

каждого протокола. 
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Рисунок 2.14 – Панель симуляции Packet Tracer 

 

На рисунке 2.15 представлены данные о скорости передачи пакетов для 

версии IPv4. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.15 – Скорость передачи пакетов для IPv4 
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Симуляционная панель предоставляет данные о времени передачи пакета, 

каждое отдельно взятое устройство, через которое прошел пакет, а также тип 

пакета. На рисунке 2.16 представлена скорость передачи пакета для IPv6. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.16 – Скорость передачи пакетов для IPv6 

 

Из приведенных выше данных произведен расчет средней скорости 

передачи пакета по формуле: 

 

                                        
           

 
                                                     (2.1) 

 

Где С является скоростью передачи пакета. 

Расчет скорости передачи пакетов для IPv4 

 

С=0,383+0,438+0,416+0,406+0,455+0,342+0,321+0,401+0,354+0,311/10=0,382  

 

Расчет скорости передачи пакетов для IPv6 

 

C=0,238+0,162+0,35+0,199+0,329+0,228+0,274+0,179+0,26+0,221/10=0,244 

 

2.3.1 Расчет полосы пропускания 

Требования к полосе пропускания определяются гарантиями качества 

обслуживания, предоставляемыми оператором пользователю. Параметры QoS 

описаны в рекомендации ITUY.1541. В частности, задержка распространения 

из конца в конец при передачи речи не должна превышать 100 мс, а 

вероятность превышения задержки порога в 50 мс не должна превосходить 

0,001, т.е. 

tP≤100,мс, 

p{tp> 50 мс}≤ 0.001                                           (2.2) 
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Задержка из конца в конец складывается из следующих составляющих: 

tp
=
tпакет+ tад +tcore + tад + tбуф;                                         (2.3) 

 

где tp- время передачи пакета из конца в конец; 

tпакет - время пакетизации (зависит от типа трафика и кодека); 

tад - время задержки при транспортировке в сети доступа; 

tcore - время задержки при распространении в транзитной сети; 

tбуф- время задержки в приёмном буфере. 

Применение низкоскоростных кодеков уменьшает основную часть 

бюджета задержки. Задержка в приёмном буферe также велика, поэтому на 

сеть доступа и на трaнспортную сеть должно oбеспечивать минимальную 

задержку. 

Дoпустим, что задержка сети доступа не должна превышать 5 мс. Время 

обработки загoловка IP-пакета близко к постоянному. Распределение 

интервалов между поступлениями пакетов соответствует экспоненциальному 

закону. Для данной модели известна формула, определяющая среднее время 

вызова в системе (формула Полячека — Хинчина).[12] 

                 

                                              
       

  

         
                                                     (2.4) 

 

Где τj— средняя длительность обслуживания одного пакета; 

 b
2
 - квадрат коэффициента вариации,Сb

2 
≈ 0,2; 

λj- параметр потока, N∑ _секj; 

tадj- среднее время задержки пакета в сети доступа,t- 0,005 с. 

Нeнулевой коэффициент вариации учитывает возможные отклонения при 

использовании в заголовках IP полей ToS. Помимо этого, время обработки IP-

пакeта в сильно зaвисит от используемых на маршрутизаторе правил 

обработки. 

Из формулы (2.3) следует зависимость максимальной величины для 

средней длительности обслуживания oдного пакета от среднего времени 

задержки в сети доступа. 

                                        
 

   
    

 

  ад  

                                                             (2.5) 

 

τ1=
 

   
    

 

     

 1/(82610+ 
     

       
)=12,110

-6 

τ2=
 

   
    

 

     

 1/(129200+ 
     

       
)=7,710

-6
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Построим данные зависимости при помощи прикладной программы 

MathCad. 

 
 
 

 
 

Рисунок 2.17 - Зaвисимость максимальной величины для средней 

длительности обслуживания одного пакета от среднего времени задержки в 

сети доступа для кодека G.711 

 

 

 
 

Рисунок 2.18 - Зависимoсть максимальной величины для средней 

длительности обслуживания одного пакета от среднего времени задержки в 

сети доступа для кодека G.726-32 

 

Расчет полосы пропускания для IPv4. Интенсивность обслуживания 

связана со средним временем задержки пакета в сети доступа обратно 

пропорционально: 
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=1/12,110

-6 
=82640 

   
 

  
=1/7,710

-6 
=129900 

Рассчитать по формулам 2.2 и 2.3 среднее время задержки в сети доступа 

и интенсивность oбслуживания при норме задержки tад= 5 мс для двух типов 

кодеков. Время tj должно выбираться как минимальное из двух возможных 

значений. Первое значение - вeличина, полученная из последней формулы. 

Второе значение — та величинa, которая определяется из условия ограничения 

загрузки системы — ρ. Обычно эта величина не должна превышать 0,5. 

При среднем значении задержки в cети доступа 5 мс коэффициент 

использования равен: 

                                                                                                      (2.7)    

 

       =82610 12,110
-6 

=1 

       =129200 7,710
-6 

=0,995               

 

Рассчитать коэффициент использования для случаев с различными 

кодеками. 

При тaком высоком использовании малейшие флуктуации параметров 

могут привести к нестабильной работе системы. Определим параметры 

системы при её использовaнии на 50%. Средняя длитeльность обслуживания 

будет равна 

                                               
  

  
                                                             (2.8) 

 

   
  

  
=0,5/82610=610

-6
 

   
  

  
=0,5/129200=3,8710

-6
 

Определим интенсивность обслуживания при этом 

                                               
 

  
                                                             (2.9) 

 

   
 

  
=1/610

-6 
=166700 

   
 

  
=1/3,8710

-6 
=258400 

Задержка в сети доступа рассчитывается по формуле: 

                                                             
       

  

         
,(секунд)                                        (2.10) 

 

      
       

  

         
=

             

                 
 =7.13810

-6
 секунд 

      
       

  

         
=

                

                     
 =4,64410

-6
 секунд 
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Рассчитывать вероятность s(t)=     
 

 
    

 при известных λ и τ 

нецелесообразно, т.к. в Y.1541 вероятность Р{t>50мс} < 0.001 определена для 

передачи из конца в конец. 

При известном среднем размере пакета hj определить требуемую полосу 

пропускания 

                                             (бит/с)                                               (2.11) 

 

       =1667002008=266,710
6 

       =2584001208=248,310
6 

 

Сравним полученные результаты (см. рисунок 2.19). 

 

 
 

Рисунок  2.19 – Пример отображения результатов расчета: требуемая 

полоса пропускания 

 

Из грaфика видно, что для передачи одной и той же информации, то есть 

одного объема, необходима различная полоса пропускания. В нашем случае 

при использовaнии кoдека G.711 с длиной пакета 200 байт необходима 

большая полоса пропускания, чем при использовании кодека G.726-32 с 

длиной пакета 120 байт, хoтя протокол  G.726 - есть протокол со сжатием. 

Расчет полoсы пропускания для IPv6. Интенсивность обслуживания 

связана со средним временем зaдержки пакета в сети доступа обратно 

пропорционально: 
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=1/12,110

-6 
=82640 

   
 

  
=1/7,710

-6 
=129900 

 

Рaссчитать по формулам 2.1 и 2.2 среднее время задержки в сети доступа 

и интенсивность обслуживания при норме задержки tад= 5 мс для двух типов 

кодеков. Время tj должно выбираться как минимальное из двух возможных 

значений. Первое значение - величина, полученная из последней формулы. 

Второе значение — тa величина, которая определяется из условия ограничения 

загрузки систeмы — ρ. Обычно эта величина не должна превышать 0,5. 

При срeднем значении задержки в cети доступа 5 мс коэффициент 

использования равен: 

                                                           

                                               

       =82610 12,110
-6 

=1 

       =129200 7,710
-6 

=0,995               

 

Рассчитaть коэффициент использования для случаев с различными 

кодеками. 

При тaком высоком использовании малейшие флуктуации параметров 

могут привести к нeстабильной работе системы. Определим параметры 

системы при её использовании на 50%. Средняя длительность обслуживания 

будет равна 

                                               
  

  
           

                                                    

   
  

  
=0,5/82610=610

-6
 

   
  

  
=0,5/129200=3,8710

-6
 

Определим интенсивность обслуживания при этом 

 

                                               
 

  
                 

                                              

   
 

  
=1/610

-6 
=166700 

   
 

  
=1/3,8710

-6 
=258400 

 

Задержка в сети доступа рассчитывается по формуле: 

 

                                                             
       

  

         
,(секунд)           
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=

             

                 
 =7.13810

-6
 секунд 

      
       

  

         
=

                

                     
 =4,64410

-6
 секунд 

 

Рaссчитывать вероятность s(t)=     
 

 
    

 при известных λ и τ 

нецелесообразно, т.к. в Y.1541 вероятность Р{t>50мс} < 0.001 определена для 

передачи из конца в конец. 

При извeстном среднем размере пакета hj определить требуемую полосу 

пропускания 

                                             (бит/с)         

                                        

       =1667002208=293,310
6 

       =2584001408=289,410
6 

 

Сравним полученные результаты (см.рисунок 3.4) 

 

 
 

Рисунок 2.20 – Пример отображения результатов расчета: требуемая 

полоса пропускания 

 

Из графикa виднo, что для передачи информации одного объема, 

необходима различная полоса пропускания, в данном случае при 

использовании кодека G.711 с длиной пакета 220 байт необходима большая 

полоса пропускания, чем при использовании кодека G.726-32 с длиной пакета 

140 байт. 
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Построeнная мoдель рассчитывает параметры сети, а именно время и 

интенсивность обслуживания одного IP пакета определенной длины, от 

времени задержки в сети доступа. 

Из вышеприведенных данных следует, что протокол IPv6 имеет большую 

пропускную способность, чем IPv4, как показано на рисунке 2.21. 

 

 
Рисунок 2.21 – Пропускная способность IPv4 и IPv6 
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3 Безопасность жизнедеятельности 

 

 

3.1 Анализ условий труда в помещении  

 

Помещение оборудовано разнообразной аппаратурой, обеспечивающей 

техническую реализацию сети. Обслуживающий персонал обеспечивает 

контроль и непосредственное управление сетью.  

В процессе труда на оператора, оказывают действие следующие опасные 

и вредные производственные факторы: повышенные уровни 

электромагнитного, рентгеновского, ультрафиолетового, инфракрасного 

излучения, недостаточной освещённости. 

Улучшение световых условий оказывает благоприятное общее 

психофизическое воздействие на работоспособность и активность человека. 

Гигиеническими приемлемыми являются яркость до 5000 пт. Поэтому 

применяют искусственное освещение для проведения работ в темное время 

суток и в местах без достаточного освещения. 

 В помещении установлено оборудование Cisco необходимое для 

функционирования и поддержания сети, а также установлены дополнительные 

резервные компьютеры на случай, если система в комнате мониторинга даст 

сбой. Работа не требует постоянного нахождения в помещении комнаты.  

Исходные данные:  

Длина – L=15м 

Ширина – В=9м 

Высота – Н=5.5м 

 

3.2 Санитарно-гигиенические требования к рабочим помещениям 

  

Помещения, их размеры (площадь, объем) в первую очередь нужно что 

бы соответствовали количеству работающих и размещаемому в них комплекту 

технических средств. В них предусматриваются соответствующие параметры 

температуры, освещения, чистоты воздуха, обеспечивают изоляцию, от 

производственных шумов и т.п. Для обеспечения нормальных условий труда 

санитарные нормы СН 245-71 устанавливают на одного работающего, объем 

производственного помещения не менее 15 м3, площадь помещения 

выгороженного стенами или глухими перегородками не менее 4,5 м3.  

Основные помещения располагаются в непосредственной близости друг 

от друга. Их оборудуют вентиляцией и искусственным освещением. К 

помещению машинного зала и хранения магнитных носителей информации 

предъявляются особые требования. Площадь операторской должна 

соответствовать площади необходимой по заводским техническим условиям 

для оборудования  фирмы «Cisco». 
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Высота над технологическим полом до подвесного потолка должна быть 

3,35 м. Расстояние подвесным и основным потолками при этом должно быть 

0,5-0,8 м. Высоту подпольного пространства принимают равной 0,2-0,6 м. 

В операторской, как правило, применяется естественное боковое 

освещение. Рабочие комнаты и кабинеты должны иметь естественное 

освещение. В остальных помещениях допускается искусственное освещение. 

В тех случаях, когда одного естественного освещения не хватает, 

устанавливается совмещенное освещение. При этом дополнительное 

искусственное освещение применяется не только в темное, но и в светлое 

время суток. Искусственное освещение по характеру выполняемых задач 

делится на:  рабочее, аварийное, эвакуационное.  

Также применение звукоизолирующих кожухов, которые не мешают 

технологическому процессу. Не менее важным для снижения шума в процессе 

эксплуатации является вопрос правильной и своевременной регулировки, 

смазывания и замены механических узлов шумящего оборудования. 

Рациональная планировка помещения, размещения оборудования 

является важным фактором, позволяющим снизить шум при существующем 

коммутационном оборудовании систем связи. 

 

3.3 Анализ существующего освещения 

 

В результате расчетов было выбрана система естественного освещения, 

включающая 7 окон, с размерами и 3,5 х 2 м, удовлетворяющая нормальным 

условиям работы персонала. 

Согласно СНиП РК 2.04-05-2002 «Естественное и искусственное 

освещение. Нормы проектирования» естественное освещение характеризуется 

коэффициентом естественного освещения КЕО. КЕО – отношение 

естественной освещенности, создаваемой в некоторой точке заданной 

плоскости внутри помещения светом неба (непосредственном или после 

отражений), к значению наружной горизонтальной освещенности – 

создаваемой светом полностью открытого небосвода, %. 

При боковом естественном освещении нормируется минимальное 

значение, при верхнем и комбинированном освещениях нормируется среднее 

значение КЕО. 

Нормированное значение КЕО приводятся для III пояса светового 

климата, для остальных поясов светового климата нормированные значения 

КЕО определяют по формуле: 

 

                                       NкN mee                                                (3.1) 

   

где кe
 – значение КЕО для IV пояса; 

Nm
 – коэффициент светового климата. 
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          енIV = енIII mс,                                               (3.2) 

 

где енIII - значение КЕО для III пояса; 

m =0,9 - коэффициент светового климата для Алматы; 

c =0,75 - коэффициент солнечности климата. 

 

ен IV = 2,0(0,9(0,75)) = 1,35 

 

Рассчитаем площадь боковых световых проемов офиса, необходимой для 

создания нормируемой освещенности на рабочих местах. 

Расчет естественного освещения заключается в определении площади 

световых проемов. 

При боковом освещении определяют площадь световых проемов (окон) 

SO, обеспечивающую нормированные значения КЕО, по формуле 

            ззд
к

n

kk
r

e

S

S







10

00100



                                             (3.3)                                           

Из формулы (3.3) определим площадь световых проемов: 

 

   
10

0
0

100 r

kkeS
S зздкn









 ,                                    (3.4) 

 

где nS
 – площадь пола помещения, 

2м ; 

кe – нормированное значение КЕО ; 

зk
– коэффициент запаса ; 

здk
– коэффициент, учитывающий затенение окон противостоящими 

зданиями; 

0 – Световая характеристика окон ; 

0 – Общий коэффициент светопропускания: 

 

    543210  
,                  (3.5) 

1r  – коэффициент, учитывающий повышение КЕО при боковом 

освещении благодаря свету, отраженному от поверхностей помещения и 

подстилающего слоя, прилегающего к зданию. 

Площадь пола: 

 

nS =LB=159=135 2м ,      

Определим значение КЕО по формуле (3.1): 
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                                           NкN mee   ,                                               (3.6)                                         

 

75.0m ; 

кe =0.9 (для работ средней точности IV,a разряда); 

675.075.09.0 кe  

Определим 0 . Отношение длины к глубине (т.е. наиболее удаленной 

точки от окна) отношение 

 

 66.6
25.2

15

2


B

L
  

 2.228,01...1  ОПРОН hhhh  

Отношение 

09,4
2.2

9

1


h

B
         

5.90   

 

В качестве светопропускающего материала используем стекло оконное 

листовое двойное, переплеты деревянные двойные раздельные, вид несущих 

покрытий – стальная ферма. В качестве солнцезащитного устройства 

используем убирающиеся регулируемые жалюзи. 

 

9,0;1;9,0;6,0;8,0 54321    

Определим общий коэффициент светопропускания по формуле (3.5): 

 

                               543210   ,                                     (3.7) 

 

 

Средний коэффициент отражения в помещении 5,0ср  принимаем 

одностороннее боковое освещение. 

r1 – коэффициент, учитывающий повышение КЕО при боковом 

освещение благодаря свету, отраженному от поверхностей помещения и 

подстилающего слоя.  

09.4
2,2

9

1


h

B
 

15,0
15

25.2


B

l

 

39.09.019.06.08.00 
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66,1
9

15


B

L

 
      

Принимаем значение 2,1здk , а r1 = 1.2. 

Подставляя все значения в формулу (3.4), получаем: 

 

2

0 6.26
2.139,0100

2,12,15,9675,0135
мS 






 

Таким образом, площадь светового проема составит 
26,26 м .  

Так как расчетная площадь меньше существующей, следовательно, 

естественного освещения достаточно. 

3.3.1 Расчет естественного освещения 

Длина - А=15 м, ширина - В=9 м, высота - h=5,5 м.  

Определяем: 

площадь световых проемов в помещении для обеспечения нормируемой 

освещенности (площадь остекления);   

-   число окон; 

-   размещение окон с целью равномерности естественного освещения. 

 Площадь окон, для создания нормируемой естественной освещенности в 

зале, определяется по формуле: 

 

                                             
                                               ;

rr100

kηlS
=S

10

0minp

0




 (3.8) 

 

где Sпп - площадь пола в производственном помещении, м2  

Sппт=Spt(площадь потолка)=АВ=159=135 м2 

Sст(стены)=(А+В)2h= (15+9)25,5= 264 м2  

Lmin - минимальный коэффициент естественной освещенности  

Lmin=3 - работа высокой точности. 

0 -коэффициент световой характеристики окна 

0r –Коэффициент, светопропускания в помещении категории Б. 

Положение остекления - вертикальное, при деревянных и железобетонных 

одинарных переплетах. Освещение естественное, боковое, одностороннее. 

0r = 0,5  

1r  - коэффициент, учитывающий влияние отраженного света при боковом 

естественном освещении. 

Определим параметры окна 1h : 

а)параметр окна - 1h , м 

  1h  - возвышение верхнего края окна над горизонтальной рабочей 

поверхностью, м;  
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                раб.
h-h+h=h 01

                                          (3.9) 

 

0h = 3,5 м - высота окна, h`=1,0 м - расстояние от пола до подоконника, 

hраб=1,5 м - высота рабочей поверхности над уровнем пола. 

h = 3,5 + 1,0 - 1,5 = 3 м  

б) отношение длины помещения А, м, к ширине В, м: 

А/В=15/9=1,67 

в) отношение ширины помещения В, м, к параметру окна 1h , м: 

В/ 1h =9/3=3 

По полученным значениям (а, б, в) находим значение 0  

0= 20 

При этом r1 зависит от средневзвешенного коэффициента отражения 

света от ограждающих поверхностей помещения ср. Этот коэффициент 

находится из соотношения:  

 

                                   
                                    ,

S+S+S

Sρ+Sρ+Sρ
=ρ

птстn

птптстстпп

ст



 (3.10) 

 

Sп, Sст, Sпт - были найдены выше, а п , тc , пт  - соответственно 

коэффициенты отражения от пола, стены и потолка:  

п   = 0,3 , тc  = 0,3 , пт  = 0,7 

 

ср
 = (0,3  135 + 0,3  264 + 0,7  135) / (2  135 + 264)  0,4 

1r  = 4 

Площадь окон  для создания нормируемой естественной освещенности в 

зале равна: 

0S  = (135  3  20  1,7) / (100  4) = 49 м2 

 

 Зная площадь одного окна S = 0h  . b0 = 3,5 . 2,0 = 7,0 м2, находим 

количество окон, при которых будут соблюдаться  нормы естественной 

освещенности:  

n = 0S / S = 49 / 7 = 7 окон; 

 

где 0b  = 2,0 м - ширина окна n=7 окон 

 В боковой стене, по длине помещения, размещения n окон, с 

межоконным промежутком b; 

 

                                       (3.11) 

 1

0






n

bnA
b
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b =(15-72)/(7+1) =0,125 м 

 

На рисунке 3.1 представлена схема размещения окон  

 

 
Рисунок 3.1 – Размещение окон 

 

3.4 Расчет искусственного освещения 

 

Выбираем светильники ОД с газоразрядными лампами. 

Тип проводки – закрытая в строительных конструкциях под 

штукатуркой, провода - АППВ, выключатель нормального исполнения. 

Светильники расположены параллельными рядами. 

Характеристика выполняемой работы – разряд IV, подразряд-в (контраст 

- большой, фон – светлый). Минимальная освещённость от комбинированного 

освещения КE .min 400 лк, общее освещение 0.minE 200 лк. 

Система освещения – комбинированная: общее равномерное плюс 

местное; 

Потребная освещённость при комбинированном освещении 

газоразрядными лампами от светильников общего освещения КОE . 200 лк, от 

местного – КМE . 150 лк. 

Необходимый коэффициент запаса (по выделяемой пыли) ЗK 1,6. 

Наиболее выгодное отношение расстояния между светильниками  ВL  к 

высоте подвески светильников  Вh : 
 В

 В

h
L

 1,6; 

   ВД В hL . 1,62 = 3,2 м;   Ш ВL . 1.2 м. 

Расстояние между светильниками по ширине примем равным длине 

светильника плюс 0.05 м. 

Расстояние от стены до первого ряда светильников: 
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 1L  0.3  Д ВL . 0.3  3,2 = 0.96 м. 

Расстояние между крайними рядами по ширине помещения: 

  bL1 2  1L 8–2 0,96 = 6,08 м. 

Число рядов, которое можно расположить между крайними рядами по 

ширине помещения:  

 1
.

2
.

Ш В
Ш В L

L
N 6,08/1.2 - 1 = 4. 

Общее число рядов светильников по ширине: 

 2... Ш ВОШ В NN  4 + 2 = 6. 

Расстояние между крайними рядами светильников по длине помещения:  

 13 2 LaL 9 – 2 0.96 = 7,08 м. 

Число светильников, которое можно расположить между крайними 

рядами по длине:  

 1
.

3
.

Д В
Д В L

L
N 7,08/3,2-1 =1. 

Общее число рядов светильников по длине 

  2... Д ВОД В NN 1 + 2 = 3. 

Общее число рядов светильников, которые необходимо установить по 

длине и ширине:  

 ОД ВОШ ВОБЩ В NNN ..... 6  3 = 18. 

Коэффициенты отражения от стен (  Т ) и потолков ( ПОТ ) - по окраске 

стен и потолков: 

  Т 56%, ПОТ 73%. 

Коэффициент z , учитывающий равномерность освещения в зависимости 

от типа светильников и отношения  : z 1.13; 

Площадь пола освещаемого помещения:  

 baSП  9  8 = 72 кв.м. 

По длине a  и ширине b  помещения, и высоте подвески светильников 

 Вh  находим показатель помещения: 

 







 Вhba

ba
 72 /(2,8 17) = 1.5. 

Коэффициент использования светового потока: И 0.53; 

Расчётный (потребный) световой поток одной лампы: 

  







И В.ОБЩ

ПЗО.К
Л.РА Ч 

ηN

SzKE
 F 150 1.6 1.13 72/(180.53) = 2046 лм. 

По напряжению в сети  U
 и световому потоку одной лампы 

 FЛ.РА Ч

2046 лм по справочным таблицам (ГОСТ 2239-70) определяем необходимую 
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мощность электролампы ЛД 40-4 ЛW 40 Вт. В каждом светильнике имеется 

лампа ЛД 40-4 со световым потоком Л.ТАБЛ F 2600 лм; 

Действительная освещённость:  

 







ПЗ

И В.ОБЩЛ.ТАБЛ 

ДЕЙ ТВ 
SzK

ηNF
 E 2600  18  0.6 / (1,6  1.13  72) = 215,7 лк. 

 

Согласно рисунку 3.2 искусственное освещение для данного помещения 

является достаточным.   

 

Рисунок 3.2 – Нормы освещенности 
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4 Бизнес план 

 

 

4.1 Общая информация о проекте 

 

В данном дипломном проекте рассматриваются протоколы IP 4 и 6 

версии. В экономической части рассматривается переход отдельно взятой сети 

с 4 версии на 6. 

Схема делегирования адресов в IPv6 имеет следующий вид: корпорация 

ICANN, выполняющая IANA функции (к ним относится распределение 

адресного пространства), передает блок IP-адресов своему региональному 

представителю (региональной интернет-регистратуре – RIR). Далее адреса 

распределяются между организациями, представляющими RIR в каждой стране 

региона. Те в свою очередь передают их интернет-провайдерам, которые, в 

конечном итоге, делегируют их конечным пользователям. 

Организация, являющаяся местным представителем и претендующая на 

получение блока IP-адресов, должна предоставить региональной интернет-

регистратуре двухлетний план по их передаче конечным пользователям, на 

основании которого ей будет выдана специальная лицензия. Она действительна 

в течение определенного срока и может быть отобрана вместе с выделенными 

адресами в случае невыполнения организацией указанного выше плана. При 

этом местный представитель может получить дополнительные IP-адреса в 

случае нехватки ранее выданных. 

 

4.2 Обоснование выбора и состава оборудования 

 

Так как анализ протоколов выполняется с помощью программного 

продукта Packet Tracer, который использует оборудование Cisco, для расчета 

экономической часты используется именно это оборудование. Cisco Systems - 

одна из крупнейших в мире компаний, специализирующихся в области 

высоких технологий. Изначально занималась только корпоративными 

маршрутизаторами. Cisco называет себя «мировым лидером в области сетевых 

технологий, предназначенных для сети Интернет». Оборудование Cisco хоть и 

является дорогостоящим, по надежности и простоте эксплуатации, занимает 

лидирующую позицию на рынке сетевых технологий. Cisco Systems 

предоставляет широкий спектр устройств, таких как:  

Маршрутизаторы 

Ethernet-коммутаторы 

Продукты для IP-телефонии, такие, как IP-PBX, VoIP-шлюзы (часть 

линеек изначально не являлись собственной разработкой, OEM Polycom) 

Устройства сетевой безопасности (межсетевые экраны, VPN, IDS и др.) 

Точки доступа Wi-Fi 

Платформы оптической коммутации 

ATM-коммутаторы 
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Кабельные модемы 

DSL-оборудование 

Универсальные шлюзы и шлюзы удалённого доступа 

Программное обеспечение управления сетью 

Системы видеонаблюдения 

Коммутаторы сетей хранения данных 

Серверы (UCS, поставляются, в частности, в составе комплексов FlexPod, 

выпускаемых Cisco совместно с NetApp) 

Крупные системы видеоконференций TelePresence (на основе 

оборудования поглощённой компании Tandberg). 

 

4.3 Финансовый план 

 

4.3.1 Расчет капитальных затрат  

Для внедрения нового сегмента сети в соответствии с таблицей 4.1 

потребуется следующее оборудование:  

 

Таблица 4.1 – Состав необходимого оборудования  

Наименование 

оборудования 

Стоимость 

оборудования,

тг. 

Количество 

оборудования, 

шт. 

Общая 

стоимость 

оборудования, 

тг. 

Коммутатор 

Cisco 2950-24 
19500 2 

39000 

Маршрутизато

р Cisco 2811 
45500 2 

91000 

Сервер Cisco 

UCSC-C240-

M3L 

1777000 1 

 

1777000 

Моноблок HP 

Pro 3520 

D1V79EA 

111500 6 

 

669000 

Всего: 1953500 11 2576000 

 

Инвестиции – капитальные вложения, включающие в себя: 

 

    устобвл CCK 
                                     (4.1) 

 

где  Соб –  стоимость приобретаемого оборудования для    

функционирования  данной системы связи; 

          Суст – стоимость транспортного средства необходимого для   

эксплуатации, установки и ремонту данной системы связи, определяется 

укрупненным методом и берется равным 10 % от стоимости оборудования. 
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Соб = 2 576 000 тг 

Цены на основное оборудование указаны с учетом транспортных 

расходов и таможенного оформления. 

 

                                           
1,0 

об
Cуст 

            (4.2) 

 

 

2576001,0000 576 2 
уст

  

Таким образом капитальные вложения составят в соответствии с 

формулой (4.1): 

 

28336002576002576000 влK  тг. 

 

4.4.2 Расчет текущих эксплуатационных затрат  

Функционирование системы потребует следующих издержек: 

 

    ..канарпрннр ЭАЗЭ ФОТЭ 
                               (4.3) 

 

где  ФОТ  фонд оплаты труда; 

Сн – социальный налог; 

Эн. –  расходы электроэнергии в год; 

Зпроч – прочие затраты; 

Агод – амортизационные отчисления; 

Эар.пом. – затраты на аренду помещения. 

 

         ФЗПФЗПДопФЗРПФОТ  3,1.                       (4.4) 

 

где ФЗП – фонд заработной платы 

 

                              ФОТ н  9,011,0                      (4.5) 

 

                                 %10ФОТЗпроч                       (4.6) 

 

Вычислим фонд заработной платы (ФЗП), затраты на ФЗП приведены в 

таблице (4.2) 
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Таблица 4.2  Фонд заработной платы 

Должность  Количество Месячный оклад, тг. Всего за 

год, тг. 

Старший 

системный 

администратор 

1  150000  1800000 

Системный 

администратор 

2 100000  1200000 

Итого:  3 250000 3000000 

 

Расчёт эксплуатационных затрат: 

  

   ФЗПФЗПДопФЗПФОТ  3,1.                               (4.7) 

 

390000000000033,1 ФОТ  тг. 

Социальный налог на сегодняшний день составляет 11% от ФОТгод: 

 

38610039000009,011,0  н  тг. 

 

В соответствии с формулой (4.6):  

 

39000039000001,0 Зпроч тг. 

 

Затраты на электроэнергию рассчитываются по следующей формуле: 

 

                                          SТЭН  ,                                                   (4.8)    

 

         где Т=15,19 тенге/(кВт/ч)  

         P=1.5 кВт. 

S=1.524365=13140 кВт/ч/год – потребление электроэнергии. 

         НЭ =12.2813140=161 359 тг. 

 

Амортизационные отчисления на оборудование составляют 15 % в год от 

суммы оборудования: 

 

                                         А = 0,15·Соб           (4.9) 

 

где Соб – стоимость оборудования 
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А = 0,15· 2576000= 386400 тг 

 

В качестве помещения для трудовой деятельности планируется 

арендовать офисное помещение площадью 32 м2,  арендная плата которого за 

месяц  составит 70 000 тг. Соответственно в год – 840000. 

Таким образом, годовые эксплуатационные расходы будут равны 

согласно формуле (4.3): 

 

Эр1 год = 3900000+386100+161359+390000+386400+ 840000 = 6063859 тг 

 

На рисунке 4.1 приведена структура эксплуатационных расходов: 

 

 
Рисунок 4.1 – Структура эксплуатационных расходов 

 

4.4. Расчет показателя экономического эффекта. 

 

Внедрение информационных технологий сопряжено с капитальными 

вложениями как на приобретение техники, так и на разработку проектов, 

выполнение подготовительных работ и подготовку кадров. 

В существующую сеть произведено внедрение протокола IPv6. 

Единовременная регистрация автономной системы обойдется в 27000 тг. Блок 

IPv6 адресов в 72000 тг. Ежегодная поддержка регистрации – 18000тг., что в 

год составит 216000 тг. Соответственно капитальные вложения для 

разрабатываемого проекта равны 306000. 

Экономическую эффективность определяют с помощью трудовых и 

стоимостных показателей. Основным при расчетах является метод 

сопоставления данных базисного и отчетного периодов. В качестве базисного 

периода при переводе отдельных работ на автоматизацию принимают затраты 

Фонд оплаты 
труда Социальный налог 

Затраты на 
электроэнергию 

Прочие затраты 

Амортизационные 
отчисления 

Затраты на аренду 
помещения 

Эксплуатационные расходы 
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на обработку информации до внедрения программного продукта (при ручной 

обработке), а при совершенствовании действующей системы автоматизации 

экономических работ  затраты на обработку информации при достигнутом 

уровне автоматизации.  

Оценка экономической эффективности основывается на расчете 

показателей сравнительной экономической эффективности капитальных 

вложений.  

Для обобщающей характеристики эксплуатационно-технического уровня 

системы (ЭТУ) используем аддитивно-мультипликативный показатель 

«значимость технического решения» (ЗТР) для решенной технической задачи, 

в общем виде рассчитываемый по формуле: 

 

шомспаЗТР kkkkkk 
, 

где аk
 коэффициент актуальности; пk

 коэффициент соответствия 

программам важнейших работ научно-технического прогресса; сk
  

коэффициент сложности; мk
 коэффициент места использования; оk

 

коэффициент объема использования; шk  коэффициент широты охвата 

охранными мероприятиями. 

 

Т а б л и ц а 4.6. Определение коэффициентов ЭТУ. 

Коэффицие

нты 

Базовый вариант Разрабатываемый 

вариант 

аk  1 1,2 

пk  1 1 

сk  1 3 

мk  1 1 

оk  1 2 

шk  1 1 

ЗТР 2 5,6 

 

Таким образом, из данной таблицы видно, что разрабатываемый проект 

имеет более высокий показатель эксплуатационно-технического уровня по 

сравнению с базовым вариантом. 

Вычисляем коэффициент эксплуатационно-технического уровня этуk
 по 

формуле: 

 

                                            

пр

эту
баз

ЗТР
,

ЗТР
k 

                                                (4.10) 
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где прЗТР
 и базЗТР  значимость технического решения для проекта и для 

базового варианта соответственно. 

эту

5,6
2,8.

2
k  

  
1эту k

, следовательно, разработка проекта является оправданной с 

технической точки зрения. 

Кроме того, для большей уверенности в обоснованности автоматизации 

можно использовать обобщающий индекс эксплуатационно-технического 

уровня этуI
(комплексный показатель качества проекта по группе показателей), 

который рассчитывается по формуле:  

 

эту ,i iI b X
 

где bi  коэффициент весомости i -го показателя; Xi  относительный 

показатель качества, устанавливаемый экспертным путем по выбранной шкале 

оценивания. 

Для оценки этуI
 рекомендуется пятибалльная шкала оценивания. В табл. 

4.7 представлены результаты расчета балльно-индексным методом. 

Коэффициент технического уровня тk  рассчитывается по формуле: 

 

этупр

т
этубаз

.
I

k
I



 
 

Вычислим коэффициент технического уровня: 

т

3,9
1,5.

2,6
k  

 
 

Т а б л и ц а 4.7. Расчет показателя качества. 

Показатель качества 

Весовой 

коэффициент, 

bi 

Оценка, Xi 

Разрабатываемый 

проект 

Базовый 

проект 

Удобство работы  

(пользовательский) 
0,2 4 2 

Надежность  

(защита данных) 
0,2 3 3 

Функциональные   

возможности 
0,3 4 3 

Временная экономичность 0,2 5 2 

Время обучения персонала 0,1 3 3 

Комплексный показатель качества этуI
 3,9 2,6 
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Для расчета экономического эффекта рассчитаем приведенные затраты Зi  

на единицу работ, выполняемых по базовому и разрабатываемому вариантам, 

по формуле: 

 

                                         н ппЗ З ,i i i E  
                                          (4.11) 

 

где i   текущие эксплуатационные затраты единицы i-го вида работ, тг.;  

ппЗ i  суммарные затраты, связанные с внедрением проекта; нЕ 0,33
  

нормативный коэффициент экономической эффективности.   

Для базового варианта:  

 6063859033,06063859Збаз   тг. 

Для проекта: 

616483930600033,0 6063859Зпр     тг. 

Экономический эффект от использования разрабатываемой системы 

определяется по формуле: 

 

                                      баз т прЭ (З З ) ,k V   
                                    (4.12) 

где базЗ
, прЗ

  приведенные затраты на единицу работ, выполняемых с 

помощью базового и проектируемого вариантов процесса обработки 

информации, тг.; тk
  коэффициент эксплуатационно-технической 

эквивалентности (формула коэффициента технического уровня); V   объем 

работ, выполняемых с помощью разрабатываемого проекта, натуральные 

единицы. 

Экономический эффект от использования разрабатываемой системы: 

Э = (60638593,5 –6164839) 1 = 15058667,5 тг. 

Также необходимо рассчитать срок окупаемости затрат на разработку 

проекта по формуле: 

 

                                                  

пп
ок

З
,

Э
T 

                                           (4.13) 

где ппЗ
  единовременные затраты на разработку проекта, тг.; Э  

годовая эффективность, тг.  

Рассчитываем срок окупаемости затрат на разработку продукта: 

22,0
 15058667,5

3139600
Ток   месяца. 

Таким образом, срок окупаемости проекта составляет примерно 2 месяца. 

Малый срок объясняется тем, что проект не включает сложных программных 

разработок. 
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Фактический коэффициент экономической эффективности разработки фE
 

 

                                                     
ф

ок

1
.E

T


                                               (4.14) 

 

Нормативное значение коэффициента эффективности капитальных 

вложений н 0,33,E 
 если ф н ,E E

 то делается вывод об эффективности 

капитальных вложений. 

Рассчитаем фактический коэффициент экономической эффективности 

разработки ( фE
): 

5
2,0

1
Еф 

 

Так как нЕ5Еф   то разработка и внедрение разрабатываемого про-

дукта являются эффективными, т. е. эффект от использования данной системы 

окупает все затраты, связанные с проектированием и эксплуатацией. В табл. 4.8 

приведены сводные данные экономического обоснования разработки и 

внедрения проекта. 

 

Т а б л и ц а 4.8. Сводные данные экономического обоснования. 

Показатель Величина 

Затраты на разработку проекта, тг. 3139600 

Общие эксплуатационные затраты, тг. 6063859 

Экономический эффект, тг. 15058667,5 

Коэффициент экономической эффективности 5 

Срок окупаемости, мес. 2 

 

Заключение 

 

В данной работе рассматривается пример экономической оценки проекта 

по внедрению протокола IP нового поколения. Предложена одна из методик 

оценки трудоемкости создаваемого проекта и  расчет затрат на разработку. 

Приведен расчет эксплуатационных затрат, срока окупаемости и 

экономического эффекта (экономия средств для предприятия). 
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Заключение 

 

Прогресс информатизации общества, который подарил человеку 

огромное достижение, также породил массу проблем. Одной из них является 

постоянный, непрекращающийся рост сетей, как локальных, так и глобальных, 

что делает невозможным оставаться на одном уровне развития, и дает 

человечеству все больший интеллектуальный рост. 

В данной работе представлен анализ двух версий протокола IP. IPv4 дал 

сильный толчок в развитии интернета, но его время прошло и на смену 

приходит новый протокол -  IPv6. Конечно у него есть и преимущества, и 

недостатки. Важность его внедрения заключается в том, что интернет 

развивается и будет развиваться еще долгое время. Благодаря IPv6 в 

последующие пару столетий, не придется искать идеи для создания новых 

технологий расширения сетей. 

В ходе дипломного проектирования были оценены преимущества и 

недостатки версий протокола IP по параметрам скорости передачи пакетов и 

пропускной способности. Данный анализ был осуществлен с помощью 

моделирования сети IP  на программном продукте Packet Tracer, который 

показал, что протокол версии IPv6 быстрее и надежнее предыдущей версии, 

несмотря на более широкое использование IPv4.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



69 
 

Список литературы 

 

1 Платонов В.В. Программно-аппаратные средства защиты 

информации. – М.: Информационная безопасность, 2013 г. – 69 с. 

2 Одом У. Компьютерные сети. Первый шаг. – СПб.: «Вильямс», 2006 

г. – 240 с. 

3 Шнайер Б. Секреты и ложь. Безопасность данных в цифровом мире. 

– СПб.: «Питер», 2003 г. – 368 с. 

4 Колесников Д.Г. Аппаратно-программные средства защиты 

информационной сети: http://protect.htmlweb.ru/p01.htm 

5 Алексеев Е.Г., Богатырев С.Д. Информатика. Мультимедийный 

электронный учебник. Средства защиты от несанкционированного доступа: 

http://inf.e-alekseev.ru/text/Sr_zash_ot_nesankc_dost.html 

6 Ричард Олупс Zabbix 1.8. Сетевой мониторинг. – Олтон Бирмингам, 

2010 г. – 159 с. 

7 Гонта А.С. Топология сети и расчет пропускной способности: 

www.security-bridge.com/biblioteka/stati_po_bezopasnosti 

8 Разработка программного обеспечения: http://www.metatrader5.ru 

9 Аскар Рахимбердиев Современные процессы разработки 

программного обеспечения. Интернет-страница журнала «RSDN»: 

http://www.rsdn.ru/article/Methodologies/SoftwareDevelopmentProcesses.xml 

10 Введение в Active Directory: http://www.levinkv.ru/windows/active-

directory/vvedenie-v-active-directory.html 

11 Сведения о аппаратной виртуализации VMware vSphere: 

www.vmware.com/ru/products/vsphere/features-scale-security 

12 Пропускная способность канала (линии) связи: http://www.mir-

koda.ru/full_leson_cpp.php?id=39 

13 Программа сетевой академии Cisco CCNA 1 и 2. Вспомогательное 

руководство, 3-е издание, с испр.: Пер. с англ. – М.: Издательский дом 

«Вильямс», 2008 г. – 578 с. 

14 Рэнд Моримото, Майкл Ноэл, Омар Драуби Microsoft Windows 

Server 2008. Полное руководство.: Пре. С англ. – М.: ООО «И.Д. Вильямс», 

2009. – 149 с. 

15 Михеев М.О. Администрирование VMware vSphere 5. – М.: ДМК 

Пресс, 2012 – 101 с. 

 

http://ru.wikipedia.org/w/index.php?title=%D0%92%D0%B8%D0%BB%D1%8C%D1%8F%D0%BC%D1%81_%28%D0%B8%D0%B7%D0%B4%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE%29&action=edit&redlink=1
http://kdg.htmlweb.ru/
http://www.security-bridge.com/biblioteka/stati_po_bezopasnosti/stati_po_avtoram/?f=%D0%93%D0%BE%D0%BD%D1%82%D0%B0%20%D0%90.%D0%A1.
http://www.security-bridge.com/forum/add_topic/?article=122493

