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Андатпа 

Айтылмыш дипломдық жобада дос достан географиялық алыстат- 

жергілікті ауларды себе біріктір- деректердің берілісінің ауының мониторингі 

жүзеге асатын. Айтылмыш ау рұқсат алуды "Aaluminium" заводтық 

кәсіпорнының  ауының ақпараттық қызмет атқаруларына жібереді. Байланыс 

филиалдардың арасында мен көмек бағдарғылауыш және Cisco 

коммутаторларының жүзеге асады. 

Теоритической бөлікте көрінген ау құрыл- технологиялар суретте-. 

Дипломдық жобаның есептік бөлігінде аудың мониторингі жаса-. Оның 

нәтижесінде негіздей, ау перестроена, жаңа конфигурация құрылымдарда 

күйтте-, үсте- жаңа байланыс жолым.  

Экономикалық бөлікте шығындар деректердің берілісінің ауының 

құрылысына өлшеулі, есебімен барлық өндірістік шығындардың. Тіршілік 

әрекетімнің қауіпсіздігінің бөлігінде сұрақтар ша еңбектің қолайлы 

шартының жаралғанына қара-, ал да шаралар ша шланг қауіпсіздікке. 

Аннотация 

В данном дипломном проекте осуществляется мониторинг сети 

передачи данных, которая объединяет в себе географически удалённые друг 

от друга локальные сети. Данная сеть предоставляет доступ к 

информационным услугам сети заводского предприятия  «Aaluminium». 

Связь между филиалами осуществляется с помощью маршрутизаторов и 

коммутаторов Cisco. 

В теоритической части описаны технологии, на основе которых 

строится любая сеть. В расчётной части дипломного проекта произведен 

мониторинг сети. Основываясь на его результате, перестроена сеть, настроена 

новая конфигурация на устройствах, добавлены новый канал связи.  

В экономической части рассчитаны затраты на построение сети 

передачи данных, с учетом всех производственных издержек. В части 

безопасности жизнедеятельности рассмотрены вопросы по созданию 

благоприятных условий труда, а также меры по пожарной безопасности. 

Annotation 

In this thesis project monitors the data network, which combines 

geographically distant from each other LANs. This network provides access to 

information services company network factory «Aaluminium». Communication 

between the branches by using routers and switches, Cisco. 

In part theoretically describe the technologies on which the building any 

network. In the calculation of the graduation project were monitored network. 

Based on its result, rebuilt network set new configuration on devices added new 

communication channel. 
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In the economic part of the calculated costs for building a data network, 

including all production costs. In terms of life safety issues addressed by the 

creation of favorable conditions of work, as well as measures for fire safety. 
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Введение 

Локальные сети составляют один из быстроразвивающихся секторов 

промышленности средств связи. Предполагается, что в ближайшем будущем 

ЛВС станут одним из самых распространенных средств обработки и передачи 

данных, поскольку по своим характеристикам и возможностям они наиболее 

полно отвечают потребностям значительной части учреждений и предприятий, 

занимающихся планированием, управлением и производством. 

Дипломный проект посвящен модернизации локальной вычислительной 

сети «Aaluminium», путем привлечения сторонней компании 

«Кристелеком»).Реализация проекта позволит сократить бумажный 

документооборот внутри фирмы, повысить производительность труда, 

сократить время на обработку информации с использованием 

специализированных приложений, хранящихся на сетевом сервере, и работать 

с общими устройствами: принтерами, факсами и другой периферией. Таким 

образом, решится проблема окупаемости и рентабельности внедрения 

локальной сети. 

Внедрения в данного проекта позволит обеспечить компании 

высокоскоростной доступ к глобальной сети Internet,что позволит повысить 

эффективность взаимодействия с клиентами, и тем самым обеспечить 

высокую конкурентоспособность компании AO «Aaluminium». 

Организация сетевого взаимодействия в современных условиях 

предъявляет высокие требования по обеспечению защиты информации. 

Локальная вычислительная сеть должна обеспечивать защиту от 

несанкционированного доступа и надлежащую защиту данных.  

В настоящем дипломном проекте основное внимание уделено вопросам 

формирования инфраструктуры, развертывания и сопровождения  сети 

компании«Aaluminium». 

.   
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1 Теоретическая часть 

1.1 Актуальность 

В настоящее время во всех крупных городах Казахстана существует 

множество различных фирм и компаний, занимающихся различного рода 

деятельностью. Практически все компании используют в своих целях сетевые 

технологии для организации своего бизнеса.  

Фирмы растут и развиваются, открывают новые филиалы и офисы. 

Остро встает вопрос об объединении всех разрозненных структур в одну, 

глобальную сеть внутри города или даже всей страны.  

В своей дипломной работе я хочу исследовать и устранить ошибки в 

корпоративной сети завода. Эта сеть состоит из 3 из трех несвязанных 

локальных вычислительных сетей, находящихся в различных частях города 

Павлодар, но относящихся к одному предприятию, в котором встала 

необходимость в построении и организации единой информационно-

вычислительной сети. 

 

1.2 Цели и задачи 

Необходимо исследовать и устранить ошибки в локальной 

вычислительной сети  предприятия «Aaluminium». 

Передача данных будет осуществляться по кабельной линиям связи. В 

настоящее время кабельным линиям, как правило, отдаётся предпочтение из-

за повышенной отказоустойчивости. Поэтому проектируемая линия будет 

кабельной. [1] 

Связь между офисом, заводом и складом будет осуществляется при 

помощи цифровых систем передачи. 

Для мониторинга данного узла связи будет использоваться логирование 

на  устройствах, которые участвуют в работе сети. Мониторинг будет 

записываться в текстовом формате.  

В настоящее время существует и функционирует три узла связи, в 

каждом из которых организована сеть передачи данных. 

Структура каждой сети неидентична друг другу. Функциональная 

схема приведена на рисунке 1.1.  

Коммутация и маршрутизация будет организованна при помощи 

оборудования Cisco. На том же оборудование будет запущено логирование 

всех дефектных данных.   
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Рисунок 1.1 - Структура локальной вычислительной сети 

 

В дипломном проекте поставлена задача и решение организации 

единой корпоративной сети, состоящей из нескольких разрозненных 

локальных информационно-вычислительных сетей, находящихся в разных 

точках г. Павлодар. 

Поставленные передо мной задачи: 

-Исследовать корпоративную сеть состоящую из нескольких 

разрозненных сетей по городу; 

- Выявить неполадки в локальной вычислительной сети предприятия, и 

обосновать существенность их; 

-Сконфигурировать оборудования, устраняя ошибки, выявленные на 

этом оборудовании; 

-Повысить отказоустойчивость оборудования и самой локально 

вычислительной сети, используя существующее оборудование. 

Задача – исследовать существующую сеть передачи данных и 

предложить варианты решения по устранению ошибок, оптимальным 

образом. Под оптимальным решением понимается: 

1) Изучение сети передачи данных; 

2) Выявление неполадок в сети и устранение их; 

3) Повышение отказоустойчивости. 

1.3 Обзор  протокола динамической маршрутизации OSPF 

Протокол OSPF (OpenShortestPathFirst), описанный в стандарте RFC 

2328 — это внутренний шлюзовый протокол, используемый для 

распространения данных маршрутизации внутри одной автономной системы. 
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В этом документе описана работа протокола OSPF и его использование для 

проектирования и построения современных крупных и сложных сетей.[1] 

Общие сведения 

Протокол OSPF был разработан, чтобы удовлетворить потребность 

интернет-сообщества в функциональном, непроприетарном протоколе 

внутреннего шлюза (IGP) для семейства протоколов TCP/IP. Обсуждение 

создания общего и совместимого протокола IGP для Интернета началось в 

1988 году, но не было формализовано до 1991 года. В это время рабочая 

группа OSPF предложила утвердить OSPF в качестве чернового стандарта 

Интернета. 

Протокол OSPF основан на технологии отслеживания состояния 

канала, которая является отступлением от векторных алгоритмов Беллмана-

Форда, используемых в традиционных протоколах маршрутизации 

Интернета, таких как RIP. В стандарте OSPF были представлены новые 

концепции, такие как аутентификация обновлений маршрутизации, маски 

подсети переменной длины (VLSM), суммирование маршрутов и т. п. 

Протокол OSPF основывается на состоянии канала. Канал можно 

считать интерфейсом на маршрутизаторе. Состояние канала — это описание 

интерфейса и его отношений с соседними маршрутизаторами. Описание 

интерфейса должно включать, например, его IP-адрес, маску, тип сети, к 

которой он подключен, маршрутизаторы, подключенные к этой сети и т. п. 

Коллекция всех состояний каналов представляет собой базу данных 

состояний каналов.[2] 

Алгоритм состояния канала 

Протокол OSPF использует алгоритм состояния канала для 

формирования и расчета кратчайшего пути ко всем известным местам 

назначения. Сам по себе алгоритм довольно сложен. Ниже следует общее, 

упрощенное описание различных операций, входящих в этот алгоритм. 

1) После инициализации или в результате изменения маршрутных 

данных маршрутизатор генерирует объявление о состоянии канала. Это 

объявление представит коллекцию состояний канала для этого 

маршрутизатора; 

2) Все маршрутизаторы обменяются данными о состоянии канала 

посредством лавинной рассылкой. Каждый маршрутизатор, получающий 

обновление состояния канала, должен сохранить копию этого обновления в 

своей базе данных состояний канала и затем распространить его по другим 

маршрутизаторам; 

3) После заполнения базы данных каждого маршрутизатора, он 

вычислит дерево кратчайших путей ко всем местам назначения. 

Маршрутизатор использует алгоритм Дейкстра для вычисления дерева 

кратчайших путей. Из мест назначения, связанной с ними стоимости и 
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следующего перехода, необходимого для достижения этих мест, составляется 

таблица маршрутизации IP; 

4)Если в сети OSPF не происходит изменений, таких как изменение 

стоимости канала или добавление и удаление сетей, протокол OSPF работает 

очень тихо. Все изменения передаются в виде пакетов состояния канала, для 

расчета кратчайшего пути используется алгоритм Дейкстра.[1] 

Алгоритмы кратчайшего пути 

Вычисление кратчайшего пути осуществляется по алгоритму Дейкстра. 

Алгоритм помещает все маршрутизаторы в корень дерева и рассчитывает 

кратчайший путь к каждому месту назначения на основе совокупной 

стоимости доступа к этому месту назначения. Каждый маршрутизатор имеет 

собственное представление топологии, но при этом все маршрутизаторы 

используют одну базу данных состояний канала для вычисления кратчайшего 

пути. В следующих разделах указано, какие действия выполняются при 

построении дерева кратчайших путей. 

Стоимость OSPF 

Стоимость (другое название метрика) интерфейса OSPF характеризует 

издержки на отправку пакетов через тот или иной интерфейс. Стоимость 

интерфейса обратно пропорциональна его пропускной способности. Более 

высокая пропускная способность подразумевает более низкую стоимость. 

При передаче данных через последовательный канал 56k издержки 

(стоимость) и временные задержки выше, чем при передачи через канал 10M 

Ethernet. Формула для расчета стоимости: 

стоимость = 10000 0000/пропускная способность в бит/c 

Например, стоимость передачи данных через канал 10M Ethernet — 10 

EXP8/10 EXP7 = 10, стоимость передачи данных через канал T1 — 10 

EXP8/1544000 = 64. 

По умолчанию стоимость интерфейса рассчитывается на основе 

пропускной способности. Для принудительного вычисления стоимости 

интерфейса используется команда режима внутренней настройки 

интерфейса ipospfcost <value>.[5] 

 

Дерево кратчайших путей 

Предположим, что диаграмма сети со стоимостью интерфейсов имеет 

следующий вид. Чтобы построить дерево кратчайших путей для RTA, 

необходимо сделать RTA корнем дерева и вычислить наименьшую стоимость 

для каждого места назначения. 
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Рисунок 1.2 - Структура древообразного соединения 

 

Выше приведено представление сети с точки зрения RTA. При 

вычислении стоимости обратите внимание на направление стрелок. 

Например, стоимость интерфейса RTB для сети 128.213.0.0 не имеет значения 

при вычислении стоимости для сети 192.213.11.0. RTA может достичь 

192.213.11.0 через RTB со стоимостью 15 (10+5). RTA также может достичь 

222.211.10.0 через RTC со стоимостью 20 (10+10) или через RTB со 

стоимостью 20 (10+5+5). Если к месту назначения существует несколько 

путей с одинаковой стоимостью, версия протокола OSPF от Cisco отследит до 

6 переходов к этому месту назначения. 

После того, как маршрутизатор построит дерево кратчайших путей, он 

начнет построение соответствующей таблицы маршрутизации. Метрика 

(стоимость) сетей с прямым подключением равна 0, стоимость других сетей 

рассчитываются с помощью дерева. 

Пакеты состояния каналов 

Существует два типа пакетов состояния каналов, их можно наблюдать в 

базе данных OSPF (Приложение A). Типы состояния канала показаны на 

следующей диаграмме: 
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Рисунок 1.3 – Состояние каналов 

 

Как было сказано выше, каналы маршрутизатора являются 

индикаторами состояний интерфейсов маршрутизатора, принадлежащего к 

определенной области. Каждый маршрутизатор будет создавать канал 

маршрутизатора для всех своих интерфейсов. Суммарные каналы 

генерируются маршрутизаторами ABR. Таким образом данные о 

достижимости сети распространяются между областями. Обычно вся 

информация вводится в магистраль (область 0), а затем магистраль передает 

ее в другие области. Кроме того, пограничные маршрутизаторы области 

выполняют распространение данных о достижимости ASBR. Таким образом, 

маршрутизаторы определяют, как можно выйти на внешние маршруты в 

других автономных системах. 

Сетевые каналы генерируются выделенным маршрутизатором (DR) на 

сегменте (выделенные маршрутизаторы будут рассматриваться позже). Эта 

информация описывает все маршрутизаторы, подключенные к 

определенному сегменту множественного доступа, например, Ethernet, 

TokenRing и FDDI (а также NBMA). 

Внешние каналы свидетельствуют о наличии сетей за пределами 

автономной системы. Эти каналы вводятся в сеть OSPF путем 

перераспределения. Маршрутизаторы ASBR вводят эти маршруты в 

автономную систему. 
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Соседи 

Маршрутизаторы с общим сегментом являются соседями в этом 

сегменте. Соседи выбираются с помощью протокола приветствия. Пакеты 

приветствия отправляются периодически от каждого интерфейса с 

использованием мультиадресной рассылки IP (Приложение B). 

Маршрутизаторы становятся соседями, как только они видят себя в пакете 

приветствия соседнего маршрутизатора. Таким образом гарантируется 

двусторонняя связь. Согласование соседей применяется только к первичным 

адресам. Вторичные адреса можно настроить на интерфейсе, но они должны 

принадлежать к той же области, что первичный адрес. 

Два маршрутизатора не могут стать соседями, если не согласуют 

следующее: 

1) Идентификатор области: Два маршрутизатора должны иметь общий 

сегмент. Их интерфейсы должны принадлежать к одной области этого 

сегмента. Безусловно, эти интерфейсы должны относиться к одной подсети и 

иметь одинаковую маску. 

2) Аутентификация: OSPF позволяет выполнять настройку пароля для 

определенной области. Чтобы стать соседями, маршрутизаторам необходимо 

переслать друг другу один и тот же пароль в заданном сегменте. 

3) Интервалы приветствия и простоя: OSPF производит обмен пакетами 

приветствия в каждом сегменте. Эта форма Keepalive используется 

маршрутизаторами, чтобы подтвердить свое существование в сегменте и 

выбрать выделенный маршрутизатор в сегментах множественного доступа. 

Интервал приветствия указывает период в секундах между пакетами 

приветствия, которые маршрутизатор отправляет через интерфейс OSPF. 

Интервал простоя — это период времени в секундах, в течение которого 

пакеты приветствия маршрутизатора не поступают. По прошествии этого 

периода соседние устройства объявят об отключении маршрутизатора OSPF. 

4) OSPF требует, чтобы эти интервалы были одинаковыми для соседних 

узлов. Если значения любого из указанных интервалов различаются, эти 

маршрутизаторы не станут соседями в данном сегменте. Для установки 

таймеров используются следующие команды интерфейса 

маршрутизатора. ipospfhello-interval секунды и ipospfdead-interval секунды. 

5) Флаг шлейфной области: Кроме того, два маршрутизатора должны 

согласовать флаг шлейфной области в пакетах приветствия, чтобы стать 

соседями. Шлейфные области будут рассматриваться в одном из следующих 

разделов. Учтите, что задание шлейфной области влияет на процесс выбора 

соседа. 

Выбор DR 

Выбор маршрутизаторов DR и BDR выполняется через протокол 

приветствия. Обмен пакетами приветствия выполняется через многоадресные 

пакеты IP (Приложение B) в каждом сегменте. Маршрутизатор с наибольшим 



20 
 

приоритетом OSPF в сегменте станет выделенным маршрутизатором (DR) 

для этого сегмента. Этот же процесс повторяется для резервного выделенного 

маршрутизатора (BDR). В случае конфликта будет выбран маршрутизатор с 

большим значением RID. Приоритетность интерфейса OSPF по умолчанию 

равна 1. Помните, что понятия DR и BDR применяются для каждого сегмента 

множественного доступа. Настройка приоритета ospf в интерфейсе 

выполняется с помощью команды ipospfpriority <значение> интерфейс. 

Нулевое значение приоритета обозначает интерфейс, который не может 

быть выбран как выделенный (DR) или резервный выделенный 

маршрутизатор (BDR). Состояние интерфейса с нулевым приоритетом 

будет DROTHER. Следующая схема иллюстрирует выбор DR: 

 

Рисунок 1.4 – Выбор друзей  

 

На схеме, приведенной выше, у RTA и RTB одинаковый приоритет 

интерфейса, но у RTB более высокий RID. RTB будет DR на этом сегменте. 

RTC имеет более высокий приоритет, чем RTB. RTC принимает состояние 

DR в этом сегменте. 

1.4 Обзор используемого сетевого протокола STP 

Протокол STP (SpanningTreeProtocol) - это протокол второго уровня, 

выполняемый на мостах и коммутаторах. Спецификация для STP называется 

IEEE 802.1D. Основная цель STP - предотвращение создания петель при 

наличии в сети избыточных путей. Петли приводят к серьезным сбоям в сети. 

STP выполняется на мостах и коммутаторах, совместимых с 802.1D. 

Существуют различные разновидности STP, но наиболее популярным и 

широко внедряемым стандартом является 802.1D. Внедрение протокола STP 

на мостах и коммутаторах предназначено для предотвращения образования 
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петель в сети. STP нужно использовать в тех случаях, когда требуются 

избыточные каналы связи, а не петли. В случае отказа в сети избыточные 

каналы так же важны, как и резервные копии. Сбой в работе активного 

модуля активирует резервные каналы с тем, чтобы пользователь мог 

продолжать использование сети. В случае отсутствия STP на мостах и 

коммутаторах эта ситуация может привести к образованию петли. Если два 

связанных коммутатора выполняют другие разновидности STP, они требуют, 

чтобы сходились другие сроки. Когда другие разновидности используются в 

коммутаторах, это создает проблемы синхронизации между Блокированием и 

Состояниями пересылки. Поэтому, рекомендуется использовать те же 

разновидности STP.[4] Рассмотрим следующую сеть: 

   

Рисунок 1.5 – Структура соединения при помощи 2 каналов 

 

В этой сети планируется создание резервного канала между 

коммутатором А и коммутатором В. Однако в данной конфигурации 

возможно возникновение замкнутой петли. К примеру, широковещательная 

или многоадресная рассылка, которая передается со станции М на станцию N, 

будет просто циркулировать между двумя коммутаторами. 

Но при выполнении STP на обоих коммутаторах сеть логически 

выглядит следующим образом: 

 

Рисунок 1.6 – Логическая схема работы с STP  
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Описание технологии 

Использование протокола STP предусматривает для всех коммутаторов 

в сети выбор корневого моста, который становится центральным узлом в 

сети. Все другие решения, касающиеся данной сети, в том числе какой порт 

заблокировать и для какого порта использовать режим пересылки, 

принимаются в соответствии с установками корневого моста. Среда 

коммутации, которая отличается от среды мостового соединения, обычно 

используется с несколькими VLAN. Обычно, при внедрении корневого моста 

в коммутируемую сеть корневой мост считается корневым коммутатором. У 

каждой VLAN, поскольку они являются отдельными доменами 

широковещательной рассылки, должен быть свой корневой мост. Маршрут 

для различных VLAN может находиться в одном коммутаторе или в 

нескольких коммутаторах.[7] 

 Примечание. 

Очень важен выбор корневого коммутатора для конкретной 

VLAN. Пользователь может сам выбрать корневой коммутатор или позволить 

решать коммутаторам, какой из них более уязвим. Если процесс выбора 

корневого коммутатора не контролируется, в сети могут возникнуть 

квазиоптимальные пути. 

Все коммутаторы обмениваются информацией для использования при 

выборе корневого коммутатора, а также для последующей настройки сети. 

Эту информацию переносят блоки данных протокола моста (BPDU). Каждый 

коммутатор сравнивает параметры в BPDU, которые коммутатор отправляет 

соседнему устройству, с параметрами, которые коммутатор получает от этого 

устройства. 

В процессе выбора корневого коммутатора STP чем меньше значение, 

тем лучше. Если коммутатор А отображает идентификатор корневого 

коммутатора, который меньше идентификатора, отображаемого 

коммутатором B, то предпочтение отдается информации от коммутатора А. 

Коммутатор B останавливает рекламу своего идентификатора ROOT, и 

принимает идентификатор ROOT коммутатора A. 

Определение корневых портов 

Корневым становится коммутатор с наименьшим идентификатором 

моста (Bridge ID). 

Только один коммутатор может быть корневым. Для того чтобы 

выбрать корневой коммутатор, все коммутаторы отправляют сообщения 

BPDU, указывая себя в качестве корневого коммутатора. Если коммутатор 

получает BPDU от коммутатора с меньшим Bridge ID, то он перестает 
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анонсировать информацию о том, что он корневой и начинает передавать 

BPDU коммутатора с меньшим Bridge ID. 

В итоге только один коммутатор останется корневым и будет 

передавать BPDU. 

Изначально Bridge ID состоял из двух полей: 

 Приоритет — поле, которое позволяет административно влиять на 

выборы корневого коммутатора. Размер — 2 байта, 

 MAC-адрес — используется как уникальный идентификатор, 

который, в случае совпадения значений приоритетов, позволяет выбрать 

корневой коммутатор. Так как MAC-адреса уникальны, то и Bridge ID 

уникален, так что какой-то коммутатор обязательно станет корневым. 

Определение корневых портов 

Порт коммутатора, который имеет кратчайший путь к корневому 

коммутатору, называется корневым портом. У любого не корневого 

коммутатора может быть только один корневой порт. Корневой порт 

выбирается на основе меньшего RootPathCost - это общее значение стоимости 

всех линков до корневого коммутатора. Если стоимость линков до корневого 

коммутатора совпадает, то выбор корневого порта происходит на основе 

меньшего Bridge ID коммутатора. Если и Bridge ID коммутаторов до 

корневого коммутатора совпадает, то тогда корневой порт выбирается на 

основе Port ID. 

 

Определение назначенных портов 

 

Коммутатор в сегменте сети, имеющий наименьшее расстояние до 

корневого коммутатора, называется назначенным коммутатором (мостом). 

Порт этого коммутатора, который подключен к рассматриваемому сегменту 

сети называется назначенным портом. Так же как и корневой порт 

выбирается на основе: 

 Меньшего RootPathCost. 

 Меньшего Bridge ID. 

 Меньшего Port ID. 

Изменение топологии 

Изменениями топологии считается изменения ролей DP и RP. 

Коммутатор, который обнаружил изменения в топологии отправляет 

TopologyChangeNotification (TCN) BPDU корневому коммутатору: 

 Коммутатор, на котором произошли изменения отправляет TCN 

BPDU через свой корневой порт. Отправка сообщения повторяется каждый 

hellointerval (2 секунды) до тех пор пока получение сообщения не будет 

подтверждено. 

 Следующий коммутатор, который получил TCN BPDU отправляет 

назад подтверждение. Подтверждение отправляется в следующем Hello 
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BPDU, которое будет отправлять коммутатор, выставлением флага 

TopologyChange Acknowledgement (TCA). 

 Далее коммутаторы у которых порт работает в роли DP для 

сегмента, повторяют первые два шага и отправляют TCN через свой корневой 

порт и ждут подтверждения. 

После того как корневой коммутатор получил TCN BPDU, он 

отправляет несколько следующих Hello с флагом TCA. Эти сообщения 

получают все коммутаторы. При получении сообщения hello с флагом TCA, 

коммутатор использует короткий таймер (ForwardDelaytime) для того чтобы 

обновить записи в таблице коммутации. Обновления выполняется из-за того, 

что после изменений в топологии STP в таблице коммутации могут храниться 

неправильные записи. 

Если порт изменяет состояние с Blocking в Forwarding, то он должен 

пройти через два промежуточных состояния: Listening и Learning. Переход из 

Forwarding в Blocking может выполняться сразу.[4] 

1.5 Обзор протокола отказоустойчивости маршрутизатора VRRP 

VRRP (VirtualRouterRedundancyProtocol) — сетевой протокол, 

предназначенный для увеличения доступности маршрутизаторов 

выполняющих роль шлюза по умолчанию. Это достигается путём 

объединения группы маршрутизаторов в один виртуальный маршрутизатор и 

назначения им общего IP-адреса, который и будет использоваться как шлюз 

по умолчанию для компьютеров в сети. 

Описание протокола 

Протокол VRRP предназначен для увеличения доступности 

маршрутизаторов выполняющих роль шлюза по умолчанию. Для группы 

маршрутизаторов настраивается их принадлежность виртуальному 

маршрутизатору. Фактически, виртуальный маршрутизатор — это группа 

интерфейсов маршрутизаторов, которые находятся в одной сети и 

разделяют VirtualRouterIdentifier (VRID) и виртуальный IP-адрес. VRRP-

маршрутизатор может находиться в нескольких виртуальных 

маршрутизаторах, каждый с уникальной комбинацией VRID/IP-адрес. 

Соответствия между VRID и IP-адресом должны быть одинаковыми на всех 

маршрутизаторах в одной сети. В любой момент времени только один из 

физических маршрутизаторов выполняет маршрутизацию трафика, то есть, 

становится VRRP Masterrouter, остальные маршрутизаторы в группе 

становятся VRRP Backuprouter. Если текущий VRRP Masterrouter становится 

недоступным, то его роль берет на себя один из VRRP Backup 

маршрутизаторов, тот у которого наивысший приоритет. Задание приоритета 

позволяет определить более приоритетные пути административно. Backup-

маршрутизатор не будет пытаться перехватить на себя роль Master-

маршрутизатора, если только у него не более высокий приоритет, чем у 

текущего Master-маршрутизатора. VRRP позволяет административно 
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запретить перехват роли Master-маршрутизатора. Единственное исключение 

из этого правила — VRRP-маршрутизатор всегда будет становиться Master, 

если он владелец IP-адреса, который присвоен виртуальному 

маршрутизатору. В каждом виртуальном маршрутизаторе только Master 

отправляет периодические VRRP-объявления на 

зарезервированный групповой адрес 224.0.0.18. На канальном уровне в 

качестве MAC-адреса отправителя VRRP-объявлений используется 

виртуальный MAC-адрес.[1] 

Формат пакета VRRP 

VRRP-пакеты передаются для того, чтобы передать всем VRRP-

маршрутизаторам информацию о состоянии и приоритете Master-

маршрутизатора, который ассоциирован с VRID. VRRP-пакеты 

инкапсулируются в IP-пакеты и отправляются на адрес групповой рассылки, 

который зарезервирован для VRRP. 

0                   1                   2                   3 

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |Version| Type  | Virtual Rtr ID|   Priority    | Count IP Addrs| 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |   Auth Type   |   AdverInt   |          Checksum             | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                         IP Address (1)                        | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                            .                                  | 

   |                            .                                  | 

   |                            .                                  | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                         IP Address (n)                        | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                     AuthenticationData (1)                   | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

   |                     AuthenticationData (2)                   | 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

 

Рисунок 1.7 - Структура пакета с заголовком VRRP[1] 

1.6 ПонятиеVLAN 

VLAN (VirtualLocalAreaNetwork) — группа устройств, имеющих 

возможность взаимодействовать между собой напрямую на канальном 

уровне, хотя физически при этом они могут быть подключены к разным 

сетевым коммутаторам. И наоборот, устройства, находящиеся в разных 
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VLAN', невидимы друг для друга на канальном уровне, даже если они 

подключены к одному коммутатору, и связь между этими устройствами 

возможна только на сетевом и более высоких уровнях. 

В современных сетях VLAN — главный механизм для создания 

логической топологии сети, не зависящей от её физической топологии. 

VLAN' используются для сокращения широковещательного трафика в сети. 

Имеют большое значение с точки зрения безопасности, в частности как 

средство борьбы с ARP-spoofing'ом. 

Гибкое разделение устройств на группы 

Как правило, одному VLAN соответствует одна подсеть. Устройства, 

находящиеся в разных VLAN, будут находиться в разных подсетях. Но в то 

же время VLAN не привязан к местоположению устройств и поэтому 

устройства, находящиеся на расстоянии друг от друга, все равно могут быть в 

одном VLAN независимо от местоположения. Каждый VLAN — это 

отдельный широковещательный домен. Например, коммутатор — это 

устройство 2 уровня модели OSI. Все порты на коммутаторе с лишь одним 

VLAN находятся в одном широковещательном домене. Создание 

дополнительных VLAN на коммутаторе означает разбиение коммутатора на 

несколько широковещательных доменов. Если один и тот же VLAN настроен 

на разных коммутаторах, то порты разных коммутаторов будут образовывать 

один широковещательный домен. Когда сеть разбита на VLAN, упрощается 

задача применения политик и правил безопасности. С VLAN политики можно 

применять к целым подсетям, а не к отдельному устройству. Кроме того, 

переход из одного VLAN в другой предполагает прохождение через 

устройство 3 уровня, на котором, как правило, применяются политики, 

разрешающие или запрещающие доступ из VLAN в VLAN.[7] 

Принципы работы коммутатора 

Для того чтобы передавать фреймы, коммутатор использует таблицу 

коммутации. Изначально, после включения коммутатора таблица пуста. 

Заполняет её коммутатор автоматически, при получении фреймов от хостов. 

Когда коммутатор получает фрейм от хоста, он сначала передает его в 

соответствии со своими правилами (описаны ниже), а затем запоминает 

MAC-адрес отправителя во фрейме и ставит его в соответствие порту на 

котором он был получен. 
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Рисунок 1.8 - Структура взаимодействия с коммутатором 

 

Например, для изображенной схемы, итоговая таблица коммутации 

будет иметь такой вид (после того как все хосты передавали какой-то 

трафик): 

 

Таблица 1.1- итоговая таблица коммутации[7] 

 

Когда таблица заполнена, коммутатор знает на каких портах у него 

находятся какие хосты и передает фреймы на соответствующие порты. 

Unicast фрейм с MAC-адресом получателя для которого у коммутатора нет 

записи в таблице коммутации, называется unknownunicast. 

Пример сети для демонстрации использования механизмов передачи 

фреймов 

На рисунке изображен коммутатор sw1 и повторитель (hub) к которому 

подключены два хоста. 

Порт коммутатора MAC-адрес хоста 

1 A 

2 B 

3 C 

4 D 

http://xgu.ru/w/images/5/54/Vlan_0.png
http://xgu.ru/w/images/5/54/Vlan_0.png
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Рисунок 1.9 - Структура взаимодействия хостов с коммутатороми 

 

Изначально к коммутатору были подключены три хоста A, B и C. 

Соответственно у коммутатора такая таблица коммутации: 

Таблица 1.2- Первичная таблица коммутaции[7] 

 

Когда хост A отправляет фрейм хосту B, коммутатор использует 

механизм forwarding, так как ему известно где находятся оба хоста и хосты 

находятся на разных портах коммутатора. Далее к коммутатору подключили 

хост D. Если хост A отправляет фрейм хосту D, то для коммутатора это 

unknownunicast фрейм, так как в таблице коммутации нет записи о MAC-

адресе D. В соответствии со своими правилами коммутатор выполняет 

flooding и передает фрейм на все порты, кроме 1 (с которого фрейм был 

получен). После того как коммутатор получит фрейм от хоста D, он запомнит 

его адрес и создаст соответствующую запись в таблице коммутации. К 

коммутатору подключили повторитель с двумя хостами и коммутатор выучил 

их адреса. Соответствующая таблица коммутации: 

 

 

 

 

Порт коммутатора MAC-адрес хоста 

1 A 

2 B 

3 C 

http://xgu.ru/w/images/4/42/Vlan_01.png
http://xgu.ru/w/images/4/42/Vlan_01.png
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Таблица 1.3- Вторичная таблица коммутации 

Порт коммутатора MAC-адрес хоста 

1 A 

2 B 

3 C 

4 D 

5 E 

5 F 

 

Если после этого хост E будет передавать фрейм хосту F, то 

коммутатор получит его, но не будет передавать далее. В этой ситуации 

коммутатор использует механизм filtering, так как MAC-адрес получателя 

доступен через тот же порт, что и отправитель. 

Принадлежность VLAN 

Порты коммутатора, поддерживающие VLAN'ы, (с некоторыми 

допущениями) можно разделить на два множества: 

1) Тегированные порты (или транковые порты, trunk-порты в 

терминологии Cisco). 

2) Нетегированные порты (или порты доступа, access-порты в 

терминологии Cisco); 

Тегированные порты нужны для того, чтобы через один порт была 

возможность передавать данные принадлежащие к различным VLAN и, 

соответственно, получать трафик нескольких VLAN на один порт. 

Информация о принадлежности трафика к конкретному VLAN, как было 

сказано выше, указывается в специальном теге. Без тега коммутатор не 

сможет различать трафик различных VLAN. 

Если порт нетегированный и принадлежит к какому-либо VLAN, то 

трафик для этого VLAN передается без тега. На Cisco нетегированный порт 

(access-порт) может быть только в одном VLAN, на некоторых других 

свитчах (например, ZyXEL, D-Link и Planet) реализация иная. 

Если порт тегирован для нескольких VLAN, то в этом случае весь 

нетегированный трафик будет приниматься специальным родным VLAN 

(native VLAN). С этим параметром (native, PVID, port VID) возникает много 

путаницы. Например, свитчи Planet для правильной работы нетегированного 

порта требуют поместить порт в VLAN, задать режим порта untagged 

(нетегированный), и прописать номер этого VLAN в PVID этого порта. На 

коммутаторах HPProCurve тегированный порт начинает работать как 

тегированный только если поставить его PVID в "None". 

Если порт принадлежит только одному VLAN как нетегированный, то 

тегированный трафик, приходящий через такой порт, должен удаляться. На 

деле это поведение обычно настраивается. 

Проще всего это понять, если "забыть" всю внутреннюю структуру 

коммутатора и отталкиваться только от портов. Допустим, есть VLAN с 
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номером 111, есть два порта которые принадлежат к VLAN 111. Они 

общаются только между собой, с untagged/access-порта выходит 

нетегированный трафик, с tagged/trunk-порта выходит трафик тегированный в 

VLAN 111. Все необходимые преобразования прозрачно внутри себя делает 

коммутатор. 

Обычно, по умолчанию все порты коммутатора считаются 

нетегированными членами VLAN 1. В процессе настройки или работы 

коммутатора они могут быть перемещены в другие VLAN.[4] 

1.7 Технология передачи данных IP/MPLS 

MPLS (англ. multiprotocollabelswitching — многопротокольная 

коммутация по меткам) — механизм в высокопроизводительной 

телекоммуникационной сети, осуществляющий передачу данных от одного 

узла сети к другому с помощью меток. MPLS является масштабируемым и 

независимым от каких-либо протоколов механизмом передачи данных. В 

сети, основанной на MPLS, пакетам данных присваиваются метки. Решение о 

дальнейшей передаче пакета данных другому узлу сети осуществляется 

только на основании значения присвоенной метки без необходимости 

изучения самого пакета данных. За счет этого возможно создание сквозного 

виртуального канала, независимого от среды передачи и использующего 

любой протокол передачи данных. 

Преимущества MPLS 

MPLS позволяет достаточно легко создавать виртуальные каналы 

между узлами сети. Технология позволяет инкапсулировать 

различные протоколы передачи данных. Основным преимуществом MPLS 

является независимость от особенностей технологий канального уровня, 

таких как ATM, FrameRelay, SONET/SDH или Ethernet, и отсутствия 

необходимости поддержания нескольких сетей второго уровня, необходимых 

для передачи различного рода трафика. По виду коммутации MPLS относится 

к сетям с коммутацией пакетов. 

Технология MPLS была разработана для организации единого 

протокола передачи данных как для приложений с коммутацией каналов, так 

и приложений с коммутацией пакетов (подразумеваются приложения с 

датаграммной передачей пакетов). MPLS может быть использован для 

передачи различного вида трафика, включая IP-пакеты, ячейки ATM, фреймы 

SONET/SDH и кадры Ethernet. 

Для решения идентичных задач ранее были разработаны такие 

технологии, как FrameRelay и ATM. Многие инженеры считали, что 

технология ATM будет заменена другими протоколами с меньшими 

накладными расходами на передачу данных и при этом обеспечивающими 

передачу пакетов данных переменной длины с установлением соединения 
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между узлами сети. Технология MPLS разрабатывалась с учётом сильных и 

слабых сторон ATM. В настоящее время оборудование с поддержкой MPLS 

заменяет на рынке оборудование с поддержкой вышеупомянутых технологий. 

Вероятно, что в будущем MPLS полностью вытеснит данные технологии. 

В частности, MPLS обходится без коммутации ячеек и набора 

сигнальных протоколов, характерных для ATM. При разработке MPLS 

пришло понимание того, что на уровне ядра современной сети нет 

необходимости в ячейках ATM маленького фиксированного размера, 

поскольку современные оптические сети обладают такой большой скоростью 

передачи данных, что даже пакет данных максимальной длины в 1500 байт 

испытывает незначительную задержку в очередях буферов коммутационного 

оборудования (необходимость сокращения таких задержек, например, для 

обеспечения заданного качества голосового трафика, повлияла на выбор 

ячеек малого размера, характерных для ATM). 

В то же время в MPLS попытались сохранить механизмы оптимизации 

и управления трафиком (англ. trafficengineering) и управления отдельно от 

передаваемого потока данных, которые сделали технологии FrameRelay и 

ATM привлекательными для внедрения в больших сетях передачи данных. 

Несмотря на то, что переход на MPLS дает преимущества управления 

потоками данных (улучшение надежности и повышение производительности 

сети), существует проблема потери контроля потоков данных, проходящих 

через сеть MPLS, со стороны обычных IP-приложений.[1] 

Принцип работы IP/MPLS 

Технология MPLS основана на обработке заголовка MPLS, 

добавляемого к каждому пакету данных. Заголовок MPLS может состоять из 

одной или нескольких «меток». Несколько записей (меток) в заголовке MPLS 

называются стеком меток. Каждая запись в стеке меток состоит из 

следующих четырех полей: 

 значение метки занимает 20 бит; 

 поле класса трафика необходимое для реализации механизмов 

качества обслуживания (QoS) и явного уведомления о перегрузке занимает 3 

бита; 

 флаг дна стека если флаг установлен в 1, то это означает, что 

текущая метка последняя в стеке; занимает 1 бит; 

 поле TTL необходимо для предотвращения петель MPLS 

коммутации; занимает 8 бит. 

В MPLS-маршрутизаторе пакет с MPLS-меткой коммутируется на 

следующий порт после поиска метки в таблице коммутации вместо поиска 

в таблице маршрутизации.  
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2   Расчётная часть 

2.1   Комплектация оборудования 

CiscoCatalyst 2960 12 Switch 

СiscoCatalyst 2960 (рисунок 2.1) — это серия «интеллектуальных» 

коммутаторов FastEthernet фиксированной конфигурации, которые можно 

объединять в стек для соединений на скоростях FastEthernet и GigabitEthernet 

в сетях среднего масштаба. В этих коммутаторах реализованы расширенные 

возможности обеспечения заданного качества обслуживания и контроля 

много абонентской доставки. 

Управление их работой осуществляется с помощью ПО Cisco IOS и 

пакета управляющих Web-приложений CiscoClusterManagementSuite (CMS), 

который позволяет пользователям при помощи стандартного web-браузера 

одновременно конфигурировать несколько настольных коммутаторов 

Catalyst, а также выявлять неполадки в их работе. Кроме того, в Cisco CMS 

имеются новые «мастера» конфигурирования, которые значительно 

упрощают внедрение конвергированных приложений и сервисов, 

работающих в масштабе всей сети. [6]  

Коммутаторы Catalyst 2960, имеющие порты 10/100/1000 BaseT, 

обеспечивают гигабитную скорость передачи по медной проводке и являются 

идеальным решением для перехода от технологии FastEthernet к опорной сети 

GigabitEthernet на медной паре. Все порты способны автоматически 

определять скорость передачи и ее режим (полно- или полудуплексный), что 

позволяет оптимизировать использование ресурсов полосы пропускания. 

В коммутаторах серии Catalyst 2960 реализовано несколько важных 

функций, позволяющих повысить производительность работы сети, 

улучшить ее управляемость и безопасность. Для одного коммутатора сетевые 

администраторы могут настроить до 64 виртуальных локальных сетей 

(ВЛВС). Это позволит передавать пакеты данных только станциям в пределах 

конкретной ВЛВС, создать виртуальный межсетевой экран между группами 

портов в сети и сократить широковещательные рассылки. Магистральные 

каналы ВЛВС можно создавать из любого порта. [7] 

Технология Per VLAN SpanningTree (PVST+) позволяет одновременно 

конфигурировать резервные высокоскоростные соединения и распределять 

передаваемый трафик по нескольким каналам. Кроме того, использование 

технологии CiscoUpLinkFast позволяет немедленно переключаться на 

резервный высокоскоростной канал. 
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Таблица 2.1 - Технические характеристики коммутатора 

Наименование параметра Значение 

Пропускная способность 

коммутирующей матрицы 
13,6 Гбит/с 

Максимальная полоса 

пропускания Catalyst 2940G-

12 

6,4 Гбит/с 

Скорость передачи пакетов в 

секунду при длине пакета 64 

байт Catalyst 2940G-12 

4,8∙10
6
 пакетов/с 

Буферная память пакетов 

емкостью 
8 Мбайт 

Память SDRAM емкостью 32 Мбайт 

Flash-память емкостью 8 Мбайт 

Количество MAC-адресов 8000 

Управление Управление осуществляется по 

протоколу SNMP. Для управления 

конфигурацией и работой коммутаторов 

используется ПО сетевого управления 

CiscoWorksWindows с детализацией до 

отдельного коммутатора и отдельного 

порта на нем. Это же ПО используется 

для управления всеми 

маршрутизаторами, коммутаторами и 

концентраторами Cisco. 

 

 
 

Рисунок 2.1 - CatalystCisco 2940 switch 
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CiscoSystems 3800 router 

Компания CiscoSystems расширяет возможности, интеграцию и 

мощность продуктов класса предприятия для удаленных офисов с помощью 

серии Cisco 3800. Модульная архитектура серии Cisco 3800 обеспечивает 

гибкость, необходимую для адаптации к изменениям в сетевых технологиях с 

внедрением новых услуг и приложений.  

Управляемая мощным процессором серия Cisco 3800 предлагает 

функции качества обслуживания (QoS), защиты сети и целый ряд 

дополнительных средств, необходимых для интеграции в развивающихся 

сегодня сетях. С помощью объединения функций нескольких отдельных 

устройств в один блок, серия Cisco 3800 сокращает сложность управления 

удаленными сетями. Серия Cisco 3800 поддерживает модульные интерфейсы 

серий Cisco 1600, 1700 и 3600, что предлагает эффективное по стоимости 

решение для таких приложений, как доступ в Internet (intranet), 

мультисервисная интеграция голос/данные, услуги аналогового и цифрового 

модемного доступа, VPN доступ, доступ к ATM, VLAN и управление 

полосой пропускания маршрутизатора. [7] 

Платформа Cisco 3800 имеет один или два порта Ethernet, один слот для 

сетевого модуля, два слота для интерфейсных карт и слот для нового модуля 

AIM (AdvancedIntegrationModule).  

Среди интерфейсных карт имеются карты с последовательными, либо 

ISDN BRI портами для WAN-соединений, в то время как сетевые модули 

обеспечивают поддержку служб по передаче голоса/данных/факсов либо 

большое количество последовательных портов. 

Ключевые особенности: 

- гибкость вложений - обновляемые модульные интерфейсы делают 

возможными тысячи разнообразных решений и простой переход к новым 

требованиям; 

- интеграция - снижает стоимость владения и увеличивает простоту 

удаленного управления, обеспечивая интегрированное решение, которое 

сочетает в себе устройства мультиплексоры, модемы, шлюзы голос и данные, 

ISDN, брандмауэр, функции VPN, шифрование, устройства сжатия; 

- защита вложений - благодаря модульности возможна частичная 

замена модулей минимальными затратами без, кроме того, 

взаимозаменяемость модулей между сериями 1600, 3800 и 3600 позволяют 

развивать сеть минимальными вложениями. Новый многофункциональный 

разъем позволяет по мере необходимости реализовать аппаратное сжатие 

данных и криптографию. [7] 

Часть решения Cisco "от точки до точки" - как часть полного решения 

Cisco серия 3800 позволяет построить цельную сетевую структуру с 

минимальными затратами. 
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Рисунок 2.2 –CiscoSystems 3800 router 

 

Таблица 2.2 - Технические характеристики маршрутизатора 

Функции управления Описание 

Встроенные опции CSU/DSU 

и NT1 

Поддерживает удаленное управление 

любым пользовательским устройством 

(CustomerPremiseEquipment, CPE) 

Поддержка CiscoWorks и 

CiscoView 

Обеспечивает упрощенное управление 

устройствами 

Поддержка Cisco Voice 

Manager (CVM) 

Снижает стоимость установки и 

эксплуатации оборудования для 

интеграции голоса и данных 

Расширенная процедура 

установки 

Диалоговая контекстно-зависимая система 

упрощает процесс первоначальной 

конфигурации маршрутизатора 

Функция автоматической 

установки 

Автоматическая настройка новых 

маршрутизаторов через WAN интерфейсы, 

снижающая расходы на установку нового 

оборудования 

Отказоустойчивость Описание 

Возможность установки 

дополнительного источника 

питания  

Дополнительный источник питания может 

использоваться совместно с другим 

устройством, например, с CiscoCatalyst 

1900, для обеспечения бесперебойной 

работы устройств  

Dial-on-DemandRouting Позволяет организовывать резервные 

каналы связи по WAN интерфейсам, что 

обеспечит работу соединения при 

нарушениях в работе основного канала  
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2.2 Ознакомление с локально вычислительной сетью AO 

«Aaluminium» 

 Центральный офис                             Завод                                       Склад 
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Рисунок 2.3 – Схема взаимодействия завода с центральным офисом и 

со складом 

  

Предприятие AO «Aaluminium» имеет 3 основных, удаленных друг от 

друга, узла связи в городе Павлодар. Центральным узлом является сам завод, 

так как на его территории имелось помещение, полностью удовлетворяющее 

стандартам для аппаратуры. Локально вычислительная сеть завода 

стремительно увеличивается, в следствии чего работоспособность этой 

схемы стала не актуальной. Пользователи ЛВС стали жаловаться на скорость 

передачи данных и в целом на работоспособность этой сети. Центральный 

офис часто не может связаться через локальную сеть с заводом и складом, а 

склад вынужден по долгу ждать при передачи данных на завод и в 

центральный офис.  
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2.3 Исследование и выявление недостатков сети передачи данных 

центрального офиса и завода 

              Центральный офис                                                     Завод                                        

 

Рисунок 2.4 – Схема взаимодействия центрального офиса с заводом  

 

Провайдером данного соединения является компания Транстелеком. 

Существуют 2 канал связи, соединяющие 2 узла, в каждых из них проходят 

свои VLAN, которые осуществляют защищенность и ограничения сети. То 

есть из домена VLAN 14, который принадлежит менеджерам и юристам, не 

попасть в домен VLAN 21, который принадлежит бухгалтерии и не попасть в 

домен VLAN 20, который в свою очередь принадлежит директорам.  

Все пользователи этой ЛВС жалуются на кратковременное и 

повторяющиеся отсутствие связи в течении рабочего дня, после подключение 

второго канала связи IP/MPLS. Так же известно, что после перезагрузки всего 

оборудования сеть восстанавливается на короткое время. 

Что бы выявить причину, по которой происходит простой сети, было 

запущено на устройствах Catalyst выявление ошибок. При помощи этих 

выявлений ошибок, можно снять статистику  с каждого порта, 

проанализировав и понять существующую проблему. Для этого используется 

2 команды:  

1) AlmLOIS_Catalyst_1#show logging history  

2) AlmLOIS_Catalyst_1#show logging  
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Рисунок 2.5 – Листинг снятых ошибок 

Анализ ошибок 

 Существует МАС адрес 0025.ba32.d0ad, который приходит 

одновременно на порт 1 Catalyst 2960 и на порт 2 Catalyst 3750, что и 

создает кольцо. И в следствие этого кольца, Spanning-tree протокол 

блокирует порты. 

Это видно из статистики снятой с коммутаторов. 

 

 

Рисунок 2.6 – Листинг заблокированных портов 
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И после всего этого начинают выключаться порты  на 

коммутаторах. Это видно на листинге о заблокированных портах.  

 

 
Рисунок 2.7 – Листинг состоянии портов 

 

В совокупности существует 2 основные ошибки  

1) Коммутаторы не могут выбрать главный свич, от которого 

Spanning-tree, будет строить свою топологию. 

2) Повторяющийся MAC адрес на устройствах Catalyst 2960 и 

Catalyst 3750, в следствии чего образуется кольцо, на уровне MAC адреса. 

 

2.4 Исправление ошибок в сети главного офиса 

1 задача 

Причина отсутствии возможности выбрать главный свич, заключается 

в том, что у двух подходящих коммутаторов одинаковый Bridge ID. Что бы 

посчитать Bridge ID нужно воспользоваться формулой: 

Bridge ID = Bridge priority + MАС адрес                           (2.1) 

Bridge priority = vlan xxx + 4096xN, N-множитель, назначается 

администратором сети (4096х8=32768 default cost)                         (2.2) 
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Для Catalyst 2960: 

Bridge ID =32782+0014.85b1.dbb4 

Bridge priority =14+32768=32782 

Для Catalyst 3750: 

Bridge ID =36860+0014.88b1.dbb4 

Bridge priority =14+36846=36860 

Что бы устранить ошибку на Catalyst 3750, был прописан новый N-

множитель: 

Bridge ID =36860+36860+0014.88b1.dbb4 

Bridge priority =14+32768=32782 

В следствии чего корневым коммутатором стал Catalyst 3750, для того 

что бы удостовериться используют ряд команд: 

1) AlmLOIS_Catalyst_1# show spanning-tree 

     

 

Рисунок 2.8 – Листинг состояния Spanning Tree на коммутаторе Catalyst 

3750 

 

2) AlmLOIS_Catalyst_1#show spanning-tree root 

 

Рисунок 2.9 – Листинг состояния Spanning Tree в VLAN на 

коммутаторе Catalyst 3750 

 

3) AlmLOIS_Catalyst_1#show spanning-tree vlan 14 
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  Рисунок 2.10 – Листинг состояния Spanning Tree в VLAN 14 на 

коммутаторе Catalyst 3750 

2 задача 

Протокол Spanning-tree, введен специально для того что бы 

блокировать кольца, но из– за некорректной работы этого протокола и 

присутствием двух входящих линков, на Catalyst 2960 блокировался порт 4, 

что приводило к отключению 14, 21 VLAN от сети, в последствии после 

очередного широковещательного шторма, блокировался порт 5 на Catalyst 

3750 и был недоступен 20 VLAN. Что и приводило к полному 

обездвиживанию трафика, за пределы ЛВС. 

 

Рисунок 2.11 – Листинг заблокированных портов протоколом Spanning 

Tree 

 

После назначения главного коммутатора, ошибки такого рода 

перестали существовать, но возникла новая проблема. На Catalyst 2960 был 

заблокирован порт 4, в следствии чего бухгалтерия и менеджеры остались 

без связи.  

 
Рисунок 2.12 – Листинг заблокированного портоа протоколом Spanning 

Tree 

 

Решением данного недочета стало, разработка нового соединения 

используя старое оборудование. Путем реорганизации схемы соединения 

возможно было повысить отказоустойчивость и простоту в эксплуатации 

данной сети.  
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                   Центральный офис                                                     Завод                                        
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Рисунок 2.13 – Улучшенная схема взаимодействия центрального офиса 

с заводом  

 

При таком подключении, канал IP/MPLS стал основным, а SDH 

резервным, что позволило увеличить отказоустойчивость сети и полностью 

решило проблему с кольцом. Catalyst 3750 заблокировал порт 12, и вся 

информация идет через порт 5.Причина по которой был выбран канал 5 как 

основной, является его скорость и полоса пропускания. 

Были добавлены настройки на Catalyst 3750, порты 5 и 12 стали trunk. 

На Catalyst 2960  порт 4 выключен.  

 

      

Рисунок 2.14 – Листинг заблокированного портоа протоколом Spanning 

Tree 
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Рисунок 2.15 – Характеристики настроенных портов 

 

2.5 Исследование и выявление недостатков сети передачи данных 

завода и склада 
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 Рисунок 2.16 – Схема соединения завода со складом 

 
Провайдером данного соединения является Казахтелеком. Связь 

организованна при помощи двух модемов ZyXel Prestige, которые настроены 

мостом. Соединение между модемами осуществляется при помощи пары 

медных проводов, технологии SHDSL. Так как расстояние между 2 узлами 

составляет 4000 м, скорость передачи информации составляет 2 Мбит/с.   Для 

развивающейся компании с большим оборотом информации в ЛВС, данная 

скорость является не актуальной и не удовлетворяет потребности рабочих. 

Так же за неимением свободных IP адресов, была введена в 

эксплуатацию новая сеть, в следствие чего были добавлены маршрутизаторы, 

Cisco 3800, которые маршрутизируют сети 10.145.8.0 и 10.145.2.0. Оба 

маршрутизатора идентичны настроены, один является основным, 

находящийся в сети, другой холодным резервом. 

2.6 Внедрение нового канала связи 

Провайдером нового канала является Транстелеком, и передача данных 

будет осуществляться на основе технологии IP/MPLS (Мбит\с) при помощи 
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оптического волокна. Так как в узле склада нет оборудования, которому 

можно подключить оптическое волокно, в промежутке от провайдера до 

склада, поставлен медиаконвертер TP-LINNK, который будет 

преобразовывать оптический сигнал в медный. Расстояние от 

медиаконвертера до узла 60 метров, вследствие чего было решено 

использовать технологию FastEthernet 100Base-ТХ. Скорость передачи 

данных 100 Мбит\с на расстояние 100 м, что полностью соответствует 

требованиям передачи.  

 

 
 

Рисунок 2.17 – Табличные данные по Ethernet 

 

2.7 Оптимизация сети передачи данных на заводе 

После монитринга локальной вычислительной сети завода, 

неисправностей в сети не обнаружено, но ее конструкция устаревшая и имеет 

значительные изъяны. В следствии чего схема была переделана, на более 

актуальную и отказоустойчивую. В следствии этой модернизации сети,  из- 

за использования маршрутизаторов, были введены в эксплуатацию протокол 

динамической маршрутизации и протокол горячего резервирования.   
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Рисунок 2.18 – Актуальная схема соединения 

 

К этим изъяном относятся: 

1) Не отказоустойчивая система подключения 

2) Не использование протоколов динамической маршрутизации 

3) Использование холодного резерва 

Задача 1 

Для повышения отказоустойчивости системы после внедрения нового 

канала IP/MPLS,  канал  SHDSL остался. И является резервным каналом 

соединения между складом и заводом. Для реализации такого резерва, была 

перестроена схема соединения маршрутизаторов и настроен порт на 

коммутаторе. Порт 20 теперь является trunk- портом, и через него проходит 

VLAN 1583. Так же был создан VLAN 1583 на коммутаторе и в целях не 

загромождения сети и CPU маршрутизатора, перемычкой с порта 21  VLAN 

1583 переведен на порт 16 VLAN 2. Такой переход дает возможность 

отказаться от дополнительной маршрутизации VLAN, и удобного 

мониторинга. Что бы проверить новые конфигурации на коммутаторе,  есть 

команды: 

1) express3-catalyst#show vlan brief 
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Рисунок 2.19 – Листинг принадлежности портов к VLAN 

 

2) express3-catalyst#show running-config 

 

 
 Рисунок 2.20 – Листинг конфигурации портов 

 

3) express3-catalyst#show interfaces trunk 

 

Рисунок 2.21 – Листинг конфигурации портов в trunk 
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Задача 2 

Переход на протокол динамической маршрутизации позволит 

облегчить работу администраторам этой ЛВС. Так как сеть завода 

стремительно развивается и в недалеком бедующем вполне возможно 

подключение новых сетей, гораздо целесообразнее использовать протоколы 

динамической маршрутизации. Что бы добавить новый сегмент сети с другой 

сетью, достаточно будет прописать ее на граничном с ней маршрутизаторе и 

протокол динамической маршрутизации сам оповестит всех о новом 

сегменте сети. Для данной сети уместным будет использование протокола 

OSPF. Настройка его будет выглядеть так: 

Маршрутизатор на заводе 

  

Рисунок 2.22 – Конфигурация динамической маршрутизации OSPF на 

маршрутизаторе завода 

 

Маршрутизатор на складе 

 

 
Рисунок 2.23 – Конфигурация динамической маршрутизации OSPF на 

маршрутизаторе склада 

  

Сisco 6500 

 

 
Рисунок 2.24 – Конфигурация динамической маршрутизации OSPF на 

маршрутизаторе ядра 

 

Настроив таким образом маршрутизаторы нужно удостовериться что 

OSPF определил соседские отношения между маршрутизаторами. 
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После обновления базы сетей, маршрутизатор выведет сообщение 

 %OSPF-5-ADJCHG: Process 1, Nbr 10.145.2.1 on FastEthernet0/0 from 

LOADING to FULL, Loading Done 

Для проверки используем команды: 

1) expressAlm2-reserve#show ip route 

2) expressAlm2-reserve#show ip route ospf 1 

3) expressAlm2-reserve#sh ip route connected 

Маршрутизатор на складе 

 
Рисунок 2.25 –Состояние базы маршрутизации на складе 

 

Маршрутизатор на заводе 

 

 
Рисунок 2.26 –Состояние базы маршрутизации на заводе 
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Сisco 6500 

 

 
Рисунок 2.27 –Состояние базы маршрутизации в ядре 

 

У склада 2 канала связи до  завода, маршрутизатор начнет выбирать, 

какой канал приоритетный, но так как канал от IP/MPLS и от модемов 

приходит FastEthernet, существует вероятность, что SHDSL станет основным. 

Во избежание этого нужно высчитать каналы и назначить приоритеты. Для 

этого воспользуемся формулой: 

 

Cost = referenced bandwidth / link bandwidth=1/100=0,01           (2.3) 

 

referenced bandwidth- полоса пропускания установленная Cisco 

link bandwidth- полоса пропускания 

 

Таблица referenced bandwidth 

 
Рисунок 2.28 –Стоимость интерфейсного соединения 

 

Для обоих каналов она ровна  0,01. Что бы изменить настраиваем на 

порту SHDSL referenced bandwidth= 10. Тогда, канал IP/MPLS является 

приоритетным. 

3 задача  

В передовой сети передачи данных холодный резерв является не 

актуальным резервированием. Причиной тому служит долгое время запуска 
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маршрутизатора, переключение патчкордов и сравнивание таблиц 

маршрутизации. Все эти действия маршрутизатора отнимут 7-8 минут 

работы, что является не приемлемым. Во избежание этих задержек на 

маршрутизаторах настроен протокол VRRP. Этот протокол позволяет 

мгновенно перейти на резерв. В случае выхода из строя порта или всего 

устройства, мгновенно с тем же IP адресом начинает работать резерв. Время 

простоя 1-2 секунд. Его конфигурация выглядит так:    

Основной маршрутизатор на заводе 

 
Рисунок 2.29 –Конфигурация протокола VRRP на заводе  

 

Резервный маршрутизатор на складе 

 
Рисунок 2.30 – Конфигурация протокола VRRP на складе 

 

В новой схеме к каждому маршрутизатору на складе подходит свой 

канал связи, что повышает отказоустойчивость сети. 

Для проверки работоспособности системы существуют команды: 

1) expressGCUS-reserve#show vrrp all  
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Рисунок 2.30 –Листинг настроенного протокола VRRP для проверки 

конфигурации 

 

Этой командой можно проверить состояние портов и их статус в 

группе 

2) expressGCUS-reserve#show vrrp brief 

 
Рисунок 2.30 –Листинг настроенного протокола VRRP для проверки 

работоспособности 

 

Данная команда показывает сжатые показания по группе. 
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3 Бизнес-план 

 

3.1 Цель и задача проекта 

 

Развитие потребности населения в сфере телекоммуникации заставляет 

игроков рынка акцентировать внимание на новых направлениях работы, 

выводить на новый уровень качество уже доступных потребителям услуг и 

предлагать сервисы, которые до сих пор не были представлены на рынке или 

были доступны ограниченному кругу потребителей. 

В связи с этим и тенденциями развития широкополосного доступа 

многие телекоммуникационные компании делают большие ставки на 

использование аутсорсинга для предоставления услуг высокоскоростной 

связи. И тому есть несколько причин. 

Во-первых, аутсорсинг позволят экономически более эффективно не 

только предоставлять доступ в сеть новым клиентам, но и расширять спектр 

услуг и охватывать новые труднодоступные территории. 

Во-вторых, аутсорсинг многим более прост, чем традиционные 

нанимания людей в отделы. Этот фактор оказывается очень полезным, когда 

необходимо найти ошибку и исправить ее в сети в кратчайшие сроки. 

 

3.2 План маркетинга 

 

Продвижение на казахстанский рынок новых технологий в области 

телекоммуникаций осуществляется высокими темпами, хотя и сдерживается 

рядом факторов, связанных с общей экономической ситуацией в стране, 

отсутствием отечественных производителей средств связи, а также 

существованием перекрестного финансирования убыточных услуг за счет 

прибыльных услуг связи.  

В сфере телекоммуникаций всегда есть, как минимум,  два  

действующих  лица: пользователь (абонент), которому требуются услуги 

связи, и оператор сети,   который   эти   услуги  предоставляет. 

Стратегическая цель маркетинга компании CiscoSystems заключается 

в создании репутации самого надежного провайдера связи в РК.  

Успехам компании будет содействовать высокое сервисное 

обслуживание специалистами высокого класса по подключению, ремонту 

и настройке аппаратуры. 
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3.3 Расчет капитальных затрат 

 

Стоимость программ и оборудования на изучение и устранение ошибок 

в таблице 3.1 

 

Т а б л и ц а 3.1 – Стоимость оборудования [1]. 

п/п 
Наименование 

оборудования 
Количество 

Цена за 

единицу, 

тенге 

Общая цена,  

тенге 

1 Компьютерная 

программа 
2 80000 160000 

2 Ноутбук 2 230000 460000 

3 Кабель,м 200 65 13000 

4 Прочие затраты   80000 

Итого   713000 

 

 

Капитальные затраты определим по формуле: 

                                      (3.1) 

 

где Ц – цена системы (Ц =713000тг.) 

Кмон – стоимость монтажа на месте составляет 5% от цены системы:  

 

Кмон = Ц ∙ 0,05     (3.2) 

 

Кмон = 713000∙0,05 =35650тг.; 

Кпер– стоимость перевозки к месту эксплуатации составляет 2% от цены 

системы: 

 

Кпер = Ц ∙ 0,02      (3.3) 

 

Кпер = 713000 ∙ 0,02 =14260 тг.; 

Тогда капитальные затраты составят: 

К = 713000 + 35650 + 14260 = 762910тг. 

 

3.4 Расчет годовых эксплуатационных расходов 

 

Эксплуатационные расходы определяются по формуле: 

Эр= ФОТ + Ос + Ао + М + Эл + Заренд+ М + Н  (3.4) 

где ФОТ – фонд оплаты труда; 

Ос – отчисления на социальные нужды (социальный налог); 

Ао – амортизационные отчисления; 
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М – затраты на материалы и запасные части; 

Эл – затраты на электроэнергию; 

Ппр- прочие производственные и транспортные расходы; 

Н – накладные расходы 

 

Для вычисления ФОТ приведем среднемесячную заработную плату 

работников, которую сведем в таблицу 3.2 

 

Т а б л и ц а 3.2 – Среднемесячные оклады работников [2] 

Наименование 

должностей 

Месячная 

заработная 

плата, ЗПi, 

тг. 

Число 

работников, n 

(чел.) 

Итого 

месячная 

зар. плата, 

тыс тг. 

Ведущий инженер 120000 1 120 

Электромеханик 75000 1 75 

Итого 2 195 

 

Фонд оплаты труда состоит из основной (ЗПосн) и дополнительной 

(ЗПдоп) заработной платы персонала, обслуживающего прибор (устройство 

или систему) или объект связи, а также директора предприятия, менеджера 

по рекламе и юриста и премиальных выплат: 

ФОТ = ЗПосн + ЗПдоп + П,    (3.5) 

 

Основная заработная плата за год рассчитывается по формуле: 

 

             (3.6) 

 

где ЗПi – месячная заработная плата i-того работника; 

n – число работников. 

ЗПосн = 12∙195000=2340тыс.тг. 

Дополнительная заработная плата (работа в праздничные дни, 

сверхурочные работы и т.п.) составляет 30% от основной заработной платы 

работников: 

 

ЗПдоп = ЗПосн ∙ 0,3             (3.7) 

 

ЗПдоп = 2 340 000 ∙ 0,3 =  702 тыс.тг. 

Премиальные выплаты, входящие в ФОТ, составляют 15% от основной 

заработной платы: 

 

П = ЗПосн.∙ 0,15                                        (3.8) 
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П =195000 ∙
 
0,15 =29250тг. 

Таким образом, ФОТ составляет: 

ФОТ =2 340 000 + 702 000+ 29 250= 3 071 250тг. 

Отчисления на социальные нужды составляют 11% от фонда оплаты 

труда, пенсионные отчисления составляют 10% от фонда оплаты труда, так 

как не облагаются социальным налогом: 

 

Ос =0,11 ∙(ФОТ ∙ 0,9)                      (3.9) 

 

Ос =0,11 ∙ 3 071 250 ∙ 0,9 =304 053,75 тг. 

Амортизационные отчисления на предприятиях связи составляют 15-

25% от основных производственных фондов. В данном случае 

амортизационные отчисления составляют 25% от стоимости оборудования: 

 

Ао = Ц ∙ 0,25    (3.10) 

 

Ао = 713 000 ∙ 0,25 = 178 250 тг. 

Затраты на электроэнергию можно рассчитать по следующей формуле: 

 

Эл = W∙T∙S    (3.11) 

 

где W – потребляемая мощность оборудования (W = 1,5 кВт); 

Т – количество часов работы оборудования (Т = 8760 ч.); 

S – стоимость киловатт-часа электроэнергии (S = 19,29тг/кВТ·ч); 

Тогда 

Эл = 1,5 ∙ 8 760 ∙ 19,29 = 253 470 тг. 

Прочие производственные и транспортные расходы определяются 

укрупнено в размере 35% от фонда заработной платы 

Ппр = Нпр ∙ ФОТ,                                         (3.12) 

 

где Нпр - норматив прочих произв. и трансп. расходов. 

Ппр=0,35 ∙ 3 071 250 = 1 074 937тг 

М – материальные затраты, запасные части - 0.5% капитальных затрат 

М=713 000 ∙ 0.005=3 565тг. 

Н – накладные расходы (косвенные расходы, куда входят неучтенные 

расходы) – это 50 % от себестоимости. 

Н = (3 071 250 + 304 053 + 178 250 + 253 470 +1 074 937 + 3565) ∙ 0,50 = 

= 4 725 095 тг. 

Исходя из выше рассчитанных данных, годовые эксплуатационные 

расходы составят: 

Эр=3 071 250 + 304 053 + 178 250 + 253 470 + 1 074 937 + 3 565 + 4 725 095 = 

=9 610 620 тг. 
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Т а б л и ц а 3.3 - Годовые эксплуатационные расходы 

Наименование статей затрат Расчетные данные 
 

Эксплуатационные расходы тг. 9 610 620 

В том числе:  

Фонд оплаты труда тг. 3 071 250 

Отчисления на социальные нужды тг 304 053 

Амортизационные отчисления тг. 178 250 

Затраты на электроэнергию тг. 253 470 

Прочие производственные и транспортные 

расходы тг. 

1 074 937 

Материальные затраты, запасные части тг. 3 565 

Накладные расходы тг. 4 725 095 

 

3.5 Расчет доходов от реализации услуг корпоративной сети 

Для оценки экономической эффективности проекта необходимо 

рассчитать доходы от реализации услуг корпоративной сети по формуле: 

Dреал = Nаб.∙Пмес.∙12,                                     (3.13) 

где Nаб  – количество обслуживаемых узлов;  

Пмес= 300000 тенге – ежемесячная плата с одного узла;  

12 – количество месяцев в году. 

Тогда доходы от реализации услуги корпоративной сети за первый год 

составят: 

Dреал = 3 ∙ 300 000 ∙ 12 =10 800 000 тенге; 

Аналогично произведем расчет для следующих годов: 

Dреал = 4 ∙ 300 000 ∙ 12 =14 400 000 тенге; 

Dреал = 5 ∙ 300 000 ∙ 12 = 18 000 000 тенге; 

Сводные данные по расчету доходов от внедрения проекта по годам 

представлены в таблице  3.4. 

Таблица 3.4 - Прогноз доходов [3]. 

Наименование показателя                     Годы 

         1 2 3 

Количество новых узлов, 

в ед. 

3 1 1 

Количество 

подключенных узлов к 

сети, в ед. 

3 4 5 

Месячный платеж за 

подключение, в тенге 

300000 300000 300000 

Абонентский платеж 

клиентов за год, в тенге 

10800000 14400000 18000000 
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Из расчетов видно, что доходы зависят от количества добавленных 

узлов подключенных к сети. Когда предприятие начнет полностью себя 

окупать от представления локальных вычислительных услуг удаленным 

абонентам, возможны последующие новые расширение в данном 

направлении. 

Оценка эффективности от реализации проекта производится на основе 

следующих показателей:  

- чистый доход от реализации услуг;  

- чистый приведенный доход; 

- срок окупаемости; 

Прибыль от основной деятельности характеризует результативность 

хозяйственной деятельности предприятия и определяет эффект его работы 

как разницу между полученными доходами от реализации услуг и затратами, 

в процессе оказания услуг. Расчётную прибыль предприятия определим по 

формуле: 

ПР = Dреал – ЭР,                        (3.14) 

где, Dреал - доход от реализации услуг;       

ЭР - эксплуатационные расходы. 

1-ый год: ПР = 10800000– 9610620=1189380 тенге; 

2-ой год: ПР = 14400000– 9610620= 4789380тенге; 

3-ий год: ПР = 18000000– 9610620= 8389380 тенге; 

Получаемые предприятием доходы  подлежат налогообложению, при 

котором определенная их часть перечисляется в бюджет в соответствии с 

действующим законодательством. 

Налог на прибыль определяется по следующей формуле, в тенге: 

 КПН= 0,2 ∙ ПР,                                        (3.15) 

где КПН - ставка подоходного налога на прибыль юридического лица, 

которая составляет 20% от прибыли. 

1-ый год: КПН = 0,2 ∙  1189380= 237876 тенге; 

2-ой год: КПН = 0,2 ∙  4789380 =957876тенге; 

3-ий год: КПН = 0,2 ∙ 8389380= 1677876тенге; 

Рассчитаем прибыль после налогообложения (чистую прибыль), в 

тенге: 

ПЧ = ПР –  КПН                          (3.16) 

1-ый год: ПЧ =1189380–237876= 951504тенге; 

2-ой год: ПЧ =4789380 –957876= 3831504тенге; 

3-ий год: ПЧ =8389380–1677876= 6711504 тенге; 

 

Рентабельность рассчитывается по следующей формуле: 
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%100*
Эр

Пч
Р  ,                                           (3.17) 

Где, Пч – прибыль от реализации проекта; 

Эр – эксплуатационные расходы. 

Таким образом, рентабельность составляет:  

  

 

 

Экономическая эффективность рассчитывается по формуле: 

Кв

Пр
E        (3.18) 

П – прибыль  от реализации проекта; 

Кв – первоначальные инвестиции. 

       24,1
762910

951504
E  

Расчетный срок окупаемости есть обратная величина коэффициента 

экономической эффективности , может быть определена по формуле: 

 

                                 (3.19) 

 

8,0
24,1

1
T  

Таким образом, срок окупаемости проекта составляет около 8  месяца  

с начала эксплуатации узла и подключения клиентов. 

При оценке эффективности инвестиционного проекта необходимо 

учесть разновременные периоды оттока и притока  денежных средств. Для 

приведения всех денежных потоков к единому моменту времени необходимо 

рассчитать чистый приведенный доход и срок окупаемости с учетом 

дисконтирования. Ставку дисконта берем равной 20%. 

Приведенный чистый доход составляет: 

ПЧД = КПР ∙ ЧД,     (3.20) 

где, Кпрt - коэффициент дисконтирования 

  Кпрt = 1/(1 + r)
t
     (3.21) 

где, r = 0,20 (ставка дисконта составляет 20%) 

Определим коэффициент для первого года: 

КПР = 1/(1 + 0,2)
1
 = 0,83 

Аналогично произведем расчет для следующих годов: 

КПР = 1/(1 + 0,2)
2
 = 0,69 

%9,9%100*
 9610620

951504
Р

R
T

1
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КПР = 1/(1 + 0,2)
3
 = 0,58 

Таким образом согласно формуле,  приведенный чистый доход 

составит: 

ПЧД1 = 0,83 ∙ 1189380= 987 185тенге; 

ПЧД2 = 0,69 ∙ 3831504= 3 985 085 тенге; 

ПЧД3 = 0,58 ∙ 6711504= 5 020 181 тенге; 

Экономическая эффективность с учетом дисконтирование 

рассчитывается по формуле: 

Кв

П
E

ЧД
      (3.22) 

ПЧД – приведенный чистый доход  от реализации проекта; 

Кв – первоначальные инвестиции. 

7,2
349890

951504
E  

Расчетный срок окупаемости с учетом дисконта есть обратная 

величина коэффициента экономической эффективности , может быть 

определена по формуле: 

 

(3.23) 

 

37,0
7,2

1
T  

Таким образом, срок окупаемости проекта составляет около 4-х 

месяцев  с начала эксплуатации оборудования и подключения клиентов. 

Эффективность капитальных вложений оценивается на основе индекса 

доходности (PI).  Индекс доходности представляет собой отношение чистой 

доходной прибыли к величине капитальных вложений.  Индекс доходности 

(PI) рассчитывается по формуле: 

В

ДП

К

Ч
PI       (3.24) 

где, PI - индекс доходности; 

ЧДП - чистый доход; 

КВ - капитальные вложения по проекту. 

Таким образом согласно формуле, индекс доходности составит: 

16,14
762910

 10800000
PI

 
Так как РI> 14, то проект следует принять; 

 

 

 

R
T

1
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Вывод: 

 

Капитальные вложения для реализации проекта составили 762 910 
тенге. Срок окупаемости - 4 месяца. Индекс доходности ИП составляет 14,16, 

что свидетельствует о целесообразности и эффективности инвестиционного 

проекта. 
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4 Безопасность жизнедеятельности 

4.1 Создание оптимальных условий труда в центре управления 

корпоративной сетью. 

 

Рисунок 4.1 – Схема операторной комнаты 

 

При организации предприятий, предлагающих услуги связи, возникает 

вопрос о планировании центра управления сетями. Центр управления сетями 

представляет собой главный узел сети, в рамках которой предоставляются 

услуги связи клиентам. Центр управления сетями оборудован разнообразной 

аппаратурой, обеспечивающей техническую реализацию сети. Обслуживающий 

персонал обеспечивает контроль и непосредственное управление сетью. 

При планировании помещения, содержащего центр управления сетями, 

нужно рассмотреть вопросы об обеспечении условий труда для персонала, 

соответствующих установленным нормам. Существуют ряд факторов: 

освещение, микроклимат, уровень шумов в помещении, пожаро и 

электробезопасность, эргономические показатели индивидуального рабочего 

места. 

 

 

4.2 Расчет системы кондиционирования  

Оборудование является источником выделения значительного количества 

тепла. Данное тепло необходимо удалять из помещения, вследствие вредного и 
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неблагоприятного воздействия на обслуживающий персонал. Для создания 

оптимальных климатических условий в помещении, обеспечивающих 

нормальную работу аппаратуры, и сохранение нормального теплового 

состояния в помещении, установлена система кондиционирования. 

Тип применяемого кондиционера Panasonic ION. 

Модель Panasonic ION. 

Электропитание, В/ф/Гц 230/1/50 

Тип настенный 

Потребляемая эл. Мощность, Вт 1290 

Внутренний блок 

Масса, кг 9 

Размеры, мм: 

- длина 

-высота 

-глубина 

 

840 

275 

150 

 Уровень звукового давления (мин/сред/макс), дБА 23/26/39 

Внешний блок 

Масса, кг 35 

Размеры, мм: 

- длина 

-высота 

-глубина 

 

765 

550 

285 

 

В помещении оператора в период летнего времени температура 

повышается до +28˚С, температура зимнего периода от +18˚С до +20˚С. Этому 

свидетельствуют результаты следующих расчетов. 

Теплопоступление и теплопотери в результате разности температур. 

Количество тепла Qогр определяется по формуле: 

 

Qогр=Vпом×X0×(tНрасч-tВрасч),Вт;                                                                 (6.1) 

где Vпом – объем помещения, м
3
; 

Vпом=5×3×3=45 м
3
. 
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X0 – удельная тепловая характеристика, Вт/м
3 
˚С. X0=0,42 Вт/м

3 
˚С. 

Qогр=45×7×0,42=132,3 Вт. 

Теплопоступления от солнечной радиации в помещении. Для ЮВ до 

полудня, то есть начала занятости с 9 до 12 часов при широте 46˚СШ 

выписывается значение прямой радиации (П): 

qвп = 387 Вт/м
3
 и рассеянной радиации(Р), qвр=101 Вт/м

3
. 

После полудня ориентация ЮВ начиная с 12-13 часов: 

 

qвп = 73 Вт/м
3
 , qвр=77 Вт/м

3
. 

 

Из в диапазоне широт 44-68˚ СШ для одинарного остекления. В 

деревянных переплетах : К1=К1
с 

=0,46, когда проем облучен солнцем, то есть в 

период с 9-10 до 13-14 часов. 

К1=К1
Т 

=1,04, для периода с 14-15 до 19-20 часов. Принимается 

коэффициент умеренного загрязнения стекла  К2=0.9. 

В период прямого облучения солнцем от 9 до 14 часов расчет проводится 

по формуле: 

 

Qр=q
1
F0βс.з=(qвп+qвр)К

с
К2βс.зnН0В0, Вт                                                     (4.1) 

 

Qр=(387+101)×0.46×0.9×2×1×1.5×0.15=90.9, Вт 

 

При температуре 28˚С в помещении работают два человека. Hаходим, что 

при температуре 28˚С один человек выделяет 50 Вт явного тепла, а общего 100 

Вт. Выделение общего тепла людьми в помещении составит: 

 

Qл=100×2=200 Вт. 

 

Значение влаги и двуокиси углерода для температуры равной  28˚С 

находим: влаги с одного человека выделяется 75 г/ч, двуокиси углерода – 45 

г/ч. Количество влаги от двух человек составит: 2×75=150 г/ч. Количество 

двуокиси углерода от двух человек составит: 2×45=90 г/ч.  

В следствии этих расчетов можно понять, что эти значения отклоняются 

от нормы.  

Т а б л и ц а  4.1 – Нормы температуры, относительной влажности и 

скорости движения воздуха в обслуживаемой зоне жилых, общественных и 

административно бытовых помещений [3] 

Период года 
Температура 

воздуха, ˚С 

Относительная 

влажность 

воздуха, %, не 

более 

Скорость 

движения воздуха, 

м/с, не более 

Теплый 23-25 40-60 0,1 

Холодный 22-24 40-60 0,1 

 



64 
 

На основании проведенных расчетов составим баланс теплопоступления  

в теплый период года. 

Теплопоступление от солнечной радиации 90.9 Вт. Теплопоступление от 

людей 200 Вт. Теплопоступление в результате разности температур 132.3 Вт. 

Тепловой баланс помещения составит: 

 

Q=90.9+200+132.3 =423.2 Вт 

 

Q=423.2×3600=1523 кДж. 

 

Из проведенных выше расчетов видно, что в летнее время существует 

избыток тепла, а в зимний недостаток. Таким образом для поддержания 

условий микроклимата в помещении оператора целесообразно оборудовать 

системой кондиционирования. Далее приведем расчет системы 

кондиционирования. 

 

4.3 Техническое решение вопросов обеспечения безопасности 

 

 Расчет системы кондиционирования в помещении для операторов 

 Наиболее перспективным методом и средством, обеспечивающим 

чистоту и нормальный микроклимат помещения, является 

кондиционирование, т.е. создание искусственного микроклимата в 

производственном помещении с помощью кондиционирующих установок. 

Кондиционирование помещений выполняется в соответствии с требованиями 

СНиП II-33-75 «Отопление, вентиляция и кондиционирование воздуха» [3]. 

 Количество воздуха L (м
3
/ч)  которое необходимо удалить за один час из 

производственного помещения (операторской), чтобы вместе с ним удалить и 

избыток тепла Qизб (ккал/ч), определяется по формуле: 

 

чм
ytС

Q
L

вв

изб /, 3


                                                                                  (4.3) 

 

где Св – теплоемкость сухого воздуха (Св = 0.24 ккал/кг×град); 

вхyx ttt   - разность температур уходящего и входящего воздуха (при 

расчетах принимаем tух=28˚С, tвх=23˚С); 

ув – плотность уходящего воздуха, определяемая в зависимости от 

температуры (при расчетах принимаем ув=1.2 кг/м
3
). 

 Избыточное тепло – разность тепловыделений в помещении и 

теплоотдачи через наружные ограждения в окружающую среду: 

 

Qизб=Qоб+Qосв+ Qл + Qр + Qотд, ккал/ч,                                                    (4.4) 



65 
 

где Qоб, Qосв, Qл – тепло, выделяемое производственным оборудованием, 

системой искусственного освещения и работающим персоналом 

соответственно, ккад/ч; 

Qр – тепло, вносимое в помещение солнцем (солнечная радиация), ккал/ч; 

Qотд – теплоотдача естественным путем, ккал/ч. 

 Теплопоступления от осветительных приборов, оргтехники и 

оборудования. 

 Тепло, выделяемое производственным оборудованием: 

 

Qоб = 860×Роб×η, ккал/ч ;                                                                         (4.5) 

 

где 860 – тепловой эквивалент 1кВт/ч; 

Роб – мощность потребляемая оборудованием, кВт/ч. 

 Теплопритоки, возникающие за счет находящейся в нем оргтехнике, в 

среднем берется 300 Вт на 1 компьютер в полной комплектации или 30% от 

мощности оборудования. В операторской комнате находятся 2 компьютера, 

тогда 2×300=600 Вт. Кроме того в той же комнате находится узел СПД, 

мощность которой – 499 Вт (по паспорту). Теплопритоки, возникающие за счет 

узла СПД, составляют – 150 Вт.  Тогда Роб=750 Вт 

η – коэффициент перехода тепла в помещение, для данной комнаты = 

0.75; 

 тогда: 

 

Qоб = 860×0.75×0.75=483.75 ккал/ч. 

 

 Тепло, выделяемое осветительными установками: 

 

Qосв=860×Росв×α×β×cosϕ,ккал/ч                                                              (4.6) 

 

где Росв – мощность осветительных установок, кВт/ч; 

При использовании люминесцентных ламп η=0,5-0,6. При 

предварительных расчетах для хорошо освещенных помещений можно 

принимать Nосв=40-100 Вт/м
2
.
 
Площадь пола помещения Fпол=5×3=15 м

2
. При 

освещении люминесцентными лампами: 

 

Росв=0.5×40×15=300 Вт. 

α – КПД перехода электрической энергии в тепловую, α = 0.1; 

β – КПД одновременной работы аппаратуры в помещении. В помещении 

работает вся аппаратура. β = 1; 

cosϕ = 0.7; 
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Qосв = 860×0.3×0.1×0.7×1=18.06 ккал/ч. 

 Тепло, выделяемое людьми: 

 

Qл = Кл×(q-qшп),ккал/ч                                                                              (4.7) 

 

где Кл – количество работающих, Кл = 2; 

q-qшп – тепловыделение одного человека по графику; 

q – тепловыделение одного человека, для данной категории работ q = 250 

ккал/ч; 

qшп – тепло, затрачиваемое на испарение тела, qшп = 150 ккал/ч; 

Qл = 2×100=200 ккал/ч. 

Тепло, вносимое солнечной радиацией: 

 

Qр=m×F×qост,ккал/ч                                                                                  (4.8) 

 

где m – количество окон в помещении, m =2; 

F – площадь одного окна, м
2
. F = 1.5 м

2
. 

qост – солнечная радиация через остекленную поверхность, т.е количество 

тепла, вносимое за один час через остекленную поверхность площадью 1 м
2
, 

ккал/ч. 

 

Qр = 2×1.5×145 = 435 ккал/ч. 

 

Теплоотдачу естественным путем через конструкции помещения 

принимаем: 

а) для холодного периода 2000 ккал/ч; 

б) для теплого периода 0 ккал/ч. 

Рассчитаем избыточное тепло для двух периодов и найдем необходимый 

воздухообмен в помещении: 

а) для холодного периода: 

Qизб = 483.75+18.06+435+200-2000= - 863 ккал/ч. 

В зимний период происходит недостаток тепла. 

б) для теплого периода: 

Qизб = 483.75+18.06+435+200=1136 ккал/ч. 

Gизб = 1136/(28-23)×1.2=189м
3
/ч. 

 Необходимый воздухообмен рассчитываем по формуле: 

 

чмL /,131
2.1524.0

189
3
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Отношение количества воздуха, поступающего в помещение за один час, 

к объему помещения называется кратностью воздухообмена; 

 

                                                    К=L/Vп;                                                 (4.9) 

 

где Vп – объем помещения (Vп = 45м
3
). 

К=3 часа 
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Вывод: 

Каждое рабочее место организованно с учетом ГОСТ 21958-76 «Система 

«человек-машина». Зал и кабинеты операторов. Расположение рабочих мест. 

Общие эргономические требования», для удобства выполнения работниками 

движений и действий. 

Рассчитав систему кондиционирования помещения, выполненную в 

соответствии с требованиями СНиП II-33-75 «Отопление, вентиляция и 

кондиционирование воздуха», пришел к выводу, что в данном помещении 

можно установить кондиционер серии ION35E/RXG35E фирмы Panasonic 

(Япония), рассчитанный на площадь не более 25 м
2
. 

Только правильное соблюдение требований и мероприятий по 

оптимизации условий труда оператора связи позволяет сохранить не только 

нормальную работоспособность, но и самое главное – здоровье. Ведь вся 

разработка мероприятий по оптимизации условий труда оператора связи 

предназначена для предотвращения неблагоприятного воздействия на человека 

вредных факторов, сопровождающих работой видеодисплейных терминалов и 

персональными электронно – вычислительными машинами критичной по 

быстродействию и помехозащищенности, является сама среда обмена.  

Также проанализирован выделенный канал связи для удалённых друг от 

друга предприятий, работающий по технологии SHDSL. Произведён расчёт 

таких важных параметров сети, как время запаздывания, средняя задержка, 

время передачи пакета и коэффициент использования. 

Организованная сеть передачи данных является целесообразной и 

отвечает современным условиям. 
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6.3 Организация рабочего места оператора узла СПД. 

Рабочее место оператора - это место человека в "человек-машина", оснащенный 

средствами массовой информации, органов управления и вспомогательного 

оборудования, выполняемой трудовой деятельности. При работе с 

компьютерами там электромагнитное поле, излучаемое опасность, которая 

создает монитора ЭЛТ. 

При организации рабочей области представлены операторам 

антропометрические данные и предоставлять адекватные члены жилищных  

оборудований, в зависимости от характера работы. 

При регулярном экран наблюдений рекомендуется размещать элементы 

оборудования для экрана справа, например, клавиатуры  против правого плеча, 

и документы - в центре угла обзора. При постоянной работе, дисплей в центре 

поля зрения, оставил документы в специальной таблице или  специальной 

поддержки. 

Оптимальная высота экрана соответствует прямой видимости оператора в 

секторе 30-40 ° градусов к горизонтали. Рас расстояние от глаз до экрана от 60 

до 80 см 

Удаленный просмотр на столе или полке так, чтобы высота клавиатуры в почву 

было угол стволовых 65-72 см составляет 15 °. 

Рабочий стол имеет жесткую структуру. Соответствует размеру документов. С 

документами является 160x90 см 

Плоскость стола и высота сиденья регулируется оператором. 

План высоты стола должна быть скорректирована в диапазоне от 65 до 85 см в 

высоту горизонтального линии прямой видимости на рабочей поверхности с 

одним ¬ выпрямленной рабочую позу 40-45 см 

Мэтт поверхности стола (серый, зеленый) и легко чистится. Передние углы и 

верхний предел Совета сделал круглый стол. 

Высота сиденья регулируется в диапазоне от 42-55 см этаже По просьбе 

оператора регулирует см и подставка для ног угол размер 40-30-15  

клонировать 0-20 градусов с нескользящей поверхностью и двигаться по земле. 

Тип работы кафедры следует выбирать в зависимости от продолжительности 

работы: длинная - огромный стул с краткосрочной перспективе - то, что свет 

структура КРОС, который легко расширить. 
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Важным фактором в организации фактора на рабочем месте является 

определение области производства она занимает. Производство Площадь 

режиссер диапазоне не менее 4,5 квадратных метров на одного работника. 

Расположение компьютером и клавиатурой зависит от типа выполняемой 

работы оператором. 

Для работы на столе в Cisco кнопочным телефонной компании, поверхность 

которого наклонена под углом 30 градусов к плоскости сечения. Все эти меры 

обеспечивают высокий уровень комфорта для сотрудников. 
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Заключение 

 

В данном дипломном проекте исследована высокоскоростная сеть 

передачи данных между локальными вычислительными сетями одного 

предприятия, находящихся в разных частях города, с использованием 

современного оборудования фирмы CISCO. Сеть сконфигурирована таким 

образом, что в ней присутствуют сегменты маршрутизация и коммутация. 

транспортных протоколов. В каждом предприятии исправлены недочеты в 

локальной сети. Также проведенные работы, отражают богатый опыт, 

полученный при построении большого количества внутренних корпоративных 

локальных (интрасетей) LAN и крупно масштабных  глобальныхWAN сетей. 

Детализированные примеры конфигураций устройств, представленные в 

приложениях к настоящей работе, позволят студентам младшего поколения 

более подробно вникнуть в суть применения многоуровневой коммутации в 

ядрах систем, построенных с применением технологий FastEthernet. В таких 

сетях, как FastEthernet, на сегментах сети с максимальной стандартной длиной  
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Перечень сокращений 

OSI (OpenSystemInterconnection) – модель взаимодействия открытых 

систем;  

PDU (ProtocolDataUnit) – протокольный блок данных;  

LSP (link-stateprotocol) – принцип контроля состояния канала;  

CRC – поле контрольной суммы определяет ошибки, возникшие при 

транспортировке фрейма; 

Протокол Internet (InternetProtocol) — любой из протоколов, 

принадлежащих группе протоколов TCP/IP; 

RP (RoutingProtocol) – протокол маршрутизации, который выполняет 

маршрутизацию посредством реализации конкретного алгоритма 

маршрутизации. Примерами протоколов маршрутизации являются IGRP, 

OSPF и RIP; 

STP (Spanning-TreeProtocol) – протокол распределенного связующего 

дерева  мостовой протокол, который использует алгоритм охватывающего 

дерева, позволяющий обучающемуся коммутатору динамически обходить 

петли в топологии коммутируемой сети путем порождения охватывающего 

дерева; 

OSPF (OpenShortestPathFirst) – первоочередное открытие кратчайших 

маршрутов; 

RIP (RoutingInformationProtocol) – протокол маршрутной информации; 

LAN (LocalAreaNetwork) – локальная сеть; 

WAN (WideAreaNetwork) – глобальная сеть; 

ISDN (IntegratedServicesDigitalNetwork) – цифровая сеть с 

комплексными услугами; 

FDDI (FiberDistributedDataInterface) – распределенный интерфейс 

передачи данных; 

VLAN (Virtual Local Area Network) – виртуальная локальная сеть; 

MAC (MediaAccessControl) – управление доступом к сети; 

SNMP (SimpleNetworkManagementProtocol) – простой протокол 

сетевого управления; 

QoS (Quality of Service) – качество обслуживания; 

ATM (Asynchronous System Number) – режим асинхронной передачи; 

VPN (Virtual Private Network) – виртуальные частные сети; 

TCP (Transmission Control Protocol) – протокол управления передачей; 

IP (InternetProtocol) – Интернет протокол. 
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Приложение А 

Комплекс объединенных локальных вычислительных сетей 
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Рисунок А.1 – Схема объединённых ЛВС 
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Приложение Б 

 

Сегмент – соединений локальных вычислительных сети завода со 

складом  
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Рисунок Б.1 – ЛВС 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



76 
 

 

 

 

 

Приложение В 

 

Сегмент – соединений локальных вычислительных сети завода с 

центральным офисом  

              Центральный офис                                                     Завод                                        

 

 

Рисунок В.1 – ЛВС 


