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Аннотация 

 

 

В дипломной работе рассмотрены вопросы о технологиях, используе-

мых в системах контроля и доступа, представлен вариант системы с использо-

вание технологии RFID. Проанализированы модули считывателя магнитных 

карт и датчики обнаружения объекта в системах контроля и управления до-

ступом. Рассмотрены вопросы охраны труда, составлен бизнес-план и рассчи-

тан срок окупаемости разработанного проекта. 

 

 

Summary 

 

 

In this final work the questions about the technologies used in access control 

systems, and presents options for the system with the use of technology RFID. Ana-

lyzed the magnetic card reader modules and sensors detect an object in the access 

control. Activity safety issues are considered, the business plan is made and the 

price of development of the project pays off. 

 

Андатпа 

 

 

Бұл бітіру жұмысында RFID технологиясын қолдану нұскасы арқылы 

бақылау мен рұқсат жүйелерінде қолданылатын технологиялардың сұрақтары 

қарастырылған. Бақылау мен рұқсат етуді басқару жүйелерінде магнитті 

карталардың карта оқушы модульдері мен объектіні анықтау датчиктеріне 

анализ жасалған. Жасалған жобада еңбек қорғау мәселелері қарастырылған, 

бизес-жоспар құрылған және шығынның орны өтелу есептері жасалған. 
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  Введение 
 

В данном дипломном проекте рассматривается разработка цифровой си-

стемы управления приводом шлагбаума с кодовым доступом. Рассматривается 

система обнаружения приближающегося к шлагбауму объекта, средства 

управления приводом шлагбаума и система светозвукового оповещения. 

Целью данной работы является разработка простой и надежной системы 

контроля и управления доступом для корпоративных автостоянок. Данная си-

стема должна отвечать современным требованиям, обладать необходимыми 

техническими свойствами, быть экологически безопасным и экономически 

выгодным. Для реализации этих целей следует осуществить следующие зада-

чи: 

1. Анализ всех существующих систем контроля и управления доступом. 

2. Разработка  системы контроля и управления доступом с использова-

нием технологии RFID. 

3. Выбор микроконтроллера, модуля, датчика, ЖК индикатора и испол-

нительных устройств. 

4. Сборка опытного образца системы.  

5. Рассмотрение вопросов безопасности жизнедеятельности и технико-

экономическое обоснование проекта. 

Актуальность данной работы заключается в использовании современ-

ных технологий в системы контроля и управления доступом, а именно техно-

логии RFID. 
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1 Аналитический обзор современного состояния систем контроля и 

управления доступом 
 

 

1.1 Назначение и типы систем контроля и управления доступом 
 

Система контроля и управления доступом (СКУД)— это совокупность 

технических средств и организационных мероприятий, позволяющих контро-

лировать доступ к объектам СКУД и показывающих перемещение людей по 

охраняемой территории. В настоящее время, СКУД является одним из наибо-

лее применимых методов решения задач комплексной безопасности для объ-

ектов. 

Глядя на быстрый рост интереса к СКУД и перспективу широкого их 

применения в ближайшем будущем, не следует забывать, что СКУД только 

упрощает процесс идентификации, экономит время и повышает эффектив-

ность работы служб безопасности организации, но, при этом, все равно требу-

ет контроля со стороны человека. От уровня вероятных угроз и поставленных 

перед системой задач, зависит необходимость подбора оптимального соотно-

шения между людьми и техническими ресурсами системы. Установка системы 

контроля доступа, позволит не только поднять уровень общей безопасности, 

но и сократить издержки затрат на ее обеспечение, поскольку СКУД не требу-

ют большого количества персонала для обслуживания, экономичны в потреб-

лении электроэнергии. 

Однако, большое количество выпускаемых во всем мире СКУД и отсут-

ствие аналитических данных по их сравнению, недостаток информации о 

функциональных, технических и эксплуатационных возможностях систем, не-

добросовестность производителей, значительно усложняют процесс выбора 

СКУД, подходящих для определенных типов объектов. 

Отсутствие опыта в сфере использования СКУД среди покупателей и от-

сутствие специалистов высшего класса, способных осуществлять установку и 

техобслуживание на высоком уровне и в сжатые сроки, приводит к ошибкам и 

недочетам, допущенным в процессе проектирования систем, нарушениям пра-

вил эксплуатации, что в целом, значительно снижает эффективность и целесо-

образность применения СКУД. При этом цели, на достижение которых и 

направлены данные системы, остаются едиными. Любая СКУД предназначена 

для того, чтобы автоматически пропускать тех, кому это положено, и не про-

пускать тех, кому это запрещено, контролируя тем самым перемещения со-

трудников и посетителей на территории предприятия. СКУД позволяет в лю-

бое время обеспечить контроль над ситуацией, порядок, безопасность персо-

нала и посетителей. Кроме того, СКУД дает возможность контролировать тру-

довую дисциплину, производить учет использования персоналом своего рабо-

чего времени и многое другое. 
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 Первоначально СКУД появились в зарубежных странах, которые пошли 

по пути создания именно контроллерных систем. Связано это было, в первую 

очередь, с тем, что в то время просто не существовало программных средств, 

которые бы предоставляли возможности для создания подобного рода систем. 

Контроллерная СКУД – это совокупность аппаратных,  программно-

технических средств и организационно-методических мероприятий, с помо-

щью которых решается задача контроля и управления посещением отдельных 

помещений, а также оперативный контроль перемещения персонала и време-

ни его нахождения на территории объекта. При их действительном многооб-

разии все они работают по единой схеме: оборудование (запорно-пропускной 

механизм, будь то турникет, шлагбаум, проходная кабина и любое другое 

управляемое преграждающее устройство, а также считыватели - устройство, 

предназначенное  для считывания  (ввода) идентификационных признаков и 

др.) подключается к контроллеру, который в свою очередь подсоединяется к 

компьютеру. Схематично модель контроллерной СКУД представлена на ри-

сунке 1.1. 

 

 

 
 

Рисунок 1.1 -  Модель контроллерной СКУД 

 

Таким образом, центральным элементом данного класса СКУД является 

именно контроллер — устройство, предназначенное для обработки информа-

ции, поступающей от считывателей, идентификаторов, для принятия решения 

и управления исполнительными устройствами. Поэтому его часто называют 

«сердцем СКУД». 

Технологии XXI века позволили создать новый вид СКУД, качественно 

отличавшийся от своих предшественников.  

Программная СКУД – это совокупность программно-технических 

средств автоматизации контроля перемещения сотрудников по территории 

предприятия, учета использования рабочего времени, позволяющие анализи-
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ровать и оптимизировать работу предприятия посредством составления отче-

тов и графиков в режиме реального времени (online режим). Соответственно, 

при реализации программной СКУД такой промежуточный этап как контрол-

лер исключается, и все оборудование подключается непосредственно к ком-

пьютеру, что позволяет моментально получать и обрабатывать информацию, 

составляя различного рода отчеты в режиме реального времени. Кроме того, в 

программной СКУД пользователь может самостоятельно настраивать систему 

со своего рабочего места. В случае предъявления специфических требований 

к работе системы (например, подтверждение прохода, использование нестан-

дартного оборудования, в частности, весов с целью их размещения на автомо-

бильной проходной, фотографирование персон/ автомобилей в момент прохо-

да/ проезда и др.) программная СКУД предоставляет средства для их реализа-

ции. 

Итак, главным отличием вышеназванных видов СКУД является следу-

ющее: в контроллерных СКУД информация о назначенных картах и проходах 

изначально закладывается в контроллер, и только потом переносится на ПК. 

Как правило, это происходит уже postfactum. А это, в свою очередь, означает, 

что управление на шлагбаум идет именно с контроллера: именно он принима-

ет решение, пропустить или нет данного человека в данную дверь. В про-

граммных же СКУД непосредственная связь оборудования с компьютером  

дает возможность получать и обрабатывать информацию сразу же в момент ее 

поступления. В случае реализации контроллерной СКУД все зарегистриро-

ванные события, все коды идентификаторов со списком прав каждого из них 

хранятся в памяти контроллера. При этом необходимо учитывать, что память 

контроллера, несмотря на современные технологии, ограничена, время чтения 

событий из памяти контроллера при восстановлении комплексного режима 

может быть достаточно длительным.  При установки программной СКУД вся 

информация хранится в памяти, соответственно,  компьютера, и процедура 

внесения изменений в систему гораздо более легко осуществима. Поскольку 

контроллер является отдельным компонентом системы, то при выходе его из 

строя нарушается безопасность всей системы, что создает дополнительный 

фактор риска для СКУД. 

Рассмотрим также вопрос об электропитании СКУД. Профессиональные 

контроллеры, как правило, имеют собственный аккумулятор, который под-

держивает работоспособность контроллера от нескольких часов до несколь-

ких суток. При использовании же простого автономного контроллера без соб-

ственного блока питания, необходимо приобретать источник бесперебойного 

питания, специально для этого предназначенный.  

Таким образом, в случае отключения электричества контроллеру требу-

ется дополнительное питание — либо контроллер должен иметь аккумулятор, 

что увеличивает его стоимость, либо требуется отдельный источник беспере-

бойного питания для контроллера, что увеличивает стоимость всей системы. 

В то время как наличие источника бесперебойного питания для компьютера 

— это само собой разумеющийся факт.  
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1.2 СКУД как базовый компонент интегрированных систем 

 

В некоторых случаях системы безопасности, которые называют инте-

грированными, таковыми не являются, поскольку в них реализована лишь 

часть базовых функций подсистем. Кроме того, зачастую возникает проблема 

несовместимости средств и систем различных производителей. Причина тому 

- отсутствие нормативной документации, содержащей требования по интегра-

ции подсистем. 

При построении интегрированной системы охраны (ИСО) объекта воз-

никает проблема выбора базового компонента (соответствующей подсисте-

мы), обеспечивающего путем наращивания его функциональных возможно-

стей решение всего необходимого круга задач. 

Действительно, современная СКУД является сложным аппаратно-

программным комплексом, предназначенным не только для осуществления 

санкционированного доступа на объект, но и для решения других проблем, 

например, обнаружение запрещенных предметов (оружия, взрывчатых ве-

ществ и радиоактивных материалов и т.п.). Применение современных инфор-

мационных технологий предоставляет пользователю такой системы множе-

ство дополнительных сервисных функций, среди которых: контроль местопо-

ложения персонала, передача информационных сообщений, учет рабочего 

времени и т.д. При построении современных СКУД, применяются самые пе-

редовые технологии и технические решения, обеспечивающие высокую 

надежность и скорость передачи информации. 

В архитектуре построения современных СКУД можно выделить некото-

рые важные особенности. Так, элементы СКУД применяются практически 

везде, где установлены средства охранной сигнализации. Очень часто системы 

охранной сигнализации и СКУД взаимно дополняют друг друга при решении 

задач по охране находящихся в помещениях материальных и информацион-

ных ценностей. Современные СКУД позволяют контролировать состояние не-

скольких средств обнаружения (извещателей) и передавать сигналы о тревож-

ных ситуациях на соответствующие пульты управления (ПУ). Примером мо-

жет служить постановка (снятие) помещения под охрану (с охраны) при инте-

грации функций СКУД и системы охранной сигнализации. В простейшем 

случае первый из вошедших санкционированных пользователей снимает по-

мещение с охраны, а последний выходящий ставит его под охрану. Аналогич-

но могут решаться вопросы интеграции с лифтами, инженерными системами 

объекта и т.п. 

Современные СКУД позволяют создать развитую систему охраны с 

наличием разнообразных ПУ. Очевидно, что ПУ, установленный у дежурного 

по КПП, значительно отличается по набору функциональных возможностей и 

отображаемой информации от ПУ, установленного у оператора, осуществля-

ющего контроль работы той части СКУД, которая обеспечивает доступ в 

охраняемые помещения. В то же время в других системах, входящих в ком-

плекс технических средств охраны, такого различия, как правило, не возника-



18 
 

ет. Зачастую ПУ в таких системах являются унифицированными, а вся ин-

формация о состоянии средств, входящих в систему, и необходимые органы 

управления объединяются на одном, центральном ПУ для возможности общей 

оценки развития ситуации и оптимизации действий сил охраны. Если все же 

возникает необходимость разделить информацию, предоставляемую операто-

рам, возможность организации локальных и центрального ПУ, заложенная и 

реализованная в СКУД, является незаменимой. 

Отдельно следует отметить наличие развитой базы данных (БД), кото-

рая отличает СКУД от других охранных систем. Проводя анализ хранимой в 

ней информации, можно сделать вывод о том, что ее доработка потребует зна-

чительно меньших вложений для дальнейшей доработки, чем БД, например, 

системы охранной сигнализации. Следует также отметить, что в соответствии 

с требованиями ГОСТ Р 51241 в таких БД уже должны быть учтены требова-

ния по разграничению доступа к информации со стороны различных пользо-

вателей. 

Важной составной частью СКУД являются пропускные устройства 

(УП). При выборе типа УП пользователь имеет возможность решить несколь-

ко задач. Во-первых, УП могут выполнять функцию обнаружения в случае 

попытки их несанкционированного преодоления. Во-вторых, УП шлюзового 

типа с полным перекрытием дверного проема решают задачу задержания не-

санкционированных пользователей или лиц, пытающихся пронести запре-

щенные предметы. Учитывая, что УП в ряде случаев представляют собой ин-

женерное сооружение, они также могут выполнять функцию сдерживания (за-

держки). 

 

1.3 Анализ рынка 

 

За шесть лет объём мирового рынка систем контроля доступа, исполь-

зующих электронные карты, вырастет на 3,4 миллиарда долларов — таков 

прогноз экспертов компании Global Industry Analysts. Источниками роста ста-

нут государственные и корпоративные заказчики. Интерес крупных прави-

тельственных структур к системам контроля доступа отмечен уже давно: 

именно они составляют один из крупнейших вертикальных рынков для кар-

точных СКУД. Такого рода системы используются в административных зда-

ниях, на объектах энергетического комплекса, в оборонных лабораториях и 

исправительных учреждениях. Аналитики связывают это с тем, что хранение 

кодов доступа на электронных картах при всей его уязвимости всё же являет-

ся более надёжным, чем практика ввода паролей с клавиатур. Заинтересован-

ность в сохранности бизнес-информации сегодня повсеместно возрастает; в 

отчёте об исследовании GIA отдельно отмечается то, что в современных усло-

виях последствия утечки данных могут принести огромные финансовые и мо-

ральные убытки. Вместе с тем, как считают эксперты, рынок карточных 

СКУД испытывает и ряд сложностей: часть конечных пользователей всё ещё 

не доросла  до серьёзного подхода к защите своих объектов, активно развива-

http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Global_Industry_Analysts
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ется рынок биометрических решений, стоимость инсталляции СКУД пока ещё 

весьма высока по сравнению с системами на цифровых кодах. 

В этом секторе крупнейшим рынком в мире по-прежнему остаются 

США, а самым быстрорастущим — Ближний Восток, где в течение анализи-

руемого периода ожидается среднегодовой прирост 13,2%. При этом из про-

дуктовых сегментов рынка быстрее всех развиваются системы на смарт-

картах — среднегодовой прирост здесь будет составлять свыше 10 процентов. 

Американский регион лидирует, очевидно, в силу традиционно высокой куль-

туры охраны и относительно недавно принятого курса на повышение обще-

ственной бдительности. В Штатах, кроме этого, одни из самых строгих правил 

безопасности в аэропортах, недавно ещё более ужесточившиеся — и всё это 

продолжает стимулировать спрос на системы контроля доступа, в частности, и 

на системы с использованием смарт-карт. Однако эксперты считают, что для 

использования новых рыночных возможностей интеграторам уже недостаточ-

но предлагать всего лишь инсталляцию систем: необходимо тщательно анали-

зировать условия объектов заказчика и предлагать соответствующие задачам 

охраны сервисы. 

Аналитики компании IFSEC Global провели летом 2014 года исследова-

ние среди организаций различного направления и масштаба деятельности. В 

проекте приняли участие специалисты в области установки, интеграции и 

дистрибуции СКУД из Великобритании и США, а также пользователи систем 

из таких секторов, как благотворительные организации, консультационные, 

юридические и инженерные компании. 

Как выяснилось, лишь 6% от общего количества компаний используют 

полностью беспроводные технологии. 17% применяют смешанные решения – 

комбинируют беспроводные и проводные системы. 51% использует традици-

онные проводные системы с картами и жетонами. 21% респондентов сообщи-

ли, что в их компании пока нет таких систем. Сложившаяся ситуация, конечно 

же, предоставляет широкие коммерческие возможности производителям бес-

проводных СКУД, однако этот рынок существует в условиях высокой конку-

ренции. Участники исследования рассказали, что используют устройства 19 

различных производителей, в частности, TDSi, ASSA ABLOY, Paxton и др. 

Подавляющее большинство опрошенных считает, что системы контроля до-

ступа более надежны по сравнению с замками. Большая часть опрошенных 

придерживается мнения, что те, кто все еще использует замки, подвергает се-

бя неоправданному риску. Чаще всего это малые предприятия. Только у 14% 

компаний с численностью сотрудников более 50 человек нет систем контроля 

доступа. Среди компаний, штат которых превышает 50 человек, не применяют 

СКУД 43%. Ни у одной из опрошенных компаний нет систем беспроводного 

контроля доступа. И только 5% малых предприятий используют комбинацию 

беспроводных и проводных СКУД. Для сравнения, среди крупных компаний 

таковых насчитывается 16%. Однако, по мнению каждого четвертого из пяти 

опрошенных (79%), на протяжении следующих нескольких лет количество 

применяемых СКУД как в жилых домах, так и в помещениях коммерческих 
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организаций увеличится в разы. В традиционных проводных системах исполь-

зуются карты или жетоны – самые распространенные технологии. Они есть у 

71% бизнес-организаций, которые контролируют доступ на свою территорию 

с помощью электронных разработок. Но не все довольны проводными систе-

мами. 30% компаний, которые применяют проводную технологию, считают ее 

слишком затратной для модернизации. 8% жалуется, что у них слишком часто 

возникают неполадки; 11% считает, что эти системы слишком сложны для 

установки. Даже среди тех, кто говорит, что их устраивают исключительно 

проводные системы, 80% полагают, что работа беспроводных СКУД сопря-

жена с меньшими сложностями.18% пользователей проводных систем (или 

даже неэлектронных) говорят, что в сравнении с проводными системами бес-

проводные СКУД защищены меньше. Те, кто уже применяют беспроводные 

технологии, могут о них судить, исходя из личного опыта. Три четверти пред-

ставителей компаний, чьи системы являются хотя бы частично беспроводны-

ми, соглашаются с тем, что беспроводные технологии по меньшей мере не 

уступают их традиционным аналогам.68% из тех, кто не использует беспро-

водные устройства, не осведомлены, что эти технологии потребляют значи-

тельно меньше энергии, чем, например, магнитные замки. Примерно половина 

этой же группы пользователей не знает о ряде других преимуществ: стои-

мость установки обходится намного дешевле (49%); они подходят для широ-

кого спектра дверей (45%); у них имеется поддержка технологий RFID (42%). 

Авторы исследования из IFSEC Global заключают, что управляющим 

зданий, установщикам оборудования и интеграторам, которые работают с 

беспроводными технологиями, приходится сталкиваться с меньшими пробле-

мами. 57% тех, кто пользуется или устанавливает беспроводные СКУД, гово-

рят, что у них не возникает сложностей с системами; традиционными же про-

водными системами довольны 43% их владельцев. 

21% респондентов в числе главных проблем беспроводных СКУД выделяют 

их высокую стоимость и сложность для установки, 14% говорят, что и обслу-

живание СКУД обходится недешево. Но это поверхностный взгляд, поскольку 

стоит учитывать, что для беспроводных разработок не требуются кабели, а 

чтобы их установить, не нужно платить за работу электрикам. 

 

1.4 Технические тенденции развития СКУД 

 

Являясь неотъемлемой частью систем безопасности, СКУД обладают 

значительным потенциалом. Они способны взаимодействовать с другими ин-

формационными системами, которые обеспечивают жизнедеятельность зда-

ний и управление компанией. Прежде всего, речь идет о системах управления 

зданием, системах управления персоналом и коммерческих системах. Такое 

положение СКУД по отношению к другим системам объясняется их непо-

средственным взаимодействием с пользователями. Получая максимальную 

информацию о действиях людей (в том числе от других систем безопасности), 

они могут делиться ею с другими системами здания. Это в значительной сте-

http://www.tadviser.ru/index.php/%D0%A1%D0%9A%D0%A3%D0%94
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пени упрощает и стимулирует их работу, позволяет собственникам получить 

значительную экономию энергоресурсов. 

Так, например, реальные данные о времени прихода и ухода работников 

из здания позволяют регулировать микроклимат и освещенность на рабочем 

месте. С учетом значительного вклада этих систем в энергопотребление - до 

60%, экономия от применения подобных алгоритмов может составить 10-15%. 

Та же информация, обработанная для бухгалтерских и кадровых служб 

предприятия, позволяет автоматизировать расчет заработной платы, отпусков, 

вести учет и анализ посещаемости по каждому человеку. Как результат – 

уменьшение расходов на бухгалтерский аппарат, повышение управляемости 

предприятием. Другой пример: унификация карточных технологий в СКУД 

позволяет интегрировать на уровне карточки коммерческие и социальные 

приложения, как-то: внутренняя расчетная система, медицинская информация, 

электронный кошелек и многое другое. 

Появление карточек как универсального средства идентификации, клю-

ча и накопителя дало значительный импульс развитию СКУД. Наиболее пер-

спективными технологиями сегодня являются проксимити, СМАРТ, RFID 

карточки. Проксимити карточки несмотря на широкое распространение  и 

очевидного их преимущества над магнитными и виганд-аналогами, они все же 

до сих пор отличаются высокой ценой около 5 долларов США и ограничен-

ным диапазоном считывания (до 15см).    Принимая во внимание современные 

требования к функционированию СКУД, следует ожидать в течение 3 лет 

снижения цены до 2-3 долларов и увеличения зоны действия пассивной кар-

точки до 1-1,5 метра. Последнее позволяет реализовать технологию hands-free. 

Главный недостаток смарт-карточек – высокая цена – 25-50 долларов США. 

Это связано с более сложной ее конструкцией и наличием встроенного мик-

ропроцессора. Однако для многих приложений эти недостатки перевешивают-

ся следующими преимуществами: высокая защищенность и многофункцио-

нальность. Последнее качество нивелирует цену карточки, если помимо 

СКУД она используется в качестве электронного кошелька и накопителя раз-

личных индивидуальных данных. 

Рынок безопасности с нетерпением ожидает прорыва в области hands-

free технологий. Эти ожидания связаны с прогнозируемыми результатами, ко-

торые демонстрирует технология Radio Frequency Identification(RFID). В пер-

спективе это позволит пользователю передвигаться по зданию, не доставая 

карточки. Система доступа сама будет отслеживать перемещение человека, 

улавливая радиосигналы крошечного транспондера на расстоянии до 4 мет-

ров. Эта же технология будет применяться и для слежения за перемещением 

ценного имущества. Пока  внедрение RFID сдерживается дороговизной обо-

рудования и неудовлетворительной защитой транспондеров от экранирования. 

Однако, по мнению аналитиков Frost&Sullivan, с внедрением технологии 

«прыгающая частота» и снижением стоимости транспондера до 1 доллара 

неизбежно внедрение этой технологии СКУД. Уменьшение стоимости транс-
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пондера уже имеет место из-за распространения RFID в системах складского 

учета и логистики. Годовые темпы роста составляют до 35%. 

Одна из ключевых возможностей, предоставляемых СКУД, – это ди-

станционное управление доступом в зданиях, расположенных за сотни и ты-

сячи километров от оперативного центра. Широкое распространение  подоб-

ных решений ограничивается пропускной способностью телекоммуникацион-

ных магистралей. Прежде всего, это связано с необходимостью передачи ка-

чественного видеоизображения с нормальной скоростью (20-25 кадров в се-

кунду от каждой камеры). Создание подобных недорогих каналов со скоро-

стью передачи в сотни гигабайт в секунду – дело будущего.Сегодня ни одна 

технология не способна обеспечить подобную производительность, поэтому 

остается надеяться на возможный технологический прорыв в увеличении по-

токов передачи данных. 

Выбор варианта структуры СКУД неразрывно связан с требованиями к 

обеспечению безопасности конкретного объекта. При выборе систем необхо-

димо учитывать, что возможность проведения аналитической работы с приме-

нением современных программно-аппаратных комплексов СКУД является не-

обходимой качественной характеристикой системы. 

Эффективность использования любых технических средств СКУД зави-

сит от применяемой технологии контроля доступа и квалификации оператив-

но-технического персонала. 

Основные условия: 

 совместимость СКУД со всеми типами физических исполнительных 

устройств (ограждения, ворота, турникеты); 

 совместимость с техническими системами обнаружения и пожарной 

сигнализации, управления основным и резервным освещением, средствами 

связи и тревожной сигнализации, системами видеоконтроля; 

 число точек прохода СКУД должно соответствовать требуемому зна-

чению, учитывая перспективы развития; 

 сложность СКУД должна соответствовать размерам предприятия и по-

токам служащих; 

 автономные контроллеры должны быть рассчитаны на применение 

различных типов считывателей; 

 реализация дополнительных возможностей связанных с кадровым 

учетом на предприятии. 
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2 Разработка цифровой системы управления доступом  

 

 

2.1 Постановка задачи 

 

На основе выводов сделанных при обзоре современных систем контроля 

и управления доступом, можно сказать, что данные системы являются слож-

ными и доступными только для крупных компаний, бюджет которых позволя-

ет приобрести и обслуживать данную систему. Цель дипломной работы явля-

ется разработка упрощенной системы контроля и управления доступом через 

шлагбаум для въезда на корпоративные парковки. Задача проекта состоит в 

осуществлении следующих требований: 

- простота в установке и эксплуатации системы; 

- надежность работы; 

- безопасность проезда через шлагбаум. 

 

2.2 Выбор микроконтроллера  

 

Для поставленной задачи был выбран микроконтроллер фирмы Atmel 

ATmega 328 на базе платформы Arduino Nano (см. рисунок 2.1). 

 
Рисунок 2.1 – Плата Arduino Nano 

 

Выбор данного микроконтроллера обусловлен техническим соответ-

ствием поставленной задачи и удобством в использовании. В таблице 2.1 

представлены основные характеристики микроконтроллера. 

Плата имеет небольшие размеры, потому удобна в использовании и 

монтаже. На рисунке 2.2 представлен чертеж платы с указанием размеров в 

сантиметрах. 

Каждый из 14 цифровых выводов платы может использоваться в каче-

стве ввода или вывода. Кроме того некоторые выводы имеют особые функ-

ции. Контакты 0 (RX) и 1 (TX) используются для передачи и получения дан-

ных (см рисунок 2.3). Выводы 2 и 3 могут быть сконфигурированы на вызов 

прерывания. Контакты 3,5,6,9,10 и 11 обеспечивают 8-битный ШИМ выход. 

Так же имеется последовательный периферийный интерфейс SPI, контакты 

10(SS), 11(MOSI), 12(MISO), 13(SCK). 
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Т а б л и ц а 2.1 – Характеристики микроконтроллера 

Микроконтроллер ATmega 328 

Рабочее напряжение (логический уро-

вень) 

5 В 

Входное напряжение 7-12 В 

Цифровые входы / выходы 14    (6 из которых обеспечивают вы-

ход ШИМ) 

Аналоговый входы  8 

Флеш-память 32 Кб 

ОЗУ 2 Кб 

EEPROM 1 Кб 

Тактовая частота 16 МГц 

Потребляемый ток 40мА 

 

 

 
 

Рисунок 2.2 – Чертеж платы Arduino Nano 
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На платформе Nano установлены 8 аналоговых входов, каждый разре-

шением 10 бит (т.е. может принимать 1024 различных значения). Стандартно 

выводы имеют диапазон измерения до 5 В относительно земли. 

 
Рисунок 2.3 – Контакты платы Arduino Nano 

 

Arduino Nano может получать питание через подключение Mini-B USB, 

или от нерегулируемого 6-20 В (вывод 30), или регулируемого 5 В (вывод 27), 

внешнего источника питания. Автоматически выбирается источник с самым 

высоким напряжением. Микросхема FTDI FT232RL получает питание, только 

если сама платформа запитана от USB. Таким образом при работе от внешне-

го источника (не USB), будет отсутствовать напряжение 3.3 В, генерируемое 

микросхемой FTDI, при этом светодиоды RX и TX мигаю только при наличие 

сигнала высокого уровня на выводах 0 и 1. 

На платформе Arduino Nano установлено несколько устройств для осу-

ществления связи с компьютером, другими устройствами Arduino или микро-

контроллерами. ATmega328 поддерживает последовательный интерфейс 

UART TTL (5 В), осуществляемый выводами 0 (RX) и 1 (TX). Установленная 

на плате микросхема FTDI FT232RL направляет данный интерфейс через 

USB, а драйверы FTDI (включены в программу Arduino) предоставляют вир-

туальный COM порт программе на компьютере. Мониторинг последователь-

ной шины (SerialMonitor) программы Arduino позволяет посылать и получать 

текстовые данные при подключении к платформе. Светодиоды RX и TX на 

платформе будут мигать при передаче данных через микросхему FTDI или 
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USB подключение (но не при использовании последовательной передачи че-

рез выводы 0 и 1).   

 

2.3 Выбор считывающего модуля и датчика 

 

В проекте для получения доступа и проезда через шлагбаум будут ис-

пользоваться технология Radio Frequency Identification (RFID).   

RFID – способ автоматической идентификации объектов, в котором по-

средством радиосигналов считываются или записываются данные, хранящие-

ся в так называемых транспондерах или RFID-метках. Любая RFID-система 

состоит из считывающего устройства (считыватель, ридер или интеррогатор) 

и транспондера (он же RFID-метка, иногда также применяется термин RFID-

тег). По дальности считывания RFID-системы можно подразделить на систе-

мы: 

- ближней идентификации (до 20 см); 

- идентификации средней дальности (от 20 см до 5 м); 

- дальней идентификации (от 5 м до 300 м). 

В качестве считывателя в проекте будет использоваться модуль 

RDM6300 (см. рисунок 2.4) 

 
 

Рисунок 2.4 – Модуль-считыватель RDM6300 

 

Модуль RDM6300 предназначен для считывания RFID-меток, работаю-

щих на частоте 125 кГц, поддерживаются оба типа меток - только для чтения 

и для чтения/записи. Типичное применение - системы безопасности, персо-

нальной идентификации, контроля доступа. Считывание происходит бескон-

тактным способом, путем поднесения метки к антенне. Основные технические 

характеристики представлены  в таблице 2.2. 

 

 

 

https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B4%D0%B8%D0%BE
https://ru.wikipedia.org/wiki/%D0%94%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5
https://ru.wikipedia.org/wiki/%D0%A2%D1%80%D0%B0%D0%BD%D1%81%D0%BF%D0%BE%D0%BD%D0%B4%D0%B5%D1%80
https://ru.wikipedia.org/wiki/%D0%94%D0%B0%D0%BB%D1%8C%D0%BD%D1%8F%D1%8F_%D0%B8%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F
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Т а б л и ц а 2.2 – Технические характеристики модуля RDM6300 

Частота 125кГц 

Скорость передачи 9600 бит/с 

Интерфейс Weigang26 или  TTL Electricity Level RS232 format 

Питание DC 5В( ± 5%) 

Потребляемый ток < 50мА 

Рабочая температура 10℃ ~ +70℃ 

Время декодирования Менее 100 мс 

Максимальная эффек-

тивная дистанция 

150 мм 

Размеры 38.5мм × 19 мм × 9 мм 

 

Wiegand — простой проводной интерфейс связи между устройством 

чтения идентификатора (карточки) и контроллером, широко применяемый в 

системах контроля доступа (СКУД). Предназначен для передачи результата 

идентификации со считывателя СКУД на контроллер. В частном случае по 

интерфейсу может передаваться код считанной бесконтактной карты, номер 

радио-брелка, набранный PIN код, номер шаблона отпечатка пальца. Изна-

чально интерфейс применялся в считывателях магнитных карт и был макси-

мально оптимизирован под простейшие считыватели. В сущности это был 

простой выход усилителя чтения. Из-за распространенности магнитных карт 

этот интерфейс стал стандартным де-факто. Позже магнитные карты были вы-

теснены бесконтактными картами (RFID), однако интерфейс был сохранен 

неизменным в целях совместимости оборудования. 

Передача данных ведется короткими импульсами. Наличие импульса в 

линии «Data0» означает что был передан логический 0, наличие импульса в 

линии «Data1» означает что была передана логическая 1. Ширина импульсов и 

их период сильно варьируется в зависимости от изготовителя считывателя. 

Ширина импульсов обычно в диапазоне 20…200 мкс. Период следования им-

пульсов — 300…3000 мкс. Связь односторонняя, в момент обнаружения кар-

ты происходит однократная передача кадра с кодом карты от считывателя к 

контроллеру СКУД. Передача идет старшим битом кода вперед.  Разделение 

кадров осуществляется по таймауту. Реально минимальное время между кад-

рами 0,5 сек., рекомендуемый таймаут для контроллера СКУД — 50…250мс. 

На рисунке 2.5 представлен чертеж модуля RDM6300. 

Модуль имеет 10 контактов, которые разделены на 3 группы: Р1, Р2 и 

Р3. Обозначение каждого из контактов показано в таблице 2.3. 

 

 

https://ru.wikipedia.org/wiki/%D0%A1%D0%9A%D0%A3%D0%94
https://ru.wikipedia.org/wiki/%D0%A1%D0%9A%D0%A3%D0%94
https://ru.wikipedia.org/wiki/RFID
https://ru.wikipedia.org/wiki/%D0%A1%D0%9A%D0%A3%D0%94
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Рисунок 2.5 – Чертеж модуля RDM6300 

 

 

Т а б л и ц а  2.3 – Обозначение контактов модуля 

Р1 Пин 1 DATA0 

 Пин 2 DATA1 

 Пин 3  

 Пин 4 GND 

 Пин 5 +5V(DC) 

Р2 Пин 1 ANT1 

 Пин 2 ANT2 

Р3 Пин 1 LED 

 Пин 2 +5V(DC) 

 Пин 3 GND 

 

Для определения положения автомобиля и обеспечение безопасного 

проезда через шлагбаум, современные СКУД оборудованы инфракрасными 

датчиками движения. Однако у таких датчиков относительно много недостат-

ков:  

1. Возможность ложных срабатываний. Из-за того, что датчик реагирует 

на любые ИК (тепловые) излучения, могут случаться ложные срабатывания 

даже на теплый воздух, поступающий от автомобиля.  

2. Снижена точность работы на улице. Из-за воздействия окружающих 

факторов, таких как прямой солнечный свет, осадки, пыль, грязь. 

3. Относительно небольшой диапазон рабочих температур. 

4. Не обнаруживает объекты, покрытые не пропускающими ИК - излу-

чение материалами. 

В данном проекте будет использоваться ультразвуковой дальномер НС-

SR04 (рисунок 2.6) , так как он полностью удовлетворяет заданные требова-

ния.   
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Рисунок 2.6 – Ультразвуковой дальномер НС-SR04 

 

Ультразвуковой дальномер определяет расстояние до объектов точно 

так же, как это делают дельфины или летучие мыши. Он генерирует звуковые 

импульсы на частоте 40 кГц и слушает эхо.  

По времени распространения звуковой волны туда и обратно можно од-

нозначно определить расстояние до объекта. В таблице 2.4 представлены ос-

новные характеристики дальномера. 

 

Т а б л и ц а 2.4 – Основные характеристики дальномера 

Рабочее напряжение 5В 

Потребляемый ток 2мА 

Рабочая частота 40Гц 

Максимально измеряемая дистанция 5м 

Минимально измеряемая дистанция 2 см 

Эффективный угол обзора  40 градусов 

Размеры 45х20х15мм 

 

У дальномера есть 4 контакта, два из которых это питание – земля и 

+5В, а еще два – данные. Опрос модуля производится следующим способом: 

на вывод Trig посылается импульс длительностью 10мкс. Дальномер генери-

рует посылку из 8 ультразвуковых 40кГц импульсов. Которые, отражаясь от 

большинства поверхностей, возвращаются обратно, если не угаснут в пути. 

Сразу после отправки сигнала на Trig начинаем ожидать ответного положи-

тельного сигнала выводе Echo, длительностью от 150мкс до 25мс, который 

пропорционален расстоянию до объекта. Точнее времени прохождения от 

датчика до препятствия и обратно. Если ответа нет (датчик не услышит своего 

эха) – то сигнал вернется длиною в 38 мс. Расстояние до объекта (препят-

ствия) вычисляется по следующей простой формуле: 

 

L=F/58          (2.1) 
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где L – расстояние в сантиметрах до объекта; 

      F – длина импульса на выводе Echo. Рекомендуемое время опроса 

датчика 50мс или 20Гц. 

 

В качестве пропускного устройства в связи с доступностью и удобством 

целесообразно использовать магнитные картыEM4100 (рисунок 2.7). 

 

 
 

Рисунок 2.7 – Магнитная карта ЕМ4100 

 

Формат бесконтактных радиочастотных  компании EM Microelectronic-

Marin, одни из самых распространённых в мире. Относятся к классу пассив-

ных RFID карт, поскольку не имеют встроенного источника питания. Работает 

в частотном диапазоне 125 КГц. Имеют уникальный номер длиной 40 бит. 

Выпускаются в разнообразных конструктивах (наиболее распространены 

Clamshell-карты, ISO 7810-карты, брелки). ISO-карты могут выпускаться до-

полнительно с магнитной полосой, идентификационным номером, изготов-

ленным методом тиснения, полем для подписи держателя карты. Персонали-

зация ISO-карт происходит с помощью термопечати, шелкографии, офсетной 

печати. Персонализация Clamshell-карт производится с помощью наклеек, на 

которые наносится вся необходимая информация. Считыватель генерирует 

магнитное поле частотой 125 кГц. Попадая в магнитное поле считывателя, 

карта получает энергию и начинает циклически модулировать магнитное поле 

считывателя сигналом, в котором зашифрован её идентификационный код. 

Радиус действия метки колеблется от 5-10 до 60-70 сантиметров в зависимо-

сти от конструктива метки и считывателя. Метод модуляции несущей ампли-

тудный а кодирование данных —манчестер. Циклически передаются 64 бита, 

в том числе 40 бит собственно уникального номера, специальная синхронизи-

рующая последовательность и контрольные биты четности. 

 

 

 

https://ru.wikipedia.org/wiki/%D0%91%D0%B5%D1%81%D0%BA%D0%BE%D0%BD%D1%82%D0%B0%D0%BA%D1%82%D0%BD%D0%B0%D1%8F_%D0%BA%D0%B0%D1%80%D1%82%D0%B0
https://ru.wikipedia.org/wiki/RFID
https://ru.wikipedia.org/wiki/EM_Microelectronic-Marin
https://ru.wikipedia.org/wiki/EM_Microelectronic-Marin
https://ru.wikipedia.org/wiki/RFID
https://ru.wikipedia.org/w/index.php?title=ISO_7810&action=edit&redlink=1
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D1%80%D0%BC%D0%BE%D0%BF%D0%B5%D1%87%D0%B0%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%A8%D0%B5%D0%BB%D0%BA%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9E%D1%84%D1%81%D0%B5%D1%82%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B5%D1%87%D0%B0%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%9E%D1%84%D1%81%D0%B5%D1%82%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B5%D1%87%D0%B0%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%A1%D1%87%D0%B8%D1%82%D1%8B%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C
https://en.wikipedia.org/wiki/Manchester_code
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2.4  Выбор LCD индикатора и блока питания системы 

 

Для отображения информации о разрешении или запрете проезда через 

шлагбаум используется LCD индикатор MT–16S2H.  Индикатор состоит из 

БИС контроллера управления и ЖК панели. Контроллер управления 

КБ1013ВГ6, производства ОАО «АНГСТРЕМ», аналогичен HD44780 фирмы 

HITACHI и KS0066 фирмы SAMSUNG. Индикатор выпускается со светоди-

одной подсветкой. Внешний вид приведен на рисунке 2.8. Индикатор позво-

ляет отображать 2 строки по 16 символов. Символы отображаются в матрице 

5х8 точек. Между символами имеются интервалы шириной в одну отобража-

емую точку. Каждому отображаемому на ЖКИ символу соответствует его код 

в ячейке ОЗУ индикатора. Индикатор содержит два вида памяти — кодов 

отображаемых символов и пользовательского знакогенератора, а также логику 

для управления ЖК панелью. 

 

 
 

          Рисунок 2.8 – LCD индикатор MT–16S2H 

 

Индикатор имеет программно-переключаемые две страницы встроенно-

го знакогенератора. Поддерживает русский, украинский, белорусский, казах-

ский и английский алфавиты. Также индикатор позволяет: 

- работать как по 8-ми, так и по 4-х битной шине данных (задается при 

инициализации); 

- принимать команды с шины данных 

- записывать данные в ОЗУ с шины данных; 

- читать данные из ОЗУ на шину данных; 

- читать статус состояния на шину данных; 

- запоминать до 8-ми изображений символов, задаваемых пользовате-

лем; 

- выводить мигающий (или не мигающий) курсор двух типов; 

- управлять контрастностью и подсветкой. 

В таблице 2.5 представлены динамические характеристики индикатора. 
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Т а б л и ц а 2.5 - Динамические характеристики индикатора 

Название Обозначение Ucc=5B Ucc=3B Единицы 

измерения Мин. Макс Мин. Макс 

Время цикла чте-

ния/записи 

tcycE 500 - 1000 - ns 

Длительность импуль-

са разрешения чте-

ния/записи 

PWEH 230 - 450 - ns 

Время нарастания и 

спада 

tEr, tEf - 20 - 25 ns 

Время предустановки 

адреса 

tAS 40 - 60 - ns 

Время удержания ад-

реса 

tAH 10 - 20 - ns 

Время выдачи данных tDDR - 120 - 360 ns 

Время задержки дан-

ных 

tDHR 5 - 5 - ns 

Время предустановки 

данных 

tDSW 80 - 195 - ns 

Время удержания 

данных 

tH 10 - 10 - ns 

 

Для 5В индикаторов вывод UO нужно подключать к выводу GND (рису-

нок 2.9), а для 3В индикаторов вывод UO нужно оставлять неподключенным. 

Для изменения контрастности используется внешний переменный резистор R 

номиналом 10кОм. 

 

                         
 

Рисунок 2.9 – Управление контрастностью 
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ЖК индикатор имеет 16 контактов для подведения питания и взаимо-

действия с управляющей электроникой. Для управления выводом дисплея 

возможно использовать только 6 из них. В таблице 2.6 показаны обозначения 

и назначения каждого из выводов. 

 

Т а б л и ц а 2.6 - Назначение внешних выводов 

Вывод Обозначение Назначение выводов 

1 GND Общий вывод (0В) 

2 UCC Напряжение питания (5В/3В) 

3 Uо Управление контрастностью 

4 A0 Адресный сигнал — выбор между передачей данных и 

команд управления 

5 R/W Выбор режима записи или чтения 

6 E Разрешение обращений к индикатору (а также строб 

данных) 

7 DB0 Шина данных (8-ми битный режим)(младший бит в 

8-ми битном режиме) 

8 DB1 Шина данных (8-ми битный режим) 

9 DB2 Шина данных (8-ми битный режим) 

10 DB3 Шина данных (8-ми битный режим) 

11 DB4 Шина данных (8-ми и 4-х битные режимы)(младший 

бит в 4-х битном режиме) 

12 DB5 Шина данных (8-ми и 4-х битные режимы) 

13 DB6 Шина данных (8-ми и 4-х битные режимы) 

14 DB7 Шина данных (8-ми и 4-х битные режимы) (старший 

бит)  

15 +LED + питания подсветки 

16 –LED – питания подсветки 

 

Для обеспечения питания контроллера, датчика, считывателя и серво-

двигателя используется блок питания CE Rohs S-50-5 (рисунок 2.10). Выбор 

данного блока питания обусловлен необходимыми техническими параметра-

ми, высокой надежностью и защитой от короткого замыкания. В таблице 2.7 

приведены основные характеристики блока питания. 

 

Т а б л и ц а 2.7 – Основные характеристики блока питания. 

Входное напряжение 220 В 

Выходной ток 10A 

Выходное напряжение 5В 

Частота работы 47-67Гц 

Защита корпуса IP20 
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        Рисунок 2.10 – Блок питания CE Rohs (S-50-5). 

 

2.5 Схема и описание системы 

 

В качестве исполнительного устройства осуществляется управление сер-

воприводом шлагбаума. Сервопривод управляется PWM сигналом (широтно-

импульсная модуляция). Широтно-импульсная модуляция, или ШИМ, это 

операция получения изменяющегося аналогового значения посредством циф-

ровых устройств. Устройства используются для получения прямоугольных 

импульсов - сигнала, который постоянно переключается между максималь-

ным и минимальным значениями.   Данный сигнал моделирует напряжение 

между максимальным значением (5 В) и минимальным (0 В), изменяя при 

этом длительность времени включения 5 В относительно включения 0 В. Дли-

тельность включения максимального значения называется шириной импульса. 

Для получения различных аналоговых величин изменяется ширина импульса. 

При достаточно быстрой смене периодов включения-выключения можно по-

давать постоянный сигнал между 0 и 5 В на светодиод, тем самым управляя 

яркостью его свечения. 

На рисунке 2.7 представлен график с циклами работы ШИМ. На графике 

зеленые линии отмечают постоянные временные периоды. Длительность пе-

риода обратно пропорциональна частоте ШИМ. Т.е. если частота ШИМ со-

ставляет 500 Гц, то зеленые линии будут отмечать интервалы длительностью 

в 2 миллисекунды каждый. Вызов функции analogWrite() с масштабом 0 – 255 

означает, что значение analogWrite(255) будет соответствовать 100% рабочему 

циклу (постоянное включение 5 В), а значение analogWrite(127) – 50% рабо-

чему циклу.  

 

http://arduino.ru/Reference/AnalogWrite
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                 Рисунок 2.7 – График циклов работы ШИМ 

 

На рисунке 2.8 показана принципиальная схема системы.  

 

 
 

Рисунок 2.8 – Принципиальная схема системы 
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Т а б л и ц а 2.8 – Расшифровка условных обозначений 

ATmega328 Микроконтроллер 

RDM6300 Считыватель магнитных карт 

Readerframe Рамка считывателя 

HC-SR04 Ультразвуковой дальномер 

LCD 16x2 ЖК индикатор 

CE Rohs (S-50-5) Блок питания 

Zummer Звуковой оповещатель 

GreenLED Зеленый светодиод 

ServoMotor Серводвигатель шлагбаума 
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3 Программная часть 

 

 

3.1 Среда разработки Arduino IDE 

 

Во время разработки системы одним из основных аспектов является 

программная часть, которая подразумевает программирование цифровых 

устройств. Программная часть системы для отлаженной работы системы вы-

полнялась в программаторе разработчика контролеров Arduino IDE. Данный 

программатор позволяет создавать программный код для программируемых 

контроллеров на основе языка С++. Это позволяет легко и просто ориентиро-

ваться в программировании контроллера. Язык программирования Ардуино 

является стандартным C++ (используется компилятор AVR-GCC) с некото-

рыми особенностями, облегчающими новичкам написание первой работаю-

щей программы. Программы, написанные программистом на Ардуино назы-

ваются скетчем и сохраняются в файлах с расширением ino. Эти файлы перед 

компиляцией обрабатываются препроцессором Ардуино. Также существует 

возможность создавать и подключать к проекту стандартные файлы C++. Обя-

зательную в C++ функцию main() препроцессор Ардуино создает сам, встав-

ляя туда необходимые «черновые» действия. Программист должен написать 

две обязательные для Ардуино функцииsetup() и loop(). Первая вызывается 

однократно при старте, вторая выполняется в бесконечном цикле. В текст сво-

ей программы (скетча) программист не обязан вставлять заголовочные фай-

лы используемых стандартных библиотек. Эти заголовочные файлы добавит 

препроцессор Ардуино в соответствии с конфигурацией проекта. Однако 

пользовательские библиотеки нужно указывать. Менеджер проекта Arduino 

IDE имеет нестандартный механизм добавления библиотек. Библиотеки в ви-

де исходных текстов на стандартном C++ добавляются в специальную папку в 

рабочем каталоге IDE. При этом название библиотеки добавляется в список 

библиотек в меню IDE. Программист отмечает нужные библиотеки и они вно-

сятся в список компиляции. Arduino IDE не предлагает никаких настроек ком-

пилятора и минимизирует другие настройки, что упрощает начало работы для 

новичков и уменьшает риск проблем. 

Перед тем, как прошивать программу в контроллер, необходимо пра-

вильно выбрать плату и последовательный порт в меню Cервис>Плата 

 и Cервис>Последовательный порт соответственно. На Windows-системах, 

необходимый порт скорее всего будет COM1 или COM2 (для устройств с по-

следовательным интерфейсом), либо COM4, COM5, COM6 и выше (для Ар-

дуино с USB) - определить необходимый номер порта можно в Диспетчере 

устройств, отыскав строку "USB serialdevice" в разделе Порты.Закачка про-

граммы в микроконтроллер Ардуино происходит через предварительно запро-

граммированный специальный загрузчик (все микроконтроллеры от Ардуино 

https://ru.wikipedia.org/wiki/C%2B%2B
https://ru.wikipedia.org/wiki/GNU_AVR_toolchain#avr-gcc
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%B3%D0%BE%D0%BB%D0%BE%D0%B2%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%84%D0%B0%D0%B9%D0%BB
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%B3%D0%BE%D0%BB%D0%BE%D0%B2%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%84%D0%B0%D0%B9%D0%BB
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продаются с этим загрузчиком). Загрузчик создан на основе Atmel AVR 

Application Note AN109. Загрузчик может работать через интерфейсы RS-

232, USB или Ethernet в зависимости от состава периферии конкретной про-

цессорной платы. В некоторых вариантах, таких как Arduino Mini или неофи-

циальной Boarduino, для программирования требуется отдельный переходник. 

Пользователь может самостоятельно запрограммировать загрузчик в чи-

стый микроконтроллер. Для этого в IDE интегрирована поддержка програм-

матора на основе проекта AVRDude. Поддерживается несколько типов попу-

лярных дешёвых программаторов. 

Для управления сервоприводом шлагбаума в программе используется 

библиотека Servo.h. Эта библиотека функций для Arduino контроллера предо-

ставляет набор функций для управления сервоприводами. Стандартные сер-

воприводы позволяют поворачивать привод на определенный угол от 0 до 180 

градусов обычно. Некоторые сервоприводы позволяют совершать полные 

обороты на заданной скорости. Библиотека Servo позволяет одновременно 

управлять 12-ю сервоприводами на платe ArduinoNano. 

На рисунке 3.1 показано рабочее поле редактора программы Arduino 

IDE 

 

 
 

 

Рисунок 3.1 – Рабочее поле программы Arduino IDE 

 

 

3.2 Блок-схема и алгоритм 

 

Алгоритм программы начинается загрузки библиотек и  объявления пе-

ременных. Далее идет опрос ультразвукового дальномера и расчет расстояния. 

Устанавливается длина идентификационного кода, и при обнаружении верно-

го кода и наличии достаточного расстояния до автомобиля, управляющий ал-

горитм дает команду на поворот сервопривода шлагбаума и на соответствую-

щее светозвуковое оповещение. После проезда автомобиля через шлагбаум 

https://ru.wikipedia.org/wiki/RS-232
https://ru.wikipedia.org/wiki/RS-232
https://ru.wikipedia.org/wiki/USB
https://ru.wikipedia.org/wiki/Ethernet
https://ru.wikipedia.org/wiki/AVRDude
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управляющий алгоритм осуществляет поворот шлагбаума в обратную сторону 

с небольшой задержкой и при условии разрешающего расстояния. Если код 

магнитной карты не соответствует перечисленным в программе кодам, управ-

ляющий алгоритм дает запрещающую команду на светозвуковое оповещение. 

На рисунке 3.2 представлена блок-схема программы. 

 

 

 
 

                   Рисунок 3.2– Блок-схема программы 

 

3.3 Листинг программы 

 

#include<SoftwareSerial.h> 
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#include<Servo.h>  // Библиотека для управления сервоприводом 

#include <LiquidCrystal.h> // Библиотека для управления ЖК 

SoftwareSerial RFID = SoftwareSerial(12); 

LiquidCrystallcd(11, 10, 9, 8, 5, 2); 

Servo myservo; 

constint Trig = 3; 

constint Echo = 4; 

booleanis_up=false; 

char character; 

String our_id; 

voidsetup() { 

Serial.begin(9600); 

myservo.attach(6); // Установление выхода сервопривода на пин 6 

myservo.write(0); // Установить сервопривод в начальное положение 

RFID.begin(9600); 

pinMode(7, OUTPUT); // Включить ЗУММЕР 

pinMode(13, OUTPUT); // Включить СВЕТОДИОД Зеленый 

pinMode(Trig, OUTPUT);  

pinMode(Echo, INPUT);  

} 

unsignedinttime_us=0; 

unsignedintdistance_sm=0; 

void loop()  

{ 

digitalWrite(Trig, HIGH); // Подаем сигнал на выход микроконтроллера 

delayMicroseconds(10); // Удерживаем 10 микросекунд 

digitalWrite(Trig, LOW); // Затем убираем 

time_us=pulseIn(Echo, HIGH); // Замеряем длину импульса 

distance_sm=time_us/58; // Пересчитываем в сантиметры 

while(RFID.available()>0) 

  { 

character = RFID.read(); 

our_id += character; 

  } 

if (our_id.length() > 10) { 

our_id = our_id.substring(1,13); 

if ((our_id == "86005E052CF1") && (distance_sm<50)) 

      {      

Serial.print("ACCESS GRANTED  (id: ");  // Доступ разрешен 

Serial.print(our_id); 

our_id = ""; 

Serial.println(" ) "); 

lcd.clear(); 

lcd.setCursor(0, 0); 
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lcd.print("DOSTUP RAZRESHEN"); 

lcd.setCursor(0, 1); 

lcd.print("ABDIIMRAN"); 

myservo.write(180); // Повернуть сервопривод на 180 градусов 

is_up= true; 

digitalWrite(7, HIGH); // Включить ЗУММЕР 

digitalWrite(13,HIGH); //Включить СВЕТОДИОД Зеленый 

delay(1000); // задержка 1000 мс 

digitalWrite(13,LOW); // Выключить СВЕТОДИОД Зеленый 

digitalWrite(7, LOW); // Выключить ЗУММЕР 

          }  

else 

       { 

Serial.print("ACCESS DENIED   (id: "); // Доступ запрещен 

lcd.clear(); 

lcd.setCursor(0, 0); 

lcd.print("DOSTUP ZAPRESHEN"); 

Serial.print(our_id); 

our_id = ""; 

Serial.println(" ) "); 

int x = 3; 

for (x; x > 0; x--) 

        { 

delay(100); 

digitalWrite(7, HIGH); 

delay(100); 

digitalWrite(7, LOW);  

} 

      } 

}   

if ((is_up) && (distance_sm>50))  

{         

delay(1000); 

myservo.write(-180);  // Повернуть сервопривод на исходную 

is_up=false; 

} 

our_id = ""; 

delay(1000); 

} 
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4  Безопасность жизнедеятельности 

 

 

4.1 Введение 

 

Безопасность жизнедеятельности – это система законодательных актов, 

социально-экономических, организационных, технических, гигиенических и 

лечебно-профилактических мероприятий и средств, обеспечивающих без-

опасность, сохранение здоровья и работоспособности человека в процессе 

труда. Основной задачей охраны труда является сведение к минимуму вероят-

ности поражения или заболевания работающего с одновременным обеспече-

нием комфорта при максимальной производительности труда. Опасный фак-

тор – это производственный фактор, воздействие которого на работающего в 

определенных условиях,  приводит к травме или другому резкому внезапному 

ухудшению здоровья. Вредный фактор - производственный фактор, приводя-

щий к заболеванию, снижению работоспособности или летальному исходу. В 

зависимости от уровня и продолжительности воздействия вредный производ-

ственный фактор может стать опасным. Любой производственный процесс, в 

том числе работа с ЭВМ, сопряжен с появлением опасных и вредных факто-

ров. Питание ПЭВМ производится от сети 220 В. Так как безопасным для че-

ловека напряжением является напряжение 40 В, то при работе на ПЭВМ опас-

ным фактором является поражение электрическим током. Исходя из анализа 

вредных факторов, видна необходимость защиты от них. 

 

4.2 Анализ условий труда 

 

Для размещения всего необходимого оборудования необходимо поме-

щение с площадью около 60 м
2
.  

Рассматриваемое помещение имеет следующие характеристики: 

- размеры помещения – ; 

- число окон - 4;     

- количество рабочих мест – 3. 

Интерьер:  

- пол бетонный, покрыт ламинатом коричневого цвета толщиной 8мм. 

- стены оклеены кафелем серого цвета; 

- потолок покрыт гипсокартонном, покрашен гидроэмульсионной крас-

кой. 

В цеху работает три сотрудника. Для работы необходимо следующее 

оборудование: 

- ноутбук Asus k53s -2 шт.; 

- паяльная станция AOYUE 2738A; 

- источники питания Matrix MPS-3005L-3 - 2шт.; 

http://almaty.tomas.kz/p/161187-aoyue-2738a-antistaticheskaya-payalnaya-stanciya/
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          - осциллограф переносной OX7022-C; 

- персональный компьютер ACERAM3985. 

Технические характеристики ноутбуков представлены в таблице 4.1. 

 

Т а б л и ц а 4.1 − Технические характеристики ноутбуков 

Модель Asus k53s 

Размеры 37.7 x3.5 x25.4 см  

Вес ноутбука 2.72 кг 

Подсветка экран ноутбука Светодиодная (LED) 

Диагональ 15.6" (39.6 см) 

Питание Li-ion аккумулятор 10.8В 56 Вт/ч (5200 мАч)  

 

По опасности поражения электрическим током, помещение следует от-

нести к 1 классу, так как  оно не относиться к помещению с повышенной 

опасностью  (сухое,  с нормальной температурой воздуха, изолированными 

полами и малым числом заземленных приборов). 

План рабочего помещения представлен на рисунке 4.1. 

 

 
 

               Рисунок 4.1 – План помещения 

 

Следует разместить сборочные места ближе к окнам, для обеспечения 

большего количества естественного освещения рабочей зоны. При пайке мо-

гут выделяться вредные вещества от канифоли. Вентиляция должна обеспе-

чить воздухообмен для удаления излишней теплоты и веществ возникающих в 

процессе пайки. Для этого кондиционер должен быть с режимом принуди-

тельной вентиляции. 

http://www.nix.ru/computer_hardware_news/hardware_news_viewer.html?id=187841&fn=256
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 В помещении используется естественное и искусственное освещение. 

Окна имеют следующие параметры: высота окна – 1.5 м, ширина окна – 2.0 м. 

Под окнами установлены два радиатора отопления по семь секций. На 

окнах имеются вертикальные жалюзи голубого цвета, что соответствует ГОСТ 

Р54863.Возможность возникновения пожарной ситуации на объекте связи не 

очень велика, но, тем не менее, вероятность возникновения пожара существу-

ет. Попадание воды в оборудование, используемое на станции для телефонии 

и передачи данных, может привести к выходу оборудования из строя. Поэто-

му систему автоматического пожаротушения устанавливать нецелесообразно. 

Необходимо установить ручные огнетушители. 

Таблице 4.2 приведены оптимальные микроклиматические условия со-

гласно ГОСТ 12.0.003-88. ССБТ для физической работы средней тяжести. В 

помещении оператора в период летнего времени температура повышается до 

+28°С, температура зимнего периода от +18 до +20°С. 

Сравнивая существующие параметры микроклимата операторской и оп-

тимальные микроклиматические условия для работы средней тяжести видно 

что, в летнее время существует избыток тепла. Таким образом, для поддержа-

ния условий микроклимата в помещении оператора, целесообразно оборудо-

вать его системой кондиционирования.  

 

Т а б л и ц а 4.2 − Оптимальные нормы параметров микроклимата 

Период работы 
Категория ра-

боты 
Температура, С 

Скорость движения 

воздуха не более, м/с 

Холодный I а 18-20 0,2 

Теплый I а 21-23 0,3 

 

Работа относится к группе работ со средней тяжестью, т.к.  подразуме-

вает роботу с мелкими деталями,  рабочий день составляет 8 часов в день и 

или 40 часов в неделю. Вредным воздействиям, которым могут подвергнуться 

люди это излучения от мониторов и тепло выделяемое паяльными станциями. 

Высота рабочей поверхности: 725 мм, высота сиденья: 420 мм (ГОСТ 

12.2.032-78), данные ГОСТа указаны в таблице 4.3. 

 

Т а б л и ц а 4.3 – Виды работ (ГОСТ 12.2.032-78) 

Наименование      

работ 

Класс работ Пол работника Высота рабо-

чей поверхно-

сти при органи-

зации рабочего 

места 

Высота 

сиденья 

Средней тяже-

сти 

Класс Iа 

(работа, вы-

полняемая в 

сидячем по-

Мужской, 

женский 

725 мм 420  
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ложении) 

Размер различаемых в процессе работы объектов: 1 мм, расстояние от 

объекта до глаз работника: 500 мм – разряд зрительной работы: V (СНиП РК 

2.04.-0.5-2002). 

 

Т а б л и ц а 4.4 – Разряд зрительной работы (СНиП РК 2.04.-0.5-2002) 

Размер минимального раз-

личаемого объекта 

Расстояние от объекта до 

глаз работника 

Разряд зрительной 

работы 

1-10 мм 500 мм V 

 

Т а б л и ц а 4.5 – Категории работ по энергозатратам организма 

Работа, 

Категория 

Энергозатраты 

организма, Дж/с 

(ккал/час) 

Характеристика работы 

Физическая 

средней тя-

жести, IIа 

172 – 232 

Связанная с ходьбой, выполняемая стоя 

или сидя, но не требующая перемещения 

тяжестей 

 

4.3 Расчет системы кондиционирования 
 

Приведем расчет системы кондиционирования в помещении. Кондици-

онирование обеспечивает наилучшее состояние микроклимата в помещении и 

условия работы точной и чувствительной аппаратуры, и должно выполняться 

в соответствии с главой СНиП 11-33-75 «Отопление, вентиляция и кондицио-

нирование воздуха». 

Определим количество воздуха L м3/ч, которое необходимо вывести за 

один час из помещения оператора, чтобы вместе с ним удалить избыток тепла 

Qизб, определяется по формуле: 

 

     
BB

ИЗБ

ytC

Q
L


 ,                (4.1) 

 

где СВ – теплоемкость сухого воздуха, ккал/кг (CB=0,24 ккал/кг град); 

     yB – плотность уходящего воздуха, определяемая в зависимости от 

температуры, кг/м3 (при расчетах принимается yB=1,20 кг/м3). 

Определим избыточное тепло QИЗБ, клал/ч: 

 

ОТПИЗБ QQQ  ,           (4.2) 

 

где QП – количества тепла поступающего в воздух помещения, ккал/ч; 

    QОТ – теплоотдача в окружающую среду через наружные ограждения 

(в теплое время года, при расчетах можно принять нулю). 
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Количество тепловыделений QП зависит от мощности оборудования, 

числа работающих людей и тепла, которое вносится в помещение через окон-

ные проемы: 

 

иоQQQQQ РЛОБП  ,         (4.3) 

 

где Qоб – тепло, выделяемое производственным оборудованием, ккал/ч; 

    Qио– тепло, выделяемое искусственным освещением; 

    QЛ – тепло выделяемое людьми, ккал/ч; 

    QР– тепло, вносимое солнечной радиацией, ккал/ч. 

Тепло, выделяемое искусственным освещением в помещении, определя-

ется из соотношения: 

 

Qио =1000  N,             (4.4) 

 

где N – расходуемая мощность светильников 

 

Qио = 1000  0,24 = 240 Вт =0.24 кВт  860=206 ккал/ч. 

 

Тепло, выделяемое людьми в производственном помещении, тепло вы-

деляемое одним человеком при категории работ средней тяжести составляет 

195 Вт. 

Отсюда получаем: 

 

QЛ = 3  195 = 585 Вт= 0,585 кВт   860=503 ккал/ч. 

 

Тепло, выделяемое производственным оборудованием в помещении, 

определяется из соотношения: 

 

      nPQ ОБОБ  860 ,                                                 (4.5) 

 

где 860 – тепловой эквивалент 1 кВт·ч, то есть тепло, эквивалентное 

1кВт·ч электрической энергии; 

     PОБ – мощность, потребляемая оборудованием PОБ=10 кВт; 

     n – коэффициент перехода тепла в помещение, n=0,75. 

 

QОБ= 860  10  0,75=6450 ккал/ч. 

 

Теплопоступления от солнечного излучения через остекление: 

 

,         (4.6) 

 

где m – количество окон в помещении; 
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       F – площадь окна, 2,24м
2
; 

                 
III qq ,  - тепловые потоки от прямой и рассеянной принимаются для 

расчетного числа суток в  зависимости от  географической широты. 
Iq =73 и                                      

IIq =77 для Западной стороны, 
Iq =288 и 

IIq =85 для Южной стороны; 

                  - коэффициент тепло пропускания,    =0.15; 

                К1 – коэффициент затемнения световых проемов, К1=0.65; 

                К2 – коэффициент загрязнения остекления для вертикального остек-

ления; 

    К2=0.95 

 

Для западной стороны: 

 

4.9395.065.015.0)7773(24,23 pQ з  Вт. 

 

Для южной стороны: 

 

4,7795.065.015.0)85288(24,21 pQю  Вт. 

 

В сумме получим теплопоступления от солнечного излучения через 

остекление равное: 

 

        171 Вт = 0,171 кВт   860=147 ккал/ч. 

 

Тогда тепловыделение составит: 

 

73062061475036450  ПИЗБ QQ ккал/ч. 

 

Необходимый воздухообмен рассчитаем по формуле (4.1): 

где t -  выбираем в зависимости тепло напряжённости воздуха Qн. ГОСТ 

12.1.014-84  Воздух рабочей зоны. 

 

   , ккал/м
3
,                             (4.7) 

 

где 20Qn ккал/м
3
, t =6 C ; 

      20Qn ккал/м
3
, t =8 C ; 

      , ккал/м
3
; 

 

тогда t =8 C . 
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3171
20,1824,0

7306
 


L  м

3
/ч. 

 

Отношение количества воздуха, поступающего в помещение за один 

час, к объему помещения называется кратностью воздухообмена: 

 

ПV

L
K 

,                      (4.7) 

 

где VП – объем помещения VП=189 м
3
; 

 

26
111,435

2911
K .

 
 
По полученным данным необходимо выбрать кондиционер, который 

будет отвечать всем техническим требованиям. Для этой роли подходит кон-

диционер Vestel Green Plus S 12000 CH. Он имеет следующие характеристики: 

- мощность в режиме охлаждения: 6900 Вт; 

- максимальный воздушный поток: 4000 м
3
/ч; 

- размеры (ШхВхГ): 880×280×203 мм; 

- подача воздуха в 2х направлениях; 

- низкий уровень шума; 

- режим быстрого холода и обогрева. 

План помещения следует измениться т.к. необходимо поставить конди-

ционер, размеры которого представлены выше. Над каждым рабочим местом с 

паяльниками станциями будут установлены кожухи с вытяжкой. 

 

 
 

Рисунок 4.2 – План помещения с кондиционером 
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5 Технико-экономическое обоснование 

 

 

5.1 Цели и задачи проекта 

 

Система контроля и управления доступом (СКУД)— это совокупность 

технических средств и организационных мероприятий, позволяющих контро-

лировать доступ к объектам СКУД и отслеживающих перемещение людей по 

охраняемой территории. В настоящее время, СКУД признаны одним из наибо-

лее эффективных методов решения задач комплексной безопасности для объ-

ектов. Глядя на неуклонный рост интереса к СКУД и перспективу широкого их 

применения в ближайшем будущем, не следует забывать, что СКУД лишь 

упрощает процесс идентификации, экономит время и повышает эффектив-

ность работы служб безопасности предприятия, но, при этом, все равно требу-

ет контроля со стороны человека. От уровня вероятных угроз и поставленных 

перед системой задач, зависит необходимость подбора оптимального соотно-

шения между людьми и техническими ресурсами системы. Установка системы 

контроля доступа, позволит не только поднять уровень общей безопасности, 

но и сократить издержки затрат на ее обеспечение, поскольку СКУД не требу-

ют большого количества персонала для обслуживания, экономичны в потреб-

лении электроэнергии. 

 

5.2 Определение затрат 

 

Для определения себестоимости разработки нужно найти и включить в 

нее все затраты,  связанные с проведением НИР.  Калькуляция плановой себе-

стоимости НИР составляется по следующим статьям:  

− материалы; 

− спецоборудование для научных (экспериментальных) работ; 

− основная заработная плата; 

− дополнительная заработная плата; 

− отчисления на социальные нужды;  

− расходы на потерю электроэнергии;  

− арендная плата. 

 

Расчет трудоемкости и продолжительности работ 

Трудоемкость выполнения работ по созданию системы контроля и 

управления доступом на каждой из стадий определяется в соответствии с 

(5.2). 

Трудоемкость выполнения работ по созданию системы по сумме трудо-

емкости этапов и видов работ, оцениваемых экспертным путем в человеко-
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днях, и носит вероятностный характер, так как зависит от множества трудно 

учитываемых факторов. 

Трудоемкость каждого вида работ определяется по формуле: 

 

5

23 maxmin TT
Ti




,             (5.1) 

 

где Tmin – минимально возможная трудоемкость выполнения отдельного 

вида работ; 

      Tmax – максимально возможная трудоемкость выполнения отдельного 

вида работ. 

Продолжительность каждого вида работ в календарных днях (ti) опреде-

ляется в днях по формуле: 

 

Квых
Чi

T
t i

i  ,           (5.2) 

 

где Ti – трудоемкость работ, человек-дней; 

     Чi – численность исполнителей, человек; 

     Kвых – коэффициент, учитывающий выходные и праздничные дни: 

 

                                (5.3) 

 

где Ккал. – число календарных дней; 

      Краб.– рабочие дни; 

 

Согласно производственному и налоговому календарю на 2015 год, ко-

личество рабочих дней составляет 245 дней, количество праздничных дней – 

16, таким образом: Kвых=1,4 . 

Полный список этапов работ по созданию ПО, экспертные оценки и 

расчетные величины их трудоемкости, а также продолжительность каждого 

вида работ, рассчитанные по формулам (5.1) и (5.2), представлены в таблице 

5.1. 

Таким образом, общая продолжительность проведения единовременных 

работ составит 107 рабочих дней, а трудоемкость 81 при последовательном 

выполнении всех перечисленных в таблице 5.1 этапов работы. Для последую-

щего производства продукции данная трудоемкость уже учитываться не будет 

т.к. разработка требует разового вложения труда. Необходимо лишь учиты-

вать затраты на сборку и тестирование. Это не очень трудная задача и для 

полной сборки одного устройства и последующего тестирования нужен 1 

день. 
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Т а б л и ц а 5.1 - Расчет трудоемкости работ по созданию ПО 

  
  
№

 р
аб

о
ты

 

Стадии разработки 

   
Т
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о

ст
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ч
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и
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л
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-

д
ар

н
ы

е 
д

н
и

 

Tmin Tmax Ti Чi ti 

1 2 3 4 5 6 7 

Техническое задание 

1 постановка задачи 1 1 1 1 1 

2 
сбор материалов и анализ существу-

ющих разработок 
1 2 1 1 2 

3 подбор литературы 5 8 6 1 7 

4 определение требований к системе 2 3 2 1 2 

5 
определение стадий, этапов и сроков 

разработки электронной библиотеки 
2 3 2 1 2 

Эскизный проект 

6 
анализ программных средств схожей 

тематики 
7 8 7 1 10 

7 
разработка функциональной схемы 

программы 
3 5 4 1 5 

8 
разработка структуры программы 

управления по подсистемам 
4 6 5 1 8 

9 документирование 1 3 2 1 1 

Технический проект 

10 
определение требований к програм-

ме управления 
3 3 3 1 4,5 

11 выбор инструментальных средств 1 1 1 1 1,5 

12 
определение свойств и требований к 

аппаратному обеспечению 
2 3 2 1 3 

Рабочий проект 

13 программирование 15 30 21 1 31,5 

14 
тестирование и отладка программы 

управления 
3 5 4 1 10,5 

15 
согласование и утверждение работо-

способности системы 
2 3 2 1 3 

Внедрение 

16 опытная эксплуатация 7 8 7 1 9 

17 
анализ данных, полученных в ре-

зультате эксплуатации 
3 3 3 1 4 
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18 
корректировка технической доку-

ментации по результатам испытаний 
2 3 2 1 2 

 Общая трудоемкость разработки - - 81 - 107 

 

 Расчет затрат на разработку программного продукта 

Основная заработная плата исполнителей определяется по формуле: 

 

           
ТCC сросн 

 ,               (5.4) 

 

 где Сосн – заработная плата исполнителей (тг.); 

       Сср – средняя дневная оплата труда разработчика программного 

продукта (4500 тг/чел.дн.);  

       Т – трудоемкость разработки программного продукта (чел.дн.).  

 

    364500814500 оснЗ тг. 

 

Т а б л и ц а 5.2 – Расчет основной заработной платы 

Исполнитель Оклад, 

тг/мес. 

Оклад, 

тг./дн. 

Трудоемкость, 

чел.дн. 

Сумма Тг. 

Разработчик 99000 4500 81 364500  

Основная заработная плата исполнителя З
осн 364500  

 

Дополнительная заработная плата исполнителей, учитывающая потери 

времени на отпуска и болезни (принимается в среднем 15% от основной зара-

ботной платы); 

 

осндоп ЗЗ  15,0 ,                         (5.5) 

 

   тг.5467536450015,0 допЗ  
 

Отчисления на социальные нужды состоят из единого социального 

налога. Ставка налога рассчитывается, исходя из зарплаты сотрудника: 

- пенсионный фонд Республики Казахстан — 10 %; 

- социальный налог—11%; 

Фонд оплаты труда складывается из основной и дополнительной зара-

ботной платы: 

 

ФОТ=Зосн+Здоп=364500+54675=419175 тг. 

 

Пенсионные отчисления:  

 

Сп=ФОТ х10%=41917,5тг. 
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Социальный налог высчитывается после учета пенсионных отчислений: 

 

         .41498%11)5,41917419175(%11)( тгСФОТС псоц  ,     (5.6) 

 

В статью  «Материалы»  включаются затраты на  основные и вспомога-

тельные материалы, покупные полуфабрикаты и комплектующие изделия, не-

обходимые для выполнения конкретной разработки. Затраты по этой статье 

определяются по действующим ценам  с учетом транспортно-заготовительных 

расходов,  устанавливаемых в процентах от стоимости материалов,  комплек-

тующих и т.п.  

 

Т а б л и ц а 5.3 – Материальные расходы 

Материалы и 

другие матери-

альные ресурсы 

Единица из-

мерения 

Количество Цена за еди-

ницу тг. 

Сумма тг. 

Припой Гр. 150 1200 1200 

Канифоль Шт. 1 200 200 

Макетная плата Шт. 1 400 400 

Разъёмы Шт. 2 50 100 

Итого     1900 

 

Расходы на транспортировку составят 10% от итоговой суммы. 

 

См=1900+190=2090 тг. 

 

Т а б л и ц а 5.4 – Расходы на полуфабрикаты и комплектующие 

Наименование Тип Количество Цена за 

единицу тг. 

Сумма тг. 

HC-SR04 датчик 1 900 900 

ATmega328  микроконтроллер 1 1700 1700 

RDM6300 модуль 1 1000 1000 

Smart rfid Карта доступа 10 50 500 

Корпус  1 1000 1000 

Провода  5 100 500 

Итого    5600 

 

Расходы на транспортировку составят 12% от итоговой суммы. 

 

Ск = 5600 + 672 = 6272 тг. 
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Т а б л и ц а 5.5 – Расходы на специальное оборудование 

Оборудование Цена за единицу 

тг. 

Количество Сумма тг. 

Паяльная станция 6800 1 6800 

Мультиметр 3500 1 3500 

Программатор 1500 1 1500 

Ноутбук 19000 1 190000 

Источник питания 11000 1 11000 

Итого   212800 

 

Амортизация  

Амортизационные отчисления аС  определяются по формуле: 

 

%,100/)( ФНСа           (5.7) 

 

где Н— среднегодовая норма амортизации, %; 

      Ф — первоначальная стоимость оборудования, тенге. 

 

Так как срок эксплуатации в среднем превышает 6 лет, среднегодовая 

норма амортизации составляет 15 процентов от балансовой стоимости обору-

дования.  

 

тг.31920100/)21280015( аС  

 

Проект изначально разрабатывался как научно-исследовательская рабо-

та, время в течении которого будет использоваться оборудование  - 4 месяца. 

 

 
 

Стоимость электроэнергии эС  определяется по формуле: 

 

,э WАС            (5.8) 

 

где А  - расходы энергии в день, кВт/ч; 

       W - цена 1 кВт/ч энергии, тенге. 

 
тг.217243.15 кВт/ч2.0888э С
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Арендная плата помещения в г. Алматы в среднем составляет 60000 

тенге в месяц. Данная цена включает коммунальные услуги. 

 

Формула для расчета в предполагаемый период разработки 4 месяца: 

 

Сарн= 4 · Парн = 60000  4 = 240000 тг ,         (5.9) 

 

Общая сумма затрат разработки: 

 

С= ФОТ + Ссоц+ Са+ См + Ск+ Сэ +Сарн ,       (5.10) 

 

где ФОТ – фонд оплаты труда; 

      Ссоц– социальный налог; 

                Са – амортизация основных фондов; 

      См – расходы на материалы; 

      Ск – расходы на комплектующие; 

      Сэ– расходы на электроэнергию; 

      Сарн – арендная плата. 

 

С=419175+41498+10640+2090+6272+2172+240000=721847 тг. 

 

 

 
 

 

Рисунок 5.1 – Общая сумма затрат в процентном соотношении 

 

5.3  Расчет себестоимости 
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Для правильного расчета себестоимости необходимо предположить ко-

личество устройств, которое будет производиться. 

Предполагаемый объем производства 30 шт. в месяц, оплата сборщика 

устройств 1200 тг. за 1 единицу, оплата труда сдельная. Расчет себестоимости 

за месяц  будет состоять из расходов на аренду, ФОТ, социальный налог, рас-

ходов на материалы и комплектующие на ед. продукции и накладных расхо-

дов. 

 

     ,                               (5.11) 

 

где ФОТ – фонд оплаты труда; 

       Ссоц – социальный налог; 

       Са – амортизация основных фондов; 

      См – расходы на материалы; 

      Ск – расходы на комплектующие; 

      Сэ – расходы на электроэнергию; 

      Сарн – арендная плата. 

 

 
 

Первоначальная цена  

Чтобы определить первоначальную стоимость системы, необходимо 

определить уровень рентабельности. Для данной системы логично будет 

определить уровнем рентабельности в 35% . 

 

Цп = С(1+Р/100),         (5.12) 

 

где Р - уровень рентабельности в процентах. 

      Цп= 12050 (1+ 35/100) = 16268 тг. 

 

 Срок окупаемости 

Определим прибыль от реализации продукта: 

 

Пр = (Цр C V,       (5.13) 

 

где Цп– первоначальная цена; 

      С – себестоимость; 

               V – объем реализуемой продукции. 

 

Пр = (16268 – 12050)  30 = 126540 тг. 
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Корпоративный налог равен 20% и составляет 25308 тг. Прибыль за вы-

четом налога составляет 101232 тг. Если в месяц продавать предполагаемые 

30 штук в месяц, то в год прибыль составит 1214784. Срок окупаемости мож-

но определить следующим образом: 

 

Токп=С / П,     (5.14) 

 

где С – затраты на разработку продукта, 

               П – прибыль за вычетом налогов. 

 

Токп=  = 0,6 года ~  7 месяцев. 

 

На основании выше посчитанных показателей можно сделать вывод, что 

проект является экономически эффективным, так как разработка окупится уже 

через 7 месяцев, и далее начнет приносить доход.  
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                                             Заключение 

 

 В результате выполнения дипломного проекта были решены следующие 

задачи: 

-  проанализирован рынок систем безопасности; 

- осуществлен выбор структуры СКУД, обеспечивающую надежную 

безопасность контролируемого объекта; 

-  выбраны управляющие и исполнительные устройства; 

-  рассмотрены вопросы охраны труду и рассчитаны технико-экономиче-

ские показатели; 

-  собран опытный образец. 

Таким образом, технико-экономический расчет показал, что внедрение 

разработанной системы контроля и управления доступом позволит получить 

годовой экономический эффект 721487 тг со сроком окупаемости около 7 ме-

сяцев. 
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   Список сокращений 

 

СКУД – система контроля и управления доступом 

БД – база данных 

ПУ – пульт управления  

ПК – персональный компьютер 

ШИМ – широтно-импульсная модуляция 

ЖК – жидкокристаллический 

RFID – Radio Frequency Identification (радиочастотная идентификация) 

УП – устройство пропуска 

ФОТ – фонд оплаты труда 

ЭВМ – электро-вычислительная  машина  
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