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Аннотация 

 

 

В данной выпускной работе была рассмотрена корпоративная сеть, а 

именно: протоколы защиты, используемые в виртуальных частных сетях. 

Разработана мультипротокольная защита частной корпоративной сети между 

городами Алматы и Актау. Рассматривалась использование 

мультипротокольной защиты данных IPSec на оборудовании D-Link DFL-

860e. 

Рассмотрены вопросы безопасности жизнедеятельности, составлен 

бизнес-план и рассчитан срок окупаемости разработанного проекта. 

 

 

Андатпа 

 

 

Бұл бітіру жұмысында виртуалдық дербес желі қарастырылған, атап 

айтқанда: дербес желілерде қолданылатын қорғаныс протколдары туралы 

мәселелер. Алматы мен Ақтау қалалары арасында мультиротоколды қорғау 

арқылы дербес желі құрастырылған. D-Link DFL-860е құралын қолдану 

арқылы мультипротоколдық қорғау технологиясының негізінде виртуалдық 

дербес желілерді құрудың үлгісі келтірілген. 

 

 

Summary 

 

 

In this final work was considered a corporate network, namely the security 

protocols used in virtual private networks. Designed multiprotocol protection of 

private corporate network between the cities of Almaty and Aktau. It discusses the 

use of multiprotocol data protection IPSec on the equipment D-Link DFL-860e. 

Activity safety issues are considered, the business plan is made and the price 

of development of the project pays off. 

 

 

 

 

 

 

 

 

 

 

http://sozdik.kz/ru/dictionary/translate/kk/ru/%D2%9B%D0%BE%D1%80%D2%93%D0%B0%D1%83/
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          Введение 

 

И   нте   нс   и   в   ное ра   з   в   ит   ие г   лоба   л   ь   н   ых ко   м   п   ьюте   р   н   ых сете   й, по   я   в   ле   н   ие 

но   в   ых тех   но   ло   г   и   й по   ис   ка и   нфо   р   ма   ц   и   и п   р   и   в   ле   кают все бо   л   ь   шее в   н   и   ма   н   ие к 

сет   и И   нте   р   нет со сто   ро   н   ы част   н   ых л   и   ц и ра   з   л   ич   н   ых о   р   га   н   и   за   ц   и   й. М   но   г   ие 

о   р   га   н   и   за   ц   и   и п   р   и   н   и   мают ре   ше   н   и   я по и   нте   г   ра   ц   и   и с   во   их ло   ка   л   ь   н   ых и 

ко   р   по   рат   и   в   н   ых сете   й в И   нте   р   нет. Ис   по   л   ь   зо   ва   н   ие И   нте   р   нета в ко   м   ме   рчес   к   их 

це   л   ях, со   де   р   жа   ще   й с   ве   де   н   и   я ко   нф   и   де   н   ц   иа   л   ь   но   го ха   ра   кте   ра, в   лечет за собо   й 

необхо   д   и   мост   ь пост   рое   н   и   я эффе   кт   и   в   но   й с   исте   м   ы за   щ   ит   ы да   н   н   ых. 

Ис   по   л   ь   зо   ва   н   ие г   лоба   л   ь   но   й сет   и И   нте   р   нет об   ла   дает неос   по   р   и   м   ы   м   и 

досто   и   нст   ва   м   и, но, ка   к и м   но   г   ие д   ру   г   ие но   в   ые тех   но   ло   г   и   и, и   меет и с   во   и 

не   достат   к   и. Ра   з   в   ит   ие г   лоба   л   ь   н   ых сете   й п   р   и   ве   ло к м   но   го   к   рат   но   му у   ве   л   иче   н   ию 

ко   л   ичест   ва не то   л   ь   ко по   л   ь   зо   вате   ле   й, но и ата   к на ко   м   п   ьюте   р   ы, по   д   к   люче   н   н   ые 

к И   нте   р   нету. Е   же   го   д   н   ые поте   р   и и   з-   за не   достаточ   но   го у   ро   в   н   я за   щ   и   ще   н   ност   и 

ко   м   п   ьюте   ро   в о   це   н   и   ваютс   я дес   ят   ка   м   и м   и   л   л   ио   но   в до   л   ла   ро   в. По   это   му п   р   и 

по   д   к   люче   н   и   и к И   нте   р   нету ло   ка   л   ь   но   й и   л   и ко   р   по   рат   и   в   но   й сет   и необхо   д   и   мо 

по   забот   ит   ьс   я об обес   пече   н   и   и ее и   нфо   р   ма   ц   ио   н   но   й бе   зо   пас   ност   и. 

В с   и   лу от   к   р   ытост   и с   вое   й и   део   ло   г   и   и И   нте   р   нет п   ре   доста   в   л   яет 

з   лоу   м   ы   ш   ле   н   н   и   ка   м з   нач   ите   л   ь   но бо   л   ь   ш   ие во   з   мо   ж   ност   и по п   ро   н   и   к   но   ве   н   ию в 

и   нфо   р   ма   ц   ио   н   н   ые с   исте   м   ы. Че   ре   з И   нте   р   нет на   ру   ш   ите   л   ь мо   жет: 

- вто   р   г   нут   ьс   я во в   нут   ре   н   нюю сет   ь п   ре   д   п   р   и   ят   и   я и по   луч   ит   ь 

неса   н   к   ц   ио   н   и   ро   ва   н   н   ы   й досту   п к ко   нф   и   де   н   ц   иа   л   ь   но   й и   нфо   р   ма   ц   и   и;  

- не   за   ко   н   но с   ко   п   и   ро   ват   ь ва   ж   ную и це   н   ную д   л   я п   ре   д   п   р   и   ят   и   я 

и   нфо   р   ма   ц   ию;  

- по   луч   ит   ь па   ро   л   и, а   д   реса се   р   ве   ро   в, а по   дчас и их со   де   р   ж   и   мое;  

- во   йт   и в и   нфо   р   ма   ц   ио   н   ную с   исте   му п   ре   д   п   р   и   ят   и   я по   д и   ме   не   м 

за   ре   г   ист   р   и   ро   ва   н   но   го по л ь зо вате л я и т. д.  

Пос ре дст во м по луче н и я з лоу м ы ш ле н н и ко м и нфо р ма ц и и мо жет б ыт ь 

се р ье з но по до р ва на ко н ку ре нтос пособ ност ь п ре д п р и ят и я и до ве р ие е го 

к л ие нто в. 

В пос ле д нее в ре м я в м и ре те ле ко м му н и ка ц и й наб лю даетс я по в ы ше н н ы й 

и нте рес к та к на з ы вае м ы м В и ртуа л ь н ы м Част н ы м Сет я м (Virtual Private 

Network - VPN). Это обус ло в ле но необхо д и мост ью с н и же н и я расхо до в на 

со де р жа н ие ко р по рат и в н ых сете й за счет бо лее де ше во го по д к люче н и я 

у да ле н н ых оф исо в и у да ле н н ых по л ь зо вате ле й че ре з сет ь Internet. 

Де йст в ите л ь но, п р и с ра в не н и и сто и мост и ус лу г по сое д и не н ию нес ко л ь к их 

сете й че ре з Internet. О д на ко, необхо д и мо от мет ит ь, что п р и об ъе д и не н и и 

сете й че ре з Internet, с ра зу же во з н и кает во п рос о бе зо пас ност и пе ре дач и 

да н н ых, по это му во з н и к ла необхо д и мост ь со з да н и я меха н и з мо в по з во л яю щ их 

обес печ ит ь ко нф и де н ц иа л ь ност ь и це лост ност ь пе ре да вае мо й и нфо р ма ц и и. 

Сет и, пост рое н н ые на ба зе та к их меха н и з мо в, и по луч и л и на з ва н ие VPN. 
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1 Технологическая часть 

 

 

1.1 Принцип VPN технологий 
 

Виртуальная частная сеть (англ. Virtual Private Network – VPN) 

позволяет компаниям надежно использовать внутреннюю   частную сеть  

через существующую инфраструктуру  сети общего пользования, такой как 

Интернет. С VPN компания может контролировать сетевой трафик, 

обеспечивая при этом соблюдение важных функции безопасности, таких как 

аутентификация и конфиденциальность  данных. 

VPN определяется как средство, которое обеспечивает точность и 

целость информации, а также оптимальный уровень качества обслуживания и 

гибкость для будущих подключений, благодаря использованию 

общественного доступа в интернет различные члены корпорации, используя 

существующие технологии, СМИ и протоколы для обеспечения точности и 

целостности информации, имеют необходимую информацию дешево и 

безопасно. 

Виртуальная частная сеть является способом связи двух разных 

локальных сетей через интернет при помощи создания туннеля; обычно для 

сохранения конфиденциальности туннель шифруется.  

Слово "туннель" используется, чтобы символизировать тот факт, что 

данные, которые зашифрованы с момента их ввоза на территорию VPN до 

выхода из него, непонятны для тех, кто не находится в одном из концов VPN, 

как если бы данные были отправлены на поезде через тоннель. Через VPN 

информация передается посредством двух элементов, клиент VPN является 

частью, которая на стороне пользователя шифрует и расшифровывает данные 

и сервер VPN (обычно называется сервер удаленного доступа) является 

элементом, который расшифровывает данные на стороне организации. 

Таким образом, когда пользователь должен получить доступ к 

виртуальной частной сети, ваш запрос передается в незашифрованном виде в 

систему шлюза, который в качестве посредника подключается через 

инфраструктуру сети общего пользования к удаленной сети; затем в 

зашифрованном виде передает запрос. Удаленный компьютер выдает на 

сервер VPN вашей сети данные, затем посылает зашифрованный ответ. Когда 

клиент VPN принимает пользователя, данные расшифровываются. 

Благодаря интернету или другим сетям общего пользования 

пользователь VPN может сделать туннель, в результате участники туннеля 

могли  бы пользоваться той же защитой и функцией, которые ранее были 

доступны только в частных сетях. 

Через инфраструктуру трубопроводов, которая обеспечивает 

общественная сеть (например, интернет), виртуальные частные сети 
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позволяют пользователям, работающим дома или в дороге безопасно 

подключаться к удаленному корпоративному серверу. 

С точки зрения пользователя VPN является обычным двухточечным 

соединением между компьютером пользователя и корпоративным сервером.  

 

 
Рисунок 1.1  – Архитектура VPN 

 

На рисунке 1.2 показаны  основные компоненты VPN, это: 

          · Сервер VPN 

· Туннель 

· VPN соединение  

· Общественная сеть 

· Клиент VPN 

 
Рисунок 1.2  – Основные компоненты VPN 

 

Для того чтобы эмулировать двухточечное соединение в VPN, данные 

инкапсулируется или упакуются с заголовком, который обеспечивает 

маршрутизацию информации. Это позволяет данным проходить через сети 

общего пользования ради достижения пункта назначения. Для эмуляции 

личной ссылки и обеспечения конфиденциальности данные шифруются. Без 

ключа шифрования пакеты, которые перехватываются на общественных 

сетях, не поддаются расшифровке. Часть соединения, в котором личные 

данные инкапсулируются, называется туннелированием. Часть соединения, в 

которой личные данные инкапсулируются и зашифровываются, называется 

VPN-соединение. 
 

 

1.2 Классификация VPN сетей 
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Классифицировать VPN решения можно по нескольким основным 

параметрам: 

1. По типу используемой среды: 

- защищённые VPN сети. Наиболее распространённый вариант 

приватных частных сетей. C его помощью возможно создать надежную и 

защищенную подсеть на основе ненадёжной сети, как правило, Интернета. 

Примером защищённых VPN являются: IPSec, OpenVPN и PPTP; 

- доверительные VPN сети. Используются в случаях, когда передающую 

среду можно считать надёжной и необходимо решить лишь задачу создания 

виртуальной подсети в рамках большей сети. Вопросы обеспечения 

безопасности становятся неактуальными. Примерами подобных VPN решении 

являются: MPLS и L2TP. Корректнее сказать, что эти протоколы 

перекладывают задачу обеспечения безопасности на другие, например L2TP, 

как правило, используется в паре с IPSec. 

2. По способу реализации: 

- VPN сети в виде специального программно-аппаратного обеспечения. 

Реализация VPN сети осуществляется при помощи специального комплекса 

программно-аппаратных средств. Такая реализация обеспечивает высокую 

производительность и, как правило, высокую степень защищённости; 

- VPN сети в виде программного решения. Используют персональный 

компьютер со специальным программным обеспечением, обеспечивающим 

функциональность VPN; 

- VPN сети с интегрированным решением. Функциональность VPN 

обеспечивает комплекс, решающий также задачи фильтрации сетевого 

трафика, организации сетевого экрана и обеспечения качества обслуживания. 

3. По назначению: 

- Intranet VPN. Используют для объединения в единую защищённую 

сеть нескольких распределённых филиалов одной организации, 

обменивающихся данными по открытым каналам связи; 

- Remote Access VPN. Используют для создания защищённого канала 

между сегментом корпоративной сети (центральным офисом или филиалом) и 

одиночным пользователем, который, работая дома, подключается к 

корпоративным ресурсам с домашнего компьютера или, находясь в 

командировке, подключается к корпоративным ресурсам при помощи 

ноутбука; 

- Extranet VPN. Используют для сетей, к которым подключаются 

«внешние» пользователи (например, заказчики или клиенты). Уровень 

доверия к ним намного ниже, чем к сотрудникам компании, поэтому 

требуется обеспечение специальных «рубежей» защиты, предотвращающих 

или ограничивающих доступ последних к особо ценной, конфиденциальной 

информации. 

4. По типу протокола: 
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- существуют реализации виртуальных частных сетей под TCP/IP, IPX и 

AppleTalk. Но на сегодняшний день наблюдается тенденция к всеобщему 

переходу на протокол TCP/IP, и абсолютное большинство VPN решений 

поддерживает именно его. 

5. По уровню сетевого протокола: 

- по уровню сетевого протокола на основе сопоставления с уровнями 

эталонной сетевой модели ISO/OSI. 

 

 

 
 

 

Рисунок 1.2  – Классификация VPN 

 

1.3. Построение VPN 

 

Существуют различные варианты построения VPN. При выборе 

решения требуется учитывать факторы производительности средств 

построения VPN. Например, если маршрутизатор и так работает на пределе 

мощности своего процессора, то добавление туннелей VPN и применение 

шифрования / дешифрования информации могут остановить работу всей сети 

из-за того, что этот маршрутизатор не будет справляться с простым трафиком, 

не говоря уже о VPN. Опыт показывает, что для построения VPN лучше всего 

использовать специализированное оборудование, однако если имеется 

http://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9A%D0%BB%D0%B0%D1%81%D1%81%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F_VPN.jpg
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ограничение в средствах, то мжно обратить внимание на чисто программное 

решение. Рассмотрим некоторые варианты построения VPN. 

Брандмауэры большинства производителей поддерживают 

туннелирование и шифрование данных. Все подобные продукты основаны на 

том, что трафик, проходящий через брандмауэр шифруется. К программному 

обеспечению собственно брандмауэра добавляется модуль шифрования. 

Недостатком этого метода можно назвать зависимость производительности от 

аппаратного обеспечения, на котором работает брандмауэр. При 

использовании брандмауэров на базе ПК надо помнить, что подобное решение 

можно применять только для небольших сетей с небольшим объемом 

передаваемой информации. 

В качестве примера VPN на базе брандмауэров можно назвать FireWall-

1 компании Check Point Software Technologies. FairWall-1 использует для 

построения VPN стандартный подход на базе IPSec. Трафик, приходящий в 

брандмауэр, дешифруется, после чего к нему применяются стандартные 

правила управления доступом. FireWall-1 работает под управлением 

операционных систем Solaris и Windows NT 4.0. 

Другим способом построения VPN является применение для создания 

защищенных каналов маршрутизаторов. Так как вся информация, исходящая 

из локальной сети, проходит через маршрутизатор, то целесообразно 

возложить на этот маршрутизатор и задачи шифрования. 

Примером оборудования для построения VPN на маршрутизаторах 

является оборудование компании D-Link. Маршутизаторы D-

Link    по   д   де   р    ж   и    вают п   рото   ко   л   ы L2TP и IPSec. По   м   и   мо п   росто   го ш   иф   ро   ва   н   и   я 

п   рохо   д   я   ще   й и   нфо   р   ма   ц   и   и D-Link по   д   де   р   ж   и   вает и д   ру   г   ие фу   н   к   ц   и   и VPN, та   к   ие 

ка   к и   де   нт   иф   и   ка   ц   и   я п   р   и уста    но   в   ле   н   и   и ту   н   не   л   ь   но   го сое   д   и   не   н   и   я и об   ме   н 

к   люча   м   и. 

Д   л   я по   в   ы   ше   н   и   я п   ро   и   з   во    д   ите   л   ь    ност   и ма   р    ш   рут    и   зато   ра мо   жет б   ыт   ь 

ис   по   л   ь   зо    ва   н до   по   л   н   ите   л   ь    н   ы   й мо   ду   л   ь ш   иф   ро   ва   н   и   я ESA.  

С   ле   дую    щ   и   м по   дхо   до   м к пост   рое   н   ию VPN я   в   л   яютс   я ч   исто п   ро   г   ра   м   м   н   ые 

ре   ше   н   и   я. П   р   и реа   л   и   за   ц   и   и та   ко    го ре   ше   н   и   я ис   по   л   ь   зуетс    я с   пе   ц   иа   л   и   з   и   ро   ва   н   ное 

п   ро   г   ра   м   м   ное обес   пече   н   ие, кото   рое работает на в   ы   де   ле   н   но   м ко   м   п   ьюте   ре, и в 

бо   л   ь   ш   и   нст   ве с   лучае   в в   ы   по   л   н   яет ро   л   ь proxy-се   р   ве   ра. Ко   м   п   ьюте   р с та    к   и   м 

п   ро   г   ра   м   м   н   ы   м обес   пече   н   ие   м мо   жет б   ыт   ь рас   по   ло    же   н за б   ра   н   д   мау   э   ро   м. 

В качест   ве п   р   и   ме   ра та   ко   го ре   ше   н   и   я мо   ж   но в   ысту   пает п   ро   г   ра   м   м   ное 

обес   пече   н   ие AltaVista Tunnel 97 ко   м   па   н   и   и Digital. П   р    и ис   по   л   ь   зо    ва   н   и   и да   н   но   го 

п   ро   г   ра   м   м   но   го обес    пече   н   и   я к   л    ие   нт по   д   к   лючаетс   я к се   р   ве   ру Tunnel 97, 

ауте    нт   иф   и   ц   и   руетс   я на не   м и об   ме   н   и   ваетс   я к   люча   м   и. Ш   иф   ра   ц   и   я п   ро   и   з   во    д   итс   я 

на ба   зе 56 и   л   и 128 б   ит   н   ых к   люче   й, по   луче    н   н   ых в п   ро   цессе уста   но   в   ле   н   и   я 

сое   д   и   не   н   и   я. Да   лее, за   ш   иф   ро   ва   н    н   ые па   кет   ы и   н   ка   псу   л    и   руютс   я в д   ру   г   ие IP-

   па   кет   ы, кото   р   ые в с   вою оче   ре   д   ь от   п   ра   в   л   яютс   я на се   р    ве   р. К   ро   ме то   го, да   н   ное 

п   ро   г   ра   м   м   ное обес   пече   н   ие ка   ж   д   ые 30 м   и   нут ге    не   р    и   рует но   в   ые к   люч   и, что 

з   нач   ите   л   ь    но по   в   ы   шает за   щ   и   ще   н   ност   ь сое   д   и   не   н   и   я. 
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Р   ису   но   к 1.3  – Т   и   по   ва   я схе   ма пост   рое   н   и   я ко   р   по   рат   и   в   но   й VPN на ба   зе 

ма   р   ш   рут   и   зато   ро   в D-Link 

 

По    ло   ж   ите   л   ь   н   ы   м   и качест   ва   м   и AltaVista Tunnel 97 я   в   л    яютс   я п   ростота 

уста    но   в   к   и и у   добст   во у   п   ра   в   ле   н   и   я. М   и   нуса    м   и да   н   но   й с   исте   м   ы мо   ж   но сч   итат   ь 

неста   н   да   рт   ную а    рх   ите   кту   ру (собст   ве   н   н   ы   й а   л    го   р   ит   м об   ме   на к   люча   м   и) и 

н   и   з   кую п    ро   и   з   во   д   ите   л   ь   ност   ь. 

Ре   ше   н   и   я на ба   зе сете   во    й ОС м   ы расс   мот   р   и   м на п   р    и   ме   ре с   исте   м   ы 

Windows NT ко   м   па   н   и   и Microsoft. Д   л   я со   з   да   н   и   я VPN Microsoft ис   по   л    ь   зует 

п   рото   ко   л PPTP, кото   р   ы   й и   нте   г   р   и   ро   ва   н в с   исте   му Windows NT. Да   н   ное 

ре   ше   н   ие оче   н   ь п   р   и   в   ле   кате   л    ь   но д   л   я о    р   га   н   и   за   ц   и   й ис   по   л   ь   зую   щ   их Windows в 

качест   ве ко   р   по   рат   и   в   но   й о   пе   ра   ц   ио   н   но   й с   исте   м   ы. Необхо   д   и   мо от   мет   ит   ь, что 

сто   и   мост   ь та    ко   го ре   ше   н   и   я з    нач   ите   л   ь   но н   и   же сто   и   мост   и п   роч   их ре   ше   н   и   й. В 

работе VPN на ба   зе Windows NT ис   по   л   ь   зуетс    я ба   за по   л    ь   зо   вате   ле   й NT, 

х   ра   н   я   ща   яс   я на Primary Domain Controller (PDC). П   р    и по   д   к   люче   н   и   и к PPTP-

се   р   ве   ру по   л    ь   зо   вате   л   ь ауте    нт   иф   и   ц    и   руетс   я по п   рото   ко   ла   м PAP, CHAP и   л    и MS-

CHAP. Пе   ре   да   вае   м   ые па   кет   ы и   н   ка   псу   л    и   руютс    я в па   кет   ы GRE/PPTP. Д   л   я 

ш   иф   ро   ва   н   и   я па   кето   в ис   по   л   ь    зуетс    я неста   н   да   рт   н   ы   й п   рото   ко   л от Microsoft 

Point-to-Point Encryption c 40 и   л    и 128 б   ит   н   ы   м к   лючо   м, по   лучае    м   ы   м в мо   ме   нт 

уста    но   в   к   и сое   д    и   не   н   и   я. Не   достат   ка   м   и да   н   но   й с   исте   м   ы я   в   л   яютс   я отсутст   в   ие 

п   ро   ве   р   к   и це   лост   ност   и да   н   н   ых и не   во   з   мо    ж   ност   ь с   ме   н   ы к   люче   й во в   ре   м   я 

сое   д   и   не   н   и   я. По   ло    ж   ите   л   ь    н   ы   м   и мо   ме   нта   м   и я   в    л   яютс   я ле   г   кост   ь и   нте   г   ра   ц   и   и с 

Windows и н   и   з   ка   я сто   и   мост   ь. 
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Ва   р   иа   нт пост   рое   н   и   я VPN на с   пе   ц   иа   л   ь   н   ых уст    ро   йст   вах мо   жет б   ыт   ь 

ис   по   л   ь   зо    ва   н в сет   ях, т   ребую    щ   их в   ысо   ко   й п   ро   и   з   во   д   ите   л   ь   ност   и. П   р   и   ме   ро   м 

та   ко   го ре   ше   н   и    я с   лу   ж   ит п   ро   ду   кт c IPro-VPN ко   м   па   н   и   и Radguard. Да   н   н   ы   й 

п   ро   ду   кт ис   по   л   ь   зует а   п   па   рат   ное ш   иф   ро   ва   н   ие пе   ре   да   вае   мо   й и   нфо   р    ма   ц   и   и, 

с   пособ   ное п   ро   пус    кат   ь пото   к в 100 Мб   ит/с. IPro-VPN по   д   де   р   ж   и   вает п   рото   ко   л 

IPSec и меха   н   и    з   м у   п   ра   в   ле   н   и   я к   люча   м   и ISAKMP/Oakley. По   м   и   мо п   роче   го, 

да   н   ное уст   ро   йст   во по   д   де   р   ж   и   вает с   ре   дст   ва т   ра   нс   л   я   ц   и   и сете   в   ых а   д   ресо   в и 

мо   жет б   ыт   ь до   по   л    не   но с   пе   ц    иа   л   ь    но   й п   лато   й, доба   в   л   яю   ще   й фу   н   к   ц   и   и 

б   ра   н   д   мау   э   ра 

1.4 П   рото   ко   л    ы VPN сете   й 

Сет   и VPN ст    ро   ятс   я с ис   по   л   ь   зо   ва   н   ие   м п   рото   ко   ло   в ту   н   не   л   и   ро   ва   н   и   я 

да   н   н   ых че   ре   з сет   ь с   в   я   з   и об   ще   го по   л   ь   зо   ва   н   и   я И   нте   р    нет, п   р   иче   м п    рото   ко   л   ы 

ту   н   не   л   и   ро   ва   н   и   я обес    печ   и   вают ш   иф   ро   ва   н   ие да   н   н   ых и осу   щест   в   л   яют их 

с   к   во    з   ную пе   ре   дачу ме   ж   ду по   л    ь   зо   вате   л   я   м   и. Ка   к п   ра   в   и   ло, на се   го   д   н   я   ш   н   и   й де   н   ь 

д   л    я пост   рое   н   и   я сете   й VPN ис   по   л   ь    зуютс    я п   рото   ко   л    ы с   ле   дую    щ   их у   ро   в   не   й: 

- ка   на   л   ь   н   ы   й у   ро   ве   н   ь; 

- сете   во    й у   ро   ве   н   ь; 

- т   ра   нс   по   рт   н   ы   й у   ро   ве   н   ь. 

 

1.4.1 Ка   на   л    ь   н   ы   й у   ро   ве   н   ь 
 

На ка   на   л   ь    но   м у   ро   в   не мо   гут ис    по   л    ь   зо   ват   ьс   я п   рото   ко   л    ы ту   н   не   л   и   ро   ва   н   и   я 

да   н   н   ых L2TP и PPTP, кото   р   ые ис   по   л   ь    зуют а   вто    р   и   за   ц   ию и ауте    нт   иф   и   ка   ц   ию. 

В насто   я   щее в   ре   м   я на   ибо   лее рас   п   рост   ра   не   н   н   ы   м п   рото   ко   ло    м VPN 

я   в   л   яетс   я п   рото   ко   л д   вухточеч   но   й ту   н   не   л   ь   но   й с    в   я   з   и и   л    и Point-to-Point 

Tunnelling Protocol – PPTP. Ра   з    работа   н о    н ко   м   па   н    и   я   м   и 3Com и Microsoft с 

це   л   ью п   ре   доста   в    ле   н   и   я бе   зо    пас   но   го у   да   ле   н   но   го досту   па к ко   р    по   рат   и   в   н   ы   м 

сет   я   м че   ре   з И    нте   р   нет. PPTP ис   по   л    ь   зует су   щест   вую    щ   ие от   к   р   ыт   ые ста   н   да   рт   ы 

TCP/IP и во м   но   го   м по   ла   гаетс   я на уста   ре   в   ш   и   й п   рото   ко   л д   вухточеч   но   й с   в    я   з   и 

РРР. На п   ра   кт   и   ке РРР та   к и остаетс   я ко   м   му   н   и   ка   ц   ио   н   н   ы   м п   рото   ко   ло    м сеа   нса 

сое   д   и   не   н   и   я РРТР. РРТР со    з   дает ту   н   не   л    ь че   ре   з сет    ь к NT-се    р   ве   ру по    лучате   л   я и 

пе   ре   дает по не   му РРР-   па   кет   ы у   да   ле   н   но   го по   л   ь    зо   вате   л   я. Се   р   ве   р и рабоча   я 

ста   н   ц   и   я ис   по   л    ь   зуют в   и   ртуа    л   ь   ную част    ную сет   ь и не об   ра   щают в   н   и    ма   н   и   я на 

то, нас   ко   л   ь   ко бе   зо    пас   но   й и   л   и досту   п   но   й я   в   л   яетс   я г   лоба   л   ь   на   я сет   ь ме   ж   ду 

н   и   м   и. За   ве   р    ше   н    ие сеа   нса сое   д   и   не   н   и   я по и   н   и   ц   иат   и   ве се   р    ве   ра, в от   л   ич   ие от 

с   пе   ц   иа   л   и   з   и   ро   ва   н   н   ых се   р   ве   ро   в у   да   ле   н   но   го досту   па, по   з   во    л   яет 

а   д   м   и   н   ист   рато   ра   м ло   ка   л   ь   но   й сет   и не п   ро   пус   кат   ь у   да   ле   н   н   ых по   л   ь   зо    вате   ле   й за 

п   ре   де   л   ы с   исте   м   ы бе   зо   пас   ност   и Windows NT Server. 

Хот   я ко   м   пете   н   ц   и   я п   рото   ко   ла РРТР рас   п    рост   ра   н   яетс   я то    л   ь   ко на 

уст    ро   йст   ва, работаю   щ   ие по   д у   п   ра   в   ле   н   ие   м Windows, о   н п   ре   доста   в   л   яет 

ко   м   па   н   и   я   м во   з   мо    ж   ност   ь в   за   и   мо   де   йст   во   ват   ь с су   щест   вую   щ   и   м   и сете   в    ы   м   и 

и   нф   раст   ру   кту   ра   м   и и не на   нос   ит   ь в   ре   д собст   ве   н   но   й с   исте   ме бе   зо    пас   ност   и. 
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Та   к   и   м об   ра   зо    м, у   да   ле   н   н   ы   й по   л   ь   зо    вате   л   ь мо    жет по   д   к   люч   ит   ьс   я к И    нте   р   нету с 

по   мо   щ   ью мест   но   го п   ро   ва   й   де   ра по а   на   ло   го    во   й те   лефо   н   но   й л   и   н   и   и и   л   и ка   на   лу 

ISDN и уста   но   в   ит   ь сое   д   и   не   н   ие с се   р   ве   ро   м NT. П    р    и это   м ко    м   па   н   и   и не 

п   р    ихо   д   итс   я т   рат   ит   ь бо   л   ь   ш   ие су   м   м   ы на о   р    га   н   и   за   ц   ию и обс   лу   ж   и   ва   н   ие пу   ла 

мо   де   мо   в, п   ре   доста   в   л   яю   ще   го ус   лу   г   и у   да   ле   н   но   го досту   па. 

Да   лее расс   мат   р   и   ваетс   я работа РРТР. PPTP и   н   ка   псу   л    и   рует па   кет   ы IP д   л    я 

пе   ре   дач   и по IP-сет   и. К   л   ие   нт   ы PPTP ис   по   л    ь   зуют по   рт на   з   наче   н   и   я д   л   я со   з   да   н   и   я 

у   п   ра   в   л   яю   ще   го ту   н   не   ле   м сое   д   и   не   н   и   я. Этот п   ро   цесс п   ро   исхо   д   ит на 

т   ра   нс   по   рт   но   м у   ро   в   не мо   де   л   и OSI. Пос   ле со   з   да   н   и   я ту   н   не   л   я ко   м   п   ьюте    р-   к   л    ие   нт 

и се   р   ве   р нач   и   нают об   ме   н с   лу   жеб   н   ы   м   и па   кета   м   и. И    н   ка   псу   л   я   ц   и   я да   н   н    ых пе   ре   д 

пе   рес   ы   л   ко   й че   ре   з ту   н   не   л   ь п   ро   исхо   д   ит нес   ко   л   ь   ко и   наче, че   м п   р   и об   ыч   но   й 

пе   ре   даче. И   н   ка   псу   л   я   ц   и   я да   н   н   ых пе   ре   д от   п   ра   в   ко   й в ту   н   не   л   ь в    к   лючает д   ва 

эта   па: 

-с   нача   ла со   з    даетс   я и   нфо   р   ма   ц   ио   н   на   я част   ь PPP. Да   н   н   ые п   рохо   д   ят с   ве   рху 

в   н   и   з, от п   р    и   к   ла   д   но   го у   ро   в   н   я OSI до ка   на   л   ь   но   го; 

-   зате   м по   луче    н   н   ые да   н   н   ые от   п   ра   в   л   яютс   я в   ве   рх по мо   де   л    и OSI и 

и   н   ка   псу   л   и   руютс   я п   рото   ко   ла   м   и ве   рх   н   их у   ро   в   не   й. 

 

 
 

Р   ису   но   к 1.4  – Схе   ма ту   н   не   л   и   ро   ва   н   и   я  по РРТР 

 

Та   к   и   м об   ра   зо   м, во в   ре   м   я вто   ро   го п   рохо   да да   н   н   ые дост   и   гают 

т   ра   нс   по   рт   но   го у   ро   в   н   я. О   д   на   ко и   нфо   р   ма   ц   и   я не мо   жет б   ыт   ь от   п   ра   в   ле   на по 

на   з   наче   н   ию, та   к ка   к за это от   вечает ка   на   л   ь   н   ы   й у   ро   ве   н   ь OSI. По   это    му PPTP 

ш   иф   рует по    ле по   ле   з   но   й на   г   ру   з   к   и па   кета и бе   рет на себ   я фу   н   к   ц   и   и вто   ро   го 

у   ро   в   н   я, об   ыч   но п   р   и   на   д   ле   жа   щ   ие PPP, т.е. доба   в   л    яет к PPTP-   па   кету PPP-

   за   го   ло   во   к и о   ко   нча   н   ие. На этом создание кадра канального уровня 

заканчивается. 

Далее, PPTP инкапсулирует PPP-кадр в пакет Generic Routing 

Encapsulation (GRE), который принадлежит сетевому уровню. GRE 
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инкапсулирует протоколы сетевого уровня, например IPX, AppleTalk, DECnet, 

чтобы обеспечить возможность их передачи по IP-сетям. Однако GRE не 

имеет возможности устанавливать сессии и обеспечивать защиту данных от 

злоумышленников. Для этого используется способность PPTP создавать 

соединение для управления туннелем. Применение GRE в качестве метода 

инкапсуляции ограничивает поле действия PPTP только сетями IP. 

После того как кадр PPP был инкапсулирован в кадр с заголовком GRE, 

выполняется инкапсуляция в кадр с IP-заголовком. IP-заголовок содержит 

адреса отправителя и получателя пакета. В заключение PPTP добавляет PPP 

заголовок и окончание.  

Система-отправитель посылает данные через туннель. Система-

получатель удаляет все служебные заголовки, оставляя только данные PPP. 

В ближайшем бу   ду   ще   м о    ж   и   даетс   я рост ко   л   ичест   ва в   и   ртуа   л   ь   н   ых 

част   н   ых сете   й, ра   з   ве   р   нут    ых на ба   зе но   во    го п   рото   ко   ла ту   н   не   л    и   ро   ва   н   и   я 

вто   ро   го у   ро   в    н   я Layer 2 Tunneling Protocol – L2TP. 

L2TP по   я   в    и   лс   я в ре   зу   л    ьтате об   ъе   д   и   не   н   и   я п   рото   ко   ло   в PPTP и L2F (Layer 

2 Forwarding). PPTP по   з   во   л    яет пе   ре   да   ват   ь че   ре   з ту   н   не   л    ь па   кет   ы PPP, а L2F-

   па   кет   ы SLIP и PPP. Во и   збе   жа   н   ие пута    н   и   ц   ы и п   роб   ле   м в   за   и   мо    де   йст   в   и   я 

с   исте   м на р   ы   н   ке те   ле   ко   м   му   н   и   ка   ц   и   й, ко   м   итет Internet Engineering Task Force 

(IETF) ре   ко   ме   н   до   ва   л ко   м   па   н   и   и Cisco Systems об   ъе   д   и   н   ит   ь PPTP и L2F. По 

об   ще   му м    не   н   ию, п   рото   ко   л L2TP воб    ра   л в себ    я луч    ш   ие че   рт   ы PPTP и L2F. 

Г   ла   в    ное досто   и   нст   во L2TP в то   м, что этот п   рото   ко   л по   з   во    л   яет со   з   да   ват   ь 

ту   н   не   л   ь не то   л   ь    ко в сет   ях IP, но и в та   к   их, ка   к ATM, X.25 и Frame Relay. К 

со   жа   ле   н   ию, реа   л   и   за   ц   и   я L2TP в Windows 2000 по   д   де   р    ж   и   вает то   л    ь   ко IP. 

L2TP п   р    и   ме   н   яет в качест   ве т   ра   нс   по   рта п   рото   ко   л UDP и ис   по   л   ь   зует 

о   д   и   на   ко   в   ы   й фо   р    мат сооб   ще   н   и   й ка   к д   л    я у   п   ра   в   ле   н   и   я ту   н   не   ле   м, та   к и д   л   я 

пе   рес   ы   л   к   и да   н    н   ых. L2TP в реа   л   и   за   ц   и   и Microsoft ис   по   л   ь   зует в качест   ве 

ко   нт   ро   л   ь    н   ых сооб   ще   н   и   й па   кет   ы UDP, со   де   р    жа   щ   ие ш   иф   ро   ва   н   н   ые па   кет   ы PPP. 

На   де   ж   ност   ь доста   в   к   и га   ра   нт   и   рует ко    нт   ро   л    ь пос   ле   до   вате   л   ь   ност   и па   кето   в. 

Фу   н   к   ц   ио   на   л   ь    н   ые во   з   мо    ж   ност   и PPTP и L2TP ра   з   л    ич   н   ы. L2TP мо   жет 

ис   по   л   ь   зо    ват   ьс   я не то   л    ь   ко в IP-сет   ях, с   лу   жеб   н   ые сооб   ще   н   и   я д   л   я со   з   да   н   и   я 

ту   н   не   л   я и пе   рес   ы   л   к   и по не   му да   н   н   ых ис   по   л   ь   зуют о    д   и   на   ко   в   ы   й фо   р   мат и 

п   рото   ко   л    ы. PPTP мо   жет п   р   и   ме   н    ят   ьс   я то   л    ь   ко в IP-сет   ях, и е   му необхо   д   и   мо 

от   де   л    ь   ное сое   д    и   не   н   ие TCP д   л   я со   з   да   н   и   я и ис   по   л   ь   зо    ва   н   и   я ту   н   не   л   я. L2TP 

по   ве   рх IPSec п   ре   д   ла   гает бо   л    ь   ше у   ро   в   не   й бе   зо   пас   ност   и, че   м PPTP, и мо    жет 

га   ра   нт   и   ро   ват   ь почт   и 100-   п   ро   це   нт   ную бе   зо    пас   ност   ь ва   ж   н   ых д   л   я о   р   га   н   и   за   ц   и   и 

да   н   н   ых. Особе   н    ност   и L2TP де   лают е   го оче   н   ь пе   рс   пе   кт   и   в   н   ы   м п   рото   ко   ло   м д   л    я 

пост   рое   н   и   я в   и   ртуа    л   ь   н   ых сете   й. 

П   рото   ко   л    ы L2TP и PPTP от   л   ичаютс   я от п   рото   ко   ло    в ту   н   не   л   и   ро   ва   н   и   я 

т   рет   ье   го у   ро   в    н   я р   я   до   м особе   н   носте   й: 

1. П   ре   доста   в   ле   н   ие ко   р    по   ра   ц   и   я   м во    з   мо   ж   ност   и са   мосто   яте   л    ь   но 

в   ыб   и   рат   ь с    пособ ауте    нт   иф   и   ка   ц   и   и по   л    ь   зо   вате   ле   й и п   ро   ве   р    к   и их по   л   но   моч   и   й – 

на собст   ве   н   но   й «те   р   р    ито   р    и   и» и   л   и у п    ро   ва   й   де   ра И   нте   р   нет-ус    лу   г. Об    рабат   ы   ва   я 
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ту   н   не   л   и   ро   ва   н   н   ые па   кет   ы PPP, се   р   ве   р    ы ко   р    по   рат   и   в   но   й сет   и по   лучают всю 

и   нфо   р   ма   ц   ию, необхо   д   и   мую д   л   я и    де   нт   иф   и   ка   ц   и   и по   л   ь   зо    вате   ле   й. 

2.  По    д   де   р    ж   ка ко   м   мута   ц   и   и ту   н   не   ле   й – за   ве   р   ше   н   и   я о   д   но   го ту   н   не   л   я и 

и   н   и   ц   и   и   ро   ва   н   и   я д   ру   го   го к о   д   но   му и    з м   но   жест   ва поте   н   ц   иа   л   ь   н   ых те   р    м   и   нато   ро   в. 

Ко   м   мута    ц   и   я ту   н   не   ле   й по   з   во    л   яет, ка   к б   ы п   ро   д   л   ит   ь PPP – сое   д   и   не   н   ие до 

необхо   д   и   мо    й ко   неч   но   й точ   к   и. 

3. П   ре   доста   в   ле   н   ие с   исте   м   н   ы   м а   д   м   и   н   ист   рато   ра   м ко   р   по   рат   и   в   но   й сет   и 

во   з    мо   ж   ност   и реа   л   и   за   ц   и   и ст   рате   г   и   й на   з   наче   н   и   я по   л   ь   зо    вате   л   я   м п   ра   в досту   па 

не   пос   ре   дст   ве   н   но на б   ра   н   д   мау   э   ре и в   нут    ре   н   н   их се   р   ве   рах. Пос   ко   л   ь   ку 

те   р   м   и   нато   р   ы ту   н   не   л   я по   лучают па   кет   ы PPP со с   ве   де   н   и   я   м   и о по   л   ь    зо   вате   л   ях, 

о   н   и в состо   я   н   и   и п   р   и   ме   н   ят   ь сфо   р   му   л   и   ро   ва   н   н   ые а   д   м   и   н   ист   рато   ра   м   и ст   рате   г   и   и 

бе   зо    пас   ност   и к т   раф   и   ку от   де   л   ь   н   ых по   л   ь   зо    вате   ле   й. (Ту   н   не   л   и   ро   ва   н   ие т   рет   ье   го 

у   ро   в   н   я не по   з   во    л   яет ра   з   л   ичат   ь посту   паю   щ   ие от п   ро   ва   й   де   ра па   кет   ы, по   это   му 

ф   и   л   ьт   р    ы ст   рате   г   и   и бе   зо    пас   ност   и п   р   ихо   д   итс   я п   р   и   ме   н   ят   ь на ко   неч   н   ых рабоч   их 

ста   н   ц   и   ях и сете   в   ых уст    ро   йст   вах.) К   ро   ме то   го, в с    лучае ис   по   л   ь    зо   ва   н   и   я 

ту   н   не   л   ь   но   го ко   м   мутато   ра по   я   в   л   яетс   я во   з   мо   ж   ност   ь о   р    га   н   и   зо    ват   ь 

«   п   ро   до   л   же   н   ие» ту   н   не   л   я вто   ро   го у   ро   в   н   я д   л    я не   пос   ре   дст   ве   н   но   й т   ра   нс   л   я   ц   и   и 

т   раф   и   ка от   де   л   ь   н   ых по   л   ь   зо    вате   ле   й к соот   ветст   вую    щ   и   м в   нут   ре   н   н   и   м се   р   ве   ра   м. 

На та   к   ие се   р   ве   р    ы мо   жет б   ыт   ь во    з   ло   же   на за   дача до   по   л   н   ите   л   ь   но   й ф   и    л   ьт   ра   ц   и   и 

па   кето   в. 

Необхо   д   и   ма   я п   ро   це   ду   ра уста   но   в   ле   н   и   я PPP-сесс   и   и ту   н   не   л   и   ро   ва   н   и   я 

L2TP в   к   лючает в себ   я д   ва эта   па: 

- уста   но   в   ле   н   ие у   п   ра   в   л   яю   ще   го ка   на   ла д   л   я ту   н   не   л   я; 
- фо   р   м   и   ро   ва   н   ие сесс   и   и в соот   ветст   в   и   и с за   п   росо   м вхо   д   я   ще   го и   л   и 

исхо   д   я   ще   го в   ы   зо   ва. 
Ту   н   не   л   ь и соот   ветст   вую    щ   и   й у   п   ра   в   л   яю   щ   и   й ка   на   л до   л    ж   н    ы б   ыт   ь 

сфо   р   м   и   ро   ва   н   ы до и   н   и   ц   иа   л   и   за   ц   и   и вхо   д   я   ще   го и   л   и исхо   д   я   ще   го в   ы   зо   во   в. L2TP-

сесс   и   я до   л   ж   на б   ыт   ь реа   л    и   зо   ва   на до то   го, ка   к L2TP с    мо   жет пе   ре   да   ват   ь PPP-

   ка   д   р   ы че   ре   з ту   н    не   л   ь. В о    д   но   м ту   н   не   ле мо    гут су   щест   во   ват   ь нес   ко   л   ь   ко сесс   и   й 

ме   ж   ду о   д   н   и   м   и и те   м   и же LAC и LNS. 
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Рисунок 1.5 – Схема туннелирования по протоколу L2TP 

 

 
Рисунок 1.6  – Протокольные операции 

 

Я   в   л   яетс   я пе   р   в    ич   н   ы   м, кото   рое до   л   ж   но б   ыт   ь реа   л   и   зо    ва   но ме   ж   ду LAC и 

LNS пе   ре   д за   пус    ко   м сесс   и   и. Уста   но   в   ле   н   ие у   п   ра   в   л   яю   ще   го сое   д   и   не   н   и   я 

в   к   лючает в себ   я бе   зо   пас   ную и    де   нт   иф   и   ка   ц   ию па   рт   не   ра, а та   к   же о   п   ре   де   ле   н   ие 

ве   рс   и   и L2TP, во    з   мо   ж   носте   й ка   на   ла, ка   д   ро   во   го об   ме   на и т.   д. 

L2TP в   к   лючает в себ   я п   ростую, о    п   ц   ио   н   ную, CHAP-   по   доб   ную с    исте   му 

ауте    нт   иф   и   ка   ц   и   и ту   н   не   л   я в п   ро   цессе уста   но   в   ле   н   и   я у   п   ра   в   л    яю   ще   го сое   д   и   не   н   и   я. 

Пос   ле ус   пе   ш   но   го уста    но   в   ле   н   и   я у   п   ра   в   л   яю   ще   го сое   д   и   не   н   и   я мо   гут 

фо   р   м   и   ро   ват   ьс   я и   н   д   и   в    и   дуа   л    ь   н   ые сесс   и   и. Ка   ж   да   я сесс   и   я соот   ветст   вует о    д   но   му 

PPP и   нфо   р    ма   ц   ио   н   но   му пото   ку ме   ж   ду LAC и LNS. В от   л   ич   ие от уста    но   в   ле   н   и   я 

у   п   ра   в   л   яю   ще   го сое   д   и   не   н   и   я, уста   но   в   ле   н   ие сесс   и   и я   в   л   яетс   я ас   и   м   мет   р    ич   н   ы   м в 

от   но   ше   н   и   и LAC и LNS. LAC за    п   ра   ш   и   вает LNS досту   п к сесс   и   и д   л   я вхо   д   н   ых 

за   п   росо   в, а LNS за   п   ра   ш   и   вает LAC за   пуст    ит   ь сесс    ию д   л    я работ   ы с 

исхо   д   я   щ   и   м   и за   п   роса   м   и. 

Ко   г   да ту   н   не   л   ь сфо   р   м   и   ро   ва   н, PPP-   ка   д   р   ы от у   да   ле   н   но   й с   исте   м   ы, 

по   лучае    м   ые LAC, ос   вобо   ж   даютс   я от CRC, ка   на   л   ь   н   ых за   го   ло    в   ко   в и т.    п., 

http://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D0%B9%D0%BB:L2tp_tunn.gif
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и   н   ка   псу   л   и   ро   ва   н    н   ых в L2TP, и пе    реа   д   ресуютс   я че    ре   з соот   ветст   вую    щ   и   й 

ту   н   не   л   ь. LNS по    лучает L2TP-   па   кет и об   рабат   ы   вает и   н   ка   псу   л    и   ро   ва   н   н   ы   й PPP-

   ка   д   р, ка   к ес   л    и б   ы о   н б   ы   л по   луче   н че   ре   з ло    ка   л   ь   н   ы   й и   нте   рфе   йс PPP. 

От   п   ра   в   ите   л   ь сооб   ще   н   и   я, ассо   ц   и   и   ро   ва   н   н   ы   й с о   п   ре   де   ле   н   но   й сесс   ие   й и 

ту   н   не   ле   м, по   ме   щает ID сесс   и   и и ту   н   не   л   я (с   пе   ц   иф   и   ц   и   ро   ва   н   н   ые па   рт   не   ро   м) в 

соот   ветст   вую    щ   ие по   л    я за   го   ло    в   ка всех исхо   д   я   щ   их сооб   ще   н   и   й. 

Та   к   же на ка   на   л   ь   но   м у   ро   в   не д   л   я о    р   га   н   и   за   ц   и   и ту   н   не   ле   й мо   жет 

ис   по   л   ь   зо    ват   ьс   я тех   но   ло    г   и   я MPLS. 

От а   н   г   л   и    йс   ко   го Multiprotocol Label Switching – му   л    ьт   и   п   рото   ко   л    ь   на   я 

ко   м   мута    ц   и   я по мет   ка   м – меха   н   и   з   м пе   ре   дач   и да   н   н   ых, кото   р    ы   й э   му   л   и   рует 

ра   з   л   ич   н   ые с   во   йст   ва сете   й с ко   м   мута    ц   ие   й ка   на   ло   в по    ве   рх сете   й с ко   м   мута    ц   ие   й 

па   кето   в. MPLS работает на у   ро   в   не, кото   р   ы   й мо    ж   но б   ы   ло б   ы рас   по   ло   ж   ит   ь 

ме   ж   ду ка   на   л   ь   н   ы   м и т   рет   ь   и   м сете   в   ы   м у   ро   в   н   я   м   и мо   де   л   и OSI, и по   это    му е    го 

об   ыч   но на   з   ы   вают п   рото   ко   ло    м ка   на   л   ь   но-сете   во    го у   ро   в   н   я. О   н б   ы   л ра   з   работа   н с 

це   л   ью обес   пече   н   и   я у   н   и   ве   рса   л   ь   но   й с   лу   жб   ы пе   ре   дач   и да   н   н   ых ка   к д   л   я к   л   ие   нто   в 

сете   й с ко   м   мута    ц   ие   й ка   на   ло   в, та    к и сете   й с ко   м   мута    ц   ие   й па   кето   в. С по   мо    щ   ью 

MPLS мо   ж   но пе   ре   да   ват   ь т   раф   и   к са   мо   й ра   з   но   й п   р   и   ро   д   ы, та   ко   й ка   к IP-   па   кет   ы, 

ATM, SONET и ка   д   р   ы Ethernet. 

Ре   ше   н   и   я по о   р   га   н   и   за   ц   и   и VPN на ка   на   л   ь   но   м у   ро   в   не и   меют достаточ   но 

о   г   ра   н   иче   н   ную об    ласт   ь де   йст   в   и   я, ка   к п   ра   в   и   ло, в ра   м   ках до   ме   на п   ро   ва   й    де   ра. 

В ос   но   ве MPLS ле    ж   ит п   р   и   н   ц   и   п об   ме   на мето   к. Любо   й пе   ре   да   вае   м   ы   й 

па   кет ассо   ц   и   и   руетс    я с те   м и   л    и и   н   ы   м к   лассо   м сете   во    го у   ро   в   н   я (Forwarding 

Equivalence Class, FEC), ка   ж   д   ы   й и   з кото   р    ых и   де   нт   иф   и   ц   и   руетс   я о   п   ре   де   ле   н   но   й 

мет   ко   й. З   наче   н    ие мет   к   и у   н   и   ка   л    ь   но л   и   ш   ь д   л   я участ    ка пут    и ме   ж   ду сосе   д   н   и   м   и 

у   з   ла   м   и сет   и MPLS, кото   р   ые на   з   ы   ваютс   я та   к   же ма   р   ш   рут   и   зато   ра   м   и, 

ко   м   мут    и   рую    щ   и    м   и по мет   ка   м (Label Switching Router, LSR). Метка передается 

в составе любого пакета, причем способ ее привязки к пакету зависит от 

используемой технологии канального уровня.  

Маршрутизатор LSR получает топологическую информацию о сети, 

участвуя в работе алгоритма маршрутизации — OSPF, BGP, IS-IS. Затем он 

начинает взаимодействовать с соседними маршрутизаторами, распределяя 

метки, которые в дальнейшем будут применяться для коммутации. Обмен 

метками может производиться с помощью как специального протокола 

распределения меток (Label Distribution Protocol, LDP), так и 

модифицированных версий других протоколов сигнализации в сети 

(например, незначительно видоизмененных протоколов маршрутизации, 

резервирования ресурсов RSVP и др.).  

Распределение меток между LSR приводит к установлению внутри 

домена MPLS путей с коммутацией по меткам (Label Switching Path, LSP). 

Каждый маршрутизатор LSR содержит таблицу, которая ставит в 

соответствие паре «входной интерфейс, входная метка» тройку «    п   реф   и   кс 

а   д   реса по   лучате    л   я, в   ыхо   д   но   й и   нте   рфе   йс, в   ыхо   д   на   я мет   ка». По    луча    я па   кет, 

LSR по но   ме   ру и   нте   рфе   йса, на кото   р    ы   й п   р   и   ше   л па   кет, и по з   наче   н   ию 
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п   р    и   в   я   за   н   но   й к па   кету мет   к   и о   п   ре   де   л   яет д   л    я не   го в   ыхо   д   но   й и   нте   рфе   йс. 

(З   наче   н   ие п   реф   и   кса п   р    и   ме   н   яетс   я л    и   ш   ь д   л   я пост   рое   н   и   я таб   л   и   ц   ы и в са   мо   м 

п   ро   цессе ко   м   мута   ц   и   и не ис   по   л   ь   зуетс   я.) Ста   рое з   наче   н   ие мет   к   и за   ме   н   яетс   я 

но   в   ы   м, со    де   р   жа   в   ш   и   мс   я в по    ле «    в   ыхо   д   на   я мет   ка» таб   л   и   ц   ы, и па   кет 

от   п   ра   в   л   яетс   я к с   ле   дую    ще   му уст    ро   йст   ву на пут   и LSP.  

Вс   я о   пе   ра   ц   и   я т   ребует л    и   ш   ь о   д   но   ра   зо   во    й и   де   нт   иф   и   ка   ц   и   и з   наче   н   и   й 

по   ле   й в о   д   но   й ст   ро   ке таб   л    и   ц   ы. Это за   н   и   мает го   ра   з   до ме   н   ь   ше в   ре   ме   н   и, че   м 

с   ра   в   не   н   ие IP-а   д   реса от   п   ра   в   ите   л    я с на   ибо   лее д   л   и   н   н   ы   м а   д   рес   н   ы   м п   реф   и   ксо   м в 

таб   л   и   це ма   р   ш   рут   и   за   ц   и   и, кото   рое ис   по   л   ь   зуетс   я п   р    и т   ра   д   и   ц   ио   н   но   й 

ма   р   ш   рут   и   за   ц   и   и. 

 

 
Р   ису   но   к 1.7  – К   ласс   иф   и   ка   ц   и   я MPLS 

 

Сет   ь MPLS де   л   итс   я на д   ве фу   н   к   ц   ио   на   л    ь   но ра   з   л    ич   н   ые об   ласт   и — я   д   ро и 

г   ра   н   ич   ную об   ласт   ь. Я   д   ро об   ра   зуют уст    ро   йст   ва, м   и    н   и   ма   л   ь   н   ы   м т    ребо   ва   н   ие   м к 

кото   р   ы   м я   в   л   яетс   я по   д   де   р    ж   ка MPLS и участ   ие в п   ро   цессе ма   р    ш   рут    и   за   ц   и   и 

т   раф   и   ка д   л   я то   го п   рото   ко   ла, кото   р   ы   й ко   м   мут    и   руетс   я с по   мо    щ   ью MPLS. 

Ма   р   ш   рут   и   зато   р   ы я   д   ра за   н   и   маютс   я то   л    ь   ко ко   м   мута    ц   ие   й. Все фу   н   к   ц   и   и 

к   ласс   иф   и   ка   ц   и   и па   кето   в по ра   з   л   ич   н   ы   м FEC, а та   к   же реа   л   и   за   ц   ию та   к   их 

до   по   л    н   ите   л    ь   н   ых се    р   в   исо   в, ка   к ф   и   л    ьт   ра   ц   и   я, я   в   на   я ма   р    ш   рут    и   за   ц   и   я, 

в   ы   ра   в   н   и   ва   н   ие на   г   ру   з   к   и и у   п   ра   в   ле   н   ие т   раф   и   ко   м, бе   рут на себ   я г   ра   н   ич   н   ые 

LSR. В ре   зу   л   ьтате и   нте   нс   и   в   н   ые в   ыч   ис   ле   н   и   я п   р   ихо   д   ятс   я на г   ра   н   ич   ную 

об   ласт   ь, а в    ысо   ко   п   ро   и   з   во   д   ите   л   ь   на   я ко   м   мута    ц   и   я в   ы   по   л   н   яетс   я в я   д   ре, что 

по   з   во   л    яет о   пт   и   м   и   з   и   ро   ват   ь ко   нф   и   гу   ра   ц   ию уст    ро   йст   в MPLS в за   в    ис   и   мост   и от 

их место   по   ло    же   н   и   я в сет   и.  

http://broadcasting.ru/wiki/index.php?title=%D0%98%D0%B7%D0%BE%D0%B1%D1%80%D0%B0%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5:Mlps3.jpg
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Та   к   и   м об   ра   зо   м, г   ла   в   на   я особе   н   ност   ь MPLS — от   де   ле   н   ие п   ро   цесса 

ко   м   мута    ц   и   и па   кета от а   на   л   и   за IP-а   д   ресо   в в е   го за   го   ло    в   ке, что от   к   р   ы    вает р   я   д 

п   р    и   в   ле   кате   л   ь   н   ых во   з   мо    ж   носте   й. Оче   в   и   д   н   ы   м с   ле   дст   в   ие   м о   п   иса   н   но   го по   дхо   да 

я   в   л   яетс   я тот фа    кт, что оче   ре   д   но   й се   г   ме   нт LSP мо    жет не со   в    па   дат   ь с 

оче   ре   д   н   ы   м се   г   ме   нто   м ма   р   ш   рута, кото    р   ы   й б    ы   л б    ы в   ыб   ра   н п   р    и т   ра   д   и   ц   ио   н   но   й 

ма   р   ш   рут   и   за   ц   и   и.  

Пос   ко   л    ь   ку на уста   но   в   ле   н   ие соот   ветст   в   и   я па   кето   в о    п   ре   де   ле   н   н   ы   м 

к   ласса   м FEC мо   гут в   л   и   ят   ь не то   л   ь   ко IP-а   д   реса, но и д   ру   г   ие па   ра   мет   р   ы, 

нет   ру   д   но реа   л    и   зо   ват   ь, на   п   р    и   ме   р, на   з   наче   н   ие ра   з   л   ич   н   ых LSP па   кета   м, 

от   нос   я   щ   и   мс   я к ра   з   л   ич   н   ы   м пото   ка   м RSVP и   л   и и   мею   щ   и   м ра   з   н   ые п   р    ио   р   итет   ы 

обс   лу   ж   и   ва   н   и   я. Ко   неч   но, по   доб   н   ы   й с   це   на   р    и   й у   даетс   я осу   щест   в   ит   ь и в 

об   ыч   н   ых ма   р    ш   рут    и   з   и   руе   м   ых сет   ях, но ре   ше   н   ие на ба   зе MPLS о   ка   з   ы   ваетс   я 

п   ро   ще и к то   му же го   ра   з    до луч    ше мас   штаб   и   руетс   я.  

Ка   ж   д   ы   й и   з к   лассо   в FEC об   рабат   ы   ваетс   я от   де   л   ь    но от оста    л   ь   н    ых — не 

то   л    ь   ко пото   му, что д   л    я не   го ст   ро   итс   я с   во   й пут    ь LSP, но и в с   м   ыс   ле досту   па к 

об   щ   и   м ресу   рса   м (   по   лосе п   ро   пус   ка   н   и   я ка   на   ла и буфе   р    но   му п    рост   ра   нст   ву). В 

ре   зу   л   ьтате тех   но   ло    г   и   я MPLS по    з   во   л   яет оче   н   ь эффе   кт   и   в   но по   д   де   р   ж   и   ват   ь 

т   ребуе    мое качест   во обс   лу   ж   и    ва   н   и   я, не на   ру   ша   я п   ре   доста   в   ле   н   н   ых 

по   л   ь   зо   вате   лю га    ра   нт   и   й. П   р    и   ме   не   н   ие в LSR та    к   их меха   н   и   з   мо   в у   п    ра   в   ле   н   и   я 

буфе   р   и   за   ц   ие   й и оче   ре   д   я   м   и, ка   к WRED, WFQ и    л   и CBWFQ, дает во   з   мо   ж   ност   ь 

о   пе   рато   ру сет    и MPLS ко    нт   ро   л   и   ро   ват   ь рас   п   ре   де   ле   н   ие ресу   рсо   в и и   зо    л   и   ро   ват   ь 

т   раф   и   к от   де   л    ь   н   ых по   л    ь   зо   вате   ле   й.  

Ис   по   л   ь   зо    ва   н   ие я   в   но за   да   вае   мо   го ма   р    ш   рута в сет   и MPLS с   вобо   д   но от 

не   достат   ко    в ста   н   да   рт   но   й IP-   ма   р   ш   рут    и   за   ц   и   и от источ   н   и   ка, пос   ко   л   ь   ку вс    я 

и   нфо   р   ма   ц   и   я о ма   р   ш   руте со   де   р    ж   итс   я в мет   ке и па   кету не т   ребуетс   я нест   и 

а   д   реса п   ро   ме   жуточ    н   ых у   з   ло   в, что у   луч   шает у   п    ра   в   ле   н   ие рас   п   ре   де   ле   н   ие   м 

на   г   ру   з   к   и в сет   и.  

 

1.4.2 Сете   во   й у   ро   ве   н   ь 
 

Сете   во    й у   ро   ве   н   ь (у   ро   ве   н   ь IP). Ис   по   л   ь   зуетс   я п   рото   ко   л IPSec 

реа   л   и   зую    щ   и   й ш   иф   ро   ва   н   ие и ко   нфе   д   и   ц   иа   л   ь   ност   ь да   н   н   ых, а та   к   же 

ауте    нт   иф   и   ка   ц   ию або   не   нто   в. П    р    и   ме   не   н   ие п   рото   ко   ла IPSec по   з   во   л    яет 

реа   л   и   зо   ват   ь по   л   нофу   н   к   ц   ио   на   л   ь   н   ы   й досту   п э   к   в   и   ва   ле   нт   н   ы   й ф   и   з   ичес   ко   му 

по   д   к   люче   н   ию к ко   р   по   рат   и   в   но   й сет   и. Д   л    я уста   но   в   ле   н   и   я VPN ка   ж   д   ы   й и   з 

участ    н   и   ко   в до    л   же   н с   ко   нф   и   гу   р   и   ро   ват   ь о    п   ре   де   ле   н   н   ые па   ра   мет   р    ы IPSec, т.е. 

ка   ж   д   ы   й к   л   ие   нт до   л   же   н и   мет   ь п   ро   г   ра   м   м   ное обес   пече   н   ие реа   л   и   зую    щее IPSec. 

Естест   ве   н    но, н   и   ка   ка   я ко   м   па   н   и   я не хоте   ла б    ы от   к   р    ыто пе   ре   да   ват   ь в 

и   нте   р   нет ф   и   на   нсо   вую и    л   и д   ру   гую ко    нф   и   де   н   ц   иа   л    ь   ную и    нфо   р   ма   ц   ию. Ка   на   л   ы 

VPN за   щ   и   ще   н    ы мо   щ   н   ы   м   и а   л   го   р    ит   ма   м   и ш   иф   ро   ва   н   и   я, за   ло    же   н    н   ы   м   и в 

ста   н   да   рт   ы п   рото   ко   ла бе   зо   пас   ност   и IРsec. IPSec и   л   и Internet Protocol Security – 

ста   н   да   рт, в   ыб   ра   н   н   ы   й ме   ж   ду   на   ро   д   н   ы   м сооб   щест   во    м, г   ру   п   по   й IETF – Internet 

Engineering Task Force, со   з   дает ос   но   в   ы бе   зо    пас   ност   и д   л   я И   нте   р    нет-   п   рото   ко   ла 
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(IP/ П   рото   ко   л IPSec обес   печ   и   вает за   щ   иту на сете   во    м у   ро   в   не и т   ребует 

по   д   де   р    ж   к   и ста   н   да   рта IPSec то   л   ь   ко от об   щаю   щ   ихс   я ме   ж   ду собо   й уст   ро   йст   в по 

обе сто   ро   н   ы сое   д   и   не   н   и   я. Все оста   л    ь   н   ые уст   ро   йст   ва, рас   по   ло   же   н   н   ые ме   ж   ду 

н   и   м   и, п   росто обес   печ   и   вают т   раф   и   к IP-   па   кето   в. 

С   пособ в   за   и   мо    де   йст   в   и   я л   и   ц, ис   по   л   ь    зую   щ   их тех   но   ло   г   ию IPSec, п   р   и   н   ято 

о   п   ре   де   л   ят   ь те   р   м   и   но   м «   за   щ   и   ще   н   на   я ассо   ц   иа   ц   и   я» – Security Association (SA). 

За   щ   и   ще   н   на   я ассо   ц   иа   ц   и   я фу   н   к   ц   ио   н   и   рует на ос   но   ве со   г   ла   ше   н   и   я, за   к   люче   н   но   го 

сто   ро   на   м   и, кото   р   ые по   л   ь   зуютс    я с   ре   дст   ва   м   и IPSec д   л    я за   щ   ит   ы пе   ре   да   вае   мо   й 

д   ру   г д   ру   гу и    нфо   р   ма   ц   и   и. Это со   г   ла   ше   н   ие ре   гу   л    и   рует нес   ко   л   ь   ко па   ра   мет   ро   в: 

IP-а   д   реса от   п   ра   в   ите   л   я и по   лучате    л   я, к   р   и   пто   г   раф   ичес   к   и   й а   л   го   р   ит   м, по   р   я   до   к 

об   ме   на к   люча   м   и, ра   з   ме   р   ы к   люче   й, с   ро   к с   лу   жб   ы к   люче   й, а   л   го   р   ит   м 

ауте    нт   иф   и   ка   ц   и   и. 

IPSec – это со   г   ласо   ва   н   н   ы   й набо   р от   к   р   ыт   ых ста   н   да   рто   в, и   мею   щ   и   й я   д   ро, 

кото   рое мо   жет б   ыт   ь достаточ   но п   росто до   по   л    не   но но   в   ы   м   и фу   н   к   ц   и   я   м   и и 

п   рото   ко   ла   м   и. Я   д   ро IPSec соста   в   л   яют т   р    и п   рото   ко   ла: 

АН и   л   и Authentication Header – за   го   ло   во   к ауте    нт   иф   и   ка   ц   и   и – га   ра   нт   и   рует 

це   лост   ност   ь и ауте    нт   ич   ност   ь да   н   н   ых. Ос    но   в   ное на   з   наче   н   ие п   рото   ко   ла АН – 

о   н по   з   во   л   яет п   р   ие   м   но   й сто   ро   не убе    д   ит   ьс   я, что: 

-   па   кет б   ы   л от   п   ра   в    ле   н сто   ро   но   й, с кото   ро   й уста    но   в    ле   на бе   зо   пас   на   я 

ассо   ц   иа   ц   и   я; 

- со   де   р    ж   и    мое па   кета не б   ы   ло ис   ка   же   но в п   ро   цессе е   го пе   ре   дач   и по сет   и; 

- па   кет не я   в   л   яетс   я дуб    л   и   като   м у   же по   луче    н   но   го па   кета. 

Д   ве пе   р    в   ые фу   н   к   ц   и   и об   я   зате   л    ь   н   ы д   л   я п   рото   ко   ла АН, а пос   ле   д   н   я   я 

в   ыб   и   раетс   я п   р   и уста    но   в   ле   н   и   и ассо   ц   иа   ц   и   и по же   ла   н   ию. Д   л    я в   ы   по   л   не   н   и   я эт   их 

фу   н   к   ц   и   й п   рото   ко   л АН ис    по   л    ь   зует с    пе   ц   иа   л   ь   н   ы   й за   го   ло    во   к. Е    го ст   ру   кту   ра 

расс   мат   р    и   ваетс   я по с   ле   дую    ще   й схе   ме: 

-   в по   ле с   ле   дую   ще   го за   го   ло    в   ка (next header) у   ка   з    ы   ваетс   я ко   д п   рото   ко   ла 

бо   лее в   ысо   ко   го у   ро   в   н   я, то ест   ь п    рото   ко   ла, сооб   ще   н   ие кото   ро   го ра   з   ме   ще   но в 

по   ле да   н   н   ых IP-   па   кета; 

-   в по   ле д   л    и   н   ы по   ле   з   но   й на   г   ру   з   к   и (payload length) со   де   р    ж   итс   я д   л   и   на 

за   го   ло   в   ка АН; 

-   и   н   де   кс па   ра   мет   ро   в бе   зо   пас   ност   и (Security Parameters Index, SPI) 

ис   по   л   ь   зуетс   я д    л   я с   в   я   з   и па   кета с п   ре   дус   мот   ре   н   но   й д   л   я не   го бе   зо   пас   но   й 

ассо   ц   иа   ц   ие   й; 

-   по   ле по   р   я   д   ко   во    го но   ме   ра (Sequence Number, SN) у    ка   з    ы   вает на 

по   р   я   д   ко   в   ы   й но   ме   р па   кета и п   р   и   ме   н   яетс   я д   л    я за   щ   ит   ы от е   го ло   ж   но   го 

вос   п   ро   и   з   ве   де   н   и    я (   ко   г   да т   рет   ь   я сто   ро   на п   ытаетс   я по   вто   р    но ис   по   л   ь   зо    ват   ь 

пе   рех   ваче   н   н   ые за   щ   и   ще   н   н   ые па   кет   ы, от   п   ра   в    ле   н   н   ые реа   л   ь   но 

ауте    нт   иф   и   ц   и   ро   ва   н   н   ы   м от   п   ра   в   ите   ле   м); 

-   по   ле да   н    н   ых ауте   нт   иф   и   ка   ц   и   и (authentication data), кото   рое со   де   р   ж   ит 

та   к на   з   ы   вае   мое з   наче   н   ие п   ро   ве   р   к   и це   лост   ност   и (Integrity Check Value, ICV), 

используется для аутентификации и проверки целостности пакета. Это 

значение, называемое также дайджестом, вычисляется с помощью одной из 
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двух обязательно поддерживаемых протоколом АН вычислительно 

необратимых функций MD5 или SAH-1, но может использоваться и любая 

другая функция. 

ESP или Encapsulating Security Payload – инкапсуляция зашифрованных 

данных – шифрует передаваемые данные, обеспечивая конфиденциальность, 

может также поддерживать аутентификацию и целостность данных. 

Протокол ESP решает две группы задач: 

- к первой относятся задачи, аналогичные задачам протокола АН, – это 

обеспечение аутентификации и целостности данных на основе дайджеста; 

- ко второй – защита передаваемых данных путем их шифрования от 

несанкционированного просмотра. 

Заголовок делится на две части, разделяемые полем данных: 

- первая часть, называемая собственно заголовком ESP, образуется 

двумя полями (SPI и SN), назначение которых аналогично одноименным 

полям протоко   ла АН, и ра   з   ме   щаетс   я пе   ре   д по   ле   м да   н   н   ых; 

- оста   л   ь    н   ые с   лу   жеб   н   ые по   л   я п   рото   ко   ла ESP, на   з   ы   вае   м   ые ко   н    це   в   и   ко   м 

ESP, рас   по   ло    же   н   ы в ко   н   це па   кета. 

Д   ва по   л   я ко   н   це   в   и   ка – с   ле   дую    ще   го за   го   ло    в   ка и да   н   н   ых ауте    нт   иф   и   ка   ц   и   и 

– а   на   ло    г   ич   н   ы по   л   я   м за   го   ло    в   ка АН. По    ле да   н   н   ых ауте    нт   иф   и   ка   ц   и   и отсутст   вует, 

ес   л   и п   р   и уста   но   в   ле   н   и   и бе   зо   пас   но   й ассо   ц   иа   ц   и    и п   р   и   н   ято ре   ше   н   ие не 

ис   по   л   ь   зо    ват   ь во   з    мо   ж   носте   й п   рото   ко   ла ESP по обес   пече   н   ию це   лост   ност   и. 

По    м   и   мо эт   их по   ле   й ко   н   це   в   и   к со   де   р   ж   ит д   ва до   по   л   н   ите   л   ь    н   ых по   л   я – 

за   по   л   н   ите   л   я и д   л   и   н   ы за   по   л   н   ите   л   я. 

П   рото   ко   л    ы AH и ESP мо   гут за   щ   и   щат   ь да   н   н   ые в д   вух ре   ж   и   мах: 

- в т   ра   нс   по   рт   но   м – пе   ре   дача ве   детс   я с о   р   и   г   и   на   л    ь   н   ы   м   и IP-   за   го   ло    в   ка   м   и; 

- в ту   н   не   л   ь   но   м – исхо   д   н    ы   й па   кет по   ме   щаетс   я в но   в   ы   й IP-   па   кет и 

пе   ре   дача ве   детс   я с но   в   ы   м   и за   го   ло    в   ка   м   и. 

П   р    и   ме   не   н   ие то   го и   л   и и   но   го ре   ж   и   ма за   в   ис   ит от т   ребо   ва   н   и   й, 

п   ре   д   ъ   я   в   л   яе   м   ых к за   щ   ите да   н   н   ых, а та   к   же от ро   л   и, кото   рую и   г   рает в сет   и у   зе   л, 

за   ве   р   шаю   щ   и   й за   щ   и   ще   н   н   ы   й ка   на   л. Та   к, у   зе   л мо   жет б   ыт   ь хосто   м (   ко   неч   н   ы   м 

у   з   ло    м) и   л    и ш   лю    зо   м (   п   ро   ме   жуточ    н   ы   м у   з   ло   м). Соот   ветст   ве   н   но, и   меютс   я т   р   и 

схе   м   ы п   р   и   ме   не   н   и   я п   рото   ко   ла IPSec: 

- хост–хост; 

- ш   лю   з–    ш   лю   з; 

- хост–   ш   лю   з. 

Во   з   мо   ж   ност   и п   рото   ко   ло    в АН и ESP част   ич   но пе   ре   к   р   ы   ваютс   я: п   рото   ко   л 

АН от   вечает то   л   ь   ко за обес   пече   н   ие це   лост   ност   и и ауте   нт   иф   и   ка   ц   и   и да   н   н   ых, 

п   рото   ко   л ESP мо    жет ш   иф   ро   ват   ь да   н   н   ые и, к   ро   ме то    го, в   ы   по   л   н   ят   ь фу   н   к   ц   и   и 

п   рото   ко   ла АН (    в у   ре   за   н   но   м в   и   де). ESP мо    жет по   д   де   р   ж   и   ват   ь фу   н   к   ц   и   и 

ш   иф   ро   ва   н   и   я и ауте    нт   иф   и   ка   ц   и   и / це   лост   ност   и в люб   ых ко   мб   и   на   ц   и   ях, то ест   ь 

л   ибо всю г   ру   п   пу фу   н   к   ц   и   й, л   ибо то   л   ь   ко ауте   нт   иф   и   ка   ц   ию / це   лост   ност   ь, л    ибо 

то   л    ь   ко ш   иф   ро   ва   н   ие. 
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IKE и   л    и Internet Key Exchange – об   ме   н к   люча   м   и И   нте   р   нета – ре   шает 

вс   по   мо   гате   л   ь    ную за   дачу а   вто    мат   ичес   ко   го п   ре   доста   в   ле   н   и   я ко   неч   н   ы    м точ   ка   м 

за   щ   и   ще   н   но   го ка   на   ла се   к   рет   н   ых к   люче   й, необхо   д   и   м   ых д   л    я работ   ы п   рото   ко   ло   в 

ауте    нт   иф   и   ка   ц   и   и и ш   иф   ро   ва   н   и   я да   н   н   ых. 

 

1.4.3 Т   ра   нс   по   рт   н   ы   й у   ро   ве   н   ь 
 

На т   ра   нс   по   рт   но   м у   ро   в   не ис   по   л    ь   зуетс    я п   рото   ко   л SSL/TLS и   л   и Secure 

Socket Layer/Transport Layer Security, реа   л   и   зую    щ   и   й ш   иф   ро   ва   н   ие и 

ауте    нт   иф   и   ка   ц   ию ме   ж   ду т    ра   нс   по   рт   н   ы   м   и у   ро   в   н   я   м   и п   р   ие   м   н   и   ка и пе   ре   датч   и   ка. 

SSL/TLS мо   жет п   р    и   ме   н   ят   ьс   я д   л   я за   щ   ит   ы т   раф   и   ка TCP, не мо   жет п   р    и   ме   н   ят   ьс   я 

д   л    я за   щ   ит   ы т   раф   и   ка UDP. Д    л   я фу   н   к   ц   ио   н   и   ро   ва   н   и   я VPN на ос   но   ве SSL/TLS 

нет необхо   д   и   мост   и в реа   л   и   за   ц   и   и с   пе   ц   иа   л   ь   но   го п   ро   г   ра   м   м   но   го обес   пече   н   и   я.  

SSL/TLS в   к   лючает в себ   я т   р   и ос   но   в   н   ых фа   з   ы: 1) Д   иа   ло    г ме   ж   ду 

сто   ро   на   м   и, це   л    ью кото   ро   го я   в   л   яетс   я в   ыбо   р а   л   го   р    ит   ма ш   иф   ро   ва   н   и   я; 2) Об   ме   н 

к   люча   м   и на ос   но   ве    к   р   и   птос   исте   м с от   к   р   ыт   ы   м к   лючо   м и   л   и ауте    нт   иф   и    ка   ц   и   я на 

ос   но   ве се   рт   иф   и   като   в; 3) Пе   ре   дача да   н   н   ых, ш   иф   руе   м   ых п   р   и по   мо   щ   и 

с   и   м   мет   р   ич   н   ых а   л   го    р   ит   мо   в ш   иф   ро   ва   н   и   я. 

 

 
Р   ису   но   к 1.8  – К   р   и   пто-   за   щ   и   ще   н   н   ые ту   н   не   л   и, сфо   р   м   и   ро   ва   н   н   ые на ос   но   ве 

п   рото   ко   ла SSL 
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1.5 Мето   д   ы реа   л   и   за   ц   и   и VPN сете   й 

В   и   ртуа    л   ь   на   я част   на   я сет   ь ба   з   и   руетс    я на т   рех мето   дах реа   л    и   за   ц   и    и: 

- ту   н   не   л   и    ро   ва   н   ие; 

- ш   иф   ро   ва   н   ие; 

- ауте    нт   иф   и   ка   ц   и   я. 

 

1.5.1 Ту   н   не   л   и   ро   ва   н   ие 
 

Ту   н   не   л   и   ро   ва   н   ие обес    печ   и   вает пе   ре   дачу да   н   н   ых ме   ж   ду д   ву   м   я точ    ка   м   и – 

о   ко   нча   н   и   я   м   и ту   н   не   л   я – та   к   и   м об   ра   зо   м, что д   л    я источ   н   и   ка и п   р   ие   м   н   и   ка 

да   н   н   ых о   ка   з    ы   ваетс   я с   к   р   ыто   й вс   я сете   ва   я и   нф   раст   ру   кту   ра, ле   жа   ща   я ме   ж   ду 

н   и   м   и. 

Т   ра   нс   по   рт   на   я с   ре   да ту   н   не   л    я, ка   к па   ро   м, по   дх   ват   ы   вает па   кет   ы 

ис   по   л   ь   зуе    мо   го сете    во   го п   рото   ко   ла у вхо   да в ту   н   не   л   ь и бе   з и    з   ме   не   н   и   й 

доста   в   л    яет их к в   ыхо   ду. Пост   рое   н   и   я ту   н   не   л   я достаточ   но д   л   я то   го, чтоб   ы 

сое   д   и   н   ит   ь д   ва сете   в   ых у   з   ла та   к, что с точ   к   и з   ре   н   и   я работаю   ще   го на н   их 

п   ро   г   ра   м   м   но   го обес   пече   н   и   я о   н    и в   ы   г   л   я   д   ят по   д   к   люче   н   н   ы   м   и к о   д   но   й 

(   ло   ка   л   ь   но   й) сет   и. О   д   на   ко не   л    ь   з   я заб   ы   ват   ь, что на са   мо   м де   ле «   па   ро   м» с 

да   н   н   ы   м   и п   рохо   д   ит че   ре   з м   но   жест   во п   ро   ме   жуточ   н   ых у   з   ло   в 

(   ма   р    ш   рут   и   зато   ро   в) от   к   р   ыто   й пуб    л   ич   но   й сет   и. 

Та   кое по   ло    же   н   ие де   л та   ит в себе д   ве п   роб   ле   м   ы. Пе   р    ва   я за   к   лючаетс   я в 

то   м, что пе   ре   да   вае   ма   я че   ре   з ту   н    не   л   ь и   нфо   р   ма   ц   и   я мо   жет б    ыт   ь пе   рех   ваче   на 

з   лоу   м   ы   ш   ле   н   н   и   ка   м   и. Ес   л    и о   на ко   нф   и   де   н   ц   иа   л    ь   на (   но   ме   ра ба   н   ко   вс   к   их 

ка   рточе   к, ф   и   на   нсо   в   ые отчет   ы, с   ве   де   н   и   я л   ич   но   го ха   ра   кте   ра), то в   по   л   не 

реа   л   ь   на у   г   ро   за ее ко   м   п   ро   мета   ц   и   и, что у   же са   мо по себе не   п   р   и   ят   но. Ху   же 

то   го, з   лоу   м   ы   ш   ле   н   н   и   к   и и   меют во   з   мо   ж   ност   ь мо   д   иф   и   ц   и   ро   ват   ь пе   ре   да   вае   м   ые 

че   ре   з ту   н   не   л   ь да   н   н   ые та   к, что по   лучате   л   ь не с    мо   жет п   ро   ве   р   ит   ь их 

досто   ве   р   ност   ь. Пос   ле   дст   в   и   я мо   гут б    ыт   ь са   м   ы   м   и п   лаче   в   н   ы   м   и. Уч   ит   ы   ва   я 

с   ка   за   н   ное, м   ы п   р   ихо   д   и   м к в   ы   во   ду, что ту   н   не   л   ь в ч   исто   м в   и   де п   р   и   го   де   н ра   з    ве 

что д   л   я не   кото   р    ых т   и   по   в сете   в   ых ко   м   п   ьюте   р   н   ых и   г   р и не мо   жет п   рете   н   до   ват   ь 

на бо   лее се   р   ье   з   ное п   р   и   ме   не   н   ие. Обе п   роб   ле   м   ы ре   шаютс   я со   в   ре   ме   н   н   ы   м   и 

с   ре   дст   ва   м   и к   р   и   пто   г   раф   ичес   ко   й за   щ   ит   ы и   нфо   р   ма   ц   и   и. Чтоб   ы 

вос   п   ре   п   ятст   во   ват   ь в   несе   н   ию неса   н   к   ц   ио   н   и   ро   ва   н   н   ых и   з   ме   не   н   и   й в па   кет с 

да   н   н   ы   м   и на пут   и е   го с   ле   до   ва   н   и   я по ту   н   не   лю, ис   по   л   ь   зуетс    я мето   д 

э   ле   кт   ро   н   но   й ц   иф   ро   во   й по   д   п   ис   и (ЭЦП). Сут    ь мето   да состо   ит в то   м, что 

ка   ж   д   ы   й пе   ре   да   вае   м   ы   й па   кет с   наб   жаетс   я до   по   л   н   ите   л   ь    н   ы   м б   ло    ко   м 

и   нфо   р   ма   ц   и   и, кото   р   ы   й в   ы   рабат   ы   ваетс   я в соот   ветст   в   и   и с ас    и   м   мет   р   ич   н   ы   м 

к   р   и   пто   г   раф   ичес   к   и   м а   л   го    р   ит   мо    м и у   н   и   ка   ле   н д   л   я со   де   р   ж   и   мо    го па   кета и 

се   к   рет   но   го к   люча ЭЦП от   п   ра   в   ите   л   я. Этот б   ло   к и   нфо   р    ма   ц   и   и я   в   л   яетс   я ЭЦП 

па   кета и по   з   во   л   яет в   ы   по   л    н   ит   ь ауте   нт   иф   и   ка   ц   ию да   н   н   ых по   лучате   ле   м, 

кото   ро   му и   з   весте   н от   к   р   ыт   ы   й к   люч ЭЦП от   п   ра   в   ите   л   я. За   щ   ита пе   ре   да   вае   м   ых 
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че   ре   з ту   н   не   л   ь да   н   н   ых от неса   н   к   ц   ио   н   и   ро   ва   н   но   го п   рос   мот   ра дост   и   гаетс   я путе   м 

ис   по   л   ь   зо    ва   н   и   я с   и   л   ь   н   ых а   л   го    р   ит   мо   в ш    иф   ро   ва   н   и   я. 
 

1.5.2 Ауте    нт   иф   и   ка   ц   и   я 
 

Обес   пече   н   ие бе   зо    пас   ност   и я   в   л   яетс   я ос   но   в   но   й фу   н   к   ц   ие   й VPN. Все 

да   н   н   ые от ко   м   п   ьюте   ро   в-   к   л   ие   нто   в п   рохо   д   ят че   ре   з Internet к VPN-се   р    ве   ру. 

Та   ко   й се   р    ве   р мо   жет нахо   д   ит   ьс   я на бо   л   ь   шо   м рассто   я   н   и   и от к   л   ие   нтс   ко   го 

ко   м   п   ьюте   ра, и да   н   н   ые на пут   и к сет   и о   р    га   н   и   за   ц   и   и п   рохо   д    ят че   ре   з 

обо   ру   до   ва   н   ие м   но   жест   ва п   ро   ва   й    де   ро   в. Ка   к убе   д   ит   ьс   я, что да   н   н   ые не б   ы   л   и 

п   роч   ита   н   ы и   л    и и   з   ме   не   н   ы? Д   л   я это    го п   р   и   ме   н   яютс   я ра   з   л   ич   н   ые мето   д   ы 

ауте    нт   иф   и   ка   ц   и   и и ш   иф   ро   ва   н   и   я. 

Д   л   я ауте   нт   иф   и   ка   ц   и   и по   л    ь   зо   вате   ле   й PPTP мо   жет за   де   йст   во   ват   ь любо    й 

и   з п   рото   ко   ло    в, п   р   и   ме   н   яе   м   ых д   л   я PPP: 

- EAP и   л   и Extensible Authentication Protocol; 

- MSCHAP и   л   и Microsoft Challenge Handshake Authentication Protocol 

(   ве   рс   и   и 1 и 2); 

- CHAP и    л   и Challenge Handshake Authentication Protocol; 

- SPAP и   л   и Shiva Password Authentication Protocol; 

- PAP и   л   и Password Authentication Protocol. 

Луч    ш   и   м   и сч   итаютс   я п   рото   ко   л   ы MSCHAP ве   рс   и   и 2 и Transport Layer 

Security (EAP-TLS), пос   ко   л   ь   ку о    н   и обес   печ   и   вают в    за   и   м   ную ауте   нт   иф   и   ка   ц   ию, 

т.е. VPN-се   р    ве   р и к   л   ие   нт и   де   нт   иф   и   ц   и   руют д    ру   г д   ру   га. Во всех оста   л   ь   н   ых 

п   рото   ко   лах то   л    ь   ко се   р   ве   р п   ро   во   д   ит ауте    нт   иф   и   ка   ц   ию к   л    ие   нто   в. 

Хот   я PPTP обес   печ   и   вает достаточ   ную сте   пе   н   ь бе   зо   пас   ност   и, но все же 

L2TP по   ве   рх IPSec на   де   ж   нее. L2TP по   ве   рх IPSec обес   печ   и   вает 

ауте    нт   иф   и   ка   ц   ию на у   ро   в   н   ях «   по   л   ь    зо   вате   л   ь» и '    ко   м   п   ьюте    р', а та   к   же в   ы   по   л   н   яет 

ауте    нт   иф   и   ка   ц   ию и ш   иф   ро   ва   н   ие да   н   н   ых. 

Ауте   нт   иф   и   ка   ц   и   я осу   щест   в   л   яетс   я л   ибо от   р    ыт   ы   м тесто   м (clear text 

password), л   ибо по схе   ме за   п   рос / от   к   л   и   к (challenge/response). С п   р    я   м   ы   м 

те   ксто   м все яс   но. К   л   ие   нт пос   ы   лает се   р   ве   ру па   ро   л   ь. Се   р    ве   р с   ра   в   н   и   вает это с 

эталоном и либо запрещает доступ, либо говорит «добро пожаловать». 

Открытая аутентификация практически не встречается. 

Схема запрос / отклик намного более продвинута. В общем виде она 

выглядит так: 

- клиент посылает серверу запрос (request) на аутентификацию; 

- сервер возвращает случайный отклик (challenge); 

- клиент снимает со своего пароля хеш (хешем называется результат 

хеш-функции, которая преобразовывает входной массив данных 

произвольной длины в выходную битовую строку фиксированной длины), 

шифрует им отклик и передает его серверу; 

- то же самое проделывает и сервер, сравнивая полученный результат с 

ответом клиента; 
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- если зашифрованный отклик совпадает, аутентификация считается 

успешной. 

На первом этапе аутентификации клиентов и серверов VPN, L2TP 

поверх IPSec использует локальные сертификаты, полученные от службы 

сертификации. Клиент и сервер обмениваются сертификатами и создают 

защищенное соединение ESP SA (security association). После того ка   к L2TP 

(   по   ве   рх IPSec) за   ве   р   шает п   ро   цесс ауте   нт   иф   и   ка   ц   и   и ко   м   п   ьюте   ра, в   ы   по   л   н   яетс   я 

ауте    нт   иф   и   ка   ц   и   я на у   ро   в   не по   л   ь   зо    вате   л   я. Д   л   я ауте    нт   иф   и   ка   ц   и   и мо   ж   но 

за   де   йст   во    ват   ь любо   й п   рото   ко   л, да    же PAP, пе   ре   даю   щ   и   й и   м   я по   л   ь   зо    вате   л    я и 

па   ро   л   ь в от    к   р    ыто   м в   и   де. Это в   по   л   не бе   зо    пас   но, та   к ка   к L2TP по   ве   рх IPSec 

ш   иф   рует всю сесс    ию. О    д   на   ко п   ро   ве   де   н   ие ауте    нт   иф   и   ка   ц   и   и по   л    ь   зо   вате   л   я п   р   и 

по   мо   щ   и MSCHAP, п   р   и   ме   н   яю   ще   го ра   з   л   ич   н   ые к   люч   и ш   иф   ро   ва   н   и   я д   л   я 

ауте    нт   иф   и   ка   ц   и   и ко   м   п   ьюте   ра и по   л   ь    зо   вате   л   я, мо   жет ус    и   л   ит   ь за   щ   иту. 

 

1.5.3 Ш   иф   ро   ва   н   ие 
 

Ш   иф   ро   ва   н   ие с по   мо   щ   ью PPTP га    ра   нт   и   рует, что н   и   кто не с   мо   жет 

по   луч    ит   ь досту   п к да   н   н   ы   м п   р   и пе   рес   ы   л   ке че   ре   з Internet. В насто   я   щее в   ре   м   я 

по   д   де   р    ж   и   ваютс   я д   ва мето   да ш   иф   ро   ва   н   и   я: 

- п   рото   ко   л ш    иф   ро   ва   н   и   я MPPE и   л   и Microsoft Point-to-Point Encryption 

со   в   мест   и   м то   л    ь   ко с MSCHAP (   ве   рс   и   и 1 и 2); 

- EAP-TLS и у   меет а   вто    мат   ичес   к   и в   ыб   и   рат   ь д   л    и   ну к    люча ш   иф   ро   ва   н   и   я 

п   р    и со   г   ласо    ва   н   и   и па   ра   мет   ро   в ме   ж   ду к   л   ие   нто   м и се   р    ве   ро   м. 

MPPE по   д   де   р   ж   и   вает работу с к   люча   м   и д   л   и   но   й 40, 56 и   л   и 128 б   ит. 

Ста   р   ые о   пе   ра   ц   ио   н   н   ые с   исте   м   ы Windows по   д   де   р    ж   и    вают ш   иф   ро   ва   н   ие с д   л   и   но   й 

к   люча то   л    ь   ко 40 б   ит, по   это    му в с    ме   ша   н   но   й с   ре   де Windows с   ле   дует в    ыб   и   рат   ь 

м   и   н   и   ма   л   ь   ную д    л   и   ну к   люча. 

PPTP и   з   ме   н   яет з   наче   н   ие к   люча ш   иф   ра   ц   и   и пос   ле ка   ж   до   го п   р   и   н   ято   го 

па   кета. П   рото   ко    л MMPE ра   з   рабат   ы   ва   лс   я д   л   я ка   на   ло   в с    в   я   з   и точ   ка-точ   ка, в 

кото   р   ых па   кет   ы пе   ре   даютс   я пос   ле   до   вате   л   ь   но, и поте   р   я да   н   н   ых оче   н    ь ма   ла. В 

это   й с   итуа    ц   и   и з   наче   н   ие к   люча д   л   я оче   ре   д   но   го па   кета за   в   ис   ит от ре   зу   л    ьтато   в 

де   ш   иф   ра   ц   и   и п   ре   д   ы   ду   ще   го па   кета. П    р   и пост   рое   н   и   и в    и   ртуа    л   ь   н   ых сете   й че   ре   з 

сет   и об   ще   го досту   па эт   и ус    ло   в   и   я соб   лю    дат   ь не   во    з   мо   ж   но, та   к ка   к па   кет   ы 

да   н   н   ых часто п   р    ихо   д   ят к по   лучате   лю не в то   й пос   ле   до   вате   л   ь   ност   и, в ка   ко   й 

б   ы   л   и от   п   ра   в   ле   н   ы. По    это   му PPTP ис   по   л   ь    зует д   л    я и   з   ме   не   н   и   я к   люча 

ш   иф   ро   ва   н   и   я по   р   я   д   ко   в   ые но   ме   ра па   кето   в. Это по   з   во   л    яет в   ы   по   л   н   ят   ь 

де   ш   иф   ра   ц   ию не   за   в    ис   и   мо от п   ре   д   ы   ду   щ   их п   р   и   н   ят   ых па   кето   в. 

Оба п   рото   ко   ла реа   л   и   зо   ва   н   ы ка   к в Microsoft Windows, та   к и в   не ее 

(   на   п   р   и   ме   р, в BSD), на а   л   го    р   ит   м   ы работ   ы VPN мо   гут су    щест   ве   н   но от   л    ичат   ьс   я. 

В NT (   и п   ро   и   з   во    д   н   ых от нее с   исте   мах). Ос   но   в   н   ые с   ве   де   н   и   я п   р    и   ве   де   н   ы в 

таб   л   и   це.  

Та   к   и   м об   ра   зо   м, с   в   я   з   ка «ту   н   не   л    и   ро   ва   н   ие + ауте   нт   иф   и   ка   ц   и   я + 

ш   иф   ро   ва   н   ие» по   з   во   л   яет пе   ре   да   ват   ь да   н   н   ые ме   ж   ду д   ву   м   я точ   ка   м   и че    ре   з сет   ь 
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об   ще   го по   л   ь   зо   ва   н   и   я, мо   де   л    и   ру   я работу част   но   й (   ло    ка   л   ь    но   й) сет   и. И   н   ы   м   и 

с   ло   ва   м   и, расс   мот   ре   н   н   ые с   ре   дст   ва по   з   во   л    яют пост   ро   ит   ь в   и   ртуа   л    ь   ную част    ную 

сет   ь. 

До   по   л   н   ите   л   ь   н   ы   м п   р    и   ят   н   ы    м эффе   кто   м VPN-сое   д   и   не   н   и   я я   в   л   яетс   я 

во   з    мо   ж   ност   ь (   и да   же необхо   д   и    мост   ь) ис   по   л   ь    зо   ва   н   и   я с   исте   м   ы а   д   реса   ц   и   и, 

п   р    и   н   ято   й в ло   ка   л   ь   но   й сет   и. 

Реа   л    и   за   ц   и    я в   и   ртуа   л    ь   но   й част   но   й сет   и на п   ра   кт   и   ке в   ы   г   л   я   д   ит с   ле   дую    щ   и   м 

об   ра   зо   м. В ло    ка   л   ь   но   й в   ыч   ис   л   ите   л   ь   но   й сет   и оф   иса ф   и   р    м   ы уста   на   в   л    и   ваетс   я 

се   р   ве   р VPN. У    да   ле   н   н   ы   й по   л   ь    зо   вате   л   ь (   и   л   и ма   р   ш   рут    и   зато   р, ес   л   и 

осу   щест   в   л   яетс   я сое   д   и   не   н   ие д   вух оф   исо   в) с ис   по   л   ь    зо   ва   н   ие   м к   л    ие   нтс   ко   го 

п   ро   г   ра   м   м   но   го обес    пече   н   и   я VPN и    н   и   ц   и   и   рует п   ро   це   ду   ру сое   д   и    не   н   и   я с 

се   р   ве   ро   м. П    ро   исхо   д   ит ауте   нт   иф   и   ка   ц   и   я по   л   ь   зо    вате   л    я – пе   р    ва   я фа   за 

уста    но   в   ле   н   и   я VPN-сое   д   и   не   н   и   я. В с   лучае по    дт   ве   р   ж   де   н   и   я по   л   но   моч   и   й 

насту   пает вто   ра   я фа   за – ме   ж   ду к   л    ие   нто   м и се   р   ве   ро   м в   ы   по   л   н   яетс   я 

со   г   ласо   ва   н   ие дета   ле   й обес   пече   н   и   я бе   зо   пас   ност   и сое   д   и   не   н   и   я. Пос   ле это   го 

о   р    га   н   и   зуетс   я VPN-сое   д   и   не   н   ие, обес   печ   и   ваю   щее об   ме   н и   нфо   р    ма   ц   ие   й ме   ж   ду 

к   л   ие   нто   м и се   р   ве   ро   м в фо   р   ме, ко   г   да ка   ж   д   ы   й па   кет с да   н   н   ы   м   и п   рохо   д   ит че   ре   з 

п   ро   це   ду   р   ы ш   иф   ро   ва   н   и   я /   де   ш   иф   ро   ва   н   и   я и п   ро   ве   р   к   и це   лост   ност   и – 

ауте    нт   иф   и   ка   ц   и   и да   н   н   ых. 

Ос   но   в   но   й п   роб   ле   мо   й сете   й VPN я   в   л   яетс   я отсутст    в   ие усто    я   в   ш   ихс   я 

ста   н   да   рто   в ауте    нт   иф   и   ка   ц   и   и и об   ме   на ш   иф   ро   ва   н   но   й и   нфо   р   ма   ц   ие   й. Эт   и 

ста   н   да   рт   ы все е   ще нахо   д   ятс   я в п   ро   цессе ра   з   работ   к   и и пото   му п    ро   ду   кт   ы 

ра   з   л   ич   н   ых п   ро   и   з   во   д   ите   ле   й не мо   гут уста   на   в   л   и   ват   ь VPN-сое   д   и   не   н   и   я и 

а   вто   мат   ичес   к   и об   ме   н   и   ват   ьс   я к   люча   м   и. Да   н   на   я п   роб   ле   ма в   лечет за собо   й 

за   ме   д   ле   н   ие рас   п   рост   ра   не   н   и   я VPN, та   к ка   к т   ру   д   но заста   в   ит   ь ра   з   л   ич   н   ые 

ко   м   па   н   и   и по   л    ь   зо   ват   ьс   я п   ро   ду   к   ц   ие   й о   д   но   го п   ро   и   з   во   д   ите   л   я, а пото   му 

зат   ру   д   не   н п   ро   цесс об   ъе   д   и   не   н   и   я сете   й ко   м   па   н   и   й-   па   рт   не   ро   в в, та   к на   з   ы   вае   м   ые, 

extranet-сет   и. 
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1.6 В   ы   во    д   ы 

 

И   з всех п   ре   д   ло    же   н   н   ых п   рото   ко   ло   в за    щ   ит   ы сет   и на   ибо   лее 

у   до   в   лет   во    р   яю   щ   и   м т   ребо   ва   н   и   я   м за    щ   и   ще   н   ност   и ко   р   по   рат   и   в    но   й сет   и в на   ше   м 

ва   р   иа   нте я   в   л   яетс   я IРsec. Н   и   ка   ка   я ко   м   па   н   и   я не хоте   ла б   ы от   к   р   ыто пе   ре   да   ват   ь в 

И   нте   р    нет ф   и   на   нсо   вую и   л   и д   ру   гую ко    нф   и   де   н   ц   иа   л    ь   ную и   нфо   р   ма   ц   ию. Ка   на   л   ы 

VPN за   щ   и   ще   н    ы мо   щ   н   ы   м   и а   л   го   р    ит   ма   м   и ш   иф   ро   ва   н   и   я, за   ло    же   н    н   ы   м   и в 

ста   н   да   рт   ы п   рото   ко   ла бе   зо   пас   ност   и IРsec. IPSec (Internet Protocol Security - 

ста   н   да   рт, в   ыб   ра   н   н   ы   й ме   ж   ду   на   ро   д   н   ы   м сооб   щест   во    м, г   ру   п   по   й IETF - Internet 

Engineering Task Force) со    з   дает ос   но   в   ы бе   зо    пас   ност   и д   л   я И   нте   р    нет-   п   рото   ко   ла 

(IP), не   за   щ   и   ще   н   ност   ь кото   ро   го до   л    гое в   ре   м   я я   в   л   я   лас   ь п   р   итче   й во я   з   ы   цех. 

П   рото   ко   л Ipsec обес    печ   и   вает за   щ   иту на сете   во   м у   ро   в   не и т   ребует по    д   де   р    ж   к   и 

ста   н   да   рта Ipsec то   л   ь   ко от об   щаю   щ   ихс   я ме   ж   ду собо   й уст    ро   йст   в по обе 

сто   ро   н   ы сое   д   и   не   н   и   я. Все оста   л   ь   н    ые уст   ро   йст   ва, рас   по   ло    же   н   н   ые ме   ж   ду н   и   м   и, 

п   росто обес   печ   и   вают т    раф   и   к IP-   па   кето   в. С    пособ в   за   и   мо    де   йст   в   и   я л   и   ц, 

ис   по   л   ь   зую    щ   их тех   но   ло    г   ию Ipsec, п   р    и   н   ято о   п   ре   де   л    ят   ь те   р    м   и   но   м "   за   щ   и   ще   н   на   я 

ассо   ц   иа   ц   и   я" - Security Association (SA). За    щ   и   ще   н   на   я ассо   ц   иа   ц   и   я 

фу   н   к   ц   ио   н   и   рует на ос   но   ве со   г   ла   ше   н   и   я, за   к   люче   н    но   го сто   ро   на   м   и, кото   р   ые 

по   л   ь   зуютс    я с   ре   дст   ва   м   и Ipsec д   л    я за   щ   ит   ы пе   ре   да   вае   мо   й д   ру   г д   ру   гу 

и   нфо   р   ма   ц   и   и. Это со   г   ла   ше   н   ие ре   гу   л   и   рует нес   ко   л   ь    ко па   ра   мет   ро   в: IP-а   д   реса 

от   п   ра   в   ите   л   я и по   лучате    л   я, к   р   и   пто   г   раф   ичес   к   и   й а    л   го   р    ит   м, по   р    я   до   к об   ме   на 

к   люча   м   и, ра   з   ме   р   ы к   люче   й, с   ро   к с   лу   жб   ы к   люче   й, а   л   го    р   ит   м ауте    нт   иф   и   ка   ц   и   и.  

Д   ру   г   ие ста   н   да   рт   ы в   к   лючают п   рото   ко   л PPTP (Point to Point Tunneling 

Protocol), ра   з   в   и    вае   м   ы   й Microsoft, L2F (Layer 2 Forwarding), ра   з   в    и   вае   м   ы   й 

Cisco, - оба д   л    я у   да   ле   н   но   го досту   па. Microsoft и Cisco работают со   в   мест   но с 

IETF, чтоб   ы сое   д   и   н   ит   ь эт   и п   рото   ко   л   ы в е   д   и   н   ы   й ста   н   да   рт L2P2 (Layer 2 

Tunneling Protocol) с це   л   ью ис   по   л    ь   зо   ва   н   и   я IPSec д   л   я ту   н   не   л   ь   но   й 

ауте    нт   иф   и   ка   ц   и   и, за   щ   ит   ы част   но   й собст   ве   н   ност   и и п   ро   ве   р   к   и це   лост   ност   и. 

П   роб   ле   ма состо   ит в то   м, чтоб   ы обес   печ   ит   ь п   р    ие   м   ле   мое б   ыст   ро   де   йст   в   ие сет   и 

п   р    и об   ме   не ш   иф   ро   ва   н   но   й и   нфо   р   ма   ц   ие   й. А   л   го    р   ит   м   ы ко   д   и   ро   ва   н   и   я т   ребуют 

з   нач   ите   л   ь    н   ых в   ыч   ис   л   ите   л   ь   н   ых ресу   рсо   в п   ро   цессо   ра, и   но   г   да в 100 ра   з 

бо   л   ь   ш   их, че   м п   р   и об   ыч   но   й IP-   ма   р   ш   рут    и   за   ц   и   и. Чтоб   ы доб   ит   ьс   я необхо   д   и   мо   й 

п   ро   и   з   во   д   ите   л   ь   ност   и, на   до по   забот   ит   ьс   я об а   де   к   ват   но   м по   в   ы   ше   н   и   и 

б   ыст   ро   де   йст   в   и   я, ка   к се   р   ве   ро   в, та    к и к   л   ие   нтс   к   их ПК. О   д   и   н п   рое   кт мо    жет 

о   г   ра   н   ич   и   ват   ьс   я л   и   ш   ь м   и   н   и   ма   л    ь   н   ы   м (56-   ра   з   р   я   д   н   ы   м) ш   иф   ро   ва   н   ие   м п   р   и работе 

че   ре   з в   и   ртуа    л   ь   ную сет   ь, а ф   и   на   нсо   ва   я и п   ла   но   ва   я и   нфо   р    ма   ц   и   я ко   м   па   н   и   и 

т   ребует бо   лее мо    щ   н   ых с   ре   дст   в ш   иф   ро   ва   н   и   я - 168-   ра   з   р   я   д   н   ых. 

М   ы оста   но   в   и   л    ис   ь на в   ыбо   ре обо   ру   до   ва   н   и   я ко   м   па   н   и   и D-Link, кото   рое 

по   з   во   л    яет на   м ре   ш   ит   ь поста   в   ле   н   ную за   дачу по за   щ   ите ма   ло    й ко   р   по   рат   и   в    но   й 

сет   и.  
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2 Ко    нст    ру    кто    рс    ка    я част    ь 

 

 

2.1 Ма   р   шут    и   зато   р  D-Link  

 

 
Р   ису   но   к 2.1 Ма   р   шут   и   зато   р D-Link DFL-860e  

 

DFL-860e – ма   р    шут    и   зато   р с и   нте   г   ра   ц   ие   й се   р   в   исов, обеспечивающий все 

потребности небольших офисов до 36 рабочих мест в современных 

коммуникациях.  DFL-860e достаточно прост в использовании и легко 

настраивается под нужды пользователя. В интернет-магазине «Well IT» Вас 

ждут конкурентноспособные цены на продукцию D-Link в том числе и на  

DFL-860e. Если у Вас есть вопросы по модели DFL-860e, можете связаться с 

менеджерами «Well IT» по телефонам, указанным на сайте. 

По мере того, как бизнес-процессы становятся все более зависимыми от 

сетевой инфраструктуры, капиталовложения, вложенные в решения по 

безопасности становятся все более значимыми. D-Link представляет ряд 

мощных решений для защиты сетей предприятий от разнообразных угроз. 

Межсетевые экраны NetDefend UTM предлагают всестороннюю защиту от 

вирусных атак, от несанкционированного доступа и нежелательного контента, 

а также расширенные возможности управления, мониторинга и обслуживания 

безопасной сети. 

Межсетевые экраны NetDefend UTM обеспечивают за    ко   нче   н   ное 

ре   ше   н   ие д   л   я у   п   ра   в   ле   н   и   я, мо   н   ито   р    и   н   га и обс   лу   ж   и   ва   н   и   я бе   зо    пас   но   й сет   и. 

С   ре   д   и фу   н   к   ц   и   й у   п   ра   в   ле   н   и   я: у   да   ле   н   ное у   п   ра   в    ле   н   ие, по   л   ит   и   к   и у   п    ра   в   ле   н   и   я 

по   лосо   й п   ро   пус    ка   н   и   я, б    ло   к   и   ро   в   ка по URL/    к   люче   в    ы   м с   ло    ва   м, по   л    ит   и   к   и 

досту   па и SNMP. Та    к   же по   д   де   р   ж   и   ваютс   я та   к   ие фу   н   к   ц   и   и сете   во    го 

мо   н   ито   р    и   н   га, ка   к у   ве   до   м   ле   н   ие по e-mail, с   исте   м   н   ы   й жу   р   на   л, п   ро   ве   р   ка 

усто   йч   и   вост   и и стат   ист   и   ка в реа   л    ь   но   м в   ре   ме   н   и. 

Ме   жсете   в    ые э   к   ра   н   ы NetDefend UTM (Unified Threat Management) 

ос   на   ще   н   ы с   исте   мо   й об   на   ру   же   н   и   я и п   ре   дот   в   ра   ще   н   и   я, а   нт   и   в   и   русо    м и 

ф   и   л   ьт   ра   ц   ие   й Web-со   де   р    ж   и   мо   го д   л   я п   ро   ве   р    к   и и за   щ   ит   ы со   де   р    ж   и   мо   го на 7 

у   ро   в   не. Ис   по   л   ь   зуе   м   ы   й в да   н   н    ых уст   ро   йст   вах а   п   па   рат   н   ы   й ус    ко   р   ите   л    ь 

у   ве   л   ич   и   вает п   ро   и   з   во   д   ите   л   ь   ност   ь IPS и AV, у   п   ра   в   л   яю   ще   й ба   з   ы по   ис   ка в Web, 

со   де   р   жа   ще   й м   и   л    л   ио   н   ы URL д   л   я ф   и   л   ьт   ра   ц   и   и Web-со   де   р   ж   и   мо   го (WCF). 
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Се   р   в   ис   ы об   но   в   ле   н   и   я IPS, а   нт   и   в   и   руса и ба   з   ы да   н   н   ых URL за   щ   и   щают оф   ис   ную 

сет   ь от вто   р   же   н   и   й, че   р    ве   й, в   ре   до   нос   н   ых ко   до   в и у   до   в   лет   во   р   яют пот   реб   ност   я   м 

б   и   з   неса по у   п   ра   в   ле   н   ию досту   по   м сот   ру   д   н   и   ко   в к И   нте   р    нет. 

Д   л   я о   пт   и    ма   л    ь   но   й наст   ро   й   к   и VPN ме   жсете   в   ые э   к   ра   н   ы NetDefend UTM 

по   д   де   р    ж   и   вают вст   рое   н   н   ы   й VPN-   к   л   ие   нт и се   р   ве   р, что по   з   во    л   яет работат   ь 

п   ра   кт   ичес   к   и с любо   й по   л    ит   и   ко    й VPN и осу   щест   в   л   ят   ь по   д   к   люче   н   ие ф   и   л   иа   ло    в 

к го   ло   в   но   му оф    ису по бе   зо   пас   но   й сет   и. По    л   ь   зо    вате   л   и, работаю   щ   ие на до   му, 

та   к   же мо   гут бе    зо    пас   но по   д   к   люч   ит   ьс   я к сет   и д   л   я досту   па к в   нут    ре   н   н   и   м 

да   н   н   ы   м ко   м   па   н   и   и и по   луче   н   и   я э   ле   кт   ро   н   но   й почт   ы. Ме   жсете   в    ые э   к   ра   н   ы 

NetDefend UTM по   д   де   р   ж   и   вают а   п   па   рат   н   ые VPN engines д   л    я по   д   де   р   ж   к   и и 

у   п   ра   в   ле   н   и   я ш   и    ро   к   и   м д   иа   па   зо    но   м сете   й VPN. Эт   и уст    ро   йст   ва по   д   де   р   ж   и   вают 

п   рото   ко   л    ы IPSec, PPTP и L2TP в ре   ж   и   ме К   л    ие   нт/Се   р    ве   р и осу   щест   в   л    яют 

об   работ   ку п    рохо   д   я   ще   го че   ре   з н   их т   раф   и   ка. Рас   ш   и   ре   н   н   ые о    п   ц   и   и наст   ро   й   к   и 

VPN в   к   лючают: ш   иф   ро   ва   н   ие DES, у   п   ра   в   ле   н   ие к   люча   м   и IKE/ISAKMP и   л   и 

в   руч   ную, со    г   ласо    ва   н   ие ре   ж   и   мо   в Quick/Main/Aggressive и по   д   де   р   ж   ка 

ауте    нт   иф   и   ка   ц   и   и VPN, ис   по   л   ь   зу   я в   не   ш   н   и   й RADIUS-се   р    ве   р и   л   и ба   зу да   н   н   ых 

по   л   ь   зо   вате   ле   й. 

Ма   р   ш   рут   и   зато   р   ы с и    нте   г   р   и   ро   ва   н   н   ы   м   и се   р   в    иса   м   и DFL-860e 

по   д   де   р    ж   и   вают с   ле   дую    щ   ие фу   н   к   ц   и   и: 

      Т а б л и ц а  2 . 1  - Тех    н   ичес   к   ие ха   ра   кте   р    ист   и   к   и DFL-860e 
Ф   и   з   ичес    к   ие ха    ра   кте   р   ист   и   к   и DFL-860e: 

Ра   з    ме   р   ы (    ш   и   р   и    на x 

   в   ысота х г    луб    и   на), м    м: 

330 x 44 x 180  

1U 

Вес, к   г: 2.62  

Па    ра   мет   р   ы п    ита   н   и    я: - AC: 100 - 240 В, 47 - 63 Г   ц, 2 - 1 А 

- DC: 24 - 60 В, 8 - 3 А 

И   н   д   и   като   р   ы: - 

И   нте   рфе   йс, ра   з    ъе   м   ы и в   ыхо   д   ы: 

На    л   ич   ие ко   нсо   л   ь   но   го 

по   рта: 

Ест   ь, кабе   л   ь RS232 в ко   м   п    ле   кте  

USB Host: Да, 2хUSB 

У   п   ра    в   ле   н    ие: Веб-   и    нте   рфе    йс, SNMP(Simple Network Management 

Protocol), И   нте   рфе   йс ко   ма    н   д   но   й ст   ро   к   и(CLI)  

Г   и   габ    ит   н   ые по   рт   ы:  8 по   рто   в 10/100/1000 Мб    ит/се   к 

По   рт   ы WAN: 2 по   рта RJ-45 10/100/1000 Мб   ит/се   к 

П   ро   и    з   во   д   ите   л   ь   ност   ь 

ме    жсете    во   го э   к   ра    на: 

200 Мб   ит/се   к 

П   ро   и    з   во   д   ите   л   ь   ност   ь 

а   нт   и   в   и    руса: 

50 Мб   ит/се   к 

Ко   л   ичест   во 

па   ра   л   ле    л   ь   н    ых сесс    и    й: 

40000 
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      П   ро   до   л   же   н   ие таб   л   и   ц    ы 2.2 
Ко   л   ичест   во но   в   ых 

сесс    и   й в се    ку   н    ду: 

4000 

П   ро   и    з   во   д   ите   л   ь   ност   ь 

VPN: 

60 Мб   ит/се   к 

VPN-се    р   ве    р: Да 

Ко   л   ичест   во VPN 

сое    д   и   не   н    и   й: 

   до 200 ту   н   не   ле   й IPSec 

За   щ   и    ще   н    н   ые  VPN-

   п    рото   ко   л   ы:  

PPTP, L2TP, IPSec, SSL (   п    р   и об   но   в   ле   н    и   и п   ро   ш   и    в   к   и) 

По   д   де   р   ж   ка IGMP 

(Multicast) 

Ест   ь 

VLAN По   д   де   р   ж   и    ваетс    я, IEEE 802.1Q 

DMZ 

 

По    д    де    р    ж    и    ваетс    я (    в качест    ве по    рта DMZ ис    по    л    ь    зуетс    я 

о    д    и    н и    з WAN по    рто    в) 

NAT По    д    де    р    ж    и    ваетс    я 

DHCP-се    р    ве    р Ест    ь 

Рабоча    я те    м    пе    рату   ра: 0-40ᵒС 

 

2.2 Ко   м   мутато    р D-Link  

  

Р   ису   но   к 2.2 - Ко   м   мутато   р D-Link DES-3810-24 

Ко   м   мутато    р    ы т   рет   ье   го у   ро   в   н   я се   р   и   и DES-3810, вхо   д   я   щ   ие в се   ме   йст   во 

D-Link  xStack, обес   печ   и   вают в    ысо   кую п   ро   и   з   во    д   ите   л   ь   ност   ь, ш   и   ро   к   ие 

фу   н   к   ц   ио   на   л   ь   н   ые во   з   мо    ж   ност   и, в то   м ч   ис   ле и у   ро   в   н   я 3. Ко   м   мутато   р   ы 

ос   на   ще   н   ы 24 и 48 по   рта   м   и. Ко   м   мутато   р DES-3810-28 ос   на   ще   н 24 по   рта   м   и 

10/100 Мб   ит/с Fast Ethernet и 4 ко   мбо-   по   рта   м   и 1000Base-T/SFP Gigabit 

Ethernet. Ко   м   мутато   р DES-3810-52 ос   на   ще   н 48 по   рта   м   и 10/100 Мб   ит/с Fast 

Ethernet, 2 по   рта   м   и 1000 SFP и 2 ко   мбо-   по   рта   м   и 1000Base-T/SFP. По   рт   ы Fast 

Ethernet обес   печ   и   вают по   д   к   люче   н   ие к д   ру   г   и   м ко   м   мутато   ра   м LAN. Ко   мбо-

   по   рт   ы обес   печ   и   вают г   иб   кое по   д   к   люче   н   ие к ма   г   ист   ра   л    и сет   и и це   нт   ра   л   ь   н   ы   м 

ко   м   мутато   ра   м.   

Ко   м   мутато    р    ы се   р    и   и DES-3810 по   д   де   р   ж   и   вают д   ве ра   з   л    ич   н   ые ве   рс   и   и 

п   ро   г   ра   м   м   но   го обес   пече   н   и   я – Ста   н   да   рт   ную ве   рс   ию (SI) и Рас   ш   и   ре   н   ную 
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ве   рс   ию (EI). Ста   н   да   рт   на   я ве   рс   и   я по   д   де   р    ж   и   вает усо    ве   р   ше   нст   во   ва   н   н   ые 

фу   н   к   ц   и   и д   л   я пост   рое   н   и   я сете   й     мас   штаба ка   м   пуса и   л   и п   ре   д   п   р   и   ят   и   я, в   к   люча   я 

рас   ш   и   ре   н   н   ые наст   ро   й   к   и Quality of Service (QoS), о    г   ра   н   иче   н   ие т   раф   и   ка, 

ту   н   не   л   и   ро   ва   н   ие 802.1Q (Q-in-Q), ма   р   ш   рут    и   за   ц   ию/ м   но   гоа   д   рес   ную расс   ы   л   ку 

IPv4, Ethernet OAM и ра   з    л   ич   н   ые фу   н   к   ц   и   и бе   зо    пас   ност   и. Рас   ш   и   ре   н   на   я ве   рс   и   я 

п   ро   г   ра   м   м   но   го обес   пече   н   и   я по   д   де   р   ж   и   вает ма   р   ш   рут    и   за   ц   ию IPv6, п   рото   ко   л 

BGP (Border Gateway Protocol) и п   рото   ко   л MPLS (Multi Protocol Label 

Switching), п   р   и   ме   н   яе   м   ые в сет   ях но   во    го по   ко   ле   н   и   я с по   д   де   р   ж   ко   й IPv6 и   л   и д   л   я 

п   р    и   ло   же   н   и   й VPN/triple play в сет    ях Metro Ethernet. По    м   и   мо это   го, 

рас   ш   и   ре   н   на   я ве   рс   и   я та   к   же по   д   де   р   ж   и   вает Switch Resource Management (SRM). 

Эта фу   н   к   ц   и   я п   ре   доста   в   л   яет по   л   ь   зо    вате   л   я   м во   з    мо   ж   ност   ь о    пт   и   м   и   з   и   ро   ват   ь 

рас   п   ре   де   ле   н   ие ресу   рсо   в ко    м   мутато   ра д   л   я ре   ше   н   и   я ра   з   л   ич   н   ых сете   в   ых за   дач. 

Ко   м   мутато    р    ы се   р   и   и DES-3810 п   ре   д    на   з   наче   н   ы д   л   я сете   й 

п   ре   д   п   р    и   ят   и   й/   ка   м   пуса, а та   к   же д   л   я по   л   ь    зо   вате   ле   й, кото   р   ы   м т   ребуетс   я в   ысо   к   и   й 

у   ро   ве   н   ь сете   во    й бе   зо   пас   ност   и и ма   кс   и   ма   л   ь   на   я На    де   ж   ност   ь. Оба ко    м   мутато   ра 

DES-3810-28 и DES-3810-52 по   д   де   р   ж   и   вают по   д   к   люче   н   ие в   не   ш   не   го 

ре   зе   р   в   но   го источ   н   и   ка п   ита   н   и   я, обес   печ   и   ва   я, та   к   и    м об   ра   зо   м, не   п   ре   р   ы   в   ную 

работос   пособ   ност   ь. Ко   м   мутато   р   ы та   к   же по   д   де   р   ж   и   вают фу   н   к   ц   и   и 802.1D 

Spanning Tree (STP), 802.1w Rapid  Spanning  Tree  (RSTP)     и  802.1s  Multiple 

Spanning  Tree  (MSTP),  Loopback  Detection  (LBD) и Ко    нт   ро   л   ь 

ш   и   ро   ко   ве   щате   л   ь    но   го што   р   ма, кото   р   ые у   ве   л    ич   и   вают 

от   ка   зоусто   йч   и   вост   ь  сет   и. Фу   н   к   ц    и   я G.8032 Ethernet Ring  Protection Switching 

(ERPS) обес   печ   и   вает в    ре   м   я пе   ре   к   люче   н   и   я ме   нее 50   мс. Д   л   я обес   пече   н   и   я 

рас   п   ре   де   ле   н   и   я на   г   ру   з   к   и и ре   зе   р    в   но   го ко   п   и   ро   ва   н   и   я да   н   н   ых п   р    и ис   по   л   ь   зо    ва   н   и   и 

нес   ко   л   ь   к   их ко   м   мутато   ро   в/   п   р   и   ло   же   н   и   я се   р   ве   ра, се   р    и   я DES-3810 по   д   де   р   ж   и   вает 

фу   н   к   ц   ию dynamic 802.3ad Link Aggregation Port Trunking.  

Ко   м   мутато    р    ы се   р   и   и DES-3810 по   д   де   р    ж   и   вают  та    к   ие но   ве   й   ш   ие фу   н   к   ц   и   и 

бе   зо    пас   ност   и ка   к М   но   гоу   ро   в   не   в   ые с   п   ис   к   и у   п   ра   в   ле   н   и   я 

досту   по   м  (ACL),  Storm  Control и  IP-MAC-Port Binding с DHCP Snooping. 

Фу   н   к   ц   и   я IP-MAC-Port Binding обес   печ   и   вает п   р    и   в   я   з   ку IP-а   д   реса источ   н   и   ка к 

соот   ветст   вую    ще   му МАС-а   д   ресу д   л   я о   п   ре   де   ле   н   но   го но   ме   ра по   рта, 

с   пособст   ву   я у   ве   л   иче   н   ию бе   зо   пас   ност   и досту   па. Б   ла   го    да   р   я фу   н   к   ц   и    и DHCP 

Snooping, ко   м   мутато   р а   вто   мат   ичес   к   и о    п   ре   де   л   яет па   р   ы IP/MAC-а   д   ресо   в, 

отс   ле   ж   и   ва   я DHCP-   па   кет   ы и сох   ра   н   я   я их в «бе   ло   м» с   п   ис   ке IMPB. К   ро   ме то   го, 

фу   н   к   ц   и   я D-Link  Safeguard  Engine обес   печ   и    вает и   де   нт   иф   и   ка   ц   ию и 

п   р    ио   р   ите   за   ц   ию па   кето   в, п   ре   д   на   з   наче   н   н   ых д   л   я об   работ   к   и CPU, д   л    я 

п   ре   дот   в   ра   ще   н   и   я сете   в   ых ата   к и за   щ   ит   ы у   п   ра   в    л   яю   ще   го и   нте   рфе   йса 

ко   м   мутато   ра.   

Ко   м   мутато    р    ы се   р   и   и DES-3810 поддерживают такие механизмы 

аутентификации как 802.1X,  Управление доступом на основе Web-

интерфейса (WAC) и  Управление доступом на основе MAC-адресов, 

обеспечивая простоту развертывания сети. После аутентификации 

индивидуальные политики, такие как  VLAN membership, политики QoS и 
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правила ACL, могут быть назначены каждому хосту. Кроме того, коммутатор 

поддерживает Microsoft® NAP (Network Access Protection). Технология NAP 

позволяет пользователям запретить доступ в сеть компьютерам, которые не 

соответствуют установленным требованиям безопасности.  

Серия DES-3810 предоставляет набор многоуровневых функций 

QoS/CoS,  гарантирующих,  что  критичные  к  задержкам 

сетевые  сервисы,  такие  как VoIP,  видео-конференции, IPTV и IP-

наблюдение  будут  обслуживаться  с  надлежащим приоритетом. Функции 

Three Color Marker и Ограничение трафика обеспечивают гарантированную 

полосу пропускания для данных сервисов, в случае, если сеть занята. 

Благодаря поддержке многоад    рес   но   й расс   ы   л   к   и L2/L3, ко   м   мутато   р DES-3810 

реа   л   и   зует об    работ   ку IPTV-    п   р    и   ло    же   н   и   й, по   л   ь   зую    щ   ихс   я расту   щ   и   м 

с   п   росо   м     на р   ы   н   ке. IGMP/MLD  Snooping на ос   но   ве хоста обес   печ   и   вает 

по   д   к   люче   н   ие нес   ко   л    ь   к   их к   л    ие   нто   в м   но   гоа   д   рес   но   й г   ру   п   п   ы к о    д   но   му 

и   нте   рфе   йсу, фу   н   к   ц   и   я ISM VLAN от    п   ра   в   л   яет пото   к   и Multicast в с   пе   ц   иа   л   ь   н   ы   й 

Multicast VLAN с це   л   ью сох   ра   не   н   и   я по   лос   ы п   ро   пус    ка   н   и   я и по   в   ы   ше   н   и   я 

у   ро   в   н   я бе   зо    пас   ност   и сет   и. П   роф   и   л    и ISM VLAN по   з   во    л   яют по   л   ь   зо    вате   л    я   м 

на   з   нач   ит   ь/   за   ме   н   ит   ь п   ре   дуста   но   в   ле   н   н   ые наст   ро   й   к   и на по   ртах по   д   п   исч   и   ко   в 

м   но   гоа   д   рес   но   й расс   ы   л    к   и б   ыст   ро и ле   г   ко. 

Д   л   я в   ы   по   л   не   н   и   я Со   г   ла   ше   н   и   я об у   ро   в   не качест   ва обс   лу   ж   и   ва   н   и   я SLA 

(Service Level Agreement), п   ро   ва   й   де   ра   м необхо   д   и   мо ст   ре   м   ит   ьс   я к со    к   ра   ще   н   ию 

с   ре   д   не   го в   ре   ме   н   и восста   но   в    ле   н   и   я работос   пособ   ност   и уст   ро   йст   ва  (Mean Time 

to Repair (MTTR)) и по   в   ы   ше   н   ию досту   п   ност   и ус    лу   г. Фу   н   к   ц   ио   на   л Ethernet 

OAM с    пособст   вует ре   ше   н   ию эт   их п   роб   ле   м и по   з   во   л    яет п   ро   ва   й   де   ра   м 

обес   печ   ит   ь на   и   луч   шее качест   во п   ре   доста   в   л   яе   м   ых ус    лу   г. Ко   м   мутато   р    ы се   р    и   и 

DES-3810 по   д   де   р    ж   и   вает ста   н   да   рт   и   з    и   ро   ва   н   н   ые фу   н   к   ц   и   и OAM, в    к   люча   я IEEE 

802.3ah, IEEE802.1ag и ITU-T  Y.1731. Connectivity Fault Management (CFM) 

п   ре   доста   в   л   яет фу   н   к   ц   и   и мо   н   ито   р   и    н   га, по   ис   ка и уст   ра   не   н   и   я не   ис   п   ра   в   носте   й в 

сет   ях Ethernet, по   з    во   л    я   я ко   нт   ро   л    и   ро   ват   ь сое   д   и   не   н   ие, и   зо    л   и   ро   ват   ь п   роб   ле   м   н   ые 

участ    к   и сет   и и и   де   нт   иф   и   ц   и   ро   ват   ь к   л   ие   нто   в, к кото   р    ы   м п   р   и   ме   н   я   л   ис   ь 

о   г   ра   н   иче   н   и   я в сет   и. 

Ко   м   мутато    р    ы се   р    и   и DES-3810 по   д   де   р    ж   и   вают фу   н   к   ц   и   и ма   р   ш   рут    и   за   ц   и   и 

у   ро   в   н   я 3 со с   ко   рост   ью, соот   ветст   вую    ще   й с   ре   де пе   ре   дач   и да   н   н   ых. 

В     небо   л    ь   ш   их сет   ях ма   р   ш   рут    и   за   ц   и   я ме   ж   ду VLAN, стат    ичес   ка   я 

ма   р   ш   рут   и   за   ц   и   я и п   рото   ко   л RIP (Routing Information Protocol) обес    печ   и   вают 

ле   г   к   и   й с   пособ наст   ро   й   к   и ма   р   ш   рут    и   за   ц   и   и у   ро   в   н    я 3.  В сет   ях с   ре   д   н   их и 

к   ру   п   н   ых п   ре   д   п   р    и   ят   и   й по   д   де   р    ж   и    ваютс   я п   рото   ко   л   ы Open Shortest Path First 

(OSPF) и Border Gateway Protocol Version 4 (BGPv4) д   л   я обес   пече   н   и   я 

на   и   луч    ше   й ма   р   ш   рут    и   за   ц   и   и. Ма   р   ш   рут   и   за   ц   и   я на ос   но   ве по   л   ит   и    к (PBR) 

по   з   во   л    яет а   д   м   и   н   ист   рато   ра   м ко   нт   ро   л   и   ро   ват   ь на   п   ра   в   ле   н   ие д   и   на   м   ичес   ко   й 

ма   р   ш   рут   и   за   ц   и   и в це   л    ях ба   ла   нс   и   ро   в   к   и на   г   ру   з   к   и и   л   и обес   пече   н   и   я 

бе   зо    пас   ност   и.  
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Д   л   я м   но   гоа   д   рес   но   й расс   ы   л   к   и у   ро   в   н   я 3 ко   м   мутато   р DES-3810 

по   д   де   р    ж   и   вает п   рото   ко   л   ы PIM (Protocol Independent Multicast), 

в   к   люча   я  PIM  Sparse Mode  (PIM-SM),  PIM  Dense Mode  (PIM-

DM),  PIM  Source-Specific  Multicast (PIM-SSM) и  PIM  Sparse-Dense  mode.  

Ко   м   мутато    р    ы се   р    и   и DES-3810 я   в    л   яютс   я по   л   ност   ью со   в   мест   и   м   ы   м   и с 

сет   я   м   и с   ле   дую    ще   го по   ко   ле   н   и   я на ба   зе п   рото   ко   ла IPv6. О   н   и по   д   де   р   ж   и   вают 

у   да   ле   н   ное у   п   ра   в   ле   н   ие IPv6 че   ре   з telnet,  HTTP и   л   и  SNMP. Ко   м   мутато   р 

по   д   де   р    ж   и   вает п   рото   ко   л    ы     д   и   на   м   ичес   ко   й IPv6-   ма   р    ш   рут    и   за   ц   и   и, та   к   ие ка   к 

RIPng и OSPFv3. По    м   и   мо это   го, это уст    ро   йст   во по   д   де   р   ж   и   вает фу   н   к   ц   и   и 

IPv4/v6 dual stack и ту   н   не   л   и   ро   ва   н   ие IPv6, по   з   во    л   я   я ко   м   мутато   ру DES-3810 

в   ысту   пат   ь в ро   л   и моста ме   ж   ду сет    я   м   и IPv4 и IPv6.  

Д   л   я обес   пече   н   и   я бе   зо   пас   ност   и IPv6-сете   й, ко   м   мутато   р   ы се   р    и   и DES-

3810 по   д   де   р   ж   и   вают фу   н   к   ц   и   и IPv6 ACL, IPv6 RADIUS, 

DHCPv6  Snooping     и  Neighbor  Discovery  (ND) Snooping   д   л    я за   щ   ит   ы сет   и 

от не   за   ре   г   ист   р   и    ро   ва   н   н   ых IPv6-   к   л   ие   нто   в.   

Ко   м   мутато    р    ы се   р    и   и DES-3810 по   д   де   р    ж   и   вают м   но   жест   во рас   ш   и   ре   н   н   ых 

фу   н   к   ц   и   й, та   к   их ка   к VLAN translation, Selective Q-in-Q и Virtual Private Wire 

Service (VPWS), кото   р    ые по   з   во    л   яют по   л    ь   зо   вате   л   я   м о   р    га   н   и   зо    ват   ь VPN-

ту   н   не   л   и у   ро   в   н    я 2 д   л   я пе   ре   дач   и да   н   н   ых по ма   г   ист   ра   л   и MPLS. Фу   н   к   ц   и   я 

L2  Protocol  Tunneling  (L2PT) обес   печ   и   вает ко   р    по   рат   и   в   н   ы   м 

к   л   ие   нта   м     п   ро   з   рач   ност   ь у   ро   в   н    я 2 в сет   и п   ро   ва   й   де   ра, что з   нач   ите   л   ь   но 

со   к   ра   щает расхо   д   ы за счет     це   нт   ра   л   и   за   ц   и   и сете   во   го у   п   ра   в   ле   н   и   я.  

      Т а б    л    и    ц а  2 . 2  - Тех   н   ичес   к   ие ха   ра   кте   р   ист   и   к   и DES-3810-28 
Ф   и   з   ичес    к   ие ха    ра   кте   р   ист   и   к   и DES-3810-28: 

У   ро   ве   н    ь ко   м   мутато    ра:  Layer 3 

П   ро   пус    к   на   я 

с   пособ   ност   ь: 

12.6 Гб   ит/се   к 

Ра   з    ме   р   ы(    ш   и   р   и    на х 

в   ысота х г    луб    и   на): 

441 х 44 х 260 м   м 

1U 

Вес:  3.1 к   г 

 

И   н   д   и   като   р   ы: 10/1000 Mbps, 100/1000 Mbps, Console, Link/ACT, Master, 

Power, RPS 

П   ро   цессо    р: 800МГ   ц 

Па    м   ят   ь: 32 Мб flash, 256 Мб DRAM 

ЖК-   д   ис   п    ле   й: Ест   ь, отоб   ра    жает Stack ID 

И   нте   рфе   йс, ра   з    ъе   м   ы и в   ыхо   д   ы: 

На    л   ич   ие ко   нсо   л   ь   но   го 

по   рта: 

Ест   ь, 2x RJ-45(   ко   нсо   л   ь   н    ы   й д   л   я у   п    ра   в   ле   н    и   я Out-of-band)  

Г   и   габ    ит   н   ые по   рт   ы: 4 по   рта 10/100/1000 Мб   ит/се   к 
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      П   ро   до   л   же   н   ие таб   л   и   ц    ы 2.2 
По   рт   ы Fast Ethernet: 24 по   рта 10/100 Мб   ит/се   к 

Б   ра    н   д   мау   э   р (Firewall):  Жу   р   на   л соб   ыт   и   й, За   щ   ита от ата   к BDPU, Ко   нт   ро   л   ь досту   па 

по в   ре   ме    н   и, О   по   ве   ще    н   ие об ата   ке по e-mail, Ф   и    л   ьта   р   ц    и   я по 

IP, Ф    и   л   ьт   ра   ц    и   я по MAC–а   д   реса    м, Ф   и    л   ьт   ра    ц   и    я по до   ме    на   м, 

Ф   и    л   ьт   ра   ц    и   я по но   ме    ру по   рта 

Зе   р   ка   л   и    ро   ва    н   ие по   рто   в: По   д   де   р   ж   и    ваетс    я, One-to-One, Many-to-One, На ос   но   ве 

пото   ка, RSPAN 

IGMP(Multicast): Ест   ь, до 1024 г   ру   п   п, до 60 п    роф   и    ле   й, до 128 д   иа   па   зо   но   в 

а   д   ресо    в на п    роф   и   л   ь 

О   г   ра    н   иче   н    ие с   ко   рост   и 

по   рто   в: 

По   д   де   р   ж   и    ваетс    я, с ша    го   м от 64 Кб   ит/се   к 

MAC Address Table: 16000 а   д   ресо    в 

VLAN: По   д   де   р   ж   и    ваетс    я, IEEE 802.1Q, IEEE 802.1v, до 4000 VLAN 

DHCP-се    р   ве   р: По   д   де   р   ж   и    ваетс    я 

Рабоча    я те    м    пе    рату   ра: 0-40ᵒС 

 
2.3 Сете   вое обо   ру   до   ва   н   ие 

2.3.1 Се   р   ве   р    н   ы   й те   ле   ко   м   му   н   и   ка   ц   ио   н   н   ы   й ш   каф 

 

Р   ису   но   к 2.3 – На   по   л    ь   н   ы   й 19" те   ле   ко   м   му   н   и   ка   ц   ио   н   н   ы   й ш   каф AES се   р   и   и  

Alpha REC-6226L-GL 

 

Но    ва   я се   р   и   я REC-xxxxL-GL Alpha по   з   во   л    яет мо   нта   ж   н   ы   м о   р    га   н   и   за   ц   и   я   м 

с   н   и   з   ит   ь зат   рат   ы на со   з   да   н   ие рас   п   ре   де   л   ите   л   ь    н   ых у   з   ло    в с в   ысо   ко   й п   лот   ност   ью 

кабе   л   ь   н   ых по   рто   в.Ст   ру   кту   р    и   ро   ва   н   н   ые кабе   л   ь   н   ые с   исте   м   ы т   ребуют со    з   да   н   и   я 

рас   п   ре   де   л   ите   л   ь   н   ых у   з   ло   в ра   з   л   ич   но   го у   ро   в   н   я (   эта   ж   н   ые, з   да   н   и   я, ка   м   пус    н   ые). 

Ко   м   мута    ц   ио   н   н   ые це   нт   р   ы та   к   же я   в   л   яютс   я необхо   д   и   мо   й част   и рабоче   й 

и   нф   раст   ру   кту   р   ы д   л   я о   пе   рато   ро   в с   в   я   з   и. Та   к   ие ст   ру   кту   р   ы об   ла   дают я   р    ко 
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в   ы   ра   же   н   но   й с    пе   ц   иф   и   ко    й: бо   л   ь    ша   я ко   н   це   нт   ра   ц    и   я кабе   л   ь   н   ых л   и   н   и   й и 

ко   м   мута    ц   ио   н   н   ых па   не   ле   й в   месте с от   нос   ите   л   ь   но не   в   ысо   к   и   м у   де   л    ь   н   ы    м весо   м 

обо   ру   до   ва   н   и   я и не   з   нач   ите   л   ь    н   ы   м те   п   ло   в   ы   де   ле   н   ие   м. Бо    л   ь    шое з   наче   н    ие и   меет 

п   ро   ду   ма   н   на   я о   р   га   н   и   за   ц   и   я кабе   л   ь    н   ых т   расс в   нут    р    и ш   кафо   в и, в    месте с те   м, нет 

необхо   д   и   мост   и в в   ысо   ко   й на   г   ру   зоч   но   й с   пособ   ност   и их ко   нст   ру   к   ц   и   и. 

У   н   и   ве   рса   л   ь    н   ые те   ле   ко   м   му   н   и   ка   ц    ио   н   н   ые ш   каф   ы об   ла   дают и   зб   ыточ   но   й д   л   я 

по   доб   н   ых п   рое   кто   в фу   н   к   ц   ио   на   л   ь   ност   ью, и ка   к с   ле   дст   в   ие, мо    гут о    ка   зат   ьс   я 

нео   п   ра   в   да   н   но до   ро   г   и. 

Но    ва   я се   р    и   я ш   кафо   в Alpha по   з    во   л   яет о   пт   и   м   и   з   и   ро   ват   ь зат   рат   ы на 

п   рое   кт   и   ро   ва   н   ие и со   з    да   н   ие рас   п   ре   де   л   ите   л   ь    н   ых це   нт   ро   в. От    л   ич   ите   л    ь   н   ые 

че   рт   ы мо   де   ле   й это   й се   р   и   и: 

- у   ве   л   иче   н    ное ко   л   ичест   во и сече   н   ие кабе   л   ь   н   ых в   во   до   в; 

- а   да   пт   и   ро   ва   н   ное рас   по   ло    же   н   ие бо   ко   в   ых ку   л   ис, об   ле   гчаю   щее бо   ко    во   й 

в   во    д кабе   л   я; 

- об   ле   гче   н   на   я ко   нст   ру   к   ц   и   я с   и   ло    в   ых э   ле   ме   нто   в с учето   м по   н   и   же   н   н   ых 

т   ребо   ва   н   и   й к на   г   ру   зоч   но   й с   пособ   ност   и; 

- о   д   на па   ра мо   нта   ж   н   ых п   роф   и   ле   й (   в ба   зо   во   й ко   м   п   ле   кта   ц   и   и); 

- ос   но   в   но   й фо   р    м-фа   кто   р 600х600 м   м (600x800 досту   пе   н по   д за   ка   з); 

- о   пт   и   м   и   з   и   ро   ва   н   на   я ко   нст   ру   к   ц   и   я бо   ко   в   ых па   не   ле   й; 

- мета   л    л   ичес   ка   я д   ве   р   ь (    в ба   зо   во    й ко   м   п   ле   кта   ц   и   и). 

Д   л   я у   добст   ва т   ра   нс   по   рт   и   ро   в   к   и ко   нст   ру   к   ц   и   я но   в    ых ш   кафо   в с   де   ла   на 

ра   збо   р   но   й. Ос   но   ву с   и   ло    во   го ка   р   каса соста   в   л   яют д   ве и   де   нт   ич   н   ые с   ва   р   н   ые 

ра   м   ы, сое   д   и   н   яе   м   ые в нижней и верхней части поперечными кулисами. Рамы 

устанавливаются на основание и сверху дополняются крышей. Крепление рам 

к основанию и крыше обеспечивает жесткое соединение всей конструкции в 

силовой каркас. Крыша шкафа оснащена выламываемым проемом под 

вентиляторы серий REC-RMFT-3x, -4x и -6x. Основание шкафа также имеет 

просечки под проем (для 3х-потокового вентилятора серии REC-RMFT-3x). К 

поперечным кулисам крепятся монтажные профили, их конструкция 

позволяет передавать вес установленного оборудования на всю силовую 

структуру. Благодаря этому удалось достичь полезной нагрузки до 400 кг при 

общем весе шкафа высотой 42U менее 90кг. 

К раме крепятся навесные элементы конструкции – универсальные 

(задняя или боковая) панели, и металлическая (в базовой комплектации) дверь. 

Каждая панель в верхней и нижней части оснащается выламываемыми 

проемами под кабельные вводы. Дизайн панелей позволяет проводить их 

демонтаж даже при введенном сквозь проем кабеле. П    рое   м   ы по   д кабе   л    ь   н   ые 

в   во    д   ы та   к   же п   ре   дус    мот   ре   н   ы в ос   но   ва   н   и   и и к   р   ы   ше. 

К пот   реб   ите   лю    эта се   р   и   я поста   в   л   яетс   я в ра   зоб   ра   н   но   м в   и   де, в 

ко   м   п   ле   кте и   з 2х ко   робо   к с ма   кс   и   ма   л   ь   но   й сте   пе   н   ью за   во    дс   ко   й п   ре-сбо   р   к   и. 
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2.3.2 Сете   во   й кабе   л   ь 

В   ита   я па   ра — в   и   д    кабе   л   я с   в   я   з    и, п   ре   дста   в   л   яет собо   й о   д   ну и   л   и нес   ко   л   ь   ко 

па   р и   зо   л   и   ро   ва   н    н   ых    п   ро   во   д   н   и   ко   в, с   к   руче    н   н   ых ме   ж   ду собо   й (с небо   л    ь   ш   и   м 

ч   ис   ло   м в    ит   ко   в на е   д   и   н   и   цу д    л   и   н   ы), по   к   р   ыт   ых п   ласт   и   ко   во   й обо   лоч   ко   й. 

 

 

Р   ису   но   к 2.4 – Кабе   л    ь UTP 5E кат. RJ-45 в   и   л   ка 

С   в   и   ва   н   ие п   ро   во   д   н   и   ко   в п   ро   и   з   во   д   итс   я с це   л   ью по   в    ы   ше   н   и   я сте   пе   н   и с   в   я   з   и 

ме   ж   ду собо   й п   ро   во   д   н   и   ко   в о    д   но   й па   р   ы (   э   ле   кт   ро   ма   г   н   ит   на   я по   меха о   д   и   на   ко   во 

в   л   и   яет на оба п   ро   во   да па   р    ы) и пос   ле   дую   ще   го у   ме   н   ь   ше   н   и   я    э   ле   кт   ро   ма   г   н   ит   н   ых 

по   мех от в   не   ш   н   их источ   н   и   ко   в, а та   к   же в   за   и   м   н   ых на   во    до   к п   р   и 

пе   ре   даче    д   иффе   ре   н   ц   иа   л   ь   н   ых с   и   г   на   ло   в. Д    л   я с   н   и   же   н   и   я с   в   я   з   и от   де   л    ь   н   ых па   р 

кабе   л   я (   пе   р    ио   д    ичес   ко   го сб   л   и   же   н    и   я п   ро   во    д   н   и   ко   в ра   з   л   ич   н   ых па   р) в кабе   л   ях 

UTP кате   го   р   и   и 5 и в   ы   ше п   ро   во    да па   р   ы с   в   и   ваютс   я с ра   з   л    ич   н   ы   м ша   го   м. В   ита   я 

па   ра — о   д   и   н и   з ко   м   по   не   нто   в со   в   ре   ме   н   н   ых ст   ру   кту   р   и   ро   ва   н   н   ых кабе   л   ь    н   ых 

с   исте   м. Ис   по   л   ь   зуетс   я в те   ле   ко   м   му   н   и   ка   ц   и   ях и в ко   м   п   ьюте   р   н   ых сет   ях в 

качест   ве ф   и   з    ичес   ко   й с   ре   д   ы пе   ре   дач   и с   и   г   на   ла во м   но   г   их тех   но   ло   г   и    ях, та   к   их 

ка   к Ethernet, Arcnet и Token ring. В насто   я   щее в   ре   м   я, б   ла   го    да   р   я с   вое   й 

де   ше   в   и   з   не и лё   г   кост   и в мо    нта   же, я   в   л    яетс   я са   м   ы   м рас   п   рост   ра   нё   н   н   ы   м 

ре   ше   н   ие   м д   л   я пост   рое   н   и   я п   ро   во   д    н   ых (   кабе   л   ь   н   ых)    ло   ка   л   ь   н   ых сете   й. 

Кабе   л   ь по   д   к   лючаетс   я к сете   в   ы   м уст   ро   йст   ва   м п   р    и по   мо   щ   и ра   з   ъё   ма 

8P8C, кото   р   ы   й часто на   з   ы   вают RJ45. 

Кате   го    р   и   и кабе   л   я CAT5e (   по   лоса частот 125 МГ   ц) — 4-   па   р   н   ы   й кабе   л   ь, 

усо    ве   р    ше   нст   во   ва   н   на   я кате   го    р   и   я 5. С   ко   рост   ь пе   ре   дач да   н   н   ых до 100 Мб   ит/с 

п   р    и ис   по   л   ь   зо   ва   н   и   и 2 па   р и до 1000 Мб   ит/с п   р    и ис   по   л   ь   зо   ва   н   и   и 4 па   р. Кабе   л    ь 

кате   го   р    и   и 5e я   в   л   яетс   я са   м   ы   м рас   п   рост   ра   нё   н   н   ы   м и ис   по   л   ь   зуетс    я д   л   я 

пост   рое   н   и   я ко   м   п   ьюте   р   н   ых сете   й. И   но   г   да вст   речаетс   я д   вух    па   р    н   ы    й кабе   л    ь 

кате   го   р    и   и 5e. Кабе   л   ь обес   печ   и   вает с   ко   рост   ь пе   ре   дач да   н   н   ых до 100 Мб   ит/с. 

П   ре   и   му   щест   ва да   н   но   го кабе   л   я в бо    лее н   и   з   ко   й себесто   и   мост   и и ме   н   ь   ше   й 

то   л    щ   и   не. 

http://ru.wikipedia.org/wiki/%D0%9A%D0%B0%D0%B1%D0%B5%D0%BB%D1%8C_%28%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0%29
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B2%D0%BE%D0%B4%D0%BD%D0%B8%D0%BA
http://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BC%D0%B0%D0%B3%D0%BD%D0%B8%D1%82%D0%BD%D0%B0%D1%8F_%D0%BF%D0%BE%D0%BC%D0%B5%D1%85%D0%B0
http://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BC%D0%B0%D0%B3%D0%BD%D0%B8%D1%82%D0%BD%D0%B0%D1%8F_%D0%BF%D0%BE%D0%BC%D0%B5%D1%85%D0%B0
http://ru.wikipedia.org/wiki/LVDS
http://ru.wikipedia.org/wiki/%D0%A1%D1%82%D1%80%D1%83%D0%BA%D1%82%D1%83%D1%80%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F_%D0%BA%D0%B0%D0%B1%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
http://ru.wikipedia.org/wiki/%D0%A1%D1%82%D1%80%D1%83%D0%BA%D1%82%D1%83%D1%80%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F_%D0%BA%D0%B0%D0%B1%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
http://ru.wikipedia.org/wiki/Ethernet
http://ru.wikipedia.org/wiki/Arcnet
http://ru.wikipedia.org/wiki/Token_ring
http://ru.wikipedia.org/wiki/%D0%9B%D0%BE%D0%BA%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
http://ru.wikipedia.org/wiki/8P8C
http://ru.wikipedia.org/wiki/RJ45
http://ru.wikipedia.org/wiki/%D0%9C%D0%B1%D0%B8%D1%82/%D1%81
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Ка   ж   да   я от   де   л   ь   но в   з   ята   я в   ита   я па   ра, вхо   д   я   ща   я в соста   в кабе   л   я, 

п   ре   д   на   з   наче   н   но   го д   л   я пе   ре   дач   и да   н   н   ых, до   л   ж   на и   мет   ь    во   л   но   вое 

со   п   рот   и   в   ле   н   ие 100±15 О   м, в п   рот   и   в   но   м с   лучае фо   р    ма э   ле   кт   р   ичес   ко   го с   и   г   на   ла 

бу   дет ис   ка   же   на и пе   ре   дача да   н   н   ых ста   нет не   во    з   мо   ж   но   й. П   р   ич   и   но   й п   роб   ле    м с 

пе   ре   даче   й да   н   н   ых мо   жет б   ыт   ь не то   л   ь   ко не   качест   ве   н   н   ы   й кабе   л   ь, но та   к   же 

на   л   ич   ие «с   к   руто    к» в кабе   ле и ис   по   л   ь   зо    ва   н   ие ро   зето   к бо   лее н   и   з    ко   й кате   го   р   и   и, 

че   м кабе   л   ь. 

С   пе   ц   иф   и   ка   ц   и   я кабе   л   я за   п   лат   ы: 
- п   ро   м   ы   ш   ле   н   н   ые ста   н   да   рт   ы - YD/T1019-2001 (А   ме   р   и   ка) ANSI/TIA/EIA-

568-B, (international) ISO/IEC 11801/71156; 
- п   ро   во    д   н   и   к -  7 ме   д   н   ых п   ро   во    до   в Ø0.20 mm (0.008 "), 24 AWG; 
- и   зо    л   я   ц   и    я: High-density по   л   ите   н (HDPE); 
- ку   рт   ка: Polyvinylchloride (PVC), по   л   и   эт   и   ле   н (PE) и   л   и н   и   з   к   и   й д   ы   м ну   л 

га   ло   и   до   в (LSZH); 
- у   ве   л   ич   ьте ра   з    ъе   м - П    ла   к   и    ро   в   ка зо    лота 3 u 2-Р   я   д   ка RJ45 8P8C " - 50u 

''REF;  
- таб   л   и   ц   ы рас   ц   вет   к   и. К TIA 568ATIA568BTIA568A-T568B110-RJ45110-

110  
- те   м   пе   рату   ра Ratted - 75. 

 

 Т а б    л    и    ц а  2 . 3  - Пе   р   в   ич   н   ых да   н   н   ых  

Па   ра   мет   р 
О   п   ре   де   ле   н   н   ы   й 

д   иа   па   зо   н 

и   з   ме   не   н   и   я частот 
А   мо   рт   и   за   ц   и   я ЗАТЕМ 

С   и   л-

су   м   ма 

ЗАТЕМ 
ACR 

ACR 

С   и   л-

су   м   м   ы 
ELFEXT 

С   и   л-

су   м   ма 

ELFEXT 
Кабе   л   и 

за   п   лат   ы 

Cat5e 
1-100 MHz 24 dB dB 30.1 dB 27.1 dB 

6.1 dB 3.1 dB 17.4 dB 14.4 

 

2.4 Схе   ма ко   р   по   рат   и   в    но   й сет   и 

 

Схе   ма ко   р   по   рат   и   в   но   й сет   и расс   мот   ре   на на р   ису   н   ке 2.5, за   щ   ита кото   ро   й 

реа   л   и   зо   ва   на с по   мо   щ   ью с    ре   дст   в VPN ме   ж   ду ф   и   л   иа   ла   м   и го    ро   да А   л   мат   ы и 

А   ктау. 

За ос   но   ву реа   л   и   за   ц   и   и б   ы   л в   з   ят п   рото   ко   л бе   зо   пас   ност   и IРsec, кото   р   ы   й 

га   ра   нт   и   рует це   лост   ност   ь и ко   нф   и    де   н   ц   иа   л   ь   ност   ь да   н   н   ых в с   пе   ц   иф   и   ка   ц   и   и IPsec 

обес   печ   и   ваютс   я за счет ис   по   л   ь   зо   ва   н   и   я меха   н   и   з   мо    в ауте    нт   иф   и    ка   ц   и   и и 

ш   иф   ро   ва   н   и   я соот   ветст   ве   н   но. В на   ше   м с   лучае м   ы ис   по   л   ь   зуе   м та   к же п   рото   ко   л 

ISAKMP, кото   р   ы   й вхо   д   ит в IРsec, д   л   я обес   пече   н   и   я бе   зо   пас   ност   и 

в   за   и   мо   де   йст   в   и   я в    в   и   ртуа   л   ь   но   й част   но   й сет   и и пост   рое   н   ие ка   рт   ы 

ма   р   ш   рут   и   за   ц   и   и ко   р   по   рат   и   в   но   й сет   и че   ре   з с   ре   ду и   нте   р   нета ме   ж   ду д   ву   м   я 

оф   иса   м   и рас   по   ло    же   н   н   ых в ра   з   л   ич   н   ых го   ро   дах. 

П   рото   ко   л ISAKMP (Internet Message Access Protocol,) о    п   ре   де   л    яет 

п   ро   це   ду   р   ы и фо   р   мат   ы па   кето   в д   л    я о   р   га   н   и   за   ц   и   и, со   г   ласо   ва   н   и   я, об   но   в    ле   н   и   я и 

у   да   ле   н   и   я ассо   ц    иа   ц   и   й бе   зо   пас   ност   и SA (Security Associations). SA со    де   р   жат 

http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BB%D0%BD%D0%BE%D0%B2%D0%BE%D0%B5_%D1%81%D0%BE%D0%BF%D1%80%D0%BE%D1%82%D0%B8%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BB%D0%BD%D0%BE%D0%B2%D0%BE%D0%B5_%D1%81%D0%BE%D0%BF%D1%80%D0%BE%D1%82%D0%B8%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9E%D0%BC
http://ru.wikipedia.org/wiki/VPN
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все с   ве   де   н   и   я, т   ребуе   м   ые д   л   я в   ы   по   л    не   н   и   я ра   з   л   ич   н   ых т   и   по   в се   р   в   иса 

обес   пече   н   и   я бе   зо   пас   ност   и сет   и (ус    лу   г   и IP-у   ро   в   н   я т   и   па ауте    нт   иф   и   ка   ц   и   и 

за   го   ло   в   ко   в и и   н   ка   псу   л   я   ц   и   и со   де   р   ж   и   мо   го, ус    лу   г   и т   ра   нс   по   рт   но   го и 

п   р    и   к   ла   д   но   го у   ро   в   не   й, са   мообес   пече   н   ие бе   зо    пас   ност   и т   раф   и   ка со   г   ласо   ва   н   и   я 

па   ра   мет   ро   в). ISAKMP о   п   ре   де   л   яет со   де   р   ж   и   мое об   ме   на п   р   и ге   не   ра   ц   и    и к   люче   й 

и да   н   н   ых ауте   нт   иф   и   ка   ц   и   и. Эт   и фо   р    мат   ы обес   печ   и   вают на   де   ж   н   ы    й с   пособ 

об   ме   на к   люча   м   и и с   ве   де   н   и   я   м   и ауте   нт   иф   и   ка   ц   и   и не   за   в   ис   и   мо от мето   да 

ге   не   ра   ц   и   и к   люче   й, а   л   го   р    ит   ма ш   иф   ро   ва   н   и   я и меха   н   и   з   ма ауте   нт   иф   и   ка   ц    и   и. 

В на   ше   й схе   ме че   ре   з к   р   и    пто-   ма   р   ш   рут   и   зато   р   ы D-Link DFL-860e м   ы 

обес   печ   и   вае   м ф    и   л   ьт   ро   ва   н   ие и отсе   и   ва   н   ие в   ре   до   нос   н   ых па   кето   в и   нфо   р   ма   ц   и   и, 

по   з   во   л    я   я п   р   и   н   и   мат   ь то    л   ь   ко за   ш   иф   ро   ва   н   н   ые па   кет   ы и   нфо   р    ма   ц   и   и, кото   р   ые 

не   пос   ре   дст   ве   н   но от   нос   ятс   я к ко   р    по   рат   и   в    но   й сет   и, та    к   и   м об   ра   зо   м оче   в   и   д   но 

с   н   и   жаетс   я во   з   мо   ж   ност   ь по   луче    н   и   я досту   па и   з в   не к в   и   ртуа   л   ь   но   й сет   и. 

Ме   жсете   в    ые э   к   ра   н   ы по   д   де   р   ж   и   вают п   рото   ко   л IРsec ре   ша   я г   ла   в   ную за    дачу по 

обес   пече   н   ию бе    зо   пас   ност   и в ко    р   по   рат   и   в    но   й сет   и, от   веча   я за ш   иф   ро   в   ку и 

ауте    нт   иф   и   ка   ц   ию па   кето   в да   н   н   ых, сое    д   и   н   я   я ко   р   по   рат   и   в   ную че    ре   з с   ре   ду 

и   нте   р   нет. 

 
Р   ису   но   к 2.5 – Схе   ма реа   л   и   за   ц   и   и IPSec в ко   р   по   рат   и   в   но   й сет   и ме   ж   ду 

ф   и   л   иа   ла   м   и в г.А   л    мат   ы и А   ктау 

 

Ко   м   мутато    р    ы по   з   во   л    яют обес   печ   ит   ь сое   д   и   не   н   ие и досту   п любо   му 

от   де   л    ь   но   му по   л    ь   зо   вате   лю ко   р   по   рат   и   в   но   й сет   и по   луч    ит   ь досту   п д   ру   го   му 

участ    ку сет   и че   ре   з ко   м   мутато   р    ы и ме   жсете   в   ые э   к   ра   н   ы. В сет   и мо   жет 

ис   по   л   ь   зо    ват   ьс   я д   ва к   люча: Pre-Shared Key (WPA-PSK) д    л   я бес   п   ро   во   д    но   й сет   и, 

а та   к   же а   л    го   р   ит   м RSA. П    р   и п   р   и   ме   не   н   и   и ре   ж   и   ма PSK необхо   д   и   мо в   вест   и о   д   и   н 

па   ро   л   ь д   л   я ка   ж   до   го от   де   л   ь   но   го у   з   ла бес   п   ро   во    д   но   й сет   и 

(бес   п   ро   во   д   н   ые    ма   р   ш   рут    и   зато   р    ы, точ   к   и досту   па, мост   ы, к   л   ие   нтс   к   ие 

а   да   пте   р   ы). Ес   л   и па   ро   л   и со   в   па   дают с за   п   ис   я   м   и в ба   зе, по   л   ь   зо    вате   л   ь по   луч    ит 

ра   з   ре   ше   н   ие на досту   п в сет   ь. Ес    л   и па   ро   л    и со   в   па   дают с за   п   ис   я   м   и в ба   зе, 

по   л   ь   зо   вате   л    ь по   луч    ит ра   з   ре   ше   н   ие на досту   п в сет   ь. А   л    го   р   ит   м   ы ш   иф   ро   ва   н   и   я  

ис   по   л   ь   зуетс   я AES и DES. 

Advanced Encryption Standard (AES), та   к   же и   з   вест   н   ы   й ка   к Rijndael — 

с   и   м   мет   р   ич   н   ы   й а   л   го    р   ит   м б   лоч   но   го ш   иф   ро   ва   н   и   я (   ра   з   ме   р б   ло   ка 128 б   ит, к   люч 

128/192/256 б   ит), п   р   и   н   ят   ы   й в качест   ве ста   н   да   рта    ш   иф   ро   ва   н   и   я    п   ра   в   ите   л    ьст   во   м 

США по ре   зу   л   ьтата   м    ко   н   ку   рса AES. Этот а   л   го   р    ит   м хо   ро   шо п   роа   на   л    и   з   и   ро   ва   н 

и се   йчас ш   и   ро   ко ис   по   л   ь   зуетс   я, ка   к это б   ы   ло с е   го п   ре   д   шест   ве   н   н   и   ко   м DES. По 

http://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%80%D1%88%D1%80%D1%83%D1%82%D0%B8%D0%B7%D0%B0%D1%82%D0%BE%D1%80
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B5_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B
http://ru.wikipedia.org/wiki/%D0%91%D0%BB%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B0%D0%B2%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE_%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B0%D0%B2%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE_%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/AES_%28%D0%BA%D0%BE%D0%BD%D0%BA%D1%83%D1%80%D1%81%29
http://ru.wikipedia.org/wiki/DES
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состо   я   н   ию на 2009 го   д AES я   в    л   яетс   я о    д   н   и   м и   з са   м   ых рас   п   рост   ра   нё   н   н   ых 

а   л   го   р   ит   мо   в с   и   м   мет   р   ич   но   го ш   иф   ро   ва   н   и   я. 
DES (Data Encryption Standard) — с   и   м   мет   р   ич   н    ы   й а   л   го    р   ит   м ш   иф   ро   ва   н   и   я, 

ра   з   работа   н   н   ы   й ф   и   р   мо   й IBM и ут   ве   р    ж   де   н   н   ы   й п   ра   в   ите   л   ьст   во   м США в 1977 

го   ду ка   к оф   и   ц   иа   л    ь   н   ы   й стандарт (FIPS 46-3). DES имеет блоки по 64 бита и 16 

цикловую структуру сети Фейстеля, для шифрования использует ключ с 

длиной 56 бит. Алгоритм использует комбинацию нелинейных (S-блоки) и 

линейных (перестановки E, IP, IP-1) преобразований. Для DES рекомендовано 

несколько режимов: 

- режим электронной кодовой книги (ECB — Electronic Code Book); 

- режим сцепления блоков (СВС — Cipher Block Chaining); 

- режим обратной связи по шифротексту (CFB — Cipher Feed Back); 

- режим обратной связи по выходу (OFB — Output Feed Back). 

В сети также возможно использования новой версии IP, IPv6, в котором 

используется ISAKMP как и в IPv4, что позволяет корпоративной сети в 

перспективе перейти на новейший протокол IP.  

IPv6 (англ. Internet Protocol version 6) — новая версия протокола IP, 

призванная решить проблемы, с которыми столкнулась предыдущая версия 

(IPv4) при её использовании в Интернете, за счёт использования длины адреса 

128 бит вместо 32. Обеспечение безопасност   и в п   рото   ко   ле IPv6 

осу   щест   в   л   яетс   я с ис   по   л   ь   зо    ва   н   ие   м п   рото   ко   ла IPSec, по   д   де   р   ж   ка кото   ро   го 

я   в   л   яетс   я об   я   зате   л   ь   но   й д   л    я да   н   но   й ве   рс   и   и п   рото   ко   ла.  
Исче   з   но   ве   н   ие NAT ма   ло по   в   л   и   яет на бе   зо    пас   ност   ь И    нте   р   нета. Да   же 

до   ма   ш   н   ие ма   р    ш   рут    и   зато   р   ы не до   пус   кают вхо   д   я   щ   их сое   д   и   не   н   и   й на все по   рт   ы, 

к   ро   ме я   в   но у   ка   за   н   н   ых. А в в   ысо   ко   п   ро   и   з   во   д   ите   л   ь   н   ых сете   в   ых ш   лю   зах 

п   ре   дус   мат   р   и   ваетс   я с   ло    ж   на   я с   исте   ма п   ра   в   и   л ф    и   л    ьт   ра   ц   и   и — на   п   р    и   ме   р, 

бо   л   ь   ш   и   нст   во п   ро   ва   й   де   ро   в пе   ре   к   р   ы   вают чу   вст   в   ите   л    ь   н   ые по   рт   ы (SMTP и   з-   за 

бо   я   з   н   и от   к   р   ыт   ых ре   лее   в, RPC). 

В от   л   ич   ие от SSL и TLS, п   рото   ко   л IPSec по   з   во   л   ит ш   иф   ро   ват   ь люб    ые 

да   н   н   ые (   в то   м ч   ис   ле UDP) бе   з необхо   д   и   мост   и ка   ко   й-   л    ибо по   д   де   р   ж   к   и со 

сто   ро   н   ы п   р   и   к   ла   д   но   го ПО. Что по   з   во   л    яет да   н   но   й схе   ме сет   и оста   ват   ьс   я 

а   ктуа    л   ь   но   й в пе   рс   пе   кт   и   ве на д   л   ите   л    ь   н   ы   й пе   р   ио   д. 
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3 Пост   рое   н   ие ко   р    по   рат   и   в   но   й сет   и  

 

 

3.1 П   рото   ко   л IPSec 

 

IP Security — это ко   м   п   ле   кт п   рото   ко   ло    в, касаю   щ   ихс   я во   п   росо   в 

ш   иф   ро   ва   н   и   я, ауте    нт   иф   и   ка   ц   и   и и обес   пече   н   и   я за   щ   ит   ы п   р    и т   ра   нс   по   рт   и    ро   в   ке IP-

   па   кето   в; в е   го соста   в се   йчас вхо   д   ят почт   и 20 п   ре   д   ло   же   н   и   й по ста   н   да   рта   м и 18 

RFC. 

С   пе   ц   иф   и   ка   ц   и   я IP Security (    и   з   вест   на   я се   го   д   н   я ка   к IPsec) ра   з   рабат   ы   ваетс   я 

Рабоче   й г   ру   п   по   й IP Security Protocol IETF. Пе   р    во   нача   л   ь   но IPsec в   к   люча   л в 

себ   я 3 а   л    го   р   ит   мо-   не   за   в   ис   и   м   ые ба   зо   в   ые с   пе   ц   иф   и    ка   ц   и   и, о   пуб    л    и   ко   ва   н   н   ые в 

качест   ве RFC-   до   ку   ме   нто   в "А   рх   ите   кту   ра бе   зо   пас   ност   и IP", 

"Ауте    нт   иф   и   ц   и   рую    щ   и   й за   го   ло    во   к (AH)", "И   н   ка   псу   л   я   ц   и   я за   ш   иф   ро   ва   н   н   ых 

да   н   н   ых (ESP)" (RFC1825, 1826 и 1827). Необхо   д   и    мо за   мет   ит   ь, что в но    яб   ре 

1998 го   да Рабоча   я г   ру   п   па IP Security Protocol п   ре   д   ло    ж   и   ла но   в   ые ве   рс   и   и эт   их 

с   пе   ц   иф   и   ка   ц   и   й, и   мею   щ   ие в насто   я   щее в   ре   м   я статус п   ре   д   ва   р   ите   л    ь   н   ых 

ста   н   да   рто   в, это RFC2401 — RFC2412. От   мет   и   м, что RFC1825-27 на 

п   рот   я   же   н   и   и у   же нес   ко   л   ь   к   их лет сч   итаютс   я уста   ре   в    ш   и   м   и и реа   л   ь   но не 

ис   по   л   ь   зуютс    я. К   ро   ме это   го, су   щест   вуют нес   ко   л   ь   ко а   л   го   р    ит   мо-   за   в   ис   и   м   ых 

с   пе   ц   иф   и   ка   ц   и   й, ис   по   л   ь   зую    щ   их п   рото   ко   л    ы MD5, SHA, DES. 

 

 

Р   ису   но   к 3.1  – VPN тех   но   ло   г   и   я 

 

Рабоча   я г   ру   п   па IP Security Protocol ра   з   рабат   ы   вает та   к   же и п   рото   ко   л    ы 

у   п   ра   в   ле   н   и   я к   люче   во   й и   нфо   р   ма   ц   ие   й. В за   дачу это    й г   ру   п   п   ы вхо   д   ит ра   з    работ   ка 

Internet Key Management Protocol (IKMP), п   рото   ко   ла у   п   ра   в   ле   н   и   я к   люча   м   и 

http://www.ietf.org/html.charters/ipsec-charter.html
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п   р    и   к   ла   д   но   го у   ро   в   н   я, не за   в   ис   я   ще   го от ис   по   л   ь   зуе    м   ых п   рото   ко   ло    в обес   пече   н   и   я 

бе   зо    пас   ност   и. В насто   я   щее в   ре   м   я расс   мат   р    и   ваютс   я ко   н   це   п   ц   и   и у   п    ра   в   ле   н   и   я 

к   люча   м   и с ис   по   л   ь   зо   ва   н   ие   м с   пе   ц   иф   и   ка   ц   и   и Internet Security Association and Key 

Management Protocol (ISAKMP) и п   рото   ко   ла Oakley Key Determination Protocol. 

С   пе   ц   иф   и   ка   ц   и   я ISAKMP о    п   ис   ы   вает меха   н   и   з   м   ы со   г   ласо   ва   н   и   я ат   р   ибуто   в 

ис   по   л   ь   зуе    м   ых п   рото   ко   ло    в, в то в   ре   м   я ка   к п   рото   ко   л Oakley по   з   во   л    яет 

уста    на   в   л   и   ват   ь сесс   ио   н   н   ые к   люч   и на ко   м   п   ьюте   р    ы сет   и И   нте   р    нет. Ра   нее 

расс   мат   р    и   ва   л   ис   ь та    к   же во   з   мо   ж   ност   и ис   по   л   ь   зо   ва   н   и   я меха   н   и   з    мо   в у   п   ра   в   ле   н   и   я 

к   люча   м   и п   рото   ко   ла SKIP, о   д   на   ко се   йчас та   к   ие во   з   мо   ж   ност   и реа   л   ь   но 

п   ра   кт   ичес   к   и н   и    г   де не ис   по   л   ь   зуютс   я. Со   з   да   вае   м   ые ста   н   да   рт   ы у   п    ра   в   ле   н   и   я 

к   люче   во   й и   нфо   р   ма   ц   ие   й, во   з   мо   ж   но, бу   дут по   д   де   р   ж   и   ват   ь Це   нт   р   ы 

рас   п   ре   де   ле   н   и   я к   люче   й, а   на   ло    г   ич   н   ые ис   по   л   ь    зуе    м   ы   м в с   исте   ме Kerberos. 

П   рото   ко   ла   м   и к   люче   во   го у   п   ра   в   ле   н   и   я д   л    я IPSec на ос   но   ве Kerberos се   йчас 

за   н   и   маетс   я от   нос   ите   л   ь   но но   ва   я рабоча   я г   ру   п   па KINK (Kerberized Internet 

Negotiation of Keys). 

Га   ра   нт   и   и це   лост   ност   и и ко   нф   и   де   н   ц   иа   л   ь   ност   и да   н   н   ых в с   пе   ц   иф   и   ка   ц   и   и 

IPsec обес   печ   и   ваютс   я за счет ис   по   л   ь   зо    ва   н   и   я меха   н   и   з   мо   в ауте    нт   иф   и   ка   ц   и   и и 

ш   иф   ро   ва   н   и   я соот   ветст   ве   н   но. Пос   ле   д   н   ие, в с    вою оче   ре   д   ь, ос   но   ва   н   ы на 

п   ре   д   ва   р   ите   л    ь   но   м со   г   ласо   ва   н   и   и сто   ро   на   м   и и   нфо   р   ма   ц   ио   н   но   го об   ме   на т.   н. 

"   ко   нте   кста бе   зо   пас   ност   и" – п   р    и   ме   н   яе   м   ых к   р   и   пто   г   раф   ичес   к   их а   л   го    р   ит   мо    в, 

а   л   го   р   ит   мо   в у   п   ра   в   ле   н   и   я к   люче   во    й и   нфо   р   ма   ц   ие   й и их па   ра   мет   ро   в. 

С   пе   ц   иф   и   ка   ц   и   я IPsec п   ре   дус   мат   р   и   вает во    з   мо   ж   ност   ь по   д   де   р   ж   к   и сто   ро   на   м   и 

и   нфо   р   ма   ц   ио   н   но   го об   ме   на ра   з   л   ич   н   ых п   рото   ко   ло    в и па   ра   мет   ро   в 

ауте    нт   иф   и   ка   ц   и   и и ш   иф   ро   ва   н   и   я па   кето   в да   н   н   ых, а та   к   же ра   з   л   ич   н    ых схе   м 

рас   п   ре   де   ле   н   и   я к   люче   й. П   р   и это    м ре   зу   л   ьтато   м со   г   ласо   ва   н   и   я ко   нте   кста 

бе   зо    пас   ност   и я   в   л   яетс   я уста   но   в   ле   н   ие и   н   де   кса па   ра   мет   ро   в бе   зо    пас   ност   и (SPI), 

п   ре   дста   в    л   яю   ще   го собо   й у   ка   зате   л   ь на о    п   ре   де   ле   н    н   ы   й э   ле   ме   нт в   нут    ре   н   не   й 

ст   ру   кту   р    ы сто   ро   н   ы и   нфо   р   ма   ц   ио   н   но   го об   ме   на, о   п   ис   ы   ваю   ще   й во   з   мо   ж   н   ые 

набо   р   ы па   ра   мет   ро   в бе   зо    пас   ност   и. 

По сут    и, IPSec, кото   р    ы   й ста   нет соста   в   но   й част   ью IPv6, работает на 

т   рет   ье   м у   ро   в   не, т. е. на сете   во    м у   ро   в   не. В ре   зу   л   ьтате пе   ре   да   вае   м   ые IP-   па   кет   ы 

бу   дут за   щ   и   ще   н    ы п   ро   з   рач   н   ы   м д    л   я сете   в   ых п   р   и   ло   же   н   и   й и и   нф   раст   ру   кту   р   ы 

об   ра   зо   м. В от   л    ич   ие от SSL (Secure Socket Layer), кото   р    ы   й работает на 

чет   ве   рто   м (т. е. т    ра   нс   по   рт   но   м) у   ро   в   не и тес   нее с   в   я   за   н с бо   лее в   ысо   к   и   м   и 

у   ро   в   н   я   м   и мо   де   л   и OSI, IPSec п   р   и   з   ва   н обес   печ   ит   ь н   и   з   коу   ро   в   не   вую за    щ   иту.  

К IP-   да   н   н   ы   м, гото   в   ы   м к пе   ре   даче по в   и   ртуа    л   ь   но   й част   но   й сет   и, IPSec 

доба   в   л   яет за   го   ло    во   к д   л   я и   де   нт   иф   и   ка   ц   и   и за   щ   и    ще   н   н   ых па   кето   в. Пе    ре   д 

пе   ре   даче   й по Internet эт   и па   кет   ы и   н   ка   псу   л   и   руютс   я в д   ру   г   ие IP-   па   кет   ы. IPSec 

по   д   де   р    ж   и   вает нес   ко   л    ь   ко т   и   по   в ш   иф   ро   ва   н   и   я, в то   м ч   ис   ле Data Encryption 

Standard (DES) и Message Digest 5 (MD5).  

Чтоб   ы уста   но   в   ит   ь за   щ   и   ще   н   ное сое   д   и   не   н   ие, оба участ    н   и   ка сеа   нса 

до   л   ж   н   ы и   мет   ь во    з   мо   ж   ност   ь б    ыст   ро со   г   ласо   ват   ь па   ра   мет   р   ы за   щ   ит   ы, та   к   ие ка   к 

а   л   го   р   ит   м   ы ауте    нт   иф   и   ка   ц   и   и и к   люч   и. IPSec по   д    де   р   ж   и   вает д   ва т   и    па схе   м 

http://www.ixbt.com/comm/kerberos5.shtml
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у   п   ра   в   ле   н   и   я к   люча   м   и, с по   мо   щ   ью кото   р   ых участ   н   и   к   и мо   гут со    г   ласо   ват   ь 

па   ра   мет   р   ы сеа   нса. Эта д   во   й   на   я по   д   де   р   ж   ка в с   вое в   ре   м   я в   ы   з   ва   ла о   п   ре   де   ле   н   н   ые 

т   ре   н   и   я в IETF Working Group.  

 

 
Р   ису   но   к 3.2 — Мо   де   л   ь OSI/ISO 

 

С те   ку   ще   й ве   рс   ие   й IP, IPv4, мо   гут б   ыт   ь ис   по   л   ь   зо   ва   н   ы и   л   и Internet 

Secure Association Key Management Protocol (ISAKMP), и   л    и Simple Key 

Management for Internet Protocol. С но   во    й ве   рс   ие   й IP, IPv6, п   р   и   детс   я 

ис   по   л   ь   зо    ват   ь ISAKMP, и   з   вест   н   ы    й се   йчас ка   к IKE, хот   я не ис   к   лючаетс   я 

во   з    мо   ж   ност   ь ис   по   л    ь   зо    ва   н   и   я SKIP. О    д   на   ко, с   ле   дует и   мет   ь в в    и   ду, что SKIP 

у   же да   в   но не расс   мат   р   и   ваетс   я ка   к ка   н   д   и   дат у   п   ра   в   ле   н   и   я к   люча   м   и, и б   ы   л 

ис   к   лючё   н и   з с   п   ис   ка во   з    мо   ж   н   ых ка   н   д   и   дато   в е   щё в 1997 г. 

Су   щест   вует д   ва ре   ж   и   ма работ   ы IPsec: т   ра   нс   по   рт   н   ы   й ре   ж   и   м и 

ту   н   не   л   ь   н   ы   й ре   ж   и   м. 

Т   ра   нс   по   рт   н   ы   й ре   ж   и   м ис   по   л   ь    зуетс    я д   л   я ш   иф   ро   ва   н   и   я по   л   я да   н   н   ых IP 

па   кета, со   де   р    жа   ще   го п   рото   ко   л   ы т   ра   нс   по   рт   но   го у   ро   в    н   я (TCP, UDP, ICMP), 

кото   рое, в с   вою оче   ре   д   ь, со    де   р    ж   ит и   нфо   р    ма   ц   ию п   р    и   к   ла   д   н   ых с   лу   жб. 

П   р    и   ме   ро   м п   р    и   ме   не   н   и   я т   ра   нс   по   рт   но   го ре   ж   и   ма я   в   л   яетс   я пе   ре   дача э   ле   кт   ро   н   но   й 

почт   ы. Все п   ро   ме   жуточ   н   ые у   з   л    ы на ма   р   ш   руте па   кета от от   п   ра   в   ите   л   я к 

по   лучате    лю ис   по   л   ь    зуют то    л   ь    ко от   к   р   ытую и   нфо   р   ма   ц   ию сете   во   го у   ро   в    н   я и, 

во   з    мо   ж   но, не   кото   р   ые о   п   ц   ио   на   л   ь   н   ые за   го   ло    в   к   и па   кета (   в IPv6). Не   достат   ко   м 

т   ра   нс   по   рт   но   го ре   ж   и   ма я   в   л   яетс   я отсутст   в   ие меха   н   и    з   мо   в с   к   р   ыт   и   я ко   н    к   рет   н   ых 

от   п   ра   в   ите   л   я и по   лучате   л   я па   кета, а та   к   же во   з   мо   ж   ност   ь п   ро   ве   де   н   и   я а   на   л   и   за 

т   раф   и   ка. Ре   зу   л   ьтато   м та   ко   го а   на   л   и   за мо   жет стат   ь и   нфо   р   ма   ц   и   я об об   ъе   мах и 

на   п   ра   в   ле   н   и   ях пе   ре   дач   и и   нфо   р   ма   ц   и   и, об   ласт   и и   нте   ресо   в або   не   нто   в, 

рас   по   ло   же   н   ие ру   ко   во   д   ите   ле   й. 

Ту   н   не   л   ь    н   ы   й ре   ж   и   м п   ре   д   по   ла   гает ш   иф   ро   ва   н   ие все   го па   кета, в    к   люча   я 

за   го   ло    во   к сете   во    го у   ро   в   н   я. Ту   н   не   л   ь    н   ы   й ре   жим применяется в случае 

необходимости скрытия информационного обмена организации с внешним 

миром. При этом, адресные поля заголовка сетевого уровня пакета, 

использующего туннельный режим, заполняются межсетевым экраном 

организации и не содержат информации о конкретном отправителе пакета. 

При передаче информации из внешнего мира в локальную сеть организации в 
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качестве адреса назначения используется сетевой адрес межсетевого экрана. 

После расшифровки межсетевым экраном начального заголовка сетевого 

уровня пакет направляется получателю. 

Security Association (SA) — это соединение, которое предоставляет 

службы обеспечения безопасности трафика, который передаётся через него. 

Два компьютера на каждой стороне SA хранят режим, протокол, алгоритмы и 

ключи, используемые в SA. Каждый SA используется только в одном 

направлении. Для двунаправленной связи требуется два SA. Каждый SA 

реализует один режим и протокол; таким образом, если для одного пакета 

необходимо испо   л   ь   зо    ват   ь д   ва п   рото   ко   ла (    ка   к на   п   р   и   ме   р AH и ESP), то 

т   ребуетс   я д   ва SA. 

По    л   ит   и   ка бе   зо   пас   ност   и х   ра   н   итс   я в SPD (Ба   за да   н   н   ых по   л   ит   и   к   и 

бе   зо    пас   ност   и). SPD мо   жет у   ка   зат   ь д   л   я па   кета да   н   н   ых о   д   но и   з т   рёх де   йст   в   и   й: 

отб   рос   ит   ь па   кет, не об   рабат   ы   ват   ь па   кет с по   мо   щ   ью IPSec, об   работат   ь па   кет с 

по   мо   щ   ью IPSec. В пос   ле   д   не   м с   лучае SPD та    к   же у   ка   з   ы   вает, ка   ко   й SA 

необхо   д   и   мо ис   по   л    ь   зо   ват   ь (ес   л   и, ко   неч   но, по   дхо   д   я   щ   и   й SA у   же б   ы   л со    з   да   н) 

и   л    и у   ка   з   ы   вает, с ка   к   и   м   и па   ра   мет   ра   м   и до   л   же   н б   ыт   ь со   з    да   н но   в   ы   й SA. 

SPD я   в   л   яетс   я оче   н   ь г   иб   к   и   м меха   н   и   з   мо   м у   п   ра   в   ле   н   и   я, кото   р   ы   й до   пус   кает 

оче   н   ь хо   ро   шее у   п   ра   в   ле   н   ие об   работ   ко   й ка   ж   до   го па   кета. Па   кет   ы 

к   ласс   иф   и   ц   и   руютс   я по бо   л   ь   шо    му ч   ис   лу по    ле   й, и SPD мо   жет п   ро   ве   р   ят   ь 

не   кото   р   ые и   л   и все по   л   я д   л    я то   го, чтоб   ы о   п   ре   де   л    ит   ь соот   ветст   вую    щее 

де   йст   в   ие. Это мо   жет п   р   и   вест   и к то   му, что вес   ь т   раф   и   к ме   ж   ду д   ву   м   я 

ма   ш   и   на   м   и бу   дет пе   ре   да   ват   ьс   я п   р    и по   мо   щ   и о   д   но   го SA, л    ибо от   де   л   ь   н   ые SA 

бу   дут ис   по   л   ь   зо    ват   ьс   я д   л   я ка   ж   до   го п   р   и   ло    же   н   и   я, и   л    и да   же д   л   я ка   ж   до   го TCP 

сое   д   и   не   н   и   я. 

П   рото   ко   л ISAKMP о    п   ре   де   л   яет об   щую ст   ру   кту   ру п    рото   ко   ло    в, кото   р   ые 

ис   по   л   ь   зуютс    я д   л   я уста    но   в   ле   н   и   я SA и д   л   я в   ы   по   л   не   н   и   я д   ру   г   их фу   н   к   ц   и   й 

у   п   ра   в   ле   н   и   я к   люча   м   и. ISAKMP по   д   де   р    ж   и   вает нес   ко   л   ь   ко Об    ласте   й 

И   нте   р    п   рета   ц   и   и (DOI), о   д   но   й и   з кото   р   ых я   в   л    яетс   я IPSec-DOI. ISAKMP не 

о   п   ре   де   л   яет за   ко   нче   н   н   ы   й п   рото   ко   л, а п   ре   доста   в   л    яет "ст   ро   ите   л   ь   н   ые б   ло    к   и" д   л   я 

ра   з   л   ич   н   ых DOI и п   рото   ко   ло   в об   ме   на к   люча   м   и. 

П   рото   ко   л Oakley — это п    рото   ко   л о    п   ре   де   ле   н   и   я к   люча, ис   по   л   ь   зую    щ   и   й 

а   л   го   р   ит   м за   ме   н   ы к   люча Д   ифф   и-Хе   л   л   ма   на. П   рото   ко   л Oakley по   д   де   р   ж   и   вает 

и   деа   л    ь   ную п   р   я   мую бе   зо   пас   ност   ь (Perfect Forward Secrecy — PFS). На   л   ич   ие 

PFS о   з    начает не   во   з   мо   ж   ност   ь рас   ш   иф   ро   в   к   и все   го т   рафф   и   ка п   р   и 

ко   м   п   ро   мета   ц   и   и любо   го к   люча в с   исте   ме. 

IKE — п    рото   ко   л об   ме   на к   люча   м   и по у   мо   лча   н   ию д   л   я ISAKMP, на 

да   н   н   ы   й мо   ме   нт я   в   л   яю   щ   и   йс   я е   д   и   нст   ве   н   н   ы   м. IKE нахо   д   итс   я на ве   р   ш   и   не 

ISAKMP и в   ы   по   л   н   яет, собст   ве   н   но, уста    но   в   ле   н   ие ка   к ISAKMP SA, та   к и IPSec 

SA. IKE по   д   де   р   ж   и   вает набо   р ра   з   л   ич   н   ых п   р   и   м   ит   и   в   н   ых фу   н   к   ц   и   й д   л   я 

ис   по   л   ь   зо    ва   н   и   я в п   рото   ко   лах. С   ре   д   и н   их мо   ж   но в   ы   де   л   ит   ь х   э   ш-фу   н   к   ц   ию и 

псе   в   дос   луча    й   ную фу   н   к   ц   ию (PRF). 
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Х   э   ш-фу   н   к   ц   и   я — это фу   н   к   ц   и   я, усто    йч   и   ва   я к ко   л   л   и   з   и   я   м. По   д 

усто   йч   и   вост   ью к ко    л   л   и   з   и   я   м по   н   и   маетс   я тот фа   кт, что не   во   з   мо    ж   но на   йт   и д   ва 

ра   з   н   ых сооб   ще   н   и   я m1 и m2, та   к   их, что H(m1)=H(m2), г   де H — х   э   ш фу   н    к   ц   и   я. 

Что касаетс   я псе   во    дс   луча   й    н   ых фу   н   к   ц   и   й, то в насто   я   щее в   ре   м   я в   место 

с   пе   ц   иа   л   ь   н   ых PRF ис   по   л   ь   зуетс    я х   э   ш фу   н   к   ц   и   я в ко   нст   ру   к   ц   и   и HMAC (HMAC 

— меха   н   и   з   м ауте   нт   иф   и   ка   ц   и   и сооб   ще   н   и   й с ис   по   л    ь   зо   ва   н   ие   м х    э   ш фу   н   к   ц   и   й). 

Д   л   я о   п   ре   де   ле   н   и   я HMAC на   м по   на   доб   итс   я к   р    и   пто   г   раф   ичес   ка   я х   э   ш фу   н   к   ц   и   я 

(обо   з   нач   и   м её ка   к H) и се   к   рет   н   ы    й к   люч K. М   ы п   ре   д   по   ла   гае   м, что H я   в   л    яетс   я 

х   э   ш фу   н   к   ц   ие   й, г   де да   н   н   ые х   э   ш   и   руютс   я с по   мо   щ   ью п   ро   це   ду   р   ы с   жат   и   я, 

пос   ле   до   вате   л   ь   но п   р   и   ме   н   яе   мо   й к пос   ле   до   вате   л    ь   ност   и б   ло    ко   в да   н   н    ых. М   ы 

обо   з   нач   и   м за B д   л   и   ну та   к   их б   ло   ко    в в ба   йтах, а д   л   и   ну б    ло    ко   в, по   луче    н   н   ых в 

ре   зу   л   ьтате х   э   ш   и   ро   ва   н   и   я — ка   к L (L<B). К    люч K мо    жет и   мет   ь д   л   и   ну, 

ме   н   ь   шую и   л   и ра   в   ную B. Ес   л   и п   р    и   ло    же   н   ие ис   по   л    ь   зует к   люч   и бо   л    ь   ше   й д   л   и   н   ы, 

с   нача   ла м   ы до   л    ж   н   ы х   э   ш   и   ро   ват   ь са   м к   люч с ис   по   л   ь   зо   ва   н   ие   м H, и то   л   ь   ко пос   ле 

это   го ис   по   л   ь   зо   ват   ь по   луче    н   ную ст    ро   ку д   л    и   но   й L ба   йт, ка   к к   люч в HMAC. В 

обо   их с   луча   ях ре   ко   ме   н   дуе    ма   я м   и   н   и   ма   л   ь   на   я д   л   и   на д   л   я K соста   в   л   яет L ба   йт. 

О   п   ре   де   л   и   м д   ве с   ле   дую    щ   ие ра   з   л    ич   н   ые ст   ро   к   и ф   и   кс   и   ро   ва   н   но   й д   л   и   н   ы: 

ipad = ба   йт 0x36, по   вто    рё   н   н   ы   й B ра   з; 

opad = ба    йт 0x5C, по   вто    рё   н   н   ы   й B ра   з. 

Д   л   я в   ыч   ис   ле   н   и   я HMAC от да   н   н   ых 'text' необхо   д   и    мо в   ы   по   л    н   ит   ь с    ле   дую    щую 

о   пе   ра   ц   ию: 

H(K XOR opad, H(K XOR ipad, text)) 

И   з о    п   иса   н   и   я с   ле   дует, что IKE ис   по   л    ь   зует д   л    я ауте    нт   иф   и   ка   ц   и   и сто   ро   н HASH 

ве   л   ич   и   н   ы. От   мет   и   м, что по   д HASH в да   н   но   м с   лучае по   д   ра   зу   ме   ваетс   я 

ис   к   люч   ите   л   ь    но на   з   ва   н   ие Payload в ISAKMP, и это на   з    ва   н   ие не и   меет н   иче   го 

об   ще   го со с   во   и   м со   де   р   ж   и   м   ы   м. 
 

 3.2  Построение туннеля IPSec 

Благодоря корпоративной сети филиалы компании, которые находятся в 

разных населенных пунктах, имеют возможность получать доступ к 

внутренним ресурсам, которые находятся непосредственно во внутренней 

сети других филиалов.  При этом используя протоколы защиты, как IPSec, 

компании могут быть уверены в сохранности своих данных, так как протокол 

IPSec образует закрытый туннель между филиалами. Стоить отметить, что 

работая на канальном уровне, IPSec аутентифицирует и защищает IP пакеты, 

которые передаются между сторонами. IPSec состоит из комплексов 

протоколов и алгоритмов защиты, которые обеспечивают 

конфиденциальность, достоверность и целостность информации, 

передаваемые через незащищенные туннели провайдеров.  Для целостного 

понятия работы IPSec, ниже была разработана частная корпоративная сеть, 

которая использует протокол IPSec, между двумя филиалами организации. 

Организация имеет несколько филиалов: головной офис находится в 

городе Алматы, также планируется открыть новый филиал в городе Актау.   
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Необходимо провести между ними виртуальную частную сеть на базе 

мультипротокольной защиты IPSec, используя незащищенyю  сеть провайдера 

(АО «Казахтелеком»). 

Сначала остановимся в настройках сети в городе Алматы. На  рисунке 

3.1 изображена окно локальной сети, где прописаны IP-адреса местной сети. 

Все компьютеры должны быть в одной сети (например, от 192.168.5.3 до 

192.168.5.240). Тем больше компьютеров находятся в сети организации, тем 

меньше соответственно скорость передачи информации по туннелю IPSec,  то 

есть скорость обратно пропорциональна  к количеству подключенных к 

локальной сети компьютеров. 

 

 
Рисунок 3.1 -  Окно подключения локальной сети 

 

Чтобы зайти в Web-интерфейс маршутизатора DFL,  необходимо ввести 

в адресной строке Web-браузера его IP-адрес (192.168.5.1). Как видно на 

рисунке 3.2, панель конфигурации состоит из боковых и верхних блоков. В 

верхнем блоке находится основное меню, где выполняется сохранение, 

пингование, обновление, сброс настроек и т.д.   

В левом меню Web-интерфейса находится панель конфигурации, с 

помощью  которых создается объекты, правила, таблицы маршрутизации, 

данные для авторизации и интерфейсы. На рисунке 3.3 показана адреса 

интерфейсов филиала города Алматы,  благодаря которым возникает 
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возможность соединения с другим филиалом, который находится в городе 

Актау. «Lan-ip» - IP-адрес Web-интерфейса DFL, «lannet» - IP-адрес 

внутренней (локальной) сети, «wan1_ip/net/gw» - IP-адрес внешней сети – 

провайдера (в данной дипломной работе АО «Казахтелеком»). 

 

 
Рисунок 3.2  –  Web-интерфейс роутера DFL 

 

 
Рисунок 3.3 – Адреса интерфейсов роутера DFL 

 



 

50 

 

Для создания туннеля IPSec в городе Алматы требуется прописать в 

адресной строке, как показоно на рисунке 3..4 – 3.5, данные сети  города 

Актау: IP-адресс локальной – внутренней сети (192.168.10.0/24), IP-адрес сети 

общего достпуа, предоставленный провайдером. 

 

 
Рисунок 3.4 –  Настройки сети в городе Алматы: IP-адреса сети филиала в 

городе Актау 
 

 
Рисунок 3.5 - IP-адресс локальной – внутренней сети г. Актау 

 

Чтобы пошла аутентификация между двумя с филиалами необходимо 

создать идентичный ключ, как на рисунке 3.6.  Имя ключа и вводимый пароль 

должен быть одинаковым как в городе Алматы, так и в городе Актау. Можно 

ввести пароль вручную или же сгенирировать его. Чем сложнее пароль-тем 

надежнее защита в сети.  

При создании туннеля IPSec указывается данные как на рисунке 3.7, а 

именно: указываем местную - локальную сеть, данные сети в которую 

непосредственно отправляем конфиденциальной информации. В IPSec 

используется протокол защиты IKE (Internet Key Exchange), который 

обеспечивает безопасность в частных виртуальных сетях. Также указывается 

ключ, который был ранее создан (рисунок 3.8).  
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Рисунок 3.6 – Создание ключа для аутентификации сети между филиалами 

организации 
 

 

 
Рисунок 3.7 – Настройки туннеля IPSec 

 

Для создания полной безопасной связи необходимо прописать правила – 

разрешения для фильтрации IP-адресов и балансировки трафика передачи. На 

рисунках 3.9-3.11 изображены правила для установки безопасной связи – 

прописывается правило между местной сетью и туннелем IPSec, а также 

между туннелем IPSec и местной сетью. Для активации установленных 

конфигурации необходимо сохранить их. 
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Рисунок 3.8 – Аутентификация туннеля IPSec 

 

 
Рисунок 3.9 – Правила установленные для виртуальной частной сети 

 

 
Рисунок 3.10 – Правила установленные для доступа с местной – локальной 

сети в туннель IPSec 



 

53 

 

 

 
Рисунок 3.11 – Правила установленные для доступа c туннеля IPSec в 

местную – локальную сеть  

 

Переходим в настройки филиала в городе Актау. На рисунке 3.12 видны 

IP-адреса местной – локальной сети филиала, который находится в городе 

Актау. Для настройки роутера необходимо прописать такие же настройки 

конфигурации в Web-интерфейсе роутера DFL, которые были настроены в 

городе Алматы, за исключением IP-адреса в адресной строке – следует 

прописать данные города Алматы, которые предсталены на рисунке 3.13, это 

– IP-адресс локальной – внутренней сети (192.168.5.0/24), IP-адрес сети 

общего достпуа, предоставленный провайдером. Сохраняем настройки для 

активации внедренных конфиграции.  
 

 
Рисунок 3.12 – Адреса филиала в городе Актау 
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Рисунок 3.13 –  Настройки сети в городе Актау: IP-адреса сети филиала в 

городе Алматы 

 

После завершения конфигурации настроек в двух филиалах, следует 

проверить виртуальное соединение между сетями. Для этого  вводим в 

командной строке  команду пинг (ping) и IP-адрес стороны, куда мы хотим 

отправить данные. 

Пинг – это промежуток времени, за который пакет достигает свой пункт 

назначения и возвращается обратно. На рисунках 3.14 и 3.15 изображена 

время возврата пакета. Если пакет возвращается к своему отправителю, то 

соединение считается успешным. 

 

 
Рисунок 3.14 – Пинг  с города Алматы в город Актау 
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Рисунок 3.15 – Пинг с города Актау в город Алматы 

 

3.3 Обмен информацией в корпоративной сети  

 

Для обмена конфиденциальной информацией между филиалами города 

Алматы и Актау следует установить FTP (File Transfer Protocol) – протокол 

передачи информации. Благодаря данному протоколу появляется возможность 

создания базы данных сотрудников организации, где каждому из них 

прикрепляется личный пароль, с помощью которого он имеет возможность 

получить доступ к необходимым данным других филиалов организации. На 

рисунке 3.16 изображена окно, в котором редактируется база сотрудников, а также 

их личный пароль доступа в защищенную сеть. Через FTP-сервер можно 

ограничить возможности сотрудников: лимитировать число соединении с 

защищенной сетью. 
 

 
Рисунок 3.16 – Окно ввода базы сотрудников 
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В окне пользователей FTP-сервера можно превалировать возможности 

сотрудников в зависимости от занимаемых должностей, степени доверия 

руководителями организации: сотрудник имеет право только на чтение 

защищенной информации, не имея возможности скопировать или изменить, 

удалить эти данные; сотрудник может читать и изменять данные, но не имеет 

возможности удалить их; сотрудник имеет полное право читать, изменять и 

удалять защищенную информацию. Помимо контроля доступа к защищенным 

файлам другого филиала, можно ограничить действия с директорией 

(папками), как на рисунке 3.17. Зайдя в FTP-клиент, как показано на рисунке 

3.18, можно получить конфиденциальные данные передаваемые FTP-

сервером. 

 

 
Рисунок 3.17 – Окно конфигурации передаваемых данных 

 

 
Рисунок 3.18 – Окно FTP-клиента 
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4. Безопасность жизнедеятельности 

 

 

В данной выпускной работе разрабатывается защита корпоративной 

сети от внешнего влияния на работоспособность сети и ее ресурсов. Защита 

осуществляется путем установки специального оборудования и программного 

обеспечения на сетевого оборудования – маршрутизаторы, через которые 

будет осуществляться поддержание и централизованный контроль за 

безопасностью корпоративной сети. В данном случае главным залогом успеха 

является комплекс аппаратно-программных решений который хорошо 

известен как VPN-технология. Компьютеры расположен в одной из комнат 

офисного помещения отдельно от помещения с оборудованием. В данной 

комнате за оборудованием ведут работу пять сотрудник, которые 

обеспечивают работоспособность и безопасностью всей сети. Для этого 

сотрудника необходимо создать комфортные условия труда, такие как рабочее 

место и состояние внутренней среды комнаты, обеспечивающее оптимальную 

динамику работоспособности, хорошее самочувствие и сохранение их 

здоровья. Рабочее место обеспечивает возможность удобного выполнения 

работ в положении сидя. При выборе положения работающего необходимо 

учитывать физическую тяжесть работ; размеры рабочей зоны и 

необходимость передвижения в ней работающего в процессе выполнения 

работ; мероприятия направленные на снижение утомляемости. 

4.1 Анализ опасных и вредных факторов 

Оператор мониторинг как пользователь программы и ПЭВМ на своем 

рабочем месте подвергается следующим вредным факторам: 

-неблагоприятные микроклиматические условия, которые 

определяются температурой воздуха, его составом и давлением, 

относительной влажностью, скоростью движения воздушных потоков; 

-неправильная освещенность рабочего места, вследствие 

неоптимального расположения и использования осветительных приборов; 

-психофизиологические факторы, т.е. умственные перенапряжение 

зрительных и слуховых анализаторов, монотонность труда, эмоциональные 

перегрузки и другие; 

- поражения человека электрическим током; 

- возникновения пожара. 

Уровень шума в помещении достигает величины 85-90 дб, что 

удостоверяет требованиям СН-245-71. Напряжение питания максимальное 

приборов - 220 в, ток замыкания на землю – 0,49 А/км, удельное 

сопротивление грунта - 450 ом/см. 

-размеры рабочего помещения (комнаты): длина 7 м, ширина 5 м, 

высота 3 м; 
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-остекление помещения – двойное (два окна размером 2х2 м) без 

стального переплетения; 

-искусственное освещение – светильники: 4 светильника, в каждом по 2 

люминесцентные лампы, мощность 1 тип; 

-внутренняя отделка стен – светлая; 

-установлен 1 оконный кондиционер Samsung MH18ZC2. 

-здание относится к I степени огнестойкости (СНиП РК 2.02-05-2002); 

План помещения представлен на рисунке 4.1 

 

 
Рисунок 4.1 – План операторской 

 

В помещениях, в которых установлены компьютеры, микроклимат 

должен соответствовать следующим санитарным нормам (таблица 4.1). 

 

 Т а б л и ц а  4 . 1  – Оптимальные нормы микроклимата для помещений с ПК. 

Период 

года 

Категория 

работ 

Температура 

воздуха °С 

не более 

Относительная 

влажность 

воздуха, % 

Скорость 

движения 

воздуха м/с 

Холодный 
Лёгкая – 1а 

Лёгкая – 1б 

22-24 

21-23 

40-60 

40-60 

0,1 

0,1 

Теплый 
Лёгкая – 1а 

Лёгкая – 1б 

23-25 

22-24 

40-60 

40-60 

0,1 

0,2 
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К категории 1а относятся работы, производимые сидя и не требующие 

физического напряжения, при которых расход энергии составляет до 120 

кДж/ч; к категории 1б относятся работы, производимые сидя, стоя или 

связанные с ходьбой и сопровождающиеся некоторым физическими 

факторами. Рациональное решение следующих вопросов: цвета в 

производственном интерьере, освещение, чистоты воздушной среды 

(применение кондиционеров), отделки полов и потолков и др. 

Для обеспечения нормальных условий труда санитарные нормы  

СН 245-71 устанавливают на одного работающего объём производственного 

помещения не менее 15 м
3
; площадь помещения выгороженного стенами или 

глухими перегородками не менее 4.5 м
2
. В данном помещении минимальная 

площадь составляет порядка 35 м
2
, а объём - порядка 105 м

3
, что 

удовлетворяет условиям санитарной нормы.  

Так как выбранное помещение имеет маленькие размеры, то 

установленного кондиционера достаточно и дополнительных расчетов 

производить не нужно.  

Естественное освещение не обеспечивает в течение всего рабочего 

времени необходимого освещения, так как может измениться погода, либо, 

как часто бывает, работа может затянуться до ночи, когда уже темнеет и 

естественного освещения может быть не достаточно, поэтому в рабочем 

помещении предусмотрена система искусственного общего освещения, 

состоящая из светильников с люминесцентными лампами.   

Оборудование: 

- 2 коммутатора D-Link DES-3810-24 MDI/MDIX, IEEE 802.1p (Priority 

tags), IEEE 802.1q (VLAN), IEEE 802.1d (Spanning Tree), IEEE 802.1s (Multiple 

Spanning Tree); 

- 1 маршрутизатор D-Link DFL-860e Static IP/Routing, Dynamic IP/DHCP, 

PPPoE, PPPtP, NAT, PAT, 10/100 Fast Ethernet; 

- 4 компьютера: Intel® Core2Duo E5200  2.5GHz / MB G31/ 2Gb DDR2 / 

320 GB S-ATA2 /GF 8500 512Mb DDR3(128 bit) /DVD-RW / LCD 17” Samsung 

193P; 

- 1 серверный компьютер: Intel® i7  2.33GHz  4Mb/ MB P35/ 8Gb DDR3 / 

1024 GB S-ATA2 /GF 9800 1024 Mb(256 bit) /DVD-RW/ LCD 17” Samsung 

193P; 

- 1 серверный телекоммуникационный шкаф  AES серии Alpha  REC-

6226L-GL. 

Число сотрудников – 5 человек, продолжительность рабочего дня: 9
00

 – 

18
15

, перерыв на обед: 13
00

 – 14
00

. 

Для обеспечение электробезопасности работы обслуживающего 

персонала при наличии напряжения на корпусе блока питания необходимо 

рассчитать зануление корпуса блока питания.  
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Все работы, связанные с наладкой и эксплуатацией сети ведутся в 

помещении, относящемуся к категории "без повышенной опасности" 

поражения электрическим током.  

Для питания компьютеров и сетевого обороудования на рабочем месте 

используется сеть переменного тока напряжением 220 В, частотой 50 Гц.  

В сети с глухозаземленной нейтралью при однофазном замыкании на 

корпус необходимо обеспечить автоматическое отключение поврежденного 

электрооборудования. При кратковременном аварийном режиме создается 

безопасность обслуживания и сохранность электрооборудования. Однако 

кратковременность может быть обеспечена только   созданием определенной 

кратности тока короткого замыкания на корпус по отношению к 

номинальному   току   защитного аппарата. Этого можно добиться только 

прокладкой   специального провода достаточной проводимости - нулевого 

провода, к   которому присоединяются корпуса электрооборудования.  

Для того, чтобы снизить опасные потенциалы при замыкании на корпус, 

используются повторные заземлители с сопротивлением заземлителя не более 

10 Ом.  

В помещении, где производится монтаж сети, питание электроустановок 

осуществляется от подстанции с трансформатором P=600 кВт, удаленной от 

рабочего места на 200 м. Питание к распределительному щиту подводится 

алюминиевым проводом сечением 25 мм¤, а роль нулевого проводника 

выполняет стальная полоса сечением 50 мм.  

 

4.2 Расчет зануления 

 

S ф = 25 мм2, алюминиевый провод, S = 50мм2, стальная полоса,  

мощность трансформатора – 600 кВт, L1= 200 м, расстояние до 

трансформатора, k= 3, коэффициент кратности, Iном= 40 А, номинальный ток,  

Хф= 0,0020 Ом,  Хнз= 0,0020 Ом,  L2= 5 м расстояние от щитка до 

электроприемника, мощность электроприемника Р=5 кВт 

 

 

 

 

 

  

 

 

 

 

 

Рисунок 4.2 – Расчетная схема зануления   

 

АПВ3х25 
Y0  

ААШВ 3х50+1х25 

L1 

L2 

Р=5кВт 
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                                               Iкз=>k×Iном                                                (4.1) 

 

Выражение для Iкз будет иметь вид : 

 

                                                 Iкз = Uф/ Zт/3 +Zп                                   (4.2), 

 

где Zп = Zф + Zнз + Xп – комплексное полное сопротивление петли 

"фаза-нуль".  

 

Удельное сопротивление фазного провода:               

 

p = 0,028 (Ом×мм2) / м , Sсеч = 25 мм2, 

 

отсюда сопротивление фазного провода: 

 

r ф = р × ( L1 / S ф) = 0,028 × 200 / 25 = 0,224 Ом. 

 

Удельное сопротивление нулевого провода:    

  

p = 0,058 (Ом×мм2) / м , Sсеч = 50 (мм2 ), 

 

отсюда сопротивление нулевого провода :           

 

Rнз = p × (L1/ S)   = 0,058 ×200 / 50 = 0,232(Ом). 

 

Значения Xф и Xнз малы, ими можно пренебречь.  

 

Значение Xп можно определить по формуле : 

 

                               Xп = 0,145×lg2 (dср/ k   × dф),                                   (4.3), 

 

где k = 0,3894;  

dср    - расстояние между проводниками;  

dф     - геометрический диаметр.  

 

Расчеты дают значение Xп = 0,556 Ом.  

 

Сопротивление электрической дуги берем равной  

 

rд   = 0,02 (Ом), Xд = 0. 

 

В соответствии с мощностью трансформатора  
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rт = 0,0044 (Ом),   Xт = 0,0127 (Ом). 

 

Полное сопротивление петли "фаза-нуль":  

 

                                             Z п = Ц (Rнз+Rф+Rд)                                  (4.4), 

 

Z п = 0,476 (Ом). 

 

При использовании зануления по требованиям ПУЭ (правила 

устройства электроустановок):  

 

Rнз /R ф = 0, 232 /0,224 < 2 ,  

 

следовательно ПУЭ выполняется. 

 

Iкз = Uф/( Zт/3+Zп)  = 220/(0,013+0,476) = 449,9 А. 

 

При попадании фазы на зануленный корпус электроустановки должно 

произойти автоматическое отключение.  

 

449,9 => 3×40 = 120  

 

Защитное зануление выполнено правильно, следовательно, 

отключающая способность системы обеспечена. 

 

 

4.3 Расчет системы кондиционирования 

 

При расчёте системы кондиционирования нужно исходить из 

необходимости удаления из производственного  помещения  всех  вредных 

факторов, т. е. избытков тепла, влаги, паров, газов и пыли. 

Теплопоступления и теплопотери в результате разности температур. 

Количество  тепла,  поступающего  в  помещение,  в  результате  

разности температур определяется по формуле: 

                              

                                                          (4.5),    

  

где   = = 105м
3 

– объём помещения; 

 = 0,42 Вт/( ) – удельная тепловая характеристика; 

= 27  - расчётная наружная температура для тёплого периода;  

 = минус 10  - наружная температура для холодного периода;  

= 23  - внутренняя температура для тёплого периода; 
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=16  оптимально, 23  допустимо - внутренняя температура 

для холодного периода года. 

 

Тогда теплопоступления для тёплого периода года составят:  

, 

а теплопотери для холодного периода года составят: 

 

3 . 

Количество тепла от солнечного излучения. 

 

   Т а б л и ц а  4.3 – Поступление тепла от прямой и рассеянной солнечной 

радиации через вертикальное остекление 

 

Геогр. Широта 

 

Солнечное время 

Остекление 

С 

Прям. Рассеян 

44 11-12 ч. 75 59 

 

   Т а б л и ц а  4.4 – Коэффициент тепло пропускания 

Солнцезащитное устройство  

Жалюзи, с деревянными пластинками 0.15 

 

    Т а б л и ц а  4.5 – Коэффициент K1, учитывающий затемнение световых 

проемов 

Заполнение светового проема Незагрязненная атмосфера 

Остекление в металлических переплетах 1.15 
 
 
  Т а б л и ц а  4.6 – Коэффициент K2, учитывающий загрязнение 

остекления 

 

Степень загрязненности остекления K2 

Незначительное ( не более 5 мг/м³) 0.95 
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Площадь ленточного остекления (2 окна – 2 х 2 метра): 

 

                                                                                           (4.6) 

 

 

                                         (4.7), 

 

где  – количество тепла от солнечного излучения. 

m – количество окон, 

 площадь окна, 

 тепловые потоки от прямой и рассеянной радиации (Вт/ ), 

 

 коэффициент тепло пропускания (таблица 4.4), 

 

 

 коэффициент затемнения остекления (таблица 4.5), 

 коэффициент загрязнения стекла (таблица 4.6). 

 

 Вт. 

 

В кабинете летом при температуре 23  находится одновременно 5 

человек. Один мужчина при температуре 23  в положении сидя выделяет 

явного тепла 79 Вт, для женщин этот показатель составляет 67 Вт. В 

офисе находятся 5 мужчин. Зимой же средняя температура в помещении 

равна 16 , поэтому явное тепловыделение одного мужчины равно 109 

ваттам, а у женщин 93 ваттам. Таким образом, приведем расчеты 

тепловыделения людей: 

 

                                                                                                          (4.8), 

  

 

где  - тепловыделение явное (для 23◦С  -  79 Вт,  для 16◦С – 109 Вт). 

Тепловыделения летом составляют: 

, 

Тепловыделения зимой составляют: 

 

109  = 545 Вт. 

 

Теплопоступление от ламп определяется по формуле: 
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                                                                                   (4.9). 

 

Коэффициент перехода электрической энергии в тепловую энергию 

для люминесцентных ламп:  

 

η = 0.5-0.6 

 

Установленная мощность ламп:  

 = 9 Вт/м
2
 

Площадь пола: 

  

= 7 × 5 = 35 м
2
 

тогда: 

 

 = 0.6 × 9 × 35 = 189 Вт. 

 

Теплопритоки, возникающие за счёт находящейся в офисе техники, в 

среднем составляют 300 Вт на один компьютер, а для оргтехники же в 

среднем составляет 50 Вт на один прибор: 

 

= 5 × 300 + 3 × 50 = 1650 Вт 

 

Тогда общий баланс теплопоступлений определяется формулой: 

 

                            Q =                              (4.10), 

 

и равен для тёплого периода года:  

 

Q = 176,4 + 175,674 + 395 + 189 + 1650 = 2586,074 Вт, 

 

для холодного периода года: 

 

Q = -1455,3 + 175,674 + 545 + 189+1650 = 1104,374 Вт. 

 

Так как тепловой баланс для лета больше зимнего теплового баланса, 

то рассчитаем тепло напряженность воздуха по формуле: 
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                                    (4.11), 

 

при ,  , 

при , . 

 

Определение количества воздуха, необходимое для поступления 

помещение: 

 

 

                     L=                               (4.12) 

 

Определение кратности воздухообмена: 

 

                                n 9,16                                 (4.13) 

 

Исходя из результатов расчетов максимальных теплопоступлений, 

которые бывают в теплое время года, был сделан выбор кондиционера. Так 

как максимальные теплопоступления составляют 2586 Вт, относительно цены- 

качества был выбран кондиционер Марки Samsung настенного типа 

MH18ZC2. 

 

          Технические характеристики: 

- Мощность (охлаждение): 5260 Вт ; 

- Мощность (нагрев): 5560 Вт ; 

- Потребляемая мощность (охлаждение): 1780/890 Вт ; 

- Потребляемая мощность (обогрев): 1740/870 Вт ; 

- Питание: 50/240220 ( В , Гц); 

- Габариты (внутренний блок): 182298815  мм; 

- Габариты (внешний блок): 320620787  мм; 

- Пульт управления: есть; 

- Тип установки: настенный; 

- Уровень шума: 5 4/3 7 Дб ; 

- Расход воздуха: до 5,7
мин

м3

; 

- Рассчитан на помещение: до 40 2м . 
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4.4 Вывод по разделу безопасности жизнедеятельности  

 

Был проведен анализ условий труда. На основании данного анализа 

произведена разработка системы кондиционирования и был произведен 

расчет зануления для обеспечения электробезопасности, проверено условие 

надежного срабатывания защиты. Jкз превышает номинальный ток плавкой 

вставки предохранителя и следовательно, при замыкании на корпус плавкая 

вставка перегорит за 4…7с и отключит поврежденную фазу. В результате 

проведения анализа и расчетов по системе кондиционирования получены 

параметры, обеспечивающие необходимые нормативами условия труда для 

комфортной работы, также был подобран настенный кондиционер Samsung 

MH18ZC2, рассчитанный на помещение площадью 40 м
2
 позволяющий 

решить проблемы с циркуляцией воздуха и поддержания нормальной 

температуры в помещении на протяжении всего рабочего дня. По данным 

расчетов в помещении количество приточного воздуха 421,015 м
3
/ч, 

выбранный нами кондиционер способен обеспечивать расход воздуха 450 

м
3
/ч, что гарантирует нам поддержание в помещении комфортной 

температуры для персонала. 
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Глава 5. Технико-экономическое обоснование проекта 

 

5.1 Резюме 

 

Основной стратегией проекта является создание условий для 

эффективной информационной защиты корпоративной сети предприятия.  

Проектирование защиты и приобретение необходимых программно – 

аппаратных средств, обосновано расчетом затрат, возникающего вследствие 

обслуживания защищаемой сети. В разделе «Финансовый план», приведен 

расчет стоимости внедрения аппаратно-программную части в корпоративную 

сеть.   

В данном проекте рассматривается построение виртуальной частной 

сети (VPN) на основе протокольной коммутации по IP(IPSec). Целью 

построения сети IP VPN, предоставляющей услуги по созданию виртуальных 

частных сетей для корпоративных клиентов. Данная услуга, основанная на 

технологии IPSec, сочетает в себе высокий уровень безопасности и качества 

сервиса с максимальной гибкостью и масштабируемостью благодаря 

комплексному применению свойств коммутации канального уровня и 

маршрутизации сетевого уровня. 

 

5.1.1 Компания и отрасль  

 

На сегодня абонентами оператора являются различные государственные 

и коммерческие предприятия и службы, в том числе правительственные и 

коммерческие организации. С каждым днем потребности на качественные 

услуги защищенной передачи данных возрастают. Все больше компаний хотят 

получить быстродействующую, изолированную, защищенную сеть, которая 

позволит соединить и защитить корпоративную сеть от влияния внешних 

факторов.  

 

5.1.2 Услуги 

 

IP VPN – услуга по организации защищенных корпоративных IP-сетей 

на базе национальной сети передачи данных.  

В конечном итоге цель оператора связи одна – предоставить 

качественный и быстрый доступ к услугам связи. Внедрение IP VPN сети 

укрепит положение оператора на инфокоммуникационном рынке и увеличит 

долю рынка сбыта продукции. 

 

5.1.3 Анализ рынка сбыта 

 

Рынок потребителей в основном составляют государственные 

организации, банки, сотовые операторы, крупные корпорации которые 
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нуждаются в собственной защите своей частной сети, и свисти к минимуму 

риск возможности финансовых потерь из-за внешних факторов. 

 

5.1.4 Маркетинг 

 

Сеть IP VPN базируется на высокоскоростных наземных каналах, 

обеспечивающих скорости передачи данных до 622 Мбит/с. Подключение к IP 

VPN  может быть осуществлено с помощью любого из доступных на данный 

момент видов клиентских портов и протоколов: ADSL, FR, ATM, Ethernet, при 

этом скорость клиентского порта может достигать 100 Мб/с (Ethernet). 

IP VPN - экономически привлекательная услуга по сравнению с 

альтернативными вариантами построения корпоративных сетей, позволяющая 

интегрировать различные приложения (голос, видео, данные корпоративных 

IT-систем, доступ в Интернет) без потери в качестве обслуживания.  

 

5.2 Финансовый план  

5.2.1 Расчет инвестиционных затрат проектируемой сети 

 

Рассчитаем объем капитальных вложений, необходимых для 

организации узла. При этом учтем не только расходы на приобретение 

оборудования, но и дополнительные средства, необходимые для полноценной 

работы узла. Перечень необходимого оборудования, количество и общая 

стоимость представлены таблице 5.1. 

 

Т а б л и ц а  5 . 1  – Стоимость оборудования необходимого и 

программного обеспечения для реализации проекта по внедрению 

корпоративной сети VPN 

Наименование Количество, шт. Сумма, тенге 

Маршрутизатор D-Link DFL-

860e 
2 231856 

Коммутатор D-Link DES-3810-

24 
4 688452 

Серверный компьютер 2 400000 

Кабель 500 м. 40986 

Серверный шкаф 2 374400 

Подписка на NetDefend UTM  2 366900 

D-Link client/server 2 49494 

Итого 2196600 

 



 

70 

 

Общие капиталовложения по созданию сети включают в себя 

капиталовложения на оборудование и программное обеспечение, 

капиталовложения на монтаж и капиталовложения на транспортные расходы. 

 

                                       
Т РМО КККК                                         (5.1), 

 

где К  – общие капитальные вложения; 

 

Для оборудования: 

ОК   – капитальные вложения на оборудования; 

МК  – капитальные вложения на монтажные работы (20% от стоимости 

оборудования); 

ТРК  – капитальные вложения на транспортные расходы (5% от 

стоимости оборудования). 

 

ТРК =2196600×0,05=109830 тенге 

 

2350362 109830439321966002 К тенге 

5.2.2 Расчет эксплуатационных расходов 

 

В состав эксплуатационных расходов входят следующие статьи затрат: 

– заработная плата работников; 

– социальный налог;  

– электроэнергия для производственных нужд; 

– амортизационные отчисления; 

– накладные расходы.   

 

Первоначальная численность сотрудников для организации 

деятельности оператора представлена в таблице 5.2 приведем среднемесячные 

оклады обслуживающего персонала. 

   

Т а б л и ц а  5 . 2  – Заработные платы сотрудников компании 

Исполнители  

Количество, 

человек 

Заработная 

плата за 

час, тенге 

Заработная 

плата за 

день, тенге 

Заработная 

плата за 

месяц, тенге 

1 Руководитель 1 892,86   7 142,86   150 000   

2 Инженер-

разработчик 1 595,24   4 761,90   100 000   

3 Оператор 2 476,19   3 809,52   80 000   

Итого  4 1 964,29   15 714,29   410 000   
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Эксплуатационные расходы данной системы связи определяются по 

формуле(5.2): 

 

                                   НЭАСФ ОТC С                                   (5.2), 

 

где ФОТ – фонд оплаты труда; 

СС – отчисления на социальные нужды; 

А – амортизационные отчисления; 

Э – электроэнергия на производственные нужды; 

Н – накладные расходы. 

 

Фонд оплаты труда определяется по формуле (5.3): 

 

                                               Д О ПО С Н ЗЗФ ОТ                                      (5.3), 

 

где ОС НЗ  – основная заработная плата; 

ДОПЗ  – дополнительная заработная плата. 

 

Основная заработная плата за год составит: 

 

492000012410000 оснЗ  тенге 

 

Дополнительная заработная плата составляет 10% от основной 

заработной платы:  

 

4920001,049200001,0  осндоп ЗЗ  тенге, 

 

тогда ФОТ составит: 

 

41200054920004920000 ФОТ  тенге. 

5.2.3 Расчет социальных отчислений 

 

Отчисления на социальные налоги напрямую зависят от фонда оплаты 

труда. На сегодня действующие нормы отчислений характеризуются 

следующими данными: социальный налог составляет 11% от ФОТ согласно 

налоговому кодексу РК, за вычетом отчислений в пенсионный фонд в размере 

10% от фонда оплаты труда согласно закону «О пенсионном обеспечении в 

Республике Казахстан». 

Отчисления на социальные нужды определяются по формуле (5.4): 
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                                  ))1,0((11,0 ФОТФОТCC                             (5.4), 

 

535788))54120001,0(5412000(11,0 CC  тенге. 

 

5.2.4 Расчет амортизационных отчислений 
 

Сумма амортизационных отчислений начисляется по единым нормам, 

которые устанавливаются в процентах от стоимости основных фондов. Норма 

амортизации, согласно Кодексу РК «О налогах и других обязательных 

платежах в бюджет», на оборудование связи составляет 25%, компьютерной 

техники 40%, и на программное обеспечение 15%. Амортизационные 

отчисления для оборудования и ПО рассчитываются по формулам (5.5): 

K
30

N
div

12100

перCамортН
A 













  

                  

(5.5), 

где N – количество дней эксплуатации; 

НАМОРТ – норма амортизации; 

СПЕР – первоначальная стоимость оборудования, СПЕР = СТЕХ; 

К – количество единиц оборудования. 

 

1622001
30

365

12100

40000040














КОМПA

 
тенге, 

 

2902001
30

365

12100

251145000












ОБОРA

 
тенге, 

 

4 776201
30

365

12100

51040015














ПРОГА

 
тенге, 

 

А = АКОМП + АПРОГ + АОБОР= 162200 + 290200+77620 =530020 тенге. 

 

5.2.5 Расчет затрат на электроэнергию 

 

Затраты на электроэнергию рассчитываются по следующей формуле: 

 

STWЭ   

    

  (5.6), 

где W - потребляемая мощность; 
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T - количество часов работы оборудования (24 часа за 365 дней); 

S - стоимость киловатт-часа электроэнергии. 

W = 2,5 кВт; T = 24×365=8760 ч; S =26.08 тенге/кВт час, 

 

таким образом:  

57115208.287605,2 Э  тенге. 

5.2.6 Расчет накладных расходов 

 

Годовые эксплуатационные расходы представлены в таблице 5.3. 

 

 Т а б л и ц а  5 . 3  – Годовые эксплуатационные расходы  

Показатель Сумма 

1 ФОТ, тенге 5 412 000   

2 Очисления на социальные нужды, тенге 535 788   

3 Амортизационные очисления, тенге 530 020   

4 Затраты на электроэнергию, тенге 571 152   

5 Накладные расходы, тенге  (0,1*(сумма строк с 1 по 4)) 704 896   

Итого, тенге (сумма строк с 1 по 5) 7 753 856   

 

К накладным расходам, относятся расходы, по разработке от внедрения 

сети. Накладные расходы составляют 10% от общей суммы и определяются по 

формуле (5.7): 

                                                     CН  10,0                                            (5.7) 

 

Определим накладные расходы по формуле (5.7): 

 

70489605711525300205357885412000 C тенге 

 

70489670489601,0 H  тенге 

 

Рассчитаем эксплуатационные расходы по формуле (5.2): 

 

775385670489605711525300205357885412000 C тенге 

5.3 Расчет доходов от внедрения IP VPN 

 

Доход от предоставления услуг (5.8): 

                                         

                                        ДАБ=12×NАБ×ТАБ                                           (5.8), 

 

где NАБ – число предполагаемых абонентов сети; 
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ТАБ – средний тариф абонентской платы, ТАБ = 7000 тенге. 

 

ДАБ = 12×100×7000= 8400000тенге. 

 

Одноразовый доход определим по формуле (5.9): 

                                    А БП К ДДД                                                                    (5.9), 

где ДПК  - доход от одноразового подключения; 

ДАБ – доход от предоставления услуг; 

 

Так же нужно учесть одноразовые платежи за подключение к порту, 

которые определяются по формуле (5.10): 

                                     

                                                 NТД ПК                                              (5.10), 

 

где Т – цена за подключение к порту; 

N – количество подключений. 

 

Отсюда найдем одноразовые доходы, при подключении к защищенной 

корпоративной сети VPN: 

2000001002000 ПКД  тенге. 

 

Доход от внедрения сети рассчитаем по формуле (5.11): 

                                   

                                            П КА Б ДДД                                          (5.11), 

 
6 0 0 0 0 080 0 0 0 028 4 0 0 0 0 0 Д  тенге. 

 

 Т а б л и ц а  5 . 4  – Тарифные планы 

Пропускная 

способность 

защищенной 

линии доступа 

между 

филиалами  

Ежемесячная плата за 

каждого подключенного 

абонента корпоративной 

сети, тенге 

Подключение к порту при 

организации доступа к   

защищенной 

корпоративной сети IP 

VPN проходящей через 

различные среды  

512 Кбит/с 4000 2000 

1 Мбит/с 6000 2000 

2 Мбит/с 8000 2000 

4 Мбит/с 10000 2000 
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5.4 Расчет экономической эффективности  

 

Для расчета экономической эффективности проекта следует сделать 

возможный прогноз изменений показателей (таблица 5.5). 

  Т а б л и ц а  5 . 5  – Возможные изменения показателей 

Допущение 1 г. 2 г. 3 г.  4 г. 

Инфляция, % 0 7 8 6 

Рост ФОТ, % 0 7 10 6 

Рост среднего тарифа 

абонентской платы, % 0 10 12 15 

Число предполагаемых 

абонентов сети, человек 100 110 130 150 

Число одноразовых 

подключений, человек 100 110 140 160 

Потребляемая мощность, кВт 2,5 3,2 3,5 5 

Тариф на электричество, 

тенге/кВт*час 26,08 28,65 33,47 36,3 

 

Коэффициент дисконтирования рассчитывается по формуле (5.12): 

                                       

                                                                                    (5.12), 

где  коэффициент дисконтирования; 

Е  норма дисконта; 

t  номер шага расчета (года). 

 

PV современная стоимость денежного потока на протяжении 

экономической жизни проекта (5.13): 

                                

                                                                             (5.13), 

где Е  норма дисконта; 

n  число периодов реализации проекта; 

 чистый поток платежей в периоде t. 

 

Чистая текущая стоимость проекта (NPV): 

 

                                                                      (5.14), 
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где   сумма первоначальных затрат, сумма инвестиций на начало 

проекта. 

 

 индекс рентабельности инвестиций; рассчитывается по формуле 

(5.15): 

                                                                               (5.15), 

если PI > 1, то проект следует принять. 

 

DPP  Дисконтированный срок окупаемости проекта:  

 

                                                                                              (5.16), 

где К  капиталовложение; 

 чистый поток платежей в периоде t. 

 

 года. 

 

Ссылаясь на таблицу 5.5, найдем чистый денежный поток на проектный 

год (таблица 5.6).  

  

Т а б л и ц а  5 . 6  – Результаты возможных изменений  

Результаты 1 г. 2 г. 3 г.  4 г. 

1 ФОТ, тенге 5 412 000   5 790 840   6 369 924   6 752 119   

2 Отчисления на 

социальные нужды, тенге 535 788   573 293   630 622   668 460   

3 Амортизационные 

отчисления, тенге 530 020   530 020   530 020   530 020   

4 Затраты на 

электроэнергию, тенге 571 152   803 117   1 026 190   1 589 940   

5 Накладные расходы, 

тенге  (0,1*(сумма строк с 

1 по 4)) 704 896   769 727   855 676   954 054   

6 Годовые 

эксплуатационные 

расходы,тенге (сумма 

строк с 1 по 5) 7 753 856   8 466 997   9 412 432   10 494 593   

7 Средний тариф 

абонентской платы, тенге 7 000 7 700 8 624 9 918 

8 Цена за одно 

подключение к порту, 

тенге 2 000 2 200 2 464 2 834 

9 Доход от абонентской 

платы, тенге 8 400 000 10 164 000 13 453 440 17 851 680 



 

77 

 

 П   ро   до   л   же   н   ие таб   л   и   ц    ы 5.6 

10 Одноразовые платежи, 

тенге 200 000 242 000 344 960 453 376 

11 Доход от 

предоставления услуг, 

тенге (сумма строк 9 и 10) 8 600 000 10 406 000 13 798 400 18 305 056 

12 Чистый денежный 

поток,  тенге  846 144 1 939 003 4 385 968 7 810 463 

 

 Т а б л и ц а  5 . 7  – Сводная  таблица экономической эффективности проекта 

№ Показатели 1 г. 2 г. 3 г.  4 г. 

1 

Инвестиционные 

затраты,  тенге 2 350 362         

2 

Чистый денежный 

поток, тенге 

 

846 144   1 939 003   4 385 968   7 810 463   

4 

Норма дисконта,% 
0,2 0,2 0,2 0,2 

5 

 

Коэффициент 

дисконтирования 

 

0,833 0,694 0,579 0,482 

6 

Чистая  текущая 

стоимость (PV), тенге 

 

705 120   1 346 530   2 538 176   3 766 620   

7 

Чистый 

дисконтированный 

доход    (NPV),  тенге 

 

6 006 084         

8 

Индекс доходности 

(PI) 

 

3,555       

9 

Внутренняя  норма  

доходности (IRR),% 

 

0,419       

   

10 

Чистая  текущая 

стоимость  с 

нарастающим итогом, 

тенге 

-1 645 242 -298 712   2 239 464 6 006 084 

    

11 

Дисконтированный 

срок окупаемости DPP, 

год 

2.1 
   



 

78 

 

По данным из таблицы 5.7 составим график окупаемости проекта 

(рисунок 5.1). Данный проект окупится через 2.1 года. 

 

Рисунок 1- График окупаемости проекта 

 

5.5 Выводы 

 

Данное техническое решение и выбранная технология организации 

комплекса по защите сети передачи данных, а также построение сети с 

экономической точки зрения наиболее выгодно подходит для реализации 

комплексной защиты сети и ее объединение для корпоративной сети от 

неблагоприятных внешних факторов. Срок окупаемости предполагают 

окупаемости проекта в течение периода трех лет, во многом такой период 

окупаемости связан с серьезными расходами на начальном этапе освоения и 

последующими затратами на поддержания работоспособности защищенной 

сети. Результат окупаемости по большой части связан с экономией средств на 

устранение последствий, которые могут оказаться негативными 

экономической точки зрения, несанкционированный доступ или другое 

пагубное влияние из вне на целостность сети и ее отдельных элементов в 

частности. 

Технико-экономические показатели, с использованием данных 

технических средств, приемлемы для большого числа телекоммуникационных 

корпораций и их клиентов, а также отдельным юридическим лицам 

заинтересованным в комплексной защите сети. 
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За   к   люче   н   ие  

 

В да   н   но   м д   и   п   ло   м   но   м п   рое   кте б   ы   ло о   п   иса   но п   р    и   ме   не   н   ие с   ре   дст   в 

тех   но   ло   г   и   и VPN д   л    я за   щ   ит   ы ко   р   по   рат   и   в   н   ых сете   й.  

Б   ы   л    и расс   мот   ре   н   ы ра   з   л   ич   н   ые схе   м   ы реа   л    и   за   ц   и   и, и п   рото   ко   л   ы 

п   р    и   ме   н   яе   м   ые п   р    и пост   рое   н   и   и в   и   ртуа    л   ь    н   ых част   н   ых сете   й. Расс   мот   ре   на 

к   ласс   иф   и   ка   ц   и   я в   и   ртуа   л    ь   н   ых част   н   ых сете   й, ко   н   це   п   ц   и   я пост   рое   н   и   я 

в   и   ртуа   л   ь   н   ых за   щ   и   ще   н   н   ых сете   й VPN, досто   и   нст   ва не   достат   к   и, а   рх   ите   кту   ра 

пост   рое   н   и   я, досто   и   нст   ва и не   достат   к   и п   р    и   ме   не   н   и   я технологий.  

Выбрана технология IPSec, как наиболее подходящая для защиты 

корпоративных сетей в сегодняшних условиях, так как обеспечивается нужная 

изоляция трафика, необходимое быстродействие и масштабируемость. Была 

реализована корпоративная сеть между городами Алматы и Актау. 

Использовалась технология IPSec в оборудовании D-Link DFL-860e. 

Увеличение числа корпоративных клиентов услуги доступа в Интернет 

ставит перед операторами задачу расширения сети для предоставления 

качественной услуги передачи данных. Рассматривается соединения двух  

офисов двух филиалов в одну корпоративную сеть через среду интернета. 

Основными составляющими реализации данного проекта являются 

построение виртуальной частной сети на базе технологии IPSec, как наиболее 

надежной и безопасной сейчас и в перспективе. Данная технология позволяет 

варьировать различные варианты шифрования, аутентификации и 

расшифровки информации, что является большим плюсом в реализации 

защиты сети. 
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Аннотация 

 

 

В данной выпускной работе была рассмотрена корпоративная сеть, а 

именно: протоколы защиты, используемые в виртуальных частных сетях. 

Разработана мультипротокольная защита частной корпоративной сети между 

городами Алматы и Актау. Рассматривалась использование 

мультипротокольной защиты данных IPSec на оборудовании D-Link DFL-

860e. 

Рассмотрены вопросы безопасности жизнедеятельности, составлен 

бизнес-план и рассчитан срок окупаемости разработанного проекта. 

 

 

Андатпа 

 

 

Бұл бітіру жұмысында виртуалдық дербес желі қарастырылған, атап 

айтқанда: дербес желілерде қолданылатын қорғаныс протколдары туралы 

мәселелер. Алматы мен Ақтау қалалары арасында мультиротоколды қорғау 

арқылы дербес желі құрастырылған. D-Link DFL-860е құралын қолдану 

арқылы мультипротоколдық қорғау технологиясының негізінде виртуалдық 

дербес желілерді құрудың үлгісі келтірілген. 

 

 

Summary 

 

 

In this final work was considered a corporate network, namely the security 

protocols used in virtual private networks. Designed multiprotocol protection of 

private corporate network between the cities of Almaty and Aktau. It discusses the 

use of multiprotocol data protection IPSec on the equipment D-Link DFL-860e. 

Activity safety issues are considered, the business plan is made and the price 

of development of the project pays off. 

 

 

 

 

 

 

 

 

 

 

http://sozdik.kz/ru/dictionary/translate/kk/ru/%D2%9B%D0%BE%D1%80%D2%93%D0%B0%D1%83/


 

13 

 

Содержание 

 

 

Введение 8 

1 Технологическая часть 9 

1.1 Принцип VPN технологий 10 

1.2 Классификация VPN сетей 11 

1.3 Построение VPN 12 

1.4 Протоколы VPN сетей 15 

1.5 Методы реализации VPN сетей 26 

1.6 Выводы 30 

2 Конструкторская часть 31 

2.1 Крипто-маршрутизатор  D-Link 31 

2.2 Коммутатор D-Link 33 

2.3 Сетевое оборудование 

2.4 Схема корпоративной сети  

37 

40 

3 Построение корпоративной сети 43 

2.3 Сетевое оборудование 

2.4 Схема корпоративной сети  

37 

40 

3 Построение корпоративной сети 43 

3.1 Протокол IPSec 

3.2 Построение туннеля IPSec 

3.3 Обмен информацией в корпоративной сети 

43 

47 

55 

4 Безопасность жизнедеятельности 57 

4.1 Анализ опасных и вредных факторов 57 

4.2 Расчет зануления 60 

4.3 Расчет системы кондиционирования 62 

5 Бизнес-план 68 

5.1 Резюме 68 

5.2 Финансовый план 69 

5.2.1 Расчет инвестиционных затрат проектируемой сети 69 

5.2.2 Расчет эксплуатационных расходов 70 

5.2.3 Расчет социальных отчислений 71 

5.3 Расчет доходов от внедрения IP VPN 73 

5.4 Расчет экономической эффективности 74 

Заключение 79 

Список литературы 

 

 

 

 

 

 

80 



 

14 

 

Введение 

 

Интенсивное развитие глобальных компьютерных сетей, появление 

новых технологий поиска информации привлекают все большее внимание к 

сети Интернет со стороны частных лиц и различных организаций. Многие 

организации принимают решения по интеграции своих локальных и 

корпоративных сетей в Интернет. Использование Интернета в коммерческих 

целях, а также при передаче информации, содержащей сведения 

конфиденциального характера, влечет за собой необходимость построения 

эффективной системы защиты данных. Использование глобальной сети 

Интернет обладает неоспоримыми достоинствами, но, как и многие другие 

новые технологии, имеет и свои недостатки. Развитие глобальных сетей 

привело к многократному увеличению количества не только пользователей, 

но и атак на компьютеры, подключенные к Интернету. Ежегодные потери из-

за недостаточного уровня защищенности компьютеров оцениваются 

десятками миллионов долларов. Поэтому при подключении к Интернету 

локальной или корпоративной сети необходимо позаботиться об обеспечении 

ее информационной безопасности. 

В силу открытости своей идеологии Интернет предоставляет 

злоумышленникам значительно большие возможности по проникновению в 

информационные системы. Через Интернет нарушитель может: 

- вторгнуться во внутреннюю сеть предприятия и получить 

несанкционированный доступ к конфиденциальной информации;  

- незаконно скопировать важную и ценную для предприятия информацию;  

- получить пароли, адреса серверов, а подчас и их содержимое;  

- войти в информационную систему предприятия под именем 

зарегистрированного пользователя и т.д.  

Посредством получения злоумышленником информации может быть 

серьезно подорвана конкурентоспособность предприятия и доверие его 

клиентов. 

В последнее время в мире телекоммуникаций наблюдается повышенный 

интерес к так называемым Виртуальным Частным Сетям (Virtual Private 

Network - VPN). Это обусловлено необходимостью снижения расходов на 

содержание корпоративных сетей за счет более дешевого подключения 

удаленных офисов и удаленных пользователей через сеть Internet. 

Действительно, при сравнении стоимости услуг по соединению нескольких 

сетей через Internet, например, с сетями Frame Relay можно заметить 

существенную разницу в стоимости. Однако, необходимо отметить, что при 

объединении сетей через Internet, сразу же возникает вопрос о безопасности 

передачи данных, поэтому возникла необходимость создания механизмов 

позволяющих обеспечить конфиденциальность и целостность передаваемой 

информации. Сети, построенные на базе таких механизмов, и получили 

название VPN. 
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1 Технологическая часть 

 

 

1.2 Принцип VPN технологий 
 

Виртуальная частная сеть (англ. Virtual Private Network – VPN) 

позволяет компаниям надежно использовать внутреннюю   частную сеть  

через существующую инфраструктуру  сети общего пользования, такой как 

Интернет. С VPN компания может контролировать сетевой трафик, 

обеспечивая при этом соблюдение важных функции безопасности, таких как 

аутентификация и конфиденциальность  данных. 

VPN определяется как средство, которое обеспечивает точность и 

целость информации, а также оптимальный уровень качества обслуживания и 

гибкость для будущих подключений, благодаря использованию 

общественного доступа в интернет различные члены корпорации, используя 

существующие технологии, СМИ и протоколы для обеспечения точности и 

целостности информации, имеют необходимую информацию дешево и 

безопасно. 

Виртуальная частная сеть является способом связи двух разных 

локальных сетей через интернет при помощи создания туннеля; обычно для 

сохранения конфиденциальности туннель шифруется.  

Слово "туннель" используется, чтобы символизировать тот факт, что 

данные, которые зашифрованы с момента их ввоза на территорию VPN до 

выхода из него, непонятны для тех, кто не находится в одном из концов VPN, 

как если бы данные были отправлены на поезде через тоннель. Через VPN 

информация передается посредством двух элементов, клиент VPN является 

частью, которая на стороне пользователя шифрует и расшифровывает данные 

и сервер VPN (обычно называется сервер удаленного доступа) является 

элементом, который расшифровывает данные на стороне организации. 

Таким образом, когда пользователь должен получить доступ к 

виртуальной частной сети, ваш запрос передается в незашифрованном виде в 

систему шлюза, который в качестве посредника подключается через 

инфраструктуру сети общего пользования к удаленной сети; затем в 

зашифрованном виде передает запрос. Удаленный компьютер выдает на 

сервер VPN вашей сети данные, затем посылает зашифрованный ответ. Когда 

клиент VPN принимает пользователя, данные расшифровываются. 

Благодаря интернету или другим сетям общего пользования 

пользователь VPN может сделать туннель, в результате участники туннеля 

могли  бы пользоваться той же защитой и функцией, которые ранее были 

доступны только в частных сетях. 

Через инфраструктуру трубопроводов, которая обеспечивает 

общественная сеть (например, интернет), виртуальные частные сети 
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позволяют пользователям, работающим дома или в дороге безопасно 

подключаться к удаленному корпоративному серверу. 

С точки зрения пользователя VPN является обычным двухточечным 

соединением между компьютером пользователя и корпоративным сервером.  

 

 
Рисунок 1.1  – Архитектура VPN 

 

На рисунке 1.2 показаны  основные компоненты VPN, это: 

          · Сервер VPN 

· Туннель 

· VPN соединение  

· Общественная сеть 

· Клиент VPN 

 
Рисунок 1.2  – Основные компоненты VPN 

 

Для того чтобы эмулировать двухточечное соединение в VPN, данные 

инкапсулируется или упакуются с заголовком, который обеспечивает 

маршрутизацию информации. Это позволяет данным проходить через сети 

общего пользования ради достижения пункта назначения. Для эмуляции 

личной ссылки и обеспечения конфиденциальности данные шифруются. Без 

ключа шифрования пакеты, которые перехватываются на общественных 

сетях, не поддаются расшифровке. Часть соединения, в котором личные 

данные инкапсулируются, называется туннелированием. Часть соединения, в 

которой личные данные инкапсулируются и зашифровываются, называется 

VPN-соединение. 
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1.2 Классификация VPN сетей 

 

Классифицировать VPN решения можно по нескольким основным 

параметрам: 

1. По типу используемой среды: 

- защищённые VPN сети. Наиболее распространённый вариант приватных 

частных сетей. C его помощью возможно создать надежную и защищенную 

подсеть на основе ненадёжной сети, как правило, Интернета. Примером 

защищённых VPN являются: IPSec, OpenVPN и PPTP; 

- доверительные VPN сети. Используются в случаях, когда передающую среду 

можно считать надёжной и необходимо решить лишь задачу создания 

виртуальной подсети в рамках большей сети. Вопросы обеспечения 

безопасности становятся неактуальными. Примерами подобных VPN решении 

являются: MPLS и L2TP. Корректнее сказать, что эти протоколы 

перекладывают задачу обеспечения безопасности на другие, например L2TP, 

как правило, используется в паре с IPSec. 

2. По способу реализации: 

- VPN сети в виде специального программно-аппаратного обеспечения. 

Реализация VPN сети осуществляется при помощи специального комплекса 

программно-аппаратных средств. Такая реализация обеспечивает высокую 

производительность и, как правило, высокую степень защищённости; 

- VPN сети в виде программного решения. Используют персональный 

компьютер со специальным программным обеспечением, обеспечивающим 

функциональность VPN; 

- VPN сети с интегрированным решением. Функциональность VPN 

обеспечивает комплекс, решающий также задачи фильтрации сетевого 

трафика, организации сетевого экрана и обеспечения качества обслуживания. 

3. По назначению: 

- Intranet VPN. Используют для объединения в единую защищённую сеть 

нескольких распределённых филиалов одной организации, обменивающихся 

данными по открытым каналам связи; 

- Remote Access VPN. Используют для создания защищённого канала между 

сегментом корпоративной сети (центральным офисом или филиалом) и 

одиночным пользователем, который, работая дома, подключается к 

корпоративным ресурсам с домашнего компьютера или, находясь в 

командировке, подключается к корпоративным ресурсам при помощи 

ноутбука; 

- Extranet VPN. Используют для сетей, к которым подключаются «внешние» 

пользователи (например, заказчики или клиенты). Уровень доверия к ним 

намного ниже, чем к сотрудникам компании, поэтому требуется обеспечение 

специальных «рубежей» защиты, предотвращающих или ограничивающих 

доступ последних к особо ценной, конфиденциальной информации. 

4. По типу протокола: 
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- существуют реализации виртуальных частных сетей под TCP/IP, IPX и 

AppleTalk. Но на сегодняшний день наблюдается тенденция к всеобщему 

переходу на протокол TCP/IP, и абсолютное большинство VPN решений 

поддерживает именно его. 

5. По уровню сетевого протокола: 

- по уровню сетевого протокола на основе сопоставления с уровнями 

эталонной сетевой модели ISO/OSI. 

 

 

 
 

 

Рисунок 1.2  – Классификация VPN 

 

1.3. Построение VPN 

 

Существуют различные варианты построения VPN. При выборе 

решения требуется учитывать факторы производительности средств 

построения VPN. Например, если маршрутизатор и так работает на пределе 

мощности своего процессора, то добавление туннелей VPN и применение 

шифрования / дешифрования информации могут остановить работу всей сети 

из-за того, что этот маршрутизатор не будет справляться с простым трафиком, 

не говоря уже о VPN. Опыт показывает, что для построения VPN лучше всего 

использовать специализированное оборудование, однако если имеется 

http://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D0%B9%D0%BB:%D0%9A%D0%BB%D0%B0%D1%81%D1%81%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F_VPN.jpg
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ограничение в средствах, то можно обратить внимание на чисто программное 

решение. Рассмотрим некоторые варианты построения VPN. 

Брандмауэры большинства производителей поддерживают 

туннелирование и шифрование данных. Все подобные продукты основаны на 

том, что трафик, проходящий через брандмауэр шифруется. К программному 

обеспечению собственно брандмауэра добавляется модуль шифрования. 

Недостатком этого метода можно назвать зависимость производительности от 

аппаратного обеспечения, на котором работает брандмауэр. При 

использовании брандмауэров на базе ПК надо помнить, что подобное решение 

можно применять только для небольших сетей с небольшим объемом 

передаваемой информации. 

В качестве примера VPN на базе брандмауэров можно назвать FireWall-

1 компании Check Point Software Technologies. FairWall-1 использует для 

построения VPN стандартный подход на базе IPSec. Трафик, приходящий в 

брандмауэр, дешифруется, после чего к нему применяются стандартные 

правила управления доступом. FireWall-1 работает под управлением 

операционных систем Solaris и Windows NT 4.0. 

Другим способом построения VPN является применение для создания 

защищенных каналов маршрутизаторов. Так как вся информация, исходящая 

из локальной сети, проходит через маршрутизатор, то целесообразно 

возложить на этот маршрутизатор и задачи шифрования. 

Примером оборудования для построения VPN на маршрутизаторах 

является оборудование компании D-Link. Маршутизаторы D-Link 

поддерживают протоколы L2TP и IPSec. Помимо простого шифрования 

проходящей информации D-Link поддерживает и другие функции VPN, такие 

как идентификация при установлении туннельного соединения и обмен 

ключами. 

Для повышения производительности маршрутизатора может быть 

использован дополнительный модуль шифрования ESA. 

Следующим подходом к построению VPN являются чисто программные 

решения. При реализации такого решения используется специализированное 

программное обеспечение, которое работает на выделенном компьютере, и в 

большинстве случаев выполняет роль proxy-сервера. Компьютер с таким 

программным обеспечением может быть расположен за брандмауэром. 

В качестве примера такого решения можно выступает программное 

обеспечение AltaVista Tunnel 97 компании Digital. При использовании данного 

программного обеспечения клиент подключается к серверу Tunnel 97, 

аутентифицируется на нем и обменивается ключами. Шифрация производится 

на базе 56 или 128 битных ключей, полученных в процессе установления 

соединения. Далее, зашифрованные пакеты инкапсулируются в другие IP-

пакеты, которые в свою очередь отправляются на сервер. Кроме того, данное 

программное обеспечение каждые 30 минут генерирует новые ключи, что 

значительно повышает защищенность соединения. 
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Рисунок 1.3  – Типовая схема построения корпоративной VPN на базе 

маршрутизаторов D-Link 

 

Положительными качествами AltaVista Tunnel 97 являются простота 

установки и удобство управления. Минусами данной системы можно считать 

нестандартную архитектуру (собственный алгоритм обмена ключами) и 

низкую производительность. 

Решения на базе сетевой ОС мы рассмотрим на примере системы 

Windows NT компании Microsoft. Для создания VPN Microsoft использует 

протокол PPTP, который интегрирован в систему Windows NT. Данное 

решение очень привлекательно для организаций использующих Windows в 

качестве корпоративной операционной системы. Необходимо отметить, что 

стоимость такого решения значительно ниже стоимости прочих решений. В 

работе VPN на базе Windows NT используется база пользователей NT, 

хранящаяся на Primary Domain Controller (PDC). При подключении к PPTP-

серверу пользователь аутентифицируется по протоколам PAP, CHAP или MS-

CHAP. Передаваемые пакеты инкапсулируются в пакеты GRE/PPTP. Для 

шифрования пакетов используется нестандартный протокол от Microsoft 

Point-to-Point Encryption c 40 или 128 битным ключом, получаемым в момент 

установки соединения. Недостатками данной системы являются отсутствие 

проверки целостности данных и невозможность смены ключей во время 

соединения. Положительными моментами являются легкость интеграции с 

Windows и низкая стоимость. 



 

21 

 

Вариант построения VPN на специальных устройствах может быть 

использован в сетях, требующих высокой производительности. Примером 

такого решения служит продукт c IPro-VPN компании Radguard. Данный 

продукт использует аппаратное шифрование передаваемой информации, 

способное пропускать поток в 100 Мбит/с. IPro-VPN поддерживает протокол 

IPSec и механизм управления ключами ISAKMP/Oakley. Помимо прочего, 

данное устройство поддерживает средства трансляции сетевых адресов и 

может быть дополнено специальной платой, добавляющей функции 

брандмауэра 

1.4 Протоколы VPN сетей 

Сети VPN строятся с использованием протоколов туннелирования 

данных через сеть связи общего пользования Интернет, причем протоколы 

туннелирования обеспечивают шифрование данных и осуществляют их 

сквозную передачу между пользователями. Как правило, на сегодняшний день 

для построения сетей VPN используются протоколы следующих уровней: 

- канальный уровень; 

- сетевой уровень; 

- транспортный уровень. 

 

1.4.1 Канальный уровень 
 

На канальном уровне могут использоваться протоколы туннелирования 

данных L2TP и PPTP, которые используют авторизацию и аутентификацию. 

В настоящее время наиболее распространенным протоколом VPN 

является протокол двухточечной туннельной связи или Point-to-Point 

Tunnelling Protocol – PPTP. Разработан он компаниями 3Com и Microsoft с 

целью предоставления безопасного удаленного доступа к корпоративным 

сетям через Интернет. PPTP использует существующие открытые стандарты 

TCP/IP и во многом полагается на устаревший протокол двухточечной связи 

РРР. На практике РРР так и остается коммуникационным протоколом сеанса 

соединения РРТР. РРТР создает туннель через сеть к NT-серверу получателя и 

передает по нему РРР-пакеты удаленного пользователя. Сервер и рабочая 

станция используют виртуальную частную сеть и не обращают внимания на 

то, насколько безопасной или доступной является глобальная сеть между 

ними. Завершение сеанса соединения по инициативе сервера, в отличие от 

специализированных серверов удаленного доступа, позволяет 

администраторам локальной сети не пропускать удаленных пользователей за 

пределы системы безопасности Windows NT Server. 

Хотя компетенция протокола РРТР распространяется только на 

устройства, работающие под управлением Windows, он предоставляет 

компаниям возможность взаимодействовать с существующими сетевыми 

инфраструктурами и не наносить вред собственной системе безопасности. 
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Таким образом, удаленный пользователь может подключиться к Интернету с 

помощью местного провайдера по аналоговой телефонной линии или каналу 

ISDN и установить соединение с сервером NT. При этом компании не 

приходится тратить большие суммы на организацию и обслуживание пула 

модемов, предоставляющего услуги удаленного доступа. 

Далее рассматривается работа РРТР. PPTP инкапсулирует пакеты IP для 

передачи по IP-сети. Клиенты PPTP используют порт назначения для создания 

управляющего туннелем соединения. Этот процесс происходит на 

транспортном уровне модели OSI. После создания туннеля компьютер-клиент 

и сервер начинают обмен служебными пакетами. В дополнение к 

управляющему соединению PPTP, обеспечивающему работоспособность 

канала, создается соединение для пересылки по туннелю данных. 

Инкапсуляция данных перед пересылкой через туннель происходит несколько 

иначе, чем при обычной передаче. Инкапсуляция данных перед отправкой в 

туннель включает два этапа: 

- сначала создается информационная часть PPP. Данные проходят 

сверху вниз, от прикладного уровня OSI до канального; 

- затем полученные данные отправляются вверх по модели OSI и 

инкапсулируются протоколами верхних уровней. 

 

 
 

Рисунок 1.4  – Схема туннелирования  по РРТР 

 

Таким образом, во время второго прохода данные достигают 

транспортного уровня. Однако информация не может быть отправлена по 

назначению, так как за это отвечает канальный уровень OSI. Поэтому PPTP 

шифрует поле полезной нагрузки пакета и берет на себя функции второго 

уровня, обычно принадлежащие PPP, т.е. добавляет к PPTP-пакету PPP-

заголовок и окончание. На этом создание кадра канального уровня 

заканчивается. 



 

23 

 

Далее, PPTP инкапсулирует PPP-кадр в пакет Generic Routing 

Encapsulation (GRE), который принадлежит сетевому уровню. GRE 

инкапсулирует протоколы сетевого уровня, например IPX, AppleTalk, DECnet, 

чтобы обеспечить возможность их передачи по IP-сетям. Однако GRE не 

имеет возможности устанавливать сессии и обеспечивать защиту данных от 

злоумышленников. Для этого используется способность PPTP создавать 

соединение для управления туннелем. Применение GRE в качестве метода 

инкапсуляции ограничивает поле действия PPTP только сетями IP. 

После того как кадр PPP был инкапсулирован в кадр с заголовком GRE, 

выполняется инкапсуляция в кадр с IP-заголовком. IP-заголовок содержит 

адреса отправителя и получателя пакета. В заключение PPTP добавляет PPP 

заголовок и окончание.  

Система-отправитель посылает данные через туннель. Система-

получатель удаляет все служебные заголовки, оставляя только данные PPP. 

В ближайшем будущем ожидается рост количества виртуальных 

частных сетей, развернутых на базе нового протокола туннелирования 

второго уровня Layer 2 Tunneling Protocol – L2TP. 

L2TP появился в результате объединения протоколов PPTP и L2F (Layer 

2 Forwarding). PPTP позволяет передавать через туннель пакеты PPP, а L2F-

пакеты SLIP и PPP. Во избежание путаницы и проблем взаимодействия 

систем на рынке телекоммуникаций, комитет Internet Engineering Task Force 

(IETF) рекомендовал компании Cisco Systems объединить PPTP и L2F. По 

общему мнению, протокол L2TP вобрал в себя лучшие черты PPTP и L2F. 

Главное достоинство L2TP в том, что этот протокол позволяет создавать 

туннель не только в сетях IP, но и в таких, как ATM, X.25 и Frame Relay. К 

сожалению, реализация L2TP в Windows 2000 поддерживает только IP. 

L2TP применяет в качестве транспорта протокол UDP и использует 

одинаковый формат сообщений как для управления туннелем, так и для 

пересылки данных. L2TP в реализации Microsoft использует в качестве 

контрольных сообщений пакеты UDP, содержащие шифрованные пакеты PPP. 

Надежность доставки гарантирует контроль последовательности пакетов. 

Функциональные возможности PPTP и L2TP различны. L2TP может 

использоваться не только в IP-сетях, служебные сообщения для создания 

туннеля и пересылки по нему данных используют одинаковый формат и 

протоколы. PPTP может применяться только в IP-сетях, и ему необходимо 

отдельное соединение TCP для создания и использования туннеля. L2TP 

поверх IPSec предлагает больше уровней безопасности, чем PPTP, и может 

гарантировать почти 100-процентную безопасность важных для организации 

данных. Особенности L2TP делают его очень перспективным протоколом для 

построения виртуальных сетей. 

Протоколы L2TP и PPTP отличаются от протоколов туннелирования 

третьего уровня рядом особенностей: 
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4. Предоставление корпорациям возможности самостоятельно 

выбирать способ аутентификации пользователей и проверки их полномочий – 

на собственной «территории» или у провайдера Интернет-услуг. Обрабатывая 

туннелированные пакеты PPP, серверы корпоративной сети получают всю 

информацию, необходимую для идентификации пользователей. 

5.  Поддержка коммутации туннелей – завершения одного туннеля и 

инициирования другого к одному из множества потенциальных терминаторов. 

Коммутация туннелей позволяет, как бы продлить PPP – соединение до 

необходимой конечной точки. 

6. Предоставление системным администраторам корпоративной сети 

возможности реализации стратегий назначения пользователям прав доступа 

непосредственно на брандмауэре и внутренних серверах. Поскольку 

терминаторы туннеля получают пакеты PPP со сведениями о пользователях, 

они в состоянии применять сформулированные администраторами стратегии 

безопасности к трафику отдельных пользователей. (Туннелирование третьего 

уровня не позволяет различать поступающие от провайдера пакеты, поэтому 

фильтры стратегии безопасности приходится применять на конечных рабочих 

станциях и сетевых устройствах.) Кроме того, в случае использования 

туннельного коммутатора появляется возможность организовать 

«продолжение» туннеля второго уровня для непосредственной трансляции 

трафика отдельных пользователей к соответствующим внутренним серверам. 

На такие серверы может быть возложена задача дополнительной фильтрации 

пакетов. 

Протокольные операции 
Необходимая процедура установления PPP-сессии туннелирования 

L2TP включает в себя два этапа: 

- установление управляющего канала для туннеля; 

- формирование сессии в соответствии с запросом входящего или исходящего 

вызова. 

Туннель и соответствующий управляющий канал должны быть 

сформированы до инициализации входящего или исходящего вызовов. L2TP-

сессия должна быть реализована до того, как L2TP сможет передавать PPP-

кадры через туннель. В одном туннеле могут существовать несколько сессий 

между одними и теми же LAC и LNS. 
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Рисунок 1.5 – Схема туннелирования по протоколу L2TP 

 

 
Рисунок 1.6  – Протокольные операции 

 

Является первичным, которое должно быть реализовано между LAC и 

LNS перед запуском сессии. Установление управляющего соединения 

включает в себя безопасную идентификацию партнера, а также определение 

версии L2TP, возможностей канала, кадрового обмена и т.д. 

L2TP включает в себя простую, опционную, CHAP-подобную систему 

аутентификации туннеля в процессе установления управляющего соединения. 

После успешного установления управляющего соединения могут 

формироваться индивидуальные сессии. Каждая сессия соответствует одному 

PPP информационному потоку между LAC и LNS. В отличие от установления 

управляющего соединения, установление сессии является асимметричным в 

отношении LAC и LNS. LAC запрашивает LNS доступ к сессии для входных 

запросов, а LNS запрашивает LAC запустить сессию для работы с 

исходящими запросами. 

Когда туннель сформирован, PPP-кадры от удаленной системы, 

получаемые LAC, освобождаются от CRC, канальных заголовков и т.п., 

http://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D0%B9%D0%BB:L2tp_tunn.gif
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инкапсулированных в L2TP, и переадресуются через соответствующий 

туннель. LNS получает L2TP-пакет и обрабатывает инкапсулированный PPP-

кадр, как если бы он был получен через локальный интерфейс PPP. 

Отправитель сообщения, ассоциированный с определенной сессией и 

туннелем, помещает ID сессии и туннеля (специфицированные партнером) в 

соответствующие поля заголовка всех исходящих сообщений. 

Также на канальном уровне для организации туннелей может 

использоваться технология MPLS. 

От английского Multiprotocol Label Switching – механизм передачи 

данных, который имитирует свойства различных сетей с коммутацией каналов 

к сетям с коммутацией пакетов. MPLS работает на уровне, который может 

быть расположен между каналом и третьей модели OSI сетевого уровня, и 

поэтому обычно называют протокол сетевого уровня канала. Она была 

разработана, чтобы обеспечить универсальное обслуживание данных для 

сетей с коммутацией клиентов и сетей с коммутацией пакетов. С MPLS, вы 

можете отправлять различные виды трафика, такие как IP-пакетов, ATM, 

SONET и Ethernet фреймов. 

VPN решения для канальном очень ограничен, как правило, в области 

поставщика. 

Принцип обмена MPLS меток. Любой пакет передачи, связанный с 

конкретным классом сетевого уровня (Forwarding класс эквивалентности, 

FEC), каждый из которых идентифицируется определенной меткой. Значение 

метки для одного участка пути между соседними узлами сети MPLS, которые 

также называются маршрутизаторами, переключение на этикетке (Label 

Switching Router, LSR). Метка осуществляется в каждом пакете, способ его 

связи с пакета зависит от технологии канального уровня. 

Маршрутизатор LSR получает топологическую информацию о сети, 

участвуя в работе алгоритма маршрутизации — OSPF, BGP, IS-IS. Затем он 

начинает взаимодействовать с соседними маршрутизаторами, распределяя 

метки, которые в дальнейшем будут применяться для коммутации. Обмен 

метками может производиться с помощью как специального протокола 

распределения меток (Label Distribution Protocol, LDP), так и 

модифицированных версий других протоколов сигнализации в сети 

(например, незначительно видоизмененных протоколов маршрутизации, 

резервирования ресурсов RSVP и др.).  

Распределение меток между LSR приводит к установлению внутри 

домена MPLS путей с коммутацией по меткам (Label Switching Path, LSP). 

Каждый маршрутизатор LSR содержит таблицу, которая ставит в 

соответствие паре «входной интерфейс, входная метка» тройку «префикс 

адреса получателя, выходной интерфейс, выходная метка». Получая пакет, 

LSR по номеру интерфейса, на который пришел пакет, и по значению 

привязанной к пакету метки определяет для него выходной интерфейс. 

(Значение префикса применяется лишь для построения таблицы и в самом 
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процессе коммутации не используется.) Старое значение метки заменяется 

новым, содержавшимся в поле «выходная метка» таблицы, и пакет 

отправляется к следующему устройству на пути LSP.  

Вся операция требует лишь одноразовой идентификации значений 

полей в одной строке таблицы. Это занимает гораздо меньше времени, чем 

сравнение IP-адреса отправителя с наиболее длинным адресным префиксом в 

таблице маршрутизации, которое используется при традиционной 

маршрутизации.  

 

 
Р   ису   но   к 1.7  – К   ласс   иф   и   ка   ц   и   я MPLS 

 

Сеть MPLS делится на две функционально различные области — ядро и 

граничную область. Ядро образуют устройства, минимальным требованием к 

которым является поддержка MPLS и участие в процессе маршрутизации 

трафика для того протокола, который коммутируется с помощью MPLS. 

Маршрутизаторы ядра занимаются только коммутацией. Все функции 

классификации пакетов по различным FEC, а также реализацию таких 

дополнительных сервисов, как фильтрация, явная маршрутизация, 

выравнивание нагрузки и управление трафиком, берут на себя граничные 

LSR. В результате интенсивные вычисления приходятся на граничную 

область, а высокопроизводительная коммутация выполняется в ядре, что 

позволяет оптимизировать конфигурацию устройств MPLS в зависимости от 

их местоположения в сети.  

Таким образом, главная особенность MPLS — отделение процесса 

коммутации пакета от анализа IP-адресов в его заголовке, что открывает ряд 

http://broadcasting.ru/wiki/index.php?title=%D0%98%D0%B7%D0%BE%D0%B1%D1%80%D0%B0%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5:Mlps3.jpg
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привлекательных возможностей. Очевидным следствием описанного подхода 

является тот факт, что очередной сегмент LSP может не совпадать с 

очередным сегментом маршрута, который был бы выбран при традиционной 

маршрутизации.  

Так установление соответствия определенных видов FEC пакетов может 

повлиять не только на IP-адрес и другие параметры, это легко осуществить, 

например, назначение нескольких LSP пакеты, принадлежащие к разным 

RSVP потоков, имеющих различные приоритеты или услугу. Конечно, такой 

сценарий может быть реализован в обычных сетях с маршрутизацией, но 

решение на основе MPLS проще и более масштабируемыми. 

Каждый FEC рассматривается отдельно от остального - не только 

потому, что он строит LSP,, но в смысле доступа к общим ресурсам (к 

пропускной способности и буферного пространства). Таким образом, MPLS 

является очень эффективным в поддержании качества услуг, предоставляемых 

пользователю, не нарушая необходимые инструменты управления, такие 

буфера и очереди garantii.Ispolzovanie ЛСР и WRED, WFQ или CBWFQ 

позволяет оператору контролировать распределение ресурсов MPLS сетевого 

трафика и изолировать отдельных пользователей. 

Использование явно задаваемого маршрута в сети MPLS свободно от 

недостатков стандартной IP-маршрутизации от источника, поскольку вся 

информация о маршруте содержится в метке и пакету не требуется нести 

адреса промежуточных узлов, что улучшает управление распределением 

нагрузки в сети.  

 

1.4.2 Сетевой уровень 
 

Сетевой уровень (уровень IP). Используется протокол IPSec 

реализующий шифрование и конфедициальность данных, а также 

аутентификацию абонентов. Применение протокола IPSec позволяет 

реализовать полнофункциональный доступ эквивалентный физическому 

подключению к корпоративной сети. Для установления VPN каждый из 

участников должен сконфигурировать определенные параметры IPSec, т.е. 

каждый клиент должен иметь программное обеспечение реализующее IPSec. 

Естественно, никакая компания не хотела бы открыто передавать в 

Интернет финансовую или другую конфиденциальную информацию. 

Каналы VPN защищены мощными алгоритмами шифрования, заложенными в 

стандарты протокола безопасности IРsec. IPSec или Internet Protocol Security – 

стандарт, выбранный международным сообществом, группой IETF – Internet 

Engineering Task Force, создает основы безопасности для Интернет-протокола 

(IP/ Протокол IPSec обеспечивает защиту на сетевом уровне и требует 

поддержки стандарта IPSec только от общающихся между собой устройств по 

обе стороны соединения. Все остальные устройства, расположенные между 

ними, просто обеспечивают трафик IP-пакетов. 
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Способ взаимодействия лиц, использующих технологию IPSec, принято 

определять термином «защищенная ассоциация» – Security Association (SA). 

Защищенная ассоциация функционирует на основе соглашения, заключенного 

сторонами, которые пользуются средствами IPSec для защиты передаваемой 

друг другу информации. Это соглашение регулирует несколько параметров: 

IP-адреса отправителя и получателя, криптографический алгоритм, порядок 

обмена ключами, размеры ключей, срок службы ключей, алгоритм 

аутентификации. 

IPSec – это согласованный набор открытых стандартов, имеющий ядро, 

которое может быть достаточно просто дополнено новыми функциями и 

протоколами. Ядро IPSec составляют три протокола: 

АН или Authentication Header – заголовок аутентификации – гарантирует 

целостность и аутентичность данных. Основное назначение протокола АН – 

он позволяет приемной стороне убедиться, что: 

- пакет был отправлен стороной, с которой установлена безопасная 

ассоциация; 

- содержимое пакета не было искажено в процессе его передачи по сети; 

- пакет не является дубликатом уже полученного пакета. 

Две первые функции обязательны для протокола АН, а последняя 

выбирается при установлении ассоциации по желанию. Для выполнения этих 

функций протокол АН использует специальный заголовок. Его структура 

рассматривается по следующей схеме: 

- в поле следующего заголовка (next header) указывается код протокола 

более высокого уровня, то есть протокола, сообщение которого размещено в 

поле данных IP-пакета; 

- в поле длины полезной нагрузки (payload length) содержится длина 

заголовка АН; 

- индекс параметров безопасности (Security Parameters Index, SPI) 

используется для связи пакета с предусмотренной для него безопасной 

ассоциацией; 

- поле порядкового номера (Sequence Number, SN) указывает на 

порядковый номер пакета и применяется для защиты от его ложного 

воспроизведения (когда третья сторона пытается повторно использовать 

перехваченные защищенные пакеты, отправленные реально 

аутентифицированным отправителем); 

- поле данных аутентификации (authentication data), которое содержит 

так называемое значение проверки целостности (Integrity Check Value, ICV), 

используется для аутентификации и проверки целостности пакета. Это 

значение, называемое также дайджестом, вычисляется с помощью одной из 

двух обязательно поддерживаемых протоколом АН вычислительно 

необратимых функций MD5 или SAH-1, но может использоваться и любая 

другая функция. 
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ESP или Encapsulating Security Payload – инкапсуляция зашифрованных 

данных – шифрует передаваемые данные, обеспечивая конфиденциальность, 

может также поддерживать аутентификацию и целостность данных; 

Протокол ESP решает две группы задач: 

- к первой относятся задачи, аналогичные задачам протокола АН, – это 

обеспечение аутентификации и целостности данных на основе дайджеста; 

- ко второй – защита передаваемых данных путем их шифрования от 

несанкционированного просмотра. 

Заголовок делится на две части, разделяемые полем данных: 

- первая часть, называемая собственно заголовком ESP, образуется двумя 

полями (SPI и SN), назначение которых аналогично одноименным полям 

протокола АН, и размещается перед полем данных; 

- остальные служебные поля протокола ESP, называемые концевиком ESP, 

расположены в конце пакета. 

Два поля концевика – следующего заголовка и данных аутентификации 

– аналогичны полям заголовка АН. Поле данных аутентификации отсутствует, 

если при установлении безопасной ассоциации принято решение не 

использовать возможностей протокола ESP по обеспечению целостности. 

Помимо этих полей концевик содержит два дополнительных поля – 

заполнителя и длины заполнителя. 

Протоколы AH и ESP могут защищать данные в двух режимах: 

- в транспортном – передача ведется с оригинальными IP-заголовками; 

- в туннельном – исходный пакет помещается в новый IP-пакет и 

передача ведется с новыми заголовками. 

Применение того или иного режима зависит от требований, 

предъявляемых к защите данных, а также от роли, которую играет в сети узел, 

завершающий защищенный канал. Так, узел может быть хостом (конечным 

узлом) или шлюзом (промежуточным узлом). Соответственно, имеются три 

схемы применения протокола IPSec: 

- хост–хост; 

- шлюз–шлюз; 

- хост–шлюз. 

Возможности протоколов АН и ESP частично перекрываются: протокол 

АН отвечает только за обеспечение целостности и аутентификации данных, 

протокол ESP может шифровать данные и, кроме того, выполнять функции 

протокола АН (в урезанном виде). ESP может поддерживать функции 

шифрования и аутентификации / целостности в любых комбинациях, то есть 

либо всю группу функций, либо только аутентификацию / целостность, либо 

только шифрование. 

IKE или Internet Key Exchange – обмен ключами Интернета – решает 

вспомогательную задачу автоматического предоставления конечным точкам 

защищенного канала секретных ключей, необходимых для работы протоколов 

аутентификации и шифрования данных. 
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1.4.3 Транспортный уровень 
 

На транспортном уровне используется протокол SSL/TLS или Secure 

Socket Layer/Transport Layer Security, реализующий шифрование и 

аутентификацию между транспортными уровнями приемника и передатчика. 

SSL/TLS может применяться для защиты трафика TCP, не может применяться 

для защиты трафика UDP. Для функционирования VPN на основе SSL/TLS 

нет необходимости в реализации специального программного обеспечения так 

как каждый браузер и почтовый клиент оснащены этими протоколами. В силу 

того, что SSL/TLS реализуется на транспортном уровне, защищенное 

соединение устанавливается «из-конца-в-конец». 

TLS-протокол основан на Netscape SSL-протоколе версии 3.0 и состоит 

из двух частей – TLS Record Protocol и TLS Handshake Protocol. Различие 

между SSL 3.0 и TLS 1.0 незначительные. 

SSL/TLS включает в себя три основных фазы: 1) Диалог между 

сторонами, целью которого является выбор алгоритма шифрования; 2) Обмен 

ключами на основе криптосистем с открытым ключом или аутентификация на 

основе сертификатов; 3) Передача данных, шифруемых при помощи 

симметричных алгоритмов шифрования. 

 

 
Рисунок 1.8  – Крипто-защищенные туннели, сформированные на основе 

протокола SSL 

 

 

 

1.5 Методы реализации VPN сетей 

Виртуальная частная сеть базируется на трех методах реализации: 

- туннелирование; 

http://ru.wikipedia.org/wiki/Netscape_Communications
http://ru.wikipedia.org/wiki/SSL
http://ru.wikipedia.org/w/index.php?title=TLS_Record_Protocol&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=TLS_Handshake_Protocol&action=edit&redlink=1
http://ru.wikipedia.org/wiki/%D0%90%D1%81%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0%29
http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%80%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B5_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B
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- шифрование; 

- аутентификация. 

 

1.5.1 Туннелирование 
 

Туннелирование обеспечивает передачу данных между двумя точками – 

окончаниями туннеля – таким образом, что для источника и приемника 

данных оказывается скрытой вся сетевая инфраструктура, лежащая между 

ними. 

Транспортная среда туннеля, как паром, подхватывает пакеты 

используемого сетевого протокола у входа в туннель и без изменений 

доставляет их к выходу. Построения туннеля достаточно для того, чтобы 

соединить два сетевых узла так, что с точки зрения работающего на них 

программного обеспечения они выглядят подключенными к одной 

(локальной) сети. Однако нельзя забывать, что на самом деле «паром» с 

данными проходит через множество промежуточных узлов 

(маршрутизаторов) открытой публичной сети. 

Такое положение дел таит в себе две проблемы. Первая заключается в 

том, что передаваемая через туннель информация может быть перехвачена 

злоумышленниками. Если она конфиденциальна (номера банковских 

карточек, финансовые отчеты, сведения личного характера), то вполне 

реальна угроза ее компрометации, что уже само по себе неприятно. Хуже 

того, злоумышленники имеют возможность модифицировать передаваемые 

через туннель данные так, что получатель не сможет проверить их 

достоверность. Последствия могут быть самыми плачевными. Учитывая 

сказанное, мы приходим к выводу, что туннель в чистом виде пригоден разве 

что для некоторых типов сетевых компьютерных игр и не может претендовать 

на более серьезное применение. Обе проблемы решаются современными 

средствами криптографической защиты информации. Чтобы 

воспрепятствовать внесению несанкционированных изменений в пакет с 

данными на пути его следования по туннелю, используется метод 

электронной цифровой подписи (ЭЦП). Суть метода состоит в том, что 

каждый передаваемый пакет снабжается дополнительным блоком 

информации, который вырабатывается в соответствии с асимметричным 

криптографическим алгоритмом и уникален для содержимого пакета и 

секретного ключа ЭЦП отправителя. Этот блок информации является ЭЦП 

пакета и позволяет выполнить аутентификацию данных получателем, 

которому известен открытый ключ ЭЦП отправителя. Защита передаваемых 

через туннель данных от несанкционированного просмотра достигается путем 

использования сильных алгоритмов шифрования. 

 

1.5.2 Аутентификация 
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Обеспечение безопасности является основной функцией VPN. Все 

данные от компьютеров-клиентов проходят через Internet к VPN-серверу. 

Такой сервер может находиться на большом расстоянии от клиентского 

компьютера, и данные на пути к сети организации проходят через 

оборудование множества провайдеров. Как убедиться, что данные не были 

прочитаны или изменены? Для этого применяются различные методы 

аутентификации и шифрования. 

Для аутентификации пользователей PPTP может задействовать любой 

из протоколов, применяемых для PPP: 

- EAP или Extensible Authentication Protocol; 

- MSCHAP или Microsoft Challenge Handshake Authentication Protocol (версии 1 

и 2); 

- CHAP или Challenge Handshake Authentication Protocol; 

- SPAP или Shiva Password Authentication Protocol; 

- PAP или Password Authentication Protocol. 

Лучшими считаются протоколы MSCHAP версии 2 и Transport Layer 

Security (EAP-TLS), поскольку они обеспечивают взаимную аутентификацию, 

т.е. VPN-сервер и клиент идентифицируют друг друга. Во всех остальных 

протоколах только сервер проводит аутентификацию клиентов. 

Хотя PPTP обеспечивает достаточную степень безопасности, но все же 

L2TP поверх IPSec надежнее. L2TP поверх IPSec обеспечивает 

аутентификацию на уровнях «пользователь» и 'компьютер', а также выполняет 

аутентификацию и шифрование данных. 

Аутентификация осуществляется либо отрытым тестом (clear text 

password), либо по схеме запрос / отклик (challenge/response). С прямым 

текстом все ясно. Клиент посылает серверу пароль. Сервер сравнивает это с 

эталоном и либо запрещает доступ, либо говорит «добро пожаловать». 

Открытая аутентификация практически не встречается. 

Схема запрос / отклик намного более продвинута. В общем виде она 

выглядит так: 

- клиент посылает серверу запрос (request) на аутентификацию; 

- сервер возвращает случайный отклик (challenge); 

- клиент снимает со своего пароля хеш (хешем называется результат хеш-

функции, которая преобразовывает входной массив данных произвольной 

длины в выходную битовую строку фиксированной длины), шифрует им 

отклик и передает его серверу; 

- то же самое проделывает и сервер, сравнивая полученный результат с 

ответом клиента; 

- если зашифрованный отклик совпадает, аутентификация считается 

успешной. 

На первом этапе аутентификации клиентов и серверов VPN, L2TP 

поверх IPSec использует локальные сертификаты, полученные от службы 

сертификации. Клиент и сервер обмениваются сертификатами и создают 
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защищенное соединение ESP SA (security association). После того как L2TP 

(поверх IPSec) завершает процесс аутентификации компьютера, выполняется 

аутентификация на уровне пользователя. Для аутентификации можно 

задействовать любой протокол, даже PAP, передающий имя пользователя и 

пароль в открытом виде. Это вполне безопасно, так как L2TP поверх IPSec 

шифрует всю сессию. Однако проведение аутентификации пользователя при 

помощи MSCHAP, применяющего различные ключи шифрования для 

аутентификации компьютера и пользователя, может усилить защиту. 

 

1.5.3 Шифрование 
 

Шифрование с помощью PPTP гарантирует, что никто не сможет 

получить доступ к данным при пересылке через Internet. В настоящее время 

поддерживаются два метода шифрования: 

- протокол шифрования MPPE или Microsoft Point-to-Point Encryption 

совместим только с MSCHAP (версии 1 и 2); 

- EAP-TLS и умеет автоматически выбирать длину ключа шифрования при 

согласовании параметров между клиентом и сервером. 

MPPE поддерживает работу с ключами длиной 40, 56 или 128 бит. 

Старые операционные системы Windows поддерживают шифрование с длиной 

ключа только 40 бит, поэтому в смешанной среде Windows следует выбирать 

минимальную длину ключа. 

PPTP изменяет значение ключа шифрации после каждого принятого 

пакета. Протокол MMPE разрабатывался для каналов связи точка-точка, в 

которых пакеты передаются последовательно, и потеря данных очень мала. В 

этой ситуации значение ключа для очередного пакета зависит от результатов 

дешифрации предыдущего пакета. При построении виртуальных сетей через 

сети общего доступа эти условия соблюдать невозможно, так как пакеты 

данных часто приходят к получателю не в той последовательности, в какой 

были отправлены. Поэтому PPTP использует для изменения ключа 

шифрования порядковые номера пакетов. Это позволяет выполнять 

дешифрацию независимо от предыдущих принятых пакетов. 

Оба протокола реализованы как в Microsoft Windows, так и вне ее 

(например, в BSD), на алгоритмы работы VPN могут существенно отличаться. 

В NT (и производных от нее системах). Основные сведения приведены в 

таблице.  

Таким образом, связка «туннелирование + аутентификация + 

шифрование» позволяет передавать данные между двумя точками через сеть 

общего пользования, моделируя работу частной (локальной) сети. Иными 

словами, рассмотренные средства позволяют построить виртуальную частную 

сеть. 
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Дополнительным приятным эффектом VPN-соединения является 

возможность (и даже необходимость) использования системы адресации, 

принятой в локальной сети. 

Реализация виртуальной частной сети на практике выглядит следующим 

образом. В локальной вычислительной сети офиса фирмы устанавливается 

сервер VPN. Удаленный пользователь (или маршрутизатор, если 

осуществляется соединение двух офисов) с использованием клиентского 

программного обеспечения VPN инициирует процедуру соединения с 

сервером. Происходит аутентификация пользователя – первая фаза 

установления VPN-соединения. В случае подтверждения полномочий 

наступает вторая фаза – между клиентом и сервером выполняется 

согласование деталей обеспечения безопасности соединения. После этого 

организуется VPN-соединение, обеспечивающее обмен информацией между 

клиентом и сервером в форме, когда каждый пакет с данными проходит через 

процедуры шифрования /дешифрования и проверки целостности – 

аутентификации данных. 

Основной проблемой сетей VPN является отсутствие устоявшихся 

стандартов аутентификации и обмена шифрованной информацией. Эти 

стандарты все еще находятся в процессе разработки и потому продукты 

различных производителей не могут устанавливать VPN-соединения и 

автоматически обмениваться ключами. Данная проблема влечет за собой 

замедление распространения VPN, так как трудно заставить различные 

компании пользоваться продукцией одного производителя, а потому 

затруднен процесс объединения сетей компаний-партнеров в, так называемые, 

extranet-сети. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1.6 Выводы 
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Из всех предложенных протоколов защиты сети наиболее 

удовлетворяющим требованиям защищенности корпоративной сети в нашем 

варианте является IРsec. Никакая компания не хотела бы открыто передавать в 

Интернет финансовую или другую конфиденциальную информацию. Каналы 

VPN защищены мощными алгоритмами шифрования, заложенными в 

стандарты протокола безопасности IРsec. IPSec (Internet Protocol Security - 

стандарт, выбранный международным сообществом, группой IETF - Internet 

Engineering Task Force) создает основы безопасности для Интернет-протокола 

(IP), незащищенность которого долгое время являлась притчей во языцех. 

Протокол Ipsec обеспечивает защиту на сетевом уровне и требует поддержки 

стандарта Ipsec только от общающихся между собой устройств по обе 

стороны соединения. Все остальные устройства, расположенные между ними, 

просто обеспечивают трафик IP-пакетов. Способ взаимодействия лиц, 

использующих технологию Ipsec, принято определять термином "защищенная 

ассоциация" - Security Association (SA). Защищенная ассоциация 

функционирует на основе соглашения, заключенного сторонами, которые 

пользуются средствами Ipsec для защиты передаваемой друг другу 

информации. Это соглашение регулирует несколько параметров: IP-адреса 

отправителя и получателя, криптографический алгоритм, порядок обмена 

ключами, размеры ключей, срок службы ключей, алгоритм аутентификации.  

Другие стандарты включают протокол PPTP (Point to Point Tunneling 

Protocol), развиваемый Microsoft, L2F (Layer 2 Forwarding), развиваемый 

Cisco, - оба для удаленного доступа. Microsoft и Cisco работают совместно с 

IETF, чтобы соединить эти протоколы в единый стандарт L2P2 (Layer 2 

Tunneling Protocol) с целью использования IPSec для туннельной 

аутентификации, защиты частной собственности и проверки целостности. 

Проблема состоит в том, чтобы обеспечить приемлемое быстродействие сети 

при обмене шифрованной информацией. Алгоритмы кодирования требуют 

значительных вычислительных ресурсов процессора, иногда в 100 раз 

больших, чем при обычной IP-маршрутизации. Чтобы добиться необходимой 

производительности, надо позаботиться об адекватном повышении 

быстродействия, как серверов, так и клиентских ПК. Кроме того, есть 

специальные шлюзы с особыми схемами, которые заметно ускоряют 

шифрование. IT-менеджер может выбирать конфигурацию виртуальной 

частной сети в зависимости от конкретных потребностей. Один проект может 

ограничиваться лишь минимальным (56-разрядным) шифрованием при работе 

через виртуальную сеть, а финансовая и плановая информация компании 

требует более мощных средств шифрования - 168-разрядных. 

А, мы остановились на выборе оборудования компании D-Link, которое 

позволяет нам решить поставленную задачу по защите малой корпоративной 

сети. 

2 Конструкторская часть 
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2.1 Маршутизатор  D-Link  

 

 
Рисунок 2.1 Маршутизатор D-Link DFL-860e  

 

DFL-860e – маршутизатор с интеграцией сервисов, обеспечивающий все 

потребности небольших офисов до 36 рабочих мест в современных 

коммуникациях.  DFL-860e достаточно прост в использовании и легко 

настраивается под нужды пользователя. В интернет-магазине «Well IT» Вас 

ждут конкурентноспособные цены на продукцию D-Link в том числе и на  

DFL-860e. Если у Вас есть вопросы по модели DFL-860e, можете связаться с 

менеджерами «Well IT» по телефонам, указанным на сайте. 

После того, как бизнес-процессы становятся все более зависимыми от 

инвестиций в сетевую инфраструктуру, инвестировала в решения по 

безопасности становятся все более важными. D-Link является диапазон 

мощных решений для защиты корпоративных сетей от угроз. NetDefend UTM 

Firewall обеспечивает полную защиту от вирусных атак, 

несанкционированного доступа и нежелательного контента, и расширенные 

возможности управления, мониторинга и обслуживания безопасной сети. 

NetDefend UTM Межсетевые экраны обеспечивают полное решение для 

управления, мониторинга и поддержания безопасной сети. Среди функций 

управления: пульт дистанционного управления, пропускной способности 

политики управления, блок по URL / ключевым словам, политическая доступа 

и SNMP. Он также поддерживает такие функции, как мониторинг сети 

уведомление по электронной почте, системный журнал, система контроля 

стабильного и в режиме реального времени статистики. 

Межсетевые экраны NetDefend UTM (Unified Threat Management) 

оснащены системой обнаружения и предотвращения, антивирусом и 

фильтрацией Web-содержимого для проверки и защиты содержимого на 7 

уровне. Используемый в данных устройствах аппаратный ускоритель 

увеличивает производительность IPS и AV, управляющей базы поиска в Web, 

содержащей миллионы URL для фильтрации Web-содержимого (WCF). 

Сервисы обновления IPS, антивируса и базы данных URL защищают офисную 

сеть от вторжений, червей, вредоносных кодов и удовлетворяют потребностям 

бизнеса по управлению доступом сотрудников к Интернет. 
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Для оптимальной настройки VPN межсетевые экраны NetDefend UTM 

поддерживают встроенный VPN-клиент и сервер, что позволяет работать 

практически с любой политикой VPN и осуществлять подключение филиалов 

к головному офису по безопасной сети. Пользователи, работающие на дому, 

также могут безопасно подключиться к сети для доступа к внутренним 

данным компании и получения электронной почты. Межсетевые экраны 

NetDefend UTM поддерживают аппаратные VPN engines для поддержки и 

управления широким диапазоном сетей VPN. Эти устройства поддерживают 

протоколы IPSec, PPTP и L2TP в режиме Клиент/Сервер и осуществляют 

обработку проходящего через них трафика. Расширенные опции настройки 

VPN включают: шифрование DES, управление ключами IKE/ISAKMP или 

вручную, согласование режимов Quick/Main/Aggressive и поддержка 

аутентификации VPN, используя внешний RADIUS-сервер или базу данных 

пользователей. 

Маршрутизаторы с интегрированными сервисами DFL-860e 

поддерживают следующие функции: 

Таблица 2.1 - Технические характеристики DFL-860e 
Физические характеристики DFL-860e: 

Размеры (ширина x 

высота х глубина), мм: 

330 x 44 x 180  

1U 

Вес, кг: 2.62  

Параметры питания: - AC: 100 - 240 В, 47 - 63 Гц, 2 - 1 А 

- DC: 24 - 60 В, 8 - 3 А 

Индикаторы: - 

Интерфейс, разъемы и выходы: 

Наличие консольного 

порта: 

Есть, кабель RS232 в комплекте  

USB Host: Да, 2хUSB 

Управление: Веб-интерфейс, SNMP(Simple Network Management 

Protocol), Интерфейс командной строки(CLI)  

Гигабитные порты:  8 портов 10/100/1000 Мбит/сек 

Порты WAN: 2 порта RJ-45 10/100/1000 Мбит/сек 

Производительность 

межсетевого экрана: 

200 Мбит/сек 

Производительность 

антивируса: 

50 Мбит/сек 

Количество 

параллельных сессий: 

40000 

Количество новых 

сессий в секунду: 

4000 

Производительность 

VPN: 

60 Мбит/сек 

VPN-сервер: Да 

Количество VPN 

соединений: 

до 200 туннелей IPSec 
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Защищенные  VPN-

протоколы:  

PPTP, L2TP, IPSec, SSL (при обновлении прошивки) 

Поддержка IGMP 

(Multicast) 

Есть 

VLAN Поддерживается, IEEE 802.1Q 

DMZ 

 

Поддерживается (в качестве порта DMZ используется 

один из WAN портов) 

NAT Поддерживается 

DHCP-сервер Есть 

Рабочая температура: 0-40ᵒС 

 

2.2 Коммутатор D-Link 

 

  

Рисунок 2.2 - Коммутатор D-Link DES-3810-24 

Коммутаторы третьего уровня серии DES-3810, входящие в семейство 

D-Link  xStack, обеспечивают высокую производительность, широкие 

функциональные возможности, в том числе и уровня 3. Коммутаторы 

оснащены 24 и 48 портами. Коммутатор DES-3810-28 оснащен 24 портами 

10/100 Мбит/с Fast Ethernet и 4 комбо-портами 1000Base-T/SFP Gigabit 

Ethernet. Коммутатор DES-3810-52 оснащен 48 портами 10/100 Мбит/с Fast 

Ethernet, 2 портами 1000 SFP и 2 комбо-портами 1000Base-T/SFP. Порты Fast 

Ethernet обеспечивают подключение к другим коммутаторам LAN. Комбо-

порты обеспечивают гибкое подключение к магистрали сети и центральным 

коммутаторам.   

Коммутаторы серии DES-3810 поддерживают две различные версии 

программного обеспечения – Стандартную версию (SI) и Расширенную 

версию (EI). Стандартная версия поддерживает усовершенствованные 

функции для построения сетей  масштаба кампуса или предприятия, включая 

расширенные настройки Quality of Service (QoS), ограничение трафика, 

туннелирование 802.1Q (Q-in-Q), маршрутизацию/ многоадресную рассылку 

IPv4, Ethernet OAM и различные функции безопасности. Расширенная версия 
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программного обеспечения поддерживает маршрутизацию IPv6, протокол 

BGP (Border Gateway Protocol) и протокол MPLS (Multi Protocol Label 

Switching), применяемые в сетях нового поколения с поддержкой IPv6 или для 

приложений VPN/triple play в сетях Metro Ethernet. Помимо этого, 

расширенная версия также поддерживает Switch Resource Management (SRM). 

Эта функция предоставляет пользователям возможность оптимизировать 

распределение ресурсов коммутатора для решения различных сетевых задач. 

Коммутаторы серии DES-3810 предназначены для сетей 

предприятий/кампуса, а также для пользователей, которым требуется высокий 

уровень сетевой безопасности и максимальная Надежность. Оба коммутатора 

DES-3810-28 и DES-3810-52 поддерживают подключение внешнего 

резервного источника питания, обеспечивая, таким образом, непрерывную 

работоспособность. Коммутаторы также поддерживают функции 802.1D 

Spanning Tree (STP), 802.1w Rapid  Spanning  Tree  (RSTP)  и  802.1s  Multiple 

Spanning  Tree  (MSTP),  Loopback  Detection  (LBD) и Контроль 

широковещательного шторма, которые увеличивают 

отказоустойчивость  сети. Функция G.8032 Ethernet Ring  Protection Switching 

(ERPS) обеспечивает время переключения менее 50мс. Для обеспечения 

распределения нагрузки и резервного копирования данных при использовании 

нескольких коммутаторов/приложения сервера, серия DES-3810 поддерживает 

функцию dynamic 802.3ad Link Aggregation Port Trunking.  

Коммутаторы серии DES-3810 поддерживают  такие новейшие функции 

безопасности как Многоуровневые списки управления 

доступом  (ACL),  Storm  Control и  IP-MAC-Port Binding с DHCP Snooping. 

Функция IP-MAC-Port Binding обеспечивает привязку IP-адреса источника к 

соответствующему МАС-адресу для определенного номера порта, 

способствуя увеличению безопасности доступа. Благодаря функции DHCP 

Snooping, коммутатор автоматически определяет пары IP/MAC-адресов, 

отслеживая DHCP-пакеты и сохраняя их в «белом» списке IMPB. Кроме того, 

функция D-Link  Safeguard  Engine обеспечивает идентификацию и 

приоритезацию пакетов, предназначенных для обработки CPU, для 

предотвращения сетевых атак и защиты управляющего интерфейса 

коммутатора.   

Коммутаторы серии DES-3810 поддерживают такие механизмы 

аутентификации как 802.1X,  Управление доступом на основе Web-

интерфейса (WAC) и  Управление доступом на основе MAC-адресов, 

обеспечивая простоту развертывания сети. После аутентификации 

индивидуальные политики, такие как  VLAN membership, политики QoS и 

правила ACL, могут быть назначены каждому хосту. Кроме того, коммутатор 

поддерживает Microsoft® NAP (Network Access Protection). Технология NAP 

позволяет пользователям запретить доступ в сеть компьютерам, которые не 

соответствуют установленным требованиям безопасности.  
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DES-3810 серии предлагает набор функций качества многоуровневый / 

соз службы, чтобы гарантировать, что критичные к задержкам сетевые 

сервисы, такие как VoIP, видео-конференции, IPTV и IP-наблюдение будут 

обслуживаться с надлежащим приоритетом. Три цвета Маркер функции 

Ограничение и обеспечить гарантированную полосу пропускания для трафика 

данных услуг, когда сеть занята. При поддержке многоадресной L2 / L3 

коммутатор DES-3810 реализует приложения IPTV обработки с помощью 

растущего спроса на рынке. IGMP / MLD Snooping позволяет на основе хоста 

подключение нескольких клиентов многоадресной группы для одного 

интерфейса, функция ISM VLAN отправляет специальный групповой поток 

многоадресной VLAN, чтобы спасти полосу пропускания и повысить 

безопасность Сеть. Профили ISM VLAN позволяют пользователям назначить / 

изменить предустановки на групповой абонентских портов быстро и легко. 

Для реализации Соглашения на уровне качества обслуживания SLA 

(соглашение об уровне обслуживания), поставщики услуг должны снизить 

среднее время ремонта устройства производительность (среднее время 

ремонта (MTTR)) и увеличение доступность услуг. Функциональная Ethernet 

OAM способствует решению этих проблем и позволяет провайдерам услуг, 

чтобы обеспечить наилучшее качество обслуживания. Выключатели DES-

3810 поддерживает OAM стандартизированный ряд в том числе IEEE 802.3ah, 

IEEE802.1ag и МСЭ-Т Y.1731. Связь управления неисправности (CFM) 

предоставляет функции мониторинга сетей и устранение неполадок Ethernet, 

что позволяет контролировать соединение, изолировать проблемные участки 

сети и идентифицировать клиентов, пострадавших от сетевых проблем. 

Коммутаторы серии DES-3810 поддерживают функции маршрутизации 

уровня 3 со скоростью, соответствующей среде передачи данных. 

В  небольших сетях маршрутизация между VLAN, статическая 

маршрутизация и протокол RIP (Routing Information Protocol) обеспечивают 

легкий способ настройки маршрутизации уровня 3.  В сетях средних и 

крупных предприятий поддерживаются протоколы Open Shortest Path First 

(OSPF) и Border Gateway Protocol Version 4 (BGPv4) для обеспечения 

наилучшей маршрутизации. Маршрутизация на основе политик (PBR) 

позволяет администраторам контролировать направление динамической 

маршрутизации в целях балансировки нагрузки или обеспечения 

безопасности.  

Для многоадресной Layer 3 коммутатор DES-3810 поддерживает 

протоколы PIM (Protocol Independent Multicast), в том числе PIM Sparse Mode 

(PIM-SM, PIM) режиме плотной (PIM-DM, PIM), Источник Specific Multicast 

(PIM-SSM) и PIM Sparse - плотная фаза. 

DES-3810 коммутаторы серии полностью совместимы с следующего 

поколения сетей, основанных на IPv6. Они поддерживают удаленное 

управление IPv6 через Telnet, HTTP или SNMP.Коммутатор поддерживает 

протокол динамической маршрутизации IPv6, таких, как RIPng и OSPFv3. 
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Кроме того, устройство поддерживает IPv4 / v6 двойного стека IPv6 и 

туннелирование, что позволяет DES-3810, чтобы действовать в качестве моста 

между IPv4 и IPv6. 

Для IPv6-де-3810 сетевые коммутаторы безопасности поддерживает 

функции серии IPv6 ACL RADIUS IPv6, DHCPv6 Snooping и Neighbor 

Discovery (ND) Snooping для защиты сети от клиентов без IPv6. 

Коммутаторы серии DES-3810 поддерживают множество расширенных 

функций, таких как VLAN translation, Selective Q-in-Q и Virtual Private Wire 

Service (VPWS), которые позволяют пользователям организовать VPN-

туннели уровня 2 для передачи данных по магистрали MPLS. Функция 

L2  Protocol  Tunneling  (L2PT) обеспечивает корпоративным 

клиентам  прозрачность уровня 2 в сети провайдера, что значительно 

сокращает расходы за счет  централизации сетевого управления.  

Таблица 2.2 - Технические характеристики DES-3810-28 
Физические характеристики DES-3810-28: 

Уровень коммутатора:  Layer 3 

Пропускная 

способность: 

12.6 Гбит/сек 

Размеры(ширина х 

высота х глубина): 

441 х 44 х 260 мм 

1U 

Вес:  3.1 кг 

 

Индикаторы: 10/1000 Mbps, 100/1000 Mbps, Console, Link/ACT, Master, 

Power, RPS 

Процессор: 800МГц 

 

Память: 32 Мб flash, 256 Мб DRAM 

 

ЖК-дисплей: Есть, отображает Stack ID 

Интерфейс, разъемы и выходы: 

Наличие консольного 

порта: 

Есть, 2x RJ-45(консольный для управления Out-of-band)  

Гигабитные порты: 4 порта 10/100/1000 Мбит/сек 

Порты Fast Ethernet: 24 порта 10/100 Мбит/сек 

Брандмауэр (Firewall):  Журнал событий, Защита от атак BDPU, Контроль доступа 

по времени, Оповещение об атаке по e-mail, Фильтарция по 

IP, Фильтрация по MAC–адресам, Фильтрация по доменам, 

Фильтрация по номеру порта 

Зеркалирование портов: Поддерживается, One-to-One, Many-to-One, На основе 

потока, RSPAN 

IGMP(Multicast): Есть, до 1024 групп, до 60 профилей, до 128 диапазонов 

адресов на профиль 

Ограничение скорости 

портов: 

Поддерживается, с шагом от 64 Кбит/сек 

MAC Address Table: 16000 адресов 

VLAN: Поддерживается, IEEE 802.1Q, IEEE 802.1v, до 4000 VLAN 
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DHCP-сервер: Поддерживается 

Рабочая температура: 0-40ᵒС 

 

 
2.3 Сетевое оборудование 

2.3.1 Серверный телекоммуникационный шкаф  

 

Рисунок 2.3 – Напольный 19" телекоммуникационный шкаф AES серии  

Alpha REC-6226L-GL 

 

Новая серия REC-xxxxL-GL Alpha позволяет монтажным организациям 

снизить затраты на создание распределительных узлов с высокой плотностью 

кабельных портов.Структурированные кабельные системы требуют создания 

распределительных узлов различного уровня (этажные, здания, кампусные). 

Коммутационные центры также являются необходимой части рабочей 

инфраструктуры для операторов связи. Такие структуры обладают ярко 

выраженной спецификой: большая концентрация кабельных линий и 

коммутационных панелей вместе с относительно невысоким удельным весом 

оборудования и незначительным тепловыделением. Большое значение имеет 

продуманная организация кабельных трасс внутри шкафов и, вместе с тем, нет 

необходимости в высокой нагрузочной способности их конструкции. 

Универсальные телекоммуникационные шкафы обладают избыточной для 

подобных проектов функциональностью, и как следствие, могут оказаться 

неоправданно дороги. 

Новая серия шкафов Alpha позволяет оптимизировать затраты на 

проектирование и создание распределительных центров. Отличительные 

черты моделей этой серии: 

- увеличенное количество и сечение кабельных вводов; 
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- адаптированное расположение боковых кулис, облегчающее боковой ввод 

кабеля; 

- облегченная конструкция силовых элементов с учетом пониженных 

требований к нагрузочной способности; 

- одна пара монтажных профилей (в базовой комплектации); 

- основной форм-фактор 600х600 мм (600x800 доступен под заказ); 

- оптимизированная конструкция боковых панелей; 

- металлическая дверь (в базовой комплектации). 

Для облегчения строительства новых шкафов транспорт складной.База 

шасси мощностью до двух идентичных сварной раме, соединяющей нижние и 

верхние поперечные сцены. Рамы, установленный на нижней и верхней 

границ дополняются крыши. Основание и крыша монтажа рамы обеспечивает 

жесткое соединение всей структуры в контексте диеты.Крыша шкафа 

оснащены перерыва в отверстие под вентилятор серии REC-RMFT-3x, и -4x -

6x.Основание корпуса имеет отверстие перфорации (3 серии для потока 

вентилятора REC-RMFT-3х). Чтобы прикрепить фон для поперечных 

монтажных профилей, конструкция позволяет перенести вес установленного 

оборудования в структуре власти. При этом нагрузка доходит до 400 кг на 

общую массу менее высоту шкафа 42U 90 кг. 

К раме крепятся навесные элементы конструкции – универсальные 

(задняя или боковая) панели, и металлическая (в базовой комплектации) дверь. 

Каждая панель в верхней и нижней части оснащается выламываемыми 

проемами под кабельные вводы. Дизайн панелей позволяет проводить их 

демонтаж даже при введенном сквозь проем кабеле. Проемы под кабельные 

вводы также предусмотрены в основании и крыше. 

К потребителю эта серия поставляется в разобранном виде, в комплекте 

из 2х коробок с максимальной степенью заводской пре-сборки. 

 

2.3.2 Сетевой кабель 

Витая пара — вид кабеля связи, представляет собой одну или несколько 

пар изолированных проводников, скрученных между собой (с небольшим 

числом витков на единицу длины), покрытых пластиковой оболочкой. 

 

http://ru.wikipedia.org/wiki/%D0%9A%D0%B0%D0%B1%D0%B5%D0%BB%D1%8C_%28%D1%8D%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0%29
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B2%D0%BE%D0%B4%D0%BD%D0%B8%D0%BA
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Рисунок 2.4 – Кабель UTP 5E кат. RJ-45 вилка 

Подключение кабеля сделана, чтобы улучшить отношения между одной 

парой кабеля (электромагнитные помехи влияет как сын пары) и 

последующего уменьшения электромагнитных помех от внешних источников, 

а также взаимных помех в передаче дифференциальный сигнал. Для 

уменьшения ссылку пары отдельных кабелей (периодический сходимость 

различных пар проводников) UTP кабель категории 5 или больше плели пар 

сын с разных местах. Витая пара - компонент современных 

структурированных кабельных систем. Он используется в области 

телекоммуникаций и компьютерных сетей в качестве физической среды 

передачи сигнала во многих технологиях, таких как Ethernet, Token Ring и 

Arcnet. В настоящее время, из-за своей низкой стоимости и простоты 

установки, является наиболее распространенным решением для проводной 

строительства (проводной) локальной сети. 

Кабель подключается к сетевым устройствам при помощи разъёма 

8P8C, который часто называют RJ45. 

Категории кабеля CAT5e (полоса частот 125 МГц) — 4-парный кабель, 

усовершенствованная категория 5. Скорость передач данных до 100 Мбит/с 

при использовании 2 пар и до 1000 Мбит/с при использовании 4 пар. Кабель 

категории 5e является самым распространённым и используется для 

построения компьютерных сетей. Иногда встречается двухпарный кабель 

категории 5e. Кабель обеспечивает скорость передач данных до 100 Мбит/с. 

Преимущества данного кабеля в более низкой себестоимости и меньшей 

толщине. 
Каждая отдельно взятая витая пара, входящая в состав кабеля, 

предназначенного для передачи данных, должна иметь волновое 

сопротивление 100±15 Ом, в противном случае форма электрического сигнала 

будет искажена и передача данных станет невозможной. Причиной проблем с 

передачей данных может быть не только некачественный кабель, но также 

наличие «скруток» в кабеле и использование розеток более низкой категории, 

чем кабель. 

Спецификация кабеля заплаты: 

http://ru.wikipedia.org/wiki/8P8C
http://ru.wikipedia.org/wiki/RJ45
http://ru.wikipedia.org/wiki/%D0%9C%D0%B1%D0%B8%D1%82/%D1%81
http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BB%D0%BD%D0%BE%D0%B2%D0%BE%D0%B5_%D1%81%D0%BE%D0%BF%D1%80%D0%BE%D1%82%D0%B8%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BB%D0%BD%D0%BE%D0%B2%D0%BE%D0%B5_%D1%81%D0%BE%D0%BF%D1%80%D0%BE%D1%82%D0%B8%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9E%D0%BC
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- промышленные стандарты - YD/T1019-2001 (Америка) ANSI/TIA/EIA-568-B, 

(international) ISO/IEC 11801/71156; 
- проводник -  7 медных проводов Ø0.20 mm (0.008 "), 24 AWG; 
- изоляция: High-density политен (HDPE); 
- куртка: Polyvinylchloride (PVC), полиэтилен (PE) или низкий дым нул 

галоидов (LSZH); 
- увеличьте разъем - Плакировка золота 3 u 2-Рядка RJ45 8P8C " - 50u ''REF;  
- таблицы расцветки. К TIA 568ATIA568BTIA568A-T568B110-RJ45110-110 
температура Ratted - 75. 

 

Таблица 2.2 - Первичных данных  

Параметр 
Определенный 

диапазон 

изменения частот 
Амортизация ЗАТЕМ 

Сил-

сумма 

ЗАТЕМ 
ACR 

ACR 

Сил-

суммы 
ELFEXT 

Сил-

сумма 

ELFEXT 
Кабели 

заплаты 

Cat5e 
1-100 MHz 24 dB dB 30.1 dB 27.1 dB 

6.1 dB 3.1 dB 17.4 dB 14.4 

 

2.4 Схема корпоративной сети 

 

Схема корпоративной сети рассмотрена на рисунке 2.5, защита которой 

реализована с помощью средств VPN. 

За основу реализации был взят протокол безопасности IРsec, который 

гарантирует целостность и конфиденциальность данных в спецификации IPsec 

обеспечиваются за счет использования механизмов аутентификации и 

шифрования соответственно. В нашем случае мы используем так же протокол 

ISAKMP, который входит в IРsec, для обеспечения безопасности 

взаимодействия в виртуальной частной сети и построение карты 

маршрутизации корпоративной сети через среду интернета между двумя 

офисами расположенных в различных городах. 

Протокол ISAKMP (Internet Message Access Protocol,) определяет 

процедуры и форматы пакетов для организации, согласования, обновления и 

удаления ассоциаций безопасности SA (Security Associations). SA содержат 

все сведения, требуемые для выполнения различных типов сервиса 

обеспечения безопасности сети (услуги IP-уровня типа аутентификации 

заголовков и инкапсуляции содержимого, услуги транспортного и 

прикладного уровней, самообеспечение безопасности трафика согласования 

параметров). ISAKMP определяет содержимое обмена при генерации ключей 

и данных аутентификации. Эти форматы обеспечивают надежный способ 

обмена ключами и сведениями аутентификации независимо от метода 

генерации ключей, алгоритма шифрования и механизма аутентификации. 

В нашей схеме через крипто-маршрутизаторы D-Link DFL-860e мы 

обеспечиваем фильтрование и отсеивание вредоносных пакетов информации, 

позволяя принимать только зашифрованные пакеты информации, которые 

http://ru.wikipedia.org/wiki/VPN
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непосредственно относятся к корпоративной сети, таким образом очевидно 

снижается возможность получения доступа из вне к виртуальной сети. 

Межсетевые экраны поддерживают протокол IРsec решая главную задачу по 

обеспечению безопасности в корпоративной сети, отвечая за шифровку и 

аутентификацию пакетов данных, соединяя корпоративную через среду 

интернет. 

 
Рисунок 2.5 – Схема реализации IPSec в корпоративной сети между 

филиалами в г. Алматы и Актау 

 

Коммутаторы позволяют обеспечить соединение и доступ любому 

отдельному пользователю корпоративной сети получить доступ другому 

участку сети через коммутаторы и межсетевые экраны. В сети может 

использоваться два ключа: Pre-Shared Key (WPA-PSK) для беспроводной сети, 

а также алгоритм RSA. При применении режима PSK необходимо ввести один 

пароль для каждого отдельного узла беспроводной сети (беспроводные 

маршрутизаторы, точки доступа, мосты, клиентские адаптеры). Если пароли 

совпадают с записями в базе, пользователь получит разрешение на доступ в 

сеть. Если пароли совпадают с записями в базе, пользователь получит 

разрешение на доступ в сеть. Алгоритмы шифрования  используется AES и 

DES. 

Advanced Encryption Standard (AES), также известный как Rijndael — 

симметричный алгоритм блочного шифрования (размер блока 128 бит, ключ 

128/192/256 бит), принятый в качестве стандарта шифрования правительством 

США по результатам конкурса AES. Этот алгоритм хорошо проанализирован 

и сейчас широко используется, как это было с его предшественником DES. По 

состоянию на 2009 год AES является одним из самых распространённых 

алгоритмов симметричного шифрования. 
DES (Data Encryption Standard) — симметричный алгоритм шифрования, 

разработанный фирмой IBM и утвержденный правительством США в 1977 

году как официальный стандарт (FIPS 46-3). DES имеет блоки по 64 бита и 16 

цикловую структуру сети Фейстеля, для шифрования использует ключ с 

длиной 56 бит. Алгоритм использует комбинацию нелинейных (S-блоки) и 

линейных (перестановки E, IP, IP-1) преобразований. Для DES рекомендовано 

несколько режимов: 

- режим электронной кодовой книги (ECB — Electronic Code Book); 

- режим сцепления блоков (СВС — Cipher Block Chaining); 

http://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%80%D1%88%D1%80%D1%83%D1%82%D0%B8%D0%B7%D0%B0%D1%82%D0%BE%D1%80
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B5_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B
http://ru.wikipedia.org/wiki/%D0%91%D0%BB%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B0%D0%B2%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE_%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B0%D0%B2%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%BE_%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/AES_%28%D0%BA%D0%BE%D0%BD%D0%BA%D1%83%D1%80%D1%81%29
http://ru.wikipedia.org/wiki/DES
http://ru.wikipedia.org/wiki/2009_%D0%B3%D0%BE%D0%B4
http://en.wikipedia.org/wiki/Data_Encryption_Standard
http://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_%D1%88%D0%B8%D1%84%D1%80
http://ru.wikipedia.org/wiki/IBM
http://ru.wikipedia.org/wiki/%D0%A1%D0%A8%D0%90
http://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D1%8C_%D0%A4%D0%B5%D0%B9%D1%81%D1%82%D0%B5%D0%BB%D1%8F
http://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_%28%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F%29
http://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D0%B6%D0%B8%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F#Electronic_Codebook_.28ECB.29
http://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D0%B6%D0%B8%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F#Cipher_Block_Chaining_.28CBC.29
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- режим обратной связи по шифротексту (CFB — Cipher Feed Back); 

- режим обратной связи по выходу (OFB — Output Feed Back). 

В сети также возможно использования новой версии IP, IPv6, в котором 

используется ISAKMP как и в IPv4, что позволяет корпоративной сети в 

перспективе перейти на новейший протокол IP.  

IPv6 (англ. Internet Protocol version 6) — новая версия протокола IP, 

призванная решить проблемы, с которыми столкнулась предыдущая версия 

(IPv4) при её использовании в Интернете, за счёт использования длины адреса 

128 бит вместо 32. Обеспечение безопасности в протоколе IPv6 

осуществляется с использованием протокола IPSec, поддержка которого 

является обязательной для данной версии протокола.  
Исчезновение NAT мало повлияет на безопасность Интернета. Даже 

домашние маршрутизаторы не допускают входящих соединений на все порты, 

кроме явно указанных. А в высокопроизводительных сетевых шлюзах 

предусматривается сложная система правил фильтрации — например, 

большинство провайдеров перекрывают чувствительные порты (SMTP из-за 

боязни открытых релеев, RPC). 

В отличие от SSL и TLS, протокол IPSec позволит шифровать любые 

данные (в том числе UDP) без необходимости какой-либо поддержки со 

стороны прикладного ПО. Что позволяет данной схеме сети оставаться 

актуальной в перспективе на длительный период. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D0%B6%D0%B8%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F#Cipher_Feedback_.28CFB.29
http://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D0%B6%D0%B8%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F#Output_Feedback_.28OFB.29
http://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
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3 Построение корпоративной сети  

 

3.1 Протокол IPSec 

IP Security — это комплект протоколов, касающихся вопросов 

шифрования, аутентификации и обеспечения защиты при транспортировке IP-

пакетов; в его состав сейчас входят почти 20 предложений по стандартам и 18 

RFC. 

Спецификация IP Security (известная сегодня как IPsec) разрабатывается 

Рабочей группой IP Security Protocol IETF. Первоначально IPsec включал в 

себя 3 алгоритмо-независимые базовые спецификации, опубликованные в 

качестве RFC-документов "Архитектура безопасности IP", 

"Аутентифицирующий заголовок (AH)", "Инкапсуляция зашифрованных 

данных (ESP)" (RFC1825, 1826 и 1827). Необходимо заметить, что в ноябре 

1998 года Рабочая группа IP Security Protocol предложила новые версии этих 

спецификаций, имеющие в настоящее время статус предварительных 

стандартов, это RFC2401 — RFC2412. Отметим, что RFC1825-27 на 

протяжении уже нескольких лет считаются устаревшими и реально не 

используются. Кроме этого, существуют несколько алгоритмо-зависимых 

спецификаций, использующих протоколы MD5, SHA, DES. 

 

 

Рисунок 3.1  – VPN технология 

Рабочая группа IP Security Protocol разрабатывает также и протоколы 

управления ключевой информацией. В задачу этой группы входит разработка 

Internet Key Management Protocol (IKMP), протокола управления ключами 

прикладного уровня, не зависящего от используемых протоколов обеспечения 

http://www.ietf.org/html.charters/ipsec-charter.html
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безопасности. В настоящее время рассматриваются концепции управления 

ключами с использованием спецификации Internet Security Association and Key 

Management Protocol (ISAKMP) и протокола Oakley Key Determination Protocol. 

Спецификация ISAKMP описывает механизмы согласования атрибутов 

используемых протоколов, в то время как протокол Oakley позволяет 

устанавливать сессионные ключи на компьютеры сети Интернет. Ранее 

рассматривались также возможности использования механизмов управления 

ключами протокола SKIP, однако сейчас такие возможности реально 

практически нигде не используются. Создаваемые стандарты управления 

ключевой информацией, возможно, будут поддерживать Центры 

распределения ключей, аналогичные используемым в системе Kerberos. 

Протоколами ключевого управления для IPSec на основе Kerberos сейчас 

занимается относительно новая рабочая группа KINK (Kerberized Internet 

Negotiation of Keys). 

Гарантии целостности и конфиденциальности данных в спецификации 

IPsec обеспечиваются за счет использования механизмов аутентификации и 

шифрования соответственно. Последние, в свою очередь, основаны на 

предварительном согласовании сторонами информационного обмена т.н. 

"контекста безопасности" – применяемых криптографических алгоритмов, 

алгоритмов управления ключевой информацией и их параметров. 

Спецификация IPsec предусматривает возможность поддержки сторонами 

информационного обмена различных протоколов и параметров 

аутентификации и шифрования пакетов данных, а также различных схем 

распределения ключей. При этом результатом согласования контекста 

безопасности является установление индекса параметров безопасности (SPI), 

представляющего собой указатель на определенный элемент внутренней 

структуры стороны информационного обмена, описывающей возможные 

наборы параметров безопасности. 

По сути, IPSec, который станет составной частью IPv6, работает на 

третьем уровне, т. е. на сетевом уровне. В результате передаваемые IP-пакеты 

будут защищены прозрачным для сетевых приложений и инфраструктуры 

образом. В отличие от SSL (Secure Socket Layer), который работает на 

четвертом (т. е. транспортном) уровне и теснее связан с более высокими 

уровнями модели OSI, IPSec призван обеспечить низкоуровневую защиту.  

К IP-данным, готовым к передаче по виртуальной частной сети, IPSec 

добавляет заголовок для идентификации защищенных пакетов. Перед 

передачей по Internet эти пакеты инкапсулируются в другие IP-пакеты. IPSec 

поддерживает несколько типов шифрования, в том числе Data Encryption 

Standard (DES) и Message Digest 5 (MD5).  

Чтобы установить защищенное соединение, оба участника сеанса 

должны иметь возможность быстро согласовать параметры защиты, такие как 

алгоритмы аутентификации и ключи. IPSec поддерживает два типа схем 

управления ключами, с помощью которых участники могут согласовать 

http://www.ixbt.com/comm/kerberos5.shtml
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параметры сеанса. Эта двойная поддержка в свое время вызвала определенные 

трения в IETF Working Group.  

 

 
Рисунок 3.2 — Модель OSI/ISO 

 

С текущей версией IP, IPv4, могут быть использованы или Internet 

Secure Association Key Management Protocol (ISAKMP), или Simple Key 

Management for Internet Protocol. С новой версией IP, IPv6, придется 

использовать ISAKMP, известный сейчас как IKE, хотя не исключается 

возможность использования SKIP. Однако, следует иметь в виду, что SKIP 

уже давно не рассматривается как кандидат управления ключами, и был 

исключён из списка возможных кандидатов ещё в 1997 г. 

Существует два режима работы IPsec: транспортный режим и 

туннельный режим. 

Транспортный режим используется для шифрования поля данных IP 

пакета, содержащего протоколы транспортного уровня (TCP, UDP, ICMP), 

которое, в свою очередь, содержит информацию прикладных служб. 

Примером применения транспортного режима является передача электронной 

почты. Все промежуточные узлы на маршруте пакета от отправителя к 

получателю используют только открытую информацию сетевого уровня и, 

возможно, некоторые опциональные заголовки пакета (в IPv6). Недостатком 

транспортного режима является отсутствие механизмов скрытия конкретных 

отправителя и получателя пакета, а также возможность проведения анализа 

трафика. Результатом такого анализа может стать информация об объемах и 

направлениях передачи информации, области интересов абонентов, 

расположение руководителей. 

Туннельный режим предполагает шифрование всего пакета, включая 

заголовок сетевого уровня. Туннельный режим применяется в случае 

необходимости скрытия информационного обмена организации с внешним 

миром. При этом, адресные поля заголовка сетевого уровня пакета, 

использующего туннельный режим, заполняются межсетевым экраном 

организации и не содержат информации о конкретном отправителе пакета. 

При передаче информации из внешнего мира в локальную сеть организации в 

качестве адреса назначения используется сетевой адрес межсетевого экрана. 
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После расшифровки межсетевым экраном начального заголовка сетевого 

уровня пакет направляется получателю. 

Security Association (SA) — это соединение, которое предоставляет 

службы обеспечения безопасности трафика, который передаётся через него. 

Два компьютера на каждой стороне SA хранят режим, протокол, алгоритмы и 

ключи, используемые в SA. Каждый SA используется только в одном 

направлении. Для двунаправленной связи требуется два SA. Каждый SA 

реализует один режим и протокол; таким образом, если для одного пакета 

необходимо использовать два протокола (как например AH и ESP), то 

требуется два SA. 

Политика безопасности хранится в SPD (База данных политики 

безопасности). SPD может указать для пакета данных одно из трёх действий: 

отбросить пакет, не обрабатывать пакет с помощью IPSec, обработать пакет с 

помощью IPSec. В последнем случае SPD также указывает, какой SA 

необходимо использовать (если, конечно, подходящий SA уже был создан) 

или указывает, с какими параметрами должен быть создан новый SA. 

SPD является очень гибким механизмом управления, который допускает 

очень хорошее управление обработкой каждого пакета. Пакеты 

классифицируются по большому числу полей, и SPD может проверять 

некоторые или все поля для того, чтобы определить соответствующее 

действие. Это может привести к тому, что весь трафик между двумя 

машинами будет передаваться при помощи одного SA, либо отдельные SA 

будут использоваться для каждого приложения, или даже для каждого TCP 

соединения. 

Протокол ISAKMP определяет общую структуру протоколов, которые 

используются для установления SA и для выполнения других функций 

управления ключами. ISAKMP поддерживает несколько Областей 

Интерпретации (DOI), одной из которых является IPSec-DOI. ISAKMP не 

определяет законченный протокол, а предоставляет "строительные блоки" для 

различных DOI и протоколов обмена ключами. 

Протокол Oakley — это протокол определения ключа, использующий 

алгоритм замены ключа Диффи-Хеллмана. Протокол Oakley поддерживает 

идеальную прямую безопасность (Perfect Forward Secrecy — PFS). Наличие 

PFS означает невозможность расшифровки всего траффика при 

компрометации любого ключа в системе. 

IKE — протокол обмена ключами по умолчанию для ISAKMP, на 

данный момент являющийся единственным. IKE находится на вершине 

ISAKMP и выполняет, собственно, установление как ISAKMP SA, так и IPSec 

SA. IKE поддерживает набор различных примитивных функций для 

использования в протоколах. Среди них можно выделить хэш-функцию и 

псевдослучайную функцию (PRF). 
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Хэш-функция — это функция, устойчивая к коллизиям. Под 

устойчивостью к коллизиям понимается тот факт, что невозможно найти два 

разных сообщения m1 и m2, таких, что H(m1)=H(m2), где H — хэш функция. 

Что касается псеводслучайных функций, то в настоящее время вместо 

специальных PRF используется хэш функция в конструкции HMAC (HMAC 

— механизм аутентификации сообщений с использованием хэш функций). 

Для определения HMAC нам понадобится криптографическая хэш функция 

(обозначим её как H) и секретный ключ K. Мы предполагаем, что H является 

хэш функцией, где данные хэшируются с помощью процедуры сжатия, 

последовательно применяемой к последовательности блоков данных. Мы 

обозначим за B длину таких блоков в байтах, а длину блоков, полученных в 

результате хэширования — как L (L<B). Ключ K может иметь длину, 

меньшую или равную B. Если приложение использует ключи большей длины, 

сначала мы должны хэшировать сам ключ с использованием H, и только после 

этого использовать полученную строку длиной L байт, как ключ в HMAC. В 

обоих случаях рекомендуемая минимальная длина для K составляет L байт. 

Определим две следующие различные строки фиксированной длины: 

ipad = байт 0x36, повторённый B раз; 

opad = байт 0x5C, повторённый B раз. 

Для вычисления HMAC от данных 'text' необходимо выполнить следующую 

операцию: 

H(K XOR opad, H(K XOR ipad, text)) 

Из описания следует, что IKE использует для аутентификации сторон HASH 

величины. Отметим, что под HASH в данном случае подразумевается 

исключительно название Payload в ISAKMP, и это название не имеет ничего 

общего со своим содержимым. 

 

 3.2  Построение туннеля IPSec 

 

Благодоря корпоративной сети филиалы компании, которые находятся в 

разных населенных пунктах, имеют возможность получать доступ к 

внутренним ресурсам, которые находятся непосредственно во внутренней 

сети других филиалов.  При этом используя протоколы защиты, как IPSec, 

компании могут быть уверены в сохранности своих данных, так как протокол 

IPSec образует закрытый туннель между филиалами. Стоить отметить, что 

работая на канальном уровне, IPSec аутентифицирует и защищает IP пакеты, 

которые передаются между сторонами. IPSec состоит из комплексов 

протоколов и алгоритмов защиты, которые обеспечивают 

конфиденциальность, достоверность и целостность информации, 

передаваемые через незащищенные туннели провайдеров.  Для целостного 

понятия работы IPSec, ниже была разработана частная корпоративная сеть, 

которая использует протокол IPSec, между двумя филиалами организации. 
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Организация имеет несколько филиалов: головной офис находится в 

городе Алматы, также планируется открыть новый филиал в городе Актау.   

Необходимо провести между ними виртуальную частную сеть на базе 

мультипротокольной защиты IPSec, используя незащищенyю  сеть провайдера 

(АО «Казахтелеком»). 

Сначала остановимся в настройках сети в городе Алматы. На  рисунке 

3.1 изображена окно локальной сети, где прописаны IP-адреса местной сети. 

Все компьютеры должны быть в одной сети (например, от 192.168.5.3 до 

192.168.5.240). Тем больше компьютеров находятся в сети организации, тем 

меньше соответственно скорость передачи информации по туннелю IPSec,  то 

есть скорость обратно пропорциональна  к количеству подключенных к 

локальной сети компьютеров. 

 

 
Рисунок 3.1 -  Окно подключения локальной сети 

 

Чтобы зайти в Web-интерфейс маршутизатора DFL,  необходимо ввести 

в адресной строке Web-браузера его IP-адрес (192.168.5.1). Как видно на 

рисунке 3.2, панель конфигурации состоит из боковых и верхних блоков. В 

верхнем блоке находится основное меню, где выполняется сохранение, 

пингование, обновление, сброс настроек и т.д.   

В левом меню Web-интерфейса находится панель конфигурации, с 

помощью  которых создается объекты, правила, таблицы маршрутизации, 
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данные для авторизации и интерфейсы. На рисунке 3.3 показана адреса 

интерфейсов филиала города Алматы,  благодаря которым возникает 

возможность соединения с другим филиалом, который находится в городе 

Актау. «Lan-ip» - IP-адрес Web-интерфейса DFL, «lannet» - IP-адрес 

внутренней (локальной) сети, «wan1_ip/net/gw» - IP-адрес внешней сети – 

провайдера (в данной дипломной работе АО «Казахтелеком»). 

 

 
Рисунок 3.2  –  Web-интерфейс роутера DFL 

 

 
Рисунок 3.3 – Адреса интерфейсов роутера DFL 
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Для создания туннеля IPSec в городе Алматы требуется прописать в 

адресной строке, как показоно на рисунке 3..4 – 3.5, данные сети  города 

Актау: IP-адресс локальной – внутренней сети (192.168.10.0/24), IP-адрес сети 

общего достпуа, предоставленный провайдером. 

 

 
Рисунок 3.4 –  Настройки сети в городе Алматы: IP-адреса сети филиала в 

городе Актау 
 

 
Рисунок 3.5 - IP-адресс локальной – внутренней сети г. Актау 

 

Чтобы пошла аутентификация между двумя с филиалами необходимо 

создать идентичный ключ, как на рисунке 3.6.  Имя ключа и вводимый пароль 

должен быть одинаковым как в городе Алматы, так и в городе Актау. Можно 

ввести пароль вручную или же сгенирировать его. Чем сложнее пароль-тем 

надежнее защита в сети.  

При создании туннеля IPSec указывается данные как на рисунке 3.7, а 

именно: указываем местную - локальную сеть, данные сети в которую 

непосредственно отправляем конфиденциальной информации. В IPSec 

используется протокол защиты IKE (Internet Key Exchange), который 

обеспечивает безопасность в частных виртуальных сетях. Также указывается 

ключ, который был ранее создан (рисунок 3.8).  
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Рисунок 3.6 – Создание ключа для аутентификации сети между филиалами 

организации 
 

 

 
Рисунок 3.7 – Настройки туннеля IPSec 

 

Для создания полной безопасной связи необходимо прописать правила – 

разрешения для фильтрации IP-адресов и балансировки трафика передачи. На 

рисунках 3.9-3.11 изображены правила для установки безопасной связи – 

прописывается правило между местной сетью и туннелем IPSec, а также 

между туннелем IPSec и местной сетью. Для активации установленных 

конфигурации необходимо сохранить их. 
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Рисунок 3.8 – Аутентификация туннеля IPSec 

 

 
Рисунок 3.9 – Правила установленные для виртуальной частной сети 

 

 
Рисунок 3.10 – Правила установленные для доступа с местной – локальной 

сети в туннель IPSec 
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Рисунок 3.11 – Правила установленные для доступа c туннеля IPSec в 

местную – локальную сеть  

 

Переходим в настройки филиала в городе Актау. На рисунке 3.12 видны 

IP-адреса местной – локальной сети филиала, который находится в городе 

Актау. Для настройки роутера необходимо прописать такие же настройки 

конфигурации в Web-интерфейсе роутера DFL, которые были настроены в 

городе Алматы, за исключением IP-адреса в адресной строке – следует 

прописать данные города Алматы, которые предсталены на рисунке 3.13, это 

– IP-адресс локальной – внутренней сети (192.168.5.0/24), IP-адрес сети 

общего достпуа, предоставленный провайдером. Сохраняем настройки для 

активации внедренных конфиграции.  
 

 
Рисунок 3.12 – Адреса филиала в городе Актау 
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Рисунок 3.13 –  Настройки сети в городе Актау: IP-адреса сети филиала в 

городе Алматы 

 

После завершения конфигурации настроек в двух филиалах, следует 

проверить виртуальное соединение между сетями. Для этого  вводим в 

командной строке  команду пинг (ping) и IP-адрес стороны, куда мы хотим 

отправить данные. 

Пинг – это промежуток времени, за который пакет достигает свой пункт 

назначения и возвращается обратно. На рисунках 3.14 и 3.15 изображена 

время возврата пакета. Если пакет возвращается к своему отправителю, то 

соединение считается успешным. 

 

 
Рисунок 3.14 – Пинг  с города Алматы в город Актау 
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Рисунок 3.15 – Пинг с города Актау в город Алматы 

 

3.3 Обмен информацией в корпоративной сети  

 

Для обмена конфиденциальной информацией между филиалами города 

Алматы и Актау следует установить FTP (File Transfer Protocol) – протокол 

передачи информации. Благодаря данному протоколу появляется возможность 

создания базы данных сотрудников организации, где каждому из них 

прикрепляется личный пароль, с помощью которого он имеет возможность 

получить доступ к необходимым данным других филиалов организации. На 

рисунке 3.16 изображена окно, в котором редактируется база сотрудников, а также 

их личный пароль доступа в защищенную сеть. Через FTP-сервер можно 

ограничить возможности сотрудников: лимитировать число соединении с 

защищенной сетью. 
 

 
Рисунок 3.16 – Окно ввода базы сотрудников 
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В окне пользователей FTP-сервера можно превалировать возможности 

сотрудников в зависимости от занимаемых должностей, степени доверия 

руководителями организации: сотрудник имеет право только на чтение 

защищенной информации, не имея возможности скопировать или изменить, 

удалить эти данные; сотрудник может читать и изменять данные, но не имеет 

возможности удалить их; сотрудник имеет полное право читать, изменять и 

удалять защищенную информацию. Помимо контроля доступа к защищенным 

файлам другого филиала, можно ограничить действия с директорией 

(папками), как на рисунке 3.17. Зайдя в FTP-клиент, как показано на рисунке 

3.18, можно получить конфиденциальные данные передаваемые FTP-

сервером. 

 

 
Рисунок 3.17 – Окно конфигурации передаваемых данных 

 

 
Рисунок 3.18 – Окно FTP-клиента 
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4. Безопасность жизнедеятельности 

 

 

В данной выпускной работе разрабатывается защита корпоративной 

сети от внешнего влияния на работоспособность сети и ее ресурсов. Защита 

осуществляется путем установки специального оборудования и программного 

обеспечения на сетевого оборудования – маршрутизаторы, через которые 

будет осуществляться поддержание и централизованный контроль за 

безопасностью корпоративной сети. В данном случае главным залогом успеха 

является комплекс аппаратно-программных решений который хорошо 

известен как VPN-технология. Компьютеры расположен в одной из комнат 

офисного помещения отдельно от помещения с оборудованием. В данной 

комнате за оборудованием ведут работу пять сотрудник, которые 

обеспечивают работоспособность и безопасностью всей сети. Для этого 

сотрудника необходимо создать комфортные условия труда, такие как рабочее 

место и состояние внутренней среды комнаты, обеспечивающее оптимальную 

динамику работоспособности, хорошее самочувствие и сохранение их 

здоровья. Рабочее место обеспечивает возможность удобного выполнения 

работ в положении сидя. При выборе положения работающего необходимо 

учитывать физическую тяжесть работ; размеры рабочей зоны и 

необходимость передвижения в ней работающего в процессе выполнения 

работ; мероприятия направленные на снижение утомляемости. 

4.1 Анализ опасных и вредных факторов 

Оператор мониторинг как пользователь программы и ПЭВМ на своем 

рабочем месте подвергается следующим вредным факторам: 

-неблагоприятные микроклиматические условия, которые 

определяются температурой воздуха, его составом и давлением, 

относительной влажностью, скоростью движения воздушных потоков; 

-неправильная освещенность рабочего места, вследствие 

неоптимального расположения и использования осветительных приборов; 

-психофизиологические факторы, т.е. умственные перенапряжение 

зрительных и слуховых анализаторов, монотонность труда, эмоциональные 

перегрузки и другие; 

- поражения человека электрическим током; 

- возникновения пожара. 

Уровень шума в помещении достигает величины 85-90 дб, что 

удостоверяет требованиям СН-245-71. Напряжение питания максимальное 

приборов - 220 в, ток замыкания на землю – 0,49 А/км, удельное 

сопротивление грунта - 450 ом/см. 

-размеры рабочего помещения (комнаты): длина 7 м, ширина 5 м, 

высота 3 м; 
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-остекление помещения – двойное (два окна размером 2х2 м) без 

стального переплетения; 

-искусственное освещение – светильники: 4 светильника, в каждом по 2 

люминесцентные лампы, мощность 1 тип; 

-внутренняя отделка стен – светлая; 

-установлен 1 оконный кондиционер Samsung MH18ZC2. 

-здание относится к I степени огнестойкости (СНиП РК 2.02-05-2002); 

План помещения представлен на рисунке 4.1 

 

 
Рисунок 4.1 – План операторской 

 

В помещениях, в которых установлены компьютеры, микроклимат 

должен соответствовать следующим санитарным нормам (таблица 4.1). 

 

 Т а б л и ц а  4 . 1  – Оптимальные нормы микроклимата для помещений с ПК. 

Период 

года 

Категория 

работ 

Температура 

воздуха °С 

не более 

Относительная 

влажность 

воздуха, % 

Скорость 

движения 

воздуха м/с 

Холодный 
Лёгкая – 1а 

Лёгкая – 1б 

22-24 

21-23 

40-60 

40-60 

0,1 

0,1 

Теплый 
Лёгкая – 1а 

Лёгкая – 1б 

23-25 

22-24 

40-60 

40-60 

0,1 

0,2 
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К категории 1а относятся работы, производимые сидя и не требующие 

физического напряжения, при которых расход энергии составляет до 120 

кДж/ч; к категории 1б относятся работы, производимые сидя, стоя или 

связанные с ходьбой и сопровождающиеся некоторым физическими 

факторами. Рациональное решение следующих вопросов: цвета в 

производственном интерьере, освещение, чистоты воздушной среды 

(применение кондиционеров), отделки полов и потолков и др. 

Для обеспечения нормальных условий труда санитарные нормы  

СН 245-71 устанавливают на одного работающего объём производственного 

помещения не менее 15 м
3
; площадь помещения выгороженного стенами или 

глухими перегородками не менее 4.5 м
2
. В данном помещении минимальная 

площадь составляет порядка 35 м
2
, а объём - порядка 105 м

3
, что 

удовлетворяет условиям санитарной нормы.  

Так как выбранное помещение имеет маленькие размеры, то 

установленного кондиционера достаточно и дополнительных расчетов 

производить не нужно.  

Естественное освещение не обеспечивает в течение всего рабочего 

времени необходимого освещения, так как может измениться погода, либо, 

как часто бывает, работа может затянуться до ночи, когда уже темнеет и 

естественного освещения может быть не достаточно, поэтому в рабочем 

помещении предусмотрена система искусственного общего освещения, 

состоящая из светильников с люминесцентными лампами.   

Оборудование: 

- 2 коммутатора D-Link DES-3810-24 MDI/MDIX, IEEE 802.1p (Priority 

tags), IEEE 802.1q (VLAN), IEEE 802.1d (Spanning Tree), IEEE 802.1s (Multiple 

Spanning Tree); 

- 1 маршрутизатор D-Link DFL-860e Static IP/Routing, Dynamic IP/DHCP, 

PPPoE, PPPtP, NAT, PAT, 10/100 Fast Ethernet; 

- 4 компьютера: Intel® Core2Duo E5200  2.5GHz / MB G31/ 2Gb DDR2 / 

320 GB S-ATA2 /GF 8500 512Mb DDR3(128 bit) /DVD-RW / LCD 17” Samsung 

193P; 

- 1 серверный компьютер: Intel® i7  2.33GHz  4Mb/ MB P35/ 8Gb DDR3 / 

1024 GB S-ATA2 /GF 9800 1024 Mb(256 bit) /DVD-RW/ LCD 17” Samsung 

193P; 

- 1 серверный телекоммуникационный шкаф  AES серии Alpha  REC-

6226L-GL. 

Число сотрудников – 5 человек, продолжительность рабочего дня: 9
00

 – 

18
15

, перерыв на обед: 13
00

 – 14
00

. 

Для обеспечение электробезопасности работы обслуживающего 

персонала при наличии напряжения на корпусе блока питания необходимо 

рассчитать зануление корпуса блока питания.  
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Все работы, связанные с наладкой и эксплуатацией сети ведутся в 

помещении, относящемуся к категории "без повышенной опасности" 

поражения электрическим током.  

Для питания компьютеров и сетевого обороудования на рабочем месте 

используется сеть переменного тока напряжением 220 В, частотой 50 Гц.  

В сети с глухозаземленной нейтралью при однофазном замыкании на 

корпус необходимо обеспечить автоматическое отключение поврежденного 

электрооборудования. При кратковременном аварийном режиме создается 

безопасность обслуживания и сохранность электрооборудования. Однако 

кратковременность может быть обеспечена только   созданием определенной 

кратности тока короткого замыкания на корпус по отношению к 

номинальному   току   защитного аппарата. Этого можно добиться только 

прокладкой   специального провода достаточной проводимости - нулевого 

провода, к   которому присоединяются корпуса электрооборудования.  

Для того, чтобы снизить опасные потенциалы при замыкании на корпус, 

используются повторные заземлители с сопротивлением заземлителя не более 

10 Ом.  

В помещении, где производится монтаж сети, питание электроустановок 

осуществляется от подстанции с трансформатором P=600 кВт, удаленной от 

рабочего места на 200 м. Питание к распределительному щиту подводится 

алюминиевым проводом сечением 25 мм¤, а роль нулевого проводника 

выполняет стальная полоса сечением 50 мм.  

 

4.2 Расчет зануления 

 

S ф = 25 мм2, алюминиевый провод, S = 50мм2, стальная полоса,  

мощность трансформатора – 600 кВт, L1= 200 м, расстояние до 

трансформатора, k= 3, коэффициент кратности, Iном= 40 А, номинальный ток,  

Хф= 0,0020 Ом,  Хнз= 0,0020 Ом,  L2= 5 м расстояние от щитка до 

электроприемника, мощность электроприемника Р=5 кВт 

 

 

 

 

 

  

 

 

 

 

 

Рисунок 4.2 – Расчетная схема зануления   

 

АПВ3х25 
Y0  

ААШВ 3х50+1х25 

L1 

L2 

Р=5кВт 



 

67 

 

                                               Iкз=>k×Iном                                                (4.1) 

 

Выражение для Iкз будет иметь вид : 

 

                                                 Iкз = Uф/ Zт/3 +Zп                                   (4.2), 

 

где Zп = Zф + Zнз + Xп – комплексное полное сопротивление петли 

"фаза-нуль".  

 

Удельное сопротивление фазного провода:               

 

p = 0,028 (Ом×мм2) / м , Sсеч = 25 мм2, 

 

отсюда сопротивление фазного провода: 

 

r ф = р × ( L1 / S ф) = 0,028 × 200 / 25 = 0,224 Ом. 

 

Удельное сопротивление нулевого провода:    

  

p = 0,058 (Ом×мм2) / м , Sсеч = 50 (мм2 ), 

 

отсюда сопротивление нулевого провода :           

 

Rнз = p × (L1/ S)   = 0,058 ×200 / 50 = 0,232(Ом). 

 

Значения Xф и Xнз малы, ими можно пренебречь.  

 

Значение Xп можно определить по формуле : 

 

                               Xп = 0,145×lg2 (dср/ k   × dф),                                   (4.3), 

 

где k = 0,3894;  

dср    - расстояние между проводниками;  

dф     - геометрический диаметр.  

 

Расчеты дают значение Xп = 0,556 Ом.  

 

Сопротивление электрической дуги берем равной  

 

rд   = 0,02 (Ом), Xд = 0. 

 

В соответствии с мощностью трансформатора  
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rт = 0,0044 (Ом),   Xт = 0,0127 (Ом). 

 

Полное сопротивление петли "фаза-нуль":  

 

                                             Z п = Ц (Rнз+Rф+Rд)                                  (4.4), 

 

Z п = 0,476 (Ом). 

 

При использовании зануления по требованиям ПУЭ (правила 

устройства электроустановок):  

 

Rнз /R ф = 0, 232 /0,224 < 2 ,  

 

следовательно ПУЭ выполняется. 

 

Iкз = Uф/( Zт/3+Zп)  = 220/(0,013+0,476) = 449,9 А. 

 

При попадании фазы на зануленный корпус электроустановки должно 

произойти автоматическое отключение.  

 

449,9 => 3×40 = 120  

 

Защитное зануление выполнено правильно, следовательно, 

отключающая способность системы обеспечена. 

 

 

4.3 Расчет системы кондиционирования 

 

При расчёте системы кондиционирования нужно исходить из 

необходимости удаления из производственного  помещения  всех  вредных 

факторов, т. е. избытков тепла, влаги, паров, газов и пыли. 

Теплопоступления и теплопотери в результате разности температур. 

Количество  тепла,  поступающего  в  помещение,  в  результате  

разности температур определяется по формуле: 

                              

                                                          (4.5),    

  

где   = = 105м
3 

– объём помещения; 

 = 0,42 Вт/( ) – удельная тепловая характеристика; 

= 27  - расчётная наружная температура для тёплого периода;  

 = минус 10  - наружная температура для холодного периода;  

= 23  - внутренняя температура для тёплого периода; 
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=16  оптимально, 23  допустимо - внутренняя температура 

для холодного периода года. 

 

Тогда теплопоступления для тёплого периода года составят:  

, 

а теплопотери для холодного периода года составят: 

 

3 . 

Количество тепла от солнечного излучения. 

 

   Т а б л и ц а  4.3 – Поступление тепла от прямой и рассеянной солнечной 

радиации через вертикальное остекление 

 

Геогр. Широта 

 

Солнечное время 

Остекление 

С 

Прям. Рассеян 

44 11-12 ч. 75 59 

 

   Т а б л и ц а  4.4 – Коэффициент тепло пропускания 

Солнцезащитное устройство  

Жалюзи, с деревянными пластинками 0.15 

 

    Т а б л и ц а  4.5 – Коэффициент K1, учитывающий затемнение световых 

проемов 

Заполнение светового проема Незагрязненная атмосфера 

Остекление в металлических переплетах 1.15 
 
 
  Т а б л и ц а  4.6 – Коэффициент K2, учитывающий загрязнение 

остекления 

 

Степень загрязненности остекления K2 

Незначительное ( не более 5 мг/м³) 0.95 
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Площадь ленточного остекления (2 окна – 2 х 2 метра): 

 

                                                                                           (4.6) 

 

 

                                         (4.7), 

 

где  – количество тепла от солнечного излучения. 

m – количество окон, 

 площадь окна, 

 тепловые потоки от прямой и рассеянной радиации (Вт/ ), 

 

 коэффициент тепло пропускания (таблица 4.4), 

 

 

 коэффициент затемнения остекления (таблица 4.5), 

 коэффициент загрязнения стекла (таблица 4.6). 

 

 Вт. 

 

В кабинете летом при температуре 23  находится одновременно 5 

человек. Один мужчина при температуре 23  в положении сидя выделяет 

явного тепла 79 Вт, для женщин этот показатель составляет 67 Вт. В 

офисе находятся 5 мужчин. Зимой же средняя температура в помещении 

равна 16 , поэтому явное тепловыделение одного мужчины равно 109 

ваттам, а у женщин 93 ваттам. Таким образом, приведем расчеты 

тепловыделения людей: 

 

                                                                                                          (4.8), 

  

 

где  - тепловыделение явное (для 23◦С  -  79 Вт,  для 16◦С – 109 Вт). 

Тепловыделения летом составляют: 

, 

Тепловыделения зимой составляют: 

 

109  = 545 Вт. 

 

Теплопоступление от ламп определяется по формуле: 
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                                                                                   (4.9). 

 

Коэффициент перехода электрической энергии в тепловую энергию 

для люминесцентных ламп:  

 

η = 0.5-0.6 

 

Установленная мощность ламп:  

 = 9 Вт/м
2
 

Площадь пола: 

  

= 7 × 5 = 35 м
2
 

тогда: 

 

 = 0.6 × 9 × 35 = 189 Вт. 

 

Теплопритоки, возникающие за счёт находящейся в офисе техники, в 

среднем составляют 300 Вт на один компьютер, а для оргтехники же в 

среднем составляет 50 Вт на один прибор: 

 

= 5 × 300 + 3 × 50 = 1650 Вт 

 

Тогда общий баланс теплопоступлений определяется формулой: 

 

                            Q =                              (4.10), 

 

и равен для тёплого периода года:  

 

Q = 176,4 + 175,674 + 395 + 189 + 1650 = 2586,074 Вт, 

 

для холодного периода года: 

 

Q = -1455,3 + 175,674 + 545 + 189+1650 = 1104,374 Вт. 

 

Так как тепловой баланс для лета больше зимнего теплового баланса, 

то рассчитаем тепло напряженность воздуха по формуле: 
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                                    (4.11), 

 

при ,  , 

при , . 

 

Определение количества воздуха, необходимое для поступления 

помещение: 

 

 

                     L=                               (4.12) 

 

Определение кратности воздухообмена: 

 

                                n 9,16                                 (4.13) 

 

Исходя из результатов расчетов максимальных теплопоступлений, 

которые бывают в теплое время года, был сделан выбор кондиционера. Так 

как максимальные теплопоступления составляют 2586 Вт, относительно цены- 

качества был выбран кондиционер Марки Samsung настенного типа 

MH18ZC2. 

 

          Технические характеристики: 

- Мощность (охлаждение): 5260 Вт ; 

- Мощность (нагрев): 5560 Вт ; 

- Потребляемая мощность (охлаждение): 1780/890 Вт ; 

- Потребляемая мощность (обогрев): 1740/870 Вт ; 

- Питание: 50/240220 ( В , Гц); 

- Габариты (внутренний блок): 182298815  мм; 

- Габариты (внешний блок): 320620787  мм; 

- Пульт управления: есть; 

- Тип установки: настенный; 

- Уровень шума: 5 4/3 7 Дб ; 

- Расход воздуха: до 5,7
мин

м3

; 

- Рассчитан на помещение: до 40 2м . 
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4.4 Вывод по разделу безопасности жизнедеятельности  

 

Был проведен анализ условий труда. На основании данного анализа 

произведена разработка системы кондиционирования и был произведен 

расчет зануления для обеспечения электробезопасности, проверено условие 

надежного срабатывания защиты. Jкз превышает номинальный ток плавкой 

вставки предохранителя и следовательно, при замыкании на корпус плавкая 

вставка перегорит за 4…7с и отключит поврежденную фазу. В результате 

проведения анализа и расчетов по системе кондиционирования получены 

параметры, обеспечивающие необходимые нормативами условия труда для 

комфортной работы, также был подобран настенный кондиционер Samsung 

MH18ZC2, рассчитанный на помещение площадью 40 м
2
 позволяющий 

решить проблемы с циркуляцией воздуха и поддержания нормальной 

температуры в помещении на протяжении всего рабочего дня. По данным 

расчетов в помещении количество приточного воздуха 421,015 м
3
/ч, 

выбранный нами кондиционер способен обеспечивать расход воздуха 450 

м
3
/ч, что гарантирует нам поддержание в помещении комфортной 

температуры для персонала. 
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Глава 5. Технико-экономическое обоснование проекта 

 

5.1 Резюме 

 

Основной стратегией проекта является создание условий для 

эффективной информационной защиты корпоративной сети предприятия.  

Проектирование защиты и приобретение необходимых программно – 

аппаратных средств, обосновано расчетом затрат, возникающего вследствие 

обслуживания защищаемой сети. В разделе «Финансовый план», приведен 

расчет стоимости внедрения аппаратно-программную части в корпоративную 

сеть.   

В данном проекте рассматривается построение виртуальной частной 

сети (VPN) на основе протокольной коммутации по IP(IPSec). Целью 

построения сети IP VPN, предоставляющей услуги по созданию виртуальных 

частных сетей для корпоративных клиентов. Данная услуга, основанная на 

технологии IPSec, сочетает в себе высокий уровень безопасности и качества 

сервиса с максимальной гибкостью и масштабируемостью благодаря 

комплексному применению свойств коммутации канального уровня и 

маршрутизации сетевого уровня. 

 

5.1.1 Компания и отрасль  

 

На сегодня абонентами оператора являются различные государственные 

и коммерческие предприятия и службы, в том числе правительственные и 

коммерческие организации. С каждым днем потребности на качественные 

услуги защищенной передачи данных возрастают. Все больше компаний хотят 

получить быстродействующую, изолированную, защищенную сеть, которая 

позволит соединить и защитить корпоративную сеть от влияния внешних 

факторов.  

 

5.1.2 Услуги 

 

IP VPN – услуга по организации защищенных корпоративных IP-сетей 

на базе национальной сети передачи данных.  

В конечном итоге цель оператора связи одна – предоставить 

качественный и быстрый доступ к услугам связи. Внедрение IP VPN сети 

укрепит положение оператора на инфокоммуникационном рынке и увеличит 

долю рынка сбыта продукции. 

 

5.1.3 Анализ рынка сбыта 

 

Рынок потребителей в основном составляют государственные 

организации, банки, сотовые операторы, крупные корпорации которые 



 

75 

 

нуждаются в собственной защите своей частной сети, и свисти к минимуму 

риск возможности финансовых потерь из-за внешних факторов. 

 

5.1.4 Маркетинг 

 

Сеть IP VPN базируется на высокоскоростных наземных каналах, 

обеспечивающих скорости передачи данных до 622 Мбит/с. Подключение к IP 

VPN  может быть осуществлено с помощью любого из доступных на данный 

момент видов клиентских портов и протоколов: ADSL, FR, ATM, Ethernet, при 

этом скорость клиентского порта может достигать 100 Мб/с (Ethernet). 

IP VPN - экономически привлекательная услуга по сравнению с 

альтернативными вариантами построения корпоративных сетей, позволяющая 

интегрировать различные приложения (голос, видео, данные корпоративных 

IT-систем, доступ в Интернет) без потери в качестве обслуживания.  

 

5.2 Финансовый план  

5.2.1 Расчет инвестиционных затрат проектируемой сети 

 

Рассчитаем объем капитальных вложений, необходимых для 

организации узла. При этом учтем не только расходы на приобретение 

оборудования, но и дополнительные средства, необходимые для полноценной 

работы узла. Перечень необходимого оборудования, количество и общая 

стоимость представлены таблице 5.1. 

 

Т а б л и ц а  5 . 1  – Стоимость оборудования необходимого и 

программного обеспечения для реализации проекта по внедрению 

корпоративной сети VPN 

Наименование Количество, шт. Сумма, тенге 

Маршрутизатор D-Link DFL-

860e 
2 231856 

Коммутатор D-Link DES-3810-

24 
4 688452 

Серверный компьютер 2 400000 

Кабель 500 м. 40986 

Серверный шкаф 2 374400 

Подписка на NetDefend UTM  2 366900 

D-Link client/server 2 49494 

Итого 2196600 
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Общие капиталовложения по созданию сети включают в себя 

капиталовложения на оборудование и программное обеспечение, 

капиталовложения на монтаж и капиталовложения на транспортные расходы. 

 

                                       
Т РМО КККК                                         (5.1), 

 

где К  – общие капитальные вложения; 

 

Для оборудования: 

ОК   – капитальные вложения на оборудования; 

МК  – капитальные вложения на монтажные работы (20% от стоимости 

оборудования); 

ТРК  – капитальные вложения на транспортные расходы (5% от 

стоимости оборудования). 

 

ТРК =2196600×0,05=109830 тенге 

 

2350362 109830439321966002 К тенге 

5.2.2 Расчет эксплуатационных расходов 

 

В состав эксплуатационных расходов входят следующие статьи затрат: 

– заработная плата работников; 

– социальный налог;  

– электроэнергия для производственных нужд; 

– амортизационные отчисления; 

– накладные расходы.   

 

Первоначальная численность сотрудников для организации 

деятельности оператора представлена в таблице 5.2 приведем среднемесячные 

оклады обслуживающего персонала. 

   

Т а б л и ц а  5 . 2  – Заработные платы сотрудников компании 

Исполнители  

Количество, 

человек 

Заработная 

плата за 

час, тенге 

Заработная 

плата за 

день, тенге 

Заработная 

плата за 

месяц, тенге 

1 Руководитель 1 892,86   7 142,86   150 000   

2 Инженер-

разработчик 1 595,24   4 761,90   100 000   

3 Оператор 2 476,19   3 809,52   80 000   

Итого  4 1 964,29   15 714,29   410 000   
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Эксплуатационные расходы данной системы связи определяются по 

формуле(5.2): 

 

                                   НЭАСФ ОТC С                                   (5.2), 

 

где ФОТ – фонд оплаты труда; 

СС – отчисления на социальные нужды; 

А – амортизационные отчисления; 

Э – электроэнергия на производственные нужды; 

Н – накладные расходы. 

 

Фонд оплаты труда определяется по формуле (5.3): 

 

                                               Д О ПО С Н ЗЗФ ОТ                                      (5.3), 

 

где ОС НЗ  – основная заработная плата; 

ДОПЗ  – дополнительная заработная плата. 

 

Основная заработная плата за год составит: 

 

492000012410000 оснЗ  тенге 

 

Дополнительная заработная плата составляет 10% от основной 

заработной платы:  

 

4920001,049200001,0  осндоп ЗЗ  тенге, 

 

тогда ФОТ составит: 

 

41200054920004920000 ФОТ  тенге. 

5.2.3 Расчет социальных отчислений 

 

Отчисления на социальные налоги напрямую зависят от фонда оплаты 

труда. На сегодня действующие нормы отчислений характеризуются 

следующими данными: социальный налог составляет 11% от ФОТ согласно 

налоговому кодексу РК, за вычетом отчислений в пенсионный фонд в размере 

10% от фонда оплаты труда согласно закону «О пенсионном обеспечении в 

Республике Казахстан». 

Отчисления на социальные нужды определяются по формуле (5.4): 
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                                  ))1,0((11,0 ФОТФОТCC                             (5.4), 

 

535788))54120001,0(5412000(11,0 CC  тенге. 

 

5.2.4 Расчет амортизационных отчислений 
 

Сумма амортизационных отчислений начисляется по единым нормам, 

которые устанавливаются в процентах от стоимости основных фондов. Норма 

амортизации, согласно Кодексу РК «О налогах и других обязательных 

платежах в бюджет», на оборудование связи составляет 25%, компьютерной 

техники 40%, и на программное обеспечение 15%. Амортизационные 

отчисления для оборудования и ПО рассчитываются по формулам (5.5): 

K
30

N
div

12100

перCамортН
A 













  

                  

(5.5), 

где N – количество дней эксплуатации; 

НАМОРТ – норма амортизации; 

СПЕР – первоначальная стоимость оборудования, СПЕР = СТЕХ; 

К – количество единиц оборудования. 

 

1622001
30

365

12100

40000040














КОМПA

 
тенге, 

 

2902001
30

365

12100

251145000












ОБОРA

 
тенге, 

 

4 776201
30

365

12100

51040015














ПРОГА

 
тенге, 

 

А = АКОМП + АПРОГ + АОБОР= 162200 + 290200+77620 =530020 тенге. 

 

5.2.5 Расчет затрат на электроэнергию 

 

Затраты на электроэнергию рассчитываются по следующей формуле: 

 

STWЭ   

    

  (5.6), 

где W - потребляемая мощность; 
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T - количество часов работы оборудования (24 часа за 365 дней); 

S - стоимость киловатт-часа электроэнергии. 

W = 2,5 кВт; T = 24×365=8760 ч; S =26.08 тенге/кВт час, 

 

таким образом:  

57115208.287605,2 Э  тенге. 

5.2.6 Расчет накладных расходов 

 

Годовые эксплуатационные расходы представлены в таблице 5.3. 

 

 Т а б л и ц а  5 . 3  – Годовые эксплуатационные расходы  

Показатель Сумма 

1 ФОТ, тенге 5 412 000   

2 Очисления на социальные нужды, тенге 535 788   

3 Амортизационные очисления, тенге 530 020   

4 Затраты на электроэнергию, тенге 571 152   

5 Накладные расходы, тенге  (0,1*(сумма строк с 1 по 4)) 704 896   

Итого, тенге (сумма строк с 1 по 5) 7 753 856   

 

К накладным расходам, относятся расходы, по разработке от внедрения 

сети. Накладные расходы составляют 10% от общей суммы и определяются по 

формуле (5.7): 

                                                     CН  10,0                                            (5.7) 

 

Определим накладные расходы по формуле (5.7): 

 

70489605711525300205357885412000 C тенге 

 

70489670489601,0 H  тенге 

 

Рассчитаем эксплуатационные расходы по формуле (5.2): 

 

775385670489605711525300205357885412000 C тенге 

5.3 Расчет доходов от внедрения IP VPN 

 

Доход от предоставления услуг (5.8): 

                                         

                                        ДАБ=12×NАБ×ТАБ                                           (5.8), 

 

где NАБ – число предполагаемых абонентов сети; 
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ТАБ – средний тариф абонентской платы, ТАБ = 7000 тенге. 

 

ДАБ = 12×100×7000= 8400000тенге. 

 

Одноразовый доход определим по формуле (5.9): 

                                    А БП К ДДД                                                                    (5.9), 

где ДПК  - доход от одноразового подключения; 

ДАБ – доход от предоставления услуг; 

 

Так же нужно учесть одноразовые платежи за подключение к порту, 

которые определяются по формуле (5.10): 

                                     

                                                 NТД ПК                                              (5.10), 

 

где Т – цена за подключение к порту; 

N – количество подключений. 

 

Отсюда найдем одноразовые доходы, при подключении к защищенной 

корпоративной сети VPN: 

2000001002000 ПКД  тенге. 

 

Доход от внедрения сети рассчитаем по формуле (5.11): 

                                   

                                            П КА Б ДДД                                          (5.11), 

 
6 0 0 0 0 080 0 0 0 028 4 0 0 0 0 0 Д  тенге. 

 

 Т а б л и ц а  5 . 4  – Тарифные планы 

Пропускная 

способность 

защищенной 

линии доступа 

между 

филиалами  

Ежемесячная плата за 

каждого подключенного 

абонента корпоративной 

сети, тенге 

Подключение к порту при 

организации доступа к   

защищенной 

корпоративной сети IP 

VPN проходящей через 

различные среды  

512 Кбит/с 4000 2000 

1 Мбит/с 6000 2000 

2 Мбит/с 8000 2000 

4 Мбит/с 10000 2000 
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5.4 Расчет экономической эффективности  

 

Для расчета экономической эффективности проекта следует сделать 

возможный прогноз изменений показателей (таблица 5.5). 

  Т а б л и ц а  5 . 5  – Возможные изменения показателей 

Допущение 1 г. 2 г. 3 г.  4 г. 

Инфляция, % 0 7 8 6 

Рост ФОТ, % 0 7 10 6 

Рост среднего тарифа 

абонентской платы, % 0 10 12 15 

Число предполагаемых 

абонентов сети, человек 100 110 130 150 

Число одноразовых 

подключений, человек 100 110 140 160 

Потребляемая мощность, кВт 2,5 3,2 3,5 5 

Тариф на электричество, 

тенге/кВт*час 26,08 28,65 33,47 36,3 

 

Коэффициент дисконтирования рассчитывается по формуле (5.12): 

                                       

                                                                                    (5.12), 

где  коэффициент дисконтирования; 

Е  норма дисконта; 

t  номер шага расчета (года). 

 

PV современная стоимость денежного потока на протяжении 

экономической жизни проекта (5.13): 

                                

                                                                             (5.13), 

где Е  норма дисконта; 

n  число периодов реализации проекта; 

 чистый поток платежей в периоде t. 

 

Чистая текущая стоимость проекта (NPV): 

 

                                                                      (5.14), 
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где   сумма первоначальных затрат, сумма инвестиций на начало 

проекта. 

 

 индекс рентабельности инвестиций; рассчитывается по формуле 

(5.15): 

                                                                               (5.15), 

если PI > 1, то проект следует принять. 

 

DPP  Дисконтированный срок окупаемости проекта:  

 

                                                                                              (5.16), 

где К  капиталовложение; 

 чистый поток платежей в периоде t. 

 

 года. 

 

Ссылаясь на таблицу 5.5, найдем чистый денежный поток на проектный 

год (таблица 5.6).  

  

Т а б л и ц а  5 . 6  – Результаты возможных изменений  

Результаты 1 г. 2 г. 3 г.  4 г. 

1 ФОТ, тенге 5 412 000   5 790 840   6 369 924   6 752 119   

2 Отчисления на 

социальные нужды, тенге 535 788   573 293   630 622   668 460   

3 Амортизационные 

отчисления, тенге 530 020   530 020   530 020   530 020   

4 Затраты на 

электроэнергию, тенге 571 152   803 117   1 026 190   1 589 940   

5 Накладные расходы, 

тенге  (0,1*(сумма строк с 

1 по 4)) 704 896   769 727   855 676   954 054   

6 Годовые 

эксплуатационные 

расходы,тенге (сумма 

строк с 1 по 5) 7 753 856   8 466 997   9 412 432   10 494 593   

7 Средний тариф 

абонентской платы, тенге 7 000 7 700 8 624 9 918 

8 Цена за одно 

подключение к порту, 

тенге 2 000 2 200 2 464 2 834 

9 Доход от абонентской 

платы, тенге 8 400 000 10 164 000 13 453 440 17 851 680 
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 П   ро   до   л   же   н   ие таб   л   и   ц    ы 5.6 

10 Одноразовые платежи, 

тенге 200 000 242 000 344 960 453 376 

11 Доход от 

предоставления услуг, 

тенге (сумма строк 9 и 10) 8 600 000 10 406 000 13 798 400 18 305 056 

12 Чистый денежный 

поток,  тенге  846 144 1 939 003 4 385 968 7 810 463 

 

 Т а б л и ц а  5 . 7  – Сводная  таблица экономической эффективности проекта 

№ Показатели 1 г. 2 г. 3 г.  4 г. 

1 

Инвестиционные 

затраты,  тенге 2 350 362         

2 

Чистый денежный 

поток, тенге 

 

846 144   1 939 003   4 385 968   7 810 463   

4 

Норма дисконта,% 
0,2 0,2 0,2 0,2 

5 

 

Коэффициент 

дисконтирования 

 

0,833 0,694 0,579 0,482 

6 

Чистая  текущая 

стоимость (PV), тенге 

 

705 120   1 346 530   2 538 176   3 766 620   

7 

Чистый 

дисконтированный 

доход    (NPV),  тенге 

 

6 006 084         

8 

Индекс доходности 

(PI) 

 

3,555       

9 

Внутренняя  норма  

доходности (IRR),% 

 

0,419       

   

10 

Чистая  текущая 

стоимость  с 

нарастающим итогом, 

тенге 

-1 645 242 -298 712   2 239 464 6 006 084 

    

11 

Дисконтированный 

срок окупаемости DPP, 

год 

2.1 
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По данным из таблицы 5.7 составим график окупаемости проекта 

(рисунок 5.1). Данный проект окупится через 2.1 года. 

 

Рисунок 1- График окупаемости проекта 

 

5.5 Выводы 

 

Данное техническое решение и выбранная технология организации 

комплекса по защите сети передачи данных, а также построение сети с 

экономической точки зрения наиболее выгодно подходит для реализации 

комплексной защиты сети и ее объединение для корпоративной сети от 

неблагоприятных внешних факторов. Срок окупаемости предполагают 

окупаемости проекта в течение периода трех лет, во многом такой период 

окупаемости связан с серьезными расходами на начальном этапе освоения и 

последующими затратами на поддержания работоспособности защищенной 

сети. Результат окупаемости по большой части связан с экономией средств на 

устранение последствий, которые могут оказаться негативными 

экономической точки зрения, несанкционированный доступ или другое 

пагубное влияние из вне на целостность сети и ее отдельных элементов в 

частности. 

Технико-экономические показатели, с использованием данных 

технических средств, приемлемы для большого числа телекоммуникационных 

корпораций и их клиентов, а также отдельным юридическим лицам 

заинтересованным в комплексной защите сети. 
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Заключение  

 

В данном дипломном проекте было описано применение средств 

технологии VPN для защиты корпоративных сетей.  

Были рассмотрены различные схемы реализации, и протоколы 

применяемые при построении виртуальных частных сетей. Рассмотрена 

классификация виртуальных частных сетей, концепция построения 

виртуальных защищенных сетей VPN, достоинства недостатки, архитектура 

построения, достоинства и недостатки применения технологий.  

Выбрана технлогия IPSec, как наиболее подходящая для защиты 

корпоративных сетей в сегодняшних условиях, так как обеспечивается нужная 

изоляция трафика, необходимое быстродействие и масштабируемость. Была 

реализована корпоративная сеть между городами Алматы и Актау. 

Использовалась технология IPSec в  оборудовании D-Link DFL-860e. 

Увеличение числа корпоративных клиентов услуги доступа в Интернет 

ставит перед операторами задачу расширения сети для предоставления 

качественной услуги передачи данных. Рассматривается соединения двух  

офисов двух филиалов в одну корпоративную сеть через среду интернета. 

Основными составляющими реализации данного проекта являются 

построение виртуальной частной сети на базе технологии IPSec, как наиболее 

надежной и безопасной сейчас и в перспективе. Данная технология позволяет 

варьировать различные варианты шифрования, аутентификации и 

расшифровки информации, что является большим плюсом в реализации 

защиты сети. 
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