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Аңдатпа  

Берілген дипломдық жұмыста алыс аймақтарда орналасқан және 

байланыстың интернет-арнасы әлсіз корпоративтік байланыс аумағы 

көрсетілген. Жұмыста IP-телефония және интернет қызметінің сапалық  

көрсеткіштерінің есептеулері жүргізілген, OC Linux QoS жақсарту үшін ip 

tables скрипті ұсынылған.  

Сонымен қатар тіршілік қауіпсіздігі мәселелері қарастырылады, 

техникалық-экономикалык негіздер келтірілген, жобаны іске асырудың  

бағасы есептелген. 

Аннотация 

В данном дипломном проекте  представлен участок корпоративной сети, 

расположенный в удаленном населенном пункте и имеющий слабый 

интернет-канал связи. В работе произвдены расчеты параметров качества 

услуг IP-телефонии и Интернет, предложен скрипт iptables для улучшения 

QoS в ОС Linux. 

Рассматриваются вопросы безопасности жизнедеятельности, приводится 

технико-экономическое обоснование, рассчитывается стоимость разработки 

проекта.    

Abstract 

Тhis graduation project presents the corporate network site which is located 

in a remote village and has a weak connection Internet channel The quality of IP-

telephony services and Internet is made, iptables script was offered for improving 

QoS in Linux in the calculations.  

The work considers health and safety issues, provides technical-economical 

base, calculates the cost of project's development. 
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Введение 

Современное общество обладает огромными ресурсами, важнейшим из 

которых стала информация. Высочайщий рост объемов информационных 

потоков поставил перед обществом новые задачи, связанные с хранением, 

обработкий, охраной и быстрой передачей информации. Для решения этих 

задач были использованы компьютерные технологии. 

По всему миру большинство компьютеров объединены в различные 

информационно-вычислительные сети от малых локальных сетей в офисах до 

глобальных сетей типа Интернет.  

Таким образом, актуальной задачей для любых предприятий является 

подключение к тем или иным информационным ресурсам, дающим 

возможность получать достоверную, самую свежую информацию, которая 

необходима в бизнес-процессах компании.  

Помимо доступа к сети Интернет, обмена файлами и корпоративной 

почтой, широко стали применяться и мультимедийные возможности 

широкополосного доступа в сетях. Практически любая компания имеет 

возможность использовать IP-телефонию и видеоконференции. Эти сетевые 

услуги весьма специфичны и требовательны к качеству каналов связи. Тем не 

менее, они обеспечивают отличные коммуникационные возможности внутри 

компании, ускоряют обмен информацией, упрощают работу сотрудников.  

В крупных холдингах и компаниях среднего размера IP-телефония уже 

несколько лет успешно используется и развивается. Но всегда остается 

актуальным вопрос об обеспечении внутрикорпоративной телефонной связью 

удаленных филиалов, находящихся в пригороде крупных мегаполисов, таких 

как Алматы. К сожалению, ширина каналов доступа к Интернет или VPN 

сетей в данных отдаленных районах оставляет желать лучшего. Таким 

образом, для обеспечения приемлемого уровня качества VOIP связи 

необходимо использовать программно-аппаратные механизмы QoS, широко 

представленные различными производителями программного и аппаратного 

обеспечения. 

В условиях текущего экономического кризиса и нестабильной 

экономической ситуации в целом, среди широкого многообразия таких 

решений, выбор конечных пользователей останавливается на системах, 

реализованных на основе открытого программного обеспечения (архитектура 

Linux). Такие решения позволяют реализовывать безопасную, мощную, 

бюджетную и надежную архитектуру IP-телефонии, имеющую богатый 

функционал и дальнейшие перспективы развития и масштабирования.  
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1 Операционная система Linux в телекоммуникациях 

Составление IT-инфраструктуры любой современной компаний     

обычно начинается с подбора инфраструктурного программного 

предоставления,а именно с подбора операционной системы.Операционная 

система — это совокупность программ, собственно  гарантирует управление 

аппаратными средствами пк, образует работу с файлами (таким как пуск и 

регулирование исполнением программ), также производит взаимосвязь с 

юзером команд и решение результатов обрабатывания этих команд. Без 

операторной концепции пк в общем никак не способен трудиться в виде 

такого. В данном случае он дает собою никак менее нежели ансамбль 

неработающих электрических приспособлений, неясно зачем составленных в 

одно целое. 

В реальный период наиболее пользующимися популярностью 

операторными концепциями для пк представлены рода операторных систем 

Microsoft Windows и UNIX. Начальные водят свою родословную с 

операторной системы MS-DOS, коей снабжались начальные индивидуальные 

пк фирмы IBM. Операционная система UNIX была разработана командой 

сотрудников Bell Labs под руководством Денниса Ричи, Кена Томпсона и 

Брайана Кернигана (Dennis Ritchie, Ken Thompson, Brian Kernighan) в 1969 г. 

Но в наши время, ежели молвят о операционной системе UNIX, более в общем 

подразумевают никак не определенную ОС, а поточнее единичное совокупа 

UNIX-аналогичных операционных систем. А само термин UNIX, как следует 

зарегистрированной  торговой маркой организации AT&T. 

Операционные системы повторяющий вид UNIX, даже BSD, сначало 

разрабатывались имея цель работы в больших многопользовательских пк — 

мейнфреймах. Но индивидуальные пк с течением времени повышали мощь 

личного аппаратного обеспечивания, и в наши время они на данный момент 

превосходят сообразно способностям те мейнфреймы, для которых в 70-х 

годах разрабатывалась ОС UNIX. И вот, в истоке 90-х лет ученик 

университета хельсинкского ВУЗа Линус Торвальдс (Linus Torvalds) начал к 

изысканию UNIX-подобной ОС для IBM-совместимых персональных 

компьютеров [1].  

В использовании Linux согласно с разным условиям имеют все 

способности быть заинтересованы бессчетные группы юзеров. Привести 

полный перечень нереально. Все же, вот немного образцов.Linux 

исключительно абсолютная 32-х разрядная (ШЕСТЬДЕСЯТ ЧЕТЫРЕ-х 

разрядная в дебаркадеру DEC AXP) операционная система, собственно 

потребляет пк на всю мощность. Linux направляет индивидуальный пк IBM 

PC в самую реальную рабочую станцию. Согласно цены персоналки, 

собственно значительно ниже расценки рабочей станции 

Прибыль в цены очень большой, таким макаром точно также как не 

считая экономии в оборудовании, программное обеспечивание в Linux 

поставляется с независимой лицензией, дозволяющей безвозмездное 
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нелимитированное дублирование концепции. База, редакторы, трансляторы, 

СУБД, сеть, графические интерфейсы, забавы и огромное количество других 

программ объемом в тысяча мегабайт - бесплатно и на законном основании. 

Выйгрыш только лишь от программного обеспечивания составит с 1 

тыс. вплоть до 10-ов тыс. $. С целью многочисленных пользователей в 

Казахстане свободная лицензия – единственная возможность законно 

приобрести себе полный комплекс программного обеспечения. 

Для пиратского рынка не выплачивать за программы - обыденное дело. 

Но в случае с Linux мало того, что за это никто преследовать не будет, к тому 

же и всю документацию предоставят! Больше того, с исходными текстами 

всех без исключения программ! Пиратам подобное и отнюдь не снилось.  

Большой интерес Linux представляет для потребителей и разработчиков 

прикладных систем. Представьте себе фирму, состоящую из нескольких 

филиалов, территориально разнесенных по разным районам города и даже по 

разным городам и странам. На головном предприятии работает сервер базы 

данных, клиенты - рабочие места в филиалах - через сеть взаимодействуют с 

сервером. Такая система быстро, дешево и удобно делается в Linux. 

Вспомните об устойчивости Linux.  

Предположим, вы разработчик платных программ для коммерческих 

ОС, к примеру, SCO Unix, Solaris либо DOS. Вам применяете 

многоплатформенный компилятор, сильную многооконную систему отладки, 

эмуляторы и системы совместимости. Все без исключения такое есть в Linux. 

Можете установить его в собственную домашнюю персоналку и, в случае 

если у вам имеется модем, идти на работу исключительно ради зарплатой. К 

слову, и тут стабильность отнюдь не помешает. Представьте себе, то что вы 

открыли пару 10-ов окошек, немало что в них наработали, а система зависла. 

В Linux такового не бывает. 

А в случае если вы научный сотрудник и пишете статьи в 

международные журналы,К вашим услугам в Linux издательская система TeX, 

в формате каковой принимаются статьи в данные журналы. Статью сможете 

выслать по электронной почте непосредственно с собственной Linux-машины. 

Покуда вы писали статью, система совершала продолжительный сложный 

вычисление и для вас такое совсем никак не препятствовало. И массивы в 

вашей программе совсем не ограничены границей в 640 KB. Желаете массив в 

50 мб? Пожалуйста, в том числе и в случае если у вас исключительно 8 MB 

RAM, таким образом равно как в Linux функционирует виртуальная память. 

Равно как вы считаете, приятно ли наткнуться с зависанием ОС, если вплоть 

до завершения трехчасового расплаты осталось 3 минутки. В Linux это для вас 

никак не угрожает. 

Тут никак не напрасно такого рода акцент выполнен на стабильность 

ОС. Пользователь, практическая деятельность какого урезана системами DOS 

и в особенности MS Windows, свыкся, отчего зависание - неустранимое 

особенность ОС. Дело обстоит как раз с точностью так же только 
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наоборот.Linux распахивает дверь в гигантский мир открытых систем, в 

котором существует огромное количество средств для решения самых 

разнообразных задач.[2] 

1.1 Основные характеристики ОС Linux 

В следствие того, собственно начальные коды Linux распространяются 

непринужденно и доступны, к развитию системы с самого начала 

подключилось огромное количество независящих создателей. Спасибо 

данному на нынешний эпизод Linux - исключительно прогрессивная, стойкая 

и быстроразвивающаяся система, практически одномоментно вбирающая в 

себя самые заключительные научно-технические новаторства.  

Она владеет всеми способностями, которые присущи прогрессивным 

полнофункциональным операционным системам на подобии UNIX. Приведем 

лаконичный перечень данных способностей.  

Характерные особенности Linux как ОС. 

Это: 

− многозадачность: вероятность делать немало разных программ сразу; 

− многопользовательский режим: вероятность действовать на 

одинаковой автомашине почти всем юзерам сразу; 

− защищенный режим микропроцессора (386 well-conserved wise); 

−  охрана памяти процесса; перебои программки не станут вызвать 

зависания системы;экономная загрузка: ОС Linux автоматический считывает 

только с диска те части программы, которые действительно используются для 

выполнения; 

− разделение страничек по записи меж экземплярами исполняемой 

программки. Данное означает, собственно процессы-экземпляры программки 

применяют при исполнении одинаковую память. Как скоро таковой процесс 

пробует произвести запись в память, то 4-x килобайтная страничка, в которую 

следует запись, копируется на свободное место. Данное свойство наращивает 

быстродействие и сберегает память; 

− виртуальная память со страничной организацией (то есть на диск из 

памяти вытесняется не весь неактивный процесс, а лишь необходимая 

страничка); виртуальная память в самостоятельных сегментах диска и/либо 

файлах файловой системы; размер виртуальной памяти до 2 Гбайт; перемена 

объема виртуальной памяти при проведении программ; 

− единая память программ и дискового кэша: вся вольная память 

употребляется для буферизации размена с диском; 

− динамические загружаемые делимые библиотеки; 

− дамп программки для пост-мортем анализа: дозволяет рассматривать 

отладчиком не только лишь выполняющуюся, да и закончившуюся аварийно 

программку; 

− сертификация по эталону POSIX.1, сопоставимость со эталонами 

Anschauung Trident и BSD на уровне начальных слов; 
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− через iBCS2-согласованный эмулятор сопоставимость с SCO, SVR3, 

SVR4 по загружаемым программкам; 

− присутствие начального слова всех программ, включая тексты ядра, 

драйверов, средств исследования и приложений. Данные слова 

непринужденно распространяются. В текущее время некими организациями 

для Linux поставляется ряд платных программ в отсутствии начальных слов, 

хотя все, собственно было независимым так и остается свободным; 

− управление заданиями в стандарте POSIX; 

− эмуляция сопроцессора в ядре, потому прибавление имеет 

возможность не хлопотать о эмуляции сопроцессора. Естественно, коль скоро 

сопроцессор в наличии, то он и употребляется; 

− поддержка государственных алфавитов и согласований, в т.ч. для 

российского языка; вероятность прибавлять свежие; 

− многочисленные виртуальные консоли: на одном мониторе немного 

одновременных независящих сеансов работы, переключаемых с клавиатуры; 

− поддержка ряда распространенных файловых систем (MINIX, Xenix, 

файловые системы System V); наличие собственной передовой файловой 

системы объемом до 4 Терабайт и с именами файлов до 255 знаков; 

− прозрачный доступ к разделам DOS (или OS/2 FAT):раздел DOS 

выглядит как часть файловой системы Linux; поддержка VFAT (WNT, 

Windows 95); 

− особая файловая система UMSDOS, которая позволяет в файловую 

систему DOS устанавливать Линукс; 

− доступ (только чтение) к файловой системе HPFS-2 OS/2 2.1; 

− поддерживает  все стандартные форматы CD ROM; 

− поддерживает сети TCP/IP, подсоединяя ftp, telnet, NFS и т.д.[3] 

 Реальная многозадачность. 

Все процессы самостоятельны; ни какой-то из них не может 

препятствовать исполнению иных задач. Чтобы достичь желаемого результата 

ядро производит режим разделения времени центрального микропроцессора, 

попеременно подчеркивая любому процессу интервалы времени для 

исполнения. Данное значительно выделяется от режима "вытесняющей 

многозадачности", реализованной в первых версиях ОС Windows, как скоро 

процесс обязан сам "уступить" микропроцессор иным действиям (и сможет 

очень задержать их исполнение).  

  Многопользовательский доступ. 

Linux - не только лишь многозадачная ОС, она поддерживает 

вероятность одновременной работы множества юзеров. При всем этом Linux 

имеет возможность давать все системные ресурсы юзерам, работающим с 

хостом через разные удаленные терминалы. 

Свопирование оперативной памяти на диск. 

Свопирование оперативки на диск дозволяет действовать при не 

большом размере физической оперативки; чтобы достичь желаемого 
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результата содержимое неких долей (страничек) оперативки записываются в 

выделенную область на жестком диске, которая трактуется как доборная 

оперативка. Данное немного сбавляет скорость работы, хотя дозволяет 

организовать работу программ, требующих наибольшего размера ОЗУ, 

нежели практически наличествует в компьютере.  

Страничная организация памяти. 

Системная память Linux организована повторяющий вид страничек 

размером 4K. В случае если оперативка стопроцентно исчерпана, ОС станет 

находить издавна не использованные странички памяти для их перемещения 

из памяти на жесткий диск. Когда некоторые из данных страничек становятся 

необходимы, Linux возобновляет их с диска. Некие старые Unix-системы и 

некие прогрессивные платформы (включая Microsoft Windows) переносят на 

диск все содержимое ОП, относящееся к неработающему на этот момент 

прибавлению, (т. е. ВСЕ странички памяти, относящиеся к прибавлению, 

сберегаются на диске при нехватке памяти) собственно наименее эффективно. 

Загрузка выполняемых модулей "по требованию". 

Ядро Linux поддерживает выделение страничек памяти по требованию, 

при котором исключительно нужная часть кода выполняемой программки 

пребывает в оперативки, но не применяемые на этот момент доли остаются на 

диске. Совместное использование исполняемых программ. 

 В случае если нужно запустить сразу несколько копий некоторого 

прибавления (или 1 юзер запускает несколько схожих задач, или различные 

юзеры запускают одинаковую задачку), то в память загружается 

исключительно 1 копия выполняемого кода данного прибавления, которая 

употребляется всеми сразу осуществляющимися схожими задачками.  

Общие библиотеки. 

 Библиотеки - наборы операций, применяемых программами для 

обработки данных. Присутствует некоторое число обычных библиотек, 

применяемых сразу наиболее нежели одним процессом. В старенькых 

системах эти библиотеки врубались в любой выполняемый файл, 

одновременное исполнение которых приводило к непроизводительному 

применению памяти. В новейших системах (а именно, в Linux), 

поддерживается работа с динамически и статически делимыми библиотеками, 

собственно дозволяет уменьшить объем отдельных приложений. 

 Динамическое кеширование диска. 

 Кеширование диска - данное внедрение части оперативной памяти для 

сохранения нередко применяемых данных с диска, собственно значительно 

ускоряет доступ к часто применяемым программкам и задачам. Linux 

употребляет оживленную систему кеширования: память, зарезервированная 

под кеш, возрастает, когда память не употребляется, и миниатюризируется, в 

случае если системе либо процессу юзера потребуется больше памяти. 
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100%-ное соответствие стандарту POSIX 1003.1. Частичная поддержка 

возможностей System V и BSD 

С помощью эмулятора iBCS2 система Linux позволяет выполнять 

загружаемые программы из систем SCO Unix, Xenix V/386, SVR3 generic, 

Wyse V/386, SVR4 (Unixware, USL, Dell), BSD/OS, FreeBSD. Например, в 

Linux работают такие приложения SCO Unix как CorelDraw, WordPerfect, 

Oracle. 

В Linux (и обратно) легко переносятся на уровне исходных текстов 

программы из систем Unix System V и BSD. 

Linux поддерживает стандарты открытых систем, в т.ч. POSIX. Мировой 

лидер по вопросам стандартизации информационных технологий и держатель 

торговой марки UNIX компания X/Open присвоила ОС Linux сертификат 

стандарта POSIX.1 FIPS151-2. Это означает официальное признание того 

факта, что практически все Unix-приложения могут быть без проблем 

переносимы в Linux. Не за горами сертификация относительно POSIX.2, 

POSIX.4 и POSIX.7. Компания Lasermoon, выпускающая дистрибутив Linux-

FT, имеет членство в X/Open. 

POSIX 1003.1 (Portable Operating System Interface — интерфейс 

мобильной операционной системы) задаeт стандартный интерфейс Unix-

систем, который описывается набором процедур языка Си. Сейчас он 

поддерживается всеми новыми ОС. Microsoft Windows NT также 

поддерживает POSIX 1003.1. Linux 100%-но соответствует POSIX. 

Дополнительно поддерживаются некоторые возможности System V и BSD для 

увеличения совместимости. 

 System V IPC 

Linux использует технологию IPC (InterProcess Communication) для 

обмена сообщениями между процессами, использования семафоров и общей 

памяти. 

Возможность запуска исполняемых файлов других ОС. 

Очевидно что ОС Linux не является первой в истории операционной 

системой. Для ранее разработанных ОС, включая DOS, Windows, FreeBSD или 

OS/2, разработана масса различного, в том числе очень полезного и очень 

неплохого программного обеспечения. Для запуска таких программ под Linux 

разработаны эмуляторы DOS, Windows. Что интересно, некоторые  компания, 

в том числе фирмой Vmware разработали системы "виртуальных машин", 

которые представляют собой эмулятор компьютера, где можно запустить 

любую операционную систему. ОС Linux также способна выполнять 

бинарные файлы других Intel-ориентированных Unix-платформ, подобающих 

стандарту iBCS2 (intel Binary Compatibility). 

 Поддержка различных форматов файловых систем. 

Linux поддерживает большое число форматов файловых систем, 

включая файловые системы Windows и OS/2, а также современные 

журналируемые файловые системы. При этом и собственная файловая 

http://citforum.ru/operating_systems/linux1/ref.shtml#kiae
http://citforum.ru/operating_systems/linux1/ref.shtml#lasermoon
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система Linux, которая называется Second Extended File System (ext2fs), 

позволяет эффективно использовать дисковое пространство. 

Из Linux обычным образом можно работать с разделами жестких дисков 

и дискетами, содержащими файловые системы других ОС, в т.ч. DOS, 

Windows 95, Minix, Xenix, Coherent, файловые системы System V. Файловые 

системы DoubleSpace, HPFS-2 (OS/2) и Amiga доступны в режиме только 

чтения. 

Файловые системы DoubleSpace/Stacked и т.п. становятся доступными 

на чтение и на запись в Linux при работе эмулятора DOS. 

Файловая система ОС Linux поддерживает все стандартные форматы 

CD ROM. 

Linux способен быть как клиентом, так и сервером сетевой файловой 

систе NFS. Linux поддерживает протоколы NCP и SMB и может служить 

файлсервером или получать доступ к файлосерверам NetWare и Windows for 

Workgroups, Windows NT. 

Сетевые возможности. 

Linux возможно интегрировать в всякую локальную сеть. 

Поддерживаются все службы Unix, включая Networked File System (NFS), 

удалeнный доступ (telnet, rlogin), работа в TCP/IP сетях, dial-up-доступ по 

протоколам SLIP и PPP, и так далие. Кроме того поддерживается 

подключение Linux-машины как сервера либо посетителя для иной сети, а 

именно, действует общее внедрение (sharing) файлов и удаленная печать в 

Macintosh, NetWare и Windows. 

Работа на разных аппаратных платформах. 

Хотя ОС Linux первоначально была разработана для ПК на базе Intel 

386/486, на данный момент у нее есть возможность трудится на всех версиях 

Intel-овских процессоров, начиная с 386 и заканчивая многопроцессорными 

системами на Core i3-7 от Intel. Аналогично удачно Linux трудится на разных 

клонах Intel от иных изготовителей; в Интернете встречаются известия про то, 

что на микропроцессорах от AMD Linux действует даже лучше, чем на Intel. 

Помимо всего этого, разработаны версии для иных типов микропроцессоров 

— ARM (ОС Android), DEC Alppha, SUN Sparc, M68000 (Atari и Amiga), 

MIPS, PowerPC и других [1]. 

1.2 Архитектура операционной системы 

Открытый процесс разработки является самым большим достоинством 

Linux. Любой может вносить изменения, которые станут доступными всем, 

так как исходный код ядра свободно доступен для каждого. 

Ядро Linux написано на языке С и ассемблере. Между этими двумя 

языками существует обычный компромисс: код на С более переносим и прост 

в поддержке, тогда как код на ассемблере способствует большой скорости 

выполнения. В общем случае ассемблер в ядре используется только в тех 

местах, где наиболее критичным показателем является скорость, либо там, где 

требуется реализация кода, специфичного для конкретной платформы. 

http://citforum.ru/operating_systems/linux1/ref.shtml#Dosemu
http://citforum.ru/operating_systems/linux1/ref.shtml#kiae
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Хоть и в своей основе ядро Linux монолитно, оно не является чистым 

монолитным ядром. Внесение изменений и дополнений не вызывает особых 

трудностей, так как монолитный проект ядра достаточно модульный внутри. 

Упрощенная архитектура Linux-подобной ОС, со всеми 

низкоуровневыми деталями, какие только могут понадобиться для 

платформенно-независимой ОС. Стоит указать две характерные особенности 

ядра: 

- ядро отделяет прикладные приложения от аппаратных средств; 

- одна часть ядра учитывает специфику архитектуры и аппаратуры, 

тогда как другая часть ядра является переносимой [4]. 

Архитектура ядра ОС Linux представлена на рисунке 1.1. 

 

 
 

Рисунок 1.1 – Архитектура ОС Linux 

 

Ядро достигает переносимости, частично за счет того, что оно 

применяет по отношению к себе те же самые трюки, что и по отношению к 

пользовательским приложениям. Это означает, что определенная часть ядра 

обеспечивает отделение оставшейся части ядра от аппаратных средств 

подобно тому, как ядро отделяет пользовательские приложения от той же 

аппаратуры. И приложения, и часть ядра, становятся переносимыми благодаря 

такому разделению. 

Интерфейс низкоуровневой, зависящей от архитектуры части в общем 

случае определяется независимой от архитектуры части кода. 
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Таким образом, перенос ядра на новую платформу сводится к 

идентификации возможностей, наподобие рассмотренных выше, и реализации 

их, как того требует новая платформа. 

Переносимость пользовательских приложений далее поддерживается 

посредством слоя между приложениями и ядром – стандартной библиотекой 

С (libc). Приложения взаимодействуют с ядром только через libc, но никак не 

напрямую. 

Способ взаимодействия с ядром через libc не зависит от архитектуры, 

причем libc предохраняет пользовательский код от излишней детализации. По 

причине того, что существует вышеупомянутый механизм, все 

пользовательские приложения, и даже большая часть библиотеки С, 

взаимодействуют с ядром посредством способа, который не зависит от 

архитектуры. 

Операционная система, которая состоит из ядра Linux, почти полностью 

изолирована от всех прикладных программ. Ядро функционирует в режиме 

ядра - защищенном режиме процессора. Web-обозреватели, почтовые 

клиенты, игры и другие пользовательские программы запускаются вне 

режима ядра в пользовательском режиме. Ядро имеет прямой, 

неконтролируемый доступ к системным ресурсам, таким как память, 

процессор, периферия. Посредством системных вызовов интерфейса syscall 

запросы пользовательских приложений перехватываются ядром. Этот 

интерфейс проверяет данные, поступающие от пользовательских программ, 

прежде чем передать их в ядро. Таким образом осуществляется защита от 

краха ядра от некорректно написанных программ [5]. 

Помимо различий между режимами, ядро и пользовательские 

программы занимают различные области памяти. Каждый процесс имеет 

собственное виртуальное адресное пространство четыре гигабайт, в 

большинстве случаев ядро занимает только один гигабайт памяти, тогда как 

программа получает три гигабайта. Программы пользовательского режима не 

имеют прав доступа к памяти ядра напрямую. 

К поддерживаемым аппаратным платформам относятся: 

− x86 основная 32-битная архитектура Intel, в эту категорию относятся 

процессоры AMD и других производителей, однако на компьютеры с 

процессорами Intel 386 или 486Red, Hat Enterprise Linux не может быть 

установлен. В зависимости от версии WS, AS или ES, поддерживается от 2 и 

выше процессоров, и оперативную память от 256 мегабайт; 

− 64-битные процессоры фирмы Intel. AMD64. Это 64-битная 

архитектура от фирмы AMD. Поддерживается от 1 процессора и больше и от 

512 мегабайт оперативной памяти. 

IBM архитектура. Red Hat Enterprise Linux  поддерживает серверы S/390 

и серверы eServer серий zSeries, iSeries, pSeries от компании IBM. 

В системах с симметричной мультипроцессорной обработкой 

процессоры должны распределить работу таким образом, чтобы не мешать 
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друг другу, и при этом они не должны затрачивать на эту координацию очень 

много времени, что ведет к тому, что дополнительная производительность 

процессора будет почти полностью израсходована. 

Ядро Linux от версии 2.4 поддерживает модель NUMA, для которой 

время доступа к различным участкам памяти может варьироваться в 

зависимости от разновидностей процессора [5]. 

Суммируя сказанное, должно быть отмечено, что изоляция ядра от 

пользовательских приложений значительно способствует увеличению 

надежности работы системы и расширяемости. 

Операционные системы Linux – это системы с открытым кодом, однако 

для того, чтобы администраторы могли самостоятельно исправить дыры в 

безопасности или улучшить производительность системы, они должны 

обладать знаниями, по крайней мере, не меньшими, чем разработчики 

корпорации Red Hat. Учитывая то, что при последующей установке на 

систему новых патчей или сервис-паков, изменения затираются, либо 

приводят к нарушению работоспособности, открытость кодов ядра или 

основных сервисов не является преимуществом. Помимо этого, возможные 

бреши в безопасности и стабильности работы системы могут быть влечены 

изменением кода системных программ.  

Присутствует вероятность интегрирования Linux в всякую локальную 

сеть. Фактически хоть какой дистрибутив Linux применяют, как серверную 

операционную систему либо обыденную рабочую станцию. Web сервер 

(Apache), сервер электронной почты (Sendmail), ftp сервер, файловый сервер 

Samba либо сервер IP телефонии имеют все шансы быть легко установлены в 

операционной системе Linux. Все службы Unix, включая Networked File 

System (NFS), удалeнный доступ (telnet, rlogin), работа в TCP/IP сетях 

(рисунок 1.2), dial-up-доступ по протоколам SLIP, L2TP и PPP 

поддерживаются в этой ОС. Использование ОС в виде Интернет-шлюза 

считается одной из всераспространенных версий эксплуатации ОС Линукс, т. 

к. дозволяет содержать внутри себя прокси-сервер, межсетевой экран, 

почтовый сервер, DHCP и DNS серверы и прочие сетевые утилиты. Интернет-

шлюз имеет возможность трудится как на одном из компов сети, так и на 

отдельном сервере. 
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Рисунок 1.2 – Архитектура стека протоколов TCP/IP ОС Linux. 

 

TCP/IP стек в Linux соответствует всем стандартам, а также,  

превосходит реализацию TCP/IP в других ОС по многим своим 

возможностям. Поддержка TCP/IP включает в себя продвинутую 

маршрутизацию (policy routing, QoS and Fair Quering), traffic shaping, 

пакетную фильтрацию (firewalling), multicasting, поддержку «прозрачного» 

прокси, masquerading, тунелинг, aliasing и др. Помимо IPv4, в ядро Linux 

входит поддержка IPv6. Стандартно в поставку Linux входят: Apache - самый 

пользующийся популярностью в Internet http-сервер, Sendmail  – программка 

передачи электронной почты (Mail Transfer Agent), ftp, pop3/imap, сервер 

доменых имен DNS, кеширующий http прокси сервер Squid, средства 

обеспечивающие пакетную фильтрацию файрвол Iptables. Кроме того 

поддерживается подключение Linux-машины как сервера либо посетителя для 

иной сети, а именно, действует единое внедрение (sharing) файлов и удаленная 

печать в Macintosh, NetWare и Windows. В Linux вирусов не имеется! Так как 

сами основы построения операционной системы ликвидируют вероятность 

работы вирусов. Linux считается многопользовательской операционной 

системой. Всех юзеров подразделяют на 2 вида: обыденные юзеры и админы. 

Таким образом, разделение прав ведет к тому, собственно обыденный юзер не 

имеет доступ к системным файлам, а перестроение операционной системы 

ему не классифицируется возможным. 

В данной работе мной будет спроектирован шлюз для использования в 

ЛВС компаний, расположенных в городах-спутниках г. Алматы, и имеющих 

низкоскоростное подключение к сети Интреннет. Предполагается 

использование данного сервера как шлюза IP телефонии (Asterisk) и шлюза 

выхода в Интернет. 
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1.3 VоIP в ОС Linux и сетевые возможности.IP телефония 

На данный момент понятие “IP-телефония” стало очень известным. 

Использование IP- телефонии сулит экономию средств, качество связи, и 

множество дополнительных сервисов. 

Существует две основных технологии передачи данных – коммутация 

каналов и коммутация пакетов. Первая – это классическая телефония: 

устанавливается соединение, выделяется канал “от пункта А до пункта Б”, и 

этот канал занят всё время разговора – независимо от того, передаётся по нему 

что-либо, или нет. Второе – основа современных компьютерных сетей: 

данные разбиваются на небольшие пакеты, каждый из которых передаётся 

отдельно; каждый пакет может быть передан своим путём. В  первом случае 

мы получаем гарантированное качество (непрерывность звукового потока). 

При коммутации пакетов нам необходимо прилагать много усилии по 

обеспечению гарантированного качества связи, зато плюс в том что каналы 

используются существенно более оптимально и гибко. 

Большая стоимость коммерческих АТС (цена может составлять 

несколько тысяч долларов), что решается применением Asterisk; – большая 

стоимость цифровых аппаратов и шлюзов, что со временем перестает быть 

правдой (24 внутренних аналоговых порта от D-Link стоят около 750$, SIP-

телефон стоит 80-90$) 

IP-телефония – это цифровая телефония. В зависимости от настроек 

оборудования и пропускной способности канала может обеспечиваться 

качество связи как на уровне цифровой телефонии, так и ниже – если есть 

желание сэкономить на пропускной способности канала. 

IP-телефония – это не “дешевая замена обычной телефонии”. Такое 

отношение равносильно тому, что “электронная почта – это дешевая 

альтернатива почтовой переписки”. Да, конечно  электронная почта дешевле 

бумажной – из-за более эффективных технологий. Но возможности  

электронной почты перед бумажной не ограничиваются дешевизной – это 

абсолютно другая технология, со своими особенностями. Точно также и IP-

телефония. IP-телефония предоставляет возможности, либо принципиально 

недоступные ранее, либо доступные с неприемлемыми затратами. 

Преимущества:  

− возможность создавать сложные сервисы (голосовые меню, сложные 

правила обработки звонков, автоматизированный приём факсов);  

− возможность “объединять офисы”, тем самым экономя на телефонных 

переговорах; 

− простота обслуживания и расширения;  

− безопасность – трафик IP-телефонии можно направлять через VPN, 

тем самым защищая его от перехвата[6] 

Под IP-телефонией подразумеваться голосовая взаимосвязь, которая 

исполняется по сетям передачи данных, а именно по IP-сетям (IP – Internet 

Protocol). На это время IP-телефония больше теснит классические телефонные 
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сети с помощью легкости развертывания, невысокой цены звонка, простоты 

конфигурирования, отличных потребительских качеств взаимосвязи и 

сравнительной защищенности соединения. Далее я хочу изложить основы 

эталонной модели OSI (Open Systems Interconnection basic reference model) и 

рассказывать “снизу-вверх”, начиная с физического и канального значений и 

завершая уровнями данных. 

Принципы IP-телефонии. 

При осуществлении звонка голосовой сигнал преобразуется в ужатый 

пакет данных (подробнее данный процесс подвергнется рассмотрению в 

главах “Импульсно кодовая модуляция” и “Кодеки”). Дальше происходит 

пересылка этих пакетов поверх сетей с коммутацией пакетов, а именно, IP 

сеток. При достижении пакетами получателя, они декодируются в уникальные 

голосовые сигналы. Данные процессы вероятны  благодаря большому числу 

запасных протоколов, часть из которых станет осмотрена дальше.  

В данном контексте, протокол передачи данных — некий язык, 

позволяющий двум абонентам понять друг друга и обеспечить качественную 

пересылку данных между двумя пунктами.  

 

 

 
 

Рисунок 1.3 - Модель OSI и инкапсуляция данных 

 

Отличие от традиционной телефонии. 

В классической телефонии установка соединения случается с помощью 

телефонной станции и преследует только цель беседы. Тут голосовые сигналы 

передаются по телефонным линиям, через выделенное подключение. В случае 

ведь IP-телефонии, сжатые пакеты этих поступают в масштабную либо 

локальную сеть с явным адресом и передаются на базе данного адреса. При 

всем этом употребляется уже IP-адресация, со всеми свойственными ей 

отличительными чертами (в том числе маршрутизация). 
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При этом IP-телефония оказывается более дешевым решением как для 

оператора, так и для абонента. Происходит это благодаря тому, что:  

- классические телефонные сети владеют лишней производительностью, 

на тот момент, как IP-телефония употребляет технологию сжатия голосовых 

пакетов и разрешает стопроцентно применять емкость телефонной линии; 

- обычно, на нынешний момент доступ в сеть интернет есть у всех 

хотящих, что дозволяет уменьшить издержки на подключение либо 

совершенно ликвидировать их; 

- звонки в локальной сети применяют внутренний сервер и происходить 

в отсутствии роли наружной АТС; 

Совместно с перечисленным выше, IP-телефония разрешает сделать 

лучше качество взаимосвязи. Достигается это, опять же, спасибо 3 главным 

моментам: 

− Телефонные серверы повсевременно улучшаются и методы их работы 

становятся наиболее устойчивыми к задержкам либо иным дилеммам IP-

сетей; 

В личных сетях их обладатели владеют полным контролированием над 

обстановкой и имеют все шансы изменять эти характеристики, как ширина 

полосы пропускания, число абонентов на одной полосы, и, как последствие, 

значение задержки; 

− Сети с коммутацией пакетов развиваются, и раз в год вводятся 

новейшие протоколы и технологии, дозволяющие сделать лучше качество 

взаимосвязи (к примеру, протокол резервирования полосы пропускания 

RSVP). 

Благодаря IP-телефонии довольно роскошно принимается решение 

неувязка занимающейся линии, потому что переадресация, или перевод в 

режим ожидания имеют все шансы быть осуществлены несколькими 

командами в конфигурационном файлике на АТС. 

Физический уровень (Physical Layer). 

На физическом уровне исполняется предоставление потока битов по 

физической среде через соответственный интерфейс. IP-телефония 

фактически стопроцентно опирается на теснее существующую 

инфраструктуру сетей. В виде среды передачи информации употребляются, 

как правилo витая пара категории 5 (UTP5), одномодовое или многомодовое 

оптическое волокно, либо коаксиальный кабель. Тем самым в полной мере 

реализуется принцип конвергенции телекоммуникационных сетей. 

Канальный степень (Data Link Layer). 

Сообразно спецификации IEEE 802 канальный уровень делится на 2 

подуровня: 

− MAC (Media Access Control) — обеспечивает взаимодействие с 

телесным уровнем; 

− LLC (Logical Link Control) — обслуживает сетный уровень. 
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На канальном уровне действуют коммутаторы – прибора, 

обеспечивающие соединение нескольких узлов компьютерной происки и 

размещение фреймов между хостами на базе физиологической (MAC) 

адресации. 

Необходимо упомянуть приспособление виртуальных локальных сеток 

(Virtual Local Area Network). Эта разработка дозволяет творить закономерную 

топологию сети не смотря ни на что на ее физические характеристики. 

Достигается данное тегированием трафика, собственно тщательно описано в 

стандарте IEEE 802.1Q. 

 

 
 

Рисунок 1.4 - Формат фрейма 

 

В контексте IP-телефонии подчеркнем Voice VLAN, широко 

применяющуюся для изоляции голосового трафика, генеримого IP-

телефонами, от других данных. Ее введение целесообразно по 2 факторам:  

- сохранность. Создание отдельной голосовой VLAN уменьшает 

вероятность перехвата и разбора голосовых пакетов. 

- увеличение характеристики передачи. Приспособление VLAN 

позволяет установить завышенный значение голосовым пакетам, и, как 

следствие, увеличить свойство взаимосвязи.  

Сетевой уровень (Network Layer). 

На сетевом уровне случается маршрутизация, в соответствии с этим 

ключевыми приспособлениями сетевого значения считаются маршрутизаторы 

(Router). Конкретно тут ориентируется, каким методом данные достигнут 

получателя с неким Айпишником. Основной маршрутизируемый протокол — 

IP (Internet Protocol), на базе которого и построена IP-телефония, также 

глобальная сеть Интернет. Кроме того присутствует огромное количество 

динамических протоколов маршрутизации, самый пользующийся 

популярностью посреди которых OSPF (Open Shortest Path First) — 

внутренний протокол, базирующийся на текущем состоянии каналов 

взаимосвязи; 

 На нынешний эпизод есть особые VoIP-шлюзы (Voice Over IP Gateway), 

обеспечивающие включение обыденных аналоговых телефонных аппаратов к 

IP-сети. Обычно, они имеют и интегрированный маршрутизатор, 
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дозволяющий вести учет трафика, авторизовать юзеров, автоматом выдавать 

Айпишника, управлять полосой пропускания. Среди стандартных функций 

VoIP-шлюзов:  

− функции безопасности (создание списков доступа, авторизация); 

− поддержка факсимильной связи; 

− поддержка голосовой почты; 

− поддержка протоколов H.323, SIP (Session Initiation Protocol). 

Для борьбы с вероятными задержками передачи IP нужно дополнять 

дополнительными средствами, к примеру протоколами установления 

последовательности (чтоб голосовые данные не соперничали с 

обыкновенными). 

  Обычно, в данных целях на маршрутизаторах используется 

последовательность с небольшой задержкой (LLQ - Low-Latency queuing), или 

взвешенная организация очередей на базе классов (CBWFQ – Class-Based 

Weighted Fair Queuing). Также, необходимы схемы маркировки с заданием 

приоритетов для рассмотрения голосовых данных, как более принципиальных 

для передачи. 

Транспортный уровень (Transport Layer). 

Для транспортного значения свойственны:  

− сегментация данных прибавлений верхнего уровня; 

− обеспечивание сквозного соединения; 

− залог надежности данных.  

Главные протоколы автотранспортного значения – TCP (Transmission 

Control Protocol), UDP (User Datagram Protocol), RTP (Real–time Transport 

Protocol). Конкретно в IP-телефонии используются протоколы UDP и RTP, 

причем основное их отличие от TCP заключается в том, что они не 

обеспечивают надежность доставки данных. Данное является наиболее 

применимым вариантом, нежели воплощение контролирования за доставкой 

(TCP), потому что телефонная взаимосвязь очень зависима от задержек 

передачи, хотя наименее чувствительна к утратам пакетов. 

Значения данных (Data Layers). 

3 заключительных значения модели OSI рассмотрим вместе. Такое 

объединение допустимо, потому что процессы, происходящие на этих уровнях 

плотно сплетены друг от друга, и обрисовывать их безотносительно 

разделения на подуровни станет логичнее.  

H.323. 

Сперва нужно описать стек протоколов H.323, созданный в 1996 году. 

Этот эталон имеет описание оборудования, сетевых служб и терминальных 

приспособлений, созданных для воплощения аудио- и видеосвязи в сетях с 

коммутацией пакетов (Веб). Для хоть какого устройства стандарта H.323 

неотклонима поддержка размена голосовой информацией.  

Рекомендации H.323 подразумевают:  

− Платформенную автономию; 
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− Эталоны кодировки аналоговых данных; 

− Управление полосой пропускания; 

− Гибкость и совместимость. 

Отметим довольно важный факт: в наставлениях не определены 

физическая среда передачи, транспортный протокол и сетевой интерфейс. 

Данное означает, что приспособления, поддерживающие стандарт H.323 

имеют все шансы действовать в любых имеющихся сейчас сетях с 

коммутацией пакетов.  

Согласно H.323 четырьмя ключевыми составляющими VoIP-соединения 

считаются: 

− терминал; 

− шлюз; 

− контроллер зоны; 

− контроллер управления многоточечной конференции (MCU – 

Multipoint Control Unit). 

SIP (Session Initiation Protocol). 

SIP – протокол сигнализации, созданный для организации, 

конфигурации и окончания сеансов взаимосвязи. SIP независим от 

транспортных технологий, но при установлении соединения желательно 

применять UDP. Для передачи самой голосовой и видеоинформации 

рекомендуется использовать RTP, хотя вероятность применения иных 

протоколов не исключена. 

 

 
 

Рисунок 1.5 - Пример структурной схемы сети в IP-телефонии 

 

− В SIP отнесены два на подобии сигнальных сообщений — запрос 

и ответ. И еще присутствует шесть процедур:  

−  INVITE (приглашение) – зовет юзера участвовать в сеансе 

взаимосвязи (работает для установления новейшего соединения; имеет 

возможность содержать характеристики для согласования); 

− BYE (разъединение) – заканчивает слияние меж 2-мя юзерами; 

− OPTIONS (функции) – употребляется для передачи информации о 

поддерживаемых свойствах (эта передача имеет возможность исполняться 

впрямую меж 2-мя агентами польз; 
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− АСК (подтверждение) – используется для подтверждения 

получения известия либо для позитивного ответа на команду INVITE ; 

− CANCEL (отмена) – заканчивает поиск юзера; 

− REGISTER (регистрация) – передает информацию о 

местоположении юзера на сервер SIP, который имеет возможность передавать 

ее на сервер адресов (Location Server). 

Кодеки. 

Аудиокодеком называют программку либо метод, который сжимает, 

или разжимает цифровые звуковые данные, дозволяя понизить требования к 

пропускной возможности канала передачи данных. В IP-телефонии на сегодня 

более всераспространено преобразование средством кодека G.729, также 

сжатие G.711 по А-закону (alaw) и μ-закону (ulaw). 

  G.729 считается кодеком, который сжимает начальный сигнал с утратой 

данных. Главная идея, заложенная в G.729 – предоставление далеко не 

оцифрованного сигнала, а его характеристик (спектральной свойства, 

численности переходов через ноль), необходимых для следующего 

синтезирования на принимающей стороне. При всем этом все главные 

свойства голоса, в том числе амплитуда и тембр сохраняются. 

  Пропускная способность канала, на которую рассчитан данный кодек – 

8 кбит/с. Протяженность кадра обрабатываемого G.729 – 10 мс, частота 

дискретизации – 8 кГц. Для любого из таковых кадров ориентируются 

характеристики математической модели, которые в предстоящем и 

передаются в канал в виде кодов. 

При применении кодировки G.729 задержка составляет 15 мс, из 

которых 5 мс тратится на заполнение подготовительного буфера. Заметим 

кроме того, что кодек G.729 предъявляет довольно высочайшие требования к 

ресурсам процессора. 

G.711 – голосовой кодек, который не предполагает практически 

никакого сжатия, кроме компандирования – метода сокращения результатов 

каналов с урезанным динамическим спектром. В базе данного способа лежит 

принцип убавления численности значений квантования сигнала в сфере 

высочайшей громкости, храня при всем этом качество звука. Две обширно 

применяемые в телефонии схемы компандирования – alaw и ulaw. 

  Сигнал в этом кодеке предоставлен потоком величиной 64 кбит/с. 

Частота дискретизации – 8000 кадров по 8 бит за секунду. Качество голоса 

субъективно гораздо лучше, нежели при использовании кодека G.729. 

Свойства профилактики в IP-телефонии (Quality of Service — QoS). 

В сетях на базе стека TCP/IP отличное качество обслуживания трафика, 

чувствительного к задержкам передачи не поддерживается по дефлоту. При 

применении протокола TCP наличествует гарантия достоверной доставки 

инфы, хотя ее перенесение может исполняться с непредсказуемыми 

задержками. Для UDP свойственна минимизация задержек, хотя гарантия 

правильной доставки пакета отсутствует. 
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  В тот момент добротность речевого трафика очень находится в 

зависимости от свойства передачи, и в сети, где не реализованы механизмы, 

гарантирующие соответствующее качество, реализация IP-телефонии быть 

может не удовлетворяющей притязаниям юзеров.  

 Главными признаками свойства профилактики считаются пропускная 

способность сети и задержка передачи. Задержка при всем этом 

ориентируется как промежуток времени, прошедший с момента отправки 

пакета, до момента его приема.  

 Помимо прочего есть такие свойства, как готовность сети и ее 

надежность (оцениваются по последствиям контролирования значения 

профилактики на протяжении долгого времени, или по коэффициенту 

применения).  Для совершенствования свойства взаимосвязи 

употребляются последующие механизмы:  

− Перемаршрутизация. При перегрузке одного из каналов взаимосвязи 

дозволяет выполнить доставку с помощью запасных маршрутов; 

− Резервирование ресурсов канала взаимосвязи временно соединения; 

− Приоретизация трафика. Позволяет помечать пакеты согласно с 

уровнем их значимости и создавать сервис на базе меток.  

− Как говорилось раньше, голосовой трафик очень чувствителен к 

задержкам передачи. Наибольшее время задержки не может превосходить 400 

мс (сюда включается и длительность обработки информации на 

окончательных станциях). Распознают два главных на подобии задержек: 

−  Задержка при кодировке инфы в голосовых шлюзах либо 

терминальном оборудовании. Миниатюризируется методом 

совершенствования алгоритмов обработки и переустройства голоса.  

Задержка, вносимая сетью передачи. Уменьшается путем улучшения сетевой 

инфраструктуры, в частности, сокращением количества маршрутизаторов и 

использованием высокоскоростных каналов.[7] 

Фуррор TCP/IP в виде сетевого протокола Интернета в значимой мере 

разъясняется его возможностью совмещать сети различных объемов и 

системы различных типов. Данные сети произвольно разделяются на 3 

главных класса (и несколько неосновных) с заранее явными объемами, любой 

из которых быть может разбит на наиболее мелкие сабсети системными 

админами. Маска подсети делит Айпишник на 2 части. 1 часть 

идентифицирует узел, иная – сеть, к которой он принадлежит. 

IP-адреса: сети и узлы 

IP-адрес представляет из себя 32-разрядный номер, который 

неповторимо идентифицирует узел (компьютер либо приспособление, к 

примеру, принтер либо маршрутизатор) в сети TCP/IP.  

IP-адреса традиционно представлены в виде 4-х разрядов, разбитых 

точками, к примеру 192.168.123.132. Чтоб осознать внедрение масок субсетей 

для определения узлов, сеток и субсетей, обратите внимание на Айпишник в 

двоичном обозначении.  



32 

 

К примеру, повторяющий вид разрядов, разбитых точками, IP-адрес 

192.168.123.132 – это (в двоичном обозначении) 32-разрядный номер 

110000000101000111101110000100. Таковой номер трудно интерпретировать, 

поэтому разбейте его на 4 доли по 8 двоичных символов. 

Данные 8-разрядные секции называются «октеты». В тех случаях этот 

IP-адрес будет иметь вид: 11000000.10101000.01111011.10000100. Данный 

номер ненамного понятнее , потому почти всегда следует преобразовывать 

двоичный адрес в формат разбитых точками разрядов (192.168.123.132). 

Десятичные количества, разбитые точками, и есть октеты, перевоплощенные 

из двоичного в десятичное обозначение.  

Чтобы сеть интернет TCP/IP действовала эффективно как совокупность 

сеток, маршрутизаторы, обеспечивающие размен пакетами этих меж сетями, 

не представляют четкого месторасположения узла, для которого уготован 

пакет. Маршрутизаторы представляют исключительно, к какой сети 

принадлежит узел, и используют сведения, хранящиеся в таблицах 

маршрутизации, чтоб привезти пакет в сеть узла предназначения. Как только 

пакет доставлен в нужную сеть, он доставляется в соответственный узел.  

Для воплощения данного процесса IP-адрес состоит из 2-ух долей. 1-ая 

часть IP-адреса означает адресок сети, заключительная часть – адресок узла. 

Если разглядеть IP-адрес 192.168.123.132 и разбить его на данные 2 доли, то 

выйдет последующее: 

192.168.123. Сеть 

132. узел 

или 

192.168.123.0 – адрес сети 

0.0.0.132 – адрес узла 

 

Маска подсети 

Последующий составляющее, необходимый для работы протокола 

TCP/IP, – данное маска подсети. Протокол TCP/IP использует маску сабсети, 

чтоб найти, в какой сети располагаться узел: в локальной сабсети либо 

удаленной сети. 

 В протоколе TCP/IP доли IP-адреса, применяемые в виде адреса сети и 

узла, не замечены, как следует, обозначенные повыше адреса сети и узла 

нереально найти в отсутствии присутствия добавочных сведений. Эти 

сведения можно обрести из иного 32-разрядного номера с именем «маска 

сабсети». В данном случае маской сабсети считается 255.255.255.0. Значение 

данного номера ясно, в случае если знать, собственно количество 255 в 

двоичном обозначении подходит количеству 11111111; таким макаром, 

маской сабсети считается номер: 

 

11111111.11111111.11111111.0000000 
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Расположив следующим образом IP-адрес и маску подсети, можно 

выделить составляющие сети и узла: 

 

11000000.10101000.01111011.10000100 – IP-адрес (192.168.123.132) 

11111111.11111111.11111111.00000000 – маска подсети (255.255.255.0) 

 

Первые 24 разряда (число единиц в маске подсети) распознаются как 

адрес сети, а последние 8 разрядов (число оставшихся нолей в маске подсети) 

– адрес узла. Таким образом, получаем следующее: 

 

11000000.10101000.01111011.00000000 – адре сети (192.168.123.0) 

00000000.00000000.00000000.10000100 – адрес узла(000.000.000.132) 

 

Из данного примера с использованием маски подсети 255.255.255.0 

видно, что код сети 192.168.123.0, а адрес узла 0.0.0.132. Когда пакет с 

конечным адресом 192.168.123.132 доставляется в сеть 192.168.123.0 (из 

локальной подсети или удаленной сети), компьютер получит его из сети и 

обработает.  

Почти все десятичные маски подсети преобразовываются в двоичные 

числа, представленные единицами слева и нолями справа. Вот еще некоторые 

распространенные маски подсети: 

 

Десятичные            Двоичные 

255.255.255.192     1111111.11111111.1111111.11000000 

255.255.255.224         1111111.11111111.1111111.11100000 

 

Классы сетей 

Интернет-адреса распределяются организацией InterNIC которая 

администрирует Веб. Данные IP-адреса распределены по классам. Более 

всераспространены классы A, B и C. Классы D и E существуют, но 

традиционно не употребляются окончательными юзерами. Любой из классов 

адресов имеет собственную маску сабсети по дефлоту. Найти класс 

Айпишника возможно по его первому октету. Ниже описаны интернет-адреса 

классов A, B и C с образцом адреса для любого класса. 

Сети класса A по дефлоту употребляют маску сабсети 255.0.0.0 и имеют 

ценности от 0 до 127 в первом октете. Адрес 10.52.36.11 считается адресом 

класса A. Первым октетом считается количество 10, входящее в спектр от 1 до 

126 включительно. 

Сети класса B по дефлоту употребляют маску сабсети 255.255.0.0 и 

имеют в первом октете значение от 128 до 191. Адресок 172.16.52.63 

считается адресом класса B. Первым октетом считается количество 172, 

входящее в спектр от 128 до 191 включительно. 
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Сети класса C по дефлоту употребляют маску сабсети 255.255.255.0 и 

имеют в первом октете значение от 192 до 223. Адресок 192.168.123.132 

считается адресом класса Yards. В первом октете количество 192, которое 

присутствует меж 192 и 223 включительно. 

В неких вариантах значение маски сабсети по дефлоту не подходит 

необходимостям организации в связи физической топологии сети либо 

поскольку число сеток (либо узлов) не подходит лимитированиям маски 

сабсети по дефлоту. В последующем разделе говорится, как можнож 

распланировать сети при помощи масок сабсети.  

Подсети 

TCP/IP-сеть класса A, B либо C сможет еще быть разбита на сабсети 

сисадмином. Образование субсетей быть может нужно при согласовании 

закономерной текстуры адреса Веба (отвлеченный мир Айпишников и 

субсетей) с физическими сетями, применяемыми в настоящем мире. 

Сисадмин, удаливший блок Айпишников, может быть, администрирует сети, 

санкционированные не подходящим им образом. К примеру, наличествует 

сеть интернет с 150 узлами в 3-х сетях (в различных городках), соединенных 

маршрутизатором TCP/IP. У любой из данных 3-х сеток 50 узлов. Выделяем 

сеть класса Yards 192.168.123.0. (Для образца, по сути данный адресок из 

серии, не размещенной в Вебе. ) Данное означает, собственно адреса с 

192.168.123.1 по 192.168.123.254 применяют для данных 150 узлов 

  Два адреса, которые невозможно применять в этом случае, – 

192.168.123.0 и 192.168.123.255, потому что двоичные адреса с компоненте 

узла из 1 единиц и нолей недопустимы. Адресок с 0 недопустим, так как он 

употребляется для определения сети в отсутствии указания узла. Адресок с 

количеством 255 (в двоичном обозначении адресок узла, состоящий из 1 

единиц) употребляется для доставки известия на любой узел сети. Идет 

просто уяснить, собственно 1-ый и заключительный адресок в хоть какой сети 

и сабсети не имеет возможности быть присвое 

Сейчас осталось отдать Айпишника 254 узлам. Данное нетрудно, когда 

все 150 компов считаются долею одной сети. Но в этом случае 150 компов 

действуют в 3-х отдельных физических сетях. Заместо запроса на наибольшее 

численность адресных блоков для любой сети сеть разбивается на сабсети, 

собственно дает возможность использовать 1 блок адресов в нескольких 

физических сетях.  

В этом случае сеть разбивается на 4 сабсети при помощи маски сабсети, 

коя наращивает адресок сети и убавляет вероятный спектр адресов узлов. 

Иными словами, мы «одалживаем» немного разрядов, традиционно 

применяемых для адреса узла, и примем на вооружение их для компонентой 

сети в адресе.  

Маска сабсети 255.255.255.192 дозволяет сделать 4 сети с 62 узлами в 

любой. Данное может быть, так как в двоичном обозначении 255.255.255.192 

– это же, собственно и 1111111.11111111.1111111.11000000. 1-ые две цифры 
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последнего октета становятся адресами сети, поэтому появляются 

дополнительные сети 00000000 (0), 01000000 (64), 10000000 (128) и 11000000 

(192). (Некие админы используют исключительно 2 из данных субсетей, 

используя номер 255.255.255.192 в виде маски сабсети. Для получения 

доборной инфы благодаря чему вопросцу сантим.. RFC 1878.) В данных 4 

сетях заключительные 6 двоичных цифр применяют в виде адресов узлов.  

Внедрение маски сабсети 255.255.255.192 конвертирует сеть 

192.168.123.0 в 4 сети: 192.168.123.0, 192.168.123.64, 192.168.123.128 и 

192.168.123.192. Данные 4 сети станут иметь последующие действующие 

адреса: 

 

192.168.123.1-62 

192.168.123.65-126 

192.168.123.129-190 

192.168.123.193-254 

 

Не забывайте, что двоичные адреса узлов с одними лишь единицами и 

нолями недействительны, потому невозможно принимать на вооружение 

адреса со последующими количествами в заключительном октете: 0, 63, 64, 

127, 128, 191, 192 либо 255. 

 Не упустите из своего поля зрения последующие 2 адреса узлов: 

192.168.123.71 и 192.168.123.133. Когда применять по дефлоту маску сабсети 

класса C 255.255.255.0, два адреса станут в сети 192.168.123.0. Однако, если 

использовать маску подсети 255.255.255.192, они окажутся в разных сетях: 

192.168.123.71 – в сети 192.168.123.64, в то время как 192.168.123.133 – в сети 

192.168.123.128. 

Основные шлюзы 

Взаимосвязь меж TCP/IP-компьютером и узлом из иной сети 

традиционно исполняется через прибор, именуемое маршрутизатором. Исходя 

из убеждений TCP/IP маршрутизатор, обозначенный на узле, связывающем 

сабсеть узла с иными сетями, именуется главным шлюзом. В данном разделе 

говорится, каким образом протокол TCP/IP описывает, отправлять либо нет 

пакеты этих на главной шлюз, чтоб связаться с иным компом либо 

приспособлением в сети. При попытке установления взаимосвязи меж узлом и 

прочим приспособлением при помощи протокола TCP/IP узел сравнивает 

явную маску сабсети и Айпишник предназначения с маской сабсети и 

собственным своим Айпишником. В следствии данного сравнения компьютер 

выяснит, для какого из узлов уготован этот пакет – локального либо 

удаленного. 

 Ежели в следствии данного процесса предназначением считается 

локальный узел, то комп просто посылает пакет в локальную сабсеть. В 

случае если в следствии сравнения выясняется, собственно предназначением 

считается удаленный узел, комп обращает пакет на главный шлюз, особый в 
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свойствах TCP/IP. Таким макаром, конкретно маршрутизатор отвечает за 

отправку пакета в верную сабсеть.  

Устранение неполадок 

Предпосылкой заморочек, связанных с протоколом TCP/IP, нередко 

работает некорректная настройка 3-х главных частей в TCP/IP-свойствах PC. 

Осознавая воздействие погрешностей в настройке TCP/IP на 

функционирование сети, можнож решить почти все всераспространенные 

трудности протокола TCP/IP.  

 Неправильная маска сабсети. Раз сеть употребляет маску сабсети, 

хорошую от маски по дефлоту, для собственного класса адресов, а у 

посетителя еще настроена маска сабсети по дефлоту для класса адресов, 

взаимосвязь с примыкающими сетями станет невозможна, но это не относится 

к удаленным сетям. К примеру, в случае если сделать 4 сабсети (как в образце 

о подсетях), хотя принимать на вооружение неправильную маску сабсети 

255.255.255.0 при настройке протокола TCP/IP, узлы не сумеют найти, 

собственно некие компы пребывают в иных подсетях. Тогда пакеты, 

созданные для узлов в разных физических сетях, являющихся долею 1-го 

адреса класса Yards, не станут высланы на главной шлюз для доставки. 

Единым показателем данного считается обстановка, как скоро комп сможет 

вести взаимодействие с узлами в своей локальной сети и может связаться со 

всеми удаленными сетями, кроме тех, что расположены рядом и имеют тот же 

адрес класса A, B или C. Для устранения данной проблемы укажите верную 

маску подсети в настройке TCP/IP для этого узла. 

Неверный IP-адрес. Когда поместить компы с Айпишниками, которые 

обязаны быть в отдельных подсетях, совместно в локальную сеть, они не 

сумеют установить взаимосвязь вместе. Они станут пробовать отправить друг 

дружке пакеты через маршрутизатор, который не сумеет навести данные 

пакеты подходящим образом. Симптомом этой трудности считается 

обстановка, как скоро комп сможет установить взаимосвязь с узлами в 

удаленных сетях, хотя не имеет возможности вести взаимодействие с некими 

либо всеми компьютерами в собственной локальной сети. Для устранения 

данной проблемы убедитесь, что все компьютеры в одной физической сети 

имеют IP-адреса в одной и той же IP-подсети. Когда израсходованы все IP-

адреса в отдельном секторе сети, есть иные решения, которые в этой заметке 

не описываются. Неправильный главной шлюз. PC с ошибочно настроенным 

главным шлюзом сумеет вести взаимодействие с узлами в личном секторе 

сети, но не сумеет установить взаимосвязь с узлами в неких либо во всех 

удаленных сетях. Раз 1 физическая сеть имеет наиболее 1-го маршрутизатора 

и неправильный маршрутизатор настроен в виде ключевого шлюза, узел 

сумеет вести взаимодействие с некими удаленными сетями, хотя не со всеми. 

Данная неувязка нередко появляется, в случае если в организации 1 

маршрутизатор соединен с внутренней сетью TCP/IP, а иной - с Вебом. 
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Протоколы динамической маршрутизации и еще возможно разбить на 

классовые и бесклассовые протоколы. Разглядим, нежели они различаются. 

 

                         
                       

              Рисунок 1.6 – Схема Классовой и Бесклассовой маршрутизаций 

 

Классовые протоколы маршрутизации не посылают информацию о 

маске подсети в маршрутных обновлениях. 1-ые протоколы маршрутизации, в 

том числе RIP, были классовыми. Данное было на тот момент, как скоро 

сетевые адреса отличались на базе классов A, B либо C. Протокол 

маршрутизации не может был включать маску сабсети в маршрутное 

обновление, так как сетевая маска имела возможность быть определена, 

базируясь на первом октете сетевого адреса. 

Классовые протоколы маршрутизации имеют все шансы до сих пор 

употребляться в неких из нынешних сеток, хотя так как они не включают 

маску сабсети, они не в состоянии употребляться во всех обстановках. 

Классовые протоколы маршрутизации не имеют возможности употребляться, 

как скоро сеть делится на сабсети, используя более нежели 1 маску сабсети, 

иными словами классовые протоколы маршрутизации не поддерживают 

маски сабсети переменной длины (VLSM). 

Есть другие ограничения к классовым протоколам маршрутизации, 

включая их неспособность поддерживать несмежные сети. Классовые 

протоколы маршрутизации, несмежные сети и VLSM будут обсуждаться в 

более поздних рубриках. 

Классовые протоколы маршрутизации включают RIPv1 и IGRP. 

Бесклассовые протоколы маршрутизации включают маску сабсети с 

сетевым адресом в маршрутных обновлениях. Нынешние сети более не 
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отличаются на базе классов, и маска сабсети не имеет возможности быть 

определена значением первого октета. Бесклассовые протоколы 

маршрутизации потребуются во множистве сеток сейчас в следствии их 

помощи VLSM, несмежных сеток и прочих функций, которые станут 

оговорены в наиболее поздних рубриках. 

На (рисунке 1.6) заметьте, что бесклассовая версия сети использует 

маски подсети /30 и /27 в той же самой топологии. Также заметьте, что эта 

топология использует несмежный дизайн. 

Бесклассовыми протоколами маршрутизации являются RIPv2, EIGRP, 

OSPF, IS-IS, BGP. 

Шлюз (Gateway) – данное сетевое прибор, созданное для соединения 2-

ух сеток (передачи между ими пользовательского трафика), которые владеют 

разными чертами, употребляют разные протоколы либо технологии. Gateway 

имеет возможность действовать на всяком из 7 значений модели 

взаимодействия открытых систем (OSI). Сопрягаемые сети имеют все шансы 

владеть разными скоростями передачи, задержками, упражнениями 

сохранности. Помимо всего этого имеют все шансы употребляться разные 

протоколы (TCP и UDP), технологии (ATM и Ethernet) причем даже среды 

передачи (оптическое волокно и летая пара). И еще отыскали обширное 

использование стопроцентно беспроводные шлюзы, которые, к примеру, 

применяют технологию WiFi на уровне доступа, а для взаимосвязи с 

наружными сетями - сотовые системы взаимосвязи.  

Одним из самых распространенных способов применения Gateway 

является обеспечение доступа из локальной сети (LAN) во внешнюю сеть, 

например Интернет. При этом в LAN может использоваться одна технология, 

а во внешнем соединении – другая: Ethernet – xDSL, PDH – Ethernet, SDH –

 ATM и т.п. Также шлюз может выполнять задачи брандмауэра, являться 

точкой началаVPN или быть сервером аутентификации. 

Служба общего доступа (sharing) 

Компьютерная сеть по определению представляет собой 

распределенную систему. Ее предназначение — совместная работа 

пользователей. Такая работа подразумевает доступ к сетевым ресурсам, как то 

файлы и каталоги, принтеры и т.д. Для пользователя обращение к сетевым 

ресурсам должно быть прозрачным, т.е.: 

a)  удаленные ресурсы должны выглядеть так, словно они являются 

локальными и обращение к ним из приложений происходит единообразно. 

b) клиенту должно быть безразлично, какая платформа используется в 

качестве сервера общего доступа. 

При этом нужно учитывать и то, что не всякий пользователь должен 

иметь доступ к конкретному ресурсу, и не всякий ресурс олжен быть доступен 

всем. Т.е. необходимо обеспечить возможности управления общим доступом 

как на уровне пользователей, так и на уровне отдельных ресурсов. 

http://celnet.ru/eth.php
http://celnet.ru/pdh.php
http://celnet.ru/eth.php
http://celnet.ru/sdh.php
http://celnet.ru/atm.php
http://celnet.ru/vpn.php
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Указанные возможности предоставляют специальные протоколы 

общего доступа. Наиболее распространенными из них являются SMB/CIFS 

для ОС Windows и NFS, используемый в UNIX-подобных системах. 

1.4 Asterisk 

Asterisk – это полноценная программная АТС. У нее есть возможность 

действовать на таковых операционных системах, как Linux, BSD, Windows и 

OS X и дает Вам все способности, которые есть у обыкновенной мини АТС 

причем даже больше. Функционирование Asterisk базируется на протоколах, 

которые гарантируют передачу голоса через сети основанных на IP протоколе 

(VOIP) и, благодаря данному, эта АТС имеет возможность действовать 

фактически с хоть каким оборудованием для IP-телефонии, которые 

употребляют стереотипные протоколы для VOIP, при всем этом  используя 

относительно недорогое аппаратное обеспечение. Asterisk дает функции 

голосовой почты(Voicemail),конференций, интерактивного голосового 

рационами (IVR), центра обработки вызовов и их обработки (Call Queuing). 

Он помимо прочего имеет поддержку таковых сервисов, как перевод вызовов 

иному абоненту, сервис определения и передачи вызываемому абоненту 

номера вызывающего абонента (callerID), протоколы ADSI, SIP, H.323 (как в 

режиме терминала, так и в режиме гейтования), MGCP (лишь для call manager) 

и SCCP/Skinny (не стопроцентно). 

 Asterisk не имеет нужду в дополнительном аппаратном обеспечивании 

для реализации передачи голоса через IP сети (VOIP). Применяют 

единственного (или нескольких) провайдеров VOIP для входящих и/либо 

вызовов (входящие и исходящие вызовы имеют все шансы обрабатываться 

разными интернет- провайдерами Веб и/либо обыкновенной телефонии) 

Для обеспечивания коммуникаций между цифровым и аналоговым 

телефонным оборудованием, Asterisk имеет поддержку неких аппаратных 

приборов, которые возможно обозначить, как оборудование, производимое 

спонсором проекта Asterisk - Digium. Digium производит одинарные и 

счетверенные T1 и E1 интерфейсные платы для коммуникаций с каналами PRI 

и channel banks.  В дополнение, выполняются интерфейсы, от 1-го до 4 портов 

на плату, для коммуникации с аналоговыми телефонными чертами FXO и 

FXS, которые востребованы при построении небольшой АТС. Интерфейсные 

приспособления иных изготовителей имеют все шансы быть применены для 

организации каналов BRI (ISDN2) с четырмя и восемью портами BRI если они 

совместимые с CAPI либо базируются на чипсете HFC.[8]  

 Asterisk – это конвергированный перрон для телефонии с открытым 

начальным кодом, разработанная, приемущественно, для исполнения на 

Linux. Более чем 100-летний навык телефонной взаимосвязи дозволил сделать 

верный пакет тесно встроенных телекоммуникационных прибавлений. Мощь 

Asterisk – в ее настраиваемой природе в сочетании с не имеющим аналогов 

соотношением стандартам. Не говоря уже о том, что, Asterisk имеет 

возможность встраиваться с иными бизнес-технологиями таковыми методами, 
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о которых закр узкоспециализированные офисные АТС могут только 

мечтать.[9] 

1.5 Обзор функций Asterisk 

−  ACD Features - сервисы механического рассредотачивания 

сигналов; 

− Advanced User Interface - интерфейс для юзера с функциями: Yield 

I, Abide by I, Coherent Messaging, Angelus recordings, Voicemail и записью 

ситуации звонков; 

−  Analog Phone Support - поддержка аналоговой телефонии методом 

пропуска сигналов через VoIP-шлюз; 

−  ANI Routing (Automatic Number Identification) - отображение 

инфы о поступившем звонке и маршрутизация входящих вызовов на базе ANI; 

− Announcement Interface - интерфейс приветствий IP PBX, 

механическое приветствие при входящем звонке станет разным для рабочего 

времени и для нерабочего и weekendа/торжественных дней; 

− Auto call forwarding - перенаправление звонка, функция отвечает 

за переадресацию звонка на иной номер телефонного аппарата (вручную либо 

автоматом), зависимо от того, где регится местопребывание абонента - в 

кабинете либо за его пределами; 

− BYO Phones - прибавление свежих номеров в ваш перечень 

телефонных аппаратов; 

− Call Barge - просмотр на телефоне панели управления для 

отслеживания интенсивных звонков; 

− Call Parking - парковка звонка, перевод вызова на виртуальную 

телефонную линию (с постановкой на удержание) с тем, чтоб чуток позднее 

посетителя подверг обработке этот же либо иной оператор. Чтоб принять 

запаркованный вызов, оператору нужно на телефонном агрегате набрать 

номер виртуальной полосы; 

− Call Return - автоматический возврат переведённого звонка при 

неответе — назад секретарю; 

− Call Screening - экранирование входящих звонков: система просит 

абонента представиться, потом ставит входящий звонок на удержание, и 

докладывает оператору о входящем звонке; 

− Caller ID Customization - смена собственного Visitor Vital impulse 

(определяющегося номера телефонного аппарата) при исходящих звонках; 

− Caller Position Notification - извещение абонента о номере в 

очереди в перечне надежды; 

− Cell Phone Integration - интеграция мобильников в IP PBX; 

− Channel Bank Support - включение аналоговых линий к  

высокоскоростному каналу E1 путем преобразования голоса в цифровую 

форму и мультиплексирования с разделением времени; 

−  Chan Witness - частичное прослушивание конкретных текущих 

дискуссий операторов; 
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− Click to Dial - резвый набор телефонного номера из программки 

при помощи клика клавишей мыши по гиперссылке с номером  span 

class="synonym" word="телефона" list="телефонного аппарата">телефонного 

аппарата; 

− Conference Rooms - творение и управление виртуальными 

конференциями; 

−  CRM Integration - интеграция IP АТС с CRM системой; 

− Custom Routing Rules - задание верховодил для маршрутизации 

звонков; 

− Custom VoIP Provider - включение к IP-провайдеру; 

− Dial by Name Directory - набор телефонного аппарата по 

фамилийDID’s (Direct Inward Dialing) - прямые номера, подключенные к IP 

АТС через операторов связи; 

− DNIS Routing - маршрутизация звонков, основанная на номере 

назначения; 

−  Enhanced Mobility - улучшенные мобильные функции, к примеру, 

внедрение беспроводных Bluetooth-гарнитур; 

− −Extension Call Recording - запись входящих/исходящих дискуссий 

для разных внутренних номеров, транков; 

−  Extension Groups — категории операторов с единым внутренним 

номером; 

− Extension Range Flexibility - спектр внутренних номеров; 

− Fax PDF Support - поддержка связанных с передачи факсов в 

формате .pdf;Fax Support - поддержка приема факсов; 

− Fax to Email - отправка факса на электрическую почту; 

− Find Me / Follow Me - перенаправление звонка на различные 

номера телефонных аппаратов работника, к примеру, на офисный телефонный 

аппарат, потом на мобильный, потом на бытовой, потом звонок на голосовую 

почту; 

−  Inbound Call Description - описание характеристик соединения; 

−  Inbound Call Whisper - выдача известия оператору, 

принимающему звонок, про то, кто звонит и откуда; 

−  Integrated Paging - интеграция текстовых известий; 

−  Interactive Voice Response (IVR) - интерактивное голосовое меню, 

позволяющая абоненту сделать выбор нажатием клавиш телефона, избавляя 

операторов от рутинной работы; 

− Intuitive VoIP Ready - вероятность включения к различным 

провайдерам, самостоятельно от их форматов передачи этих, также 

подключение телефонных линий на огромное количество исходящих звонков; 

− Least Cost Routing (LCR) - маршрутизация телефонных вызовов по 

аспекту меньшей цены звонка; 

−  Multiple Music on Hold - вероятность принимать на вооружение не 

столько 1 композицию, а немного разновидностей музыки в период надежды, 
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прямо до включения музыкальной библиотеки либо потокового интернет-

радио; 

− Multivendor Phone Options - опция подключения нескольких 

операторов связи; 

− NIS Routing - маршрутизация на основе информации сетевой 

информационной службы (маршрутизация по протоколу NIS); 

− On the Fly Recording - функция записи звонка во время 

телефонного разговора; 

− Operator Console - консоль оператора; 

− Outbound Dial Map - карта исходящей маршрутизации; 

−  Outlook Integration - интеграция IP АТС с почтовым посетителем 

Outlook; 

− Overhead Paging - объявления для работников компании через 

телефонные аппараты, имеющие функцию звучной взаимосвязи; 

− Powerful Reporting - сбор отчётов о идеальных звонках; 

− PSTN or Digital Failover - переключение на дублирующие каналы, 

на телефонную сеть совокупного доступа либо цифровые каналы; 

−  Remote Linked Servers - взаимосвязь Reference mark с удаленными 

серверами; 

− Remote Phones - удаленный телефонный доступ к системе; 

−  SMS Voicemail notification - SMS извещение о получении 

голосовой почты; 

−  Speed Dial Numbers - клавиши резвого комплекта номера; 

− System Diagnositcs - диагностика системы и этих о юзерах; 

− Time of Day Routing -переадресация звонка зависимо от времени 

суток; 

− Unified Messaging - встроенная система обработки известий 

(входящие телефонные звонки, послания электрической почты и факсы 

показываются на мониторе оператора); 

− Unlimited Voicemail Boxes - огромное количество ящиков для 

голосовой почты; 

−  Voicemail Blast Groups - избрать перечень подходящих номеров и 

сделать из их категорию, чтоб можнож было бросить голосовое известие 

сходу на немного номеров (всей группе); 

− Voicemail Bypass - переключение на оператора в обход голосовой 

почты; 

−  Voicemail Callback - функция дозволяет записать Caller ID 

абонента и перезвонить ему напрямик из режима прослушивания голосовой 

почты; 

−  Voicemail to Email - отправка голосового известия на 

электрическую почту; 

−  Voicemail Web Access - доступ к голосовой почте через веб-

интерфейс; 
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−  VoIP Compression - сжатие гласа при передаче по протоколу VoIP, 

находится в зависимости от применяемого кодека; 

−  VoIP Ready - функция включения к хоть какому активному VoIP-

провайдеру из перечня главных [10]; 

  1.6 Возможности мониторинга Asterisk 

Поддержка SNMP для сбора статистики. IP АТС Asterisk обладает 

поддержкой SNMP протокола, что позволяет осуществлять мониторинг числа 

соединений, нагрузки на систему и сетевые интерфейсы, доступность VoIP 

пиров, а уведомлять и реагировать на проблемы. 

Панель оператора. Использование Панели оператора для визуализации 

подключений пользователей и осуществляемых звонков, перехвата, 

управления конференциями, прослушивания разговоров, числа ожидающих в 

очереди, подключенных операторов, припаркованных вызовов. 

Безопасность. Использование паролей для ограничения доступа и 

авторизации. Практически любая функция АТС может быть поставлена "под 

пароль" в виде PIN кода, например, международные и междугородние звонки, 

выход в другой офис, участие в конференции, занятие "резервной линии", и 

т.д. При звонке из города абонент может выбрать в меню опцию, 

позволяющую ему авторизоваться по PIN коду и виртуально переместиться в 

контекст своего офисного телефона, т.е. осуществлять действия "от имени" 

своего телефона, такие как проверка голосовой почты, внутренние и внешние 

звонки, управления режимами переадресации и т.д. и т.п. 

Сетевые возможности. Межсетевой экран, маршрутизатор и VPN 

сервер. Так как Asterisk работает на ОС Linux и FreeBSD, зарекомендовавших 

себя как надежные и высокопроизводительные сетевые операционные 

системы. Это позволяет совместить функции АТС и сетевого маршрутизатора 

с функциями NAT, сервера доступа в интернет или удаленного доступа с 

поддержкой PAP/CHAP авторизации, создать на базе Asterisk PBX 

виртутальную частную сеть с использованием протоколов IPSec, LT2P, 

OpenVPN.[11] 

1.7 Концепция клиент/сервер и сеть 

Прогрессивные компьютерные технологии нацелена на идеологию 

клиент/сервер в масштабах сети.Широко всераспространено представление, 

собственно сервер - данное основной компьютер и традиционно действует 

где-то за стеной, далековато; а заказчик данное традиционно мы сами и наша 

автомашина, очевидно.  

В этом контексте подразумевается что-то иное. Сервер данное 

программка, коя дает сервис, то есть получает запрос и выделяет ответ. 

Клиент - данное программка, которая дает запрос и получает ответ. Как 

говориться случае данное роли, коими программки имеют все шансы 

обменяться по ходу дела. Одинаковая программка во взаимодействиях с 

различными партнерами быть может сразу сервером и посетителем. Сервер 
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имеет возможность сразу обслуживать немного посетителей. Современное 

понимание сети содержит три уровня: 

− компьютер как сеть; 

− локальная сеть; 

− глобальная сеть. 

Компьютер , снабженный настоящей ОС с сетевой поддержкой 

протоколов TCP/IP (как Linux, к примеру), владеет восхитительным 

свойством. Можнож создать систему заказчик/сервер в масштабах 1-го компа, 

а принимать на вооружение данную систему как на отдельном компе, но и в 

локальной и в сети интернет. Заявим, систему, в какой сервер правит 

прикладной информационной базой, а программы-клиенты дают юзеру 

прикладной интерфейс для доступа к базе через запросы к серверу по сети.  

Это получается благодаря тому, что ОС для взаимодействия посетителя 

и сервера около одной машины употребляет такие же самые протоколы, 

собственно и для взаимодействия посетителя и сервера через масштабную 

сеть. 

Для DOS и MS Windows проданы сетевые пакеты, которые 

поддерживают протоколы TCP/IP. Чтобы устроить настоящий сервер данного 

мало, хотя в роли посетителей программки DOS и MS Windows имеют все 

шансы встраиваться в сеть. 

Локальная сеть состоит из ряда автомашин, которые употребляют 

совокупную трасса этих. К примеру, Ethernet. Вероятны и др варианты, к 

примеру, включение автомашин через поочередные порты. Локальная сеть, 

обычно, ограничивается пределами строения.  

Локальные сети связываются друг от друга, образуя масштабную сеть. 

Наибольшая сеть интернет - данное Internet. Она соединяет воединыжды 

45 000 субсетей.  

Делать сеть - так настоящую. У себя на предприятии пользователь 

строит сеть в стандартах Internet, в виде совокупности локальных сетей по 

корпусам, затем идет подключение к Internet и связывается по сети с 

родственными предприятиями. Необходимо обратить внимание на то, что при 

этом программа-клиент работает с программой-сервером абсолютно 

одинаково, что на машине, где установлен сервер, что из другого корпуса, что 

из другого города и даже другой страны. 

1.8 Роль Linux в создании современной сети предприятия 

Linux занимает значительную роль в такой разработке. Linux имеет все 

необходимые инструменты, он свободен и комфортен. Это может быть 

считаться отличным полигоном для обкатки решений. И если вы потом 

решите перейти на иную платформу (например, мощный сервер Sun и ОС 

Solaris), то это будет сделано не просто так, так как вместе с текущей 

платформой будут захвачены наработки. 

Это достигается за счёт нескольких преимуществ Linux. Во-первых, 

Linux имеет способность поддерживать стандарты открытых систем. 

http://vltava.mplik.ru/linux.html
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Во-вторых, огромное число инструментальных пакетов существует в 

Linux, с помощью этих пакетов реализуется прикладная система клиент-

сервер. Это СУБД, построители графических интерфейсов и пр. Эти пакеты 

являются свободными, они поставляются в исходных текстах. Они 

генерируются из исходных текстов как для Linux, так и для десятков других 

платформ, в т.ч. коммерческих - Solaris, SCO, BSD*. 

Например, СУБД Exodus, Postgres и др. Пакет для разработки 

интерфейса пользователя Tcl/Tk. Последний может быть использован как 

интерпретатор и как библиотека программных вызовов. Tcl может 

генерироваться на десятки других платформ: Linux, BSDI, SunOS, Solaris, 

Ultrix, IRIX, AIX, OSF/1, HPUX, SCO Unix, Xenix, Dynix, UMAX, Unicos, 

A/UX, QNX, VMS, NextStep, Convex, DOS, MS Windows, OS/2, ... 

Если вам необходимо сделать перенос прикладной системы на иную 

платформу, вам с легкостью удастся сделать это, так как вы имеете не только 

исходные тексты вашей прикладной системы, но и исходные тексты 

использованных инструментальных пакетов, которые вы можете свободно 

прихватить с собой на законной основе. 

Особо выделяется роль Linux в качестве платформы для знакомства 

начинающих разработчиков и пользователей с миром открытых систем. Во-

первых, Linux является комфортной и полноценной 32-х разрядной ОС, по 

качеству сравнимая и в ряде аспектов превосходящая коммерческие ОС. Во-

вторых, пользователь экономит на расходах, связанных с освоением Linux, и 

тратится во много раз меньше, чем в случае с коммерческой системой. И не 

надо платить за дополнительные подсистемы и пакеты программ, нет 

ограничений на число пользователей. При этом доступ к исходным текстам! И 

не в виде примера из учебника, а в виде текста реально работающей 

программы. 

Результат - драгоценный опыт при минимальных затратах, который 

убережет от дорогих ошибок в сфере коммерческих систем. 

 Особенность X Window System как сетевой системы. 

X Window System (X Windows) является оконно-графической системой 

клиент/сервер. 

Сервер X Windows выполняется на машине, здесь необходимо 

отображать информацию в частом случае к одной машине подключен один 

дисплей, но бывает и несколько. Возможна работа нескольких серверов на 

одной машине, каждый из них обслуживает свой дисплей. Дисплей это 

клавиатура, мышка, планшет и т.п. в связке с монитором или несколькими 

мониторами (например, обычным и большим графическим). 

Клиент является программой, которая посылает данные серверу для 

того, чтобы они были отображены в окне (окнах) на мониторе. Также, 

принимает данные от сервера, например, строку, введенную с клавиатуры. 

Клиент имеет возможность выполняться как на той же машине, что и X 

сервер, так и на другой машине Internet. 

http://citforum.ru/operating_systems/linux1/ref.shtml#Databases
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Допустим, вы работаете на машине my_host и на одной из консолей 

запустили X Window System, т.е. X сервер. Затем, работая на другой консоли 

или в окне, вы загрузились в удаленную машину remote_host и хотите 

выполнить X приложение, т.е. прикладную программу, предназначенную для 

работы в X Windows. Для того, чтобы сообщить X приложению, что вы хотите 

видеть его окошки у себя на мониторе, достаточно ввести в удаленную 

машину команду  

 

export DISPLAY=my_host:0.0 

 

Если вы вызовите X приложение, то оно откроет по сети канал связи с 

вашим X сервером на машине my_host, а не с X сервером машины 

remote_host, и отобразит все свои окна на вашем экране. Таким образом, 

данные передаются по каналу связи между клиентом (X приложением) и X 

сервером так же, как если бы они работали на одной машине. Возникает 

иллюзия, что работа происходит на одной машине, так как сеть прозрачна. 

:0.0 это просто конкретные значения :<номер дисплея>.<номер 

монитора>, характерные для случая машины с одним монитором. 

X Windows реализована на огромном количестве машин разной 

архитектуры в разных операционных системах. Таким образом, существует 

возможность выполнять приложение на мощном (супер)компьютере через 

сеть, а получать результат и управлять работой приложения на скромной 

персоналке. Существует возможность одновременно открыть несколько окон 

на своем мониторе - одно приложение на машине в Сан-Франциско, второе в 

Сиднее, третье в Париже - и работать с ними одновременно, достоточно 

только перемещать мышкой (или программно) данные между ними. 

Специальные устройства созданы для работы в сетях с системой X 

Windows - X-терминалы. X-терминал является специализированным 

компьютером, это - аппаратное воплощение X сервера со встроенным сетевым 

интерфейсом. Не смотря на то, что оно достаточно дорогое, это 

высококачественное устройство с отличной графикой. 

Linux с X Windows на персональном компьютере представляет собой 

достойную внимания замену X-терминала. 

Во-первых, это недорогое решение по сравнению с другими. Даже если 

в качестве дисплея будет использован хороший 17-дюймовый монитор. 

Во-вторых, это что-то большее, чем просто X-терминал. Он 

универсален, его одновременно можно использовать для решения широкого 

спектра задач. 

Существуют и другие программные реализации X-терминалов для DOS 

и MS Windows. Они являются коммерческими системами, однако все они 

значительно уступают по скорости действий и надежности системе X 

Windows в Linux. 
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Установив Linux в раздел DOS, и выкинув все лишнее, появляется 

возможность получить программный X-терминал, который загружается 

командой в DOS прямо из файловой системы DOS. На диске это займет около 

10 MB. 

1.9 Загрузка Linux через сеть 

Сетевой загрузчик Linux вызывается следующим образом: 

− из постоянной памяти (ПЗУ) сетевой платы на бездисковой машине; 

− с флоппи диска; 

− как программа DOS, выполняемая сразу же после загрузки. 

Для того, чтобы можно было использовать сетевой загрузчик, 

необходимо в сети запустить соответствующий сервер, который 

взаимодействует с загрузчиком. Linux, загруженный по сети, работает с 

файловой системой через сеть. 

Взаимодействие Linux с DOS и MS Windows. 

В системах DOS и MS Windows существует поддержка протоколов 

TCP/IP, которая позволяет выполнять программы-клиенты, которые через сеть 

TCP/IP взаимодействуют с Linux и дают возможность загружаться в Linux, 

обмениваться файлами, электронной почтой и новостями, редактировать 

файлы через сетевую файловую систему NFS (коммерческие PCNFS, PCTCP, 

WATTCP, WinQVT, WINARCH, EINet winWAIS, свободные WinVn, WS_FTP, 

NCSA Telnet, NCSA Mosaic). В Linux существуют соответствующие 

программы-серверы. 

Сервер Samba который имеется в Linux позволяет получить доступ к 

файловой системе Linux и принтеру, работающему в Linux программам-

клиентам через протокол SMB (Session Message Block). К таким клиентам 

относятся LanManager для DOS, Windows for Workgroups, Windows NT, OS/2, 

Pathworks и многие другие. В пакет Samba входит и программа-клиент, 

которая позволяет получить из Linux доступ к файлам и принтеру в Windows 

for Workgoups, OS/2. 

Протокол SMB выполняется поверх протокола TCP/IP.[12] 

 

2 Обеспечение качества в ОС Linux 

Качество обслуживания, или, как чаще всего говорят, QoS (Quality of 

Service), – характеристика, которая определяет качество и класс обслуживания 

по передаче потока данных, предоставляемой пользователю через сеть и 

являющейся критичной по времени. Здесь нет определенных жестких норм, 

однако, принято считать, что постояннное плавное течение беседы возможно 

только тогда, когда на доставления звука, котрый производится говорящим, к 

уху слушателя расходуется 150 мс. В случае когда задержка превышает 300 

мс, участники беседы начинают перебивать друг друга. Нормальный разговор 

не будет возможен если задержка превысит 500 мс.  

http://citforum.ru/operating_systems/linux1/ref.shtml#kiae
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Кроме выполнения требований по времени, необходимо чтобы была 

гарантия, что информация не повреждается во время передавания. 

Восстановление дискретизированного аудиосигнала на дальнем конце не 

возможно при потере огромного количества пакетов, таким образом, пробелы 

в данных будут слышаться как помехи или, в более тяжелых случаях, 

пропуски целых слов или предложений. Считается что даже утрата 5% 

пакетов может сильно повредить сети VoIP[13]. 

Существует ключевая проблема, которая требует решения, на 

сегодняшний день Интернет имеет возможность обеспечить лишь 

негарантированную доставку данных (best effort service), что не предполагает 

предоставления каких-либо гарантий, котрые касаются времени и самого 

факта прибытия пакета в пункт назначения [14]. 

2.1 Транспортные протоколы в сетях передачи данных 

TCP, UDP и SCTP. Для передачи данных по сети, которая работает по 

IP-протоколу, используется один из трех обсуждаемых здесь транспортных 

протоколов. 

Transmission Control Protocol. 

Transmission Control Protocol (TCP) практически не применяется для 

VoIP, так как, не смотря на то, что он имеет механизмы обеспечения 

гарантированной доставки, они фактически не используются. TCP имеет 

склонность создавать больше проблем, чем находить их решения, во многих 

соединениях и может быть применена только в соединениях между двумя 

конечными точками с чрезвычайно малым временем ожидания. Гарантировать 

доставку пакетов является главным назначением TCP. Несколько механизмов 

реализуются для этого, таких как нумерация пакетов (для восстановления 

блоков данных), подтверждение доставки и повторный запрос утерянных 

пакетов. Быстрая доставка пакетов в конечную точку является 

первостепенной задачей в мире VoIP, но за 20 лет использования сотовой 

связи уже привычно, что есть недостаток нескольких пакетов.  

Такие характеристика как тщательная обработка, управление 

состоянием и подтверждение доставки делают TCP прекрасным протоколом 

для передачи больших объемов данных, однако он недостаточно эффективен 

для передачи медиаданных в реальном масштабе времени. 

User Datagram Protocol  

По сравнению с TCP, User Datagram Protocol (UDP) не предлагает 

никаких гарантий доставки. Пакеты передаются по проводам очень быстро, 

как это возможно, и выпускаются в мир без какой-либо информации об их 

доставке или не доставке до своего конечно назначенного пункта. Так как 

UDP не предоставляет никаких гарантий доставки данных, его эффективность 

обеспечивается очень небольшими затратами на транспортировку. 

Stream Control Transmission Protocol  

Одобренный IETF в качестве предлагаемого стандарта в RFC 2960, 

SCTP является сравнительно новым транспортным протоколом. В самом 
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начале он разрабатывался как протокол, лишенный недостатков TCP и UDP, 

он был предназначен в первую очередь для сервисов, которые обычно 

предоставляются коммутируемыми телефонными сетями. Некоторыми из 

целей SCTP были: лучшие техники предотвращения перегрузок (в частности, 

предотвращение атак типа «отказ в обслуживании»), строго упорядоченная 

доставка данных, значительно низкая задержка для улучшения передачи в 

режиме реального времени.  

У разработчики SCTP была надежда создать надежный протокол для 

передачи SS7 и иных типов сигналов PSTN через IP-сети, избавленный от 

основных недостатков TCP и UDP[4]. 

2.2 Механизмы QoS 

В настоящее время все больше решений в области коммуникаций 

самого разного масштаба используют IP-протокол и локальные сети Ethernet. 

При этом есть возможность минимизировать затраты благодаря 

использованию уже имеющегося оборудования, существующим программным 

решениям и даже приобретенным знаниям и опыту местных специалистов. 

Упрощает работу включение в общий проект уже имеющихся коммуникаций. 

IP-трафик, обеспечивающий работу программ, будет передаваться по каналам 

LAN и шлюзам, соединяющим сетевые сегменты. В качестве примера можно 

привести вариант организации информационного сообщения между 

разнесенными офисами путем реализации VPN. 

Одна из проблем IP-сетей – это эффективный контроль трафика. 

Методы решения этой проблемы основываются на применении политики, 

позволяющей гармонично распределить информационный поток. Ведущие 

разработчики сетевого оборудования пытаются воплотить идею 

использования политики контроля трафика в технические решения. Как 

правило, реализуются методы QoS (Quality of Service) и CoS (Class of Service), 

которые, впрочем, связаны между собой. 

Нужно обратить внимание , что протокол IP, созданный для передачи 

данных в интернете, не обещает доставку данных. Этот же протокол, работая 

в локальной сети Ethernet, не приобрел достаточного качества, также 

полагаясь на принцип best effort service (негарантированная доставка данных). 

Если же сеть компании используется лишь для обмена данными, то, 

возможно, заметного постоянного наростания трафика в ней не замечается, а 

возможные задержки при работе в сети или незаметны пользователям, или не 

важны. Если даже в случае добавления новых пользователей в группу нужно 

только пропорционально возрастить пропускную способность каналов, чтобы 

обеспечить нужное качество сетевых сервисов. 

Абсолютно иная ситуация складывается при использовании 

приложений, для работы которых критичны задержки и скорость потока 

данных. Расширение пропускного канала сети сделает скорость обмена 

данными лишь более высокой, но не предотвратит неожиданного увеличения 

до критического значения потока пакетов. Не смотря на это может 
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наблюдаться переполнение буфера роутера или коммутатора. В таком 

положении происходит разрушение части сетевых пакетов. Также есть 

ожидание потери пакетов второстепенных программ, а не приложений 

межсетевого обмена, например e-mail. Для того чтобы обеспечить 

эффективную работу всех приложений, нужно изменить логику 

функционирования сети. Следует отказаться от негарантированной доставки 

данных, не дающей никаких привилегий программам. В случаях, когда объем 

трафика или задержки в локальной сети могут увеличиваться в пределах 10–

30%, правильно будет задействовать QoS/CoS-политику как способ контроля 

трафика. Если же организация думает использовать видеоконференцию или 

систему групповой работы, в локальной сети  нужно закрепить нужный 

ресурс за определенными приложениями. Кстати, разработчики предлагают 

пару схем, позволяющих эффективно использовать схему QoS/CoS в 

локальной сети. 

Легче применить схему приоритезации сетевого трафика. IEEE и Internet 

Engineering Task Force поддерживают восемь одинаковых уровней приоритета 

IEEE в спецификации 802.1p(802.1d), а IETF применяет специальные биты в 

IP-заголовке. Компания 3COM одной из первых осуществила поддержку этой  

спецификации в своих коммутаторах и роутерах под фирменным названием 

3Com Transcend Policy Manager. Важно, что ведущие производители сетевого 

оборудования, в частности 3COM и Cisco, работали с разработчиками 

основных ОС для достижения совместимости обработки битов приоритета в 

заголовках IP-пакета. 

Политического деятеля ценностей делает что-нибудь вроде дорожных 

развязок. Она, например, сможет узнать, собственно пакеты, относящиеся к 

прибавлениям CRM, имеют приемущество по доставке перед пакетами иных 

типов – размена файлов либо интернет-пейджеров. Раз неожиданно случится 

обстановка, как скоро часть пакетов в следствии перегрузки станет не 

необходима, то в первую очередь это случится с пакетами с низким 

приоритетом. Нужно заявить, собственно вместе с обеспечиванием 

необходимой полосы пропускания схема ценностей разрешает устроить  

доставку нужного трафика куда нужно. адо. 

В трудящихся группах, где идет обеспечить особый уровень задержек 

сетевых передач, хорошим станет использование схемы QoS, изготовленный в 

эталоне ATM и RSVP (Resource Reservation Protocol). Данная схема 

подсобляет обрести контроль над пропускной возможностью, задержками и 

точностью соблюдения ценностей (над тем, какие пакеты станут выбросаны  в 

ситуации переполнения очереди). 

Так, RSVP способен сулить то, собственно задержка сетевой передачи 

не превзойдет особого максимума, а ATM кроме всего прочего рекомендует 

контроль за дрожанием – шатанием задержек и временем перемещения 

пакетов от одной критической точки LAN до иной.  
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В случае если фирма не имеет нужду в системе управления трафиком на 

этот момент, может быть, собственно эта надобность последует в 

дальнейшем. Необходимо  обращать внимание на то, чтоб приобретенное 

сетевое оборудование, к примеру коммутаторы, устанавливаемые на границе 

сети, поддерживали 2-ой уровень и применяли схему приоритезации по 

эталону 802.1p(802.1d).[15] 

С задачей формализации обозначенных заморочек и решений в 1998 

году IETF сделала рабочую категорию по творению дифференцированных 

услуг (DiffServ). Основная задачка дифференцированных услуг – 

скооперировать притязании по качеству сервиса этих с принципом 

негарантированной доставки пакетов. В данной модели случается разделение 

трафика методом его разбивки на классы с разным ценностью. 

Приоритезация, именуемая и еще CoS, делит трафик по 

нижеследующим категориям: высочайшая, центральная и невысокая, также 

исключительно невысокая, пакеты коей имеют все шансы быть удалены. E-

mail и вэб-трафик часто относят к лично невысокой группы, и в случае 

уверенностью загрузки сети они станут отброшены в первую очередь. 

Сервисы, нацеленные на доставку пакетов, действуют сообразно с CoS, 

другими словами можнож выделить те пакеты, которые стоит привезти 

сначала, во вторую и так далее Эта идентичность не случайна, так как CoS 

возможно осматривать как подкласс QoS. Хотя в различие от нее, 

приоритезация трафика не дает гарантию того, собственно эти перемещены в 

конкретное время. 

Сейчас исключительно ATM имеет все механизмы помощи QoS. Для 

локальных сеток присутствует RSVP. Он считается IETF-стратегией помощи 

QoS в сетях TCP/IP и есть что-то наибольшее, нежели приоритезация и CoS. 

RSVP предугадывает рассредотачивание полосы пропускания и ее 

резервирование под явный вид трафика. Данное довольно непростой для 

реализации протокол. Присутствует и иной приспособление реализации QoS в 

IP – MPLS (Multiprotocol Achievement Switching). 

Сейчас лишь ATM имеет все механизмы помощи QoS. Для локальных 

сеток присутствует RSVP. Он считается IETF-стратегией помощи QoS в сетях 

TCP/IP и есть что-то наибольшее, нежели приоритезация и CoS. RSVP 

предугадывает рассредотачивание полосы пропускания и ее резервирование 

под явный вид трафика. Данное довольно непростой для реализации протокол. 

Присутствует и иной приспособление реализации QoS в IP – MPLS 

(Multiprotocol Label Switching). 

Наверное, сейчас одним из оптимальных путей управления трафиком 

(требующим существенно наименьших издержек, нежели реализация 

политические деятели QoS) имеет возможность работать разделение полосы 

пропускания на немного долей для определенных дел. В случае, как скоро 

растет перегрузка, пакеты начинают буферизироваться сетевым 

оборудованием, собственно приводит к задержкам. Когда буфер 
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маршрутизатора (коммутатора) переполняется, некие пакеты вообщем имеют 

все шансы быть потеряны. 

При появлении заморочек буферизации схема приоритезации может 

помочь выслать первоочередные пакеты либо пакеты, восприимчивые к 

задержкам, ранее иных. При всем этом нужно, чтоб эти пакеты были верно 

классифицированы и помещены в очередь с подходящим уровнем 

профилактики. Чтобы достичь желаемого результата порт сетевого прибора 

обязан уметь систематизировать пакеты, также читать метку класса входящего 

пакета и помещать его в очередь стека, коя отсортирована по значимости 

пакетов. При всем этом пакеты, находящиеся в начале очереди, будут 

обработаны быстрее. 

Приоритезация быть может задействована и еще в мультипротокольных 

маршрутизаторах и коммутаторах, как скоро систематизация станет 

проводиться по принципу протокола. К примеру, эти, относящиеся к SNMP-

протоколу, станут определены к классу с наивысшим ценностью. Есть и 

прочие схемы маркировки CoS: 

− приоритезация на основе MAC-адреса; 

− VLAN-метки и 802.1p. IEEE 802.1Q – стандарт, который описывает 

способ, позволяющий вставлять метку в IEEE MAC-кадр. Эта метка служит 

для определения принадлежности к той или иной VLAN. Три бита такой 

метки могут нумеровать восемь определенных уровней приоритета. Подобное 

сочетание битов будет воспринято сетевыми устройствами как предписание 

отнести пакет к какому-либо классу обслуживания; 

− TOS. Заголовок IP-пакета имеет поле, которое называется TOS (Type 

Of Service). Это поле в настоящее время переопределено для использования в 

контексте IETF-дифференцирования услуг (Differentiated Services – Diff-Serv). 

Diff-Serv классифицирует и маркирует пакеты таким образом, что за ними 

закрепляется определенный маршрут в цепочке сетевых устройств. Установка 

бита TOS происходит на основе определенной политики контроля и в 

дальнейшем будет считываться сетевыми устройствами. Разработанный для 

интернета протокол IP воспринимается в различных сетях, а значит, Diff-Serv 

может обеспечить CoS в LAN, extranet или intranet. 

Сегодня делаются попытки стандартизировать описание классов 

обслуживания и постепенно избавиться от использования поля TOS в пользу 

DSCP (Diff-Serve Code Point). Фактически поле DSCP представляет собой 

расширение поля IP-приоритета за счет использования битов, определяющих 

типы обслуживания. Схематически трансляция заголовка выглядит так: 

 

 
 

Рисунок 2.1 – Трансляция заголовка 
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Систематизация пакетов быть может сделана разными методами. 

Идеальнее всего, ежели данное станет изготовлено пользовательским 

прибавлением. Хотя компьютерные программки, обычно, не поддерживают 

все схемы систематизации, потому эту  задачку в большинстве случаев 

предполагается делать многоуровневым коммутаторам, размещенным на 

границе сети.[16] 

Дифференцированное обслуживание. 

Дифференцированное обслуживание, или DiffServ, – не столько 

механизм QoS, сколько метод, с помощью которого можно маркировать 

трафик и обеспечивать ему специальное обслуживание. Очевидно, что 

DiffServ может способствовать обеспечению QoS, предоставляя 

преимущество определенным типам пакетов над другими.  

При использовании различными приложениями совместно одной и той 

же сети, возможно соответствовать требованиям QoS, проектируя сеть так, 

чтобы обработка всего трафика шла в соответствии с требованиями или была 

дифференцированной обработкой, основанной на классе трафика. Такая 

дифференцированная обработка требует, чтобы каждый пакет был помечен. 

Это возможно достигнуть, используя поля ToS в стандартном IP-заголовке. 

Увеличенная потребность в QoS мотивировала возобновление интереса к 

методам использования этих битов в заголовке пакета [17]. 

Хотя, несомненно, это повышает шансы VoIP-пакета быстро пройти 

через все соединения, но не дает твердых гарантий.  

Гарантированное обслуживание . 

Гарантированное качество и класс предоставляемых услуг обеспечивает 

PSTN. Для каждого разговора используется выделенный только под этот 

звонок канал со скоростью передачи данных 64 Кбит/с; пропускная 

способность гарантируется. Точно так же протоколы, предлагающие 

гарантированное обслуживание, могут обеспечить выделение под 

обслуживаемое соединение необходимой полосы пропускания. Как для любой 

сетевой технологии с пакетированием, эти механизмы, как правило, лучше 

всего работают в условиях, когда объем трафика ниже максимально 

допустимых уровней. Если соединение достигает своих предельных значений, 

практически невозможно избежать ухудшения качества обслуживания.  

MPLS. 

Multiprotocol Label Switching (MPLS) – это метод разработки и управ- 

ления моделями сетевого трафика независимо от таблиц маршрутизации 

третьего (сетевого) уровня. Суть работы протокола заключается в 

присваивании сетевым пакетам коротких меток (кадров MPLS), которые затем 

используются маршрутизатором для пересылки пакетов на выходной 

маршрутизатор MPLS и в итоге – к их окончательному месту назначения. 

Традиционно маршрутизаторы принимают независимое решение о пересылке 

на основании поиска в IP-таблице при каждом переходе в сети. В сети MPLS 
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такой поиск выполняется только один раз, когда пакет входит в MPLS-облако 

на входном маршрутизаторе. После этого пакету назначается поток, 

называемый Label Switched Path (LSP) и идентифицируемый по метке. Метка 

используется как индекс поиска в таблице пересылки MPLS, и пакет проходит 

по LSP независимо от решений маршрутизации третьего уровня. Это 

позволяет администраторам больших сетей тонко настраивать решения по 

маршрутизации и использовать сетевые ресурсы с максимальной 

эффективностью. Кроме того, с меткой может быть связана информация, 

определяющая приоритетность пакета при пересылке.  

RSVP. 

В MPLS нет метода для динамического установления LSP, но для этого 

в сочетании с MPLS можно использовать Reservation Protocol (RSVP). 247 

RSVP – это протокол обмена сигналами, используемый для упрощения задач 

по установлению LSP и передачи информации о возникающих проблемах на 

входной маршрутизатор MPLS. Преимущество использования RSVP в 

сочетании с MPLS – сокращение затрат на администрирование. Если не 

использовать RSVP с MPLS, придется вручную конфигурировать все метки и 

каждый путь на всех маршрутизаторах. Применение RSVP делает сеть более 

динамичной за счет передачи функции управления метками 

маршрутизаторам. Таким образом, сеть становится более чутко реагирующей 

на изменяющиеся условия и может быть настроена на изменение путей исходя 

из определенных условий, например если какой-то из путей недоступен 

(возможно, по причине выхода из строя маршрутизатора). В этом случае 

конфигурация маршрутизатора сможет использовать RSVP для распределения 

новых меток среди маршрутизаторов MPLS-сети без всякого вмешательства 

человека (или при минимальном вмешательстве).  

Негарантированное обслуживание. 

Самый простой и дешевый подход к QoS – не предоставлять качества 

услуг вообще. Это называется негарантированным обслуживанием. Вероятно, 

звучит не очень хорошо, но этот метод может очень неплохо работать. Любой 

вызов VoIP, проходящий по открытой сети Интернет, практически наверняка 

будет вызовом с негарантированным обслуживанием, поскольку механизмы 

QoS в этой среде еще не получили широкого распространения[18]. 

2.3 Обеспечение качества в Asterisk 

Верный выбор инструментов для определенной области внедрения QoS 

считается сложной задачей. Мы имеем некие методы формирования трафика, 

механизмы предупреждения перегрузки и достаточно большое количество 

алгоритмов планирования пакетов. В любом определенном случае 

рекомендовано ознакомиться со всеми RFC связанных с QoS [19]. 

Во-первых, упомянутое поле TOS (Type of service) теперь называется 

DSCP (Differentiated Services Code Point), оно заменяет поле TOS и 

указывается для IPv4 и IPv6 (для справки RFC2474 является спецификацией). 
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Таким образом поддерживается обратная совместимость с полем TOS. 

Большинство сетей используют следующие классы трафика: 

− Default PHB — which is typically best-effort traffic; 

− Expedited Forwarding (EF) PHB — dedicated to low-loss, low-latency 

traffic; 

− Assured Forwarding (AF) PHB — gives assurance of delivery under 

prescribed conditions; 

− Class Selector PHBs — which maintain backward compatibility with the 

IP Precedence field.  

Таким образом EF, CS3 и AF41 означают, только общий способ 

сигнализации, что наш пакет имеет важное значение, что не так уж много. Но 

только помечанные пакеты нам не помогут. Необходимо правильно 

классифицировать и определить приоритеты пакетов на сервере Asterisk. 

Для контролирования трафика в Linux имеется замечательный 

инструмент tc для конфигурирования и настройки политики QoS. С его 

помощью мы можем настроить различные виды очередей дисциплин и 

классов. Эти очереди действует непосредственно на сетевые устройства, так 

что мы должны настроить их на нашем сервере Asterisk.  

TC позволяет конфигурировать классовые и бесклассовые дисциплины, 

каждая из которых поддерживающий различные алгоритмы планирования. 

После того, как наши очереди настроены, мы должны сообщить системе 

IPTables порядок использования очередей. 

Мы настроим максимальную пропускную способность в данном случае 

в 1024 Кбит восходящей линии связи, которой мы собираемся добавить 

политику QoS. Таблица 2.1 иллюстрирует политику QoS, необходимую для 

работы в сети. Поскольку мы используем асимметричное соединение, мы 

будем ограничивать пропускную способность загрузки до 95% от 

номинальной скорости[20]. 

 

Таблица 2.1- Политики QoS 

Класс Номинальна

я скорость 

Максимальна

я скорость 

Приорите

т 

Пакеты 

Данное 

время 

47,5 кбит/с 95кбит/с 0 ICMP,SYN,RST,AC

K 

Высший  522,5 кбит/с 950 кбит/с 1 EF and CS3 packets 

Регулярны

й  

190 кбит/с 950 кбит/с 2 Regular 

traffic,HTTP,SSH,etc 

Основной  190 кбит/с 950 кбит/с 3  
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3. Расчет качества обслуживания IP телефонии 

3.1 Расчет интенсивности нагрузки на сервер 

Для того чтобы рассчитать интенсивность нагрузки на сервер, нам 

необходимы следующие данные (таблица 3.1), полученные путем 

статистического анализа за месяц. 

 

Таблица 3.1 – Статистика среднего количества вызовов в рабочее время 

Время 

звонка 
9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 

Кол-во 

звонков 

в час 

7 10 15 20 10 17 20 17 9 5 

 

Итого получается, в среднем, нагрузка на сервер Asterisk , составляет 

130 вызовов в день. 

Для расчета интенсивности нагрузки используем формулу 

 

TA   ,                                          (3.1) 

 

где Т - случайная величина, средняя продолжительность обслуживания 

одного вызова, измеряемая в единицах времени. 

λ - средняя частота поступления вызовов, измеряемая числом 

вызовов в единицу времени, выз/ч. Является общей характеристикой 

случайного потока вызовов[21].  

 

Характеристики нагрузки – среднюю частоту поступления вызовов λ, 

трафик А – обычно оценивают для часа пик, т.е. для часового интервала в 

период наибольшей нагрузки системы связи. 

Из таблицы 1 рассчитываем среднее количество звонков в час 

 

рабt

N
 ,                                                         (3.2) 

 

где N – количество входящих и исходящих звонков в рабочее время 

      рабt  - час звонка.  

 

13
10

130
 , выз/ч  
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Средняя продолжительность обслуживания одного вызова (Т) 

рассчитывается по формуле 

 

освразгкпвпвycтcoрс ttttnttT  /                        (3.3) 

 

где рсt = 0,1 с – время реакции системы коммутации, определенное как 

промежуток времени от момента посылки абонентом сигнала  

«занятие» на станцию до момента получения сигнала «ответ 

станции»; 

cot = 3 с – среднее время слушания сигнала “ответ станции”; 

n - число знаков в абонентском номере, тоновый набор одного 

символа составляет 0,5 с. Для звонока с города-спутника в Алматы 

набираются цифры: 8727ХХХХХХХ – 11 символов, 0,5 *11=5,5с ; 

ycтt = 2 с – среднее время установления соединения; 

кпвпвt /  = 7 - 8 с – среднее время выдачи сигналов «посылки 

вызова» и «контроль посылки вызова»; 

освt  = 1с - среднее время освобождения телефонного тракта для 

соединения, окончившегося разговором; 

разгt
 – средняя длительность разговора. 

По статистическим данным, средняя продолжительность разговора 

составляет 214 секунд. Получаем  

 

сT 6,2331214825,531,0     

 

Переводим секунды в часы:  233,6 сек = 0,065 часа. Теперь подставляем 

данные в формулу 1 

 

845,0065,013 A  Эрл 

 

Скорость передачи информации зависит в значительной степени от 

скорости её создания, способов кодирования и декодирования. Наибольшая 

возможная в данном канале скорость передачи информации называется его 

пропускной способностью. Пропускная способность канала, по определению, 

есть скорость передачи информации при использовании «наилучших» для 
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данного канала источника, кодера и декодера, поэтому она характеризует 

только канал.  

Так как средой передачи звонков является сеть Интернет, либо любая 

другая IP сеть, нужно просчитать скорость канала необходимую для 

качественной передачи голоса по сети. Для расчета необходимо знать: 

характеристики используемого кодека и среднее количество звонков в час. 

Рассчитаем требуемую скорость передачи данных по каналу по формуле 

 

                                                             RC                                                  (3.4) 

 

где,  R – скорость передачи кодека, кбит/с. 

 

По регламенту кодирование полезной информации с помощью кодека 

G.729 составляет 8 кбит/с, на самом деле кроме полезной информации, 

кодируется служебная информация, скорость передачи кодека составляет 

около 16-20 кбит/с [22]. 

 

2602013 C кбит/с  

 

При проведении расчетов было выяснено, что для передачи по каналу 

связи среднего количества звонков в час нужен канал связи скоростью 260 

кбит/с. Данная скорость будет вырезана из общей скорости предоставляемой 

провайдером для компании. Выделенная скорость для канала сервера будет 

составлять 256 кбит/с. 

3.2 Рассчет показателя качества транспорта пакетов в IP-телефоний 

Следующим шагом необходимо рассчитать показатели качества 

транспорта пакетов - а именно, задержку, обусловленную стоянием пакета в 

очереди и временем, потраченным на передачу. Поскольку для обслуживания 

пакетов IP-телефонии и других услуг используются разные очереди, то расчет 

будем вести отдельно, исходя из типичного размера пакета для каждого вида 

услуг. Ниже приведен подробный расчет для г.Капчигай, а для других 

отделений результаты расчетов сведены в таблицу. 

Для телефонии реальный размер пакета определен расчетным путем - 

1900 бит. Пропускная способность канала - 1 Мбит/сек. Следовательно, время, 

необходимое для передачи 1 пакета, определяется так 

 

                                               ,
канала

реальн

S
В

b
T                                                            (3.5) 

 

.9,1
1

1900
мсTS   
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Поскольку расчетная нагрузка абонентской группы равна A=0,845 

Эрланг, а интервал передачи пакетов каждым абонентом (время семпла) ts=20 

мс, то интенсивность передачи пакетов   от всей группы будет рассчитана 

так 

 

                                                         ,
St

A
                                                      (3.6) 

./25,42
1020

845,0
3

секпак





  

  

Откуда определяем коэффициент утилизации   - показатель 

загруженности канала связи, который влияет на время стояния в очереди 

 

                                                            ST  ,                                            (3.7) 

08,0109,125,42 3    

 

Из него, согласно [23], учитывая тот факт, что все пакеты телефонии 

имеют одинаковый размер, определяются следующие показатели качества. 

Общее число пакетов r, находящихся в системе 

 

                                              ,
)1(2

2








r                                               (3.8) 

.083,008,0
)08,01(2

08,0 2




r  

 

Из них в очереди на обслуживание находятся w пакетов 

 

                                                    ,
)1(2

2







                                                (3.9) 
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.0035,0
)08,01(2

08,0 2




  

 

Эта цифра может быть полезной при настройке очередей на 

оборудовании - в аппаратуре можно указывать максимальный размер очереди 

пакетов. В данном случае в системе на обслуживании меньше 1 пакета, 

значение достаточно условное; оно свидетельствует о том, что система 

работает с большим запасом по производительности. Но при дальнейшей 

оптимизации эта цифра будет уже гораздо более реальная. 

Время стояния пакетов в очереди Tw 

 

                                                      ,
)1(2 






 S

w

T
T                                               (4) 

.28,0
)08,01(2

9,108,0
мсTw 




  

 

Полное время нахождения пакета в системе Tr , включая время 

обслуживания и время стояния в очереди 

 

                                           ;
)1(2

)2(








 S

r

T
T                                                      (4.1) 

.52,3
)08,01(2

)08,02(9,1
мсTr 




  

 

Как видно, это время значительно меньше, чем требуемый показатель 

качества 150 мс для телефонии. Значит, можно уменьшить пропускную 

способность канала связи, и тем самым сэкономить затраты. 

3.3 Расчет показателей качества в интернет 

Расчет показателей качества для услуги обмена с интернет 

рассчитываются подобным образом. Средняя пропускная способность, 

необходимая для комфортной загрузки страниц и работы электронной почты, 

определена эмпирически в 512 Кбит/сек, средний размер пакета — тоже 

эмпирически, 350 байт (что равно 2800бит). Из этих данных можно 
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определить средний интервал передачи пакетов ts от одного абонента — по 

формуле 

 

                                               ,
абон

реальн

S
B

b
t                                                  (4.2) 

.47,5
512

2800
мсtS   

Для пропускания нагрузки в 3 Эрл (Оптимальная нагрузка для 

Интернет) потребуется 10 таких каналов (формула 13) 

 

                                     ,VBB абонентауслуги                                         (4.3) 

 

где V – количество каналов. Тогда 

 

./512010512 секКбитBуслуги   

Определим время обслуживания одного пакета – по формуле 5 

 

.546,0
5120

2800
мсTS   

Тогда интенсивность передачи пакетов определяется по формуле 6 

 

./44,548
1047,5

3
3

секпак





  

Коэффициент утилизации   – по формуле 7 

 

302,010546,044,548 3    

 

Затем определяются показатели качества; но, в отличие от телефонии, 

пакеты имеют неодинаковую длину. В первом приближении можно считать, 

что размер пакетов подчиняется экспоненциальному распределению, хотя это 

и не совсем так. Для расчета показателей качества при экспоненциальном 

распределении используются следующие формулы [23, 24]. 



62 

 

Число пакетов в системе 

 

                                                            ,
1 




r                                                 (4.4) 

.433,0
302,01

302,0



r  

 

Число пакетов в очереди 

                                                            ,
1

2







                                                (4.5) 

 

.131,0
302,01

302,0 2




  

 

Время стояния пакетов в очереди Tw 

                                                     ,
1 






 S

w

T
T                                                   (4.6) 

 

.115,0
302,01

546,0302,0
мсTw 




  

Полное время нахождения пакета в системе Tr , включая время 

обслуживания и время стояния в очереди 

 

                                                      ,
1 

 S
r

T
T                                           (4.7) 

 

.782,0
302,01

546,0
мсTr 


  

 

Обратим внимание, что время нахождения пакета обмена с интернет в 

системе намного меньше, чем то же время для телефонных пакетов, хотя 

требования к качеству транспорта телефонии намного выше, чем транспорта 

интернет.  

Резервов для экономии пропускной способности здесь намного 

больше[25,26].Результаты расчета приводятся в таблице 3.2 
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Таблица 3.2  Расчет показателей качества 

Вид показателя1 Телефония Интернет 

Средняя проп. Способность для услуги 1мбит/сек 512 кбит/сек 

Общая нагрузка группы 0,845эрл 0,845эрл 

Средняя интенсивность передачи 

пакетов 

42,25пак/сек 548,44 пак/сек. 

Время обслуживания пакета 1,9мс 0,546мс 

Коэффициент утилизации 0,08 0,302 

Количество пакетов в системе 0,083 0,433 

Количество пакетов в очереди 0,0035 0,131 

Время нахождения пакета в системе 3,52мс 0,782мс 

Время стояния в очереди 0,28мс 0,115мс 

 

4 Безопасность жизнедеятельности 

4.1 Анализ условий труда 

При занятии с индивидуальным ЭВМ, обслуживающий персонал 

возможно подвергнуть надлежащим серьезным и нездоровым влияниям: 

− опасность удара электрическим разрядом;  

− пожарная опасность;  

− малое светоосвещение;  

− малая проветриваемность;  

− нездоровый микроклимат;  

− опасная содержание нездоровых веществ;  

− шум;  

− психофизиологические действия.  

Главным ключом электростатических фонов бывают токи на фоне 

монитора (дисплея). Токи заряжают свешанные элемента пылиц, усиливая ее 

сосредоточивание около рабочего участка. Это возможно является фактором 

появления заболеваний дыхательного режима, аллергических недомоганий, 

что плохо сказывается на здоровье пользователей. В помещении степень гула 

не превосходит возможных норм, так как рабочее место целиком снабжен 

компьютерной техникой. 
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Самыми популярными среди пользователей ПК является 

разъяснительные дисплеи на базе электронно-лучевых трубочек (ЭЛТ). 

Несовершенством ЭЛТ являются обработка ионизирующего излучения. Для 

предоставления неопасности произведств с установками, испускающими 

электромагнитную энергию и следования максимально возможных уровней 

облучении, употребляются нижеследующие методы и средства: 

− экранирование рабочего места;  

− вырывание рабочего места от криницы электромагнитных полей (с 

лицевой стороны – 70 см, со сторон и сзади – 122 см);  

− целесообразное установка в рабочем помещении излучающего 

оснащения;  

− утверждение целесообразных режимов службы оснащения и 

обслуживающего персонала (4 часа работы с передышкой в 1 час).  

Рабочий кабинет бывают пожароопасными, фактором пожара может 

послужить замыкание электрических агрегатов, перегрузки шнуров, 

замыкание проводов. На стене в коридоре перед рабочим кабинетом 

подвешивать щит пожарных инвентарей, состоящий из: лопаты, ведра, лом, 

топор, ящик с песком. В коридоре здание в наличии имеется 

противопожарный кран. Для затушения незначительного возгорания на 

станции употребляют наручные углекислотные огнетушители вида ОУ-8, 

вместимостью 8л. Эти огнетушители приспосабливаются в затворенных 

помещениях и употребляются для электроустановок, стоящих под 

напряжением. 

Далее более досконально проанализированы тяжкие и вредные 

причины, влияющие на служителей предприятия. Персонал заключается из 

двух человек: программист делает в дневную смену, оператор в ночную 

смену. 

На предприятии для службы оператора и программиста в ночной и 

вечерний период необычно необходимо искусственное светоосвещение. 

4.2 Расчитывание порядка автоматического пожаротушения 

Самодействующее пожаротушение иметь в виду под собой присутствие 

орудий предотвращения пожара, установок раскрытия пожара, сигнализации 

и средств пожаротушения. Совокупности перечисленных орудий, 

определенных конечно же специалистами-пожарниками, дозволяет находить 

данный комплекс не иначе как системой самодействующего пожаротушение. 

При этом роль человека сливается к произведению перманентных 

диагностических служб и замене средств пожаротушения по истечению 

сроков годности. 

Придуманная система автоматического пожаротушения прибывает 

аппаратной. В данном зале помещается электронное оснащение, кросс и место 

оператора. Опасность возгорания вытекает только от попадания инородного 

напряжение на платы, или же штудирование токов возвышенных номиналов 

по проводникам, что активизирует возгорание изоляции. Учитывая тот 
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фактор, что оборудование крайне драгоценное и критичное к прямому 

попаданию воды и соли, то автоматическая система пожаротушения должна 

употреблять надлежащие огнетушащие вещества и иметь высокий уровень 

надежности. 

Употребление системы автоматического пожаротушения (САП) 

организовано на использовании конструкции газового пожаротушения, что 

дозволит уменьшить материальные утраты. САП газового пожаротушения 

употребляет следующие вещества: 

− двуокись углерода;  

− хладон 114В(2) / тетрофтордибромэтан;  

− хладон 13В(1) / бромтрифторметан;  

− комбинированный углекислотно-хладоновый состав;  

− азот;  

− аргон.  

САП должна отзываться следующим запросам: 

− дистанционное и местное включение;  

− выполнять функции пожарной сигнализации; 

− соответствовать требованиям помещения, где установлена САП 

Тип САП и огнетушащие вещества выбираются с учётом пожарной 

опасности и физико-химических свойств, а также в зависимости от 

принадлежности помещения по СНиП. 

В данном случае необходимо выбрать соответствующую САП, 

пригодную для применения в условиях наличия установок, находящихся под 

напряжением и в закрытом помещении. 

Наиболее часто используемые газовые САП в нашем случае, это: 

− установки объёмного пожаротушения;  

− установки локального пожаротушения по площади;  

− установки локального пожаротушения по объёму.  

При САП локального пожаротушения по объёму используют двуокись 

углерода и хладон 114В(2), а при САП локального пожаротушения по 

площади используют двуокись углерода. 

Способ запуска САП может быть электрическим или 

пневмоэлектрическим. Выбираем систему с электрическим пуском. 

В составе САП предусмотрен полный резерв по оборудованию и запасу 

огнетушащих веществ. 

Расчетная масса комбинированного углекислотно-хладонового состава 

md кг, для объемного пожаротушения определяется по формуле 
 

md=k6∙gn∙V, (4.1) 
 

где k6  –  коэффициент  компенсации  не  учитываемых  потерь  состава, 

k6=1,13; 
gn – нормативная массовая концентрация состава – 0,27 кг/м. 
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md=1,13∙0,2∙122,5=37 кг. 
 

Расчетное число баллонов 2 определяется из расчета вместимости в 40-

литровый баллон 25 кг углекислотно-хладонового состава. 

Количество баллонов –2 (25кг). 

Внутренний диаметр магистрального трубопровода di, мм, определяется 

по формуле 
 

di = d1 ∙2, (4.2) 
 

где di – диаметр сифонной трубки баллона, мм; 

2– число одновременно разрежаемых 

баллонов. di = 10∙2 = 14,2 мм. 
 

Эквивалентная длина магистрального трубопровода l2, м, определяется 

по формуле 

                                                      l2 = k7 ∙l,                                               (4.3) 

 

где k7 – коэффициент увеличения длины трубопровода для 

компенсации неучитываемых местных потерь, k7=1,2; 

 l - длина трубопровода по проекту, l=60 м. 
 

l2 = 1,2∙60 = 72 м. 

 
Площадь сечения  выходного  отверстия  оросителя определим по 

формуле 

                                                           А3 = S/1,                                                   (4.4) 
 

где S - площадь сечения магистрального трубопровода, мм
2
; 

1 - число оросителей. 
 

А3 = 122,5/6 = 20,4 мм
2
 

 

Расход углекислотно-хладонового состава Q, кг/с, зависит от 

эквивалентной длины и диаметра трубопровода, Q=0,8. 

Расчетное время подачи углекислотно-хладонового состава t, мин, 

опредется по формуле 

 
t = md/60Q, (4.5) 

t=37/60∙0,8=0,77 мин.  
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Масса  основного  запаса  углекислотно-хладонового  состав  m,  кг, 

определяется по формуле  

m = 1,1∙md∙ (1+ k8 / k6 ), (4.6) 
 

где k8 – коэффициент, учитывающий остаток углекислотно-хладонового 

состава в баллонах и трубопроводах, k8=0,2 

 
m = 1,1∙37∙ (1+0,2/1,13) = 48кг. 

 
Исходя из расчетов в помещение с оборудованием, для соблюдения 

требуемых параметров и установки системы автоматического пожаротушения 
необходимо установить 2 баллона с углекислотно-хладоновым составом 
 

4.3 Выбор и расчет системы освещения рабочих мест 
 

Помещение, для которого будут производиться расчеты, представляет 
собой рабочий кабинет.Рабочий кабинет имеет размеры: длина L=4м, ширина 
B=5м, высота H=4м. На южной стороне рабочего кабинета 
расположены 2 окна шириной 2.2 м и высотой 2.5 м каждое. План помещения 
показан на рисунке 4.1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1- стойки;2 – окно;3 – стена;4 – столы; 5 – стулья;6 – дверь. 

Рисунок 4.1 – План помещения 

 

       Помещения с постоянным пребыванием людей должны иметь 
естественное освещение. При проектировании новых помещений, при 
реконструкции старых, при проектировании естественного освещения 
помещений судна и других объектов необходимо определить площадь 
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световых проемов, обеспечивающих нормированное значение КЕО в 
соответствии с требованиями СНиП РК 2.04-05-2002 «Естественное и 
искусственное освещение. Нормы проектирования».  

Длина комнаты L=4 м, ширина комнаты B=5 м, высота комнаты Н=4 м. 

Высота рабочей поверхности над уровнем пола hр=0,75 м. Источники света 
газоразрядные лампы. Номинальная мощность – 40 Вт, номинальный 
световой поток – 3120 лм.  

В комнате расположены два окна шириной 2,2 м и высотой 2,5 м 
каждое. Нижний край окна начинается на уровне 1,5 м от пола. Окна 
расположены с одной стороны комнаты, глубина l=B-1=3. Разряд зрительной 
работы IV, б. Рядом находится жилой 1-но этажный дом, расположенный на 
расстоянии P=60 м. План производственных помещений приведен на рисунке 
5.1. Так как оба помещения одинакового размера, то и размер окон также 
одинаковый.  

Нормированные значения КЕО приводятся для III пояса светового 
климата формуле 

 

                   Me e 
 

                          (4.7) 

 

 

где е
III

н  - значение КЕО III пояса; 

е
III

н = 1,2.  
m – коэффициент светового климата, для IV пояса m = 0,9  
 

Значение КЕО с учетом коэффициентов m равно 
 

е
IV

н = 1,3∙0,9 = 1,17 % 

 
Коэффициент естественного освещения автозала рассчитаем по 

формуле  

                              
КзКздSn

rroSo
en








1100
,                                           (4,8) 

  
где So – суммарная площадь боковых световых проёмов, So = 3,79 м²; 

Sп – площадь пола помещения (м
2
); 

eн – нормированное значение 
КЕО; kз – коэффициент запаса;  
0  – световая характеристика окон; 

r1 – коэффициент, учитывающий повышение КЕО при боковом 

освещении благодаря свету, отраженному от поверхностей помещения и 
подстилающего слоя, прилегающего к зданию;  

kзд – коэффициент, учитывающий затемнение окон 
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противостоящими зданиями. 
  

Площадь пола помещения 

 

S  L ∙ B  4∙5  20 м
2
. 

 
Кз – коэффициент запаса. Кз = 1,2 при естественном боковом 

освещении.  
В качестве светопропускающего материала используются деревянные 

рамы двойные открывающиеся с двойными стеклами, в качестве несущих 
конструкций используются железобетонные фермы и арки.   

В этом случае коэффициент  0 равен 

 

                             384.08.06.08.00   
 

Для определения коэффициента 0 необходимо знать отношение длины 

к глубине (к наиболее удаленной точки от окна). Так как окна расположены 

только на одной стороне, то это отношение равно 

                                            33.1
3

4


l

L
 

 

Также необходимо знать отношение 

 

                                                          ,1h
l

 

где h1 - высота от уровня условной рабочей поверхности до верха окна 

 
h1= hok + hн.ок– hпов, 

 

h1  2,5 1  0, 75  2, 75 (м). 

 

Таким образом,отношение 1h
В  равно 

 

45.1
75,2

4

1


h

B
 

 

Для  найденных  отношений  определяем,  что  коэффициент  0 равен 
  

0   10,5 . 

 

Для определения коэффицента r1 необходимо также знать соотношение  
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B
l , 

 

где l – расстояние расчетной точки от наружной стены при боковом  
 одностороннем освещении. 
  

Для данного случая для самой удаленной от окна точки можно принять 
l=3, в этом случае данное отношение равно 1.  

Приняв коэффициент –р   0,5 , найдем коэффициент r1, который равен 

 

r1=2,1 
 

Для определения коэффициента Kзд определим высоту близлежащего 

дома. Для этого условно примем с учетом межэтажных перекрытий 
приходится 3,5 м, а на чердак приходится 2 м. Таким образом высота здания 
равна 

 

H  3,5  2  5,5 м. 
 
 

Определим высоту расположения карниза противостоящего здания над 
подоконником рассматриваемого окна, если рабочее помещение находится на 
первом этаже. Тогда 

 

H ЌЉ   5,5 1  4,5 м. 

 

Коэффициент kзд определяется по соотношению Hзз
P ,которое в 

данном случае равно 

125,3
5,4

60
Hkл

P
 

 

Из данного соотношения определяю, что kзд=1. 

И так, подставляя числовые значения в формулу (4.8) получу 
  

                                 2128,1
2,115,1020

1,2384,079,3100





ен  

                  

Условие выполняется – е н е
IV

н. Следовательно, площадь окон 

обеспечивает нормированное освещение и дополнительное освещение не 
требуется. Однако так как режим работы является круглосуточным, сделан 
расчет искусственного освещения. 
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4.4 Расчёт искусственного освещения 

Для помещений, в которых предусматриваются общее равномерное 
освещение горизонтальных поверхностей, освещение рассчитывают методом 
коэффициента использования светового потока. Длина комнаты A=4 м, 
ширина комнаты B=5 м, высота H=4 м. Высота рабочей поверхности над 

уровнем пола hр=0,8 – 1 м. Расстояние от светильника до перекрытия hс=0 – 

1.5 м.  
Данный метод заключается в определении значения коэффициента  , 

равного отношению светового потока падающего на расчетную поверхность, 
к полному потоку осветительного прибора.  

Значение коэффициента  находится из таблиц, связывающих 
геометрические параметры помещений (индекс помещений i) с их 

оптическими характеристиками (коэффициентами отражения потолка пот ,  
стен ст  и пола п  

Индекс помещения i определяется по формуле 

                                           

                                
)( BAh

BA
i




 ,                                              (4.9) 

 
 

 

 

 
где А – длина помещения; 

В – ширина помещения; 

h=H-hc-hp – расчетная высота 

 

Далее определяем значение h 

 

h=4-0-0.8=3.2 м 

 

При найденном значений расчетной высоты определю индекс 

помещения таким образом 

                              

                                          69.0
)54(2.3

54





i  

 

Для найденного индекса помещения и выбранных значений 

коэффициентов отражения по таблице «значения коэффициента 

использования светового потока»определяем коэффициент  который 

равен:   28 %. 
 

Для освещения помещений буду использовать люминесцентные 
газоразрядные лампы ЛД мощностью 40 Вт и номинальным световым 
потоком 3120 лм.. В качестве светильников буду использовать светильники 
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типа ЛОУ-2х40-1001. В каждый светильник устанавливается по две лампы.  
С учетом вышесказанного можно определить количество светильников 

по формуле 
 

                                   





Фn

zSkзE
N ,                                         (4.10) 

 

 
где Е – освещенность, для IV (б) разряда работ нормируемая 

освещенность – 200 лк;  
kз – коэффициент запаса; 
S – площадь помещения; 

 
z=1,11,2 – коэффициент неравномерности освещения; 
n – число ламп в светильнике;  
Фл – световой поток одной лампы; 
 – коэффициент использования. 
 

 
Для помещений общественных зданий (рабочих помещений) при 

искусственном освещении газоразрядными лампами, исходя их СНиП РК 
2.04-05-2002 «Естественное и искусственное освещение», коэффициент запаса 

Кз = 1,2.  
Площадь рассматриваемого помещения равна 
 

S=A∙B=4∙5=20 [м
2
]. 

 
Число светильников равно 
 

                              3
28.031202

1.1202.1200





N шт 

 

 

Рассчитаю расстояние между светильниками по формуле 

 
 

LА,В = λ∙hр 
  

Принимается λ = 1,2, тогда 
 

Lа =1,2∙3.2=3,84 м. 

 
Далее найду расстояние до стены по следующей формуле 

 

la,в =(0,3÷0,5)·LА,В; (4.11) 
 

lа =0,5·3.84=1,92м. 
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Расстояние LА в моём случае отсутствует, так как имеется всего 3 

светильника. Расстояние lв приму равным 1,4 м, так как длина светильника 
составляет 1,2 м, ширина помещения равна 5 м. Схема размещения 
светильников приведена на рисунке 4.2 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

1– дверь; 2 – светильники; 3 – стена; 4 – окно; 

Рисунок 4.2 – Схема размещения светильников 

5 Технико–экономическое обоснование 

5.1 Описание работы и обоснование необходимости 

Тема данного дипломного проекта – анализ операционных систем Linux 

для внедрения коммерческих предприятий. 

Цель работы – создание простого и гибкого решения для широкого 

круга пользования, которое поможет каждому вести личный финансовый 

учет, планировать личный бюджет. 

5.2 Расчет затрат на разработку информационных технологий 

Расчет полных затрат на разработку проектного решения в виде 

информационных технологий (Спi) осуществляется по формуле 

 

               Спi = Зфот + Зcзi + Мi + Pci + Pмi + Pнкi + Пзi + Pнi,                  (5.1) 

где Зфот – общий фонд оплаты труда разработчиков, тг;  

Зcзi – отчисления по социальному налогу, тг; 

Мi – затраты на материалы, тг;  
Pci – затраты на специальные программные средства, необходимые  
для разработки проектного решения, тг;  
Pмi– затраты, связанные с эксплуатацией техники,тг; 

 Pнкi – затраты на научные командировки, тг;  
Пзi – прочие затраты, тг;  

Рнi– накладные расходы, тг. 
  

Размер фонда оплаты труда разработчиков (ЗФОТ) рассчитывается по 
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формуле 
 

ЗФОТ = Зoi +Здi (5.2) 
 

где Зoi – основная заработная плата, тг; 

Здi – дополнительная заработная плата, тг. 

  
Затраты на оплату труда зависят от объема и трудоемкости разработки 

программного обеспечения. Общий объем(V0) программного продукта 
определяется исходя из количества и объема функции, реализуемых 
программой: 
 

Vо =∑Vi (5.3) 
 

где Vi − объем отдельной функции 

ПО; n − общее число функций. 
  
Из приложения B устанавливаем объем ПО (строки исходного кода, 

LOC) составляют 1200. Следовательно, V0 = 1200. 

Общая трудоемкость проекта рассчитывается по формуле 
 

То = Тн ∙ Kc ∙Km∙Kн (5.4) 

 

где Кс – коэффициент, учитывающий сложность ПО; Кт – поправочный 

коэффициент, учитывающий степеньиспользования при разработке 

стандартных модулей;  

Кн – коэффициент, учитывающий степень новизны ПО; 

Тн – нормативная трудоемкость. 

 

Коэффициент сложности определяется на основе данных 

представленных таблицы 5.1 и составляет Kc=0,12, т.к. в проекте присутствует 

две характеристики – функционирование ПО в расширенной операционной 

среде, обеспечение хранения, ведения и поиска данных в сложных структурах. 

 

Таблица 5.1 – Дополнительные коэффициенты сложности ПО 

Характеристика ПО Значения Кс  

1 Функционирование ПО в расширенной операционной 
0,08  

среде (связь с другими ПО)  

 
 

2 Интерактивный доступ 0,06 
 

3  Обеспечение  хранения,  ведения  и  поиска  данных  в 
0,07  

сложных структурах  

 
 

4 Наличие у ПО одновременно нескольких характеристик  
 

   4.1 2 характеристики 0,12 
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 4.2 3 характеристики 0,18 
 

 4.3 Свыше 3-х характеристик 0,26 
 

 
Поправочный коэффициент, учитывающий степень использования 

при разработке проекта стандартных модулей (Кm), определяется на основе 
данных представленных таблицы 5.1 и составляет 0,7. 

 
  Таблица 5.2 – Значения поправочного коэффициента, учитывающего   
использование стандартных модулей типовых программ и ПО (Кт)  

 
Поправочный коэффициент, учитывающий новизну разрабатываемого 

проекта (Кн) определяется на основе данных, представленных в таблице 5.3 
и составляет 0,7. 

 

Таблица 5.3  – Поправочные коэффициенты, учитывающие новизну ПО (Кн) 

Степень охвата реализуемых функций разрабатываемого 

ПО 
стандартными модулями, типовыми программами и ПО 

Значения 

Кт 

1 От 60 % и выше 0.6 

2 От 40 % до 60  0.7 

3 От 20 % до 40 % 
 

0.8 

4 До 20 % 0.9 

5 Типовые программы и ПО не используемые для 

реализации  функций разрабатываемого ПО 1.0 

Категория 

новизны 

Степень новизны На основе 

нового 

типа ПК 

В среде 

новой ОС 

Значение 

Кн 

А Принципиально новые 

ПО,не имеющие 

доступных аналогов 

 

+ 

- 

+ 

- 

+ 

+ 

- 

- 

1,75 

1,6 

1,2 

1,0 

Б ПО,являющиеся 

развитием 

определенного 

параметрического ряда 

ПО 

+ 

- 

+ 

+ 

- 

- 

1,0 

0,9 

0,8 

В ПО являющиеся 

развитием 

определенного 

Парамаетрического 

ряда 

ПО,разработанных для 

- - 0,7 
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Нормативная трудоемкость проекта (Тн) определяется на основе 

принятого в расчет объема ПП и категории сложности, которая уточняется с 

учетом сложности и новизны проекта и степени использования стандартных 

модулей при разработке. 

Для 1–ой категории сложности ПО Тн (укрупнённые нормы времени на 

разработку ПО) равен 128 (согласно данным из приложения В) 

Трудоемкость разработки ПО согласно формуле 5.4 
 

То= 128∙0,12∙0,7∙0,7 = 7,5 чел./дн. 

 
На основе трудоемкости определяются плановое число разработчиков 

(Чр) и плановые сроки, необходимые для реализации проекта в целом (Тр). 
При этом могут решаться следующие задачи: 

– расчет числа исполнителей при заданных сроках разработки проекта;   
– определение сроков разработки проекта при  заданной численности  

исполнителей.  

Численность исполнителей проекта (Чp) рассчитывается по формуле  
 

Ч = То/ (Тр∙Фэф) (5.5) 
 

где Фэф − эффективный фонд времени работы одного работника в 

течение года (дн.);  
Tо − общая трудоемкость разработки проекта (чел./дн.);  

Tp − срок разработки проекта (лет). 
 

Срок разработки проекта (Tp) определяется по формуле 
 

Тр = То/(Чр∙Фэф) (5.6) 
 

где Чр – плановое число разработчиков. 

  
Эффективный фонд времени работы одного работника (Фэф) 

рассчитывается по формуле 

 

5Фэф = Дг – Дп – Дв – Дo (5.7) 
 

где Дг − количество дней в году;  

Дп − количество праздничных дней вгоду; 

Дв − количество выходных дней вгоду; 

ранее освоенных типов 

конфигураций ПК и ОС 
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До − количество дней отпуска. 

 
Т.к., в соответствии с производственным календарем на 2016 год: 

Дг − 365; 

          Дп – 16; 
          Дв – 102; 
          До – 10.  


Эффективный фонд времени одного работника составит 
 

Фэф = 365 – 15 – 106 – 10 = 237 дн. 
 

Плановое число разработчиков Чр = 1, следовательно, по формуле (5.6) 
 

Тр = 7,5 / (1 ∙ 237) = 0,03 лет = 0,36 мес. = 11 дн. 

 

Согласно произведенным расчетам и в соответствие с формулой (5.4) 

 

Ч = 7,5 / (0,03∙ 237) = 1 чел. 

 

Основная заработная   плата   исполнителей   на   конкретное   ПО                        

 

                                       КТTЗoi ччi

n

i
 1

                                    (5.8) 

 
где n − количество исполнителей, занятых разработкой конкретного        

ПО;  
Tчi − часовая тарифная ставка i–го исполнителя (тыс.тг);  
Фп − плановый фонд рабочего времени i–го исполнителя (дней), 21 
раб. день в месяц;  

 Tч − количество часов работы в день (час), 8 часов; 
К − коэффициент премирования, составляет 1,38. 
  

По данным о специфике и сложности выполняемых функций 
составляется штатное расписание группы специалистов–исполнителей, 
участвующих в разработке ПО, с определением образования, специальности, 
квалификации и должности (таблица 5.4). 

 

Таблица 5.4 - Сведения по работникам 

Специалист– 

Исполнитель 

Количество, 

человек 

Заработная плата в месяц, тг 

менеджер 10 185 000 

Итого 10 185 000 
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Часовая тарифная ставка рассчитывается путем деления месячной 
тарифной ставки, установленную при 40-часовой недельной норме рабочего 
времени и общего фонда времени(Фp)  

 

                                        
Фр

Тm
Tч  ,                                                     (5,9) 

 
где Tч − часовая тарифная ставка (тыс.тг); 

Tм − месячная тарифная ставка 
(тыс.тг). 

  
Общий фонд времени 

 

Фр = Tч ∙ Фп, (5.10) 
 

Фр=8 ∙ 21 = 168 час. 

 

Рассчитаем тарифную ставку программиста-разработчика 
 

Тч= 185000 / 168 = 1101 тг в час. 

 
В соответствие с формулой (5.8) основная заработная плата 

программиста – разработчика составит 

 
Зoi = 1101∙ 8 ∙ 11∙ 1,38 = 133705 тг. 

 
Дополнительная заработная плата составляет 23% от основной 

заработной платы и рассчитывается по формуле 

 

Здi = Зoi ∙ Нд/100 (5.11) 

 
где Нд – коэффициент дополнительной заработной платы разработчиков 

(23%) 

 

Здi = 133705 ∙ 0,23 = 30752 тг, 

 

ФОТ = 133705 + 30752 = 164457 тг. 

 
Социальный налог составляет 11% (ст. 358 п. 1 НК РК) от дохода 

работника, и рассчитывается по формуле 
  

Зcзi = (ФОТ–ПО) 11% (5.12) 

 
где ПО – пенсионные отчисления, которые составляют 10% от ФОТ и 
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социальным налогом не облагаются 

 
ПО = ФОТ ∙10% , (5.13) 

 

ПО= 164457 ∙ 0,1 = 16446 тг., 

 

Зcзi = (164457 – 16446) ∙ 0,11 = 16281 тг. 

 

Затраты на материалы определяются по формуле 
 

Mi = (Зосн.∙Hмз)/ 100% (5.14) 
 

где Нмз − норма расхода материалов от основной заработной платы 

(3–5%). 

 
Mi = 133705 ∙ 0,05 = 6685 тг. 

 

Расходы по статье «Машинное время» (Рмi) включают оплату 
машинного времени, необходимого для разработки и отладки ПО, которое 
определяется по нормативам (в машино–часах) на 100 строк исходного кода 
(Hмв) машинного времени в зависимости от характера решаемых задач и типа 
ПК 

 

Рмi = Цмi (Voi/100) Hмв (5.15) 

 

где Цмi − цена одного машино–часа (тыс.тг); 

Voi − общий объем ПО (строк исходного кода);  
Нмв − норматив расхода машинного времени на отладку 100 строк 
исходного кода (машино–часов). 
  

Норматив расхода машинного времени на отладку 100 строк исходного 
составляет 12 ч/100 строк кода (согласно данным из приложения Д) 

 
РMi = 1101∙ (1200 / 100) ∙ 12 = 158644 тг. 

 
Расходы по статье «Научные командировки» (Рнкi) на конкретное ПО 

определяются по нормативу, разрабатываемому в целом по организации, в 
процентах к основной заработной плате 
 

Рнкi = Зoi ∙ Нрнк/100 (5.16) 
 

 
где Нрнк – норматив расходов на командировки в целом по 

организации в 30 % 
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Pнкi = 133705 ∙ 0,3 = 40111 тг. 

 
Расходы по статье «Прочие затраты» (Пзi) на конкретное ПО 

включают затраты на приобретение и подготовку специальной научно–
технической информации и специальной литературы. Определяются по 
нормативу, разрабатываемому в целом по организации, в процентах к 
основной заработной плате 

 

Пзi = Зoi∙ Нпз/100 (5.17) 

 

где Hпз − норматив прочих затрат в целом по организации в 20 % 

 
Пзi = 133705 ∙ 0,2 = 66852 тг 

Затраты по статье «Накладные расходы» (Рнi) составляют 70% к 
основной заработной плате и рассчитываются по формуле 

 

Рнi = Зоi ∙Нрн/100% (5.18) 

 

где Pнi – накладные расходы на конкретную ПО (тг)  
Нрн – норматив накладных расходов в целом по 
организации.  
 

Таким образом накладные расходы составят 

 

Pнi = 133705 ∙ 0,7 = 93593 тг. 

 

В соответствие с формулой (5.1) полные затраты на разработку  

мобильного приложения по учету финансов составят 
 

Cпi = 164457 + 16281 + 6685 + 158644 + 40111 + 66852 + 93593 = 546623 тг. 

 
Сводные результаты расчета затрат на разработку программы 

представлены в таблице 5.5 
 
Таблица 5.5 – Затраты на разработку программу по учету финансов 
Затраты на 
разработку 

Условное  
обозначение 

Значение, тг В процентах  от 
общей суммы 

1 2 3 4 

Фонд оплаты труда ЗФОТ 164457 30,08 

Социальный налог Зcзi 16281 2,97 
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Материалы Mi 6685 1,2 

Машинное время Рмi 158644 29,1 

продолжение таблицы 5.5 

1 2 3 4 

Научные  
командировки 

Рнкi 40111 7,3 

Прочие затраты Пзi 66852 12,23 
Накладные 
расходы 

Рнi 93593 17,12 

Итого:  546623 100 

 

5.3 Расчет цены программного продукта 

 
Расчет цены ПП, который разработан одной организаций по заказу 

другой и не предназначен для тиражирования, осуществляется по формуле 
 

ЦПП = ЗРПР + Пп + НДС (5.19) 

 

где ЦПП – цена программного продукта, тг;  

ЗРПР– затраты на разработку проектного решения, в данном случае 
 

программного продукта, тг;  
Пп–планируемая прибыль,тг;  
НДС– налог на добавленную стоимость, тг. 

  
Планируемая прибыль составляет 20% от себестоимости разработки 

 

ПП = ЗРПР  ∙ 0,2 , (5.20) 
 

ПП = 546623 ∙ 0,2 = 109324 тг. 

 

НДС определяется следующим образом 
 

НДС = (ЗРПР + Пп)∙kНДС (5.21) 
 

где kНДС – ставка налога на добавленную стоимость.  

 

По формуле (5.21) НДС равен 

 

НДС = (546623 + 109324) ∙ 0,12 = 78713 тг. 
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Согласно формуле (4.19) цена реализации составит 

 

ЦПП = 546623 + 109324 + 78710 = 734657 тг. 

Термины и определения 

QoS – Качество обслуживания 

Shaping - (шейпинг) контролинг скорости передачи. Здесь идет процесс 

сглаживания трафика. И шейпинг применяется только для исходящего 

трафика. 

Scheduling - (шедулинг) Контроль череду отправления пакетов. За счёт 

изменения очерёдности пакетов, стоящих в очереди на отправку можно 

повысить качество обслуживания интерактивного трафика без ущерба 

для передачи пакетного(bulk) трафика, нечувствительного к задержкам. 

Также применяются термины: Изменение порядка пакетов (reordering) и 

приоритезацией (prioritizing). Используется для исходящего трафика. 

Policing - Лимитирование трафика. Ликвидирования трафика при 

превышений данной величины. Различия меж лимитированием и шейпингом 

трафика приблизительно настолько же как между тем как срезать либо  

размазать масло по бутерброду прежде чем как просунуть его в неширокую  

щель под дверцей. Используется для входящего трафика. 

Dropping - Marking - Маркировка пакетов. 

Classification - Классификация пакетов. 

Механизмы, на которых базируется QoS: 

Qdiscs - Дисциплины обслуживания. 

Classes - Классы обслуживания. 

Filters - Фильтры.Их задача систематизировать трафик. Трафик который 

прибывает вновь он не имеет отношения ни к 1 из классов, и его 

систематизация производится при помощи фильтров. Существуют ряды 

разных фильтров трафика, отличающихся способностями и принципом 

работы. 

POSIX(Portable Operating System Interface) – мобильный интерфейс 

операционной системы 

АТС – автоматическая телефонная станция 

SIP – протокол инициирования сеанса 

Широковещательный адрес – IP-адрес с составляющей узла из одних 

единиц. 

 Узел – компьютер или другое устройство в сети TCP/IP. 

 Интернет – глобальная совокупность соединенных между собой сетей с 

общим диапазоном IP-адресов. 

 InterNIC – организация, занимающаяся администрированием IP-адресов 

в Интернете. 

 IP – сетевой протокол , используемый для отправки сетевых пакетов по 

сети TCP/IP или Интернету. 
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 IP-адрес – уникальный 32-разрядный адрес узла в сети TCP/IP или 

общедоступной сети. 

 Сеть – в данной статье этот термин употребляется в двух различных 

значениях. Во-первых, под сетью понимается совокупность компьютеров в 

одном физическом секторе сети, а во-вторых, о сети говорят как о диапазоне 

сетевых IP-адресов, выделенном системным администратором. 

 Сетевой адрес – IP-адрес с составляющей узла из одних нолей. 

 Октет – 8-разрядное число; 32-разрядный IP-адрес состоит из четырех 

октетов. Значения октетов лежат в диапазоне от 00000000 до 11111111, что 

соответствует десятичным значениям от 0 до 255. 

 Пакет – единица данных, передаваемая через сеть TCP/IP или 

глобальную сеть. 

 RFC (Request for Comment) – документ, определяющий стандарты в 

Интернете. 

 Маршрутизатор – устройство, обеспечивающее обмен данными между 

различными IP-сетями. 

 Маска подсети – 32-разрядное число, используемое для выделения 

составляющих сети и узла в IP-адресе. 

 Подсеть – сеть меньшего размера, созданная путем разбиения более 

крупной сети на равные части. 

 TCP/IP – широко используемый в Интернете и других крупных сетях 

набор протоколов, стандартов и программ. 

 Глобальная сеть – крупная сеть, состоящая из совокупности более 

мелких сетей, разделенных маршрутизаторами. Примером очень крупной 

глобальной сети является Интернет. 
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Заключение  

 

В дипломном проекте мной был предложен вариант реализации 

Интернет и VoIP шлюза для филиальной корпоративной сети небольшой 

компании, обеспечивающий необходимое качество обслуживания на 

низкоскоростной линии связи и позволяющий  существенно сэкономить 

бюджет компании на аппаратно-программном обеспечении, необходимом для 

его реализации.  

В  основе проекта находится активно развивающаяся, безопасная и 

многофункциональная операционная система с открытым кодом Linux.  

В хоте работы были изучены и рассмотрены основные характеристики и 

технические особенности данной операционной системы, её сетевые 

возможности, произведен обзор прикладного решения Asterisk на базе 

свободного программного обеспечения.  

Подробно был рассмотрен вопрос обеспечения качества обслуживания 

средствами ОС Linux. Был осуществлен анализ существующих 

технологических решений данной задачи. В качестве программной 

реализации рассматриваемых механизмов был выбран инструмент tc – 

специальная утилита для конфигурирования и настройки политик QoS. В 

результате был предложен bash-скрипт (Приложение А), использующий 

иерархии Token Bucket (HTB) для пакетов, маркированных Астериском и 

Stochastic Fairness Queuing (SFQ) и цепочки IPTables.   

В расчётной части были произведены вычисления интенсивности 

сетевой нагрузки на сервер. Так как проектируемый сервер выполняет 

функции Интернет и VoIP шлюзов, то была вычислена нагрузка от услуги 

телефонии, которая составила 0,845Эрл. Были произведены расчеты скорости 

канала, необходимой для качественной передачи голоса и данных из сети 

Интернет. Полное время нахождения пакета в системе составило 3,52мс, что 

намного меньше требуемого уровня в 150мс. Для Интернет-пакетов время 

нахождения пакета в системе составил 0,782мс, что свидетельствует об 

экономии пропускной способности и возможности сужения ширины канала 

связи для экономии средств предприятия. 

В разделе, посвященном вопросам безопасности жизнедеятельности 

мной был проведен анализ условий труда, произведены расчеты 

автоматического пажаротушения, систем освещения рабочих мест и 

искусственного освещения помещения. 

В последнем разделе, рассматривающем вопросы технико-

экономического обоснования, были осуществлены расчёты удаленного офиса, 

находящегося в городе-спутнике Алматы и ведущего разработку финансового 
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программного обеспечения. Рассчитаны затраты на разработку 

информационных технологий и цена конечного программного продукта. 
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Bash-скрипт для обеспечения QoS в Asterisk 

 

#!/bin/sh 

TCOP="add" 

IPTOP="-A" 

IF=eth0 

if [ "$1" == "stop" ]; then 

       echo "Stopping..." 

       TCOP="del" 

       IPTOP="-D" 

fi 

 

if [ "$1" == "stat" ]; then 

    tc -d qdisc 

    exit 

fi 

# RATE - минимально гарантированная скорость, CEIL - максимальная 

RATE=4000 

CEIL=5000 

# Создаем корневой класс(неклассифицированный трафик попадает в канал 30) 

tc qdisc ${TCOP} dev ${IF} root handle 1: htb default 30 

# Создаем классы(шаблоны ограничений) 

tc class ${TCOP} dev ${IF} parent 1:   classid 1:1 htb rate ${RATE}kbit ceil ${CEIL}kbit 

# voip 

tc class ${TCOP} dev ${IF} parent 1:1  classid 1:10 htb rate 1024kbit ceil 1500kbit prio 0 

# http 

tc class ${TCOP} dev ${IF} parent 1:1  classid 1:20 htb rate 1024kbit ceil 3000kbit prio 2 

# other 

tc class ${TCOP} dev ${IF} parent 1:1  classid 1:30 htb rate 256kbit ceil 2500kbit prio 3 

 

продолжение Приложения А 

Bash-скрипт для обеспечения QoS в Asterisk 
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# Указываем тип очередей 

tc qdisc ${TCOP} dev ${IF} parent 1:10 handle 10: pfifo 

tc qdisc ${TCOP} dev ${IF} parent 1:20 handle 20: sfq perturb 10 

tc qdisc ${TCOP} dev ${IF} parent 1:30 handle 30: sfq perturb 10 

 

# Указываем фильтры для очередей. 

tc filter ${TCOP} dev ${IF} parent 1:0 protocol ip prio 0 handle 1 fw classid 1:10 

tc filter ${TCOP} dev ${IF} parent 1:0 protocol ip prio 2 handle 2 fw classid 1:20 

tc filter ${TCOP} dev ${IF} parent 1:0 protocol ip prio 3 handle 3 fw classid 1:30 

 

# Непосредственно маркировка. 0x1 означает найти в "tc filter" "handle 1" назначить приоритет 0 и отправить 

в канал 1:10 и т.д. Обратите внимание на то что RTP пакеты маркируются в OUTPUT. Это связано с тем, что 

ASTERISK стоит на той же машине что и шлюз. 

 

iptables -t mangle ${IPTOP} OUTPUT -p udp -m udp --sport 10000:15000 -j MARK --set-mark 0x1 

iptables -t mangle ${IPTOP} OUTPUT -p udp -m udp --sport 10000:15000 -j RETURN 

 

iptables -t mangle ${IPTOP} PREROUTING -p tcp -m tcp --sport 80 -j MARK --set-mark 0x2 

iptables -t mangle ${IPTOP} PREROUTING -p tcp -m tcp --sport 80 -j RETURN 

 

iptables -t mangle ${IPTOP} PREROUTING -p tcp -m tcp --sport 22 -j MARK --set-mark 0x2 

iptables -t mangle ${IPTOP} PREROUTING -p tcp -m tcp --sport 22 -j RETURN 

 

iptables -t mangle ${IPTOP} PREROUTING -j MARK --set-mark 0x3 

iptables -t mangle ${IPTOP} OUTPUT -j MARK --set-mark 0x3 

 


