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Аннотация 

Целью дипломного проекта является построение корпоративной сети на 

основе технологии VPN. VPN технология позволяет осуществлять постоянное 

шифрованное соединение между Вашим компьютером и сервером на основе 

передачи данных в виде зашифрованных пакетов. 

В проекте произведен выбор оборудования для внедрения технологии 

VPN, смоделирована сеть на программе OpNET и представлен анализ 

полученных данных после моделирования данной сети. 

Так же произведен анализ охраны труда и безопасности 

жизнедеятельности и рассчитана экономическая эффективность проекта. 

Abstract 

The aim of this project is to build a net on the bases of the technology VPN. 

This technology helps to function constant connection between your 

computer and the server in the form of ciphered packets. 

In this project, a choice of the equipment has been made to implement 

technologies of VPN, a net on the programme OpNET has been simulated and the 

analysis of the database after modelling has been represented. 

Also the calculation of the labour guarding and the safety of the vital activity 

has been made and the economic efficiency of the project has been calculated. 
 

 

Аңдатпа 

Дипломдық жұмыстың мақсаты - VPN технологиясы негізінде ұжымдық 

жүйе құру болып табылады. VPN технологиясы сіздің компьютеріңіз бен 

сервер арасындағы белгіленген байланысты жасырылған пакеттерде 

жөнелтуге негізделген. 

VPN технологиясын енгізу үшін жобада қондырғыға таңдау жасалған, 

бұл жүйе OpNET бағдарламасы бойынша моделденген және сараптама соның 

негізінде жасалған. 

Сондай-ақ, жобаның экономикалық тиімділігі, еңбекті қорғау және 

атқару жұмысының қауіпсіздігі есептелген. 
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Введение 

На сегодняшний день одной из ценностей является информация и ее, 

как и всякую другую ценность, человек пытается сохранить от посторонних 

рук и глаз. В ходе развития компьютерных технологий сохранение 

информации становится все важнее и вопрос защиты информации весьма и 

весьма актуален. 

Актуальность темы дипломного проекта состоит в том, что изобретение 

компьютера и дальнейшее бурное развитие информационных технологий во 

второй половине 20 века сделали проблему защиты информации настолько 

актуальной и острой, насколько актуальна сегодня информатизация для всего 

общества. Сетевые атаки, сбои и отказы сетевого оборудования – основные 

факторы, влияющие на безопасность передачи информации в распределенных 

сетях. 

Среди методов обеспечения доступности информации исследователями 

выделяется комбинирование различных методов контроля, дублирования, 

резервирования. Целостность и конфиденциальность информации в сетях 

обеспечивается методами построения виртуальных каналов, основанных на 

применении криптографических инструментов. 

Целью дипломного проекта является внедрение технологии 

виртуальных частных сетей при построении корпоративной сети Компании. 

Достижение этой цели предполагает решение следующих задач: 

 дать понятие корпоративных сетей; 

 изучить методы построения корпоративных сетей; 

 выявить основные проблемы безопасности корпоративной сети; 

 исследовать методы защиты от атак на корпоративные сети; 

 выявить преимущества и недостатки использования технологии 

виртуальных частных сетей; 

 организовать корпоративную сеть по технологии VPN; 

 рассчитать основные параметры сети; 

 произвести анализ условий труда и безопасности жизнедеятельности; 

 сделать технико-экономический расчет проекта. 

В дипломном проекте используется программа-симулятор 

телекоммуникационной сети OpNET. 

Новизна заключается в том, что для обеспечения безопасности трафика 

Компании должны использоваться новейшие технологии и разработки, 

которой и является программа OpNET, позволяющая произвести анализ 

потерянных пакетов, как с учетом безопасности, так и без нее, без реального 

построения такой сети. 
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1 Основы построения корпоративных сетей 

1.1 Понятие корпоративной сети 

Корпоративная сеть – это такая сеть, где главным назначением является 

поддержание работы сети Компании. Пользователями такой корпоративной 

сети чаще всего являются только сотрудники данной Компании. 

Корпоративная сеть – это коммуникационная система, которая 

принадлежит и управляется единой системой в соответствии с правилами 

данной Компании. Любая корпоративная сеть отличается от другой 

коммуникационной сети, такой как сети Интернет-провайдера правилами 

распределения адресов IP, а так же работой с интернет ресурсами и эти 

отличия едины для всей корпоративной сети. В отличие от корпоративной 

сети сеть провайдера постоянно контролирует только магистральный сегмент 

сети, те самым позволяя своим клиентам самостоятельно управлять их 

сегментами сети, которые являются как частью адресного пространства 

провайдера, так и могут быть скрыты одним из механизмов сетевой 

трансляции адресов за одним или несколькими адресами провайдера. 

Корпоративная сеть может включать в себя сети филиалов в различных 

городах или странах, и в то же время являться составной сетью, которая 

включает и локальные и глобальные сети. 

На сегодняшний день создание надежной, масштабируемой и 

полнофункционирующей корпоративной сети достаточно важно. При 

создании такой сети не маловажно наличие защищенного канала передачи 

информации, потому как информация на сегодняшний день стоит очень 

дорого, а любой крупной Компании необходима быстрая настройка сети и 

обеспечение ее максимальной защищенности. 

1.2 Проблемы при создании корпоративной сети 

На сегодняшний день существует несколько проблем при создании 

корпоративных сетей. Первой проблемой, которую необходимо решить в 

процессе создания корпоративной сети – это возможность организации 

каналов связи. Потому как, например, в пределах одного города 

рассчитывается обычно аренда на выделенные линии, как низкоскоростные, 

так и высокоскоростные, тогда при переходе к территориально удаленным 

узлам стоимость их аренды как правило, становится достаточно высокой, а 

что касаемо качества и надежности, то они оставляют желать лучшего. Одним 

из решений данной проблемы служит использование ныне существующих 

глобальных сетей. В данном случае достаточно лишь обеспечить связь по 

каналам от офисов до ближайшего узла доступа сети. Что касается самой 

доставки информации между данными узлами, то глобальная сеть это берет на 

себя. При создании сети в пределах города так же следует учитывать 

возможность дальнейшего масштабирования и использования так технологий, 

которые будут совместимы с существующими глобальными сетями. 

Зачастую такой сетью является сеть Internet. В зависимости от 
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поставленных задач сеть Internet рассматривается на разных уровнях. Что 

касаемо конечного пользователя, то в первую очередь рассматривается 

всемирная система предоставления информационных и почтовых услуг. В 

сочетании современных технологий доступа к информационным ресурсам, 

которые объединены таким понятием, как World Wide Web, с дешевой и 

доступной сетью Internet создало новое средство массовой информации, 

называемое Net, то есть - сеть. Все, кто подключается к данной системе, 

воспринимают ее как такой механизм, который позволяет осуществить доступ 

к определенным выдам услугам. Для реализации данного механизма особых 

усилий применять не нужно. 

Сеть Internet зачастую используется в качестве основы для 

корпоративных сетей. И в таком случае она является сетью между данными 

сетями. Если вспомнить концепцию построения сети Internet, то в ней 

информация проходит через достаточно большое количество независимых и 

некоммерческих узлов, которые связаны через самые разные каналы и сети 

передачи данных. Развитие современных услуг, которые предоставляет 

данная сеть Internet, приводит к тому, что узлы и каналы связи подвергаются 

перегрузке, что резко уменьшает скорость и, конечно же, надежность 

передачи любой информации. В этом случае поставщики услуг в сети Internet 

не несут ответственности за функционал сети в целом, и каналы связи имеют 

неравномерное развитие и развиваются обычно там, где вкладываются 

средства. В таком случае качество работы сети, а так же скорость передачи 

данных гарантируется. Для таких задач, которые имеют критичные 

показатели надежности и гарантируют время доставки информации, 

технология Internet является не лучшим решением. Еще по тому, как 

технология Internet полностью привязана к протоколу IP. Это хорошо, если 

пользователь использует стандартные приложения, которые работают с этим 

протоколом. Если же с сетью Internet взаимодействуют другие услуги, то дело 

становится непростым и довольно дорогим. Например, если есть 

необходимость обеспечения доступа мобильных пользователей к 

корпоративной частной сети, то сеть Internet лучше не пользовать как 

решение проблемы. 

На первый взгляд, огромных проблем здесь не должно быть, так как в 

каждом сегменте существуют свои поставщики услуг Интернет. Но тот же 

поставщик, в одном городе не несет ответственности, если клиент будет 

подключен к сети Интернет в другом городе, так как оплату за услуги 

пользования сетью он не взымает и, следовательно, доступа в сеть не 

предоставит [1]. 

Еще одной проблемой Интернет, которая широко обсуждается на 

сегодняшний день – это безопасность. Если говорить о частных сетях, то 

взгляда. Непредсказуемость путей передачи информации между большим 

количеством зависимых узлов сети Интернет увеличивает риск хищения 

оператором информации, и в таком случае невозможно определить место 

утечки передаваемой информации. Данную проблему частично могут решить 
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средства шифрования, так как они применяются в основном к электронной 

почте, а так же передаче файлов и т.д. Те же решения, которые позволяют с 

высокой скоростью шифровать передаваемую информацию в реальном 

времени являются, в свою очередь, малодоступным и дорогими. Другая 

сторона проблемы безопасности связана с децентрализованностью сети 

Интернет. Это означает, что нет никого, кто бы мог ограничить доступ к 

ресурсам корпоративной частной сети. Так как данная сеть является открытой 

системой, в которой все узлы видят друг друга, то любой желающий может 

попробовать попасть в офисную сеть Компании и получить доступ к 

секретным данным или программам. Существует средство защиты от таких 

воздействий под названием Firewall или по-немецки "брандмауэр", то есть 

противопожарная стена. Но считать это средство панацеей не стоит, так как 

оно может быть подвержено вирусному заражению. Любую защиту можно 

взломать, если она оправдывает траты на нее. Да и вывести из строя систему, 

которая подключена к Интернет, не так сложно и для этого нет 

необходимости быть подключенным к данной сети. На сегодняшний день 

известны случаи несанкционированного доступа к управлению узлами такой 

сети, и использование особенности архитектуры Интернет для нарушения 

доступа к тому или иному серверу. Поэтому, рекомендовать технологию 

Internet как основную для построения таких систем, которые требуют 

надежности и закрытости не стоит. Подключение к сети Internet в рамках 

корпоративной сети имеет смысл, если необходим доступ к всемирному 

информационному пространству, называемое Сетью. 

1.3 Технологии построения корпоративных сетей 

Построение корпоративных сетей разделяют обычно на две задачи: 

первая – построение локальной сети Компании и вторая – объединение ее в 

единую компьютерную сеть. Зачастую построение корпоративной сети 

основывается именно на первой задаче. Определи наиболее наиболее часто 

используемые механизмы построения корпоративных сетей. Первый 

механизм – это сеть на основе выделенных каналов связи, которые 

арендованы у провайдеров. Второй – это сеть связи на основе технологии 

виртуальных частных сетей VPN (Virtual Private Network). Третий – наличие 

собственных сетей связи, называемых технологическими или выделенными, 

которые зависят от того, имеют ли они связь с сетями общего пользования. 

Все эти механизмы могут быть скомбинированы между собой. 

Когда инженер принимает решение об использовании какой-либо 

технологии построения корпоративной сети, ему приходится решать 

многомерную задачу и отвечать на большое количество вопросов. 

Сделаем анализ некоторых самых распространенных методов 

организации корпоративных сетей. 

Первый вариант, когда компания организует собственные линии связи 

между своими филиалами. Если офисы и филиалы компании находятся по 

всей стране или городу, то необходимо решать задачи прокладки кабеля или 
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строительства сети РРЛ. В первом случае возникнут проблемы с 

землеотводом, а так же арендой кабельной канализации, геодезических 

изысканий трассы, копка траншей или закладки кабеля в существующую 

канализацию. И это все помимо стоимости самого кабеля и оборудования для 

поддержки сети. 

Во втором случае это наличие проблемы строительства башен РРЛ, 

аренды мест на крышах высоких зданий, подбора и согласования частот и 

ежегодная оплата за использование частотного ресурса. Приблизительная 

стоимость такого проекта насчитывает порядка нескольких миллионов тенге. 

Данный метод построения сети позволяет достигать самой высокой скорости 

передачи данных по сети из наиболее доступных. 

Во втором варианте, когда Компания может себе позволить купить 

выделенную линию связи у провайдера, представляется возможность 

организации удаленного доступа к базам данных, построения корпоративной 

почтовой системы и корпоративной телефонной сети. Для такой сети 

характерны высокое качество предоставляемых услуг, хоть и их организация 

достаточна дорога за счет высокой стоимости выделенных линий связи. Но 

данный вариант во много раз менее затратен, чем вариант с прокладкой 

кабеля своими силами. 

Третий вариант, когда Компания берет в аренду выделенный канал 

связи у провайдера, тем самым, получает в свое распоряжение ресурс сети с 

гарантированной пропускной способностью. 

При аренде канал связи у провайдера значительно экономятся денежные 

средства Компании, так как стоимость таких ресурсов значительно ниже 

стоимости для выделенных линий связи. Так же появляется возможность 

создания сети с интеграцией в нее услуг по передачи данных. Но если 

оператор связи нарушает при этом такие условия, как качество обслуживания, 

то могут возникнуть сложности, которые связаны с поиском и устранением 

неисправностей. 

Четвертый вариант решения проблемы – это виртуальное соединение. 

Для технологии виртуальных сетей предусматривается построение 

корпоративной сети связи поверх уже существующей сети Интернет, а так же 

любой другой сети общего пользования. Для защиты от 

несанкционированного доступа передаваемых по такой сети данных чаще 

всего применяется шифрование по специальным протоколам. 

На сегодняшний день достаточно быстро растет популярность такого 

вида сетей (таблица 1.1). Это связано с тем, что такую сеть можно 

организовать в кратчайшие сроки. Что касается стоимости такого решения, то 

для организации и дальнейшего обслуживания такой сети сравнительно не 

затратное и сеть организованная сеть способна решать большое множество 

текущих задач пользователя  
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Таблица 1.1 – Популярные технологии построения корпоративных сетей 

Параметы Прокладка Покупка  Аренда  Виртуальное 

кабеля линии связи  выделенного соединение 

самостоятельно    канала   

Стоимость >1млн. тенге. 200-500   50-70 тыс.  <20 тыс. 

   тыс. тенге.  тенге.  тенге. 

Примерная Зависит от 10Мбит/с -  10Мбит/с - <10Мбит/с 

пропускная выбранных 100Мбит/с  100Мбит/с  

способность линий связи,       

 <40Тбит/с       

Комментарии Стоимость Провайдер может не Стоимость 

 линейно  предоставить такой услуги, не зависит от 

 зависит от если ваши отделения расстояния 

 расстояния находятся далеко от его передачи 

 передачи  линий связи.   данных 

 данных        

 

Что касается вопросов, которые связаны с построением локальных сетей 

в рамках корпоративной, то при выборе технологии построения опишем 

только те, которые используются чаще всего. Это связано с тем, что чем реже 

используется некая технология (стандарт), тем сложнее подобрать и 

сконфигурировать оборудование, и тем дороже обойдется реализация такой 

сети. Так же сложно найти кваллифицированного специалиста в узком 

направлении, который мог бы должным образон произвести настройку такой 

сети в соответствии с заданными параметрами. Исходя из этого выделим 

наиболее распространенные стандарты построения корпоративной сети: 802.3 

(Ethernet), 802.11 (Wi-Fi), 802.15 (Bluetooth), 802.16 (WMAN). 

Bluetooth. Данная технология организует сообщение между 

устройствами только тогда, когда они находятся в радиусе порядка 10-100 

метров друг от друга. Дальность связи очень сильно зависит от наличия 

преград и помех. Для версии Bluetooth 2.0 + EDR поддерживается скорость 

передачи данных порядка 2,1 Мбит/с. Такой скорости достаточно для 

обеспечения работы двух-трех компьютеров, которые находятся на 

небольшом расстоянии друг от друга. Но помимо скорости и дальности 

существует еще ряд фактов, которые не позволяют принимать данный 

стандарт как основу корпоративной сети. Установление соединения по 

стандарту Bluetooth достаточно слабо защищены от взлома со стороны 

злоумышленников. Данный недостаток проявляется из-за того, что стандарт 

Bluetooth не предназначен для организации корпоративных сетей, а его 

разработка была направлена на связь между мобильными устройствами. 

Стандарт Wi-Max, имеющий радиус действия порядка 1-10км и 

пропускную способность порядка 75 Мбит/с. Использование стандарта Wi- 

Max позволяет полностью обеспечить доступом к корпоративной сети офис, 

при сохранении высокой скорости передачи передаваемых данных. Вся 
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проблема сводится к высокой стоимости установки одного Wi-Max 

ретранслятора. В таком случае применять данный стандарт выгоднее для 

связи между филиалами Компании, нежели для объединения в локальную 

сеть компьютеров, находящихся в офисе Компании. 

Стандарт 802.11 Wi-Fi обеспечивает поддержку скорости передачи 

данных порядка 54-600 Мбит/с в диапазоне 45-450 метров. Данного диапазона 

достаточно для покрытия одно офиса небольщого размера. Помимо этого 

стандарт Wi-Fi поддерживается оборудованием, имеющее среднюю цену. С 

учетов этих преимуществ данный стандарт целесообразно использовать для 

связи компьютеров в офисе. 

Стандарт 802.3, описывающий технологию Ethernet, использует 

кабельную систему для передачи данных. Длинна в сегменте технологии 

Ethernet зависит как от самой технологии, так и от типа выбранного кабеля. 

Самый распространенный стандарт Ethernet на сегодняшний день это 802.3u и 

802.3ab, которые дают пропускную способность порядка 100 Мбит/с и 

1000Мбит/с соответственно и категории кабеля 5 и 6. На практике 

максимальная длинна в сегменте технологии Ethernet с использованием 

неэкранированного кабеля категории 5 составляет 90 метров, что является 

достаточным для организации сети малого и среднего офиса. Сведем в 

таблицу 1.2 основные показатели наиболее популярных стандартов 

построения корпоративных сетей. 
 

Таблица 1.2 – Сравнение наиболее популярных технологий построения 

локальных сетей 

Показатель Стандарт 802.3 Стандарт 802.11 

Стоимость 25 – 150 тыс. тенге 10 – 50 тыс. тенге 

Пропускная способность 100 – 1000 Мбит/с 54 – 600 Мбит/с 

Примечание Большой выбор Простота монтажа, 

 оборудования масштабируемость сети 
   

 

На сегодняшний день существует еще одна технология построения 

корпоративной сети – это аналоговая телефония. Несмотря на то, что ее 

вытесняют такие технологии как мобильная связь и альтернативы общения с 

использованием сети Internet, ряд преимуществ делает ее актуальной для 

использования в офисах. Например звонки внутри города с использованием 

сети общего пользования значительно дешевле. Данный вид связи дает 

возможность реализовать: 

 голосовую связь внутри офиса и за его пределами; 

 возможность документооборота с использованием факса. 

Данный метод передачи информации еще долго будет использоваться, 

так как офисы Компании еще используют передачу по факсу как основной 

инструмент документооборота. 

Рассмотреные технологии построения корпоративной сети отличаются 
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такими критериями, как пропускная способность, стоимость и радиус 

действия. Данные по критериям стандартов приблизительны, так как 

конкретные значения можно описать зная конкретное оборудование. Тем не 

менее даже приблизительные значения могут помочь лучше сориентироваться 

на начальном этапе проектирования сети, хоть и не дают представление о том, 

на сколько данные технологии соответствуют принятым в нашей стране 

стандартам сетевой безопасности. 

1.4 Технологии с учетом стандарта безопасности ISO:17799 

Для построения безопасной корпоративной сети необходимо задаваться 

критериями, которые определяют безопасна сеть или нет. Часть критериев 

описаны в стандарте информационной безопасности ISO:17799. Данный 

документ содержит указания и рекомендации по управлению сетевой 

безопасностью. В основном стандарт содержит такие указания, которые 

требуются при разработке политик безопасности любой системы и настройки 

программного обеспечения сети. Некоторые из них учитываются на этапе 

выбора технологий для передачи данных и топологии сети. 

Согласно данному стандарту, существует необходимость в обеспечении 

безопасности оборудования, для снижения риска неавторизованного доступа к 

данным и защиты данных от потери или модификации. При таком раскладе 

необходимо принимать во внимание те особенности, что связаны с 

расположением оборудования и возможностью его перемещения. Потому как, 

могут быть определены некоторые меры для защиты от опасных воздействий 

среды и неавторизованного доступа. Авторизованный доступ в данном 

контексте подразумевает физический доступ, а сама авторизация – это 

процесс проверки прав доступа человека, который хочет получить доступ к 

обордованию, например, серверу. 

Рассмотрим описаные ранее стандарты построения корпоративных 

сетей, с учетом реализации их в стандарте ГОСТ 17799. 

При способе объединения филиалов, когда Компания сама 

прокладывает кабельную сеть между отделениями: 

а) коммуникационные лини необходимо по возможности сделать 

подземными или защитить другими альтернативными мероприятиями; 

б) сетевой  кабель  необходимо  защитить  от  неавторизованных 

подключений или повреждения, используя, например, специальный кожух 

и/или выбрать маршруты прокладки кабеля в обход общедоступных участков;  

в) силовые  кабели  необходимо  отделить  от  коммуникационных, 

воизбежании помех;  

г) желательно использовать оптико-волоконные линии связи; 

д) при подключении к сети проверять на подключение 

неавторизованных устройств к кабельной сети. 

При случае использования выделенного канала или линии связи, 

которые предоставляютя поставщиком, необходимо убедиться в их 

защищенности с учетом описанных выше рекомендаций. При соблюдении 
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указаний в стандарте рекомендаций может быть потребовано значительных 

дополнительных затрат. 

Рекомендаций к использованию виртуальной частной сети (VPN - 

Virtual Private Network) не описаны в данном стандарте и вопрос о степени 

защищенности корпоративных сетей необходимо рассматривать 

самостоятельно. Виртуальные частные сети подразумевают использование 

виртуального канала связи для передачи данных. При этом степень 

защищенности сети достаточно высокая, ведь используется сразу несколько 

уровней защиты соединения. Данные в виртуальной частной сети передаются 

в зашифрованном виде и зачастую с использованием алгоритма кодирования 

DES, Triple DES или реализации алгоритма AES. Каждый из данных 

алгоритмов подразумевает, что прочесть зашифрованные данные может лишь 

обладатель ключа к данному шифру. Наряду с криптографическими 

алгоритмами применяются методы идентификации лиц и объектов, 

включающихся во взаимодействие VPN. Данный метод гарантирует 

подлинность объекта. Так же помимо этого метода имеется метод проверки 

целостности данных, который отвечает за доставку информации до адресата в 

таком виде, в каком была отправлена. Среди таких алгоритмов проверки 

целостности выделяют два наиболее популярных, основанных на принципе 

функционирования хема – MD5 и SHA1. 

Помимо методов необходимы протоколы, обеспечивающие построение 

защищенных туннелей между несколькими локальными сетями. Наиболее 

распространенными являются протоколы: IPSec, PPTP, и L2TP. 

IPSec (Internet  Protocol  Security)  –  это  протокол  защиты, 

обеспечивающий защиту на сетевом уровне и требующий поддержки данного 

стандарта только от тех устройств, что устанавливают VPN-туннель. Все 

остальные же устройства, которые расположены между ними, будут отвечать 

только лишь за транспортировку IP-пакетов, которые содержат 

зашифрованные данные. На этапе осуществления подключения обе стороны 

заключают некое соглашение для осуществления обмена данными, 

определяющее ряд важных параметров данного соединения. Среди них IP-

адрес отправителя и получателя, алгоритмы шифрования и аутентификации, 

установленный порядок обмена ключами, их размер и срок действия. 

PPTP (Point-to-Point Tunneling Protocol) –  это  протокол, 

поддерживающий 40-ка и 128-битное кодирование, а для аутентификации 

использующий обычные схемы РРР. Данный протокол является совместной 

разработкой известных брэндов US Robotics, Microsoft, 3COM. 

L2TP (Layer 2 Tunneling Protocol) – протокол, разработанный под 

оборудование Компании Cisco. Один из немногих, который совместим с 

протоколом защиты IPSec [2]. 

Технология VPN, использующая такой набор протоколов, позволяет 

поддерживать достаточный уровень безопасности, для того чтобы модно было 

ее использовать как основу проектирования корпоративной сети. При 

использовании любого другого варианта построения сети так же можно 
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использовать технологию VPN в качетстве дополнительного уровня защиты 

данных. 

Для решения вопроса неавторизованного доступа к среде передачи 

данных в виртуальных сетях можно использовать дополнительные 

инструменты, такие как WEP, WPA, TKIP и др. 

WEP (Wired Equivalent Privacy) – это протокол шифрования данных, 

который использует нее стойкий алгоритм типа RC4 с ипользованием 

статического ключа. На сегодняшний день используется 64-, 128-, 256 - и 512-

битное WEP шифрование. Чем больше бит будет использоваться для хранения 

ключа, тем больше будет возможных комбинаций данного ключа, что 

повысит стойкость сети к взлому. Часть создаваемого ключа является 

статической и состоит из 40 бит при 64-битном шифровании, а другая часть 

(24 бит) является динамической и может меняться в процессе работы сети. 

Основная уязвимость протокола WEP – это повторение вектора 

инициализации через некоторый промежуток времени и взломщику требуется 

лишь собрать стотистику таких повторов и вычислить по ним статическую 

часть генерируемого ключа. Чтобы повысить уровень безопасности WEP 

необходимо совместно с шифрованием использовать стандарт 802.1x или 

VPN. 

WPA (Wi-Fi Protected Access) - это наиболее стойкий протокол 

шифрования, в отличие от WEP, несмотря на использование того же 

алгоритма RC4. Более высокий уровень безопасности можно достигнуть при 

использовании таких протоколов защиты, как TKIP и MIC. 

TKIP (Temporal Key Integrity Protocol). Протокол динамических ключей 

сети, в основу которого положено частое изменение значения ключей. При 

таком раскладе каждому устройству присваивается некий ключ, который тоже 

часто меняется. 

MIC (Message Integrity Check). Протокол проверки целостности пакетов, 

обеспечивающий защиту от перехвата пакетов и их перенаправление. 

Существует два вида WPA: 

 WPA-PSK (Pre-shared key), обеспечивающий генерацию ключей в 

сети и использующий для входа в сеть ключевую фразу. Хороший вариант для 

домашней или небольшой офисной сети; 

 WPA-802.1x, обеспечивающий вход в сеть через сервер 

аутентификации. Оптимально для сети крупной компании. 

EAP (Extensible Authentication Protocol). Протокол расширенной 

аутентификации, который используется совместно с протоколом RADIUS для 

серверов, применим для крупных сетей. 

TLS (Transport Layer Security). Протокол, обеспечивающийт 

целостность и шифрование данных между сервером и клиентом, а так же их 

взаимную аутентификацию, предотвращая перехват и подмену сообщений. 

RADIUS (Remote Authentication Dial-In User Server). Сервер 

аутентификации пользователей по таким параметрам, как логин и пароль. 

VPN (Virtual Private Network) – техноолгия виртуальной частной сети,к 
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дополнительным методам защиты которой относятся: 

а) фильтрация по MAC адресу. MAC адрес – это уникальный 

идентификатор устройства (сетевого адаптера), который «зашит» в 

устройство самим производителем. На некоторых устройствах есть 

возможность задействовать данную функцию и разрешить доступ в нужным 

адресам. Данное качество создаст дополнительную преграду взломщику, хотя 

не значительную, так как сетевой адрес можно подменить; 

б) скрытие SSID (Service Set Identifier). SSID – это такой идентификатор 

беспроводной сети, который большинство оборудования предпочитает 

скрывать. Это позволяет при сканировании Wi-Fi сетей не опозновать сети. 

Но данный критерий так же не является серьезной преградой если взломщик 

использует более продвинутый сканер сетей, чем стандартная утилита в 

Windows; 

в) запрет доступа к настройкам точки доступа или роутера через 

беспроводную сеть. Активировав данную функцию можно закрыть доступ к 

настройкам точки доступа через Wi-Fi сеть, но это не защищает от перехвата 

трафика или от несанкционированного проникновения в сеть. 

Исходя из данной информации, можно сделать вывод, что все варианты 

построения каналов передачи данных между офисами и филиалами можно 

реализовать на практике с соблюдением рекомендаций стандарта, ISO17799. 

Выбор технологий следует производить исходя из необходимых для работы 

критериев, которыми должны обладать каналы связи, а так же 

характеристиками стоимости на их реализацию. 

Для реализации данного проекта была выбрана технология виртуальных 

частных сетей. Рассмотрим более подробно достоинства и недостатки данной 

технологии. 

2 Понятие виртуальных частных сетей 

VPN (Tunneling) – это технология, позволяющая осуществить 

постоянное защищенное соединение между компьютером и сервером и 

основывается на передаче данных в виде зашифрованных GRE пакетов. 

Шифрование производится достаточно стойким на сегодняшний день 

алгоритмом MPPE 128bit stateful. 

Процесс передачи подключения к виртуальной частной сети VPN 

заключается в следующем: на компьютере формируется пакет GRE, после 

чего происходит его шифрование по одному из алгоритмов. Затем данный 

пакет отправляется на VPN-сервер, который, в свою очередь, расшифровывает 

сначала поступивший запрос и пересылает на тот ресурс, с которого 

необходимо получить, или куда необходимо передать информацию. Ресурс, 

на который был отправлен запрос, получает запрос от сервера VPN, 

обрабатывает переданный ранее, передает или принимает информацию. 

Переработанный запрос – результат – пересылается обратно на VPN-сервер, 

на котором формируется зашифрованный GRE пакет и отправляется обратно 
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на компьютер. После процесса расшифровки на компьютере выдается 

результат запрашиваемого ресурса. 

Данный процесс обеспечивает непрерывный поток зашифрованной 

информации от компьютера к ресурсам сети Интернет, что позволяет 

гарантировать безопасность и конфиденциальность передаваемой 

информации. 

При передаче данных таким многопроцессорным способом появляется 

некая задержка передачи и может снизиться скорость передаваемой 

информации, но такое снижение будет не значительным, и ни не доставит 

неудобства при работе компьютера. 

2.1 История появления VPN 

История появления технологии виртуальных частных сетей VPN 

связана с появлением услуги CENTREX для телефонных сетей. Centrex – это 

общее название способа, который предоставляет услугу деловой связи таким 

абонентам, которые принадлежат нескольким компаниям и совместно 

используют оборудование одной учрежденческой станции PBX (Private 

Branch Exchange). К основному преимуществу услуги Centrex относится то, 

что фирма и компания при создании выделенной корпоративной сети 

экономит значительные средства, в которые необходимы на покупку, монтаж 

и эксплуатацию собственной станции. Не смотря на использование для связи 

абонентов между собой услуга Centrex используют ресурсы и оборудование 

сети общего пользования, сами абоненты некие замкнутые группы 

пользователей CUG (Closed Users Group), которые ограничены доступом 

извне, и для которых в станции сети реализуются виртуальные PBX 

Для снижения таких ограничений в услуге Centrex была создана 

концепция виртуальной частной сети VPN, которая объединяла CUG, которые 

составляли одну корпоративную сеть и находились удаленно друг от друга. 

Ресурсы сети VPN распределяются по нескольким станциям местной сети, 

которые оснащенны функциями услуги Centrex и имеющие в зоне своего 

обслуживания одну или несколько CUG. При этом в станцию включаются как 

PBX, которые непосредственно принадлежат владельцу сети VPN, так и 

линии обычных индивидуальных абонентов. 

2.2 Технология VPN 

Технология VPN (Virtual Private Network – виртуальная частная сеть) 

– Один из способов защиты сетей и передаваемых по ним данных. 

Суть технологии VPN заключается в следующем: 

а) на все компьютеры, которые имеют выход в сеть Интернет, 

устанавливается средство, реализующее технологию VPN (например, VPN-

агент). И в таком случае не должно остаться ни одного незащищенного 

устройства конечного пользователя; 

б) VPN-агенты, позволяют автоматически шифровать всю исходящую 

информацию и, соответственно, расшифровывать всю входящую. Они также 
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отслеживают ее целостность, используя ЭЦП или хешей (криптографическая 

контрольная сумма, рассчитанная с использованием ключа шифрования); 

в) поскольку вся информация, которая циркулирует в сети Интернет, 

является множеством пакетов, сформированных протоколом IP, то VPN-

агенты работают именно с такими пакетами; 

г) перед отправкой такого IP-пакета VPN-агент действует следующим 

образом: 

1) из нескольких алгоритмов шифрования и ЭЦП по IP- адресу 

получателя выбирается нужный для защиты данного пакета алгоритм и 

формируются ключи. Если же в настройках получателя нет данной 

информации, то информация не отправляется;  

2) определяет и добавляет в пакет ЭЦП отправителя или хеш;  

3) производит шифрование пакета целиком, включая заголовок;  

4) проводит процесс инкапсуляции, т. е. формирует новый 

заголовок, в котором указывает адрес вовсе не получателя, а его VPN-агента. 

Эта полезная дополнительная функция, позволяющая представлять обмен 

между двумя сетями как обмен всего-навсего между двумя компьютерами, на 

которых установлены VPN-агенты, является дополнительной защитой. Теперь 

любая полезная для темных целей злоумышленника информация, например 

внутренние IP-адреса, ему уже недоступна.  

д) при получении IP-пакета выполняются обратные действия:  

5) заголовок, содержащий сведения о VPN-агенте отправителя, не 

входящий в список разрешенных в настройках адресов, просто отбрасывается. 

То же самое происходит при приеме/передаче пакетов, которые имеют 

намеренно или случайно поврежденные заголовки 

2) согласно настройкам выбираются соответствующие алгоритмы 

шифрования и ЭЦП и ключи;  

3) пакет расшифровывается, после чего проверяется на целостность. 

Если ЭЦП неверна, то он выбрасывается;  

4) пакет в его исходном виде отправляется настоящему адресату по 

внутренней сети.  

Все операции выполняются автоматически. Сложной в технологии VPN 

является только настройка VPN-агентов, но и она вполне по силам опытному 

пользователю.  

VPN-агент находится непосредственно на защищенном компьютере, что 

полезно и для мобильных пользователей, которые подключаются к сети 

Интернет. В данном случае это обезопасит обмен данными только того 

компьютера, на котором он установлен.  

Возможно совмещение VPN-агента с маршрутизатором (в этом случае 

его называют криптографическим) IP-пакетов [3].  

Главной задачей VPN-агента является создание канала между 

защищаемыми сетями, которые еще называют «туннелями». Кроме того, все 

пакеты подвергаются «фильтрации» в соответствии с настройками агента. 

Поэтому, все те действия, которые совершает VPN-агент сводятся к двум 
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механизмам: созданию туннеля и фильтрации проходящих пакетов.  

Совокупность правил, которые создают туннели, называются «политики 

безопасности», и записываются в настройках VPN-агентов. IP-пакеты 

необходимо направлять в те или иные туннели или отбрасывать после того, 

как будут проверены:  

 IP-адреса источника (для исходящего пакета - адрес конкретного 

компьютера защищаемой сети); 

 IP-адреса назначения; 

 протоколы более высоких уровней, которым принадлежат данные 

пакеты (например, TCP или UDP); 

 номера портов, с которых или на которые осуществлена отправка 

информации (например, 1080). 

2.3 Практическое применение 

Практическое применение виртуальных частных сетей разделяют на 

четыре основных варианта: 

а) вариант «Intrenet VPN», позволяющий объединить в единую 

защищенную сеть несколько распределенных филиалов одной организации, 

которые взаимодействуют по открытым каналам связи. Данный вариант 

получил достаточно широкое распространение во всем мире, и чаще всего его 

рекомендуют реализовать компании-разработчики; 

б) вариант «Client/Server VPN», обеспечивающий защиту передаваемых 

данных между двумя узлами (не сетями) корпоративной сети. Особенностью 

данного варианта построение VPN между узлами, находящимися, в едином 

сегменте сети, например, между рабочей станцией и сервером. Такая  

необходимость возникает в тех случаях, когда существует необходимость 

создания в одной физической сети, нескольких логических сетей. 

Например, при разделении трафика между отделами компании, которые 

будут обращаться к серверам, которые находятся в одном физическом 

сегменте. Данный вариант схож с технологией VLAN, действующей на 

уровне выше канального;       

в) вариант «Extranet VPN», предназначенный для таках сетей, в 

которые могут быть подключены пользователи «со стороны», уровень 

доверия которых намного ниже, чем у своих сотрудников;  

г) вариант «Remote Access VPN»  позволяет  реализовывать 

защищенное взаимодействие между одним сегментом корпоративной сети 

(центральным офисом или филиалом) и  одиночными  пользователями, 

подключенными  к  корпоративным ресурсам  из  дома (домашний 

пользователь) или через notebook (мобильный пользователь). Данный вариант 

отличается тем, что удаленный пользователь, не имеет как правило, 

постоянного «статического» адреса и его подключение к защищаемому 

ресурсу осуществляется не через выделенное устройство VPN, а напрямую 

с  собственного  компьютера, на котором установлено программное 

обеспечение, которое реализует функции VPN.  
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2.4 Безопасность    

Не каждая Компания хочет открыто передавать  в сеть Интернет 

конфиденциальную информацию. Поэтому каналы VPN защищены мощными 

алгоритмами шифрования, которые заложены в стандарты протокола 

безопасности IРsec. IPSec (Internet Protocol Security – этот стандарт выбран 

международным сообществом IETF - Internet Engineering Task Force для 

создагия основы безопасности для Интернет-протокола IP, который в свою 

очередь, незащищен. Протокол Ipsec может обеспечивать защиту на сетевом 

уровне и требует поддержки стандарта Ipsec только от общающихся между 

собой устройств по обе стороны соединения. Все же остальные устройства, 

которые расположены между ними, только лишь обеспечивают передачу 

трафика IP-пакетов. 

Способ взаимодействия для лиц, которые используют технологию Ipsec, 

определяют термином «защищенная ассоциация» - Security Association (SA). 

«Защищенная ассоциация», функционирующая на основе соглашения, 

которое заключается между сторонами, использующими средства Ipsec для 

защиты передаваемой друг другу информации. Данное соглашение 

регулирует несколько таких параметров, как IP-адреса отправителя  и 

получателя, криптографические алгоритмы, порядок обмена ключами, 

размеры этих ключей, срок службы этих ключей, а так же алгоритмы их 

аутентификации.    

Другие же стандарты защиты включают, например, такой протокол как 

PPTP  (Point to Point Tunneling Protocol), который развивает компания 

Microsoft, либо L2F (Layer 2 Forwarding), который развивает компания 

Cisco. Оба данных стандарта применимы для удаленного доступа. Компании 

Microsoft и Cisco работают совместно с IETF, для соединения их в единый 

стандарт L2P2  (Layer  2Tunneling Protocol) для использования протокола 

IPSec в туннельной аутентификации, а  так же для защиты частной 

собственности и, конечно же, проверки целостности. 

Проблема защиты состоит в обеспечении приемлемого быстродействия 

такой сети при обмене шифрованной информации. Алгоритмы для 

кодирования требуют очень значительных как вычислительных ресурсов 

процессора, так иногда и в 100 раз больших, чем при обычной IP-

маршрутизации. Для достижения необходимой производительности сети, 

необходимо позаботиться о повышении быстродействия, таких устройств 

сети,  как серверов,  да и клиентских персональных компьютеров. Так же 

существуют специализированные шлюзы, имеющие особые схемы, заметно 

ускоряющие процесс шифрования.     

Инженер в состоянии выбрать  конфигурацию своей виртуальной 

частной сети в зависимости от  конкретных для нее потребностей. 

Например, работающему удаленно на дому сотруднику будет 

предоставляться ограниченный доступ к корпоративной сети Компании, а 

менеджеру какого-либо удаленного офиса или руководителю Компании будут 
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представлены широкие права на доступ. Один проект можно ограничить лишь 

минимальным (56-разрядным) шифрованием при работе через такую 

виртуальную сеть, а финансовая и плановая информация Компании требует 

еще более мощных средств шифрования, основанных на168-разрядных типах 

шифрования. 

2.4.1 Защита от внешних и внутренних атак. Средства  построения 

виртуальных частных сетей VPN  на сегодняшний день не панацея в 

обнаружении и  блокировании атак.  С  одной  стороны  они могут 

предотвратить ряд несанкционированных действий на сеть, но не все 

возможности, которые могут использовать хакеры для проникновения в 

корпоративную сеть. Они так же не обнаруживают вирусы или такие атаки, 

как «отказ в обслуживании» не фильтруют данные по различным признакам и 

т.д [4]. 

Но в большинстве случаев средства построения сетей VPN 

используются для защиты хотя бы части передаваемого трафика, например, 

который может быть направлен в удаленный филиал. Остальной же трафик 

может проходить через VPN-устройство без обработки. Перед лицом такой 

статистики склоняют головы даже самые на первый взгляд отъявленные 

скептики. А статистика утверждает, что до 80% всех инцидентов, которые 

связаны с информационной безопасностью, происходят по вине 

авторизованных пользователей, которые имеют санкционированный доступ в 

существующую корпоративную сеть. Из чего следует сделать вывод, что 

атака или вирус будут зашифрованы наравне с безобидным трафиком. 

2.5 Плюсы VPN 

Преимущества технологии виртуальных сетей VPN достаточно широки 

и многие Компании начинают строить свою стратегию построения 

корпоративных сетей с учетом использования технологии Интернет в 

качестве главного средства для передачи информации, даже такой, которая 

будет являться очень уязвимой. 

При правильном выборе технологии VPN: 

а) имеем защищенные каналы связи по цене сравнимой с ценой 

доступа в сеть Интернет, что является на порядок дешевле  выделенных 

линий связи;      

б) установка  сети VPN не  требует изменения топологии 

существующих  сетей, а так же переписывания приложений, обучения 

пользователей – все это обеспечит значительную экономию;  

в) обеспечивается масштабирование за счет сохранения ранее 

вложенных инвестиций; г) независимость от криптографии и использование 

модулей криптографии любых производителей в соответствии с 

национальными стандартами той или иной страны; 

д) открытые интерфейсы позволят интегрировать созданную сеть с 

другими программными продуктами и бизнес-приложениями. 
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2.6 Минусы VPN 

К минусу технологии относится сравнительно низкая надежность сети. 

Если сравнивать с выделенными линиями и сетями на основе технолгии Frame 

Relay, то виртуальные частные сети менее надежны, но в 5-10, а иногда и в 

20 раз дешевле.  

Услуга  виртуальных  каналов  сети  VPN  предоставляется и 

поддерживается обычно внешними операторами, что создает проблему со 

скоростью внесения изменений в базы доступа, а так же в настройки 

межсетевых экранов, а также с восстановлением вышедшего из строя 

оборудования. На сегодняшний день данная проблема решена путем указания 

в договорах максимального времени на устранение неполадок и внесения 

изменений. Обычно такое время составляет порядка нескольких часов, 

но  иногда встречаются провайдеры, которые гарантируют устранение 

неполадок в течение одних суток.        

Еще один существенный недостаток - это отсутствие у потребителей 

удобных средств управления сетью VPN. В последнее время уже 

разрабатываются новые типы оборудования, которое позволит 

автоматизировать управление сети VPN. Среди таких лидеров данного 

процесса лидирует Компания Indus River Networks Inc., дочерняя компания 

MCI WorldCom и Novell. По словам аналитиков Forester Research, сети VPN 

должны контролироваться самими пользователями, а управляться 

компаниями-операторами, ну а задачей разработчиков программного 

обеспечения стоит решить данную проблему. 

2.7 Перспективы VPN 

По мере своего развития сети VPN превращаются в такие системы 

взаимосвязанных сетей, соединяющие как мобильных пользователей, так и 

торговых партнеров и поставщиков с критически важными корпоративными 

приложениями, которые работают в интернет-протоколе IP. Сети VPN 

становятся неким фундаментом для современных коммерческих отношений 

и развития услуг, стимулирующих рынок, и помогут модернизировать 

производство.             

Первым из основных компонентов развития современных сетей VPN 

станет сервер каталогов, который будет содержать профили конечных 

пользователей, а также данные о конфигурации данной сети. Это будет 

похоже на отдельную компьютерную систему в корпоративной и частично в 

общедоступной сети, управляемая провайдером сети VPN. Наличие таких 

сетевых каталогов, а также обеспечение безопасности информации  и 

качества обслуживания конечные пользователи смогут  практически 

мгновенно устанавливать соединения по сети VPN.     

Так же в перспективе использовать для передачи данных протокол IpV6, 

работы над которым активно ведутся. Данный  протокол обладает всеми 

возможностями взаимодействия с сетью VPN. С его использованием будет 

определяться принадлежность IpV6-пакетов к определенному потоку 
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данных, например, высший приоритет будет получать пакет мультимедийных 

данных для передачи в реальном времени. 

Главные лидеры сетевого рынка, такие, как Cisco Systems, Cabletron 

Systems, 3Com, Bay Networks, HCL Comnet, давно активно готовятся к 

грядущему скачку в развитии сетей VPN [5]. 

Выгоду такую от развертывания сетей VPN следующего поколения 

получат не только сетевые разработчики, но и не менее заинтересованые в 

них и операторы. Фирмы AT&T Level 3 Communications, MCI Worldcom и 

Sprint создают высокоскоростные  IP-каналы в АТМ-сетях для передачи 

видео, голоса и данных. Сеть VPN на сегодняшний день оказывает едва ли 

не решающее влияние на разработки стратегий глобальных операторов, 

таких, как Unisource (AT&T, Telia, PTT  Suisse  и  PTT Netherlands), 

Concert (BT/MCI) и Global One (Deutsche Telekom, France Telekom). Чем 

больше компаний будут предлагать VPN-услуги, тем заметнее будет расти 

их качество и падать цены, что, в  свою  очередь, повлияет на число 

клиентов.      

Каждая революция в бизнесе начиналась с изобретения, которое 

резко увеличивало частную инициативу. Например, разделение 

перевозчиков и компаний, эксплуатирующих государственную железную 

дорогу, привело к резкому росту коммерческих перевозок. То же самое 

происходит при создании сети VPN поверх национальных и международных 

телекоммуникационных инфраструктур. 

3 Анализ существующей и проектируемой корпоративной сети 

3.1 Характеристика существующей сети 

Корпоративная сеть Компании «Тимир» обеспечивает предоставление 

услуг по передаче трафика данных между центральным офисом, 

корпоративными клиентами и филиалами на базе сервисов протоколов IP. 

Объединение различных подсетей корпоративных клиентов происходит 

посредством передачи IP-пакетов через сеть оператора. 

Услуги корпоративной IP-сети предоставляют следующие возможности: 

 передачи трафика между одиночными абонентами, а также между 

территориально-распределенными элементами сетей корпоративных клиентов 

на третьем уровне модели OSI, на уровне IP-пакетов; 

 возможности управления качеством обслуживания (QoS) на уровне 

IP-пакетов и предоставление разных уровней сервиса в зависимости от 

потребностей клиента; 

 маршрутизации трафика клиентов средствами сети оператора; 

 предоставления клиентам согласованного пространства IP-адресов. 

В структуре городской распределенной сети при создании 

корпоративной сети учтены все три уровня: уровень доступа, уровень 

концентрации и уровень сервисов. 

Уровень доступа основывается на использовании коммутатора доступа 
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(КД), который является узлом доступа городской операторской сети. КД 

может располагаться как в жилых домах, так и в зданиях бизнес центров, 

офисах корпоративных клиентов и обеспечивает доступ клиентов к тем 

услугам, которые предоставляет городская сеть оператора. 

Уровень концентрации содержит узловые коммутаторы (УК), 

являющиеся концентрирующими узлами городской операторской сети. УК 

обеспечивают функции агрегирование трафика коммутатора доступа и 

передачу агрегированных потоков до других узловых коммутаторов сети 

оператора. 

При необходимости функциональности этих коммутаторов уровней их 

реализация осуществляется в одном устройстве. УК так же располагается на 

территории офиса клиента, на узле связи оператора или в жилом доме. 

Функциональность операторской сети в части организации 

предоставления услуг, а так же управления услугами, и управления стыками с 

внешними сетями и информационными системами выполняется за счет 

функциональности оборудования КД, УК и рабочих станций системы 

управления сети оператора. 

Управление активным сетевым оборудованием и сервисами 

производится средствами специализированного программного обеспечения, 

которое установлено на рабочих станциях системы управления сети 

оператора. Существующая сеть главного офиса компании «Тимир» 

представлена на рисунке 3.1. Аналогичную структуру имеют и филиалы 

компании. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.1 – Структурная схема главного офиса существующей сети 
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3.2 Оборудование существующей сети 

Существующая сеть IP имеет оборудование компании Cisco Systems: 

 цифровая IP-АТС Cisco BE6000; 

 маршрутизатор Cisco 3845; 

 коммутатор Cisco Catalyst 2960; 

 IP-телефоны Cisco. 

Коммуникационный центр предназначен для совместной работы 

унифицированных и видеокоммуникаций, а также контактный центр, 

осуществлнный на базе решений компании Cisco типа Business Edition 6000 

используется для работы для компаний среднего бизнеса с численностью 

абонентов порядка 200-1000 сотрудников, которые работают в не более чем 

50 офисах. Данное решение позволяет размещать все на одном и обеспечивать 

функционирование таких сервисов: 

 высококачественная голосовая связь всей компании: в офисах, на 

производственных площадках, складах и в каждом месте нахождения 

сотрудника; 

 короткий набор номера, единый справочник абонентов, управление 

доступом к телефонной сети и множество других функций корпоративной 

телефонии; 

 использование мобильных устройств пользователей (мобильные и 

планшетные компьютеры, коммуникаторы) в качестве «телефонов» для 

безопасной мультимедийной связи с коллегами (семейство программных 

клиентов Cisco Jabber для Windows, Mac, iOS, Android и других устройств) 

независимо от того, где сотрудники находятся; 

 HD-видеокоммуникации и взаимодействие с системами типа Cisco 

TelePresence; 

 сервисы мгновенного обмена текстовыми сообщениями (IM); 

 сервисы для контроля доступности абонентов (Presence), которые 

интегрированы с корпоративным сектором; 

 полнофункциональный контактный центр (порядка 100 рабочих мест 

операторов), который обслуживает голосовые, видео- и Интернет-обращения; 

 унифицированной голосовой почты; 

 простой системы управления и администрирования, понятной для 

специалистов системы связи и телефония; 

 встроенной системы статистики звонков, мониторинга состояния 

компонентов системы и поиска неисправностей. 

Решение Cisco Business Edition 6000 дает возможность предприятиям 

среднего бизнеса достаточно эффективно использовать те преимущества 

современных технологий коммуникаций, которые необходимы для создания 

конкурентных преимуществ за счет: 

 повышения эффективности совместной работы с коллегами, 

партнерами и клиентами; 
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 уменьшения сроков принятия решений; 

 ускорения вывода на рынок новых продуктов; 

 сокращения эксплуатационных расходов. 

Cisco Business Edition 6000 использует такие технологии виртуализации 

и автоматизации, обеспечивает поддержку дружественного интерфейса 

пользователя. Многолетний опыт компании Cisco в области построения 

отказоустойчивых систем связи в распределенной среде позволяет 

предприятиям среднего бизнеса существенно снизить стоимость владения 

системой за счет уменьшения времени, которое необходимо для ее 

обслуживания и времени простоев, которое связано с ошибками в 

эксплуатации. 

Коммуникационный центр на базе решения Cisco типа Business Edition 

6000 состоит из сервера Cisco типа Unified Computing System™ (UCS) 

(стоечный сервер высокой плотности), который содержит следующие 

сервисы: 

 Cisco Unified Presence (контроль доступности абонента и мгновенный 

обмен сообщениями); 

 Cisco Unified Contact Center Express (контактный центр для 

обслуживания голосовых и видеообращений, и обращений из сети Интернет – 

email, web-формы и так далее); 

 Cisco Unified Provisioning Manager (автоматизация процесса 

администрирования всех приложений системы пользователя). 
 

 

 

 

 

 

 

Рисунок 3.2 – IP-АТС Cisco BE6000 

 

Маршрутизатор серии Cisco 3845 имеет подключение к локальной сети 

такими интерфейсами, как Fast Ethernet, а к телефонной сети общего 

пользования интерфейсами типа Е1 через цифровую станцию АТС. Связь 

осуществляется между маршрутизатором серии Cisco 3845 и шлюзом 

оператора связи (рисунок 3.3). 
 

 

 

 

 

 

 

 

 

Рисунок 3.3 – Маршрутизатор Cisco 3845 
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Маршрутизатор серии Cisco 3845 имеет несколько функций. Первая – 

это функция в виде шлюза между офисной системой IP-телефонии и 

телефонной сетью, то есть маршрутизатор сопрягает внутреннюю 

телефонную систему с городской телефонией. При таком раскладе голосовой 

трафик, который передается внутри сети в виде IP-пакетов, преобразуется в 

«голосовой» трафик, традиционный для телефонных сетей общего 

пользования. Для данного преобразования используются сигнальные 

процессоры называемые DSP-кодеками. Вторая функция, которая 

выполняется маршрутизатором – это функция в виде коммуникационного 

сервера серии Cisco Call Manager Express. Коммуникационный сервер – это 

такое устройство, управляющее установлением соединений между IP-

телефонами внутри одного офиса и с множеством внешних абонентов. 

Телефонный аппарат после такого включения регистрируется на данном 

коммуникационном сервере, который получает принадлежащий ему номер и 

другие индивидуальные настройки. После этого данный телефон 

осуществляет свой звонок. Установление вызова при таком происходит через 

данный коммуникационный сервер. 

Третья функция, которую выполняет данный маршрутизатор серии 

Cisco 3845 – это функция в виде сервера голосовой почты. Для этого в шасси 

маршрутизатора устанавливается модуль голосовой почты типа Cisco Unity 

Express, который имеет встроенный жесткий диск для хранения приветствий и 

записи голосовых сообщений. В спецификации данного оборудования 

предусмотрена лицензия на 100 пользователей голосовой почты. На рабочих 

местах пользователей устанавливаются IP-телефоны серии Cisco. Телефоны 

серии Cisco 7960G/7970G имеют достаточно большой по сравнению с 

остальными моделями дисплей и количество функциональных клавиш. Кроме 

того, для работы секретарей рекомендуется к телефонам Cisco 7960G 

подключить блок расширения функциональных клавиш Cisco 7914. Все IP-

телефоны подключены к сети интерфейсами типа Fast Ethernet. При 

использовании данных моделей IP-телефонов пользовательские компьютеры 

подключаются не к коммутаторам ЛВС напрямую, а к IP-телефонам, которые 

имеют для данных целей дополнительный порт типа Fast Ethernet. 

При данной схеме подключения IP-телефонии осуществляется доступ с 

любого компьютера или IP-телефона в локальной вычислительной сети, а 

также с каждого номера ЦАТС для звонков по IP-протоколу в любую страну 

мира. 

Решение Сatalyst 2960 – это семейство коммутаторов, которые имееют 

фиксированную конфигурацию для рабочих групп с большим разнообразием 

моделей для организации уровня доступа локальной сети. 

Общие характеристики семейства Cisco Catalyst 2960: 

 модель на 8, 24 или 48 портов типа 10/100 Ethernet + 2-4 порта типа 

Gigabit Ethernet; 

 порты POE (Power Over Ethernet) для питания IP-телефонов или точек 
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доступа; 

 комбинированные гигабитные ап-линки (медный типа 

10/100/1000BASE-T Ethernet или SFP-модуль для перехода в другую среду – 

типа Cisco 1000BASE-SX, 1000BASE-LX, 1000BASE-BX, 1000BASE-ZX, 

100BASE-FX, 100BASE-LX, 100BASE-BX, CWDM SFP); 

 поддержка избыточного модуля питания серии Cisco Redundant Power 

System 2300. 

Основные возможности таких коммутаторов: 

 контроль уровня доступа и безопасность на каждом порту с помощью 

списков доступа (ACL-Access Control Lists), осуществляемый на базе 

локальных MAC или сетевых IP адресов, портов типа UDP/ TCP; 



 возможность регулирования скорости передачи на каждом порту с 

шагом порядка 64 кбит; 

 поддержка качества обслуживания QoS (Quality of Service), 

динамическая раздача адресов DHCP; 

 поддержка объединения портов типа Link Aggregation для 

организации более высокоскоростных соединений между коммутаторами и 

серверами; 

 VLAN: возможность организации транкенковых соединений на 

каждом порту с помощью тэгов 802.1q, до 255 VLAN на коммутатор, до 4000 

VLAN ID. 
 

 

 

 

 

 

 

 

 

 

Рисунок 3.4 – Коммутатор серии Cisco Catalyst 2960 
 

Структурная схема сети IP с учетом описанного оборудования 

представлена на рисунке 3.5. 

Существующая сеть Компании не обеспечивает должным образом 

информационную безопасность при обмене между корпоративными 

клиентами и филиалами Компании. Для решения данной проблемы обеспечим 

внедрение технологии виртуальных частных сетей. 

Технология VPN позволяет с помощью разделяемой несколькими 

предприятиями сетевой инфраструктуры реализовать сервисы, 

приближающиеся к сервисам частной сети по качеству (безопасность, 

доступность, предсказуемая пропускная способность, независимость в выборе 

адресов) рисунок 3.6. 
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Рисунок 3.5 – Существующая сеть 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.6 – Организационная структура VPN 

 

VPN в качестве линий связи используют уже существующие 

коммуникационные сети операторов, в том числе и глобальную сеть 

Интернет. 



39 

По сравнению различными другими технологиями VPN позволяет 

клиенту получить значительную экономию при сохранении и даже 

улучшении качества и количества предоставляемых услуг. 

3.3 Характеристика внедряемой VPN сети 

Виртуальные частные сети обладают несколькими характеристиками: 

а) трафик шифруется, обеспечивая тем самым, защиту от 

несанкционированного доступа; 

б) имеется аутентификация удаленного клиента;  

в) обеспечивается поддержка большого количества протоколов; 

г) соединение обеспечивается на основе связи только с двумя 

конкретными абонентами. 

Реализация VPN осуществляется двумя типовыми способами: 

а) Remote VPN. VPN в режиме удаленного доступа. Данная типовая 

схема подключения представлена на рисунке 3.7. Режим подключения 

ориентируется на удаленную работу одиночного пользователя с локальной 

сетью компании «Тимир» [6]. 

Пользователь, подключается к сети Internet доступными ему способами, 

использует специализированное клиентское программное обеспечение, 

осуществляется связь с удаленным VPN сервером. VPN сервер шифрует 

передаваемый трафик и предоставляет пользователю возможность работать в 

данной сети. 

При организации корпоративной сети данным способом необходимо с 

каждого узла осуществлять выделенное VPN соединение. Для обеспечения 

требований по защите информации, каждый узел оснащается 

сертифицированным средством защиты, что существенно увеличит стоимость 

реализации проекта в целом. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.7 – VPN в режиме удаленного доступа 

 

б) Site-to-Site VPN. VPN в данном режиме осуществляет объединение 
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сетей. Типовая схема представлена на рисунке 3.8. Использование VPN 

данным способом предполагает установку VPN-маршрутизаторов на границе 

объединения нескольких сетей. При этом работа пользователей 

осуществляется штатным образом, все задачи по объединению сетей, 

организации VPN туннелей и маршрутизации выполняется пограничным 

маршрутизатором [7]. 

Для реализации данного режима необходимо обеспечить уникальность 

сетевых адресов каждого компьютера в пределах корпоративных сетей. 

Исходя из выше сказанного, в качестве способа организации VPN 

корпоративной сети Компании выбирается режим Site-to-Site как наиболее 

удобный с точки зрения работы пользователей. 

Для этого необходимо произвести замену существующего 

оборудования на оборудование с поддержкой VPN. 

Из представленных на рынке РК марок оборудования, а так же с учетом 

фирмы производителя существующего оборудования на сети, было выбрано 

оборудование компании Cisco. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.8 – VPN в режиме объединения сетей  

 

3.3.1 Характеристики VPN маршрутизатора Cisco SB RV215W: 

 1 WAN порт типа Fast Ethernet; 

 поддержка стандарта 802.11 b/g/n; 

 скорость 300 Мбит/с; 

 диапазон частот 2,4 ГГц; 

 шифрование данных по протоколам WPA2, WPA, WEP; 

 2 антенны по типу внешняя съемная;

 усиление антенн 1,8 дБи; 

 4 LAN порта по типу Fast Ethernet; 

 5 VPN-туннелей IPsec, PPTP; 

 пропускная способность VPN - 5 Мбит/с; 
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 управление осуществляется по протоколу SNMP; 

 поддержка транспортных протоколов Dynamic IP, L2TP, PPPoE, 

PPTP, Static IP; 

 напряжение питания 12В; 

 размеры: 150x150x30 мм; 

 вес: 0,3 кг. 

Климатические характеристики: 

 диапазон рабочих температур составляет 0~40C; 

 влажность 10~85%. 

3.3.2 Характеристики межсетевого экрана VPN Firewall с поддержкой 

качества обслуживания: 

 беспроводная Wi-Fi точка доступа; 

 поддержка беспроводного стандарта 802.11n; 

 максимальная скорость соединения составляет 270 Мбит/с; 

 защита информации на базе протоколов WEP, WPA, WPA2, 802.1x; 

 мощность передатчика составляет 17 дБм; 

 скорость портов составляет 100 Мбит/с; 

 поддержка IP версии 6, динамического распределения адресов DNS; 

 встроенный межсетевой экран, DHCP-сервер, NAT(95 Мбит/с), SPI; 

 возможность конфигурирования статической маршрутизации; 

 поддержка протоколов динамической маршрутизации IGMP v1, 

IGMP v2, RIP v1, RIP v2; 

 поддержка 10 VPN-туннелей; 

 поддержка IEEE 802.1q (VLAN); 

 размеры (ШxВxГ): 150x34x150 мм; 

 вес 500 г. 

3.4 Структурная схема проектируемой сети 

С учетом выбранной топологии построения сети и оборудования схема 

проектируемой сети представлена на рисунке 3.9. 
 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.9 – Схема исследуемой сети 



42 

4 Расчеты по проектируемой сети 

Для эффективного планирования и проектирования любой 

вычислительной сети нужно заранее просчитать и знать некоторые 

обязательные параметры сети. Учитывая это, основной задачей расчетной 

части данного проекта является расчет интенсивности загрузки и вычисление 

необходимой полосы пропускания канала от провайдера до пограничного 

маршрутизатора. Связано это, во-первых, с необходимостью приобретения 

канала связи определенной полосы пропускания у провайдера , а также с 

выбором оборудования на основании расчетов. 

4.1 Перечень пользователей сети 

В компании, для которой будет строиться корпоративная сеть VPN, 

работают 15 сотрудников. Ниже в таблице 4.1 приведен список должностей 

сотрудников одного офиса. 
 

Таблица 4.1 – Список сотрудников офиса 

Должность Кол-во сотрудников 

Менеджер по работе с клиентами 5 

Инженер IT 2 

Бухгалтер 1 

Юрист 1 

Инженер ПД 2 

Начальник отдела по работе с клиентами 1 

Начальник тех. Департамента 1 

Главный бухгалтер 1 

Директор офиса 1 
 

Чтобы получить более точные расчеты полосы пропускания 

транспортной сети (канала, предоставляемого провайдером), необходимой для 

комфортабельной работы сотрудников, был проведен анализ используемых 

пользователями служб и приложений при работе в сети. Далее в таблице 4.2 

приведен конкретный список служб необходимых для работы каждого 

пользователя. 

 

Таблица 4.2 – Используемые пользователями службы 

Должность Список необходимых служб 

Менеджер по работе  с 

клиентами 

почта, обращение к базе данных, skype 

Инженер IT удален, доступ к серверу, skype, почта 

Бухгалтер базы 1С, skype, почта 

Юрист почта, skype, база данных 

Инженер ПД удал.доступ к оборудованию, почта, skype 
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4.2 Проверка канала 

Исходя из таких соображений, изложенных в таблице 4.2, на 

неограниченном канале связи было проведено тестирование загрузки канала 

каждой службой. Ниже приведены результаты тестирования в графиках 

(рисунок 4.1). 
 

 

Рисунок 4.1 – Загрузка канала приложением skype с видео конференцией 

 

Из рисунка.1 видно, что нагрузка на канал приложением skype с 

видеоконференцией составляет в среднем  

 

. 

 

Нагрузка на канал, как видно на рисунке 4.2, при обращении к 

почтовому серверу в среднем составляет  

 

. 

 

При постоянной работе, как представлено на рисунке 4.3, инженера с 

сервером  через  протокол SSH загрузка канала составляет в среднем  

 

. 
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Рисунок 4.2 – Загрузка канала при обращении к почтовому серверу 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 4.3 – Нагрузка на канал при удаленной работе с сервером 

через протокол SSH 

 

Для загрузки сайтов, оптимальной скоростью считается 256 Кбайт/с,  
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при этом нагрузка на канал , при загрузки сайтов будет составлять 

При работе с сервером через удаленный рабочий стол и работе с 

графикой загрузка канала в среднем составляет 

 

                                                                    . 

 . 

Так же приведены еще некоторые параметры в средних значениях 

загрузки канала для оптимальной работы пользователей. В 

телекоммуникационных компаниях это называется «оптимизация рабочего 

места». 

 

 

 

При работе с базами 1С и обращения к  общей базе данных достаточно  

 

. 

 

 

Рисунок 4.4 – Нагрузка на канал при подключении  

к удаленному рабочему столу сервера 

 

4.3 Расчет полосы пропускания «методом суммирования» 

 

      (4,1) 

 

Итак, нагрузка, создаваемая пользователем отдела  по работе с 
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клиентами будет равна 

Нагрузка, создаваемая пользователем технического департамента: 

 

      (4.2) 

 

Нагрузка, создаваемая пользователем бухгалтерии: 
 

    (4.3) 

 

 

Нагрузка, создаваемая юристом: 
 

 (4.4) 

 

 

Так как пользователи не используют все службы одновременно, 

возьмем следующие значение загрузки канала: для технического 

департамента – 2.5Мбит/с, для остальных пользователей 2 Мбит/с 

По формуле (2.5) найдем суммарную входящую нагрузку, создаваемую 

пользователями сети. 

 

    (4.5) 
 

Где S – нагрузка, создаваемая пользователем;  

N – количество источников трафика. 
 

 

Таким образом, теоретически максимальная нагрузка на пограничный 

маршрутизатор составляет 42,1 Мбит/с. Однако расчет производился для 

случая, если все пользователи одновременно займут весь канал. Для 

наглядности на рисунке 4.5 представлена загрузки канала одновременно 

всеми пользователями, где составлена модель сети с помощью программного 

продукта NetCracker 4.1 Pro. 

Из рисунка 4.5 видно, что средняя загрузка канала при одновременном 
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использовании всех пользователей составляет 37,7 Мбит/с, а максимальная 

44,1 Мбит/с. 

На практике же такого не бывает [6][8]. Поэтому экономически не 

целесообразно покупать канал, рассчитанный на максимальное 

использование. 

Как видно из рисунка 4.5, мне необходимо построить виртуальный 

канал связи между пограничными маршрутизаторами, и организовать 

шифрование данных по ним. Таким образом, исходя из расчетов 

вышеприведенным «методом суммирования» потоков данных от разных 

источников трафика, отталкиваясь от среднего значения, необходим канал с 

пропускной способностью примерно 35 Мбит/с. 

 

 

Рисунок 4.5 - График загрузки канала 

 

Далее из рисунка 4.5 наглядно видно построенный виртуальный канал 

связи между пограничными маршрутизаторами (рисунок 4.6). 

4.4 Расчет параметров качества обслуживания с помощью теории 

массового обслуживания 

Вышеприведенная методика расчета не дает нам никаких параметров 

качества обслуживания, которые необходимы, чтобы понять на сколько 

правильно и качественно спроектирована сеть. 

Проведя более глубокие расчеты, применяя теорию массового 

обслуживания (ТМО), можно произвести оптимизацию полученной 

необходимой пропускной способности канала, для более точного результата, а 

также, чтобы убедиться в оптимальном качестве обслуживания 

проектируемой сети. [13] 

Согласно теории массового обслуживания, наш пограничный 

маршрутизатор является одноканальной системой с неограниченной 

очередью, так как все потоки данных проходят только через него по одному 
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каналу. 

Предположим, что в течении рабочего времени каждый пользователь 

передает 1000 000 пакетов. Тогда в день передается около N = 20 000 000 

пакетов. Средняя длина пакета, согласно MTU, Lcp = 1500 байт. Если 

продолжительность рабочего дня составляет восемь часов, то трафик 

интенсивностью 20 000 000 пакетов в день соответствует интенсивности 

поступления заказов. Тогда интенсивность поступления пакетов на  

 

Рисунок 4.6 – Схема организации VPN 

 

маршрутизатор будет равна 
 

    (4.6) 
 

 

 

 

Пропускная способность системы равна  

Время обслуживания одного пакета длиной 1500 байт, в таком случае 

равно: 
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      (4.7) 

 
 

 
 

 

Средняя скорость обслуживания (величина обратная к ожидаемому 

времени обслуживания) равна: 
 

      (4.8) 
 

 
 

 

Степень использования технических возможностей обслуживающего 

устройства (в нашем случае степень использования маршрутизатора – P) в 

одноканальной однофазной системе можно определить, поделив среднюю 

скорость поступления заказов на среднюю скорость обслуживания. 

 

      (4.9) 
 

 
 

Вероятность отсутствия очереди кадров в маршрутизаторе составляет: 
 

     (4.10) 

 

 

Значение L дает ожидаемое число пакетов, находящихся в 

маршрутизаторе или передаваемых по глобальной сети. Поделим скорость 

поступления заказов на разность между скоростью поступления заказов и 

скоростью обслуживания. В этом случае значение L равно: 
 

      (4.11) 
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Таким образом, в буфере маршрутизатора и линии связи в любой 

момент находится 29% пакета. Чтобы определить среднее число объектов в 

очереди , перемножим степень использования обслуживающего устройства 

на число объектов в системе. Наша система обрабатывает кадры данных, 

поэтому длина очереди равна: 
 

     (4.12) 
 
 

 

Итак, в любой момент времени в очереди маршрутизатора нашей сети 

(пропускная способность 36700160 бит/с, интенсивность трафика 20000000 

пакетов в день) находится 20% пакета. Чуть выше мы выяснили, что общее 

число пакетов в системе составляет 29%, поэтому разность этих величин (0,29 

и 0,067), равная 0,23, дает нам число кадров, передаваемых в данный момент 

времени по каналу глобальной сети. 

Теория массового обслуживания позволяет рассчитать среднее время 

нахождения объекта в системе и среднее время ожидания в очереди. Среднее 

время нахождения в системе представляет собой величину, обратную разнице 

между скоростью обслуживания и скоростью поступления заказов. Подставив 

числа, найдем, что в данном случае каждый пакет проводит в системе в 

среднем: 
 

      (4.13) 
 

 

 

Таким образом, можно ожидать, что вызванная наличием очередей 

задержка пакетов при передаче по линии пропускной способностью 35 Мбит/с 

составит в среднем 0,423 мс. 

Очереди в системе можно охарактеризовать еще одним параметром, а 

именно временем ожидания. В нашем случае значение  равно 

произведению времени ожидания в системе на степень использования 

обслуживающего устройства. Таким образом, для нашей сети  равно: 
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Все рассчитанные параметры качества обслуживания приведены в 

таблице 4.3. 

 

Таблица 4.3 – Параметры качества обслуживания сети 

Параметры Значения Ед.измерения 

В день передается 20 000 000 пакетов 

Средняя длина пакетов 1500 байт 

Интенсивность поступления пакетов  694.44444 пакетов/с 

Пропускная способность  36700160 бит/с 

Время обслуживания пакетов  0.000326974 с 

Средняя скорость обслуживания- 3058.346667 пакетов/с 

Степень использования 

маршрутизатора  

0.2269457  

Вероятность отсутствия очереди 0.7730543  

Ожидаемое число кадров в 

маршрутизаторе или в глобальной сети 

- 

0.2935702 пакетов 

Среднее число в очереди  0.0666244 пакетов 

Среднее время нахождения в системе  0.000423 c 

Среднее время ожидания в системе  0.0000959 c 

 

Проанализировав результаты расчета с применением теории массового 

обслуживания, становится понятно, что время ожидания пакета в очереди 

меньше времени обслуживания пакета системой. Это говорит о том, что в 

случае пиковой загрузки маршрутизатор без проблем справится с 

обслуживанием пакетов, и очередь не будет возрастать. 

На основании этих данных можно произвести оптимизацию пропускной 

способности канала, то есть снизить до такого значения, при котором  не 

будет превышать  . 

Для автоматизации расчета была построена электронная таблица в 

программе MS Excel и проведены исследования оптимальной полосы 

пропускания. 

Результаты исследований приведены в таблице 4.4. 
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Таблица 4.4 – Исследования оптимальной полосы пропускания 

Параметры расчета Полоса пропускания 

35 Мбит/с 30 

Мбит/с 

26 

Мбит/с 

Средняя длина пакетов, байт 1500 1500 1500 

Интенсивность поступления пакетов, 

пакет/с 

 

694,44444 

 

694,44444 

 

694,44444 

Пропускная способность, бит/с 36700160 31457280 27262976 

Время обслуживания пакета, с 0,000326974 0,0003814 0,0004401 

Средняя скорость обслуживания, 

пакетов/с 

 

3058,346667 

 

2621,44 

 

2271,9146 

Степень использования маршрутизатора 0,2269457 0,2349095 0,3056648 

Вероятность отсутствия очереди 0,7730543 0,7650905 0,6943352 

Ожидаемое число кадров в 

маршрутизаторе или в глобальной сети, 

пакетов 

 

 

0,2935702 

 

 

0,3603771 

 

 

0,4402266 

Среднее число в очереди, пакетов  

0,0666244 

 

0,084656 

 

0,1345617 

Среднее время нахождения в системе, с 0,000423 0,0005189 0,0006339 

Среднее время ожидания в системе, с 0,0000959 0,0001218 0,0001937 

 

Для наглядности сравнения характеристик качества обслуживания так 

же были построены графики зависимостей разных параметров. 

Для сравнения проведен расчет характеристик качества обслуживания 

при изменении полосы пропускания от 35 Мбит/с до 26 Мбит/с. 

Из рисунка 4.7 наглядно видно, что при увеличении полосы 

пропускания степень использования маршрутизатора падает, то есть он 

использует не все свои возможности, что экономически не выгодно. 

На рисунке 4.7 показана зависимость времени обслуживания и времени 

нахождения пакета в очереди от степени использования маршрутизатора. 

 

Рисунок 4.7 – Зависимость степени использования маршрутизатора от  

полосы пропускания 
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Рисунок 4.8 - Зависимость времени обслуживания и времени нахождения 

пакета в очереди от степени использования маршрутизатора 
 

Второй график, изображенный на рисунке 4.8, показывает, что при 

увеличении степени использования маршрутизатора можно увеличить время 

обслуживания пакета и нахождения пакета в очереди до близкого по 

значению, при этом оптимизировать полосу пропускания. 

Более наглядно это видно на графике зависимости времени 

обслуживания пакета и времени нахождения в очереди от полосы 

пропускания, который изображен на рисунке 4.4.3. 

Расчет показал, что самой оптимальной пропускной способностью 

канала проектируемой сети, при которой не будет возникать очередь 

обработки пакетов является 26 Мбит/с. При такой полосе пропускания 

среднее время обслуживания одного пакета составляет 0,440 мс, а среднее 

время ожидания пакета в очереди 0,421 мс. 

Исходя из расчетов, необходимо приобрести у провайдера канал с 

пропускной способностью 26 Мбит/с и подобрать оборудование с 

подходящей полосой пропускания. 
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Рисунок 4.9 - График зависимости времени обслуживания пакета и времени 

нахождения в очереди от полосы пропускания 
 

Данный расчет показал, что именно этот метод является оптимальным и 

выгодным. 

Исходя из вышеприведенных расчетов, нужно приобрести у провайдера 

канал с пропускной способностью 26 Мбит/с и подобрать оборудование с 

подходящей полосой пропускания 

4.5 Выбор кабеля 

В качестве соединительных линий будет использоваться кабель типа 

витая пара. Однако витая пара бывает многих видов и типов, в зависимости от 

скорости передачи, условий передачи, области применения и многих других 

факторов. 

Для выбора кабеля необходимо отталкиваться от необходимых 

характеристик передачи данных и себестоимости кабеля. 

Различают несколько видов витой пары: 

- UTP – Unshielded twisted pair – неэкранированная витая пара. Этот 

кабель не имеет никакого защитного экрана. В основном данный кабель 

применяется в местах, где нет в близи никаких материалов, создающих 

помехи кабелю. Его можно использовать в зданиях на не большие расстояния. 

- FTP – Foiled twisted pair – фольгированная витая пара. У этого 

кабеля есть один общий защитный экран в виде фольги. Экранирование 

защищает кабель от каких-либо дополнительных электромагнитных, внешних 

или внутренних, наводок. 
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- STP – Shielded twisted pair – экранированная витая пара. 

Присутствует защита в виде экрана для каждой пары и общий внешний экран 

в виде сетки. 

Это три основных вида витой пары, но существуют еще 

усовершенствованные кабеля этих видов, которые соответственно и ценятся 

больше. 

S/FTP – Screened Foiled twisted pair – фольгированная экранированная 

витая пара. Внешний экран из медной оплетки и каждая пара в 

фольгированной оплетке. 

U/STP – Unshielded Screened twisted pair – незащищенная 

экранированная витая пара. Кабель не имеет общего защитного экрана, 

однако каждая пара в фольгированной оплетке. 

SF/UTP – Screened Foiled Unshielded twisted pair – защищенная 

экранированная витая пара. Этот кабель предусмотрен для прокладки как и 

под землей, так и внутри зданий где присутствует много факторов влияющих 

на качество передачи информации. Он обладает двумя общими защитными 

экранами, сделанных из медной оплётки, а также фольги. 

Выбор кабеля сделан исходя из себестоимости кабеля, а также области 

применения. Необходим кабель, для использования соединения внутри 

здания, но чтобы материалы, находящиеся вблизи кабеля никак не влияли на 

качество передачи. Учитывая это, самым подходящим вариантом является 

витая пара типа FTP, с общей фольгированной защитной оплеткой. 

Конструктивно FTP представляет собой точно такой же кабель UTP, под 

защитной оболочкой которого проложен слой фольги (или алюмополимерной 

пленки) алюминиевой стороной внутрь, плюс дренажный проводник вдоль 

этой стороны.  UTP  кабель  не  требует  проводника.   Соответственно, 

из-за дополнительного слоя материала кабель FTP может быть более 

объемным и менее гибким, в зависимости от толщины защитного экрана. 

Отличие кабеля UTP и FTP можно увидеть на рисунках ниже. 

На рисунке 4.10 изображен кабель UTP, а на рисунке 4.11 – FTP кабель. 

Рисунок 4.10 – Кабель вида UTP 
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Рисунок 4.11 – Кабель вида FTP 

 

Еще одно различие кабелей витая пара – это категория. Существуют, на 

данный момент, семь категорий, которые нумеруются от CAT1 до CAT7. 

Категории определяют эффективный пропускаемый частотный диапазон. Так 

же чем выше категория кабеля, тем больше он содержит пар и больше витков 

на единицу длины кабеля. 

Ниже в таблице 4.5 приведены более менее современные категории и их 

характеристики. Как видно из таблицы 4.5, мне необходим кабель FTP пятой 

категории, так как в проектируемой сети будут использоваться интерфейсы 

Fast Ethernet. 

В таблице 4.6 приведены климатические характеристики кабеля FTP 5 

CAT. 

 

Таблица 4.5 – Категории кабеля витая пара 

Категория кабеля Диапазон частот Приложения, под которые 

разрабатывался 

Категория 3 До 16 MГц Ethernet 10Base-T 

Категория 5 До 100 MГц 100Base-TX (Fast Ethernet ) 

Категория 5E До 100 MГц 1000Base-T (Gigabit Ethernet ) 

Категория 6 До 250 MГц 1000Base-TX (Gigabit Ethernet ) 
 

Таблица 4.6 – Климатические характеристики кабеля FTP 5 CAT 

Наименования Характеристики 

Тип оболочки PVC PE LSZH 

Рабочая температура -10 °С … + 60 °С -40 °С … +60 °С -10 °С … +60 °С 

Температура монтажа -0 °С … + 50 °С -10 °С …+50 °С -0 °С … +50 °С 
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Таблица 4.7 - Механические характеристики кабеля FTP 5 CAT 

Наименования Характеристики 

Механические характеристики: Монтаж Эксплуатация 

Максимальное растягивающее усилие 400 Н 50 Н 

Разрывное усилие оболочки не менее 70 кгс/кв.см 

Минимальный радиус изгиба 8 диаметров 4 диаметра 

 

Таблица 4.8 - Массогабаритные характеристики кабеля FTP 5 CAT 

Наименование Параметры 

Количество пар 1 2 4 8 10 25 50 100 

Внешний диаметр, мм 3,5 5 6,4 10,2 10,7 14,8 18,4 22,5 

Масса, кг/км 2 21 38 87 92 178 324 605 
 

 

Таблица 4.9 - Электрические характеристики кабеля FTP 5 CAT 

Наименование Характеристики 

Электрические характеристики 

Волновое сопротивление 100±15 Ом 

Искажение, не более (100 МГц) 45 нс/км 

Электрическое сопротивление жил не более 9,5 Ом/100м 

Асимметрии жил рабочей пары не более 3% 

Электрическая емкость цепи не более 5,2 нФ/100м 

Сопротивление изоляции жил не менее 5000 мОм*км 
Пробивное напряжение между проводниками, а также между проводом и 

экраном в течение 1 мин 

При постоянном токе 750 В 

При переменном токе частотой 50 Гц 500 В 

 

Каждая отдельно взятая витая пара, входящая в состав кабеля, 

предназначенного для передачи данных, должна иметь волновое 

сопротивление 100±15 Ом, в противном случае форма электрического сигнала 

будет искажена и передача данных станет невозможной. Как видно из 

таблицы 4.9 кабель соответствует требованиям. Причиной проблем с 

передачей данных может быть не только некачественный кабель, но также 

наличие «скруток» в кабеле и использование розеток более низкой категории, 

чем кабель. 

Категории витой пары описываются в международном стандарте ISO 

11801, а также приняты ГОСТ Р 53246-2008 и ГОСТ Р 53245-2008. 

 

http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BB%D0%BD%D0%BE%D0%B2%D0%BE%D0%B5_%D1%81%D0%BE%D0%BF%D1%80%D0%BE%D1%82%D0%B8%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BB%D0%BD%D0%BE%D0%B2%D0%BE%D0%B5_%D1%81%D0%BE%D0%BF%D1%80%D0%BE%D1%82%D0%B8%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5
http://ru.wikipedia.org/wiki/%D0%9E%D0%BC
http://ru.wikipedia.org/wiki/ISO/IEC_11801
http://ru.wikipedia.org/wiki/ISO/IEC_11801
http://ru.wikipedia.org/wiki/ISO/IEC_11801


58 

4.6 Моделирование корпоративной сети VPN 

Моделирование частной виртуальной сети произведем с помощью 

программы-симулятора OPNET IT Guru Academic Edition. Для анализа 

создадим три сценария: 

 Сеть без защиты;  

 Сеть с использованием межсетевого экрана;  

 Сеть VPN с использование межсетевого экрана. Для этого создадим 

новый проект:  

а) запускаем программу и создаем новый проект: OPNET – File – New – 

Project – OK (рисунок 4.12); 

б) далее назовем проект «Network_VPN», выбрав меню File – New – OK, 

со сценарием без защиты и без использования межсетевого экрана 

(NoFirewall) (рисунок 4.13); 
 

 
 

Рисунок 4.12 – Создание проекта 
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Рисунок 4.13 – Присвоение названия проекта 

 

в) в меню инсталляции топологии нажмем кнопку «Quit» для перехода в 

настройки создания сети (рисунок 4. 14). 
 

 
 

Рисунок 4.14 – Настройка инсталляции сети 

 

Создание сети: 

а) открыть диалоговое окно «Object Palette» (рисунок 4. 15); 

б) убедитесь, что internet_toolbox элемент выбран из выпадающего меню 

палитры объектов (рисунок 4. 16); 
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Рисунок 4.15 – Выбор диалогового окна «Object Palette» 

 

 
 

Рисунок 4.16 – Палитра internet_toolbox 
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в) добавим следующие объекты, из палитры, в рабочую область проекта 

(рисунок 4.17): 

 Application Config; 

 Profile Config; 

 ip32_cloud; 

 один ppp_server; 

 два ethernet4_slip8_gtwy маршрутизатора; 

 двадцать ppp_wkstn хоста. 

Чтобы добавить объект из палитры, нажмем на его значок на палитре 

объектов, и перенесем правой кнопкой мыши в рабочую область, после чего 

щелкнем там, где хотим разместить объект; 

г) переименовать объекты, которые были добавлены и, соединить их 

можно с помощью ссылок PPP DS1, как показано на рисунке 4.17. 
 

 

 

 
 

Рисунок 4. 17 – Схема сети в среде OpNet 
 

Настройка узлов: 

а) правой кнопкой мыши вызовем меню на узле Application Config 

(note_1) ⇒ выберем вкладку «Edit Attributes» ⇒ присвоим настройки по 

умолчанию (Default), переименуем в «AppConf» и сохраним настройки, нажав 

ОК (рисунок 4. 18); 
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Рисунок 4.18 – Конфигурация Application Config 

 

б) правой кнопкой мыши нажмем на узле «Profile Config», вызовем 

меню конфигурации, выберем вкладку «Edit Attributes» и назначим атрибут 

«Sample Profiles», после чего сохраним настройки (Рисунок 4.19); 
 

 
 

Рисунок 4.19 – Настройка Profile Config 

 

в) назначим все имеющиеся атрибуты на сервере, для этого выберем 
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правой кнопкой мыши на узле сервера атрибут «All» (рисунок 4.20); 
 

 
 

Рисунок 4. 20 – Атрибуты Сервера 

 

г) правой кнопкой мыши выберем атрибуты для каждого узла (рисунок 

4. 21); 

д) выбрать похожие узлы [8];  
 

 
 

Рисунок 4.21 – Атрибуты узлов 

 

е) установить атрибуты, согласно рисунку 4.22;  

ж) сохранить настройки. 
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Рисунок 4.22 – Конфигурирование узлов 
 

Выбор статистики: 

а) нажмем в любом месте поля проекта правой кнопкой мыши и 

выберем в выплывающем меню вкладку «Choose Individual Statistics» 

(рисунок 4.23); 
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Рисунок 4.23 – Выбор статистики 

 

б) в окне «Choose Results» выберем следующие атрибуты статистики: 

1) Global Statistics ⇒ DB Query ⇒ Response Time (sec);  

2) Global Statistics ⇒ HTTP ⇒ Page Response Time (seconds).  

в) сохраним настройки (рисунок 4.24);  

г) правой кнопкой мыши выберем в узле Sales 1 конфигурирование 

статистики для данного узла. В выплывшем окне выбора результата отметим 

следующие атрибуты: 

1) Client DB ⇒ Traffic Received (bytes/sec);  

2) Client Http ⇒ Traffic Received (bytes/sec).  

д) сохраним настройки (рисунок 4.25); 

е) аналогично произвести настройки каждого узла с 

параметрами: 

1) Client DB ⇒ Traffic Received (bytes/sec);  

2) Client Http ⇒ Traffic Received (bytes/sec).  

ж) сохранить изменения в проекте [9]. 
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Рисунок 4.24 – Конфигурирование глобальной статистики
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Рисунок 4.25 – Конфигурирование узла 1 
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Настройка сценария с использованием межсетевого экрана: 

а) создадим дубликат первого сценария и назовем его Firewall (рисунок 

4.26); 
 

 

Рисунок 4.26 – Создание дубликата сценария 

 

б) выберем модель маршрутизатора с использованием межсетевого 

экрана ethernet2_slip8_firewall (рисунок 4.27); 

в) в новом сценарии выберем маршрутизатор В и настроим его атрибуты 

(рисунок 4.28); 

г) сохраним настройки [10]. 

Схема сети с защитой межсетевого экрана представлена на рисунке 4.29. 
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Рисунок 4.27 – Конфигурация маршрутизатора 

 

 
 

Рисунок 4.28 – Настройка атрибутов 
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Рисунок 4.29 – Схема сети с защитой межсетевого экрана 

 

Настройка сценария виртуальной частной сети с защитой межсетевого 

экрана [11]: 

а) создадим дубликат первого сценария и назовем его Firewall_VPN;  

б) добавим один VPN маршрутизатор и его профиль (рисунок 4. 30); 

в) осуществим настройку атрибутов VPN-маршрутизатора, согласно 

параметрам на рисунке 4. 31. 

 

 
Рисунок 4.30 – Схема сети VPN с защитой межсетевого экрана 

 

Запуск процесса симуляции [12]: 

а) выбрать в меню сценариев все созданые сценарии и сменить в 

области результатов атрибуты (рисунок 4.32); 

б) нажав «ОК» переходим в меню симуляции; в) после окончания 
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Рисунок 4.31 – Атрибуты VPN-маршрутизвтора 

 

симуляции переходим в меню результатов и выведем графики по 

данным результатам. 

Из графика на рисунке 4.33 видно, что статистика поступающего 

трафика на узел 1 главного офиса составляет максимально 14 байт/сек от всех 

узлов внутри корпоративной сети при использовании сценария виртуальной 

частной сети с защитой межсетевого экрана. 

При использовании сценария защиты межсетевого экрана трафик из 

корпоративной сети полностью заблокирован. 

Без какой либо защиты объем трафика из корпоративной сети 

стабильный. 
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Рисунок 4.32 – Созданные сценарии 
 

 
 

Рисунок 4.33 – Статистика поступающего трафика на узел 1 

 

График на рисунке 4.34  показывает, что поступающий трафик от сети 

Интернет на узел 1 корпоративной сети главного офиса максимально 

подвергается обработке и блокированию части трафика, используя сценарий 

виртуальной частной сети с межсетевой защитой. Это говорит о том, что 

уровень защиты выше при использовании данного сценария. 
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Рисунок 4.34 – Статистика поступающего трафика на узел 1 

из сети Интернет 

 

В данном проекте был настроен виртуальный туннель между узлами 1 

для маршрутизаторов А и С. И настроен межсетевой экран для узла 2. Для 

остальных в целях эксперимента защита не настроена. График статистики 

трафика для узла 2 представлена на рисунке 4.35 и показывает, что полностью 

проходит весь трафик, поступающий из корпоративной сети. 

Для узла 2 при прохождении трафика из сети Интернет срабатывает в 

большей степени защита межсетевого экрана, а потом уже виртуальной сети 

(рисунок 4.36). 
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Рисунок 4.35 – Статистика поступающего трафика на узел 2 

 

 
 

Рисунок 4.36  – Статистика поступающего Интернет-трафика на узел 2 
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5 Безопасность жизнедеятельности 

В данном дипломном проекте рассматривается построение сети для 

предприятия «Тимир» в городе Алматы, с применением технологии IP/MPLS, 

а именно L3 VPN. Всё оборудование сети предприятия расположено в 

помещении центра обработки данных (ЦОД), где расположены 6 серверных 

стоек и периодически обслуживает технический уборщик. Также рядом 

находится соседняя комната технического персонала, где работают 5 человек. 

Поэтому в разделе БЖД мы рассмотрим условия труда в помещении ЦОД и в 

комнате тех. Персонала (рисунок 5.1). Проведем анализ условий труда и 

сделаем расчёты установок объемного хладонового пожаротушения.  

5.1 Анализ условий труда                  

Здание представляет собой 6-этажный дом, где предприятию 

принадлежит офис на втором этаже.  

Площадь помещения ЦОД составляет 15 2м (длина=5 м, ширина=3 м), а 

площадь комнаты тех. персонала 30.905 2м (длина=5 м, ширина=6.181 м). 

По общей классификации помещений по характеру окружающей среды, 

помещение серверной комнаты или ЦОД является «сухим», так как влажность 

воздуха в помещении составляет 53%. Система кондиционирования 

обеспечивает поддержку температуры в диапазоне от 17 до 23 градусов по 

Цельсию. По степени опасности поражения электрическим током серверную 

комнату можно отнести к категории «Помещение без повышенной 

опасности». Все источники питания имеют заземление.  

В помещении ЦОД уровень шума не превышает допустимых норм, и 

согласно техническим характеристикам оборудования составляет 56 дБ, что 

удовлетворяет требованиям международного стандарта для серверных комнат 

и датацентров TIA/EIA-569. А в комнате технического персонала уровень 

шума также не превышает допустимых норм, здесь оборудование работает 

практически бесшумно.  

В помещении ЦОД, как упоминалось до этого, расположены 6 

серверных стоек. В стойках располагаются серверное оборудование в 

количестве 6 шт. и один маршрутизатор. В комнате тех. персонала имеется 

всего 5 персональных компьютера, различная оргтехника (принтеры, факс) и 

телефонные аппараты, так же в помещении ЦОД имеется еще один 

компьютер, служащий для прямой настройки оборудования. В одном из 

помещений отсутствует естественное освещение, это видно на плане. Для 

освещения комнат используются галогенные лампы. Освещенность 

составляет 500 лк с разрядом зрительных работ I (а). 

Технический персонал состоит из: главного сетевого инженера, 

системного администратора, одного дежурного-инженера, двух сотрудников 

тех. Поддержки серверов и технического уборщика. В дневную смену в 

помещении серверной комнаты работают 5 человек: главный инженер, 
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системный администратор, дежурный инженер, и тех. поддержка. В ночную 

смену в серверной комнате работает сменный дежурный-инженер. Уборкой  
9181мм
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1-серверная стойка; 

2-кондиционер;  

3-воздухоотвод/вытяжка; 

4-компьютер;  

5- резиновое покрытие. 

 

Рисунок 5.1 – План помещения ЦОД и комнаты тех. персонала 

 

помещения три раза в неделю занимается технический уборщик. Работа 

сотрудников относится к труду степени легкой тяжести, так как работа 

осуществляется в сидячем положении при помощи технических средств.  

На предприятии основным опасным фактором производства (ОФП) 

является пожар. Там, где много электричества и работающего 

высокопроизводительного оборудования, всегда сохраняется пусть малая, но 

вероятность возникновения возгорания. Неважно, отчего оно может 

произойти, из-за производственного брака или человеческого фактора – 

важно, чтобы его было возможно оперативно ликвидировать без повреждения 

оборудования. В этом случае не годятся традиционные методы. Огонь нельзя 

тушить водой или смесью из огнетушителя – это может непоправимо 
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повредить оборудование и потенциально привести к потере данных. 

Допускать такого нельзя, даже в самом крайнем случае. Конечно, если речь не 

идет о жизни людей, но если можно избежать подобных крайностей – надо 

избегать.  

Для этого и служит система газового пожаротушения. Вкратце ее 

принцип таков: при возникновении возгорания происходит ручной или 

автоматический пуск системы. В считанные секунды внутренний объем 

помещения, где что-либо загорелось, заполняется специальным газом. В 

нашем случае это хладон 125 ( 2 5C F H ). Газ радикально снижает концентрацию 

кислорода в воздухе, после чего горение становится просто физически 

невозможным. Для большей эффективности газ подается сразу сверху и снизу, 

форсунки расположены над рядами стоек и под фальшполом. После 

прекращения возгорания газ удаляется из помещения через специальную 

вытяжку, возобновляют свою работу кондиционеры, и помещение 

возвращается к нормальному режиму работы. В процессе пожаротушения все 

оборудование продолжает работать в штатном режиме, так как для его работы 

обязательного наличия кислорода не требуется. Температура в помещении 

автоматически снижается при наличии газа. А после его удаления 

теплоотведение производится с помощью вернувшихся в обычный режим 

работы кондиционеров.  

Негорючий и нетоксичный хладон 125 ( 2 5C F H ) – это бесцветный газ, 

который широко используется в жилых и производственных зданиях. 

Несмотря на экологическую безопасность и равняющийся нулю показатель 

озоноразрушающего потенциала, в установках газового пожаротушения с 

использованием хладона 125, применяют при условии отсутствия людей в 

помещении. Если сработала пожарная сигнализация, и начался пуск газа, 

следует задержать дыхание и поспешить покинуть помещение. 

Так как единственным опасным фактором в серверной комнате является 

пожар, будут произведены расчеты для правильной установки системы 

автоматического газового пожаротушения. 

5.2 Характеристика и основные свойства хладона 125 

Химическое название - пентафторэтан, озонобезопасный, 

символическое обозначение  R-125 ХП. Химическая формула - 2 5C F H . 

Бесцветный газ, сжиженный под давлением; негорюч и малотоксичен. 

Предназначен в качестве хладагента и пожаротушащего вещества. Основные 

свойства:  

- Относительная молекулярная масса: 120,02; 

- Температура кипения при давлении 0,1 МПа, °С: -48,5; 

- Плотность при температуре 20°С, кг/м³: 1127; 

- Критическая температура, °С: +67,7; 

- Критическое давление, МПа: 3,39; 

- Критическая плотность, кг/м³: 3 529; 
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- Массовая доля пентафторэтана в жидкой фазе, %, не менее: 99,5; 

- Массовая доля воздуха, %, не более: 0,02; 

- Суммарная массовая доля органических примесей, %, не более: 0,5; 

 

 
 

Рисунок 5.2 – Общий вид модуля газового пожаротушения 

 

5.3 Насадки для подачи хладона 

Для равномерного распределения ГОТВ в объеме защищаемого 

помещения на распределительных трубопроводах УГП устанавливаются 

насадки. 

Насадки устанавливают на выпускных отверстиях трубопровода. 

Конструкция насадок зависит от типа подаваемого газа. Например, для подачи 

хладона 114В2, который при нормальных условиях представляет собой 

жидкость, ранее применялись двухструйные насадки с соударением струй. В 

настоящее время такие насадки признаны неэффективными Нормативные 

документы рекомендуют заменить их на насадки отбойного типа или 

центробежные, обеспечивающие мелкий распыл хладона типа 114В2. 

Для подачи хладонов типа 125, 227еа и С02 применяют насадки 

радиального типа. В таких насадках потоки входящего в насадок газа и 

выходящие струи газа приблизительно перпендикулярны. Насадки 

радиального типа подразделяют на потолочные и стеновые. Потолочные 

насадки могут подавать струи газа в сектор с углом 360°, стеновые - около 

180°. 

Расстановка насадков в защищаемом помещении осуществляется в 

соответствии с технической документацией завода - изготовителя. Количество 

и площадь выходных отверстий насадков определяется гидравлическим 

расчетом с учетом коэффициента расхода и карты распыла, указанных в 

технической документации на насадки. 

Трубопроводы АУГП изготавливают из бесшовных труб, что 

обеспечивает сохранение их прочности и герметичности в сухих помещениях 

на период до 25 лет. Применяемые способы соединения труб — сварное, 

резьбовое или фланцевое. 
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Для сохранения расходных характеристик трубопроводных разводок в 

течение длительного срока эксплуатации насадки следует изготавливать из 

коррозионностойких и прочных материалов. Поэтому передовые 

отечественные фирмы не применяют насадки из алюминиевых сплавов с 

покрытием, а используют только насадки из латуни. 

 

 

Рисунок 5.3 – Насадки радиального типа в защищаемом помещении и 

пространстве фальшпола 

 

5.4 Технические решения обеспечения безопасности 

5.4.1 Расчет установок объемного хладонового пожаротушения 

Расчет включает в себя определение массы основного (рабочего) ГОС, 

количества модулей (баллонов), диаметров магистрального и 

распределительного трубопроводов, количества выпускных насадков и 

времени выпуска основного заряда. В качестве газа-вытеснителя следует 

применять воздух или азот. Для выполнения расчета УАГП разрабатывается 

аксонометрическая схема сети УАГП из условия равномерного распределения 

выпускных насадков в помещении. 

Исходные данные приведены в таблице 5.1. 

 

Таблица 5.1 - Исходные данные 

Наименование Обозначение Величина Ед.изм. 

1 2 3 4 

Объем защищаемого помещения V  V=63,6 3м  

Плотность огнетушащего вещества 

(Хладон 125) 

     1  1 5,208   3кг м  

Объем всей трубопроводной разводки 

установки  
трV  0,071трV   3м  

Суммарная площадь проемов HF  0,0335
H

F   2м  
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Нормативная объемная концентрация HC  7,2 %(об.) 

Нормативное время подачи ГОТВ в 

защищаемом помещении 
подT  7,63 сек 

Продолжение таблицы 5.1  

1 2 3 4 

Параметр, учитывающий 

расположение проемов по высоте 

защищаемого помещения 

  0,4  

Коэффициент, учитывающий утечки 

газового огнетушащего вещества из 

сосуда 

1K  1,05  

Произведение остатка ГОТВ в 

модуле (Мб), которое принимается 

по ТД на модуль, кг, на количество 

модулей в установке 

бnM  0,5 кг 

Плотность остатка ГОТВ при 

давлении, которое имеется в 

трубопроводе после окончания 

истечения массы газового 

огнетушащего вещества pM  в 

защищаемом помещении  

ГОТВ  5,208 3кг м  

 

Расчетная масса ГОС Мг, которая должна храниться в установке, 

определяется по формуле 

 

1r p тр бK M M M nM            (5.1) 

 

где 1K - коэффициент, учитывающий утечки газового огнетушащего 

вещества из сосуда; 

pM - масса ГОС, предназначенная для создания в объеме помещения 

огнетушащей концентрации; 

тpM - масса остатка ГОС в трубопроводах; 

бnM  - произведение остатка ГОС в модуле бM , кг, который 

принимается по ТД на модуль, на количество модулей в установке n.                     

Масса pM , предназначенная для создания в объеме помещения 

огнетушащей концентрации находится по формуле 

 

                     1 2(1 )
100

H
p

H

C
V K

C
M  


    (5.2) 
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где 2K - коэффициент, учитывающий потери газового огнетушащего 

вещества через проемы помещения; 

2 подT HK                                        (5.3) 

 

Вычислим параметр негерметичности по формуле 

 

                              
HF

V
 


                                                    (5.4) 

 

40,0335
5,267 10

63,6
    

 

Следовательно, получаем 

 
4 3

2 7,63 2,08 3,343 100,4 5,267 10К         

 

     Масса остатка ГОС в трубопроводах трM , кг, определяется по формуле: 

 

                              тр тр ГОТВVM             (5.5) 

 

0,071 5,208 0,369768 кгтрM    . 

 

Масса pM , предназначенная для создания в объеме помещения 

огнетушащей концентрации равна: 

 

 
7,2

63,6 5,208 1 0,003343 25,785 26 кг
100 7,2

рM     


 

 

Расчетная масса ГОС rM , которая должна храниться в установке, 

равна: 

 

 1,05 25,785 0,369768 0,5 27,988 28 кгrM        

 

Определение количества насадков     

Учитывая расстановку технологического оборудования и условия 

равномерности распыла ГОТВ в защищаемом помещении конструктивно 

приняты: 

  в серверной комнате – 2 насадка 
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  насадки стальные с радиальным истечением, струйные, потолочные, 

с дюймовой резьбой. 

Определение диаметров трубопроводов. 

Диаметры магистрального и распределительных трубопроводов приняты 

с учетом подачи не менее 95% массы ГОТВ (хладона 125), требуемой для 

создания нормативной огнетушащей концентрации в защищаемом помещении 

за время, не превышающее 10 секунд, в соответствии СНиП РК 2.02-15-2003. 

    Из расчета массы газа, в соответствии с нормативными документами, 

определена необходимая масса газа (хладона 125), равна Мр = 26 кг. 

Определяется, требуемый массовый расход газа 
 

                           0,95
p

n

M

t
G              (5,6) 

26
2,47 кг/с

10
0,95G   . 

 

     Суммарная площадь выпускных отверстий насадков (коэффициент расхода 

насадков принят равным 0,7): 

                          
( )

G

J
A


              (5,7) 

22,47
0,000294 м

0,7 12000
A  


/ 

 

     Площадь выпускных отверстий одного насадка равна: 

 

20,000294
0,000147 м

2
A   / 

 

     Площади и внутренние диаметры магистрального (питающего) и 

распределительного трубопроводов определяются по следующим формулам 

 
21 0,000147 0,000147 мpS    , 

 
21,1 2 1,1 0,000147 2 0,0003234 мm pS S       . 

 

  Диаметры трубопроводов определяется по формулам 

4 m
m

S
D




               (5,8) 
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4 p

p

S
D




                (5,9) 

4 0,0003234
0,02 м

3,14
mD


  . 

 

Диаметр магистрального трубопровода принимается 25 мм. 

 

4 0,000147
0,014 м

3,14
pD


  . 

 

Диаметр рядка принимается 15 мм. 

Расход хладона через насадок Q, м
3
/с определяется по формуле 

 

 2A gHQ                 (5,10) 

 

где   - коэффициент расхода насадка; 

   А - суммарная площадь выпускных отверстий насадка, м
2
; 

   g - ускорение силы тяжести, м/с
2
; 

  Н - напор у оросителя, м (Н=2,08); 

Потери напора на участке трубопровода H , м, определяются по 

формуле 

 

2

2d g
H

  

 
                        (5,11) 

где   — коэффициент сопротивления трению, определяется по п. 6; 

  — длина трубопровода, м; 
  —  скорость потока хладона, м/с; 

d  —  внутренний диаметр трубопровода, м. 

Скорость потока хладона , м/с, определяется по формуле  

 

 
m

Q

S
                               (5,12) 

 

где  Q  — расход хладона, м
3
/с; 

   mS  — площадь сечения трубопровода, м
2 

Найдем число Рейнольдса Re, характеризующее режим движения 

потока в трубе, движущегося со скоростью   по формуле 
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Re
D




                                            (5,13) 

4,063 0,025
Re 0,736

0,138


   

 

где     — динамическая вязкость (для хладона 125 = 0,138); 

Коэффициент сопротивления трению  определяется по формуле 

 

0,25

1 68

Re
0,11

n

d


 
 

 


                                                                     (5.14) 

 
0,25

42 10 68
0,341

0,025 0,736
0,11

 
  

 
  

 

где  п1 — эквивалентная   абсолютная   шероховатость, м, принимается 

равной для трубопроводов и для сифонных трубок баллонов; 

Теперь вычислим потери напора на участке трубопровода H  

 
20,341 5,48 4,063

63 м
0,025 2 9,8

H
 


 

  . 

 

Минимальный напор Нmin, м, в баллоне с хладоном к концу работы 

установки определяется по формуле 

 

min 1 2 3H H H H HH         (5.15) 

 

min 63 10,63 2,224 1 2,08 79H        м 

 

где  — потери напора в трубопроводах, м; 

— потери напора в фасонных частях трубопровода, принимаются 

равными 20% от ,м; 

— местные потери в запорной арматуре оборудования, м, 

определяются по формуле 
2

2
2g

H


                                                                           (5.16) 
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2

2

4,063
2,64 2,224 м

2 9,8
H   


 

  

где   — коэффициент сопротивления, принимается равным: 2,64 для 

головки ГЗСМ и клапана ЗК-32, 1,07 для головки ГАВЗ и клапана ОК-10; 

    v — скорость потока хладона, м/с; 

 — разница геометрических отметок между отметкой, на которой 

установлен баллон, и наиболее высоко расположенным насадком, м; 

 — свободный напор у наиболее удаленного насадка. 

Минимальное давление minP , МПа, в баллоне к 

концу истечения хладона определяется по формуле 

 

                                                          (5.17) 

 

min

679 11044,6 10 0,873 МПаP      

 

  

где  —
 удельный вес хладона 125 (11044,6 Н/м

3
) 

Абсолютное максимальное давление осушенного сжатого воздуха (азота по 

ГОСТ 9293—74) Рmax, МПа, в баллонах установки определяется по 

формуле 

max

1,4

max
min min

min

0,075 +0,1
V

P
V

P P
 

  
 

                   (5.18) 

 

max
1,745 МПаP   

 

Расчетное время t, с, подачи хладона определяется по формуле 

 

 

  

  

   

(19) 

 

где   —  коэффициент  проводимости, определяется по формуле 
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1

220
0,236

872523,4
k  

 

 

(5.19) 

 

где Qmin— минимальный расход хладона, м
э
/с. 

Как итог, рассчитаем время подачи хладона 

 
0,5

0,5 0,5

1,5

1,5 1,5

2,5 0,588 0,873
1

0,236 0,873 1,745

0,162 0,873
1

0,873 1,745
t

       
          

          

 

0,25 3,5

1,5 0,25 3,5 3,5
2,169 c

1 0,873 0,053 0,873
1 1

12 1,745 1,745 0,873 1,745

      
        

         

   


 

 

6 Технико-экономическое обоснование 

6.1 Характеристика проекта 

Целью данного дипломного проекта является построение 

корпоративной сети по технологии VPN путем внедрения оборудования 

частной виртуальной сети в существующую корпоративную сеть организации 

«Тимир». 

Виртуальная частная сеть позволит организовать постоянное 

шифрованное соединение между компьютером и сервером на основе передачи 

данных в виде зашифрованных пакетов. Шифрование производится наиболее 

стойким на сегодняшний день алгоритмом MPPE 128bit stateful. 

6.2 Цели и задачи бизнес-плана 

Целью данного бизнес-плана является экономическое обоснование 

разрабатываемого проекта внедрения технологии виртуальных частных сетей 

в существующую корпоративную сеть компании. 

Главной задачей проекта является обеспечение информационной 

безопасности информационных ресурсов организации «Тимир» между 

главным офисом и филиалом. Получение высококачественной защиты 

информации позволит компании снизить расходы на внешние услуги защиты 

сети. Проект разрабатывается для использования защищенных каналов 

передачи информации внутри организации. 

Для решения задачи проекта следует решить вопросы расчета затрат на 

проектирование, внедрение, эксплуатацию и окупаемости проекта. 

Экономическое обоснование организации VPN сети состоит в 

определении необходимых инвестиций на оборудование VPN, издержек по 
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его содержанию и эффекта от организации VPN сети. 

6.3 Маркетинговый анализ 

На протяжении многих лет рынок виртуальных частных сетей является 

одним из самых динамично развивающихся сервисов передачи данных. На 

мировом рынке это связано с миграцией с других технологий передачи 

данных на MPLS VPN L3 и L2, ростом рынка корпоративных приложений для 

совместной работы, а также использованием данной технологии в облачных 

решениях для обеспечения защищенного удаленного доступа с 

гарантированными параметрами качества корпоративных пользователей в 

частные облака. Росту рынка способствует использование виртуальных 

частных сетей на операторском рынке. Cервис виртуальных частных сетей – 

самая динамично развивающаяся услуга передачи данных. 

6.4 Менеджмент 

На сегодняшний день предоставлением услуг построения 

корпоративных частных сетей занимается много компаний, среди которых 

самые крупные это АО «Казахтелеком» и АО «Транстелеком». 
 

АО «Казахтелеком» – крупнейший оператор связи Республики 

Казахстан, имеет региональные подразделения в каждой области страны и 

предоставляет широкий спектр инфокоммуникационных услуг по всей 

территории страны. С 1 июля прошлого года АО «Казахтелеком» увеличил в 

два раза скорость доступа к сети IP VPN без изменения размера ежемесячной 

платы для существующих абонентов, что эквивалентно снижению тарифов на 

услуги доступа к сети IP VPN в пределах одной области от 15% до 45%, на 

услуги доступа к сети IP VPN в пределах Республики Казахстан от 36% до 

50%. 

На настоящий момент АО «Транстелеком» реализовал проект 

транспортной сети IP/MPLS в городах Астана, Алматы, Караганда, Кокшетау, 

Шымкент, Атырау, Семипалатинск, Кызылорда, Павлодар, Тараз. Сеть VPN 

Компании базируется на высокоскоростных наземных каналах, 

обеспечивающих скорость передачи данных до 622 Мбит/с. Подключение к IP 

VPN может быть осуществлено с помощью любого из доступных на данный 

момент видов клиентских портов и протоколов: ADSL, FR, ATM, Ethernet, при 

этом скорость клиентского порта может быть до 100 Мб/с (Ethernet). 

6.5 Конкуренция 

Услуга предоставления виртуальных частных сетей с каждым годом 

становится все доступнее. Это обусловлено многими факторам, среди которых 

высокая конкуренция среди VPN сервисов. Так, если в 2006 году сервисов, 

которые предлагали услуги VPN, было не более 20, то в 2014 году их 

насчитывается более 230. Из-за этого многие сервисы снижают цены на свои 

услуги, чтобы хоть как-то набрать клиентскую базу и войти в этот рынок. 

Так же, удешевление вычислительных мощностей повышает 
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конкуренцию среди компаний, предоставляющих услугу VPN. Сервера с 

каждым годом становятся мощнее, более старые комплектации дешевеют. 

Помимо этого, низкие расходы на содержание сервиса, которые заключаются 

в отсутствие постоянных обновлений и при настройке сервер многие годы 

может работать без изменений конфигурации. Таким образом, не нужно 

держать в штате системного администратора. Все эти факторы позволяют 

развить конкуренцию среди компаний. 

6.6 Прогноз и перспектива 

VPN – экономически привлекательная услуга по сравнению с 

альтернативными вариантами построения корпоративных сетей, позволяющая 

интегрировать различные приложения (голос, видео, данные корпоративных 

IT-систем, доступ в Интернет) без потерь в уровне качества обслуживания. 

Мировой рынок услуг MPLS VPN продолжает развиваться высокими 

темпами. В 2013 году его общий объем превысил 62,6 млрд. долларов, что на 

12% выше показателей 2010 года. По оценкам аналитиков к 2018 году общий 

объем мирового рынка MPLS VPN достигнет 95 млрд. долларов. 

По оценкам аналитиков в 2013 году на мировом рынке Ethernet VPN 

около 40% всех портов были подключены на скорости от 10 до 100 мбит/c, 

35% - от 100 мбит/c до 1 Гбит/c и около 15% на скорости от до 10 мбит/c. 

Аналитики прогнозируют, что к 2018 году в структуре подключений по 

скорости портов, около 36% придется на скорости подключения от 10 до 100 

Мбит/c (36%), на втором месте будет сегмент со скоростями подключения от 

100 мбит/c до 1 Гбит/c, на третьем месте будет сегмент от 1 Гбит/c (30% всех 

подключений) 

В Казахстане основным драйвером рынка остается сегмент 

государственных потребителей и операторский сегмент. Несколько лет 

подряд данные сегменты обгоняют по темпам роста рынок аренды каналов и 

рынок корпоративного доступа в интернет. В 2015 году они составили 9%. По 

оценкам аналитиков, общий объем рынка VPN всех типов составил в 2015 

году около 100 млрд. тенге (рост за год на 11%). В 2016 году рынок может 

вырасти еще на 9%, достигнув 120 млрд. тенге. 

6.7 Финансовый план 

Технико-экономическое обоснование разработки и внедрения VPN сети 

содержит следующее капитальные вложения: 

 себестоимость оборудования; 

 капитальные затраты на проектирование сети; 

 капитальные затраты на монтаж; 

 транспортные расходы; 

 эксплуатационные расходы. 
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Таблица 6.1 – Разбитие работ по этапам и видам и оценка их трудоемкости 

Наименование Стоимость Фактическое время 

оборудования оборудования, тенге использования оборудования, час 
   

Компьютер 120 000 100 

Принтер 24 000 40 

Сервер 500 000 120 

Межсетевой экран 240 000 80 

(2 шт)   

Итого 884 000 340 

 

Рассчитаем объем единовременных затрат по организации VPN сети по 

формуле: 

К  К П  К К (6.1) 
 

где Кп – предпроизводственные затраты, тг.;  

КК – капитальные затраты, тг. 

Предпроизводственные затраты в свою очередь рассчитываются по 

формуле: 

К П  К ПР  К ПП  К ИО , (6.2) 

где КПР – затраты на проектирование, 2% от стоимости оборудования 

тг.; 

КПП – затраты на создание ПО, тг.;  

КИО – затраты на подготовку информационного обеспечения 

(создание базы данных), тг. 

В данном проекте используется готовое ПО, которое входит в 

стоимость оборудования, так же как и не подразумевается создание баз 

данных. 

Следовательно, предпроизводственные затраты будут равны [17]: 
 

К П  К ПР  0,02 К КТС (6.3) 
 

Капитальные затраты рассчитываются по формуле: 
 

К К  К КТС  К М  КТР , (6.4) 
 

где ККТС – затраты на оборудование, тг.; КМ – затраты на монтаж и 

запуск оборудования (10% от стоимости оборудования), тг.;  

КТР – стоимость транспортных затрат, 5% от стоимости 

оборудования, тг. 

Капитальные затраты на оборудование сети описаны в таблице 6.2. 
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Таблица 6.2 – Капитальные затраты на оборудование 

Наименование Кол-во Цена за единицу, Сумма, тенге 

  тенге  

VPN сервер, шт 1 500 000 500 000 

Межсетевой экран D-Link 2 120 000 240 000 

DFL-860E, шт    

Итого:   740 000 

 

Произведем расчет транспортных расходов, которые составляют 5% от 

стоимости всего оборудования и рассчитываются по формуле 
 

КТР  0,05 К КТС  0,05 740000 37000 тенге (6.5) 
 

Затраты на установку, монтаж оборудования и запуск оборудования 

составляют 10% от стоимости всего оборудования и рассчитываются по 

формуле: 

К М  0,1 К КТС  0,1 740000 74000тенге (6.6) 

  

Расходы по проектированию и разработке проекта составляют 2% от 

стоимости всего оборудования и рассчитываются по формуле 
 

К
 ПР  0,02  К КТС  0,02  740000 14800тенге. (6.7) 

 

Общая  сумма единовременных  затрат  по  реализации проекта 

составляет:   

 

K  740000 37000 74000 14800  865800 тенге. 
 

Расчет эксплуатационных расходов осуществляется по формуле: 

 

Зэксп  ЗЗП  ЗЭЛ  ЗА  ЗМАТ  ЗРЕМ , (6.8) 

 

где ЗЗП – затраты на заработную плату, тг.; 

ЗЭЛ – затраты на электроэнергию за год, 

тг.; ЗА – амортизационные отчисления, тг.; 

ЗМАТ – годовая стоимость материалов для функционирования сети 

(2% от стоимости оборудования), тг.; 

ЗРЕМ – годовая стоимость ремонта оборудования (7% от стоимости 

оборудования), 

тг.        
 



91 

Первоначальная численность сотрудников для организации 
 

деятельности сети VPN представлена в таблице 6.3. Внедрение сети VPN 
 

заняло месяц (168 часов).        
 

 

Таблица 6.3 – Штат персонала       
 

Наименование должности Количество, чел. 
 Заработная плата,  

 

 тенге (месяц)  
 

      
 

       
 

Начальник проекта   1  200 000  
 

Администратор сети   2  150 000  
 

Электромеханик   1  100 000  
 

Итого   4  450 000  
 

Общая сумма затрат на оплату труда определяется по формуле: 
 

   n    
 

  ЗТР  ЧСi Ti ,  (6.9)  
 

i1 
 

где ЧСi - часовая ставка i-го работника, тг; 

Тi – трудоемкость разработки ПП, 

чел∙ч; i – категория работника; 

n – количество работников, занятых в разработке.  

Часовая ставка работника рассчитывается по формуле 
 

ЧСi  
ЗПi 

, (6.10)  

ФРВ  

   
 

 i   
 

где ЗПi – месячная заработная плата сотрудника, тг.; 

ФРВi – месячный фонд рабочего времени, час. 

Согласно трудовому Кодексу РК в 2016 году норма рабочего времени 

составляет при 40-часовой рабочей неделе пятидневка – 1960 часов (245 дней 

* 8,00 часов). Среднемесячное число рабочих дней на 2016 год составляет 

при пятидневной рабочей неделе – 20,42 дней. 
 

 
ЧС1  

200000  
 102, тг / ч , 

 
 

      

 

  

  
1960 

  
 

            
 

  
ЧС2  

150000 
 77, тг / ч , 

  
 

 

 

         

 
1960 

     
 

            
 

  
ЧС3  

100000 
 51, тг / ч . 

  
 

 

 

         

 
1960 
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Таблица 6.4 – Затраты на оплату труда         

Квалификация  Трудоёмкость, Часовая Сумма, тг 
 

  

  чел*ч        ставка, тг/ч  
 

Начальник проекта       85     102  8670 
 

Администратор сети       160     77  12320 
 

Электромеханик       24     51  1224 
 

Итого               
 

 

ЗТР  10285  77 160  51 24  22214тенге. 
 

При расчете фонда заработной платы, нужно учитывать, социальный 

налог [18] в размере 11% от общего фонда оплаты труда после отчисления в 

пенсионный фонд: 
 

Cн  0,11 (З ТР - 0,1 З ТР ) (6.11)  

    
 

 

Тогда с вычетом пенсионного фонда, который составляет 10% от ФОТ, 

социальный налог составит 

 

Cн  0,11 (22214- 0,1 22214)  2200 тенге. 
 

Итоговые отчисления в фонд оплаты труда равны 

 

ЗТР  22214 2200  24414 тенге. 

 

Расходы электроэнергии на производственное оборудование 

рассчитывается по формуле: 
 

З
ЭЛ.ЭН.ОБОР.  W T S , (6.12)  

   

 

где W – потребляемая мощность, кВт;  

Т – время работы, Т=8760 ч/год;  

S – тариф. 

 

Дневная ставка (с 7.00 до 19.00) –17,42 тенге за 1 кВтч; ставка в часы 

максимума (с 19-00 до 23-00) – 36,48 тенге за 1 кВтч; ночная ставка (с 23-00 

до 07-00) – 4,92 тенге за 1 кВтч. 
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Таблица 6.5 – Затраты на электроэнергию 

  Паспортная Время работы  Цена Сумма, тг 
 

Оборудование  мощность, кВт для НИР, ч электроэнер  
 

        гии, тг  
 

Компьютер  0,2     100 16,43 329 
 

Принтер  0,1     40 16,43 66 
 

Сервер  0,2     120 16,43 394 
 

Межсетевой экран  0,2     85 16,43 526 
 

(2 шт)            
 

Итого           1315 
 

Расходы на электроэнергию (компьютер):     
 

З
ЭЛ-К  0,2 100 

17,421236,4844,928 
 329 тенге 

 

    24   
 

            

Расходы на электроэнергию (принтер):     
 

ЗЭЛ-ПР  0,1 40  
17,421236,4844,928 

 66 тенге  

  
24 

  
 

           
 

Расходы на электроэнергию (сервер) 
 

ЗЭЛ-ПР  0,2 120 
17,421236,4844,928

  394 тенге. 

24 

 

Расходы на электроэнергию (МЭ-2 шт): 
 

З
ЭЛ-ПР  2 * 0,2 80  

17,421236,4844,928 
 526 тенге 

 

 24  

    

 

Сумма амортизационных отчислений начисляется по единым нормам, 

рассчитывается по формуле: 
 

n Ф  H  T   
 

З
А 


  

i A нир 

, (6.13) 
 

100Т эф 
 

i1 i  
 

      

 

где Фi - стоимость оборудования, тг.; 

НА – годовая норма амортизации оборудования, %. 

ТНИР – время работы оборудования за весь период выполнения НИР, 

ч.; 

Тэф – эффективный фонд времени работы оборудования за год, 1888 
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ч/год. 

Внедрение сети VPN заняло месяц (168 часов), из которого: ПК 

использовался – 100 ч.; Принтер – 40 ч.; Сервер – 120 ч.; 

Межсетевой экран – 80 ч. 
 

Таблица 6.6 – Расчет амортизационных отчислений 

Наименование Стоимость Норма Годовая Ном. Факт Сумма 

оборудования оборудования аморт. сумма Фонд раб. время тг 

 тенге , % амор. Времени, исп.  

   Отчисл, час. Оборуд.  

   тг  Час.  

Компьютер 120 000 20 24000 1888 100 1272 

Принтер 24 000 10 2400 1888 40 51 

Сервер 500 000 25 125 000 1888 120 7945 

Межсетевой 240 000 25 60 000 1888 80 2543 

экран (2 шт)       

Итого      11811 

 

Затраты на материальные ресурсы определяется по формуле 
 

n  

З
МАТ  

Р
i  

Ц
i , (6.14) 

i1  

 

где Рi - расход i-того вида материального ресурса; 

Цi – цена за единицу i-того вида материального ресурса, тг. 
 

Таблица 6.7 – Затраты на материальные ресурсы 

Наименование Ед.изм. Кол-во Цена за ед., Сумма, тг. 

материального  израсходованного тенге  

ресурса  материала   

Бумага лист 500 2 1000 

Папка Шт. 4 100 400 

Файлы Шт. 50 5 250 

Картридж Шт. 1 5000 5000 

Итого    6650 

 

Годовая стоимость ремонтных работ составляет 7% от стоимости 

оборудования и составляет: 
 

ЗРЕМ  0,07  740000 51800 тенге 

 

Таким образом, эксплуатационные расходы равны: 
 

Зэксп  5380704 2590779800 11811  51800  5550022 тенге. 
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Сведем все показатели расходов в таблицу 6.8 

6.7.1 Расчёт годового экономического эффекта от внедрения VPN-сети. 

Годовой экономический эффект от реализации проекта по организации 

корпоративной сети на базе технологии VPN, которая будет связывать 

главный офис Компании с филиалом, рассчитывается по формуле (6.15): 
 

Е = S – Ен ∙К, (6.15) 
 

где Е – годовой экономический 

эффект; S – годовая экономия; 

Ен – нормативный коэффициент экономической эффективности 

капитальных вложений (0,15); 

К – сумма капитальных вложений. 

До внедрения сети VPN связь между главным офисом и филиалом 

проходила по выделенному каналу со скоростью запрос/ответ 256/256 кбит/с, 

стоимость которого составляла 36 000 тенге в месяц: 

S1 = 36 000∙12 = 432 000 тенге 

 

После внедрения используется тарифный план Megaline Drive от 

поставщика «Мегалайн» с абонентской платой 4600 тенге в месяц и 

скоростью 8192 Кбс + безлимит в ночное время: 
 

S2 = 4600∙12 = 55200 тенге 

 

Следовательно, экономия составляет: 
 

S = 432 000 – 55 200 = 376 800 тенге 

 

Рассчитаем годовой экономический эффект: 
 

Е = 376 800 – 0,15∙865800 = 246 930 тенге. 
 

Расчетный коэффициент эффективности капитальных вложений на 

 

внедрение сети рассчитывается по формуле:  

Ер = Е/К (6.16) 
 

Если Ер ≥Ен , то внедрение считается эффективным. 
 

Рассчитаем коэффициент эффективности капитальных вложений на 

внедрение сети: 

Ер = 246930/865800 = 0,29. 
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Так как Ер ≥Ен, 0,29 ≥ 0,15, следовательно, проект по внедрению сети 

VPN считается эффективным. 
 

Тогда, срок окупаемости затрат на данный проект рассчитывается по 

формуле (6.17): 

Т = К / Е, (6.17) 
 

где Т – срок окупаемости проекта;  

К – общий объём инвестиций данного 

проекта; 
 

Е – годовой экономический эффект от реализации проекта.  

 

Т = 865800 / 246930 = 3,5 = 4 года. 

 

Следовательно, проект окупится за 4 года. 

6.8 Социальный эффект 

Социальный эффект заключается в том, что в результате создания 

данной корпоративной сети с обеспечением безопасности информации 

сокращается объем хищения конфиденциальной информации, результатом 

этого является: 

 уменьшение количества атак на информацию; 

 уменьшение количества материальных потерь на всех видах хищения 

информации. 

Социальный эффект гораздо необходимее чем экономический от 

построения данной сети так как защищает информационные ресурсы всей 

компании. 

6.9 Вывод по экономической части 

В результате расчёта экономического и социального эффекта от 

внедрения в корпоративную сеть «Тимир» VPN-сети для связи главного офиса 

с филиалом видно, что данная сеть оказывает не только значительный 

социальный эффект позволяя сохранять информацию, но и снизить 

материальные затраты на ее защиту. 

Годовая экономия от внедрения данного проекта составляет 249 930 

тенге в год. Затраты на внедрение проекта составляют 838 190 тенге. 

Капитальные вложения составляют 865 800 тенге. Проект окупится в течение 

4-х лет. 
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Заключение 

В ходе выполнения дипломного проекта были изучены основные 

понятия виртуальных частных сетей. Произведено моделирование данной 

сети с использованием программы-симулятора OPNET IT-GuruAcademic  

Edition.  

Результаты моделирования корпоративной сети показали, что в 

сравнении с тремя вариантами сценариев построения сети самый надежный 

является сценарий виртуальной частной сети с защитой межсетевого экрана.  

VPN-сеть, позволяет на основе открытых стандартов защитить 

передаваемые данные для всех типов коммуникаций, использующих 

публичные сети, а также для наиболее ответственных соединений внутри 

корпоративной сети.  

В результате  анализа  безопасности  и  жизнедеятельности были 

приведен проект установки и подключения, а также расчеты установок 

хладонового пожаротушения, что несомненно должно снизить риск порчи 

оборудования к минимуму. 

В результате расчёта экономического и социального эффекта от 

внедрения в корпоративную сеть ТОО «Тимир» VPN-сети для связи главного 

офиса с филиалом видно, что данная сеть оказывает не только значительный 

социальный эффект позволяя сохранять информацию, но и снизить 

материальные затраты на ее защиту.  
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