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Аңдатпа 

Бұл дипломдық жобада Dynatrace компаниясының шешімінің 

таңдаулары және мониторингтің қазіргі заманғы талдау құралдары 

қарастырылып негіздемелері жүргізіледі. Сонымен қатар APM мониторинг 

жүйесі жұмысының принциптері талданып екінші деңгейдегі банктің ИТ 

инфрақұрылымының жүзеге асырылуы қарастырылған.  

Жұмыс барысында Dynatrace жұмыс істейтін жабдыққа қарасты 

талаптар орындалады, сондай ақ ауқымдылық есебімен бұл құралдың 

таңдалуы жасалады.  

Сонымен қатар бизнес-жоспар жасалып, өміртіршілік қауіпсіздік 

мәселелері қарастырылған. 

Аннотация 

В данном дипломном проекте рассмотрен анализ современных средств 

мониторинга и производится обоснование и выбор решения компании 

Dynatrace. Также анализируются принципы работы APM систем мониторинга 

и их имплементация в ИТ инфраструктуру банка второго уровня.  

При выполнении работы рассчитываются необходимые требования к 

оборудованию, на котором работает Dynatrace, а также производится подбор 

данного оборудования с учётом масштабируемости.  

Также был разработан бизнес-план и рассмотрены вопросы по 

безопасности жизнедеятельности. 

Abstract 

In this thesis project examined analysis of the current monitoring tools, made 

justification and selection of solution by Dynatrace company. Principles of APM 

monitoring systems and their implementation in the IT infrastructure of the bank of 

the second level are also analyzed.  

In carrying out the project, calculated the necessary hardware requirements 

for running Dynatrace, and made the selection of the equipment, taking into account 

scalability.  

In addition, a business plan and the issues of health and safety were 

developed. 
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Введение 

 

Основной задачей системы мониторинга является предоставление 

актуальной информации для анализа состояния ИТ-инфраструктуры и 

быстрого обнаружения возникшей неисправности и ее оперативное 

устранение. Системы мониторинга производительности позволяют ИТ-

специалистам вовремя заметить снижение производительности и определить 

«узкие места» в ИТ-инфраструктуре. Постоянный мониторинг помогает 

избежать простоев в ее работе, поддерживать все ИТ-сервисы в рабочем 

состоянии и сохранять необходимый уровень их качества, а также 

спланировать её модернизацию. 

Раньше роль мониторинга осуществляли администраторы, а 

информация о состоянии систем в лучшем случае собиралась ими же в каких-

либо неспециализированных программах (по причине их отсутствия), в 

худшем же вообще никак не накапливалась и не аггрегировалась. Все 

сведения о системе были привязаны к практическому опыту работы с 

инфраструктурой у конкретного специалиста и полностью терялись при его 

уходе. 

Сейчас появилось множество полу- и полностью автоматизированных 

систем для мониторинга, которые анализируют состояние систем, собирают 

информацию в коллекции, которые тоже впоследствии можно изучить при 

необходимости. 

Существуют довольно специфические виды мониторинга, например, от 

лица конечного пользователя, когда в заданные промежутки времени 

циклически эмулируются его действия. Обычно это робот, планировщик 

заданий, запускающий специальный, заранее определённый скрипт-сценарий, 

а затем рапортующий об успехе выполнения действий или о возникших в 

процессе ошибках. 

Для хранения полученной информации обычно используется 

конфигурационная база данных под различными СУБД: информация об 

объектах мониторинга представлена, как набор конфигурационных единиц. 

Каждый сервер, каждое сетевое устройство — это некая единица, все это 

хранится в централизованной базе данных. Такое представление позволяет 

потом интегрировать систему мониторинга с визуальными представлениями: 

диаграммами, графиками и др. 

Сама структура мониторинга значительно видоизменяется с течением 

времени. Например, одна из тонкостей возникла при появлении и большом 

распространении виртуализации: если ранее была необходимость отслеживать 

состояние только физических серверов, то теперь на каждом из них может 

быть ещё несколько виртуальных. 

Также системы мониторинга можно настроить на выполнение каких-

либо стандартных сервисных действий. Например, очищать корзину при её 

заполнении или активировать архивирование для каких-либо файлов, когда 

определённый процент дискового пространства становится занятым. 
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При выборе, разработке, внедрении систем мониторинга сначала 

необходимо определиться с объектами, которые будут подвергаться 

слежению, а также критические события и показатели, которые и определят 

количество оповещений при поломке, частоту сканирования и прочие 

параметры, и последствия. Для больших инфраструктур, вроде дата-центров, 

перед финальным внедрением обычно разворачивают тестовую площадку, где 

можно оценить целесообразность сделанных решений и определений 

параметров пороговых значений. 

Внедрение подобных решений особенно важно при использовании 

сервисного подхода к деятельности ИТ-подразделений, когда все процессы 

пересматриваются с точки зрения предоставляемых подразделением ИТ-

сервисов. Каждый бизнес-сервис корпоративной системы по возможности 

интерпретируется как ИТ-сервис, задается определенный уровень качества его 

предоставления. Далее он описывается в системе мониторинга как набор 

взаимосвязанных компонентов ИТ-инфраструктуры. 

В итоге формируется Соглашение об уровне качества сервисов (Service 

Level Agreement, SLA). Согласно SLA система осуществляет сбор и хранение 

информации о качестве предоставления ИТ-сервисов. На базе накопленной 

информации формируются отчеты за определенный период времени. Анализ 

отчетной информации помогает осуществлять: 

- пересмотр уровня предоставления ИТ-сервисов; 

- реорганизацию деятельности ИТ-подразделения; 

- модернизацию ИТ-инфраструктуры. 

Целью дипломного проекта является анализ современных сервисов и 

инструментариев, используемых в мониторинге крупных и распределённых 

ИТ инфраструктур. 

Для достижения цели необходимо решить следующие основные задачи: 

- провести сравнительный анализ представленных на рынке решений 

для мониторинга; 

- провести исследование актуальности и целесообразности применения 

APM в банковской ИТ-инфраструктуре; 

- описать решения Dynatrace, принципов его работы и возможностей; 

- описать имплементацию системы мониторинга Dynatrace в 

инфраструктуру, выбрать необходимое оборудование с возможностью 

масштабирования. 
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1 Современные средства мониторинга производительности 

приложений 

1.1 Общие понятия мониторинга 

Мониторинг — систематический сбор и обработка информации, которая 

может быть использована для улучшения процесса принятия решения, а 

также, косвенно, для информирования общественности или прямо как 

инструмент обратной связи в целях осуществления проектов, оценки 

программ или выработки политики [1].  

Он несёт одну из трёх или более организационных функций:  

- выявляет состояние критических или находящихся в состоянии 

изменения явлений окружающей среды, в отношении которых будет 

выработан курс действий на будущее;  

- устанавливает отношения со своим окружением, обеспечивая 

обратную связь, в отношении предыдущих удач и неудач определенной 

политики или программ;  

- устанавливает соответствия правилам и контрактным.  

Мониторинг (от англ. monitor - контролировать, проверять) – 

специально организованное, систематическое наблюдение за состоянием 

объектов, явлений, процессов с целью их оценки, контроля, прогноза, 

целенаправленная деятельность, связанная с постоянным или периодическим 

наблюдением, оценкой и прогнозом состояния наблюдаемого объекта 

(процесса, явления, системы) в целях его развития в желаемом направлении.  

Мониторинг веб сайтов — процесс проверки работоспособности и 

тестирования параметров доступности сайта или веб сервиса в сети Интернет. 

Специальные сервисы мониторинга сайтов имитируют действия тысяч 

посетителей для того, чтобы посмотреть, как ресурс реагирует на 

посещаемость и использование различного функционала. При обнаружении 

какой-либо неисправности сервис посылает веб-мастеру сигнал, благодаря 

чему специалист сможет в короткие сроки восстановить работоспособность 

собственного ресурса. Использование мониторинга доступности сайтов 

обладает массой дополнительных преимуществ [2]. 

Контролировать систему можно несколькими способами. Во-первых, 

можно проверять реакцию служб на внешние запросы, например, ответ 

почтового сервера при подключении по одному из почтовых протоколов или 

результаты запроса какой-либо информации с сервера баз данных. Такой 

способ не требует "вмешательства" в контролируемые системы, но 

предполагает достаточную интеллектуальность программы, которая должна 

смоделировать все правила общения с удаленной службой и проанализировать 

ответ (естественно, что простейшие методы контроля, например, проверку 

достижимости систем командой ping, можно реализовать очень просто). 

Понятно, что возможности контроля ограничены тем функционалом, который 

доступен извне контролируемой системы. 
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Второй способ предполагает установку на контролируемую систему 

некоторой программы, ее принято называть агентом, который либо 

самостоятельно выполняет проверки по заданному графику, либо 

обеспечивает выполнение задания контроля, получаемого с сервера. 

Результаты проверки агентом возвращаются на сервер мониторинга. При 

данном способе контроля наблюдению доступны практически любые 

параметры как оборудования, так и программной среды. Недостатки этого 

способа - необходимость предварительной установки агентов, затраты 

производительности на исполнение агентов (ресурсы отнимаются от 

основных задач, для которых и установлен сервер). В зависимости от числа 

проверок, их частоты, производительности контролируемой системы и т. п. 

накладные затраты могут достигать величины 3-5% и более [9]. 

1.2 Применение средств мониторинга 

Мониторинг производительности приложений (англ. Application 

Performance Monitoring, APM) – это направление в Управлении системами, 

которое специализируется на мониторинге производительности программных 

приложений, а также их доступности [3]. 

Управление системами (Systems management) — это администрирование 

распределённых компьютерных систем масштаба предприятия. На развитие 

Управления системами большое влияние оказали инициативы по управлению 

сетями связи в телекоммуникационной отрасли. К наиболее известным 

системам управления системами относятся LANDesk, IBM Tivoli, Microsoft 

Systems Management Server, HP OpenView, Novell ZENworks и CA Unicenter. 

Максимальная производительность может быть достигнута более 

эффективно путем корреляции событий, автоматизации системы и 

интеллектуальной аналитики, которые в настоящее время являются частью 

APM. Управление системами может включать одну или больше из следующих 

задач: 

- инвентаризация аппаратного обеспечения; 

- мониторинг доступности сервера и метрики; 

- инвентаризация программного обеспечения и его конфигурации; 

- защита от вирусов и вредоносного ПО; 

- мониторинг восприятия приложения пользователями; 

- управление ИТ мощностями (Capacity monitoring); 

- управление безопасностью; 

- управление хранением данных; 

          - мониторинг пропускной способности сети и мониторинг потребления 

ресурсов (utilization monitoring). 

Gartner — исследовательская и консалтинговая компания, 

специализирующаяся на рынках информационных технологий. Наиболее 

известна введением в употребление таких терминов, как: ERP, магический 

квадрант, цикл зрелости технологий, а также регулярными исследованиями 

рынков информационных технологий и аппаратного обеспечения. 
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Исследованиям Gartner регулярно посвящаются статьи в таких 

изданиях, как Financial Times, The Wall Street Journal, The New York Times, 

Der Spiegel, The Register, ZDNet [6]. 

Аналитическая компания Gartner определяет APM как процесс, 

включающий в себя следующие элементы: 

- отслеживание в реальном времени выполнения бизнес логики, 

которую реализует приложение; 

- оценка и генерация отчетов относительно нехватки вычислительных 

ресурсов программного и аппаратного обеспечения, используемых для 

выполнения алгоритмов; 

- идентификация ошибок в работе; 

- учет времени выполнения и задержек в рабочем процессе; 

- выявление причин сбоев и ошибок в работе приложения, а также 

причин отклонения фактических от расчетных показателей по потреблению 

ресурсов и скорости работы приложений. 

APM – это инструмент трансформации ИТ-показателей в понятное 

представление для бизнеса. Он исследует рабочий процесс и связанные с ним 

ИТ-инструменты для выявления проблем, их диагностики и построения 

аналитики относительно инцидентов, связанных с производительностью 

приложений. Такой подход позволяет обеспечить удовлетворение ожиданий 

конечных пользователей и бизнеса [4]. 

Производительность приложения связана со скоростью выполнения 

транзакций или скоростью доставки информации конечному пользователю 

приложения через определенные сети, инфраструктуру приложения 

и/или Веб-сервисы. 

Архитектура APM включает в себя три типа компонентов, 

обеспечивающих тестирование и анализ инцидентов: 

- системы сбора данных; 

- системы анализа данных; 

- станции генерации отчетов. 

На их основе создается набор инструментальных средств, 

обеспечивающих прогностический подход к разрешению проблем с 

приложениями. В одних случаях для диагностики проблем используются 

активные устройства мониторинга синтетических транзакций, в других — 

пассивные агенты или безагентный мониторинг. 

Компания Gartner определяет 5 основных функциональных измерений 

APM: 

          а) Мониторинг восприятия приложения конечным пользователем (англ. 

End-user experience monitoring) – определяет качество донесения сервиса до 

пользователя. Мониторинг инфраструктуры, независимо от того, насколько он 

всеобъемлющий, не в состоянии достичь такого же уровня наглядности, как 

прямой мониторинг работы конечных пользователей. Мониторинг конечных 

пользователей предоставляет информацию относительно влияния процессов 

инфраструктуры на пользователей. Это является ключевым принципом, 
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лежащим в основе концепции Управления бизнес-услугами (BSM), 

основанной на мониторинге и управлении сервисом в целом. Традиционный 

поход, в свою очередь, ориентируется на мониторинг и управление 

отдельными компонентами инфраструктуры. Для Мониторинга восприятия 

приложения конечным пользователем используются 4 фундаментальные 

технологии: 

1) Анализ сетевого трафика (HTTP Packet Capture and HTTP-based 

Analysis or End-User Experience); 

2) Инструментирование кода конечной точки (End Point 

instrumentation); 

3) Внедрение скриптов в код HTML-страницы (Web Page Script 

Injection); 

4) Мониторинг восприятия приложения пользователем через прокси 

на основе генерации синтетических транзакций (Synthetic Transaction-Based 

Proxy Monitoring of the End-User Experience); 

б) Идентификация, моделирование и визуализация архитектуры 

приложения на этапе выполнения (англ. Application runtime architecture 

discovery, modeling and display) - исследует компоненты программного и 

аппаратного обеспечения, вовлеченные в выполнение приложения и 

множество возможных путей по взаимодействию данных компонентов. 

Нарастающая комплексность архитектур приложений, особенно в 

облаке, подталкивает сообщество специалистов к открытому отображению 

топологии сети. Это толчок к поиску автоматизированного отображения 

зависимостей ИТ-услуг, которое может поддерживать несколько целей 

управления. 

В частности, такое решение может отображать критические пути 

транзакций, проводимые через сетевую архитектуру, состоящую из отдельных 

программно-аппаратных комплексов (программное обеспечение как услуга 

(SaaS), мобильные технологии, виртуализация, облачные услуги). 

Данный подход включает генерацию: 

1) Моделей зависимости сервисов (service-dependency models); 

2) Профили транзакции (transaction-profile snapshots); 

3) BPEL диаграммы (BPEL diagrams); 

4) Диаграммы топологии сети; 

в) Профилирование пользовательских транзакций (англ. User-defined 

transaction profiling) – отслеживает маршруты прохождения сообщений 

(events), возникающих между компонентами и объектами среды мониторинга. 

Эти данные генерируются в ответ на попытку пользователя заставить 

приложение выполнять то, что он рассматривает как логическую единицу 

работы. 

Транзакции на уровне системы важны, но только в контексте 

приложений, управляемых пользователями. Поэтому транзакции должны 

непосредственно соотноситься с деятельностью конечного пользователя 

и бизнес-процессами. 
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Благодаря данному подходу в APM транзакции профилируются 

относительно того, что именно конечный пользователь рассматривает как 

транзакцию. 

Для технологии Профилирования пользовательских транзакций 

необходим механизм сбора данных и механизм соединения собранных 

данных. Для этого существует 3 подхода: 

1) Внедрение и отслеживание (англ. Dope and Trace); 

2) Распознавание и отслеживание (англ. Recognize and Trace); 

3) Анализ временной метки HTTP-протокола (англ. HTTP Time Stamp 

Analysis); 

          г) Детальный мониторинг подсистем приложения (англ. Component 

deep-dive monitoring in application context) - относится к обширному комплексу 

технологий и продуктов, разработанных для мониторинга 

производительности компонентов программно-аппаратного обеспечения, на 

основе которых выполняется приложение. 

Глубокий анализ компонентов приложения отличается от технологий 

мониторинга производительности в целом своей способностью сопоставлять 

эталонное время обработки запросов и показатели потребления ресурсов с 

реальными. 

д) Анализ производительности приложения (англ. Application 

performance analysis) - одно из направлений Мониторинга производительности 

приложений (APM), которое генерирует большое количество данных. 

Данное направления является вторым по популярности среди 

направлений APM, после Мониторинга восприятия приложения конечным 

пользователем. Технологии сопоставления различных наборов данных, 

используемые этим подходом, являются необходимым условием для 

получения преимущества после инвестиций в APM. 

Типы данных, которые генерируются в зависимости от типа 

аналитической технологии: 

1) Дискретные, но комплексные данные по инцидентам; 

2) Данные отслеживания системы; 

3) Данные, описывающие непрерывные изменения запросов во время 

обработки или использование ресурсов; 

4) Структурированные и многомерные исторические данные. 

          SNMP (Simple Network Management Protocol) — исторически первый 

протокол управления сетью. Устройства, которые допускают управление по 

протоколу SNMP, могут принимать из сети команды, выполнять их и 

передавать информацию о параметрах своей работы. Например, после 

получения сообщения о пропадании электроэнергии от управляемых 

аварийных источников питания по протоколу SNMP можно запросить данные 

об уровне зарядки аккумуляторных батарей и отложить отключение 

компьютеров до момента практически полной разрядки [2]. 

          SNMP в первую очередь применяется для управления активным 

сетевым оборудованием - маршрутизаторами и коммутаторами, аварийными 
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источниками питания, модемами и т. п. Хотя протокол SNMP можно 

использовать и для контроля компьютеров, если в системе установлена 

соответствующая служба. 

1.3 Система мониторинга Zabbix 

          Zabbix - это программное обеспечение для мониторинга 

многочисленных параметров сети, жизнеспособности и целостности серверов. 

Zabbix использует гибкий механизм оповещений, что позволяет 

пользователям конфигурировать уведомления, основанные на e-mail 

практически для любого события. Это позволяет быстро реагировать на 

проблемы с серверами. Zabbix бесплатен, написан и распространяется под 

лицензией GPL (General Public License) версии 2. 

          Для хранения данных используется MySQL, PostgreSQL, SQLite или 

Oracle. Веб-интерфейс написан на PHP. Zabbix поддерживает несколько видов 

мониторинга: 

- Simple checks - может проверять доступность и реакцию стандартных 

сервисов, таких как SMTP или * HTTP без установки какого-либо 

программного обеспечения на наблюдаемом хосте; 

- ZABBIX agent - может быть установлен на UNIX-подобных или 

Windows хостах для получения данных о нагрузке процессора, использования 

сети, дисковом пространстве и т. д.; 

- External check - выполнение внешних программ. ZABBIX также 

поддерживает мониторинг через SNMP. 

Zabbix состоит из нескольких основных программных компонентов: 

- Zabbix сервер - это ядро программного обеспечения Zabbix. Сервер 

может удаленно проверять сетевые сервисы, является хранилищем, в котором 

хранятся все конфигурационные, статистические и оперативные данные, и он 

является тем субъектом в программном обеспечении Zabbix, который 

оповестит администраторов в случае возникновения проблем с любым 

контролируемым оборудованием; 

- Zabbix прокси - собирает данные о производительности и доступности 

от имени Zabbix сервера. Все собранные данные заносятся в буфер на 

локальном уровне и передаются Zabbix серверу, к которому принадлежит 

прокси-сервер. Zabbix прокси является идеальным решением для 

централизованного удаленного мониторинга мест, филиалов, сетей, не 

имеющих локальных администраторов. Он может быть также использован для 

распределения нагрузки одного Zabbix сервера. В этом случае, прокси только 

собирает данные, тем самым на сервер ложится меньшая нагрузка на ЦПУ и 

на ввод/вывод диска; 

- Zabbix агент — контроль локальных ресурсов и приложений (таких как 

жесткие диски, память, статистика процессора и т. д.) на сетевых системах, 

эти системы должны работать с запущенным Zabbix агентом. Zabbix агенты 

являются чрезвычайно эффективными из-за использования родных системных 

вызовов для сбора информации о статистике; 
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- Веб-интерфейс — интерфейс является частью Zabbix сервера, и, как 

правило (но не обязательно), запущен на том же физическом сервере, что и 

Zabbix сервер. Работает на PHP, требует веб сервер (напр. Apache). Веб-

интерфейс продемонстрирован на рисунке 1.1. 

 

 
 

Рисунок 1.1 – Графический веб-интерфейс Zabbix 

 

1.4 Система мониторинга Nagios 

Nagios - бесплатная система мониторинга серверов, служб, сетевых 

протоколов, сетевой инфраструктуры. Система мониторинга Nagios, через 

указанный период времени, проверяет доступность хостов, сервисов и 

отсылает уведомления на почту, посредством СМС, или другим самописным 

скриптом. Также у Nagios есть cgi интерфейс и используя веб-сервер 

(например, apache), можно смотреть статус служб, хостов, протоколов, 

изменять настройки уведомлений (и некоторые другие), графики (также 

нужна библиотека GD), карту (дерево) объектов мониторинга. Некоторые 

возможности Nagios мониторинга: 

- мониторинг сетевых служб (SMTP, POP3, IMAP, FTP, SSH, HTTP, 

NNTP, PING и др.); 

- мониторинг ресурсов сервера (нагрузка процессора, использование 

дисков и др.). Информация с удаленных серверов собирается с помощью 

дополнения(агента) NRPE addon; 

- возможность пользователям разработать их собственные проверки 

служб; 
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- уведомления, когда хост не доступен и когда доступ к нему 

восстановлен; 

- автоматическая ротация логов; 

- веб-интерфейс для просмотра статуса сети, уведомлений и истории 

мониторинга, лог файлов и т.п. Так же есть возможность сохранять 

результаты проверок в базе данных mysql с помощью дополнения NDOUtils 

addon. Это дает возможность разработать новой веб-интерфейс и построить 

свои графики; 

- распределенный мониторинг (Distributed Monitoring), то есть 

мониторинг с нескольких серверов, при большом количестве хостов, а 

результаты и статусы отправляются на главный сервер; 

- поддержка удаленного мониторинга через шифрованные туннели SSH 

или SSL. 

В Nagios есть 2 метода проверки статуса служб «активные проверки» 

(Active Checks) и «пассивные проверки» (Passive Checks). Активная проверка 

осуществляется прямо с сервера, где установлена система мониторинга, с 

помощью логики Nagios программы и ее плагинов проверки статуса служб. 

Пассивная проверка заключается в том, что сама проверка статуса служб, 

хостов, сетевых протоколов осуществляется внешней программой, а не самой 

Nagios системой, результаты проверки передаются Nagios программе. 

Активные проверки (Active Checks) — часто используемый метод 

проверки статуса объекта мониторинга, который осуществляется 

непосредственно Nagios программой. При установке системы мониторинга 

устанавливаются плагины проверки статуса служб (nagios-plugins). Таким 

образом, с помощью логики программы Nagios и плагинов, производится 

активная проверка статуса хостов. Например, плагин проверки HTTP с 

помощью команды check_http, проверка статуса ФТП с помощью Нагиос 

плагина и его команды check_ftp и др. Также есть возможность добавить свои 

плагины проверки каких-либо других нужных служб. Активная проверка 

производится регулярно с интервалом, указанным в настройках check_interval 

и retry_interval. Также есть возможность запуска проверки в любой нужный 

момент. 

Пассивные проверки (Passive Checks) — метод провеки статуса 

объектов мониторинга, когда Nagios не осуществляет саму проверку. 

Проверка осуществляется внешними программами и даже с других серверов, а 

сам результат проверки (статус) отправляется Nagios программе. Пассивная 

проверка используется также при распределенном мониторинге (distributed 

monitoring). Внешняя программа проверяет статус хоста или службы, 

записывает результат в так называемый «external command file» (файл 

внешней команды), который указан в главном конфиге через параметр 

«command_file». Потом Nagios читает «external command file» и помещает 

результат всех пассивных проверок в очередь для дальнейшей обработки. 

Очередь та же, что используется для хранения результатов активных 

проверок. Таким образом статус информация от внешних программ может 
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быть интегрирована с Nagios. Возможность удаленным хостам отсылать 

результаты пассивных проверок на сервер мониторинга предоставляется с 

помощью дополнения разработчиков NSCA addon. Скриншот интерфейса 

Nagios продемонстрирован на рисунке 1.2. 

 

 
 

Рисунок 1.2 – Веб-интерфейс Nagios 

 

1.5 Система мониторинга New Relic  

New Relic — это инструмент для разработчиков, который осуществляет 

мониторинг рабочих приложений и предоставляет подробные данные об их 

производительности и надежности. Таким образом, он позволяет быстрее 

выявлять и диагностировать возникающие проблемы с производительностью, 

а также предоставляет в ваше распоряжение данные, необходимые для 

решения этих проблем. 

Инструмент New Relic отслеживает время загрузки и пропускную 

способность веб-транзакций как через сервер, так и через браузеры 

пользователей. Он позволяет увидеть, как долго используется база данных, 

анализирует медленные запросы и веб-запросы, обеспечивает мониторинг 

бесперебойной работы и отображает соответствующие предупреждения, а 

также отслеживает исключения в приложениях. 
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New Relic является коммерческим проектом, который реализует модель 

мониторинга SaaS – Software as a Service, в которой вся необходимая 

инфраструктура предоставляется поставщиком (New Relic). В этом случае 

пользователь имеет доступ к сервису в любой точке мира, используя веб-

интерфейс. Преимущество этой модели состоит в том, что все обслуживание и 

обновления выполняются производителем самостоятельно. Веб-интерфейс 

New Relic представлен на рисунке 1.5. 

Целью New Relic является обеспечение веб приложений на разных 

уровнях и устройствах широким спектром мониторинга, а также удобным 

пользовательским интерфейсом. Данная APM предоставляет пользователю 

возможность мониторинга приложений, реализованных на разных 

платформах (Java, Ruby, .NET). Информация отображается пользователю в 

виде разнообразных графиков. Особенность New Relic состоит в том, что 

пользователь имеет гибкий контроль над метриками мониторинга, которые он 

может комбинировать для удобного отображения результатов. 

 

 
 

Рисунок 1.5 – Веб-интерфейс New Relic 

 

К преимуществам данного решения относятся: 

- обслуживание, обновления сервисов выполняются производителем 

самостоятельно; 

- большой набор настраиваемых функций мониторинга, которые дают 

возможность пользователю получить уникальную и необходимую для него 

информацию; 
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- удобный пользовательский интерфейс, а также гибкость в управлении 

метриками; 

- доступность и простота в использовании для конечного пользователя 

через веб-интерфейс; 

- возможность мониторинга приложений, реализованных на разных 

платформах; 

- не нужно дополнительных изменений в исходном коде приложения; 

- возможность создавать правила для метрик, по которым пользователь 

будет получать уведомления о производительности системы. 

Однако у New Relic есть и свои недостатки: 

- слабая поддержка мониторинга при использовании защищенных 

протоколов передачи данных, к примеру, по HTTPS; 

- полная версия данной системы APM платная, но существует и 

бесплатная версия с ограниченной функциональностью. 

Программный продукт APM New Relic – мощная и гибкая система APM 

для веб-приложений. Возможность комбинирования метрик, отсутствие 

необходимости изменять исходный код, богатый выбор функций, а также 

удобный пользовательский интерфейс являются достоинствами данного 

решения. Это хороший выбор для веб-приложений малого и среднего бизнеса 

с использованием небольшого количества серверов. 

1.6 Система мониторинга Dynatrace Application Monitoring 

Dynatrace Application Monitoring — это решение для глубокого 

мониторинга приложений с помощью специальных агентов. Реализуемые 

данным решением запатентованные технологии PurePath и PureStack 

позволяют с высокой степенью детализации получать данные о реакции 

каждого компонента контролируемого приложения на последовательность 

действий, совершенных пользователем. 

Компания Dynatrace ― лидер среди нового поколения платформ 

управления производительностью приложений. В отличие от традиционных 

APM-решений ― тяжелых, неповоротливых и способных только реагировать 

― продукты от Dynatrace отличается легкостью, «умом» и проактивным 

подходом. Решения Dynatrace были созданы в ответ на вызовы, которые 

ставят самые сложные современные приложения, в том числе «облачные», 

мобильные, сервис-ориентированные и связанные с Big Data. Dynatrace 

оптимизирует и отслеживает работу тысяч приложений у более чем 4 000 

заказчиков — больших и малых — по всему миру. Заказчики Dynatrace 

получают улучшенную скорость работы, упреждающее решение проблем, 

сокращение времени выхода на рынок и уменьшение расходов на управление 

приложениями, что достигается благодаря более интеллектуальной аналитике, 

более совершенной автоматизации и уникальному управлению жизненным 

циклом производительности приложений, которое лежит в основе решения. В 

отчете Gartner Inc. "Magic Quadrant for Application Performance Monitoring" 

Dynatrace признана лидером [6]. 
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Dynatrace Application Monitoring перехватывает контекстуальные 

данные уровня программного кода с привязкой по времени для всех 

транзакций. Благодаря полной и глубокой детализации транзакций и 

инфраструктуры, платформа обеспечивает быстрое (в течение считанных 

секунд) обнаружение первопричин проблем, таких как неверно выполненный 

код или избыточное обращение к базе данных. Информация о работе 

инфраструктуры и приложений выводится на единую панель, что позволяет за 

считанные секунды обнаруживать первопричину проблемы с 

производительностью для любых приложений, будь то облачные, мобильные 

или связанные с большими данными. Решение позволяет прослеживать все 

без исключения транзакции, мгновенно получать представление о 

работоспособности приложения и его влияния на пользовательский опыт, 

обнаруживать ошибки и связываться с пользователем до того, как он 

обратится с жалобой. Главное окно клиента Dynatrace продемонстрировано на 

рисунке 1.3. 

При создании своих решений Dynatrace реализует концепцию DevOps, 

подразумевающую тесное взаимодействие между специалистами по 

разработке, контролю качества и эксплуатации программного обеспечения. 

Этот подход гарантирует быстрый выпуск и частое обновление программных 

продуктов. 

 

 
 

Рисунок 1.3 –  Главное окно Dynatrace Client 

 

1.7 Обоснование и выбор Dynatrace Application Monitoring 

Платформа Application Performace Management от Dynatrace ― самое 

интеллектуальное и быстро окупаемое APM-решение для современных 

архитектур приложений. Система Dynatrace, основанная на разработке 

технологии PurePath Technology, перехватывает контекстуальные данные 
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уровня программного кода с привязкой по времени для всех транзакций - end-

to-end мониторинг, с момента клика пользователя до базы данных и обратно 

через все компоненты архитектуры. Благодаря полной и глубокой 

детализации 100% транзакций и инфраструктуры платформа Dynatrace 

обеспечивает самое быстрое обнаружение первопричин проблем среди всех 

доступных на рынке продуктов: от одного клика до нужной строчки кода. В 

Dynatrace реализованы лучшие наработки в сфере APM, призванные 

обеспечить необходимый уровень видимости, нужный контекст, 

адаптируемость ― все то, что требуется для проактивного устранения 

проблем с производительностью работы приложений и проблем, влияющих на 

пользовательский опыт. Основные характеристики Dynatrace APM: 

- платформа позволяет осуществлять мониторинг инфраструктуры и 

приложений на единой панели и за считанные секунды обнаруживать 

первопричину любой проблемы с производительностью; 

- позволяет автоматически получать показатели производительности 

системы и процессов, связанные с производительностью отдельных 

транзакций, видеть те транзакции, на которые негативно влияют проблемы с 

инфраструктурой и устранять данные проблемы до того, как пострадает 

пользовательский опыт; 

- позволяет прослеживать каждую транзакцию от клика пользователя до 

вызова метода или SQL-оператора; 

- позволяет мгновенно получать представление о работоспособности 

вашего исполняемого приложения (глобально или локально распределенного) 

и его влияние на пользовательский опыт; 

- способна визуализировать в реальном времени логическую топологию 

всех служб, уровней, взаимосвязей и межуровневой синхронизации, видеть 

«облако» общего пользования, сторонние API, NGINX, VMware, компоненты 

мейнфрейма и многое другое; 

- позволяет переключаться между обобщенной картиной и гранулярным 

уровнем детализации, совместно с компонентом по управлению 

пользовательским опытом отслеживает транзакции конечного пользователя до 

back-end-серверов, детализирует любую проблемную транзакцию до уровня 

программного кода; 

- осуществляет запись сессий: служба эксплуатации может отслеживать 

программные сбои, составлять отчеты в разных форматах и передавать 

разработчикам для устранения без обращения к инсталяции продукта; 

- доступ к деталям на уровне программного кода, которые необходимы 

специалистам немедленно после инцидента и полный транзакционный 

контекст позволяют определять, какие критические бизнес-транзакции 

оказались затронуты; 

- возможность видеть все события, предшествующие сбою, сравнивать 

транзакции с хорошими и плохими показателями производительности; 

- все приложения и транзакции в вашей распределенной среде 

обнаруживаются автоматически, обновления загружаются на сервера 
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автоматически, ошибки в программных продуктах выявляются 

автоматически; 

- автоматизированное средство для построения базовой линии с выдачей 

уведомлений, установленными по умолчанию информационными панелями, 

автокорреляционный мониторинг систем и бесплатный клиент Dynatrace; 

- позволяет осуществлять обмен детализированными данными о 

производительности между группами разработки, тестирования и 

эксплуатации, с помощью интерфейсов автоматизации для систем CI/CD 

обеспечивает надежный сбор метрик на протяжении всего цикла внедрения 

релизов ПО; 

- автоматический регрессионный анализ и сравнение времени отклика, 

структурных отличий, выполнения кода, ошибок, исключений и 

производительности работы базы данных; 

- компактная запись сессий: каждая транзакция в системе записывается 

вместе с показателями работоспособности и может быть воспроизведена при 

обнаружении проблемы с производительностью; 

- файл сессии содержит подробную информацию о первопричинах 

проблем и может быть затем воспроизведен. Эта запись может быть 

предоставлена заинтересованным сторонам; 

- уведомления путем рассылки сообщений об абсолютных и 

относительных отклонениях от заданных значений; 

- умное построение базовой линии автоматически определяет такие 

статистические величины, как время отклика, частота ошибок и пропускная 

способность, и осуществляет анализ поведения приложения с использованием 

продвинутых статистических методов. 

Основные поддерживаемые платформы:  

а) Java: 

1) диагностика памяти и потоков данных; 

2) логирование и анализ внештатных ситуаций; 

3) идентификация первопричин и видимость на уровне методов; 

4) мониторинг работоспособности и производительности виртуальных 

машин; 

5) автоматическое обнаружение, отображение и мониторинг 

транзакций; 

6) пул соединений и коэффициент использования базы данных на одну 

транзакцию; 

7) поддерживаемые технологии: Hibernate, JDBC, Cassandra, RMI, 

servlets, JUnit и другие; 

б) Microsoft .NET: 

1) диагностика памяти и потоков данных; 

2) логирование и анализ внештатных ситуаций; 

3) идентификация первопричин и видимость на уровне методов; 

4) мониторинг работоспособности и производительности CLR; 
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5) автоматическое обнаружение, отображение и мониторинг 

транзакций; 

6) пул соединений и коэффициент использования базы данных в 

отношении на одну транзакцию; 

7) поддерживемые технологии: ASP.NET, ADO.NET, Silverlight, IIS и 

другие; 

в) PHP: 

1) захват переменных PHP-сессии; 

2) логирование и аналитика нештатных ситуаций; 

3) идентификация первопричин и видимость на уровне методов; 

4) мониторинг работоспособности и производительности окружения; 

5) автоматическое обнаружение, отображение и мониторинг 

транзакций; 

6) пул соединений и коэффициент использования базы данных на одну 

транзакцию; 

7) поддерживаемые технологии: PHP PDO, PHP MySQL, Zend, 

Codeigniter и другие. 

2 Анализ целесообразности применения APM 

2.1 Понятие управления опытом пользователя 

Управление опытом пользователя (Customer Experience Management, 

СЕМ) появилось около 10 лет назад как альтернатива системе CRM (Customer 

Relationship Management, Система управления взаимоотношениями с 

клиентами), не оправдавшей многих ожиданий клиентов. СЕМ 

позиционируется как CRM-система нового поколения. 

CRM – прикладное программное обеспечение для организаций, 

предназначенное для автоматизации стратегий взаимодействия с заказчиками 

(клиентами), в частности, для повышения уровня продаж, оптимизации 

маркетинга и улучшения обслуживания клиентов путём сохранения 

информации о клиентах и истории взаимоотношений с ними, установления и 

улучшения бизнес-процессов и последующего анализа результатов [4]. 

CEM является компонентом APM-модели (Application Performance 

Management Model), предложенной аналитической компанией Forrester [21]. 

По классификации Forrester, это Real User Performance Monitoring. APM 

модель Forrester представлена на рисунке 2.1. 

Бизнес-приложение – это комплекс программных средств, которые 

поддерживают определённый бизнес-процесс компании (CRM, ERP и т.п.). 

Чаще всего в этот комплекс входят веб-сервер, сервер приложений и сервер 

базы данных, которые определенным образом взаимодействуют между собой.  

Задача мониторинга пользовательских транзакций заключается в поиске 

узких мест приложения и диагностике проблем при ситуациях, когда метрики 

его прикладных составляющих в норме, но пользователи жалуются на его 

производительность или уровень доступности. Спектр заинтересованных в 
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таких системах лиц достаточно широк: это и ИТ (контроль работы, 

обнаружение проблем, возможность восстановить сессию пользователя), и 

бизнес (результативность работы бизнес-подразделения, оптимальность 

процессов и логики работы систем).  

 

 
 

Рисунок 2.1 – APM-модель Forrester 

 

Системы CEM предлагают следующую концепцию мониторинга: 

наличие или отсутствие проблем определяется производительностью 

приложения для каждого пользователя в отдельности (что, кстати, вовсе не 

отменяет контроль отдельно взятых компонент) в разрезе времени 

выполнения транзакции и реакции приложения. Логика информационного 

обмена между пользователем и приложением в общем случае представлена на 

рисунке 2.2. 

 

 
 

Рисунок 2.2 – Логика информационного обмена между пользователем и 

приложением 
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Для случаев, когда необходимо анализировать HTTP/HTTPS-трафик 

между пользователем и front-end’ом приложения, на промежуточном 

маршрутизаторе настраивается зеркалирование трафика на сервер с CEM-

приложением подобно тому, как изображено на рисунке 2.3. 

 

 
Рисунок 2.3 – Принципиальная схема зеркалирования трафика на CEM-

приложение 

 

В свою очередь сервер CEM может быть расположен как на физической, 

так и на виртуальной инфраструктуре. Абсолютное большинство CEM-систем 

поставляется в виде appliance, т.е. решения, полностью готового к 

имплементации. Для зеркалирования трафика на физический сервер чаще 

всего используется «железный» коммутатор, в виртуальной среде – 

соответственно, виртуальный. Последний вариант наиболее распространен в 

среде виртуализации VMware, да и веб-серверы бизнес-приложений тоже, как 

правило, виртуализированы. На рисунке 2.4 схематично изображен механизм 

зеркалирования трафика на виртуальный и физический серверы CEM, когда в 

рамках виртуального свитча (vDS) включен смешанный режим (Promiscuous 

Mode). Его включение позволяет перенаправить на сервер CEM трафик со 

всех порт-групп, определенных на этом свитче. 

 

 
 

Рисунок 2.4 – Схема зеркалирования трафика в среде виртуализации для 

физического и виртуального размещений CEM-приложения 
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Cредства CEM могут масштабироваться в соответствии с требованиями 

компании. На рисунке 2.5 приведены CEM-приложения, состоящие из 

нескольких компонент (в данном случае анализатор и коллектор), которые 

могут быть расширены. При значительном объеме поступающего трафика 

(или его приеме с различных веб-серверов) коллектор выносится на 

отдельный сервер. 

 

 
 

Рисунок 2.5 – Пример масштабирования CEM-приложения 

 

CEM-решения специализируются только на захват и анализ 

HTTP/HTTPS-трафика, однако технологии APM – это ориентированные на 

приложения средства сетевого мониторинга, которые являются продвинутой 

версией CEM-решений и могут захватывать не только HTTP/HTTPS-трафик, 

но и, например, запросы к БД или VoIP-пакеты (что немаловажно, с 

дальнейшим воспроизведением разговора). 

2.2 Актуальность и целесообразность применения APM 

Термин «мониторинг бизнес-приложений» появился в обиходе совсем 

недавно. Около двух десятков лет назад приложениями являлись 

мэйнфреймы. Подобная машина занимала площадь, аналогичную 

пространству современного ЦОД средних размеров, обеспечивала работу 

прикладного ПО и обслуживалась большим штатом 

высококвалифицированных специалистов. Специалисты имели в своем 

арсенале инструменты (как правило, встроенные в ОС), определяющие 

состояние такого суперкомпьютера. С их помощью фиксировались параметры 

загрузки процессоров, оперативной памяти, объем свободного места в 

системах хранения и т. д. – показатели, которые и сегодня не потеряли своей 

актуальности при оценке состояния работы систем. Эти инструменты, 

применявшиеся в то время, являлись и инструментами мониторинга бизнес-

приложений [1]. 

Через несколько лет появились локальные сети, которые связали между 

собой отдельно стоящие компьютеры, и первым инструментом контроля 

состояния их работоспособности являлся анализатор протоколов. Его 
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функционала было достаточно, т.к. первые сети не отличались надежностью и 

высокой скоростью работы.  

Как следствие, критерии работоспособности используемого в них ПО 

были тождественны критериям работоспособности самой сети, а именно: 

отсутствие ошибок на канальном уровне и достаточная полоса пропускания 

(другими словами, низкая утилизация канала связи). Именно тогда 

выработались стандарты для мониторинга сетей, позже, с появлением сети на 

основе коммутаторов, появился еще один параметр – процент 

широковещательных пакетов.  

Когда сети строились на основе толстого коаксиального кабеля, без 

использования коммутаторов и мостов, можно было подключить анализатор 

на любом участке сети и таким образом контролировать все важнейшие 

параметры. Анализатор протоколов собирал статистические данные о 

параметрах работы бизнес-приложений: если сеть функционировала 

удовлетворительно, т.е. указанные параметры находились в пределах своих 

пороговых значений, работа бизнес-ориентированного ПО не вызывала 

нареканий. 

Информационные технологии развивались и усложнялись. В сетях всё 

активнее стали применять коммутацию, маршрутизацию, приоритезацию и 

прочие новшества. Серверы стали разнообразнее: появились виртуализация, 

кластеризация, запуск ПО с использованием терминальных служб, активнее 

используются SAN'ы. И, конечно, сами разработчики системного и бизнес-ПО 

не отстают от производителей оборудования – трёхзвенная архитектура 

бизнес-ПО уже является хорошим тоном.  

Для сегодняшнего дня характерна ситуация, когда типичный 

пользователь бизнес-ориентированного ПО со своей рабочей станции 

запускает тонкого клиента, который обращается к кластеру web-серверов, 

оттуда поступает запрос к серверам бизнес-логики (приложений), те, в свою 

очередь, обращаются к БД, данные которой хранятся в сети SAN. При этом 

процесс осуществляется в географически распределенной инфраструктуре, 

компоненты которой могут размещаться в нескольких временных зонах. В 

итоге уже не существует единственного средства, которое бы контролировало 

элементы этой инфраструктуры и однозначно характеризовало 

работоспособность бизнес-ориентированного ПО с точки зрения конечного 

пользователя. 

Необходимо в режиме реального времени контролировать параметры 

работы ПО: 

- время отклика, или скорость выполнения бизнес-операции. Измеряется 

в секундах и показывает, как быстро система отрабатывает пользовательские 

запросы. Очевидно, что чем быстрее они будут отрабатываться, тем лучше. Не 

существует четкого значения для указания порога этого параметра. Все 

зависит от того, насколько «тяжелая» операция подвергается контролю; 

- доступность бизнес-ориентированного ПО с привязкой к конкретной 

бизнес-операции. Измеряется в % и рассчитывается как отношение количества 
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всех выполненных операций к успешным. Этот параметр показывает, 

насколько часто тестируемая операция была успешно выполнена; 

- правильность возвращаемых данных. Пользователю важно, чтобы 

программа отрабатывала не только быстро, но и правильно. Хорошим 

примером здесь служит запрос несуществующей web-страницы. Обычно 

браузер быстро возвращает ответ сервера с сообщением о том, что страница 

отсутствует или не найдена, и с точки зрения самого браузера никакой 

ошибки в его работе нет. Если смотреть на ситуацию с точки зрения 

пользователя: его время потрачено зря. Параметр позволяет оценивать 

результат тестируемой операции и в случае получения данных, отличных от 

ожидаемых, реагировать на это. 

Существуют три вида решений, способных эффективно измерять эти 

параметры. Они классифицируются по типу методов получения данных: 

а) Решения, измеряющие доступность, скорость работы (время отклика) 

и правильность возвращаемых данных от бизнес-ориентированного ПО путем 

эмуляции действий пользователя – так называемые GUI-роботы (метод 

синтетических транзакций). Их принцип работы основан на однократной 

записи всех действий, производимых пользователем при работе с ПО: 

нажатий клавиш на клавиатуре, перемещений и нажатий кнопок мыши с 

запоминанием последовательности действий. Результатом, как правило, 

является скрипт, в котором все выполненные действия описаны с 

использованием внутреннего языка. Полученный первичный скрипт 

подвергается ручной модификации: в нем устанавливаются метки, которые 

сообщают о том, длительность каких именно операций необходимо измерять, 

добавляются команды, отслеживающие появление и исчезновение окон или 

графических элементов, вводятся операторы цикла и т. д. После этого скрипт 

запускается на выделенной рабочей станции с установленным бизнес-

ориентированным ПО, и записанные в нем действия повторяются с заданной 

периодичностью. В итоге получаем значения перечисленных выше метрик на 

постоянной основе практически в режиме реального времени; 

б) Решения, анализирующие сетевой трафик и на его основе 

измеряющие скорость работы ПО с точки зрения конечного пользователя. 

Этот метод противоположен использованию GUI-роботов. В первом случае 

мы создаем виртуального пользователя и выполняем действия от его имени, 

здесь же все метрики формируются на основе реальной работы пользователей 

с контролируемым бизнес-ориентированным ПО. Весь сетевой трафик от 

пользователей до сервера ПО перенаправляется на специализированное 

программно-аппаратное устройство (аплайнс) с помощью зеркалирования 

порта коммутатора или разветвителя трафика. Устройство является 

продвинутым анализатором протоколов: оно способно анализировать не 

только стандартные протоколы (IP, TCP/UDP, HTTP, SMB, SQL и т. д.), но и 

знакомо с внутренними протоколами контролируемого приложения. Это 

позволяет на основе реального трафика определять, с какими подсистемами 
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бизнес-ориентированного ПО сейчас работают пользователи, и как быстро и 

правильно выполняются их запросы; 

в) Агентские решения, которые измеряют набор метрик, 

характеризующих качество работы бизнес-приложений на стороне 

пользователя («глазами пользователя»), а именно: 

1) Время реакции бизнес-приложений, измеряемое на стороне 

пользователя (E2E RT – End-to-End Response Time): от момента, когда он, 

работая в бизнес-приложении, отправляет запрос на выполнение 

определенной функции, до момента, когда эта функция выполнена (например, 

поиск товара в справочнике); 

2) Количество выполненных пользователем транзакций с разделением 

их на успешно выполненные, принудительно завершенные в результате 

определенного события (например, ошибки, тайм-аута и т. д.), завершенные 

успешно, но выполненные с нарушением стандартной последовательности 

действий; 

3) Количество ошибок при выполнении транзакций с разделением на 

системные и пользовательские. Системные ошибки вызываются сбоями в 

работе ИТ-инфраструктуры или ошибками в коде самих приложений. 

Пользовательские – результат неправильных действий пользователей. 

Эти решения позволяют добиться результатов: 

а) Увеличить общую производительность ИТ-служб за счет 

автоматизации процесса диагностики сбоев в работе бизнес-приложений. 

Диагностика может выполняться автоматически, при этом уменьшается 

MTTR (Mean Time To Repair); 

б) Повысить лояльность пользователей бизнес-приложений путем 

улучшения качества их работы и упрощения процедуры регистрации 

инцидентов. Сбои в работе ИТ-инфраструктуры и бизнес-приложений могут 

регистрироваться автоматически и устраняться до обращения пользователей в 

службу поддержки. Увеличивается MTBF (Mean Time Between Failures).  

в) Сократить затраты ИТ-службыза счет: 

1) автоматического контроля соблюдения SLA поставщиками ИТ-

услуг; 

2) автоматической квалификации инцидентов. ИТ-служба оперативно 

получает информацию о том, что, где и когда произошло, что позволяет 

автоматически квалифицировать инциденты и уменьшить нагрузку на первую 

линию поддержки. 

2.3 Архитектура ИТ-инфраструктуры банка второго уровня 

ИТ-инфраструктура современного банка обслуживает множество 

пользователей. Она должна обеспечивать удобный доступ к информации с 

рабочих мест пользователей, решающих различные бизнес-задачи и часто 

распределенных на большой территории. Естественно, к надежности работы 

ИТ-инфраструктуры предъявляются чрезвычайно высокие требования: ИТ-

подразделения должны обеспечивать надежность хранения данных, 
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качественную связь, своевременный и безопасный доступ к информации для 

всех пользователей, как сотрудников банка, так и его партнеров, и клиентов. 

Развитие ИТ-инфраструктуры банка происходит под воздействием постоянно 

меняющихся требований бизнеса, и в этом процессе приходится прилагать 

большие усилия для оптимального использования ее ресурсов. В том числе — 

оптимальному использованию баз данных, включая централизованное 

хранилище данных [7]. Архитектура ИТ-инфраструктуры современного банка 

второго уровня, рассмотренная в данном дипломном проекте, представлена на 

рисунке 2.6. 

 

 
 

Рисунок 2.6 - Архитектура ИТ-инфраструктуры «банка второго уровня» 

 

Традиционно требования различных компаний к ИТ-инфраструктуре 

зависят от особенностей бизнеса. В банковском секторе приоритеты смещены 

в сторону безопасности: огромное значение придается защите финансовой и 

персональной информации. В банках всегда использовалась практика 

резервирования ЦОДов на удаленной площадке. Стандартом банковского 

бизнеса является прозрачность операций по всей сети банка и одинаково 

высокий уровень клиентского сервиса во всех его отделениях и филиалах 

независимо от территориального расположения. Стремительное развитие 

мобильных и интернет-технологий заставляет компании очень быстро 

принимать решения и реагировать на изменения. Интернет и мобильные 

продажи, RFID-метки, бесконтактные технологии платежей, кассы 

самообслуживания (Self Checkout) — в борьбе за современного покупателя 
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компании постоянно придумывают новые технологичные способы продаж. 

Если раньше вывод на рынок нового банковского продукта занимал несколько 

недель, то с развитием новых технологий это время сокращается до 

нескольких часов.  

Такие тенденции делают особенно значимыми следующие требования к 

ИТ-инфраструктуре: 

- бесперебойная работа. От ИТ современных крупных компаний 

требуется работа в режиме 24×7; даже кратковременные сбои приводят к 

простою критичных бизнес-процессов, к крупным финансовым и 

репутационным потерям. Сбои в работе происходят по двум основным 

причинам: выход из строя оборудования и различные ошибки — 

пользовательские или программные. Проблему с оборудованием можно 

решить дублированием или объединением нескольких экземпляров устройств 

в кластер. Тогда при выходе из строя одного из них остальные будут 

выполнять его работу. В частности, механизм виртуализации позволяет еще 

больше расширить возможности дублирования. Для защиты от ошибок 

пользователя и сбоев в про­граммном обеспечении компании создают систему 

резервного копирования и восстановления, которая позволяет 

восстанавливать актуальные данные в короткий срок. Вероятные проблемы и 

сбои лучше предотвращать или останавливать на ранних стадиях, чем 

исправлять. Для этих целей в крупных компаниях используются системы 

проактивного мониторинга, которые сообщают администраторам о проблемах 

в ИТ-инфраструктуре раньше, чем эти проблемы приведут к неприятным 

последствиям и остановке бизнес-процессов; 

- масштабируемость. Проактивный мониторинг также необходим для 

своевременного определения «узких мест» в ИТ-инфраструктуре, которые 

ограничивают масштабируемость бизнеса. При регулярном отслеживании 

таких мест значительно уменьшается вероятность того, что в результате 

расширения бизнеса придется перестраивать всю ИТ-инфраструктуру 

компании. Для улучшения масштабируемости применяются 

унифицированные решения — от одинаковых конфигураций операционных 

систем и программного обеспечения до шаблонов и скриптов для 

разворачивания инфраструктуры целых филиалов, например, новых 

банковских отделений. Чем больше процессов в ИТ-инфраструктуре 

автоматизировано, тем, как правило, лучше ее масштабируемость и 

управляемость; 

- прозрачность и управляемость. Чем проще и прозрачнее 

инфраструктура, тем проще управление, меньше ошибок и дешевле 

обслуживание. Прозрачность и управляемость ИТ-инфраструктуры означают 

предсказуемый отклик ИТ на изменения бизнеса. Это гарантирует 

обоснованную оценку: способна ли инфраструктура поддержать необходимые 

изменения бизнеса, и если да, то в какие сроки и какой ценой. Прозрачность 

достигается путем сбора данных об информационной системе компании. Это 

могут быть отчеты о работе оборудования и программного обеспечения, 
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сведения об изменениях в архитектуре, учет лицензий — всё, что позволяет 

прогнозировать поведение ИТ при любых изменениях. Чем больше 

информации о процессах и состоянии ИТ-инфраструктуры учитывается, тем 

точнее можно предсказывать ее поведение и, следовательно, тем более 

эффективно можно ею управлять. Но просто получить информацию на какой-

то определенный момент времени недостаточно. Необходима история 

изменения состояний, история событий, происходивших в ИТ. Получить 

такую информацию без постоянного мониторинга инфраструктуры 

невозможно. Если каждое событие не только фиксировать, но и описывать, 

оценивать, это позволит получить более полный прогноз на случай 

возникновения проблемы в будущем, а также сократить временные и 

финансовые затраты на ее решение. 

Данная архитектура Центра Обработки Данных банка второго уровня 

отвечает упомянутым и общепринятым требованиям к проектированию 

подобной ИТ-инфраструктуры, применяемой для построения корпоративной 

сети и состоит множества уровней, выполняющих свою определённую задачу: 

а) Тонкие клиенты – это устройства (терминалы), не имеющие 

собственных вычислительных мощностей, подключенные к общему для всех 

пользователей серверу и способные отображать информацию. Они 

представляют собой бездисковые компактные персональные компьютеры, к 

которым подключаются обычные периферийные устройства — клавиатура, 

мышь, монитор, акустические системы и т. д. Тонкие клиенты через 

коммутируемое соединение (модем) соединяются с сервером, на котором 

установлены все необходимые для работы программы и приложения. На этом 

же сервере хранятся данные и выполняются все вычисления; 

б) Серверы виртуализации рабочих мест пользователей (VDI). VDI 

(Virtual Desktop Infrastructure) – это технология, позволяющая создавать 

виртуальную ИТ-инфраструктуру и разворачивать полноценные рабочие 

места на базе серверных систем, на которых работает множество виртуальных 

машин – персональных рабочих мест. По сути, для пользователей это 

выглядит, как привычное рабочее место на обыкновенном компьютере, с 

персональными графическими, файловыми и медиа приложениями, с 

возможностью подключения через интернет или информационную сеть с 

любых, в том числе собственных устройств сотрудников компании. 

Виртуальная компьютерная система, также называемая виртуальной машиной 

(ВМ), — это строго изолированный контейнер ПО, содержащий 

операционную систему и приложение. Каждая автономная виртуальная 

машина полностью независима. Наличие нескольких ВМ на одном 

физическом сервере (узле) нескольких операционных систем и приложений. 

Тонкий слой ПО, называемый гипервизором, отделяет виртуальные машины 

от сервера и по мере необходимости динамически выделяет вычислительные 

ресурсы каждой виртуальной машине; 

в) Балансировщики нагрузки. Система балансировки нагрузки Web-

серверов - это инструментальное средство, предназначенное для 
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переадресации клиентских запросов на наименее загруженный или наиболее 

подходящий Web-сервер из группы машин, на которых хранятся зеркальные 

копии информационного ресурса. Клиент не подозревает о том, что 

обращается к целой группе серверов: все они представляются ему в виде 

некоего единого виртуального сервера. Кроме того, они повышают 

отказоустойчивость Web-серверов: в случае отказа одной машины направляют 

пакеты данных на другой сервер или сайт. Таким образом, время ожидания 

сокращается, а число необработанных запросов сводится к минимуму; 

г) Веб-серверы - это серверы, отвечающие за прием и обработку 

запросов (HTTP-запросов) от клиентов к веб-сайту. В качестве клиентов 

обычно выступают различные веб-браузеры. В ответ веб-сервер выдает 

клиентам HTTP-ответы, в большинстве случаев, вместе с HTML-страницей, 

которая может содержать: всевозможные файлы, какие-то изображения, 

медиа-поток или любые другие данные. Также веб-сервер выполняет 

исполнение скриптов, например, таких как CGI, JSP, ASP и PHP, которые 

отвечают за организацию запросов к сетевым службам, базам данных, доступу 

к файлам, пересылке электронной почты и другим приложениям; 

д) Cерверы приложений — это программное обеспечение, 

предназначенное для создания систем с выделенными сервисами бизнес-

логики. Чаще всего серверы приложений выполняются под управлением 

серверных операционных систем (различных версий UNIX, Windows NT 

Server, Windows 2000 Server). Компоненты, реализующие бизнес-логику 

распределенного приложения и выполняющиеся под управлением сервера 

приложений, могут представлять собой COM- или CORBA-объекты, Java-

серверы либо Enterprise Java Beans (EJB) — Java-компоненты. Многие 

серверы приложений позволяют реализовать приложения, устойчивые к 

сбоям. В корпоративных решениях применяются конфигурации, содержащие 

несколько серверов приложений. Как правило, подобные решения обладают 

многозвенной архитектурой, при этом серверы приложений обычно 

располагаются между сервером баз данных и Web-сервером либо между 

сервером баз данных и клиентскими приложениями; 

е) Сеть Хранения Данных (SAN) - это специализированное железо и ПО, 

предназначенное для централизованного надежного хранения, управления 

ими и предоставления данных. СХД является ключевым элементом 

консолидации ЦОД, с которой тесно взаимодействуют вычислительные 

мощности, занятые обработкой информации. Структура СХД является 

технологическим фундаментом, вокруг которого строятся ЦОД. Классическая 

система хранения данных включает в себя следующие компоненты: 

1) Устройства хранения данных - дисковые массивы и ленточные 

библиотеки. Современные дисковые массивы, как правило, используют 

технологию Fibre Channel для подключения к ним серверов и внутри массива 

для доступа к дискам. Они могут масштабироваться до сотен терабайт 

дискового пространства; 
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2) Инфраструктура доступа серверов к устройствам хранения данных. 

В современных СХД для объединения компонент, как правило, используется 

Сеть Хранения Данных (Storage Area Network — SAN). SAN является 

высокопроизводительной информационной сетью, которая соединяет серверы 

и устройства хранения данных. Сеть Хранения Данных образуется, но 

аналогии с традиционными сетями Ethernet, волоконно-оптические 

соединения, FC-HBA и FC-коммутаторы; 

3) Программное обеспечение управления хранением данных. 

Программное обеспечение предназначено как для решения специфических 

задач, например, повышения производительности доступа к данным СУБД 

Oracle, так и для управления всей СХД в целом на уровне качества 

предоставляемых услуг по хранению данных. 

3 Применение APM решения компании Dynatrace 

3.1 Обзор платформы Dynatrace 

Платформа Dynatrace является самым умным и самым быстрым Time-

To-Value (Время реализации выгод от идеи) APM решением для сегодняшних 

современных архитектур приложений. Работая на PurePath Technology, 

Dynatrace захватывает контекстную информацию о таймингах и исполняемом 

коде для всех транзакций из конца в конец: от пользовательского клика, через 

все уровни, к базе данных и обратно. С такой точной и глубокой детализацией 

всех 100% транзакций и инфраструктуры в целом, Dynatrace создает 

возможность нахождения быстрейшего пути к определению основных причин 

проблем в ИТ инфраструктуре на рынке - от одного клика до строки кода [5]. 

Dynatrace определён следующими наилучшими APM практиками, 

которые предназначены для обеспечения необходимого уровня видимости, 

правильного контекста, глубокого понимания, и адаптируемости, требуемые 

для упреждающего разрешения проблем производительности приложений и 

проблем конечных пользователей: 

- перспектива конечного пользователя. Обеспечение оптимального 

уровня опыта работы у конечных пользователей требует широкой 

перспективы, в которой производительность конечных пользователей 

измеряется для каждого пользователя, в любой точке мира, 24x7, начиная с 

простейших оконечных устройств, например, смартфонов или планшетов, и 

заканчивая настольными браузерами, узкоспециализированным ПО, и 

ресурсоёмкими клиентскими приложения; 

- 100%-ая видимость транзакций. Рассматривая транзакции с 

перспективы их обработки в инфраструктуре из конца в конец, предоставляет 

ИТ глубокую прозрачность всей цепочки обработки транзакций и является 

единственным способом получить точную картину реальных проблем. 

Средние значения не осветят присутствующие проблемы. Оценка 

производительности отдельных уровней инфраструктуры не сможет показать 

влияние её отдельных компонентов на отдельные транзакции; 
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- умная аналитика. Захват всех транзакций и их контекстных данных 

позволяет находить ответы на такие вопросы как: «Кто из пользователей 

страдает от проблем с производительностью?», «Кто вызывает 1000 запросов 

в секунду к базе данных за одну транзакцию?» или «Кто подвергся 

воздействию выхода из строя службы, принадлежащей сторонней 

компании?»; 

- применение на протяжении всего жизненного цикла. Для того, чтобы 

ускорить внедрение инноваций и привлекать новые приложения на рынок 

быстрее, APM как дисциплина должна распространяться и применятся на 

протяжении всего жизненного цикла разработки программного обеспечения; 

- быстрое время окупаемости. Широкое внимание, глубокое понимание, 

умная аналитика, а также обеспечение всесторонней поддержки на 

протяжении жизненного цикла, позволяет Dynatrace реализовать 

преимущества в течении часов, а не недель или месяцев. Появляется 

возможность быстро разрабатывать и поставлять программное обеспечение, 

которая положительно скажется на опыте работы конечных пользователей. На 

рисунке 3.1 показана возможность просмотра состояния работы хостов и 

запущенных на них приложениях ИТ инфраструктуры. 

HTTP - это протокол прикладного уровня, разработанный для обмена 

гипертекстовой информацией в сети Internet. 

HTTP позволяет реализовать в рамках обмена данными набор методов 

доступа, базирующихся на спецификации универсального идентификатора 

ресурсов (Universal Resource Identifier), применяемого в форме 

универсального локатора ресурсов (Universe Resource Locator) или 

универсального имени ресурса (Universal Resource Name) [2]. 

 

 
 

Рисунок 3.1 – Состояние процессов и хостов, участвующих в 

обслуживании транзакций 
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При обращении к веб-серверу или приложению каждый поступивший 

HTTP-запрос получает в качестве ответа код состояния HTTP (англ. HTTP 

status code). Коды состояния HTTP – это трехзначные коды, сгруппированные 

в пять различных классов. Класс кода состояния можно определить по первой 

цифре: 

- 1хх – информационные коды; 

- 2хх – успех; 

- 3хх – перенаправление; 

- 4хх – ошибка клиента; 

- 5хх – ошибка сервера. 

На рисунке 3.2 показано отслеживание проблемных кодов состояния 

HTTP для каждого отдельного пользователя, с ним столкнувшегося. 

 

 
 

Рисунок 3.2 – Обнаружение проблемных кодов состояния HTTP 

 

Dynatrace Sequence Diagram - показывает взаимодействия между 

серверами для одной транзакции. Диаграмма последовательности — 

диаграмма, на которой для некоторого набора объектов на единой временной 

оси показаны жизненный цикл (создание-деятельность-уничтожение) и 

взаимодействие (отправка запросов и получение ответов). Используется в 

языке UML [5]. 

Основными элементами диаграммы последовательности являются 

обозначения объектов (прямоугольники с названиями объектов), 

вертикальные «линии жизни» (англ. lifeline), отображающие течение времени, 

прямоугольники, отражающие деятельность объекта или исполнение им 

определенной функции (прямоугольники на пунктирной «линии жизни»), и 
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стрелки, показывающие обмен сигналами или сообщениями между 

объектами. На данной диаграмме объекты располагаются слева направо. 

На рисунке 3.5 показан интерфейс диаграммы последовательности 

между уровнями ИТ инфраструктуры. 

На рисунке 3.3 показана возможность выведения дополнительной 

информации, связанной с каждым отдельным хостом ИТ инфраструктуры. 

 

 
 

Рисунок 3.3 – Вывод подробной информации о хосте подверженном 

плохой производительностью  

 

На рисунке 3.4 показано распределение ресурсов на обработку. 
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Рисунок 3.4 – Разделение долей затраченного на обработку транзакции 

времени по процессам и утилизацию центрального процессора, полученных с 

помощью PurePath 

 
 

Рисунок 3.5 – Диаграмма последовательности между уровнями ИТ 

инфраструктуры 

 

Клиент Dynatrace позволяет анализировать PurePaths вплоть до 

индивидуальных методов, которые были выполнялись в контексте, 

захваченной транзакции. PurePath содержит такую информацию, как 

аргументы метода, времени выполнения и занятие процессорного времени. На 

рисунке 3.6 изображены исполняемые методы отдельного PurePath. 
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Рисунок 3.6 – Последовательное выполнение запроса пользователя на 

уровне исполняемых методов 

Когда с помощью PurePath определяется проблемный метод, можно 

использовать функцию Dynatrace Client - Source Code Lookup, позволяющая 

взглянуть на исходный код, связанный с конкретным методом. Возможность 

декомпиляции исходного кода показана на рисунке 3.7. 

 

 
 

Рисунок 3.7 – Декомпилированный байт-код работающего приложения с 

указанием места исполнения выбранного для анализа метода 

 

В Dynatrace Client доступны следующие опции для просмотра исходного 

кода: 

- открыть в IDE - переход к строке исходного кода в используемой среде 

разработки (IDE). Например, открыть как Visual Studio Solution Eclipse Project; 

- декомпиляция байт-кода – декомпиляция байт-код Java и отображает 

его в легко воспринимаемом формате; 

- декомпиляция IL кода - декомпиляция промежуточный .NET код; 

- декомпиляция исходного кода - декомпиляция исходного кода Java; 

- открыть в Reflector’e – декомпиляция с помощью .NET Reflector. 

3.2 User Experience Management (UEM) 

Возможности управления опытом пользователя (UEM) в Dynatrace 

предоставляют полную видимость взаимодействия с пользователем во всех 

браузерах на всех устройствах. Расширение технологии PurePath до 

клиентских устройств обеспечивает комплексное представление опыта 

использования клиента, начинающееся с клика и продолжаемое 

перемещением транзакции по всем уровням инфраструктуры, сервисам 



41 

сторонних компаний и облачным сервисам до записи в базе данных и обратно 

[4]. Интерфейс UEM предствален на рисунке 3.8. 

 
 

Рисунок 3.8 – Интерфейс User Experience Management 

 

Автоматически выявленные и захваченные UEM данные предоставляют 

в APM ПО Dynatrace информацию различных типов: 

- действия пользователей, представленные в контексте бизнеса, как 

например: заказы, скачивания, просмотры, поисковые запросы и прочее; 

- статистика использования, собираемая со всех браузеров, устройств, 

географических регионов, провайдеров и соединений, которая позволяют 

увидеть каждую посещенную страницу, каждый сделанный клик, 

индивидуально или агрегировано, не зависимо от того были ли обнаружены 

проблемы с производительностью или нет; 

- данные о медленной производительности как сайта, так и влияние на 

доходность, каждую минуту, в реальном времени, во время работы в боевых 

условиях; 

- путь кликов пользователя вместе с тем, в каком месте они его 

завершили; 

- показатели стратификации пользователей, основанные на времени 

отклика и каких-либо функциональных проблем вдоль их пути выполнения. 
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В дополнение к этому, данные UEM коррелируются с данными 

производительности на стороне сервера, что позволяет идентифицировать 

медленные запросы в каждом отдельном визите пользователя, затем 

развернуть от индивидуального посещения со стороны ИТ инфраструктуры 

(Java, .NET, PHP) вплоть до вызова каждого метода или запроса к базе данных 

[8]. 

Для этого не требуется ручных изменений в код JavaScript или в веб-

страницах. После того, как агенты развернуты на веб-сервере, HTML-

страницы и код JavaScript уже являются инструментируемыми автоматически. 

Графическое представление концепции PureModel изображено на рисунке 3.9. 

 

 
 

Рисунок 3.9 – Концепция технологии PureModel 

 

3.3 Технология PurePath 

Анализ производительности может производится как во влиянии на 

транзакции и приложение в целом со стороны базовой инфраструктуры 

(PurePath), так и путем анализа проблем в ИТ инфраструктуре, сопоставления 

их влияния на производительность приложений и оценки опыта 

использования приложением конечными пользователями (PureStack). Вместе 

они образуют комплексное представление технологии PureModel [8]. 

PurePath Technology является полным и многомерным представлением 

следов каждой транзакции в отслеживаемом приложении, предоставляющая 

всестороннюю видимость через веб-браузеры, веб-приложения, мобильные 
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приложения, веб-серверы, Java, .NET, PHP, базы данных, ПО промежуточного 

слоя и приложений-мэйнфреймов [5].  

С технологией PurePath возможно получение диагностики таких данных 

как: контекстная информация о таймингах и исполняемом коде сквозь весь 

путь кликов оконечного устройства, его операционной системы, действиях на 

страницах, методах, запросах и связующих значениях. Такой подход 

позволяет создавать более точную отчетность, гранулированную группировку 

бизнес-транзакций, точное управление SLA и быстрое разрешение причин 

возникающих проблем с производительностью. 

Трассировка данных PurePath работает всегда, чтобы точно 

контролировать динамические изменения в облачных или 

виртуализированных средах. Записи PurePath могут быть быстро 

распространены среди сотрудников ИТ и одной кнопкой мыши можно 

посмотреть первопричину возникшей проблемы, без необходимости 

воссоздания условий её возникновения. Визуализация обработки транзакции с 

помощью PurePath показана на рисунке 3.10. 

 

 
 

Рисунок 3.10 – Путь обработки транзакции PurePath 

 

PurePath является «горизонтальным» взглядом на обрабатываемые 

транзакции в контролируемой Dynatrace среде приложения и является основой 

для анализа того, как приложение или транзакции влияют на ИТ 

инфраструктуру, лежащую в её основе. 

Как правило, PurePath состоит из данных, передаваемых асинхронно 

многими различными агентами Dynatrace, которые затем отправляют эти 

данные в коллекторы. Коллектор собирает информацию, делает первичную 

обработку и передаёт её в Dynatrace Server, который отвечает за построение, 
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анализ и хранение PurePath метрик и позволяет просматривать их в  оффлайн 

режиме [4]. 

 

3.4 Технология PureStack 

Технология PureStack напрямую коррелирует данные о влиянии 

работоспособности с каждого уровня ИТ инфраструктуры в контролируемой 

среде приложений с отдельными транзакциями и пострадавшими конечными 

пользователями в режиме реального времени [5]. 

PureStack является «вертикальным» взглядом на всю инфраструктуру 

контролируемого приложения в целом и является основой для анализа 

проблем в инфраструктуре, оценки и коррекции их влияния на 

производительность приложений и на оценку опыта использования 

конечными пользователями. Влияние производительности хоста на работу 

приложения продемонстрировано на рисунке 3.11. 

 

 
 

Рисунок 3.11 – Влияние недостаточного количества оперативной памяти 

на производительность приложения 

 

3.5 Архитектура APM ПО Dynatrace 

Основными компонентами для типичного сценария развёртывания 

Dynatrace в рабочем окружении состоит из: Dynatrace Server, Memory Analysis 

Server, Frontend Server, Collector, Агенты приложений и база данных 

Performance Warehouse [5]. 

Агенты Dynatrace представляют собой легкие компоненты, которые 

внедряются в прикладной уровень модели OSI в каждом наблюдаемом уровне 

инфраструктуры. Он извлекает необходимые данные и отправляет их на 
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Dynatrace коллектор, который затем сопоставляет эти данные и отправляет их 

в Dynatrace Server. Архитектура APM ПО Dynatrace показана на рисунке 3.12. 

 
 

Рисунок 3.12 – Архитектура Dynatrace 

 

Существуют различные Dynatrace агенты, которые специально 

разработаны для следующих технологий и слоев приложений: 

- Java Agent для различных сред Java Runtime, загружается в 

виртуальную машину Java Virtual Machine (JVM) при запуске, если при 

запуске произведена настройка в соответствии с набором конфигурации с 

помощью параметра командной строки виртуальной машины Java; 

- .NET Агент для Microsoft Common Language Runtime (CLR), 

загружается CLR и настраивается с помощью глобальных переменных среды 

и включается для отдельных процессов с помощью инструмента 

конфигурации .Net агента. Таким образом, этот агент всегда загружен, но он 

активен только при включении для конкретного процесса; 

- Browser Agent, необходимый для всесторонней диагностики на 

стороне клиента, доступный в виде надстройки/расширения для многих x86- 

совместимых браузеров; 

- Web Server Agent имеет два компонента. Одним из них является 

модуль, который загружается как модуль веб-сервера, а другой компонент 

представляет собой отдельный процесс, который выступает в качестве агента 

веб-сервера, который обслуживает все веб-серверы на этой машине. Такая 

архитектура является общим решением для нескольких экземпляров веб-

серверов, запущенных на одном хосте; 

- PHP Agent, предназначенный для анализа производительности 

приложений PHP и является расширением Агента веб-сервера, который 

поддерживается на сервере Apache HTTP, работающим на Linux. Он 

загружается как модуль веб-сервера на сервере Apache, на котором размещен 

PHP Engine; 

- JavaScript Agent для диагностики окружения браузера. Представляет 

собой файл JavaScript, который встраивается в веб-страницы как 
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автоматически, так и вручную использованием HTML тега <script> в 

заголовке страницы; 

- Пользовательские агенты, созданные с использованием набора Agent 

Development Kit (ADK). Dynatrace Agent Development Kit расширяет 

возможности решения Dynatrace APM в тех областях и сценариях, которые не 

поддерживаются при помощи сенсоров по умолчанию. Например, можно 

использовать ADK для мониторинга частного протокола или для 

инструментирования собственных приложений. 

Sensor представляет собой небольшой кусочек кода, который 

вставляется в контролируемое приложение в определённые моменты их 

работы чтобы извлечь соответствующие данные. Например, сенсор переносит 

отмеченную информацию от одного хоста к другому когда происходит вызов 

определённой веб-службы. Dynatrace имеет в комплекте широкий набор 

сенсоров, применимых к различным серверам приложений и фреймворкам. На 

рисунке 3.13 изображен комплексный подход к измерению параметров как 

сенсорами так и авто-сенсорами. 

Dynatrace предоставляет дополнительную информацию о PurePath без 

необходимости делать конкретную конфигурацию. Auto Sensors 

автоматически получают дополнительную информацию в иерархии вызовов и 

размещают её в соответствующих данных PurePath. Эта информация включает 

имена выполняемых классов и методов, параметров и возвращенных 

значений, модификаторов доступа [4]. 

Поскольку авто-сенсоры не включаются в исполняемый код 

контролируемого приложения, предоставляемая информация о таймингах не 

так точна, как от размещённых сенсоров. Данные получаемые с помощью 

сенсоров и авто-сенсоров изображены на рисунке 3.14. 
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Рисунок 3.13 – Одновременное использование сенсоров и авто-сенсоров 

 
 

Рисунок 3.14 – Данные, полученные с помощью сенсоров и авто-

сенсоров 

 

Dynatrace Collector обрабатывает и обслуживает вплоть до многих 

десятков процессов, сервисов, демонов и как следует из названия 

осуществляет сбор и первичный анализ данных, поступающих от агентов, 

количество которых исчисляется сотнями. Что касается сети, коллекторы 

должны быть относительно близко расположены к своим агентам, например, в 

локальной сети. Однако может находится и далеко, относительно сервера 

Dynatrace. 

Обеспечение избыточности созданием нескольких коллекторов 

позволяет обеспечивать балансировку нагрузки и отказоустойчивость 

поступаемой информации, агенты смогут отправить данные на другой 

коллектор. 

Коллекторы производят первичную обработку данных чтобы 

одновременно разгрузить как самих агентов, так и сервер Dynatrace, а также 

выполняют функции мониторинга, которые не требуют агентного решения. 

Dynatrace Server является основным компонентом среды Dynatrace и в 

сочетании с клиентом образует центральный конфигурационный и 

административный блок управления. Он коррелирует данные PurePath, 

которые получает от агентов через Dynatrace коллекторов и сохраняет эти 

данные вместе с дампами паямяти и дампами потоков в файловой системе, так 

называемом хранилище сессий. 
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Dynatrace Frontend Server - процесс внешнего интерфейса/сервис/демон, 

который выполняет задачи анализа и вывода определённых данных по 

запросу клиентов Dynatrace. Сепарирование Dynatrace Server и Dynatrace 

Frontend Server вызвано спецификой их работы и требованием разделения 

выполняемого функционала. Чтобы не нагружать сервер, занимающийся 

сбором и каталогизацией всех поступающих данных, выдаваемые клиентами 

запросы обрабатываются отдельным процессом-сервером оперируя 

информацией, доступной в Dynatrace Performance Warehouse. Frontend Server 

должен быть на той же машине что и Dynatrace Server. 

Dynatrace Performance Warehouse – сервер бызы данных SQL, который 

хранит обработанные метрики и скоррелированные по времени данные 

предоставляемые агентами. В зависимости от сложности и объема данных, это 

может быть локальной базой данных на той же машине или БД на сервере 

высокой производительности. 

Продолжительность времени, что данные хранятся в соответствующих 

разрешениях: 

- высокое разрешение - в течение одной недели сохраняются данные с 

разрешением одну минуту и это число снижается по достижению семи дней; 

- среднее разрешение - продолжительность хранения в два месяца, 

означающая, что данные с разрешением одного часа удалятся, если устареют 

на 30 дней; 

- низкое разрешение – данные с разрешением в один день будут 

удалены через 365 дней и объединятся в ежегодную статистику. 

3.6 Имплементация агентов в инфраструктуру 

Включение агентов Dynatrace в инфраструктуру контролируемого 

приложения требует выполнения определённых настроек и 

последовательности действий, позволяющих начать использование системы 

мониторинга Dynatrace [5]. 

Для установки агентов во все уровни инфраструктры, на каждом из них 

необходимо произвести инсталляцию соответствующих применяемым на 

уровнях технологиям агентов, пакеты установки которых расположены на 

официальном репозитории Dynatrace [8]. После чего производится 

необходимые конфигураци: 

а) Browser Agent. Dynatrace обеспечивает поддержку агентов для Internet 

Explorer и Firefox в виде дополнений для браузеров. Оба агента 

предоставляются вместе с панелью инструментов для браузера, который 

можно использовать для настройки агента и подключения к коллектору 

Dynatrace по его IP-адресу, номеру порта и имени агента; 

б) Host Monitoring Agent автоматически устанавливается и 

настраивается в процессе инсталляции агента для основного приложения. Он 

также способен работать и в решениях виртуализации рабочих столов VDI от 

компании VMware; 
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в) NGINX Agent и Web Server Agent. В данном дипломном проекте, 

сервера NGINX выступают в роли балансировщиков нагрузки, при этом 

функционально оставаясь и веб-серверами. Конфигурация обоих агентов как 

для NGNIX, так и для веб-сервера Apache происходит похожим образом. 

HTTP-сервер, как правило, состоит из нескольких рабочих процессов, которые 

обрабатывают различные запросы. Иногда процессы содержат несколько 

потоков, а иногда один процесс создается для каждого запроса. Поскольку при 

запуске процессов, срок их службы не известен, агент Dynatrace для веб-

серверов состоит из двух частей: 

1) The Web Server Module (slave/ведомый) - представляет собой 

модуль, который загружается веб-сервером, собирающим информацию, 

которая используется для анализа в Dynatrace Server; 

2) The Web Server Agent (master/ведущий) - представляет собой 

отдельный процесс, который собирает данные cо всех рабочих процессов 

(ведомых). Он отвечает за обработку связи с коллектором, извлечения данных 

конфигурации и т.д; 

г) Модули веб-сервера общаются с ведущим агентом по двум каналам: 

1) Общий сегмент памяти, используемый для распространения данных 

о конфигурации, полученных из коллектора с помощью главного агента, к 

рабочим процессам и содержащий другую информацию, которая должна быть 

общей для всех рабочих процессов; 

2) Модули веб-сервера (ведомые) отправляют собранные данные к 

мастер-агенту через UDP соединение. Агент собирает данные, преобразует их 

и передает их в коллектор; 

д) Java Agent использует интерфейс JVM Tool и настраивается с 

помощью передачи параметров виртуальной машины Java, через Java 

Management Extensions (JMX).  JMX позволяет создавать многоуровневую 

архитектуру, где управляемые ресурсы и управляющее приложение могут 

быть встроены в одно решение. Ресурсы представляют из себя Java-объекты – 

ManagedBeans (MBeans), которые регистрируются на основном сервере – 

MBean-server. Этот сервер действует как агент и может быть запущен 

практически везде, где есть виртуальная машина Java JVM; 

е) Database Agent является частью коллектора Dynatrace, поэтому 

никаких дополнительных компонентов не требуется для установки. Он 

подключается к базе данных, используя строку соединения JDBC. 

4 Расчетная часть 

4.1 Рекомендуемые системные требования для Dynatrace 

В данном дипломном проекте произведём расчет требуемых для работы 

системы мониторинга Dynatrace характеристик и выбор удовлетворяющего 

полученным расчетам оборудования. Представленные в рассматриваемой ИТ 

инфраструктуре сервера перечислены в таблице 4.1. 
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Таблица 4.1 – Количество серверов различных типов 

Тип сервера Количество, шт. 

Веб серверы NGNIX и Apache 6 

Виртуальные машины Java (JVM) 4 

 Продолжение таблицы 4.1 

Тип сервера Количество, шт. 

Базы данных Oracle 2 

Серверы сред виртуальных рабочих 

столов VDI 

2 

Веб агенты браузеров 150 

 

Компанией Dynatrace выведены основные рекомендуемые системные 

требования к системе мониторинга Dynatrace для различных масштабов ИТ 

инфраструктур, подвергаемых мониторингу [5]. Рекомендации вендора для 

системных требований к серверу представлены в таблице 4.2. 

 

Таблица 4.2 – Рекомендуемые для Dynatrace Server системные требования 

Параметр Small Medium Large Extra Large 

Максимальное 

число агентов, шт. 

10 100 600 1 200 

Максимальное 

число транзакций в 

секунду, шт. 

700 4000 10 000 35 000 

Максимальное 

количество 

измеряемых 

метрик, шт. 

15 000 100 000 250 000 320 000 

Количество 

оперативной 

памяти RAM, Гб. 

3,5 7 15 32 

Количество 

физических ядер 

процессора, шт. 

4 8 16 24 

 

Dynatarce Collector является важным компонентом сисетмы 

мониторинга и поскольку он выполняет первичную обработку собираемых 

данных, то к обеспечению нормальной работы данного компонента 

предъявляются определенные аппаратные требования. Рекомендации вендора 

для системных требований к коллектору представлены в таблице 4.3. 

 

Таблица 4.3 – Рекомендуемые для Dynatrace Collector системные требования 

Масштаб инфраструктуры Small Medium Large Extra Large 

Количество оперативной 2 4 8 12 
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памяти RAM, Гб. 

Количество физических 

ядер процессора, шт. 

1 2 4 8 

 

4.2 Расчет количества обрабатываемых транзакций в секунду 

ИТ инфраструктура современного банка второго уровня обрабатывает 

огромное количество транзакций в течение рабочего дня. Система будет 

находится под нагрузкой около 12 часов ежедневно и усреднённое значение 

количества выполняемых транзакций за календарный день равняется 

357264000. Тогда количество обрабатываемых транзакций в секунду: 

 

𝑇С =
𝑇д

12∙3600
,                                                    (4.1) 

 

где 𝑇Д - количество обрабатываемых ежедневно транзакций, шт; 

𝑇С - количество обрабатываемых ежесекундно транзакций, шт. 

 

𝑇С =
357 264 000

12 ∙ 3600
= 8 270 (шт). 

 

4.3 Расчет количества измеряемых метрик 

Решение компании Dynatarce позволяет устанавливать мониторинг не 

только за основными параметрами и характеристиками выполнения обработки 

транзакций, но и указывать специфические отслеживаемые данные, такие как 

выполнение определенных методов при переводе денег на другой банковский 

счет. Для ИТ инфраструктуры банка крайне важно отслеживать состояние 

работы подобных процессов, которых образуется огромное количество из-за 

крупных масштабов деятельности организации и из соображений обеспечения 

правильного выполнения обработки транзакций.  В таблице 4.4 представлено 

количество исследуемых Dynatarce метрик. 

 

Таблица 4.4 – Количество исследуемых Dynatrace метрик 

Тип сервера Количество метрик, шт. 

Веб-сервер 15 300 

Виртуальная машина Java 27 200 

Мониторинг производительности 

хоста 

350 

 

Общее количество получаемых измерений: 

 

∑ 𝑀 = 𝑁В ∙ 𝑀В + 𝑁𝐽 ∙ 𝑀𝐽 + 𝑁Х ∙ 𝑀Х,                                 (4.2) 

 

где 𝑁В – количество веб-серверов, шт; 
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𝑀В - количество метрик на веб-сервер, шт; 

𝑁𝐽 – количество виртуальных Java машин, шт; 

𝑀𝐽 - количество метрик на Java машину, шт; 

𝑁Х – количество хостов, шт; 

𝑀Х - количество метрик на хост, шт. 

 

Суммарное количество хостов: 

 

𝑁Х = 𝑁В + 𝑁𝐽 + 𝑁𝑉𝐷𝐼 ,                                        (4.3) 

 

где 𝑁𝑉𝐷𝐼 – количество серверов виртуальных рабочих столов VDI, шт. 

 

𝑁Х = 6 + 4 + 2 = 12 (шт. ), 
 

∑ 𝑀 = 6 ∙ 15 300 + 4 ∙ 27 200 + 12 ∙ 350 = 204 800 (шт. ). 

 

Общее число агентов: 

 

∑ А = АВ + А𝐽 + А𝑉𝐷𝐼 + АБ + АБД,                                (4.4) 

 

где АВ – количество агентов веб-серверов, шт; 

А𝐽 – количество агентов виртуальных Java машин, шт; 

А𝑉𝐷𝐼 – количество агентов виртуальных рабочих столов VDI, шт; 

АБ – количество агентов веб-браузеров, шт; 

АБД – количество агентов баз данных и количество коллекторов, шт. 

 

∑ А = 6 + 4 + 2 + 150 + 2 = 164 (шт. ). 

 

Полученные результаты расчетов указывают на необходимость подбора 

оборудования, соответствующему масштабу инфраструктуры – Large. 

4.4 Применение ЭВМ 

Систему программирования Turbo Pascal называют интегрированной 

(integration — объединение отдельных элементов в единое целое) средой 

программирования, так как она объединяет в себе возможности ранее 

разрозненных, средств, используемых при разработке программ: редактора 

текстов, компилятора, компоновщика, отладчика, и при этом обеспечивает 

качественные сервисные возможности 

Для упрощения проведения расчетов в данном дипломном проекте была 

разработана программа на языке программирования Pascal, составлена блок-

схема, описывающая алгоритм работы программы, приведён листинг готового 
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исходного кода и представлен вывод работы программы. На рисунке 4.1 

представлена блок-схема программы. 

 

 



54 

 
 

Рисунок 4.1 – Блок-схема программы Pascal 
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Продолжение рисунка 4.1 

 

В листинге 4.1 приведен исходный код программы на языке Pascal. 

 

Листинг 4.1 - Листинг программы на языке программирования Pascal 

 
Program Dynatarce; 

var  

Nw,Nj,Nvdi:longint; 

Mw,Mj,Mh:longint; 

Nh,Nbd,Nb:longint; 

Na,Nm,Nt:longint; 

Nts,T,secs:longint; 

begin 

secs:=3600; 

writeln('Введите количество веб-серверов, количество 

JVM, количество серверов VDI...'); 

readln(Nw,Nj,Nvdi); 



56 

writeln('Введите число метрик для веб-серверов, JVM, 

хостов...'); 

readln(Mw,Mj,Mh); 

writeln('Введите число баз данных, число браузеров...'); 

readln(Nbd,Nb); 

writeln('Введите среднесуточное число обрабатываемых 

транзакций...'); 

readln(Nt); 

writeln('Введите количество часов работы оборудования в 

сутки...'); 

readln(T); 

Nh:=Nw+Nj+Nvdi; 

writeln('Количество хостов = ',Nh); 

Na:=Nw+Nj+Nvdi+Nb+Nbd; 

writeln('Количество агентов Dynatrace = ',Na); 

Nm:=Nw*Mw+Nj*Mj+Nh*Mh; 

writeln('Количество метрик = ',Nm); 

Nts:=(Nt)div(T*secs); 

writeln('Число обрабатываемых транзакций в секунду = 

',Nts); 

if (Na<11) and (Nts<701) and (Nm<15001) 

then 

writeln('Масштаб инфрструктуры - Small.') 

else 

if (Na>10) and (Nts>700) and (Nm>15000) and (Na<101) and 

(Nts<4001) and (Nm<100001) 

then 

writeln('Масштаб инфрструктуры - Medium.') 

else 

if (Na>100) and (Nts>4000) and (Nm>100000) and (Na<601) 

and (Nts<10001) and (Nm<250001) 

Продолжение листинга 4.1 
 

then 

writeln('Масштаб инфрструктуры - Large.') 

else 

if (Na>600) and (Nts>10000) and (Nm>250000) and 

(Na<1201) and (Nts<35001) and (Nm<320001) 

then 

writeln('Масштаб инфрструктуры - Extra Large.'); 

readln; 

end. 

 

Вывод расчетов программы Pascal приведен на рисунке 4.2. 
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Рисунок 4.2 – Вывод программы Pascal 

 

4.5 Расчет требуемого дискового пространства 

Поскольку APM ПО Dynatrace работает с большим объемом данных, 

которые необходимо хранить для последующего сравнения, к дисковому 

пространству аппаратной платформы на которой работает Dynatrace 

предъявляются определённые требования.  

Дисковое пространство - суммарный размер всей информации, 

хранимой на сервере. Обычно в него включаются также размеры файлов 

журнала обращений (Log Files), баз данных и размер установленного 

программного обеспечения. Данные требования изложены в таблице 4.5. 

 

Таблица 4.5 – Требования к дисковому пространству различными 

компонентами системы мониторинга Dynatrace 

Компонент Требуемое пространство, Гбайт 

Dynatrace Collector 50 

Dynatrace Server 3 

 

Данные получаемые с помощью технологии PurePath и хранимые в 

Dynatrace Performance Warehouse сохраняются на всём протяжении работы 

системы мониторинга. Данное хранилище используется для долгосрочного 

хранения такой информации как: 

- измеряемые метрики; 

- инциденты, содержащие какие-либо проблемы в работе 

инфраструктуры; 

- скореллированные данные PurePath с временем обработки транзакций; 

- данные о синтетических тестах; 

- конфигурационные данные. 

Поскольку огромный объем данных об обработке в ИТ инфраструктуре 

транзакций сказывался бы негативно на производительности дисковой 
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подсистемы, данная информация по мере устаревания хранится в следующих 

разрешениях: 

- высокое разрешение, данные агрегируются с разрешением в одну 

минуту; 

- среднее разрешение, данные агрегируются с разрешением в один час; 

- низкое разрешение, данные агрегируются с разрешением в один день. 

Усредненное значение размера одной обработанной транзакции с 

помощью технологии PurePath с разрешением в одну минуту, равняется 

одному мегабайту или 1024 байтам. 

Тогда по формуле 4.5, записываемый объем информации за один 

календарный день: 

 

𝐼Д = 𝑇Д ∙ 𝑁Т,                                                    (4.5) 

 

где 𝑇Д – количество обрабатываемых транзакций за один календарный 

день, шт; 

𝑁Т – объем данных о транзакции в PurePath, байт. 

 

𝐼Д = 357 264 000 ∙ 1 024 = 365 838 336 000 (байт). 
 

Данный объем в гигабайтах: 

 

𝐷Д =
𝐼Д

3∙1 024
,                                                    (4.6) 

 

𝐷Д =
365 838 336 000

3 ∙ 1 024
= 340,7 (Гбайт). 

 

Для поддержания стабильной работы ИТ инфраструктуры и её 

доступности, данные с разрешением в одну минуту хранятся на дисковом 

пространстве в течении одной недели. 

 

𝐼Н = 𝐷Д ∙ 7,                                                   (4.7) 

 

где 𝐼Н – объем сохраняемых данных с разрешением в минуту за неделю, 

Гбайт; 

𝐷Д – объем информации за один календарный день, Гбайт. 

 

𝐼Н = 340,7 ∙ 7 = 2 384,9 (Гбайт). 
 

Тогда эти данные при устаревании на месяц с разрешением в час будут 

равны: 

 



59 

𝐼М =
𝐼Н∙4

60
,                                                   (4.8) 

 

𝐼М =
2 384,9 ∙ 4

60
= 159 (Гбайт). 

 

Соответственно накопленный объем информации за один год с 

разрешением в день рассчитывается как: 

 

𝐼Г =
𝐼М∙4

30
,                                                   (4.9) 

 

𝐼Г =
159 ∙ 12

30
= 63,6 (Гбайт). 

 

В следствие постоянного увеличения хранимых на дисковом 

пространстве объема данных произведен прогностический расчет занимаемых 

в СХД данных на три года после введения APM ПО Dynatrace в 

эксплуатацию. 

Для первого месяца хранения потребуется: 

 

𝐼П = 𝐼Н + 3 ∙
𝐼М

4
,                                           (4.10) 

 

𝐼П = 2 384,9 + 3 ∙
159

4
= 2504,15 (Гбайт). 

 

Для хранения в течение года понадобится: 

 

𝐼ПГ = 𝐼П + 159 ∙ 11,                                           (4.11) 

 

𝐼ПГ = 2504,15 + 159 ∙ 11 = 4253,15 (Гбайт). 
 

Совокупный объем информации за три года будет равен: 

 

𝐼ТГ = 𝐼ПГ + 24 ∙
𝐼Г

12
,                                           (4.12) 

 

𝐼ТГ = 4253,15 + 24 ∙
63,6

12
= 4380,35 (Гбайт). 

 

Диаграмма иллюстрирующая изменение занимаемого объема дискового 

пространства изображена на рисунке 4.3. 

В двнной диаграмме по оси абцисс отложено количество хранимой 

информации измеряемой в Гбайт, а по оси ординат расположено прошедшее с 

момента ввода в эксплуатацию Dynatrace время, измеряемое в месяцах. 
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Рисунок 4.3 – Диаграмма изменения объема занятого дискового 

пространства в течении трех лет 

 

Ступенчатый характер прямой, отображающей зависимость увеличения 

объема накопленной информации с течением времени обусловлен переходами 

от одной степени разрешения коррелированных PurePath-данных до другой. 

Данную особенность следует учитвать при выборе требуемой 

аппаратной платформы, способной в течении длительного периода надежно 

сохранить полученную системой мониторинга информацию и в то же время 

обеспечить беспрепятственную работу APM ПО Dynatrace. 

4.6 Выбор оборудования 

Основываясь на проделанных в этой главе расчетах, выберем для отдела 

мониторинга сетевое оборудование согласно указанным в таблицах 4.2 и 4.3 

требованиях. 

Необходимо выбрать следующее: 

- настольные ПК; 

- сервер; 

- коммутатор; 

- маршрутизатор. 

Учитывая количество снимаемых в инфраструктуре метрик, в отдел 

мониторинга для обработки выберем оборудование, способное обрабатывать 

большие объемы данных. В соответствии с предъявляемыми Dynatrace 

требованиями к характеристикам сервера и коллектора подберём подходящее 

оборудование с запасом вычислительных мощностей для расширения и 

масштабирования, а также подберём ПК для сотрудников отдела мониторинга 

с соответствующими вычислительными мощностями. В таблице 4.6 
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приведено необходимое сетевое оборудование и их характеристики для 

работы отдела мониторинга [11]. 

 

Таблица 4.6 - Характеристика сетевого оборудования 

Наименование Количество, шт Технология Порты 

Коммутатор 

Cisco SF220-24-

K9-EU 

1 Ten Gigabit 

Ethernet, Fiber 

optic 

2 SFP, 24 RJ-45 

Маршрутизатор 

Cisco 

CISCO881-K9 

1 Ten Gigabit 

Ethernet, Fiber 

optic 

1 WAN, 4 RJ-45 

 

В таблице 4.7 приведено необходимые персональные компьютеры для 

персонала и его характеристики [12]. 

 

Таблица 4.7 - Характеристика серверного оборудования 

Наименование Количество, шт ОЗУ, Гбайт Процессор  

 

Ноутбук Lenovo 

G5080 

5 8 Core i7-5500U 

2.40GHz 

 

Выдвигаемые компанией Dynatrace системные требования к своим 

продуктам систем мониторинга требует выбора определенного спектра 

серверного оборудования называемого кластерными серверами. 

Кластер серверов — группа серверов, объединённых логически, 

способных обрабатывать идентичные запросы и использующихся как единый 

ресурс. Чаще всего серверы группируются посредством локальной сети. 

Группа серверов обладает большей надежностью и большей 

производительностью, чем один сервер. Объединение серверов в один ресурс 

происходит на уровне программных протоколов. 

В отличие от аппаратного кластера компьютеров, кластеры 

организуемые программно, требуют наличия специального программного 

модуля Гипервизора, основной функцией которого является поддержание 

взаимодействия между всеми серверами - кластерными нодами: 

- синхронизации данных между всеми кластерными нодами; 

- распределение нагрузки (клиентских запросов) между нод. 

Решение Nutanix, это конвергентное решение объединяющее хранилище 

и вычислительные модули, которое использует локальные компоненты и 

создает распределенную платформу виртуализации. Решение представляет 

собой поставляемый в едином комплекте аппаратное обеспечение и ПО. 

Каждое устройство (Block) состоит из 4 узлов (Nodes) и имеет размер 2U. 

Каждый Узел обеспечивает запуск стандартных гипервизоров (на 

данный момент ESXi, KVM, Hyper-V) и Nutanix Controller VM (CVM). 

Именно на CVM выполняется ПО Nutanix и обслуживаются все операции I/O 
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для гипервизоров и ВМ размещенных на Узле. Для Узлов Nutanix с 

запушенной VMware vSphere контроллер SCSI, который управляет 

устройствами SSD и HDD, напрямую презентуется в CVM, используя VM-

Direct Path (Intel VT-d). В случае с Hyper-V, устройства хранения напрямую 

презентуются в CVM. На рисунке 4.4 отображена функциональная схема 

виртуальной машины, развёрнутой на Nutanix. 

 

 
 

Рисунок 4.4 – Функциональная схема виртуальной машины 

 

Вместе, группа Узлов Nutanix формирует распределенную платформу, 

называемую Nutanix Distributed Filesystem (NDFS). NDFS предоставляется 

Гипервизору, как централизованное хранилище данных, однако все операции 

ввода/вывода (I/O) выполняются локально для обеспечения максимальной 

производительности. Виртуализация позволяет выделять произвольное 

количество оперативной памяти и ядер процессоров под требуемые от 

виртуальной машины задачи.  

 

 
 

Рисунок 4.5 – Функциональная схема нескольких виртульных сред 
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Для оптимального выбора требуемого количества кластерных нод, 

необходимо провести проверку на соответствие с системными требованиями к 

различным компонентам системы мониторинга Dynatrace и определить 

суммарные значения каждого отдельного параметра. 

В таблице 4.8 приведены характеристики одной кластерной ноды 

Nutanix NX-3060 [10]. 

 

Таблица 4.8 - Характеристика серверного оборудования 

Наименование Количество

, шт 

ОЗУ, 

Гбайт 

Процессоры  

 

Хранилище 

Нода кластерного 

виртуализированного 

комплекса Nutanix 

NX-3060 

1 128 Dual Intel 

Haswell: 16 

cores / 2.5 

GHz 

4x HDD 

[1 TB ] 

 

Расчет суммарных требований к оперативным запоминающим 

устройствам производится по формуле: 

 

𝑅𝑅 = 𝑅𝑆 + 𝑅𝐶 ∙ 𝑁𝐶 ,                                             (4.13) 

 

где 𝑅𝑅 – общие требования к ОЗУ, Гбайт; 

𝑅𝑆 – требование к ОЗУ Dynatrace Server, Гбайт; 

𝑅𝐶 – требование к ОЗУ Dynatrace Collector, Гбайт; 

𝑁𝐶 – количество коллекторов Dynatrace Collector, шт. 

 

𝑅𝑅 = 15 + 8 ∙ 2 = 31 (Гбайт). 
 

Расчет требований к количеству физических ядер процессора 

производится по формуле: 

 

С𝑅 = 𝐶𝑆 + 𝐶𝐶 ∙ 𝑁𝐶 ,                                            (4.14) 

 

где 𝐶𝑅 – требование к количеству ядер, шт.; 

𝐶𝑆 – количество ядер Dynatrace Server, шт.; 

𝐶𝐶 – количество ядер Dynatrace Collector, шт. 

 

С𝑅 = 16 + 4 ∙ 2 = 24 (шт. ). 
 

Платформа Nutanix использует коэффициент отказоустойчивости, иначе 

называемый фактор репликации (replication factor - RF) и контрольные суммы 

для обеспечения избыточности и доступности данных, в случае сбоя или 

повредждения дисков или узлов. Репликация функционирует как область для 

консолидации входящих операций записи на высокопроизводительных SSD 

дисках. 
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После записи данных на локальный постоянный буфер записи (OpLog) 

данные синхронно реплицируются на другой буфер одной или двух CVM, 

только после выполнения данной операции возвращается подтверждение 

(Ack) о том, что данные успешно записаны на хост. Такой подход гарантирует 

наличие данных, как минимум в двух или трех независимых местах для 

обеспечения отказоустойчивости. Это означает, что в дисковом прострастве 

кластерной ноды имеется минимум две копии сохранённых в СХД данных. На 

рисунке 4.6 продемонстрирован процесс репликации. 

 

 
 

Рисунок 4.6 – Процесс репликации данных между буферами записи 

 

Платформа Nutanix не использует никакой выделенную линию для 

взаимодействия между узлами, а использует стандартную 

телекоммуникационную сеть с пропускной способностью 10GE (Gigabit 

Ethernet). Для выполнения всех операции чтения/записи при взаимодействии с 

хранилищем данных из виртуальных машин, функционирующих на узле 

Nutanix, гипервизор использует выделенную приватную сеть. Таким образом 

запросы на чтение и запись отправляются гипервизором на приватный ip-

адрес локальной CVM. Затем, CVM выполняет репликацию данных с другими 

узлами Nutanix через интерфейс с IP-адресом из внешней сети 10GE. 

Операции чтения, в основном, выполняются локально и не загружают сеть; 

таким образом основную нагрузку на данную сеть генерируют процессы 

репликации и сетевого взаимодействия ВМ. 

Однако, в случае когда локальная CVM недоступна или данные 

находятся на других узлах, CVM будет перенаправлять запросы на другие 

CVM кластера. 

Схема отражающая использование публичной и приватной сетей 10GE  

потоками чтения/записи ВМ представлена на рисунке 4.7. 
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Рисунок 4.7 – Схема использования сетей 10GE потоками чтения/записи 

 

Тогда необходимое количество нод Nutanix исходя из прогноза объема 

дискового пространства на следующие 3 года и доступного в одном узле 

места рассчитывается по формуле: 

 

𝑁𝑁 =
𝐼ТГ

4∙
𝐶𝐻𝐷𝐷

𝑘

,                                                 (4.15) 

 

где 𝑁𝑁 – требуемое количество нод, шт.; 

𝐶𝐻𝐷𝐷 – емкость одного жесткого диска, Гбайт; 

𝑘 – коэффициент репликации равный двум. 

 

𝑁𝑁 =
4380,35

4 ∙
1024

2

= 3 (шт. ). 

 

Инкрементальное и линейное масштабирование обеспечивает 

возможность начала эксплуатации платформы Nutanix с использованием 

определенного набора ресурсов, и позволяет линейно увеличивать 

производительности системы при необходимости. 

При использовании такой гиперконвергентной платформы, в тот 

момент, когда добавляется новый узел, происходит масштабирование: 

- количество гипервизоров / вычислительных модулей; 

- количество контроллеров хранилища; 

- производительность и объем хранилища; 

- производительность вычислительных модулей; 

- количество узлов участвующих в распределенных операциях кластера. 

По мере увеличения количества обрабатываемых транзакций, числа 

пользователей, введения новых сервисов, а также подключения к системе 

мониторинга услуг интернет банкинга потребуется обеспечить необходимые 

вычислительные мощности и предоставить нужное место для хранения 

накопленных данных с помощью технологии PurePath. Для такой задачи 

идально подходит универсальное решение кластерного виртуализированного 
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комплекса – Nutanix, позволяющего обеспечить требуемую 

масштабируемость по мере развития ИТ инфраструктуры банка второго 

уровня. Схема подключения кластерных нод и коммутаторов с учетом 

развития и масштабирования представлена на рисунке 4.8. 

 

 
 

Рисунок 4.8 – Схема подключения кластерных нод и коммутаторов к 

ИТ-ифраструктуре 

 

5 Безопасность жизнедеятельности 

5.1 Анализ условий труда 

Главной целью данного дипломного проекта является исследование 

принципов работы и применение программного продукта компании Dynatrace, 

для мониторинга сетевой инфраструктуры центра обработки данных в одном 
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из банков второго уровня. В центре обработки данных работают пять 

специалистов: два администратора и три оператора. 

Рабочее помещение представляет собой отдельный кабинет с доступом 

к оборудованию и имеет размеры: длина X = 7 метров, ширина Y = 5 метров, 

высота Z = 3 метра. Помещение находится в здании на 2-м этаже. 

На рисунке 5.1 показано рабочее помещение. 

 

 
 

Рисунок 5.1 – Рабочее помещение 

 

Состав рабочего места включает в себя следующие компоненты: 

- шесть столов; 

- пять стульев; 

- три шкафа; 

- пять персональных компьютеров; 

- четыре сервера. 

Сотрудники отдела напрямую связаны с работой на компьютере, а 

значит и с рядом вредных факторов дополнительного воздействия, которые 

сильно понижают их производительность труда. 

К этим вредным факторам относятся: 

- неправильно организованное освещение; 

- нарушенный микроклимат; 

- температура воздуха в помещении, высокая или низкая; 

- наличие напряжения. 

В данном помещении выполняются легкие физические работы (согласно 

ГОСТ 12.1005-88), исходя из данных необходимо соблюдать необходимые 
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нормы (таблица 5.2), не смотря на сезон, данные параметры не имеют права 

превышать значения в таблице 5.3 [17]. 

 

Таблица 5.1 – Категории работ по энергозатратам организма 

Работа Категория Энергозатраты 

организма, Дж/с 

(ккал/час) 

Характеристика работы 

Легкая 

физическая 

16 121 - 150 ккал/ч 

(140-174 Вт) 

Производится сидя, стоя или 

связана с ходьбой и 

сопровождается некоторым 

физическим напряжением 

 

Таблица 5.2 – Оптимальные нормы параметров микроклимата 

Период работы Категория 

работы 

Т, ºС Скорость движения 

воздуха м/с, не более 

Холодный 16 21-23 0,1 

Теплый 16 22-24 0,2 

 

Таблица 5.3 – Допустимые значения параметров микроклимата в 

холодный/теплый период года  

Категория 

работы 

Температура 

воздуха, ºС 

Относительная 

влажность воздуха, %, 

не более 

Скорость движения 

воздуха, м/с, не менее 

1б 24-20/28-21 75/60, при 27ºС 0,2/0,1-0,3 

 

Вредные, а также опасные влияния ЭВМ (электронно-вычислительная 

техника), при работе на персонал. 

К самому основному, опасному фактору которому может быть 

подвергнут работник, при работе с ПК, это поражение электрическим током, 

поскольку питание для персонального компьютера от сети с напряжение 

220В, представляет опасность человеку. 

Существует вероятность появления пожара, поскольку работа так же 

связана с бумажными документами. 

В течении дня при работе с ПК на персонал воздействуют вредные 

факторы, которые со временем могут принести серьезный урон здоровью. 

Поскольку работа проходит неподвижно, это может привести к неправильной 

циркуляции крови в теле, что может привести к остеохондрозу. Также 

возможны заболевания суставов рук. 

При постоянном напряжении глаз, может вызывать раннею слепоту, 

ухудшения зрения, еще освещенность влияет на зрение. А также необходимо 

учитывать психологическую нагрузку. 
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От ЭВМ, кондиционеров и других электронных приборов исходит шум, 

что вызывает раздражение. Еще необходимо учитывать умственные и 

эмоциональные нагрузки. 

Также большое влияние оказывает на самочувствие это микроклимат 

помещения. 

На персонал воздействуют негативно следующие факторы: 

- температура воздуха в помещении, высокая или низкая; 

- большой шум; 

- влажность, высокая или низкая; 

- излучения на рабочем месте; 

- значения напряжения электрической цепи; 

- статическое электричество; 

- наличие напряжения; 

- неправильно организованное освещение; 

- завышенная величина электромагнитных излучений; 

- свет, если его освещенность не достаточна или повышена. 

По ГОСТ 12.1.003-83 уровень звука не должен превышать 50 дБА. Для 

этого необходимо, применять звукопоглощающее в помещении. 

В качестве мер по понижению шума возможно предложить следующее: 

- облицовка потолка и стен звукопоглощающим тканью (снижает шум 

на 6-8 дб); 

- экранирование трудового поста (постановкой перегородок, диафрагм); 

- установка в компьютерных кабинетах оборудования, 

вырабатывающего наименьший шум. 

Предохранение от шума осуществляется в соответствии с ГОСТ 

12.1.003-83, а звукоизоляция ограждающих устройств отвечает запросам 

главы ГОСТ 27296−87 указанным в МСН 2.04-03-2005 “Защита от шума. 

Нормы проектирования”. В таблице 5.4 приведены нормы уровня шумов для 

помещений в которых используются ЭВМ [14]. 

Есть вероятность поражения обслуживающего персонала током 

постоянной частоты. При замене плат, блоков питания, подключения к 

токоведущим шинам, блоков коммутации и т.п. 

 

Таблица 5.4 – Нормы уровня шумов  

Величина Уровни звукового давления, Дб, в октавных полосах 

со среднегеометрическими частотами, Гц 

63 125 250 500 1000 2000 4000 8000 

Помещение 

пользователей ЭВМ 

71 61 54 49 45 42 40 38 

 

Для произведения и автоматического поддержания в помещении 

самостоятельно от наружных обстоятельств оптимальных значений 

температуры, влажности, аккуратности и быстроты движения воздуха, в 

холодное время года применяется водяное отопление, в теплое время года 
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используется кондиционирование воздуха. Кондиционер доставляет собой 

вентиляционную установку, которая с помощью приборов механического 

регулирования поддерживает в кабинете заданные параметры оптимальной 

воздушной среды. 

В рабочем помещении соблюдены все необходимые нормы санитарного 

контроля. Рабочее помещение, располагаемое в многоэтажном офисном 

здании, требует обеспечения бесперебойного питания оборудования, на 

случай прекращения подачи электроэнергии в городской электрической сети. 

В качестве резервного генератора, используется дизельная электрическая 

станция. Станция располагается в отдельном подвальном помещении и 

предназначена для возобновления подачи электроэнергии при её отсутствии в 

электрической сети. Требуемая от станции выдаваемая мощность рана 260 

кВт. 

На рисунке 5.2 показано рабочее помещение с ДЭС. 

 

 
 

Рисунок 5.2 - Рабочее помещение дизельной электрической станции 

Состав помещения дизельной электрической станции включает: 

- две вытяжные решетки; 

- одну дизельную электрическую станцию: Volvo TAD941GE 

(характеристики приведены в таблице 5.5 [18]) с генератором LEROY SOMER 

LSA462VL12 (характеристики приведены в таблице 5.6 [19]). 

 

Таблица 5.5 - Характеристики Volvo TAD941GE  

Параметр Значение 

Основная мощность, кВт (л.с.) при 

1500 об/мин. 

281 
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Продолжение таблицы 5.5 

Параметр Значение 

Расход топлива при основной 

мощности кг/(л. с. ч). 

0,202 

Эффективная мощность дизеля, л.с. 382 

 

Таблица 5.6 - Характеристики LEROY SOMER LSA462VL12  

Параметр Значение 

Установленная мощность 

генератора, электродвигателя, кВА 

318 

Коэффициент мощности (cos 𝜙) 0,8 

Коэффициент полезного действия 

генератора, электродвигателя при 

номинальной нагрузке, % 

93,7 

 

Не смотря на автоматический режим запуска электрической станции, 

подразумевающий отсутствие в течении рабочего времени обслуживающего 

персонала, при обслуживании дизельного генератора в выключенном 

состоянии требуется соблюдение оптимальных санитарно-технических норм 

для лёгкой физической категории работ. 

5.2 Расчет вентиляции помещения с дизельной электрической 

станцией. 

Во время работы дизельной установки температура в помещении 

постепенно растет и превышает установленные нормы, поэтому обязательно 

предусматриваем вентиляционную систему, предотвращающую повышение 

рабочей температуры за счет постоянной подачи холодного воздуха к 

двигателю. 

В помещении дизельных электрических станций (ДЭС) 

предусматриваем приточно-вытяжную вентиляцию для работы при I и II 

режимах вентиляции, рассчитанную на удаление тепла и газообразных 

вредностей, выделяемых в помещение дизель-генератором, а также на 

снабжение дизеля воздухом для горения топлива [14]. 

Для обеспечения вентилирования помещений с дизельными 

генераторами водяного охлаждения, необходимо устройство приточного и 

выпускного проёмов и отвод горячего воздуха от водяного радиатора 

двигателя на улицу. 

Дизельный генератор представляет собой дизельный двигатель, который 

вращает генератор электрического напряжения (альтернатор). При всех 

плюсах использования дизельного генератора для выработки электрической 

энергии, у дизельных генераторов есть и отрицательные стороны, и одним из 

таких моментов является низкий общий КПД. Коэффициент полезного 

действия дизельного генератора находится в пределах 36% - 43%, 

коэффициент полезного действия бензинового генератора еще ниже, 26% - 
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30%. Это означает, что только 40% затраченного топлива в генераторах, 

используется на выработку эл. энергии и 60% затраченного топлива 

используется механическую работу, нагрев и потери тепла. В общем виде 

распределение тепловых потерь в дизельных генераторах можно 

продемонстрировать на рисунке 5.3. 

 

 
 

Рисунок 5.3 – КПД электростанции и потери тепла 

 

Согласно СНиП РК 2.04-09-2002, систему вентиляции, требуется 

проектировать в режиме: чистой вентиляции (режим I). При режиме чистой 

вентиляции подача очищенного от пыли наружного воздуха должна 

обеспечивать требуемый обмен воздуха и удаление из помещений 

тепловыделений и паров вредных веществ, в данном случае дизельного 

топлива [14]. 

Для того, чтобы создать благоприятные условия труда, вентиляционной 

системе требуется обеспечить компенсацию тепловыделений прогоном потока 

свежего наружного воздуха. Вычислить требуемую производительность 

вентиляционной системы для помещения с ДЭС, м
3
/ч, равную или 

превышающую требуемую для удаления излишков тепла и вредных примесей. 

Тепловыделения, поступающие в помещение ДЭС от генератора и 

электродвигателей, определяются по формуле: 

 

𝑄Э = 860 ∙ 𝑁𝑌 ∙ cos 𝜙 ∙
1−𝜂

𝜂
,                                        (5.1) 

 

где 𝑁𝑌 - установленная мощность генератора, электродвигателя, кВА; 

cos 𝜙 - коэффициент мощности; 

𝜂 - коэффициент полезного действия генератора, электродвигателя 

при номинальной нагрузке. 

 

𝑄Э = 860 ∙ 318 ∙ 0,8 ∙
1−0,937

0,937
= 1,471 ∙ 104 (ккал/ч). 
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Количество тепла, поступающего в помещение ДЭС от дизеля: 

 

𝑄ДЗ = 𝐾𝑇 ∙ 𝑁Э ∙ 𝐵 ∙ 𝑏,                                        (5.2) 

 

где 𝐾𝑇 - коэффициент, учитывающий количество выделяемого дизелем 

тепла, принимаем при водовоздушной (радиаторной) системе 

охлаждения равным 0,35; 

𝑁Э - эффективная мощность дизеля, л.с.; 

𝐵 - теплотворная способность топлива, принимается равным 10000, 

ккал/кг; 

𝑏 - удельный расход топлива, кг/(л. с. ч). 

 

𝑄ДЗ = 0,35 ∙ 382 ∙ 10000 ∙ 0,202 = 2,701 ∙ 105 (ккал/ч). 

 

Среднечасовое количество тепла, поглощаемое 1 м
2
 ограждающими 

конструкциями, определяется по таблице 5.7, при начальной температуре 

поверхности ограждающих конструкций принимаемой равной 

среднемесячной температуре наружного воздуха самого жаркого месяца по 

СНиП РК 2.04-01-2001 «Строительная климатология», но не ниже 15 °С [14]. 

 

Таблица 5.7 – Поглощение тепла ограждающими конструкциями  

Начальная 

температура 

ограждающих 

конструкций, 

°С 

Среднечасовое количество тепла, поглощаемое 

ограждающими конструкциями, ккал/(ч∙м2
) 

железобетонными и бетонными 

при II режиме 

24 30 

 

Площадь ограждающих конструкций: 

 

𝑆 = 𝐴 ∙ 𝐵 ∙ 2 + 𝐴 ∙ 𝐶 ∙ 2 + 𝐵 ∙ 𝐶 ∙ 2,                          (5.3) 

 

где 𝐴 – длинна комнаты, м; 

𝐵 – ширина комнаты, м; 

𝐶 – высота комнаты, м. 

 

𝑆 = 3,5 ∙ 3 ∙ 2 + 3,5 ∙ 3 ∙ 2 + 3 ∙ 3 ∙ 2 = 60 (м
2
). 

 

Среднечасовое количество тепла, поглощаемое ограждающими 

конструкциями дизельной электрической станции: 

 

𝑄огр = 𝑞огр ∙ 𝑆,                                             (5.4) 
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где  𝑞огр - Среднечасовое количество тепла поглощаемое ограждающими 

конструкциями, ккал/(ч∙м2
). 

 

𝑄огр = 30 ∙ 60 = 1800 (ккал/ч). 

 

Суммарное тепловыделение ДЭС: 

 

𝑄Д = 𝑄Э + 𝑄ДЗ − 𝑄огр,                                      (5.5) 

 

𝑄Д = 1,471 ∙ 104 + 2,701 ∙ 105 − 1800 = 2,83 ∙ 105 (ккал/ч). 

 

Производительность вентиляционной системы для помещения ДЭС: 

 

𝐿𝐵 =
𝑄Д

𝛾∙𝑐∙(𝑡В−𝑡Н)
,                                          (5.5) 

 

где 𝑐 - теплоемкость воздуха, принимаемая 0,24 ккал/(кг·°С); 

𝛾 - объемный вес воздуха, принимаемый 1,2 кг/м
3
; 

𝑡В - температура воздуха в помещении ДЭС, принимаемая 40 °С; 

𝑡Н - расчетная среднемесячная температура наружного воздуха 

самого жаркого месяца при вентиляции помещения ДЭС наружным 

воздухом, равная 24 °С. 

 

𝐿𝐵 =
2,83∙105

1,2∙0,24∙(40−24)
= 1,535 ∙ 104 (м

3
/ч). 

 

Для обеспечения достаточной производительности вентиляционной 

системы, подбираем корпусной вентилятор с приводным ремнём VORT QBK 

POWER 18/18 1V 5.5, с характеристиками в таблице 5.8 [20]. 

 

Таблица 5.8 – Технические характеристики VORT QBK POWER 18/18 1V 5.5  

Параметр Значение 

Напряжение в сети, В 230 

Номинальная мощность, кВт 5,5 

Номинальный ток, А 11,03 

Скорость вращения двигателя, 

об./мин. 

820 

Максимальная производительность, 

м
3
/ч 

16000 

Максимальный уровень шума на 

расстоянии 1м, дБа 

82 

 

На рисунке 5.4 показано расположение вентилятора и кожуха, 

подведённого к радиатору дизельной электрической станции. 
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Рисунок 5.4 – Расположение корпусного вентилятора и воздуховодного 

кожуха в помещении 

 

В итоге обеспечен достаточный воздушный поток, для охлаждения 

дизельной электрической станции, установив подходящий по параметрам 

корпусной вентилятор. 

5.3 Анализ производственного шума в помещении с ДЭС 

Для снижения шума в производственных помещениях применяют 

различные методы: уменьшение уровня шума в источнике его возникновения; 

звукопоглощение и звукоизоляция; установка глушителей шума; 

рациональное размещение оборудования; применение средств 

индивидуальной защиты. 

Наиболее эффективным является борьба с шумом в источнике его 

возникновения. Шум механизмов возникает вследствие упругих колебаний 

как всего механизма, так и отдельных его деталей. Причины возникновения 

шума - механические, аэродинамические и электрические явления, 

определяемые конструктивными и технологическими особенностями 

оборудования, а также условиями эксплуатации. В связи с этим различаются 

шумы механического, аэродинамического и электрического происхождения. 

Для уменьшения механического шума необходимо своевременно проводить 

ремонт оборудования, заменять ударные процессы на безударные, шире 

применять принудительное смазывание трущихся поверхностей, применять 

балансировку вращающихся частей. 
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Широкое применение получили методы снижения шума на пути его 

распространения посредством установки звукоизолирующих и 

звукопоглощающих преград в виде экранов, перегородок, кожухов, кабин и 

др. Физическая сущность звукоизолирующих преград состоит в том, что 

наибольшая часть звуковой энергии отражается от специально выполненных 

массивных ограждений из плотных твердых материалов (металла, дерева, 

пластмасс, бетона и др.) и только незначительная часть проникает через 

ограждение. Уменьшение шума в звукопоглощающих преградах обусловлено 

переходом колебательной энергии в тепловую благодаря внутреннему трению 

в звукопоглощающих материалах. Хорошие звукопоглощающие свойства 

имеют легкие и пористые материалы (минеральный войлок, стекловата, 

поролон и т.п.). 

Согласно МСН 2.04-03-2005 нормами допустимого шума для рабочего 

помещения административно-управленческого персонала производственных 

предприятий, лабораторий, помещения для измерительных и аналитических 

работ установлены допустимые уровни звукового давления указаны в таблице 

5.9 [16]. 

 

Таблица 5.9 - Нормативные требования по уровням шума  

Уровень звукового давления (эквивалентный уровень 

звукового давления) L, дБ, в 

октавных полосах частот со среднегеометрическими 

частотами, Гц 

Максимальный 

уровень звука, 

LAмакс, дБА 

31,5 63 125 250 500 1000 2000 4000 8000 

93 79 70 63 58 55 52 50 49 70 

 

В документации к VOLVO TAD941GE указан уровень шума, 

создаваемый дизельной электрической станцией при номинальном режиме 

работы на 1500 оборотах в минуту, равный 114 дБА, что не соответствует 

требуемым нормам. 

Производителем предлагается дополнительное оборудование и 

комплектующие, позволяющие снизить уровень шума от работы ДЭС в виде 

шумозащитного кожуха и неустановленного на заводе глушителя, которые 

позволяют снизить максимальный уровень звука до 68 дБА. Корпусной 

вентилятор VORT QBK POWER 18/18 1V 5.5 выдаёт уровень звука равный 82 

дБА, однако в комплекте поставки идёт вместе с корпусом, снижающим 

уровень шума до 65 дБА. 

6 Бизнес-план 

6.1 Резюме 

Изменение способов создания и развертывания приложений сделали 

непригодными многие методы, уже давно использующиеся для управления 

инфраструктурой доставки приложений. С появлением веб-сервисов, а теперь 
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и гибридных веб-технологий с использованием Web 2.0 сегодняшние 

приложения стали слишком сложными, чтобы ими можно было управлять с 

помощью инструментальных средств и методов прошлого поколения. 

Получившие признание в международном ИТ-сообществе стандарты 

управления информационной инфраструктурой тоже требуют использования 

более интегрированного и прогностического управления ИТ-ресурсами. В 

настоящее время необходим целостный подход к управлению 

производительностью приложений (Application Performance Management — 

APM), в котором бы предусматривалось использование систем, работающих 

не только в рамках своих прикладных уровней, но и в масштабе 

распределенных предприятий. 

Все эти предпосылки создают необходимость для создания 

специального отдела по мониторингу внутренней ИТ инфраструктуры банка 

второго уровня. 

Целью проекта является анализ работы системы мониторинга 

производительности приложений по сбору и анализу проходящих транзакций. 

Данное исследование позволяет определить подход к реализации подобной 

системы, необходимые системные требования для работы системы 

мониторинга, требуемое дисковое пространство для хранения данных. 

6.2 Компания и отрасль 

Политика компании сосредоточена на обеспечении выявления и 

предотвращения появления возможных проблем в ИТ-инфраструктуре 

банковской системы, а также её стабильной и бесперебойной работы. 

Отдел мониторинга обслуживает серверное оборудование и 

программное обеспечение Dynatrace Application Performance Monitoring, 

являющееся лидером в индустрии APM. 

6.3 Актуальность проекта 

Транзакции – основной вид деятельности банка, заключающийся в 

любой операции с использованием банковского счёта. Начиная с онлайн-

платежей или валютных операций и заканчивая покупкой или продажей 

акций, практически любая услуга банка имеет транзакционную природу. 

Более того, существенная часть банковских доходов поступает в виде 

комиссионных за проведенные транзакции, например, снятие наличных в 

банкоматах, проведение операций с валютой, использование кредитных карт и 

перечисление денег. 

Качество обслуживания клиентов как раз складывается из 

своевременности обработки этих операций. При этом, чем быстрее они 

обрабатываются, тем раньше комиссионный доход оказывается у вас на 

балансе. 

APM решения предоставляют и бизнес-контекст выполняемых 

транзакций: клиент, продукт, доходность и т.д. Эти данные, собранные 

инструментами APM, могут быть использованы не только для повышения и 
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оптимизации работоспособности ИТ-систем, но и для улучшения 

функционала бизнес-приложений. 

6.4 Маркетинг 

В сети банка установлено современное сетевое оборудование с большой 

пропускной способностью, позволяющее обрабатывать крупный объем 

трафика и обслуживающее огромное количество клиентов. 

Для обеспечения успешной деятельности банка необходимо наличие 

надёжной сетевой инфраструктуры, в которой при возможных проблемах 

должно достигаться необходимое быстродействие по обнаружению причин 

неполадок и их исправление. 

Конечная цель в том, чтобы улучшить качество сервиса для 

пользователей, осуществляющих бизнес транзакции, и улучшить 

эффективность ИТ приложений и инфраструктуры, в которой эти транзакции 

осуществляются. Основное преимущество мониторинга бизнес транзакций - 

это возможность точно определить, где именно в рамках ИТ инфраструктуры 

задерживаются транзакции. 

6.5 Услуги 

Услуги, которые предоставляет банк, связаны с предъявляемыми 

требованиями к надежности и быстродействии прохождения 

пользовальтеских транзакций. 

Основным преимуществом данного отдела мониторинга являются 

безграничные возможности, которые дает современное приложение по 

мониторингу от компании Dynatrace. 

6.6 Менеджмент 

Для работы будет необходим персонал. Для мониторинга ИТ 

инфраструктуры необходимо 5 сотрудников: 2 администратора и 3 оператора. 

Вся работа проводится под управлением администраторов. Они 

контролируют действия операторов и распределяют работу. Администратор 

вправе принять и уволить сотрудника. При внедрении новых технологий, 

оборудования всему персоналу раздается литература, проводятся тренинги, 

организовываются курсы повышающие знания в данном направлении. 

Отдел мониторинга – особый отдел, имеющий доступ к 

конфиденциальной информации об устройстве банковской системы. Поэтому 

проводятся жесткий контроль и проверка каждого сотрудника. 

6.7 Выбор оборудования 

Выбор необходимого оборудования основывался на специфике работы с 

учетом обеспечения запаса на дальнейшее развитие и расширение отдела 

мониторинга. 

Для мониторинга критически важной для работы банковской ИТ 

инфраструктуры необходимо самое современное оборудование. Стоимость 
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необходимого для построения сети выбранного оборудования приведена в 

таблице 6.1 [22-27]. 

 

Таблица 6.1 - Наименование и стоимость оборудования для построения сети  

Наименование Количество, шт Цена за ед., 

тенге 

Сумма, тенге 

Коммутатор Cisco 

SF220-24-K9-EU 

1 120 744 120 744 

Маршрутизатор 

Cisco CISCO881-K9 

1 232 202 232 202 

Кластерный 

виртуализированный 

комплекс Nutanix 

NX-3060 

3 14 300 000 14 300 000 

Ноутбук Lenovo 

G5080 

5 164 440 822 200 

Патч-корд Ship 

S4025YL1500P 15m 

15 3 661 54 915 

Лицензия Dynatrace 

Production Edition  

1 4 100 605 4 100 605 

Итого   19 630 666 

 

6.8 Финансовый план 

Расчет капитальных затрат проводим (в тенге). 

Общие капитальные вложения: 

 

∑ К = К0 + Кс + Км + Ктр,                                    (6.1) 

 

где К0 - капитальные вложения на приобретение оборудования; 

Км - капитальные вложения в монтаж системы на месте 

эксплуатации (8% от стоимости оборудования); 

Ктр - капитальные вложения на транспортные расходы (5-10% 

отстоимости оборудования); 

Кс – капитальные вложения на строительство, опускается т.к. 

имеется готовое помещение. 

 

Капитальные вложения на приобретение оборудования для построения 

сети составили 19 630 666 тенге. 

Стоимость перевозки оборудования к месту эксплуатации составляет 

5% от стоимости оборудования: 

 

Ктр =
5∙К0

100
,                                                  (6.2) 
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Ктр =
5 ∙ 19 630 666

100
= 981 533,3 (тенге). 

 

Стоимость монтажа системы составляет 8% от стоимости оборудования: 

 

Км =
8∙К0

100
,                                                  (6.3) 

 

Ктр =
8 ∙ 19 630 666

100
= 1 570 453,28 (тенге). 

 

Следовательно, по формуле (6.1) находим общие капитальные затраты 

на систему: 

 

∑ К = 19 630 666 + 981 533,3 + 1 570 453,28 = 22 182 652,58 (тенге). 

 

6.8.1 Расчет эксплуатационных расходов. 

Расчет годовых эксплуатационных расходов на содержание 

оборудования производится по формуле: 

 

 

∑ Э = ФОТ + Ос + А + М + СЭЛ + САДМ,                         (6.4) 

 

где ФОТ - фонд оплаты труда (основная и дополнительная заработная 

       плата; 

       ОС – отчисления, социальный налог; 

       М – материальные затраты и запасные части (расходы на запасные 

       части и текущий ремонт составляют 0,5% от капитальных 

       вложений; 

       А – амортизационные отчисления; 

       СЭЛ – затраты на электроэнергию, включающие в себя затраты на 

       производственные нужды и дополнительные затраты; 

       дополнительные затраты принимаем равными 5% от затрат на 

       производственные нужды; 

       САДМ – расходы периода. 

 

6.8.2 Для вычисления фонда оплаты труда необходимо, привести штат 

обслуживающего персонала, (таблица 6.2) [29]. 

Минимальный расчетный показатель заработной платы с 1 января 2016 

года, ЗП составляет 2 121 тенге [28]. 

В годовой фонд заработной платы включается дополнительная 

заработная плата (работа в праздничные дни, сверхурочные и т.д.) в размере 

30% от основной заработной платы. 
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Для работы будет необходим персонал. Для мониторинга сети 

необходимо 5 сотрудников: 2 администратора и 3 оператора. 

 

Таблица 6.2 – Обслуживающий персонал  

Должность Количество Ежемесячная з/п 

на 1 ед. (тенге) 

Итого 

ежемесячная з/п 

(тенге) 

Администратор 2 230000 460000 

Оператор 3 175000 525000 

Итого 5 405 000 985 000 

 

Основная заработная плата работников за год составляет: 

 

ЗП.ОСН = ЗП.ИТОГ ∙ 12,                                             (6.5) 

 

ЗП.ОСН = 985 000 ∙ 12 = 11 820 000 (тенге). 
 

В годовой фонд оплаты труда включается дополнительная заработная 

плата (работа в праздничные дни, сверхурочные и т.д.) в размере 30% от 

основной заработанной платы: 

 

ЗП.ДОП =
30∙ЗП.ОСН

100
,                                             (6.6) 

 

ЗП.ДОП =
30 ∙ 11 820 000

100
= 3 546 000 (тенге). 

 

Таким образом, фонд оплаты труда вычисляется по формуле: 

 

ФОТ = ЗП.ОСН + ЗП.ДОП,                                       (6.7) 

 

ФОТ = 11 820 000 +  3 546 000 = 15 366 000 (тенге). 
6.8.3 Отчисления на социальный налог составляют от 11% и 

пенсионный 10 %: 

Ос = 0,11 ∙ (ФОТ − ФОТ ∙ 0,1),                                  (6.8) 

 

Ос = 0,11 ∙ (15 366 000 − 15 366 000 ∙ 0,1) = 1 521 234 (тенге). 
 

6.8.4 Затраты на материалы и запасные части составляют 0,5% от 

капитальных вложений. 

 

М =
0,5∙∑ К

100
,                                                    (6.9) 
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М =
0,5 ∙ 22 182 652,58

100
= 110 913 (тенге). 

 

6.8.5 Стоимость электроэнергии для производственных нужд 

рассчитывается по формуле: 

 

СЭЛ. = 𝑊 ∙ 𝑇 ∙ 𝑆 ∙ 𝑁,                                          (6.10) 

 

где СЭЛ - стоимость электроэнергии 

W- потребляемая мощность W = 9547 Вт [30]; 

Т - количество часов работы Т = 8760 ч/год; 

S - стоимость киловатт-часа электроэнергии S = 21,64 тенге/квт-час 

[31]; 

N - количество стоек оборудования. 

 

СЭЛ. = 9,547 ∙ 8760 ∙ 21,64 ∙ 1 = 1 809 790 (тенге). 
 

Мощность, потребляемая на прочие нужды, берется в размере 5% от 

мощности, потребляемой основным оборудованием. Стоимость 

электроэнергии, потребляемой на прочие нужды: 

 

СЭЛ.ПР = СЭЛ. ∙ 0,05,                                          (6.11) 

 

СЭЛ.ПР = 1 809 790 ∙ 0,05 = 90 489 (тенге). 
 

Общие затраты на электроэнергию: 

 

СЭЛ.ОБЩ. = СЭЛ. + СЭЛ.ПР,                                      (6.12) 

 

СЭЛ.ОБЩ. = 1 809 790 + 90 489 = 1 900 279 (тенге). 
 

6.8.6 Найдем амортизационные отчисления для оборудования, 

компьютеров и офисной мебели. 

Сумма амортизационных отчислений начисляется по единым нормам, 

которые устанавливаются в процентах от стоимости основных фондов. 

 

А =
НА∙Ф

100%
,                                                   (6.13) 

 

где НА - норма амортизационных отчислений; 

Ф - балансовая стоимость основных фондов, тенге. 

 

Рассчитаем амортизационную стоимость оборудования, компьютеров, 

монтажного инструмента и офисной мебели в помещении отдела мониторинга 
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для 7 человек. В таблице 6.3 перечислена офисная мебель отдела мониторинга 

[32]. 

 

Таблица 6.3 - Расчет затрат на организацию рабочего места  

Наименование Кол-во Стоимость 1 шт. 

(тенге) 

Общая стоимость 

Стулья офисные 5 13 000 65 000 

Стол 6 17 000 102 000 

Шкаф 3 20 000 60 000 

Тумба  5 9 000 45 000 

Инструменты монтажные  2 15 000 30 000 

Сканер  1 30 000 30 000 

Телефонный аппарат  5 18 000 90 000 

Принтер  2 35 000 70 000 

Итого  157 000 492 000 

 

Для оборудования для построения сети связи амортизация составляет 

25% от цены оборудования: 

 

А1 = 19 630 666 ∙ 0,25 = 4 907 666 (тенге). 
 

Амортизация компьютеров и оргтехники составляет 40% от цены: 

 

А2 = 190 000 ∙ 0,4 = 76 000 (тенге). 
 

Амортизация офисной мебели составляет 15% от цены: 

 

А3 = 227 000 ∙ 0,15 = 34 050 (тенге). 
 

Амортизация монтажного инструмента составляет 25% от цены: 

 

А4 = 30 000 ∙ 0,25 = 7 500 (тенге). 
 

Общие амортизационные отчисления рассчитаем по формуле: 

 

А = А1 + А2 + А3 + А4,                                      (6.14) 

 

А = 4 907 666 + 76 000 + 34 050 + 7 500 = 5 025 216 (тенге). 
 

Стоимость накладных расходов составляет 30% от всех предыдущих 

расходов: 

 

САДМ = (ФОТ + Ос + М + СЭЛ.ОБЩ. + А) ∙ 0,3,                     (6.15) 
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САДМ=(15 366 000+1 521 234+110 913+1 900 279+5 025 216)∙0,3=7 177 092(тенге). 

 

По формуле (6.4) рассчитываем эксплуатационные расходы: 

 

∑Э=15366000+1521234+5025216+110913+1900279+7177092=31100734 (тенге). 

 

Таблица 6.4 – Эксплуатационные расходы 

Статьи эксплуатационных затрат Стоимость, тенге 

Фонд оплаты труда 15 366 000 

Социальный налог 1 521 234 

Затраты на материалы и запасные части 110 913 

Затраты на электроэнергию 1 900 279 

Амортизационные отчисления 5 025 216 

Накладные расходы 7 177 092 

Итого 31 100 734 

 

 
 

Рисунок 6.1 – Диаграмма структуры эксплуатационных расходов 

 

6.8.7 Расчет суммы доходов. 

Доходы организации – это доходы, вырученные от реализации услуг по 

мониторингу трафика. 

Ежемесячная плата за услуги мониторинга сети банка составляет 

3540046 тенге [29]. 

Тогда годовой доход составит: 

 

Д = 3 540 046 ∙ 12 = 42 480 560 (тенге). 
 

6.8.8 Расчет показателей экономической эффективности. 

Прибыль предприятия – это доходы предприятия от реализации услуг за 

вычетом эксплуатационных расходов [33]. Прибыль предприятия облагается 
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подоходным налогом, который в Казахстане составляет 20%. Доход от 

основной деятельности определим по формуле: 

 

ЧД = Д − Э,                                                    (6.16) 

 

где Д - годовой доход; 

Э - эксплуатационные расходы. 

 

ЧД = 42 480 560 − 31 100 734 = 11 379 826 (тенге). 
 

Сумма, отчисляемая на корпоративный налог с прибыли, составит: 

 

Н = ЧД ∙ 20%,                                                 (6.17) 

 

Н = 11 379 826 ∙ 0,2 = 2 275 965 (тенге). 
 

Сумма чистой прибыли после налогообложения составит: 

 

ЧП = ЧД − Н,                                                  (6.18) 

 

ЧП = 11 379 826 − 2 275 965 = 9 103 861 (тенге). 
 

Экономическая эффективность проекта составит: 

 

Е =
ЧП+А

К
,                                                  (6.19) 

 

Е =
9 103 861 + 5 025 216

22 182 652
=  0.637. 

 

Срок окупаемости определим, как отношение капитальных затрат к 

чистой прибыли предприятия: 

Т =
К

ЧП+А
,                                                  (6.20) 

 

Е =
22 182 652

9 103 861 + 5 025 216
= 1,58.  

 

Тогда срок окупаемости составит 1 год и 7 месяцев. 

 

Таблица 6.5 - Показатели экономической эффективности проекта 

Наименование показателей Единица 

измерения 

Всего 

Общие капитальные затраты тенге 19 630 666 

Численность штата количество 5 
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Продолжение таблицы 6.5 

Наименование показателей Единица 

измерения 

Всего 

Годовые эксплуатационные расходы (ГЭС) 

    1 Расходы на оплату труда 

    2 Отчисления на социальные нужды 

    3 Амортизационные отчисления 

    4 Материальные затраты 

       - на оплату электроэнергии 

       - на материальные и запасные части 

    5 Накладные расходы 

Итого (ГЭС умножить на 1,75): 

тенге  

15 366 000 

1 521 234 

5 025 216 

 

1 900 279 

110 913 

7 177 092 

12 559 911 

Доходы от основной деятельности тенге 42 480 560 

Прибыль тенге 11 379 826 

Чистый доход после налогообложения тенге 9 103 861 

Нормативный коэффициент абсолютной 

экономической эффективности 

% 63,7 

Срок окупаемости год 1 год и 7 

месяцев 
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Заключение 

 

Информационные технологии в сфере потребительского рынка 

развиваются крайне активно, регулярно появляются инновационные 

продукты. Внедрение новых продуктов, в том числе услуг, почти всегда 

рождает финансовые риски. Их правильная оценка получает большое 

значение в процессе бизнес-планирования. Особенно эта проблема актуальна 

для финансовых учреждений, в частности для банковского сектора. 

С ростом объемов информации, расширением клиентской базы и 

введением новых банковских продуктов банки вынуждены пропорционально 

создавать новые структурные подразделения, расширяя организационную 

структуру. Зачастую это делается в ущерб качеству обслуживания. 

Оборудование, производительность которого изначально не была рассчитана 

на новые потребности банка, не справляется с возрастающей нагрузкой, что 

повышает частоту сбоев в работе. Подобные сбои могут вызвать серьезные 

финансовые потери. Во избежание негативных последствий банковские 

учреждения активно используют информационные APM системы, к которым 

предъявляют довольно высокие требования. 

В этой работе был произведён сравнительный анализ доступных на 

рынке APM решений. Результаты анализа доказали лидирующие позиции 

компании Dynatrace, специализирующейся на решениях для мониторинга 

производительности приложений. Также были рассмотрены принципы 

функционирования системы мониторинга, архитектура APM ПО Dynatrace, 

процесс его развертывания и имплементации в ИТ инфраструктуру банка 

второго уровня. 

Также на основании предоставленных вендором данных был произведён 

расчёт предъявляемых к оборудованию требований для работы системы 

мониторинга и выбрано оборудование с возможностью масштабирования в 

случае увеличения исследуемой ИТ инфраструктуры. 

Применение автоматизированных систем мониторинга и непрерывный 

контроль работоспособности ИТ-систем повышает качество работы ИТ-

службы за счет оперативного обнаружения и своевременного устранения 

сбоев в ИТ-инфраструктуре, предотвращения сбоев в работе критичных для 

бизнеса ИТ-систем. 

Комплексные системы мониторинга ИТ-ресурсов дают возможность 

решать следующие задачи: 

- оперативно фиксировать наличие проблем в функционировании 

компонентов ИТ-инфраструктур; 

- устанавливать место и характер сбоя; 

- определять влияние сбоя в ИТ-ресурсе на предоставление ИТ-

сервисов, что позволяет оптимальным образом устанавливать приоритеты в 

работах по устранению сбоев; 

- проактивно отслеживать изменения в работе инфраструктуры и 

предотвращать возможные сбои. 
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Перечень сокращений и терминов 

 

APM -  Application Performance  Management,  мониторинг 

производительности приложений; 

HTTP - Hyper Text Transfer Protocol, протокол передачи гипертекста; 

UEM - User Experience Management, управление опытом пользователя; 

CEM - Customer Experience Management, управление опытом 

потребителя; 

CRM - Customer Relationship Management, cистема управления 

взаимоотношениями с клиентами; 

VoIP - Voice over IP, голос поверх IP; 

UML - Unified Modeling Language, унифицированный язык 

моделирования 

URI - Uniform Resource Identifier, унифицированный идентификатор 

ресурса; 

URL - Uniform Resource Locator, универсальный указатель ресурса; 

VDI - Virtual Desktop Infrastructure, инфраструктура виртуальных 

рабочих столов; 

SAN - Storage Area Network, сеть хранения данных; 

MTTR - Mean Time to Restoration, среднее время до восстановления 

работоспособности; 

MTBF - Mean Time Between Failures, средняя наработка на отказ; 

E2E RT - End-to-End Response Time, время реакции бизнес-приложений; 

ДЭС – Дизельная электрическая станция. 
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