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Аңдатпа 

Бұл дипломдық жұмыста Castalia бағдарламалық буманы пайдаланып 

ZigBee технологиясы негізінде сымсыз датчик желісінің қызмет істеуін талдау 

жасалынды. Бұл жұмыста негізгі есептер шығарылып, бизнес план және өмір 

қауіпсіздігімен еңбек қорғау мәселелері қарастырылды. 

 

Аннотация 

В данной работе проведен анализ функционирования беспроводной 

сенсорной сети на базе протокола ZigBee с помощью пакета программ 

Castalia. Выполнены основные расчеты оборудования и бизнес-план. 

Рассмотрены вопросы охраны труда и техники безопасности. 

 

Abstract 

This diploma work focused on research of wireless sensor network based on 

ZigBee technology with the help of Castalia program modeling tools. Main 

calculations of equipment and business plan were made. The work-place safety and 

industrial protection issues were reviewed.  
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Введение 

 

Не более десятилетия прошли с  начала интенсивных научных и 

технологических исследований сенсорных систем совместно с беспроводной 

сетью. Результатом исследований явилось создание беспроводных сенсорных 

сетей. На телекоммуникационном рынке мира существуют несколько 

коммерческих компаний, занимающиеся продвижением технологий 

беспроводных сенсорных сетей. 

Созданию энергоэффективных миниатюрных устройств с автономным 

источником питания послужило развитие микроэлектроники. Данные 

устройства имеют память и программную часть, которая позволяет собирать, 

обрабатывать и передавать по сети на удаленный сервер. Сенсорная сеть 

является самоорганизующейся и распределенной, что делает ее устойчивой к 

отказам нескольких узлов, сеть продолжает работать с активными узлами. 

Такая функциональность дала возможность ее широкому использования в 

разных сферах жизнедеятельности человека, начиная с здравоохранения и 

заканчивая автоматизацией промышленных процессов. 

Отличительным сеть делают ее миниатюрные размеры и низкая 

себестоимость, что позволяет использовать их в большом количестве для 

создания сети сбора и беспроводной передачи телеметрических данных. При 

этом передача данных происходит поэтапно, от одного устройства другому, а 

маршруты передачи формируются автоматически таким образом, чтобы за 

конечное число пересылок по сети между ближайшими узлами пакет с 

данными был передан на шлюз, имеющий соединение с сервером. В  случае 

выхода из строя одного или нескольких узлов, структура сети автоматически 

изменяется, обеспечивая возможность доставки информации со всех 

работающих сенсоров к шлюзу. 

Целью дипломного проекта является анализ функционирования 

беспроводных сенсорных сетей с помощью имитационного моделирования 

программы Castalia.  

Для достижения этой цели были поставлены следующие задачи: 

1) провести сравнительный анализ продолжительности жизни 

радиомодулей ZigBee; 

2) произвести имитационное моделирование БСС для анализа 

функционирования сети; 

3)    выбрать оптимальный режим работы сети. 
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1 Обзор беспроводной сенсорной сети 

 

Беспроводные сенсорные сети являются на сегодняшний день одним из 

перспективных и быстро развивающейся направлений в 

телекоммуникационной системе, предоставляющий новые возможности для 

общества. Миниатюрный размер мота, интегрированный радиомодуль, низкое 

энергопотребление, относительно невысокая стоимость узлов делают данную 

сенсорную сеть привлекательной и выгодной для использования в различных 

областях жизнедеятельности, начиная с здравоохранения  и заканчивая 

автоматизацией контроля и управления промышленных процессов. 

Мот или узел сенсорной сети представляется из себя плату, состоящую 

из микроконтроллера, радиочастотного приемопередатчика, память, батарея, 

датчики. В зависимости от функции сенсорной сети датчики могут 

использоваться разные: датчики температуры, влажности, давления, 

освещенности, вибрации и т.д.   

 

 

Рисунок 1 - Устройство сенсорного датчика 

 

Функцией узла является сбор и  обработка первичных данных и 

дальнейшая передача на  шлюз, который представляет из себя компьютер. 

Связующим звеном между узлом и компьютером служит координатор, 

который подключен к сети постоянного тока.   

Так как антенна мота имеет малый радиус передачи, передача данных 

осуществляется цепочкой от одного мота к другому, и в результате  

ближайшие к шлюзу моты  передают всю собранную информацию.  

Беспроводная сенсорная сеть является самоорганизующейся, то есть при 

выходе из строя некоторых мотов, сеть реконфигурируется и  продолжает 

работать, однако количество источников данных становится меньше. 

TinyOs – программное обеспечение, устанавливаемая на мот в качестве 

операционной системы. Данное ПО позволяет мотам автоматически 

устанавливать связь с соседними мотами и формировать сеть [1].  

Основное отличие TinyOS от ОС общего назначения (UNIX, Windows и 

др.) обусловлено тем, что приложения для БСС значительно отличаются от  

приложений для обычных ПК, и TinyOS не нуждается во встроенной 
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поддержке пользовательского интерфейса. Задачей разработчиков TinyOS 

являлось обеспечение минимизации энергопотребления и возможности 

использования для программирования языка c высоким уровнем абстракции. 

В результате, операционная система была создана с помощью простой, но 

высокоразвитой компонентной архитектуры, специфика которой заключается 

в предоставлении передовых и надежных механизмов для параллельного 

выполнения задач в условиях крайне ограниченных ресурсов. Для 

программирования используется компонентно-ориентированный язык NesC 

(network embedded system C), построенный на базе C. Основной структурной 

единицей программы на NesC является компонент, который через интерфейсы 

взаимодействует с другими компонентами. Язык программирования NesC 

обладает большим количеством стандартных компонентов и интерфейсов, 

посредством которых можно создавать эффективные приложения для 

сенсорных узлов. Компилируются написанные приложения при помощи 

кросскомпиляторов на обычных ПК.  

Важнейшим фактором сенсорных сетей является ограниченность 

функциональности  батарей мотов. Замена батарей чаще всего является 

невозможной или трудно осуществляемой. Поэтому вопрос об 

энергопотреблении является одним их основных аспектов при формировании 

сети. Для решения данной задачи разработаны специальные протоколы, 

наибольшую популярность среди которых имеет технология ZigBee. В основе 

данной технологии лежит стандарт IEEE 802.15.4, который описывает 

физический уровень и  уровень доступа к среде для беспроводных сенсорной 

сетей передачи данных на небольшие расстояния. 

1.1 Архитектура стека ZigBee 

ZigBee - технология построения беспроводных сетей передачи данных 

значительного числа узлов, которые взаимодействуют друг с другом 

небольшими объемами информации. Технология ZigBee основана на двух 

независимых документов: стандарт 802.15.4 и спецификация стека ZigBee. 

Стандарт 802.15.4 описывает беспроводные персональные сети и 

определяет следующие параметры радио - диапазон частот, тип модуляции, 

структура пакета, алгоритм формирования контрольной суммы, способы 

предотвращения столкновений и т.д.  

В стандарте IEEE 802.15.4 описаны два уровня стека. Самый низкий 

физический уровень описывает следующие параметры – физические 

характеристики радиоканала (диапазон частот, количество каналов, тип 

модуляции, параметры сигнала) и MAC уровень - протокол доступа к среде 

(структура отправки по радиоканалу, система адресации, механизмы проверки 

и подтверждение целостности данных, механизм разрешения коллизий). 

Фраза «IEEE 802.15.4» относится не только к технологии ZigBee. Это 

физическая и логическая основа, на которой строится технология ZigBee, но 

не ограничиваясь ею. 
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Рисунок 1.1 - Архитектура стека ZigBee  

 

Этот стандарт определяет работу на частотах 2,4 ГГц (в мире, не 

лицензированная частота), 915 МГц (Америка) и 868 МГц (Европа) диапазон 

ISM. На частоте 2,4 ГГц есть 16 каналов ZigBee (рис.1.2), каждый канал 

требует ширины диапазона в 5 МГц. Основная частота для каждого канала 

может быть рассчитана как FC = (2405 + 5  (ch - 11)) МГц, где ch = 11..26 

Спецификация стека ZigBee определяет следующие три уровня стека: 

уровень канала передачи данных DLC, который формирует и контролирует 

пакеты данных, управляет потоком данных; сетевой уровень NWK отвечает за  

безопасность сети, трансляции и маршрутизации пакетов, обработки сетевых 

процедур, поддержки различных топологий; уровень поддержки приложений 

APS решает задачи безопасности устройства, трансляции сообщений и 

организации сервисов устройств. Часть профиля приложения указаны в 

спецификации ZigBee, а остальная часть оставлены на усмотрение 

производителя оборудования. Другими словами, спецификация ZigBee 

определяет набор правил, по которым будет происходить взаимодействие 

устройств, объединенных в сеть. ZigBee представляет собой некоторой 

программной надстройкой, основывающейся на стандарте IEEE 802.15.4 

Взаимосвязь стандарта IEEE 802.15.4 и стека ZigBee представлена на рисунке 

1.2 

1.2 Топология ZigBee 

Согласно требованиям приложения IEEE 802.15.4 беспроводная 

сенсорная сеть может работать в одной из двух топологий: звезда (star) или 

peer-to-peer (P2P). Различают три типа устройств сети: 

- координатор (Coordinator) - главное устройство, формирующее пути 

древа сети и являющееся связующим звеном с другими сетями. Начало 
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запуска сети начинается с настройки координатора. Он может служить 

хранилищем информации о сети, секретных паролей производства компании; 

- маршрутизатор (Full Function Device) - маршрутизатор, выступающий 

в качестве транзита, передавая данные с одних устройств на другие. Он также 

может запускать функцию приложения; 

- конечное устройство (End Device) - основная функция которого 

является сбор данных с сенсоров, обменивается информацией с 

координатором или с маршрутизатором, он не служит промежуточным 

звеном в сети. Такая функциональность позволяет узлу большую часть 

времени находиться в спящем режиме, что значительно экономит 

энергоресурс батарей.  

Конечному устройству необходимо минимальное количество памяти, 

поэтому цена его дешевле в производстве, чем FFD или Coordinator. По 

причине ограниченных возможностях устройства его называют Reduced 

Function Device.  

В топологии «Звезда» связь устанавливается между конечными 

устройствами и центральным устройством, координатором PAN (Personal 

Area Network). Функцией координатора PAN заключается в инициации, 

маршрутизации и завершения связи в сети.  

Основное отличие топология точка-точка (P2P) заключается в том, что 

узлы могут обмениваться данными между собой, если имеются каналы между 

ними. На основе топологии P2P формируются более сложное сетевое древо. 

Различают древовидные (кластерное дерево) и ячеистые (смешанная) 

структуры.  

Всем узлам, объединенных в сети любой топологии, присваивается  

уникальные 64-битные адреса. Назначение адресов может заключается в 

возможности прямой связи узлов в пределах PAN. Укороченные адреса 

используются для групповой рассылки сетевым узлам. Так как координатор 

является связующим звеном между конечными устройствами и сетью общего 

пользования, он должен быть подключен к сети переменного тока, в то время 

как остальным узлам достаточно питания от батарей. Система автоматизации 

«умный» дом, периферийные устройства ПК, игры и приложения, связанные 

с заботой о здоровье, предпочитают звездообразную топологию. 

1.3 Надежность 

Одной из заявленных характеристик беспроводных сетей, построенных 

на основе этого стандарта является высокая надежность передачи данных. В 

LR-WPAN используются различные механизмы, обеспечивающие надежность 

и точность передаваемой информации. Эти методы включают в себя 

использование механизма передачи CSMA-CA, кадры получения и проверки 

данных. 

Стандарт IEEE 802.15.4 использует два доступа к каналам передачи в 

зависимости от конфигурации сети. В сетях, где «маркерные» кадры не 

используются (Nonbeacon-enabled networks) и доступ к каналу происходит 
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случайным образом, активируется механизм под названием «unslotted CSMA-

CA channel access mechanism». Всякий раз, когда устройству необходимо 

передать фрейм данных или команды MAC, оно сначала должно выждать в 

течение определенного периода времени (длительность выбирается 

случайным образом). Если канал окажется свободным (idle), устройство 

передает свои данные. Если канал занят (busy) после случайной задержки, то 

устройство должно ждать другого случайного периода времени, а затем снова 

попытаться получить доступ к каналу. 

 

 

Рисунок - 1.2 Структура кадра без GTS 

 

В сетях с механизмом «маркер» используются кадры с фиксированными 

временными интервалами (слоты) ожидания передачи «slotted CSMA-CA», 

следующими сразу после «маркерного» кадра. Каждый раз, когда устройство 

хочет передать данные во время конкурентного доступа к каналу, он должен 

сначала определить границу ближайшего слота ожидания и отсчитать от него 

случайное число слотов. Если канал будет занят после этой паузы, устройство 

должно выждать следующее случайное число фиксированных временных 

интервалов, прежде чем попытаться получить доступ к каналу снова. Если 

канал свободен, устройство может начать передачу немедленно с ближайшей 

границы  слота ожидания. 

 

 

Рисунок - 1.3 Структура кадра c GTS 

 

Случайный доступ с контролем несущей и предотвращением 

конфликтов (CSMA-CA) не используется в следующих случаях: 

- когда отправляются кадры подтверждения, которые передаются в 

канал мгновенно, не дожидаясь освобождения канала в течение 

неопределенного периода или слота времени; 
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- когда отправляется «маркерный» кадр. Его отправляют в канал только 

после того, как заканчиваются гарантированный и конкурентный периоды  

доступа узлов к среде, закончены разрешенные транзакции и радиоканал 

обеспеченно свободен; 

-когда отправляются данные в течение гарантированного периода 

доступа. Слоты доступа GTS имеют фиксированную длину и присваивается 

конкретным устройствам. Случайный доступ к среде не возможен, поэтому он 

не применяется [2].  

Вторым уровнем обеспечения надежной доставки данных являются 

кадры подтверждения успешного приема, достоверности полученных данных 

или МАС-команды. Алгоритм работы прост - если принимающее устройство 

не смогло получить данные по каким-либо причинам, то ответное 

уведомление не посылается. Если инициатор отправки сообщения не получает 

в течение какого-то времени подтверждения доставки, он считает данную 

транзакцию неуспешной и снова пытается повторить передачу. Если 

подтверждение не приходит и после нескольких повторов, то инициатор 

может по своему выбору либо прекратить транзакцию, либо пытаться 

отсылать данные до бесконечности. Последний «столп» обеспечения 

надежноcти - верификация данных, которая обеспечивается с помощью 16-

разрядных контрольных сумм CRC. Контрольная сумма выполняется только 

над полями заголовка MAC header и содержимым, передаваемым из 

вышестоящих слоев через МАС - уровень. 

1.4 Безопасность 

Другим наиболее важным параметром, характеризующим любую сеть, и 

особенно беспроводную, является безопасность передаваемых данных и их 

защита от несанкционированного доступа. Как обычно для нас, локальных 

проводных сетей, эта проблема в аппаратном обеспечении, как правило, не 

решается, за безопасность передаваемых данных отвечают сервисы и службы 

программного обеспечения более высокого уровня. Однако, разработчики 

IEEE 802.15.4 все еще положили в основу  стандарт набор основных функций, 

которые обеспечивают начальный уровень безопасности на уровне MAC. 

Основные услуги стали в этом направлении: поддержка ACL  (список 

контроля доступа) и криптографическое шифрование данных. Способность 

выполнять основные шаги безопасности не является обязательным, но 

разработчики настоятельно рекомендуют использовать эти функции 

постоянно и во всех устройствах. Механизмы шифрования, участвующих в 

этом стандарте основаны на использовании симметричного ключа, который 

приходит «сверху». Это означает, что вышележащие слои должны быть в 

состоянии определить, когда режим безопасности используется на уровне 

MAC, и настроить все основные параметры (включая коммутаторы) для служб 

защиты. Создание и управление симметричными ключами лежат на плечах 

разработчиков конкретных беспроводных чипов. 

Основные службы защиты, обеспеченные в IEEE 802.15.4: 
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1) контроль доступа с помощью списков управления доступом ACL. 

Если устройство поддерживает эту услугу, он должен иметь в своем ACL-

список, список всех устройств, от которых он рассчитывает получить данные; 

2) шифрование данных для защиты от несанкционированного доступа. 

Для обеспечения шифрования применяются симметричные ключи. Эти 

данные могут быть зашифрованы с использованием ключа, общего для 

группы устройств, а также с помощью отдельных ключей для каждой пары 

устройств (ключ также хранится в ACL-списка); 

3) контроль целостности кадра. Эта служба использует специальный 

код целостности сообщения (MIC - Message Integrity Code) для защиты 

передаваемых данных от возможных изменений в своих устройствах, не 

"знающими" криптографического ключа. Этот код может также быть общим 

для группы устройств или персональных для пар устройств; 

4) Sequential freshness - специальный сервис, предназначенный для 

обновления симметричных ключей устройствам в сети. 

В зависимости от выбранного режима, в котором работает беспроводное 

устройство, а также  режима защиты, уровень MAC предоставляет различные 

услуги безопасности. В режиме ACL, режим совместно обеспечивается 

соответствующим уровнем сервиса управления МАС и доступа с 

использованием ACL. В третьем режиме - защищенном режиме (secured mode) 

- может быть активирована с помощью любого из вышеуказанных услуг, в 

зависимости от выбранного стандартного шифрования.  

AES - это электронная спецификация шифрования данных, в том числе 

финансовой, телекоммуникационной и правительственной информации, 

предложенная Национальным институтом стандартов и технологий США 

(National Institute of Standards and Technology). AES заменяяет устаревший 

DES - наиболее популярному криптографическому алгоритму в мире, а теперь 

уже заложен в последних спецификациях семейства беспроводных стандартов 

IEEE 802.11 (Wi-Fi). Все микросхемы, соответствующие стандарту IEEE 

802.15.4 и поддерживающие функцию защиты данных, должны поддерживать 

стандарт AES-CCM-64. Поддержка всех других стандартов  является 

необязательной. Это, в свою очередь, означает, что разработчики 

беспроводных устройств на базе ZigBee, и особенно интегрированных 

решений, должны быть внимательными к выбору компонентов и заранее 

осведомиться о поддержке модификаций  AES. 

1.5 Области использования БСС 

Одной из первых сфер применения сенсорных сетей началось в военной 

сфере для слежки в боевой обстановке. К примеру, сенсорные датчики 

сбрасывались с вертолетов на поле боевых действий и задачей их была 

зондирование обстановки и передачи информации о боевой технике и 

потенциале противника с места сражения. 

Использование беспроводных сенсорных сетей на сегодняшний день 

стало популярно во многих областях жизнедеятельности человека, таких как 



 20 

промышленный мониторинг, здравоохранение, оборона, мониторинг 

окружающей среды, контроль движения объектов и т.д. Гибкость и 

востребованность технологии БСС обеспечивается возможность 

развертывания сети в сложных условиях, миниатюрность сенсорных 

устройств, отсутствие необходимости прокладки проводов. Эти факторы 

являются важными при выборе способа организации сети, состоящей из 

большого числа связанных между собой «умных» датчиков и интерфейсов 

передачи данных. Устойчивая тенденция снижения стоимости организации 

беспроводных сенсорных сетей и  улучшение их эксплуатационных 

параметров позволяют позиционировать БСС в качестве высокоэффективных 

и перспективных решений для систем сбора телеметрических данных, средств 

дистанционной диагностики, мониторинга процессов и  обмена информации.  

Технология БСС реализуется в разных задачах и приложениях, таких 

как: 

 мониторинг и обнаружение дыма, очагов пожара лесов и торфяников; 

 сейсмический мониторинг и выявление потенциальной напряженности 

в тектонических плитах; 

 контроль состояния и дистанционное управление периметра объектов 

в системах безопасности; 

 экологический мониторинг окружающей среды (выявление и 

прогнозирование стихийных бедствий); 

 автоматические настройки дистанционного управления с 

радиоактивными, газ - хранение нефти и других потенциально опасных 

промышленных объектов; 

 мониторинг дорожного движения и транспортной инфраструктуры 

(мосты, переезды, путепроводы и т.д.); 

 мониторинг конструкций зданий и сооружений; 

 контроль местоположения, уведомления и организация надежной 

связи во время аварийно-спасательных работ; 

 мониторинг промышленных объектов и характеристик 

технологических процессов; 

 мониторинг медицинских и биологических параметров живых 

организмов. 

Внедрение БСС позволяет реализовать единое информационное 

пространство на любом объекте, контролируемом с помощью  системы 

специализированных сенсорных датчиков, таких как: датчики температуры, 

датчики дыма, давления, тепла, влажности, вибраций, освещённости, уровня 

радиации, электромагнитного излучения и т.д. 

1.7 ZigBee радиомодули 

 1.7.1 Модуль JN5139 

Среди производителей совместимых радиомодулей с семейством ZigBee 

является компания Jennic, в основе которых лежит беспроводной 

микроконтроллер JN5139 с низким потреблением мощности. Радиомодуль 

http://www.gaw.ru/html.cgi/txt/ic/Jennic/JN5139.htm
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избавляет разработчика от необходимости конструирования высокочастотной 

части изделия, поэтому процесс разработки ZigBee значительно упростился. 

Различная функциональность при построении беспроводной сенсорной 

системы обеспечивается наличием большого количества периферийных 

блоков чипа JN5139. 

Размеры радиомодуля без усилителей входного сигнала и мощности 

составляет 18х30 мм и дальность связи - 400 метров. Ниже рассмотрим 

характеристики радиомодуля с усилителем. 

 

 

Рисунок 1.6 - Внешний вид радиомодуля JN5139 

 

Основные характеристики [10]: 

 дальность связи  до 4 км; 

 M02 - SMA разъем; 

 М04 - uFi разъем; 

 чувствительность  - 100 дБм; 

 мощность передатчика - +19 дБм; 

 энергопотребление передачи - менее 120 мА; 

 энергопотребление приема - менее 45 мА; 

 размер - 18x41 мм. 

1.7.2 Модуль семейства XBee PRO 

Одним из ранее вышедших на рынок сенсорных устройств модуль - 

радиомодуль семейства XBee PRO. Более усовершенствованная версия имеет 

дополнительные возможности, такие как встроенный АЦП, управление 

состоянием выводов. Управление модулями осуществляется по стандартному 

интерфейсу UART с помощью набор AT-команд. По сравнению с ранее 

вышедшими сериями, отличием модулей XBee-PRO является повышенная 

выходная мощность и, соответственно увеличенным радиусом покрытия. 

Выпуск модулей возможен в трех вариантах - с разъемом для внешней 

антенны, с чип-антенной и с проводной антенной. 

 

http://www.gaw.ru/html.cgi/txt/ic/Jennic/JN5139.htm
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Рисунок 1.7  Радиомодуль семейства XBee PRO 

 

Характеристики модулей XBee-PRO [11]:  

 радиус действия в помещении - 90 м; 

 радиус действия на открытом пространстве - 1200 м; 

 чувствительность  -100 дБм; 

 напряжение питания - 2,8...3,4 В; 

 ток потребления в режиме передачи - 270 мА; 

 ток потребления в режиме приема - 55 мА; 

 ток потребления в режиме энергосбережения - 10 мкА; 

 количество каналов - 13; 

 рабочий диапазон температур  - 40...85 °С. 

1.7.3 Модуль семейства Texas Instruments 

Texas Instruments – американская компания, являющаяся одним из 

лидером на рынке по производству полупроводников и микросхем на 

кристалле. Возьмем к примеру популярную серию CC2530. Работает система 

на частоте 2,4 ГГц по стандартам ZigBee  и IEEE 802.15.4. 

Система СС2530 возможна в 5 исполнениях с различным объемом 

флеш-памяти, поэтому возможна поддержка сразу различных сетевых 

протоколов. Особенностью СС2530 является лидирующие радиочастотные 

характеристики и характеристики энергопотребления, что способствует 

существенному упрощению разработки продукции высокого качества.  

 

 

Рисунок 1.8 - Модуль СС2530 
 

Технические характеристики системы СС2530[12]: 

 радиус действия - 3500 м; 

 температурный диапазон - 40°С.. 85°С; 

 скорость передачи - 250 кбод; 
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 чувствительность приемника - 97 дБм; 

 потребляемый ток в режиме приема - 25 мА; 

 потребляемый ток в режиме передачи - 34 мА; 

 ток в активном режиме - 105 мкА; 

 ток в режиме сна - 1мкА. 

Микросхема подходит для использования в различных применениях. 

Для этого в нее интегрированы как стандартная микроконтроллерная 

периферия: 8/16-битные таймеры; сторожевой таймер; АЦП два модуля 

USART с поддержкой протоколов SPI и UART; порты ввода-вывода (21 

линия: 19х4 + 2х20 мА), так и специализированная: MAC таймер (определен 

стандартом IEEE 802.15.4), блок аппаратной поддержки сетевого протокола 

CSMA/CA, а также генератор случайных чисел и ускоритель 

шифрации/дешифрации данных по алгоритму AES с использованием 128-

битного ключа. Все перечисленные возможности интегрированы в один 

миниатюрный корпус QFN-40 (6х6 мм) [12].  

 

2 Расчетная часть 

 

2.1 Анализ функционирования узла беспроводной сенсорной сети 

Стандарт IEEE 802.15.4 [2] использует общую схему распределенного 

множественного доступа к общей среде передачи CSMA / CA [3]. Согласно 

этой схеме, каждый раз, когда устройство должно передавать данные, оно 

сначала ожидает некоторый случайный промежуток времени, а затем 

определяет занятость канала (Clear Channel Assignment - ССА). 

Стандартом IEEE 802.15.4 определена следующая формула для расчета 

времени ожидания: 

 
 

Twait= Ra  UnitBackOffPeriod,                                    (2.1) 

 

где  R представляет собой целое число, выбираемое каждый раз 

случайным образом из диапазона (0..2^BE-1).  

По умолчанию показатель степени ВЕ = 3. А aUnitBackOffPeriod 

представляет собой константу, равную 20 символьным периодам. Во всех 

редакциях стандартах IEEE 802.15.4 для частотного диапазона 2.4 ГГц один 

символьный период равен 16 мкс. Если канал свободен, устройство передает 

данные, в противном случае выбирается новое время ожидания. В худшем 

случае, когда R выбирается равным 7, время ожидания будет равно 2,24 мс. 

Время прослушивания канала tCCA для определения его занятости постоянно и 

равно восьми символьным периодам или 128 мкс. 
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Рисунок 2.1 - Кадры канального и физического уровней IEEE 802.15.4 

 

Максимальный размер полезной нагрузки зависит от длины служебных 

полей кадра. Стандартом оговорена максимальная длина кадра физического 

уровня aMaxPHYPacketSize = 127байт. Если используется минимальный по 

размеру формат адресации (4 байта), максимальный размер полезной нагрузки 

равен 112 байтам. При максимальном содержании адресной части полезная 

нагрузка ограничивается 96 байтами. 

Стандарт определяет в частотном диапазоне 2.4 ГГц канальную 

скорость передачи f = 250 кбит/с. Поэтому время, затрачиваемое на передачу 

данных, можно вычислить по следующей формуле: 

 

    
( )

data

L O
T

f


 ,                                              (2.2) 

 

где L - размер пакета в битах,  

        O (Overhead) – размер служебных полей в битах. 

Далее в расчетах мы брали размер полезной нагрузки передаваемого 

пакета 896 бит, а размер служебных полей пакета равный 120 бит. 

2.2 Расчет времени работы узла 

Кадр подтверждения приема данных состоит из 11 байт, его структура 

показана на рисунке 2.3 

 

 

Рисунок 2.2 - Кадр подтверждения стандарта IEEE 802.15.4 

 

Используя формулу (2.1), находим время на непосредственную передачу 

подтверждения: 
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TACK=L/f  = 11 8/250  10^3=352 мкс 

 

Перед отправкой подтверждения есть задержка в 192 мкс, связанная с 

необходимостью перехода устройства из режима приема в режим передачи. 

Кроме того, чтобы дать устройствам достаточно времени на обработку 

принятых данных, в стандарте определены минимальные задержки, которые 

следуют после кадра подтверждения: 

 для кадров длиной до 18 байт включительно - 18 символьных 

периодов (288 мкс); 

 для кадров длиной более 18 байт - 40 символьных периодов (640 

мкс).  

Как правило, эти задержки покрываются за время подготовки к передаче 

нового кадра. Таким образом, при передаче каждого кадра устройство 

проходит четыре различных стадии - пассивного ожидания (WAIT), 

прослушивания канала (CCA), передачи кадра (DATA) и приема 

подтверждения (ACK). Тогда средняя мощность устройства в течение всей 

процедуры передачи данных, будет равна: 

 

   

       a p wait rx p CCA tx p data rx p ACK

f

f

I U t I U t I U t I U t
P

t

       
  ,  (2.3) 

 

где  

                           f wait CCA data ACKt t t t t                                      (2.4) 

Рассчитаем время жизни оконечного устройства сети. Пусть 

рассматриваемое устройство работает с периодом выхода в активный режим 

tc= 2с , при этом его процессор работает на частоте fproc, одна операция 

занимает в среднем C=3 процессорных циклов и требуется выполнить М=5000 

операций для измерений, обработки результатов и подготовки пакета для 

передачи в сеть. Кроме того, необходимо учитывать время выхода из режима 

сна tr =10мс . 

Тогда время, необходимое для выполнения всех действий в активном 

режиме, будет равно [4]: 

 

  a r

proc

M C
t t

f


  ,                          (2.5) 

 

В таблице 2.1 приведены типовые значения параметров устройств на 

основе разных технологий, работающих на частоте 2400-2483,5 МГц 

(стандарт  IEEE 802.15.4).  
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Таблица 2.1  Типовые значения параметров устройств [ ] 

 Параметр, единица 

измерения 

(обозначение) 

ZigBee Xbee 

PRO 2.4 

ZigBee Texas 

Instruments 

CC2530 

ZigBee Jennic 

JN5139 

1 Частота работы 

процессора, МГц 

(fproc) 

16 16 16 

2 Среднее значение 

коэффициента 

случайной задержки R 

3 

3 Ток в режиме 

приема, мА (Irx) 
40 25 34 

4 Напряжение 

питания, В (Up) 
2.8 - 3.4 2.0 - 3.6 2.2 - 3.6 

5 Ток в режиме 

передачи, мА (Itx) 
100 34 34 

6 Ток в активном 

режиме, мА (Ia) 
23 0.105 0.0015 

7 Ток в режиме сна, 

мкА (Is) 
0,9 1 0.4 

8 Скорость передачи 

данных, кбит/с 
250 250 250 

9 Тип модуляции O-QPSK O-QPSK O-QPSK 

10 Кол-во каналов 16 16 16 

11 Ширина полосы F, 

МГц 
5 5 5 

 

Далее проведем расчет средней мощности устройств БСС и время их 

работоспособности при питании от батареи. Для автономной работы БСС чаще 

всего используются литий-тионилхлоридные батареи (Li/SOCl2). Они имеют 

ряд преимуществ по сравнению с другими типами батарей: 

1)  высокая удельная емкость - 400 - 35000 мА·ч;  

2) высокое и стабильное напряжение 3,6 В, позволяющее напрямую 

либо с использованием регуляторов напряжения питать модули БСС 

различные типа с номинальным напряжением 2 - 3,6 В; 

3) высокая нагрузочная способность при импульсной нагрузке 

вследствие малого внутреннего сопротивления. 

Для расчёта выбрана батарея с начальной энергией E0 = 20 кДж (1,5А·ч). 

2.3 Расчет времени жизни оконечного устройства 

Время, затрачиваемое непосредственно на передачу данных: 
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( ) 8
data

L

f

O
T

 
 ,                                              (2.6)   

                                          

3

( ) 8 (896 120) 8
2,14

250 10
data

L O
T

f

  
 




  мс 

  
Время затраченное на весь процесс передачи кадра: 

 

    f wait CCA data ACKt t t t t    ,                                   (2.7) 

 

960 128 2140 352 3580ft       мкс 

 

Среднее время с учетом повторных передач: 

 

 
1

1 1

1

1
N

i N

real f e e e

i

t t p ip N p


 



 
    

 
 ,                          (2.8) 

 

    3 1 2 33,58 10 1 0,1 1 2 0,1 3 0,1 4 0,1 3,98realt             
   мс, 

 

при вероятности ошибки при передачи pe=0,1 и при коэффициенте 

повторных передач N=4. 

Средняя мощность в процессе передачи кадра: 

 

 

       a p wait rx p CCA tx p data rx p ACK

f

f

I U t I U t I U t I U t
P

t

       
  ,       (2.9) 

 

ZigBee  XBee PRO 2.4:  

 

 3 6 3 6 3 6

3

23 10 3,4 16 10 (100 10 3,4) 128 10 (40 10 3,4) 352 10

3,58 10

 мВ200 т

fP

     



              
 

 




 

 

ZigBee Texas Instruments CC2530: 
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 3 6 3 6 3 6

3

0,105 10 3,6 16 10 (34 10 3,6) 128 10 (25 10 3,6) 352 10

3,58 10

47мВт

fP

     



              
 

 




 

ZigBee Jennic JN5139: 

 

 3 6 3 6 3 6

3

0,0015 10 3,6 16 10 (34 10 3,6) 128 10 (34 10 3,6) 352 10

3,58 10

55мВт

fP

     



              
 

 



  

Время, затрачиваемое на обработку данных и выход из режима сна: 

a r

proc

M C
t t

f


  ,                                             (2.10) 

3

6

5000 3
10 10 10,94мс

16 10
at


   


  

 

Средняя мощность, потребляемая устройством: 

 

      

    f real a p a s p c real a

ed

c

P t I U t I U t t t
P

t

     
 ,           (2.11) 

 

ZigBee XBee PRO 2.4:  

 
3 3 3 3 6200 10 3,98 10 (23 10 3,4) 10,94 10 (0,9 10 3,4)

2 2
edP

             
    

3 3(2 3,98 10 10,94 10 ) 0,75мВт        

 

ZigBee Texas Instruments CC2530: 

 
3 3 3 3 647 10 3,98 10 (0,105 10 3,6) 10,94 10 (10 3,6)

2 2
edP

            
    

3 3(2 3,98 10 10,94 10 ) 0,1мВт        

 

ZigBee Jennic JN5139: 
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3 3 3 3 655 10 3,98 10 (0,0015 10 3,6) 10,94 10 (0,4 10 3,6)

2 2
edP

             
    

3 3(2 3,98 10 10,94 10 ) 0,11мВт        

 

Время жизни оконечного устройства: 

 

    
0

ed

ed

E
t

P
  ,                                                (2.12) 

 

ZigBee XBee PRO 2.4:  

 
3

6

ed 3

20 10
t 26,67 10 308дней

0,75 10
с




   


  

 

ZigBee Texas Instruments CC2530: 

 
3

6

ed 3

20 10
t 200 10 2374дней

0,1 10
с




   


 

 

ZigBee Jennic JN5139: 

 
3

6

ed 3

20 10
t 181,82 10 2107дней

0,11 10
с




   


 

 

Возьмем ретранслятор, обрабатывающий потоки от n=30 оконечных 

устройств. В этом случае 0.5i  для каждого подключенного устройства. 

Доля времени, проводимого в режиме приема данных: 

 

      

n

rx i i

i=1

k = τ λ =0,032 ,               (2.13) 

 

Доля времени, проводимого в режиме передачи данных: 
 

                                      

n n

tx i i ACK i

i=1 i=1

k = τ λ +t λ =0,065   ,                              (2.14)  

 

Мощность, потребляемая ретранслятором: 
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              1r tx p tx rx p rx tx rx idle pP I U k I U k k k I U        ,       (2.15) 

при idle aI I . 

ZigBee XBee PRO 2.4:  

 

      30,1 3,4 0,065 0,04 3,4 0,032 1 0,065 0,032 23 10 3, 4

80мВт

rP             


 

 

ZigBee Texas Instruments CC2530: 

 

      30,034 3,6 0,065 0,025 3,6 0,032 1 0,065 0,032 0,105 10 3,6 6,2мВтrP              

 

ZigBee Jennic JN5139: 

 

      30,034 3,6 0,065 0,034 3,6 0,032 1 0,065 0,032 0,0015 10 3,6

7,3мВт

rP            


 

Таблица 2.2  Результаты расчета параметров устройств БСС 

 Показатели 

ZigBee 

XBee PRO 

2.4 

ZigBee 

Texas 

Instruments 

CC2530 

ZigBee 

Jennic 

JN5139 

1 
Время, необходимое на передачу 

данных, мс 
2,14 

2 
Время, затрачиваемое на весь 

процесс передачи кадра, мс 
3,58 

3 
Время, потраченное на 

повторные передачи, мс 
3,98 

4 
Средняя мощность для передачи 

кадра, мВт 
200 47 55 

5 

Время, затрачиваемое на 

обработку данных и выход из 

режима сна, мс 

10,94 10,94 10,94 

 



 31 

Таблица 2.2  Результаты расчета параметров устройств БСС 

 Показатели 

ZigBee 

XBee PRO 

2.4 

ZigBee 

Texas 

Instruments 

CC2530 

ZigBee 

Jennic 

JN5139 

6 
Средняя потребляемая мощность 

устройства при tc = 2, мВт 
0,75 0,10 0,11 

7 
Время жизни оконечного узла ted 

при tc = 2, дни 
308 2374 2107 

8 ted при tc = 1, дни 154 1199 1058 

9 ted при tc = 0,5, дни 77 603 530 

10 

Часть времени, необходимое 

ретранслятору для приема 

данных, мс 

0,032 

11 

Часть времени,необходимое 

ретранслятора в передачи 

данных, мс 

0,065 

12 
Мощность, потребляемая 

ретранслятором, мВт 
80 6,2 7,3 

13 
Время жизни ретранслятора при 

tc=2, дни 
3 37 32 

 

2.4 Способ продления работы сети при помощи алгоритма 

Особенности сетевых протоколов для беспроводных сенсорных систем 

требует решения проблем энергоэффективности, так как в автономном режим 

питания устройств сети от  батарей временной ресурс работы устройства 

определяется минимальным энергопотреблением. 

Наименьшее энергопотребление в технологии ZigBee достигается при 

синхронном режиме работы узлов (beacon mode), который позволяет 

устанавливать режим «сна» для RFD (оконечных) устройств и FFD 

(маршрутизаторы). Реализация оптимального варианта распределения доступа 

к среде невозможна при сложной топологии сети и случайном во времени 

трафиком. Поэтому наиболее технологически продвинутым алгоритмом 

является множественный доступ к среде CSMA/CA. Тем не менее, в этом 
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режиме все координаторы должны прослушивать канал постоянно, поэтому 

маршрутизатор должен заряжаться от стационарной электросети. В этом 

случае только терминальные устройства будут работать от независимых 

источников (батарей), а PAN-координатор и маршрутизаторы - от 

электросети. 

Несколькими  зарубежными компаниями при создании беспроводных 

сенсорных сетей применяются частные технические решения и собственные 

стеки сетевых протоколов для снижения энергопотребления, включая 

изменения на уровне компонентов. Помимо характеристик 

микроконтроллеров, микросхем приемопередатчика и других узлов 

устройства, интенсивность обмена данными и алгоритм работы сетевого 

приложения имеет существенное влияние на энергопотребление узла.  

Различают режимы работы с интенсивным обменом данных и с малой 

интенсивностью рабочего цикла. В приложениях с загруженным рабочим 

циклом основная часть потребления энергии приходится на радиоинтерфейс - 

передача/прием пакетов, автоматическая настройка частоты и синхронизация. 

Если в трафике преобладает передача длинных пакетов, то потребление 

приемопередатчика доминирует, а в случае передачи большого количества 

коротких пакетов, то основную часть энергопотреблении занимают 

инициализация радиоцепи и автоматической калибровки частоты. В 

приложениях с низкой интенсивностью обмена имеет значение такие 

факторов, как наличие и эффективность режима пониженного 

энергопотребления чипов датчиков, микроконтроллеров и 

приемопередатчиков. 

2.5 Способ распределенной балансировки трафика в БСС 

Распределенная балансировка трафика подразумевает применение 

нового алгоритма маршрутизации от источника к назначению. Данные узлы 

связаны в сенсорной сети между собой протокол ZigBeе, мобильной цифровой 

радиосетью или любым другим протоколом беспроводной связи. 

Распределенная сенсорная сеть представляет из себя граф G (N, M), 

состоящий из N узлов, связями между ними (М грани), и К маршрутов, как 

показано на рисунке ниже.  

 

Рисунок 2.5 - Граф сенсорной сети 
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  Генерация информации происходит со скоростью Qc и передача по 

каналу связи С - со скоростью qc, причем каждый i-й узел имеет запас энергии 

Ei, а каждая грань ij имеет вес eij, энергия которой соответствует для передачи 

одного пакета данных от узла i к j, поэтому время жизни Ti каждого узла 

можно найти по формуле: [4]  

    

                i c

c ij

jcjÎM

E
T =

q e                                              (2.15) 

 

На каждом узле формируется таблица маршрутизации и образуется 

вектор передачи данных, производится анализ возможных путей передачи 

согласно наиболее оптимальным суммарным векторам на основе таблицы 

маршрутизации, для этого рассчитывается время жизни всей сети Tsys. 

 

                                sys i cT =minT (q )                                              (2.16) 

 

Таким образом, для того чтобы достичь максимального времени жизни 

сети, передаваемая информация распределяется по всем маршрутам. Выбор 

маршрута трафика основывается на менее затратных передачах на каждом 

узле, наиболее затратные пути по рассчитанному времени жизни сети Ti 

исключаются при построении маршрута.   

Способ маршрутизации с балансировкой трафика позволяет 

использовать наименее затратные пути передач данных на каждом узле, 

исключив все затратные прыжки-хопы. Таким образом, экономится энергия на 

каждом узле и исключается крах всей сети, так как вероятность выхода узла 

из строя значительно снижается.  
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3 Моделирование беспроводной сенсорной сети 

 

3.1 Симулятор Castalia 

Castalia является симулятором для беспроводных сенсорных сетей 

(WSN), беспроводных нательных сенсорных сетей и в целом для сетей 

маломощных встраиваемых устройств. Программа основана на базе 

OMNeT++ и может быть использована исследователями и разработчиками для 

тестирования  распределенных алгоритмов и  протоколов в реальных моделях 

поведения беспроводных радиоканалов.  

Основными особенностями программы Castalia являются: 

1) расширенная модель канала на основе эмпирически измеренных 

данных: 

  -  модель определяет потери в тракте передачи; 

 - комплексная модель для изменении во времени потерь в тракте 

передачи;  

 -  возможность моделирования мобильности узлов; 

- интерференция сигналов учитывается в мощности принятого 

сигнала; 

2) расширенная радио модель на основе реальных радиомодулей для 

организации связи с низким энергопотреблением: 

 -  возможность приема сигнала на основании SINR, размера пакета, 

типа модуляции. Поддерживаются PSK, FSK типы модуляции; 

 возможность вариации различных уровней мощностей 

передатчика отдельных узлов; 

 уровни различного потребления мощности и задержки при 

переключении с одного уровня на другой; 

3)  доступны MAC и протоколы маршрутизации; 

4)  предназначен для адаптации и расширения системы. 

Немаловажной особенностью Castalia является то, что программа была 

разработана так, что пользователи могут легко реализовать и импортировать 

свои алгоритмы и протоколы в Castalia. Модульность, надежность и скорость 

Castalia обеспечена частично благодаря платформе OMNeT ++. 

 3.2 Настройка первоначальных параметров сети 

Рассмотрим сеть состоящую из 6 узлов, расположенных на теле 

человека. 5 из устройств являются конечными устройствами в функции 

которых входит сбор и передача данных координатору, и 1 координатор. 

Расположение датчиков определены в файле pathLossMap.txt. Для задания 

параметров моделирования в системе Castalia используются 

конфигурационные файлы[3] (файл называется omnetpp.ini), располагаться 

такой файл должен в папке данного моделирования (BANtest), которая в свою 

очередь должна находиться в папке Simulations системы Castalia. Полный 

текст приведён в приложении А. 
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Время моделирования задаем в 51с. (параметр sim-time-limit = 51 s), 

стоит отметить, что моделирование в системе Castalia происходит не в 

реальном времени. 

 

  

 
Рисунок 3.1 - Настройка параметров ZigBee 

 

Как уже отмечалось, система Castalia имеет модульную структуру, так 

что пользователь может создавать собственные модули при необходимости 

(помещая их исходный код в специально предназначенные для этого папки и 

проводя перекомпиляцию системы). 

Для того чтобы собирать данные нам необходима модель 

функционирования узла, для этого был разработан модуль приложения 

DataToSink, представленный файлами DataToSink.ned, DataToSink.h, 

DataToSink.cc. Исходный код приведён в приложении А. 

Раз в одну секунду (для этого в модуле определен соответствующий 

таймер) запускается процедура для сбора данных с сенсора. При этих 

действиях пишется также информация для трассировки. Данная процедура 
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снимает данные с сенсора (для этого есть специальные функции) и формирует 

пакет данных, который затем отправляет на шлюз (адрес шлюза всегда 

содержится в специальной константе SINK_NETWORK_ADDRESS). 

С другой стороны, если узел получает пакет данных и при этом является 

шлюзом, то информация об этом заносится в выходные данные, чтобы их 

можно было проанализировать. 

В настройках моделирования указываем приложение (параметр 

SN.node[*].Application Name = " Data To Sink ") 

Для моделирования передачи пакета данных между конечными 

устройствами и координатором разработан модуль приложения Throughput 

Test, представленный файлами Throughput Test.ned, Throughput Test.h, 

Throughput Test.cc. Исходный код приведён в приложении А. 

В настройках моделирования необходимо указать приложение 

(параметр SN.node[*].Application Name = " Throughput Test ") 

Отметим, что для идеализации коммуникационной среды между узлами 

мы отключим параметры, отвечающие за помехи канала (параметр SN.wireless 

Channel.sigma = 0). 

Система Castalia позволяет в файле с параметрами моделирования 

задавать различные конфигурации (различаться будут значениями 

параметров). Каждая конфигурация задается секцией, которые разделяются 

именем секции в квадратных скобках. Конфигурация General (задается 

[General]) является обязательной. Далее добавляя дополнительно условие 

применения протокола ZigBee с гарантированными тайм-слотам (GTSon) и 

без (GTS off). 

3.3 Исследование пропускной способности сети  

 Одним из важным параметров функционирования сети является ее 

пропускная способность. Для начала определим исходные данные 

конфигурации сети. 

Исходные данные 

Количество датчиков: 6 (5 конечных устройств, 1 координатор) 

Топология сети: Звезда 

Время симуляции: 51 с  

Радиомодуль: СС2530 

Частота : 2.4 ГГЦ 

Чувствительность приемника : -87 дБм 

Мощность датчика: -15 дБм 
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Рисунок 3.2 - Имитационная модель БСНС 

 

Сравним поведение сети в реальных условиях с учетом временного 

замирания и в идеальных условиях. Задав начальные параметры, введем 

команду в командную строку Ubuntu Linux, которая активирует работу 

программы Castalia: 

> BANtest Castalia –c  

> ZigBee MAC, all Nodes Vary Rate, [GTS on, GTS off] [no Temporal, 

General] -r5   

На экран выводится следующая таблица: 

 

 

Рисунок 3.3 - Вывод таблицы данных на экран 

 

 Следующая команда выводит график зависимости количества принятых 

пакетов от скорости передачи данных в режиме с гарантированными тайм-

слотами и без них, в реальных условиях и с временными замираниями. 

>/BAN test$ Castalia Results -i 101221-188001.txt  -s packets | Castalia Plot 

-o packets-zigbee.png -l bottom 
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Рисунок 3.4 - Пропускная способность сети 

 

По оси Y указаны количество принятых пакетов координатором. Ось Х 

показывает скорость передачи данных измеряемое в пакетов/сек. 

Максимальное количество принятых пакетов наблюдается в идеальных 

условиях с гарантированными тайм-слотами, достигая максимум принятых 

1450 пакетов  при скорости 30 пакетов/сек. Однако, данный показатель 

является при идеальных условиях без помех. Примечательно, что в реальных 

условиях сеть с GTS и без GTS имеет одинаковую пропускную способность. 

 3.4 Исследование вероятности доставки пакетов на приемнике 

Рассмотрим сеть без GTS.  

> BAN test  Castalia Results -i 101221-191001.txt -s "Packet break" -f GTS 

off -p | Castalia Plot -o GTSsofff.png -s stacked --colors b, dc, pi, y, o, r -l "outside 

width -7" –x rotate 90 --order-columns=5,6,4,3,2,1 –y range 1.05 

 

 

Рисунок 3.5 - Качество приема данных без GTS 
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Глядя на график, можно заметить на сколько влияние временного 

замирания на качество доставки пакетов. Основная разница заключается в 

разнице доли пакетов, потерянных за счет потери сообщения-подтверждения 

АСК, результат затухания сигнала в среде и потери связи. 

> BAN test  Castalia Results -i 101221-191001.txt -s RX -f GTS off.*node=0 

- -m | Castalia Plot -o radio.png -s stacked -l "outside width-7" -- yrange 1.05 --

order-columns 5,4,1,2,3 --colors dg, g, r, pi, b -- xrotate 90 

 

Рисунок 3.6 - Вероятность успешности приема пакетов без GTS 

 

Данный график объясняет предыдущий результат потерь сообщений 

АСК  тем, что 10% пакетов потеряны за счет за интерференции, а также 10% 

из-за слабого принятого сигнала ниже порога чувствительности. 

Вероятность доставки пакетов при GTS on: 

 

 

Рисунок 3.7 - Качество приема данных с GTS 

 

Как и ожидалось, причиной сбросов пакетов является занятость канала, 

так как в случае временного разделения канала только один узел может 

передавать.  
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 > BAN test  Castalia Results -i 101221-191001.txt -s RX -f GTS on.*node=0 

-p -n | Castalia Plot -o ban.png -s stacked -l "outside width-7" -y range 1.05 -- order-

columns 5,4,1,2,3 --colors dg, g, r, pi, b –x rotate 90 

 
Рисунок 3.8 - Вероятность успешности приема пакетов с GTS 

 

Наилучший результат получился при временном разделении канала, 

что является очевидным ввиду эффективного использования канала. Поэтому 

интерференция минимизировано. Также можно сделать вывод об 

ограниченном количестве узлов при котором будет наблюдаться успешная 

передача данных. Сеть с временным разделением канала является негибкой. 

3.5 Энергопотребление узлов  

Энергоэффективность играет большую роль в организации 

беспроводной сенсорной сети, так узлы питаются от батарей, и в случае 

преждевременного выхода из строя узлов, сеть может упасть.  

Рассмотрим энергопотребление узлов в двух режимах в идеальных 

условиях и с временными замираниями, и проведем сравнительный анализ. 

Энергопотребление в данном случае будет показано среднее для всех улов. 

Введем в командную строку следующее:  

> /BAN test Castalia Results -i 131211-191041.txt -s energy | Castalia Plot -o 

wsn-zban-energy.png -l bottom 
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Рисунок 3.9 - Энергопотребление узлов  

 

Энергопотребление является наиболее эффективным в сети с 

гарантированными тайм-слотами, 0,037 Вт. В случае без GTS 

энергопотребление увеличилось значительно, 0,063 Вт. Данный показатель 

является результатом повторных передач пакетов из-за конкурентного 

доступа к среде.  

3.6 Вывод по главе 3 

Эффективность работы сети во многом зависит от выбора ее режима 

работы. Узлы в звездообразной топологии могут быть настроены в двух 

режимах:  

1) Координатор распределяет время для передачи данных каждому 

устройству (с GTS); 

2) Узлы передают данные, конкурируя между собой за доступ к среде 

передачи (без GTS). 

Проведя анализ функционирования БСС в двух режимах, можно сделать 

следующие выводы: 

 пропускная способность небольшой сети в зведообразной топологии 

не зависит от выбора режима работы узлов; 

 временное замирание ослабляет принятый сигнал, вследствие 

является причиной 10% сбросов пакетов; 

 показатель  успешности приема данных с GTS лучше на 10% ввиду 

отсутствия интерференции сигналов между узлами; 

 сеть с настроенным GTS потребляет на 40% меньше, чем сеть без 

GTS, так как узел передав данные в свой назначенный тайм-слот переходит в 

режим сна. 
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4 Безопасность и жизнедеятельность  

 

4.1 Анализ существующих условий труда  

Проведем анализ безопасности жизнедеятельности при работе с 

беспроводной сенсорной сетью, организованную в помещении палаты 

больницы. Данная сеть может быть организована несколькими 

пользователями и объединена в единую. Анализ будет проводиться в 

помещении размером 5×7м. 

 

Рисунок 4.1 - План размещения пожарной сигнализации 

 

Работа персонала заключается в постоянном мониторинге показателей 

жизнедеятельности пациентов, при этом работа на компьютере относится к 

легкой категории 1б. Оптимальные микроклиматические условия работа 

обеспечиваются следующими показателями:  

 - температура воздуха 22 - 20˚С - в холодное время года, 23 - 25˚С - в 

теплое; 

- относительная влажность воздуха 40 - 60%; 

 - скорость движения воздуха 0,2 м/с - в теплое время года, 0,1 м/с - в 

холодное. 

Вышеуказанные установленные нормы производственного 

микроклимата соответствуют климатическим условиям на рабочем месте. 

Для поддержания климатконтроля имеется две батареи по десять 

секций. Пластиковое специальное покрытие и изоляция предотвращает 

повреждению внешнее покрытие проводов, которые находятся на постоянном 

месте или же оборудование, подключенное к энергосети. В помещении 

имеется искусственное и естественное освещения. Два больших окна 

размером 140×100 играют роль естественного освещения. Четыре 

люминесцентные лампы служат для искусственного освещения.  

В случае возникновения чрезвычайных ситуаций разработает план 

эвакуации здания. Двери в помещении открываются от себя, что ускоряет 

процесс выхода рабочих из помещений. Так же в помещении имеются два 
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порошковых огнетушителя весом по одному килограмму, со встроенным 

газовым источником давления.  

Работая долго за ПК, есть вероятность опасного влияния 

электромагнитных волн, что имеет долгосрочное негативное влияние на 

организм человека. Для избежания  электромагнитных излучений ПК 

необходимо гулять на свежем воздухе, проветривать периодически 

помещение, заниматься физическими занятиями, соблюдать правила работы с 

ПК, выбирать для пользования качественную технику, отвечающей общим 

принятым стандартам безопасности и нормам санитарии. 

Мощность компьютера вызывает шум, который оказывает негативное 

воздействие на человека, так как акустическое раздражение вызывается 

шумом. И как следствие, систематический шум является причиной 

утомляемости, раздражительности и забывчивости. Источниками шума в ПК 

может являться системный блок, вентиляционные системы охлаждения 

устройства, процессор, а также CD или DVD-приводы. Рекомендуется делать 

периодические перерывы при работе для снижения усталости и 

раздражительности.  

Одним из важных аспектов при работе с ПК является освещаемость 

помещения. Свет не должен быть ярким, самым оптимальным вариантом 

является рассеянный, приглушенный свет. Компьютера располагают опираясь 

на расположение окон, так как естественное освещение играет  важную роль. 

Луч свет не должен падать на сидящего для избежания раздражения век и 

напряжения в глазах. Так как это может служить источником  переутомления 

глаз при работе. Жалюзи и плотные шторы защищают от прямых лучей 

света. 

4.2 План помещения и производственное оборудование  

Исследование работы сенсорной сети и ее моделирование, будет 

происходить в здании больницы, на первом этаже. Ниже приведен план 

эвакуации здания (рисунок). Для расчетов возьмем лишь одно помещение с 

параметрами:  

высота помещения - 3 м; 

длина помещения - 7 м; 

ширина помещения - 5 м; 

площадь помещения -35 м
2
. 
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Рисунок 4.2 - План эвакуации здания 

 

4.3 Расчеты системы кондиционирования  

При составлении задания на проектирование необходимо учитывать 

неравномерность распределения температур в помещении, чтобы при расчете 

воздухообмена предусмотреть интенсивность перемешивания воздуха. 

Увеличение воздухообмена выравнивает температуры и влажность в 

помещении.  

В данном помещении используется сплит-система, которая 

предназначена для помещений площадью от 20 до 120 м^2. Говоря о 

структуре сплит-системы, она состоит из: компрессорно-конденсаторного 

агрегата и испарительного блока. Компрессорно-конденсаторный агрегат 

расположен на стене здания с наружной стороны. Испарительный же блок 

расположен внутри помещения.  

4.3.1 Расчет теплопоступления и теплопотери  

Исходные данные 

Средняя наружная температура зимой, tНрасч- -23 0С;  

Средняя наружная температура летом, tНрасч- 25,4 0С;  

Внутренняя температура воздуха, tВрасч -22 0С; 

Удельная тепловая характеристика, Х0  - 0,42 Вт/м3; 

Объем помещения, Vпом  - 105 м3. 

Количество теплоты Qогр  определяется по формуле: 
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       Qогр  = Vпом  ∙ Х0  ∙ (tНрасч  − tВрасч),                                 (4.1) 

подставив значения для теплого времени года, получим: 
 

Qогр  = 105 ∙ 0,42 ∙ (25,4 − 22) = 150 Вт 

 

Подставив значения для холодного времени года, получим: 

 

Qогр  = 105 ∙ 0,42 ∙ (22 + 23) = 1985 Вт 

 

Теплопоступления от солнечного излучения через остекление.  

Площадь ленточного остекления: 
 

      F0  = n ∙ H0  ∙ B0,                                          (4.2) 

 
где n - количество окон,  
      H0 - высота окна, 

      B0  - ширина окна. 

Подставив значения, получим: 

 

F0  = 2 ∙ 1,4 ∙ 1,0 = 2,8 м2  

 

Ориентация остекления: ЮВ (юго-восток). Внутри - шторы из светлой 

ткани вс.з.  = 0,15. 

Теплопоступления от солнечного излучения определяется по формуле: 

 

                                             Qр  = (qI ∙ FI  + qII  ∙ FII) ∙ β ,                            (4.3) 
0 0 с.з. 

 

где qI, qII - тепловые потоки от прямой и рассеянной солнечной 

радиации, Вт/м2; 

      F01, F02 - площади светового проема, облучаемые и не облучаемые 

прямой солнечной радиацией, м2 ; 

      вс.з.  - коэффициент теплопропускания. 
Так  как  ориентация  окон  ЮВ,  то  поступление  тепла  от  прямой     и 

рассеянной радиации до полудня составляет: qвп = 305 Вт/м2 (9.00 – 12.00 
часов) и qвр = 86 Вт/м2 (9.00 – 12.00 часов) соответственно. После полудня 
ориентация ЮВ начиная с 12-13 часов qвп  = 73 Вт/м2, qвр  = 77 Вт/м2. 

В помещении установлены металлические окна с двойным остеклением. 

В таком случае коэффициент затемнения остекления переплетами для 

облученных  проемов  равны К1=К1=0,72. Соответственно, коэффициент 

остекления переплетами для проемов в тени равны К1=К2=1,15. При таких 

данных учтем коэффициент К2, учитывающий загрязнение остекления,  так  
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как  степень  загрязнения  остекления  «незначительное», то К2 =0,95. 

В период прямого облучения солнцем расчет проводиться по формуле: 

 
Qр  = qI  ∙ F0  ∙ βс.з.  = (qвп  + qвр) ∙ KC ∙ K ∙ β ∙ n ∙ H   ∙ B  , 

1 2 с.з. 0 0      (4.4) 
  

подставив значения, получим: 

 

Qр  = (305 + 86) ∙ 0,72 ∙ 0,95 ∙ 0,15 ∙ 1 ∙ 1,4 ∙ 1,0 = 56 Вт. 

 

В период затемнения расчет проводиться по формуле: 

 
Qр  = qII  ∙ F0  ∙ βс.з.  = qвр  ∙ K

Т ∙ K ∙ β ∙ n ∙ H   ∙ B  , 
1 2 с.з. 0 0 

        (4.5) 

 

подставив значения, получим: 

 

Qр  = 77 ∙ 1,15 ∙ 0,95 ∙ 0,15 ∙ 1 ∙ 1,4 ∙ 1,0 = 17,66 Вт 

 

Очевидно, что максимальный расчетный час равен 10-11 часов, когда 

поступление теплоты равно 56 Вт. 

4.3.2 Теплопоступление   от   приборов 

Исходные данные 

Коэффициент перехода электрической энергии в тепловую, з = 0,55; 

Тип – лампа люминесцентная; 

Установленная мощность ламп, Nосв – 80 Вт/ м2; 

Площадь помещения, F– 35 м2; 

Теплопоступление от ламп определяется по формуле: 

 

                                                Qосв  = Nосв  ∙ η ∙ F,                                               (4.6)  

 

где Nосв  – установленная мощность ламп; 
η – коэффициент перехода электрической энергии в тепловую. 

Подставив, получим: 

 

Qосв  = 80 ∙ 0,55 ∙ 35 = 1540 Вт 

 

4.4 Расчет системы искусственного освещения 

Задачей расчета искусственного освещения является определение числа 

светильников или мощности ламп для обеспечения нормированного значения 

освещения. Для расчета общего равномерного освещения горизонтальных 

поверхностей при отсутствии крупных затеняющих предметов используем 

метод коэффициента использования.  
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Помещение зала имеет естественное освещение через одно боковое 

окно, и искусственное освещение, которое позволяет вести работы в темное 

время суток и днем в местах, где показатель КЕО не соответствует 

нормативам.  

Поэтому рассчитаем общее освещение помещения длиной А = 7 м., 

шириной В = 5 м., высотой Н = 3 м. С побеленным потолком, светлыми 

стенами и завешенными окнами. Разряд зрительной работы - III высокой 

точности. Нормируемая освещенность - 300 лк. Для помещения 

используем люминесцентную лампу с мощностью 80 Вт и световым потоком, 

равным Ф=4250 лм. 

Определение расчетной высоты подвеса: 

 

                                                           
св рпh=H-h -h ,                                               (4.7) 

 

h=3-0,5-0,8=1,7 м 

 

где  H  - высота помещения; 

        
рпh  - высота рабочей поверхности в цеху, (0,8-1 м); 

        
свh  - высота свеса светильника (0 -1,5 м); 

Расстояние между светильниками ( L ): 

 

                                                               L = λ∙h ,                                                  (4.8) 

 

L= 1,7∙1,2 = 2,04 м,        

     

  где λ = 1,2 – 2,4. 

 Определим индекс помещения I: 

 

I = AB/ h(A+B)= 75/ 1,7(7+5)= 1,7 

 

 Коэффициенты отражения от потолка стен и пола равны:  

пот  50% ; 

ст  50% ; 

пол  10% 

 Определим коэффициент использования η по таблице: η=56. 

 В качестве светильника возьмем ЛСП, рассчитанный на две лампы 

мощностью 80 Вт (1514*38 мм) и световым потоком, равным Фл= 4250 лм., 

световой поток, излучаемый светильником Фсв равен: 

 

       Фсв=Фл  2  ,                                                  (4.9) 

 

Фсв=4250  2=8500 лм 
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 Определим число светильников: 

 

                                                
3

л

E K S Z
N=

Ф η n

  

 
,                                                  (4.10) 

 

где S - площадь помещения, S=35 м.; 

                 КЗ - коэффициент запаса, КЗ=1,5;  

                  Е - заданная минимальная освещенность, Е=300 лк.;  

                 Z - коэффициент неравномерности освещения, Z=1,1;  

       Фл - световой поток выбранной лампы, Фл=4250 лм.;  

                 η - коэффициент использования, η=0,56; 

                 n - количество ламп в светильнике. 

 

N = 3001,5 35 1,1/42500,56 2 = 4 

 

 

Рисунок 4.3 - Расположение светильников в помещении 

 

Всего для создания нормируемой освещенности 300 лк необходимо 4 

светильника серии ЛБ с 2 лампами в светильнике, итого 8 люминесцентных 

ламп, мощность каждой лампы должна быть не меньше 80 Вт. 

4.5   Расчет естественного освещения в производственном 

помещении 

Естественное освещение по своему спектральному составу является 

наиболее благоприятным. По конструктивным особенностям естественное 

освещение подразделяется на боковое, осуществляемое через световые 

проемы в наружных стенах (окна); верхнее, осуществляемое через световые 

проемы в покрытии и фонари; и комбинированное - сочетание верхнего и 

бокового естественного освещения.  
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Естественное освещение характеризуется коэффициентом естественного 

освещения КЕО. КЕО - отношение естественной освещенности, создаваемой в 

некоторой точке заданной плоскости внутри помещения светом неба 

(непосредственном или после отражений), к значению наружной 

горизонтальной освещенности - создаваемой светом полностью открытого 

небосвода, %.  

 При боковом естественном освещении нормируется минимальное 

значение, при верхнем и комбинированном освещениях нормируется среднее 

значение КЕО.  

 Если по условиям технологического процесса возникает необходимость 

обеспечения различных уровней освещенности на разных участках 

помещения, допускается деление помещения на зоны с боковым освещением - 

зоны, примыкающие к наружным стенам с окнами, и зоны с верхним 

освещением. В этом случае нормирование и расчет естественного освещения в 

каждой зоне проводится раздельно. Расчет естественного освещения 

произведен согласно методическим указаниям. 

 В комнате расположено два окна, которые имеют высоту 1,4 м. 

 Нижний край окна начинается на уровне 0,9 м от пола.

 Нормированные значения КЕО приводятся для III пояса светового 

климата формуле: 

 

                                                             e
IV

=e
III
mc,                                             (4.11) 

 

 где m и c – коэффициенты, определяемые с СНиП РК 2.04-05-2002, 

m=0,9, а коэффициент c для световых проемов, расположенных в наружных 

стенах зданий равен c=0,8. 

По классу выполняемых работ в рассматриваемом помещении, данные 

помещения можно отнести к “проектным залам, конструкторским бюро”, 

следовательно, значение КЕО выбираем равным eн 
III

  2,0 %. 

 

     e
IV

=20.90.8=1.44% 

 

 Расчет естественного освещения заключается в определении площади 

световых проемов. При боковом освещении (световые проемы в наружных 

стенах здания) площадь световых проемов S0, обеспечивающую 

нормированные значения КЕО, можно определить исходя из соотношения: 

 

                                              
0 n 0

зд з

n

S e η
100 k k

S τ r


   


,                                   (4.12) 

 

Формула для определения площади световых проемов S0: 
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n 0

0 зд з n

e η
S = k k S ,

100 τ r


  

 
                                 (4.13) 

 

где Sn - площадь пола помещения (м2 ); 

             en - нормированное значение КЕО; 

                kЗ - коэффициент запаса; 

                0 1 2 34   - общий коэффициент светопропускания; 

                
0  - световая характеристика окон, для нахождения, которой 

необходимо знать глубину здания, рассчитываемую по формуле l=B/2 =2,5 м; 

                r1 - коэффициент, учитывающий повышение КЕО при боковом 

освещении благодаря свету, отраженному от поверхностей помещения и 

подстилающего слоя, прилегающего к зданию;  

                kЗД - коэффициент, учитывающий затенение окон противостоящими 

зданиями.  

Площадь пола помещения: 

 

 Sn=LB,                                                   (4.14) 

 

Sn=7 5=35 м
2 

 

расч ок нок стh =h +h -H = 1,4+0,9-0,8=1,5 м, 

 

          где 
0 = 9 - определяется отношением расчl/h . 

Так как рассматриваемое помещение по типу выполняемых работ 

относится к конструкторским бюро, то значение kЗ примем равным: kЗ=1,2.  В 

качестве светопропускающего материала (τ1) используются 

металлопластиковые пакеты, в качестве несущих конструкций (τ3) 

используются железобетонные фермы и арки, вид переплета (τ2) - стальные 

двойные открывающиеся; τ4- коэффициент, учитывающий потери света в 

солнцезащитных устройствах, τ5= 1 - убирающиеся регулируемые жалюзи и 

шторы.  

 В этом случае коэффициент  равен:  

 

                                        0 1 2 3 4 ,                                               (4.15) 

 

0=0,80,60,81=0,384 , 

 

где 
1r  - коэффициент, учитывающий повышение КЕО при боковом 

освещении, благодаря свету, отраженному от поверхности помещения и 

подстилающего слоя, примыкающего к зданию, принимают по таблице:  
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1r =1,8. 

Средневзвешенный коэффициент отражения помещения (пола, стен и 

потолка) rcp следует рассчитывать по формуле: 

 

                                        
п п ст ст пот пот

ср

п ст пот

ρ А +ρ А +ρ А
r =

А +А +А
,                                  (4.16) 

где пρ , стρ , потρ  - коэффициенты отражения материала пола, стен и 

потолка соответственно; 

      пА , стА , потА  - площадь пола, стен и потолка соответственно. 

Если отделка поверхности помещений неизвестна, то для помещений 

жилых и общественных зданий средневзвешенный коэффициент 

отражения rср следует принимать равным 0,50, что я и делаю. 

здK  - коэффициент, учитывающий затемнение окон противостоящими 

зданиями,  так как затеняющих зданий поблизости нет, здK =1: 

 

                      
n н 0 зд з 2

o

о 1

S e η K К 35 1,2 9 1 1,2
S = = =6,6м

100 τ r 100 0,384 1,8

       

   
                 (4.17) 

 

Так как у нас двухстороннее освещение, то площадь одного окна будет 

равна 0S /2 , т.е. 3,3 м
2
.  

Коэффициент естественной освещенности определим по формуле: 

 

            
o о 1 з

n

n 0 зд з

S τ r 100
e = ,

S η K К

  

  
                                                        (4.18) 

 

n

3,3 0,384 1,8 100
e 0,6

35 9 1,2

з  
 

 
. 

 

Коэффициент естественной освещенности данного помещения 

составляет en=0.6 и находится в пределах установленной нормы. Это 

показывает, что реконструкция оконного проема не требуется. 

4.6 Анализ пожарной безопасности  

Согласно СНиП 2.04.09-84 здание по степени опасности развития 

пожара, от функционального назначения и пожарной нагрузки горючих 

материалов, относится к 1-ой группе категории D. 

Причинами возникновения пожара могут быть различные, в основном, 

из-за дефектов элементов оборудования, перенапряжение работы аппаратуры, 

http://dic.academic.ru/dic.nsf/bse/121880
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пренебрежение к правилам работы с оборудованием со стороны персонала. 

Это ведет к возгоранию оборудования, что и является причиной пожара.   

Следствием пожара может оказаться порча вещей, разрушение 

помещения и человеческие жертвы. Поэтому принятие мер по раннему 

выявлению и ликвидированию пожаров должно быть на важном месте. Также 

необходимо принимать во внимание расположение проводов и других вещей 

при организации рабочего места.  

Перегретые элементы старых оборудований, неисправная работа 

электронных схем ЭВМ, оборудование электропитания, старые кондиционеры 

воздуха могут являться источниками. 

В соответствии с требованиями правил пожарной безопасности 

помещение оборудованы углекислотными огнетушителями ОУ-5 с учетом – 

один огнетушитель на 100 м
2
 . Общая площадь помещения управления 

составляет 35 м
2
 таким образом устанавливаются 1 огнетушитель. В качестве 

огнетушащего вещества применяется комбинированный углекислотно-

хладоновый состав. Расчетная масса комбинированного углекислотно-

хладонового состава md ,кг, для объемного пожаротушения определяется по 

формуле: 

 

                                                          md  k  gn V,                                             (4.19) 

 

где k = 1,2- коэффициент компенсации не учитываемых потерь 

углекислотно-хладонового состава, 

         gN = 0,04 – нормативная массовая концентрация углекислотно- 

хладонового состава,  

         V - объем помещения, м
3
.
  

 

                                                             V=ABH,                                                (4.20)    

          

где А = 7 м – длина помещения,  

    В = 5 м – ширина помещения,  

    Н = 3 м – высота помещения. 

Тогда: 

 

V=753= 105 м
3 

 

Следовательно:  

 

md 1,20,04105=5 кг 

 

Расчетное число баллонов  определяется из расчета вместимости в 20- 

литровый баллон 12 кг углекислотно-хладонового состава. Внутренний 

диаметр магистрального трубопровода di , мм, определяется по формуле: 
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        di 12  √2 17мм 

Эквивалентная длинна магистрального трубопровода l2,м, определяется 

по формуле: 

 

l2=k1l ,                                                    (4.21) 

где k1=1,2 - коэффициент увеличения длины трубопровода для 

компенсации не учитывающих местных потерь, 

              l=3м - длина трубопровода по проекту тогда, 

 

l21,23  3,6 м 

 

Расход углекислотно-хладонового состава Q, кг/с, в зависимости от 

эквивалентной длины и диаметра трубопровода равна 1,4 кг/с. Расчетное 

время подачи углекислотно-хладонового состава t. мин, определяется по 

формуле: 

 

md 5
t= = =0,06мин

60Q 60 1,4
  

 

Масса основного запаса углекислотно - хладонового состава m, кг, 

определяется по формуле: 

 

  m=1,1md (1+ ),                                           (4.22) 

 

где k2=0,2 - коэффициент учитывающий остаток углекислотно- 

хладонового состава в баллонах и трубопроводах. 

 

m=1,15 (1+ )=6 кг 

 

Вывод: Таким образом, из полученных результатов можно сделать 

вывод, что для обеспечения нормального функционирования системы 

автоматического пожаротушения потребуется 1 баллон углекислотно- 

хладонового состава вместимостью 20 литров, с массой смеси 6 кг. 

Автоматические установки газового пожаротушения имеют устройства для 

автоматического пуска в соответствии с ГОСТ 12,4.009-83. 
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4.7 Выводы по главе 4  

 В данном разделе был произведён анализ условий труда в рабочем 

помещении. Уровень условий труда признан допустимым, и данные, 

полученные из расчетов полностью удовлетворяют требованиям стандартов 

безопасности жизнедеятельности. В помещении имеется 2 окна. Так как 

освещение нормальное, было установлено 4 светильника, по 2 лампы в 

каждом. Мощность каждой лампочки 80 Вт, световой поток 4250 лм. 

Электротехническое оборудование в помещения является потенциальным 

источником возникновения и пожароопасности. Из расчетов получили, что 

для обеспечения нормального функционирования системы автоматического 

пожаротушения потребуется 1 баллон углекислотно-хладонового состава 

вместимостью 20 литров, с массой смеси 6 кг. 
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 5 Бизнес-план 

 

5.1 Резюме 

Организация и внедрение беспроводной сенсорной сети охранной 

сигнализации на предприятии «Казтелерадио». Данная сеть позволит вести 

охрану объекта дистанционно. За основу возьмем диспетчерскую комнату 

операторов, в которой есть отделенное пластиковой стеной помещение для 

оборудований. Размер диспетчерской комнаты составляет 7 м на 6 м. Размер 

отдельного помещения – 6 м на 6 м.  Для осуществления данного проекта будет 

использовано оборудование компании Atmel.  

 5.2 Компания и отрасль 

Организацией сенсорной сети занимается компания «Кузет Коргау», оператор 

профессиональных систем безопасности, предлагающая умные охранные 

системы и технологии защиты зданий. Компания занимается установкой 

следующих систем безопасности: беспроводная охранная сигнализация, 

проводная охранная сигнализация, тревожная сигнализация, пожарная 

сигнализация, системы видео наблюдения, системы контроля доступа. 

5.3 Описание услуги 

Под охранной сигнализацией понимается комплекс, включающий 

множество различных устройств: различные датчики; видеокамеры; 

принимающие и передающие терминалы; осветительные приборы; звуковые 

и визуальные сирены; сервера; различные дополнительные блоки. Специалисты 

компании «Кузет Коргау» занимаются проектированием, установкой, 

настройкой и программированием охранной сигнализации.  

В помещении установлены следующие устройства: датчики движения, 

датчик разбития стекла, датчик вибрации, датчик открытия двери, датчик дыма 

совмещенный с датчиком температуры, беспроводной ретранслятор, а также 

видеокамеры. При срабатывании одного из устройств сигнал передается по 

радиоканалу на дистанционный пульт. Если учесть работу контрольной панели 

в паре с радиомодемом, установленном в том же в боксе, то все события о 

постановке - снятии, попытке вмешательства в работу системы, передаются на 

пульт центрального наблюдения в режиме реального времени. Оператор 

принимает соответствующее решение. Тип события, дата, время, порядковый 

номер пользователя и т.д., записываются в журнал событий объекта на пульте 

центрального наблюдения и хранятся там. Комплексы дополнительно 

оборудованы различными датчиками, фиксирующими: факт включения 

и отключения системы; факт и время вскрытия корпуса; факт вмешательства 

в работу системы и т.д.; открытие дверей и окон; нарушение целостности 

стекла; движение внутри помещения; вибрацию; проломы в стенах 

и перекрытиях; затопление; наличие дыма, газа, повышения температуры и т.д.  

5.4 Анализ рынка сбыта. Изучение рынка услуг 

Технология беспроводных сенсорных систем на данный момент является 
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одной из наиболее быстро растущих секций на рынке услуг.  Наиболее 

привлекательной целевой группой в краткосрочном периоде является 

инсталляторы охранно-пожарной сигнализации. Ниже приведена таблица 

потенциальных групп заказчиков и факторы успеха данной технологии. 

 

Таблица 5.1 – Рынок сбыта беспроводной сенсорной системы 

 Целевые группы 

заказчиков 

Ключевые факторы успеха 

1 Дистрибьюторы - 

торговые логистические 

компании. 

Маржинальность (значительная разница 

между вендорской и розничной ценой для 

клиента); 

Новизна продукта - возможность пополнить 

продуктовый ряд новыми продуктами, 

привлекательными для клиентов 

(преимущество в конкурентной борьбе); 

Наличие сервиса и вендорских гарантий; 

2 Интеграционные и 

монтажные компании - 

непосредственные 

инсталляторы 

противопожарного 

оборудования в зданиях. 

Надежность работы системы 

(отказоустойчивость, низкое количество 

ложных тревог, дублирование каналов связи); 

Сроки и стоимость инсталляции; 

Наличие сервиса и вендорских гарантий; 

Ремонтопригодность; 

3 Эксплуатационные 

компании - генеральные 

подрядчики по 

оборудованию 

инженерными системами  

Надежность работы системы 

(отказоустойчивость, низкое количество 

ложных тревог, дублирование каналов связи); 

Срок и стоимость эксплуатации; 

Наличие сервиса и вендорских гарантий; 

4 Конечные заказчики 

Примеры: все владельцы 

и арендаторы зданий и 

сооружений 

Привлекательная стоимость владения 

Системой; 

Надежность работы; 

Срок и стоимость эксплуатации; 

 

5.5 Расчёт капитальных затрат  

Капитальные вложения включают в себя стоимость оборудования, 

монтажных работ и транспортных услуг. 

Определяется величина капитальных затрат. 

Для этой цели составляются сметы на приобретение оборудования. Кроме 

того учитываются затраты на строительство здания, сооружения и т.д.  

Общие  капитальные вложения 

 

                                     ΣК = Ко + Км +Ктр+ Кус,                        (5.1) 

 

где Ко - капитальные вложения на приобретение оборудования 

(линейных, стационарных и др.); 
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  Км - капитальные вложения на монтажные работы;              

  Ктр- капитальные вложения на транспортные расходы (5-10% от 

стоимости оборудования). 

 

Таблица 5.2 - Стоимость оборудования Atmel  [5] 

Наименование оборудования 

Кол-во, 

штук 

Цена, 

тенге 

Стоимость, 

тенге 

Контрольная панель MG5050 1 35000 35000 

Беспроводной ретранслятор 

RPT1 1 25500 25500 

Датчик движения DCT10 4 6500 26000 

Датчик вибрации 1 8000 8000 

Датчик открытия двери 2 14000 28000 

Датчик разбития стекла 1 10000 10000 

Дистанционный пульт 3 4500 13500 

Датчик дыма совмещенный с 

датчиком температуры 4 3500 14000 

Видеокамеры 3 10000 30000 

Общая стоимость всего комплектующего оборудования 190000 

 

Км - стоимость монтажа оборудования (5% от цены всего оборудования); 

 

              м оК =0,05 К ,                                                  (5.2)                                      

 

Км = 0,05К0 = 0,05  190 000 = 9500 тенге. 

  
Транспортные расходы составляют 5% от стоимости оборудования 

(расходы на доставку оборудования в Казахстан и таможенные выплаты 

включены в стоимость оборудования). Исходя из этого, получим: 

 

               Ктр = 0,05  К0 ,                                                    (5.3) 

 

Ктр = 0,05* К0 = 0,05  190 000 = 9500 тенге. 

 

Расходы на установку беспроводной охранной сигнализации составит по 

Тарифу «Стандарт» - 78000 тг. [5]  

 

Кус = 78000 тенге 

 

Исходя из рассчитанных данных, общие капитальные вложения по 

формуле (5.1) составят: 
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ΣК = Ко + Км + Ктр = 190000 + 9500 + 9500 + 78000 = 287000 тенге 

 

5.6 Эксплуатационные расходы организации сети 

В процессе обслуживания и предоставления услуг связи осуществляется 

деятельность, требующая расхода ресурсов предприятия. Сумма затрат за год и 

составит фактическую производственную себестоимость или величину годовых 

эксплуатационных расходов. 

 

                  ΣЭ = М + Э + А + К + Н+О,                                  (5.4) 

 

 где  М - материальные затраты и запасные части (расходы на запасные 

части и текущий ремонт составляют 0,5% от капитальных вложений); 

        Э - электроэнергия для производственных нужд; 

        А - амортизационные отчисления; 

        К - кредиты (банковские расходы); 

      Н - накладные расходы (косвенные расходы, сюда можно отнести 

все неучтённые расходы – управленческие, хозяйственные, затраты за обучение 

кадров, транспортные расходы).  

Расходы на обслуживание оборудования организацией «Кузет Коргау» [6] 

составят 25 тенге за час. Тогда за год составят: 

 

О = 25243012= 216000 тенге 

 

Материальные затраты и запасные части(расходы на запасные части и 

текущий ремонт составляют 0,5% от капитальных вложений) и рассчитываются 

по следующей формуле 

  

               М = К0,005 ,                                     (5.5) 

   

М = К0,005 = 1900000,005 = 950 тенге. 

 

 5.7 Расчет затрат на электроэнергию 

 Кроме материальных затрат, следует учесть затраты на электроэнергию.    

Тарифы, дифференцированные в зависимости от объемов потребления 

электроэнергии (с учетом НДС — 12%): 

 тариф первого уровня   -  16,02 тенге за 1 кВтч; 

 тариф второго уровня   -  21,64 тенге за 1 кВтч; 

 тариф третьего уровня  -  27,05 тенге за 1 кВтч; 

 В Алматы для потребителей, не использующих электроплиты, 1 уровень 

ограничивается потреблением до 90 кВт·час на 1 человека ежемесячно, 2 

уровень - от 90 до 160 кВт·час, 3 уровень - свыше 160 кВт·час.  

 Рассчитаем затраты на электроэнергию по тарифу 3-го уровня по 

формуле: 
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                                                   СЭЛ = W T  S ,                                                     (5.6) 

  

где W - мощность всех приборов, Вт; 

 Т - фонд времени работы прибора, час; 

  S - стоимость киловатт - часа электроэнергии, S = 27,05 тенге/час. 

  

Таблица 5.3 - Затраты на электроэнергию системы контроля за год 

Оборудование Потребляемая 

мощность, 

кВт 

Время 

работы, час 

Расход ЭЭ, 

кВт/час 

Затраты, 

тенге 

Датчик разбития 

стекла 
0,01 8670 86,7 2345,235 

Беспроводной 

ретранслятор 
0,02 8670 173,4 4690,47 

Датчик открытия 

двери 
0,01 8670 86,7 2345,235 

Датчик вибрации 0,01 8670 86,7 2345,235 

Датчик дыма 

совмещенный с 

датчиком 

температуры 

0,01 8670 86,7 2345,235 

Охранная система 

(панель 

управления) 

0,02 8670 173,4 4690,47 

Видеонаблюдение 

(камеры) 
0,2 8670 1734 46904,7 

Датчики движения 

 
0,01 8670 86,7 2345,235 

ВСЕГО    68011,815 

 

СЭЛ    = 68012  тенге  

Величина  амортизационных отчислений (А) рассчитывается как: 

 

          

n

ai а

i=1

Аn= H Ф ,                              (5.7)         

   

где  Наi - норма амортизационных отчислений от среднегодовой 

стоимости основных производственных фондов, в процентах; 

Фi - среднегодовая стоимость основных фондов (капитальных 

вложений). 
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Срок амортизации примем за 7 лет, средний срок службы охранной 

сигнализации. 

 

        A = К  0,14,                              (5.8) 

 

А = 190000  0,14 = 26600 тенге 

 

Накладные расходы выберем в размере 70 % от общих затрат: 

 

          Н=0,7∙(М+СЭЛ+А+О) ,                                        (5.9) 

 

Н = 0,7 ( 950 + 68012+26600+ 216000) = 218093 тенге. 

 

Таким образом, эксплуатационные расходы по формуле (5.4) составят: 

 

ΣЭ = М + Э + А + К + О+Н,                               (5.10) 

 

Э= 950 + 68012+26600+ 216000+218093+287000= 816655 тенге. 

 

Таблица 5.4 - Расходы на эксплуатацию сети и их процентное соотношение 

Наименование расходов Стоимость, тенге Удельный вес, % 

Обслуживание  216000 26,4 

Затраты на электроэнергию 68012 8,4 

Амортизационные 

отчисления 

26600 3,3 

Материальные затраты 950 0,1 

Капитальные вложения 287000 35,1 

Накладные расходы 218093 26,7 

Эксплуатационные расходы 816655 100 

 

5.8 Расчет затрат на содержание охраны 

Для того чтобы выяснить, может ли внедрение беспроводной сенсорной 

сети обеспечить снижение затрат на охрану помещений, рассчитаем затраты на 

содержание охраны службы безопасности. В главном здании, где работает весь 

работающий персонал и находится диспетчерская комната операторов и 

отдельное помещение для оборудования. За данный отдел здания несет 

ответственность 1 охранник. 
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Таблица 5.5 – Затраты на охрану [8] 

Список 

персонала 

Численность 

персонала 

Оклад (за 1 месяц), 

тенге 

Оклад (за 1 год), тенге 

Охранник 1 80000 960000 

Итог 960000 

 

Социальные отчисления, 11 % от ФОТ : 

 

         Ос = (ФОТ – Пф) 0,11,                                       (5.10) 

 

где  - пенсионный фонд, который является 10% от ФОТ. [9] 

 

Ос = (960000 – 960000*0,1)*0,11 = 95040 тенге, 

 

З= 960000 + 95040 = 1055040 тенге. 

 

Таким образом, расходы на содержание охраны составляет 1055040 тенге. 

5.9 Эффективность установки беспроводной охранной сигнализации  

Перечислим преимущества беспроводной охранной системы и какие 

возможности открываются с использованием данной системы: 

1) Несложная установка системы и возможность расширения или 

мобильности системы; 

2) Большая часть систем оснащены собственным GSM-коммуникатором. 

Им нет необходимости наличие телефонной линии на объекте; 

3) Беспроводные охранные сигнализации могут работать без 

подключения к охранному предприятию в режиме охраны 24/7. Все сигналы 

могут поступать сразу же собственнику на телефон по средствам звонком или 

смс; 

4) Каждый датчик или пульт управления энергонезависим от других 

устройств и не связан в общую сеть электропитания. Даже при повреждении 

пульта управления или датчика система успеет подать сигнал тревоги; 

5) Радиоканал устойчив к огню. Провода не оборвутся, и не придется 

искать места обрыва шлейфа; 

6) Каждый датчик оснащен и двумя типами  тамперов – на вскрытие 

корпуса и отрыв от стены, это не требует настройки, все работает «из коробки»; 

7) С помощью сенсорных датчиков осуществляется полноценный 

мониторинг предприятия, что гарантирует надежность.  

Сравним расходы на беспроводную охранную системы и на содержание 

службы безопасности. 
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Таблица 5.6 - Эксплуатационные расходы беспроводной сигнализации и 

службы безопасности 

Беспроводная сигнализация Служба безопасности 

816655 тг 1055040 тг 

 

Приступим к расчету коэффициента экономической эффективности, 

благодаря именно этому значению мы сможем увидеть выгоден ли данный 

проект, и если да, то насколько: 

 

,                                                    (5.11) 

 

где  - коэффициент экономической эффективности; 

    - прирост прибыли и рассчитывается по формуле: 

 

 = Эр1 – Эр2 ,                                              (5.12) 

 

 = 1055040 – 816655 = 238385 тг, 

 

Еэф = 238385/287000 = 0,83. 

 

Рассчитаем срок окупаемости капитальных затрат на внедрение данной 

сети, которое показывает нам за какое время все капитальные затраты окупятся 

за счет уменьшения расходов: 

 

,                                                   (5.13) 

 

где  -срок окупаемости. 

 

 = 1/0,83 = 1,2 год (14 месяцев)  

 

Расчет коэффициента дисконтирования сделаем по формуле: 

 

,                                                 (5.14) 

 

где  - коэффициент дисконтирования; 

       E - норма дисконта (0,25); 

                 n - номер шага расчета (т.к. срок окупаемости 1,2 год , то n = 1). 
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1

1
0,8

(1 0,25)
n  


, 

 

Общая накопительная величина дисконтированных доходов 

рассчитывается по формуле: 

 

,                                               (5.15) 

 

где  – налог на прибыль (20%);  

                  – год. 

 

1 1

238385 0,2 2383
152502

(1 0,2

8

5)

5
PV  



 
 тг, 

 

2 2

238385 0,2 2383
122053

(1 0,2

8

5)

5
PV  



 
тг. 

 

Общая формула расчета показателя DPP имеет вид: 

 

,                            (5.16) 

 

В нашем случае показатель DPP будет иметь значения при t = 1, т.е. 

формула станет: 

  
287000 152502

1 2,1
122053

DPP


    года , 

 

Рассчитав капитальные расходы и расходы на содержание, применив 

формулы срока окупаемости и дисконтированной прибыли мы можем иметь 

представление о том, какой вариант реализации проекта является более 

выгодным для предприятия.  

Сведем все в одну таблицу, чтобы наглядно показать все изменения, 

которые произошли после установки беспроводной охранной сигнализации. 
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Таблица 5.7 - Таблица расходов  

Наименование расходов 
Беспроводная 

сигнализация 
Охрана 

Капитальные расходы 287000  

Расходы на содержание 816655 1055040 

Коэффициент экономической 

эффективности 
0,83 

Срок окупаемости 14 месяцев 

Коэффициент дисконтирования 0,8 

DDP 2,1 года 

 

5.10 Вывод по главе 5 

Предприятие АО «Казтелерадио» является стратегическим объектом, 

поэтому обеспечение безопасности предприятия имеет важное значение. 

Поэтому использование беспроводной сенсорной сети охранной сигнализации 

позволит вести охрану помещений круглосуточно. Также значительно 

сокращаются расходы на дополнительное содержание охраны. Срок 

окупаемости сети составляет 14 месяцев.  
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Заключение 

В дипломной работе был проведен анализ функционирования 

беспроводных сенсорных сетей на базе протокола ZigBee в среде 

моделирования Castalia. 

В качестве примера сети была выбрана беспроводная сенсорная 

нательная сеть, топология – звезда. Эффективность работы сети во многом 

зависит от выбора ее режима работы. Сеть может быть сконфигурирована так, 

что координатором всем узлам присваивается слот, в течение которого узел 

отправляет данные. Это режим работы сети с GTS. В режиме без GTS все узлы 

конкурируют за доступ к среде передачи. Таким образом, проведя 

моделирование сети можно сделать выводы: 

 пропускная способность небольшой сети в зведообразной топологии 

не зависит от выбора режима работы узлов; 

 временное замирание ослабляет принятый сигнал, вследствие является 

причиной 10% сбросов пакетов; 

 показатель  успешности приема данных с GTS лучше на 10% ввиду 

отсутствия интерференции сигналов между узлами; 

 сеть с настроенным GTS потребляет на 40% меньше, чем сеть без GTS, 

так как узел передав данные в свой назначенный тайм-слот переходит в режим 

сна. 
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Приложение А 

Настройка начальных параметров сети ZigBee 

 

Для моделирования работы сети использовалась программа Castalia на 

базе OMNET++ 4.2.  Castalia - симулятор для беспроводных сенсорных сетей и 

нательных сенсорных сетей. 

 

 

Рисунок А1- Инициализация программы Castalia  

 

 

Рисунок А2 - Настройка параметров ZigBee 
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Приложение Б 

Параметры радиомодулей 

 

Таблица Б1.-  Сравнение параметров радиомодулей ZigBee 

 Показатели 

ZigBee 

XBee PRO 

2.4 

ZigBee 

Texas 

Instruments 

CC2530 

ZigBee 

Jennic 

JN5139 

1 
Время, необходимое для 

передачи данных, мс 
2,14 

2 
Время, необходимое на весь 

процесс передачи кадра, мс 
3,58 

3 
Время, потраченное с учетом 

повторных передач, мс 
3,98 

4 
Средняя мощность в процессе 

передачи кадра, мВт 
200 47 55 

5 

Время, необходимое для 

обработки данных и выхода из 

спящего режима, мс 

10,94 10,94 10,94 

6 
Средняя потребляемая мощность 

при tc=2, мВт 
0,75 0,10 0,11 

7 
Время жизни оконечного узла ted 

при tc=2, дни 
308 2374 2107 

8 

Часть времени, необходимое 

ретранслятору для приема 

данных, мс 

0,032 

9 

Часть времени, необходимое 

ретранслятору для передачи 

данных, мс 

0,065 

10 
Потребляемая мощность 

ретранслятора, мВт 
80 6,2 7,3 

11 
Время жизни ретранслятора при 

tc=2, дни 
3 37 32 
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Приложение В 

Расчеты в среде Mathcad 

 

 

Рисунок В1- Расчет мощности, потребляемое устройством в среде Mathcad 14 

 

 

Рисунок В2 - Расчет времени жизни устройства в среде Mathcad 14 
 


