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 Аңдатпа 

 Бұл дипломдық жұмыста Wi-Fi технологиясын ендіріп «Мега» сауда 

орталығында қосымша қызметтреді енгізу сұрақтары қарастырылады. Бұл 

жұмыста негізгі есептер шығарылып, бизнес план және өмір қауіпсіздігімен 

еңбек қорғау мәселелері қарастырылды. 

 

 Аннотация 

 В дипломной работе рассматриваются вопросы предоставления 

дополнительных услуг на территории торгового центра «Мега» путем 

внедрения технологии Wi-Fi. Выполнены основные расчеты оборудования и 

бизнес-план. Рассмотрены вопросы охраны труда и техники безопасности.  

  

 Absract 

         This graduation project deals with the provision of additional services on 

«Mega» mall property by promoting Wi-Fi technology. Main calculations of 

equipment and business plan were made. The work-place safety and industrial pro-

tection issues were reviewed.  
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 Введение 

 

 Современные технологии открывают перед людьми массу возможно-

стей, упрощающих решение повседневных задач. Одной из самых развивае-

мых, актуальных и перспективных технологий является беспроводная связь. 

Такая связь позволяет объединять абонентские устройства в группы и, таким 

образом, обмениваться информацией. 

 На сегодняшний день беспроводная ЛС Wi-Fi является одним из самых 

быстроразвивающихся сегментом телекоммуникаций. На данный момент 

существует огромный спрос на мобильные устройства, которые построены на 

основе беспроводных технологий. Экономика Wi-Fi стремительно меняет со-

временный мир благодаря высокоскоростным беспроводным службам работы 

с информацией. Стоит отметить, что Wi-Fi сети передают и получают инфор-

мацию с помощью радиоволн.  

 Беспроводные сети имеют значительные преимущества по сравнению с 

традиционными проводными сетями: 

 - гибкость в построении; беспроводную сеть можно построить там, где 

нельзя или невыгодно прокладывать кабели; 

 - дешевизна установки и владения; 

  В нынешнее время многие компании и организации используют сети 

Wi-Fi, так как при некоторых определенных условиях скорость работы сети 

уже превышает 100 Мбит/с. К тому же, пользователи могут свободно переме-

щаться между ТД по всей территории покрытия сети.  

 В 1997 году был одобрен первый стандарт беспроводных технологий - 

802.11, поддерживающий скорость передачи данных до двух Мбит/с. Данный  

стандарт  обеспечивает передачу сигнала тремя различными способами: 

 - в первом  способе используется радиочастота в диапазоне от 2400 МГц 

до 2483 МГц и основывается он на методе частотных скачков FHSS 

(Frequency Hopping Spread Spectrum); 

 - во втором способе используется такая же частота, как и в первом слу-

чае, но он основывается на методе прямой последовательности DSSS (Direct 

Sequence Spread Spectrum); 

 - в третьем же задействовался инфракрасный диапазон. 

 Стандарт 802.11ac - это новый стандарт для беспроводных сетей ПД, 

позволяющий передавать информацию до трех раз быстрее, чем последний 

сегодняшний стандарт IEEE 802.11n. В настоящее время он ограничивает ПД 

скоростью до 300 Мбит/с. Также отличительной чертой сети Wi-Fi является 

то, что весь спектр частот можно условно разделить на несколько каналов, ко-

торые будут перекрывать друг друга. И так как технология Wi-Fi в последние 

годы стала одной из наиболее актуальных и широко применяемых беспровод-

ных стандартов, то целью моего дипломного проекта стала  организация сети 

Wi-Fi в торговом центре «Мега». 
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 1 Теоретическая часть дипломного проекта 

 

 1.1 Беспроводные технологии 

 Технология ПД по каналу связи организовывает сети разных типов и 

решает такие задачи, как развертывание сети в маленьком пространстве или 

организация сети крупного масштаба. На сегодняшний день новые разработки 

беспроводных технологий обладают уникальными возможностями, которые 

завоевывают мир и делают его все более мобильным и активным. К видам 

беспроводных сетей относится WLAN, Wireless Access, WPAN. Основные ви-

ды беспроводных сетей представлены на рисунке 1.1 [1]. 

 

Рисунок 1.1 – Основные виды беспроводных сетей 

 Wi-Fi  – это технология беспроводного доступа, предназначенная для 

подключения компьютеров к интернету. Название является сокращенной аб-

бревиатурой от «Wireless Fidelity», что в переводе с английского  означает 

"беспроводная надежность". Стандарт беспроводной сети IЕЕЕ 802.11 являет-

ся базовым стандартом, который  был разработан в 1997. Этот стандарт рас-

пространяется на физическом и канальном уровнях модели OSI (Open System 

Interconnection). Данные нижние уровни являются отличиями беспроводных 

сетей от кабельных [3]. 

 ФУ IEEE 802.11x - радиоканал, характеризующий физическую среду пе-

редачи. Существуют два метода передачи сигнла, которые предоставляет 

стандарт IEEE 802.11x. Такими методами являются DSSS или прямая 

последовательность (DSSS - Direct Sequence Spread Spectrum) и FHSS либо 

метод частотных скачков (FHSS - Frequency Hopping Spread Spectrum). Дан-

ные методы отличаются способом модуляции, но при этом в обоих методах 

используется одна и та же технология расширения спектра [2]. 
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 КУ управляет доступом к среде, а также передает фреймы между раз-

личными беспроводными устройствами. КУ делится на два подуровня. Пер-

вый уровень - MAC, который распоряжается доступом к среде ПД. Вторым 

уровнем является LCC, управляющий логическим каналом. 

 Подуровень MAC у этих стандартов несколько отличается. Отличиями 

можно назвать использование полудуплексного режима ПД в сетях Wi-Fi и 

дуплексный режим в кабельных сетях с архитектурой Ethernet. Методы мно-

жественного доступа с контролем несущей и предупреждением коллизий или 

столкновений (CSMA/CA - Carrier Sense Multiple Access/Collision Avoidance) 

используются в беспроводных ЛС Wireless LAN (WLAN). В ЛВС с архитекту-

рой Ethernet используется метод доступа с контролем несущей и обнаружени-

ем коллизий (CSMA/CD - Carrier Sense Multiple Access/Collision Detect) [3]. 

 Подуровень LCC после получения доступа к среде может воспользо-

ваться ею. Этот подуровень организовывает передачу кадров информации, как 

в беспроводных сетях Wi-Fi, так и в кабельных сетях с архитектурой Ethernet. 

 Wi-Fi  работает на диапазонах 2,4 ГГЦ, также 5 ГГц. Стандарт 802.11а 

работает на частоте 5 ГГц. А 802.11b, 802.11g используют - 2,4 ГГц.802.11n, 

имеющая совместимость со всеми остальным стандартами a,b,g использует 

частоты - 2,4 либо 5 ГГц. В прямой видимости связь  осуществляется в радиу-

се до 300 метров от выбранной точки доступа. В помещениях закрытого типа 

БС поддерживается на расстоянии не более 50 метров. Для БС, который рабо-

тает в 802.11b,g,n с частотой 2,4 ГГц и шириной 83 МГц делится на 14 каналов 

через 5 МГц между центральными частотами соседних каналов, исключением 

является 14 канал. Wireless оборудования, которые поддерживают стандарт 

802.11b обеспечивают скорость передачи данных 11 Мбит/с, а у оборудова-

ния, поддерживающего стандарты 802.11g и 802.11а, скорость достигает до 54 

Mбит/с. Стандарт 802.11n в состоянии обеспечить скорость передачи данных 

до 600 Мбит/с.  

 В настоящее время сети Wi-Fi являются источником повышенного риска 

для несанкционированного доступа, поэтому особое внимание уделено без-

опасности сетей Wi-Fi, где применяются комплексные методы защиты от не-

санкционированного доступа [2]. 

 Для работы в стандарте 802.11x используется оборудование двух основ-

ных типов: точка доступа AР и устройства, которые оборудованы Wi-Fi - 

адаптерами. AP - это программно-аппаратное устройство, в состав которого 

входят: приемопередатчик, исполняющего роль беспроводного сетевого кон-

центратора, сетевой адаптер (интерфейса проводной сети), необходимый для 

подключения к кабельной сети LAN либо WAN и микроконтроллера для об-

работки данных. 

 Следовательно, Wi-Fi является семейством стандартов либо  

беспроводной технологией ПД по каналу связи. 

 Технология Wi-Fi применяется для: 

  - создания беспроводных ЛС (WLAN); 
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   - расширения возможностей сетей; 

   - организации доступа к Интернету. 

 Создания беспроводных ЛС 

 Существует два основных способа организации беспроводной ЛС 

(WLAN). Первый– это режимы инфраструктуры (Infrastructure Mode) и второй 

точка-точка (Adhoc). 

 Режим Infrastructure Mode (инфраструктурный режим Wi-Fi) дает воз-

можность  беспроводным устройствам общаться между собой через АР. Бла-

годаря специальным сигнальным пакетам ТД может передать идентификатор 

сети SSID (Service Set ID). После чего беспроводные устройства подключают-

ся к AР, через ее идентификатор сети SSID, и обмениваются информацией 

друг с другом. В этом случае AP выступает в роли центральной точки под-

ключения беспроводных устройств. Пример беспроводной ЛС представлен на 

рисунке 1.2 [3]. 

 

Рисунок 1.2 - Беспроводная локальная сеть Infrastructure Mode 

 Вторым способом организации беспроводной ЛС является тип Adhoc. 

Беспроводная ЛС Adhoc представлена на рисунке 1.3. 

 

 

Рисунок 1.3 - Беспроводная локальная сеть Adhoc 
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 Данный тип, не использующий точку доступа, устанавливает связь меж-

ду Wi-Fi - адаптерами, которые используется для объединения компонентов 

сети. Другими словами режим «Adhoc» - это режим «равный-с-равным» (peer-

to-peer). 

 Помимо создания беспроводных ЛС технология Wi-Fi применяется для 

расширения возможностей проводных локальных или корпоративных сетей. 

Обычно беспроводные ЛС Wi-Fi подключаются к проводным ЛС. В этом слу-

чае AР используется в качестве связующего элемента (Access  Point  Bridge) 

между проводными и беспроводными сегментами ЛС. На рисунке 1.4 показа-

на локальная сеть. 

 

 

Рисунок 1.4 - Локальная сеть 

 В представленной сети беспроводная ТД соединена с проводной ЛС, со-

стоящей из четырех ПК. К беспроводной точке подключаются КПК, ноутбук и 

принтер, которые оснащены Wi-Fi - адаптерами. Так, AP используется в каче-

стве моста между проводной и беспроводной частями сети, чем достигается 

расширение возможностей LAN. 

  Access Point, применяясь в качестве беспроводного моста point-to-point 

между проводными сегментами сети, позволяет одной беспроводной ТД об-

мениваться данными с другой ТД. При этом другая точка доступа должна 

поддерживать режим беспроводного моста. Таким образом, два сегмента ЛС 

или две ЛС соединяются друг с другом с помощью двух точек доступа. Бес-

проводной мост point-to-point представлен на рисунке 1.5. 
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Рисунок  1.5 - Беспроводный мост point-to-point 

 Кроме этого, этого ТД используют как беспроводной ретранслятор или 

репитер сигнала базовой точки доступа. При этом необходимо расширить ее 

зону покрытия за счет повтора сигнала. В таком режиме работы репитер будет 

выполнять функции приемо-передатчика или ретранслятора. Ретранслятор 

представлен на рисунке 1.6 [3]. 

 

 

Рисунок 1.6 - Ретранслятор (репитер) сигнала беспроводной точки доступа 

 Цель его работы -  получение слабого сигнала от базовой точки доступа, 

затем усиление его и передача на той же частоте дальше. Таким образом про-

исходит увеличение площади зоны радиопокрытия. При этом  вся зона покры-

тия выглядит так, как будто она «покрыта» одной точкой доступа.  

 Следовательно, AР может применяться в качестве связующего моста как 

между проводными и беспроводными сегментами ЛС, так и между провод-

ными сегментами сети, а также в качестве репитера сигнала базовой ТД. Кро-

ме того, ТД может использоваться в режиме репитор-мост [3]. 

 Организация доступа к Интернету 

 Технология Wi-Fi предоставляет доступ к ресурсам глобальной сети по 

беспроводному протоколу радиодоступа Wi-Fi в радиусе действия ТД. Эти 
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социальные ТД именуются как Hotspot. Также они являются пространством, 

где есть высокоскоростной беспроводный доступ в сеть Интернет. 

 Хотспот либо общественная зона беспроводного доступа — это какая - 

либо территория, покрытая беспроводной сетью Wi-Fi, находясь на которой 

абонент, имеющий устройство с беспроводным адаптером стандарта Wi-Fi, 

может подключиться к Интернет. 

 Ретрансляторы Wi-Fi, как правило, устанавливаются на расстоянии от 

точки доступа. Цель -  расширить зону радиопокрытия хотспот или увеличить 

радиус действия беспроводной сети. В данном случае в роли ретранслятора 

используется точка доступа в режиме репитер.  

 Для организации хотспота точка доступа необходимо подсоединить к 

провайдеру с помощью одного из стандартных способов: технологии ADSL, 

3G или локальной сети Fast Ethernet. Образец схемы организации доступа к 

Интернету представлен на рисунке 1.7. 

 

 

Рисунок 1.7 - Организация доступа к Интернету 

 Беспроводные сети SOHO 

 Для использования Интернета в малых офисах либо в домашних 

условиях используют беспроводную сеть типа SOHO. SOHO расшифровыва-

ется как Small office/home office . Данная беспроводная сеть создается на базе 

интегрированных устройств, которые позже получили название "беспровод-

ные маршрутизаторы" (wireless router). Такие устройства включают в себя: 

точку доступа, маршрутизатор, который преобразовывает IP-адреса, межсете-

вой экран, сетевой коммутатор LAN, DHCP-сервер [3]. 

 Проводные и беспроводные пользователи могут подключаться к данным 

устройствам. Порты вида Ethernet WAN, порт для ADSL-модема либо 3G 

WAN порт должны состоять в составе маршрутизаторов.  Любая технология 

должна соответствовать порту, который находится в этом устройстве. Для 

примера можно привести маршрутизатор LinksysWRT160N (в режиме работы 

- Шлюз). Он представлен на рисунке 1.18. Беспроводной маршрутизатор 
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LinksysWRT160N, на базе которого реализована беспроводная сеть SOHO с 

выходом в Интернет. 

 

Рисунок 1.8 - Беспроводная сеть SOHO с выходом в Интернет 

 1.2 Преимущества и недостатки беспроводных сетей передачи 

 Основные достоинства беспроводной передачи данных Wi-Fi можно 

выделить следующие:  

 - отсутствие проводов; 

 Беспроводные технологии передачи данных по радиоканалу не требуют 

прокладки кабеля.   

- минимум строительно-монтажных работ; 

Наружный вид вашего здания и его отделка не претерпят каких - либо 

заметных видимых конфигураций при организации беспроводной сети Wi-Fi 

— строительно-монтажные работы практически не будут нужны и будут све-

дены к минимальному количеству, т.к. прокладывать провода и разводить ро-

зетки не понадобится [4]. 

- высокая скорость; 

Беспроводная сеть Wi-Fi сейчас имеет возможность снабжать скоро-

стью до 108 Мбит/с, что соответствует обычной проводной локальной сети 

(ЛВС), которые мы привыкли видеть в любом обыкновенном кабинете, этой 

скорости вполне хватает для большинства офисных приложений и для работы 

с базами данных. 

- дешевизна установки и владения; 

Для выхода в Интернет в вашей компании потребуется одна или не-

сколько точек доступа, в зависимости от топологии помещения. 

- гибкость в построении; 

Технология Wi-Fi упрощает долговременную установки сети, также ее 

перемещение при необходимости. Беспроводная сеть обеспечивает возмож-

ность быстро организовывать временные сети для гостей либо на время про-

ведения мероприятий [4]. 

- высокая мобильность рабочего места; 
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Мобильность заключается в том, что разрешено свободно перемещать-

ся рабочему персоналу в здании по собственному усмотрению в пределах зо-

ны покрытия беспроводной сети. Так как нет никакой привязки к розеткам и 

ограничений накладываемых длиной проводов. 

- реконфигурация и масштабируемость; 

Устройства, используемые пользователями, оснащены беспроводными 

сетевыми адаптерами, благодаря которым их можно объединить в сеть. Бес-

проводные сети или Wi-Fi сети обеспечивают пользователям быстрое пере-

мещение рабочих мест, а также предоставляют добавлять и изменять права 

пользователей.  

- совместимость. 

Совместимость означает, что сетевые и клиентские устройства разных 

марок и типов имеют возможность взаимодействовать между собой. Всевоз-

можные мобильные устройства, которые поддерживают Wi-Fi, в состоянии 

подключиться к сети, но при этом в них должны быть установлены сетевые 

протоколы безопасности [4]. 

Недостатки Wi-Fi: 

- относительно высокая стоимость оборудования; 

- скорость доступа зависит от среды передачи; 

- хотя технология на сегодняшний день позволяет достичь скоростей 

до 108мб/c, что сравнимо со скоростью кабельных сетей, скорость напрямую 

зависит от среды передачи сигнала [4]. 

 Условия для улучшения качества сигнала: 

 - использование наружной узконаправленной антенны в зоне прямой 

видимости или при распространении сигнала в одном направлении; 

 - использование всенаправленной антенны, при условии увеличить зону 

покрытия [4]. 

 В данном дипломном проекте была выбрана беспроводная ячеистая сеть 

- Mesh сеть. Так как сеть на основе ячеистой топологии характеризуется высо-

кой надежностью, большой пропускной способностью и сниженным энерго-

потреблением. 

 1.3 Топологии сетей WiFi 

 Существуют нескольно видов по созданию беспроводных технологий. К 

таким можно отнести: сеть Ad-Hoc либо IBSS, по другому их называют эпи-

зодической сетью. Также Basic Service Set либо Infrastructure Mode и расши-

ренная зона обслуживания (ЕSS).  

 Структура взаимодействие абонентских станций, такие как ноутбуки 

или компьютеры, друг с другом называется режимом Ad-Hoc. Для данного 

режима нужна абонентская станция, имеющая WLAN адаптер. Структура 

режима комфортна для незамедлительного развертывания сети. На рисунке 

1.9 показан режим Ad-Hoc. 

 

http://1234g.ru/wifi/topologii-setej-wifi
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Рисунок 1.9 - Режим Ad-Hoc  

 Одна АР является связующим звеном для узлов в режиме BSS, через ко-

торую можно воспроизвести подключение к наружному кабелю. Образец то-

пологии BSS представлен на рисунке 1.10. 

 

 

 

Рисунок 1.10 - Топология BSS 

Отличительной особенностью режима ESS является то что, он объеди-

няет несколько точек доступа, т.е. объединяет несколько сетей BSS. В данном 

случае ТД могут взаимодействовать и друг с другом. Режим ESS применяется 

при необходимости соединить в единую сеть нескольких пользователей либо 

подключить одну или две беспроводные сети. Режим ESS представлен на ри-

сунке 1.11. 

 

Рисунок 1.11 - Режим ESS 
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 Так как ключевым вопросом при создании сети WLAN считается объем 

покрытия, то существуют некоторые факторы, влияющие на данный пара-

метр: 

 1) Применяемая частота (при ее увеличении уменьшается дальность 

воздействия радиоволн).   

 2) Присутствие препятствий между узлами сети (всевозможные матери-

алы различным образом могут поглощать и отображать сигналы).   

 3) Режим функционирования – Infrastructure Mode или Ad Hoc.  

 4) Мощность передающего оборудования и чувствительность принима-

ющего оборудования.   

 Зона покрытия ТД при показательных условиях распространения радио-

волн имеет значения, которые приведены ниже:  

          - сеть стандарта IEEE 802.11a - 50 м;  

          - сети 802.11b, g, n - порядка 100 м.  

 Для расширения зоны покрытия сети на требуемую область охвата 

следует повысить число ТД.   

 1.4  Построение беспроводных локальных сетей на основе ячеистой 

топологии 

 Особенности ячеистой топологии 

 Беспроводная ячеистая сеть либо Wireless Mesh Network создается на 

базе большого количества соединений, располагающихся в области радиопо-

крытия друг друга (mesh peertopeer, multi-hop). Основными свойствами само-

организации ячеистых сетей является автоматическое соединение между уз-

лами и любой узел выполняет функции маршрутизации, для иных участников 

[6]. 

 Сеть на основе ячеистой топологии характеризуется высокой надежно-

стью, большой пропускной способностью и сниженным энергопотреблением. 

Если один из узлов дает отказ, то данные будут передаваться по другому пути, 

что говорит о высокой надежности. Пропускная способность сети увеличива-

ется благодаря применению нескольких других маршрутов. Снижение энер-

гопотребления достигается снижением мощности сигналов посредством пере-

дачи данных через большее количество узлов, разделенных меньшими рассто-

яниями. Образец ячеистой (mesh) топологии представлен на рисунке 1.12 [6]. 

 

Рисунок 1.12 - Ячеистая (mesh) топология 
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 Беспроводные сети по функционально-территориальному признаку 

классифицируются на персональные (Wireless Personal Area Network — 

WPAN), локальные (Wireless Local Area Network — WLAN), городские 

(Wireless Metropolitan Area Network — WMAN) и глобальные (Wireless Wide 

Area Network — WWAN). Инновационные исследования беспроводных ком-

муникаций обладают широкими возможностями применения. Основные па-

раметры, связывающие определенные технологии: пропускная способность, 

энергопотребление, стоимость оборудования, дальность передачи, диапазон 

частот, возможные топологии, качество обслуживания, безопасность и т. д. 

 Технология Wi-Fi построена на протоколах вида IEEE 802.11. Данную 

технологию объединяют с беспроводными локальными сетями WLAN. В 

настоящее время для принятия каких-либо задач, не запрашивающих высоко-

скоростных каналов связи, была  установлена пропускная способность 54 

Мбит/c (IEEE 802.11a/g. Использование 802.11 не ограничивается только ло-

кальными сетями. Протокол IEEE 802.11 используют часто в персональных 

сетях, для того чтобы пользователи могли подключаться к устройствам, а 

также для соединения разделенных многими километрами сетей 802.11b [6]. 

 На данный момент применение Mesh технологии в беспроводных гло-

бальных (WWAN) и городских (WMAN) сетях динамично изучаются. Напри-

мер, в рамках рабочей группы IEEE 802.16, которая занимается стандартиза-

цией технологии WiMAX (Worldwide Interoperability for Microwave Access), 

ведутся исследования mesh-технологий. 

 Ячеистая топология в WLAN используется для объединения точек до-

ступа в беспроводную систему распределения сообщений (Wireless 

Distribution System — WDS). WDS предназначена для замены проводных ка-

налов взаимодействия устройств доступа к сети на беспроводные. 

 Преобразования маршрутизации и изменения в протоколах низших 

уровней нужны для представления организации сети. Характерная черта, та-

кая как использование беспроводной среды передачи относят к беспроводным 

ячеистым сетям.  

 Внедрение беспроводной системы распределения преумножает трафик, 

передаваемый по каналам, соственно увеличивая требования к физическому 

уровню. При необходимости решения таких вопросов для протоколов 

радиопередачи необходимо разделение взаимодействия ТД друг с другом (5 

ГГц IEEE 802.11a) и ТД с клиентами (2,4 МГц IEEE 802.11g/b), что и создано 

во множестве реализаций. Также существует противоположный этому 

подход? смысл которого заключается в применении частотного диапазона для 

многих коммуникаций, что запрашивает от создателей протоколов нижнего 

уровня модернизации и оптимизации технологий кодирования, модуляции и 

ПД. 

 Ограничениями классического протокола 802.11 MAC можно назвать: 

 - топология mesh имеет большое количество одновременных соедине-

ний с соседними узлами, хотя в этом протоколе дано только одно соединение; 
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 - протокол 802.11 MAC показывает только передачу данных между дву-

мя узлами (onehope), и транзитная доставка сторонним узлам (multi-hop) вы-

ходит за рамки его применения. Инфраструктурная mesh-сеть представлена на 

рисунке 1.13. 

 

Рисунок 1.13 - Инфраструктурная mesh-сеть 

 Решение последней задачи (схожей с маршрутизацией в обычных сетях) 

возможно как на сетевом, так и на канальном уровнях. При всем при этом 

протокол транзитной доставки обязан эффективно применять большое 

количество допустимых путей, содержать интеллектуальный механизм выбо-

ра рационального маршрута, быть безопасным и отказоустойчивым, а также 

быть масштабируемым и совместимым с разными технологиями радиопере-

дачи [6]. 

 На сетевом уровне маршрутизация владеет высочайшей совместимо-

стью и расширяемостью по сравнению с нижележащими протоколами. Прото-

кол PWRP действует на сетевом уровне (Predictive Wireless Routing Protocol). 

Он был разработан компанией Tropos Networks. Данный протокол по многим 

качествам схож с  известным протоколом маршрутизации OSPF (Open Shortest 

Path First), который применяется в проводных сетях. Также применяется в 

mesh-сетях такие протоколы как:TBRPF (Topology Broadcast Reverse Path 

Forwarding) компании Firetide Networks, LQSR (Link Quality Source Routing) от 

Microsoft, AODV (Ad hoc On-demand Distance Vector) и др [6]. 

 На канальном уровне максимальная эффективность достигается благо-

даря тесной связи с применяемыми технологиями радиопередачи. Для приме-

ра компания Cisco Systems представляет AWPP (Adaptive Wireless Path Proto-

col). 

 На сегодняший день решения различных изготовителей несовместимы 

друг с другом. Но при этом рабочая группа ведет работы по стандартизации 

IEEE 802.11s. Область изучения - разработка расширенного набора служб 

(Extended Service Set — ESS) для mesh-топологии в беспроводной системе 

распределения сообщений на базе протоколов IEEE 802.11 для физического и 

канального уровней [6]. 

 Разумеется функциональность, которая связана с реализацией ячеистой 

топологии, повлечет новые уязвимости и возможности для атак. Исследования 
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показывают, что на данный момент важной темой является защищенность 

протоколов транзитной доставки пакетов. 

 Стандарт IEEE 802.11i описывает применяемые концепции защищенной 

сети (Robust Security Network — RSN) для централизованно управляемых, 

корпоративных mesh-сетей. Концепция вида RSN базируется на наличие лишь 

безопасных сетевых соединений (RSN Association — RSNA) между всеми 

участниками сетевых взаимодействий в беспроводной среде на уровне досту-

па к сети. 

 RSNA использует защищенную аутентификацию, принцип контроля до-

ступа по порту и управление криптографическими ключами (протокол аутен-

тификации IEEE 802.1X). Конфиденциальность и целостность передаваемой 

информации обеспечивают протоколы TKIP (Temporal Key Integrity Protocol) 

или CCMP (Counter Mode with CBC-MAC). 

 1.5 Стек протоколов IEEE 802.11 

 В настоящее время стек протоколов стандарта IEEE 802.11 содержит два 

нижних уровня, физический и канальный. [5]. 

Таблица 1.1 - Стек протоколов IEEE 802.11 [5] 
Стандарт 802.11a 802.11b 802.11g 802.11ac 802.11n 

Частотный диапа-

зон 

5.15-5.25 ГГц 

5.67-5.85 ГГц 
2.4-2.483 ГГц 

2.4-2.483 

ГГц 

5.15-5.35 

ГГц 

5.47-6.425 

ГГц 

2.4-5 ГГц 

Метод доступа к 

радиоканалу 
CSMA-CA CSMA-CA CSMA-CA CSMA-CA CSMA-CA 

Метод модуляции OFDM BPSK, CCK OFDM 
BPSK,QPSK,

256-QAM 

OFDM, 

64 -QAM 

Максимальная 

скорость переда-

чи 

54 Мбит/с 11 Мбит/с 54 Мбит/с 
433Мбит/с-7 

Гбит/с 
600 Мбит/с 

Максимальное 

кол-во каналов 

 

1 

 

1 1 8 

 

4 

 

Ширина канала 

 

20 МГц 

 

 

20 МГц 

 

 

20 МГц 

 

40,80,160 

МГц 
20,40 МГц 

Антенная 

технология 
- - - 

MIMO до 8 

потоков 

Beamforming 

MIMO,MU

- MIMO 

до 4 

потоков 

Beamform-

ing 
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Рисунок 1.14 - Стек протоколов IEEE 802.11 

 На ФУ присутствует некоторое количество видов определений, которые 

различаются применяемым частотным спектром, способом кодирования, а 

также скоростью ПД. Любые виды ФУ имеют дело с одинаковым алгоритмом 

уровня MAC, хотя многие непостоянные характеристики уровня MAC подчи-

няются физическому уровню. На рисунке 1.14 показан стек протоколов IEEE 

802.11 [5]. 

 Стандарт связи 802.11ac — это следующее поколение стандарта Wi-Fi, 

которое по скорости превышает в 3 раза возможности устройств протокола 

802.11n. Данный протокол имеет пропускные возможности сети, начиная от 

430 Мбит/с(устройства на скорости 433 Мбит/с на один канал уже были до-

ступны в 2014 году) и до максимальной скорости в 6.77 Гбит/с с 8x MU-

MIMO-антеннами. Это самое существенное нововведение в данной сфере от-

носительно IEEE 802.11n. Помимо этого рассматривается вопрос о снижении 

энергопотребления, которое даст возможность пользователям увеличить вре-

мя работы мобильных устройств [16]. 

 Решения на базе WiFi-стандарта 802.11ас достигает высоких скоростей 

передачи данных (data transfer) с помощью трехразмерной функциональной 

матрицы: 

 1) большее количество объединяемых частотных каналов в сумме до: 

80MHz или даже 160MHz (по сравнению с максимумом в 40MHz для 

802.11n);  

 2) большая доступная модуляция: до QAM256 (в 802.11n максимум 

QAM64); 

 3) больший уровень MIMO: до 8 пространственных потоков (в 802.11n 

до 4 потоков). 

 В данном дипломном проекте использован стандарт IEEE 802.11ас. 

 Уровень доступа к среде стандарта 802.11 

 В сетях 802.11 уровень MAC обеспечивает два режима доступа 

к разделяемой среде: 
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- распределенный режим DCF (Distributed Coordination Function); 

- централизованный режим PCF (Point Coordination Function). 

 1) Распределенный режим доступа DCF 

 В данном режиме реализуется метод множественного доступа с контро-

лем несущей и предотвращением коллизий (Carrier Sense Multiple 

Access with Collision Avoidance - CSMA/CA) [7]. 

 Режим доступа DCF требует синхронизации станций. Для решения дан-

ной проблемы в спецификации 802.11 нужно, чтобы временные интервалы 

начинали свой отсчет с момента окончания передачи следующего кадра. Это 

не требует передачи каких-либо особых синхронизирующих сигналов и не 

ограничивает размер пакета размером слота. Слот необходим тогда, когда 

необходимо принять решение о начале передачи кадра. Перед отправкой 

кадра станция прослушивает среду [7]. 

 Протокол 802.11 указывает о существовании двух механизмов контроля 

активности: физический и виртуальный. Физический механизм определяет 

уровень сигнала в антенне, сравнивая его с пороговой величиной. Данной 

действие осуществляется на физическом уровне. Смысл виртуального меха-

низма заключается в том, что передаваемые кадры данных и управляющие 

кадры обеспечивают информацию о времени, необходимом для передачи па-

кета и получения подтверждения. Для начала все устройства, подключенные к 

сети, принимают сведения о текущей передаче, также они могут определить, 

сколько времени канал будет занят, т.е. устройство при установлении связи 

сообщает всем, на какое время оно занимает канал. После того, как станция 

зафиксировала последний кадр, она должна отсчитать интервал времени, рав-

ный межкадровому интервалу (IFS). Отсчет слотов можно начать при условии 

если после истечения IFS среда все еще свободна. Кадр передается только в 

начале какого-либо слотов. Станция выбирает для передачи слот на основании 

усеченного экспоненциального двоичного алгоритма отсрочки, аналогичного 

используемому в методе CSMA/CD. Номер слота выбирается как случайное 

целое число, равномерно распределенное в интервале [0, CW], где «CW» 

означает «Competition Window» (конкурентное окно). Режим доступа DCF 

представлен на рисунке 1.15 [7]. 

 

Рисунок 1.15 - Режим доступа DCF 
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 В беспроводных сетях есть проблема скрытого терминала. Это означает, 

что два устройства (А и В) расположены на каком-либо расстоянии друг от 

друга и не прослушиваются, но при этом попадают в зону охвата 3 устройства 

С. Данная ситуация показана на рисунке 1.16. Если оба устройства А и В 

начнут передачу, то они принципиально не смогут обнаружить конфликтную 

ситуацию и определить, почему пакеты не проходят.  

 

Рисунок 1.16 - Проблема скрытого терминала 

 Для устранения эффекта скрытого терминала следует, чтоб станция в 

начале захватила среду, после начала передачу кадра в определенном слоте. 

Следующим шагом является посылка короткого служебного кадра 

RTS (Request To Send - запрос на передачу). На данный запрос станция назна-

чения обязана дать ответ служебным кадром CTS (Clear To Send - свободна 

для передачи), после этого станция-отправитель высылает кадр данных. 

Кадр CTS обязан сообщить тем станиция о захвате среды, которые 

присутствуют вне зоны сигнала станции-отправителя, но в зоне досягаемости 

станции-получателя, хотя считаются скрытыми терминалами для станции-

отправителя. 

 Предельная длина кадра данных 802.11 составляет 2346 байт, дли-

на RTS-кадра - 20 байт, CTS-кадра - 14 байт [7]. Образец схемы фрагментации 

фрейма представлен на рисунке 1.17. 

 

 

Рисунок 1.17 - Фрагментация фрейма 

 Помехи иногда приводят к потерям больших фреймов данных. Чтобы 

это избежать нужно уменьшить длину этих фреймов путем фрагментации. 
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Фрагментацией фрейма называют функцию, выполняющую на уровне MAC 

дробление фрейма на мелкие части, а также передача их по отдельности. Цель 

- повышение надежности передачи фрейма с помощью беспроводной среды. 

 Администратор сети назначает размет фрейма.  Из-за фрагментации 

увеличиваются «накладные расходы» МАС - протокола стандарта 802.11. Лю-

бая часть фрейма несет информацию. Данная информация содержит в  заго-

ловке 802.11 MAC, а после передачи конкретного фрейма запрашивает ее под-

тверждение.  Такая процедура увеличивает число служебных сигналов МАС - 

протокола и снижает реальную производительность беспроводной станции. 

Другими словами фрагментацию называют балансом между надежностью и 

непроизводительной загрузкой среды. 

 2) Централизованный режим доступа PCF 

 Централизованный режим доступа PCF означает, что в сети находится 

станция, которая выполняет функции точки доступа. PCF обеспечивает прио-

ритетное обслуживание трафика. Это говорит о том, что Access Point выпол-

няет обязанности «посредника» среды. 

 Два режима доступа PCF и DCF координируются с помощью трех типов 

межкадровых интервалов [7]. 

 Сосуществование режимов PCF и DCF представлены на рисунке 1.18. 

 

 

 

Рисунок 1.18 - Сосуществование режимов PCF и DCF 

 После того как среда освобождается, каждая станция отсчитывает какое 

время станция находится без действия, а именно не может выполнить свою 

функцию. Затем сравнивает с тремя значениями:  

 - короткий межкадровый интервал (Short IFS - SIFS); 

 - межкадровый интервал режима PCF (PIFS); 

 - межкадровый интервал режима DCF (DIFS). 

 Если среда свободна в течение времени > либо =, чем DIFS, то происхо-

дит захват среды с помощью распределенной процедуры DCF. межкадровый 

интервал режима DCF является наиболее длительным периодом из данных 

трех возможных, что дает этому режиму самый низкий приоритет. 

 Короткий межкадровый интервал  содержит наименьшее значение из 

данных трех интервалов. Ответные CTS-кадры либо квитанции заключают 
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или продолжают уже приступившую передачу кадра. Такие квитанции/ ответ-

ные CTS-кадры необходимы для первоочередного захвата среды. 

 Значение PIFS интервала является средним значением. «Посредник» 

среды использует промежуток времени между завершением PIFS и DIFS. На 

этом этапе он передает специальный кадр, говорящий всем остальным стан-

циям о начинании контролируемого периода. Следующий шаг -  получение 

данного кадра. После чего станции дожидаются завершения контролируемого 

периода, для того чтобы воспользоваться алгоритмом DCF для захвата среды. 

Длительность периода находится в определенном кадре. Если станция не име-

ет трафика чувствительного к задержкам, то тогда есть возможность оконча-

ния периода намного раньше. То тогда «посредник» среды передает служеб-

ный кадр, после которого по истечении интервала DIFS начинает работать 

режим DCF [7]. 

 Централизованный метод доступа PCF осуществляется на управляемом 

интервале. «Посредник» выполняет процедуру опроса. Выполнив ее, он 

предоставляет по очереди каждой станции право использовать среду, при 

этом направляя ей определенный кадр. Затем станция получает этот кадр.  По-

сле этого у нее есть возможность откликнуться иным кадром, который 

свидетельствует прием особого кадра и в одно время отправляет данные (или 

по адресу «посредника» для транзитной передачи, или конкретно станции). 

 Для того чтобы какая-то доля среды всегда доставалась асинхронному 

трафику, длительность контролируемого периода ограничена. В последствии 

его завершения «посредник» передает подходящий кадр и наступает некон-

тролируемый период. 

 Произвольная станция может работать в режиме PCF, чтобы достичь 

желаемого результата она обязана подписаться на данную услугу при присо-

единении к сети [7]. 

 1.6 Безопасность в сетях WIFI. WEP, WPA, WPA2 шифрование 

 На сегодняшний день каждый пользователь имеет личные данные и 

файлы, но в беспроводной сети они могут быть доступны посторонним ли-

цам, которые перехватывают сетевой сигнал. Это может привести к краже 

личных данных и другим злонамеренным действиям. Ключ безопасности се-

ти или парольная фраза могут помочь защитить беспроводную сеть от по-

добного несанкционированного доступа. [8]. 

 В настоящее время маршрутизаторы используют три вида шифрования, 

такие как: WEP, WPA, WPA2. 

 WEP (Wired Equivalent Privacy) - это самый первый тип защиты 

беспроводных сетей Wi-Fi, который вышел в 90-х годах. Пароли в WEP со-

держать либо 40, либо 104 бита. Главной проблемой этого типа шифрования 

заключается в фундаментальной ошибке проектирования, что означает о пе-

редаче нескольких байт этого ключа вместе с каждым пакетом данных. Так 

как этот тип шифрования очень сильно замедлял процесс интеграции беспро-

водных сетей, институт IEEE решил создать протокол 802.11i. На сме-



31 

 

ну WEP пришёл стандарт IEEE 802.11i, представляющий из себя комплексную 

систему обеспечения безопасности. Эта система включает в себя системы 

аутентификации, создания новых ключей для каждой сессии, управления 

ключами (на базе технологии Remote Access Dial-InUser Service, RADIUS), 

проверки подлинности пакетов и т.д. Формат WEP кадра представлен на ри-

сунке 1.19. 

 

Рисунок 1.19 - Формат WEP кадра 

 Разработанный стандарт IEEE 802.11i призван расширить возможности 

протокола IEEE 802.11, предусмотрев средства шифрования передаваемых 

данных, а также централизованной аутентификации пользователей и рабочих 

станций. 

 Основные организации, участвующие в разработке и продвижении 

стандартов Wi-Fi, в лице ассоциаций Wi-Fi Alliance и IEEE, не дожидаясь ра-

тификации стандарта IEEE 802.11i, в ноябре 2002г. анонсировали специфика-

цию Wi-Fi Protected Access (WPA), соответствие которой обеспечивает совме-

стимость оборудования различных производителей. В последую-

щем WPA стал составной частью стандарта IEEE 802.11i. 

 Для обеспечения 128-битного AES шифрования и аутентификации для 

защиты данных рабочая группа создала модель безопасности. На данный 

момент современный тип защиты информации является WPA. Длина его па-

роля - произвольная (от 8 до 63 байт), что говорит о затрудненности подбора 

комбинаций [8]. 

 Таким образом, WPA более надежен и часто используется пользовате-

лями. Данный тип защиты информации поддерживает два вида проверки 

безопасности: 

 - первый из них используют простые пользователи и он имеет один 

уникальный пароль для всех подключаемых устройств; 

 - второй рассчитан на офисы и смысл его заключается в создании соб-

ственного уникального ключа безопасности для каждого устройства. 

 Принцип работы систем безопасности схематично представлен на ри-

сунке 1.20 [8]. 
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Рисунок 1.20 - Принцип работы систем безопасности 

 В основном WPA используется в сетях малого бизнеса и домашних 

условиях. Для начала нужно вручную сконфигурировать предварительно 

опубликованный общий ключ (PSK) в точке доступа или клиентах. Аутен-

тификация в сервере не используется. Точка доступа имеет данный пароль. 

Он должен быть использован в этом компьютере и на всех беспроводных 

устройствах сети для подключения к этой точке доступа.Чем длиннее па-

роль, тем надежнее сетевая защита. Если ваша беспроводная точка доступа 

или маршрутизатор поддерживают WPA- и WPA2-персональную аутенти-

фикацию, тогда вы должны использовать ее в точке доступа, а также назна-

чить длинный и надежный пароль. Для защиты WPA-персональная доступ-

ны алгоритмы шифрования данных TKIP и AES-CCMP. 

 Как и во втором типе шифрования (WPA), WPA2 нужно самим  скон-

фигурировать PSK в точке доступа или клиентах. Суть работы данного типа 

защиты информации схож с WPA. WPA2 - это усовершенствование защиты 

WPA, а также полное внедрение стандарта IEEE 802.11i. Защита WPA2 име-

ет обратную совместимость с защитой WPA. Для защиты WPA2-

персональная доступны алгоритмы шифрования данных TKIP и AES-CCMP.

 В стандарте 802.11i предлагается также кэширование ключей и предва-

рительной аутентификации для упорядочивания пользователей по точкам 

доступа [8].  

 Система WPA2 разрешает админу Wi-Fi сети переходить с вопросов 

безопасности на управление операциями и устройствами. 

 Стандарт 802.11r отображает преобразование стандарта 802.11i. Техно-

логия стандарта мгновенно и достовернно передает основные иерархии, ба-

зирующиеся на технологии Handoff (передача управления) во время движе-

ния абонента между ТД. Стандарт 802.11r согласуется с Wi-Fi стандартами 

802.11a/b/g/n. 
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 Кроме того действует стандарт 802.11w. Он нужен для модернизации  

механизма безопасности на основе стандарта 802.11i, который создан для 

защиты управляющих пакетов. 

 Стандарты 802.11i и 802.11w – механизмы защиты сетей Wi-Fi стандар-

та 802.11n [8]. 

 1.7 Разновидности оборудования  

 1.7.1 Беспроводная локальная сеть WIFI - сеть OPEN-MESH  2.4 

ГГц 

 OM2P-HS - Wi-Fi-точка доступа, которая предназначена для построения 

беспроводных локальных Wi-Fi Mesh-сетей (самоорганизующиеся радиосети). 

 Open-Mesh - это единственная в мире беспроводная модульная система, 

управляемая «облачной» платформой. OM2P-HS работает на частоте 2.4 ГГц, 

управляется при помощи контроллера сети CloudTrax. Отличается высокой 

скоростью передачи данных. 

Таблица 1.2 - Технические характеристики данного оборудования 
Частотный диапазон, ГГц  2,4 

Скорость (макс), Мбит/с  300 

Мощность при высокой скорости, 

дБм 

23  

Антенна  две внутренних 

Совместимые корпуса - корпус для наружного применения 

- корпус для внутреннего применения с розет-

кой Ethernet 

- корпус для внутреннего применения с креп-

лением на потолок 

Процессор  520 МГц, Atheros AR9341 MIPS74Kc V4.12 

WLAN стандарт  802.11g/n 2.4 ГГц   

Скорость для пользователя (макс), 

Мбит/с  

80  

Рекомендуемое количество пользова-

телей (макс)  

20-50 (на одну точку доступа) 

Память 64 МБ DRAM 

Ethernet  2 (WAN и LAN) 

PoE  12-20 В Пассивный (non-802.3af) и стандарт-

ный 802.3af 

LED-индикаторы Питание, Ethernet (2), Wi-Fi 

Диапазон рабочих температур -10°С…+50°С 

Размеры, мм 95 x 69 x 25 

Вес, г 235 

 



34 

 

  

Рисунок 1.21 - Wi-Fi-точка доступа - OM2P-HS  

 1.7.2 Коммутатор Ubiquiti TOUGH Switch PoE Pro  

 Отличительной чертой точек доступа серии Ubiquiti UniFi AP AC явля-

ется поддержка одновременно двух частотных диапазонов — 2.4 ГГц и 5 ГГц. 

Мощность UniFi AP AC составляет  порядка 28 dBm или 700 мВт. Этого 

вполне достаточно для обеспечении зоны доступа на расстояниях 

до 150 метров [10]. 

 Высокопроизводительным и надежным свитчем, коммутирующим не-

сколько устройств и параллельно снабжающий их питанием по витой паре яв-

ляется  UbiquitiTOUGHSwitch PoE Pro. Коммутатор Ubiquiti TOUGH Switch 

подходит для разработки различных систем видеонаблюдения, в том числе  

масштабируемых, а так же систем Wi-Fi доступа, которые основываются на 

оборудовании серии UniFi. Управляют ими и настраивают их, используя спе-

циальные ПО через AirOS [10]. 

 Ubiquiti TOUGH Switch PoE Pro позволяют выбирать напряжение 

подаваемое на каждый из 8 гигабитных портов. Это дает возможность под-

ключить к нему устройства с питанием как 24, так и 48В. Для поддержки 

энергоемких клиентов Ubiquiti TOUGH Switch PoE Pro оборудован блоком 

питания в 150 ватт. Это является идеальным решением для сетей UniFi  мас-

штаба офиса или подключения высокопроизводительной антенной матрицы, 

основывающихся нескольких Rocket M. Данный коммутатор представлен на 

рисунке 1.22 [10]. 

 

Рисунок 1.22 - Коммутатор Ubiquiti TOUGHSwitch PoE Pro  

http://ubnt.su/ubiquiti/unifi-ac.htm
http://ubnt.su/ubiquiti/unifi-ac.htm
http://www.ubnt.su/info/catalog-unifi.htm
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 PoE коммутатор Ubiquiti TOUGH Switch — это коммутатор эконом 

класса с пятью управляемыми гигабитными портами, способными подавать 

питание на устройства по технологии PoE 24 В, также имеет такие дополни-

тельные функции как: поддержка VLAN, STP, Jumbo Frame, Watchdog.  

 PoE коммутатор Ubiquiti TOUGH Switch предназначен для соединения 

оборудования компании Ubiquiti работающего с питанием от 15 до 24 В [10].  

 1.7.3 Маршрутизатор TL-ER604W компании TP-Link 

 Маршрутизатор  TL-ER604W обеспечивает скорость беспроводной пе-

редачи данных стандарта N, а также Gigabit Ethernet для проводного под-

ключения на всех портах. Кроме того, он оснащен аппаратным переключате-

лем беспроводного вещания (кнопка Wi-Fi On/Off), гостевой сетью, контро-

лем приложений и функцию PPPoE-сервера, а также автоматической защитой. 

Защита позволяет обнаружить и заблокировать DoS-атаки. Например,  

TCP/UDP/ICMP Flooding, TCP-сканирование и другие [11]. 

 Маршрутизатор TL-ER604W дает возможность администраторам управ-

лять внутренней сетью и с помощью правил блокировать любые сайты и при-

ложения, устанавливать запреты на использование специальных сервисов (та-

ких как FTP, HTTP и SMTP), нажимая только одну кнопку. TL-ER604W соз-

дает отдельные гостевые сети, одновременно с этим имеет сети для различных 

отделов в офисе, благодаря тому, что поддерживает до 8 беспроводных сетей 

с разными SSID [11]. 

  Характеристики устройства компании TP-Link: 

  - 1 гигабитный порт WAN, 3 гигабитных порта LAN и 1 изменяемый ги-

габитный порт WAN/LAN; 

 - поддержка VPN-протоколов IPsec/PPTP/L2TP и до 30 VPN-туннелей 

IPsec, 8 VPN-туннелей PPTP и 8 VPN-туннелей L2TP одновременно; 

 - блокировка приложений IM/P2P нажатием одной кнопки для контроля 

активности сотрудников в Интернет и сети; 

 - скорость беспроводной передачи данных стандарта N до 300 Мбит/с 

предоставляет много возможностей для работы в сети; 

 - поддержка нескольких беспроводных сетей с разными SSID и гостевой 

сети способствует надёжной защите данных и рациональной организации со-

вместного доступа к беспроводной сети; 

 - надёжная защита от молний до 4000 Вольт обезопасит Ваши вложения 

в сетевую инфраструктуру. 

 Маршрутизатор TL-ER604W представлен на рисунке 1.23 [11]. 
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Рисунок 1.23 - Маршрутизатор TL-ER604W 

 1.7.4 Коммутатор DGS-3120 компании D-Link  

 Серия коммутаторов DGS-3120 на основе программного обеспечения 

Routed Image (RI) состоит из коммутаторов 3-го уровня. Данные коммутаторы 

обеспечивают безопасность подключения конечных пользователей к сети до-

ступа корпоративных предприятий (предприятия малого и среднего бизнеса). 

Также к функциям таких коммутаторов относятся обеспечение поддержки 

многоадресных групп. Поэтому они являются идеальным гигабитным реше-

нием уровня агрегации. К преимуществам данных коммутаторов также отно-

сятся расширенные функции безопасности. Модель DGS-3120-48TC/*RI 

оснащена 44 портами 10/100/1000BASE-T, а также 4 комбо-портами 

1000BASE-T/SFP. Коммутаторы способны распознать карты памяти формата 

SD, так как поддерживают CardReader. Наличие данной особенности позволя-

ет загрузить программное обеспечение и файлы настройки с SD-карты. Также 

есть возможность сохранения на них файлов системного журнала [11]. 

  Программное обеспечение Standard Image (SI), Enhanced Image (EI) и 

Routed Image (RI)  

 В комплект коммутаторов серии DGS-3120 входят три различные вер-

сии программного обеспечения: Standard Image (SI), Enhanced Image (EI) и 

Routed Image (RI) [11]. 

 Все модели коммутаторов серии DGS-3120 обеспечивают беспрерыв-

ную работоспособность, благодаря возможности подключения внешнего ре-

зервного источника питания. Коммутаторы также поддерживают функции 

802.1D Spanning Tree (STP), 802.1w Rapid Spanning Tree (RSTP) и 802.1s 

Multiple Spanning Tree (MSTP), Loopback Detection (LBD) и защиту от широ-

ковещательного шторма, которые повышают отказоустойчивость сети. Функ-

ция G.8032 Ethernet Ring Protection Switching (ERPS)  позволяет обеспечить  

время восстановления равное около 50 мс после  сбоя в системе. В коммута-

торах серии DGS-3120  поддерживается функция 802.3ad Link Aggregation. 

Данная функция предназначена для распределения нагрузки и повышения 

надежности при использовании нескольких коммутаторов. 



37 

 

 Коммутаторы серии DGS-3120 с программным обеспечением Routed 

Image (RI) обладают высоким уровнем безопасности, за счет поддержки но-

вейших функций безопасности, такие как многоуровневые списки управления 

доступом (ACL), защита от шторма и IP-MAC-Port Binding (IMPB) с DHCP 

Snooping. Функция IP-MAC-Port Binding обеспечивает привязку IP-адреса ис-

точника и MAC-адреса пользователя к определенному номеру порта на ком-

мутаторе, что позволяет запретить пользователю самостоятельно менять сете-

вые настройки. Помимо этого, оснащенный функцией DHCP Snooping, комму-

татор автоматически определяет пары IP/MAC-адресов, выданных сервером и 

отслеживает DHCP-пакеты, сохраняя их в «белом» списке IMPB [11]. 

 Все коммутаторы, носящиеся к серии DGS-3120 полностью совмести-

мыми с сетями следующего поколения на базе протокола IPv6 и поддержи-

вают удаленное управление IPv6 через telnet, HTTP или SNMP. Коммутатор 

DGS-3120 представлен на рисунке 1.24. 

 

 

Рисунок 1.24 - Коммутатор DGS-3120  

 1.7.5 Маршрутизатор ASUS RT-AC1200G Plus  

 Двухдиапазонный маршрутизатор с поддержкой Wi-Fi 802.11ac: 

 - поддержка стандарта Wi-Fi 802.11ac и общая скорость передачи дан-

ных на уровне 1167 Мбит/с; 

 - четыре антенны с коэффициентом усиления 5 дБи обеспечивают ста-

бильный сигнал с широкой зоной охвата; 

 - интерфейс USB 2.0 для подключения принтера, внешнего жесткого 

диска, 3G/4G-модема и т.д.; 

 - проводные порты стандарта Gigabit Ethernet; 

 - система родительского контроля; 

 - удобный графический интерфейс ASUSWRT для мониторинга и на-

стройки устройства [9]. 

 ASUS RT-AC1200G Plus является современным двухдиапазонным бес-

проводным маршрутизатором. Маршрутизаторы поддерживают стандарты 

802.11ac, благодаря которым и обеспечивается усиленная скорость передачи 

данных по Wi-Fi. Также имеются разъемы USB 2.0, которые позволяют под-

ключить различные устройства:  3G/4G-модемы, принтеры и внешние накопи-

тели, для расширения функциональности устройства. 
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Рисунок 1.25 - Скорость передачи данных 

 RT-AC1200G Plus осуществляет передачу данных со скоростью от 5 ГГц 

до 867 Мбит/с. Поддержка 802.11ac реализована с помощью чипсета 

Broadcom. Для охвата больших помещений является приемлемым маршрути-

затор RT-AC1200G Plus, за счет того, что имеет четыре антенны и оптимизи-

рованный усилитель сигнала, а поддержка стандарта Wi-Fi 802.11ac означает 

повышенную скорость передачи данных [9]. 

 

Рисунок 1.26 - Радиус действия беспроводного модуля 

 Технология ASUS AiRadar необходима для увеличения зоны покрытия 

сети Wi-Fi. RT-AC1200G Plus самостоятельно определяет расположение под-

ключенных устройств и преобразует слабый всенаправленный сигнал в силь-

ный однонаправленной, что в свою очередь обеспечивает более высокую ско-

рость передачи данных [9]. 

 

Рисунок 1.27 - Технология AiRadar 
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 Благодаря тому, что RT-AC1200G Plus может одновременно работать в 

двух частотных диапазонах (2,4 и 5 ГГц) со скоростью 300 Мбит/с и 867 

Мбит/с, соответственно, он обеспечивает общую скорость передачи данных 

на уровне 1167 Мбит/с [9]. 

 RT-AC1200G+ обладает интерфейсом USB 2.0, к которому возможно 

подключить принтер, сканер или внешний жесткий диск, а также сделать его 

доступным для всех пользователей сети в качестве общего ресурса. 

 

 

Рисунок 1.28 - Подключение периферийных устройств 

 RT-AC1200G Plus, как правило, работает в режиме беспроводной точки 

доступа Выбор режима производится через веб-интерфейс устройства [9]. 

 

Рисунок 1.29 - Быстрое переключение режима работы 

 

Рисунок 1.30 - Маршрутизатор ASUS RT-AC1200G Plus  
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 1.7.6 Маршрутизатор CISCO 1941-SEC/K9 

 Для малого бизнеса или организации работы удаленных офисов одним 

из самых лучших интегрированных решений является маршрутизатор Cisco 

1941-SEC/K9. Он ориентирован на развитие и масштабирование сети и вне-

дрение дополнительных сервисов на базе SRE.  Маршрутизатор Cisco 1941 

поддерживает технологии качества обслуживания QoS: CBWFQ, WRED, 

Hierarchical QoS, PBR, PfR, NBAR. Все необходимые протоколы для органи-

зации WAN и LAN - IPv4, IPv6, OSPF, EIGRP, BGP, IS-IS, IGMPv3,PIM SM, 

PIM SSM, DVMRP, IPsec, GRE, BVD, MPLS, туннелирование L2TPv3, 

802.1ag, 802.3ah, VPN уровня 2,3. Данный маршрутизатор представлен на ри-

сунке 1.31.   

 

Рисунок 1.31 - Маршрутизатор CISCO1941-SEC/K9 

Технические характеристики оборудований указаны в приложении Г. 
 

 2 Расчетная часть 

 

 2.1 Характеристики объекта   

 В настоящее время «Мега» является сетью крупнейших торгово-

развлекательных центров мирового уровня в Казахстане. 

 На сегодняшний день «Мега» - это неотъемлемая часть настоящего и бу-

дущего Казахстана. Холдинг Astana Group - это один из лучших ведущих 

инвесторов республики, управляющий множеством компаний, а также зани-

мающийся строительством и развитием торговых центров «Мега»[21].  Каж-

дый ТРЦ «Мега» по масштабу и архитектурному замыслу не имеет аналогов в 

градостроительстве страны. Данные комплексы были созданы на основе со-

временных мировых стандартов. Обслуживание и условия отвечают высоким 

функциональным и эстетическим требованиям современных жителей мегапо-

лисов. 

 Торгово - развлекательный центр «Мега» расположен на пересечении 

проспекта Сейфуллина и улицы Макатаева. Разработчик проекта - компания 

MB Architects, которая ранее уже спроектировала другие проекты «Мега» - 

«Мега» Алматы (первая очередь), «Мега» Астана, «Мега» Шымкент и «Мега» 

Актобе [21].  

 В комплексах «Мега» имеются все условия для семейного отдыха: гар-

дероб, комнаты матери и ребенка, пункты первой медицинской помощи, а 
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также химчистки, ателье, салоны красоты. Каждый торгово-развлекательный 

центр имеет свою систему обеспечения пожарной безопасности, а также спе-

циальную пожарную команду. Служба безопасности в комплексах следит за 

соблюдением порядка. Основные характеристики торгового центра: общая 

площадь 106226 м
2
, коммерческая площадь 46333 м

2
, площадь подземного 

паркинга 34110 м
2
. 

 

Рисунок 2.1 - ТРЦ «Мега» 

 Для сооружения современного ТРЦ были применены так называемые 

усовершенственные технологии. Например энергосберегающие приборы, ис-

пользуемые для отопления торгового центра «Мега» в зимнее время года. 

Эксперты расценивают эффективность современного оборудования на 70-90 

%. «Мега» представляет разнообразный ассортимент бутиков, низкие цены, 

большой выбор товаров и услуг, также имеется огромная охраняемая парковка 

и мойка для автомобилей [21]. 

 2.2 Выбор оборудования. Маршрутизатор ASUS RT-AC1200G Plus  

 Двухдиапазонный маршрутизатор с поддержкой Wi-Fi 802.11ac: 

 - поддержка стандарта Wi-Fi 802.11ac и общая скорость передачи дан-

ных на уровне 1167 Мбит/с 

 - четыре антенны с коэффициентом усиления 5 дБи обеспечивают ста-

бильный сигнал с широкой зоной охвата 

 - интерфейс USB 2.0 для подключения принтера, внешнего жесткого 

диска, 3G/4G-модема и т.д. 

 - проводные порты стандарта Gigabit Ethernet 

 - система родительского контроля 

 - удобный графический интерфейс ASUSWRT для мониторинга и 

настройки устройств. 
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Рисунок 2.2 - Расположение маршрутизаторов в ТРЦ «Мега» 

 2.2.1 Подключение роутера ASUS RT-AC1200G 

 Физическое подключение роутера ASUS RT-AC1200G 

 В первую очередь роутер ASUS RT-AC1200G необходимо подключить к 

ПК, ноутбуку или планшету. Подключение возможно как при помощи LAN 

кабеля, который вы найдете в комплекте роутера ASUS RT-AC1200G, так и 

посредством WI-Fi. Конечно же, надежнее подключить через кабель, т.к. со-

временные прошивки по умолчанию идут с зашифрованным Wi-Fi, что может 

привести к некоторым cложностям [12]. 

 Для наглядности приведена схема подключения роутера ASUS RT-

AC1200G. 

 - В первую очередь необходимо подключить блок питания в разъем 

power. 

 - Сетевой шнур (LAN), который вам протянули представители вашего 

провайдера, подключаем в разъем WAN на роутере, не иначе. 
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 - Сетевой шнур, который идет в комплекте с ASUS RT-AC1200G одним 

концом подключается к сетевой карте компьютера или ноутбука, а другим 

в один из разъемов LAN на роутере. 

 Образец схемы подключения роутера ASUS RT-AC1200G представлен 

на рисунке 2.3 [12]. 

 

 

 Рисунок 2.3 - Схема подключения роутера ASUS RT-AC1200G 

 

 
 

Рисунок 2.4 - Задняя панель роутера ASUS RT-AC1200G 

 На этом физическое подключение роутера ASUS RT-AC1200G заверше-

но. Если все сделано правильно, на передней панели роутера должно гореть 4 

индикатора: POWER, WPS, WLAN ну и один из LANов. Если используется 

новый ASUS RT-AC1200G, то необходимо переходить к проверке связи ком-

пьютера и роутера ASUS RT-AC1200G. Если же роутер ASUS RT-AC1200G 

ранее использовался для доступа к интернет, то во избежание проблем с даль-

нейшим подключением рекомендуется сбросить ASUS RT-AC1200G к завод-

ским настройкам. Для этого зажмите reset при помощи тонкого предмета на 10 
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секунд, и подождать не менее двух минут и можно переходить к следующему 

этапу [12]. 

 2.2.2 Проверка связи компьютера и роутера ASUS RT-AC1200G 

 В Windows 7 и Vista жмите: 

 Пуск → Панель управления → Сеть и интернет → Центр управления се-

тями и общим доступом либо Пуск → Панель управления → Центр управле-

ния сетями и общим доступом. 

 Просмотр основных сведений о сети и настройка подключений пред-

ставлен на рисунке 2.5 [12]. 

 

 

Рисунок 2.5 - Просмотр основных сведений о сети и настройка подключений 

 Далее необходимо нажать подключение по локальной сети → Сведения 

и получаем следующее окно. 

 Окно о сведениях сетевого подключения представлено на рисунке 2.6 

 

Рисунок 2.6 - Сведения о сетевом подключении 



45 

 

 В Свойстве «Адрес IPv4» значение должно начинаться с «192.168……». 

Этот адрес выдает вашему компьютеру роутер ASUS RT-AC1200G. Для даль-

нейшей настройки  потребуется Значение - Свойства - Шлюз по умолчанию 

IPv4. Запомнив его, необходимо перейти к настройке подключения [12]. 

 2.2.3 Настройка подключения для роутера ASUS RT-AC1200G 

 Далее необходимо открыть браузер. Подойдет любой. В адресной стро-

ке нужно вбить Шлюз по умолчанию IPv4 формата 192.16.1.1 или 192.168.0.1, 

а на некоторых прошивках и 192.168.0.10. Необходимо вбить свой. Тот, что 

нужно было запомнить или записать из прошлого этапа. Так же шлюз можно 

посмотреть на обратной стороне роутера ASUS RT-AC1200G. Перед вами 

должно появиться окно ввода пароля. Вводим логин: admin, пароль admin. 

Окно ввода пароля представлено на рисунке 2.7 [12]. 

 

 

Рисунок 2.7 - Окно ввода пароля 

 Для сторонних прошивок так же возможны следующие пароли: 

«password», «1234», «0000», «пустое значение». Логин и пароль так же напи-

сан на обратной стороне роутера ASUS RT-AC1200G. После авторизации 

можно увидеть страницу настройки роутера ASUS RT-AC1200G. Страница 

настройки роутера ASUS RT-AC1200G представлена на рисунке 2.8 [12]. 
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Рисунок 2.8 - Страница настройки роутера ASUS RT-AC1200G 

 Следующим шагом является вход в дополнительные настройки и необ-

ходимо открыть вкладку WAN. На некоторых прошивках в левом меню име-

ется вкладка WAN, нужно нажать ее. Необходимо попасть на страницу 

настройки интернет соединения роутера ASUS RT-AC1200G [12]. 

 Страница настройки интернет соединения роутера ASUS RT-AC1200G 

представлена на рисунке 2.9. 

 Алгоритм дальнейшей настройки роутера ASUS RT-AC1200G зависит 

только от типа подключения, который использует предоставляющий вам ин-

тернет провайдер [12]. 

 

 

Рисунок 2.9 - Страница настройки интернет соединения роутера ASUS RT-

AC1200G 
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  3 Расчеты по проектируемой сети 

          3.1 Расчет зоны действия сигнала  

 При развертывании беспроводных сетей и систем СВЧ диапазона 2,4- 

2,5ГГц, 3,4-3,6ГГц, 5,7-5,8ГГц необходим расчет радиолиний. Для того, чтобы 

произвести данный расчет необходимо знать множество исходных данных, 

иметь высокопрофессиональные познания и сведения.  

 Суть данного расчета состоит в предварительной оценке требуемой вы-

соты подвеса антенн и дальности работы беспроводного канала связи, постро-

енного на оборудовании ASUS и получаемой при выбранных параметрах ра-

диолинии. Предварительная оценка высоты установки антенн проводится по 

графику, показанному на рисунке 3.1. 

 

Рисунок 3.1 – Зависимость высоты установки антенны и дальности 

 Для определения дальности связи необходимо рассчитать суммарное 

усиление тракта и по графику определить соответствующую этому значению 

дальность. Усиление тракта в дБ определяется по формуле (3.1): 

                                   Y  Pt Gt Gr  Pmin  Lt  Lr,                                     (3.1) 

где  Pt – мощность передатчика беспроводной точки доступа или адаптера в 

dBm. Для оборудования ASUS – 15 dBm;  

        Gt – коэффициент усиления передающей антенны, dBi. ASUS предлагает 

4 антенны с коэффициентом усиления 5 дБи [9]; 

        Gr – коэффициент усиления приемной антенны, тоже что и Gt, но на дру-

гой стороне радиолинка;  

        Pmin – реальная чувствительность приемника. Для ASUS RT-AC1200G 

имеет чувствительность в – 78 dBm [9]; 

        Lt – потери сигнала в коаксиальном кабеле и разъемах передающего трак-

та;  

        Lr – потери сигнала в коаксиальном кабеле и разъемах приемного тракта. 

Для расчета затухания в кабеле необходимо знать значение погонного затуха-

ния на рабочей частоте, которое зависит от марки кабеля. 
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 Рассчитать потери можно следующим образом: кабель Belden 9880 име-

ет затухание 0,24 дБ/м (при 6 м длине кабеля затухание составит 1,44 дБ). 

Необходимо прибавить к потерям по 1,0 на каждый разъем. Итого 3,44 дБ.  

                      Y  15 5 5(78) 3,443,44  96,12 дБ. 

 По графику (красная линия для 2,4 ГГц), приведённому на рисунке 3.2, 

определяем соответствующую этому значению дальность работы беспровод-

ного канала связи. В результате получаем дальность равную 330 метрам. Дан-

ные результаты соответствуют стандартам. 

 

Рисунок 3.2 – График для определения дальности работы беспроводного кана-

ла связи 

 3.2 Энергетичеcкий раcчет радиолинии cвязи WiFi (точки радио-

доcтупа)  

 Взаимоcвязь параметров электромагнитного поля в точке приема и 

уровня cигнала на входе преемника. 

 Согласно таблицы 3.1: 

 - чувствительность приемника -78дБ [9]; 

 - коэффициент усиления антенны - 5дБ; 

 - рабочая частота - 2,4 ГГц; 

 1) Мощность принимаемого сигнала определяем по формуле (3.2): 

                                               Pвх[дБ] = U
2

вх(В)
1

Rвх(Ом)
 .                                      (3.2) 

 Принимаем Uвх равным чувствительности приемника Uвх = -78 дБм: 

 

                                       Uвх = 10−78/20 = 1,25∙10
-4

В,                                          (3.3) 

где Rвх = 50 Ом – типовое значение входного сопротивления точки доступа: 
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                                   Рвх= 
(1,25∙10¯⁴)²

50
=0,03125∙10¯

8
Вт(-95,05 дБВт).                 (3.4) 

 2) Потери в антенно-фидерном тракте: 

                                                      Lф = 0,3дБ(1,07).                                             (3.5) 

 3) Уровень мощности полезного сигнала на выходе приемной системы: 

 

                                        Ра = Рвх-Lф = -95,05-0,3 = -95,35 дБВт.                        (3.6) 

 Эффективная площадь раскрыва приемной антенны: 

 

                                                        Sэф = 
Gпр∙λ²

4π
 ,                                                  (3.7) 

 

где Gпр – коэффициент усиления антенны. 

 

       Gпр=5 дБ;                Gпр = 10
5/10 

= 3,16 ;                                                (3.8) 

 

                                        λ = 
с

f
=

3∙10⁸

2,4∙10⁹
 = 0,12 м,                                        (3.9) 

                               

                                               Sэф = 
3,16∙0,12²

4∙3,14
=0,0036 м². 

 5) Действующее значение напряженности поля в точке приема: 

 

                                   Е = 
Ра∙480∙π²

Gпр∙λ²
=√29∙10¯

7
∙480∙3,14²

3,16∙0,12²
=12,3 В/м.                       (3.10) 

          6) Действующая высота антенны: 

 

                                    hд = 
λ

 2π
√

Gпр

120∙Lф
Rвх=

0,12

6,28
√

3,16∙50

120∙1,07
=0,021 м,                     (3.11) 

 что соответствует техническим характеристикам точки доступа. 

 3.3 Расчет зоны Френеля 

  Для того, чтобы упростить вычисления по определению амплитуды 

волны в какой-либо точке, необходимо поверхность фронта световой волны 

разбить на участки. Такие участки называются зонами Френеля.  Но суще-

ствуют некоторые естественные и искусственные преграды, которые попав в 

данное пространство, ослабляют этот сигнал. Образец зоны Френеля показан 

на рисунке 3.3. 
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Рисунок 3.3  Зона Френеля 

 Радиус первой зоны Френеля в самой широкой части может быть рас-

считан с помощью формулы (3.12): 

 

                                                       R= √
cSD

f(S+D)
  ,                                               (3.12) 

 

где R – радиус зоны Френеля (м);  

       S и D – расстояние от антенн до замеряемой области (м);  

       f – частота (Гц);  

       c - скорость света (м/с). 

 

                                                  R =√
3∙108∙3∙9 

2,4∙10
9
(3+9)

 = 0,53м = 53см. 

  

 Если блокирование равно 20% ЗФ, то затухание, вносимое в канал, не-

значительное. Но при 40% либо выше затухание сигнала является более за-

метным, поэтому необходимо избегать таких препятствий, которые попадают-

ся на пути распространения. Так как он предусматривает кривизну земной по-

верхности, то следует сделать расчет, который учитывал бы рельеф местности 

и преграды на пути распространения. В случае больших расстояний между 

антеннами следует стараться увеличивать высоту подвеса антенн, принимая 

во внимание кривизну земной поверхности.    

 3.4 Расчет эффективной изотропной излучаемой мощности  

 Эффективная изотропная излучаемая мощность определяется по форму-

ле:  

                                     EIRP = РПРД - WАФТпрд + GПРД,                           (3.13) 

 где РПРД - выходная мощность передатчика, дБм;  

        WАФТпрд - потери сигнала в АФТ передатчика, дБ;  

        GПРД - усиление антенны передатчика, дБи.  

 Расчет эффективной изотропной излучаемой мощности для точек до-

ступа при установке антенны с коэффициентом усиления 5 дБи.  



51 

 

 Исходные данные представлены в таблице 3.2. 

Таблица 3.2 - Исходные данные 

Обозначение Наименование Значение 

РПРД 
Выходная мощность 

СВЧ-модуля, дБм 
15 

GПРД 
Коэффициент усиления 

антенны, дБи 
20 

WАФТпрд 
Потери сигнала в АФТ 

передатчика, дБ 
4,35 

EIRP = 15-4,35+20 = 30,65 дБм. 

 По формуле (3.13) на рисунке 3.4 рассчитана эффективность изотропной 

излучаемой мощности: 

 

Рисунок 3.4 – Расчет эффективности изотропной излучаемой мощности 

 Расчет эффективной изотропной излучаемой мощности для абонентско-

го терминала. Исходные данные представлены в таблице 3.3.  

Таблица 3.3 – Исходные данные 

Обозначение Наименование Значение 

РПРД 
Выходная мощность 

СВЧ-модуля, дБм 
15 

GПРД 
Коэффициент усиления 

антенны, дБи 
16 

WАФТпрд 
Потери сигнала в АФТ 

передатчика, дБ 
2,34 

EIRP = 15-2,34+16 = 28,66 дБм. 

 По формуле (3.13) на рисунке 3.5 рассчитана эффективность изотропной 

излучаемой мощности: 



52 

 

 

Рисунок 3.5 – Расчет эффективности изотропной излучаемой мощности 

 3.5  Расчет максимально допустимых потерь сети 

 Максимально допустимые потери: 

               LMARL = PEIRP – SRx + GRxA – LRxF –MBuild – MInt – MShade +GHO,         (3.14) 

где    PEIRP – ЭИИМ передатчика, дБ; 

          SRx – чувcтвительноcть приемника, дБ; 

          GRxA – коэффициент уcиления антенны, дБи; 

          LRxF – потери в фидерном тракте, дБ; 

          MBuild – запаc на проникновение в помещение, дБ; 

          MInt – запаc на внутриcиcтемные помехи, дБ; 

          MShade – запаc на затенение , дБ; 

          GHO – выигрыш от обработки, дБ. 

 Запаc на допуcтимые внутриcиcтемные помехи. 

 При раcчете иcпользуетcя величина запаcа на внутриcиcтемные помехи, 

которая характеризует возраcтание мощноcти шума на входе приемника. Для 

раcчета, принимают что запаc на внутриcиcтемные помехи равен: 

                                          MInt = -10∙log10(1-η),                              (3.15) 

где η – отноcительная загрузка cоты в воcходящей или ниcходящей линии. 

 Как видно, запаc на внутриcиcтемные помехи это функция от загрузки 

cоты, чем больше разрешенная нагрузка в cоте, тем большую величину запаcа 

необходимо учеcть в раcчете. При роcте нагрузки до 100% запаc на помехи 

cтремитcя к беcконечноcти и зона обcлуживания cоты уменьшаетcя до нуля. 

Завиcимоcть значения данной величины от загрузки cоты предcтавлена на 

риcунке 3.6. 
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Риcунок 3.6 - Завиcимоcть значения запаcа на внутриcиcтемные помехи от 

значения отноcительной загрузки зоны 

 Ограничение управления мощноcтью или запаc на быcтрые замирания. 

Алгоритм быcтрого управления мощноcтью введен для того, чтобы поддер-

живать требуемое значение Eb/N0 на входе приемника поcтоянным во время 

быcтрых замираний, обуcловленных многолучевоcтью. Глубина замираний 

может доходить до 30 дБ. Быcтрое управление мощноcтью оcобенно важно 

для абонентов имеющих малую cкороcть передвижения, так как они не могут 

быcтро изменить cвое положение для компенcации глубоких замираний. На 

границе cоты, мощноcть передатчика мобильной cтанции макcимальная, та-

ким образом, не оcтаетcя запаcа на управление мощноcтью для компенcации 

быcтрых замираний. 

 Для того, чтобы учеcть этот процеcc в раcчете зададимcя величиной за-

паcа на быcтрые замирания. Величина запаcа на быcтрые замирания завиcит 

от cкороcти абонента. Типичные значения величины запаcа при cкороcти або-

нента 3 км/ч cоcтавляют 3 -5 дБ. 

 Раccчитать макcимально допуcтимые потери LMARL в cети WiFi, еcли из-

веcтны ЭИИМ передатчика - PEIRP =34,65 дБ, чувcтвительноcть приемника -

SRx = -78дБ, коэффициент уcиления антенны - GRxA = 5 дБи, потери в фидер-

ном тракте - LRxF =0,3 дБ, запаc на проникновение в помещение - MBuild = 19 

дБ, запаc на затенение - MShade = 8 дБ, выигрыш от обработки - GHO = 3 дБ, за-

грузка зоны – η =0,7. 

 Типовые значения запаcа на проникновение: 

 - 22 дБ в уcловиях плотной городcкой заcтройки; 

 - 17 дБ в уcловиях cредней городcкой заcтройки; 

 - 12 дБ в уcловиях редкой заcтройки (в пригороде); 

 - 8 дБ в cельcкой меcтноcти (на открытой меcтноcти в автомобиле). 

 Определим запаc на помехи MInt, дБ: 

 MInt =-10∙log10(1-η) = -10 lg(1 - η) = -10 lg 0,3 = 5,23 дБ. 
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 Макcимально допуcтимые потери: 

LMARL = 30,65 + 78 + 5 - 0,3 - 19 - 5,23 - 8 + 3= 84,12 дБ. 

 Данные результаты говорят о cоответcтвии техничеcким характериcти-

кам точки доcтупа. 

 3.6 Расчет затухания сигнала  

 Величина затухания сигнала зависит как от расстояния от точки переда-

чи, так и от частоты сигнала. При измерении в децибелах величины ослабле-

ния при распространении пользуются формулой:       

                                                   Lp = Xlg(
4πdf

c
) ,                                    (3.16) 

где     Х – коэффициент ослабления, равный 20 для открытого пространства;  

           d – расстояние от точки передачи;  

           f – частота сигнала;  

 С – скорость света.  

 На рисунке 3.7 в программе Mathcad построен график зависимости ве-

личины затухания сигнала от расстояния от точки передачи. 

 В таблице 3.4 представлены расчетные данные. 

Таблица 3.4 –Зависимость потерь от расстояния 

 
 

 

 

 
  

 

  

 

 

Расстояние d, км Потери L, дБ 

5 54 

100 80,04 

200 86,06 

300 89,58 

400 92,08 

500 94,02 

600 95,6 

700 96,9 

800 98,1 

900 99,1 

1000 100 
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Рисунок 3.7  График зависимости потерь от расстояния 

 3.7 Расчет чувствительности приемника точки доступа  

 Уровень сигнала минимально допустимый на входе приемника рассчи-

тывается как:            

                   Pпра(дБ Вт) = Pша(дБ Вт)+ (Eb/N0)треб(дБ) – Gобр(дБ),                  (3.17) 

где   (Eb/N0)треб – нужное значение Eb/N0,  

         Gобр – плюс от обработки.  

          Pша – сила своих шумов приемника.  

 Основные характеристики, использующиеся при вычислении:  

 Нужное нам отношение Eb/N0 зависит от типа обслуживания и той ско-

рости, с которой передвигается абонент.  

 Минимальный допустимый уровень сигнала в приемнике зависит от 

требуемого соотношения Eb/N0 , скорости передачи данных пользователя, ка-

чество аналоговых компонентов приемника, уровня шума. Помехи могут со-

здавать различные источники: от абонентов обслуживающей соте абонентов, 

обслуживаемых другими клетками, а также других источников, создать дей-

ствие в диапазоне используемого частотного канала.  

 Емкость личных шумoв приемника: 

Pш = N+Kш (дБ Вт), 

где N (дБ Вт ) - емкость теплового шума    

                                                N= k∙T∙B,                                                    (3.18)  

 к=(1,38∙10
-23

 Дж/K)- постоянная Больцмана,  

 T – темпер. проводника.  

 Емкость в приемнике, теплового шума зависит от полосы пропускания 

фильтра. Группу согласованного фильтра можно рассматривать как - 3.84 

МГц. Кш = 7 дБ (Коэффициент шума в приемнике) для линии DL, а для линии 

UL Кш = 2,5 дБ.  Определим восприимчивость приемника Pпр(дБ Вт), при 
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этом известны температура проводника, T˚, типы линий (DL, UL), Кш - коэф-

фициент шума в приемнике, (дБ), известна центральная энергия бита к спек-

тральной плотности шума Eb/N0 (дБ), польза от обработки Gобр (дБ). 

 Линия типа - UL(восходящая линия), T = 30°, В = 30 МГц, Кш = 2,5 дБ, 

Gоб= 3,4 дБ. Скорость передвижения абонента – 3,1 км/час.  

 Получаем Eb/N0 = 12 дБ.  

                               N = k∙T∙B =1,38∙10
-23

∙303∙30∙10
6 
= 1,25∙10

-13
 Вт,  

 

                                  N = 10∙log(1,25∙10
-13

 /0,001) = -99,03 дБмВт.  

 Емкость собственных шумов приемника:  

                                      Pш = N+Kш = -99,03 + 2,5 = -96,53 дБ.  

 Отсюда рассчитаем чувствительность приемника:  

                                 Pпр = -96,53 + 12 – 3,4= - 87,93дБ.  

 Линия типа - DL(нисходящая линия), T = 30°, В = 30 МГц, Кш = 7 дБ, 

Gобр = 3,4 дБ. Скорость передвижения абонента – 3,1 км/час  

 Получаем Eb/N0 = 10 дБ.  

                               N= k∙T∙B=1,38∙10
-23

∙303∙30∙10
6
=1,25∙10

-13
 Вт,  

                                 N=10∙log(1,25∙10
-13

  /0,001)=-92,03 дБмВт.  

 Емкость собственных шумов приемника: 

                                Pш = N+Kш = -92,03 +7 = -99,03 дБ.  

 Отсюда рассчитаем чувствительность приемника:  

                                         Pпр = -99,03 + 10 – 3,4 = - 92,43 дБ,  

 получается соответствие технических характеристикам точек широко-

полосного абонентского доступа. 

 4 Безопасность жизнедеятельности  

 4.1 Анализ условий труда обслуживающего персонала при эксплуа-

тации технического оборудования 

 В дипломной работе рассматривается организация Wi-Fi сети в городе 

Алматы в крупнейшем развлекательном центре «Мега». Целью обеспечения 

усовершенственных услуг связи является:  

 - высокоскоростной доступ в Интернет;  

 - компьютерная сеть на базе технологии  Wi-Fi.  
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  «Мега» центр оснащен современными коммуникациями связи:  

 - развернута защищенная сеть IP-телефонии;  

 - локально-вычислительная сеть.   

 В состав рабочего персонала входят: главный технический специалист и 

диспетчер поддержки и мониторинга беспроводной сети.  

 Так как рабочий персонал все свое время работает с компьютером, то на 

них влияет огромное количество вредных веществ. Такие факторы снижают 

работоспособность персонала.  

 Ниже приведены некоторые факторы:  

 - неправильная освещенность;  

 - нарушение микроклимата;  

 - наличие напряжения.  

 Операторская корпоративной сети развлекательного центра «Мега» 

имеет следующие размеры:  

 - длина (L) = 6 метров; 

 - ширина (B) = 4,5 метров; 

 - высота (H) = 3 метра.  

 Местоположение данной операторской связи расположено на 1-м этаже. 

Оно рассчитано на два рабочих места. 

 Рабочее место состоит из следующих компонентов: 

 - два стола;  

 - два эргономических стула;  

 - два персональных компьютера, один из которых выполняет также 

функции сервера ( Team Server P4000CW (Intel Xeon E5 - 2600 v3) и Intel Core 

i7 965XE);  

 - маршрутизатор ASUS RT-AC1200G Plus.  

 Персональные компьютеры работников подвергаются профилактиче-

ским проверкам ежемесячно. Поэтому опасности для жизни и здоровья персо-

нала фактически не представляют. 

 Специфика труда оператора корпоративной сети заключается в малой 

двигательной активности, монотонности выполняемых операций, вынужден-

ной рабочей позой. Эти факторы отрицательно сказываются на самочувствии 

работающего.  

 Помещение в операторской не относится к числу помещений с  повы-

шенным уровнем шума. Нормированная суммарная мощность шума не пре-

вышает 60 дБ. В целях предотвращения поражения электрическим током в си-

стеме питания электрооборудования предусмотрено защитное зануление (все 

вилки и розетки имеют контакты зануления).  

 План помещения операторской связи, где размещены рабочие места 

операторов и главного технического специалиста изображен на рисунке 4.1. 
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Рисунок 4.1 - План размещения операторской связи 

 Объем помещений, в которых размещен работник операторской, не 

должен быть меньше 15 м
3
/человека с учетом максимального числа одновре-

менно работающих в смену. Воздух, поступающий в помещение, должен быть 

очищен от загрязнений, в том числе от пыли и микроорганизмов. Рабочее по-

мещение по вопросам пожарной безопасности относится к классу Д1 (с малой 

дымообразующей способностью). 

 4.2 Требования к микроклиматическим условиям 

 В операторской связи учтены все приемлемые и допустимы параметры 

микроклимата. В соответствии с  ГОСТом 12.1.005-76 ССБТ «Воздух рабочей 

зоны, общие санитарно-гигиенические требования», работа людей в нашем 

помещении относится к первой категории (таблица 4.1) [15]. 

Таблица 4.1 - Категории работ по энергозатратам организма [15] 

 

Работа 

 

Категория 

Энергозатраты 

Организма 

Дж/с (ккал/ч) 

 

Характеристика работы 

 

Легкая 

Физическая 

 

I а 

 

Менее 138 

Производится сидя и не требует 

физического напряжения 

 

 

I б 

 

 

138-172 

Производится сидя, стоя или свя-

зана с ходьбой и сопровождается 

некоторым физическим напряже-

нием 

 Микроклиматические условия в операторской согласно ГОСТ 12.0.003- 

74. ССБТ можно отнести к оптимальным (таблица 4.2). 
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Таблица 4.2 - Оптимальные нормы параметров микроклимата [15] 

Период 

Работы 
Категория работы Т,º С 

Скорость движения 

воздуха, м/с, не более 

 

Холодный 

I а 

I б 

22-24 

31-23 

0,1 

0,1 

 

Теплый 

 

I а 

I б 

23-25 

22-24 

0,1 

0,2 

 Микроклиматические условия в данной операторской комнате соответ-

ствуют нормам в любое время года: t в летнее время + 24ºС, t зимнего периода 

+21ºС, +24º С, относительная влажность воздуха – 60% при t ниже 36ºС, ско-

рость движения воздуха не превышает 0,2 м/с в любое время года [15]. 

 В таблице 4.3 представлены допустимые значения параметров микро-

климата в холодный/теплый период года. 

Таблица 4.3 - Допустимые значения параметров микроклимата в холод-

ный/теплый период года 

 

Категория работы 

 

Температура 

воздуха,ºС 

 

Относительная влаж-

ность воздуха, %, не 

более 

 

Скорость движе-

ния воздуха, м/с, 

не более 

I а 21-25/22-28 75/55 при 28ºС 0,1/0,1-0,2 

 

 В соответствии с ГОСТом 12.1.007-76 комната технического персонала  

по содержанию вредных веществ в воздухе рабочей зоны относится к 4 классу 

опасности. В таблице 4.4 представлены нормирование показателей для клас-

сов опасности. 

Таблица 4.4 - Нормирование показателей для класса опасности 

Наименование Норма для класса опасности 

 

ПДК вредных веществ в воздухе ра-

бочей зоны, мг/м
3
 

 

Малоопасные, 4 

 Более 10,0 

Средняя смертельная концентрация в 

воздухе рабочей зоны, мг/ж
3
 

Более 50000 

 Технический персонал работает с оборудованием дистанционно, с по-

мощью компьютеров. Поэтому данный вид работы можно охарактеризовать 

как работа легкой тяжести (1а). С целью организации оптимальных условий 
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для сотрудников предприятий связи определены нормы производственного 

микроклимата [15]. 

 Климатические условия, которые необходимо соблюдать в оператор-

ской связи при работе с ЭВМ:  

 Холодный период года:  

 - приемлемая t  22-24 С˚, дозволенная t 18-26 С˚;  

 - относительная влажность 40-60 %, допустимая влажность 75%;  

 - скорость движение воздуха относительная и допустимая 0,1 м/с;  

 Тёплый период года:  

 - приемлемая t  23-25 С˚, дозволенная t  20-30 С˚;  

 - относительная влажность 40-60 %, допустимая влажность 55%;  

 - скорость движение воздуха относительная 0,1 м/с и допустимая 0,1- 0,2 

м/с. 

 4.3 Расчет системы искусственного освещения помещения  

 Операторская связи обладает двумя видами освещения, такими как: 

естественное освещение (два боковых окна) и искусственное освещение. ИО 

допускает проводить работы днем и ночью  в местах, где показатель КЕО не 

совпадают с нормативами.  

 Для этого необходимого рассчитать общее освещение операторской свя-

зи длиной А = 6 м., шириной В = 4,5 м., высотой Н = 3 м. Комната рабочего 

персонала имеет светлые стены и большие окна. Разряд зрительной работы – 

III высокой точности. Нормируемая освещенность – 300 лк. Для помещения 

используем люминесцентную лампу с мощностью 80 Вт и световым потоком, 

равным Ф=4250 лм. 

Определение расчетной высоты подвеса [14]: 

                                                    h=H-hсв-hpn,                                                       (4.1) 

h = 3-0,5-0,8=1,7 м. 

где     H - высота помещения; 

hpn - высота рабочей поверхности в цеху, (0,8-1 м); 

hсв - высота свеса светильника (0 -1,5 м); 

Расстояние между светильниками (L): 

                                                     L = λ∙h ,                                                            (4.2) 

     L= 1,7∙1,2 = 2,04 м,            

где λ = 1,2 – 2,4. 

 Определим индекс помещения I: 

                                         I = 
A∙B

h∙(A+B)
=

6∙4.5

1,7∙(6+4.5)
 = 1,5.                                      (4.3) 
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 Коэффициенты отражения от потолка стен и пола равны:  

пот  50% ; 

ст  50% ; 

пол  10% 

 Определим коэффициент использования η по таблице: η=56. 

 В качестве светильника возьмем ЛСП, рассчитанный на две лампы 

мощностью 80 Вт (1514∙38 мм) и световым потоком, равным Фл= 4250 лм., 

световой поток, излучаемый светильником Фсв равен: 

                                                         Фсв = Фл∙2,                                                    (4.4) 

Фсв = 4250∙2 = 8500 лм. 

 Определим число светильников: 

 

                                                          N = 
E∙Кз∙S∙Z

Фл∙η∙n
  ,                                               (4.5) 

 

где     S – площадь помещения, S=27 м.; 

           КЗ – коэффициент запаса, КЗ=1,5;  

           Е – заданная минимальная освещенность, Е=300 лк.;  

           Z – коэффициент неравномерности освещения, Z=1,1;  

           Фл – световой поток выбранной лампы, Фл=4250 лм.;  

           η – коэффициент использования, η=0,56. 

           n – количество ламп в светильнике; 

 

N = 
300∙1,5∙27∙1,1

4250∙0,56∙2
=3. 

  

 Всего для создания нормируемой освещенности 300 лк необходимо 3 

светильника серии ЛБ с 2 лампами в светильнике, итого 6 люминесцентных 

ламп, мощность каждой лампы должна быть не меньше 80 Вт.  

 Расположение светильников показано на рисунке 4.2. 

 

Рисунок 4.2 – Расположение светильников в помещении  
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 4.4 Расчет естественного освещения в производственном помещении 

 Естественное освещение по своему спектральному составу является 

наиболее благоприятным. По конструктивным особенностям естественное 

освещение подразделяется на боковое, осуществляемое через световые прое-

мы в наружных стенах (окна); верхнее, осуществляемое через световые прое-

мы в покрытии и фонари; и комбинированное – сочетание верхнего и боково-

го естественного освещения [14]. 

 Естественное освещение характеризуется коэффициентом ЕО  КЕО. 

КЕО – отношение ЕО, создаваемой в некоторой точке заданной плоскости 

внутри помещения светом неба (непосредственном или после отражений), к 

значению наружной горизонтальной освещенности – создаваемой светом пол-

ностью открытого небосвода, %.  

 При боковом ЕО нормируется минимальное значение, при верхнем и 

комбинированном освещениях нормируется среднее значение КЕО.  

 Если по условиям технологического процесса возникает необходимость 

обеспечения различных уровней освещенности на разных участках помеще-

ния, допускается деление помещения на зоны с боковым освещением – зоны, 

примыкающие к наружным стенам с окнами, и зоны с верхним освещением. В 

этом случае нормирование и расчет естественного освещения в каждой зоне 

проводится раздельно. Расчет естественного освещения произведен согласно 

методическим указаниям. 

 В комнате расположено два окна, которые имеют высоту 1,4 м.  Ниж-

ний край окна начинается на уровне 0,9 м от пола. Нормированные значе-

ния КЕО приводятся для III пояса светового климата формуле: 

                                                     e
IV 

= e
III

∙m∙c ,                                                    (4.6) 

где     m и c – коэффициенты, определяемые с СНиП РК 2.04-05-2002,                               

 m=0,9, а коэффициент c для световых проемов, расположенных в 

наружных стенах зданий равен c=0,8. 

  По классу выполняемых работ в рассматриваемом помещении, данные 

помещения можно отнести к «проектным залам, конструкторским бюро», сле-

довательно, значение КЕО выбираем равным eн 
III

  2,0 % [14]. 

e
IV 

= 2∙0,9∙0,8  =1,44%. 

 Расчет естественного освещения заключается в определении площади 

световых проемов. При боковом освещении (световые проемы в наружных 

стенах здания) площадь световых проемов S0, обеспечивающую нормирован-

ные значения КЕО, можно определить исходя из соотношения: 

                                                       100∙
S0

Sn

=
en∙η0

τ∙r
∙kзд∙kз.                                                              (4.7) 

 Формула для определения площади световых проемов S0: 
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                                                      S0 = 
en∙η0

100∙τ∙r
∙kзд∙kз∙Sn   ,                                                              (4.8) 

где    Sn - площадь пола помещения (м
2
 ); 

      en - нормированное значение КЕО; 

          kЗ - коэффициент запаса; 

          0 1 2 34   - общий коэффициент светопропускания; 

          
0  - световая характеристика окон, для нахождения, которой необходи-

мо знать глубину здания, рассчитываемую по формуле l=B/2 =2,25 м; 
          r1 - коэффициент, учитывающий повышение КЕО при боковом освеще-

нии благодаря свету, отраженному от поверхностей помещения и подстилаю-

щего слоя, прилегающего к зданию;  

          kЗД - коэффициент, учитывающий затенение окон противостоящими зда-

ниями [14]. 

 Площадь пола помещения: 

                                                      Sn = L∙B,                                                           (4.9) 

Sn = 6∙4,5=27 м
2
, 

hрасч=hок+hнок-Hст = 1,4+0,9-0,8=1,5 м. 

           
0 = 9 – определяется отношением l/ hрасч 

Так как рассматриваемое помещение по типу выполняемых работ отно-

сится к конструкторским бюро, то значение kЗ примем равным: kЗ=1,2.  В 

качестве светопропускающего материала (τ1) используются металлопластико-

вые пакеты, в качестве несущих конструкций (τ3) используются железобетон-

ные фермы и арки, вид переплета (τ2) – стальные двойные открывающиеся; 

4  - коэффициент, учитывающий потери света в солнцезащитных устрой-

ствах, 
4 = 1 - убирающиеся регулируемые жалюзи и шторы [14]. 

 В этом случае коэффициент  равен:  

                                                  0 1 2 3 4  ,                                                                 (4.10)  

0=0,8∙0,6∙0,8∙1=0,384, 

r1- коэффициент, учитывающий повышение КЕО при боковом освеще-

нии, благодаря свету, отраженному от поверхности помещения и подстилаю-

щего слоя, примыкающего к зданию, принимают по таблице;   

r1=1,8. 

Средневзвешенный коэффициент отражения помещения (пола, стен и 

потолка) rcp следует рассчитывать по формуле: 

http://dic.academic.ru/dic.nsf/bse/121880
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                                      п п ст ст пот пот
ср

п ст пот

А А А
r

А А А

   


 
                                       (4.11) 

где    
п ,

ст , 
пот  - коэффициенты отражения материала пола, стен и потолка 

соответственно; 

    
пА , 

стА , 
потА  - площадь пола, стен и потолка соответственно. 

Если отделка поверхности помещений неизвестна, то для помещений 

жилых и общественных зданий средневзвешенный коэффициент отраже-

ния rср следует принимать равным 0.50, что я и делаю. 

здK  - коэффициент, учитывающий затемнение окон противостоящими 

зданиями,  так как затеняющих зданий поблизости нет, 
здK =1 [14] 

2

1

0 06,5
8,1384,0100

2,1192,127

100
м

r

КKeS
S

о

ззднn

o 








. 

Так как у нас одностороннее освещение. 

Коэффициент естественной освещенности определим по формуле: 

                                                             
зздn

зоo

n
КKS

rS
e

0

1100




   ,                                                              (4.12) 

6.0
2.1927

1008.1384.05.2





 з

ne . 

Коэффициент естественной освещенности данного помещения состав-

ляет en=0,6 и находится в пределах установленной нормы. Это показывает, что 

реконструкция оконного проема не требуется. 

 4.5 Анализ пожарной безопасности  

 Здание в соотвествии с СНиП 2.04.09-8 по степени опасности развития 

пожара, от функционального назначения и пожарной нагрузки горючих мате-

риалов, относится к 1-ой группе категории D [14]. 

  Пожар может возникнуть по следующим причинам:  

   возгорание частей техники; 

   возгорание отделочных материалов от сломанных выключателей, 

электророзеток; 

   нарушение режимов эксплуатации оборудования, ошибочное дей-

ствие персонала [14]. 

 Возникновение пожара может привезти к возгоранию здания, дорогого 

оборудования, а также к человеческим жертвам. Для того, чтобы избежать 

этого необходимо принять меры по выявлению и устранению пожаров. Оча-

гом возгорания могут быть электронные схемы ЭВМ, приборы, применяемые 

для технического обслуживания, устройства электропитания, кондиционеры 
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воздуха, где в результате различных нарушений образуются перегретые эле-

менты, и др. 

 В каждом помещении должен находиться углекислотный огнетушитель 

ОУ-5, с учетом – один огнетушитель на 100 м
2
. Общая площадь помещения 

управления составляет 27 м
2
 т.о. устанавливаются 1 огнетушитель. В качестве 

огнетушащего вещества применяется комбинированный углекислотно-

хладоновый состав. Расчетная масса комбинированного углекислотно-

хладонового состава md ,кг, для объемного пожаротушения определяется по 

формуле: 

                                                        md  k  gn V,                                               (4.13) 

где  k = 1,2 - коэффициент компенсации не учитываемых потерь углекислот-

но-хладонового состава, 

        gN = 0,04 – нормативная массовая концентрация углекислотно- хладоно-

вого состава,  

        V – объем помещения, м
3 

                                                         V = A∙B∙H,                                                 (4.14) 

где    А = 6 м – длина помещения,  

 В = 4,5 м – ширина помещения,  

          Н = 3 м – высота помещения. 

 Тогда:                                  V = 6∙4.5∙3 = 81 м
3 

 Следовательно: md  1,2∙0,04∙81 = 3,888 = 4кг. 

 Расчетное число баллонов  определяется из расчета вместимости в 20- 

литровый баллон 12 кг углекислотно-хладонового состава. Внутренний диа-

метр магистрального трубопровода di , мм, определяется по формуле: 

                                                        di 12  √2 17мм.                                       (4.15) 

 Эквивалентная длинна магистрального трубопровода l2,м, определяется 

по формуле: 

                                                            l2 = k1∙l ,                                                   (4.16) 

 

где      k1=1,2-коэффициент увеличения длины трубопровода для компенсации 

не учитывающих местных потерь, 

  l=3м – длина трубопровода по проекту тогда, 

l21,23  3,6м. 

 Расход углекислотно-хладонового состава Q, кг/с, в зависимости от эк-

вивалентной длины и диаметра трубопровода равна 1,4 кг/с. Расчетное время 

подачи углекислотно-хладонового состава t. мин, определяется по формуле: 
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                                                   t = 
md

60Q
=

4

60∙1.4
=0,05.                                          (4.17) 

 Масса основного запаса углекислотно-хладонового состава m, кг, опре-

деляется по формуле: 

m = 1,1∙md∙ (1+
k2

k
), 

где      k2=0,2 – коэффициент учитывающий остаток углекислотно- хладоново-

го состава в баллонах и трубопроводах 

    m = 1,1∙4∙ (1+
0.2

1.2
) = 5кг. 

 4.6 Вывод 

 Таким образом можно сделать вывод, что для предоставления нормаль-

ного функционирования системы автоматического пожаротушения необходим 

1 баллон углекислотно- хладонового, который имеет вместимость около 20 

литров и массу смеси 4 кг.  

 В разделе по безопасности жизнедеятельности был сделан анализ усло-

вий труда в рабочем помещении. Уровень условий труда признан допусти-

мым, и данные, полученные из расчетов полностью удовлетворяют требова-

ниям стандартов безопасности жизнедеятельности. В помещении имеется 2 

окна. Так как освещение нормальное, было установлено 3 светильника, по 2 

лампы в каждом. Мощность каждой лампочки 80 Вт., световой поток 4250 лм. 

Электротехническое оборудование в помещения является потенциальным ис-

точником возникновения и пожароопасности. Из расчетов получили, что для 

обеспечения нормального функционирования системы автоматического по-

жаротушения потребуется 1 баллон углекислотно-хладонового состава вме-

стимостью 20 литров, с массой смеси 4 кг. 

 5 Бизнес план 

 5.1 Резюме  

 Развитие беспроводных технологий в последние годы происходит очень 

динамично. Это многие замечают, об этом многие говорят, это у всех на слу-

ху. Одним из видов ЛВС является WLAN. Данный вид необходим для приме-

нения связи и ПД между узлами высокочастотных радиоволн. В основном 

WLAN применяют для установки сетей, где нет возможности прокладки кабе-

ля, а также  экономически неразумно [13]. Хендовер дает возможность поль-

зователям перемещаться между ТД по территории здания, где установлен 

маршрутизатор, при этом не разрывая соединения. Такая система ПД приме-

няется в основном в офисах, помещения либо в пределах определенной терри-

тории [13]. 
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 Wi-Fi обеспечивает совместимость технического оборудования от раз-

личных компаний. Вначале компьютеры были оснащены адаптерами, которые 

поддерживали стандарт 802.11b. Сейчас под Wi-Fi понимается любой из стан-

дартов 802.11: a, b или g. Сети WLAN используют беспроводные сетевые 

адаптеры, которые уставлены в устройствах для интегрирования в сеть.  Тех-

нология Wi-Fi обеспечивает одновременную работу в сети нескольких десят-

ков активных пользователей, скорость передачи информации для конечного 

абонента может достигать 108 Мбит/с. 

 На сегодняшний день современная техника имеет встроенные WLAN 

модули. Это говорит о том, что компьютер имеет разъем для подключения 

модуля Wi-Fi либо возможно получить беспроводной адаптер для установки 

его в разъем PC-Card.  

 5.2 Краткое описание проекта  

 В городе Алматы расположен один из крупнейших торговых и развлека-

тельных центров – «Мегацентр», который имеет свою корпоративную сеть. 

Эта сеть оснащена современными коммуникациями, однако для отдыха посе-

тителей торгового центра необходимо организовать hot spot по технологии 

Mesh Wi-Fi по предоставлению современных услуг передачи данных. Техно-

логия Mesh WiFi позволяет создавать экономичные, безопасные и простые 

решения с интеллектуальной беспроводной маршрутизацией. 

 5.3 Характеристика предлагаемого продукта  

 Путь от draft-версий до финальной версии стандарта IEEE 802.11ac был 

пройден за несколько лет. Окончательный вариант высокоскоростного (до 7 

Гб/с) беспроводного доступа (WLAN) в диапазоне 5 ГГц был утверждён в ян-

варе 2014 года. Производители чипсетов внимательно следили за процессом 

обсуждения стандарта IEEE 802.11ac и начали предлагать его поддержку в 

своих продуктах ещё до момента официального утверждения в начале про-

шлого года, готовые устройства должны были пройти тестирование в Wi-Fi 

Alliance. Новый стандарт 802.11ac позволяет организовать передачу данных в 

диапазоне 5 ГГц на скорости сотни мегабит, а не десятки мегабит в IEEE 

802.11а. Стандарт 802.11ac позволил достичь гигабитных скоростей и под-

держать тренд BYOD. Часто 802.11ac сравнивают с 802.11n [16]. 

 

Рисунок 5.1 - Стандарт IEEE 802.11ac 
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 Принятие нового стандарта дало возможность в 10 раз увеличить ско-

рость обмена информацией за счёт расширения рабочей полосы (до 160 МГц) 

и благодаря поддержке новых видов модуляции (256QAM). В сообщении 

IEEE об утверждении 802.11ac говорится также о поддержке "multi-user 

multiple-input, multiple-output" (MU MIMO) в направлении downlink. Это поз-

волило реализовать более эффективное использование радиоресурса, увели-

чить ёмкость и сократить задержки, обеспечив одновременную передачу че-

тырёх потоков данных. Появление IEEE 802.11ac вернёт интерес производи-

телей Wi-Fi-оборудования и пользователей к диапазону 5 ГГц, которому в по-

следние годы уделяли гораздо меньше внимания, чем диапазону 2,4 ГГц [16]. 

 5.4 Стратегия маркетинга  

 Сети Mesh Wi-Fi широко используется в корпоративных и территори-

альных сетях для организации полного покрытия территории hot spot по 

предоставлению доступа в Интернет, которая необходима:  

 - для обмена данными между пользователями hot spot;  

 - для обмена данными между пользователями hot spot и глобальной се-

ти. 

 5.5 Организационный план  

 Для того, чтобы построить широкополосную корпоративную сеть Mesh 

Wi-Fi необходимы затраты на станционное и линейное оборудование. Для 

определения суммы инвестиции при проектировании объединенной корпора-

тивной сети требуется рассчитать следующие затраты:  

- на станционное оборудование; 

- прочие, т.е.: переподготовка (обучение) персонала. 

 5.6 Расчет капитальных затрат  

 В таблице 5.1 приведена спецификация оборудования.  

Таблица 5.1 – Стоимость материально-технических ресурсов [17],[18],[19] 

Наименование 

оборудований 
Число единиц Цена за ед Сумма в тенге 

Маршрутизатор 

RT-AC1200G Plus 
5 30000 150000 

Wi-Fi роутер Asus 

RT-AC87U 
5 104000 520000 

Беспроводной 

Wi-Fi адаптер 

Asus USB-AC56 

10 32000 320000 

Сетевые провода 1 15000 15000 

Прочие расходы - - 100000 

Итого - - 1105000 

http://standards.ieee.org/news/2014/ieee_802_11ac_ballot.html
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 Затраты по капитальным вложениям на реализацию проекта состоят из 

затрат на приобретение основного оборудования, монтажа оборудования, 

транспортных расходов и проектирования, и вычисляются по формуле (5.1): 

                                            K  КО  КМ  КТР  КПР ,                                                              (5.1) 

где    КО – капитальные вложения на приобретение основного оборудования;  

          КМ – расходы по монтажу оборудования;  

          КТР – транспортные расходы;  

          КПР – затраты на проектирование. 

 Транспортные расходы, составляют 3% от стоимости всего оборудова-

ния и вычисляются по формуле [23]: 

                             Ктр  0,03Ко  0,031105000 33150 тенге.                          (5.2) 

 Монтаж оборудования, пуско-наладка производится инженерами- мон-

тажниками, расходы составляют 1% от стоимости всего оборудования и рас-

считываются по формуле [23]: 

                                Км  0,01Ко  0,011105000  11050 тенге.                       (5.3) 

 Расходы по проектированию и разработке проекта составляют 0,5% от 

стоимости всего оборудования и рассчитываются по формуле [23]: 

                                  Кпр  0,005Ко  0,0051105000 5525 тенге.                   (5.4) 

 Общая сумма капитальных вложений по реализации проекта составляет: 

                             K 110500033150110505525= 1154725 тенге.              (5.5) 

 5.7 Расчет эксплуатационных расходов 

 Текущие затраты на эксплуатацию данной системы связи определяются 

по формуле: 

                                             ЭP  ФОТ  ОC  АО  Э  Н,                                 (5.6) 

где    ФОТ – фонд оплаты труда;  

          ОC – отчисления на соц. нужды;  

          АО – амортизационные отчисления;  

 Э –  затраты на электроэнергию;  

 Н – накладные затраты; 

 Расчет фонда оплаты труда  

 В штате данного проекта состоят технический специалист и диспетчер 

поддержки и мониторинга. Для вычисления заработной платы в таблице 5.2 

приведем среднемесячные оклады обслуживающего персонала. 
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 Затраты по оплате труда состоят из основной и дополнительной зара-

ботных плат и рассчитываются по формуле: 

                                                  ФОТ  Зосн  Здоп,                                               (5.7) 

где    Зосн - основная заработная плата,  

 Здоп - дополнительная заработная плата. 

 Основная заработная плата за год составит:  

ЗОСН1 = 960000 тенге, 

ЗОСН2 = 840000 тенге.  

Таблица 5.2 – Среднемесячные оклады обслуживающего персонала [22] 

Список пер-

сонала 
Количество 

Ежемесячная 

з/пл, тенге 

З/пл в год, 

тенге 
Всего 

Технический 

специалист 
1 80000 960000 960000 

Диспетчер 

поддержки и 

мониторинга 

 

1 

 

 

70000 

 

840000 

 

840000 

Всего 2 150000 1800000 1800000 

 Дополнительная заработная плата составляет 10% от основной заработ-

ной платы и рассчитывается по формуле: 

                                               Здоп = 0,1Зосн,                                                         (5.8) 

Здоп1 = 0,1960000 = 96000 тенге, 

Здоп2 = 0,1840000 = 84000 тенге. 

 Фонд оплаты труда складывается из основной и дополнительной зара-

ботной платы: 

                                               ФОТ = ЗПОСН + ЗПДОП,                                            (5.9) 

ФОТ1=960000+96000 =1056000 тенге, 

ФОТ2= 840000+84000 = 924000 тенге. 

           Социальный налог составляет 11 процентов от фонда оплаты труда за 

минусом отчисления (10%) в пенсионный фонд:  

                                           СН = (ФОТ-ФОТ10%)11%,                                   (5.10) 

СН1= (1056000-10560000,1) 0,11=104544 тенге, 

СН2 = (924000-9240000,1) 0,11=91476 тенге. 



71 

 

 Расчет затрат на амортизацию 

 Амортизационные отчисления берутся исходя из того, что норма амор-

тизации на оборудование связи составляет 25% и вычисляются по следующей 

формуле [23]: 

                                                    А0  HA К,                                                   (5.11) 

где     НА- норма амортизации;  

 ∑К – стоимость оборудования; 

 Тогда амортизационные отчисления составляют: 

А0 0,251154725=288681 тенге. 

 Расчет затрат на электроэнергию  

 Затраты на электроэнергию для производственных нужд в течение года, 

включают в себя расходы электроэнергии на оборудование и дополнительные 

нужды и рассчитываются по формуле: 

                                         Э  ЗЭЛ.ОБОР.  ЗДОП.НУЖ,                                                                       (5.12) 

где    ЗЭЛ.ОБОР. – затраты на электроэнергию для оборудования;  

 ЗДОП.НУЖ. – затраты на дополнительные нужды; 

          Затраты на электроэнергию рассчитаем по следующей формуле: 

                                          ЗЭЛ.ОБОР. = WTS2412,                                            (5.13) 

где    W – потребляемая мощность W=13,5 кВт;  

         Т – количество часов работы в день;  

          S – стоимость киловатт-часа электроэнергии S=16 тг/квт-час (1 уровень, 

с учетом НДС 12%) [20]; 

 24 – количество рабочих дней в месяце;  

         12 – количество месяцев в году. 

 ЗЭЛ.ОБОР.= 13,59162412 = 559872 тенге. 

 Затраты на дополнительные нужды составляют 5% от затрат на электро-

энергию оборудования и рассчитываются по формуле: 

                                             ЗДОП.НУЖ.= 0,05 ЗЭЛ.ОБОР.                                                  (5.14) 

ЗДОП.НУЖ.= 0,05559872 = 27994 тенге. 

 Тогда суммарные затраты на электроэнергию будут равны: 

Э = 559872+27994 = 587866 тенге. 
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 Расчет накладных затрат  

 Накладные расходы составляют 75 % от всех затрат и рассчитываются 

по формуле: 

                                          Н  0,75(ФОТ  Ос  Ао  Зэл.обор),                         (5.15) 

где    ФОТ – фонд оплаты труда;  

 Тогда накладные затраты составят: 

              Н=0,75 (1980000+196020+288681+559872)=2268429 тенге. 

 Результаты расчета годовых эксплуатационных расходов проекта по по-

строению сети Wi-Fi, представлены в таблице 5.3 

Таблица 5.3 - Годовые эксплуатационные расходы 

Показатель Сумма, тенге 

ФОТ 1980000 

Социальный налог 196020 

Амортизационные отчисления 288681 

Накладные расходы 2268429 

Затраты на электроэнергию 587866 

Итого 5320996 

 5.8 Финансовый план   

 5.8.1 Расчет доходов  

 В развлекательном торговом центре «Мега» расположено большое ко-

личество заведений, таких как: кафе и рестораны (23), бутики (105), киноте-

атр, развлекательные центры для детей, NEXT [21]. 

 Определим доходы от кафе и ресторанов. В среднем за один день кафе 

посещают примерно 60 человек. На одного посетителя затрачивается около 

1500-2000 тг на еду. Предположим за услуги Wi-Fi удерживается 2 %  от 10% 

обслуживания, которые получает кафе от заказов.  

 Доходы за год за пользование ресурсами сети Интернет рассчитываются 

следующим образом: кафе работает 10 часов в день, 30 дней в месяц и 12 ме-

сяцев в году [21]. 

Д1=60101230(15000,02) =6480000 тенге. 

 Рассчитаем доходы от развлекательного центра NEXT. Так как данное 

учреждение часто посещаемое, то прибыль за один день составляет около 

700000 тенге. За услуги Wi-Fi удерживается 7% от прибыли. 

 Доходы за год составляют: 

Д2=12 (7000000,07)=588000 тенге. 
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 Также рассчитаем доходы за год от бутика "MANGO". Прибыль в день 

составляет 1050000 тенге, на услуги Wi-Fi выделено 3% от общей прибыли 

[21]. 

 Доходы за год составляют: 

Д3=12 (10500000,03)=378000 тенге. 

 Общая сумма доходов за год: 

                                                       ∑ Д=Д1+Д2+Д3,                                                                    (5.16) 

∑ Д=6480000+588000+378000=7446000 тенге. 

Расчет прибыли в год: 

                                                              П=Д-Эр,                                                (5.17) 

где  Д - реальный доход от внедрения услуг в год;  

        Эр - эксплуатационные расходы. 

П = 7446000 – 5320996 = 2125004 тенге. 

         Оценки эффективности от реализации проекта производится на основе 

следующих показателей:  

 1) Чистый доход;  

 2) Чистый приведенный доход;  

 3) Срок окупаемости без дисконтирования;  

 4) Срок окупаемости с учетом дисконтирования.  

 Для расчета срока окупаемости необходимо определить чистый доход и 

доход предприятия после налогообложения. Прибыль от реализации услуг 

определяется по формуле: 

 ЧП  П КПН,                                             (5.18) 

где    П - прибыль от реализации услуг,  

          КПН – корпоративный подоходный налог с юридических лиц.  

 Сумма налога в бюджет составляет 20% от чистого дохода предприятия.  

          Чистый доход предприятия после налогообложения рассчитывается по 

формуле:  

                                                КПН  0,2П.                                                       (5.19) 

 КПН в соответствии с формулой составил: 

КПН  0,22125004  425000 тенге. 
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 Тогда чистая прибыль после налогообложения в соответствии с форму-

лой составит: 

ЧП 2125004425000 1700004 тенге 

          В таблице 5.4 сведены экономические показатели. 

Таблица 5.4 – Экономические показатели проекта 

Наименование показателей 1 год 2 год 

Доходы от реализации услуг 7446000 7446000 

Эксплуатационные расходы 5320996 5320996 

Прибыль 2125004 2125004 

Чистая прибыль 1700004 1700004 

Амортизационные отчисления 288681 288681 

Чистый денежный поток 1988685 3977370 

Капитальные вложения 1154725 0 

 

Рисунок 5.2 - Диаграмма экономических показателей проекта 

 Для расчета срока окупаемости необходимо знать величину абсолютной 

экономической эффективности.  

 Абсолютная экономическая эффективность определяется по формуле: 

                                                       Е = ЧП/К,                                                     (5.20) 

Е = 1700004/1154725=1,5. 

 Расчетный срок окупаемости определяется как величина, обратная эко-

номической эффективности: 

                                                         Т = 1/Е,                                                       (5.21) 

Т = 1/1,5 = 0,6. 
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 Таким образом, срок окупаемости проекта составляет 7 месяцев. 

 К показателям экономического эффекта относятся капитальные вложе-

ния, эксплуатационные расходы, доходы, прибыль, чистая прибыль, абсолют-

ный экономический эффект и срок окупаемости. Сведем показатели экономи-

ческого эффекта телекоммуникационной сети в таблицу 5.5. 

Таблица 5.5 – Показатели экономического эффекта 

Наименование показателей Значение 

Доходы от реализации услуг 7446000 

Эксплуатационные расходы 5320996 

Прибыль 2125004 

Чистая прибыль 1700004 

Срок окупаемости 0,6 

Абсолютный экономический эффект 1,3 

Капитальные вложения 1154725 

 Для четкого понимания насколько окупятся вложения средств завтраш-

ними выгодами, произведем расчет показателей чистой приведенной стоимо-

сти (NPV), Индекса рентабельности инвестиций (PI), внутренней нормы до-

ходности (IRR) и дисконтированного срока окупаемости инвестиций (DPP).  

Определим коэффициент дисконтирования:  

αt=
1

1+rt ,                                                    (5.22) 

где  αt – коэффициент дисконтирования; 

         r – норма дисконта; 

        t – номер шага расчета (год). 

 

α1=
1

(1+0,2)1
=0,833, 

 

α2=
1

(1+0,2)2
=0,694, 

 

α3=
1

(1+0,2)3
=0,579. 

 

Общая накопленная величина дисконтированных доходов рассчитыва-

ется по формуле: 

                                 PV= ∑
Pt

(1+r)t

n
t=1 = ∑ Pt∙αt

n
t=1 ,                                      (5.23) 

где n – число периодов реализации проекта; 
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       Pt – чистый поток платежей в периоде t. 

                                                 PV =Pt∙αt,                                                           (5.24) 

PV1 =21250040,833=1770128 тенге,   
PV2 =21250040,694=1474752 тенге,   
PV3 =21250040,579=1230377 тенге,   

PV= 1770128+ 1474752+ 1230377 = 4475257 тенге.  

Чистая приведенная стоимость (Net Present Value – NPV) относится к 

группе методов дисконтирования денежных потоков или DCF-методов. 

Пусть I0 – сумма первоначальных затрат, т.е. сумма инвестиций на 

начало проекта, PV – современная стоимость денежного потока на протяже-

нии экономической жизни проекта.  

Текущая стоимость затрат (I0) сравнивается с текущей стоимостью до-

ходов (PV). Разность между ними составляет чистую текущую стоимость 

проекта (NPV): 

                                           NPV=PV-I0,                                                  (5.25)                                    

NPV=4475257-1154725=3320532 тенге. 
 

При условии, что NPV является положительным числом, т.е больше 

нуля, проект покроет первоначальные затраты. Но если  NPV будет меньше 

0, то проект будет убыточным и его необходимо отвергнуть.  

Индекс рентабельности (PI) рассчитывается по формуле: 

                  PI=
PV

I0
,                                                       (5.26) 

 

PI=
4475257

1154725
=3,8. 

 

Очевидно, что если PI > 1, то проект следует принять; PI < 1, то проект 

следует отвергнуть; PI = 1, то проект ни прибыльный, ни убыточный. 

Внутренняя норма доходности инвестиций (IRR) представляет собой 

ту норму дисконта (r вн.) при которой дисконтированные доходы от проекта 

равны инвестиционным затратам. IRR=r, при котором NPV=f(r)=0. 

Формула внутренней нормы доходности: 

                                           ∑
Pt

(1+r)t

 n
t=1 -I0=0.                                              (5.27) 

 

IRR определяется методом итерации (перебора) значений норм дис-

конта (большим, чем заданная r) с тем, чтобы PV приблизительно сравнялось 
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со значением I0 и затем сравнивается с требуемой инвестором нормой дохо-

да на вкладываемый капитал. Если IRR > либо = требуемой инвестором нор-

мы дохода на капитал, то тогда инвестиции в данный проект оправданы, в 

противном случае, инвестиции в данный проект нецелесообразны. 

Срок окупаемости инвестиций вычисляет какое количество времени 

нужно для того, чтобы восстановить капитальные вложения. Раз прибыль 

определена неравномерно, следовательно срок окупаемости рассчитывают 

прямым подсчетом количества лет, на протяжении которых вложения будут 

погашены кумулятивным доходом. 

Показатель DPP можно рассчитать по формуле, которая указа ниже:  

                                     DPP = t, при котором Pt>I0                               (5.28) 

 

DPP =  
1154725

2125004
=0,6. 

 

Полученные данные занесем в таблицу 5.5 

Таблица 5.6 – Расчеты по проекту  

Показатели 
Проектный период 

1г. 2г. 3г. 

Чистый денежный поток, 

млн. тенге 2125004 2125004 2125004 

Инвестиционные затра-

ты, млн. тенге 1154725 

Норма дисконта, % 20 20 20 

Коэффициент дисконтиро-

вания 
0,833 0,694 0,579 

Чистая текущая стоимость 

(PV), млн. тенге 
1770128 1474752 1230377 

Чистый дисконтированный 

доход (NPV), млн. тенге 
3320532 

Индекс доходности (PI) 3,8 

Дисконтированный срок 

окупаемости, DPP 0,6 

В нашем случае NPV > 0 (NPV = 3320532 тенге), это означает, что в те-

чение своей экономической жизни проект возместит первоначальные затра-

ты, обеспечит получение прибыли согласно заданному стандарту, а также ее 

некоторый резерв, равный NPV. 
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Кроме того PI > 1 (PI = 3,8), поэтому проект следует принять. Логика 

критерия PI такова: он характеризует доход на единицу затрат. В отличие от 

чистого приведенного эффекта индекс рентабельности является относитель-

ным показателем. 

 5.9 Вывод по экономической части  

 В данной части дипломной работы был представлен бизнес-план, в ко-

тором рассматривается вопрос о проектировании сети Wi-Fi для ТРЦ «Meга». 

Был составлен маркетинговый, организационный, производственный и фи-

нансовый план. В финансовом плане были рассчитаны капитальные вложе-

ния, эксплуатационные расходы, доходы, срок окупаемости и показатели эко-

номической эффективности.  

 Таким образом, при капитальных вложениях 1154725 тенге, чистая го-

довая прибыль составляет 1700004 тенге, а срок окупаемости - 0,6. Показатели 

экономической эффективности проекта достигают следующих значений: NPV 

= 3320532тенге, PI = 3,8 , DPP = 0,6. Исходя из полученных значений, можно 

сделать вывод, что данный проект экономически эффективен. 
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 Заключение 

  

 В последнее десятилетие двадцатого века инновационные технологии 

беспроводной передачи данных активно внедряются и широко используются 

как в производственной деятельности большинства компаний, так и для по-

строения компьютерных сетей для домашнего использования. 

 Сегодня новые оборудования в области беспроводной связи дают воз-

можность пользователям всегда оставаться в сети, создавать беспроводные 

компьютерные сети в пределах одного помещения, а также распределенные 

сети в масштабах целого города. Беспроводные компьютерные сети устанав-

ливаются для временного использования в помещениях, в которых проводная 

ЛВС отсутствует или затруднена прокладка сетевых кабелей. Установка и 

конфигурация беспроводных сетей осуществляются очень просто. Беспровод-

ная сеть строится на основе базовых станций. 

 В данном дипломном проекте была выбрана ячеистая топология, так 

как она характеризуется высокой надежностью, большой пропускной способ-

ностью и сниженным энергопотреблением. Также был выбран стандарт 

802.11ac, были проведены расчеты по проектируемой сети, такие как: затуха-

ние сигнала, расчет зоны Френеля, расчет эффективной изотропной излучае-

мой мощности. Данные по этим расчетам соответствуют стандартам, техниче-

ским характеристикам оборудования.   

 В экономической части дипломного проекта был представлен бизнес -

план для торгового центра «Мега». В финансовом плане были рассчитаны ка-

питальные вложения, эксплуатационные расходы, доходы и срок окупаемо-

сти, который составил около 7 месяцев. 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



80 

 

Список литературы 

 

1 Олифер В.Г., Олифер Н.А., Компьютерные сети, 3-е издание. Принци-

пы, технологии, протоколы. Учебник для вузов. - Питер, 2006 г. 

2 Чежимбаева К.С., Гармашова Ю.М., Технология беспроводной связи 

Wi-Fi. Учебное пособие, Алматы 2009 г. 

3 Беспроводная передача данных // Интернет-страница беспроводной 

ПД, URL:  http://www.idexpert.ru/technology/123/ (дата обращения: 10.01.2016) 

4 Преимущества и недостатки сети Wi-Fi // Интернет-страница досто-

инств и недостатков  сети Wi-Fi, URL: http://rslink.ru/preimushhestva-i-

nedostatki-wi-fi/ (дата обращения 02.02.2016) 

5 Группа стандартов Wi-Fi IEEE 802.11 // Интернет-страница стека про-

токолов IEEE 802.11, URL:  http://wi-life.ru/texnologii/wi-fi/wi-fi-standarty (дата 

обращения: 25.02.2016) 

6  Построение беспроводных локальных сетей на основе ячеистой топо-

логии // Интернет-страница технологии Mesh, URL: http://www.wireless-

e.ru/articles/technologies/2006_4_24.php (дата обращения: 05.03.2016) 

7  Семейство стандартов IEEE 802.11 // Интернет-страница стека прото-

колов IEEE 802.11,  URL: http://network.xsp.ru/5_4.php (дата обращения: 

10.03.2016) 

8  Безопасность в сетях Wi-Fi //  Интернет-страница методов шифрова-

ния сети Wi-Fi, URL: http://www.getwifi.ru/psecurity.html (дата обращения: 

29.03.2016) 

9  Маршрутизатор компании ASUS  // Интернет-страница технического 

оборудования компании ASUS, URL: 

http://www.asus.com/ru/News/DFhVJNpoNmeW6xRq (дата 

обращения:05.04.2016) 

10 Коммутатор Ubiquiti TOUGH Switch PoE Pro // Интернет-страница о сведе-

ниях коммутатора,  URL:   http://www.ubnt.su/ubiquiti/tough-switches-poe-pro.htm# (дата 

обращения: 20.04.2016) 

11 Маршрутизатор TL-ER604W компании TP-Link // Интернет-страница 

технического оборудования компании TP-Link, URL:  http://www.tp-

link.com/kz/products/details/TL-ER604W.html (дата обращения 22.04.2015) 

12 Подключение маршрутизатора // Интернет-страница об этапах под-

ключения роутера, с http://xn----8sbkearmitfk8aa1a6c1g.xn--

p1ai/index.php?url=RTAC1200G (дата обращения: 25.04.2016) 

13 Сведения о беспроводных сетях // Интернет-страница о беспровод-

ных ЛС, URL:http://www.varit.ru/s-wi-fi.htm М.К. (дата обращения 28.04.2016) 

14 Дюсебаев, Абдимуратов Ж.С., Охрана труда и безопасность жизнеде-

ятельности. Учебное пособие, Алматы 2011 г. 

15 Баклашов Н.И., Китаева Н.Ж., Терехова Б.Д.. Охрана труда на пред-

приятиях связи и охрана окружающей среды. - Москва.: Радио и связь, 2010. 



81 

 

16 Сведения о протоколе IEEE 802.11ac // Интернет-страница об прото-

коле IEEE 802.11ac, URL:  http://nag.ru/articles/article/27522/standart-802-11ac 

(дата обращения: 02.05.2016) 

17 Стоимость оборудования ASUSRT-AC1200GPlus // Интернет-

страница о стоимости оборудования ASUSRT-AC1200GPlus, URL: 

https://market.yandex.kz/product-asus-rt-ac1200g-plus/13487045 (дата обраще-

ния: 03.05.2016) 

18 Точка доступа ASUS-RT-AC87u // Интернет-страница   URL:  

http://modcom.kz/tochka-dostupa--marshrutizator-asus-rt-ac87u/ (дата обращения: 

05.05.2016) 

19 Стоимость беспроводного адаптера ASUS-USB-AC56 // Интернет-

страница  URL:http://almaty.satu.kz/p12861494-asustek-usb-ac56.html (дата об-

ращения: 05.05.2016) 

20 Тарифные планы в г. Алматы // Интернет-страница URL:  

http://www.esalmaty.kz/index.php/ru/rates-and-services/tariff-plans (дата 

обрашения: 06.05.2016) 

21 Торговый центр «Мега» // Интернет-страница URL:  

http://www.wikicity.kz/biz/mega-na-seyfullina-almaty (дата обращения: 

06.05.2016) 

22 Заработная плата инженеров связи в Казахстане // Интернет-страница 

URL:  http://www.careerjet.kz/rabota-jobs (дата обращения: 06.05.2016) 

23 Базылов К.Б., Алибаева С.А., Бабич А.А. Методические указания по 

выполнению экономического раздела выпускной работы бакалавров. – Алма-

ты, АИЭС, 2009 г. 

  



82 

 

Приложение А 

Расчет эффективности изотропной излучаемой мощности 

 Данные расчеты были проведены в программе Mathcad 14.0 

 

 

Рисунок А1 - Расчет эффективности изотропной излучаемой мощности 
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Приложение Б 

График зависимости потерь от расстояния 

 График зависимости потерь от расстояния был произведен в программе 

Mathcad 14.0 

 
Рисунок Б1 - График зависимости потерь от расстояния 

 

Данная диаграмма сделана в программе Microsoft Office Excel 2007 

 

 

 
Рисунок Б2 - Диаграмма экономических показателей проекта 
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Приложение В 

Страница настройки роутера ASUS RT-AC1200G 

 

Рисунок В1 - Страница настройки интернет соединения роутера ASUS RT-

AC1200G 

 

Рисунок В2 - Страница настройки роутера ASUS RT-AC1200G 
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Приложение Г 

Технические характеристики оборудований 

Таблица Г1 - Технические характеристики оборудований 

Тех.характерис

тики 

Название оборудования 

OM2P-HS 

Коммутатор Ubiq

uiti TOUGHSwitch 

PoE Pro 

Маршрутиза-

тор TL-

ER604W 

Коммута-

тор DGS-

3120 

Маршрутиза

тор ASUS 

RT-

AC1200G 

Plus 

 

 

 

Скорость, 

Мбит/с 
300 300 

300+5 гига-

битных пор-

тов 

10/100/100 

Мбит/с 
1167 

Частотный 

диапазон 
2,4 ГГц 400MHz 

2400-2483,5 

МГц 
2,4-2,5 ГГц 5ГГц 

Антенна 
две 

внутренних 
 

2 съёмные ан-

тенны 5 дБи 

 

 

4 антенны с 

коэффици-

ентом уси-

ления 5 дБи 

WLAN стан-

дарт 

802.11g/n 

2.4 ГГц 
 

Динамиче-

ский IP, Ста-

тический IP, 

PPPoE, PPTP, 

L2TP, Dual 

Access, 

BigPond 

 

Internet con-

nection 

type:Automa

tic IP,Static 

IP,PPPoE(M

PPE support-

port-

ed),PPTP?L2

TP 

Процессор 

520 МГц, 

Atheros 

AR9341 

MIPS74Kc 

V4.12 

MIPS24K         

400МГц 
  

ВСМ47189+

ВСМ43217 

PoE 

12-20 В 

Пассивный 

(non-

802.3af) и 

стандарт-

ный 

802.3af 

Passive, 

45-48В DC / 

22-24 В DC 

   

Максимальная 

мощность 

 

 

23 дБм 

 

150 Вт 
< 20 дБм или 

< 100 мВт 

 

61,5 Вт 

 

500 Вт 

 

 

 


