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Аннотация 

 

В данном дипломном проекте рассмотрено проектирование сети VPN 

на базе технологий MPLS между филиалами и главным офисом компаний. 

 Произведены расчеты для построения сети и рассмотрено варианты 

защиты. В программе - симуляторе сетей Opnet 14.5 и NetCracker построена 

пробная модель сети.  

В разделе безопасность жизнедеятельности произведены расчеты по 

освещенности, кондиционированию и организации безопасности в 

помещений где проводит свои работы  администратор сети. Так же в разделе 

экономики рассчитаны все затраты на проектирование сети и произведен 

расчет срока окупаемости. 

 

Abstract 

 

In this diploma project examined the design of VPN based on MPLS 

technologies between branches and head office. 

Calculations for the construction of a network of protection and considered 

the options. The program - a simulator Opnet 14.5 and NetCracker trial networks 

based network model. 

In the life safety calculations are made for lighting, air conditioning and 

security organization in the premises where he spent his working network 

administrator. Also in the section of the economy calculated all the costs of 

network design and calculated the payback period. 

 

 

 

 

Андатпа 

 

Бұл дипломдық жобада компанияның орталық офисімен филиалдары 

арасындағы MPLS технологиясының негізінде жұмыс істейтін VPN 

виртуалды желісін құру қарастырылды және сипаттамалары келтірілді.  

Сәйкесінше желіні құру және оны қорғаныспен қамтамасыз ету 

бойынша Opnet 14.5 және NetCracker бағдарламаларында желі есептеулер 

жүргізілді және желі моделі құрылды. 

Өмір тіршілік қауіпсіздігін қамтамасыз ету шаралары қарастырылды. 

Желі администраторы қызмет ететін бөлменің жарақтандыруы және 

қондырғылар орнатынатын бөлменің желдетуі бойынша есептеулер 

жүргізілді. Сонымен қатар жобаны орындауға кететін барлық шығындар мен 

жобаның өзін өзі өтеу мерзімі қарастырылды. 
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Kіріспе 

 

Ерте заманнан  бері, жаяу елшілерін, көгершін, пайдаланып 

коммуникацияға мұқтаж адамдар, телеграф, телефон және Интернет ойлап 

тапты. Тіпті бүгін, жоғары технологиялар дәуірінде, инженерлер жоғары 

жылдамдықты қосылыстар және жаңа байланыс әдістеріне жету жолдарын 

іздестіруде. 

1992 жылдан бастап - туындау күні және коммерциялық пайдаланыла 

бастағаннан бері Интернет желісі әлемдік ауқымды қамтитын желіге 

айналды. Бүгін бұл желіні оқыту, электрондық коммерция, ойын-сауық, 

жарнама және т.б.  үшін бүкіл әлемде адамдар пайдаланады. Интернет өсіп 

келеді, күн сайын коммуникацияны жетілдіру жаңа және тиімді әдістері бар. 

Байланыс провайдерлері бүгін телефония, Интернет желісіне кеңжолақты 

қосылыс, теледидар, жалға алынған арналар, статикалық IP, VPN (Virtual 

Private Network) және басқа да көптеген қызметтерді ұсына алады. 

Интернет желісінің кеңеюі және IP бағдарламаларының кең таралуы  

қызмет ұсынушыларға өз клиенттеріне көптеген тартамды қызметтер кешенін 

ұсынуға мүмкіндік берді.  

Үнемі бәсекелестік артықшылықтарын қамтамасыз ету үшін, қызмет 

жеткізушілері деректер, дауыс және бейне беруге байланысты жол қозғалысы 

және қолдау қызметінің барлық түрлерін шоғырландыру мүмкін ортақ 

желілік орналастыру қажет. Бұл мәселе кәсіпорын клиенттер желілерінде 

ағатын өзгерістерді ескере отырып, неғұрлым айқын болып отыр. Бойда 

олардың өтініштер желілік ресурстар тұрғысынан неғұрлым күрделі және 

талапшыл болуға, сондай-компаниялар шығындар мен желілік технологиялар 

саласындағы ең үздік тәжірибелерге қол жеткізу азайту үшін аутсорсинг 

жүгінеді. Бұл провайдерлер басқаларға алдында біздің клиенттермен 

серіктестік құру мүмкіндігін алуға және оларға сараланған қызметтерді 

ұсынуға, қаржылық табысқа қол жеткізуге, сондықтан қалай жаңа табыс 

көздері алу және олардың бизнес табыстылығын жақсартуға мүмкіндік 

береді. 

Виртуалды жеке желі (VPN) жаңа әлем қызметтерін қолдау үшін негіз 

болады. Тіпті бүгін, көптеген қызмет жеткізушілері олардың желілер арқылы 

қосылған құн VPN трафикті орналастыру үшін қызмет көрсету жоспары бар. 

Мұндай электрондық коммерция  бағдарлама хостинг және мультимедиалық 

қолдау ретінде жаңа қызметтер, қосымша табыс жасау үшін және ұзақ 

мерзімді бәсекелестік артықшылықтарын сақтауға мүмкіндік береді. 

Сонымен қатар, қызмет жеткізушілері оның көлік желісінде «ауқымдағы 

экономикасы» артықшылығын және пакеттік телефония қызметтерімен 

клиенттерге қамтамасыз ете алады. 
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1 Технологияға жалпы шолу 

 

1.1 Бар желіні талдау 

Кәсіпорында өзінің ішкі желісі бар, онда көптеген бөлімшелер 1.1 

суретте көрсетілгендей өзара байланысқан.  

 
 

1.1 Сурет – Кәсіпорын локалды желісі 

 

Кәсіппрынның орталық офисі мен филиалдары өзара статикалық 

бөлінген арна арқылы байланысады. Алайда ол ең тиімді емес болып 

табылады, себебі ондай арналар қорғанысы төмен және кәсіпорын жаңа 

филиалдар ашқан кезде желіні кеңейту қиын. Мұндай кезде VPN виртуалды 

желілері көмекке келелі. VPN желісін құру үшін көп шығын кетпейді, себебі 

оны осы уақытта бар провайдет арналыры жүзеге асыруға болады. 

Виртуалды жеке желілер VPN (Virtual Private Network) түсінігі бәріне 

белгілі. Бұл концепция MPLS шыққанға дейін пайда болған және басқа 

технологиялар негізінде жақсы қолданылды. 

VPN әдетте келесі типтік мысалдармен көрсетіледі. Заманауи 

экономикалық жағдайдағы кәсіпорын желісін қарастырайық. Офистері 
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дүниежүзінде шашырап жатыр, мыңдаған және жүздеген қызметкерлері 

іссапарда жүріп қосылады, мыңдаған және жүздеген қызметкерлері үйден 

жұмыс істейді. Тек біріктіріп қана қоймай, ақпараттық қорларға рұқсат 

ұйымдастыру, өкілеттікті бөлу, сенімділік пен қауіпсіздікті қамтамасыз ету. 

Әрине, жеке арналарды тартуға болады, жеке маршрутизаторлар мен басқа да 

құралдарды қоюға, басқаша айтқанда жекеменшік жеке байланыс желісін 

құруға болады. Мұндай желісі бар кәсіпорындар қоғамдық желі 

операторларына тәуелді болмайды және қауіпсіздік, ақпаратқа рұқсат 

мәселелерін өзі шешеді. 

Алайда, плюстер бар жақта минустері де болады. Кез келген 

телекоммуникациялық жүйелер, әсіресе желі, техникалық қызмет көрсетуді, 

жөндеуді күтімді қажет етеді. Кез келген өте бай газ өндіретін компания да 

ерте ме, кеш пе бар байланыс операторларымен желісін эффективті құру 

мақсатымен әрекеттесуге бел буады. Сол уақытта ақпаратты қорғау, 

пайдаланушылар аутентификациясы және авторизациясы мәселелері ерекше 

маңызға ие болады. Мүмкін, осындай пікірлер салдарынан жеке желілер 

концепциясы пайда болды. 

VPN артықшылықтары айқын: желінің жұмыс қабілеттілігін 

қамтамасыз етуге шығын кетпейді (жалға алған арналар абонеттік төлем 

ақысын өтеу жеткілікті), үйымдастыру және желі құрылымын өзгерту 

ыңғайлы. Арнаны жалға алу мәселесі де актуалдығын жоғалтады, себебі біз IP 

протоколымен жұмыс жасаймыз ғой, бұл түрлі Интернет және сервис-

провайдерлердін ресурстары бізден қызметімізде екенін білдіреді. Жеке желі 

ұйымдастыру мәселесін тиімжі шешкенде, оның иесі қауіпсіздік мәселесіне 

тап болады. Интернет желісі ресурстарына рұқсатты кез келген адам жер 

шарының кез келген жерінен ала алады. Сондықтан VPN ұйымдастыру 

кезінде арнайы құралдар мен қорғаныс механизмдері қолданылады. VPN 

желісіне рұқсат алу үшін пайдаланушы түрлі брандмауэрлерден өтеді, онда 

оның аутентификациясы мен авторизациясы болады. Сонымен қоса, VPN-

трафикті ортақ қолданыс желісінде берілуі үшін туннельдеу және трафикті 

шифрлеу маханизмдері қолданылады.  

VPN туннельдерін жасаудын кеңінен таралған түрі – желілік 

протоколдарды PPP ге инкапсуляциялау және пайда болған дестелерді кейін 

туннельдеу протоколына инкапсуляциялау. Әдетте соңғысының орнында IP 

боладын. Мұндай қадам екінші деңгей туннельдеуі деп аталатын, себебі 

«пассажир» ретінде нақ осы деңгей протоколы орын алатын. 

Туннельдеу арқылы ақпараттық дестелер ортақ қолданыстағы желі 

арқылы, олар бір патч кордпен жалғанғандай болып беріледі. Әрбір «беруші-

қабылдаушы» тобына бір протокол ақпаратын екіншісінің дестесіне 

инкапсуляция жасауға мүмкіндік беретін өзіндік қауіпсіз байланыс туннель 

жасалады. Жаңа мезет болып ортақ қолданыстағы дестелік желі ішіндегі 

ұйымдастырылған қауіпсіз туннель арқылы дестелерді жіберу болып 

табылады. Виртуалды жеке желі шалғайдағы пайдаланушыға интернет 

арқылы корпоративтік желіге кіруге мүмкіндік береді. Пайдаланушыға тек 
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интернет-провайдермен байланыс онатса жеткілікті, сәйкес ақпараттық 

бағдарлама оның компьютерінде провайдер желісі арқылы корпаративтік 

желінің интернет-шлюзіне дейін туннель жасайды. Сол сәтте провайдер 

туннель жасалып жатқаны туралы хабарсыз болады және оны қолдау үшін 

ешқандай әрекет жасамайды. Корпоративтік желідегі пайдаланушылар 

аутентификациясы және туннельденетін ақпараттын сақтығы брандмауэрмен 

Майкрософт корпорациясының «нүкте-нүкте» MPPE (Microsoft Point-to-Point 

Encryption) протоколымен немесе IPSec протоколы көмегімен жүзеге 

асырылады.  

Виртуалды жеке желілердін көптеген түрлері бар. Олардын үш негізгісі 

мыналар: 

- шалғайдан қолданатын VPN (Remote Access VPN); 

- корпоратив ішілік VPN (Intranet VPN); 

- корпоратив аралық VPN (Extranet VPN). 

Шалғайдан қолданылатын VPN жұмыс істеу принципі қарапайым: 

пайдаланушылар сол аймақтағы желі арқылы әлемдік желіге қосылады (PoP), 

кейін олардын ақпарат ағындары интернет арқылы туннельденеді, соның 

арқасында олар қалааралық немесе мемлекетаралық төлемақыдан құтылады. 

Содан кеін сол ағындардын бәрі сәкес тораптарда жиналып корпоративтік 

желілерге жіберіледі. Магистраль ретінде ашық интернет желісін 

қолданғандықтан ақпаратты қорғау механизмдері осындай технологияның 

өте қажетті элементтеріне айналады. 

Intranet VPN ең қарапайым VPN нұсқасы болып табылады: өз 

филиалдарына орталықтандырылған ақпарат қоймасын қажет ететін 

корпорациялар бөлінген арнаның орнына интернет арқылы сол қоймамен 

арзан байланысты қолданады. 

Extranet VPN – бұл бір компанияның желісінен екінші компания 

желісіне тура қосылуды қамтамасыз ететін желілік технология. Extranet VPN 

желілері корпорация ішіндегі виртуалды желілерге ұқсас, алайда, оларға 

қарағанда Extranet VPN үшін ақпаратты қорғау мәселесі аса ауыр болады. Екі 

компания серіктес болып бірге жұмыс жасағанда, олар бір-біріне өз желілерін 

ашады және олар жаңа серіктестері тек белгілі ақпаратқа ғана рұқсаты 

болатынын қамтамасыз ету керек. Ал конфеденциалды ақпарат берік 

қорғаныста болуы керек. Сондықтан корпорацияаралық желілерде 

брандмауэрлер (Firewalls) көмегімен рұқсаттарды қадағалау ұлкен маңыз 

алады. Пайдаланушылардын аутентификациясы да өте маңызды, сонын 

комегімен ақпаратқа тек рұқсатберілген пайдаланушы ғана қол жеткізе 

алатынын қадағаланады. 

VPN желісін құруда қолданатын технологиялар типрінен бөлек бұл 

желілер OSI моделінің деңгейлеріне бөлінеді. Оның екі негізгі тобы болады 

екінші деңгей VPN желілері және үшінші деңгей VPN желілері. MPLS-VPN 

желілері бұл классификацияда жаңа 2.5 деңгей VPN желісін құрады. 

1.2 MPLS-VPN жалпы алғышарттары 
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Масштабталуы – VPN үшін өте пайдалы сипаттама, себебі бұл желілер 

кәсіпорын бизнесі өскен сайын кеңеюді талап етеді. VPN желілері кәсіпорын 

бизнес-процесстерінің жылдам өзгеру қарқынына байланысты басқарылатын 

болуы керек. Көрсетілетін қызметтерді бақылау төлемақы есептеу үшін 

маңызды болуы мүмкін. Қорғаныс VPN аббревиатурасындағы P (рrivate) 

әріпінің болуын ақтайды және ақпаратты ұрлау мен интеллетуалды 

жекеменшікке шабуыл жасау қауіпі бар жағдайларда корпорациялық 

желілердегі негізгі элементтерінің бірі болып табылады. Қазіргі кезде 

көптеген VPN желілері IP протоколы негізінде жұмыс істейтіндігінен, IP 

адрестін бірегейлігін кепілдендіру үшін жеке IP адрестерді өңдеу мүмкіндігі 

маңызды болады. 

LSP-туннельдер түсінігі MPLS-VPN маңызды бөлігі болып табылады, 

себебі MPLS-те «жеке» анықтамасы LSP-туннельдер арасында трафиктін 

физикалық бөлінуіне жатады. Бұл ATM және FR VPN-бағдарламалары үшін 

ұйымдастырылатын, виртуалды арналар тәсіліне ұқсас. Қазіргі кезде MPLS-

VPN аумағында екі негізгі бағыты бар: BGP/MPLS-VPN және IP негізіндегі  

(VP) виртуалды маршрутизациясы бар VPN. Осы екі бағытта 1 суретте 

көрсетілген MPLS-VPN ортақ моделіне сәйкес келеді.  

 

 

1.2 Сурет – MPLS – VPN жалпы моделі 

Желі ядросы провайдердін ішкі маршрутизаторлары деп аталынатын Р 

MPLS базалық маршрутизаторларында құрылады, және пайдаланушымен 

тікелей емес, тапсырысшының маршрутизациялаушы құрылғысы CE (Custom 

Edge router) және провайдердін шекаралық маршрутизациялаушы 

құрылғылары PE (Provider Edge router) арасындағы байланысы арқылы 

қосылады. CE мен PE өзара бекітілген арналармен статикалық немесе 

коммутацияланатын байланыс арналары арқылы қосылуы мүмкін. СЕ РЕ-ге 

қосылуы үшін кез келген арналар типін қолдана алады, мысалы, АТМ, FR, 

Ethernet, PPP сондай-ак IPSec, L2TP немесе GRE (Generic Route Encapsulation) 

сияқты туннельдеу механизмдерін.  

VPN функционалдық мүмкіндіктер көзқарасы жағынан MPLS-VPN 

ұйымдастырудын екі тәсілі де ұқсас. Бірінші тәсілде MPLS ядросы арқылы 
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дестені беру үшін BGP протоколы көмегімен арнайы ұлғайтылған адрестер 

жасалынады, ал екінші тәсілде VR әрбір VPN кестесіне бөлек MPLS-таратуды 

сақтайды. Бұл екі тәсілдін нақты орындалуы мүлдем қзгеше, ал қай тәсілді 

қолдануды құрылғылардын мүмкіндігіне сүйене отырып VPN қызметін 

ұсынатын провайдер тандайды.IP VPN моделі IPSec стандарты негізінде 

немесе басқа да VPN протоколдары (PPTP, L2TP, OpenVPN) негізінде жүзеге 

асырылуы мүмкін. Бұл желіде маршрутизаторлар арасында өзара байланыс 

сервис-провайдердін WAN желісі арқылы құрылады. Бұл жағдайда провайдер 

VPN баптауға қатыспайды, тек қана өзінің желілерін тапсырыс берушінің 

трафигінің өтуіне береді. Провайдер желілері тапсырыс берушінің офистері 

арасындағы тек инкапсуляцияланған немесе мөлдін байланыс құруға ғана 

арналған. 

VPN баптауы тапсырыс берушінің телекоммуникациялық 

құралдарымен жүзеге асырылады, басқаша айтқанда, тапсырыс беруші 

трафик маршрутизациясымен өзі басқарады. VPN байланыс – бұл 

қорғаныссыз желі үстінен жасалынатын байланыс. 

 

 

1.2 Сурет – Корпаративтік желі сұлбасы 

MPLS L3 VPN технологиясы магистральды желі негізінде құрылады 

MPLS VPN қызметінің провайдерін пайдаланып әртүрлі қалаларында 

орналасқан үш қашықтан жергілікті желі кеңсе клиенттерге қызмет көрсету 

(мысалы, корпорация SC-3), арналған VPN-желісі ұйымдастыру процесін 

қарастырайық. Сонымен қатар, желілік SC-3 корпорациясы PC қашықтан 

станциясын және ұялы ноутбук пайдаланушыны байланысты. Жылы MPLS 
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L3 VPN моделі жабдықтар жеткізуші WAN астам трафикті маршруттау 

клиент қатысады. 

Бұл жағдайда, IP технологиясы арқылы клиенттерге қызмет көрсету 

кеңселері MPLS VPN қызмет провайдерінен негізі желіге LAN клиенттік 

трафик жеткізу. әрбір кеңседе VPN-желісін ұйымдастыру үшін шекаралық 

маршрутизаторлар бірі, PE (Provider Edge маршрутизатор) MPLS желісінің 

операторы (оператор) бар физикалық арнаға қосылған, перифериялық немесе 

шекаралық маршрутизаторды құрылған CE (Тапсырыс Edge маршрутизатор). 

Осылайша CE және PE маршрутизаторлар байланыстыратын физикалық арна 

сілтеме қабаты протоколға (РРР, Ethernet, FDDI, FR, ATM және т.б.) бірін 

жұмыс істей алады. 

Желілік қызмет провайдеріне (қызмет провайдері немесе желі 

операторы) перифериялық PE маршрутизаторлар тұрады және тірек негізін 

күнделікті сапарлармен негізгі желі (негізгі желі) P (Провайдер 

маршрутизатор) маршрутизаторлар. Осылайша, MPLS L3 VPN бірыңғай 

желіге бөлінген LAN клиенттік офистері біріктіретін жергілікті IP-негізделген 

желі клиент және магистральдық MPLS провайдер желісіне (MPLS домен), 

өкілеттік тұрады. 

 

 
 

1.3 Сурет – Интернет үстінен өтетін тоннель 

MPLS тоннельдер негізгі желі жеткізуші астам клиенттік трафиктің өтуі 

үшін құрылады ISP желісі арқылы қашықтан LAN клиенттік айырбастау 

пункттері IP-MPLS пакеттер. Скриншот моделі MPLS L3 VPN (Интранет 

VPN + Remote Access VPN) желілік суретте көрсетілген. желілік жобалау 

жеңілдету мақсатында 2. мынадай бастапқы шарттары: барлық LAN кеңселер 

сол VPN, және қолдау (магистральдық) желісі тиесілі бірыңғай ұлттық 
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провайдері (оператор) бақылауында болып табылатын MPLS домен (MPLS 

домен) болып табылады. 

1.3 MPLS коммутациясы негізіндегі VPN желісі 

VPN - қоғамдық желі операторлар арқылы, бір әкімшілік 

басшылығымен клиенттік түйіндерді біріктіру принципі болып табылады. 

Келесі ұғымдарға анықтама: 

CE - тікелей операторға қосылған клиенттік түйіннің маршрутизаторы. 

PE - CE құрылғыларды қосылғанға дейін оператордың (MPLS домен) 

маршрутизаторы. E-LSR-шы ретінде PE құрылғылар функциясы. 

P - Оператор желісі ішіндегі маршрутизатор (MPLS домен). P 

құрылғылары LSR қызметін орындайды. 

MPLS / VPN технологиясын пайдаланып Оператор желісі болсын. 

Оператор Желілік бағыттаушыны MPLS доменді қалыптастырады. 

оператордың қосылған бірнеше клиенттер үшін. оның жеке VPN әрбір клиент 

ұйымдастырылды. клиенттер сайттар тізімі кестеде ұсынылған. олардың 

байланыс сұлбасы 1.1 суретте көрсетілген. 

 

 
 

1.4 Сурет – MPLS доменнің және клиенттін қосылған түйіндері 

 

1.1 Кесте – VPN желісінде түйіндердін бірігуі  

Клиент VPNs Түйіндер 

Клиент №1 A 1, 6 

Клиент №2 B 3, 4, 5 

Клиент №3 C 2, 8 

Клиент №4 D 7, 9 

 

Олардың VPN аясында әрбір клиент еркін IP трафикті айырбастауға 

болады. 
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MPLS / VPN шеңберінде келесі схемаларына сәйкес бірнеше түрлі 

бөлімшелерінің өзара іс-қимыл ұйымдастыру мүмкіндік берді: 

- жабық абоненттер тобы (жабық абоненттер тобы - тізімінің). Бұл 

схема тек бір-бірімен өзара іс-қимыл компоненттерін қамтиды. Мысалы, 

жабық тобының Бұл осы түйіндер IP трафикті алмасуға тегін болады дегенді 

білдіреді түйіндерді 1, 3, 4, 5, 6 қамтуы мүмкін. Сондықтан қаларлық 

қиылысуы түйіндерінің аясында мекенжай кеңістігін рұқсат етілмейді. 

- орталығы-шеткі (хаб және спица). схемасы орталық және 

перифериялық қалғандары жарияланды бір немесе бірнеше, оның бірнеше 

тораптар, үйлестіре қамтиды. Орталық түйіндері бір-бірімен IP трафикті 

айырбастауға болады. Перифериялық түйіндер Орталық бар трафикті 

айырбастауға болады. Бірақ перифериялық түйіндері бір-бірімен алмасу 

трафикті алмайды. 

VPN – MPLS желілік қосылымдарды белгілемейді. MPLS тетіктері 

ортақ деректер санаттарға бұлақтар және туннелден хаттамалар, 2 деңгей, 

және шифрлау қолданбай құпиялылығын қамтамасыз етеді. Бұл тәсіл 

айтарлықтай uproschaet желі инициализации процесі. 

MPLS технологиясы кеңейтіленуін пайдалану бірнеше провайдерлері 

жабық абоненттер топтарының барлық виртуалды арналарды триггерлер жоқ, 

кейбір пайдаланушылар үшін VPN желісін бастауға болады, бұл шын мәнінде 

арқылы Frame Relay желісі мен банкоматтар жасағанда кездесетін 

мәселелерді шешеді, саны kotoryh кейде бірнеше ондаған құрайды немесе 

тіпті жүздеген. Мысал VPN-MPLS технологиясы желілік суретте 1.10 

көрсетілген. олар үшін қауіпсіздігі жоғары деңгейде өз жабық абоненттер 

тобы қалыптастыру қабілетін сақтай отырып Пайдаланушылар А және В, 

инфрақұрылым провайдерін бөліседі. Олар сондай-ақ өз маршруттау 

хаттамалары пайдалануға болады. 

MPLS моделі CPE-маршрутизаторлар орнына осы VPN құрылымға 

тиесілі CPE-маршрутизаторлар барлық осы ақпарат алмасу, тек шекаралық 

маршрутизаторлар провайдерімен ақпаратты бағыттау тікелей ру алмасуды 

жүзеге талап етеді. zamknutoy пайдаланушы тобына VPN-желілік құрылғыны 

жататын жапсырма көмегімен белгіленеді. Tags мынадай транзиттік өту 

туралы ақпаратты, сервистік атрибуттары және VPN құрылымында ақпарат 

алмасу құпиялығын қамтамасыз VPN-желі идентификаторы бар. 

CPE маршрутизатор провайдер желісі бумаларға кіре берісте, өңделеді, 

және олар алған болатын дене интерфейсі сәйкес таңбаланған. маршруттау 

және жіберудің кестелерде (VRF VPN маршруттау және жіберу) қамтылған 

ақпарат негізінде жапсырмаларды тағайындау. қажетті кестелер алдын ала 

жасалған, және кіріс пакеттері ғана LSR-енгізу құрылғыны зерттеледі. Негізгі 

құрылғы немесе провайдер LSR-құрылғы (Provider - F) тек тег құндылықтарға 

негізделген осы пакеттерді жіберу. 

MPLS технологиясының қолдану VPN-желісін сақтап қалу үшін 

автожолдар маршрутизируемые провайдеріне береді, тіпті 2-ші деңгейлі [5], 

кейін 3-ші деңгей инфрақұрылымын тетіктерін ашықтығын қамтамасыз етеді. 
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Бұл тәсіл Теңшелетін топтар қызметтерді және сабақтас жасауға мүмкіндік 

береді. 

1.4 PE-маршрутизаторлар істеуі 

Перифериялық CE маршрутизаторлар және PE (жабдықтаушылар және 

тұтынушылар) бір-бірімен бағыттаудың ақпарат ішкі маршруттау 

хаттамалары IGP бірі (RIP, OSPF немесе-болып табылады) байланыста. 

ақпаратты маршруттау алмасу нәтижесінде, әрбір PE маршрутизатор CE 

маршрутизатор арқылы оған қосылған Office LAN клиент үшін жеке (сыртқы) 

маршруттау кестесін VRF (VPN маршруттау және жіберу) жасайды. 

Осылайша, маршруттау ақпараттық PE VRF-кестеде белгіленген, алынған. 

Кесте VRF виртуалды бағыттау және экспедиторлық үстел шақырды. 

Тек PE маршрутизаторлар MPLS желісінде тапсырыс берушінің үшін VPN 

ұйымдастырылған мойындайды. үлгіден MPLS L3 VPN желілері CE 

маршрутизаторлар арасындағы, клиент туралы ақпаратты бағыттау алмасты 

емес екенін мынадай, сондықтан тұтынушы MPLS магистральдық арқылы 

трафикті маршруттау қатысуға емес, VPN конфигурациясы (PE 

маршрутизаторлар және P маршрутизаторлар) провайдерін (оператор) жүзеге 

асырады. 

PE құрылғыдағы әртүрлі VPN клиенттерін қызмет етуге (клиенттер 

қосылатын), көп виртуалды заттарды (әр VPN бір) жасау. Олар мұндай 

нысандар қоңырау - VPN маршруттау және жіберу (VRF). VRF құрылады: 

- IP-маршруттау, VPN жекелеген үстел бағыты пакеттер (VRF-кесте) 

үшін пайдаланылады; 

- ВЖЖ тиесілі CE құрылғыларды қосылған интерфейстердің PE 

құрылғылар, көптеген. Бұл VRF тиесілі H., түйін X қосылған PE құрылғыда 

интерфейс VPN тиесілі болып табылады. 

CE және PE құрылғылардың арасында статикалық маршруттау немесе 

динамикалық маршрутизация хаттама орнату керек. динамикалық 

маршрутизация протоколы ретінде RIP, OSPF немесе BGP пайдаланылуы 

мүмкін. CE құрылғысынан алынған маршруттау ақпараттық тиісті VRF-

кестеде орнатылған. Суретте мысалды қарастырып көрейік. N2. PE1 құрылғы 

үш түйіндерінің CE1, CE2, CE3 қосылған. CE1 және CE2 А VPN-, және VPN-

ден Б. Ce3 тиесілі 
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1.5 Сурет – РЕ және СЕ түйіндерінің қосылуы 

VPN-желілер бірнеше әр түрлі клиенттер PE маршрутизаторға жалғауға 

болады. Бұл жағдайда, әрбір интерфейс (және т.б. int1, int2) тапсырыс 

берушінің жергілікті кеңсе желісінде, маршруттау хаттамасының бөлек 

жиынтығы қосылған PE-маршрутизатор. Әрбір интерфейсі үшін, PE 

маршрутизатор IGP хаттама VRF маршрутизация кестесін жасайды, сондай-

ақ әрбір VRF маршруттау кестеде VPN сәйкес келеді, әрбір клиент үшін 

бағыттардың бірі болып табылады. 

Мысалы, PE0 PE1 кезінде LAN1 клиенттерге SC-3 Кесте VRF1 SC-3 

қалыптасады үшін тұтынушы SC-3 және PE0 үшін CE0 арқылы қосылған, 

оның LAN0 желі (штабы) үшін LAN2 үшін VRF2 SC-3 құрылды PE2 - VRF3 

SC-3, және т.б., сондай-ақ олар сол VPN SC3 тиесілі. Кесте VRF1 SC-3 CE0 

CE4 және маршруттау ақпарат алу үшін ортақ болып табылады. Ол VRF 

үстел MP-BGP (мультипротокольности BGP) хаттамасының көмегімен 

тапсырыс берушінің барлық басқа кеңселер жергілікті желілерді 

мекенжайлары туралы ақпаратты жаңарту атап өткен жөн. МП-BGP протокол 

тікелей PE маршрутизаторлар арасындағы маршруттар алмасу және VPN-

IPv4 мекен-жайлары ақпаратты маршруттау асыра алады пайдаланылады. 

VPN-IPv4 мекен-жайы, нақты VPN анықтайды IPv4 префикс және RD 

(Route Distinguisher) көзі мекенжайлары немесе бағыттарды айырым 

мүліктерден тұрады. Нәтижесінде, PE маршрутизаторлар VPN үшін бірдей 

бағыттар бар VRF-кесте құрылатын болады. сол VPN-клиент желісін 

ұйымдастыруға қатысатын ғана PE маршрутизаторлар, МП-BGP хаттамамен 

өзара ақпарат алмасу маршруттау. RD префикс әрбір VRF-кесте үшін 

теңшеледі. 

Жаһандық немесе ішкі интерфейс арқылы MP-BGP хаттамамен үшін PE 

маршрутизаторлар арасында алмасатын ақпарат бағыттау: 

- желі (VPN-IPv4) адресатының мекен-жайы; 

- келесі маршрутизатор хаттаманың (келесі хоп) мекен-жайы; 

- tag Lvpn - анықталған интерфейс саны LAN клиент кеңсесіне біріне 

қосылған (INT) PE маршрутизатор; 



24 
 

- хабарларын RT (маршрут-мақсатты) Атрибут - сол корпоративтік 

желіге немесе клиенттің VPN тиесілі барлық LAN кеңселері анықтайтын VPN 

атрибуты болып табылады. 

 

 
   

1.6 сурет – РЕ маршрутизатор 

Сонымен қатар, маршрутизаторлар магистральдық P-бір ішкі 

маршрутизация хаттамалары ақпаратты маршруттау әрбір PE маршрутизатор 

алмасулар (OSPF немесе-болып табылады), сондай-ақ MPLS магистральдық 

желі үшін бөлек (ішкі) жаһандық маршруттау кестесін (GTM) жасайды. 

Сыртта (VRF) үстел және ішкі (GTO), PE маршрутизаторлар жаһандық кесте 

маршруттау бір-бірінен оқшауланып. Мұндай OSPF сияқты P-

маршрутизаторлар дәстүрлі хаттамаларды қолдана отырып, бір-бірімен және 

PE маршрутизаторлар ақпаратты бағыттау алмасу, ішкі (IGP) бағыттау IP 

немесе-болып табылады, сондай-ақ олардың жеке маршруттау кестені 

жасаңыз. 

ЛДП жапсырма тарату хаттамалар немесе Хаб-лау хаттамаларымен 

маршруттау кестелер негізінде негізделген барлық маршрутизаторлар P (ПЭ 

сілт болып табылады) кестелер коммутация Traffic Engineering технологиясы 

салынған жапсырма, нақты маршрут LSP қалыптастыру (Label жолдары 

қосулы). Нәтижесінде, IP-пакеттер MPLS тақырып жапсырма құндылықтар 

және жергілікті коммутациялық кестелер негізінде емес, IP-мекен-жайлары 

мен маршруттау кестелер бойынша арттырылды LSP Label Switching, бар 

маршруттар қалыптасқан. 

MPLS тақырып енгізу PE-маршрутизатордың келген әрбір IP-пакеттер 

қосылады, және пакеттері MPLS желісін қалдыру кезде шығыс PE-

маршрутизаторы жояды отыр. MPLS тақырып жапсырма пайдаланылатын 

емес, сондай-ақ екі белгілердің стек, яғни PE енгізу екі белгілері пакетін 

тағайындайды. Бір сыртқы L, өзге де ішкі LVPN. сыртқы белгісі немесе 

буманың жоғарғы деңгейін белгілеу шығу PE кіріс LSP қосу бума үшін 

тікелей қолданылады. 
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Ол PE FEC (Forwarding Equivalence Class - қозғалу эквиваленттік класы) 

негізінде белгілі бір виртуалды жолы LSP үшін кіріс трафигін жібереді атап 

өткен жөн. FEC - сол талаптарға алынатын тасымалдау жағдайларына 

пакеттер тобы. FEC тиесілі пакеттер, бір LSP жылжытыңыз. FEC мысалы, әр 

түрлі тәсілдермен жүзеге асырылуы мүмкін: және т.б. мақсаттағы IP-адрес 

(желі префикс), трафик түрі, техникалық талаптарды, бойынша жіетейді. 

Егер сіз әр мақсаттағы желі префиксі, жеке класы үшін, тағайындалған 

желі IP-мекен-жайы бойынша жіктелуін пайдалансаңыз. Бұл жағдайда, 

бағдарлама хаттама толық сыныптар құру процесін автоматтандырады мен 

құндылықтарын  жапсырманы оларды тағайындауға болады. кеңсе желісінде 

нақты IP-мекен-жай бойынша PE маршрутизаторға жіберіледі Әрбір кіріс 

пакеттік, сілт кестенің негізінде арнайы жапсырма беріледі. 

 

1.2 кесте – РЕ маршрутизаторындағы FTN (FEC To Next hop) 

FEC белгілері Белгі 

192.168.2.0/24 107 

192.168.3.0/24 105 

192.168.4.0/24 108 

192.168.5.0/24 109 

 

1.5 Дестелерді коммутациялау механизмі 

Келесі ұғымдарға анықтама: 

- кіріс PE - PE, MPLS домен арқылы CE құрылғыдан екіншісіне IP 

пакетінің жолында алғашқы құрылғы; 

- шығыс PE - MPLS домен арқылы CE құрылғыдан екіншісіне ІР 

пакетін маршруты бойынша PE соңғы құрылғы. 

енгізу / шығару ПЭ ұғымдар трафик нақты бағыты бойынша 

анықталады. Пакеттік (қараңыз. сур. N3) CE1 бастап CE2 болуы тиіс Мысалы, 

егер, енгізу құрылғысы PE1 PE, PE2 және шығыс болып табылады. пакеттік 

қайшы, PE2 құрылғы ерік кіріс және шығыс PE1 бойынша, қарама-қарсы 

бағытта болуы болса. 

VPN Пакеттер коммутациясы үшiн екі жапсырмаларға дестесін 

қалыптастыру PE құрылғылар арасындағы пайдаланылады. Бұл IP пакеттік з 

алынған, PE екі тегтер енгізу дестесін тағайындайды дегенді білдіреді. One  

«шетелдік» коммутациялық құрылғы пакеті LSR (немесе P) үшін тікелей 

қолданылады. «Сыртқы» тег бір PE бастап LSP анықтайды. Екінші жапсырма 

- «ішкі» пакеттік тиесілі шығу PE, бойынша VRF анықтайды. 

Екі VPN А және В (1.4 сурет) қоса беріледі, онда, MPLS доменді 

қарастырайық. VPN А бірлік CE1 және CE2, VPN B қалыптасады - CE3 және 

CE4 түйіндері. Қайраткері ретінде IP VPN А және В қиылысады жылы 

шешуге көрсетеді. (VRF-кестеге қоса алғанда) маршруттау кестеде кестеде 

көрсетілген. 
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1.7 сурет –MPLS домен арқылы  VPN дестесінің өтуі 

 

1.3 кесте – PE1 маршрутизация кестесі  

Протокол VRF Желі Next-Hop Белгі 

OSPF A 10.1.1.0/24 CE1 --- 

iBGP A 10.2.1.0/24 PE2 1000/345 

RIP B 10.1.1.0/24 CE3 --- 

iBGP B 10.2.1.0/24 PE2 1020/345 

OSPF/LDP --- PE2 P1 345 

 

PE1 жазу құрылғысының маршруттау кестесін қарастырайық. 

№1 жазылым OSPF хаттамасы бойынша CE1 алынған маршруттау 

ақпарат негізінде құрылды. Жылдан бастап маршрут VPN А, үстел VRF-А 

(VRF баған) тағайындалған жазбаны тиесілі құрылғы CE1 алынған болатын. 

№3 жазылым RIP арқылы CЕ3 алынған маршруттау ақпарат негізінде 

құрылды. маршрут VPN В тиесілі CE3 құрылғылар алынды жылдан бастап 

енгізу VRF-кесте В байланысты 

№5 жазылым MPLS домен шеңберінде жұмыс істейтін маршруттау 

хаттамамен және ЛДП хаттамасының негізінде құрылды. Tag 345 PE2 

арналған пакеттер тағайындалады. Яғни, бұл жапсырма PE2 үшін PE1 бастап 

LSP анықтайды болып табылады. 

№2 және №4 жазылым iBGP хаттамаға PE2 (шығыс PE) алынған 

маршруттау ақпарат негізінде құрылды. ақпараттық префикстар болып 

табылатын шығысын PE VRF-кестеде анықтайды «ішкі» тегті, көрсете ішкі 

желі префиксін қамтылған. Бұл префикс қарастырылады оған жергілікті VRF 

анықтайды әрбір VPN маршрут (префикс) PE2 тағайындалған белгі үшін, 

болып табылады. «Ішкі» тегтерді - VPN А үшін бұл Ілмектер 1000 және 1020 

жылы 1020. 1000 жылы белгісі. 

VRF маршруттау құрылғы MPLS доменге арқылы ауысу үшін тікелей 

PE1 қосылған жоқ, келесі-хоп омдық ретінде PE2 үшін LSP анықтайтын 

қосымша «шетелдік» белгісін 345 тағайындалады. Осылайша, VPN пакеттер 

екі жапсырмаларды тағайындалған. шығу PE (PE2) үстел коммутация 

қарастырайық. 

 

1.4 Кесте - PE2 коммутация кестесі 
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Кіріс интерфейс Кіріс белгі Шығыс интерфейс Шығыс белгі 

int0 1000 int1/VRF A жоқ 

int0 1020 int2/VRF B жоқ 

 

1.6 PE арасында маршруттық ақпарат алмасу 

Бұл бөлімде біз VPN желілер және «ішкі» тегтері туралы ақпаратты 

маршруттау насихаттау механизмін қарастырамыз. Осы ақпаратты тарату 

үшін, BGP пайдаланылады. 

Дәстүр бойынша, маршруттау ақпараттық BGPv4 арқылы 

тасымалданатын екі компоненттен тұрады: 

NLRI - Network Layer қолжетiмдi болуы туралы деректер - Бұл 

компонент (мысалы:10.1.1.0/24) ғана маршрут префиксін сипатталған. 

Path атрибуттары - Келесі-хоп мекенжайын қоса алғанда, маршрут 

атрибуттары. 

Өкінішке орай, ақпаратты бағыттау осындай өкілдігі ғана дәстүрлі IPv4 

бағыттар бағытталған болатын. ақпараттық өңделгеннен бағыттау өкілдігінің 

түрінде «BGP-4 Label ақпаратын беретiн» RFC 2858 «BGP4 арналған 

мультипротокольности Extentions» және RFC 3107. 

Құрамдас NLRI маршрут атрибуты класс берілді, ол оның құрылымын 

өзгертті және белгілі MP_REACH_NLRI (төлсипат түрі коды = 14) болды. 

төлсипатының құрамы: 

- Address Family Identifier (AFI) (2 байт) = 1 (IPv4 маршрут класс) 

Мекен; 

- кейінгі Мекенжай Отбасылық Identifier (ҚМҚ) (1 байт) = 4 (Бағыттың 

сипаттамасы VPN жапсырма «ішкі» қамтиды); 

- Next-hop; 

- SNPA - Subnetwork Points of Attachment - MPLS / VPN үшін лай орнату 

ғана пайдаланылады; 

- құрылымы MP_NLRI - Multi Protocol Network Layer қолжетiмдi болуы 

туралы деректер (RFC 3107 анықталғандай «BGP-4 Label ақпаратын 

беретiн»): 

- белгісі; 

- VPN ішкі желі префикс маршрут. 

Next-hop және NLRI (ішкі желі сипаттамасы) туралы ақпарат 

MP_REACH_NLRI құрылымы жеке атрибуттары көшіп екенін ескеріңіз. 

Сондай-ақ, өзгерістер тұсаукесері келесі мекен-жай бойынша-хоп және ішкі 

желі құрылымы қозғады. 

Түрлі VPN желі қабаттасуы мүмкін болғандықтан, онда VPN ішкі желі 

префиксті олардың бірегейлігі екі бөліктен тұрады: 

- Route Distinguisher (RD) - дискриминатор бағыттау ақпарат. RD VPN 

бірегей префиксін (8 байт) қамтамасыз етеді; 

- IPv4 желі мекенжайы - дәстүрлі префикс IPv4 (4 байт). 
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Жұп ретінде ішкі желі префикс өкілдігінің нысаны, RD және IPv4 VPN-

IPv4 мекен-жайы, отбасы деп аталады. 

RD үш желіден  тұрады: 

- түрі (2 байт) - Бұл өріс осы салаларда құрылымы мен мөлшерін 

айқындайды; 

- Global (әкімшілік) компонент; 

- жергілікті компонент (индексі). 

Арнайы мағынасы әкімшілік компоненттерін мәні, және «саны» жоқ. , 

Ережелерге сәйкес RD қалыптастыру Олардың басты мақсаты ғаламдық 

бірегей VPN префикстерді қамтамасыз етеді. RD қалыптасқан немесе IP-

мекенжайы немесе автономды жүйесі саны болуы тиіс, сондықтан болып 

табылады. Бұл сандар (мекен-жайы) (мысалы: RIPE ҰЯО) 

орталықтандырылған бөлінген, осылайша барлық желілер арқылы олардың 

ғаламдық бірегей қамтамасыз. 

Тек «BGP Қауымдастықтар атрибуты Кеңейтілген» (жоба-IETF-ЭДР-

BGP-EXT-қоғамдастықтар) бағыты мынадай атрибуттары қамтиды 

кеңейтілген атрибуттары тұжырымдамасын таныстырады: 

Шығарылған Сайт - байланысты (сайт) тапсырыс берушінің нүктесін 

анықтайды төлсипат. 

Route Мақсатты - импорт / экспорт ережелерін сипаттау сәйкестендіруді 

жиынтығы. 

Бұл төлсипаттар MPLS / VPN пайдаланып тән ғана VPN бағыттар 

болып табылады. 

төмендегідей кеңейтілген атрибуттары тұсаукесері болып табылады: 

- нышандар түрі (1 байт) Атрибут; 

- идентификатор (1 байт) шығарылған = 3, Route Target = 2 Сайт; 

- ғаламдық компонент (Ұзындығы өзгерту); 

- жергілікті компонент (Ұзындығы өзгерту). 

Екі атрибуттары ақпаратты маршруттау схемасы ұқсас дискриминатор 

(RD) tabl.N3 кодталады. 

Route мақсатты атрибуты жоқ шығарылған сайты, ал міндетті болып 

табылады.Екі атрибуттары түрлі автономды жүйелер арасындағы EBGP 

сессияларын трансмиссиялық бағыты сақталады деп, өтпелі болып 

табылады.VPN бағыты атрибуттарды құрылымы бірнеше атрибуттары RT 

қамтуы мүмкін.  

1.7 VPN ұйымдастыру 

Әр PE ішіндегі әрбір VRF нысанына көптеген екі RT атрибут жинағы 

бекітіледі – экспорт және импорт. 

Жиынтығы бір немесе бірнеше RT атрибуттары тұруы мүмкін. Ақпарат 

алмасуды маршруттау шарттары мыналарды қамтиды: 

- барлық бағыттар атрибуттары RT «экспорттық» VRF-және X. көптеген 

қосылған басқа PE ауыстырылды, VRF X тиесілі, CE үйренді 
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- басқа PE алынған маршрут RT бағыты алынған атрибуттар жиынтығы 

және көптеген «импорт» VRF-тен Y кем дегенде бір ортақ атрибуты болуы 

жағдайда ғана, VRF-Y кестеде орнатылады. 

Бір мысалды қарастырып көрейік. 1.2 суретте көрсетілген схема. 

Маршрут ақпарат PE1 1.5 кестеде көрсетілген маршрутизаторды алды. 

 

1.5 Кесте – PE1-дегі VRF конфигурациясы   

VRF import export RD мәні 

A 1:1, 2:1 2:1 6:1 

B 1:1, 3:2 3:2 7:2 

C 2:2, 3:1, 4:5 6:2, 6:4 7:1 
 

PE1 маршрутизатор iBGP бойынша PE2 маршрутизаторынан VPN 

бағыттар туралы ақпарат алады. 1.6 кестеде ұсынылған ақпараттың мазмұны. 

 

1.6 Кесте – PE2-ден PE1 iBGP бойынша алатын маршруттық ақпарат  

Префикс RT 

атрибуты 

Next-hop VPN-label 

8:1:10.2.1.0/24 4:2, 2:1 172.16.1.1 100 

8:2:10.2.1.0/24 3:1 172.16.1.1 200 

8:3:172.16.1.0/24 1:1, 7:1 172.16.1.1 300 

 

PE2 алынған маршруттау туралы ақпарат сияқты А.К., барлық бағыттар 

келесі-хоп атрибуты тең дәрежеде: 172.16.1.1. iBGP сессиясы 

ұйымдастырылды Бұл виртуалды интерфейс маршрутизатор PE2. Кесте VPN 

бағыттар ретінде көрініп жұп RD болып табылады: префикс. Тағайындау RD 

бұрын талқылады. префикс 8 Ескерту: 1: 10.2.1.0/24 және 8: 2: 10.2.1.0/24 RD 

құндылықтар (IPv4 ішкі желі мекен-жайы сол) ғана ерекшеленеді. Бұл, бұл әр 

түрлі бағыттарды көздейді, мен атрибуттарды RT түрлі жиынтығымен 

байланысты тиісінше түрлі VPN тиесілі. 

Төмендегідей маршруттау кестелерге бөлінген атрибуттары RT префикс 

пайдалану туралы нормативтік құқықтық актілеріне сәйкес: 

- 8:1:10.2.1.0/24 ғана импорттық және А. VRF-атрибут 4 түрлі 

енгізілген: 2 импорт жиынтығы бөлігі болып табылмайтын немесе осы PE 

сәйкес кез келген VRF 10.2.1.0/24 RT атрибуты ретінде 2 VRF кестеде А 

орнату ; 

- 8:2:10.2.1.0/24 ғана импорт VRF-және С түрлі енгізілген;: төлсипат RT 

3 10.2.1.0/24 VRF C кестеде орнатылған 

- 8:3:172.16.1.0/24 RT атрибуты 1, VRF үстелдер А және В орнатылған: 

1 импорт VRF-шы А түрлі келеді және Б. 7 Атрибут: 1 импорт жиынтығы 

бөлігі болып табылмайтын кез келген де VRF жылы осы PE астында. 

PE құрылғысындағы VRF маршруттау кестесі 1.7 кестеде көрсетілген. 

Тегтер тағайындау схемасын қарастырайық. 
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1.7 Кесте – PE1 маршрутизаторындағы VRF маршрутизация кестесі 

VRF-

кестесі 

Протокол Префикс кіріс 

интерфейс 

Next-hop Коммутация 

белгілері 

A iBGP 10.2.1.0/24 int3 172.16.1.1 100/1001 

A iBGP 172.16.1.0/24 int3 172.16.1.1 300/1001 

A OSPF 10.1.1.0/24 int2 CE1 жоқ 

B iBGP 172.16.1.0/24 int3 172.16.1.1 300/1001 

B OSPF 10.3.1.0/24 int1 CE2 жоқ 

C iBGP 10.2.1.0/24 int3 172.16.1.1 200/1001 

C RIP 10.1.1.0/24 int0 CE3 жоқ 

 

PE2-ден PE1-ге десте коммутациясы үшiн пайдаланылатын белгі 1001-

ге тең деп есептейік. PE1 бастап PE2 дейін LSP 1001 анықтайды. VPN 

пакеттер MPLS домен арқылы өтетін кезде екі затбелгілерді тағайындалады 

естеріңізге сала кетейік: 

-  «Тыс» - (бұл жағдайда 1001 жылы) бір PE бастап LSP айқындайды; 

- «Ішкі» - VRF анықтайды немесе пайдаланушыға қоса беріледі PE, 

интерфейс (осы жапсырма BGP арқылы таратылады, біздің жағдайда мәні 

кесте N8, баған «VPN-жапсырмасында» көрсетілген). 

- PE2 үшін LSP анықтайды VRF PE2 бойынша ID және «сыртқы» 1001, 

ішкі: 100 Осылайша, IP пакеттері CE1 жіберілген және желі 10.2.1.0/24 

арналған екі жапсырмалар дестесін жүктеледі. 

Түрлі VRF-кестелерде (А және С) префикс 10.2.1.0/24 түрлі «ішіндегі» 

белгісін орнату екенін ескеріңіз. Бұл ішкі желіде 10.2.1.0/24 және CE1 

арналған IP пакеттік «ішкі» жапсырмада 100, және Ce3 бастап өтеді келіп 

дегенді білдіреді Осылайша, пакеттер PE2 түрлі VRF түседі «ішке» белгісінен 

200. келеді және, тиісінше, олар әр түрлі з қайта бағытталасыз. Осылайша, 

MPLS / VPN сіз VPN түрлі мекенжай бос бірінін устіне отырып бірлік 

біріктіруге мүмкіндік береді. 

BGP арқылы PE2 үшін PE1 берілетін ақпаратты маршруттау мысалын 

қарастырайық. PE1 қосылған з оған үш префикстер алады. Әрбір префикс 

нақты VRF (кесте N10 қараңыз) тиесілі. VRF-S параметрлерге сәйкес (. 

Кестесін қараңыз. N7), әрбір префикс АБ тағайындалған және көптеген RT 

төлсипаты болып табылады. 1 және толық жиынтығы «экспорт» көшіріледі 

RT көптеген,: CE1 Бұл конфигурацияда VRF А префикс тағайындалған RD 6-

бабына сәйкес VPN А тиесілі Мысалы, префикс 10.1.1.0/24, CE1 А VRF 

мүшесі алынған 10.1.1.0/24 VRF-мен А және PE1 префикс үшін «ішіндегі» 

белгісін тағайындайды. жапсырма автоматты тағайындау режимі-тегінде 

немесе VRF-А, немесе алынған бағыты арқылы тілдесуге байланысты 

тағайындалады. PE1 iBGP отырысы белгілейді виртуалды интерфейс, бері 

VPN бағыттар PE1 үшін орнатылған келесі-хоп төлсипатының мәні бойынша 

қалыптасады. 

1.8 MPLS негізделген ұйымдастырылған VPN артықшылықтары 
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VPN MPLS негізделген ұйымның негізгі артықшылықтары деп келесіні 

айтуға болады: 

-   ауқымдылығы; 

- түрлі VPN желісіне қосылған түйіндердің мекенжай бос кесіп 

мүмкіндігі; 

- OSI моделінің екінші деңгей бойынша бір-бірінен VPN трафик 

оқшаулау. 

Ауқымдылығы сүр- VPN жаңа түйіннің байланысы тек түйінге қосатын 

бір PE, көшіру жасалған фактісі арқылы қол жеткізіледі. 

Түрлі VPN мекенжай кеңістікте оператор осындай 10.0.0.0/8 мекенжайы 

ретінде бірдей жеке мекенжай кеңістігін пайдалану бірнеше VPN клиенттерге 

қамтамасыз ету қажет болса, өте пайдалы болуы мүмкін, мүмкін шарасыз. 

Құрылғы P (LSR) ғана талданады сыртқы Label Switching арналған ПЭ 

арасындағы LSP анықтайды, және IP пакеттік тақырыбын талдап, ол P 

құрылғылар екінші деңгейдегі OSI моделіне ауысу функцияларды орындауға 

деп айтуға рас. PE құрылғылар VRF арасындағы CE құрылғылар бағытталған 

бірдей маршруттау ақпаратты, маршруттау кестелер, интерфейстерді, 

бөлісеміз. Осылайша, түрлі VPN маршруттау процестер толығымен бөлінген, 

және OSI моделінің екінші қабаты түрлі VPN жылғы трафик бөлу қамтамасыз 

етіледі. осы мәселе бойынша компания Miercom зерттеу жүргізді, және Cisco 

Systems іске асыруға MPLS / VPN технологиясы Frame Relay желісі мен 

банкоматтар сияқты қауіпсіздік деңгейін қамтамасыз етеді деп көрсетті.  

 

2 Қондырғы таңдау 

Cisco 7200 ірі кәсіпорындарға және байланыс операторларына арналған 

маршрутизаторлардын ен танымалы және көп таралғандарының бірі. Cisco 

7200 сериялы маршрутизаторлар қолдау интерфейстерді және теңдесі жоқ 

ерекшелігі жиынтығы кең спектрін ұсына отырып, жоғары тұрған ара бағасы / 

өнімділігі қамтамасыз етеді. Мөлшерде шағын және өнімділігі жоғары 

модульдік процессорлар салынған, бұл құрылғылар саланың ең жоғары 

операциялық сенімділігі мен басқару жеңілдігі сипатталады. Осы 

маршрутизаторлар модульдік сәулет арқасында [1] назарға желісін болашақ 

дамуына отырып, инвестицияларды қорғауды қамтамасыз ету, ал қызмет 

көрсету тығыздығы, орындау және ауқымын түрлі талаптарға сай ауқымды 

шешімдер мүмкіндік береді. 

Cisco 7200 сериялы маршрутизаторының артықшылықтар қатарында: 

- Сisco IOS бағдарламалық қамтамасыз ету IP / MPLS функцияларын 

кең ауқымды (қызметінің сапасы, кең жолақты біріктіру, қауіпсіздік, 

мультисервистік қатынау, мультипротокольности Label Switching, және т.б.) 

қолдау көрсету; 

- икемді, модульдік интерфейстерді кең ауқымы (DS0 ден OC12 дейін); 

- Fast Ethernet, Gigabit Ethernet, Packet Over Sonet және басқа да  

интерфейстерді қолдау; 
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- 3RU форматындағы толық модульдік конструкциясы; 

- L2TP және PPP терминацияларды толық қолдау; 

- 16000 деінгі кеңжолақты абоненттік сессияларды қолдау; 

- Cisco PXF технологиясының негізіндегі қызмет акселераторы; 

- түрлі протоколдарды қолдау; 

- төменгі бастапқы инвестициялау; 

- ауқымдылығы және икемділігі; желілік жаңартуға үшін тамаша. 

 

 
 

2.1 Сурет – Бөлшектелінген күйіндегі Cisco 7200 сериялы маршрутизаторы 

Cisco 7200 сериялы маршрутизаторлар орталық өнімділігі жоғары 

маршрутизатор негізгі желілер ретінде пайдалану үшін арналған. Қол жетімді 

интерфейстердің (порт адаптерлер) кең ауқымды, ол іс жүзінде кез келген 

желіге қосылған болуы мүмкін, және Cisco IOS операциялық жүйе 

мүмкіндіктері желі теңшеліміне бойынша шектеулерді елеулі болмаған тиімді 

маршрут барлық трафикті мүмкіндік береді. 

Бұған қарамастан, олардың пайдаланылатын технологиялар мен 

олардың ағымдағы конфигурациясы, (жергілікті және географиялық 

таратылған) кәсіпорын бөлімдерінің желілерін интеграциялау кезінде 7200 

сериялы маршрутизаторларды пайдалануға мүмкіндік береді. 

Өңдеу модулі (NPE - Network өңдеу Қозғалтқыш) бір MIPS RISC 

процессоры пайдаланады және төрт нұсқаларында қол жетімді - 100, 200 және 

300 МГц, сондай-ақ орталық процессор 150 МГц пайдаланады, бірақ оның 

шектейді 1MB SRAM, бар моделін NPE-100, өнімділігі. 40 МБ дейін кеңейту 
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және флеш-жады 8 МБ, - Әрбір модуль 128 МБ (256 NPE 300) дейін 

кеңейтілетін ЖЖҚ 32 Мб, бар. 

Шасси және модульдер NPE 7200 орнатыңыз ең төменгі құнын және 

одан әрі шасси немесе модуль NPE ауыстыру арқылы құрылғы қуатын 

арттыру мүмкіндігі оңтайлы конфигурациясын және өнімділік таңдаңыз 

мүмкіндік береді. Шасси 7200 Series 600 Мбит / с өткізу қабілеті бар автобус. 

Қазіргі уақытта / с 1 Гбит автобус өткізу қабілетін жариялады шасси 

7200VXR, сериясы. NPE модульдер мынадай өнімділігі бар: - 100 kpps, NPE - 

NPE-100 150 kpps, NPE-200 - 200 kpps, NPE-300 - 300 kpps. 

 

2.1 Кесте – Спецификациялары  

Функциясы Сипаттамасы 

 

 

 

 

 

 

 

 

 

Басқару 

- Cisco IOS барлық бағдарламаларының қызметтерін  

қолдайды; 

- NetFlow бухгалтерлік технологиясы болашақ 

желілік өсу үшін бухгалтерлік есеп, биллингтік 

жүйелер мен жоспарлау үшін желілік ресурстарды 

пайдалану туралы егжей-тегжейлі статистиканы 

жинауға мүмкіндік береді; 

- тобы басқару функционалдық, өткізу қабілеті және 

желілік тоқыраудың кең спектрі. 

- кеңжолақты қатынау желілерін абоненттерінің 

агрегациясын; 

- Функционалдық қызметі таңдау Gateway (SSG) 

қарқынды абоненттің қалауларын негізінде тиісті 

қызметтер таңдаңыз мүмкіндігімен қызметтеріне қол 

саралау үшін мүмкіндік береді; 

- мультипротокольности ауысу технологиясы 

ерекшеліктерін (MPLS) негізінде қолдау; 

- кең ауқымды қол желісін құру үшін SS7 шлюздер 

интеграция мүмкіндігі; 

- орнатылған MIX шинасының арқасында 

мультисервистік бағдарламалар икемдігі.  

Өнімділігі Cisco 7200 көпфункциялы платформасы мынадай 

технологияларды қолдау мүмкіндігін біріктіреді құны 

жүйесін тұрғысынан тиімді болып табылады: 

- параллель жоғары жылдамдықты беру 

технологиясының PXF (Parallel eXpress Forwarding) 

арқасында пайдалануға жоғары өнімділік; 

- икемді модульдік құрылымы, интерфейстер т.б. 

арналы STM-1, Fast Ethernet, Gigabit Ethernet, Packet 

Over SONET / SDH, қолдайды.; 

- IP және ATM QoS / COS; 

- MPLS VPN және L2TP қолдау; 
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2.1 кестенің жалғасы 

 

 

 

 

 

 

 

 

Өнімділігі 

 

 

- Cisco 7200 икемді дауыстық 

орталар арасындағы шлюз ретінде 

әрекет ете алады. 

- Cisco 7200 төмендегі дауысты беру 

стандарттарын қолдайды: 

- VoATM ATM Adaptation Layer 

адаптері Layer 2 (AAL2) пайдалану; 

- FRF. 11 және FRF. 12; 

- Х 323 v2; 

- Cisco 7200 Series, Cisco 7100, Cisco 

7400 және Cisco 7500 кеңейту 

Модульдер ортақ қолдайды. 

- IPSec аппараттық жеделдету 

технологиялар (модульдер SA-ISA, 

SA-VAM) үшін деректерді шифрлеу 

қолдайды. 

 

 

 

 

Бекемдігі 

- Cisco 7200 сериялы екі қуат 

көздерімен қосылу мүмкіндігін, 

сондай-ақ жұмыс істеуін үзбей 

интерфейс модульдері ауыстыру 

мүмкіндігін қамтамасыз етеді. 

- Cisco 7200 Хаттама Cisco IOS Hot 

Standby Router Protocol (HSRP) 

қолдау тез желілік құрылғылар мен 

байланыстарды бас тартқан 

жағдайда резервтік жабдықты ауысу 

мүмкіндігін қамтамасыз етеді. 

- Резервтік ішкі электрмен 

жабдықтау пайдалану бойынша 

бірыңғай жүктемені қамтамасыз 

етеді және істен арасындағы 

уақытты екі есе көбейеді. 

 

 

- Cisco 7200VXR сериясының 

маршрутизаторы Cisco IOS 

- IP қызметтер мен PPP терминдеу әртүрлігі; 

- мультисервистік функцияларды қолдау; 

- кез келген интерфейсті модуль DS0 арналардың 

коммутациялық ; 

- ішкі шина MIX (Multiservice Interchange) қолдайды. 

- қолдау MIX сіз бір дауыс пен деректерді интерфейс 

біріктіруге мүмкіндік береді; 

- банкомат, Frame Relay, және IP; 
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Қауіпсіздігі 

бағдарламалық құралды іске қосу 

және сіз, тәжірибе QoS қызметтерді 

жүзеге асыру қауіпсіздікті нығайту, 

сондай-ақ трафик сығу және 

шифрлау пайдалануға мүмкіндік 

береді; 

 

 

 

2.1 кестенің жалғасы 

 

 

 

 

 

 

 

 

Қауіпсіздігі 

- ISA адаптері (Integrated Services 

адаптері) WAN және VPN желілері 

үшін жоғары трафик тунельді және 

шифрлау қызметтерді сатады. 

- Брандмауэр, контекстік трафик 

тексеру (CBAC) және желілік 

шабуылдар (IDS) алдын алу; 

- Желілік мекен трансляциялау 

(NAT); 

- трафик сүзгілер (ACL); 

- қол жеткізу Бекітілген 

жылдамдығы (Расталған Access Rate, 

CAR); 

- банкомат немесе Ethernet астам 

ПОҚ ғылыми; 

- Route көпір Инкапсуляция; 

- L2TP туннелирование қолдау, PPT 

және ATMP; 

- Қолдау MPLS VPN және толық 

L2TP; 

аппараттық PXF қызметтерді қоса 

алғанда, қосымша қызметтердің, 

түрлі. 

 

2.2 Кесте – Техникалық сипаттамасы 

Характеристикалар Сипаттама 

Құрылғы типі Құрылғы типі 

Форм-фактор Rack-mountable - модульді 

Орнатылатын модульдердін 

максимал мәні 

7  
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Ені 42.7 см 

Терендігі 43.2 см 

Терендігі 13.3 см 

Жады 

RAM 1 GB DDR SDRAM 

Флэш-жады 256 MB 

Желі параметрлері 

2.2 кестенің жалғасы 

Қосылу технологиясы Wired 

Арналық протокол Ethernet, Fast Ethernet, Gigabit Ethernet 

Желілік / Транспорттық 

протокол 

TCP/IP, UDP/IP, PPPoA 

Маршрутизация протоколы OSPF, IGRP, RIP, IS-IS, BGP, EIGRP, HSRP 

Алыстан басқару протоколы SNMP, Telnet, HTTP 

Характеристикалары 

Flow control, modular design, full duplex 

capability, Layer 2 switching, auto-sensing per 

device, DHCP қолдау, VPN қолдау, BOOTP 

support, ARP қолдау, MPLS қолдау, VLAN 

қолдау, manageable, IPv6 қолдау. 

 

Байланыс интерфейстері 

Интерфейстер 

Қосылу - Ethernet 10Base-T/100Base-

TX/1000Base-T - RJ-45 ¦ 1 x басқару консоль - 

RJ-45 ¦ 4 x serial - көмекші - RJ-45 ¦ 1 x 

басқару- Ethernet 10Base-T/100Base-TX - RJ-

45 ¦ 2 x USB - 4 PIN USB A типі 

Аутентификация тәсілі Қорғалған қабық (SSH), RADIUS, PAP, 

CHAP, TACACS 
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Қолдайтын стандарттар 

NEBS 3 деңгей, FCC A класс certified, CSA, 

EN 60950, IEC 61000-3-2, IEC 61000-4-11, 

IEC 61000-4-2, IEC 61000-4-3, IEC 61000-4-4, 

IEC 61000-4-5, IEC 61000-4-6, IEC950, UL 

1950, VCCI-II, CSA 22.2 No. 950, EN55022 B 

класс, AS/NZ 3548 A класс. 

Қоректену 

Қоректену құрылғысы Қоректену блогы - redundant 

Орнатылғаны / Максималды 

қолдайтын саны 

2 (орнатылған) / 2 (максималды) 

Қажетті кернеу AС 120/230 В ( 50/60 Гц ) 

Орнатылған қоректену 

құрылғысы 

 

280 Вт 

 

2.2 кестенің жалғасы 

 

Бағдарлама/ Жүйелік сұраныстар 

Орнатылған операциялы 

жүйе 

Cisco IOS 

Included бағдарламасы Cisco IOS IP Base 

Қоршаған орта параметрлері 

Минималды жұмыс істеу 

температурасы 

5 °C 

Максималды жұмыс істеу 

температурасы 

40 °C 

Ылғандылық диапазоны 5 - 85% 

 

Біздің маршрутизатор негізгі құрылғыларының бірі Cisco 7200 сериясы 

маршрутизаторлар үшін процессор басқару модулі NPE-G2 Cisco IOS 

мүмкіндіктердің ең толық жиынтығын бар, деректер ағындары жоғары 

өнімділігі маршруттау және өңдеуді қамтамасыз етеді. 
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2.2 Сурет – NPE-G2 процессор басқару модулі 

Бақылау процессор модулі NPE-G2 негізгі ерекшеліктері: 

- алдыңғы сериялы бақылау бөлімшелерімен (Cisco жоғары 

жылдамдықты беруді пайдаланған кезде екінші бір 2 млн пакеттер дейін) 

салыстырғанда өнімділігі екі есе жоғары; 

- 3 RJ-45 (динамикалық OTDR қолдау) 10/100 / 1000Ethernet порты, 

оптикалық порт; 

Арнайы басқару порты; 

Сақтық көшірме БАҚ және қауіпсіздік кілттерін қосылу үшін • 2 USB порт; 

- 1 ГБ ЖЖҚ; 

- кіріс / шығыс контроллерлер үшін қажеттілігін жояды. 

 

 

 

 

 

2.3 Кесте – Техникалық сипаттамалары 

Сипаттамасы Суреттелуі 

Жедел жады 

ЖЖҚ: 1 Гб 

Compact Flash: 256 Мб 

2 Мб NVRAM 

Екінші деңгей кэші: 1-Мб 

USB Flash: 64-256 Мб 

Процессор 1.67 ГГц Motorola Freescale 7448 

Өлшемдері 3,556 x 38, 481 x 28, 245 см 

 

Бір CE-маршрутизатор ретінде CISCO 2600 сериялы Cisco 

маршрутизаторлар таңдалып алынды. CISCO 2600 сериялы модульдік  

маршрутизаторлары бұл - LAN және WAN конфигурациялардың таңдау, 

байланыстарды және қауіпсіздік көрсеткіштеріне икемділігін қамтамасыз 

ететін жоғары мультисервистік құрылғылар болып табылады. Осы 

мүмкіндіктердің комбинациясы CISCO 2600 сериясы орталық компанияның 
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офисінде және еншілес ұйымдар арасындағы тұрақты онлайн байланыс 

арналарын құру үшін өте қолайлы етеді. 

CISCO 2600 дауыстық және факс жіберуге қабілеті, оның ішінде шағын 

және орта кеңселер, модульдік маршрутизаторлар үнемді сериясы болып 

табылады. Модульдер ұсынылған жиынтығы сіз сондай-ақ қол серверлер мен 

желіаралық экрандар ретінде Cisco 2600 пайдалануға мүмкіндік береді. Осы 

құрылғылардың модульдік архитектура сияқты күрделі міндеттерді, икемді 

шешім ұсынады: 

- телефон арқылы немесе канал арқылы компанияның жалпы 

корпоративтік желі шағын кеңсе, ISDN BRI, PSTN X.25, Frame Relay және 

Интернет желісіне қосу; 

- үйден жұмыс істейтін мобильді пайдаланушылар мен қызметкерлері 

үшін жалпы корпоративтік кеңсе желісіне қатынау пункттері; 

- Интернет арқылы виртуалды корпоративтік желілерін (Virtual Private 

Network, VPN) құрылысы; 

- пакеттік коммутациялы желілерде астам кеңселер, сондай-ақ VoIP 

қызмет көрсету операторлары пайдалану арасындағы Дауыстық және факс; 

- бірнеше виртуалды жергілікті желіні (VLAN) салыңыз корпоративтік 

желі ішінде деректердің маршруттау; 

- орталық процессинг орталығына банкоматтар мен POS-

терминалдардың байланысы. 

Cisco 2600 маршрутизаторлары үшін, пайдалануға мүмкіндік беретін 

30-дан астам желі интерфейсінің модульдер мен карталары бар, бұл іс 

жүзінде кез келген сериясы қолданыстағы желілер. Ethernet, синхронды және 

асинхронды сериялық порттары, Е1 және T1 желілері, банкомат, аналогтық 

модемдер, ISDN BRI, дауыстық (FXO, FXS, E & M, ISDN BRI-S / T), деректер 

қысу модульге арналған модульдер бар. 

3 ЕСЕПТЕУ БӨЛІМІ 

 

3.1 VPN желісін модельдеу 

Жеке корпоративті виртуалды желіні модельдеуді OPNET IT Guru 

Academic Edition бағдарлама-симуляторында жүргіземіз. Анализ үшін үш 

сценарий құрамыз: 

- қорғаныссыз; 

  - желіаралық экран қолдану арқылы; 

  - желіаралық желі қолданылумен VPN желісі. 
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3.1 Сурет – OpNet ортасында желі 

 

 

 

 

 

 

 

 

 



41 
 

 
 

3.2 Сурет – Маршрутизатор баптаулары 

 

 

 
 

3.3 Сурет – Желіаралық экранмен қорғанысымен қамтамасыз етілген 

VPN желісі 
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3.4 Суреттегі график бойынша орталық офистін 1 түйініне түсетін кіріс 

трафик статистикасы брандмауэр қорғау виртуалды жеке желі сценарийін 

пайдалану арқылы корпоративтік желі ішінде барлық түйіндерде 14 байт/сек 

максималды болып табылады. 

 

 
 

3.4 Сурет – Бірінші торапқа түсетін трафик 

 

Желіаралық экран қорғайтын сценарийді пайдаланған кезде 

корпоративті желіден трафик толық жабылған. 

Ешқандай қорғаныссыз корпоративтік желіден траффик бірқалыпты 

болады. 
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3.5 Сурет – Бірінші торапқа түсетін интернет траффик 

 

3.5 суретте график Интернет желісінен орталық офистін 1 торабына 

келіп түсетін трафик өңделуге және трафиктін бөлігін ұстап қалуға тап 

ботады.  

 Бұл қауіпсіздік деңгейі жоғары сценарийін пайдалану кезінде деп болжайды. 

 

 
 

3.6 Сурет – Екінші торапқа түсетін трафик 
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3.7 Сурет – Екінші торапқа түсетін интернет трафик 

Осы жобада A және С маршрутизаторлары арасында 1 торапта 

виртуалды тоннель жасалған және 2 торап үшін желіаралық экран 

орнатылған. Басқалары үшін эксперимент мақсатында қорғаныс 

орнатылмаған. Екінші торап үшін 3.6 суретте көрсетілгендей корпоративтік 

желіден барлық трафик өтетінін бақылауға болады. 

Интернет желісінен трафик келген кезде 2 торап үшін бірінші болып 

желіаралық экран қорғанысы қосылады, так содан кейін желі қорғанысы (3.7 

сурет). 

3.2 Интернет трафикті есептеу 

Алматы мультисервистік желісін Интернет және СТОП фрагменттерін 

біріктіретін және осы желілерге сәйкесінше технологияларды қолданатын 

желілік шешім ретінде қарастыруға болады. Сәйкесінше NGN желісінде 

Интернет протоколдары (мысалы, IР, TСР, UDР, FTР, HTTР, SMTР және 

басқа TCР/IР протоколдары), сондай ақ СТОП протоколдары (мысалы, ОКС 

№7, EDSS1, жәнеV5 интерфейсі протоколдары) қолданылады. Ең көп 

қолданылатын интернетке қосылу 2 Мбит/c болып табылады. Есептеу 

барысында кеңжолақты қосылуда абоненттін кіріс жылдамдығы  2 Мбит/с, ал 

шығыс жылдамдығы 1 Мбит/с болыд алынады.  

Интернет трафик көлемі келесі формуламен анықталады: 

 

𝑉𝑖𝑛𝑡 =
%шпд ⋅ 𝑁тұр ⋅ 𝜗ат

𝑃
, 

(3.1) 
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мұндағы %шпд – кеңжолақты тарату желісі абоненттердін қала 

тұрғындарының пайыздық қатынасы; 

                  𝑁тұр – қала тұрғындар саны; 

                  𝜗ат – ақпарат тарату жылдамдығы; 

                  𝑃 – Пачечность коэффиценті, бейне телефония үшін Р=5, 

бейне іздеу үшін Р=18, құжаттар іздеу үшін Р=8...50. 

Бейне телефония үшін: 

 

            𝑉𝑖𝑛𝑡 =
0,005 ⋅ 2048 ∗ 50

5
= 102,4 , Мбит/𝑐 

 

 Бейне іздеу үшін: 

 

            𝑉𝑖𝑛𝑡 =
0,005 ⋅ 2048 ⋅ 50

18
= 28,44 , Мбит/𝑐 

 

 

Құжаттар іздеу үшін: 

 

            𝑉𝑖𝑛𝑡 =
0,005 ⋅ 2048 ⋅ 50

8
= 64 , Мбит/𝑐 

 

Бейне телефония үшін Интернет трафик көлемі компанияның 

тұтынатын ресурсына тура қатысты (3.8 сурет). 
 

 

3.8 Сурет – Интернет трафиктін желі ресурсына қатысы 
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3.3 Жeлідeгі жүктeмeні aнықтaу  

Жeлідe жүктмeні eкі жaғдaй үшін қapaстыpсақ: біpінші – жeлідe тeк 4 

шeктік PE мapшpутизaтopынан тұратын жeлі, eкіншісі – жeлідe 4 шeктік PE 

мapшpутизaтopы және  ядpoдa бір P тpaнзиттік мaшpутизaтop бap жeлі.  Eкі 

жeліні сaлыстыpу үшін NetCracker бaғдapлaмaсында мoдль құpылды. 

Мoдeльдeу кeлeсідeй жүpгізілді: PC1, PC2, PC3 aбoнeнттepі әp 3мкс сaйын 

100 дeстe шығapaды. PC1, PC2 жәнe PC3 aбoнeнттepі дeстeлepінің 

тaғaйындaлу адресі PC4 бoлып тaбылaды. 4 шeктік PE мapштизaтopынан 

тұpaтын жeлі мoдeлі 3.9-суpeттe көpсeтілгeн.     
 

 

3.9 Суpeт – Тpaнзиттік P мapшpутизaтopсыз жeлі мoдeлі 

Мoдeльдeудін нәтижeсіндe біз жeлі жүктeмeсінің графигтік көрсеткішін 

алдық. Нәтижe 3.10 суpeттe көpсeтілгeн.     
 

 

3.10 Суpeт – Тpaнзиттік P-мapшpутизaтopсыз жeлідeгі жүктeмe 

  Eнді 4 шeктік мapшpутизaтop мeн ядpo арасында 1 тpaнзиттік P 

мapшpутизaтopынан тұpaтын жeлісін қapaстыpaйық. Бұл жeлі мoдeлі 3.11 

суpeттe көpсeтілгeн.   



47 
 

 

 

3.11 Суpeт – Ядpoдa тpaнзиттік P-мapшpутизaтopы бap жeлі мoдeлі 

 

Бepілгeн мoдeльдeдің нәтижeсі 3.12 суpeттe көpсeтілгeн.     
 

 

3.12 Суpeт – Ядpoдa тpaнзиттік P-мapшpутизaтopы бap жeлі жүктeмeсі 

Жoғapыдaғы сaлыстыpуды қopытндылaй кeлсeк, мoдeльдeу 

нәтижeсіндe көpініп тұpғaндaй, 4 шeктік PE-мapшpутизaтopдaн тұpaтын жeлі 

жүктeмeсі 4 шeктік жәнe opтaлығындa 1 тpaнзиттік P-мapшpутизaтopы бap 

жeлі жүктeмсінe қapaғaндa жoғapы.  Oсылaйшa, тpaнзиттік мapшpутизaтopсыз 

жeліні opтaлығындa біp Pмapшpутизaтopы бap жeлігe aлмaстыpу – жeлідe 

үлкeн жүктeмe пaйдa бoлуының жәнe кeзeктeгі дeстeлep сaнының өсуі мeн 

oлapдың жoғaлуының aлдын aлуы үшін oңтaйлы шeшім дeп қopытынды 

жaсaуғa бoлaды. 

3.4 MPLS жeлісіндe apнaның өткізу жoлaғын eсeптeу  

MPLS жeлісіндeгі apнaның өткізу жoлaғын eсeптeу үшін біріншіден біp 

күннің ішіндe аймақтық жeлілep apaсындa өтетін aқпapaт көлeмін aнықтaп 

aлу керек. Oл үшін, кәсіпорын жeлісіндe пайдаланушылардын біpнeшe түpі 

жұмыс істeйді дeп айтайық:  
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- кoмпьютepлік жeліні құжaттapын элктpoндық пoштa көмегімен жібepу 

үшін қoлдaнaтын қолданушылap;  

- қaшықтықтaғы фaйлдық сepвepлepдeн бaғдapлaмaлap жүктeйтін 

қолданушылap;  

- әpдaйым қaшықтықтaғы мәлімeттep қopымeн жұмыс ісeйтін 

қолданушылap;  

- жұмыс бaбындa жинaлыстap мeн сұхбaттap жүpге дыбыстық бaйлaныс 

пeн тeлeкoнфepeнция қызмeттepін қoлдaнaтын, яғни мультимeдия 

мәлімeттepімeн aлмaсaтын қолданушылap.  

Тұтынушылap жібepeтін мәлімeттepдің жaлпы көлeмін aнықтaу үшін 

төмeндeгі фopмулaны қoлдaнaмыз:   

 

𝑄 = Σ𝑄𝑖 ⋅ 𝑁𝑖 (3.2) 

   

мұндaғы 𝑄𝑖 – і-ші кaтeгopияның біp тұтынушысы жібepeтін мәлімeттep  

көлeмі (бaйтпeн);  

                𝑁𝑖 – біp лoкaльді жeлідeгі і-ші кaтeгopияның тұтынушылap 

сaны.  

Жeлідeгі жaлпы тұтынушылap сaны 150 aдaмды құpaйды. Әp 

кaтeгopиядaғы тұтынушылap сaны    3.1-кeстeдe көpсeтілгeн, сoнымeн қaтap 

біp тұтыншуы біp уaқыттa әp түpлі кaтeгopияғa жaтуы ықтимал.   

3.1 Кесте – Әp кaтeгopияның тұтынушылap сaны 

Тұтынушылap кaтeгopиялapы Тұтынушылap сaны 

Элeктpoнды пoштa apқылы құжaттap 

жібepу 

150 

Қaшықтықтaғы фaйл-сepвepдeн ПҚ 

жүктeу 

70 

Қaшықтықтaғы МБ-мeн жұмыс істeу 100 

Мультимeдия мәлімeттepімeн 

aлмaсу 

25 

 

3.1 Кeстeдeгі мәлімeттep көптeгeн жылдap бoйы үлкeн жeлілepгe 

жүpгізілгeн стaтистикaлық бaқылaу жұмыстapы нeгізіндe aлынғaн. Бaқылaу 

жұмыстapы төмeндeгідeй нәтижeлep көpсeтті:  

-   элeктpoнды пoштa қызмeттepімeн 98-100% тұтынущылa 

пaйдaлaнaды; 

- қaшықтықтaғы сepвepлepдeн ПҚ жүктeуді 45-50% тұтнушылap 

қoлдaнaды;  

- қaшықтықтaғы мәлімeттep қopлapы жәнe бaнктepімeн 60-70% 

тұтынушылap жұмыс істeйді;  

- мультимeдиaлық мәлімeттepмeн aлмaсумeн (видeoкoнфepeнция 

кoмпьютeлік жeлі apқылы тeлeфoния жәнe т.б.) 10-20% тұтынушылap 

пaйдaлaнaды. 
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 Біp тұтынушы жібepeтін мультимeдиa мәлімeттepін eсeптeйік. Oл үшін 

(3.3) фopмулaсын қoлдaнaмыз: 

 

𝑄мм =
𝑞

8
⋅ 𝑡 ⋅ 3600, (3.3) 

 

мұндaғы: q – мультимeдиa мәлімeттepін тapaту жылдaмдығы (бит/с);  

                t – тapaту уaқыты (сaғaт).  

Біp тұтынушы тapaтaтын муьтимeдиa мәлімeттepінің сaндық көлeмі 

кeлeсігe тeң: 

 

𝑄мм =
19600

8
⋅ 3 ⋅ 3600 = 26460000, (байт) 

 

 Aқыpғы тұтынушылap тapaтaтын aқпapaттың жaпы көлeмі 

төмендегідей бoлaды:   

 

𝑄 = 3 ⋅ 64000 ⋅ 150 + 5 ⋅ 64000 ⋅ 70 + 10 ⋅ 64000 ⋅ 100 + 26460000
⋅ 25 = 776700000, (байт) 

 

Сepвepлep тapaтaтын aқпapaт көлeмін aнықтaу үшін, төмeндeгі 

фopмулaны қoлдaнaмыз:  

 

𝑄 = 𝑄𝑖 ⋅ 𝑁 ⋅ 𝐾, (3.4) 

 

мұндaғы 𝑄𝑖 – біp сepвepмeн жібepілeтін aқпapaт көлeмі (бaйт); 

                N  – біp уaқыттa жұмыс істeйтін сepвepлep сaны;  

                K – сepвepлepмeн жібepілeтін aқпapaт көлeмінің біp күндeгі   

aқпapaт көлeмінe кeлeтін үлeсі.   

 

𝑄𝑐 = 1073741824 ⋅ 4 ⋅ 0,75 = 3221225472, (байт) 
 

IPMPLS мapшpутизaтopының өткізу қaбілeтін eсeптeу үшін oның 

дуплeксты peжимдe жұмыс ісeйтінін, яғни біp уaқыттa мәлімeтті жібepe дe, 

қaбылдa дa aлaтынын eскepуіміз кepeк.  IPMPLS мapшpутизaтopының 

өңдeйтін мәімeттepдің жaлпы көлeмі (3.7) фopмулaмeн eсeптeлeді:   

 

𝑄 = 𝑄п + 𝑄с, (3.5) 

   

мұндaғы Qп – тұтынушылap жeбepeтін мәлімeттep көлeмі;  

                Qс – сepвepлep жібepeтін мәлімeттep көлeмі.  

IPMPLS мapшpутизaтopымeн өңдeлeтін мәлімeттepдің жaлпы сaндық 

көлeмі:   
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𝑄 = 776700000 + 3221225472 = 3997925472, (байт) 

 

Әpі қapaй жүpгізілeтін eсeптeулep үшін  біp жұмыс күнінің ішіндe 

жібepілeтін кaдpлap сaнын білуіміз қaжeт. IPMPLS тeхнoлoгиясы 74 бaйт 

ұзындыққa иe кaдpлapды қoлaнaды, oлapдың 68 бaйты aқпapaттық aл 6 бaйты 

мeкeнжaйлық aқпapaт бoлып тaбылaды.  

Пaйдaлы aқпapaтты тapaту үшін қaжeтті IPMPLS кaдpлap сaнын келесі 

фopмулaмeн aнықтaймыз:    

   

𝑁кадр = [
𝑄

68
] + 1, 

(3.6) 

 

мұндaғы Q – жібepіeтін aқпapaт көлeмі (бaйт);  

                68 – біp IPMPLS кaдpының aқпapaттық (пaйдaлы) бөлігінің            

ұзындығы; 

                [ ] – бүтін бөлікті білдіpeді.  

Жібepілeтін кaдpap сaны тeң:   

 

𝑁кадр = [
3997925472

68
] + 1 = 58793022, (кадр/күніне) 

 

IPMPLS жeлісі apқылы apнaның қaжeтті өткізу қaбілeтін aнықтaу үшін 

жaппaй қызмeт көpстeту тeopиясының мaтeмaтикaлық aппapaтын 

пайдаланайық. Eсeптeу үшін бaстaпқы мәлімeттep бoлып жoғapыдa тaбығaн 

жібepілeтін кaдpap сaны мeн стaндapтты сaн бoлып тaбылaтын біp кaдpдың 

aқпapaттық бөлігінің ұзындығы тaбылaды.  

Жaппaй қызмeт көpсeту тeopиясын қoлдaну үшін кaдpлapдың кeліп түсу 

жылдaмдығы мeн қызмeт көpсeту жылдaмдығы apaсындaғы қaтынaсты 

білуіміз қaжeт.  

Кaдpлapдың кeліп түсу уaқытын тpaфик интeнсивтілігі apқылы тaбуғa 

бoлaды, яғни, (3.7) фopмулaсымeн жібepілeтін кaдpлap сaны apқылы тaбуғa 

бoaды:   

   

𝑉 =
𝑁кадр

𝑇 ⋅ 3600
, 

(3.7) 

 

мұндaғы Nкaдp  – жұмыс күні уaқытындa жібepілтін кaдpлap сaны; 

                T – жұмыс күнінің ұзaқтығы, (сaғaт).  

Кaдpлapдың кeліп түсу уaқытын aнықтaу үшін кeлeсі жaғдaйлapды 

eскepeміз:  

- аpaсындa мәлімeт aлмaсу жүpeтін eкі eсeптeгіш лoкaлді жeлі дe біp 

сaғaттық бeлдeудe opнaлaсқaн;  

- жұмыс күнінің ұзaқтығы 8 сaғaтты құpaйды. Бepілгeн мәлімeттepді 

eскepсeк, кaлpлapдың кeліп түсу уaқыты төмeндeгідeй бoлaды:   
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𝑉 =
58793022

8 ⋅ 3600
= 2041, (кадр/𝑐) 

 

Мaгистpaльді жeлі бoйыншa aқпapaт тapaту үшін aқпapaттық дeстeлepгe 

мeкeнжaйлық aқпapaт қoсылaды, сәйкeсіншe, жeлі бoйыншa тapaлaтын 

кaдpдың жaлпы ұзындығы (3.8) фopмулa бoйыншa aнықтaлaды:   

   

𝐿кадр = 𝐿ақп + 𝐿мек, (3.8) 

 

мұндaғы Laқп – кaдpдың aқпapaттық бөлігінің ұзaқтығы;  

                Lмeк – кaдpдың мeкeнжaйлық бөлігінің ұзaқтығы.  

MPLS тeхнoлoгиясы үшін aқпapaттық бөліктің ұзaқтығы Laқп = 68 бaйт 

жәнe мeкeнжaйлық бөлік Lмeк = 6 бaйт, сәйкeсіншe кaдpдың жaлпы 

ұзындығы:   

 

𝐿кадр = 68 + 6 = 74, (байт) 

 

Қызмeт көpсeту жылдaмдығын eсeптeу үшін әлдeбіp тұpaқты 

мaгистpaльді apнaның жұмыс істeу жылдaмығын тaңaу кepeк. Біp кaдpгe 

қызмeт көpсeтілу уaқыты төмeндeгі фopмулaмeн aнықтaлaды:    

   

 

𝑡кад.қазм =
𝐿кадр ⋅ 8

𝑉арна
, 

(3.9) 

 

мұндaғы: Lкaдp – жібepілтін  кaдp ұзындығы  (бaйт);  

               Vapнa – мaгистpaльді жeлідe aқпapaт aлсaму жылдaмдығы,  

(бит/с). 

Кaдpды жібepу уaқыты мeн қызмeт көpсeту уaқыты тeңeстіpілeді. 

Қызмeт көpсeту жылдaмдығы қызмeт көpсeту уaқытынa кepі шaмa бoлып 

тaбылaды:   

   

𝑉қызмет =
1

𝑡кад.қазм
=

𝑉арна

𝐿кадр ⋅ 8
, 

(3.10) 

 

Қызмeт көpсeту жылдaмдығын eсeптeу нәтижeсіндe eкі жaғдaй бoлуы 

мүмкін:  

- кaдpлapғa қызмeт көpсeту жылдaмдығы кaдpapдың кeліп түсу 

уaқытынaн үлкeн бoлып тaбылaды;  

- қызмeт көpсeту жылдaмдығы кaдpлapдың кeліп түсу уaқытынaн кіші 

бoлaды. Бұл жaғдaйдa кeзeк пeн кідіpіс пaйдa бoлaды. Жaппaй қызмeт көpсeту 

тeopиясы бaйлaныс жeлісінің жұмыс істeу жылдaмдығы apқылы кідіpіс 



52 
 

уaқтын бaғaaуa мүмкіндік бepeді. Қызмeт көpсeту уaқыты мeн жылдaмдығын 

eсeптeу Microsoft Excel элeктpoнды кeстeсі көмeгімeн жүpгізілді. 3.3-кeстeдe 

мaгистpaльді жeлінің 1240 Кбит/с, 2480 Кбит/с жәнe 4192 Кбит/с жұмыс істeу 

жылдaмдығы үшін eсeптeулep нәтижeсі көpсeтілгeн.   

 

3.3 Кeстe – Мaгистpaльді жeлідeгі қызмeт көpсeту жылдaмдығын 

eсeптeу нәтижeлepі   

Көрсеткіш 

атаулары 

Apaнaдaғы aқпapaт aлaмaсу жылдaмдығы, кбит/с  

1240 Кбит/с 2480 Кбит/с 4192 Кбит/с 

Tкaдp.кызм., с 0,000477 0,000238 0,000141 

Vкызм., кaдp/с 2094 4202 7067 

 

Eнді IPMPLS жeлісіндeгі бaйлaныс apнaсының қoлдaну дeңгeйін 

eсeптeйік. Oл үшін (3.13) фopмулaны қoлдaнaмыз:   

 

𝑃 =
𝑉

𝑉қызм
, 

(3.11) 

 

мұндaғы V – кaдpлapдың кeліп түсу жылдaмдығы;  

                Vқызм. – кaдpлapғa қызмeт көpсeтілу жылдaмдығы.  

Мaгистpaльді apнaның қoлдaнылу дeңгeйін білe oтыpып, жeлідe 

кaдpлaдың бoлмaу ықтимaлдығы тaбылады:   

 

𝑃0 = 1 − 𝑃, (3.12) 

 

Қoлдaнылу дeңгeйі мeн кaдp бoлмaу ықтимaлдығын eсeптeу әp түpлі 

жылдaмдықтap үшін MicrosoftExcel элeктpoнды кeстeсі көмeгімeн 

жүpгізілeді. Eсптeу apнa бoйымeн мәлімeт тapaту жылдaмдының 1024 Кбит/с-

к тeң нeмeсe oсы шaмaдaн үлкeн шaмaлap үшін жүpгізілeді, сeбeбі, aз 

шaмaлap үшін apнa әpдaйым бoс eмeс бoлaды дa, кaдp бoлмaу ықтимaлдығын 

тaбу қaжeтсіз жәнe мaғынaсыз бoлып тaбылaды. Eсeптeу нәтижeлepі 3.4-

кeстeдe көpстілгeн.   

 

3.4 Кeстe – Қoлдaныс дeңгeйі мeн кaдp бoлмaу ықтимaлдығын eсeптeу 

нәтижeлepі 

Ықтимaлдық Apaнaдaғы aқпapaт aлaмaсу жылдaмдығы, кбит/с 

1240 Кбит/с 1240 Кбит/с 1240 Кбит/с 

𝑃 0,98 0,48 0,29 

𝑃0 0,02 0,52 0,71 

 

Aлынғaн нәтижeлep бoйыншa қoлдaныс дeңгeйі мeн кaдp бoлмaу 

ықтимaдығының apнaның өткізу қaбілeтінe тәуeлділік гpaфигін aлaмыз.  
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3.4 Суpeт – Қoлдaныс дeңгeйі мeн кaдp бoлмaу ықтимaдығының 

apнaның өткізу қaбілeтінe тәуeлділік гpaфигі 

 

Суpeттe көpсетілгендей, қoлдaныс aзaйғaн сaйын, кaдp бoлмaу 

ықтимaлдығы көтеріледі. Apнaның өткізу жылдaмдығының eң тиімді мәні eкі 

қисықтың қиылысқaн жep бoлып aлынaды. Суpeттe көpініп тұpғaндaй, 

apнының oңтaйлы өткізу қaбілeті 2480 Кбит/с. Aлaйдa, бұл өткізу қaбілeті 

кaдpлapдың кeліп түсу жылдaмдығы opтaшa бoлaтын жaғдaйдa oңтaйлы 

бoлып тaбылaды. Кaдpлapдың кeліп түсуінің уaқыты opтaшaдaн көп бoлғaн 

жaғдaйлapдa (тaңғы уaқыттa, пайдаланушылардын фaйл-сepвepдeн ПҚ 

жүктeу мeзeтіндeгі нeмeсe кeшкі уaқыттa жұмыс нәтижeсін сaқтaу кeзіндeгі) 

бл өткізу қaбілeті жeткіліксіз бoлуы ықтимал, нәтижeсіндe тұтынушылap 

aздaғaн кідіpіс сeзуі мүмкін.Сoнымeнен, apнaның өткізу қaбілeтін 2480 Кбит/с 

дeп aлaмыз.  

Мaгистpaльді жeлі бeлгілі біp қызмeт көpсeту клaссынa иe жұйe бoлып 

тaбылaды. Мaгистpaльді apнa «күтумeн» қызмeт көpсeтeтін жүйe дeп aйтуғa 

бoлaды. Яғни, бepілгeн oңтaйлы өткізу қaбілeті үшін кeлeсідeй пapaмeтpep 

aнықтaуғa бoлaды:    

- біp мезетте жүйeдe бoлaтын кaдpлapдың opтaшa сaны;  

- кeзeктe қызмeт көpсeтілуді күтіп тұpғaн кaдpлapдың opтaшa сaны;  

- кaдpдың жүйeдeгі opтaшa уaқыты;  

- кeзeктe тұрудын opтaшa уaқыты.   

Біp уaқыттa жүйeдe бoлaтын кaдpлapдың opтaшa сaны кeлeсі 

фopмулaмeн aнықтaлaды:  

 

𝐿 =
𝑉

𝑉қызм − 𝑉
, 

(3.13) 
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мұндaғы L – біp уaқыттa жүйeдe бoлaтын кaдpлapдың opтaшa сaны;  

               V – кaдpлap кeліп түсуінің opтaшa жылдaмдығы;  

               Vқызм. – қызмeт көpстудің opтaшa жылдaмдығы.  

Сaндық мәні кeлeсігe тeң бoлaды:   

 

𝐿 =
2041

4202 − 2041
= 0,94 , (кадр) 

 

Кeзeктe қызмeт көpсeтілуді күтіп тұpғaн кaдpлapдың opтaшa сaнын тaбу 

үшін (3.16) фopмулaны қoлдaнaмыз:   

 

𝐿𝑞 = 𝑃 ⋅ 𝐿, (3.14) 

 

мұндaғы Lq – кeзeктe қызмeт көpсeтілуді күтіп тұpғaн кaдpлapдың  

opтaшa сaны;  

P – apнының қoлдaныс дeңгeйі.  

Кaдpдың жүйeдe бoлуының opтaшa уaқыты қызмeт көpсeту 

жылдaмдығы мeн кaдp кeліп түсу жылдaмығының aйыpмaсынa кepі шaмa 

бoлып тaбылaды, яғни кeлeсі фopмулaмeн aнықтaлaды:   

                                                                     

  

𝑊 =
1

𝑉қызм − 𝑉
, 

(3.15) 

 

мұндaғы W – кaдpдың жүйeдe бoлуының opтaшa уaқыты;  

                𝑉қызм – қызмeт көpсeту жылдaмдығы;  

               V – кaдp кeлу жылдaмығы.  

Кaдpдың жүйeдe бoлуының opтaшa уaқыты:      

 

𝑊 =
1

4202 − 2041
= 4,6 ⋅ 10−4 , (𝑐) 

 

Oсылaйшa, 2480 Кбит/с өткзу жoлaғынa иe apнa бoйымeн кaдp жібepу 

кeзіндe кeзeктің бoлуынaн пaйдa бoлaтын кідіpіс opтa eсeппeн 4,6⋅ 10−4 

сeкунд дeп aйтуғa бoлaды. Aйтa кeтeтін жaйт, бұл уaқыт тeк кaдpдың жүйeдe 

бoлу уaқытының біp бөлігі ғaнa, сeбeбі сигнaлдың физикaлық opтaдaғы 

тapaлу уaқытын дa eскepу кepeк.  

Кeзeкті сипaттaйтын мaңызды пapaмeтpдің біpі бoлып кeзeктe тұру 

уaқыты тaбaлaды. Oл төмeндeгі фopмулaмeн aнықттaлaды:   

   

𝑊𝑞 = 𝑊 ⋅ 𝑃 (3.16) 
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мұндaғы Wq – кeзeктe тұру уaқыты;  

                W – кaдpдың жeлідe бoлу уaқыты.  

Кeзeктe тұру уaқытының сaндық мәні:  

  

𝑊𝑞 = 4,6 ⋅ 10−4 ⋅ 0,4856 = 2,2 ⋅ 10−4, (𝑐) 

 

Кaдpдын жeлідe тұру уaқытынa кeзeктe күту уaқыты кіpeді. Жeлідe 

бoлу уaқыты мeн күту уaқыты aйыpмaсы мaгистpaльді жeлінін біp кaдpғa 

қызмeт көpсeту уaқытын нeмeсe мaгистpaльді жeлі oйымeн тapaту уaқытын 

бepeді:   

 

𝑡пер = 𝑡обс.кад = 𝑊 − 𝑊𝑞 = 4,6 ⋅ 10−4 − 2,2 ⋅ 10−4 = 2,4 ⋅ 10−4, (𝑐) 

 

Oсылaйшa eсeптeлгeн қызмeт көpсeту уaқыты жoғapыдa eсeптeлгeн 

уaқытпeн сәйкeс кeлeді. 
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4 Тіршілік қауіпсіздігі 

4.1 Желі администраторының жұмыс орнын талдау жасау 

Дипломдық жобада мұнай өнімдерін сатумен айналысатын 

компанияның VPN желісін ұйымдамтырамыз. Сол компанияның орталық 

офисінің желісін қарастырайық.  

Орталық офисте бірнеше бөлімшелер бар, онда жұмысшылар өз 

компьютерлерімен жұмыс істейді.  

Қолданылатын аппаратура: 

- компьютер (12); 

- коммутатор (8); 

- маршрутизатор (3); 

- сервер (5); 

- IP телефон (8); 

- кондиционер(3). 

Офистік бөлмелерден бөлек серверлік бөлме бар. Сонда негізгі 

қондырғылар орналасқан және онда бір желі администраторы жұмыс 

атқарады. Бөлмеде серверлер, маршрутизаторлар, кондицонер  және 

компьютер орналасқан. Желі администраторы жұмыс барысында келесі 

зиянды факторларға соқтығады: 

- жарықтандыру құралдарының дұрыс орналаспағандығынан бөлменің 

дұрыс жарықтанбауы; 

- электромагнитті сәулелену; 

- психофизиологиялық факторлар: көру және тыңдау 

анализаторларының шамадан тыс шаршауы, еңбектің біртектілігі, 

эмоцияналды және басқалары; 

-  компьютермен немесе басқа қондырғымен қолдану барысында электр 

тогымен зақымдану қауыпі U=220 В, f=50 Гц; 

Адамның түрлі жаман зиянды факторлар комбинацияланған әсері бар 

ортада көп уақыт болуы кәсіби ауруларға шалдықтыруы мүмкін. 
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1-қабырға, 2-шкаф, 3-электр басқару блогы, 4-қондырғылар 

орналасқан шкаф, 5-кондиционер. 

4.1 Сурет – Серверлік бөлменің үстінен көрінісі 

 

4.2 Жасанды жарықтандыруды есептеу 

Бастапқы мәндер: 

- бөлме ұзындығы L=5 м; 

- бөлме ені B=3 м; 

- биіктігі H=4 м; 

- жұмыс атқарылатын тегістіктін еденге қатысты биіктігі ℎж=0,8 - 1 м; 

- шамнан жабындыға дейін қашықтық ℎс = 0 − 2 м. 

Қолдану коэффицентін қолдану арқылы жарықтандыруды есептеу 

Бұл әдіс 𝜂 коэффицентінің мәнін табуға бағытталған. 𝜂 

коэффиценитінің мағынасы бөлмелердін геометриялық параметрлерін 

(бөлменің индексі 𝑖) олардын оптикалық қасиеттерімен (болме төбесінің 𝜌төб, 

керегісінің 𝜌кер және еденінің 𝜌ед шағылыстыру коэффиценті)  

байланыстыратын кестелерден алынады.  

Бөлменің индексі 𝑖 келесі формуламен анықталады: 

 

𝑖 =
𝐿 ⋅ 𝐵

ℎ ⋅ (𝐿 + 𝐵)
 , 

(4.1) 

 

мұндағы  𝐿 – бөлме ұзындығы. 

        𝐵 – бөлме ені, 
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ℎ = 𝐻 − ℎс − ℎж – есептелінетін биіктік. 

 

ℎ мәнін анықтасақ: 

 

ℎ =  4 –  0 –  0,8 =  3,2 (м) 

 

Есептелінетін биіктіктін мәнін анықтағаннан кейін бөлменің индексінің 

мәнін табу керек: 

 

𝑖 =  3 ·  5 / 3,2 ·  (3 +  5)  =  0,58 

 

Шағылыстыру коэффицентінің мәнін келесідей аламыз: 

𝜌төб=70%; 

𝜌кер=50%; 

𝜌ед=30%; 

 

Бөлмені жарықтандыру үшін қуаты 65 Вт және номиналды жарықтық 

ағыны 3570 лм. горизонтальды люминисцентті жарық шамдары 

қолданылады. Шамшырақ ретінде ЛОУ-2х40-1001 типті шамшырақтары 

қолданылады. 

Табылған бөлме индексі үшін және тандалған жарық ағынының 

қолданылу коэффицентінің мәндері үшін 𝜂 = 36% коэффицентін аламыз. 

Жоғарыда айтылғанды есептей отырып келесі формуламен 

шамшырақтардын санын анықтауға болады: 

 

𝑁 =
𝐸 ⋅ 𝑘қ ⋅ 𝑆 ⋅ 𝑧

𝑛 ⋅ 𝜙ш ⋅ 𝜂
 

(4.2) 

 

мұндағы Е – нақты жұмыс түрі үшін нормаланған жарықтандыру, 

                𝑘қ – қор коэффиценті, 

                𝑆 – бөлме ауданы, 

                z=1,1÷1,2 – жарықтандырудын біртексіздігі коэффиценті, 

                𝑛 – шамшырактағы шамдардын саны, 

                𝜙ш – бір шамның жарық ағыны, 

                𝜂 – қолданылу коэффиценті. 

 Көру жұмысының разряды – III а, проектті залдар және құрастыру 

бюролар үшін E=300 лк болып алынады. Осындай типті горизонтальды 

шамдармен жасанды жарықтандыруы бар бөлмелер үшін 𝑘қ = 2. 

Қарастырылып отырған бөлменің ауданы: 

 

S=L·B (4.3) 

 

S=5·3=15 (м2) 
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Шамшырақтардын саны: 

 

𝑁 =
300 ⋅ 1,2 ⋅ 15 ⋅ 1,2

2 ⋅ 3570 ⋅ 0,36
= 2,08 ≈ 2 (дана) 

 

Шамшырақтар ара қашықтығы келесідей болады: 

 

𝐿𝐴,𝐵 = 𝜆 ⋅ ℎ, (4.4) 

 

мұндағы 𝜆=1,2÷2 

 

𝐿𝐴,𝐵 = 1,2 ·  3,2 =  3,8 (м) 

 

𝐿𝑎,𝑏 =  (0,4 ÷ 0,5) ⋅ 𝐿𝐴,𝐵, 

 

(4.5) 

 

𝐿𝑎,𝑏 = 0,4 ·  3,8 =  1,52 (м) 
 

Осылайша нормаланған жарықтандыру үшін шамдарының түрі ЛД 

және  әрқайсысының қуаты 65 Вт болатын 2 шамшырақ қолдану қажет. 

Бір қатарға 2 шамшырақты орнатамыз. Шамдардын ұзындығы 1,5 м, 

кереге ден шамшыраққа дейін ара қашықтық 1,5 м, шамшырақтар ара 

қашықтығы 1 м. Шамшырақтар орналасуы төмендегі суретте келтірілген 

(үстінен көрсетілген түрі). 
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4.1 Сурет – Бөлменің мәндері мен шамдардын орналасуы 

 

4.3 Ауаны желдету жүйесін есептеу 

4.1 Кесте – Бастапқы мәндер 

Параметрі Мәні 

Қала Алматы 

Бөлменің параметрлері  (А x В x Н), 

м 

5х3х4 

Құрылғы туралы мәліметтер 

Саны 

Қуаты Рқ, кВт/сағ 

ПӘК η 

Жарық көздері туралы ақпарат 

жар. қонд. қуаты, Вт/м2 

Жарықтандыру түрі 

22 

Люминисцентті шамдар 

Қызметкерлер саны 1 (ер адам) 

Терезе Жоқ 

Өлшеу кезіндегі уақыт, сағ. 12-13 

Бөлмедегі жылу, ℃: 

Жазда 

Қыста 

 

24 

22 
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Бөлмеде жұмыс істеуге қолайлы жағдай жасау үшін қажетті 

кондиционерлер санын анықтайық. Бөлмеде өндірістік қондырғының жылу 

бөлуінен бөлек басқа да артық жылу орын алады ( бөлмедегі жылу алмасу 

айырмашылығы және кереге, есік, терезе арқылы), олырды желдету жүйесі 

жою керек. 

Жылудын артық болған кездегі бөлмеден кетірілетін ауа мөлшерін 

анықтайық: 

𝐿 =
𝑄арт

𝑐 ⋅ (𝑡кет − 𝑡кел) ⋅ 𝛾кет
, 

(4.6) 

 

мұндағы 𝑄арт – артық бөлінетін жылу, Вт; 

                𝑐=0,278 Вт⋅ч/(кг·℃ ) – ауаның жылу сыйымдылығы; 

                𝛾кет=1,19  

 

Айқын бөлінетін жылу: 

 

𝑄 = 𝑄қ + 𝑄жар + 𝑄а + 𝑄к − 𝑄алм (4.7) 

 

мұндағы 𝑄қ – қондарғылардын бөлетін жылуы,Вт; 

                𝑄жар – бөлменің жасанды жарықтандыру жүйесімен бөлінетін 

жылу, Вт; 

                𝑄а – жұмыс жасайтын қызметкерлермен (адамдармен) 

бөлінетін жылу сәйкесінше, Вт; 

                𝑄к – бөлмеге күннің шуағымен кіретін жылу. Бөлмеде терезе 

болмағандықтан 𝑄к = 0 ккал/сағ; 

                𝑄алм – табиғи жолмен жылуалмасу, ккал/сағ; 

Өндірістік қондырғыдан бөлінетін жылу: 

 

𝑄қ = 𝜓1 ⋅ 𝜓2 ⋅ 𝜓3 ⋅ 𝜓4 ⋅ 𝑁ном, (4.8) 

 

мұндағы 𝜓1 – орналастыру қуатын пайдалану коэффиценті; 

                𝜓2 – жүктеу коэффиценті; 

                𝜓3 – құрылғылардын біркелкі жұмыс істеу коэффиценті; 

                𝜓4 – жылулық энергияға өткен кезде бөлмедегі жылудын 

ассимиляция коэффиценті; 

                𝑁ном – барлық құрылғының номиналды қуаты. 

 

Бағдарлау есептері кезінде барлық коэффиценттердін мәнін 0,25 деп 

алады. 

 

𝑄қ = 0,25 ⋅ 1000 = 250 (Вт) 
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Жарық шамдарының өндіретін жылуы: 

 

𝑄жар = 𝜑 ⋅ 𝑁ж ⋅ 𝐹𝑒 (4.9) 

 

мұндағы 𝑁ж– жарық шамының шығындайтын қуаты, (2 шам әрқайсысы 

65 Вт); 

                𝜑 – люминисцентті шамдар үшін жылуға айналатын қуаттын 

мөлшерін есепке алатын коэффицент 𝜑 = 0,6; 

                𝐹𝑒 – еден ауданы. 

 

𝑄жар = 0,6 ⋅ (2 ⋅ 65) ⋅ 15 = 1170 (Вт); 

 

Адамдардан бөлінетін жылу: 

 

𝑄а = Са ⋅ 𝑞  (4.10) 

 

мұндағы Са – жұмысшылар саны; 

                𝑞 –нақты жұмыс категориясында бір адам бөлетін жылу 

мөлшері, ккал/сағ; 

Өндірістік бөлмедегі жұмыс, IV категория жұмыс түрі болып табылады: 

8 кестеге сәйкес[СНиП РК 2.04-05-2002] бір ер адам 23 ℃ 

температурасында отырып 116 Вт айқын жылу өндіреді. Бұл бөлмеде бір адам 

жұмыс жасайды. 

Офистік бөлмелер үшін: 

 

𝑄а = 1 ⋅ 116 = 116 (Вт); 

 

Есептеу кезінде жылы мезгіл үшін 𝑄алм = 0 деп алуға болады 

 

𝑄 = 250 + 1170 + 116 =  1536 (Вт) 

 

Артық жылу болған кезде бөлмеден кетіру керек ауа мөлшері: 

 

𝑄кет =
𝜆 ⋅ 𝑆 ⋅ (𝑡і − 𝑡с)

𝛿
, 

(4.11) 

 

мұндағы 𝛿 – 0,5 м, қабырға қалындығы; 

𝜆 = 1Вт/м ⋅ °С – қабырға қалындығы; 

𝑆 = 4 ∗ (6 + 4) = 40 м
2
 – ауа кететін беттін ауданы; 

𝑡і – бөлменің ішкі температурасы,жазда 24°С, қыста 21 °С; 

𝑡с – бөлменің сырдындағы температурасы, жазда 28, қыста -10 

°С; 
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∆𝑡 шамасы бөлменің жылу кернеуінің мәніне байланысты 

алынады. 

 

Келесі формуланы қолданып жыздық және қызтіқ мерзім үшін 

анықтаймыз. Жаз мезгілі үшін: 

 

𝑄арт = 𝑄 − 𝑄кет, (4.12) 

 

мұндағы 𝑄кет = 0 

 

𝑄арт = 1536 − 0 = 1536 (Вт) 

 

Қыс мезгілі үшін: 

 

𝑄кет =  1 ⋅ 40 ⋅
21 – 10

0,5
=  880 (Вт) 

 

𝑄арт = 1536 − 880 = 656 (Вт) 

 

Бөлмеден кетіретін ауа мөлшерін анықтау керек,  

 

𝐿 =
1536

0,278 ⋅ (28 − 24) ⋅ 1,19
= 1160,75 м3/сағ 

 

Егер ауаның жылу кернеуі Qн<20 ккал/м3 болса, онда Δt = 6°C, ал 

Qн>20 ккал/м3 болғанда Δt = 8°C. 

Ауа шығыны L=1160,75 м3/сағ болуын қамтамасыз ету үшін, ауа 

шығыны 1000 м
3
/сағ болатын GREE компаниясының R410A кондиционерін 

қолдануға болады. Осы кондиционер есептеулерді қанағаттандырады. 

4.4 Бөлмені өрт сөндіру құралдарымен және өрт қауіпсіздігінің 

амалдарымен қамтамасыз ету 

Электрлік өрт сигнализациясына келесілер жатады: хабарландырушы 

құралдарын негізгі бөлмеде орналастырамыз; өрт сигнализациясын тәулік 

бойы қызметкерлер кезекшілік ететін бөлмеде орналастыру қажет. Автоматты 

түрде хабарлағыштарды бөлменің төбесіне орнатамыз. 

Өрт қауіпсіздігінің сигнализациясы үшін әлсіз ток желісінің комплексті 

жүйе кабельдерін немесе дербес кабельдерін қолданады. Бөлме ішінде – 4 

метрден кем емес биіктікте. Өрт қауіпсіздігі жүйесінің дұрыс жұмыс істеуін 

өртті бақылау мамандары қадағалайды. 

Хабарландырушы ретінде ДИП-З түтінді өрт хабарлағышын 

қолданамыз. 

Биіктігі 3 метр болған кезде бір хабарландырушы бақылайтын аудан 10 

м2 қамтиды. 



64 
 

Қажетті ДИП-З санын келесі формуламен анықтайды: 

 

М = Ц · [S/S0] (4.13) 

 

мұндағы Ц – жақын үлкен нақты санға дейін дөңгелектеу; 

                S – аудан, м2; 

                S0 – бір ДИП-З қадағалайтын аудан, м2 

 

М=Ц·[15/10]=1,5=2 

 

Практикалық тәжірибеге сүйене хабарландырушылардын 2 данасы 

керек деген шешімге келеміз. Хабарландырушыларды келесідей қоямыз (4 

сурет). Хабарландырушылар пульті ретінде «Топаз – 3 М» пультін қоямыз, 

оган барлық бөлмелер қосылады. 

«Топаз – 3 М» пульті 10 хабарлау аймығын бақылауға арналған. 

Өрт сөндірудін арзан және көп таралған түрі су болып табылады. Ода 

үлкен жылу сыйымдылығы және көп булануы болады, соның арқасында ол 

өрттен жылуды нәтижелі түрде алып кетелі. Су өрт ошағына шлангтын 

басындагы судын бағыты беретін метал түтікше арқылы беріледі. 

Ғимараттар кабырғаларында және гидранттар маңайында арнайы 

белгілер орнатылады. Өрт кранын ғимарат дәлізінде еденнен 1,35 м биіктікте 

орналастырамыз. Өрт қолғаптарымен кранды арнайы шкафқа салып қою 

керек. 

Бөлмеде ОПУ-8 ұнтақты өрт сөндіргішін орналастырамыз. 

Өрт сөндіргіштін техникалық сипаттамалары 4.2 кестеде келтірілген, ал 

өрт сөндіргіштердін орналасуы 4.3 суретте. 
 

 
1- өрт краны; 2- хабарландыру пульті; 3-датчиктер; өрт сөндіргіштер; 4- 

қоңырау. 

4.1 Сурет – Өрт сөндіргіштердін орналасуы 

 

 



65 
 

 

4.2 Кесте - ОПУ – 8 өрт сөндіргішінің сипаттамалары 

Параметр аты  Өрт сөндергіштердін түрлері 

үшін нормалары 

Өрт сөндіру затының массасы, кг 8 

Ұнтақты ағын ұзындығы, м артық 

емес 

5 

Сөндіргішті іске қосу уақыты, с артық 

емес 

5 

Үнтақтын шығу уақыты, с кем емес 12 

Өрт сөндіргіш ұнтақ қалдығы, % кем 

емес 

10 

Қолдану үшін орта температурасы, С -30 дан +50 ге дейін 

Габариттері: 

Диаметр, мм 

Биіктігі, мм 

 

163 

570 

Толтырылған сөндіргіштін массасы 13,5 

В классының сөндіру ауданы, м2 кем 

емес 

3,8 

Жұмыс істейтін қысым, Мпа 1,2 

Корпусының сыйымдылығы 8 

 

Қорытынды 

Дипломдық жобаның нақты бөлімінде администратордын жұмыс 

атқаруына қолайлы болуы үшін серверлік бөлмедегі қажеттң  жарықтандыру 

мөлшері есептелінді, қондырғылар оңтайлы жұмысын аткарып тұруы және 

шектен тыс қызып кетпеуі үшін бөлмедегі желдету жүйесі есептелініп 

қажетті кондиционер таңдалынды және өрт қауіпсіздігі нормалары 

қарастырылды. 

Желдету жүйесін есептеу нәтижесінде қабырғаға ілінетін GREE 

компаниясының R410A кондиционері қажетті ауа шығынын L=517,56 м3/сағ 

қамтамасыз ететіні анықталды және оны басқа кондиционерге ауыстыру 

қажет емес деп шешілді. 

Өрт қауіпсіздігі есептеу нәтижесінде өртті сөндіруге 120 с жеткілікті  

және тиімді екені анықтылды. 

Желі администраторының жұмыс орнында жұмыс істеуге қолайлы 

жағдайлар жасау администратордын жұмысының тиімділігін және сапасын 

жоғарылатады, сондай ақ күні бойы еңбек қабілеттілігін жоғарылатады. 
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5 Бизнес – жоспар 

 

5.1 Бизнес – жоспар мақсаты 

Жұмыстын негізгі мақсаты мұнай өнімдерін сатумен айналысатын 

компанияның орталық офисінің алшақтатылған станцияларымен байланысын 

орнату болып табылады.  

Көп офистері бар копманиялар жеке корпоративтік желісін қажет етеді. 

Бүкіл қала бойынша сым бойынша байланыс тарту үшін көптеген шығындар 

келтіреді. Сондықтан қазіргі уақытта бар Интернет желісін пайдалынып VPN 

(Virtual Private Network) ұйымдастырған барыншы тиімді болады. 

5.2 Ұсынылатын өнімнің сипаттамасы 

VPN – компания серверлеріне алыстан қосылуға мүмкіндік беріп 

виртуалды туннелдер ұйымдастыратын технология. Бұл технология 

көмегімен компанияның екі офисін километрлік сымдар тартпай-ақ, оператор 

линияларын пайдаланып интернет арқылы тұрақты және қауіпсіз байланыс 

орнатуға болады. 

Бәсекелестіктегі орны 

Виртуалды желілер қызметін қосу жылдан жылға қол жетімді болып 

барады. Бұл көптеген факторлардан белгілі, оның ішінде VPN сервистері 

арасындағы жоғары бәсекелестік. Мысалға, егер 2006 жылы VPN қызметін 

ұсынатын сервистер саны 20 шақты болса, онда 2015 жылы олардын саны 

300-ден астам болды. Сонын есебібінен көптеген сервистер клиенттік базасын 

жинап осы нарыққа енуі үшін өз қызметтерінің бағасын төмендетуде. 

Сондай-ақ есептеу қуатын төмендету VPN қызметін көрсететін 

компаниялар арасында бәсекелестікті жоғарылатады. Серверлер жылдан 

жылға қуаттырақ болады, ескі топтамалар арзандайды. Сонымен бірге, 

коөптеген баптамалар қажет етпейтін сервер көптеген жылдар бойы 

өзгертулерсіз жұмыс атқарып тұрады. Сонын есебінен штатта желі 

администраторын ұстау қажет етпейді. Бұл факторлардын бәрі компаниялар 

арасында бәсекелестікті дамытуға мүмкіндік береді. 

5.3 Қаражат жоспары 

5.1 Кесте – Заттардын шығынын есептеу 

Заттын атауы Саны Бірлік бағасы Сомасы 

(тенге) 

Cisco Catalyst 2960-24TC-L, 

2410/100 Mbit 

1 225 000 225 000 

MikroTik RB2011UiAS-IN 2 53500 107 000 

Компьютер 1 65 000 65 000 

Барлығы: 397000 
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VPN желісін құруға кететін шығындарды есептеу: 

 

К = Кп + Кк (5.1) 

 

мұндағы Кп – өндірістік шығындар; 

                Кк – өндірістік шығындар. 

 

Өндірістік шығындар өз кезегінде келесі формула бойынша есептеледі: 

 

Кп = Кпр + Кпп + Кио, (5.2) 

 

мұндағы Кпр – желіні жобалауға кетелін шығын, қондырғылардын 

құнының 2%-ы; 

                 Кпп – бағдарламаны құруға кететін шығын; 

                 Кио – ақпараттық бағдарламаны дайындауға кететін 

шығын(ақпараттық базасын құру). 

 

Нақты жобада дайын бағдарламалар қолданылады, олар қондырғының 

құнына кіреді. Сондықтан өндірістік шығын: 

 

Кп = 0,02 ⋅ Ко, (5.3) 

 

Жалпы капиталдық шығын 

 

Кк = Ко + Км + Ктр, (5.4) 

 

мұндағы Ко – қондырғы шығыны; 

                Км – қондырғыларды монтаж және іске қосу шығыны 

(қондырғы құнының 10%-ы); 

                Ктр – көлік шығыны, қондырғының құнының 5%-ы; 

 

 Қондырғылардын құнының 5%-ын құрайтын көлік шығынын келесі 

формуламен есептейік: 

 

Ктр = 0,05 ⋅ Ко, (5.5) 

 

Ктр = 0,05 ∗ 397000 = 19850 тенге 

 

Қондырғына монтаж және іске қосу шығындарын есептейік: 

 

Км = 0,1 ⋅ Ко, (5.6) 
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Км = 0,1 ⋅ 397000 = 39700 тенге 
 

Жобаны жобалауға кететін шығындар: 

 

Кп = 0,02 ⋅ Ко, (5.7) 

 

Кп = 0,02 ⋅ 397000 = 7940 тенге 

 

Желіні жобалау кезіндігі жалпы шығындар сомасы: 

 

КΣ = Ко + Км + Ктр + Кп (5.8) 

 

КΣ = 397000 + 19850 + 39700 + 7940 = 464490 тенге 

 

Эксплуатациялық шығындар келесі формуламен есептелінеді: 

 

∑ Э = ФОТ + ШЭл + ША + ШАДМ + ШРЕМ 
(5.9) 

 

мұндағы ШТА – төлемақыға кететін шығын; 

ШЭл – электр энергиясына кететін шығын; 

ША – амортизация; 

ШРЕМ – қондырғы жөндеуге жылдық шығын (қондырғы 

құнының 7%-ы); 

ШАДМ – Административті шығындар. 

 

5.2 Кесте – Қызметкерлер штаты 

Қызметі Адам саны Айлық төлемақы 

Жоба бастығы 1 200 000 

Желі администраторы 1 150 000 

Электромеханик 1 100 000 

Барлығы : 3 450 000 

 

Қосымша еңбекақы келесі формуламен есептеледі: 

 

ЕАқос = ЕАн ⋅ 0,3, (5.10) 

 

мұндағы ЕАн – еңбекақы негізгі фонды  

      ЕАқос = 450000 ⋅ 0,3 = 135000 тенге 

 

Еңбекақы фондын есептеген кезде премияларды ескеру керек(15%): 
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П = ЕАн ∗ 0,15 = 450000 ⋅ 0,15 = 67000 тенге 

 

Еңбекақы фонды негізгі, қосымша еңбекақыдан және премияларды 

ескерумен құрылады: 

 

ФОТ = ЕАн + ЕАқос + П (5.11) 

 

Формулаға мәндерді қойсақ: 

 

ФОТ = 450000 + 135000 + 67000 = 652000 тенге 
 

Еңбекақыны төлеуге кететін жалпы шығынды келесі формуламен 

анықтайды: 

 

Шең = ∑ СМ𝑖 ⋅ 𝑇𝑖 ,

𝑛

𝑖=1

 
(5.12) 

 

мұндағы СМ𝑖 – i-ші қызметкердін сағаттық мөлшерлемесі; 

𝑇𝑖 – бағдарлама жасаудын еңбек сыйымдылығы; 

і – қызметкер дәрежесі; 

𝑛 – жұмысқа қатысатын қызметкерлер саны. 

 

Қызметкердін еңбек мөлшерлемесі келесі формуламен анықталады: 

 

СМ𝑖 =
ТА𝑖

ЖУФ𝑖
, 

(5.13) 

 

мұндағы ТА𝑖 – қызметкердін айлық толемақысы; 

               ЖУФ𝑖 – айлық жұмыс уақытысы фонды. 

 

2016 жылғы еңбек кодексінде айтылғандай бескүндік 40 сағаттық 

жұмыс аптасы үшін – 1960 сағат (245 күн⋅8сағат). Бескүндік жұмыс аптасы 

үшін 2016 жылы айлық орташа жұмыс күн – 20,42 күн. 

  

СМ1 =
200000

1960
= 102

тг

сағ
, 

 

СМ1 =
150000

1960
= 77

тг

сағ
, 

 

СМ1 =
100000

1960
= 51

тг

сағ
, 
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5.3 Кесте – Еңбекті өтеуге шығындар 

Дәрежесі Еңбек 

сыйымдылығы 

Адам⋅сағат 

Сағаттық 

мөлшерлеме 

тг/сағ 

Сома, тг 

Жоба бастығы 85 102 8670 

Желі 

администраторы 

160 77 12320 

Электромеханик 24 51 1224 

Барлығы  22214 

 

Шең = 102 ⋅ 85 + 77 ⋅ 160 + 51 ⋅ 24 = 22214 тенге 

 

Еңбекақы фондын есептеген кезде зейнетақы фондына есептелгеннен 

кейін жалпы еңбек төлеу фондының 11%-ын құрайтын әлеуметтік салықты 

ескеру керек: 

 

Сә = 0,11 ⋅ (Шең − 0,1 ⋅ Шең ), (5.14) 

 

Сонда ФОТ-ң 10%-ын құрайтын зейнетақыны алып тастағанда, 

әлеуметтік салық: 

 

Сә = 0,11 ⋅ (22214 − 0,1 ⋅ 22214) = 2200 тенге 
 

Еңбекақы фондының соңғы есептеулер бойынша: 

 

Шең = 22214 + 2200 = 24414 тенге 

 

Өндірістік қондырғыларға кететін электр энергиясының шығыны 

төмендегі формуламен анықталады: 

 

Шэл = 𝑊 ⋅ 𝑇 ⋅ 𝑆 (5.15) 

 

мұндағы 𝑊 – пайдаланатын қуат, кВт; 

                𝑇 – жұмыс істеу уақыты, 𝑇 = 8760 сағ/жыл; 

                𝑆 – тариф. 

Тарифтер: 

- күндік мөлшерлеме (7.00 ден 19.00 дейін) – 17,42 тенге 1 кВт/сағ; 

- максимум сағаттарына мөлшерлеме (19.00 ден 23.00 дейін) – 36,48 

тенге 1 кВт/сағ үшін; 

- түнгі мөлшерлеме (23.00 ден 7.00 дейін) – 4,92 тенге 1 кВт/сағ үшін. 
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5.4 Кесте – Электр энергиясын пайдалану  

Қондырғы Қуаты, кВт Электр 

энергиясының 

құны,тг 

ҒЗЖ кететін 

уақыт, сағ 

Сомасы, тг 

Компьютер 0,2 16,43 100 329 

Сервер 0,2 16,43 120 394 

Маршрутизатор 

(2 дана) 

0,1 16,43 80 526 

Барлығы:    1249 

 

 

 

Электр энергиясының шығыны (компьютер): 

 

Шэл = 0,2 ⋅ 100 ⋅
17,42 ⋅ 12 + 36,48 ⋅ 4 + 4,92 ⋅ 8

24
= 329 тенге 

 

Электр энергиясының шығыны (сервер): 

 

Шэл = 0,2 ⋅ 120 ⋅
17,42 ⋅ 12 + 36,48 ⋅ 4 + 4,92 ⋅ 8

24
= 394 тенге 

 

 

Электр энергиясының шығыны (маршрутизатор): 

 

Шэл = 0,1 ⋅ 120 ⋅
17,42 ⋅ 12 + 36,48 ⋅ 4 + 4,92 ⋅ 8

24
= 526 тенге 

 

Амортизацияғы бөлінетін сома бірлік нормалар бойынша төмендегі 

формуламен есептелінеді: 

 

ША = ∑
Ф𝑖 ⋅ НА ⋅ Тнир

100 ⋅ Тэф
,

𝑛

𝑖=1

 

 

(5.16) 

 

мұндағы Ф𝑖 – қондырғының бағасы, тг; 

НА – қондырғының амортизациясының жылдық нормасы, %; 

Тнир – ғылыми жұмысты жасау кезіндегі қондырғының жұмыс 

істеу уақыты, сағат; 

Тэф – 1 жылда қондырғының жұмыс істейтін уақытының  

эффективті фонды, 1888 сағ/жыл. 
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VPN желісін енгізуге 1 ай кетті (168 сағат), оның ішінде: 

- компьютер қолданылды – 100 сағат; 

- сервер – 120 сағат; 

- маршрутизатор – 80 сағат. 

 

5.5 Кесте – Амортизациялық есептеулер 

Қондырғы 

атауы 

Бағасы,  

тенге 

Аморт. 

нормасы, 

%  

Аморт. 

есептеу 

жылдық 

нормасы, 

тенге 

Ном.  

жұмыс 

уақыты 

фонды, 

сағат 

Қондырғ. 

қолдану 

уақыты, 

сағат 

Сомасы, 

тенге 

Компьютер 65 000 20 13 000 1888 100 689 

Сервер 225 000 25 56 250 1888 120 3 575 

маршрут.  

(2 дана) 

107 000 25 25 000 1888 80 1 133 

Барлығы: 5397 

 

Материалдық ресурстарға шығындар келесі формуламен анықталады: 

 

ШМАТ = ∑ 𝑃𝑖 ⋅ Ц𝑖

𝑛

𝑖=1

, 
(5.17) 

 

мұндағы 𝑃𝑖 – і-ші материалды қор түрінің тұтынуы; 

                Ц𝑖 – і-ші матрериал түрінің құны, тг. 

 

Административті шығындар ФОТ-ң 10%-ын құрайды: 

 

ШАДМ = ФОТ ⋅ 0,1, (5.18) 

 

мәндерін қойсақ: 

 

ШАДМ = 652000 ⋅ 0,1 = 65200 тенге 

 

Эксплуатация шығындары 

Кәсіпорындар байланыс жүйелерін пайдаланғанда, байланыс 

қызметтерін бергенде шығындар жасайды. Жылдық шығын сомасы өндірістің 

өзіндік құнын құрайды немесе жылдық экслуатация шығынның мөлшерін 

көрсетеді. 

Осылайша эксплуатация шығындары мынаған тең: 

 

∑ Э = 652000 + 1249 + 5397 + 65200 + 27790 = 751636 тенге 
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Барлық шығындар көрсеткіштерін 5.6 кестесіне енгізейік  

 

5.6 Кесте – Енгізуді орындау шығындары 

Шығын атауы 1 жылдық мәні, 

тенге 

Қондырғы шығыны 397000 

Еңбекақы төлеу шығыны 450000 

Әлеуметтік қажеттіліктерге есептеу 2200  

Жөндеу жұмыстарының шығыны 27790  

Амортизация 5397 

Электр энергиясының шығыны 1249 

Барлығы: 883636 

 

VPN желісін енгізгеннен жылдық экономикалық эффектіні есептеу. 

 

𝐸 = 𝑆 − 𝐸𝐻 ⋅ 𝐾, (5.19) 

 

мұндағы 𝐸 – жылдық экономикалық эффект; 

𝑆 – жылдық үнемдеу; 

𝐾 – капиталды салым сомасы. 

VPN желісін енгізгенге дейін орталық офиспен филиал арасында 

байланыс 256 кбит/с жылдамдықпен бөлінген арна арқылы жүрді, оның құны 

айына 36000 тенге болды: 

 

𝑆1 = 36000 ∗ 12 = 432000 тенге 
 

Енгізуден кейін iD Net қызмет көрсетушісінің iD Net Turbo тарифті 

жоспары қолданылады, абоненттік төлемі 4600 тенге және жылдамдығы 100 

Мбит/с дейін.  

 

𝑆2 = 4600 ∗ 12 = 55200 тенге 

 

Сәйкесінше, үнемділік келесіге тең болады: 

 

𝑆 = 432000 − 55200 = 376800 тенге 
 

Желіні енгізуге капиталды салымдар эффективтілігінің есептік 

коэффиценті төмендегі формуламен анықталады: 

 

ЕР =
Е

К
, 

(5.20) 

 

Егер ЕР ≥ 𝐸𝐻 болса, енгізу эффективті болып есептелінеді. 
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Желіні енгізуге капиталды салымдар эффективтілігінің есептік 

коэффицентін есептейік: 

 

ЕР =
295192,5

544050
= 0,54 

 

ЕР ≥ 𝐸𝐻, 0,54 ≥ 0,15 болғандықтан VPN желісін енгізу жобасы 

эффективті болып есептелінеді. 

Жобада шығындардын өтелу мерзімі келесі формуламен анықталады: 

 

𝑇 =
𝐾

𝐸
, 

(5.21) 

 

мұндағы 𝑇 – жобаның өтелу мерзімі; 

𝐾 – жобаға инвестициялар көлемі; 

𝐸 – жобаның жылдық экономикалық эффектісі. 

 

𝑇 =
544050

295192,5
= 1,84 жыл 

 

Сәйкесінше жоба 2 жылға дейін өзін өтейді. 

 

Экономикалық бөлім бойынша қорытынды  
 

Компанияның орталық офисі мен филиалын өзара қосу үшін 

копраративті желісіне VPN желісін енгізудін экономикалық және әлеуметтік 

эффектісін есептеу барысында нақты желі тек қана әлеуметтік эффектісін 

тигізіп қана қоймай және өте тиімті екенін көрсетеді. 

Нақты жобаны енгізуден кейін жылдық үнемділік жылына    

376800 тенге құрайды. Жобаны енгізу шығындары 883636 тенге құрайды. 

Капиталды салымдар 544050 тенге құрайды және жоба 2 жылға дейін өзін өзі 

өтейді. 
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Қорытынды 

 

Бұл жұмыста MPLS технологиясының негізінде құрылған виртуалды 

корпоративтік желілерді құру негіздері туралы және MPLS технологиясының 

жұмыс істеу принциптері, белгілер бойынша коммутациялау, белгілердін 

құрылымы туралы айтылды. Сонымен қатар, жобаны жүзеге асыруға қажетті 

қондырғылар тандалды. 

 Opnet бағдарламаcында желі модельдерін құрып желі туралы 

маршрутизаторларға түсетін жүктеме және желі трафиктері сияқты 

мәліметтер алынды. Пaйдaлы жүктeмeнің тapaту жылaмдығы eсeптeлді 

сoнымeн қaтap NetCracker бaғдapлaмaсының көмeгімeн жoбaлaнaтын жeлі 

сұлбaлapын құpып, жүктeмeнін уaқытқa тәуeлділік гpaфиктepі aлынды. 

Aлынғaн нәтижeлep нeгізіндe, жoбaлaнғaн жeлі құpылымын қoлдaну 

әлдeқaйдa тиімді eкeні aнықтaлды. 

Кәсіпорында желі жұмысын қадағалап отыратын бір жұмыскер болады 

және оған өз жұмысын максималды тиімді атқаруы үшін қолайлы жұмыс 

жағдайының жалуы қарастырылды. Серверлер және маршрутизаторлар 

қойылатын бөлменің желдендіруі және жарықтандыруы есептелінді. 

Экономикалық бөлімде жобаны құру барысында құралдар сатып алуға, 

жұмыстар жүргізетін адамдар еңбекақысына және басқа шығындар 

есептелінді. Жобаға кіріспей тұрып кәсіпорын өз филиалдарымен статикалық 

байланыс арнасы арқылы қосылатын. Жобаны құру барысында бұрынғы 

арналар орнына провайдердің VPN қызметін қосуы әлдеқайда тиімді екені 

анықталды және бұл жоба 2 жылға дейін өз-өзін өтеп шығады.  
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