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Аңдатпа 

 

Дипломдық жобаның негізгі мақсаты «Altyntau Kokshetau» ЖШС үшін 

UNetLab эмуляторын қолдану арқылы корпоративтік байланыс желіcін 

жобалау.  

Жобада компьютерлік желіс модельдеуінің нәтижелері ұсынылған, және 

де компаниядағы корпоративтік желі сипаттамасының есебі келтірілген.  

«Өміртіршілік қауіпсіздігі» бөлімінде еңбек шарттары, жарықтылықты 

бағалау және микроклимат сұрақтары қарастырылды.  

Экономикалық бөлімде бизнес-жоспар құрылған, және де корпоративтік 

байланыс желіcінің тиімділігін талдау жасалған. 
 

Аннотация 

 

Основной целью дипломного проекта является проектирование 

корпоративной сети связи для ТОО «Altyntau Kokshetau» c применением 

эмулятора UNetLab. 

В проекте представлены результаты моделирования компьютерной сети, 

также приведены расчеты характеристик корпоративной сети компании.  

В разделе «Безопасность жизнедеятельности» были рассмотрены 

вопросы условий труда, оценка освещенности и микроклимата.  

В экономическом разделе составлен бизнес-план, а также произведен 

анализ эффективности корпоративной сети связи. 

 
 

Abstract 

 

The main aim of the diploma project is the design of corporate 

telecommunication network for LLP «Altyntau Kokshetau» using UNetLab 

emulator. 

The project presents the results of a computer network simulation, and also 

presented calculations of characteristics of the company's corporate network. 

The questions of work conditions, lighting and microclimate estimation were 

considered in the section «Safety and Health». 

In economic section is described the business plan, and also analysis of 

efficiency of the corporate telecommunication network was made. 
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Введение 

 

Корпоративная сеть связи является неотъемлимой частью многих 

компаний в связи с постоянной необходимостью в быстрой и своевременной 

коммуникации между различными отделами. Успешная деятельность любого 

предприятия напрямую зависит от оперативного обмена данными и 

документооборота, а также от контроля со стороны управленческого 

персонала. В связи с постоянно растущими запросами компаний любая 

корпоративная сеть связи должна соответствовать требованиям и критериям 

её пользователей. 

На сегодняшний день в рамках корпоративной сети связи сотрудникам 

компании должен быть предоставлен целый комплекс услуг по передаче 

данных и голоса, видеоконференций, доступа к сети интернет и различным 

бизнес-приложениям. Качество и своевременность предоставляемых услуг и 

будет главным критерием дальнейшего развития компаний и её 

конкурентоспособности на рынке услуг.  

При проектировании корпоративной сети связи необходимо правильно 

и эффективно использовать денежные и материальные ресурсы предприятия. 

Для грамотного и оптимального выбора оборудования очень важно на этапе 

планирования воспользоваться методами моделирования и расчета будущей 

корпоративной сети. Это позволит не только с предельной точностью выбрать 

структуру сети, но и определить вероятность возникновения проблем при 

эксплуатации тех или иных телекоммуникационных устройств.  

В дипломном проекте рассматривается вопрос проектирования 

корпоративной сети связи для горнодобывающей компании «Altyntau 

Kokshetau» c применением эмулятора UNetLab. Данный программный 

продукт позволяет построить виртуальную модель сети из различных 

маршрутизаторов, коммутаторов, серверов, межсетевых экранов с 

возможностью дальнейшей настройки и тестирования оборудования. Стоит 

отметить, что UNetLab поддерживает довольно широкий спектр 

оборудования, предоставляя возможность выбора альтернативных вариантов.  

Для выбора оптимальной пропускной способности канала был 

использован расчет степени использования канала с учетом потребностей 

разных категорий пользователей. 

Кроме того, в дипломном проекте приведен бизнес-план, в котором 

были рассчитаны капитальные вложения и инвестиционные расходы, 

связанные с организацией корпоративной сети, а также срок её окупаемости. 
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1 Общие принципы построения корпоративных сетей 

 

1.1 Постановка задачи 

Целью данного дипломного проекта является проектирование 

корпоративной сети для ТОО «Altyntau Kokshetau». Для успешного 

функционирования современной компании должна быть решена задача 

доступности и актуальности информации, которая обеспечивает 

технологические и бизнес-процессы. Для решения поставленной цели в 

дипломном проекте решаются следующие задачи: 

– анализ архитектуры корпоративной сети; 

– моделирование и эмуляция сети на платформе UNetLab; 

– выбор структуры и программно-аппаратных средств; 

– расчет экономических показателей. 

Корпоративная сеть связи спроектирована в городе Кокшетау, кроме 

того подразумевается объединение офиса ТОО «Altyntau Kokshetau» с 

главным офисом компании АО «Altyntau Resources» с помощью технологии 

MPLS. Для осуществления проекта в офисе компании предусматривается 

использование серверного помещения со всем необходимым оборудованием 

для корректной работы корпоративной сети. Серверное помещение 

используется для защиты телекоммуникационного оборудования от 

несанкционированного доступа, а также для его эффективного размещения. В 

связи с перспективой постоянного роста мощностей и развития компании, 

такой подход в будущем позволит модернизировать или заменить устаревшее 

оборудование без дополнительных усилий. 

Для проектирования корпоративной сети связи используется 

оборудование компании Cisco. В качестве программы для моделирования 

разработанной сети используется эмулятор UNetLab, который поддерживает 

широкий спектр маршрутизаторов, коммутаторов, межсетевых экранов, 

серверов и другого оборудования Cisco, что позволяет на начальном этапе 

оценить эффективность построенной корпоративной сети связи.   

1.2 Анализ современных корпоративных сетей 

Под корпоративной сетью связи понимается телекоммуникационная 

сеть, созданная для предоставления услуг сотрудникам данного предприятия. 

Корпоративная сеть связи состоит не только из локальных сетей, но и из 

объединяющих их глобальных сетей, которые дают возможность объединить 

офисы или филиалы одной компании, расположенных в разных городах или в 

разных частях одного города. В сетях масштаба предприятий на первом плане 

находятся информационные услуги. В рамках корпоративной сети связи 

благодаря современным технологиям можно организовать: передачу голоса; 

доступ к сети Интернет; видеоконференцсвязь; передачу документов и 

данных корпоративных приложений; удаленный режим доступа к файлам, 

периферийным устройствам, базам данных; предоставление 
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централизованного доступа к глобальным сетям, к финансовым и 

информационным системам. Вышеназванные возможности упрощают 

внутренние процессы предприятия, а также дают ряд преимуществ перед 

конкурентами, а именно: экономия средств на междугородних и 

международных звонках; доступ к информационным ресурсам компании в 

режиме реального времени; оперативная реакция на внутренние и внешние 

изменения компании; оперативная связь; контроль деятельности всех 

структурных подразделений. 

Создание корпоративной сети масштаба предприятия подразумевает 

комплексный подход к решению данной задачи. При создании корпоративных 

систем связи одним из решающих факторов успеха является правильным 

образом выбранные методология и технология проектирования 

корпоративной сети. Только применение современных методов и технологий 

проектирования позволяет создавать сети, отвечающие основным целям и 

задачам организаций.  

Построение корпоративной сети вызывает необходимость определения 

логической структуры сети, позволяющей рассчитать информационные 

потоки между всеми узлами с программным обеспечением корпоративной 

системы. Данные о логической структуре сети позволяют определять 

необходимые параметры сетевого оборудования и каналов связи и принимать 

решения об организации каналов связи между узлами сети.  

Помимо логической структуры сети, физическая структура также 

представляет интерес для анализа работы сети. Под физической структурой 

понимается вся совокупность оборудования, узлов сети и каналов связи, 

которые составляют полносвязную сеть. Передача данных в полносвязной 

сети возможна между любыми узлами. Под узлом физической структурой 

понимается совокупность технических средств, с помощью которых 

реализуется узел информационной структуры и обеспечивается работа всех 

установленных ресурсов. Узел физической структуры может быть достаточно 

сложной системой, включающий комплекс оборудования, связанный 

локальной сетью. 

Таким образом, анализ современных корпоративных сетей позволяет 

выделить наиболее значимые требования к корпоративным сетям нового 

поколения: 

– «мультисервисность» – способность корпоративной сети передавать 

самую разнородную информацию, включающую в себя речь, видео, данные и 

аудио, в реальном времени. Кроме того, мультисервисность подразумевает 

под собой организацию различных сервисов и услуг с высоким качеством; 

– «широкополосность» – возможность динамического и гибкого 

изменения скорости передаваемой информации в широком диапазоне, 

который зависит от потребностей пользователя; 
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– «интеллектуальность» – возможность управления той или иной 

услугой, вызовом и соединением со стороны пользователей или поставщиков 

услуг; 

– «инвариантность доступа» – возможность получения доступа к 

интересующим услугам, которая не зависит от технологии, используемой 

клиентом; 

– «масштабируемость» – возможность увеличения количества узлов 

связи в широких пределах, которая никоим образом не влияет на 

производительность корпоративной сети; 

– «отказоустойчивость и безопасность» – способность сети к защите 

передаваемого трафика и отказоустойчивая работа, гарантирующая 

стабильность даже во время умышленных атак на сеть; 

– «простота управления» – способность обеспечить понятный и 

удобный интерфейс для централизованного управления сетевой 

инфраструктурой. 

При создании корпоративной сети связи основной проблемой, которую 

нужно решать, является организация каналов связи. В рамках одного города 

можно воспользоваться арендой выделенных линий, а вот при переходе к 

узлам, которые географически удалены друг от друга, ситуация осложняется 

либо неразвитой и изношенной кабельной инфраструктурой, либо огромными 

расстояниями и наличием сложно преодолимых препятствий. Следовательно, 

зачастую необходимые каналы связи отсутствуют; если же такие каналы все-

таки существуют, то стоимость их аренды при весьма невысоком качестве и 

надежности может быть неприемлемой для компании, планирующей создания 

корпоративной сети связи. Естественное решение этой проблемы - 

использование уже существующих на данный момент глобальных сетей. В 

этом случае можно обеспечить каналы от офисов до ближайших узлов сети, в 

то время как задачу доставки информации глобальная сеть возьмет на себя. 

1.3 Анализ архитектуры корпоративных сетей 

Одним из главных принципов в архитектуре корпоративной сети связи 

является принцип модульности. Принцип модульности подразумевает то, что 

всю архитектуру корпоративной сети связи можно разбить на отдельные 

модули, что, в свою очередь, позволяет сосредоточиться на функционале 

каждого модуля по отдельности, при этом упрощается внедрение и 

управление. Разбиение большой сети на маленькие модули способствует, в 

первую очередь, устойчивости сети, так как при возникновении неполадок 

или сбоев в сети можно локализировать имеющуюся проблему. При этом 

другие модули сети, которые работают стабильно, не затрагиваются. Еще 

одним преимуществом модульности сети является возможность упрощенной 

и безболезненной масштабируемости, которая достигается за счет введения 

дополнительных модулей при возникающей необходимости расширения 

корпоративной сети связи. 
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В архитектуре корпоративной сети связи используется иерархическая 

модель сети (рисунок 1.1), которая впервые была предложена инженерами 

компании Cisco Systems. Согласно данной модели сеть компании 

подразделяется на три уровня иерархии, каждый из которых выполняет свою 

определенную функцию. К уровням иерархической модели относятся: 

уровень доступа (Access Layer), уровень распределения (Distribution Layer) и 

уровень ядра или ядро сети (Core Layer).  

 

 

Рисунок 1.1 – Трехуровневая иерархия сети  

 

На уровне доступа предоставляется доступ к ресурсам сети 

пользователям или устройствам, таким как сканер, принтер, ip-телефоны и др. 

Таким образом основная задача этого уровня – это создание точек входа 

пользователей в объединенную сеть. Уровень доступа зачастую представлен в 

сети коммутаторами уровня L2, в редких случаях используются L3-

коммутаторы.  

Следующим уровнем является уровень распределения, основной 

функцией которого является агрегирование уровней доступа и решение задач 

маршрутизации. На этом уровне используются L3-коммутаторы, 

осуществляющие маршрутизацию различного трафика между разными 

сегментами сети. Также на уровне распределения выполняются функции 

фильтрации и доступа к глобальным сетям. Объединение коммутаторов в 

одну сеть позволяет уменьшить количество соединений.  

Уровень ядра используется, как правило, в больших сетях, 

объединяющих несколько офисов или зданий. Этот уровень отвечает за 

быструю и своевременную передачу больших объемов трафика. Кроме того, 

следует отметить, что уровень ядра объединяет уровни распределения, 

поэтому отказоустойчивость этого уровня имеет важное значение. Ошибка на 
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уровне ядра будет влиять на всех пользователей сети. Ядро сети представляет 

собой совокупность мощных коммутаторов и маршрутизаторов.  

При построении корпоративной сети связи помимо иерархической 

структуры сети нужно руководствоваться следующими основными 

принципами: 

– корпоративная сеть связи должна быть мультисервисной, что 

предполагает передачу всех типов трафика, используя единые каналы; 

 – корпоративная сеть связи должна строиться на базе открытых 

стандартов и интерфейсов с целью обеспечения возможности наращивания 

сети и объединения ее с другими сетями; 

– принцип минимизации всех расходов, связанных с созданием и 

эксплуатацией корпоративной сети. Этот принцип подразумевает, что 

наиболее эффективной с экономической точки зрения будет сеть, 

использующая коммутацию пакетов, которая позволит эффективно 

использовать каналы связи. 

Модульность корпоративной сети связи, о которой упоминалось выше, 

предполагает под собой создание отдельных модулей под различные функции. 

К основным модулям корпоративной сети связи можно отнести модуль сети 

интернет, модуль территориальных сетей и серверный модуль.   

1.3.1 Модуль сети интернет 

Модуль сети интернет (рисунок 1.2) является модулем, без которого 

трудно представить любую корпоративную сеть связи, так как множество 

процессов компании и ее отделов так или иначе связаны с использованием 

интернет-ресурсов, включающих в себя различные сайты, почту и др.  

В свою очередь модуль сети интернет состоит из различных 

функциональных блоков, выполняющих определенные функции. К блокам 

модуля сети интернет относятся: межсетевой экран, удаленный доступ, 

защита электронной почты, веб-защита, система предотвращения вторжений. 

Межсетевой экран – совокупность программных и аппаратных средств, 

осуществляющая контроль и фильтрацию передаваемых пакетов. Задача 

сетевого экрана – это защита сети от несанкционированного доступа. 

Межсетевой экран находится на границе глобальной сети и ресурсами 

корпоративной сети организации, таким образом обеспечивая должный 

уровень защищенности от угроз в виде вирусов, троянских программ, 

направленных атак на корпоративную сеть. Фильтрация нежелательного 

трафика также производится межсетевым экраном, таким образом МЭ 

является главным блоком в защите корпоративной сети связи. 

Система предотвращения вторжений (IPS) – функциональный блок, 

проверяющий трафик на предмет подозрительной активности. Этот блок 

можно назвать дополнительным блоком защиты корпоративной сети связи, 

так как он также используется в качестве защиты от вирусов и червей. 

Главное отличие IPS от межсетевого экрана это то, что приоритетной 

функцией системы предотвращения вторжений является обнаружение и 
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предотвращение распространения угроз, уже проникнувших в сеть, в то время 

как МЭ в большей степени сосредоточен на защите от проникновения угроз 

извне. 

Удаленный доступ (Remote access или RA VPN) подразумевает под 

собой возможность предоставления удаленного доступа к локальным 

корпоративным ресурсам пользователям, независимо от их местонахождения. 

В любой организации возникает потребность в удаленном подключении и 

использовании корпоративных ресурсов предприятия, связанная с 

командировкой сотрудника или отпуском директора. Таким образом, 

удаленное подключение должно быть не только защищенным, но и должно 

соответствовать другим немаловажным критериям: 

- поддержка оконечных устройств различных производителей. На 

текущий день существует безграничное количество различных телефонов, 

коммуникаторов, планшетов, ноутбуков и других устройств, работающих под 

разными операционными системами (Android, Windows, Linux, iOS); 

- бесперебойный доступ к корпоративным ресурсам компании; 

- аутентификация и контроль политиками, использующимися в данной 

организации, с целью проверки подлинности; 

- криптографическая защита от сторонних лиц, целью которых является 

перехват конфиденциальной информации. 
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Рисунок 1.2 – Пример реализации модуля сети Интернет 

 

Стоит отметить, что все межсетевые экраны Cisco ASA серии 5500-X 

поддерживают технологию удаленного подключения. 

Защита электронной почты также играет немаловажную роль, так как в 

наше время спам и письма, зараженные вредоносным кодом, являются одним 

из самых удобных способов для злоумышленников нанести вред 

программному обеспечению пользователей.  На сегодняшний день 

электронная почта является одним из наиболее популярных бизнес-

инструментов. Незащищенность данного сервиса может привести к таким 

нежелательным последствиям, как потеря данных или фишинг-атаки, суть 

которых заключается в том, чтобы ввести человека в заблуждение для 

получения конфиденциальных данных.  

Одним из обязательных условий для практически всех организаций 

является непрерывный доступ к интернету. При этом возникает целый спектр 

проблем, касающихся безопасности, качества веб-доступа и использования 
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ресурсов, которые никак не относятся к работе. Запрет использования 

последних позволяет снизить нагрузку на пропускную способность канала, а 

также положительно влияет на производительность сотрудников. Решение 

этой проблемы, а также проблемы, связанной с защитой от различных 

ботнетов, вирусов и троянских программ, осуществляется посредством веб-

защиты. [1] 

1.3.2 Модуль территориальных сетей WAN 

WAN – глобальная компьютерная сеть, которая объединяет множество 

локальных сетей. Самым популярным примером WAN является сеть интернет. 

Большинство современных организаций имеют офисы и подразделения, 

находящиеся на достаточно удаленном расстоянии друг от друга, при этом 

они могут находиться как на соседних улицах, так и в разных городах или 

странах. При этом львиная доля информационных ресурсов, необходимых для 

реализации бизнес-процессов, находится в головном офисе. Удаленные офисы 

тоже должны иметь к ним прямой доступ, так установка серверов для каждого 

офиса не целесообразна с экономической точки зрения. Таким образом 

появляется необходимость создания защищенного канала связи между 

главным и удаленным офисом. Реализовать такую WAN сеть можно с 

помощью нескольких технологий, среди которых стоит отметить MPLS WAN 

и Internet with VPN WAN.  

Стоит отметить, что на текущий момент практически любая 

организация имеет стабильное интернет подключение. При этом ввиду 

постоянной конкуренции между провайдерами, интернет дешевеет, а 

пропускная способность увеличивается. Кроме того, интернет обойдется 

дешевле, чем выделенный канал между двумя удаленным офисами, а 

стоимость канала с пропускной способностью 3 Мбит/с можно сопоставить со 

стоимостью сети интернет 100 Мбит/с.  

Сотрудники удаленного доступа также будут пользоваться интернет 

ресурсами, что весьма логично, поэтому тут также возникает угроза 

защищенности. Установка всех средств защиты, которые относятся к модулю 

интернет (межсетевой экран, защита электронной почты, веб-защита, система 

предотвращения вторжений) приведет к неоправданным затратам. Решить эту 

проблему можно подключением к средствам защиты головного офиса с 

помощью технологии site-to-site VPN (рисунок 1.3) 

Site-to-Site VPN используется для организации постоянного 

двустороннего канала между двумя офисами, при этом не требуется установка 

какого-то дополнительного программного обеспечения. Таким образом, для 

организации VPN канала используется интернет и весь трафик проходит через 

модуль интернет, который находится в главном офисе, что позволяет 

использовать все необходимые средства защиты.  

Кроме того, используя технологию Internet with VPN WAN, 

сокращаются расходы на построение корпоративной сети, за счет 
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использования канала интернет с меньшей стоимостью и использования 

средств защиты, имеющихся в главном офисе. [1] 

 

 

Рисунок 1.3 – Пример подключения удаленного офиса 

 

1.3.3 Серверный модуль 

Серверный модуль также является одним из важных модулей при 

построении корпоративной сети связи. Под сервером понимается 

специализированный компьютер или оборудование, основной задачей 

которого является выполнение конкретной сервисной задачи, не требующей 

вмешательства человека. 

Для построения серверной инфраструктуры используются три подхода: 

использование физических серверов, использование виртуальных серверов и 

гибридный подход. При использовании физического сервера для каждого 

сервиса используется отдельный «железный» сервер, и лишь в некоторых 

случаях в рамках одного сервера объединяются несколько сервисов 

(например, NTP + AD + DNS + DHCP). При использовании виртуальных 

серверов на сервере виртуализации создаются виртуальные машины. В 

качестве основной платформы виртуализации выступает один 

высокопроизводительный процессор, либо несколько процессоров, 

объединенных в один для повышения ресурсов производительной мощности. 

Согласно последним тенденциям виртуальные решения серверов постепенно 

вытесняют физические сервера с рынка. Главными преимуществами первых 

являются: масштабируемость; экономия электроэнергии; повышение 

коэффициента использования вычислительных ресурсов; снижение затрат, 

связанных с поддержкой инфраструктуры и др. Гибридный подход 

подразумевает использование как виртуальных, так и физических серверов.  

Дизайн серверного модуля схож с дизайном модуля интернет. Для 

коммутации в этом модуле используется коммутатор второго или третьего 
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уровня по модели OSI. Для защиты серверного модуля используются IPS и 

межсетевой экран. Типовой дизайн данного модуля приведен на рисунке 1.4. 

 

 

Рисунок 1.4 – Типовой дизайн серверного модуля 

 

Межсетевой экран устанавливается в отказоустойчивом положении и 

подключается к коммутаторам серверов, обеспечивая таким образом 

маршрутизацию и разграничение доступа между различными сегментами.  

Система предотвращения вторжений устанавливается в inline режиме, 

что подразумевает прохождение всего трафика через устройство. Поэтому, 

желательно использовать IPS с функцией hardware bypass, что позволит 

циркулировать трафику, даже если система предотвращения вторжений будет 

выключена. [1] 

1.4 Выбор технологии  

Основной технологией, выбранной для корпоративной сети связи, 

является технология Ethernet и его стандарты. Ethernet – самый 

распространенный стандарт локальных вычислительных сетей в наше время. 

Несмотря на то, что стандарты Ethernet, Fast Ethernet и Gigabit Ethernet имеют 

различные скорости передачи, все эти технологии очень близки по принципу 

работы. Это заметно упрощает интеграцию и обслуживание этих сетей. Все 

описанные выше стандарты используются в основном в локальных сетях. 

Новые стандарты Ethernet, например, стандарт Ethernet 10G, позволяющий 

передавать данные со скоростью 10 Гбит/с, в большей степени ориентирован 
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на применение для магистралей в глобальных сетях, хотя может применяться 

и в крупных локальных сетях.  

В технологии Ethernet используется дейтаграммная коммутация пакетов. 

Единицы данных, которыми обмениваются компьютеры в сети Ethernet, 

называются кадрами. Кадр имеет фиксированный формат и наряду с полем 

данных содержит различную служебную информацию. 

Кроме технологии Ethernet для корпоративной сети связи также 

используется технология MPLS. 

1.4.1 Технология Ethernet 

Существуют различные спецификации Ethernet, зависящие от типа 

физической среды, которые определены стандартом IEEE 802.3: 10Base-2, 

10Base-5, FOIRL, 10Base-FB, 10Base-FL, 10Base-T. 

10Base-5 – «толстый» коаксиальный кабель с внешним диаметром 12 

мм. Волновое сопротивление кабеля 50 Ом. Кабель имеет толстый внутренний 

проводник, диаметр которого составляет 2,17 мм. Максимальная длина 

сегмента доходит до 500 метров.  

10Base-2 – «тонкий» коаксиальный кабель с волновым сопротивлением 

50 Ом. Внешний диаметр кабеля равен 50 мм, диаметр тонкого внутреннего 

проводника составляет 0,89 мм. Максимальная длина сегмента может 

достигать 185 метров. 

10Base-T – кабель, в основе которого лежит неэкранированная витая 

пара (UTP). На основе концентратора образует звездообразную топологию. 

Расстояние между конечным узлом и концентратором не превышает 100 м.  

10Base-F – это стандарт волоконно-оптического кабеля. Его топология 

аналогична топологии стандарта 10Base-T, однако расстояние между 

конечным узлом и концентратором может доходить до 2000 м. Существует 

несколько вариантов спецификации - FOIRL (расстояние достигает до 1000 

м), 10 Ваsе-FL (расстояние достигает до 2000 м), 10 Base-FB (расстояние 

достигает до 2000 м). 

В этом названии число 10 обозначает номинальную скорость передачи 

данных в Мбит/с, слово «Base» — это метод передачи, использующий одну 

базовую частоту, то есть 10 МГц. Тип кабеля в названии стандарта обозначен 

последним символом. [2] 

1.4.2 Технология Fast Ethenet 

Основные отличия технологий Fast Ethernet и Ethernet находятся на 

физическом уровне (рисунок 1.5). Уровни LLC и MAC в Fast Ethernet остались 

без изменений. 
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Рисунок 1.5 – Отличия технологий Fast Ethernet и Ethernet 

 

Однако в технологии Fast Ethernet решение задачи организации 

физического уровня сложнее, так как существуют три вариант использования 

кабельных систем: 

– витая пара категории 5;  

– витая пара категории 3; 

– волоконно-оптический многомодовый кабель; 

Стандарт 802.3 устанавливает три спецификации для физического 

уровня Fast Ethernet: 

– 100Base-TX для двухпарного кабеля на неэкранированной витой паре 

UTP категории 5 или экранированной витой паре STP типа 1; 

– 100Base-T4 для четырехпарного кабеля на неэкранированной витой 

паре UTP категории 3,4 или 5; 

– 100Base-FX для многомодового оптоволоконного кабеля с двумя 

волокнами. 

Форматы кадров технологии Fast Ethernet такие же как и форматы 

кадров технологии Ethernet. Значение межкадрового интервала составляет 

0,96 микросекунд, а значение битового интервала – 10 наносекунд. Все 

временное параметры алгоритма доступа, такие как время передачи кадра 

минимальной длины, интервал отсрочки и другие), измеренные в битовых 

интервалах, остались прежними. Свободное состояние среды определяется 
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передачей соответствующего избыточного кода, то есть символа простоя. В 

стандартах Ethernet со скоростью 10 Мбит/с свободное состояние среды 

определяется отсутствием сигналов. 

Характеристики производительности Fast Ethernet определяются так же, 

как и характеристики версии Ethernet со скоростью 10 Мбит/с. Учитывая 

неизменность формата кадра, битовая скорость умножается на 10 (в 10 раз 

больше). В результате получаем: 

– для кадров с минимальной длиной поля данных равной 46 байт 

максимальная скорость протокола составит 148 8000 кадров в секунду; 

– для кадров минимальной длины полезная пропускная способность 

достигает 54,8 Мбит/с; 

– для кадров максимальной длины с полем данных равных 1500 байтам 

полезная пропускная способность составляет 97,6 Мбит/с. [2] 

1.4.3 Технология Gigabit Ethernet 

Основная цель при разработке стандарта Gigabit Ethernet была в 

сохранении идей технологии Ethernet, достигая при этом скорости в 1000 

Мбит/с.  

В результате дебатов были приняты следующие решения:  

– все форматы кадров Ethernet сохраняются; 

– полудуплексная версия протокола, поддерживающая метод доступа 

CSMA/CD, по-прежнему существует; 

– поддерживаются все основные виды кабелей, используемых в Ethernet 

и Fast Ethernet, в том числе волоконно-оптический кабель, витая пара 

категории 5, экранированная витая пара. 

В стандарт Gigabit Ethernet не стали встраиваться новые функции, так 

как поддержание даже простых функции стандарта Etherne на скорости 1000 

Мбит/с потребовало от разработчиков решения сложных задач. 

Требовалось решить проблему с обеспечением приемлемого диаметра 

сети для работы на разделяемой среде. Метод CSMA/CD накладывал 

ограничения на длину кабеля настолько, что стандарт Gigabit Ethernet для 

разделяемой среды допускал бы длину сегмента, не превышающую 25 метров, 

с учетом сохранения неизменными кадров и параметров метода CSMA/CD. 

Возникала необходимость в решении этой проблемы в связи с большим 

количеством применений стандарта для сетей с диаметром как минимум 200 

метров, при этом изменения в технологии Fast Ethernet должны были быть 

минимальны. 

 

Также требовалось решить задачу достижения скорости 1000 Мбит/с на 

оптическом кабеле. За основу оптоволоконной версии Gigabit Ethernet был 

взят физический уровень технологии Fibre Channel, но битовая скорость 

передачи данных данной технологии составляла всего 800 Мбит/с 

И последней задачей была возможность использования в качестве 

кабеля витой пары. Такая задача на первый взгляд кажется неразрешимой — 
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ведь даже для 100-мегабитных протоколов требуются достаточно сложные 

методы кодирования, чтобы уложить спектр сигнала в полосу пропускания 

кабеля. 

Для решения этих задач разработчикам технологии Gigabit Ethernet 

пришлось внести изменения не только в физический уровень, как это было в 

случае Fast Ethernet, но и в уровень MAC.  

В стандарте 802.3z определены следующие типы физической среды: 

– одномодовый волоконно-оптический кабель; 

– многомодовый волоконно-оптический кабель 62,5/125; 

– многомодовый волоконно-оптический кабель 50/125; 

– экранированный сбалансированный медный кабель. 

Для передачи данных по традиционному для компьютерных сетей 

многомодовому волоконно-оптическому кабелю стандарт предписывает 

применение излучателей, работающих на двух длинах волн: 1300 и 850 нм.  

Светодиоды с длиной волны 850 нм намного дешевле, чем светодиоды с 

длиной волны 1300 нм, но вместе с тем, из-за большего затухания 

многомодового волокна на волне 850 нм (почти в два раза больше, чем на 

волне 1300 нм) максимальная длина кабеля заметно уменьшается. Тем не 

менее возможность удешевления чрезвычайно важна для такой в целом 

дорогой технологии, как Gigabit Ethernet. 

Стандарт Gigabit Ethernet определяет две спецификации для 

многомодового оптоволокна: 1000Base-SX и 1000Base-LX. Первая 

спецификация использует длину волны 850 нм (S означает Short Wavelength), 

а вторая спецификация – 1300 нм (L –Long Wavelength). 1000Base-SX 

использует только многомодовый кабель, при этом его максимальная длина 

может составлять около 500 м. 

Спецификация 1000Base-LX использует полупроводниковый лазер диод 

с длиной волны 1300 нм в качестве источника излучения. При этом 1000Base-

LX работает как с многомодовым (максимальное расстояние достиагает 500 

метров), так и с одномодовым кабелем (максимальное расстояние зависит от 

мощности передатчика и качества кабеля и может доходить до нескольких 

десятков километров). 

Для спецификации 1000-СХ в качестве среды передачи данных 

используется экранированный сбалансированный медный кабель. Волновое 

сопротивление данного кабеля 150 Ом, а максимальная длина сегмента 25 м. 

В следствие этого данное решение подходит только для соединения 

оборудования, расположенного в одной комнате.  

Вариант технологии Gigabit Ethernet на витой паре расширил процедуру 

автопереговоров, введенную стандартом 100Base-T, за счет включения туда 

дуплексного и полудуплексного режимов работы на скорости 1000 Мбит/с. 

Поэтому порты многих коммутаторов Ethernet на витой паре являются 

универсальными в том смысле, что могут работать на любой из трех 

скоростей (10,100 или 1000 Мбит/с).  
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Характеристики производительности Gigabit Ethernet зависят от того, 

использует ли коммутатор режим передачи кадров с расширением или же 

передает их в режиме пульсаций. 

В режиме пульсаций на периоде пульсации мы получаем 

характеристики, в 10 раз отличающиеся от характеристик Fast Etherhet: 

– максимальная скорость протокола в кадрах в секунду (для кадров 

минимальной длины с полем данных 46 байт) составляет 1 488 000; 

– полезная пропускная способность для кадров минимальной длины 

равна 548 Мбит/с; 

– полезная пропускная способность для кадров максимальной длины 

(поле данных 1500 байт) равна 976 Мбит/с. [2] 

1.4.4 Технология MPLS 

Технология MPLS (рисунок 1.6) подразумевает под собой 

многопротокольную коммутацию с помощью меток и является одной из 

самых перспективных транспортных технологий.  Механизм передачи данных 

MPLS является независимым от каких-либо протоколов.  

 

 

Рисунок 1.6 – Пример сети MPLS 

 

Главным достоинством MPLS является способность предоставлять 

разнообразные транспортные услуги в IP-сетях, в первую очередь — услуги 

виртуальных частных сетей (VPN). Технология MPLS объединяет технику 

виртуальных каналов с функциональностью стека TCP/IP. Всем пакетам 

данных в сети MPLS присваиваются метки, при этом передача этих пакетов от 

одного узла к другому основывается только на значении метки без 

необходимости изучения самого пакета данных.  
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Маршрутизатор, коммутирующий по меткам, LSR (label switch router) 

выполняет функции как IP-маршрутизатора, так и коммутатора виртуальных 

каналов. Пограничные маршрутизаторы, коммутирующие по меткам, LER 

(label edge router) расположены на входе или выходе сети. На входе сети 

MPLS LER добавляет метку к пакету данных, а LER на выходе эту метку 

удаляет. Причем при переходе от одного маршрутизатора к другому старые 

метки отбрасываются, а к пакету прибавляются новые. Метки между LER и 

LSR распределяются с помощью протокола распределения меток LDP (label 

distribution protocol). Формируя таблицы продвижения на LSR, сигнальный 

протокол прокладывает через сеть виртуальные маршруты, которые в 

технологии MPLS называют путями коммутации по меткам LSP (label 

switching path). [3] 

 

2 Организация корпоративной сети  

 

2.1 Эмулятор UNetLab  

Unified Networking Lab (UNetLab, UNL) – сетевой эмулятор, который 

представляет собой многопользовательскую платформу для моделирования и 

создания виртуальных сетей, различных лабораторий, поддерживающий 

внушительный список телекоммуникационного оборудования. Таким 

образом, концептуальной новизной продукта UNetLab является возможность 

запуска и использования программы между разными платформами и разными 

вендорами устройств. 

В настоящее время эмулятор UNetLab является не только платформой 

для моделирования виртуальных сетей, но и инструментом для подготовки к 

различным сертификациям Cisco (для новичков к CCNA/CCNP, так и для 

профессионалов для подготовки CCIE Routing and Switching, CCIE Security и 

др.). Кроме того, UNL используется в сетевом инженеринге, в том числе и для 

системного подхода в выявлении и устранении причин проблемы неполадки 

сетей (troubleshooting).  

Проект UNetLab стартовал в марте 2014 года, но за столь короткий срок 

стал серьезным конкурентом для таких известных эмуляторов как GNS, IOU и 

даже VIRL, имея в своем багаже ряд огромных преимуществ. При этом 

разработка продукта осуществляется и по сей день, выявляются ошибки и 

выходят различные обновления для расширения функционала программы и 

списка поддерживаемых устройств.  

Выгодным преимуществом эмулятора UNetLab является то, что он 

полностью бесплатен, и поэтому может использоваться не только для 

коммерческих целей, но и для обучения обычными пользователями.  

Поддержка оборудования в UNetLab очень широкая. UNL дает 

возможность запуска образов из VIRL (vIOS-L2 и vIOS-L3), образов ASA, 

Cisco IOL-образов, образов Cisco IPS, образов XRv и CSR1000v, образов 

dynamips из эмулятора GNS, образов Cisco vWLC и vWSA. Кроме 
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перечисленных образов поддерживается внушительный список из 

оборудования других вендоров: Aruba ClearPass, Alcatel 7750 SR, Arista vEOS, 

Brocade Virtual ADX, Citrix Netscaler VPX virtual, Checkpoint Firewall, HP 

VSR1000, Juniper Olive (porting), Juniper Networks vMX router, Juniper vSRX, S-

Terra Firewall, MS Windows 7 и др. [4] 

2.2 Сравнение UNetLab с аналогами 

Для объективной оценки функционала эмулятора UNetLab приведем 

сравнение с имеющимися на текущий момент аналогами с целью выявления 

преимуществ и недостатков данной программы. На сегодняшний день 

существуют множество различных эмуляторов, но самыми используемыми 

остаются продукты VIRL и GNS3. Сравнение с пакетом Cisco Packet Tracer 

принципиально осуществляться не будет, так как данная программа является 

симулятором и не предоставляет всех возможностей реального оборудования.   

Одним из главных критериев является поддержка оборудования Cisco, 

которое занимает внушительную часть рынка телекоммуникационного 

оборудования. Эмулятор VIRL поддерживает из Cisco только IOS-XR, IOS 

XE, NX-OS, и классические IOS (vIOS-L2 и vIOS-L3). Но наряду с довольно 

скромным набором устройств, в Cisco VIRL Personal Edition существует 

ограничение в 15 устройств Cisco. 

GNS3 также поддерживает классический IOS (Dynamips), с помощью 

интеграции с QEMU возможно использование Cisco VIRL образов, Cisco 

ASAv, XRv. Однако для GNS под Windows имеется ряд недостатков. 

Например, при запуске образа vIOS-L2/L3, если в настройках указать 

количество интерфейсов больше 8, то образ не запустится. Кроме того, QEMU 

под Windows ограничена 2 гигабайтами RAM (ОЗУ). Это приводит к тому, что 

возникают проблемы с запуском таких образов как Cisco XRv и Cisco 

CSR1000v, которые требуют от 3 гигабайт оперативной памяти. 

В свою очередь эмулятор UNetLab поддерживает самую широкую 

линейку оборудования Cisco. Как отмечалось выше, существует возможность 

запуска как образов из VIRL (vIOS-L2 и vIOS-L3), так и образов dynamips из 

GNS, наряду с Cisco IOL-образами, образами Cisco ASA Firewall, Cisco IPS, 

XRv и CSR1000v и другими. Число запускаемых экземпляров оборудования 

(роутеров, коммутаторов, устройств безопасности и т.д) ничем не ограничено, 

кроме, естественно, ресурсов вашего компьютера или сервера. (CPU и RAM).  

Помимо оборудования Cisco UNetLab имеет официальную поддержку 

широкого списка оборудования: Juniper, Fortinet, HP, Checkpoint, Arista, 

Alcatel, Citrix, MS Windows и другие. Эмуляторы VIRL и GNS3 также имеют 

возможность интеграции других вендоров, но эта возможность не является 

официальной, что на практике может обернуться некоторыми сложностями 

или ограничениями интеграции различного оборудования. Так в GNS3 под 

Windows коммутатор Arista EOS ограничен 8 интерфейсами, хотя образ 

поддерживает 25. 
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И VIRL и GNS3 и UNetLab поддерживают out-of-band доступ (передача 

управляющей информации отдельно от передачи данных) к интерфейсу 

командной строки (CLI). Однако в UNetLab не обязательно находиться на том 

же самом персональном компьютере, на котором запущена виртуальная 

машина, управление может осуществляться удаленно посредством клиентов 

Putty или SecureCRT на любом терминале.  

Одним из преимуществ UNL перед GNS3 и VIRL является наличие 

многопользовательского функционала (Multi User). На одной и той же 

виртуальной машине, авторизованные пользователи могут создавать свои 

собственные стенды независимо друг от друга, а также совместно работать с 

общим стендом, который разделяют несколько пользователей одновременно. 

Данный режим идеально подходит для обучения. Ни в GNS3, ни в Cisco VIRL 

подобный функционал не реализован. 

Как отмечалось ранее, скачивание и использование эмулятора UNetLab 

абсолютно бесплатно. В этом компоненте пакет GNS3 ничем не отличается от 

UNL. А годовая подписка эмулятора Cisco VIRL стоит почти 200$. Но даже 

после покупки лицензии, остается ограничение в 15 Cisco-устройств, при этом 

образы других вендоров можно запускать без ограничений.   

Графический интерфейс пользователя (GUI) в UNetLab предоставляется 

через веб-интерфейс, при этом для этих целей можно использовать любой из 

имеющихся браузеров. Для GNS3 и VIRL нужно инсталлировать клиент. 

Также в UNL все устройства работают внутри одной виртуальной машины, 

нет ограничений по количеству линков между устройствами. В GNS3 

требуется отдельная виртуальная машина для запуска IOL образов, для 

образов QEMU существует ограничение 16 линков для устройств. 

Таким образом, сравнивая эмулятор UNetLab с другими аналогичными 

продуктами, стоит отметить огромное количество преимуществ в простоте 

использования, функционале и поддержке различного оборудования. [5] 

2.3 Выбор оборудования 

Для организации корпоративной сети связи используется оборудование 

компании Cisco. Уровень доступа представлен коммутаторами серии Catalyst 

2960. В качестве коммутаторов доступа используются коммутатор WS-C2960-

48TT-S и коммутатор серии WS-C2960-24PC-S с поддержкой технологии PoE 

для питания устройств по кабелю Ethernet. Для сервера будет использоваться 

коммутатор WS-C2960X-24TS-L, обладающий гигабитными портами. 

Коммутатор WS-C2960-48TT-S имеет 48 портов 10/100Base-TX и два 

гигабитных uplink-порта. WS-C2960-24PC-S имеет 24 порта FastEthernet 

10/100 Мбит/сек и 2 спаренных порта каскадирования. Данные коммутаторы 

осуществляют первичное сегментирование корпоративной сети, что 

подразумевает под собой разбиение на отдельные VLAN. Так как установка 

устройств осуществляется в непосредственной близости, используется 

технология стекирования. Все коммутаторы уровня доступа подключены по 

агрегированному каналу к коммутаторам уровня распределения.  
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Уровень распределения представлен 2 коммутаторами Cisco Catalyst 

3750 (WS-C3750X-24T-S) с поддержкой технологии стекирования. Главной 

задачей коммутаторов этого уровня является агрегирование коммутаторов 

уровня доступа в единую сеть, что существенно снижает количество 

соединений. Кроме того, к коммутаторам уровня распределения 

подключаются все важные модули корпоративной сети: модуль интернет, 

модуль WAN и серверный модуль.  

В качестве ядра сети используется маршрутизатор Cisco 7604 

(CISCO7604=). Главная функция ядра сети - маршрутизация трафика между 

всеми модулями корпоративной сети. Все коммутаторы уровня распределения 

подключаются к маршрутизатору уровня ядра. Маршрутизатор серии 7600 

позволяет использовать интерфейсы с пропускной способностью до 10 Гбит/с, 

а также организовать сеть IP/MPLS.  

В качестве межсетевого экрана используется Cisco ASA5512-X 

(ASA5512-IPS-K9), поддерживающий функцию IPS. Кроме того, межсетевой 

экран будет использоваться как концентратор VPN для организации Remote 

access VPN и Site-to-Site VPN. Данный подход является экономически 

выгодным, так как нет необходимости в покупке отдельно стоящего 

устройства IPS. Кроме того, этот вариант является более гибким, так как здесь 

существует возможность настройки правил инспектирования сети, подсети и 

отдельных ip-адресов.  

Организация технологии удаленного подключения межсетевых экранов 

Cisco ASA серии 5500-X включает несколько вариантов: 

– Client SSL/IPSec IKEv2 VPN – удаленное подключение с 

использованием Cisco AnyConnect; 

– Clientless SSL VPN – бесклиентный VPN. Пользователь подключается 

к WEB порталу непосредственно через браузер; 

– клиент для браузера, представляющий расширение или плагин, 

пробрасывающий порты непосредственно к портам. 

В качестве сервера используется Cisco UCS C250 M2 с двумя 

процессорами Intel Quad-Core X5560 и объемом оперативной памяти 96 Гб. 

Данный сервер подходит для решения задач виртуализации и отлично 

справляется с большой потоковой нагрузкой.  

2.4 Документация сети 

При проектировании корпоративной сети используется иерархическая 

модель сети, которая дает ряд огромных преимуществ:  

- принцип модульности, позволяющий наращивать мощности там, где 

это будет необходимо; 

- распределение функций по различным устройствам; 

- возможность быстрого и своевременного поиска и решения проблемы. 

Руководствуясь этой моделью, сеть (рисунок 2.1) разбивается на 3 

логических уровня: ядро сети, уровень распределения и уровень доступа. 
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Схемы сети L1, L2, L3 в соответствии с уровнями модели OSI приведены в 

приложении А. 

 

 

Рисунок 2.1 – Схема корпоративной сети связи 

 

В качестве ядра сети используется маршрутизатор Cisco 7604, 

обозначенный на схеме как c7604-gw1 (gw - gateway).  

Уровень распределения представлен коммутаторами Cisco 3750, причем 

один из коммутаторов выполняет не только функции агрегирования, но и сам 

подключен к серверному модулю, отчасти выполняя функции уровня доступа. 

На приведенной схеме коммутаторы Cisco 3750 отмечены как c3750-dsw1 и 

c3750-dsw2 (dsw – distribution switch).  

В качестве уровня доступа используются три разных модели 

коммутаторов серии Cisco 2960, что связано с техническими параметрами и 

характером выполняемой работы. Для подключения ip-телефонов и ip-
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видеокамер используется модель WS-C2960-24PC-S с поддержкой питания 

устройств по кабелю Ethernet (PoE). На схеме этот коммутатор обозначен как 

c2960-asw1 (asw – access switch). Коммутатор WS-C2960-48TT-S с 48 портами 

Fast Ethernet используется для подключения компьютеров бухгалтерии, 

производственно-технического и финансово-экономического отделов, а также 

для других пользователей. В приведенной схеме устройство обозначено как 

c2960-asw2. Коммутатор, к которому подключается серверный модуль, 

должен обладать гигабитными портами, поэтому было выбрано устройство 

WS-C2960X-24TS-L, обозначенное на схеме как c2960-asw3.  

Серверный модуль представлен устройством Cisco UCS C250 M2, в 

качестве межсетевого экрана используется Cisco ASA серии 5500-X с 

функцией IPS. 

Всю корпоративную сеть мы разделим на отдельные VLAN для каждой 

группы пользователей и устройств. Организация VLAN дает нам огромные 

преимущества, связанные с гибким разделением устройств на группы, 

ограничением широковещательного трафика в сети, повышенной 

безопасностью и управляемостью сети. Разбивая сеть на VLAN, упрощается 

задача применения правил безопасности и политик. Таким образом, политики 

применяются не к отдельному устройству, а к целым подсетям. Список VLAN 

приведен в таблице 2.1. VLAN с номерами от 4 до 10 выделены под будущие 

нужды, для управления устройствами используется отдельный VLAN. 

 

Таблица 2.1 – Список VLAN 

№ VLAN Имя VLAN Примечание 

1 default Не используется 

2 Management Для управления устройствами 

3 Servers Для серверной фермы 

4-100 - Зарезервировано 

101 PTO Производственно-технический отдел 

102 FEO Финансово-экономический отдел 

103 Accounting Бухгалтерия 

104 Others Другие пользователи 

105 IP-Tel IP-телефоны 

106 IP-Cam IP-видеокамеры 

 

Выделение подсетей подразумевает возможный рост узлов локальной 

сети, поэтому для каждого VLAN есть необходимый запас ip-адресов. В 

качестве частных ip-адресов используются диапазоны: 10.0.0.0 – 

10.255.255.255, 172.16.0.0 – 172.31.255.255 и 192.168.0.0 – 192.168.255.255. В 

нашем ip-плане (таблица 2.1) используется последний диапазон, все подсети 

имеют маску 255.255.255.0.  

 

Таблица 2.1 – IP-план  
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IP-адрес Примечание VLAN 

192.168.0.0/16   

192.168.0.0/24 Серверная ферма 3 

192.168.0.1 Шлюз 

 192.168.0.2 Web 

 192.168.0.3 File 

 192.168.0.4 Mail 

 192.168.0.5- 192.168.0.254 Зарезервировано 

 192.168.1.0/24 Управление 2 

192.168.1.1 Шлюз 

 192.168.1.2 с3750-dswl 

 192.168.1.3 с3750-dsw2 

 192.168.1.4 с2960-asw1 

 192.168.1.5 с2960-asw2 

 192.168.1.6 с2960-asw3 

 192.168.1.7 - 192.168.1.254 Зарезервировано 

 192.168.2.0/24 Сеть Point-to-Point 

 192.168.2.1 Шлюз 

 192.168.2.2 - 192.168.2.254 Зарезервировано 

 192.168.3.0/24 ПТО 101 

192.168.3.1 Шлюз 

 192.168.3.2 - 192.168.3.254 Пул для пользователей 

 192.168.4.0/24 ФЭО 102 

192.168.4.1 Шлюз 

 192.168.4.2 - 192.168.4.254 Пул для пользователей 

 192.168.5.0/24 Бухгалтерия 103 

192.168.5.1 Шлюз 

 192.168.5.2 - 192.168.5.254 Пул для пользователей 

 192.168.6.0/24 Другие пользователи 104 

192.168.6.1 Шлюз 

 192.168.6.2 - 192.168.6.254 Пул для пользователей 

 192.168.7.0/24 IP-телефоны 105 

192.168.7.1 Шлюз  

192.168.7.2 - 192.168.7.254 Пул для IP-телефонов  

192.168.8.0/24 IP-видеокамеры 106 

Продолжение таблицы 2.1 

IP-адрес Примечание VLAN 

192.168.8.1 Шлюз  

192.168.8.2 - 192.168.8.254 Пул для IP-видеокамер  
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Также приведем план подключения оборудования по портам (таблица 

2.3) с указанием портов и номеров VLAN. 

 

Таблица 2.3 – План подключения оборудования по портам 

Имя 

устройства 

Порт Название VLAN 

Access Trunk 

c7604-gw1 GE0/1 UpLink   

 GE0/0 c3750-dsw1  2,3,101,102,103,104,105,106 

c3750-dsw1 GE0/24 c7604-gw1  2,3,101,102,103,104,105,106 

  GE1/1 c3750-dsw2  2,3 

  GE1/2 c2960-asw2  2,101,102,103,104 

  GE0/1 c2960-asw1  2,105,106 

c3750-dsw2 GE1/1 c3750-dsw1  2,3 

 GE1/2 c2960-asw3  2,3 

  GE0/1 Web-server 3  

  GE0/2 File-server 3  

c2960-asw1 GE0/1 c3750-dsw1  2,105,106 

  FE0/1-

FE0/10 

IP-tel 105  

  FE0/11- 

FE0/24 

IP-cam 106  

c2960-asw2 GE1/1 c3750-dsw1  2,101,102,103,104 

 FE0/1-

FE0/10 

PTO 101  

 FE0/11-

FE0/20 

FEO 102  

 FE0/21-

FE0/30 

Accounting 103  

 FE0/31-

FE0/48 

Other 104  

c2960-asw3 GE1/1 c3750-dsw2  2,3 

 GE0/1 Mail-server 3  

 

 

 

 

3 Расчетная часть 

 

3.1 Моделирование сети с использованием эмулятора UNetLab 

Для запуска виртуальной машины Unified Networking Lab используем 

программное обеспечение VMware Workstation 12 Player. Этот программный 

продукт виртуализации позволяет установить на физический компьютер одну 
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или несколько виртуальных машин. После входа в систему под логином root, 

запускаем веб-браузер для дальнейшей работы с эмулятором UNL и вводим в 

адресную строку ip-адрес, указанный в строке use программы VMware 

Workstation (рисунок 3.1) 

Эмулятор UNetLab использует веб-интерфейс, который подразумевает 

использование любого веб-браузера без необходимости установки 

дополнительного программного обеспечения. 

 

 

Рисунок 3.1 – Окно программы VMware Workstation 12 Player 

 

Используем браузер Google Chrome, в адресную строку вводим 

http://192.168.47.128/, то есть ранее сконфигурированный адрес машины 

UNetLab. После входа в систему открывается меню программы со списком 

ранее созданных лабораторных работ (рисунок 3.2). С помощью меню Actions 

создаются, удаляются и импортируются лабораторные работы, меню Status 

демонстрирует загрузку центрального процессора и ОЗУ.  

 

 

Рисунок 3.2 – Меню эмулятора UNetLab 

 

Создаем новую лабораторную работу и строим топологию нашей 

корпоративной сети (приложение Б). Для добавления нового устройства 

нажимаем Add an object и из всплывающего меню выбираем пункт Node 

(рисунок 3.3). Для добавления соединения выбираем пункт Network из этого 

же меню. 

http://192.168.47.128/
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Рисунок 3.3 – Меню добавления объектов эмулятора UNetLab 

 

Для каждого устройства сети задаем ip-адреса в соответствии с ip-

планом сети. Для подключения к устройству с помощью telnet-соединения 

используем клиент SecureCRT, интегрированный с эмулятором UNetLab. 

Зайдем на коммутатор 3750 и поднимем интерфейс с помощью команды int 

fa0, а также зададим ip-адрес согласно ip-плану 192.168.1.2 с маской подсети 

/24 (рисунок 3.4).  

 

 

Рисунок 3.4 – Конфигурация коммутатора 3750 в консоли SecureCRT 

 

Зададим ip-адрес 192.168.1.1 с маской подсети /24 на интерфейс 

маршрутизатора 7604 согласно ip-плана. Для проверки работоспособности 

проведем ping-тест ip-адреса 192.168.1.2, то есть интерфейса коммутатора 

3750 (рисунок 3.5). Кроме того, для захвата передаваемых пакетов используем 

программу-анализатор Wireshark, которая распознает различные сетевые 
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протоколы. Окно программы с полным анализом передаваемых пакетов 

приведено в приложении В. 

 

 

Рисунок 3.5 – Конфигурация маршрутизатора 7604 в консоли SecureCRT и 

пинг-тест 

 

Для проверки соединения между компьютерами и коммутатором 

доступа используем часть топологии с образами Virtual PC Simulator. Virtual 

PC Simulator – это симулятор персонального компьютера, имеющий 

ограниченный функционал по сравнению с той же виртуальной машиной 

Windows. Однако данного функционала достаточно для запуска таких важных 

программ как ping или traceroute. Включим сервис DHCP на нашем 

маршрутизаторе 7604 (рисунок 3.6) и сохраним конфигурацию с помощью 

команды write mem. 

Запустим Virtual PC Simulator и в консоли присвоим статический адрес 

нашему персональному компьютеру. Для этого введем команду ip и укажем 

адрес, маску сети и шлюз по умолчанию. Согласно нашему ip-плану шлюз 

VLAN 103 (бухгалтерия) имеет ip-адрес 192.168.5.1, для персонального 

компьютера возьмем ip-адрес 192.168.5.2 с маской подсети /24. Таким 

образом, в консоли SecureCRT полностью команда будет выглядеть так: ip 

192.168.5.2/24 192.168.5.1. Чтобы получить информацию об ip- и mac-адресе 
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введем команду show ip. Для проверки доступности узла используем 

программу ping (рисунок 3.7) 

 

 

Рисунок 3.6 – Конфигурация сервиса DHCP маршрутизатора 7604 

 

 

Рисунок 3.7 – Конфигурация VPC3 в консоли SecureCRT 

 

После запуска всех устройств проверим статус эмулятора UNetLab 

(рисунок 3.8). Загрузка центрального процессора составляет 26%, в то время 

как загрузка оперативной памяти устройства составила 17%. Даже при таком 
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количестве запущенных устройств есть огромный запас ресурсов для 

расширения топологии сети.    

 

 

Рисунок 3.8 – Статус эмулятора UNetLab 

 

Кроме того, поднимем MPLS-сеть (рисунок 3.9) между 

маршрутизаторами Cisco 7604 (офис в Кокшетау) и Cisco 7204 (офис в 

Астане). Листинги программы с полными конфигурациями представлены в 

приложении Г и Д. 

 

 

Рисунок 3.9 – Сеть MPLS между маршрутизаторами в программе UNetLab 

 

 

3.2 Расчет передаваемого и получаемого трафика 

Для расчета пропускной способности канала в сети IP определим общий 

объем передаваемой информации в течении рабочего дня между локальными 
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сетями. Всех пользователей локальной сети можно разделить на несколько 

категорий в зависимости от типа используемой услуги: 

– пользователи сети, использующие голосовую связь для проведения 

переговоров, конференций и совещаний, т.е. передающие и принимающие 

данные мультимедиа;  

– пользователи сети, работающие с базами данных через удаленный 

доступ; 

– пользователи сети, использующие электронную почту для 

документооборота. 

Все данные об объеме передаваемого и получаемого трафика взяты на 

основе статистических исследований разных групп пользователей.  

Рассчитаем общий объем передаваемых данных в ЛВС пользователями 

разных категорий с помощью формулы: 

 

                                                             𝑄 = ∑ 𝑄𝑖 ∙ 𝑁𝑖  ,

𝑖

                                                    (3.1) 

 

где Qi – объем передаваемых данных одним пользователем i-той 

категории (в байтах); 

         Ni – количество пользователей i-той категории в одной локальной 

сети. 

Общее число пользователей корпоративной сети 300 человек. Стоит 

отметить, что пользователь может принадлежать к нескольким группам 

одновременно, так, например, он может передавать данные мультимедиа и 

загружать программное обеспечение.  

Исходя их статистических наблюдений за работой пользователей в 

крупных корпоративных сетях можно отметить следующие средние значения: 

– как правило 98-100% пользователей пользуются электронной почтой; 

– программное обеспечение с различных серверов загружают около 45-

50% пользователей; 

– 60-70% работают с удаленными базами данных; 

– около 10-20% пользователей передают различные данные 

мультимедиа, т.е. это аудио- и видеоконференции, IP-телефония и т.д.   

Данные по распределению пользователей по категориям приведены в 

таблице 3.1. 

 

Таблица 3.1 – Число пользователей каждой категории 

Категория пользователей Кол-во пользователей 

Обмен документами по электронной почте 300 

Загрузка программного обеспечения с файл-сервера 150 

Продолжение таблицы 3.1 

Категория пользователей Кол-во пользователей 

Работа с удаленными базами данных 180 
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Передача данных мультимедиа 60 

 

Для расчета объема передаваемых данных за один час воспользуемся 

следующей формулой: 

 

                                                           𝑄м/м =
𝑞

8
∙ 𝑡 ∙ 3600,                                                (3.2) 

 

где q – скорость передачи данных, бит/с; 

       t – время передачи данных в часах. 

Таким образом объем передаваемых данных одним пользователем в 

течение одного часа равен: 

 

𝑄м/м =
100000

8
∙ 1 ∙ 3600 = 1,35 ∙ 108 байт = 135 Мбайт 

 

Общий объем информации, передаваемый конечными пользователями в 

течение рабочего дня, составляет:  

 

𝑄 = 135 ∙ 300 ∙ 2 + 135 ∙ 150 ∙ 1 + 135 ∙ 180 ∙ 1 + 135 ∙ 60 ∙ 3 = 

= 149850 Мбайт  
 

Для расчета объема информации, передаваемой серверами, примем, что 

75% от всей информации передается в течение рабочего дня, 25% 

информации в ночное время во время обновления без участия пользователей. 

В течение одних астрономических суток сервер передает информацию 

объемом 25 Гбайт. В нашей корпоративной сети применяется сервер базы 

данных, файл-сервер и почтовый сервер.  

Рассчитаем количество информации, передаваемой серверами с 

помощью формулы: 

 

                                                              𝑄 = 𝑄𝑖 ∙ 𝑁 ∙ 𝐾,                                                      (3.3) 

 

где Qi – объем передаваемой информации одним сервером; 

       N – количество одновременно работающих серверов; 

       K – процент от общего объема передаваемой серверами 

информации, приходящейся на рабочий день. 

Таким образом, объем информации, передаваемой серверами, равен: 

 

𝑄𝑐 = 25 ∙ 103 ∙ 3 ∙ 0,75 =  56250 Мбайт 
Маршрутизатор работает в дуплексном режиме, то есть одновременно 

передает и принимает данные. Для расчета пропускной способности 

маршрутизатора IP воспользуемся формулой: 
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                                                                𝑄 = 𝑄п + 𝑄𝑐                                                        (3.4) 
 

где Qп – объем данных, передаваемых пользователями; 

       Qс – объем данных, передаваемых серверами. 

 Общий объем данных, обрабатываемых маршрутизатором IP будет 

равен: 

 

𝑄 =  149850 + 56250 = 206100 Мбайт 
 

3.3 Расчет количества и скорости поступления кадров 

Рассчитаем количество передаваемых кадров в течение рабочего дня. В 

корпоративной сети используются кадры Ethernet с информационной частью, 

достигающей 1500 байт, и служебной частью объемом 18 байт. 

Необходимое число кадров Ethernet для передачи полезной информации 

найдем по формуле: 

 

                                                           𝑁кадров = [
𝑄

1500
] + 1,                                           (3.5) 

 

где Q – объем передаваемой информации; 

      1500 – длина информационной (полезной) части одного кадра; 

      [ ] – обозначают целую часть. 

Количество передаваемых кадров Ethernet равно: 

 

𝑁кадров = [
𝑄

1500
] + 1 =  [

206100 ∙ 106

1500
] + 1 = 1,374 ∙ 108 кадров/день 

 

Воспользуемся математическим аппаратом теории массового 

обслуживания для расчета необходимой пропускной способности канала. Для 

расчета воспользуемся найденным числом передаваемых кадров в день и 

длиной информационной части одного кадра Ethernet, являющейся 

стандартной величиной. 

Для использования теории массового обслуживания следует рассчитать 

соотношение между скоростью поступления кадров и скоростью 

обслуживания. 

Скорость поступления кадров определим исходя из интенсивности 

трафика, т.е. от количества передаваемых кадров по формуле: 

 

                                                                𝑉 =
𝑁кадров

𝑇 ∙ 3600
 ,                                                    (3.6) 
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где Nкадров – количество передаваемых кадров в течении рабочего дня; 

       T – продолжительность рабочего дня. 

Для определения скорости поступления кадров учитываем, что 

продолжительность рабочего дня составляет 8 часов. 

При данных условиях скорость поступления кадров равна: 

 

𝑉 =
1,374 ∙ 108

8 ∙ 3600
= 4770 кадров/с 

 

Стоит учесть, что при передаче информации помимо полезной 

информации пакета, существует и служебная информация, следовательно, 

общая длина кадра будет рассчитываться согласно формуле: 

 

                                                        𝐿кадра = 𝐿инф+ 𝐿сл,                                                  (3.7) 

 

где Lинф – длина информационной части кадра; 

       Lсл – длина служебной части кадра. 

Для кадра Ethernet длина информационной части Lинф =1500 байт и 

длина служебной части Lадр =18 байт, следовательно, общая длина кадра 

равна: 

 

𝐿кадра = 1500 + 18 = 1518 байт 

 

Для расчета скорости обслуживания зададимся некоторой 

фиксированной скоростью работы магистрального канала. Тогда время 

обслуживания одного кадра будет определяться по формуле: 

 

                                                        𝑡обс.кад =
𝐿кадра ∙ 8

𝑉канала
 ,                                                 (3.8) 

 

где Lкадра – длина передаваемого кадра; 

      Vканала – скорость обмена информации в магистральном канале. 

Скорость обслуживания является обратной величиной ко времени 

обслуживания и определяется по формуле: 

 

                                                𝑉обслуж =
1

𝑡обс.кад
=

𝑉канала

𝐿кадра ∙ 8
,                                       (3.9) 

 

В результате расчета скорости обслуживания возможны две ситуации: 

– скорость обслуживания кадров оказывается больше, чем скорость 

поступления кадров;  

– скорость обслуживания кадров оказывается меньше, чем скорость 

поступления кадров. В данном случае возникают очередь и задержки. Теория 
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массового обслуживания позволяет оценить время задержки исходя из 

скорости работы линии связи. 

Рассчитаем время и скорости обслуживания для скорости работы 

магистрального канала от 60 Мбит/с до 240 Мбит/с с шагом изменения 

скорости 10 Мбит/с и занесем в таблицу 3.2. 

3.4 Расчет степени использования канала связи в сети IP 

Теперь рассчитаем степень использования канала связи в сети IP. Для 

этого воспользуемся формулой: 

 

                                                                 𝑃 =
𝑉

𝑉обслуж
,                                                    (3.10) 

 

где V – скорость поступления кадров; 

      Vобслуж. – скорость обслуживания кадров. 

Зная степень использования магистрального канала можно рассчитать 

вероятность отсутствия кадров в магистральном канале по формуле: 

 

                                                      𝑃0 = 1 − 𝑃,                                                  (3.11) 
 

где P – степень использования магистрального канала. 

Расчет степени использования и вероятности отсутствия кадров в канале 

производится с помощью электронной таблицы Microsoft Excel (приложение 

Е) для различных скоростей передачи в канале. Расчет также производится 

для скоростей канала от 60 Мбит/с до 240 Мбит/с с шагом 10 Мбит/с. Все 

результаты расчета также сведены в таблицу 3.2. 

По результатам расчета строим график зависимости степени 

использования канала и вероятности отсутствия кадров от пропускной 

способности канала (рисунок 3.10). 

Из рисунка 3.10 видно, что по мере уменьшения степени использования 

канала вероятность отсутствия кадров возрастает. Точка пересечения двух 

кривых будет соответствовать оптимальной пропускной способности канала. 

Из рисунка видно, что оптимальная пропускная способность составляет 120 

Мбит/с. Стоит отметить, что эта пропускная способность является 

оптимальной для средней скорости поступления кадров. В тех случаях, когда 

интенсивность поступления кадров выше средней (в утренние часы в период 

наибольшей загрузки, в момент скачивания пользователями программного 

обеспечения с файл-серверов и конце рабочего дня при сохранении всех 

результатов работы) данной пропускной способности будет не хватать, и 

следовательно пользователи корпоративной сети будут ощущать 

значительные задержки. 
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Рисунок 3.10 – График зависимости степени использования и вероятности 

отсутствия кадров от пропускной способности канала 

 

 Таблица 3.2 – Результаты расчета скорости обслуживания в канале 

Vканала, бит/c Vобслуж., кадр/c tобсл.кадр , с Р Р0 

60000 4941 0,00020 0,965 0,035 

70000 5764 0,00017 0,828 0,172 

80000 6588 0,00015 0,724 0,276 

90000 7411 0,00013 0,644 0,356 

100000 8235 0,00012 0,579 0,421 

110000 9058 0,00011 0,527 0,473 

120000 9881 0,00010 0,483 0,517 

130000 10705 0,00009 0,446 0,554 

140000 11528 0,00009 0,414 0,586 

150000 12352 0,00008 0,386 0,614 

160000 13175 0,00008 0,362 0,638 

170000 13999 0,00007 0,341 0,659 

180000 14822 0,00007 0,322 0,678 

190000 15646 0,00006 0,305 0,695 

200000 16469 0,00006 0,290 0,710 

210000 17292 0,00006 0,276 0,724 

220000 18116 0,00006 0,263 0,737 

230000 18939 0,00005 0,252 0,748 

240000 19763 0,00005 0,241 0,759 
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3.5 Расчет количества кадров в маршрутизаторе 

Магистральный канал является системой с определенным классом 

обслуживания. Можно сказать, что магистральный канал является системой 

обслуживания «с ожиданием». Следовательно, для выбранной оптимальной 

пропускной способности магистрального канала можно определить такие 

параметры как:  

– среднее число кадров, одновременно находящихся в системе; 

– среднее число кадров, ожидающих обслуживания в очереди; 

– среднее время нахождения кадра в системе; 

– среднее время ожидания в очереди. 

Среднее число кадров, одновременно находящихся в системе определим 

по формуле: 

 

                                                            𝐿 =
𝑉

𝑉обслуж − 𝑉
,                                                 (3.12) 

 

где L – среднее число кадров, одновременно находящихся в системе; 

      V – средняя скорость поступления кадров; 

      Vобслуж. – средняя скорость обслуживания.  

Таким образом, среднее число кадров равно: 

 

𝐿 =
4770

9881 − 4770
= 0,93 кадра 

 

Для определения числа кадров, ожидающих обслуживания в очереди, 

воспользуемся формулой: 

 

                                                                   𝐿𝑞 = 𝑃 ∙ 𝐿,                                                      (3.13) 

 

где Lq  среднее число кадров, ожидающих обслуживания; 

       P  степень использования канала. 

Следовательно, число кадров, ожидающих обслуживания равно: 

 

𝐿𝑞 = 0,483 ∙ 0,93 = 0,45 кадра 

 

3.6 Расчет времени ожидания и передачи кадра 

Среднее время нахождения кадра в системе представляет собой 

величину, обратную разнице между скоростью обслуживания и скоростью 

поступления кадров, т.е. определяется формулой: 

 

                                                       𝑊 =
1

𝑉обслуж − 𝑉
,                                                    (3.14) 
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где W – среднее время нахождения кадра в системе; 

      Vобслуж. – скорость обслуживания; 

      V – скорость поступления кадров.  

Время нахождения кадра в системе: 

 

𝑊 =
1

9881 − 4770
= 0,000196 с 

 

Таким образом, можно сказать, что вызванная наличием очередей 

задержка кадров при передаче по каналу пропускной способностью 120 

Мбит/с составит в среднем 0,000196 секунд. Необходимо отметить, что это 

время составляет лишь часть полного времени нахождения кадра в системе. 

Необходимо также учитывать время распространения сигнала по физической 

среде. Важным параметром, характеризующим очередь, является время 

ожидания в очереди, которое определяется по формуле: 

 
                                                               𝑊𝑞 = 𝑊 ∙ 𝑃,                                                  (3.15) 

 

где Wq  время ожидания в очереди; 

       W  время нахождения кадра в системе. 

Численно значение времени ожидания в очереди равно: 

 

𝑊𝑞 = 0,000196 ∙ 0,483 = 0,000095 с 

 

Время нахождения кадра в системе включает в себя время ожидания в 

очереди. Разность времени нахождения и времени ожидания дает время 

обслуживания одного кадра магистральным каналом или время передачи по 

магистральному каналу: 

 

𝑡пер = 𝑡обс.кад = 𝑊 − 𝑊𝑞 = 0,000196 − 0,000095 = 0,0001 с 

 

Рассчитанное таким образом время обслуживания, в общем (с учетом 

погрешностей) совпадает с рассчитанным ранее (таблица 3.2). 

 

4 Безопасность жизнедеятельности 

 

4.1 Анализ условий труда 

Для нашей корпоративной сети связи выделено отдельное помещение, 

которое будет использоваться как серверная комната, что подразумевает под 

собой специально созданные и поддерживаемые условия для размещения и 

нормального функционирования нашего телекоммуникационного 

оборудования. Серверное помещение позволит эффективно разместить 
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оборудование в одном месте, защитит его от несанкционированного доступа, 

а также даст возможность оградить наше оборудование от неблагоприятных 

условий внешней среды благодаря поддерживанию оптимальных 

климатических условий. Кроме того, такой подход позволяет планировать 

перспективу плавного роста мощностей, в случае развития и увеличения 

компании. 

Серверное помещение должно быть оборудовано системами: 

– охранной сигнализации;  

– освещения и аварийного освещения; 

– пожарной сигнализации; 

– кондиционирования и вентиляции; 

- пожаротушения. 

Серверное помещение оборудовано разнообразной аппаратурой, 

обеспечивающей техническую реализацию корпоративной сети. Для 

осуществления связи будут использоваться маршрутизаторы и коммутаторы 

компании Cisco, а также а также другое оборудование, необходимое для 

функционирования и поддержания сети.[6] 

Так в качестве оборудования, применяемого на уровне доступа (Access), 

используем коммутаторы самой распространенной серии Cisco Catalyst 2960, а 

в качестве уровня распределения (Distribution) коммутаторы Cisco Catalyst 

3750. В качестве ядра сети будет использоваться маршрутизатор Cisco 7604. 

Принципы создания серверных помещений должны соответствовать 

стандартам Республики Казахстан и максимально приближены к 

международным стандартам, в том числе EIA/TIA-569. 

 

 

1 – Стойка с телекоммуникационным оборудованием; 2 – Компьютер;  

3 – Огнетушитель; 4 – Кондиционер. 

Рисунок 4.1 – План размещения оборудования в серверном помещении 



50 

 

Минимальная площадь, рекомендованная под серверную комнату, не 

должна быть менее 18 м
2
. Учитывая количество и размеры нашего 

оборудования ограничимся площадью 24 м
2
 с длиной и шириной 

соответственно 6 и 4 метра, высота потолка равна 2,8 м. Важно отметить, что 

размещаем мы серверное помещение так, чтоб была возможность его 

расширения в будущем (при росте производственных мощностей).  

Дверь серверного помещения открывается наружу, а свободное 

пространство вокруг каждого шкафа с оборудованием с боковых сторон по 70 

см, а с лицевой и тыльной стороны – 90 см.  

Стены, потолок и пол сделаны из покрытий, которые затрудняют 

оседание, выделение и накапливание пыли на поверхности. Потолок имеет 

гидроизоляцию, которая позволяет исключить протечку воды. Стены 

серверного помещения окрашены светлой краской. 

Обслуживающий персонал состоит из 6 человек: руководитель сети 

связи – 1; инженерно-технический персонал – 3; дежурные, осуществляющие 

мониторинг корректной работы сети связи – 2. 

4.2 Климатические условия в серверном помещении 

Для нормального функционирования телекоммуникационного 

оборудования система контроля и управления микроклиматом обеспечивает в 

серверном помещении заданный уровень влажности и температуры. Согласно 

нормативных документов Республики Казахстан температура в серверной 

комнате должна находится в диапазоне от +18 до +24 градусов Цельсия. Для 

поддержания данного диапазона температур серверное помещение 

оборудовано системой охлаждающего оборудования с теплорассеивающей 

способностью. Так как в помещении работает обслуживающий персонал, в 

серверной комнате происходит смена воздуха, причем не реже одного раза в 

час. Система микроклимата обеспечивает поддержку температурного режима 

непрерывно 24 часа в сутки и не зависит от времени года. Измерение 

температуры осуществляется при работающем оборудовании на высоте не 

менее 1,5 метра от уровня пола в зоне подачи воздушного потока. Кроме того, 

используется система фильтрации воздуха, поступающего в серверное 

помещение. Влажность воздуха в серверной комнате находится в пределах от 

30% до 50%, а запыленность не превышает 0,001 г/м
3
.  

В серверном помещении для обеспечения нужной температуры 

используются компрессорные кондиционеры, которые являются наиболее 

привычными для эксплуатации и понимания. В них фреон, выступающий в 

большинстве случаев в качестве хладагента, переносит тепло от радиатора 

внутреннего блока во внешний, рассеивая затем энергию в окружающую 

среду.  

Надежность – это одно из самых главных требований, которые 

предъявляются к системе кондиционирования серверных помещений. Если 

сравнивать ресурсы прецизионного и бытового кондиционера, то у первого 

они минимум в 5-6 раз больше. Он рассчитан на работу 24 часа в сутки, 7 дней 
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в неделю, 365 дней в году. Срок эксплуатации может достигать 10 лет. Для 

сравнения, обычный бытовой кондиционер рассчитан только на 15 

процентную годовую нагрузку. В нашем серверном помещении установлены 

кондиционеры надежной и проверенной марки Panasonic. Необходимость 

компенсации больших удельных теплоизбытков, выделяемых 

телекоммуникационным оборудованием, которое очень чувствительно к 

изменениям относительной влажности и температуры, вынуждает применять 

прецизионные системы на данных объектах. 

4.3 Расчет системы кондиционирования в серверном помещении 

Для обеспечения оптимальных для человека и его жизнедеятельности 

параметров микроклимата и воздушной среды применяется обширный 

комплекс методов и средств. Кондиционирование является наиболее 

перспективным средством, которое обеспечивает не только чистоту, но и 

нормальный микроклимат. Таким образом, кондиционирование 

подразумевает под собой создание оптимального искусственного 

микроклимата в производственном помещении, используя для этих целей 

кондиционирующие установки. 

Количество воздуха L (м
3
/ч), которое система кондиционирования 

должна вывести за один час из серверного помещения, для того чтобы вместе 

с ним удалить избыток тепла Qизб, определяется по формуле: 

 

                                                             𝐿 =
𝑄изб

𝐶в ∙ Δ𝑡 ∙ 𝑦в
,                                                     (4.1) 

 

где СВ – теплоемкость сухого воздуха, ккал/кг·град (СВ = 0,24 

ккал/кг·град); 

         Δt = tУХ – tВХ, ˚C (при расчетах примем Δt = 5 ˚C) 

         yВ – плотность выходящего воздуха, которая определяется в 

зависимости от температуры, кг/м
3
 (при расчетах принимается 1,20 кг/м

3
). 

Под избыточным теплом понимаются разность тепловыделений в 

помещении и теплоотдачи через наружные ограждения в окружающую среду: 

 

                                                           𝑄изб = 𝑄п − 𝑄от,                                                    (4.2) 

 

где QП – количества тепла, поступающего в воздух помещения, ккал/ч; 

       QОТ – теплоотдача в окружающую среду через наружные 

ограждения (в теплое время года можно принять равным нулю). Количество 

тепловыделений QП зависит от числа работающих людей, мощности 

оборудования и тепла, вносимого в помещение солнечной радиацией через 

оконные проемы: 

 

                                                           𝑄п = 𝑄об + 𝑄л + 𝑄р,                                             (4.3) 
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где QОБ – тепло, выделяемое производственным оборудованием, ккал/ч;  

       QЛ – тепло, выделяемое людьми, ккал/ч;   

       QР – тепло, вносимое солнечной радиацией, ккал/ч.  

Тепло, которое выделяется производственным оборудованием, можно 

определить с помощью соотношения: 

 

                                                          𝑄об = 860 ∙ 𝑃об ∙ 𝑛,                                             (4.4)     
 

где 860 – тепловой эквивалент 1 кВт · ч;  

       PОБ – мощность, потребляемая оборудованием = 4 кВт;  

       n – коэффициент перехода тепла в помещение = 0,75.  

 

𝑄об = 860 ∙ 4 ∙ 0,75 = 2580 ккал/ч 

 

Так как число работающих в зале равно 5 человекам, то значение QЛ 

находим по формуле: 

 

                                                                𝑄л = 𝑛 ∙ 𝑞,                                                           (4.5) 
 

где n – число работающих человек (n = 6);  

      q – теплопотеря одного человека (q = 80 – 116 ккал). 

 

𝑄л = 𝑛 ∙ 𝑞 = 6 ∙ 116 = 696 ккал 
 

Тепло, вносимое солнечной радиацией учитываться не будет, так как в 

нашем в серверном помещении отсутствуют окна. 

 

 𝑄изб = 𝑄п = 2580 + 696 = 3276 ккал/час 

 

Необходимый воздухообмен рассчитываем по формуле 4.1: [7] 

 

𝐿 =
3276

0,24 ∙ 5 ∙ 1,2
= 2275 м3/час 

 

4.4 Расчет и оценка освещения серверного помещения 

Под серверное помещение используется помещение без окон, что 

подразумевает отсутствие естественного освещения. Светильники 

расположены на потолке, при этом используются только галогенные лампы 

(либо лампы накаливания), что заметно снижает электромагнитные помехи. 

Уровень освещения в серверном помещении измеряется на высоте одного 

метра над уровнем пола и составляет не менее 540 люкс. Для управления 

освещением используется несколько выключателей, которые мы расположили 
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рядом с дверью на высоте 160 см от уровня пола. Для расчета освещения 

воспользуемся методом коэффициента использования светового потока. Для 

того чтобы спланировать рациональную систему освещения, необходимо 

учитывать специфику нашего серверного помещения. 

Помещение, которое используется под серверную комнату, имеет 

следующие характеристики:  

– длина помещения l=6 м;  

– ширина помещения b=4 м;  

– высота h=2,8 м;  

– окна по рекомендации в серверном помещении отсутствуют; 

– окраска интерьера: потолок и стены белого цвета, металлический пол, 

обтянутый линолеумом коричневого цвета.  

Расчет осуществляется по методу светового потока с учетом потока, 

отраженного от стен и потолка. 

Нормами для данных работ, как было отмечено выше, установлена 

необходимая освещенность рабочего места Ен=540 люкс. Категория работ 

технического персонала характеризуется как зрительная категории IIIа. Для 

серверного помещения используем кварцевую галогенную лампу КГ 220-230-

300, мощностью 300 Вт., световым потоком 5000 лм, длиной 119 мм. 

Площадь серверного помещения: 

 

                                                                    𝑆 = 𝑙 ∙ 𝑏,                                                           (4.6) 

 

где l - длина серверного помещения;  

                b - ширина серверного помещения.  

 

𝑆 = 6 ∙ 4 = 24м2 
 

Выберем коэффициент использования светового потока по следующим 

данным:  

– коэффициент отражения побеленного потолка Rп = 80%;  

– коэффициент отражения от стен, окрашенных в светлую краску Rст =     

= 50%;  

– коэффициент отражения от пола, покрытого линолеумом темного 

цвета Rпол = 30%; 

Высота светильника над освещаемой поверхностью:  

 

                                 ℎ = 𝐻 − (ℎ𝑐 + ℎ𝑛) = 2,8 − (1 + 0,2) = 1,6 м,                       (4.7) 
 

где H — высота помещения; 

       hc — расстояние от светильника до потолка; 

       hn — высота рабочей поверхности. 

Определим требуемое расстояние между светильниками: 
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                                                  𝐿 = 𝜆 ∙ ℎ = 1,2 ∙ 1,6 = 1,92,                                        (4.8) 
 

где λ – коэффициент выгодного расстояния между светильниками 

находиться в пределах 1,2…1,4.  

Учитывая расположение рабочих мест, определим расстояние от 

светильников до стен по соотношению: 

 

                                    𝐿𝑐 = (0,25 … 0,30) ∙ 𝐿 = 0,3 ∙ 1,92 = 0,58                            (4.9) 

 

Индекс помещения i определяется: 

 

                                           𝑖 =  
𝑙 ∙ 𝑏

ℎ (𝑙 + 𝑏)
=

6 ∙ 4

1,6 ∙ (6 + 4)
= 1,5,                              (4.10) 

 

где l - длина серверного помещения;  

                b - ширина серверного помещения;  

      h - расчетная высота. 

Определим коэффициент использования η по таблице: η= 68%. 

Определим необходимое количество светильников: 

 

                                                          𝑁 =
𝐸 ∙ Кз ∙ 𝑆 ∙ 𝑍

Фл ∙ 𝜂
                                                  (4.11) 

 

где Е - нормативная освещенность, люкс. Для серверного помещения 

значение нормативной освещенности Е = 540 люкс;  

       КЗ - коэффициент запаса, учитывающий запыление и износ 

источников света в процессе эксплуатации. КЗ= 1,5;  

       S - освещаемая площадь, S = 24 м
2
;  

       Z - коэффициент неравномерности освещения, Z= 1,1; 

       η - коэффициент использования;  

       ФЛ - световой поток лампы, ФЛ = 5000 лм. 

Таким образом: 

 

𝑁 =
540 ∙ 1,5 ∙ 24 ∙ 1,1

5000 ∙ 0,68
= 6,3 ≈ 6 светильников  

 

Т.е. у нас 6 светильников, которые располагаются в два ряда, в каждом 

ряду по три светильника. Расположение светильников приведено на рисунке 

4.2. Электрическая мощность одной лампы КГ 220-230 Wл=300 Вт [8],[9] 
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4.5 Электропитание 

Электропитание освещения серверного помещения и установленного в 

нем телекоммуникационного оборудования подается от разных 

распределительных электрических щитов. Стоит отметить, что мы обеспечили 

резервирование электропитания при помощи подключения дизель-генератора 

на случай непредвиденных проблем с основным источником электропитания. 

Мощность электропитания 40 кВт, переменный ток напряжением в диапазоне 

155 – 276 В, диапазон частоты питающего напряжения 47 - 63 Гц.  

На каждый источник бесперебойного питания предусмотрен 

автоматический предохранитель 25А. Подача электропитания в серверное 

осуществляется по выделенному силовому кабелю напрямую от главного 

распределительного щита. Так как в нашем здании есть источник 

гарантированного питания, следуя рекомендациям, подключаем серверную 

комнату к этому источнику.  В помещении установлены два отдельных блока 

двойных электрических розеток, причем блоки электрических розеток 

запитаем от разных питающих кабелей. К месту расположения каждого 

источника бесперебойного питания должен подведены от автомата три 

медных многожильных провода сечением 6 мм
2
 (фаза, нейтраль, земля). 

Следуя техническим требованиям к помещениям, в которых 

планируется 

эксплуатация серверов и другого телекоммуникационного 

оборудования, располагаем наше помещение в стороне от источников 

электромагнитного излучения, в местах, где напряженность 

электромагнитного поля не превышает 3 В/м во всех диапазонах рабочих 

частот.  

 

https://ru.wikipedia.org/wiki/%D0%94%D0%B8%D0%B7%D0%B5%D0%BB%D1%8C-%D0%B3%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80
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Рисунок 4.2 - Расположение светильников в серверном помещении 

 

4.6 Противопожарная безопасность для серверного помещения 

Серверное комната оборудована охранно-пожарной сигнализацией. 

Серверное помещение площадью более 24 м² должно быть оборудовано 

системой газового пожаротушения, наличие средств первичного 

пожаротушения обязательно. В нашем случае согласно нормативов 

используются два огнетушителя в расчете на каждые 20 м2 серверного 

помещения, предусматривается устройство системы автоматической 

пожарной сигнализации, срабатывающей на появление дыма.  

Под системой газового пожаротушения подразумевается система 

пожаротушения, при которой для тушения пожаров и возгораний 

применяются газовые огнетушащие вещества. Автоматическая установка 

газового пожаротушения состоит из баллонов для хранения газового 

огнетушащего вещества, газа, который хранится в этих баллонах в сжатом или 

сжиженном состоянии, узлов управления, трубопроводов и насадок, 

обеспечивающих доставку и выпуск газа в защищаемое серверное помещение, 

прибора приемно-контрольного и пожарных извещателей.  

Дверь должна быть изготовлена из трудно сгораемого материала. В 

серверном помещении используется деревянная дверь, обитая листовой 

сталью толщиной по 5 мм с двух сторон. Потолочные перекрытия и 

перегородки серверного помещения несгораемые и обеспечивают 

огнестойкость более 45 минут. Серверная комната не оборудована окнами, 

следовательно, предполагается установка вытяжных шкафов для удаления 

дыма в случае пожара. Все опоры и стойки фальшполов выполнены из 
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несгораемого материала. После прокладки кабелей все кабельные вводы в 

помещение заделаны огнеупорным материалом. 

4.7 Техника безопасности при работе с ЭВМ 

Работы при проектировании локально-вычислительной сети, а также 

работы, связанные с последующей эксплуатацией и обслуживанием ЛВС, 

относятся к творческой работе с персональными электронными 

вычислительными машинами (ПЭВМ) и прочими терминальными 

устройствами. 

Одной из наиболее важных задач в разработке новых технологий и 

систем проектирования является изучение и решение проблем, которые 

напрямую связаны с обеспечением условий, являющихся здоровыми и 

безопасными для осуществления труда человека. 

Для создания безопасных и благоприятных условий для труда человека 

следует не только изучать и выявлять возможные причины 

производственных несчастных случаев, взрывов, аварий, пожаров, 

профессиональных заболеваний, но и разрабатывать мероприятия и 

требования, направленные на устранение этих причин. 

Сотрудники, чья работа непосредственно связана с компьютером, 

подвержены дополнительным вредным воздействием целого ряда факторов, 

который негативно влияет на производительность труда. К таким факторам 

можно отнести: ненормированный уровень шума, наличие напряжения, 

воздействие вредных излучений от монитора.  

 

5 Бизнес-план  

 

5.1 Резюме 

В настоящем бизнес-плане рассматривается проектирование 

корпоративной сети связи для компании ТОО «Altyntau Kokshetau». 

Корпоративная сеть будет организована в городе Кокшетау, давая 

возможность объединить офис с головным отделом в городе Астана. Для 

реализации проекта предусматривается использование отдельного 

помещения, выделенного и оборудованного под серверную комнату. 

Серверное помещение позволит эффективно разместить оборудование в 

одном месте, защитит его от несанкционированного доступа.  

В качестве оборудования были выбраны коммутаторы и 

маршрутизаторы компании Cisco, являющейся лидером в сфере сетевых 

технологий. Оборудование компании Cisco отличается гибкостью в 

настройке, повышенной производительностью, а также безопасностью и 

надежностью. Кроме того, решения Cisco предоставляют ряд технологических 

опций, которые дают преимущества для оптимального развития. К ним можно 

отнести: энергосберегающие конструкции, повышенный срок службы, 

оптимизированные сервисы для передачи видео и виртуализации.  
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При моделировании корпоративной сети связи на начальном этапе 

предусматривается использование эмулятора UNetLab. Данная программа 

полностью бесплатна и позволяет создать модель виртуальной сети из 

коммутаторов, маршрутизаторов, межсетевых экранов, систем 

предотвращения вторжений и др., причем поддерживается довольный 

широкий список оборудования помимо устройств компании Cisco. Данное 

решение позволяет продумать и оценить возможности используемого 

оборудования, а также избежать рисков, связанных с неэффективным 

использованием капитальных вложений. 

Для реализации проекта необходимо 9 045 930 тенге капитальных 

вложений. Инвестором проекта является группа компаний «Altyntau», 

являющейся крупнейшим золотодобывающим предприятием в Казахстане. 

Дальнейшие эксплуатационные расходы порядка 27 070 244 тенге в год 

будут покрываться за счет дохода от основной деятельности предприятия. 

5.2 Цель проекта 

Основной целью нашего проекта является построение корпоративной 

сети связи для золотодобывающей компании ТОО «Altyntau Kokshetau», 

которая является производственным подразделением группы компаний 

«Altyntau». Задачей построенной сети связи является эффективное 

функционирование информационной инфраструктуры предприятия. 

Корпоративная сеть связи позволяет объединить удаленные офисы компании 

в единую сеть. В нашем случае это объединение головной управляющей 

компании АО «Altyntau Resources», штаб-квартира которой находится в 

Астане, и ТОО «Altyntau Kokshetau», которое находится в поселке Конысбай 

Зерендинского района. Построение корпоративной сети связи позволяет 

снизить затраты на телефонную связь между офисами, находящимися в 

разных городах, а также дает возможность передавать и обмениваться 

срочной и важной информацией с главным офисом компании без задержек. 

Кроме того, корпоративная сеть, организовывая защищенную сеть передачи 

данных, обеспечивает транспорт для базовых бизнес-приложений: баз данных, 

электронной почты, IP-телефонии, файлового обмена, видеоконференцсвязи.  

5.3 Компания и отрасль 

Компания «Altyntau» является крупнейшей золотодобывающей 

компанией в Казахстане. Акционерное общество «Altyntau Resources» было 

основано в 2011 году и является правопреемником акционерного общества 

«Васильковский горно-обогатительный комбинат». Деятельность компании 

связана с геологоразведочными работами, добычей и переработкой руды 

(золота). В Республике Казахстан находятся все добывающие и 

перерабатывающие активы предприятия. В производстве на сегодняшний 

день занято более 4500 человек. Компания является лидером по добыче и 

переработке золота не только в Казахстане, но и в мире. Вся 

высокотехнологичная перерабатывающая и добывающая инфраструктура 
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была построена в кратчайший срок с 2007 по 2009 год на Васильковском 

месторождении недалеко от города Кокшетау. В 2011 году была образована 

компания «Altyntau», являющаяся дочерней компанией Казцинка. В свою 

очередь, «Altyntau» состоит из трех дивизионов: родительская компания АО 

«Altyntau Resources» (город Астана), ТОО «Altyntau Kokshetau» (город 

Кокшетау) и ТОО «Altyntau Vostok», которое включает в себя Риддер-

Сокольный рудник, находящийся в городе Риддер, и аффинажный цех 

Казцинка (г. Усть-Каменогорск). Объем производства золота и серебра по 

группе компаний «Altyntau» составил порядка 560 тыс. унций в золотом 

эквиваленте. 

Флагманским активом управляющей компании «Altyntau Resources» 

является Васильковский рудник (ТОО «Altyntau Kokshetau») — крупнейшее 

месторождение Казахстана с более чем 500 тоннами ресурсов золота, 

разработка которого вывела Казахстан в число 15 крупнейших поставщиков 

этого драгоценного металла в мире. Рудник расположен в 17 км от города 

Кокшетау. Метод добычи золота - открытая разработка. 

Объем произведенной продукции в денежном выражении за 2015 год 

составил 35,6 млрд. тенге, в натуральном выражении - это 16 632 кг 

полуобработанного и необработанного золота.  

5.4 Организация корпоративной сети связи 

Для организации корпоративной сети связи используется отдельное 

серверное помещение. Решение по организации корпоративной сети связи 

разработано на основе оборудования Cisco (таблица 5.1). 

В качестве оборудования, применяемого на уровне доступа (Access 

Layer), используются коммутаторы самой распространенной серии Cisco 

Catalyst 2960. Уровень доступа предоставляет доступ к сети пользователям и 

устройствам (ip-телефоны, принтеры, сканеры). В качестве коммутатора 

доступа используется 48-портовый коммутатор WS-C2960-48TT-S с двумя 

гигабитными портами. Также используется коммутатор из той же серии WS-

C2960-24PC-S с поддержкой технологии PoE для питания устройств по 

кабелю Ethernet (ip-телефоны, ip-видеокамеры, wifi точки доступа). Для 

подключения к серверам используется коммутатор WS-C2960X-24TS-L. 

 

Таблица 5.1 – Состав необходимого оборудования  

Наименование 

оборудования 

Описание Количество, 

шт 

WS-C2960X-24TS-L Cisco Catalyst 2960 

24 порта 10/100/1000Base-T и 4 

порта 1000Base-X SFP 

1 

WS-C2960-48TT-S Cisco Catalyst 2960 

48 портов Ethernet 10/100 Мбит/с и 2 

порта каскадирования 10/100/1000 

1 
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Мбит/с 

WS-C2960-24PC-S Cisco Catalyst 2960 

24 порта Ethernet 10/100 Мбит/с и 2 

спаренных порта каскадирования  

1 

WS-C3750X-24T-S Cisco Catalyst 3750 

24 порта 1000Base-T, 2 порта 10G 

2 

CISCO7204VXR= Cisco 7204VXR 

3 x Ethernet 10/100/1000 Мбит/сек 

1 

CISCO7604= Cisco 7604 

С поддержкой сетевых протоколов 

IP/MPLS, TCP/IP, VINES IP, 

ICMP/IP, IP/IPX 

1 

ASA5512-IPS-K9 Cisco ASA 5512-X 

Поддержка IPS, 6 портов GE 

1 

Cisco UCS C250 M2 Сервер Cisco UCS C250 M2, 

два процессора Intel Quad-Core 

X5560, объем ОЗУ 96 Гб 

1 

Unified Networking Lab 

1.0.0-8 

Эмулятор UNetLab 1 

 

Продолжение таблицы 5.1 

Наименование 

оборудования 

Описание Количество, 

шт 

Патчкорд UTP 2xRJ45 

Cat 5e (катушка на 305 

м) 

Коммутационный кабель UTP 

категории 5e с разъемами RJ45 

(8P8C) 

2 

Разъем RJ45 (8P8C) 

(100 штук) 

8-контактный коннектер 3 

Стойка 

телекоммуникационная 

открытая 19", 42U 

(2 профиля) 

Универсальные 

телекоммуникационные стойки для 

открытого размещения 

оборудования. 

4 

 

В качестве уровня распределения (Distribution Layer) используются 2 

коммутатора Cisco Catalyst 3750, поддерживающие технологию стекирования 

(WS-C3750X-24T-S). В качестве уровня ядра (Core Layer) применяется 

маршрутизатор Cisco 7604 (CISCO7604=). Кроме того, для построения 

корпоративной сети используются сервер Cisco UCS C250 M2 и межсетевой 

экран Cisco ASA5512-X (ASA5512-IPS-K9) с функцией IPS. 

Для моделирования корпоративной сети применяется эмулятор 

UNetLab. UNetLab – это полностью бесплатная платформа для создания и 

моделирования виртуальных сетей из маршрутизаторов, коммутаторов, 

межсетевых экранов и другого телекоммуникационного оборудования. 
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5.5 Менеджмент 

Компания «Altyntau Kokshetau» по организационно-правовой форме 

является товариществом с ограниченной ответственностью. На текущий 

момент на предприятии работают более 2200 человек.  

Численность штата по проекту составляет 6 человек: руководитель сети 

связи – 1; инженерно-технический персонал – 3; вспомогательный персонал 

(дежурные, осуществляющие мониторинг корректной работы сети связи) – 2. 

Опыт показывает, что такой небольшой штат персонала с соответствующей 

квалификацией достаточен для поддержания стабильной, бесперебойной и 

качественной работы корпоративной сети связи.  

При формировании организационной структуры небольшого коллектива 

важное значение имеет оптимальное и эффективное распределение 

обязанностей, наличие не только грамотного контроля и управления, но и 

полного доверия в иерархии начальник – подчиненный.  

Кадровая политика должна включать в себя карьерный рост и 

повышение квалификации работников, взаимосвязь окладов с итогами оценки 

их деятельности, стимулирование их посредством премий. 

Все работники по данному проекту будут привлечены на полный 

рабочий день. Руководитель проекта исполняет следующие 

функциональные обязанности: 

– координирование и контроль технических и технологических 

процессов работы; 

– управление действиями персонала; 

– взаимодействие с вышестоящим персоналом; 

– решение организационно-административных вопросов 

Инженерно-технический персонал выполняет следующие 

функциональные обязанности: 

– участие в разработке технической документации; 

– участие в монтажных и наладочных работах; 

– осуществление контроля за бесперебойной работой оборудования; 

– выполнение работ по подготовке программ к отладке; 

– решение задач на всех этапах работы оборудования; 

Вспомогательный персонал выполняет следующие функциональные 

обязанности: 

– мониторинг корректной работы сети связи; 

– осуществление настроек оборудования; 

– регистрация необходимых параметров оборудования и характеристик 

серверного помещения; 

– работа с документацией корпоративной сети связи; 

– проведение инженерно-технических работ (настройка и монтаж 

оборудования) 
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5.6 Финансовый план 

Финансовый план включает в себя расчет инвестиционных затрат 

предприятия и эксплуатационных расходов, расчет прибыли, расчет 

экономической эффективности проекта. 

5.6.1 Расчёт инвестиционных затрат 

Для определения капитальных вложений в разработку и построение 

корпоративной сети связи составляется смета на приобретение 

телекоммуникационного и дополнительного оборудования. Общая стоимость 

капитальных вложений складывается из стоимости самого оборудования, 

монтажных работ и транспортных услуг. Наиболее капиталоемкой частью 

оборудования сети является аппаратура компании Cisco, которая выполняет 

все функции обеспечения качественного сервиса и предоставления 

телекоммуникационных услуг.  

Общие капитальные вложения определяются по формуле: 

 

                                                          ∑𝐾 = 𝐾о + 𝐾тр + 𝐾м,                                             (5.1) 

 

где KО – капитальные вложения на приобретение оборудования; 

       KТР – капитальные вложения на транспортные расходы, 

составляющие 5% от стоимости оборудования; 

       KМ – капитальные вложения на монтажные работы, составляющие 

5% от стоимости оборудования. 

Смета на приобретение оборудования приведена в таблице 5.2 

 

Таблица 5.2 – Смета на приобретение оборудования [11] 

Наименование 

оборудования 

Количество, 

шт. 

Цена за 

единицу, тенге 

Общая 

сумма, тенге 

WS-C2960X-24TS-L 1 519 398 519 398 

WS-C2960-48TT-S 1 130 650 130 650 

WS-C2960-24PC-S 1 228 925 228 925 

WS-C3750X-24T-S 2 715 100 1 430 200 

CISCO7204VXR= 1 683 385 683 385 

CISCO7604= 1 457 090 457 090 

ASA5512-IPS-K9 1 1 243 145 1 243 145 

Cisco UCS C250 M2 1 3 355 275 3 355 275 

Unified Networking Lab 

1.0.0-8 

1 - - 

Патчкорд UTP 2xRJ45 Cat 

5e (катушка на 305 м) 

2 24 080 48 160 

Разъем RJ45 (8P8C) (100 

штук) 

3 975 2 925 

Стойка 4 31 105 124 420 
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телекоммуникационная 

открытая 19", 42U 

(2 профиля) 

Итого - - 8 223 573 

 

Транспортные расходы, составляют 5% от стоимости всего 

оборудования и рассчитываются по формуле: 

 

                   𝐾тр = 0,05 ∙ 𝐾о = 0,05 ∙ 8223573 = 411178,65 тенге                     (5.2) 

 

Расходы на монтажные работы также составляют 5% от стоимости всего 

оборудования и рассчитываются по формуле: 

 

                   𝐾м = 0,05 ∙ 𝐾о = 0,05 ∙ 8223573 = 411178,65 тенге                      (5.3) 

 

Тогда общие капитальные вложения определяются по формуле (5.1): 

∑𝐾 = 8223573 + 411178,65 + 411178,65 = 9045930,3 тенге 

 

 

 

5.6.2 Расчет эксплуатационных расходов 

В процессе обслуживания корпоративной сети связи осуществляется 

деятельность, которая требует постоянных расходов ресурсов предприятия. В 

состав эксплуатационных расходов входят следующие статьи затрат: фонд 

оплаты труда, социальный налог, материальные затраты, расходы на 

электроэнергию, амортизационные отчисления, накладные расходы 

(косвенные расходы, к которым относятся управленческие, хозяйственные, 

транспортные расходы затраты на обучение кадров). Таким образом сумма 

всех статей затрат и составит фактическую величину годовых 

эксплуатационных расходов: 

 

                               ∑Эгод = ФОТ + Сн + Рм + Рэл + А + Рнакл                               (5.4) 

 

Для вычисления заработной платы в таблице 5.3 приведем 

среднемесячные оклады обслуживающего персонала. 

В годовой фонд заработной платы включается и дополнительная 

заработная плата,  составляющая 20% от основной заработной платы (работа 

в праздничные дни, сверхурочные и т.д.). 

 

Таблица 5.3 - Месячная и годовая зарплата работников [12] 

Наименование Количество, Месячная Итого по Годовая 
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должности чел. заработная 

плата, 

тенге 

категории, 

тенге 

заработная 

плата, 

тенге 

Руководитель 

сети связи 

1 250 000 250 000 3 000 000 

Инженерно-

технический 

персонал 

3 180 000 540 000 6 480 000 

Вспомогательный 

персонал - техник 

2 110 000 220 000 2 640 000 

Всего 6 540 000 1 010 000 12 120 000 

 

Дополнительная заработная плата составляет 20% от основной и 

вычисляется по формуле: 

 

                      ЗПдоп = 0,2 ∙ ЗП = 0,2 ∙ 12120000 = 2424000 тенге                 (5.5) 

 

Тогда расходы по заработной плате (фонд оплаты труда) определяются 

по формуле: 

 

                                                      ФОТ = ЗП + ЗПдоп                                                 (5.6) 

 

ФОТ = 12120000 + 2424000 = 14544000 тенге 
 

 Социальный налог составляет 11 % от ФОТ, после отчисления 10 % от 

ФОТ в пенсионный фонд: 

 

                                                Сн = 0,11 ∙ (ФОТ − 0,1 ∙ ФОТ)                                   (5.7) 

 

Сн = 0,11 ∙ (14544000 − 0,1 ∙ 14544000) = 1439856 тенге 

 

Амортизационные отчисления для отрасли связи составляют 15 % в год 

от суммы капитальных затрат: 

 

                                                            А = 𝐾 ∙
НА

100%
 ,                                                    (5.8) 

 

где К - сумма капитальных затрат, 9045930,3 тенге; 

       НА - норма амортизации.  

 

А = 9045930,3 ∙
15%

100%
= 1356889,55 тенге 
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Материальные затраты и расходы на текущий ремонт и запасные 

части составляют 0,5% от капитальных вложений: 

 

               Рм = 0,005 ∙ 𝐾 = 0,005 ∙ 9045930,3 = 45229,65 тенге                  (5.9) 

 

Расходы на электроэнергию рассчитываются по формуле: 

 

                                                          𝑃эл = 𝑇 ∙ ЦкВт ∙ 𝑊,                                              (5.10) 

 

где T – время работы (часов в год), Т = 8760 ч/год;  

      ЦкВт – цена за 1 кВт∙час, ЦкВт = 18,86 тенге/кВт∙час согласно тарифам 

«Кокшетау Энерго Центр» на 2016 год; 

      W – мощность, потребляемая оборудованием; указана в таблице 5.4 

 

Таблица 5.4 – Значения потребляемой мощности 

Наименование оборудования Кол-во Потребляемая мощность 

W ед., кВт Всего, 

кВт 

5 коммутаторов и 2 маршрутизатора 1 1,2 1,2 

Cisco ASA и Cisco UCS 1 0,8 0,8 

Охлаждающее оборудование 1 2 2 

Всего - - 4 

 

𝑃эл = 𝑇 ∙ ЦкВт ∙ 𝑊 = 8760 ∙ 18,86 ∙ 4 = 660854,4 тенге 

 

 Накладные расходы составляют до 50% от всех затрат и находятся по 

формуле: 

 

                                    Рнакл = 0,5 ∙ (ФОТ + Сн + Рм + Рэл + А)                           (5.11) 
 

Рнакл = 0,5 ∙ 18046829,6 = 9023414,8 тенге 
 

Все статьи эксплуатационных расходов приведены в таблице 5.5. Таким 

образом, годовые эксплуатационные расходы составят: 

 

 ∑Эгод = 18046829,6 + 9023414,8 = 27070244,4 тенге 

 

        Таблица 5.5 - Эксплуатационные расходы   

Показатель Сумма, тенге 

ФОТ 14544000 

Отчисления на социальный налог 1439856 

Амортизационные отчисления 1356889,55 

Материальные затраты 45229,65 



66 

 

Расходы на электроэнергию 660854,4 

Накладные расходы 9023414,8 

Итого 27070244,4 

 

Диаграмма структуры эксплуатационных затрат приведена на рисунке 

5.1. 

 

 

Рисунок 5.1 – Диаграмма структуры эксплуатационных затрат 

5.6.3 Расчет прибыли 

Прибыль предприятия – это доходы предприятия от реализации услуг за 

вычетом эксплуатационных расходов, облагается корпоративным налогом, 

который в Казахстане составляет 20%. Приведем показатели выручки АО 

«Altyntau Resources» согласно консолидированному отчету о прибылях и 

убытках за последние 3 года и рассчитаем приблизительное значение для 2016 

года. 

 

   Таблица 5.6 – Показатели выручки [13] 

Год 2013 2014 2015 

Выручка, тг 52 944 720 000 48 794 337 000 35 600 000 000 

 

Рассчитаем выручку за 2016 год, используя коэффициенты роста: 

 

                                         𝑘 = √𝑘′ ∙ 𝑘" = √
В2014

В2013
∙

В2015

В2014
,                                          (5.12) 

 

где В201x – выручка за 201х год;  

       k’ – коэффициент роста за 2013-2014; 

       k” – коэффициент роста за 2014-2015; 
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       k – коэффициент роста за 2015-2016. 

 

𝑘 = √
В2014

В2013
∙

В2015

В2014
= √

48794337000

52944720000
∙

35600000000

48794337000
= √0,6724 = 0,82 

 

     В2016 = В2015 ∙ 𝑘 = 35600000000 ∙ 0,8 = 29192000000 тенге              (5.13) 

 

Прибыль предприятия до налогообложения будет рассчитываться как 

разница между выручкой и суммой эксплуатационных расходов: 

 

                                                            П = В − ∑Эгод                                                    (5.14) 

 

где В – выручка за 2016 год; 

       ∑Эгод – сумма эксплуатационных расходов. 

 

П = 29192000000 − 27070244 = 29164929756 тенге 

 

Корпоративный налог на прибыль составляет 20%, тогда чистая 

прибыль равна:  

 

       ЧП = П − 0,2 ∙ П = 29164929756 ∙ 0,8 = 23331943804,8 тенге         (5.15) 

 

5.6.4 Расчет экономической эффективности проекта 

Коэффициент абсолютной экономической эффективности вложений 

капитала в построение нового объекта, в данном случае сети: 

 

                                      𝐸𝑎 =
ЧП

К
=

23331943804,8

9045930,3
= 2179,3                              (5.16) 

 

Срок окупаемости вложений капитала – величина, которая показывает 

период времени, за который произойдет возврат денежных средств 

(капитальных вложений), затраченных на организацию корпоративной сети: 

 

𝑇 =
1

𝐸𝑎
=

1

2179,3
= 0,00046 (года) = 0,0055 (мес. ) 

 

Таким образом срок окупаемости вложений капитала составляет меньше 

месяца.  

Показатели экономической эффективности корпоративной сети связи 

приведены в таблице 5.7. 
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     Таблица 5.7 – Показатели экономической эффективности 

Наименование показателей Сумма, тенге 

Капитальные вложения, тенге 9 045 930 

Эксплуатационные расходы, тенге 27 070 244 

Выручка от основной деятельности, 

тенге 
29 192 000 000 

Прибыль до налогообложения, тенге 29 164 929 756 

Прибыль после налогообложения, тенге 23 331 943 805 

Срок окупаемости меньше месяца 

 

Вывод: в настоящем разделе приведен бизнес-план корпоративной сети 

связи для предприятия «Altyntau Kokshetau», в том числе показан расчёт 

инвестиционных и эксплуатационных затрат проекта, которые составили 

9045930 тенге и 27070244 тенге соответственно. Данный проект 

демонстрирует целесообразность его введения, так как в наше время 

существует огромная потребность крупных предприятий в создании 

корпоративных сетей, которые позволили бы объединить центральные офисы 

с филиалами в разных регионах страны. Данная мера позволяет грамотно и 

эффективно подойти к реализации основных задач предприятия, используя 

все преимущества корпоративной сети связи. 

 

Заключение 

В данном дипломном проекте была рассмотрена возможность 

организации корпоративной сети связи для ТОО «Altyntau Kokshetau» с 

применением эмулятора UNetLab. На сегодняшний день успех любой 

компании зависит от доступности и актуальности информации, влияющей 

непосредственно на её бизнес-процессы. Обеспечение своевременности 

передачи и приема важных документов, данных и является главной задачей 

корпоративной сети. 

Первый раздел дипломного проекта посвящен анализу современных 

корпоративных сетей, а также основным особенностям в их архитектуре. На 

сегодняшний день корпоративная сеть связи должна предоставлять огромный 

спектр информационных услуг: телефонию, видеоконференцсвязь, передачу 

данных, возможность удаленного доступа к общим ресурсам компании, 

доступ к сети Интернет. Кроме того, корпоративная сеть должна решать 

проблему объединения филиалов, географически удаленных друг от друга.  

Во второй главе был рассмотрен эмулятор UNetLab и его 

функциональные возможности. На сегодняшний момент данная программа 

представляет собой мощный продукт для имитации и моделирования 

разнообразных сетей связи. Широкий спектр поддерживаемого оборудования 

позволяет использовать эмулятор не только как инструмент для обучения, но 

и как программный продукт для проектирования на начальном этапе.  
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Для корпоративной сети связи ТОО «Altyntau Kokshetau» было выбрано 

наиболее подходящее оборудование и приведена полная документация сети с 

ip-планом; схемами сети L1, L2, L3; а также списком всех VLAN. 

В третьем разделе дипломного проекта была смоделирована сеть с 

применением эмулятора UNetLab, а также произведен расчет оптимальной 

пропускной способности канала связи. 

Раздел «Безопасность жизнедеятельности» был посвящен анализу 

условий труда в серверном помещении для персонала, обслуживающего 

корпоративную сеть связи. Кроме того, были рассмотрены все основные 

требования, предъявляемые к организации серверных помещений. 

Экономическая часть дипломного проекта была представлена бизнес-

планом, который дает возможность оценить эффективность и необходимость 

организации корпоративной сети связи. В данном разделе приведены расчеты 

капитальных затрат, эксплуатационных расходов, экономической 

эффективности проекта. 

 

 

 

 

 

Перечень сокращений 

AD – Active Directory  

CCIE – Cisco Certified Internetwork Expert 

CCNA – Cisco Certified Network Associate 

CCNP – Cisco Certified Network Professional 

Cisco IOS – Internetwork Operating System  

CSMA/CD - Carrier Sense Multiple Access with Collision Detection 

DHCP – Dynamic Host Configuration Protocol 

DNS – Domain Name System 

GNS3 – Graphical Network Simulator-3 

IP – Internet Protocol   

IPS – Intrusion Prevention System 

LDP – Label Distribution Protocol 

LER – Label Switch Edge Router 

LSP – Label Switch Path 

LSR – Label Switching Router 

NTP – Network Time Protocol 

MPLS – Multiprotocol Label Switching  

RA – Remote Access 

UNL – Unified Networking Lab 

VLAN – Virtual Local Area Network 

VPN – Virtual Private Network 
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WAN – Wide Area Network 

МЭ – межсетевой экран  

ПК – персональный компьютер 
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Приложение А 

Разработка схем сети в программе Dia 
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Рисунок А.1 – Схема корпоративной сети уровня L1  

 

 

 

 

 

 

 

 

 

 

 

Продолжение приложения А 
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Рисунок А.2 – Схема корпоративной сети уровня L2  

 

 

 

 

 

 

 

 

 

 

 

 

Продолжение приложения А 
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Рисунок А.3 – Схема корпоративной сети уровня L3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Приложение Б 

Моделирование сети в программе UNetLab 
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Рисунок Б.1 – Окно эмулятора UNetLab со схемой корпоративной сети 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Приложение В 

Анализ передаваемых пакетов в программе Wireshark 
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Рисунок В.1 – Окно программы Wireshark с дампом пакетов 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Приложение Г 

Конфигурация маршрутизатора Cisco 7604 
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Продолжение приложения Г 
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Продолжение приложения Г 
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Продолжение приложения Г 
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Приложение Д 

Конфигурация маршрутизатора Cisco 7204 
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Продолжение приложения Д 
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Продолжение приложения Д 
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Приложение Е 

Расчет степени использования и вероятности отсутствия кадров в канале  

 

 

Рисунок Е.1 – Окно программы Excel с расчетом степени использования и 

вероятности отсутствия кадров в канале 

 

 


