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Аңдатпа 

 

RFID технологиясының көмегімен қойма жүйесіндегі 

радиолокациялық тіркелім және дәрі-дәрмектер тексеру зерттелінген. RFID-

белгісіндегі толқынжиманың қабылдау қуаттылығы есептелінген және 

ауқымы анықтауға салыстырғанда қуатын графиктер салынған. Уақытша 

слоттардың қолдану алгоритмына жататын антиколизий бағдарламасы 

әзірленген. Тіршілік әрекеті мен еңбекқауіпсіздігі есебі жүргізілген. Қоймада 

радиожиілік сәйкестендіруді қолданудың бизнес жоспары есептелінген. 

 

Аннотация 
 

Исследована радиолокационная фиксация и ревизиялекарственных 

препаратов ваптечном складе розничной торговли с помощью RFID-

технологии. Произведен расчет мощности сигнала с учетом потерь мощности 

и построены графики зависимости мощности от дальности считывания. 

Разработана программа антиколлизий, в основе которой лежит алгоритм 

использования временных слотов. Произведен расчет охраны труда и 

безопасности жизнедеятельности. Рассчитан бизнес план использования 

радиочастотной идентификации на складе. 

 

Annotation  

 

Studied radar fixation and revision of medical products in the pharmacy 

retail warehouse using RFID-technologies. Intended The calculation of signal 

power based on power loss and graphs of power versus reading distance. Intended 

an anticollision program, which is based on an algorithm of using time slots. 

Designed the calculation of labor protection and life safety. Calculated business 

plan for the use of RFID in the warehouse. 
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Введение 

 

Ежегодно фармацевтические компании тратят огромные трудовые и 

финансовые ресурсы на разработку и внедрение своей продукции. При этом 

не только производитель, но и непосредственно государство в частности 

заинтересованы в защите лекарственных средств от подделок. 

Борьба с фальсификацией лекарств сложная задача. Далеко не всегда 

можно выявить фальсификат на рынке, нередко даже специалисты с 

большим опытом не могут отличить подделку от оригинала. 

Всемирная организация здравоохранения (ВОЗ) выделяет подделку 

лекарств как одну из самых актуальных проблем, распространенных на 

фармацевтическом рынке. Одно из десяти проданных лекарств по всему 

миру является копией оригинального препарата. Фальсификация может 

применяться как к марочным, так и к общим фармацевтическим продуктам. 

Это создает риски для пациентов, поскольку в этих препаратах может 

отсутствовать активный фармацевтический ингредиент (API), либо может 

содержаться недостаточное его количество или неправильный тип 

ингредиента. Все это ведет производителей оригинальных препаратов к 

снижению объёма продаж. Поиск новых анти-контрафактных решений 

является одним из основных приоритетов фармацевтических компаний, не 

только из коммерческих соображений, но и исходя из вопросов 

безопасности. 

Приоритет борьбы с ФЛС в РК повышается, свидетельство тому - 

разработанное в 2009 году по инициативе депутатов Мажилиса Парламента 

РК предложение по введению в уголовное законодательство наказания за 

производство и распространение ФЛС.  

Сегодня, на фоне традиционных решений по идентификации и защите 

лекарственных средств от контрафакта, активно развивается принципиально 

новое перспективное решение – технология RFID. 

В данной дипломной работе будет освещена тема исследования 

систем защиты фармацевтической отрасли в целом от фальсифицированных 

лекарственных средств. 

RFID имеет все шансы стать технологией, которая поможет решить 

задачу защиты лекарств от подделок. 
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1 Состояние проблемы 

1.1 Использование систем RFID в фармацевтике 

Название RFID расшифровывается как Radio Frequency Identification, а 

переводится – радиочастотная (бесконтактная) идентификация.  

Обеспечение населения качественными и доступными 

лекарственными препаратами является главной задачей любой 

фармацевтической компании. Поддельные лекарства могут не только 

причинить физический ущерб, но и привести к летальному исходу. Защита 

фармацевтической продукции от контрафакта является актуальной и 

первоочередной задачей как для государства, так и для всех предприятий 

отрасли. На фоне глобальных интеграционных процессов и активного выхода 

Казахстана на мировые рынки проблема контрафактной продукции 

отрицательно сказывается на инвестиционном климате в нашей стране и 

приводит к снижению объема зарубежных инвестиций. В последнее время 

достаточно актуальной стала проблема борьбы с фальсифицированными 

товарами. Особенно остро эта проблема стоит в фармацевтической 

промышленности, так как возникает прямая угроза здоровью и жизни людей. 

По оценкам объем фальсифицированных медикаментов составляет 6-10% в 

развитых странах и до 30% в развивающихся [1]. 

 В фармацевтике RFID-технологии востребованы для маркировки 

больничных активов (приборы, койко-места, каталки), лекарств и образцов 

проб пациентов. Особенно остро в этой отрасли стоит проблема 

контрафактных лекарственных средств и препаратов.  

Фармацевтические компании надеются повысить уровень защиты от 

фальсифицированных медикаментов путем имплантации RFID-метки в 

каждую упаковку с лекарственными средствами.  

Сканирование всех упаковок при поступлении товара к 

дистрибьюторам или в аптечную сеть позволяет выявить упаковки 

фальсифицированных лекарственных средств, у которых отсутствует RFID-

метка или информация о производителе не верна. А информация о сроке 

годности, содержащаяся в этой же метке предотвратит реализацию 

медикаментов с истекшим сроком годности. 

1.1.1 Опыт других стран по внедрению технологии RFID 

Технологии автоматической идентификации начали формироваться с 

1973 г., когда был принят первый стандарт по обозначению продукции 

штриховыми кодами. В 2003 г. Международной ассоциацией GS1 была 

создана отдельная организация, которая обеспечивает техническое развитие 

и стандартизацию EPC/RFID-технологий, – EPCglobal. В 2004 г. ею была 

опубликована первая версия международного стандарта, определяющего 

основные физические и логические требования для RFID-систем, 

считывателей и RFID-меток, а также радиоинтерфейса. В 2005 г. эту 

инициативу поддержал Международный комитет по стандартизации ISO, 



18 

 

которым был утвержден стандарт ISO/IEC 18000–6C, включающий в себя 

требования стандарта EPC для отраслей фармацевтической 

промышленности, производства бытовой электроники, алкогольной или 

парфюмерной продукции, а также во многих других сферах. Он позволяет 

решить более сложные задачи управления цепочками поставок, в том числе 

предусматривает реализацию аспектов безопасности и формирование базиса 

для борьбы с контрафактной продукцией[2]. 

Управление по санитарному надзору за качеством пищевых 

продуктов и медикаментов США в начале 2004 года выпустило отчет, 

рекомендуя, в котором рекомендовала всем фармацевтическим компаниям с 

2006 года размещать RFID-метки на упаковках наиболее часто 

подделываемых лекарств, а с 2007 года на упаковках большинства 

медикаментов. 

Следуя этому совету, большинство компаний действительно пытается 

использовать RFID-метки, штрих-коды, а также другие технологии, 

напримерWeb-порталы для отслеживания и идентификации партий 

медикаментов. 

В результате была запущена пилотная программа, в которой наравне с 

Purdue участвовали такие гиганты фармацевтической промышленности, как 

Pfizer и GlaxoSmithKline. В рамках этой программы RFID-чипы 

устанавливаются на наиболее часто покупаемые медикаменты для того, 

чтобы проследить их путь от производителя к конечному покупателю. В 

настоящее время опробуется множество техник и технологий. И ни одна из 

них не гарантирует 100-процентную надежность в работе, не говоря о том, 

что использование большинства подобных технологий потребует немалых 

инвестиций в инфраструктуру и ИТ. Присутствие RFID-чипов на 

лекарственных пузырьках и пачках с таблетками также связано с решением 

определенных вопросов сохранения безопасности и конфиденциальности, 

которые до сих пор не возникали вовсе. Однако время не терпит. И 

фармацевтические компании, одна за другой, уже приступили к работе над 

пилотными проектами, которые в будущем помогут им выстоять в битве 

против контрафактных медикаментов. В основе этих проектов лежат 

современные мониторинговые технологии и ИТ-инфраструктура, 

необходимая для поддержки соответствующих процессов. Фармацевтические 

компании должны показать, что они делают все возможное, чтобы 

обезопасить свои реализационные цепочки. 

Реализационные цепочки медикаментов являются одними из наиболее 

сложных и запутанных. Как правило, политика регулирования в области 

фармакологии достаточно жесткая, однако законодательство, равно как и 

цены, в различных странах могут сильно различаться. Это и обусловливает 

существование крайне запутанной системы легальной, полулегальной и 

нелегальной торговли. Несмотря на то, что около 90% рынка медикаментов 

США контролируется тремя крупными оптовыми поставщиками: 

CardinalHealth, McKesson и AmerisourceBergen, существуют сотни малых 
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компаний, перепродающих излишки товара, купленные у крупных 

поставщиков. Как правило, перед тем как попасть в аптеку, медикаменты 

проходят через руки нескольких дистрибьюторов и даже 

«переупаковщиков». Многие из этих малых компаний ведут бизнес в 

соответствии с требованиями законодательства и могут повысить 

эффективность реализационной цепочки за счет привлечения покупателей 

медикаментов, отпускаемых по рецепту. Но при этом они образовывают 

дополнительную прослойку, затрудняющую контроль поставок и создающую 

дополнительные возможности для поставщиков контрафактной продукции (в 

том числе лекарств с нарушенным ингредиентным составом или поддельной 

упаковкой). 

В Purdue было решено устанавливать метки на упаковки, пока они 

перемещаются по высокоскоростной производственной линии, перед тем как 

попасть в коробку, рассчитанную на 48 упаковок.  

С начала 2006 года в Purdue проводятся испытания нового 

электронного сертификата на основе RFID-технологии. Чип, содержащий 

соответствующую запись, устанавливается на каждую упаковку 

лекарственного средства, что дает возможность отслеживать перемещение 

медикаментов по реализационной цепочке. Кроме того, эта технология 

позволяет передавать все необходимые данные от производителя поставщику 

и в конце концов больнице или аптеке. 

Перед поставкой лекарственного средства дистрибьютору сканируют 

каждый ящик медикамента, чтобы выявить такие данные, как 

идентификационный электронный код продукции, номер партии и дата 

выпуска. Таким образом, при получении партии лекарственных средств из 

фармацевтической компании сотрудники могут идентифицировать 

полученную продукцию, создать электронный сертификат и убедиться, что 

все серийные номера, указанные в документации, совпадают с 

соответствующими номерами RFID-чипов упаковок. Пилотный проект 

показал, что для создания электронных сертификатов может вполне 

эффективно использоваться RFID-технология. В будущемэтой системой 

будут пользоваться не только дистрибьюторы, но и розничные продавцы[3]. 

Министерство здравоохранения Российской Федерации также 

подготовило проект поправок в закон «Об обращении лекарственных 

средств», предусматривающих маркировку лекарств. По словам 

представителя Минздрава, метки позволят автоматически идентифицировать 

препарат на всем пути от производителя до конечного потребителя. Систему 

мониторинга ведомство предлагает вводить поэтапно: с 1 января 2017 г. – 

только для дорогих лекарств, входящих в программу «Семь нозологий», с 

2018 г. – для лекарств и препаратов, входящих в перечень жизненно 

необходимых и важнейших, а с 2019 г. – для всех остальных. За 

производство и продажу лекарств без маркировки авторы законопроекта 

предлагают предусмотреть административное наказание. 
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Законопроект Минздрава не конкретизирует тип метки: можно 

применять как двухмерный штрихкод, так и радиочастотную RFID-метку, 

говорит представитель министерства[4]. 

1.1.2 Существующая цепочка снабжения лекарственными 

средствами 

 

Рисунок 1.1. – Существующая структурная схема контроля над 

снабжением лекарственными средствами 

1.2 Особенности RFID-систем и их место в системах 

автоматической идентификации 

Название RFID расшифровывается как RadioFrequencyIdentification, а 

переводится – радиочастотная (бесконтактная) идентификация.  

Главной задачей RFID является идентификация. Радиочастотная 

идентификация является одной из наиболее заметно развивающихся 

современных технологий. Ее использование затрагивает чрезвычайно 

широкий спектр представителей человеческого общества.  

Применение данной технологии будет определяться самыми 

различными факторами, от одного только к ней интереса до принятия 

нормативов и стандартов, касающихся ее использования [5].  

В процессе развития технологии RFID возникло несколько типов 

систем. Они могут классифицироваться несколькими способами. Термин 
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RFID включает довольно широкий класс идентификационных устройств. Все 

системы RFID содержат считыватели и метки. Считыватели извлекают 

информацию, которая хранится или собирается меткой. Считыватели 

размещаются в некоторой точке пространства, а метки прикрепляются к 

объектам. Из-за того, что метки устанавливаются на различные объекты, на 

их характеристики налагаются существенные ограничения по исполнению, 

размерам и стоимости. С этими характеристиками связаны различные 

классификации систем RFID [6].  

Технологии бесконтактной радиочастотной идентификации 

внедряются в системы управления производством большими темпами.  

Вслед за американскими торговыми сетями Wal-Mart, 7-eleven, 

являющимися первопроходцами в этой области, о начале перехода на 

системы управления логистикой c технологией RFID объявляют все новые и 

новые компании. Мощнейшие производители электроники и программного 

обеспечения, такие как IBM, HP, NationalInstruments и Microsoft, создают 

подразделения, занимающиеся этой технологией.  

Многие производители оборудования и эксперты на каждом шагу 

трубят о наступлении эры RFID. Менеджеры предприятий, включившихся в 

RFID-гонку, рисуют фантастические картины недалекого будущего, в 

котором ревизия на складах и торговых залах будет проводиться за 

несколько секунд, товар сам будет сообщать о своих характеристиках 

потребителям, а сроки перемещения товаров снизятся до минимальных [7].  

Применение RFID становится стандартом учёта основных средств в 

бизнесе и государственных структурах, находит широкое распространение в 

складской и транспортной логистике, проникает в различные сферы 

коммерческой деятельности организаций. Технологии RFID стали 

доступными и надёжными. Опыт показывает, что внедрение RFID делает 

организацию более эффективной и конкурентоспособной [8].  

RFID-система – это составляющий единое целое набор компонентов, 

реализующий какое-либо RFID-решение.  

Общий принцип работы любой RFID-системы достаточно прост. 

RFID-система состоит из следующих компонентов, рассматриваемых в виде 

сквозной среды:  

– метка (обязательный компонент любой RFID-системы); 

 – считыватель (тоже обязательный компонент);  

– антенна считывателя (обязательный компонент; некоторые 

считыватели, выпускаемые в настоящее время, имеют встроенную антенну);  

– контроллер (обязательный компонент; однако он встраивается в 

большинство считывателей нового поколения);  

– датчик, исполнительнее и оповещающее устройство (эти 

дополнительные устройства необходимы для ввода и вывода внешних 

сигналов);  

– система хост-компьютер и программное обеспечение (ПО) 

(теоретически RFID-система может функционировать независимо от данного 
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компонента; на практике, без него RFID-система становится почти 

бесполезной);  

– коммуникационная инфраструктура (этот обязательный компонент 

объединяет в себе как проводную, так и беспроводную сеть, и 

инфраструктуру последовательных соединений, которые нужны для 

взаимной связи ранее перечисленных компонентов и эффективного 

информационного обмена между собой).  

Связь радиометка — считыватель в большинстве RFID-систем может 

быть, как электромагнитной, так и магнитной (индуктивной).  

Метод, используемый в конкретной системе, зависит от таких 

требований, как стоимость, размеры, скорость, дальность считывания и 

точность.  

К примеру, дальность считывания в RFID-системах с индуктивной 

связью обычно невелика и измеряется в дюймах. Системы такого типа 

используются главным образом в приложениях, где нужен именно малый 

диапазон, скажем, в контроле доступа. В этом случае метка отключит 

блокировку дверного замка с RFID, только если ее поднести непосредственно 

к считывателю; если же мимо этого считывателя у двери по коридору 

пройдет человек, у которого метка может оказаться в бумажнике или сумке, 

система это проигнорирует.  

Элементом, обеспечивающим связь метки и устройства считывания 

сигнала, служит антенна. И метка, и считыватель имеют свои антенны.  

Другим важным атрибутом системы RFID является рабочая частота 

связи считывателя и метки.  

Выбор конкретной частоты зависит от таких требуемых параметров 

приложения, как скорость, точность, условия среды, а также стандарты и 

нормативы, которые регламентируют работу данного приложения. 

1.2.1 Краткий исторический обзор 

Свое начало RFID берет не, как это принято считать на Западе и даже 

не от российского инженера А.С. Попова, и не от радиолокации.  

История развития RFID-технологии происходила в несколько 

основных этапов. История RFID ведёт своё начало от систем 

радиолокационного опознания активных ответчиков «свой-чужой».  

Первое упоминание о таких системах относится к 1940 году. В 

настоящее время принято считать, что первые системы радиолокационного 

опознания появилась во время Второй мировой войны - неразличимо 

одновременно, в Германии, Великобритании, США и СССР. Однако имеет 

место и более раннее упоминания о таких системах.  

19 мая 1940 г. Управление связи Красной армии заключило с 

Ленинградским физико- техническим институтом (ЛФТИ) договор на 

модернизацию радиолокационной станции «Редут». При этом 

предполагалось также и решение проблемы опознания - создание 

встроенного в станцию активного ответчика «свой- чужой». 
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Соответствующее авторское свидетельство было получено в канун Великой 

отечественной войны. А далее - в связи с эвакуацией ЛФТИ, разработка 

ответчика была передана радиоинженерам Н.Ф. Алексееву и Д.Е. Малярову в 

НИИ-9, где и был выпущен его опытный образец.  

В следующем этапе развития RFID-технологии в течение 

последующих 1950-ых годов были выявлены и другие «мирные» применения 

технологии RFID. Над ними трудились, Ф.Вернон и Д.Харрис. А в 1960 - 

1970-ые годы засвидетельствовали особенно большой рост применяемости 

технологии RFID.  

Промышленные компании, академические учреждения, и 

правительственные лаборатории стали использовать их во всё большей и 

большей степени. Впоследствии, в 1975-м году, ученые А.Коелл, С.Депп, 

Р.Фрайман из Научной Лаборатории Лос-Аламос опубликовали результаты 

своих исследований в области применяемости RFID под названием "Short-

RangeRadio-telemetryforElectronicIdentificationUsingModulatedBackscatter".  

Вопросами дальнейшей разработки и применяемости технологии 

RFID стали заниматься даже такие крупные компании, как Raytheon, RCA, и 

Fairchild. Они разрабатывали активные и пассивные RFID-метки, область 

применения которых ограничивалась отслеживанием перемещения 

транспортных средств и животных [9].  

Еще один пример, уже из сравнительно недавней истории. 

Обеспокоенные распространением коровьего бешенства в 1980-х годах, 

государственные органы стали требовать использования средств точной 

идентификации скота. В результате сегодня десятки миллионов коров носят 

бирки RFID в ушах [10].  

В 1973 году в США Марио Кардулло получил патент на «Пассивный 

радиопередатчик с памятью», в котором была, по сути, описана современная 

RFID-технология. Патент Кардулло предусматривает использование в 

качестве средства передачи информации радиоволн, света и звука.  

Первая демонстрация действующих прототипов современных RFID-

чипов (на эффекте обратного рассеяния), как пассивных, так и активных, 

была проведена в Исследовательской лаборатории Лос-Аламоса в 1973 г. 

Портативная система работала на частоте 915 МГц и использовала 12-битные 

метки.  

В 1983 году Чарльзу Уолтону был выдан первый патент, в котором 

уже прямо упоминалась аббревиатура RFID [11].  

1990-ые годы стали наиболее существенными для технологии RFID. В 

эти годы происходило широкое внедрение средств электронной 

идентификации в США. Первая электронная система взимания сборов 

появилась на открытом шоссе в Штате Оклахома в 1991 году. 

 Первая в мире система по сбору данных и организации дорожного 

движения была запущена в Хьюстоне на платной дороге графства Харрис в 

1992 году. К середине десятилетия RFID системы оплаты пошлин смогли 

заработать на автодорожных магистралях, означая, что водители могли 
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проезжать через пункты сбора пошлин, беспрепятственно не делая остановок 

перед барьерами. Развертывание RFID систем сбора пошлин стало широко 

распространенным явлением в США.  

Современный этап развития начинается с 2000-ых годов. Стало 

известно, что RFID метки за 0,05 $ будут возможны и что технология RFID 

сможет заменить системы штриховых кодов. Это вызвало большой интерес у 

компаний и различных отраслей промышленности в области распределения 

продукта и розничных торговых цепей. WalMart и DoD, самые большие в 

мире розничные продавцы и самая большая в мире система поставок, 

соответственно, выпустили мандаты RFID, требующие, чтобы поставщики 

начали использовать технологию RFID к 2005 году. Объединенный размер их 

операций составляет огромный рынок для RFID. Другие розничные 

продавцы и много изготовителей, таких как Target, Proctor&Gamble, Gillette, 

последовали их примеру. Вероятно, справедливо сказать, что однажды, 

технология RFID будет очень широко использоваться [9]. 

1.2.2 Технология RFID и её место в системах автоматической 

идентификации 

Электронная метка RFIDпохожа на почтовую марку, которая может 

быть прикреплена к предмету (или встроена в него), чтобы его можно было 

отслеживать. Таким предметом может быть что угодно — животное, паспорт, 

книга или любая коробка. Метка состоит из маленького чипа с уникальным 

идентификатором и антенны, которая принимает радиосигнал. Считыватели 

RFID, установленные в точках отслеживании, обнаруживают метки, когда 

они оказываются вблизи, и посылают запрос, получая информацию. Это 

позволяет осуществлять идентификацию, управление системой поставок, 

измерение скорости и отказаться от использования штрихкодов [12]. 

С точки зрения коммерческого применения системы RFIDмогут 

рассматриваться как более широкий класс систем автоматической 

идентификации (Auto-ID).Auto-ID системы в общем случае прикрепляют имя 

как идентификатор физического объекта с помощью различных средств, 

которые могут быть автоматически считаны. Такие идентификаторы могут 

быть представлены оптическими, электромагнитными или даже 

химическими. 

Бесспорно на данный момент лидером в автоматической 

идентификации являются оптические системы, такие как штрихкоды.  

Штрих-код представляет собой черные и белые полосы в 

определенной последовательности, с которых снимает информацию 

специальный считыватель. Иногда информация, которую содержит штрих-

код, может быть расшифрована и напечатана. 

Оптические штрихкоды предлагают более быстрый, более надежный 

и удобный контроль над инвентаризацией. Однако существует достаточное 

количество так называемых «слабых мест» в автоматической оптической 

идентификации. Они требуют линии прямой видимости, и нечеткое 
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изображение или затемнение штрихкода затруднит выполнение основных 

функциональных задач. Также для работы с штрихкодами по-прежнему 

необходимы человеческие манипуляции. 

Каждая из технологий – и штрих-код, и RFID – имеет свои 

особенности. Однако если сравнить функциональные возможности штрих-

кода и RFID, то окажется, что радиочастотная идентификация гораздо 

практичнее и удобнее в эксплуатации [13]. 

Auto-IDсистемы, передающие данные с помощью радиочастотных 

сигналов, то есть RFID, не имеют таких же ограничений в 

производительности как оптические системы. Данные RFIDметок могут быть 

считаны без прямой видимости и без человеческого или механического 

вмешательства. Ключевым преимуществом радиочастотной идентификации 

является параллелизм. Современные системы RFIDмогут предложить 

скорость чтения до сотен меток в секунду. 

1.3  Применение технологии RFID в различных отраслях 

RFID-технология имеет большое будущее в повседневной жизни 

человека. Только на сегодняшний день существует множество различных 

способов применения данных систем идентификации.  

Конечно же, существует предубеждение насчёт применения 

радиочастотных меток. Считалось, что они предназначены лишь для 

наблюдения, или же контроля в системах инвентарного учета.  

Весь спектр потенциальных возможностей RFID не ограничивается 

только преобладающими типами прикладных систем. RFID является 

относительно новой технологией, и поэтому впереди предстоит освоение 

огромного прикладного потенциала в различных отраслях, где можно 

использовать ее преимущества. 

1.3.1 Контроль движения транспорта 

Ранние коммерческие примеры применения RFID-меток включают в 

себя автоматическое отслеживание вагонов, грузовых контейнеров и 

служебных автомобилей. Изначально вагоны поездов были помечены 

оптическим штрихкодом для отслеживания. Однако эти метки начали 

ухудшаться, штрихкоды скрывались под слоем грязи и их было сложно 

считать, в результате чего железнодорожные компании были вынуждены 

отказаться от их дальнейшего использования. В качестве решения данной 

проблемы выступили RFID-метки. С 1994 года устройства радиочастотной 

идентификации стали обязательными и почти каждый вагон в Соединенных 

Штатах Америки был отмечен. 

Также радиочастотные метки стали использоваться для 

автоматической оплаты проезда на муниципальном авто- и 

электротранспорте в конце 1980-х и в начале 1990-х. Электронные системы 

оплаты с тех пор были приняты во всем мире. На данный момент также в 
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городе Алматы введена единая транспортная карта «Онай», ее работа также 

основана на радиочастотной идентификации RFID. 

Автомобили, вагоны и грузовые контейнеры являются предметами 

высокой ценности, в них достаточно места, и они могут вместить более 

дорогие и громоздкие устройства RFID. Данные типы меток могут 

предложить гораздо больший спектр возможностей нежели более простая 

идентификация. Для примера контейнеры доставки могут быть оснащены 

датчиками акселерометра, сигнализации или даже спутникового 

слежения,интегрированными в устройстве идентификации. 

1.3.2 Применение RFID-меток в сельском хозяйстве 

После падения стоимости производственных затрат, системы 

радиочастотной идентификации начали использоваться в промышленных 

отраслях, где стоимость функциональных элементов была достаточно низкой 

нежели в транспортной сфере. Примером может послужить идентификация 

домашних животных и домашнего скота. Стеклянные инкапсулированные 

устройстваRFID были имплантированы в миллионы домашних животных по 

всей территории Соединенных штатов. Данные метки позволяют 

идентифицировать потерянных животных для возвращения их законным 

владельцам. Эти метки, однако, имеют очень короткий диапазон считывания. 

Крупный рогатый скот часто маркируется с помощью RFIDустройства, 

которое зажимается или прокалывается через ухо, либо подвешивается на 

шею животного. В отличие от имплантированных меток, эти устройства 

RFID надежны и могут быть считаны на больших расстояниях. Губчатая 

энцефалопатия (коровье бешенство) было одной из причин введения 

отслеживания скота с этими типами систем RFID [14]. Но по существу 

отслеживание животных все еще не так распространено, что обусловлено 

дороговизной для данной сферы систем RFID. 

1.3.3  Контроль доступа и иные применения систем RFID 

Другие широко распространенные системы RFID включают в себя 

бесконтактные платежи, карты контроля доступа или системы хранения 

ценностей.  

По данным журнала «IT Reseller» от общего количества проданных в 

Европе систем RFID 16 % составляют системы контроля доступа. Схемы 

работы достаточно просты: радиочастотная метка с данными сотрудника 

является по сути электронным пропуском, изготовленным в виде брелока для 

ключей, фирменного значка, браслета или даже циферблата для наручных 

часов («STId» FRANCE). Считыватели радиочастотных меток 

устанавливаются на турникетах при входе в здание компании, а также на 

дверях помещений с ограниченным доступом сотрудников. Достаточно 

только иметь при себе электронный пропуск, чтобы код был считан, 

проверен компьютером, сличен со списком сотрудников, которым разрешен 

допуск и одновременно с автоматическим открытием дверей отмечен в 
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памяти компьютера с указанием должности, фамилии и инициалов 

сотрудника, а также даты и времени прохода. Недостатком системы может 

быть проход группы по одному пропуску, который устраняется установкой 

турникетов и визуальным контролем со стороны службы наблюдения [15].  

С 1997 года автозаправочные станции ExxonMobil предложили 

систему SpeedPass, которая позволяет клиентам совершать покупки с 

радиочастотной меткой, заключенной в форму брелка [16]. В 2005 году 

AmericanExpress учредила кредитную карту с RFID меткой, позволяющую 

также совершать покупки без считывания карты терминалом. Бесконтактные 

карты RFID («proxcards») обычно используются для контроля пропуска в 

зданиях множества компаний и университетов по всему миру. Подобные 

системы также используются для контроля доступа на горнолыжных 

курортах при посадке на подъемник.  

Существует также несколько иных применений технологии RFID: 

метки для защиты от подделок. В 2005 году в городе Лас-Вегас, а точнее в 

казино Wynn впервые были развернуты игровые столы с интегрированным 

RFID считывателем и игорные фишки с радиочастотными метками. Эти 

«чипы-в-фишках» были предназначены для того, чтобы предотвратить 

кражи, подделки, обнаружить мошенничество. Были также предложения 

пометить не только фишки казино и различные билеты на мероприятия, но и 

деньги [17]. 

1.4 Достоинства и недостатки технологии RFID 

1.4.1 Достоинства технологии RFID 

Использование RFID систем при идентификации позволяет:  

- значительно упростить процедуры отслеживания продукта;  

- более точно идентифицировать;  

- служить постоянной открытости системы и доступности 

информации.  

Технология радиочастотной идентификации имеет ряд преимуществ:  

- бесконтактная работа. RFID-метка может быть прочитана без какого- 

либо физического контакта между меткой и считывателем;  

- перезапись данных. Данные RFID-метки с перезаписью (RW-метки) 

могут быть перезаписаны большое число раз;  

- работа вне прямой видимости. Чтобы RFID-метка была прочитана 

RFID- считывателем, в общем случае не требуется ее нахождения в зоне 

прямой видимости считывателя;  

- разнообразие диапазонов чтения. Диапазон чтения RFID-метки 

может составлять от нескольких дюймов до 100 футов и более;  

- широкие возможности хранения данных. RFID-метка может хранить 

информацию объемом от нескольких байтов до практически 

неограниченного количества данных; - поддержка чтения нескольких меток. 

RFID-считыватель может автоматически читать несколько RFID-меток в 

своей зоне чтения за очень короткий период времени;  
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- прочность. RFID-метки могут в значительной мере противостоять 

жестким условиям окружающей среды;  

- выполнение интеллектуальных задач. Кроме хранения и передачи 

данных, RFID-метка может предназначаться и для выполнения других задач 

(например, для измерения условий окружающей среды, как температура и 

давление);  

- крайне высокая точность чтения. RFID является точной на 100%.  

Рассмотрим более подробно выше перечисленные преимущества. 

 Бесконтактная работа. RFID-метке не нужно устанавливать 

физический контакт с считывателем для передачи своих данных, и это 

оказывается выгодным со следующих позиций:  

- нет механического износа. Отсутствие физического контакта 

означает, что при чтении и записи данных не происходит механического 

воздействия как на считыватели, так и на метки;  

- не замедляется выполнение операций. Не нужно замедлять 

существующие операции и дополнять их временем на физическое 

перемещение считывателя для получения контакта с меткой. Иногда 

установление такого физического контакта оказывается невозможным. В 

такой ситуации, например, когда отмеченные ящики с какими-либо 

предметами перемещаются с большой скоростью по конвейеру, очень высока 

вероятность того, что считыватель не сможет поддерживать физический 

контакт с таким движущимся ящиком и чтение метки будет безуспешным. 

Следовательно, если бы RFID-система работала по контактному принципу, 

то ее нельзя было бы успешно использовать в целом ряде областей делового 

применения (таких, как применение в сетях сбыта и т. д.);  

- автоматическое чтение нескольких меток за очень короткий период 

времени. Если бы RFID была контактной, то количество меток, читаемых 

считывателем, ограничивалось бы количеством меток, которые бы могли 

касаться считывателя в определенное время. Для увеличения такого 

количества было бы необходимо увеличивать физические размеры 

считывателя, и он бы стал более дорогим и громоздким. Данное 

преимущество RFID- системы, можно выгодно использовать во внедряемой 

технологии, т.к. для работы склада большое значение имеет время обработки 

грузов.  

Точность чтения в RFID зависит от таких факторов, как:  

1) Тип метки. На точность чтения RFID-системы могут влиять 

частотный диапазон метки, конструкция ее антенны и т. д.  

2) Отмеченный объект. Состав объекта, способ упаковки, 

упаковочный материал и т. д. могут играть важную роль в определении 

читаемости и, следовательно, точности чтения. Влияние данного фактора 

зависит от частоты, используемой RFID-системой.  

3) Рабочая среда. Помехи от существующего мобильного 

оборудования, электростатические разряды, присутствие металла и жидкости 
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среди всех прочих факторов могут создавать проблемы для точности чтения 

в УВЧ- и микроволновом диапазонах.  

4) Согласованность. Ориентация и расположение метки относительно 

антенн считывателя может оказывать значительное влияние на точность 

чтения.  

Использование RFID систем при идентификации грузов очень удобно. 

Сотрудники избавятся от выполнения множества рутинных операций, 

подсчета и учетом перемещения. Радиочастотная идентификация гораздо 

практичнее в эксплуатации [18].  

1.4.2 Недостатки использования RFID систем.  

К ограничениям RFID относятся:  

- Невысокие рабочие характеристики в присутствии 

радионепрозрачных и радиопоглощающих объектов. Такое поведение 

зависит от частоты. Технология в современном ее состоянии плохо работает 

с такими материалами, а в некоторых случаях отказывает полностью. 

 - Воздействие факторов окружающей среды. Условия окружающей 

среды могут оказывать негативное влияние на RFID-решения. 

 - Ограниченное число читаемых меток. Существует практическое 

ограничение на количество меток, которые можно прочитать за 

определенное время. - Воздействие помех от аппаратуры. На RFID-решение 

может отрицательно влиять неправильная установка аппаратуры (например, 

расположение и ориентация антенны).  

- Ограниченная проникающая способность энергии радиоволн. Хотя 

RFID не требует прямой видимости, существует предел проникновения 

энергии радиоволн, даже в радиопрозрачные объекты.  

- Незрелость технологии. Изменениях в RFID-технологиях связанные 

с постоянным ее развитием могут создавать проблемы для неосторожных и 

неопытных пользователей.  

- Присутствие коллизий при распознавании объектов. Большое 

количество объектов может создавать проблемы при считывании 

необходимой информации [19].  

1.4.3 Проблемы надежности при считывании необходимой 

информации в RFID системах 

При проектировании различных систем могут возникнуть проблемы, 

связанные с неполадками в используемом оборудовании. В этот момент 

возникает вопрос о том, как же усовершенствовать систему, т. е. появляются 

вопросы, связанные с надежностью. 

 Надежность – свойство объекта выполнять заданные функции, 

сохраняя во времени и в заданных пределах значения установленных 

эксплуатационных показателей [20].  

Для построения надёжной RFID-системы следует учитывать ряд 

ограничений на её технические параметры. Основными техническими 
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характеристиками систем RFID являются дальность, быстродействие, 

надежность связи и электромагнитная совместимость.  

Надежность связи в системе RFID сильно связана с 

антиколлизионными алгоритмами. Надежность прямого канала связи выше, 

так как в нем легче обеспечить большое отношение сигнал/шум. Надежность 

обратного канала связи значительно ниже, поэтому более надежными 

являются протоколы, которые требуют передачи меньшего объема данных от 

метки к считывателю. 

1.5 Патенты на использование технологии RFID 

Применения системы RFID с транспондерами типа «только чтение» 

вполне достаточно для многих приложений.  

Однако в ряде новых приложений возникает необходимость 

избирательного взаимодействия считывателя с транспондерами, 

находящиеся одновременно в зоне считывания.  

Примерами являются приложения для обслуживания багажа 

авиапассажиров, доставки почты, продажи одежды и розничной торговли в 

крупных магазинах, обслуживание читателей библиотек и т.д.  

При работе RFID-системы, состоящей из управляющего компьютера, 

считывателя и группы транспондеров, различают две основные формы 

коммуникации.  

Первая форма используется для передачи данных от считывателя к 

транспондерам. Этот поток передаваемых данных применяется всеми 

транспондерами одновременно. Данный процесс аналогичен 

одновременному приему многими радиоприемниками информационной 

программы, транслируемой радиостанцией. Поэтому этот тип коммуникации 

называют общим транслированием.  

Вторая форма коммуникации включает поочередную передачу 

данных считывателю группой транспондеров, находящихся в зоне опроса 

этого считывателя. Эту форму коммуникации называют мультидоступом. 

Чтобы считыватель RFID-системы мог взаимодействовать одновременно со 

многими транспондерами, принимая от них неискаженную информацию, 

считыватель и транспондеры должны быть спроектированы таким образом, 

чтобы распознавать и устранять ситуацию, когда несколько транспондеров 

одновременно передают свои данные.  

В противном случае модулированные сигналы этих транспондеров 

одновременно появятся на входе считывателя и произведет их взаимное 

искажение. Это явление называется коллизией.  

При коллизии данных на входе считывателя последний не получит от 

транспондеров никакой достоверной информации [19].  

1.5.1 Патент на изобретение РФ № 2429534 

Изобретение относится к области радиотехники и 

автоматизированных систем управления и может быть использовано в 
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автоматизированных системах управления движением материальных 

потоков, например, при сборочном производстве и распределении.  

Недостатком такой системы является возникновение ошибок 

считывания метки (коллизий) в том случае, когда в зоне действия 

транспондера находится несколько материальных объектов потока, 

оснащенных радиочастотными метками. Этот недостаток затрудняет 

получение информации об объектах материального потока, расположенных в 

компактных объемах пространства, например, консолидированных в общей 

упаковке.  

Наиболее близкой к предлагаемому изобретению является 

иерархическая система радиочастотной идентификации, содержащая 

дочерние метки с идентификаторами, вход и выход которых подключены по 

радиоканалу к первому входу и выходу пишущего транспондера, 

последовательно соединенные по входу и выходу хранилище данных и 

интерфейс ввода-вывода, вторые вход и выход которого соединены со 

вторыми входом и выходом пишущего транспондера, родительскую метку с 

идентификатором и счетчиком, вход и выход которых подключены по 

радиоканалу к третьему выходу и третьему входу пишущего транспондера 

соответственно, которая и выбрана в качестве прототипа [21].  

Система-прототип работает следующим образом. Пишущий 

транспондер последовательно читает идентификатор родительской метки 

верхнего уровня иерархии, прибавляет к нему идентификационный номер 1 в 

специально зарезервированных разрядах и записывает его как 

идентификационный номер в дочернюю метку. Затем обращается к 

родительской метке и записывает единицу в счетчик (регистр числа). По 

окончании записи процедура повторяется для следующей дочерней метки, но 

теперь в отведенных для идентификации разрядах дочерней метки 

записывается число 2, а в родительской метке в счетчик вместо 1 

записывается 2.  

По окончании процедуры перебора дочерних меток формируется 

иерархическая структура первого уровня, в которой в родительской метке 

записан основной идентификатор и число дочерних меток, а в каждой 

дочерней метке записан основной идентификатор и порядковый номер этой 

метки в уровне иерархии[21].  

Система позволяет строить многоуровневую иерархию учета с 

соответствующим отражением ее в структуре хранилища данных. 

Недостатком системы-прототипа также является возникновение коллизий в 

случае нахождения в зоне действия пишущего транспондера одновременно 

родительской и дочерних меток. Указанный недостаток не позволяет 

размещать родительскую метку вместе с объектами материального потока, 

отмеченными дочерними радиочастотными метками, например, в 

консолидирующей радиопрозрачной таре. Метка должна храниться отдельно 

либо извлекаться из общей упаковки перед считыванием, что затрудняет 

процесс автоматизации управления движением материального потока.  
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Целью предлагаемого изобретения является устранение коллизий 

чтения родительских радиочастотных меток при нахождении их в зоне 

действия пишущего транспондера вместе с дочерними метками. Указанная 

цель достигается за счет того, что в иерархическую систему радиочастотной 

идентификации, содержащую родительскую метку с регистром 

идентификации и регистром счета, дочерние метки с регистрами 

идентификации, последовательно соединяемые по входу и выходу 

радиоканалом первой частоты с первым выходом и первым входом первого 

пишущего транспондера, последовательно соединенные по входу и выходу 

хранилище данных и интерфейс ввода-вывода, дополнительно введены 

буфер данных и второй пишущий транспондер, настроенный на вторую 

частоту [21]. 

1.6 Цели и задачи дипломной работы 

Целью дипломной работы является создания системы контроля 

лекарственных средств на аптечном складе с использованием RFID-

технологии. 

Таким образом, для достижения этой цели необходимо решить 

следующие задачи:  

– разработка использования RFID-технологии для контроля 

лекарственных препаратов; 

 – расчет необходимых параметров узлов RFID-системы;  

–модели программы алгоритма антиколлизий;  

– выбор соответствующего оборудования для складских помещений;  

– расчёт безопасности жизнедеятельности внедрения RFID- 

технологии;  

– расчёт  экономического влияния внедрения RFID- технологии. 

2 RFID технология и особенности ее использования 

2.1 Структура перемещения лекарственных средств  

Эффективный мониторинг производства, импорта и поставок 

фармацевтических продуктов - это то, к чему на данный момент стремится 

вся фармацевтическая индустрия.  

Необходимо четко определить обязательства ведения учета для всех 

лекарственных средств и иных фармацевтических продуктов, а медицинские 

учреждения должны записывать и управлять записями о пациентах, которые 

являются потребителями фармацевтической продукции.  

Для организованного управления и логистики лекарственными 

средствами также необходимо создать базу данных промаркированных 

лекарственных препаратов средствами технологии RFID. 

Это означает, что после изготовления фармацевтического продукта и 

упаковки, данные идентификации RFID-метки будут записаны на метке. 

Информация о новом фармацевтической продукте будет отправлена в 
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интегрированную базу данных лекарственных средств. Это будет 

использоваться для отслеживания и проверки лекарств на рынке.  

Фармацевтические продукты, импортируемые из других стран, также 

должны быть помечены системой RFID-метки после успешного стандартного 

теста. Информация на меткой системы RFID должна быть отправлена в 

интегрированную базу данных лекарственных средств. На Рисунке 

2.1показана структура предложенной системы для отслеживания поддельных 

лекарств.  

 

Рисунок 2.1 – Структурная схема с внедренной маркировкой с 

помощью технологии RFID 

2.1.2 Государственный реестр лекарственных средств и полная 

информация о лекарственных средствах в РК 

Государственный реестр лекарственных средств, изделий 

медицинского назначения и медицинской техники издается в соответствии 

с  приказом МЗСР РК №364 от 23.06.08г. «Об утверждении Правил ведения 

Государственного реестра ЛС, ИМН и МТ» и является официальным 

изданием Министерства здравоохранения и социального развития 

Республики Казахстан. 

Государственный Реестр содержит полную информацию по всем 

зарегистрированным в Республике Казахстан отечественным и зарубежным 

лекарственным средствам, изделиям медицинского назначения и 

медицинской техники, разрешенным к медицинскому применению и 

реализации на территории РК. 

Ведение Государственного реестра возлагается на государственный 

орган в сфере обращения лекарственных средств и формируется на основе 

http://www.dari.kz/upload/images/downloads/112_364.doc
http://www.dari.kz/upload/images/downloads/112_364.doc
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приказов Комитета контроля медицинской и фармацевтической деятельности 

Министерства здравоохранения и социального развития Республики 

Казахстан. 

Государственный реестр создается с целью: 

- обеспечения единого государственного учета ЛС, ИМН и МТ, 

зарегистрированных и разрешенных к медицинскому применению в 

Республике Казахстан; 

- создания единой базы данных о зарегистрированных и разрешенных к 

медицинскому применению в Республике Казахстан ЛС, ИМН и МТ 

[22]. 

По лекарственным средствам в государственный реестр включается 

следующая информация[22]: 

- регистрационный номер; 

- № приказа ККМФД (регистрация, перерегистрация и внесение 

изменений); 

- вид регистрации; 

- срок регистрации; 

- дата истечения регистрации; 

- срок хранения; 

- торговое название; 

- производитель, страна; 

- тип лекарственного средства; 

- МНН (международное непатентованное название); 

- состав действующих веществ; 

- АТХ (международная анатомо-терапевтическо-химическая 

классификация); 

- лекарственная форма; 

- дозировка или концентрация; 

- фасовка и макеты упаковок; 

- способы введения; 

- условия отпуска из аптек; 

- принадлежность к контрольным спискам (наркотические средства, 

психотропные вещества и прекурсоры); 

- признаки оригинального или воспроизведенного ЛС, GMP, патента и 

торговой марки; 

- данные по нормативному документу; 

- инструкция по медицинскому применению. 

2.1.3 Электронный код продукта EPC 

Электронный код продукта (ElectronicProductCode) — это схема 

нумерации, позволяющая присвоить уникальный идентификатор любому 

физическому объекту. EPC — это способ назначить собственный 

идентификатор для любого изделия и тем самым сделать его однозначно 
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распознаваемым. Нынешний формат данных EPC Type I, предоставляющий 

такую возможность, содержит следующие поля (рисунке 2.2):  

– заголовок (обозначает номер версии EPC);  

– номер владельца (указывает на предприятие, которое использует 

данныйEPC-номер);  

– класс объекта (показывает класс или категорию продукта, 

аналогичен единице складского учета);  

– серийный номер (содержит уникальный код экземпляра 

маркируемого товара).  

Такая 96-разрядная спецификация EPC-кода позволяет однозначно 

распознавать 268 миллионов компаний, каждая из которых может иметь 16 

миллионов классов объектов — по 68 миллиардов серийных номеров в 

каждом [23]. 

 

Рисунок 2.2 - Формат данных EPC Type I 

2.1.4 Электронная документ лекарственного средства как 

необходимая информация для его маркировки 

В основе механизма идентификации лежит так называемая 

«электронная родословная» лекарственного средства (ЛС) – электронный 

документ, содержащий следующую информацию:  

a) источник происхождения ЛС (страна и название производителя);  

b) основные компоненты ЛС и дозировка ЛС;  

c) дата производства и срок годности ЛС;  

d) номера серии ЛС, количество серий ЛС, количество единиц 

товара ЛС;  

e) дата отгрузки, адрес доставки, номер заказа.  

Через специальное программное обеспечение электронная 

родословная привязывается к уникальному идентификационному номеру 

(УИН) RFID метки. RFID, в этой связи, является единственным 100% 

надежным решением, потому что уникальный идентификационный номер на 

каждой единице лекарственного средства может автоматически считываться 

и сверяться с уникальным номером, хранящимся в электронной родословной. 

Этот надежно защищенный электронный документ может автоматически 

посылаться партнерам по цепочке [24].  

Хранение и использование электронных родословных представляет 

собой менее трудоемкий процесс по сравнению с бумажными аналогами. 

Электронный обмен данными избавляет компанию от необходимости 

гигантской бумажной работы, которая не исключает к тому же фактор 

человеческой ошибки.  
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Министерство здравоохранения может выступать в роли 

эксклюзивного держателя информации по обмену «электронными 

родословными» между всеми участниками цепочки. Все данные о движении 

лекарственных средств автоматически поступают в базу данных Минздрава.  

Процесс обмена «электронными родословными» происходит на 

специально выделенном хостинге Минздрава. Все участники цепочки имеют 

доступ к своим данным, хранящимся в базе Минздрава и к данным о 

продажах своих лекарств через розничную сеть аптек. Для предупреждения 

несанкционированного доступа к данным пользователям будут присвоены 

пароли и выданы электронные ключи. При этом они получат доступ только к 

предназначенным для них блокам информации [24]. 

Производитель ЛС во время финальной стадии производственного 

процесса, а именно на фасовочной линии, автоматически присваивает 

каждой упакованной единице ЛС уникальный идентификационный номер. 

По окончании производства УИН и «электронная родословная» 

произведенных препаратов фиксируются в базе данных производителя, ЛС 

только с действительными уникальными идентификационными номерами 

могут начать свое движение по цепочке [24].  

Дистрибутор посылает заказ на партию ЛС. Производитель, получив 

заказ, начинает готовить его к отгрузке. Перед отгрузкой производитель 

комплектует необходимую партию и сверяет уникальные номера ЛС. 

Одновременно производитель формирует электронную родословную. Как 

только товар отгружен, данные об отгрузке с УИН и родословной 

автоматически поступают в базу данных Минздрава. В течение 24 часов 

после отгрузки производитель подключается к специальному сайту 

Минздрава и электронной подписью подтверждает родословную, которая 

также автоматически направляется Дистрибутору наряду с уведомлением об 

отгрузке. Как только родословная подтверждена, данные в ней менять 

нельзя. В случае попытки ее исправить, система должна отвечать отказом и 

подавать сигнал тревоги [24].  

При получении товара Дистрибутор автоматически, через систему 

стационарных считывателей, считывает полученные УИН и сверяет их с 

уникальными номерами, указанными в электронной родословной. В случае 

совпадения данных дистрибьютор, подключившись к специальному сайту 

Минздрава, также электронной подписью подтверждает факт получения 

товара в нужном количестве и нужной спецификации. Автоматически, все 

данные фиксируются в базе данных Дистрибутора [24].  

Процесс заказа и отгрузки товара между Дистрибутором и Аптекой 

осуществляется по аналогичному принципу, только к электронной 

родословной добавляются данные о Дистрибуторе. Вся информация 

автоматически поступает на сервер Минздрава. В случае, если Дистрибутор 

не подтвердил своей подписью электронную родословную по отгрузке 

товара в аптеку, то Аптека может отказаться принять товар или связаться с 
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Дистрибутором и попросить его экстренным образом авторизовать 

родословную [24].  

При покупке товара в аптеке, чтобы исключить возможность 

вторичного использования метки, УИН «убивается», но данные о товаре 

остаются в базе данных. Данные от товарах хранятся в ПК каждой аптеки. 

Один раз в сутки аптека связывается с сервером Минздрава для отправки 

информации о проданных лекарствах и для пополнения информации о вновь 

произведенных ЛС. 

2.2 Состав и описание основных компонентов RFID технологии 

Аббревиатура RFID расшифровывается как Радиочастотная 

Идентификация. Эта технология позволяет автоматически, без прямого 

участия человека определять и передавать данные об объектах и товарах на 

расстоянии с помощью радиоволн.  

 

Рисунок 2.3 – Простейшая система RFID 

Радиочастотная система состоит из устройства опроса/чтения 

(интеррогатор/считывател/считыватель), имеющего антенну, и радиометок 

(тэг/транспондер/метка), которые и содержат данные. Антенна устройства 

опроса/чтения испускает радиосигнал малой мощности, который 

улавливается антенной радиометки и запитывает встроенную в радиометку 

микросхему (чип). Используя эту энергию, радиометка, находящаяся в 

радиополе опросчика, вступает с ним в радиообмен для самоидентификации 
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и передачи данных. Полученную от радиометки информацию, считывател 

пересылает контролирующему компьютеру для обработки и управления.  

Существует несколько способов систематизации RFID-систем, а 

именно по типу применяемых RFID-меток и по типу применяемых RFID-

считывателей. 

Также в радиочастотную систему входит система хост-компьютер и 

программное обеспечение (ПО) (теоретически RFID-система может 

функционировать независимо от данного компонента;  но на практике, без 

него RFID-система становится почти бесполезной) и коммуникационная 

инфраструктура (этот обязательный компонент объединяет в себе как 

проводную, так и беспроводную сеть и инфраструктуру последовательных 

соединений, которые нужны для взаимной связи ранее перечисленных 

компонентов и эффективного информационного обмена между собой). 

2.3 Основные виды и принцип работы меток RFID 

Характеристики радиоидентификационных систем в первую очередь 

определяются типом выбранных меток.  

Классификация RFID-меток в зависимости от технических 

характеристик[23]:  

– по наличию/отсутствию источника питания;  

– по рабочему частотному диапазону;  

– по типу памяти;  

– по исполнению.  

Ниже рассмотрим первый способ классификации RFID-меток, 

основанный на наличии в метке встроенного источника питания и/или 

возможности поддержки специализированных задач:  

– пассивные;  

– активные;  

– полуактивные. 

2.3.1 Пассивные метки 

Пассивными называются метки, не оснащенные собственным 

источником питания. Они получают необходимый для обработки 

информации заряд энергии из электромагнитного сигнала, исходящего от 

сканирующего устройства. Поэтому дальность считывания пассивных RFID 

меток определяется исключительно параметрами считывателя. К их 

преимуществам относятся относительно низкая стоимость и длительный 

эксплуатационный период. 

RFID-метка этого типа не содержит встроенного источника питания 

(например, батарею) и вместо этого для своего питания и передачи данных 

считывателю использует энергию, излучаемую им же. Пассивная метка 

конструктивно проста и не содержит движущихся частей. В результате такая 

метка имеет большой срок службы и в общем случае хорошо выдерживает 

жесткие условия окружающей среды. Например, некоторые пассивные метки 
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могут сопротивляться таким коррозионным химическим веществам, как 

кислоты, и нагреву свыше 200 °C[23]. 

При обмене информацией в направлении от метки к считывателю 

первым инициирует связь именно считыватель, а только затем обмен 

осуществляет метка. Для передачи данных такими метками обязательно 

наличие считывателя. 

Пассивная метка, как правило, меньше активной или полуактивной 

метки. Значение расстояния считывания у нее может быть самым различным 

- от нескольких сантиметров до 10 метров. 

Стоимость пассивной метки также в общем случае меньше, чем у 

активной или полуактивной метки. 

Пассивная метка состоит из следующих основных компонентов: 

- микрочип; 

- антенна. 

Устройство управления питанием преобразует напряжение 

переменного тока, получаемое от сигнала с антенны считывателя, в 

питающее напряжение постоянного тока. Это устройство подает питание на 

остальные компоненты микрочипа. Выделитель тактовой частоты извлекает 

тактовый сигнал из сигнала, получаемого от антенны считывателя. 

Модулятор модулирует получаемый от считывателя сигнал. В 

модулированный сигнал вводится ответ метки, и этот сигнал затем 

передается обратно считывателю. Логическая схема отвечает за реализацию 

протокола информационного обмена между меткой и считывателем. Для 

хранения данных используется память микрочипа [25]. 

В общем случае память разбита на сегменты (т. е. состоит из 

нескольких блоков или полей). Адресуемость означает способность 

обратиться к отдельным участкам памяти микрочипа. Блок памяти метки 

может содержать данные различных типов, например, порцию 

идентификационных данных отмеченного объекта, разряды контрольной 

суммы (например, циклический избыточный код - CRC) для проверки 

точности передаваемых данных и т. д.  

Антенна метки используется для извлечения энергии, питающей 

метку, из сигнала считывателя и приема-передачи данных между меткой и 

считывателем. Эта антенна физически прикреплена к микрочипу. 

Центральным для работы метки параметром является геометрия антенны 

[25]. Возможны бесчисленные конструкции антенн, особенно для УВЧ-

диапазона, и их проектирование является настолько же искусством, как и 

наукой. Длина антенны прямо пропорциональна рабочей длине волны метки. 

Дипольная антенна состоит из прямолинейного отрезка проводника 

(например, из меди) с разрывом посередине. Общая длина дипольной 

антенны, оптимально передающей энергию сигнала, получаемого с антенны 

считывателя, равна половине длины волны используемой частоты. Двойная 

дипольная антенна состоит из двух диполей и значительно уменьшает 

чувствительность метки к ориентации. В результате этого считыватель может 
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читать такую метку под различными углами. Петлевой диполь состоит из 

двух и более параллельно соединенных прямолинейных проводников, 

каждый длиной в половину волны (используемой частоты). Если он 

содержит два проводника, то получается 2- проводной петлевой диполь; 3- 

проводной петлевой диполь состоит из трех параллельно соединенных 

проводников. 

Размеры антенны метки значительно превышает размеры микрочипа 

метки и, следовательно, является главным параметром, определяющим 

физические характеристики метки. На выбор конструкции антенны 

оказывают влияние следующие факторы: 

1) расстояние считывания между меткой и считывателем; 

2) известная ориентация метки относительно считывателя; 

3) произвольная ориентация метки относительно считывателя; 

4) размер и материал маркируемой продукции; 

5) скорость движения маркируемого объекта; 

6) особые условия работы (окружающей среды); 

7) поляризация антенны считывателя. 

Точки соединения микрочипа метки и ее антенны являются самыми 

слабыми местами метки. Если повреждается любая из этих точек соединения, 

то метка перестает работать или значительно ухудшает свои рабочие 

характеристики. Антенна, предназначенная для конкретной задачи 

(например, отметка упаковочного ящика), может плохо выполнять другую 

задачу (например, отметка отдельного предмета в ящике). Произвольное 

изменение геометрии антенны, как правило, приводит к плохим результатам, 

так как метка теряет настройку и оптимальные рабочие характеристики. 

В настоящее время большинство антенн меток изготовляется из 

тонкой металлической полоски (например, медной, серебряной или 

алюминиевой). Однако в будущем, возможно, антенны будут печатать 

непосредственно на поверхности метки или на упаковочной таре 

токопроводящими чернилами, содержащими медь, углерод или никель [23]. 

2.3.2 Активные метки 

В активных RFID-метках имеется внутренний источник питания 

(например - химическая батарея, но возможны и другие источники - такие, 

как солнечная батарея) и электроника для выполнения специализированных 

задач. В активной метке используется свой внутренний источник питания 

для передачи данных метки считывателю. Для передачи данных не требуется 

излучаемой считывателем энергии. Встроенная электроника может со-

держать микропроцессоры, датчики и порты ввода-вывода, получающие 

питание от внутреннего источника. Поэтому, например, такие компоненты 

могут измерять температуру окружающей среды и вырабатывать 

информацию о средней температуре. Эти компоненты затем могут 

использовать полученную информацию для определения других параметров 

- скажем, срока годности товара, на котором они находятся. Затем метка 
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может передавать эту информацию считывателю (вместе со своим 

уникальным идентификатором). Активную метку можно представить себе 

как компьютер с беспроводной связью, обладающий дополнительными 

свойствами (характерными, например, для датчика или набора датчиков). 

В обмене информацией от метки к считывателю при таком типе метки 

связь всегда инициируется меткой с последующим участием считывателе. 

Так как для передачи данных присутствие считывателе не является 

обязательным, то активная метка может транслировать данные в 

окружающую среду даже при отсутствии считывателя. Активная метка 

такого типа, непрерывно передающая данные при наличии считывателя и 

при его отсутствии, также называется передатчиком, В другом типе активной 

метки предусмотрен переход в спящее состояние, или состояние малой 

мощности, если нет запроса от считывателя. Считыватель выводит такую 

метку из спящего состояния, посылая соответствующую команду. Такое 

состояние экономит энергию батареи, и поэтому метка такого типа, как 

правило, имеет более продолжительный срок службы по сравнению с 

активной меткой-передатчиком. Кроме того, так как метка ведет передачу 

только при запросе, то уровень радиочастотных помех в окружающей ее 

среде снижается. Этот тип активной метки называется передатчиком-

приемником (или приемопередатчиком) [25]. 

Расстояние считывания активной метки может составлять 30 метров и 

более при использовании активного передатчика такой метки. 

Активная метка состоит из следующих компонентов: 

1) Микрочипа. Размеры и функциональные возможности 

микропроцессора обычно превышают подобные параметры микрочипов 

пассивных меток. 

2) Антенны. Она может иметь вид радиочастотного модуля, 

который может передавать сигналы метки и принимать в ответ сигналы 

считывателя. В полуактивной метке она состоит из тонкой полоски (полосок) 

металла (например, меди) и подобна антенне пассивной метки. 

3) Внутреннего источника питания 

4) Внутренней электроники. 

2.3.3 Полуактивные (полупассивные) метки 

В полуактивных метках имеется внутренний источник питания 

(например, батарея) и электроника для выполнения специализированных 

задач. 

Внутренний источник питания дает энергию для работы метки. 

Однако для передачи своих данных полуактивная метка использует энергию, 

излучаемую считывателем. Полуактивная метка также называется меткой со 

вспомогательной батареей. Обмен информацией между считывателем и 

меткой такого типа всегда инициирует считыватель, а затем начинает работу 

метка. 

Полуактивная метка в отличие от пассивной не использует сигнал 
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считывателя для своего возбуждения, она может считываться с большего 

расстояния по сравнению с пассивной меткой. 

Для подачи питания на полуактивную метку не требуется времени, 

такая метка может находиться в зоне считывания значительно меньше 

времени для надежного считывания (в отличие от пассивной метки) [23, 25]. 

Следовательно, при использовании метки полуактивного типа, даже 

если отмеченный объект движется с высокой скоростью, данные его метки 

могут быть прочитаны. 

Полуактивная метка может обеспечить лучшую читаемость при 

маркировке радионепрозрачных и радиопоглощающих материалов. 

Наличие таких материалов может помешать надлежащему 

возбуждению пассивной метки и приводить к отказу при передаче ее данных. 

Однако это не представляет проблем для полуактивной метки. 

Расстояние чтения полуактивной метки может достигать 30 метров, 

при идеальных условиях с использованием схемы модулированного 

обратного рассеяния (в СВЧ или микроволновом диапазоне). 

2.4 RFID-считыватель 

RFID-считыватель, называемый также устройством опроса, является 

прибором, способным читать данные из совместимой с ним RFID-метки и 

записывать в нее данные.Таким образом, читающее устройство-считыватель 

является также и записывающим устройством. 

Действие по записи данных метки считывателем называется 

созданием метки.Процесс создания метки и уникального связывания ее с 

объектом называется вводом метки в эксплуатацию.Таким же образом вывод 

метки из эксплуатации означает аннулирование связи метки с отмечаемым 

объектом и, как вариант, ее уничтожение. 

Время, в течение которого считыватель может излучать 

радиочастотную энергию для считывания метки, называется рабочим циклом 

считывателя. 

Значения рабочих циклов считывателей ограничиваются 

международными нормативами. 

Считыватель представляет собой «центральную нервную систему» 

всей аппаратной части RFID-среды. 

Установление связи с считывателем и управление им является 

наиболее важной задачей любого объекта, которому необходимо 

взаимодействовать с этим аппаратным компонентом. 

Считыватель состоит из следующих основных частей: 

1) передатчика, 

2) приемника, 

3) микропроцессора, 

4) памяти, 

5) каналов ввода-вывода для внешних датчиков, исполнительных и 

оповещающих устройств (хотя, строго говоря, эти компоненты и являются 
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необязательными, но они почти всегда присутствуют в серийно выпускаемых 

считывателях), 

6) контроллера (который может быть выполнен в виде внешнего 

компонента), 

7) интерфейса связи, 

8) источника питания. 

RFID-считыватели всех диапазонов возможно разделить на 

следующие виды: 

1) Стационарные – с внешним электропитанием, достаточно 

крупные по размерам и весу. Обычно имеют встроенный коммутатор для 

подключения и одновременного использование нескольких внешних 

приемопередающих антенн. 

2) Портальные RFID-считыватели – вариант стационарных, 

располагаются в зонах контроля проездов или ворот («порталов»), содержат 

в составе кроме считывателя приемопередающие антенны, окружающие зону 

проезда или прохода со всех сторон. 

3) Настольные считыватели – компактные модели для регистрации 

отдельных меток или небольшой группы меток на небольших расстояниях. 

Обычно имеют моноблочную конструкцию считывателя и антенны и 

интерфейс подключения и питания USB. 

4) Встраиваемые «proximity-считыватели для настенной установки с 

встроенной антенной – для использования, например, в системах контроля 

доступа по карточкам, дистанция чтения до 5 см. Часто имеют 

специфические интерфейсы для подключения к управляющему 

оборудованию систем контроля доступа (TouchMemory, Wiegand). 

5) Мобильные считыватели («мобильные терминалы сбора 

данных») – переносные, с батарейным питанием, встроенным экраном и 

клавиатурой, к которым конструктивно присоединен компактный RFID-

считыватель с антенной. 

6) RFID-принтеры, содержащие специализированные RFID-

считыватели в составе принтеров этикеток – позволяют одновременно как 

печатать на этикетках, так и выполнять необходимые операции с RFID 

метками этикеток – считывать, записывать. 

2.4.1 Портальные считыватели 

Портальные (воротные) зоны регистрации окружают антеннами зону 

перемещения объектов с метками с боковых сторон и/или сверху. Например, 

регистрация меток товаров на провозимой паллете, меток персонала, 

проходящего через зону контроля, меток товаров, двигающихся по 

транспортерной ленте, меток книг, проносимых пользователями на выходе из 

библиотеки [23]. 

Для обеспечения высокой надежности регистрации меток в составе 

зоны используются стационарные промышленные RFID-считыватели с 

встроенными и внешними антенными коммутаторами, позволяющими 

http://uhf-rfid.info/advices/g2-zones/portals/
http://uhf-rfid.info/advices/g2-zones/table-zones/
http://uhf-rfid.info/advices/g2-zones/mobile-registration/
http://uhf-rfid.info/advices/g2-zones/rfid-printers/
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подключать от 2 до 32 антенн к одному считывателю. 

Типичные размеры перекрываемой зоны — до 3 метров в ширину и 

высоту. Размеры зоны регистрации должны быть согласованными с 

возможностями используемых в системе меток по дистанции регистрации, с 

учетом характеристик объектов закрепления, и с настройками 

радиочастотной мощности считывателей. 

В качестве регистрирующих антенн оптимально использование 

направленных патч-антенн с круговой поляризацией. При использовании 

одного считывателя с коммутацией на него всех антенн, направление 

вращения поляризации у антенны может быть любым, левым или правым. 

При использовании двух считывателей (а больше уже смысла нет, т.к. будет 

падать эффективность регистрации), антенны, противоположные друг другу, 

и подключенные к разным считывателям, лучше использовать разного 

направления вращения поляризации для уменьшения взаимных помех. 

В особых случаях возможно использование антенн с линейной 

поляризацией, это дает выигрыш по дистанции регистрации при 

оптимальной ориентации меток относительно антенн, но для этого нужна 

уверенность в постоянной ориентации всех меток в зоне контроля, например, 

что все они всегда закреплены длинной стороной горизонтально. 

Число и расположение антенн в зоне регистрации определяется 

возможным расположением меток в контролируемой зоне, а также 

сложностью их регистрации, связанной с их большим числом, возможным 

взаимным экранированием, экранированием материалами объектов. 

Несколько антенн используются для перекрытия всей зоны 

регистрации областями ближайшего расположения к антеннам и перекрытия 

зоны регистрации излучением с разным направлением для уменьшения 

эффектов, связанных с расположением меток в ориентациях наименьшей 

чувствительности. 

2.4.2 Настольные считыватели 

Для небольшого числа меток, как например в библиотечной RFID-

системе при одновременной выдаче или приеме 1-5 книг, подходят 

настольные считыватели с USB интерфейсом. 

Также такие считыватели удобно использовать для начальной 

проверки, подготовки и «заведении» меток в систему. 

Если необходима большая производительность и регистрация 

одновременно десятков меток, особенно на «сложных» объектах, 

водосодержащих или с большим числом «вкраплений» металлов (метки на 

бирках ювелирных изделий, например), то оправдано использование 

стационарного считывателя с большой производительностью и надежностью 

регистрации. В качестве антенн в таких случаях лучше использовать 

ближнепольные антенны. 

Если для обеспечения необходимого качества регистрации требуется 

большая мощность, и простое боковое экранирование не эффективно, 

http://uhf-rfid.info/technology/epc-c1g2-2/antennas/
http://uhf-rfid.info/advices/g2-radio-setup/
http://uhf-rfid.info/advices/g2-radio-setup/
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необходимо использовать экранированный бокс или тоннель [23]. 

2.4.3 Мобильные считыватели 

Многие операции учета перемещений или поиска объектов с RFID-

метками удобно выполнять с помощью мобильных RFID-считывателей или 

терминалов. 

Выбор мобильного считывателя должен основываться на следующем: 

- Необходимая дистанция регистрации; 

- Необходимая скорость регистрации меток; 

- Условия эксплуатации мобильного считывателя (в помещении или 

уличные); 

- Необходимое время автономной работы; 

- Необходимые коммуникационные возможности и интерфейсы; 

- Требования к компактности. 

Промышленные мобильные RFID-терминалы стандарта Gen2 не 

дешевы, но функциональны. Дистанция считывания меток промышленными 

мобильными терминалами может достигать нескольких метров на 

максимальных радиочастотных мощностях. 

Скорость регистрации не превышает 10 уникальных меток в секунду в 

идеальных условиях и характерна для встраиваемых компактных и 

малопотребляющих RFID-модулей. 

Есть модели терминалов с противоударной и пыле-влагозащитой. 

Встроенные батареи промышленных терминалов допускают быструю 

замену и могут комплектоваться отдельными зарядными станциями. 

Производительность считывания меток мобильными терминалами 

или отдельными считывателями существенно меньше, чем у стационарных 

считывателей. Но электропотребление современных стационарных 

считывателей может не превышать 15 Вт при небольшом весе и габаритах. 

Если необходимо мобильное, но производительное считывание меток, то 

вполне возможен вариант использования стационарных считывателей с 

питанием от перезаряжаемых аккумуляторов – таких, как в источниках 

бесперебойного питания для компьютеров. 

Считыватель, аккумуляторы, управляющий планшет или ноутбук 

возможно расположить на небольшой тележке, на которую также могут быть 

закреплены фиксированные или «ручные» антенны. 

Провозя тележку мимо объектов с метками (на складе, в библиотеке), 

можно проводить быструю инвентаризацию или поиск заданных объектов. 

2.4.4 RFID-принтеры 

Предназначены для печати этикеток из рулонов с функцией чтения-

записи RFID-меток. 

При выборе модели RFID-принтера этикеток необходимо учитывать: 

- Поддерживаемый стандарт RFID-меток и региональный 

частотный диапазон; 
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- Принципиальную возможность операций с RFID-метками рулона 

при параметрах их расположения, самым важным из которых является 

последовательное расстояние между метками в рулоне. При меньшем 

расстоянии, чем допускают параметры принтера, возможны ошибочные 

записи в соседние метки рулона и пропуски записи в нужные; 

- Возможность позиционирования меток при подаче в механизме 

принтера по маркерам или естественной структуре метки в рулоне. 

Позиционирование меток в механизме печати и RFID-считывания 

осуществляется по оптическим датчикам принтера, возможность настройки 

которых на конкретные модели меток-этикеток в рулоне должна быть 

гарантирована и проверена. Часто для этого используются специальные 

черные маркеры на ленте, без которых позиционирование невозможно; 

- Необходимость и способ печати на метках. Принтеры 

используют принцип термопечати. Для этого либо сама метка-этикетка 

должна содержать верхний слой специальной термобумаги, либо должен 

использоваться специальный дополнительный рулон-«риббон», 

обеспечивающий печать на обычных пластиковых или бумажных 

материалах; 

- Размер рулонов меток-этикеток – многие метки поставляются в 

рулонах большого диаметра, которые «не влезают» в принтеры или требуют 

установки на внешние подающие приспособления; 

- Необходимость использования вместе с принтером 

автоматических отрезчиков и отделителей меток-наклеек – должны быть для 

данной модели; 

- Наличие необходимого интерфейса принтера – LPT, COM, USB, 

Ethernet. 

2.5  Рабочие частоты систем RFID 

Различные системы RFID работают на различных радиочастотах. 

Каждый диапазон частот предлагает свой рабочий диапазон, требования к 

мощности и производительности. Различные диапазоны могут иметь 

различные правила или ограничения. 

Металлы и жидкости, как правило, представляют самую большую 

проблему на практике. В частности, метки, работающие в сверхвысокой 

частоте (СВЧ) диапазона не функционируют должным образом в 

непосредственной близости от жидкости или металла. 

Рабочая частота также имеет важное значение при определении 

физических размеров RFID-меток. Различные размеры и формы антенны 

будут работать на разных частотах. Рабочая частота также определяет, как 

метки физически взаимодействуют друг с другом. Например, наложение 

плоских меток друг на друга может помешать или предотвратить правильное 

чтение меток.  

2.5.1 Низкочастотный диапазон (НЧ) 
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Низкочастотные (НЧ) RFID-метки, как правило, работают в диапазоне 

120-140 килогерц. Чаще всего, НЧ метки используют пассивное питание 

через индукцию. В результате, они, как правило, имеют очень короткие 

диапазоны чтения - 10-20 сантиметров. 

НЧ метки могут использоваться в жестких условиях, и могут работать 

в непосредственной близости к металлическим поверхностям, жидкостям или 

грязи. Это делает их полезными для применения при идентификации 

животных с имплантируемой меткой или в маркировке белья в химчистке. 

Одним из недостатков НЧ-меток они имеют очень низкую скорость передачи 

данных чтения по сравнению с другими рабочими частотами. 

2.5.2 Высокочастотные (ВЧ) 

Высокочастотные (ВЧ) RFID-метки работают на частоте 13,56 МГц.  

Высокочастотные RFID системы работают на больших расстояниях и 

с большей скоростью, чем низкочастотные системы. Обычные приложения 

включают в себя смарт-карты, идентификацию багажа самолета и 

регистрации данных 

Частотный диапазон ВЧ лежит на сильно регулируемой части спектра 

радиочастот. Считыватель должен работать в узкой полосе частот. Это 

представляет проблему для сред с чувствительной электроникой, как 

медицинское оборудование, которые могут работать поблизости. Это делает 

HF меткине подходящими для сред, таких как больницы. 

2.5.3 Диапазон ультравысокой частоты (СВЧ) 

Сверхвысокочастотные RFID-метки работают в диапазоне 868-928 

МГц. Европейские метки, как правило, работают в диапазоне 868-870 МГц, в 

то время как в Соединенных Штатах и Канаде работают на 902-928 МГц[23]. 

UHF метки наиболее часто используются для отслеживания элементов 

и управления цепочками поставок. 

Стоимость меток диапазона UHF практически равна стоимости меток 

диапазона HF, но при этом метки ультравысокочастотных систем обладают 

наибольшей дальностью считывания (до 3 метров) и обеспечивают более 

высокую скорость считывания. Данные системы применяются в 

приложениях для дистрибуции и логистики и являются основой стандарта 

ElectronicProductCode (HRI).  

Основным недостатком СВЧ меток является то, что они испытывают 

помехи в непосредственной близости от жидкостей или металлов. 

Отслеживание животных, отслеживание металлических контейнеров, или 

дажемногие системы контроля доступа неосуществимы с СВЧ меток.  

Микроволновые системы RFID (2,45 ГГц или 5,8 ГГц) обеспечивают 

наибольшую скорость считывания, однако, при этом достаточно дорогие и 

имеют ограничения по дальности считывания. 

Метки ближнего поля (англ. UHF Near-Field), не являясь 

непосредственно радиометками, а используя магнитное поле антенны, 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
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позволяют решить проблему считывания в условиях высокой влажности, 

присутствия воды и металла. С помощью данной технологии ожидается 

начало массового применения RFID-меток в розничной 

торговле фармацевтическими товарами (нуждающимися в контроле 

подлинности, учёте, но при этом зачастую содержащими воду и 

металлические детали в упаковке)[26,27]. 

Во время процесса идентификации товара со складских стеллажей, 

важную роль играет скорость и расстояние считывания. При этом наиболее 

43 подходящим частотным диапазоном является 860 - 960 МГц, что 

позволяет на расстоянии в несколько метров беспрепятственно считывать 

информацию с большого количества меток одновременно [28]. 

2.6 Системы RFID, работающие в СВЧ и микроволновом 

диапазоне 

Системы RFID, у которых расстояние между считывателем и 

транспондером больше 1 метра, называют системами дальнего действия. Эти 

системы работают на СВЧ частотах 865-870 МГц (Европа) и 915 МГц 

(США), а также на микроволновых частотах 2,5 и 5,8 ГГц. 

2.6.1 Подача энергии на транспондер 

Для оценки мощности, нужной для работы пассивного транспондера в 

СВЧ и микроволновом диапазонах, используют понятие потери энергии в 

свободном пространстве. Потери в свободном пространстве определяют 

соотношение между ВЧ энергией, излучаемой считывателем в свободное 

пространство, и ВЧ энергией, принимаемой транспондером. Эти потери 

зависят от расстояния d между транспондером и антенной считывателя, 

частоты передачи f считывателя, коэффициентов усиления антенны 

транспондера и антенны считывателя. Значение потерь в децибелах в 

свободном пространстве для различных частот передачи f и расстояний d 

между транспондером и антенной считывателя приведены в таблице 2.2.  

Коэффициент усиления антенны транспондера принят равным 1,64 

(диполь), коэффициент усиления антенны считывателя принят равным 1 

(изотропный излучатель) [29]. При использовании полупроводниковой 

технологии малых мощностей можно изготовить чипы для транспондера с 

расходом энергии не более 5 мкВт. Эффективность интегрального 

выпрямителя в СВЧ и микроволновом диапазонах обычно составляет 5-25 %. 

Если принять эту эффективность равной 10 %, тогда для работы чипа 

транспондера потребуется принимаемая антенной транспондера энергии 

PТ=50 мкВт. Это означает, что если эффективная изотропная излучаемая 

мощность передатчика считывателя PС=0,5 Вт и если на антенне 

транспондера должна быть получена достаточно высокая мощность, тогда 

потери в свободном пространстве не должны превышать 40 дБ (PСPТ).  

При частоте передачи 868 МГц может быть реализована дальность 

немного более 3 м, при частоте 2,45 ГГц можно достичь немного более 1 м. 

https://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D1%80%D0%BC%D0%B0%D1%86%D0%B5%D0%B2%D1%82%D0%B8%D0%BA%D0%B0
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Если бы чип транспондера имел более высокий расход энергии, тогда бы 

соответственно упала бы достижимая дальность [29].  

Для того чтобы обеспечить дальность действия до 15 м транспондеры 

с обратным рассеянием часто снабжают батареей резервного питания чипа 

транспондера. Чтобы предохранить эту батарею от излишней нагрузки, 

микрочипы, как правило, имеют возможность сбережения энергии в режиме 

«выключение питания» или «резерв». Если транспондер выходит из зоны 

действия считывателя, тогда чип автоматически переключается в 

энергосберегающий режим «выключение питания». В этом состоянии 

потребление энергии составляет всего несколько микроампер. Чип не 

реактивируется до тех пор, пока не будет принят достаточно сильный сигнал 

в рабочей зоне считывателя, где он переключается обратно в нормальный 

режим. Следует отметить, что батарея активного транспондера используется 

исключительно для электропитания микрочипа и никогда не дает энергию 

для передачи данных между транспондером и считывателем. Для передачи 

данных от транспондера к считывателю используется только энергия 

электромагнитного поля, излучаемого считывателем.  

Передача данных на считыватель. В системах RFID, работающих в 

СВЧ и микроволновом диапазонах, для передачи данных от транспондера на 

считыватель обычно используется метод модуляции обратного отражения. 

Из радиолокационной технологии известно, что электромагнитные волны 

отражаются объектами, имеющими размеры больше половины длины волны. 

Эффективность, с которой объект отражает электромагнитные волны, 

описывается его эффективной площадью отражения (reflectioncross-section). 

Объекты, оказывающиеся в резонансе с фронтом волны, которая 

сталкивается с ними, как происходит, например, с антеннами на 

соответствующей частоте,имеют особенно большую эффективную площадь 

отражения [29]. 

2.7 Выводы 

В этой главе описаны особенности передачи данных и причины 

возникновения коллизий. По основным особенностям RFID-меток предлагаю 

выбрать пассивные метки. Для быстрой инвентаризации товара работникам 

аптечного склада предлагаю использовать ручной мобильный RFID-

считыватель. Для работы в системе складирования уместным выбором 

рабочей частоты является частота 868 МГц. В связи важностью проблемы 

коллизий, предлагаю рассмотреть один из алгоритмов антиколлизионных 

систем - ALOHA. 

 

3Расчет радиосигнала в системе RFID и алгоритм антиколлизий 

3.1 Расчет параметров складского помещения для RFID-системы 

Для расчета параметров системы RFID в фармацевтической отрасли с 

направлением на выявление контрафактных лекарственный изделий мы 
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остановимся на последней стадии транспортировки лекарственных средств, 

то есть проводить расчеты мы будем исключительно для аптечного склада 

розничной торговли.  

Для этого мы определим планировку аптечного склада, где будут 

присутствовать непосредственно стеллажи с лекарственными средствами, 

места отгрузки (погрузочные и разгрузочные рампы), а также приемный 

отдел для продажи товара.  

 

Обозначения к рисунку 3.1: 

1 – приемный отдел; 

2 – стеллажи для размещения лекарственных средств; 

3 – комплектовочная зона; 

4 – помещение основного хранения; 

5 – экспедиционная. 

Рисунок 3.1 – Схема размещения складских помещений 

Мелкооптовые склады предназначены для хранения однородной 

продукции ограниченного ассортимента и по своим физико-химическим, 

фармакологическим и токсикологическим свойствам требующей одинаковых 

условий хранения. 

При максимальном одномоментном объеме товарной массы в 60,75 

кубических метров, высота помещения основного хранения должна быть не 

менее 2,7 метров, а квадратура помещения основного хранения 

лекарственных средств не менее 30 квадратных метров [30]. 

3.1.1 Поставленные задачи и варианты их решения 

Стоит помнить, что мы поставили перед собой непосредственно две 

основные задачи:  

1) детектирование контрафактных лекарственных средств; 

2) учёт и перерасчёт лекарственных средств, присутствующих в 
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наличии; 

3) организация склада наиболее удобным способом для быстрого 

нахождения необходимого лекарственного средства. 

 Так как в данной работе мы рассматриваем лишь конечный этап – то 

есть аптечный склад розничной торговли, будем учитывать то, что он 

невелик по размерам.  

Рассматривая первую задачу, а конкретно обнаружение 

контрафактных лекарственных средств, мы помним, что на каждой упаковке 

лекарственных средств фармацевтический завод-изготовитель будет 

оснащать упаковку лекарственных средств меткой с соответствующими 

записями о номере продукта, дате его производства и, если на то будет 

потребность, места последующего промежуточного хранения 

(промышленные фармацевтические склады). На аптечный склад розничной 

реализации мы получим продукт, оснащенный меткой. Тогда нам будет 

необходимо проверить с помощью считывателя каждую упаковку, а значит, 

мы будем использовать либо ручной считыватель, достаточно мобильный 

для переноски и детектирования меток непосредственно между стеллажами 

склада, либо стационарный (настольный) считыватель, который будет 

находиться в приемном отделе. При использовании стационарного 

считывателя провизор при непосредственном запросе потребителя будет 

проверять лекарственное средство на фальсификат только, так скажем, у 

кассового аппарата. 

Для решения второй задачи мы должны учесть и то, что нам 

необходимо учесть каждую упаковку на стеллаже склада, а не только 

определить местонахождение того, или иного лекарственного средства. Для 

такой цели мы могли бы использовать стационарный считыватель, однако 

данный процесс будет очень трудоемким и затратным на время, если бы мы 

учитывали лекарственные средства при поступлении на склад и ничем бы не 

отличался от более дешевого и распространенного использования 

оптических штрихкодов. По нашему мнению целесообразнее будет 

использование ручного мобильного считывателя для ревизии лекарственных 

средств на аптечном складе, при котором будет осуществляться 

автоматическое занесение определенного количества лекарственных средств 

в базу данных учета и перерасчета. 

При решении третьей задачи, мы должны обратить внимание скорость 

определения местонахождения лекарственного средства в первую очередь, и 

возможно нам будет необходимо уже на этапе аптечного склада розничной 

торговли приобретать необходимые метки и оснащать ими ячейки складских 

стеллажей. Стоит учесть то, что коробки лекарственных средств в 

большинстве своем небольшого размера, а при оптовых закупках 

лекарственных средств в коробках могут храниться сотни упаковок, 

оснащенных метками с фармацевтического завода-изготовителя. Для 

решения этой задачи нам будет необходим именно ручной считыватель, 

позволяющий определить местонахождение определенного вида 
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лекарственных средств в краткий срок и на остаточно большом расстоянии. 

В итоге мы будем использовать ручной мобильный считыватель для 

решения этих трех задач. 

3.2 Расчет возможности реализации RFID-технологии на складе 

Из исследования работы программы антиколлизий (см. раздел 3.5) 

вынесено то, что при использовании портативного RFID-считывателя с 

узконаправленной антенной считыванияДля удобного и быстрого 

сканирования число меток должно не превышать 30 транспондеров. 

Первоочередно вернемся к задачам, поставленным в начале данной 

главы: обнаружение контрафакта, мобильность и увеличенная скорость 

определения местоположения конкретного лекарственного средства и 

автоматический учет каждой упаковки лекарственных средств. 

3.2.1 Расчет реализации радиочастотной технологии для решения 

проблемы обнаружении контрафактных лекарственных средств и учета 

и перерасчета каждой упаковки лекарственных средств индивидуально 

Задачу определения контрафакта и автоматического учета каждой 

упаковки лекарственных средств возможно решить одним способом, так как 

мы работаем с каждой упаковкой индивидуально.  

 Произведем расчет радиуса покрытия антенной полки стеллажа 

вмещающей в себя не более 30 меток, определим ее диаграмму 

направленности антенны и убедимся в том, что реализация данной антенны 

возможна для портативного RFID-считывателя. 

К нашему конкретному случаю хранения лекарственных средств на 

аптечном складе розничной торговли применимо будет то, что стеллажи 

будут иметь не открытую структуру, а будут поделены на ячейки или ящики.  

В каждую ячейку мы поместим лекарственные средства количеством 

не более 30 штук упаковок лекарственных средств, где каждая будет 

оснащена радиочастотной меткой. В системе складирования для определения 

радиуса покрытия и количества наименований медикаментов, входящих в 

этот же радиус, определим размеры ячейки. В системе складирования 

лекарственных средств размеры упаковок разнообразны, однако их размер 

колеблется в небольшом диапазоне. В нашем случае возьмем 

среднестатистические размеры упаковок 40x20x100 мм. Примерная схема 

расположения упаковок лекарственных средств на рисунке 3.2. 
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Рисунок 3.2 – Схема разложения лекарственных средств в одной 

ячейке (вид сверху) 

 
Рисунок 3.3 – Схема разложения лекарственных средств в одной 

ячейке (вид спереди) 
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Расположить лекарства возможно и так, чтобы уменьшить размеры 

ячейки, но увеличить ее глубину. К примеру, поставить по три упаковки в 

ряду и раскладывать вглубь. Тогда размеры ячейки будут ограничены 

размерами 120х100х200 мм.  

К считывателю будет обращена ячейка в плоскости как минимум 

размерами 120х100 мм. Примем, что ячейка у нас представлена квадратом, 

сторонами 150х150мм. Зная размеры товара и высоту между соседними 

полками стеллажей определим радиус покрытия антенной, в площадь 

покрытия которой входило бы около 30 меток разных лекарств. 

Определим радиус покрытия, используя теорему Пифагора о 

прямоугольных треугольниках: 

𝑅 =
√𝑎2+𝑏2

2
                                                          (3.1) 

где a и b– размеры ячейки в плоскости обращенной к считывателю. 

𝑅 =
√1502 + 1502

2
= 106 мм = 0,106 м 

Таким образом радиус считывания лекарственных средств поштучно в 

каждой ячейке будет равняться 106 мм или 0,106 м. Наглядное 

представлениедиаметра зоны покрытия представлено в рисунке 3.4. 

 

Рисунок 3.4 – Диаметр зоны покрытия одной ячейки с 30 препаратами 
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3.2.2 Расчет радиуса считывания для решения проблемы 

быстрого обнаружения определенного наименования товара 

Для решения задачи быстрого обнаружения определенных 

лекарственных средств мы распределим лекарственные средства одного 

наименования в ячейки, на которые мы будем устанавливать метки. Данные 

метки будут содержать информацию лишь о наименовании товара.  

Из предыдущего раздела мы определили размеры ячеек 150х150мм. 

Теперь определим радиус считывания, в который должно входить не более 

30 ячеек. 

Определим желаемую площадь считывания, содержащую 30 ячеек: 

𝑆 = 𝑛 ∙ 𝑎 ∙ 𝑏                                                  (3.2) 

где a и b - размеры сторон одной ячейки (м), 

n – количество считываемых ячеек. 

𝑆 = 30 ∙ 0,15 ∙ 0,15 = 0,675 (м2) 

Примем эту площадь как площадь считывания с радиусом R. При 

этом площадь окружности равна: 

 

𝑆 = 𝜋𝑅2                                                       (3.3) 

где R – радиус считывания (м). 

Приравняем два уравнения и получим радиус считывания: 

𝑅 = √
𝑆

𝜋
= √

𝑛 ∙ 𝑎 ∙ 𝑏

𝜋
 

𝑅 = √
0,675

𝜋
= 0,46 (м)   

Радиус зоны покрытия для решения задачи быстрого обнаружения 

равен 0,46 м и наглядная схема предложена в рисунке 3.5. 
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Рисунок 3.5 – Радиус зоны покрытия 30 ячеек 

3.3 Расчет расстояния между считывателем и меткой и 

определение рабочей частоты системы 

В этом разделе необходимо установить рабочую частоту для 

дальнейших расчетов мощности сигнала путем определения расстояния 

между считывателем и меткой, а также расчетом связи в дальней зоне поля.  

Так как мы определяем частоты меток для двух случаев с различными 

радиусами, просчитаем некоторый алгоритм действий для их определения. 

Диаграмма направленности (ДН) передающей (приемной) антенны 

характеризует интенсивность излучения антенной в различных 

направлениях. Для передающей антенны используют ДН по напряженности 

поля в электрической составляющей электромагнитного поля или по уровню 

его мощности. Обычно диаграмма направленности антенны строится в 

полярной системе координат. Направление максимального излучения 

называется главным лепестком антенны. Остальные лепестки ДН антенны 

являются побочными. Лепесток излучения в сторону обратную главному 

направлению называется задним лепестком ДН антенны. Обычно 

используют нормированные диаграммы направленности, которые 

показывают способность антенны работать на передачу (прием) в заданном 

направлении, независимо от мощности, подводимой к ней. В нормированной 

диаграмме направленности величина лепестка главного направления 

излучения принимается за единицу, боковые лепестки строятся в масштабе 

относительно главного [31]. 
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ДН характеризуется шириной её главного луча на уровне 0,5 от её 

максимального значения по мощности: 

𝜃 =
𝜆

𝐿𝑎
                                                           (3.4) 

где θ – угол конуса направленности узконаправленного считывания;  

λ– длина волны, м; 

La– длина антенны диполя, м. 

При этом длина антенны диполя не должна превышать 30 см, чтобы 

не быть слишком громоздкой для ручного считывателя, и исходя из формулы 

(3.4): 

𝐿а ≤ 0.3 м 

𝜆 ≤ 0,366 м 

То есть длина волны на которой будет работать система должна 

удовлетворять неравенству 𝜆 ≤ 0,366 м. 

Дальняя зона соответствует расстояниям, большим по сравнению с 

длиной волны. В этой зоне, если пренебречь малыми членами, векторы Е и Н 

определяются только скоростью изменения тока диполя во времени и 

совпадают по фазе, определяя активную мощность. Среднее за период 

значение вектора Пойнтинга отлично от нуля, и энергия всегда движется по 

радиусу от диполя; поэтому говорят, что в дальней зоне электромагнитное 

поле носит активный характер и сопровождается излучением [32].  

Для того чтобы в системе преобладала работа в дальней зоне поля 

необходимо условие, что L>>λ/2π, где L – расстояние между считывателем и 

меткой [6].  

Для того чтобы рассчитать расстояние между считывателем и меткой, 

мы должны определить угол конуса направленности считывателя. Чаще 

всего угол конуса направленности узконаправленного ручного считывателя 

близок к 70° [33].  

Так как рассматриваемая антенна является узконаправленной, 

рассмотрим равнобедренный треугольник, с помощью которого определим 

расстояние между считывателем и метками. 

Зная радиус зоны покрытия и угол конуса направленности, найдем 

расстояние от считывателя до стеллажа (меток): 

𝐿 =
𝑅

𝑡𝑔
𝜃

2

                                                           (3.5) 

где R – радиус зоны покрытия товара, м; 

L – расстояние от стеллажа до RFID-считывателя, м. 

Посчитаем расстояние от стеллажа до считывателя для радиуса зоны 

покрытия равного 0,106 м по формуле (3.5): 
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𝐿 =
0,106

𝑡𝑔
70°

2

= 0,151 м 

Тогда для подсчитывания упаковок лекарственных средств поштучно 

в каждой ячейке: 

𝜆 << 0,949 м 

Посчитаем расстояние от стеллажа до считывателя для радиуса зоны 

покрытия равного 0,46 м формуле (3.5): 

𝐿 =
0,46

𝑡𝑔
70°

2

= 0,657 м 

Тогда для определения конкретных ячеек с одним наименованием: 

𝜆 << 4,128 м 

Из второй главы приведем разные частоты на которых работают 

считыватели, посчитаем длины волн для каждой частоты и сравним с 

полученными результатами. 

Рассмотрим три диапазона частот: UHF и микроволновый диапазон. 

Частоты взаимодействия системы соответственно равны: 868 МГц и 2,4 ГГц. 

Определим длину волны по формуле (3.6) [6]:  

 

𝜆 =
𝑐

𝑓
                                                             (3.6) 

 

где 𝜆 – длина волны, м; с – скорость света, м/с;  

f – рабочая частота, Гц.  

 

𝜆1 =
3 ∗ 108

868 ∗ 106  
= 0,346 м 

 

𝜆2 =
3 ∗ 108

2,4 ∗ 109
= 0,125 м 

 

Исходя из полученных данных, можно определить, что для 

считывания множества ячеек рационально выбрать частоты 868 МГц и 2,4 

ГГц.  

3.4 Расчет мощности сигнала с учетом потерь мощности 

Для начала нужно определить длину волны, на которой будет 

работать система. Рассмотрим два диапазона частот: HF и UHF. Частоты 

взаимодействия системы соответственно равны: 868 МГц и 2,4 ГГц. 
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Определим длину волны по формуле (3.6) [6]:  

 

𝜆 =
𝑐

𝑓
                                                                  (3.6) 

 

где 𝜆 – длина волны, м; с – скорость света, м/с; f – рабочая частота, Гц.  

 

𝜆1 =
3 ∗ 108

868 ∗ 106  
= 0,346 м 

 

𝜆2 =
3 ∗ 108

2,4 ∗ 109  
= 0,125 м 

 

Одной из важнейших характеристик распространения радиосигнала 

является его затухание в канале связи. Затухание L определяется как 

отношение передаваемой мощности сигнала к принимаемой и выражается в 

дБ как положительная величина [6]. 

 Для того чтобы рассчитать затухание сигнала нужно знать 

коэффициенты усиления антенн передатчика и приемника. Для его 

нахождения воспользуемся формулой 3.7 [6].  

 

𝐺 =
4 ∙ 𝜋 ∙ 𝑆

𝜆2
                                                        (3.7)  

 

где G – коэффициент усиления антенны;  

S – сечение антенн считывателя и метки.  

Сечение антенн метки мы найдем в характеристиках меток, 

работающих в диапазоне сверхвысоких частот. К примеру модель метки 

Alien "Sit" ALN-9613/9713, размеры данной метки весьма компактны – 19х13 

мм, сечение антенны метки равна 0,05 мм, соответственно 0,00005 м [34]. 

Найдем усиление антенны метки (Gr) для частоты 868 МГц:  

 

𝐺𝑟 =
4 ∙ 𝜋 ∙ 0.00005

0,3462
= 0,0052 ≈  −45,7 дБ 

 

Найдем усиление антенны метки (Gr) для частоты 2,4 ГГц:  

 

𝐺𝑟 =
4 ∙ 𝜋 ∙ 0.00005

0,1252
= 0,04 ≈  −27,9 дБ 

 

Сечение антенны считыватея мы найдем в характристиках 

считывателей, работающих в диапазоне сверхвысоких частот. К примеру, 

модель считывателяmc9091z [33]. 

Найдем усиление антенны считывателя (Gt) для частоты 868 МГц:  
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𝐺𝑡 =
4 ∙ 𝜋 ∙ 0.01

0,3462
= 1,03 ≈ 0,1 дБ 

 

Найдем усиление антенны считывателя (Gt) для частоты 2,4 ГГц:  

 

𝐺𝑡 =
4 ∙ 𝜋 ∙ 0.01

0,1252
= 8 ≈ 18,1 дБ 

 

Для свободного пространства затухание (единица измерения дБ) в 

зоне Фраунгофера (дальней зоне) определяется из выражения (3.8) [6]:  

 

L(d) = 10 log 
Pt 

𝑃𝑟
                                      (3.8) 

 

L(d) =  −10 log Gt −  10 log Gr −  20 log λ +  20 log d +  20 log 4 π 

 

где Gt – коэффициент усиления антенны считывателя;  

Gr – коэффициент усиления антенны метки;  

𝜆 – длина волны;  

d – удвоенное расстояние от считывателя до метки.  

Для частоты 868 МГц затухание в свободном пространстве составит: 

 

L(d) =  −10 log 1,03 −  10 log 0,0052 −  20 log 0,346 +  20 log 1,314
+  20 log 4 π = 56,29 ≈ 35 дБ 

 

Для частоты 2,4 ГГц затухание в свободном пространстве составит: 

 

L(d) =  −10 log 8 −  10 log 0,04 −  20 log 0,125 +  20 log 0,302 +  20 log 4 π
= 34,59 ≈ 31 дБ 

 

Можно определить передаваемую мощность сигнала по формуле (3.9) 

[29]: 

 

𝑃𝑟(𝑑) = 𝑃𝑡 + 𝐺𝑡 + 𝐺𝑟 − 𝐿,                                                      (3.9) 

 

где Pt – мощность передатчика; 

 L – суммарное значение потерь в фидере и затухания. 

Однако потерь в фидере мы не имеем. 

Рассчитаем принимаемую считывателем мощность для передатчиков 

с различной мощностью. Мощность передатчика может варьироваться, и 

поэтому берем мощность передатчика равной 0,05 Вт, 0,1 Вт и 0,2 Вт, тогда 

по формуле (3.9) принимаемая считывателем мощность с учетом потерь для 

частоты 868МГц будет равна: 
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𝑃𝑟(𝑑) = 𝑃𝑡 + 𝐺𝑡 + 𝐺𝑟 − 𝐿 = 17 − 45,7 + 0,1 − 35 = −63,6 дБм 
 

𝑃𝑟(𝑑) = 𝑃𝑡 + 𝐺𝑡 + 𝐺𝑟 − 𝐿 = 20 − 45,7 + 0,1 − 35 = −60,6 дБм 
 

𝑃𝑟(𝑑) = 𝑃𝑡 + 𝐺𝑡 + 𝐺𝑟 − 𝐿 = 23 − 45,7 + 0,1 − 35 = −57,6 дБм 
 

для частоты 2,4 ГГц будет равна: 

 

𝑃𝑟(𝑑) = 𝑃𝑡 + 𝐺𝑡 + 𝐺𝑟 − 𝐿 = 17 − 27,9 + 18,1 − 31 = −23,8 дБм 

 

𝑃𝑟(𝑑) = 𝑃𝑡 + 𝐺𝑡 + 𝐺𝑟 − 𝐿 = 20 − 27,9 + 18,1 − 31 = −20,8 дБм 
 

𝑃𝑟(𝑑) = 𝑃𝑡 + 𝐺𝑡 + 𝐺𝑟 − 𝐿 = 23 − 27,9 + 18,1 − 31 = −17,8 дБм 
 

3.5 Построение графиков зависимости мощности от расстояния 

Модели крупномасштабных потерь описывают затухание мощности 

сигнала с расстоянием от передатчика. Они модифицируют обычный закон 

обратного квадрата в уравнении для свободного пространства (3.10) и 

описывают затухание, обусловленное атмосферой и взаимодействием с 

материалами.  

Полагая затухание равным  

 

PL (R) = (λ /4π R)^n,                                     (3.10)  

 

где n равно 2 для свободного пространства, уравнение (3.10) 

преобразуется к виду:  

 

Pr = p ∙Pt ∙Gt∙ Gr ∙PL (R).                                    (3.11) 

 

Используя предъявляемые производителями RFID-оборудования 

параметрами системы, построим график зависимости уменьшения мощности 

при увеличении расстояния между считывателем и меткой: 

-      мощность передатчика: Р=0,1 Вт; 

- усиление антенны считывателя: Gr=0,0052; 

- усиление антенны транспондера: Gt=1,03; 

- коэффициент поляризационного рассогласования: р=1; 

- длина волны: λ=0,346 м. 

 

𝑃(𝑥) =
𝑝 ∙ 𝑃 ∙ 𝐺𝑡 ∙ 𝐺𝑟 ∙ 𝜆2

4𝜋 ∙ 𝑥2
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Рисунок 3.6 – График зависимости мощности, принимаемой антенной 

метки, работающей на частоте 868 МГц, от расстояния 

Используя предъявляемые производителями RFID-оборудования 

параметрами системы, построим график зависимости уменьшения мощности 

при увеличении расстояния между считывателем и меткой: 

- мощность передатчика: Р=0,1 Вт; 

- усиление антенны считывателя: Gr=0,04; 

- усиление антенны транспондера: Gt=8; 

- коэффициент поляризационного рассогласования: р=1; 

- длина волны: λ=0,125 м. 

 

𝑃(𝑥) =
𝑝 ∙ 𝑃 ∙ 𝐺𝑡 ∙ 𝐺𝑟 ∙ 𝜆2

4𝜋𝑥2
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Рисунок 3.7 – График зависимости мощности, принимаемой антенной 

метки, работающей на частоте 2,4 ГГц, от расстояния 

Полученные графики подтверждают расчеты мощности сигнала с 

учетом потерь мощности для данных частот 868 МГц и 2,4 ГГц. 

3.6 Разработка программы антиколлизий 

В первой главе мы подробно описали трудности и недостатки при 

использовании систем радиочастотной идентификации, а основная проблема 

технологии RFID – это возникновение коллизий при считывании большого 

количества меток и выделения отдельной метки из группы аналогичных. 

Такая проблема возникает не только в радиочастотной 

идентификации при считывании пассивных меток, но и во большинстве 

своем сходна с проблемами множественного коммуникационного доступа. 

  Итак, напомним условие задачи: найти алгоритм, который позволил 

вы передачу сообщений в следующих условиях: 

— каждая метка имеет возможность послать сообщение по одной, 

общей на всех волне (по общему для всех каналу); 

— передача сообщения длится одну единицу времени одинаковую для 

всех; 

— и наконец, начать передачу сообщения можно только вначале 

очередной единицы времени, так как мы имеем пассивные метки, а посылать 

сообщения они будут только в том случае, если соответствующий запрос им 

пошлет считыватель. 
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Казалось бы, задача неразрешима. 

На самом же деле, она не разрешима только в мире, где нет 

случайности, где всё предопределено. В мире же, где человек, перед тем как 

принять решение подбрасывает монетку и действует согласно полученному 

результату ("орёл" или "решка") задача разрешима. 

Для решения этой проблемы мы обратимся к известному методу 

доступа к каналу ALOHA randomaccess, разработанную для 

экспериментальной радиосети передачи данных в 1970-е годы [35]. 

Основной идеей алгоритма ALOHA как раз и является "бросание 

монетки". А именно, каждому пользователю вручили "монетку" (генератор 

случайных чисел «0» и «1»), которую надо "подбросить" перед передачей 

сообщения в начале той самой единицы времени, когда сообщение 

необходимо передать. И затем позволить ему это сообщение попытаться 

передать только в том случае, если он получит "решку". Если же 

пользователь получал "орла", ему полагалось ждать следующего тура — 

следующей единицы времени — и снова «бросать монетку». 

Казалось бы, что монетка ничего не меняет — ведь если решку при 

бросании монетки получит несколько человек, на канале опять будет шум, и 

никто ничего в сообщениях не поймёт. На самом же деле, такой алгоритм, 

безусловно замедляя отсылку сообщений для каждого пользователя 

индивидуально, делает возможным функционирование сети в целом. Ведь 

если монетки у всех равновесные и бросают их пользователи независимо, то 

рано или поздно наступит момент, когда один из них получит «решку», а 

остальные "орла" и сообщений в сети на один станет меньше. Затем снова 

возникнет ситуация, когда уйдёт второе сообщение, третье, и так до 

последнего. 

Введение в антиколлизионную процедуру мер синхронизации так 

называемых временных слотов позволяет значительно повысить 

пропускную способность этой процедуры. Под временными слотами 

(таймслотами – timeslots) понимают специально выделяемые считывателем 

синхронные промежутки времени, в течение которых транспондеры могут 

выполнять передачу пакетов данных. Модернизированная 

антиколлизионная процедура ALOHA с использованием временных слотов 

получила название S-ALOHA (Slotted ALOHA). Синхронизацию работы 

всех транспондеров должен осуществлять считыватель.  

Рассмотрим особенности функционирования антиколлизионной 

процедуры S-ALOHA на конкретном примере. Введем в зону считывания 

пять транспондеров (см. таблица 3.1). Считыватель передает транспондерам 

через циклические промежутки времени команду опроса REQUEST(Запрос). 

Как только транспондеры приняли команду REQUEST, каждый из них 

выбирает с помощью собственного генератора случайных чисел один из 

доступных временных слотов для того, чтобы отправить считывателю свой 

порядковый номер [19]. 
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Таблица 3.1 – Антиколлизионная процедура с использованием временных 

слотов 

Считыватель REQUEST Слот 1 Слот 2 Слот 3 SELECT 

Транспондер 1 Слот 1 10000100 - -  

Транспондер 2 Слот 2 - 10010100 -  

Транспондер 3 Слот 2 - 10010101 - 
11010100 

Транспондер 4 Слот 3 
-  

11010100 
 -  

Транспондер 5 Слот 1 11010101 - -  

К считывателю - Коллизия Коллизия 11010100  

 

В рассматриваемом примере в результате произвольного выбора 

транспондерами слотов возникают коллизии между транспондерами в 

слотах 1 и 2. Только в слоте 3 порядковый номер транспондера 4 может 

быть передан без коллизий. Если порядковый номер транспондера принят 

считывателем безошибок, тогда этот транспондер может быть выбран 

считывателем команды SELECT (Выбрать), и затем считыватель проводит с 

ним необходимые операции считывания или записи без коллизий с другими 

транспондерами. Если при первой попытке порядковый номер транспондера 

не выявлен, считыватель снова повторяет команду опроса REQUEST в 

циклическом режиме. 

После обработки выбранного транспондера считыватель переходит к 

поиску остальных транспондеров в зоне опроса с помощью новой команды 

опроса REQUEST [19]. 

3.6.1 Алгоритм программы антиколлизий 

Для решения проблемы возникновения коллизий разработана 

программа антиколлизии, основанная на использовании временных слотов. В 

качестве единицы был взят временной слот, в момент которого происходит 

передача информации в канал связи от транспондера к считывателю, а в 

качестве нуля – временной слот, в котором метка находится в режиме 

ожидания и не передает никакой информации в канал связи. По запросу 

программы, можно ввести любое количество транспондеров в диапазоне 

чисел 0-225. 

При входе меток в зону считывания, RFID-считыватель подает сигнал 

меткам о начале своего сеанса работы. Каждая метка выбирает с помощью 

собственного генератора случайных чисел один из доступных временных 

слотов для того, чтобы отправить считывателю информация со своими 

данными. Во время сеанса передачи меткой информации возможна коллизия 

с соседними метками. В этом случае считыватель принимает решение о 

невозможности передачи данных и подает сигнал транспондерам о 

повторной передачи информации. Данный процесс происходит до тех пор, 

пока в определенном временном слоте не окажется один транспондер в 

режиме передачи информации, а все остальные транспондеры будут 
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находиться в режиме ожидания в этом же временном слоте. После успешной 

обработки информации, выбранный транспондер выходи из канала 

считывания и отключается на время окончания считывания всех остальных 

транспондеров, а считыватель переходит к поиску остальных транспондеров 

в зоне опроса с помощью новой команды опроса. Данный алгоритм 

продолжается до тех пор, пока все метки не закончат свой сеанс в зоне 

опроса считывателя. 

Программа написана на языке Pascal реализована в среде 

программирования TurboPascal 7.1 [26, 27]. Листинг программы и блок-схема 

программы представлены в приложении А и Б соответственно. 

3.6.2 Модель работы программы антиколлизий 

Пример работы программы, изображенный на рисунке 3.8, 

показывает, что из 5 меток, находящихся в зоне опроса считывателя в 

данный момент, на обработку попадает первым транспондер с порядковым 

номером 2, а последний с порядковым номером 3. Во второй итерации не 

наблюдается коллизии в временном слоте в метке под номером 5, она, также 

как и метка 2, найденная при первой итерации, отключается до тех пор, пока 

программа не завершит свою работу. Последним считывается метка под 

номером 3 в 1 временном слоте. 

 

 

Рисунок 3.8 – Скриншот работы программы для 5 меток 

 

Для системы складирования 5 меток не достаточно, поэтому 

рассмотрим программу для множества числа меток (рисунки 3.9-3.13) 
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Рисунок 3.9 – Результат работы программы для 20 меток 

 

 

Рисунок 3.10 – Результат работы программы для 25 меток 
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Рисунок 3.11 – Результат работы программы для 30 меток 

 

 

Рисунок 3.12 – Результат работы программы для 35 меток 
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Рисунок 3.13 – Результат работы программы для 40 меток 

 

По результатам испытаний произведем анализ допустимого 

количества меток в зоне опроса считывателем. Занесем в таблицу 3.2 

результаты среднего времени работы программы для разного количества 

меток. 

 

Таблица 3.2 – Среднее время работы программы для разного количества 

меток 

Количество меток Время работы программы, сек 

20 5,054 

25 8,13 

30 64,18 

35 435,38 

40 961,54 

 

На рисунке 3.14 представлен график зависимости среднего времени 

программы для разного количества меток. По оси Y указано количество 

меток, а по оси X – время работы программы в секундах. 
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Рисунок 3.14 – Среднее время работы программы 

 

Из рисунка 3.14 видно, что для обработки программы транспондеров 

так же зависит от количества меток, находящихся в данный момент в зоне 

действия считывателя, чем меньше меток, тем меньше времени требуется на 

обработку. Произведем результаты расчеты программы, проанализировав 

рисунок 3.14 и сопоставив с тем, что для системы складирования 

допустимым временем считывания информации с метки составляет 1 минута. 

Исходя из этого, делаем вывод о том, что в зоне считывания не должно 

находиться более 30 транспондеров. 

3.6 Выводы  

Рассчитаны радиус зоны считывания лекарственных препаратов в 

одной ячейке и радиус зоны считывания для стеллажа с несколькими 

ячейками. Рассчитаны дальность считывания для детектирования 

лекарственных препаратов и их ревизии в одной ячейке и расстояние 

считывания для детектирования нескольких ячеек на стеллаже с разными 

наименованиями лекарственных препаратов. Исходя из полученных расчетов 

были выбраны две частоты, на которых будет работать система: 868 МГц и 

2,4 ГГц соответственно. Также были рассчитаны мощности сигнала с учетом 

потерь мощности, и приведены графики зависимости мощности считывания 

от расстояния считывания, которые подтвердили полученные расчеты. 

Разработан алгоритм антиколлизий, позволяющий поочередно обрабатывать 

не более 30 меток за менее чем минута без ошибок и задержек. 

4 Выбор оборудования для RFID-системы 

В разработку RFID-технологии входит подбор необходимых 

оборудований для реализации поставленных задач. В главе 3 при подборе 

рабочей частоты мы подробно описали эти задачи, а конкретно определение 

контрафактной фармацевтической продукции, учет и перерасчет 
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существующих уже лекарственных средств, быстрое нахождение 

лекарственных средств определенного наименования. 

Поставленные две первые задачи возможно решить одним способом: 

на заводе будет маркироваться каждая упаковка лекарства, мы же будем 

сортировать каждую упаковку лекарственных средств одного наименования 

в ячейки размерами 150х150х200 мм количеством не более 30 штук, исходя 

из результатов антиколлизионной программы. Для решения третьей задачи 

мы будем маркировать ячейки с определенными наименованиями 

лекарственных средств непосредственно на аптечном складе розничной 

торговли. Использовать на данном аптечном складе мы будем 

исключительно ручные мобильные считыватели. 

В предыдущей главе мы также выполнили расчеты и определились с 

рабочими частотами: 868 МГц и 2,4 ГГц. Однако частота 2,4 ГГц, 

относящаяся к микроволновому диапазону не подходит для данной работы, 

так как ручных мобильных считывателей данной частоты не выпускается. 

Для выполнения поставленных задач мы будем использовать только частоту 

сверхвысокого диапазона – 868 МГц, а для считывания различных меток на 

разных расстояниях будет варьироваться выходная мощность считывания. 

Поэтому при разработке RFID-системы для аптечного склада 

необходимо учитывать несколько технических переменных, таких как: 

– рабочая частота; 

– метки; 

– считыватели; 

– маркируемые объекты; 

– условия эксплуатации; 

– интеграция с существующими системами; 

– обслуживание. 

Правильный монтаж оборудования может потребовать таких 

дополнительных конструкций, как портал, сооружаемый в зоне чтения. 

RFID-портал позволяет фиксировать факты приема и отгрузки 

определенного количества товара, передавая информацию о количестве и его 

учетную запись. Считыватель и его кабели не должны свободно висеть, 

угрожая здоровью эксплуатационного персонала. 

 В наилучшем RFID-решении должен достигаться достаточный 

компромисс между этими переменными, чтобы оно было достаточно 

работоспособным [36]. 

4.1 RFID-метки 

Задача правильного выбора меток сводится к особенностям ее 

применения. Выбирать метки лучше исходя из используемых материалов 

стеллажей и конкретных реализуемых товаров. Учитывая область 

применения меток, будет предложено два варианта выбора меток. Первый 

вариант меток мы будем использовать для определения контрафакта и 

ревизии фармацевтической продукции на аптечном складе, второй вариант 
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меток будем использовать для маркировки ячеек стеллажа, в которых будет 

храниться определенное наименование лекарственных препаратов. 

Для правильного выбора метки, необходимо учитывать такие 

основные параметры: 

– тип метки; 

– читаемость; 

– объем хранения данных. 

4.1.1 Тип RFID-меток 

Так как прикладной системе не требуются особые свойства метки 

(такие, как восприятие температуры, влажности и т.д.), отличающиеся от 

свойств базовой метки по хранению и передаче своих данных, то 

удовлетворяются потребности выбором пассивной метки. Это 

обуславливается тем, что метке не обязательно иметь большую память или 

источник питания для самостоятельного инициирования сеанса передачи 

данных. Пассивные метки компактны и удобны. Однако главное их 

достоинство заключается в низкой стоимости, которая составляет в среднем 

0,22 доллара или за набор в 1000 меток. Предполагается, что цена на них 

будет снижаться вместе с дальнейшим развитием данной технологии. Из-за 

большой стоимости активных меток, их использование становится не 

выгодным, а использование полупассивных (полуактивных) меток также не 

является целесообразным по указанным выше причинам. 

4.1.2 Читаемость 

Факторы, которые необходимо здесь учитывать: 

– надежность чтения; 

– расстояние считываемой метки от ридера; 

– конструкция антенны метки; 

– плотность меток; 

– материал прикрепляемых меток; 

– ориентация метки в пространстве по отношению к считывателю; 

– рабочая среда – стандартная. 

4.1.3 Объем хранения данных 

Факторы, которые необходимо здесь учитывать: 

– сколько битов данных нужно хранить в метке; 

– необходимость блокирования данных. 

Делая упор на реализацию рассматриваемой системы в системе 

складирования, нужно решить, какой объем максимальный информации 

будет записываться на метку. Соответственно, от объема записываемой 

информации напрямую зависит цена метки. На метки, которые крепятся на 

товар, необходимой информацией является: 

– информации изготовителя товара; 

– сведения об основных потребительских свойствах товара; 

– цена и условия приобретения товара; 
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– гарантийный срок, если он установлен; 

– срок службы или срок годности товара; 

– информацию о правилах продажи товара. 

Для правильного выбора меток необходимо знать их характеристики. 

Для этого приведены наиболее распространенные варианты меток в таблице 

4.1 [34, 37]. 

 

Таблица 4.1 – Технические характеристики метки ALIENALN-9613 «SIT» - 

самоклеющиеся RFID-метки и AlienALN-9629 (Higgs 3) SquareInlay– RFID 

метка для склада 

Параметры Данные Данные 

Название 

метки 

ALIEN ALN-9613 «SIT» 

 

Alien ALN-9629 (Higgs 3) Square 

Inlay 

Размеры, мм 19x13 22,5x22,5 

Дальность 

считывания, 

м 

0,2 2-3 

Протокол 

связи и 

памяти 

Соответствует стандарту EPC 

Gen 2 (v1.2.0), ISO/IEC 

18000-6C, 96-бита EPC памяти 

Соответствует стандарту EPC 

Gen 2 (v1.2.0), ISO/IEC 

18000-6C, 96-бита EPC памяти 

Рабочий 

диапазон 

частот, МГц 

860 - 960 860 - 960 

 

Для работы на аптечном складе розничной торговли мы будем 

использовать оба вида этих меток: и ALIEN ALN-9613 «SIT», и AlienALN-

9629 (Higgs 3) SquareInlay используются чаще всего в маркировке 

лекарственных препаратов. Различие их лишь в разности дальности 

считывания. Тогда RFID-метку с наименьшей дальностью считывания, 

ALIEN ALN-9613 «SIT», будем использовать для детектирования каждой 

упаковки лекарственного препарата в определенной ячейке. RFID-метку 

Alien ALN-9629 (Higgs 3) SquareInlay с дальностью считывания 2-3 метра 

используем для маркировки каждой ячейки, чтобы в последующем 

детектировать наименования лекарственных препаратов. На рисунка 4.1 и 4.2 

представлены виды данных меток. 
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Рисунок 4.1 – RFID метка для склада ALIEN ALN-9613 «SIT» 

 

 

Рисунок 4.2 –RFID-метка для склада Alien ALN-9629 (Higgs 3) 

SquareInlay 

 

Эти метки наиболее точно соответствуют выбранному частотному 

диапазону и подходят для использования в системе складирования товара. 

4.2 Считыватель 

Задачей правильного выбора типа считывателя состоит в правильном 

определении конкретного его предназначения. Основной целью его 

использования в системе складирования является считывание информации с 

меток мобильным считывателем, когда требуется считать информацию с 

лекарственного препарата в определенной ячейке стеллажа склада. Для 

правильного выбора считывателя необходимо учитывать следующие 

переменные: 

4.2.1 Особенности 

При выборе считывателя необходимо учесть следующие факторы: 

– тип. Считыватель должен работать на выбранной частоте. Также, 

нельзя не упомянуть антенны, которые по своей сути также являются 

портативными считывателями. 

– возможность модернизации. Это необходимо для 

усовершенствования оборудования, а также для исправления программных 

ошибок в существующей прошивке; 
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– возможность управления. Необходимо выбирать считыватель, с 

помощью которого можно дистанционно управлять, что позволит 

централизовать и автоматизировать мониторинг состояния считывателя и его 

управления; 

– прочность. В зависимости от требований, считыватель может быть 

упрочнен для предотвращения его от повреждений. 

4.2.2 Выбор моделей считывателей 

При выборе считывателей так же необходимо знать их количество, 

требуемое на складе. Это число зависит от количества зон чтения в системе, 

количества считывателей, необходимых для надежного охвата каждой зоны 

чтения. 

Для правильного выбора считывателя необходимо знать его основные 

технические параметры. Выберем модели мобильных считывателей. В 

таблицах 4.3 [38] и 4.4 [39] приведены характеристики наиболее часто 

используемых ридеров. 

 

 

Рисунок 4.3 – Портативный считыватель MOTOROLA MC319Z 
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Таблица 4.2 - Технические характеристики портативного считывателя 

MOTOROLA MC319Z 

Параметр MOTOROLA MC319Z 

Габариты, см 19,34  11,94  16,26 

Вес, кг 0,65 (включая аккумулятор, стилус, 

 клавиатуру и ремешок) 

Расстояние считывания, см от 5,24 до 372,6 

Расстояние записи, см от 27,8 до 62,3 

Антенна Встроенная, нечувствительная к 

 ориентации 

Частотный диапазон, МГц 856-868 

Операционная система (OC) MicrosoftWindowsMobile 6.5 Classic 

 Edition, MicrosoftWindowsEmbedded 

 Handheld 

  

Время работы без подзарядки, ч 8-15 

 

 

 

Рисунок 4.4 – Портативный считыватель Intemec IP30 
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Таблица 4.3 – Технические характеристики портативного считывателя 

Intemec IP30 

Параметр Intemec IP30 

Габариты, м 0,27х0,13х0,195 

Вес, кг 0,43 

Расстояние считывания, см от 6,09 до 304,8 

Расстояние записи, см от 30,5 до 60,9 

Антенна Встроенная, с линейной 

 поляризации 

Частотный диапазон, МГц 869 или 975 

Совместимость с ручными CN3, CN3e, CK61, CK61ex 

компьютерами  

Время работы без 

подзарядки, ч 4-12 

 

Так как заявленные производителем диапазон дальности считывания 

и время работы у портативного ридера MOTOROLA MC319Z больше, чем у 

Intemec IP30, то выбираем первый ввиду того, что для нашей системы 

предпочтительнее расстояние считывания от 0,15 до 0,7 метра и временем 

работы более 8ч. 

4.3 Принтер RFID-меток 

Для печати меток, прикрепляемых к товару, предлагается компактный 

RFID термопринтерZebra ZD500R, предназначенный для использования в 

системе складирования.  

Малые размеры, автоматическая калибровка и низкий расход тонера 

делают Zebra ZD500R выгодным приобретением для любой компании. 

Высокопроизводительные, надежные, приспособленные к жесткимусловиям 

эксплуатации RFID-принтеры серии ZD поддерживают стандарт кодировки 

EPC Gen2, являющийся на данный момент самым перспективным и 

популярным стандартом. 

Данные RFID-принтеры легко встраиваются в большинство 

существующих складских и производственных процессов. RZ400 легче 

подключить к сети благодаря широкому выбору интерфейсов подключения. 

На принтер установлены 4 вида интерфейсов: параллельный 

и последовательный порты, USB и Ethernet. Дополнительно принтер можно 

оснастить Wi-Fi и Bluetooth модулем. Эти принтеры проще в эксплуатации, 

благодаря большому, контрастному дисплею на передней панели; легкой 

замене расходных материалов и простой и удобной замене печатающей 

головки [40]. 
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Рисунок 4.5 – RFID-принтер ZebraZD500R 

 

Таблица 4.5 – Технические характеристики принтера RFID-метокZebraRZ400 

Параметр ZebraZD500R 

Габариты, мм 193x254x191 

Вес, кг 2,2 

Скорость печати, мм/сек 
200 dpi - 152 мм / сек 

300 dpi - 102 мм / сек 

Память 

128 MB Std SDRAM (4 MB свободно для 

пользовательских данных) 

256 MB StdFlash (56 MB свободно для 

пользовательских данных) 

Поддерживаемый тип меток UHF EPC Gen 2 V1.2/ ISO 18000-6C 

Максимальный диаметр рулона, 

мм 
12,7 мм, 25 мм, 35 мм, 37,1 мм, 76 мм 

Максимальная ширина этикеток, мм От 0,08 мм до 0,305 мм 0,08-0,305 мм 

Максимальная длина прерывистой 

ленты, мм 
990 

 

4.4 Рекомендации к разработке RFID-системы 

4.4.1 Условия эксплуатации 

Условия эксплуатации RFID-системы можно классифицировать по 

трем критериям: 

– радиочастотные препятствия. Радиочастотные препятствия могут 

возникать вследствие присутствия радионепрозрачных объектов и 

мобильных устройств, которые эффективно блокируют прохождение 

радиоволн от антенн считывателя к меткам. Так же, в конструкции склада 

могут быть металлические изделия, такие как металлические опоры, рамы, 

которые отражают радиоволны оказывают похожее влияние; 

– условия окружающей среды. Рассматривая данный пункт, 

необходимо учитывать влажность воздуха на складе, присутствие 
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статического электричества, температуры воздуха, ударов и вибрации. 

Данные факторы при их избытке отрицательным образом сказываются на 

сроке службы метки. Избыточная влажность воздуха может ослаблять 

радиосигналы и приводить к недостаточности энергии, требуемой для 

считывания информации с метки; 

– радиочастотная интерференция. Здесь необходимо учитывать 

параметры таких устройств, как Bluetooth, Wi-Fi, беспроводные рации, 

электродвигатели. Данные устройства могут генерировать радиопомехи, 

которые взаимодействуют с RFID-системой. 

Принимая во внимание вышеприведенные факторы, нужно 

устанавливать оборудование таким образом, чтобы посторонние объектов не 

сказывались на функциональности RFID-системы. Если в конструкции 

здания присутствуют металлические изделия, то оборудование нужно по 

возможности отдалять от них. Так же, необходимо принимать меры по 

регулированию влажности воздуха. 

4.4.2 Интеграция с существующими системами 

Интеграция RFID-системы с существующим оборудованием может 

благотворно сказываться на функциональности работы всей системы в 

целом. Принимая во внимание то, что в настоящее время существует 

большое множество различных современных систем, их можно легко 

интегрировать в реализуемую RFID-систему. 

Совмещение сети Интернет с RFID-системой дает возможность 

отслеживания и контролирования всеми данными, передвижениями товара 

как на складе, так и при транспортировки по рейсам отправления и прибытия 

с любого прибора, имеющего возможность выхода в Интернет. 

4.4.3 Обслуживание 

При разработке RFID-системы необходимо планировать 

дополнительные для нее ресурсы заранее. Для этого существуют 

необходимые параметры: 

– замена поврежденного оборудования. Нельзя исключать 

возможности выхода из строя любой единицы оборудования. Это могут быть 

считыватели, метки, принтеры; 

– лицензии на оборудование и микропрограммы и их модернизация. 

Данный пункт включает в себя лицензии и модернизацию считывателей, 

принтеров, ПК и др; 

– персонал. Данный пункт предусматривает сотрудников и 

консультантов для обслуживания RFID-системы; 

– техническая поддержка. Сюда необходимо отнести ресурсы для 

создания среды технической поддержки, контракты на поддержку с 

изготовителями; 



80 

 

– усовершенствование. Индивидуальные настройки RFID-системы 

для поддержки новых или расширения существующих функций, новые 

интерфейсы. 

4.5 Выводы 

В аптечном складе розничной торговли была разработана схема 

реализации для данной системы RFID.  

По техническим характеристикам выбраны наиболее подходящие 

считыватели, метки и RFID-принтер. В качестве используемого 

оборудования было выбрано следующее оборудование:  

– Самоклеющиеся RFID-метки ALIEN ALN-9613 «SIT»;  

– RFID-меткиAlien ALN-9629 (Higgs 3) Square Inlay;  

– Портативный считыватель MOTOROLA MC319Z;  

– RFID-принтер ZebraZD500R. 

 

5 Бизнес-план 

 

5.1 Резюме 

Со времени открытия первого склада прошли сотни лет, однако задача 

учета содержимого склада до сих пор не была решена окончательно. С 

появлением технологии RFID данная проблема более не стоит так остро.  

Сегодня RFID рассматривается как уникальная технология, дающая 

неоспоримые преимущества перед всеми известными способами маркировки 

и идентификации. С этими системами мы сталкиваемся каждый день, 

пользуясь многоразовыми проездными билетами в метро, отключая 

сигнализацию автомобиля, открывая офисную дверь карточкой-ключом. 

Одной из преобладающих областей применения RFID-систем является 

складская и производственная логистика. Пожалуй, только в этой области 

можно оценить и прочувствовать всю экономическую и стратегическую 

выгоду от использования столь популярных на Западе систем.  

Использование RFID упрощает обработку данных, существенно 

облегчая ежедневный труд работников склада. Обоснование преимуществ 

использования RFID технологии в системе складирования: – контроль 

перемещения товаров. Технология RFID позволяет создавать прозрачные 

схемы перемещения товаров как внутри склада, так и за его пределами, 

снизить число ошибок при формировании заказа, повысить эффективность и 

точность работы склада.  

Отличительными особенностями RFID является возможность 

групповой идентификации объектов – более 50 RFID-меток в 1 секунду. 

 – контроль за перемещением и активностью на складе. При помощи 

технологии радиочастотной идентификации можно отследить перемещение 

сотрудников в наиболее важных зонах складских помещений или 

территорий. В зонах, где необходимо отслеживать перемещение и общую 

активность сотрудников, устанавливаются специальные считывающие RFID-
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устройства. За каждым сотрудником закрепляется своя RFID метка с 

уникальным номером. Данная система позволяет вести контроль 

перемещения всех промаркированных объектов, к примеру, по мимо 

сотрудников можно вести контроль перемещения грузовых и легковых 

автомобилей, погрузчиков, паллет и других объектов.  

– бесконтактный контроль транспорта. В контрольных точках, мимо 

которых проезжают транспортные средства, устанавливают считывающие 

устройства, которые считывают информацию с RFID-меток, прикрепленных 

на корпусе автомобиля или лобовом стекле с внутренней стороны кабины. 

Такими контрольными точками могут быть пропускные пункты автостоянок, 

въезд на территорию предприятия, проезд на территорию склада. 

– инвентаризация МТЦ (материально-технических ценностей). RFID- 

метки устанавливаются на каждый объект и содержат уникальный номер, в 

соответствии с которым осуществляется идентификация объекта в базе 

данных предприятия. Таким образом вести хозяйственную отчетность по 

имеющимся материальным ценностям становится максимально просто и 

удобно. На RFID- метку может заноситься необходимая пользовательская 

информация о дате и времени поступления, типе объекта, месте 

расположения и т.п. После проведения инвентаризации ее результаты можно 

сравнить с предыдущими, таким образом контролировать наличие и 

перемещение объектов становиться гораздо легче. Общие капитальные 

вложения составят 2 081 175 тенге, годовые эксплуатационные расходы 10 

561 302 тенге Доходы будут складываться из экономии на заработной плате 

сокращенных работников в связи с автоматизацией многих процессов. Срок 

окупаемости данного проекта составит 8 месяцев. 

5.2 Характеристика отрасли  

Традиционной и наиболее дешевой технологией автоматической 

идентификации, используемой в задачах складской автоматизации и 

логистике, является штрихкодирование. В первую очередь, именно 

дешевизна штрих- кодовых этикеток определяет высокую популярность этой 

технологии, сохраняющуюся и поныне. Тем не менее, многие аналитики 

предсказывают, что штрихкодирование будет со временем вытеснено 

радиочастотной идентификацией (RFID). Самая распространенная ныне 

разновидность радиометок для складской автоматизации - смарт-этикетки, 

которые представляют собой самоклеящиеся этикетки с возможностью 

печати на них, но содержащие в себе и электронику RFID-тега. По скорости 

маркировки с помощью принтера-аппликатора они практически ничем не 

отличаются от штрих-кодовой технологии. На этом этапе RFID и штрих-код 

сохраняют паритет. Как только на склад поступает товар, уже 

маркированный по одной из двух технологий, различия проступают весьма 

явно. Важнейшее преимущество RFID перед конкурентом в том, что для этой 

технологии не требуется прямая видимость между считывателем и 

радиометкой, а, кроме того, считыватель способен идентифицировать 
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множество меток одновременно. Допустим, на склад недопоставили товар и 

нужно составить коммерческий акт о недостаче. Если используется штрих-

кодовая маркировка, для составления полной описи товара на паллетах 

требовалось бы произвести ручной или полуавтоматический подсчет 

недостающих мест груза. Это означает, что паллета должна быть 

расформирована, штрих-код каждой коробки - отсканирован. То есть, такая 

процедура может быть достаточно длительной. 

5.3 Описание услуг 

Разработанная система RFID является основой решения множества 

проблем системы складирования, требующая постоянного внимания и 

контроля. Одна из самых важных проблем в управлении складом 

заключается в том, что в любой отдельный момент времени физическое 

состояние склада отличается от его логического состояния. Каждый 

управляющий складом мечтает о том, чтобы на складе был идеальный 

порядок, чтобы любой объект можно было найти за пару минут, чтобы любое 

перемещение объектов внутри склада моментально фиксировалось, а 

несанкционированное перемещение объектов за пределы склада — 

пресекалось.  

Пользоваться RFID, чтобы отслеживать объекты, выгодно само по 

себе, поскольку это позволяет добиться большей эффективности процессов, 

снизить число ошибок, уменьшить затраты и накладные расходы. Тем не 

менее, задача маркировки и отслеживания товаров в рамках цепочки 

поставок — это еще и первый и решающий шаг в создании более 

эффективной интегрированной цепочки[25].  

5.4Анализ рынка  

Во всем мире множество крупных аэропортов международного 

масштаба. Миллионы людей каждый день отправляются из одной страны в 

другую, из одного города в другой посредством различных авиакомпаний. 

Все эти люди занимают миллионы мест багажа. При определении складских 

мощностей необходимо учитывать требования к условиям и срокам хранения 

конкретной продукции. Точность в расчетах складских площадей во многом 

зависит от правильного прогноза спроса на продукцию данного склада и 

определения необходимых запасов. RFID оборудование уже несколько лет 

интегрируется в различных складских помещениях по всему миру и, ввиду 

эффективности данной технологии, она стала довольно популярная. 

Компанией IDlogic было внедрено много решений в различных отраслях, в 

том числе и на складе. Именно на складе и в логистике технология показала 

все свои неоспоримые преимущества перед технологией штрихового 

кодирования и показала себя с лучшей стороны. Следовательно, можно 

понять, что в крупных складских помещениях, где скапливается большое 

количество товара необходимо какое-либо современное решение этой 

проблемы. Интеграция системы RFID в складских помещениях новый шаг к 



83 

 

улучшению, ускорению и оптимизации транспортировки и хранения товара. 

По опыту системы складирования, уже использующих RFID- технологию, 

можно сказать, что простота установки, настройки и эксплуатации RFID 

системы позволит улучшить транспортировку, сократит время доставки и 

поможет работникам для быстрой регистрации и выдачи товара.  

5.5 Менеджмент 

Опыт внедрения технологии RFID в складских помещениях мира 

показывает, что для эксплуатации оборудования не требуется специально 

обученные сотрудники. Любой работник склада может заниматься всеми 

необходимыми действиями с аппаратурой, не имея специального 

инженерного образования. Численность штата по проекту составляет 4 

человек. Все работники по данному проекту будут привлечены на полный 

рабочий день. Провизор и фармацевт:  

– занимается выдачей и приемом товара, их регистрацией с помощью 

настольных считывателей;  

– занимается досмотром и проверкой товара на наличие опасных и 

запрещенных предметов в случае необходимости;  

– проводит контроль товара пассажиров на выходе с целью 

предотвращения краж.  

Инженер-программист:  

– занимается печатью меток, их программированием и занесением в 

базу данных;  

– проводит настройку и техническое обслуживание стационарных и 

портативных считывателей.  

5.6 Капитальные затраты 

Для определения величины капитальных затрат на организацию 

системы RFID составляются сметные документы. Сметная стоимость 

оборудования состоит из: стоимости компонентов оборудования и 

инструментов; программного обеспечения; транспорта и прочих расходов. 

Сумма затрат для внедрения в эксплуатацию радиочастотной 

идентификационной системы приведена в таблице 5.1 [43].  

 

Таблица 5.1 – Основные виды капитальных затрат  

Наименование товаров, услуг 

и работ 

Кол-во Ед. 

измерен

ия 

Цена за 

ед., тг. 

Общая 

стоимость, 

тг. 

Ручной считыватель 2 шт 441 830 886 660 

RFID-принтер 1 шт 278 580 278 580 

RFID метки 10000 шт 70 700 000 

Итого: - - - 1 865 240 
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5.7 Годовые эксплуатационные расходы 

В состав эксплуатационных расходов относятся следующие статьи 

затрат: заработная плата работников, социальный налог, электроэнергия, 

амортизационные отчисления и накладные расходы. 

5.7.1 Расчет заработной платы труда 

По закону Республики Казахстан на 2016 год минимальная заработная 

плата составляет 22859 тг., в зависимости от стажа и опыта работы средняя 

заработная плата одного работника варьируется.  

 

Таблица 5.2 – Данные о количестве людей, заработной плате 

обслуживающего персонала новой системы управления  

№  Должность  Кол-во  Мес.оклад, тг.  
Общая сумма, 

тг.год 

1 Провизор 2 90000  2 160 000  

2  Фармацевт 4 70 000  3 360 000  

3  Инженер-

программист 

1  70 000 840 000  

Итого  ( ЗП12.)  4  6 360 000  

 

Дополнительная заработная плата (30% фонда оплаты труда): 

 

ЗПдоп = 0,3 ∙ ЗП12,                                           (5.1) 

 

ЗПдоп = 0,3 ∙ 6 360 000 = 1 908 000 тг. 
 

Расходы по заработной плате (фонд оплаты труда) определяются по 

формуле 4.2: 

 

ФОТ = ЗП12 + ЗПдоп,                              (5.2) 

 

ФОТ = 6 360 000 + 1 908 000 = 8 268 000. тг. 
 

5.7.2 Расчет расходов на социальный налог 

Социальный налог составляет 11% от ФОТ, после отчисления 10% от 

ФОТ в пенсионный фонд.  

Рассчитаем по формуле: 

 

Сн = 0,11 ∙ (ФОТ − 0,1 ∙ ФОТ),                           (5.3) 

 

Сн = 0,11 ∙ (8 268 000 − 0,1 ∙ 8 268 000) = 818 532 тг. 
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5.7.3 Расчет амортизационных отчислений 

Амортизационные отчисления для отрасли связи составляет 25% в год 

от суммы капитальных затрат.  

Приведем расчеты по формуле 4.4:  

 

А = 0,25 ∙ К,                                              (5.4) 

 

где К – сумма капитальных затрат,1 865 240тг.  

 

А = 0,25 ∙ 1 865 240 = 466 310 тг. 
 

5.7.4 Расчет расхода на материалы и запасные части 

Расходы на материалы и запасные части составляют 0,5% в год от 

суммы капитальных затрат: 

 

Рм = 0,005 ∙ К,                                              (5.5) 

 

Рассчитаем по формуле 4.5: 

 

Рм = 0,005 ∙ 1 865 240 = 9 326 тг. 

 

5.7.5 Расчет расходов на электроэнергию для производственных 

нужд 

Расходы на электроэнергию рассчитываются по следующей формуле: 

 

Рэл = 8760 ∙ ЦкВт ∙ (𝑊0),                          (5.6) 

 

где     ЦкВт – цена одного киловатта электроэнергии, договорная, 

составляющая на данный момент: 

- дневная ставка тарифа (с 7-00 до 19-00) – 18,03 тенге за 1 кВтч; 

- ставка тарифа в часы максимума (с 19-00 до 23-00) – 37,72  тенге 

за 1 кВтч; 

- ночная ставка тарифа (с 23-00 до 07-00) – 5,08  тенге за 1 кВтч 

[42]. 

 Общая потребляемая мощность оборудования 𝑊0, включая ПК – 

400Вт 

 

 Рэл = (11 ∙ 365 ∙ 18,03 ∙ 0,4) + (3 ∙ 365 ∙ 37,72 ∙ 0,4) = 45 478 тг. 
 

5.7.6 Накладные расходы 
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Определим по формуле: 

 

Рнакл = 0,7 ∙ (ФОТ + Сн + А + Рм + Рэл),                    (5.7) 

 

Рнакл = 0,7 ∙ (818 532 + 8 268 000 + 466 310 + 9 326 + 45 478)
= 6 725 352 тг. 

 

5.7.7 Годовые эксплуатационные расходы 

 

Эр = Рнакл + А + Рэл + Рм + ФОТ + Сн,              (5.8) 

 

Эксплуатационные расходы: 

 

Эгод = 6 725 352 + 466 310 + 45 478 + 9 326 + 8 268 000 + 818 532

= 16 332 998 тг. 
 

Все расчеты сведем в таблицу 5.3. 

 

Таблица 5.3 – Эксплуатационные расходы 

Статьи затрат  Сумма затрат, тг. 

Фонд оплаты труда 8 268 000 

Социальный налог 818 532 

Амортизационные отчисления 466 310  

Расходы на запасные части и 

материалы 

9 326 

Расходы на электроэнергию 45 478 

Накладные расходы 6 725 352 

Итого: 16 332 998 

 

5.8 Расходы и экономическая эффективность 

Доходы предприятия – это денежные средства, получаемые за 

предоставляемые услуги. Планируется сокращение работников склада. В 

результате предполагаемые доходы составят сумму ФОТ для сокращенных 

работников и социального налога на них, за вычетом компенсации за 

сокращение в размере одной месячной заработной платы [43]:  

 

ΣД=ФОТ + Ос – ЗР. (5.9) 
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Таблица 5.4 – Данные обслуживающего персонала существующей системы: 

количество персонала, месячный оклад, годовая заработная плата.  

№  Должность  Кол-во  Мес.оклад, тг.  Общая сумма, 

тг.год 

1  Провизор  2 90 000 2 160 000 

2  Фармацевт 6 70 000  5 040 000 

3  Работник склада 2 50 000  1 200 000 

Итого (ЗП12)  10  8400 000 

 

Дополнительная заработная плата (30% фонда оплаты труда): 

  

ЗПдоп = 0,3 ∙ ЗП2,                                           (5.1) 

 

ЗПдоп = 0,3 ∙ 8 400 000 = 2 520 000 тг. 
 

Расходы по заработной плате (фонд оплаты труда) определяются по 

формуле 4.2: 

 

ФОТ = ЗП12 + ЗПдоп,                              (5.2) 

 

ФОТ = 8 400 000 + 2 520 000 = 10 920 000 тг. 
 

5.8.1 Расчет расходов на социальный налог 

Социальный налог составляет 11% от ФОТ, после отчисления 10% от 

ФОТ в пенсионный фонд.  

Рассчитаем по формуле: 

 

Сн = 0,11 ∙ (ФОТ − 0,1 ∙ ФОТ),                           (5.3) 

 

Сн = 0,11 ∙ (10 920 000 − 0,1 ∙ 10 920 000) = 1 081 080 тг. 
 

Компенсация за сокращение составит:  

 

ЗР =  3 ∙  70 000 +  2 ∙  50 000 + 1 ∗ 90 000 =  400 000 тг. 
 

Доход составит:  

 

ΣД =  10 920 000 +  1 081 080 –  400 000 =  12 001 080 тенге 
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5.8.2 Расчет показателей экономической эффективности 

Коэффициент экономической эффективности рассчитывается по 

формуле [43]. 

 

Е =
Д − (ФОТ + Сн) 

К
                                                 (5.10) 

 

Е =
12 001 080 − 9 086 532

1 865 240
= 1,56 

 

Срок окупаемости рассчитываем по формуле:  

 

Т=1/Е ;                                               (5.11) 

 

Т=1/ 1,56 =8 месяцев, 

 

т.е. 8 месяцев. Итак, срок окупаемости данного проекта составит 

8месяцев. 

5.9 Выводы  

В данной главе выпускной работы были рассчитаны объем 

капитальных вложений, эксплуатационные расходы, затраты на 

электроэнергию, материальные затраты, фонд оплаты труда работников, 

амортизационные отчисления, накладные расходы, доходы и расчет 

показателей экономической эффективности  

По данным видно, что несмотря на возможные риски предприятия, 

наш проект экономически выгоден, и расчетный срок окупаемости данного 

проекта составляет 8 месяцев, что не превышает нормативных показателей. 
 

6 Безопасность жизнедеятельности 

 

6.1 Анализ существующих условий труда 

Радиочастотная идентификация (RFID) – это продвинутая технология 

автоматической идентификации. Она используется, чтобы 

идентифицировать, проследить, рассортировать и обнаружить 

неограниченное количество предметов, включая людей, транспортные 

средства, одежду, контейнеры, транспортную тару и поддоны.  

В последнее время быстрыми темпами растет использование RFID 

тэгов для автоматизация складской обработки в крупных складских 

помещениях. Система позволяет выполнять следующие функции: контроль и 

хранение товара; автоматическая сортировка товара по периметру склада; 

быстрый поиск нужного товара или в случае необходимости экстренного 
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изъятия; заказ и расширенный поиск нужного товара; автоматизированный 

сбор статистики. 

Состав базовой системы RFID: 

– радиочастотная метка (прикрепляется к объекту идентификации). 

Метка представляет из себя тонкую этикетку, с нанесенными на нее антенной 

и чипом с возможностью бесконтактного чтения и записи информации. Как 

правило, тег помещается на каждую единицу товара. В каждый тег обычно 

встроена активируемая и деактивируемая противокражная функция; 

– считыватель информации (ридер). Считыватель содержит в своем 

составе передатчик и антенну, посредством которых излучается 

электромагнитное поле определенной частоты. Он способен читать и 

записывать информацию на радиочастотных метках. Считыватель 

подсоединяется к компьютеру (КПК), который сохраняет и выводит на 

дисплей данные, относящиеся к идентифицируемому предмету. Далее 

информация передается в базу данных склада; 

– компьютер для обработки информации; 

– программное обеспечение, которое накапливает и анализирует 

полученную с меток информацию и связывает все элементы в единую 

систему. 

Согласно идеи выпускной работы, мониторингом и настройкой 

данной системы будет заниматься оператор. Так как RFID-система 

совместима с большинством сетей других технологий, оператору для 

выполнения его задач достаточно компьютера с соответствующим 

программным обеспечением. На рисунке 6.1 приведена схема помещения 

мониторинга.  

 

Рисунок 6.1 – Схема помещения мониторинга 
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С помощью оборудования инженером осуществляется непрерывное 

управление, контроль и поддержание заданных технических характеристик 

системы. 

При выполнении целевых задач оператором осуществляется 

постоянный анализ и контроль технического состояния системы, 

обеспечивается поддержание безопасных режимов ее эксплуатации. 

Рассмотрим оптимальные условия труда работника в отделе 

мониторинга. 

Условия труда на рабочем месте с компьютером складываются под 

воздействием большого числа факторов, в основном это санитарно-

гигиенические, психофизиологические, эстетические, социально-

психологические. Санитарно-гигиенические факторы характеризуют 

производственную среду рабочей зоны. 

Проводится дистанционный контроль и управление работы 

передатчиков из экранированного помещения. Для повышения 

работоспособности оператора необходимо создать на рабочем месте 

оптимальные условия труда. 

Это возможно только при наличии научно – обоснованных 

требований и рекомендаций методик, норм и правил, обобщенных в 

нормативные материалы. 

Одно из немаловажных условий труда – это освещение. Плохое 

освещение понижает продуктивность работы человека, вызывает быструю 

усталость, повышает вероятность ошибочных действий, ухудшает зрение и 

нервную систему. 

6.2 Расчет производственного освещения 

Помещение, для складирования лекарственных препаратов и их 

мониторинга представляет собой помещение со следующими размерами: 

10х6х3,5.  

По характеру окружающей среды помещение относится к классу 

«нормальных сухих», относительная влажность воздуха не превышает 60%. 

Для организаций благоприятных условий труда обслуживающего персонала 

необходимо, чтобы освещенность рабочего места соответствовало нормам. 

Для этого рассчитаем искусственную и естественную освещенность 

помещения. 

Для искусственного освещения помещений применяем 

люминесцентные лампы, у которых высокая световая отдача, 

продолжительный срок службы, малая яркость светящейся поверхности, 

близкий к естественному, спектральный состав. Наиболее приемлемы лампы 

ЛДЦ и ЛТБ. Необходимо произвести расчет общего освещения помещения, 

где работает обслуживающий персонал вытяжной башни, по методу 

коэффициента использования.  

Рассчитать общее освещение помещения длиной А=10 м., шириной 

В=6 м и высотой Н = 3,5 м с побеленным потолком, светлыми стенами. 
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Коэффициенты отражения потолка, стен, пола соответственно равны 

ρпот=70%, ρст=50%, ρп=30%. Разряд зрительной работы – IV. В соответствии 

со СНиП РК 5.03-34-2005 нормируемая освещенность Е=200лк. 

Условия  искусственного  освещения  на  предприятиях оказывает 

большое влияние на зрительную работоспособность, физическое и моральное 

состояние людей, а, следовательно, на производительность труда, качество 

продукции и производственный травматизм.  

Периодичность капитального и текущего ремонтов и длительность 

простоев в этих ремонтах для отдельных видов электрооборудования 

устанавливается в соответствии с Правилами и действующими отраслевыми 

нормами.  

 Как известно существует основное и резервное электроснабжение. В 

качестве резервных источников энергоснабжения могут быть либо 

аккумуляторные батареи, либо возможно наличие собственной 

электростанции с двигателем внутреннего сгорания, вырабатывающей 

переменный ток частотой 50 Гц. Как правило, для питания аппаратуры 

предприятий от внешних источников используется трехфазный переменный 

ток напряжением 380/220 В.  

6.2.1 Расчет освещения в помещении 

Естественное освещение характеризуется коэффициентом 

естественного освещения КЕО. КЕО – отношение естественной 

освещенности, создаваемой в некоторой точке заданной плоскости внутри 

помещения светом неба (непосредственно или после отражений), к значению 

наружной горизонтальной освещенности – создаваемой светом полностью 

открытого небосвода, измеряется в %.  

При естественном боковом освещении нормируется минимальное 

значение, при верхнем и комбинированном освещении нормируется среднее 

значение КЕО.  

Нормированное значение КЕО приводятся для III пояса светового 

климата, для остальных поясов светового климата нормированные значения 

КЕО определяют по формуле:  

 

                                               (6.1) 

 

где    - значение КЕО для III пояса; m – коэффициент светового 

климата; c – коэффициент солнечного климата.  

Рассчитаем площадь боковых световых проемов помещения, 

необходимой для создания нормируемой освещенности на рабочих местах.   

Высота рабочей поверхности над уровнем пола 0,8 м., окна начинаются с 

высоты 1 м., высота окон 2 м.  

Расчет естественного освещения заключается в определении площади 

световых проемов.  
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При боковом освещении определяют площадь световых проемов 

(окон) S0, обеспечивающую нормированные значения КЕО, по формуле:  

 

                           (6.2)  

 

Из формулы определим площадь световых проемов:  

 

                       (6.3)  

 

где    Sп – площадь пола помещения, м2;    

ен – нормированное значение КЕО (таблица);     

kз – коэффициент запаса (таблица);  

0 – общий коэффициент светопропускания (таблица):  

 

τ0 = τ1 * τ2 * τ3 * τ4      (6.4)  

 

η0 - световая характеристика окон;    

r1 - коэффициент, учитывающий повышение КЕО при боковом 

освещении благодаря свету, отраженному от поверхностей помещения и 

подстилающего слоя, прилегающего к зданию (таблица).   

Площадь пола:  

 

Sп = L * B = 10 * 6 = 60 м
2
 

 

 Определим значение КЕО по формуле (4.1):  

 

m = 0,9; c = 0,75 

 

eн = 1,2 (для работ средней точности IV разряда, таблица)  

 

eн
IV

 = 1,2 * 0,9 * 0,75 = 0,81%  

 

Определим 0 из таблиц приведенных в МУ. Отношение длины к 

глубине (т.е. наиболее удаленной точки от окна) равна l = 6-1 = 5.  

Отношение:  

 

B / h1 = 6 / 2,5 =2,4, 

 

h1 = 2,5 м, т.к. окна начинаются с высоты 1 м. h1 – высота от уровня 

рабочей поверхности до верха окна. Отсюда η0=11.  

 В качестве светопропускающего материала используем стекло 

оконное листовое двойное, переплеты деревянные двойные раздельные. Из 

таблицы принимаем значения:  
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1 = 0,8; 2 = 0,6; 3 = 0,8; 4 = 1. 

 

Определим общий коэффициент светопропускания по формуле (4.4): 

 

τ0 = 0,8 * 0,6 * 0,8 * 1 =0,384. 

 Средний коэффициент отражения в помещении ср= 0,5, принимаем 

двустороннее боковое освещение.  Определяем значение r1:  

 

L / l = 10 / 5 = 2; 

 

принимаем r1=1,7  

Найдем соотношение между расстоянием до башни к его высоте:  

 

Р / Нб = 0,6. 

 

По таблице из МУ определяем Кзд = 1,5.  

Коэффициент запаса принимаем из таблицы. Кз = 1,2. Подставляя все 

значения в формулу, получаем:  

 

S0 = (60 * 0,81 * 11 * 1,5 * 1,2)/(100 * 0,384 * 1,7) = 14 м
2
. 

 

Так как высота оконных проемов равна 2 м., то, следовательно, длина 

их составит:  

14 / 2 = 7 м. 

 

Тогда из учёта того что длина помещения = 10 м и длина одного окна 

= 2,33 м определяем количество окон:   

 

7 / 2,33 = 3. 

 

Условия искусственного и естественного освещения на 

промышленном предприятии оказывают большое влияние на зрительную 

работоспособность, физическое и моральное состояние людей, а, 

следовательно, на производительность труда, качество продукции и 

производственный травматизм. Поэтому были созданы благоприятные 

условия для труда такие как для естественного освещения были установлены 

3 окна длиною 2,33 м, высотой 2м. 

6.2.2 Расчет искусственного освещения 

Использования светильников, содержащих по две лампы, необходимо 

для избавления от стробоскопического эффекта которым, выраженной в 

яркой форме, обладают люминесцентные лампы. Для этого их включают в 
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противофазе. Данная мера служит для уменьшения производственных травм. 

Принимаем систему общего освещения люминесцентными лампами типа 

ЛДЦ. Необходимое количество ламп рассчитывается по формуле (6.5):  

 

Еmin = (Fл∙ N *∙η)/(Кз∙ S ∙ z) => 

 

N = (Еmin∙Кз∙ S ∙ z)/(Fл∙η),                           (6.5)  

 

где    Еmin - нормируемая минимальная освещённость, лк/м2;  

Кз- коэффициент запаса, учитывающий снижение освещенности 

в процессе эксплуатации системы освещения,  

z–коэффицент неравномерности освещения,  

η – коэффицент использования светового потока.  

Условно рабочей поверхностью считается горизонтальная плоскость, 

находящаяся на высоте hр= 0.8 м над полом. Значит Нр = 3,5 - 0.8 = 2.7м.  

Для создания необходимой равномерности освещения, отношение 

расстояния между лампами L к высоте их подвеса над рабочей поверхностью 

Нр должно составлять 1,4 –1,8 при размещении светильников параллельным 

рядом:  

 λ = L/Нр = 1.4                                             (6.6)  

 

Тогда расстояние между рядами светильников: 

 

L=λ * Нр =1.4 2.7 = 3,78 м. 

 

При ширине В=6м имеем число рядов n=2.  

Для нахождения ŋ рассчитаем индекс помещения i по формуле (6.7)  

 

I=A * B/Нр (A+B)                                             (6.7)  

 

Получаем: 

 

I=10 6/(2.7 (10+6))=1.38. 

 

Сравнительно малы выделения, загрязняющие светильники, поэтому 

при расчётах можно принять для люминесцентных ламп Кз = 1,5. Из 

справочных данных из МУ находим ŋ. ŋ =60%(таблица 5-20, [9]).  

 По формуле (4.5) рассчитаем необходимое количество светильников 

для обеспечения минимальной освещенности Емин , при использовании ЛЦД 

со световым потоком каждой лампы Fл = 2720 лм:  

 

N = (200*1.5*60)/(2720*0.6) = 11,02. 
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При использовании в помещении светильника ШОД для двух ЛЦД в 

каждом светильнике, тогда количество светильников:  

 

Nсв = N / 2 = 11,02 / 2 = 5,51, 

 

примем Nсв равным 6 светильников - газоразрядные лампы низкого 

давления типа ЛДЦ с мощностью 80 Ватт и номинальным световым потоком 

2720 лм. Размещаем в два ряда по 2 лампы с расстоянием между последними 

0.81 м (учитывая, что длина лампы 1514.2мм).  

Расположение светильников общего освещения определяется: Н - 

высотой помещения, Нр – высотой подвеса над рабочей поверхностью, 

который определим по формуле (6.8); α – расстоянием между рядами 

светильников определим по формуле (6.9), l – расстоянием от крайних рядов 

до стены:  

 

Нр = H - Нc - hp   (6.8)   

 

Нр = 3,5 – 0 - 0.8=2.7 м 

 

 где    Нc - расстояние от светильника до перекрытия, 0 м.  

 

α=λ h                                                     (6.9) 

 

Расчет освещения в помещении  

 

α = 1.4 * 2.7 = 3.78 м 

 

примем значение α = 3,5 м. 

 

l=0.5 (В – α) =1.25 м 

 

Таким образом, была спроектирована система общего искусственного 

освещения для помещения, состоящая из газоразрядных ламп низкого 

давления типа ЛДЦ с мощностью 80 Вт (рисунок 6.2) и номинальным 

световым потоком 2720 лм, расположенных в два ряда по 2 лампы в каждом.  

Для искусственного освещения была спроектирована система общего 

искусственного освещения, состоящая из газоразрядных ламп низкого 

давления типа ЛДЦ с мощностью 80 Ватт и номинальным световым потоком 

2720 лм, расположенных в два ряда по 2 лампы в каждом.  
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1 – помещение; 2 – светильник.  

Рисунок 6.2 - Схема расположения светильников 

6.3 Оснащение помещений средствами противопожарной 

безопасности и средствами пожаротушения  

Расчет выполнен по методической литературе [44] СНиП РК 2.02.05 – 

2002 [45]. 

Электрическая пожарная сигнализация состоит приборы-извещатели, 

приёмный пункт пожарной сигнализации в помещении, где осуществляется 

круглосуточное дежурство персонала. В качестве извещателя используется 

дымовой пожарный извещатель ДИП-3.  

При высоте помещения 3 м, площадь контролируемая одним 

извещателем равна 10 м2.  

Определим количество ДИП-3 по формуле (4.7):  

 

                                                   М=Ц∙(S/S0)                                       (6.10) 

 

где  Ц – округление до ближайшего целого числа;  

       S – площадь помещения;  

       S0 – площадь контролируемая одним ДИП-3.  

 

М=Ц∙(S/S0)= Ц∙(60/10)=6 

 

Разместим в здании 6 извещателей.  

В качестве пульта извещения установим пульт «Топаз - 3 М».  С 

учётом того, что к пульту подключены все помещения. Пульт «Топаз - 3 М» 
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предназначен для контроля 10 зон извещения.  В помещении устанавливаем 

порошковый огнетушитель типа ОПУ-8. Технические характеристики 

приведены в таблице 4.2.  

 

Таблица 6.1 - Характеристики огнетушителя ОПУ-8  

Наименования 

параметров  

 

  
 

Нормы для типоразмеров 

огнетушителей 

Масса огнетушащего вещества, кг 8 

Длина порошковой струи, м; не 

менее.  
 

5 

Время приведения огнетушителя в 

действие, с; не более.  
 

5 

Время выхода порошка, с; не менее.  
 

12 

Остаток огнетушащего порошка, %; 

не более.  
 

10 

Температура среды 

доступная для  

использования, С.  
 

-30 

+50 
 

Габаритные размеры:  

Диаметр, мм  

Высота, мм  
 

 

163 

570 

Масса заряженного огнетушителя, 

кг.  
 

13,5 

Площадь тушения класса В, м2;  
 

3,8 

Рабочее давление, Мпа    

 
 

1,2 

Вместимость корпуса, г  
 

9 

 

6.4 Выводы 

В данной работе был произведен расчет естественного освещения, 

расчет искусственного освещения, а также расчеты по пожарной 

безопасности. Условия искусственного и естественного освещения на 

промышленном предприятии оказывают большое влияние на зрительную 

работоспособность, физическое и моральное состояние людей, а 

следовательно, на производительность труда, качество продукции и 

производственный травматизм. Поэтому были созданы благоприятные 

условия для труда такие как для искусственного освещения были 

установлены 3 окна длиною 2,33 м, высотой 2м. Для искусственного 

освещения была спроектирована система общего искусственного освещения, 

состоящая из газоразрядных ламп низкого давления типа ЛДЦ с мощностью 

80 Ватт и номинальным световым потоком 2720 лм, расположенных в два 

ряда по 2 лампы в каждом.  
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Согласно расчету по пожарной безопасности выбран порошковый 

огнетушитель типа ОПУ-8. Масса огнетушащего вещества 8кг, габаритные 

размеры: диаметр 163мм, высота 570мм, длина порошковой струи 5м.  

Огнетушители порошковые унифицированные типа ОПУ 

предназначены для тушения пожара класса А (твёрдых веществ), класса В 

(жидких веществ), класса С (газообразных веществ) и электроустановок до 

1000 В. Все огнетушители подвергаются периодической проверке. 
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Заключение 

 

Рассмотрены основные проблемы проектирования RFID-системы для 

аптечного склада розничной торговли.  

Для работы RFID-системы была выбрана частота на основании 

выбора дальности считывания и количества транспондеров в ней, что 

соответствует показателям RFID-системы и антиколлизионной программе. 

Для решения проблемы возникновения коллизий разработан алгоритм, 

основанный на использовании временных слотов. Данный алгоритм 

позволяет поочередно обрабатывать не более 30 меток за менее чем 1 минута 

без ошибок и задержек. Рассчитаны радиус зоны покрытия одной ячейки с 

лекарственными препаратами и радиус зоны покрытия стеллажа с 30 

ячейками, составляющие соответственно 0,106 м и 0,46 м, и проверено 

условие программы антиколлизий о недопустимости возникновения в зоне 

опроса более 30 RFID-меток.  

Разработана схема RFID-системы для системы складирования 

лекарственных препаратов в аптечном складе розничной торговли. Выбрано 

оборудование: самоклеющиеся метки ALIENALN-9613 "SIT"с малой 

дальностью считывания до 0,2 м, RFID-метки AlienALN-9629 (Higgs 3) 

SquareInlay с дальностью считывания до 2-3 м, портативный считыватель 

MOTOROLA MC319Z, RFID-принтер ZebraZD500R.  

Произведен расчет естественного освещения, расчет искусственного 

освещения, расчет пожаробезопасности.  

Рассчитана экономическая эффективность внедрения RFID 

технологии в систему складирования лекарственных препаратов. Срок 

окупаемости составит 8 месяцев. 
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Приложение А  

Листинг программы антиколлизий 

Program z1; uses crt; label m1;  

var a:array[1..225,1..22] of integer;  

s:array[1..225] of integer;  
n,i,j,k,i1,j1,p,v:integer;  

t: longint absolute $0:$046C;  
t1,t2: longint;  

begin 

clrscr;  
t1:=t;  

randomize;  

write ('Введитеколичествометок: ');  
readln(n);  

for v:=1 to n do  
s[v]:=0;  

p:=0;  

repeat m1:  

for i:=1 to n do  
begin 
for j:=1 to 21 do  
begin 
a[i,1]:=i;  

for v=1 to n-p+1 do  

begin  

if i:=s[v] then a[s[v],j+1]:=0 else  

if a[i,j]=1 then a[i,j+1]:=0  
else a[i,j+1]:=random(2); 
end; f 
or v:=n-p+2 to n do  
begin  

if (p<>0) then a[s[v],j+1]:=0; 

end;  

if (j=1) and (i>=10) then write(a[i,j],' :')  
else if j=1 then write(a[i,j],' :') 
else write(a[i,j+1],' ');  

end;  

writeln;  

end;  

j:=1; repeat j:=j+1; k:=0;  

for i:=1 to n do  

begin if a[i,j]=1 then k:=k+1; 

if (j>=21) and (k<>1) then goto m1; 
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Продолжение приложения А  

end; 
until k=1; begin j1:=j;i:=0;begin repeat 

i:=i+1;  

until a[i,j1]=1;  

writeln('нет коллизии в метке: ',i); 
end;  
i1:=i;  

end;  

v:=n-p;  
p:=p+1;  

s[v]:=i1;  
untilp=n;  

write ('последовательность считывание меток: '); 
forv:=n downto 1 do  

write(s[v],' '); t2:=t;  
writeln;  

writeln((t2-t1)/18.2:2:5); 
readln;  

end. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



99 
 

Приложения Б  

Блок-схема программы антиколлизий 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рисунок Б1 – Блок-схема программы антиколлизий 


