
 

 
 



 

9 
 



 

10 
 



 

11 
 



 

12 
 

Аннотация 

 

Основной целью дипломного проекта является проектирование 

корпоративной сети связи для ТОО «BI Group» c применением эмулятора 

Cisco Packet Tracer. 

В проекте представлены результаты моделирования компьютерной сети, 

также приведены расчеты характеристик корпоративной сети компании.  

В разделе «Безопасность жизнедеятельности» были рассмотрены 

вопросы условий труда, оценка освещенности и микроклимата.  

В экономическом разделе составлен бизнес-план, а также произведен 

анализ эффективности корпоративной сети связи. 

 

Abstract 

 

The main aim of the diploma project is the design of corporate 

telecommunication network for LLP «BI Group» using Cisco Packet Tracer 

emulator. 

The project presents the results of a computer network simulation, and also 

presented calculations of characteristics of the company's corporate network. 

The questions of work conditions, lighting and microclimate estimation were 

considered in the section «Safety and Health». 

In economic section is described the business plan, and also analysis of efficiency of 

the corporate telecommunication network was made. 
 

Аңдатпа 

 

Дипломдық жобаның негізгі мақсаты «BI Group» ЖШС үшін Cisco Packet 

Tracer  эмуляторын қолдану арқылы корпоративтік байланыс желіcін жобалау.  

Жобада компьютерлік желіс модельдеуінің нәтижелері ұсынылған, және де 

компаниядағы корпоративтік желі сипаттамасының есебі келтірілген.  

«Өміртіршілік қауіпсіздігі» бөлімінде еңбек шарттары, жарықтылықты 

бағалау және микроклимат сұрақтары қарастырылды.  

Экономикалық бөлімде бизнес-жоспар құрылған, және де корпоративтік 

байланыс желіcінің тиімділігін талдау жасалған. 
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 Введение 

Корпоративная сеть – это   сеть главным назначением, которой является 

поддержка работы предприятия, владеющий данной сетью. Пользователями 

корпоративной сети являются только работники данного предприятия. В 

отличие от  сетей операторов связи, корпоративные сети, в общем случае не 

оказывают услуг сторонним организациям или пользователям. В зависимости 

от масштаба предприятия, а также от сложности и многообразия решаемых 

задач различают сети отдела и корпоративные сети (термин «корпоративные 

сети»  в данной классификации приобретает  одно значение-сеть большого 

предприятия) .  

Задача использования корпоративных сетей на предпрниятии является 

увеличение эффективности его работы, которое может выразиться, например, 

в увеличении прибыли предприятия. На самом деле если благодаря 

компьютеризации снизились затраты на производство уже существующего 

продукта, сократились сроки разработки модели, ускорилось обслуживание 

заказов клиентов- это означает, что данному предприятию действительно 

нужна была сеть. 

Каково назначение корпоративной сети Для того чтобы ответить на этот 

вопрос, давайте начнем с ее названия. Слово «корпорация» означает 

объединение предприятий, работающих под централизованным управлением 

и решающих общие задачи. Корпорация является сложной, многопрофильной 

структурой и вследствие этого имеет распределенную иерархическую систему 

управления. Кроме того, предприятия, отделения и административные офисы, 

входящие в корпорацию, как правило, расположены на достаточном удалении 

друг от друга. Для централизованного управления таким объединением 

предприятий используется корпоративная сеть.  

В дипломном проекте рассматривается вопрос проектирования 

корпоративной сети связи для строительной  компании «BI Groop» c 

применением симулятора Cisco Packet Tracer 5.5. Данный программный 

продукт позволяет построить виртуальную модель сети из различных 

маршрутизаторов, коммутаторов, серверов, межсетевых экранов с 

возможностью дальнейшей настройки и тестирования оборудования. Стоит 

отметить, что Cisco Packet Tracer 5.5.  поддерживает довольно широкий спектр 

оборудования, предоставляя возможность выбора альтернативных вариантов.  

Для выбора оптимальной пропускной способности канала был 

использован расчет степени использования канала с учетом потребностей 

разных категорий пользователей. 

Так же, в дипломном проекте приведен бизнес-план, в котором были 

рассчитаны капитальные вложения и инвестиционные расходы, связанные с 

организацией корпоративной сети, а также срок её окупаемости. 
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1 Основы организации корпоративных сетей 

1.1 Постановка задачи и целей 

Персональные компьютеры – одна из самых важных частей 

современного мира, а компьютерные сети значительно облегчают нашу 

жизнь, ускоряя работу по обмену информацией, а также выходом в 

глобальную корпоративную сеть.  

В крупных и небольших фирмах все больше пользуются популярностью 

корпоративные сети. Существование бизнеса и его успешное становление, к 

какой бы области он не принадлежал, невозможно без точных и 

согласованных действий, оперативного обмена данными и своевременного 

контроля, за всей деятельностью фирмы. 

Основой инфроструктуры нынешних предприятий являются 

корпоративные сет, предоставляющие перевозку передачи информации между 

разными приложениями информационных систем. 

 Каждодневно сотрудники предприятий в своей работе, передают 

информацию, а так же используют всевозможные  корпоративные 

приложения. 

Целью дипломного проекта является построение корпоративной сети 

передачи данных с приминением программы Packet Tracer в городе Алматы. 

Для моделирования и проектирования корпоративной сети выбрана 

была строительная компания «BI Group». 

Использование корпоративных сетей дает компаниям следующие 

возможности:  

– распределение дорогостоящих ресурсов; 

– совершенствование коммуникаций; 

– свобода в территориальном размещении компьютеров; 

– улучшения доступа к информации. 

1.2 Анализ корпоративных сетей 

Корпоративная сеть – это сложный комплекс взаимосвязанных и 

согласованно функционирующих программных и аппаратных компонентов, 

обеспечивающий передачу информации между различными удаленными 

приложениями и системами, используемыми на предприятии. Пример 

корпоративной сети показан на рисунке 1.1 
Под корпоративной сетью связи понимается телекоммуникационная сеть, 

созданная для предоставления услуг сотрудникам данного предприятия. 

Корпоративная сеть связи состоит не только из локальных сетей, но и из 

объединяющих их глобальных сетей, которые дают возможность объединить 

офисы или филиалы одной компании, расположенных в разных городах или в 

разных частях одного города. В сетях масштаба предприятий на первом плане 

находятся информационные услуги. В рамках корпоративной сети связи 

благодаря современным технологиям можно организовать: передачу голоса; 

доступ к сети Интернет; видеоконференцсвязь; передачу документов и данных 

корпоративных приложений; удаленный режим доступа к файлам, 
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периферийным устройствам, базам данных; предоставление централизованного 

доступа к глобальным сетям, к финансовым и информационным системам. 

Вышеназванные возможности упрощают внутренние процессы предприятия, а 

также дают ряд преимуществ перед конкурентами, а именно: экономия средств 

на междугородних и международных звонках; доступ к информационным 

ресурсам компании в режиме реального времени; оперативная реакция на 

внутренние и внешние изменения компании; оперативная связь. 

Создание корпоративной сети масштаба предприятия подразумевает 

комплексный подход к решению данной задачи. 

 

 
 

Рисунок 1.1 – Пример архитектуры корпоративной сети 

 

Процесс создания корпоративной информационной системы. Можно 

выделить основные этапы процесса создания корпоративной информационной 

системы: 

– провести информационное обследование организации; 

– по результатам обследования выбрать архитектуру системы и 

аппаратно-программные средства ее реализации. по результатам обследования 

выбрать и/или разработать ключевые компоненты информационной системы; 

– система управления корпоративной базой данных; 
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– система автоматизации деловых операций и документооборота; 

– система управления электронными документами; 

– специальные программные средства; 

– системы поддержки принятия решений. 

Рассмотрим последовательно каждый из перечисленных этапов. 

Информация Обратная связь. Информационная система используется 

для организации информационных и коммуникационных потребностей 

поддержка основной деятельности и поддержку. Поэтому, прежде чем мы 

говорим заполнения системы информации о структуре и функции, вы должны 

понимать цели организации для того, чтобы понять, что для автоматизации. 

Ответы на эти вопросы можно получить только после детального 

информационного обратной связь компании, чьи цели: 

– разработка и функции каждого отдела компании, а также их задач; 

– описание технологии каждого из подразделений и понимание того, что 

вы автоматизации, и в каком порядке должен; 

– описание технологии работы каждого из подразделений и связанных с 

ними информационных потоков; 

– технология картографирования по структуре, определение 

функциональной структуры и число рабочих мест в каждом структурном 

подразделении компании, а также (автоматизированная) осуществляется на 

каждом рабочем месте функций; 

– описание основных способов обмена входящие и алгоритмы, 

внутренние и исходящие документы, а также технологии их обработки. 

Корпоративные сети также называют сетями масштаба предприятия, что 

совпадает дословному переводу термина enterprise-wide networks, который 

используется в английском литературе для определения этого типа сетей. 

Сети масштаба предприятия (корпоративные сети) включают в себя большое 

количество компьютеров на всех территориях отдельного предприятия. Они 

могут быть сложно связаны и покрывать город, страну или даже континент. 

Число компьютеров и пользователей может измеряться тысячами, а число 

серверов- сотнями, расстояние между сетями некоторых территорий могут 

оказаться такими, что использование глобальных сетей просто необходимо[1].  

Результатом обследования являются модели деятельности компании, и 

ее информационной инфраструктуры, на базе которых разрабатываются 

проект корпоративной информационной системы, требования к программно- 

аппаратным средствам и спецификации на разработку прикладного 

программного обеспечения, если в этом есть необходимость. 

При выборе описываемых средств необходимо обратить внимание на то, 

чтобы работа с ними была бы доступна не только профессиональным 

работникам, но и более широкому классу. 

По данным опроса результаты должны архитектуры системы с. Для 

компаний, рекомендованных, архитектура клиент сервер. Архитектура 

клиент/ сервер предоставляет технологию доступа конечного пользователя к 

информации в масштабах предприятия. Таким образом, позволяет 



 

18 
 

архитектуры клиент / сервер, вы единое информационное пространство, в 

котором конечный пользователь имеет своевременный и беспрепятственный 

(но уставного) обеспечить доступ к информации о компании. 

Информационное обследование позволяет выбрать аппаратно- 

программную реализацию системы. 

Выбор системы управления для корпоративной базы данных - один из 

самых важных моментов в развитии информационной системы. На 

казахстанском рынке в почти все базы данных принадлежат элитного класса, в 

наличии - Oracle, Informix, Sybase, Ingres. На вопрос, что используется база 

данных можно уточнить только по результатам предварительного 

расследования и информационных моделей деятельности. 

Корпоративную сеть полезно рассматривать как сложную систему, 

состоящую из нескольких взаимодействующих слоев. В основании лежит 

слой компьютеров - центров хранения и обработки информации, и 

транспортная подсистема, обеспечивающая надежную передачу 

информационных пакетов между компьютерами. 

Над транспортном уровне системы на сетевой операционной системы, 

которая организует приложения в компьютере и обеспечивает ресурсы через 

транспортную систему на компьютере общего пользования. 

 

 

 
Рисунок 1.2–  Корпоративная сеть как многослойная пирамида 
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1.3 Архитектуры корпоративных сетей 

1.3.1 Анализ структуры корпоративной сети 

Структура корпоративной сети является важным фактором для качества 

связи между прикладного программного обеспечения системы предприятия и, 

следовательно, качество применяемых в решении проблемы. Таким образом, 

анализ структуры является необходимым условием для выбора вариантов 

дизайна корпоративных сетей и сетевого управления. Бремя каналов связи и 

структуры формирования оборудования, интенсивность потока данных и 

запросов к сетевым узлам: Результаты анализа должны быть числовое 

значение характеристики сети. Эти особенности должны быть рассчитаны на 

основе конкретной структуры сети. 

Существует четкая зависимость свойств сетевого структуры параметров 

приложений, в сетевой среде (номер приложения и их распределение сетевых 

узлов, например) может быть решена, нет отходов формальных 

математических методов для описания структуры  сети. Все это требует 

разработки моделей для анализа сетевой структуры, инвариант решена по 

технологии сетевых приложений для сетевого оборудования, используемого. 

Для анализа структуры и характеристик расчета корпоративной сети, правила 

должны определить их названия, так что модели для расчета единиц нагрузки 

и сети связи сборки. Потому что сеть создана для информирования и 

внедрение бизнес-процессов в системе предприятия, основные факторы, 

влияющие на решения о создании, приложения задачи, решаемые в сетевой 

среде, в сети. 

Создание корпоративной сети масштаба предприятия требует 

комплексного подхода к решению задачи. Решающим фактором успеха при 

создании корпоративных информационных систем являются, правильным 

образом выбранная, методология и технология проектирования 

корпоративной сети. Только применение современных методы и технологий 

проектирования позволяет создавать сети, отвечающие целям и задачам 

организаций. Пример архитектуры корпоративной сети показано на рисунке 

1.3 [1]. 

Для того, чтобы построить сеть, необходимо определить логическую 

структуру сети, что позволит расчет данных между узлами, на которых 

установлено программное обеспечение потоков системы предприятия. С 

данные о логической структуре сети, чтобы принимать решения по 

организации каналов связи между узлами сети, установите необходимые 

параметры каналов связи и сетевого оборудования. 

Помимо логической структуры сети, представляет интерес для анализа 

работы сети и ее физическая структура. Физическая структура – это 

совокупность структурообразующего оборудования, узлов сети и каналов 

связи, которые составляют полносвязанную сеть (сеть, где возможна передача 

данных между любыми узлами). Под узлом физической структурой 

понимается совокупность технических средств, реализующих узел 
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информационной структуры и обеспечивающих работу установленных 

ресурсов. При этом узел физической структуры может быть достаточно 

сложной системой, включающий комплекс оборудования, связанного 

локальной сетью. 

 

Рисунок 1.3 – Пример архитектуры корпоративной сети  

1.4 Иерархическая модель сети 

Иерархическая модель представляет собой фундамент для сетевой 

инфраструктуры: подключение пользователей, принтеров, сканеров, WAN 

маршрутизаторов, устройств безопасности, серверов и т.д.  

Иерархическая модель на рисунке 1.4 делит сеть на три основных 

уровня/модуля [1].  

Уровни иерархической модели:  

– уровень доступа (access layer) - предоставляет пользователям или 

устройствам (принтер, сканер, ip-телефон) доступ к сети;  

–  уровень распределения (distribution layer) - агрегирует/объединяет 

уровни доступа и предоставляет доступ к различным сервисам организации; 

–  уровень ядра/базовый уровень (core layer) - агрегирует/объединяет 

уровни распределения в больших сетях.  

Эти три уровня предоставляют различные функции и возможности. В 

зависимости от необходимости могут применяться один, два или все три 

уровня. Например для офиса с количеством пользователей менее 10 имеет 



 

15 
 

смысл внедрять только уровень доступа. Для большой организации, 

занимающей несколько этажей или целое здание, будет разумным применение 

как уровня доступа, так и уровня распределения. Для огромных сетей, 

объединяющих несколько зданий необходимы все три уровня: уровень 

доступа, уровень распределения и уровень ядра. 

 

 

Рисунок 1.4– Иерархическая модель сети  
 

1.4.1 Уровень доступа (access layer) 

Уровень доступа показанный на рисунке 1.5 [1] является точкой входа в 

сеть для пользователей и сетевых устройств (принтеры, сканеры, ip-телефоны 

и т.д.). Доступ как проводной, так и беспроводной. В более ранней литературе 

данный уровень называется «Модуль доступа». 

 

Рисунок 1.5 – Уровень доступа  
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1.4.2 Уровень распределения (distribution layer) 

Уровень распределения обслуживает множество важных сервисов сети. 

Главной задачей уровня распределения является агрегация/объединение всех 

коммутаторов уровня доступа в единую сеть. Это позволяет существенно 

уменьшить количество соединений. Как правило, именно к коммутаторам 

распределения подключаются самые важные сервисы сети, другие модули 

сети: модуль сети Internet, модуль WAN сети на рисунке 1.6  [1]. 

Рисунок 1.6 – Уровень распределения 
1.4.3 Уровень ядра (core layer) 

Дизайн больших корпоративных сетей, охватывающих два и более 

зданий, обязывает использование уровня ядра. Главной задачей уровня ядра 

показанный на рисунке 1.7 является агрегация/объединение всех 

коммутаторов уровня распределения в единую сеть. Это позволяет 

существенно уменьшить количество соединений. На рисунках 1.8 и 19, 

представлены дизайн сети, без и с уровнем ядра соответственно [1]. Как 

видим, без использования уровня ядра количество соединений значительно 

больше. 
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Рисунок 1.7 – Уровень ядра 

 

Рисунок 1.8 – Дизайн сети без уровня ядра 
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Рисунок 1.9– Дизайн сети с уровнем ядра 

 

Важно понимать, что объединение в единую сеть нескольких зданий 

возможно только с использованием контролируемой зоны. Под 

контролируемой зоной понимается собственный канал передачи данных 

(оптический канал, медный и т.д.). Т.е. если между двух зданий соединение 

осуществляется по специальному выделенному каналу (который находится в 

контролируемой зоне) то в этом случае можно организовывать уровень ядра. 

Если же два здание соединены по средствам Интернет канала, то в этом 

случае стоит применять специальный для этого модуль - либо модуль 

Интернет (Internet Edge) либо модуль сети WAN (WAN area), о которых мы 

поговорим позже.  

К уровню ядра подключаются все модули сети (все коммутаторы уровня 

распределения). В общем виде схема подключения представлена на рисунке 

1.10 [1]. 

 
Рисунок 1.10 – Подключение модулей сети к уровню ядра 
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Коммутаторы уровня ядра должны обладать самой высокой пропускной 

способностью среди всех коммутаторов вашей сети (от 40 Гбит/с). Все 

коммутаторы уровня распределения и любые другие модули должны 

подключаться к обоим коммутаторам уровня яда, таким образом обеспечивая 

отказоустойчивость. Подключение осуществляется с использованием 

технологий EtherChannel, что позволяет балансировать поток трафика [2]. 

1.5 Выбор технологии 

Основной технологией, выбранной для корпоративной сети связи, 

является технология Ethernet и его стандарты 

Ethernet был разработан Исследовательским центром корпорации Xerox 

в Пало Альто (PARC) в 1970 году и является на сегодняшний день наиболее 

популярным стандартом.Миллионы устройств и узлов подключены к сетям, 

использующим Ethernet. Первым локальным сетям требовалась очень 

небольшая пропускная способность для выполнения 

Локальные и глобальные сети простых сетевых задач, существовавших 

в то время, — отправка и прием электронной почты, передача файлов данных 

и обработка заданий по выводу на печать. 

Ethernet стал основой для спецификации IEEE 802.3, которая была 

выпущена в 1980 году Институтом инженеров по электротехнике и 

электронике. Вскоре после этого компании Digital Equipment Corporation, Intel 

Corporation и Xerox Corporation совместно разработали и выпустили 

спецификацию Ethernet версии 2.0, которая была в значительной степени 

совместима со стандартом IEEE 802.3. На сегодняшний день Ethernet и IEEE 

802.3 являются наиболее распространенными стандартами локальных 

вычислительных сетей. 

1.5.1 Технологии Ethernet и Fast Ethernet  

Сети на основе Ethernet используются для транспортировки данных 

между различными устройствами — компьютерами, принтерами и файл-

серверами. Технология Ethernet дает возможность устройствам коллективно 

пользоваться одними и теми же ресурсами, т.е. все устройства могут 

пользоваться одной средой доставки.В сети Ethernet данные, посылаемые 

одним узлом, проходят через весь сегмент. Помере движения данные 

принимаются и анализируются каждым узлом. Когда сигнал достигает конца 

сегмента, он поглощается специальным оконечным элементом. Это 

необходимо для того, чтобы предотвратить движение сигнала в обратном 

направлении. 

10Base-5 – «толстый»коаксиальный кабель с внешним диаметром 12 мм. 

Волновое сопротивление кабеля 50 Ом. Кабель имеет толстый внутренний 

проводник, диаметр которого составляет 2,17 мм. Максимальная длина 

сегмента доходит до 500 метров.  

10Base-2 – «тонкий» коаксиальный кабель с волновым сопротивлением 

50 Ом. Внешний диаметр кабеля равен 50 мм, диаметр тонкого внутреннего 
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проводника составляет 0,89 мм. Максимальная длина сегмента может 

достигать 185 метров. 

10Base-T – кабель, в основе которого лежит неэкранированная витая 

пара (UTP). На основе концентратора образует звездообразную топологию. 

Расстояние между конечным узлом и концентратором не превышает 100 м.  

10Base-F – это стандарт волоконно-оптического кабеля. Его топология 

аналогична топологии стандарта 10Base-T, однако расстояние между 

конечным узлом и концентратором может доходить до 2000 м. Существует 

несколько вариантов спецификации - FOIRL (расстояние достигаетдо 1000 м), 

10 Ваsе-FL (расстояние достигает до 2000 м), 10 Base-FB (расстояние 

достигает до 2000 м). 

Вэтом названии число 10 обозначает номинальную скорость передачи 

данных в Мбит/с, слово «Base» — это метод передачи, использующий одну 

базовую частоту, то есть 10 МГц. Тип кабеля в названии стандарта обозначен 

последним символом.[2] 

Помимо стандартной топологии шины все шире применяются 

топологии типа пассивная звезда и пассивное дерево. При этом 

предполагается использование репитеров и репитерных концентраторов, 

соединяющих между собой различные части (сегменты) сети. В результате 

может сформироваться древовидная структура на сегментах разных типов 

(рисунок 1.11). 

 

Рисунок 1.11 – Классическая топология сети Ethernet 

В качестве сегмента (части сети) может выступать классическая шина 

или единичный абонент. Для шинных сегментов используется коаксиальный 

кабель, а для лучей пассивной звезды (для присоединения к концентратору 

http://www.intuit.ru/studies/professional_skill_improvements/16986/courses/57/lecture/1684?page=1#image.7.1
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одиночных компьютеров) – витая пара и оптоволоконный кабель. Главное 

требование к полученной в результате топологии – чтобы в ней не было 

замкнутых путей (петель). Фактически получается, что все абоненты 

соединены в физическую шину, так как сигнал от каждого из них 

распространяется сразу во все стороны и не возвращается назад (как в 

кольце). 

Максимальная длина кабеля сети в целом (максимальный путь сигнала) 

теоретически может достигать 6,5 километров, но практически не превышает 

3,5 километров. 

Точно так же для сети Ethernet, работающей на скорости 100 Мбит/с ( 

Fast Ethernet ) стандарт определяет три типа сегментов, отличающихся типами 

среды передачи: 

–  100BASE-T4 (счетверенная витая пара); 

–  100BASE-TX (сдвоенная витая пара); 

–  100BASE-FX (оптоволоконный кабель). 

Здесь цифра "100" означает скорость передачи 100 Мбит/с, буква "Т" – 

витую пару, буква "F" – оптоволоконный кабель. Типы 100BASE-TX и 

100BASE-FX иногда объединяют под именем 100BASE-X, а 100BASE-T4 и 

100BASE-TX – под именем 100BASE-T. 

1.5.2 Технология IP MPLS 

IP VPN представляет собой организацию наложенной частной сети 

клиента, использующей в качестве транспорта среду IP MPLS. Частная сеть 

клиента представляет собой IP-сеть на основе частных адресов, 

маршрутизация которых осуществляется через сеть IP MPLS. Внутри сети IP 

MPLS, на каждом маршрутизаторе, устанавливающем сессию с клиентской 

подсетью, создаётся виртуальная таблица маршрутизации, соответствующая 

сети клиента, маршруты внутри которой соответствуют структуре сети 

клиента. При этом обеспечивается логическое разделение между сетями 

разных клиентов, таким образом, что ни трафик, ни маршрутная информация 

одной виртуальной сети VPN не распространяется в другую VPN-сеть, 

организованной для другого клиента.  

Поддержка механизмов качества обслуживания (QoS) позволяет 

обеспечить клиентскому трафику обработку в соответствии с 

приоритетностью передачи и гарантиями по полосе пропускания. 

Использование механизмов MPLS TE позволяет обеспечить 

отказоустойчивость для передачи трафика внутри сети провайдера.  

Таким образом, услуга IP VPN позволяет клиенту связать несколько 

точек подключения в единую частную сеть, обладающую достаточным 

уровнем защиты и качества и использующую сеть провайдера в качестве 

транспорта.  

1 L2VPN –организация Layer 2 виртуальной частной сети по топологии 

«точка-точка» (point-to-point Layer 2 VPN).  

2 VPLS - организацию Layer 2 виртуальной частной сети по топологии «точка-

многоточка» (point-to-multipoint Layer 2 VPN).  
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3 Возможность использовать любые Layer 3 протоколы – IPv4, IPv6, 

AppleTalk, IPX, IPSec, и.т.д. между клиентскими точками. 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.12 – Технология IP MPLS 

 

2 Организация корпоративной сети 

2.1 Обзор симмулятора Cisco Packet Tracer 

Cisco Packet Tracer – это симмулятора сети, созданный компанией 

Cisco. Программа позволяет строить и анализировать сети на разнообразном 

оборудовании в произвольных топологиях с поддержкой разных протоколов. 

В ней вы получаете возможность изучать работу различных сетевых 

устройств: маршрутизаторов, коммутаторов, точек беспроводного доступа, 

персональных компьютеров, сетевых принтеров и т.д. 

Данное приложение является наиболее простым и эффективным среди своих 

конкурентов. Так, например, создание нового проекта сети в 

Cisco Packet Tracer занимает существенно меньше времени, чем в аналогичной 

программе - GNS3,Packet Tracer проще в установке и настройке. Курс 

построен на изучении версии программы Cisco Packet Tracer 5.0.0. Поэтому 

примеры курса следует выполнять в этой версии программы или более 

поздней. Cisco Packet Tracer это то, с чего стоит начинать изучать 

оборудование Cisco.(Рисунок 2.1) 
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Рисунок 2.1– Логотип программы CPT 

Интерфейс программы Cisco Packet Tracer 

На Рисунке 2.2  представлен интерфейс (главное окно) программы 

Cisco Packet Tracer. 

 
 

Рисунок 2.2– Интерфейс программы Cisco Packet Tracer (CPT) 

http://www.intuit.ru/studies/courses/3549/791/lecture/29211?page=1#image.1.2
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Главное меню показано на рисунке  2.3. 

 
 

Рисунок 2.3– Главное меню 

File (Файл) - содержит операции открытия/сохранения документов. 

Edit (Правка) - содержит стандартные операции "копировать/вырезать, 

отменить/повторить"; 

Options (Настройки) – содержит настройки программы. В частности, 

здесь расположена кнопка , позволяющая производить 

локализацию программы на другие языки. 

          View (Вид) - содержит инструменты изменения масштаба рабочей 

области и панели инструментов; 

Tools (Инструменты) - содержит цветовую палитру и окно 

пользовательских устройств; 

Exensions (Расширения) - содержит мастер проектов и ряд других 

инструментов; 

Help (Помощь)–содержит помощь по программе. 

Снизу, под рабочей областью, расположена панель оборудования. 

Данная панель содержит в своей левой части типы (классы) устройств, а в 

правой части – их наименование (модели). При наведении на каждое из 

устройств, в прямоугольнике, находящемся в центре между ними будет 

отображаться его тип. Типы оборудования представлены на рисунке 2.4. 

 
 

Рисунок 2.4– Панель оборудования Packet Tracer (Основные типы 

оборудования) 

Маршрутизаторы (роутеры) используется для поиска оптимального 

маршрута передачи данных на основании алгоритмов 

маршрутизации. Коммутаторы - устройства, предназначенные для 

объединения нескольких узлов в пределах одного или нескольких сегментах 

сети. Коммутатор (свитч)передаёт пакеты информации на основании таблицы 

коммутации, поэтому трафик идёт только на тот MAC-адрес, которому он 

предназначается, а не повторяется на всех портах, как на концентраторе 

(хабе). Беспроводные устройства в программе представлены беспроводным 

http://www.intuit.ru/studies/courses/3549/791/lecture/29211?page=1#image.1.3
http://www.intuit.ru/studies/courses/3549/791/lecture/29211?page=1#image.1.5
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маршрутизатором и тремя точками доступа. Среди конечных устройств вы 

увидите ПК, ноутбук, сервер, принтер, телефоны и так далее. Интернет в 

программе представлен в виде облаков и модемов DSL. Пользовательские 

устройства и облако для многопользовательской работы показаны на рисунке 

2.5. 

 
Рисунок 2.5 – Пользовательские устройства и облако для 

многопользовательской работы 

С помощью линий связи создаются соединения узлов сети в единую 

топологию и при этом каждый тип кабеля может быть соединен лишь с 

определенными типами интерфейсов устройств (рисунок 2.6). 

 
 

Рисунок 2.6– Типы линий связи 

Консоль – консольные соединение. Консольное соединение может быть 

выполнено между ПК и маршрутизаторами или коммутаторами. 

Медь прямой – соединение медным кабелем типа витая пара, оба конца 

кабеля обжаты в одинаковой раскладке. 

Медь кроссовер – соединение медным кабелем типа витая пара, концы 

кабеля обжаты как кроссовер. 

Оптика – соединение при помощи оптического кабеля, необходимо для 

соединения устройств, имеющих оптические интерфейсы. 

Телефонный кабель – кабель для подключения телефонных аппаратов. 

Соединение через телефонную линию может быть осуществлено между 

устройствами, имеющими модемные порты. Пример - ПК, дозванивающийся в 

сетевое облако. 

Коаксиальный кабель  – соединение устройств с помощью 

коаксиального кабеля. Используется для соединения между кабельным 

модемом и облаком. 

Серийный DCE и серийный DTE - соединения через последовательные 

порты для связей Интернет. Для настройки таких соединений необходимо 

установить синхронизацию на стороне DCE-устройства. Сторону DCE можно 

http://www.intuit.ru/studies/courses/3549/791/lecture/29211?page=1#image.1.6
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определить по маленькой иконке "часов" рядом с портом. На рисунке 

2.7 показано графическое меню программы 

.  

Рисунок 2.7– Графическое меню (повернуто) 

На этом рисунке слева направо: 

1 Инструмент Select (Выбрать) можно активировать клавишей Esc. Он 

используется для выделения одного или более объектов для дальнейшего их 

перемещения, копирования или удаления. 

2 Инструмент Move Layout (Переместить слой, горячая клавиша M) 

используется для прокрутки больших проектов сетей. 

3 Инструмент Place Note (Сделать пометку, клавиша N) добавляет текст 

в рабочей области проекта. 

4 Инструмент Delete (Удалить, клавиша Del) удаляет 

выделенный объект или группу объектов. 

5 Инструмент Inspect (Проверка, клавиша I) позволяет, в зависимости от 

типа устройства, просматривать содержимое таблиц (ARP, NAT, таблицы 

маршрутизациии др.). 

6 Инструмент Drawapolygon (Нарисовать многоугольник) позволяет 

рисовать прямоугольники, эллипсы, линии и закрашивать их цветом. 

7 Инструмент Resize Shape (Изменить размер формы, комбинация 

клавиш Alt+R) предназначен для изменения размеров рисованных объектов 

(четырехугольников и окружностей). 

2.2 Разработка модели сети 

При проектировании сети в первую очередь разрабатывается наглядная 

модель сети с привязкой к имеющимся планам и инженерным конструкциям. 

Данное действие позволяет: 

- Определиться в каком месте будет установлено коммуникационное 

оборудование. 

- Выбрать с учётом имеющихся коммуникаций наименьшее расстояние 

для прокладки коммуникационных кабелей. 

- Учитывая масштаб плана, позволяет рассчитать приблизительную 

длину каждого кабельного сегмента. 

Для разработки модели выбран метод имитационного моделирования, 

поскольку он в большей степени соответствует предъявляемым требованиям 

по адекватности и сложности. 

Сети VLAN обеспечивают сегментацию путем создания логических, 

динамические домены вещания. В традиционной сетевой трафик передается в 

сегменте концентратор изображений и маршрутов между узлами. При 

использовании виртуальных сетей кадры передаются в сети VLAN и между 

http://www.intuit.ru/studies/courses/3549/791/lecture/29211?page=1#image.1.8
http://www.intuit.ru/studies/courses/3549/791/lecture/29211?page=1#image.1.8
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ними. Каждая группа - это виртуальная сеть, которая изолирована от 

остальных. VLAN является широковещательный домен. Технология 

виртуальных сетей (Virtual LAN) является одним из наиболее важных 

аспектов коммутируемых сетей. Переход от общей сетевой среде с полностью 

коммутируемую систем Основная цель виртуальных сетей - для ограничения 

объема широковещательного трафика,и т.е. организовать небольшие 

широковещательных доменов. Как широковещательных доменов на основе 

маршрутизатора в широковещательных пакетов VLAN и пакетов с 

неизвестными адресами всегда инструмент, если эти пакеты из того же домена 

(VLAN). Все кабели проложены в кабельных каналах и помещен под 

потолком. В каждом номере есть компьютер разъем на стене, чтобы 

устанавливается в кабельной сети канал кабеля. Рисунок 2.8  показывает 

схему линии связи из рабочих групп здания.устанавливается в кабельной сети 

канал кабеля. Рисунок 2.8 показывает схему линии связи из рабочих групп 

здания 

 

Рисунок 2.8 – Локальная сеть ТОО «BI Group» 
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2.3 Документация сети 

Вся сеть должна быть строго документирована: от принципиальной 

схемы, до имени интерфейса. 

– Схемы сети L1, L2, L3 в соответствии с уровнями модели OSI 

(физический, канальный, сетевой) 

Таблица 2.1– Список групп VLAN
 

 

 

 

VLAN VLAN name Примечания 

1 Default Не используется 

2 Management Для управления устройствами 

104 Servers Для серверной группы 

4-100   Зарезервировано 

  ПТО Производственно-технический Отдел 

104 Тех.изыкания Отдел технических изыканий 

101 Тех.изыкания Отдел технических изыканий 

107 Логистика Отдел Логистики 

  IT Отдел IT-Отдел и защита базы данных 

  Юр.отдел Юридический отдел 

  Qos Отдел Управления качеством товара 

  Строительство Строительный отдел 

  Бизнес 

проекты 

Отдел выпуска проектов 
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            3 Моделирование корпоративной сети  

                      3.1 Моделирование сети в симмуляторе Cisco Packet Tracer 

Packet Tracer — эмулятор сети передачи данных, выпускаемый фирмой 

Cisco Systems. Включает в себя серии маршрутизаторов Cisco 1800, 2600, 2800 и 

коммутаторов 2950, 2960, 3650. 

Кроме того есть серверы DHCP, HTTP, TFTP, FTP, рабочие станции, различные 

модули к компьютерам и маршрутизаторам, устройства WiFi, различные 

кабели. Программа Packet Tracer симулирует работу с интерфейсом командной 

строки операционной системы IOS, установленной на всех коммутаторах и 

маршрутизаторах компании Cisco 

Успешно позволяет создавать сложные макеты сетей с выполнением 

топологии программа имеет две области работы, проверить: логические и 

физические. В нижнем левом углу есть виды устройств, которые могут быть 

использованы для создания сети. Выключатель и первых местных компьютера 

set.V Логическое пространство организует мы создаем устройства. Имена 

создаются по умолчанию. 

Следующим шагом является подключение компьютера и переключатель с 

медным проводом. Соединиям серии переключателя и каждого целевого 

устройства. При подключении к коммутатору необходим, номер порта, 

который подключен к компьютеру выбирать. В результате мы получаем 

соединены друг с другом с помощью переключателя PC. Но сеть не была 

настроена, и передача данных между устройствами не правильно реализован. 

Необходимо каждому компьютеру задать IP-адрес и основной шлюз. 

Левым щелчком мыши вызываем настройку первого компьютера. 

Для присвоения IP-адреса компьютеру необходимо перейти на вкладку 

«Рабочий стол» и выбрать «Настройка IP». 

Первому ПК присваиваем IP: 192.168.0.3 и обязательно указываем 

основной шлюз: 192.168.0.1. Маска подсети задается автоматически. 

Аналогично проставляем IP-адреса остальным компьютерам. Теперь, когда 

каждое конечное устройство имеет свой адрес, можно проверить передачу 

данных между ними. Для этого опять заходим на любом из ПК левым 

щелчком мыши в настройку и переходим на вкладку «Рабочий стол». Заходим 

к командную сроку. 

Допустим, мы хотим проверить доступность ПК1 относительно ПК3. Для 

этого в строке введём команду ping и IP-адрес ПК3 192.168.0.4. В результате 

успешно переданы 4 пакета. Следовательно, сеть настроена исправно. 
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Рисунок 3.1 – Общий вид программы Packet Tracer 5.0 
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Рисунок 3.2 – Программы Packet Tracer 5.0 без Vlan 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.3 – Программы Packet Tracer 5.0 c использованием Vlan 
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 Создание сети в Packet Tracer 5.0 

Рисунок 3.4 – Корпоративноя сеть  

  Для создания сети нужен 1 маршрутизатор, 12 коммутатора и 50 стационарных 

компьютеров. После создания топологии сети имеет вид показанная на рисунке 2.5. 

Приступим непосредственно к настройке. Начнем с назначения IP адресов на 

стационарных компьютерах: 

           Статические маршруты определены следующим образом: 

1.  из сети 172.10.1.0/24 в сеть 125.10.2.0/24 через Router DHCP; 

2.  из сети 125.10.2.0/24 в сеть 172.168.10.0/24 через Router DHCP ; 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.5 – Проверка связи между компьютерами PTO1 и PTO
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Компьютер  PTO1  (VLAN  101),  имеющий  IP-адрес  172.16.3.2,  «видит» 

компьютер PTO2, имеющий IP-адрес 172.16.3.3, из того же

 VLAN, находящегося в другом сегменте сети. 

Файловый сервер и вся сеть VLAN 3 находится в отдельном сегменте, 

поскольку требует защиты от злоумышленников. Поэтому связь с данным 

сегментом сети не рассматривается. 

3.2.2 Настройка межвилановой маршрутизации 

Теперь перейдем к настройке маршрутизации внутри нашей 

корпоративной сети между различными виртуальными сетями. Для этого 

добавим к нашей схеме маршрутизатор, и на нем, используя так называемые 

суб-интерфейсы, настроим его. 

Проверим проведенные операции и пропингуем компьютер из сети 

Others(172.16.6.66)  с компьютера из сети ПТО с IP-адресом 172.16.3.2 

 

Рисунок 3.6 – Проверка межвилановой маршрутизации 

          3.2 Расчеты для реализации сети 

         Так как в корпоративной сети весь поток данных передается через 

маршрутизатор, то он представляет собой систему с неограниченной 

очередью. Предположим, что за один рабочий день один сотрудник компании 

передает 2000000 пакетов, тогда со штабом в 60 человек передается 

120000000 пакетов. Как известно из 2 главы, передаваемый объем данных 

через Ethernet составляет Lср = 1500 байт. 

Интенсивность пакетов: 
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где N – общий объем передаваемых данных; 

       n – количество рабочих часов. Так как разрабатывалась сеть для 

банка , то рабочий день составляет 8 часов.  

 

Время на обслуживание одного пакета: 

 

где А – это пропускная способность сети, которая равна 80 Мбит/с. 

 

Средняя скорость обслуживания высчитывается следующим образом: 

 

Для определения степени применения технической возможности 

обслуживающего устройства Р: 

 

         Высчитав степень применения технической возможности, мы 

можем определить вероятность очереди Ро: 

 

Для определения количества ожидаемых пакетов необходимо разделить 

разность между скоростью обслуживания и поступления пакетов: 

 

Определив процент пакетов, равный 12%, на маршрутизаторе и на 

линии связи, мы можем определить сколько пакетов находиться в ожидании, 

то есть очереди. Длина очереди Lq определяется как произведение степени 
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технической возможности оборудования на количество пакетов, находящиеся 

в маршрутизаторе и на линии связи: 

 

Использовав теорию массового обслуживания, мы также можем 

вычислить среднее время пребывания пакета в очереди Wq и среднее время 

пребывания пакета в системе W. Среднее время пребывания пакета в системе 

вычисляется по следующей формуле: 

 

Определив среднее время пребывания пакета в системе, можно 

вычислить пребывание пакета в очереди: 

 

Результаты расчетов представлены в таблице 3.3. 

Таблица 3.3 – Результаты вычислений 

№ Показатели качества Результаты 

вычислений 

Единица 

измерени

й 

1 Передача пакетов в день всеми 

сотрудниками 

120000000 пакетов 

2 Средняя длина пакета 1500 байты 

3 Интенсивность передачи пакетов 6250 пакеты/се

к 

4 Пропускная способность 83886080 бит/сек 

5 

 

Время обслуживания пакета 0,000017 сек 

6 Средняя скорость обслуживания 58823 пакеты/се

к 

7 Степень применения 

маршрутизатора 

10,62%   

 

Продолжение таблицы 3.3 

№ Показатели качества Результаты 

вычислений 

Единица 

измерений 

8 Вероятность отсутствия 

очереди 

89,30%   
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9 Ожидаемое число кадров, в 

маршрутизаторе или в 

глобальной сети 

0,11 пакеты 

10 Средняя длина очереди 0,011 пакеты 

11 Среднее время пребывания 

в системе 

1,9∙10
-5

 сек 

12 Среднее время пребывания 

в очереди 
1,9 10

−6
 сек 

 

Таблица 3.4 – Результаты анализа пропускной способности сети 

№ Показатели 

качества 

Результаты вычислений 

1 Передача 

пакетов в день 

всеми 

сотрудниками 

120000000 120000000 120000000 120000000 

2 Средняя длина 

пакета 

1500 1500 1500 1500 

3 Интенсивность 

передачи 

пакетов 

4166 4166 4166 4166 

4 Пропускная 

способность 

104857600 73400320 68157440 62914560 

5 Время 

обслуживания 

пакета 

1,43∙10
-5

 2,04∙10
-5

 2,20∙10
-5

 2,38∙10
-5

 

6 Средняя 

скорость 

обслуживания 

69905 48933 45438 41943 

7 Степень 

применения 

маршрутизатора 

0,059 0,085 0,091 0,099 

8 Вероятность 

отсутствия 

очереди 

0,94 0,91 0,908 0,90 

 

 

Продолжение таблицы 3.4 

№ Показатели качества Результаты вычислений 
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9 Ожидаемое число 

кадров, в 

маршрутизаторе или в 

глобальной сети 

0,063 0,093 0,1 0,11 

10 Среднее число в 

очереди 

0,0037 0,0079 0,0092 0,0109 

11 Среднее время 

пребывания в системе 

1,5∙10
-5

 2,23∙10
-5

 2,4∙10
-5

 2,6∙10
-5

 

12 Среднее время 

пребывания в очереди 

9,06∙10
-7

 1,9∙10
-6

 2,2∙10
-6

 2,6∙10
-6

 

 

 
Рисунок 3.1 – Прямая взаимозависимости P (степень применения 

маршрутизатора) от А (полоса пропускания) 
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Рисунок  3.2 – График взаимозависимости Wq (время пребывания пакета 

в очереди) и Тобс (время обслуживания) от P (степень применения 

маршрутизатора) 

 

 

 

Рисунок 3.3 – взаимозависимость Wq (время пребывания в очереди) и 

Тобс (время обслуживания пакета) от А (полоса пропускания) 

3.3 Производители сетевого оборудования 

Для обеспечения работоспособности компьютерной сети необходимо 

сетевое оборудование. К ним относятся маршрутизаторы, коммутаторы, 

концентраторы и т.д. На сегодняшний день существует множество компаний, 
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производящих сетевое оборудование, и для выбора оптимального варианта 

необходимо рассмотреть недостатки и достоинства каждого из них. 

3.1.1 Huawei 

Huawei – это одна из крупнейших компаний в сфере телекоммуникаций 

в Китае, основанная в 1987 году. Huawei предлагает различные сетевые 

технологии и решения, чтобы помочь телекоммуникационным компаниям 

расширить возможности своих мобильных широкополосных сетей.  

Huawei позволяет корпоративным заказчикам идти в ногу с постоянно 

растущим спросом на полосу пропускания в проводных и беспроводных 

сетях. Оборудование Huawei используется по всему миру в операторских и 

корпоративных сетях. С использованием сетевого оборудования Huawei 

можно получить сеть с наличием высокой производительности, надежности и 

высокой скорости, а также гибкой и масштабируемой  IT-инфраструктурой. 

Также к достоинствах технологии Huawei можно отнести низкую стоимость 

оборудования, а также простоту настройки.  

Большинство маршрутизаторов Huawei обеспечивают исключительно 

высокую скорость и способны выделять полосу пропускания для нескольких 

пользователей.  Маршрутизатор Huawei обеспечивает надежную и 

стабильную прочность соединения, которая будет работать бесперебойно. 

4.1.2 Junifer System 

Junifer System – это производитель телекоммуникационного 

оборудования, основанный в 2009 году. Junifer обеспечивает своих клиентов 

решениями по коммутации, маршрутизации и обеспечения безопасности в 

корпоративных сетях.  

Достоинства сетевого оборудования Junifer: 

– высокая надежность оборудования. Обеспечивает безостановочную 

доступность сервиса. 

– программное обеспечение Junifer (JunOS). Специально 

разрабатывалась с высокой степенью масштабируемости для поддержи 

больших объемов данных.  

– стоимость оборудования. Cisco IOS и JunOS достаточно похожи. При 

ограниченном бюджете можно взять Juniper и получить хорошее 

оборудование, по цене меньше чем Cisco. 

4.1.3 Cisco System 

Cisco – американская транснациональная компания, разрабатывающая и 

продающая сетевое оборудование, предназначенное в основном для крупных 

организаций и телекоммуникационных предприятий. Cisco обеспечивает 

одним из самых надежных, интелектуальных линий интегрированных 

маршрутизаторов наряду с одним из наиболее полных, многофункциональных 

портфелей сетевых коммутаторов.  

Достоинства сетевого оборудования Cisco:  

https://ru.wikipedia.org/wiki/%D0%A2%D1%80%D0%B0%D0%BD%D1%81%D0%BD%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BA%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BB%D0%B5%D0%BA%D0%BE%D0%BC%D0%BC%D1%83%D0%BD%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D0%B8
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– надежность. Операционная система Cisco IOS включает в себя в сея 

средства резервирования, распределения нагрузки и обеспечения доступа с 

помощью таких протоколов, как OSPF и EIGPR. Надежность оборудования 

Cisco проверена годами успешной эксплуатации. 

– гибкость. Одно и то же оборудование у Сisco, в зависимости от 

операционной системы , может выполнять совершенно различные функции: 

защитные, шлюза унифицированных коммуникаций, сервисные.То есть при 

необходимости можно изменить настройки, при этом не покупая нового 

оборудования. Маршрутизатор реагирует на изменения при работе с самыми 

разными устройствами и сетями, в основе которых могут лежать различные 

технологии.  

– отладка. Этот пункт очень важен при настройке оборудования, также 

при поиске неисправностей. 

– интеллектуальность. Все устройства Сisco содержат широкий спектр 

технологий, протоколов, как стандартных, так и своих собственных, 

позволяющих расширить возможности сети. 

– централизация. Устройствами Cisco можно управлять используя 

мощные комплексы, например, cisco security manager. 

Одним из главных недостатков оборудования Сisco является стоимость 

оборудования. Но при такой надежности оборудования Сisco стоимость 

окупается.  

Так как в данной дипломной работе проектируется сеть для банков, то 

первостепенной задачей является обеспечение высокой надежности сети. И 

рассмотрев самых известных производителей сетевого оборудования, был 

выбран самый оптимальный вариант- Cisco. Несмотря на относительно 

высокую стоимость оборудования. Как самый надежный вариант был выбран 

Cisco серии 3700. 

Маршрутизатор Cisco – 3745 

Маршрутизатор – это сетевое оборудование третьего уровня модели 

OSI. Он связывает разнородные сети. Маршрутизатор был использован для 

обеспечения доступа из локальной сети Ethernet в глобальную сеть. Также 

маршрутизаторы уменьшают нагрузку в сети, благодаря разделению на 

домены коллизии. 

Cisco – 3745 позволяет улучшить качество передачи голосового трафика 

и трафика данных. При использовании этой платформы пользователи, 

благодаря новым высокопроизводительным модулям расширения (HDSM) и 

сервисным модулям (AIM), получают устройство, интегрирующее 

высокопроизводительную маршрутизацию/ коммутацию с поддержкой WAN 

соединений. 
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Рисунок 4.1– Маршрутизатор сisco–3745 

 

Таблица 3.1 – Основная характеристика Cisco 3745 

Тип управляющего ПО  Cisco IOS Software  

Фиксированный LAN интерфейсы 2 порта 10/100 BaseTX 

Фиксированный WAN интерфейсы AUX EIA/TIA 232 ― до 115.2 кбит/c 

Количество слотов Cisco 3745 ― 3 для WIC, 4 для NM или 

2 HDSM, 2 для AIM 

LAN модули 16 портовый модуль коммутации 

10/100BaseT с возможностью 

установки 1 порта 1000BaseT 

Поддержка WAN протоколов LL, FR, ISDN, X.25, ATM, T1/E1, xDSL 

Тип процессора 350 МГц MIPS RISC  

Стандартное/максимальное 

количество DRAM памяти 

32/512(256) Mб 

Стандартное/максимальное 

количество flash памяти 

32/128 Mб 

Универсальностью Cisco 3745 является гибкость конфигурации, 

простота настройки маршрутизатора, возможность постепенного перехода от 

традиционной к IP-телефонии, которая может обеспечивать связь более чем с 

90% традиционного телефонного оборудования и системами TDM УАТС, а 

также поддержкой голосовыми шлюзами большого количества аналоговых и 

цифровых соединений. Cisco 3745 позволяет добиться нового уровня 

плотности сервисов для сетей филиалов. При этом устройство имеет 

компактные размеры..  

2  Коммутатор Cisco Catalyst WS-C2960 

Коммутатор – это оборудование второго уровня эталонной модели OSI. 

При проектировании корпоративной сети коммутатор использовался для 

объединения компьютеров на разных этажах, то есть для соединения 

http://gtl-energy.kz/g1306982-protsessory
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нескольких узлов компьютерной сети. Коммутатор удобен тем, что передает 

данные только получателю, в отличии от концентратора. Был выбран 

коммутатор Cisco Catalyst WS-C2960-24PC-L ( рис. 4.2). Данный коммутатор 

позволяет подключать рабочие станции к сетям Fast Ethernet и Gigabit 

Ethernet, что удовлетворяет потребностям сети. Коммутатор был разработан 

специально для обеспечения связи различных предприятий и их филиалов. 

 

Рисунок 3.2 – Коммутатор Cisco Catalyst WS-C2960-24PC-L 

Данный коммутатор имеет порты двойного назначения, которые могут 

передавать данные как на меди, так и на оптоволокне.Организация контроля 

сети обеспечивается с использованием QoS, дифференцированного 

ограничения скорости и ACL. Более подробную характеристику можно 

рассмотреть в таблице 4.2. 

Таблица 3.2 – Основная характеристика Cisco Catalyst WS-C2960 

Основная характеристика Значения 

Пропускная способность, Гбит/с 6,5 

Количество портов Gigabit Ethernet  RJ-

45 24 (с поддержкой РоЕ) 

Мониторинг и конфигурирование Web-интерфейс, SNMP 

Flash-память 32 Мб 

Jumbo-фрейм 9018 байт 

Сетевые стандарты 

IEEE 802.1p , 802.1q , 802.1d , 

802.1s 

Поддержка транспортных протоколов 

 IPv4/IPv6, CDP, Telnet, TFTP, 

SNMP, HTTP 

Количество uplink/стек/SFP-портов и 

модулей 2 

Максимальная скорость uplink/SFP-

портов 10/100/1000 Мбит/сек 
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Продолжение таблицы 3.2 

Основная характеристика Значения 

Внутренняя пропускная способность 16 Гбит/сек 

Размер таблицы MAC адресов 4096 

3 Кабели являются одним из главных составляющих любой 

компьютерной сети. Именно от выбора кабеля зависит скорость сигнала, 

затухание и т.д. 

На сегодняшний день существуют 3 основных вида кабелей: 

коаксиальный кабель, витая пара и оптоволокно. Каждый из данных кабелей 

имеют свои преимущества и недостатки, которые будут рассмотрены ниже. 

3.3.1 Коаксиальный кабель представлен на рисунке 4.3. Он состоит из 

медного проводника, пластикового изолятора, переплетенного медного экрана 

и внешней защитной оболочки.  

В прошлом данный кабель очень часто использовали для построения 

локальных сетей, так как его можно было использовать на далекие расстояния 

в сравнении с кабелями STP и UTP.  

Данный кабель используется в сети Ethernet, так как он может быть 

использован для передачи данных на большие расстояния, а также является 

менее чувствительным к помехам.  

Основной недостаток данного кабеля заключается в том, что внешний 

проводник должен быть хорошо заземлен, что делает его использование 

неудобным. Это впоследствии привело к тому, что на сегодняшний день 

коаксиальный кабель практически не используется в сетях Ethernet. 

3.3.2 Витая пара является основным кабелем, использующийся в 

телефонных сетях. Название кабеля исходит из того, что два провода 

переплетены между собой. Это делается для того, чтобы при образовании 

магнитных полей избежать появление помех. На сегодняшний день 

распространены 2 вида витой пары: экранированная (STP) и 

неэкранированная (UTP). 

Неэкранированная витая пара является наиболее распространенным 

кабелем для построения сетей. Он состоит из 4 пар тонких медных 

проводников. Она имеет упрощенную укладку и установку, так как не требует 

заземления. В сравнении с остальными медными кабелями неэкранированная 

витая пара имеет очень небольшие размеры. Но так как неэкранированная 

витая пара не имеет экрана, она очень чувствительна к электрическим 

помехам, что приводит к наложению сигнала. Пропускная способность 

данного кабеля составляет 10–1000Мбит/с. 

3.3.3 Оптоволоконный кабель – это кабель, который используют для 

передачи данных на достаточно большие расстояния. Главным 

преимуществом оптоволокна является то, что  скорость передачи намного 

больше, чем в любых других передающих средах. Несмотря на передачу на 
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большие расстояния, качество полученного сигнала является хорошим, так 

как в оптоволокне маленькое затухание.  Также оптоволоконные кабели 

являются наиболее безопасным средством передачи данных. 

В таблице 3.3 приведены основные характеристики для технологии 

Ethernet. 

Таблица 3.3 – Максимальная полоса пропускания и ограничения на дальность  

Среда передачи  Обозначение Полоса 

пропускания  

Физическое 

расстояние 

Коаксиальный кабель  10BASE2 10 Мбит/c 185 

Коаксиальный кабель  10BASE5 10 Мбит/c 500 

Витая пара UTP 10BASE-T 10 Мбит/c 100 

Витая пара UTP 100BASE-TХ 100 Мбит/c 100 

Витая пара UTP 1000BASE-TХ 1000 Мбит/c 100 

Многомодовый 

оптоволоконный 

кабель 62,5/125 мкм 

100BASE-FХ 100 Мбит/c 2000 

Многомодовый 

оптоволоконный 

кабель 62,5/125 мкм 

100BASE-SХ 1000 Мбит/c 220 

Рассмотрев виды кабелей и их возможности, кабелем для реализации 

сети была выбрана неэкранированная витая пара. 

3.4 Назначение IP-адреса  

При работе с протоколами TCP/IP одной из важнейших задач является 

эффективное распределение IP-адресов, имеющихся в распоряжении 

администратора. IP-адрес представляет собой числовой идентификатор, 

присваемый каждому компьютеру сети IP. Он отражает расположение 

устройства в сети и является программным, а не аппаратным адресом. 

Последний "зашит" в плате сетевого интерфейса и применяется для поиска 

пути к устройству в локальной сети. Система IP-адресации была разработана 

для обеспечения взаимодействия между устройствами различных локальных 

сетей LAN независимо от типа и структуры LAN. IP-адрес содержит 32 бита 

информации и разделяется на 4 части, называемые октетами или байтами, 

причем каждая из частей содержит 1 байт(8 бит).[9] 

 

Таблица 3.3 – Распределение IP–адреса пользователей 

Name Ip/Mask/24 Inretface Gateway 

ПК-Бугалтер1 125.10.1.7 Fa0/1 125.10.1.1 

1.2-1.6 125.10.1.8-
125.10.1.12 

Fa0/2- 
Fa0/6 

125.10.1.1 
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Lan2(Отдел Менеджмента) 

Name Ip/Mas/24 Inretface Gateway 

ПК- 

Бугалтер2 

125.10.1.13 Fa0/1 125.10.1.1 

2.2-2.6 125.10.1.14-
125.10.1.18 

Fa0/2- Fa0/6 125.10.1.1 

Lan3(Финансовый Отдел) 

Name Ip/Mask/24 Inretface Gateway 

3.1-3.4 125.10.2.41-
125.10.2.44 

Fa0/1- Fa0/4 125.10.2.1 

Name Ip/Mask/24 Inretface Gateway 

4.1-4.5 125.10.2.49-
125.10.2.53 

Fa0/2- Fa0/6 125.10.2.1 

Lan5(IT-Отдел и защита базы данных) 

Name Ip/Mask/24 Inretface Gateway 

6.1-6.8 125.10.2.54-
125.10.2.61 

Fa0/2- 
Fa0/10 

125.10.2.1 

Таблица 3.3 – Распределение IP–адреса  

Lan6(Юридический отдел) 

Name Ip/Mask/24 Inretface Gateway 

5.1-5.4 125.10.2.45-
125.10.2.48 

Fa2/1 125.10.2.1 

Филиал 2  

Lan7(Отдел Управления качеством) 

Name Ip/Mask/16 Inretface Gateway 

7.1-7.5 172.168.10.3 Fa1/1 172.168.10.1 

Lan8(Отдел Маркетинга) 

Name Ip/Mask/16 Inretface Gateway 

8.1-7.5 172.168.10.8 Fa0/1 172.168.10.1 

Lan9(Отдел Бизнес проектов) 

Name Ip/Mask/16 Inretface Gateway 

9.1-9.4 172.168.10.13 Fa0/1 172.168.10.1 

 

4 Безопасность жизнедеятельности 

4.1 Анализ условий труда 

Для нашей корпоративной сети связи выделено отдельное помещение, 

которое будет использоваться как серверная комната, что подразумевает под 
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собой специально созданные и поддерживаемые условия для размещения и 

нормального функционирования нашего телекоммуникационного 

оборудования. Серверное помещение позволит эффективно разместить 

оборудование в одном месте, защитит его от несанкционированного доступа, 

а также даст возможность оградить наше оборудование от неблагоприятных 

условий внешней среды благодаря поддерживанию оптимальных 

климатических условий. Кроме того, такой подход позволяет планировать 

перспективу плавного роста мощностей, в случае развития и увеличения 

компании. 

Серверное помещение должно быть оборудовано системами: 

– охранной сигнализации;  

– освещения и аварийного освещения; 

– пожарной сигнализации; 

– кондиционирования и вентиляции; 

– пожаротушения; 

Серверное помещение оборудовано разнообразной аппаратурой, 

обеспечивающей техническую реализацию корпоративной сети. Для 

осуществления связи будут использоваться маршрутизаторы и коммутаторы 

компании Cisco, а также другое оборудование, необходимое для 

функционирования и поддержания сети.[6] 

Так в качестве оборудования, применяемого на уровне доступа (Access), 

используем коммутаторы самой распространенной серии Cisco Catalyst 2960, а 

в качестве уровня распределения (Distribution) коммутаторы Cisco Catalyst 

3750. В качестве ядра сети будет использоваться маршрутизатор Cisco 7604. 

Принципы создания серверных помещений должны соответствовать 

стандартам Республики Казахстан и максимально приближены к 

международным стандартам, в том числе EIA/TIA-569. Минимальная 

площадь, рекомендованная под серверную комнату, не должна быть менее 18 

м
2
. Учитывая количество и размеры нашего оборудования ограничимся 

площадью 24 м
2
 с длиной и шириной соответственно 6 и 4 метра, высота 

потолка равна 2,8 м. Важно отметить, что размещаем мы серверное 

помещение так, чтоб была возможность его расширения в будущем (при росте 

производственных мощностей). 
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1 – Стойка с телекоммуникационным оборудованием; 2 – Компьютер;  

3 – Огнетушитель; 4 – Кондиционер. 

 

Рисунок 4.1 – План размещения оборудования в серверном помещении 

 

Дверь серверного помещения открывается наружу, а свободное 

пространство вокруг каждого шкафа с оборудованием с боковых сторон по 70 

см, а с лицевой и тыльной стороны – 90 см.  

Стены, потолок и пол сделаны из покрытий, которые затрудняют 

оседание, выделение и накапливание пыли на поверхности. Потолок имеет 

гидроизоляцию, которая позволяет исключить протечку воды. Стены 

серверного помещения окрашены светлой краской. 

Обслуживающий персонал состоит из 6 человек: руководитель сети 

связи – 1; инженерно-технический персонал – 3; дежурные, осуществляющие 

мониторинг корректной работы сети связи – 2. 

 

4.2 Климатические условия в серверном помещении  

Для нормального функционирования телекоммуникационного 

оборудования система контроля и управления микроклиматом обеспечивает в 

серверном помещении заданный уровень влажности и температуры. Согласно 

нормативных документов Республики Казахстан температура в серверной 

комнате должна находится в диапазоне от +18 до +24 градусов Цельсия. Для 

поддержания данного диапазона температур серверное помещение 

оборудовано системой охлаждающего оборудования с теплорассеивающей 

способностью. Так как в помещении работает обслуживающий персонал, в 

серверной комнате происходит смена воздуха, причем не реже одного раза в 
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час. Система микроклимата обеспечивает поддержку температурного режима 

непрерывно 24 часа в сутки и не зависит от времени года. Измерение 

температуры осуществляется при работающем оборудовании на высоте не 

менее 1,5 метра от уровня пола в зоне подачи воздушного потока. Кроме того, 

используется система фильтрации воздуха, поступающего в серверное 

помещение. Влажность воздуха в серверной комнате находится в пределах от 

30% до 50%, а запыленность не превышает 0,001 г/м3.  

В серверном помещении для обеспечения нужной температуры 

используются компрессорные кондиционеры, которые являются наиболее 

привычными для эксплуатации и понимания. В них фреон, выступающий в 

большинстве случаев в качестве хладагента, переносит тепло от радиатора 

внутреннего блока во внешний, рассеивая затем энергию в окружающую 

среду.  

Надежность – это одно из самых главных требований, которые 

предъявляются к системе кондиционирования серверных помещений. Если 

сравнивать ресурсы прецизионного и бытового кондиционера, то у первого 

они минимум в 5-6 раз больше. Он рассчитан на работу 24 часа в сутки, 7 дней 

в неделю, 365 дней в году. Срок эксплуатации может достигать 10 лет. Для 

сравнения, обычный бытовой кондиционер рассчитан только на 15 

процентную годовую нагрузку. В нашем серверном помещении установлены 

кондиционеры надежной и проверенной марки Panasonic. Необходимость 

компенсации больших удельных теплоизбытков, выделяемых 

телекоммуникационным оборудованием, которое очень чувствительно к 

изменениям относительной влажности и температуры, вынуждает применять 

прецизионные системы на данных объектах. 

4.3 Расчет системы кондиционирования в серверном помещении 

Для обеспечения оптимальных для человека и его жизнедеятельности 

параметров микроклимата и воздушной среды применяется обширный 

комплекс методов и средств. Кондиционирование является наиболее 

перспективным средством, которое обеспечивает не только чистоту, но и 

нормальный микроклимат. Таким образом, кондиционирование 

подразумевает под собой создание оптимального искусственного 

микроклимата в производственном помещении, используя для этих целей 

кондиционирующие установки. 

Количество воздуха L (м3/ч), которое система кондиционирования 

должна вывести за один час из серверного помещения, для того чтобы вместе 

с ним удалить избыток тепла Qизб, определяется по формуле: 

 
где СВ – теплоемкость сухого воздуха, ккал/кг·град (СВ = 0,24 

ккал/кг·град); 
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         Δt = tУХ – tВХ, ˚C (при расчетах примем Δt = 5 ˚C) 

         yВ – плотность выходящего воздуха, которая определяется в 

зависимости от температуры, кг/м3 (при расчетах принимается 1,20 кг/м3). 

Под избыточным теплом понимаются разность тепловыделений в помещении 

и теплоотдачи через наружные ограждения в окружающую среду: 

 
 

где QП – количества тепла, поступающего в воздух помещения, ккал/ч; 

       QОТ – теплоотдача в окружающую среду через наружные 

ограждения (в теплое время года можно принять равным нулю). Количество 

тепловыделений QП зависит от числа работающих людей, мощности 

оборудования и тепла, вносимого в помещение солнечной радиацией через 

оконные проемы: 

 
где QОБ – тепло, выделяемое производственным оборудованием, 

ккал/ч;  

      QЛ – тепло, выделяемое людьми, ккал/ч;   

       QР – тепло, вносимое солнечной радиацией, ккал/ч. 

Тепло, которое выделяется производственным оборудованием, можно 

определить с помощью соотношения: 

 
где 860 – тепловой эквивалент 1 кВт · ч;  

      PОБ – мощность, потребляемая оборудованием = 4 кВт;  

      n – коэффициент перехода тепла в помещение = 0,75.  

 
Так как число работающих в зале равно 5 человекам, то значение QЛ 

находим по формуле: 

 
где n – число работающих человек (n = 6);  

      q – теплопотеря одного человека (q = 80 – 116 ккал). 

 
Тепло, вносимое солнечной радиацией учитываться не будет, так как в 

нашем в серверном помещении отсутствуют окна. 

 
Необходимый воздухообмен рассчитываем по формуле 4.1: [7] 

 

 

4.4 Расчет и оценка освещения серверного помещения 
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Под серверное помещение используется помещение без окон, что 

подразумевает отсутствие естественного освещения. Светильники 

расположены на потолке, при этом используются только галогенные лампы 

(либо лампы накаливания), что заметно снижает электромагнитные помехи.  

Уровень освещения в серверном помещении измеряется на высоте 

одного метра над уровнем пола и составляет не менее 540 люкс. Для 

управления освещением используется несколько выключателей, которые мы 

расположили рядом с дверью на высоте 160 см от уровня пола. Для расчета 

освещения воспользуемся методом коэффициента использования светового 

потока. Для того чтобы спланировать рациональную систему освещения, 

необходимо учитывать специфику нашего серверного помещения. 

Помещение, которое используется под серверную комнату, имеет 

следующие характеристики:  

– длина помещения l=6 м;  

– ширина помещения b=4 м;  

– высота h=2,8 м;  

– окна по рекомендации в серверном помещении отсутствуют; 

– окраска интерьера: потолок и стены белого цвета, металлический 

пол, обтянутый линолеумом коричневого цвета.  

Расчет осуществляется по методу светового потока с учетом потока, 

отраженного от стен и потолка. 

Нормами для данных работ, как было отмечено выше, установлена 

необходимая освещенность рабочего места Ен=540 люкс. Категория работ 

технического персонала характеризуется как зрительная категории IIIа. Для 

серверного помещения используем кварцевую галогенную лампу КГ 220-

230-300, мощностью 300 Вт., световым потоком 5000 лм, длиной 119 мм. 

Площадь серверного помещения: 

 
где l - длина серверного помещения;  

                b - ширина серверного помещения.  

 

 
 

Выберем коэффициент использования светового потока по следующим 

данным:  

– коэффициент отражения побеленного потолка Rп = 80%;  

– коэффициент отражения от стен, окрашенных в светлую краску Rст 

=50%   

– коэффициент отражения от пола, покрытого линолеумом темного 

цвета Rпол = 30%; 

Высота светильника над освещаемой поверхностью:  
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где H — высота помещения; 

       hc — расстояние от светильника до потолка; 

       hn — высота рабочей поверхности. 

Определим требуемое расстояние между светильниками: 

 

 
 

где λ – коэффициент выгодного расстояния между светильниками 

находиться в пределах 1,2…1,4.  

Учитывая расположение рабочих мест, определим расстояние от 

светильников до стен по соотношению: 

 

 
 

Индекс помещения i определяется: 

 

 
 

где l - длина серверного помещения;  

      b - ширина серверного помещения;  

      h - расчетная высота. 

Определим коэффициент использования η по таблице: η= 68%. 

Определим необходимое количество светильников: 

 

 
 

где Е - нормативная освещенность, люкс. Для серверного помещения 

значение нормативной освещенности Е = 540 люкс;  

      КЗ - коэффициент запаса, учитывающий запыление и износ 

источников света в процессе эксплуатации. КЗ= 1,5;  

    S - освещаемая площадь, S = 24 м2;  

    Z - коэффициент неравномерности освещения, Z= 1,1; 

    η - коэффициент использования;  

   ФЛ - световой поток лампы, ФЛ = 5000 лм. 

Таким образом: 
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Т.е. у нас 6 светильников, которые располагаются в два ряда, в каждом 

ряду по три светильника. Расположение светильников приведено на рисунке 

4.2. Электрическая мощность одной лампы КГ 220-230 Wл=300 Вт [8],[9] 

4.5 Электропитание 

Электропитание освещения серверного помещения и установленного в 

нем телекоммуникационного оборудования подается от разных 

распределительных электрических щитов. Стоит отметить, что мы обеспечили 

резервирование электропитания при помощи подключения дизель-генератора 

на случай непредвиденных проблем с основным источником электропитания. 

Мощность электропитания 40 кВт, переменный ток напряжением в диапазоне 

155 – 276 В, диапазон частоты питающего напряжения 47 - 63 Гц.  

На каждый источник бесперебойного питания предусмотрен 

автоматический предохранитель 25А. Подача электропитания в серверное 

осуществляется по выделенному силовому кабелю напрямую от главного 

распределительного щита. Так как в нашем здании есть источник 

гарантированного питания, следуя рекомендациям, подключаем серверную 

комнату к этому источнику.  В помещении установлены два отдельных блока 

двойных электрических розеток, причем блоки электрических розеток 

запитаем от разных питающих кабелей. К месту расположения каждого 

источника бесперебойного питания должен подведены от автомата три 

медных многожильных провода сечением 6 мм2 (фаза, нейтраль, земля). 

Следуя техническим требованиям к помещениям, в которых 

планируется эксплуатация серверов и другого телекоммуникационного 

оборудования, располагаем наше помещение в стороне от источников 

электромагнитного излучения, в местах, где напряженность 

электромагнитного поля не превышает 3 В/м во всех диапазонах рабочих 

частот.  

https://ru.wikipedia.org/wiki/%D0%94%D0%B8%D0%B7%D0%B5%D0%BB%D1%8C-%D0%B3%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80
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Рисунок 4.2 - Расположение светильников в серверном помещении 

4.6 Противопожарная безопасность для серверного помещения 

Серверное комната оборудована охранно-пожарной сигнализацией. 

Серверное помещение площадью более 24 м² должно быть оборудовано 

системой газового пожаротушения, наличие средств первичного 

пожаротушения обязательно. В нашем случае согласно нормативов 

используются два огнетушителя в расчете на каждые 20 м2 серверного 

помещения, предусматривается устройство системы автоматической 

пожарной сигнализации, срабатывающей на появление дыма. Под системой 

газового пожаротушения подразумевается система пожаротушения, при 

которой для тушения пожаров и возгораний применяются газовые 

огнетушащие вещества. Автоматическая установка газового пожаротушения 

состоит из баллонов для хранения газового огнетушащего вещества, газа, 

который хранится в этих баллонах в сжатом или сжиженном состоянии, узлов 

управления, трубопроводов и насадок, обеспечивающих доставку и выпуск 

газа в защищаемое серверное помещение, прибора приемно-контрольного и 

пожарных извещателей. Дверь должна быть изготовлена из трудно сгораемого 

материала. В серверном помещении используется деревянная дверь, обитая 

листовой сталью толщиной по 5 мм с двух сторон. Потолочные перекрытия и 

перегородки серверного помещения несгораемые и обеспечивают 

огнестойкость более 45 минут. Серверная комната не оборудована окнами, 

следовательно, предполагается установка вытяжных шкафов для удаления 

дыма в случае пожара. Все опоры и стойки фальшполов выполнены из 
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несгораемого материала. После прокладки кабелей все кабельные вводы в 

помещение заделаны огнеупорным материалом. 

4.7 Техника безопасности при работе с ЭВМ 

Работы при проектировании локально-вычислительной сети, а также 

работы, связанные с последующей эксплуатацией и обслуживанием ЛВС, 

относятся к творческой работе с персональными электронными 

вычислительными машинами (ПЭВМ) и прочими терминальными 

устройствами. 

Одной из наиболее важных задач в разработке новых технологий и 

систем проектирования является изучение и решение проблем, которые 

напрямую связаны с обеспечением условий, являющихся здоровыми и 

безопасными для осуществления труда человека. 

Для создания безопасных и благоприятных условий для труда 

человека следует не только изучать и выявлять возможные причины 

производственных несчастных случаев, взрывов, аварий, пожаров, 

профессиональных заболеваний, но и разрабатывать мероприятия и 

требования, направленные на устранение этих причин. 

Сотрудники, чья работа непосредственно связана с компьютером, 

подвержены дополнительным вредным воздействием целого ряда факторов, 

который негативно влияет на производительность труда. К таким факторам 

можно отнести: ненормированный уровень шума, наличие напряжения, 

воздействие вредных излучений от монитора.  

 

5 Экономическая часть 

5.1 Теоретическая часть 

В данной дипломной работе рассматривается проектирование 

корпоративной сети коммерческой организации. Сеть организована между 

тремя банками, расположенными в трех городах, основной офис находиться в 

г.Алматы. Необходимо рассчитать стоимость реализации корпоративной сети 

в г.Алматы.   

Сеть была спроектирована специально для банка «Asia credit bank». 

Была разработана сеть для 60 сотрудников организации.  

При проектировании любой сети необходимо рассмотреть следующее: 

– трудоемкость реализации сети; 

– расчет затрат на реализацию сети ( стоимость оборудования, а также 

все эксплуатационные расходы); 

– эффективность от работы. 

5.1.1 Цели бизнес-плана 
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Бизнес-план представляет собой план по достижению бизнес-целей, он 

дает полное обоснование реализации проекта, а также возможность для 

оценки эффективности принятых решений. То есть главным итогом бизнес-

плана является решение, стоит ли вкладывать деньги в данный проект, будет 

ли проект экономически выгоден. 

Задачей бизнес-плана является расчет расхода и дохода при реализации 

сети. Для реализации сети необходимо 3514526 тенге.  

5.1.2 Анализ корпоративной сети 

На сегодняшний день одним из важнейших факторов быстрого развития 

бизнеса является надежная и быстрая связь. Сеть должна соответствовать 

требованиям клиента, то есть имеет высокую надежность от 

несанкционированного доступа, иметь высокую скорость передачи. Также 

известно, что не каждая организация может себе позволить иметь частные 

физические каналы доступа, поэтому необходимо рассмотреть более 

экономические способы обеспечения связи между филиалами. VPN отвечает 

данным параметрам. На данный момент данная услуга может обеспечиваться 

различными телекоммуникационными компаниями, такими как АО 

«Казактелеком»,АО «Kaztranscom»,Beeline и другие. 

 

 

5. 2 Расчетная часть 

5.2.1 Капитальные вложения – это затраты на оборудование, средств для 

реализации проекта. Капитальные вложения также включают в себя 

монтажные работы и транспортные услуги. 

Сеть проектируется для трех банков. В каждом банке работают по 20 

сотрудников. Для реализации данной сети необходимо приобрести:  

– Персональный компьютер, мышь и клавиатура; 

– Коммутатор Cisco Catalyst WS-C2960-24PC-L. Данный коммутатор 

позволяет устанавливать соединения с помощью технологий Ethernet и его 

скоростным версиям. Также отвечает требованиям безопасности и имеет 

пропускную способность 6,5 Гбит/с. Встроенные порты двойного назначения, 

функционирующие как для меди, так и оптоволокна. 

– Монитор LG 19M37A-B. Монитор является жидкокристаллическим с 

разрешением 1920×1080. 

– Маршрутизатор Cisco 7200. Данный маршрутизатор был рассмотрен 

во второй главе. 

– Сервер. Был выбран сервер типа DELL PowerEdge T320 Intel Xeon E5-

2807 Процессор установлен слующий: Intel Xeon. Характеристика: Объем 

http://www.kaztranscom.kz/
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жесткого диска составляет 1 Тб; мощность блока питания 1500 Вт; объем 

оперативной памяти: 2 х 8 Гб; максимальный объем 192 Гб. 

– Кабель. Основные характеристики, используемых кабелей, приводятся 

во второй главе. 

Основной формулой для вычисления общих капитальных вложений 

является формула 8.1: 

                              ∑К= КО + КМ + КТР                                              (8.1) 

где КО - стоимость оборудования ( таблица 8.1);  

КМ - стоимость монтажных работ (3% от стоимости оборудования);  

КТР - затраты на транспортные расходы (5-10% от стоимости 

оборудования). 

Таблица 5.1 – Расчет затрат на оборудование 

№ Наименование Кол-во Цена  Итог 

1 Маршрутизатор 2 1005000 2010000 

2 Коммутатор 4 240800 963200 

3 ПК 1 60000 60000 

4 Монитор 1 27000 27000 

5 Сервер  1 500000 500000 

Продолжение таблицы 8.1 

№ Наименование Кол-во Цена  Итог 

6 Кабель 500 100 50000 

7 Итог 3110200 

Необходимо рассчитать затраты на монтажные работы и затраты на 

транспортные расходы. 

КМ = 0,03 ∙ 3110200 = 93306 тенге 

КТР = 0,1 ∙ 3110200 = 311020 тенге 

Теперь по формуле 8.1 вычисляем капитальное вложение для 

реализации сети. 

∑К= 3110200 + 93306 + 311020 = 3514526 тенге 

5.2.2 Расчет эксплуатационных расходов 

Эксплуатационные расходы – это расходы, связанные с поддержанием в 

работоспособном состоянии сетевого оборудования.  

Составляющими эксплуатационных расходов являются: 

– заработная плата работников; 

– отчисления в социальный фонд; 
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– амортизационные отчисления; 

– расходы на электроэнергию; 

– накладные расходы. 

Основной формулой для вычисления эксплуатационных расходов 

является формула 8.2: 

                               Э = ФОТ + Сн + Э + Ао + Нр                                    (8.2) 

где ФОТ – фонд оплаты труда всех сотрудников организации; 

       Сн – отчисления в социальный фонд; 

       Э – издержки за электроэнергию; 

       Ао – амортизационные отчисления; 

       Нр – накладные расходы. 

Так как была спроектирована сеть между основным и двумя филиалами 

банка, необходимо будет нанять 3 системных администраторов. Средняя 

заработная плата системного администратора составляет 100000 тенге. Тогда 

фонд оплаты труда за один месяц будет составлять 300000 тенге. В итоге за 

весь год фонд оплаты труда будет равен 3600000 тенге.  

Далее рассчитываем отчисления в социальный фонд. Необходимо 

учесть, что пенсионные отчисления не облагаются социальным налогом, 

который равен 11% от ФОТ. Основной формулой для вычисления социальных 

отчислений является формула 8.3:                                  

                                Сн = (ФОТ – ПФ) ∙0,11                                           (8.3) 

где ПФ – это пенсионные отчисления, равные 10% от ФОТ. 

Отсюда  

ПФ = 0,1 ∙ 3600000 = 360000 тг 

Сн =(3600000 – 360000) ∙0,11= 356400 тг 

Для расчета затрат на электроэнергию необходимо рассмотреть 

мощность, потребляемое оборудованием в год. Так как оборудование работает 

24 часа то формула будет выглядеть: 

                                        Р = Ро ∙ 365 ∙24                                                (8.4) 

где Р – это суммарная мощность основного оборудования, потребляемое 

в год, кВт; 

Ро – это мощность оборудования, потребляемое в час, кВт. 

Также необходимо рассмотреть, что сотрудники организации работают 

только по 8 часов в день и 275 рабочих дней в году.  

Тогда Т = 275 ∙  8 =2200 ч 
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Таблица № 5.2 – Затраты на электроэнергию 

№ Наименование Кол-

во 

Времы 

работы 

обор. 

Мощность 

, кВт 

Коэф. 

Исп. 

Р 

Цена Сумма 

1 Маршрутизатор 2 8760 0,5 1 16,02 140335 

2 Коммутатор 4 8760 0,5 1 16,02 280670 

3 ПК 1 2200 0,3 0,7 16,02 7401,2 

4 Монитор 1 2200 0,18 1 16,02 6343,9 

5 Сервер  1 8760 0,5 0,8 16,02 56134 

6 Итого 490885 

Амортизационные отчисления рассчитывается следующим образом: 

                                      А = Ф ∙ НA /100%                                               (8.5) 

 где Ф – стоимость оборудования;  

        НA – норма амортизационных отчислений, где НА = 15 %  

А = (Ф ∙ 0,15) = 3110200 ∙ 0,15= 466530 (тенге). 

Далее необходимо рассчитать накладные расходы. К накладным 

расходам относятся расходы, необходимые для содержания, обслуживания 

оборудования. Расчет накладных расходов приведен в таблице 8.3 

Таблица 5.3 – Расчет накладных расходов  

Накладные расходы Стоимость в месяц Стоимость в год 

Содержание транспорта 60000 720000 

Канцелярские расходы 10000 120000 

Ремонт техники 100000 1200000 

 

Вычислив все составляющие эксплуатационных затрат, можно 

вычислить сумму эксплуатационных затрат (таблица 8.4): 

Э = 3600000+356400+1082064+7500000+930730 = 13469194 тг 

Таблица 5.4 – Составляющие эксплуатационных затрат 

Эксплуатационные затраты Стоимость 

ФОТ 3600000 

Социальный налог 356400 

Расходы электроэнергии 490884 

Накладные расходы 2040000 
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Амортизационные расходы 466530 

Итого 6953814 

 

 

Рисунок 8.1 – Диаграмма эксплуатационных расходов 

 

Эффективность от работы.  

Все возможные затраты на оборудование и обслуживание сети берет на 

себя АО "Транстелеком", окупаться данная сеть будет только в результате 

предоставления услуг IP VPN как на республиканском уровне, так и на 

местном.  

Прибыль предприятия – это доходы предприятия от основной 

деятельности за вычетом эксплуатационных расходов. Прибыль предприятия 

облагается подоходным налогом, который в Казахстане составляет 20%.  

Доход от основной деятельности определим по формуле: 

                                                      П = Д – Э                                          (8.6) 

где Д – годовой доход;  

       Э – эксплуатационные расходы. 

Следовательно, 

 

Необходимо вычислить подоходный налог с прибыли: 
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Тогда чистая прибыль будет равна: 

 

Экономическая эффективность проекта составит: 

 

Следовательно, экономическая эффективность проекта составит 0,78. 

Срок окупаемости – это время, в течении которого вложенные деньги, 

потраченные на покупку оборудования и реализацию сети, возвратятся в 

полном объеме. Срок окупаемости высчитывается делением капитального 

вложения для реализации данной сети на чистую прибыль банка. 

 

Теперь рассчитаем величину дисконтирования доходов по формуле: 

 

где r – ставка дисконты (20%)  

      t – год 

      ЧП – чистый доход 

Дисконтный доход за 1 год: 

 

Дисконтный дохода за 2 год: 

 

Дисконтный дохода за 3 год: 

 

Чистый приведенный эффект (NPV) определяется по формуле: 
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где  N – сумма первоначальных инвестиций;  

       r – норма дисконта;  

       n – срок проекта; 

      Pt – денежный поток в году t. 

Реализация сети является очень эффективной и выгодной, так как 

коэффициент рентабельности больше 1. 

Индекс рентабельности (PI) рассчитывается по формуле: 

 

Дисконтный период рассчитывается по следующей формуле: 

 

 

Вывод: были произведены расчеты затрат для реализации 

корпоративной сети, то есть были рассмотрены расходы на покупку 

оборудования, эксплуатационные расходы, затраты на электроэнергию. Был 

рассчитан срок окупаемости, который равен 2 года.  

Корпоративная сеть была реализована не для получения какой-либо 

прибыли, а для нормального функционирования организации. Так же хотелось 

бы отметить, что при реализации корпоративной сети повышается 

надежность, так как обеспечивается единое сетевое пространство. Это 

поможет избежать несанкционированного доступа, в последствии которого 

возможно потеря некоторых активов компании. 
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Заключение 

          В данном дипломном проекте была рассмотрена возможность 

организации корпоративной сети связи для ТОО «BI Group» с применением 

симулятора Packet Tracer. На сегодняшний день успех любой компании 

зависит от доступности и актуальности информации, влияющей 

непосредственно на её бизнес-процессы. Обеспечение своевременности 

передачи и приема важных документов, данных и является главной задачей 

корпоративной сети. 

          Первый раздел дипломного проекта посвящен анализу современных 

корпоративных сетей, а также основным особенностям в их архитектуре. На 

сегодняшний день корпоративная сеть связи должна предоставлять огромный 

спектр информационных услуг: телефонию, видеоконференцсвязь, передачу 

данных, возможность удаленного доступа к общим ресурсам компании, 

доступ к сети Интернет. Кроме того, корпоративная сеть должна решать 

проблему объединения филиалов, географически удаленных друг от друга.  

           Во второй главе был рассмотрен симулятора Packet Tracer и его 

функциональные возможности. На сегодняшний момент данная программа 

представляет собой мощный продукт для имитации и моделирования 

разнообразных сетей связи. Широкий спектр поддерживаемого оборудования 

позволяет использовать эмулятор не только как инструмент для обучения, но 

и как программный продукт для проектирования на начальном этапе.  

          Для корпоративной сети связи ТОО «BI Group» было выбрано наиболее 

подходящее оборудование и приведена полная документация сети а также 

списком всех VLAN. 

          В третьем разделе дипломного проекта была смоделирована сеть с 

применением симулятора Packet Tracer, а также произведен расчет 

оптимальной пропускной способности канала связи. 

       Раздел «Безопасность жизнедеятельности» был посвящен анализу условий 

труда в серверном помещении для персонала, обслуживающего 

корпоративную сеть связи. Кроме того, были рассмотрены все основные 

требования, предъявляемые к организации серверных помещений. 
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        Экономическая часть дипломного проекта была представлена бизнес-

планом, который дает возможность оценить эффективность и необходимость 

организации корпоративной сети связи 
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Приложение А 

Конфгурация настраимового сетевого оборудования 

 

Current configuration : 2656 bytes version 12.4 

no service timestamps log datetime msec no service 

timestamps debug datetime msec no service password-

encryption 

! 

hostname Ata-arbat-gw1 

! 

spanning-tree mode pvst 

! 

interface FastEthernet0/0 no ip address 

duplex auto speed auto 

 

interface FastEthernet0/0.2 description 

Management encapsulation dot1Q 2 

ip address 172.16.1.1 255.255.255.0 

! 

interface FastEthernet0/0.3 description 

Servers encapsulation dot1Q 3 

ip address 172.16.0.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet0/0.101 description 

PTO encapsulation dot1Q 101 

ip address 172.16.3.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet0/0.102 description 

FEO encapsulation dot1Q 102 

ip address 172.16.4.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet0/0.103  

description B 

encapsulation dot1Q 103 

ip address 172.16.5.1 255.255.255.0 

ip nat inside 

! 

 

 



 

67 
 
 

 

 

Продолжение приложения А  

interface FastEthernet0/0.104 

description Others encapsulation 

dot1Q 104 

ip address 172.16.6.1 255.255.255.0 

ip nat inside 

! 

interface FastEthernet0/0.105 

description IT 

encapsulation dot1Q 105 

ip address 172.16.7.1 255.255.255.0 

! 

interface FastEthernet0/1 

description Astana 

no ip address 

duplex auto speed 

auto 

! 

interface FastEthernet0/1.4 

description Astana 

encapsulation dot1Q 4 

ip address 172.16.2.1 255.255.255.252 

! 

interface FastEthernet0/1.5 

description Semei encapsulation 

dot1Q 5 

ip address 172.16.2.17 255.255.255.252 

! 

interface FastEthernet0/1.6 

description gwprov 

 

encapsulation dot1Q 6 

ip address 198.51.100.2 255.255.255.240 

ip nat outside 

interface Vlan1 no ip 

address shutdown 

! 

ip nat pool main_pool 198.51.100.2 198.51.100.14 netmask 255.255.255.240 

ip nat inside source list nat-inet pool main_pool overload 

ip nat inside source static tcp 172.16.0.2 80 198.51.100.2 80 
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ip nat inside source static tcp 172.16.0.3 20 198.51.100.3 20 

ip nat inside source static tcp 172.16.0.3 21 198.51.100.3 21 

 

  

 

Продолжение приложения А 

ip nat inside source static tcp 172.16.0.4 25 198.51.100.4 25 

ip nat inside source static tcp 172.16.0.4 110 198.51.100.4 110 

ip nat inside source static tcp 172.16.6.61 3389 198.51.100.10 3389 

ip nat inside source static tcp 172.16.6.66 3389 198.51.100.10 3398 ip classless 

ip route 172.16.16.0 255.255.248.0 172.16.2.2 

ip route 172.16.2.4 255.255.255.252 172.16.2.2 

ip route 0.0.0.0 0.0.0.0 198.51.100.1 

! 

ip access-list extended nat-inet 

permit tcp 172.16.3.0 0.0.0.255 host 192.0.2.2 eq www 

permit ip 172.16.0.0 0.0.0.255 host 192.0.2.3 

permit ip 172.16.5.0 0.0.0.255 host 192.0.2.4 permit ip 

host 172.16.4.2 any 

permit ip host 172.16.6.66 any 

 

Конфгурация коммутаторов уровня распространения  

 

Current configuration : 1781 bytes 

! 

version 12.2 

no service timestamps log datetime msec no service 

timestamps debug datetime msec no service password-

encryption 

! 

hostname Ata-arbat-dsw1 

! 

spanning-tree mode pvst 

! 

interface FastEthernet0/1 description 

Ata/arbat-gw1 

switchport trunk allowed vlan 2-3,101-105 switchport 

mode trunk 

! 

interface FastEthernet0/2 description 

Ata-centr 

switchport trunk allowed vlan 2-3,101-105  

switchport mode trunk 
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interface FastEthernet0/3 

switchport trunk allowed vlan 2-3,101-105 switchport 

mode trunk 

! 

! 

interface GigabitEthernet1/1 description 

Продолжение приложения А 

Ata-arbat-asw3 

switchport trunk allowed vlan 2-3,101-105 switchport 

mode trunk 

! 

interface GigabitEthernet1/2 description 

Ata-arbat-asw1 

switchport trunk allowed vlan 2-3,101-105 switchport 

mode trunk 

! 

interface Vlan1 no ip address 

shutdown 

! 

interface Vlan2 description 

Management 

ip address 172.16.1.2 255.255.255.0 

! 

interface Vlan101 no ip address 

shutdown 

! 

interface Vlan102 no ip address 

shutdown 

! 

interface Vlan103 no ip address 

shutdown 

! 

interface Vlan104 no ip address 

 

shutdown 

! 

interface Vlan105 no ip address 

shutdown 

 

Конфигурация коммутаторов уровня доступа 

 

Current configuration : 1844 bytes 
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! 

version 12.1 

no service timestamps log datetime msec no service 

timestamps debug datetime msec no service password-

encryption 

! 

hostname Ata-arbat-asw3 


