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Аңдатпа 

Бұл дипломдық жобада телекоммкуникация желілеріндегі қауіпсіздікті 

қамтамасыз етудің өзекті әдістері қарастырылды. 

Берілген жұмыста телекоммуникация желілеріндегі қауіпсіздікті 

қамтамасыз ететін  үздік технологиялардың тізімі жасаланып, 

артықшылықтары көрсетілген. Жобаның мақсатын анықтау барысында 

алдыңғы қатардағы қауіпсіздікті қамтамасыз етуге арналған технологиялардың 

тиімділігіне анализ жасалды. Жобаның шеңберінде таңдалған озық 

технологиялардың техникалық іске асу процесі көрсетілген. Сонымен қатар 

өміртіршілік қауіпсіздігі бөлімінде бөлмедегі еңбек жағдайын талдау мен 

техникалық шешім жүргізілген. Берілген жобаны енгізудің техника-

экономикалық негіздемесі жоспарға кететін шығын есептелінген. 

Аннотация 

В этом дипломном проекте рассматриваются актуальные методы 

обеспечения безопасности в телекоммуникационных сетях. 

В этой работе представлен список лучших технологий обеспечения 

безопасности в телекоммуникационных сетях и показаны его преимущества. 

Был проведен анализ эффективности технологий передовых технологий 

безопасности для определения целей проекта. В рамках проекта показан 

процесс технической реализации передовых технологий. В разделе 

безопасности жизнедеятельности проведен анализ условий труда в помещении 

и техническое решение. Разработаны технико-экономическое обоснование 

внедрения данного проекта и рассчитана стоимость проекта. 

 

Annotation 

In this diploma project, actual methods of ensuring security in 

telecommunication networks are considered. 

This work presents a list of the best security technologies in telecommunication 

networks and shows its advantages. An analysis was made of the effectiveness of 

advanced security technology technologies for determining project objectives. The 

project shows the process of technical implementation of advanced technologies.In 

the section of life safety, an analysis of working conditions in the room and a technical 

solution have been made. A feasibility study for the implementation of this project 

has been developed and the project cost has been calculated. 
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Кіріспе 

Мемлекеттік және коммерциялық құрылымдардың басқару жүйесіндегі 

компьютерлік техниканы пайдалану қуатты өңдеу деректерін және жіберу 

жүйелерінің пайда болуын талап етеді. Бұл мәселені шешу бірыңғай 

инфрақұрылымды құруға алып келді. Мұндай инфрақұрылымның пайда болуы 

адамдарға компьютер және модем көмегімен  ірі дерек көздері, кітапханалар 

мен мәліметтер базасынан, әлемдік деректерден ақпарат алуға, күрделі 

есептеулерді жылдам орындауға, қашықтықта немесе тұратын елді мекенге 

қарамастан желінің басқа респонденттерімен ақпарат алмасуға мүмкіндік берді. 

Бірақ мұндай жүйелер бірқатар қиын мәселелерді тудырды, олардың бірі 

деректерді өңдеу және деректермен алмасу қауіпсіздігі. Әсіресе қорғансыз 

қалған ғаламдық телекоммуникация желілерінде берілетін деректер болды. 

Қазіргі уақытта көптеген мамандар әлемнің барлық экономикасы дамыған 

елдерде желілер арқылы берілетін ақпараттың қауіпсіздігі мәселесінде жұмыс 

істеуде. Ақпараттық қауіпсіздік өте қарқынды дамып келе жатқан жаңа 

технологияның бір саласына айналды деп айтуға болады. Алайда, ақпаратты 

қорғауға қатысатын көптеген ұйымдардың күш-жігеріне қарамастан, 

ақпараттық қауіпсіздікті қамтамасыз ету өте өткір мәселе болып отыр. 

Кейбір қиындықтар өңдеу технологиялары мен ақпаратты берудің 

өзгеруімен байланысты. Бір жағынан, ақпараттық технологияларды пайдалану 

бірқатар айқын артықшылықтарға ие: деректерді басқару, өңдеу және беру 

тиімділігін арттыру және т.б. Біздің заманымызда жеке жұмыс станцияларын 

автоматтандырмаған және корпоративтік таратылатын ақпараттық жүйелердің 

құрылысын аяқтмаған, ақпараттық технологияларды пайдаланбайтын улкен 

ұйымды елестету мүмкін емес. 

Басқа жағынан қарасақ, желілерді дамыту, олардың күрделілігі, өзара 

ықпалдасу, ашықтық режим сапалы жаңа қауіптердің пайда болуына, жүйеге 

әсер ету мүмкіндігі бар зиянкестердің санының артуына алып келеді.  

Қазіргі уақытта ақпараттың қорғалуын қамтамасыз ету үшін жеке қорғау 

тетіктерін дамыту ғана емес, өзара байланысты іс-шаралар кешенін (арнайы 

техникалық және бағдарламалық құралдарды, ұйымдастырушылық шаралар, 

ережелер, моральдық-этикалық шаралар, және т.б.) қолданған жөн. Қорғаудың 

күрделі табиғаты зиянкестердің күрделі іс-әрекеттерінен туындайды, олар 

маңызды ақпарат алудың мақсатында кез-келген тәсілді қолданатыны бәрімізге 

анық дүние болып табылады. 

Бүгінгі таңда телекоммуникация желілеріндегі ақпаратты қорғау 

технологиясы – деп аталатын жаңа заманауи технологиялары пайда болды 

десек те болады.  

Зерттеу нысаны телекоммуникациялық желілер арқылы берілетін 

ақпарат болып табылады. 

Зерттеудің тақырыбы - телекоммуникация желілерінің ақпараттық 

қауіпсіздігі. 
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Диломдық жұмыстың негізгі мақсаты телекоммуникация желілерінде 

ақпаратты қорғау әдістерін зерттеу болып табылады. 

Мақсатқа келесі міндеттерді шешу арқылы қол жеткізілді: 

- мәселенің мәнін анықтап, ақпараттарды және телекоммуникация 

желілеріндегі ақпаратты қорғау міндетін қарастыру. 

- ақпаратқа қауіп-қатерлерді анықтау және ақпараттың қауіпсіздігіне 

қалай әсер ететіндігін зерттеу. 

- ақпаратты қорғау әдістері мен құралдарын қарастыру. 

- кәсіпорынның ақпараттық қауіпсіздігі тұжырымдамасын анықтау. 

- кәсіпорынның телекоммуникация желілерінде ақпаратты қорғау 

әдістерін сипаттау. 

Дипломдық жұмыс құрылымы. Зерттеудің мақсаттары, міндеттері мен 

логикасы бойынша жұмыс кіріспеден, бес тараудан, қорытындыдан, 

әдебиеттердің библиографиялық тізімінен тұрады. 
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1 Ақпаратты қорғау теориясының негізгі ережелері  

1.1 Ақпараттық және телекоммуникациялық желілердегі 

ақпараттарды қорғаудың міндеті мен міндеттемелері 

Ақпаратты өңдеу мен басқарудың автоматтандырылған жүйелерінде 

компьютерлік технологияларды кеңінен пайдалану компьютерлік жүйелерде 

рұқсат етілмеген қол жеткізуден ақпараттық айналымын қорғау мәселесінің 

нашарлауына алып келді.  

Компьютерлік жүйелердегі ақпараттың қорғалуы ақпараттың ортаға 

қатаң байланысы жоқ, оңай және жылдам көшіруге және байланыс арналары 

арқылы берілетініне байланысты бірқатар ерекшеліктерге ие. Сыртқы тәртіп 

бұзушылар да, ішкі тәртіп бұзушылар да жүзеге асыра алатын ақпараттың өте 

үлкен қатерлері белгілі. 

Ақпараттық қауіпсіздік және компьютерлік қауіпсіздік саласында 

тұтастай алғанда проблемалардың үш тобы маңызды болып табылады: 

- ақпараттың құпиялылығын бұзу; 

- ақпараттың тұтастығын бұзу; 

- ақпараттық-есептеу (бухгалтерия) жүйелерінің жұмыс қабілетін бұзу. 

Мемлекеттік, дипломатиялық, әскери, өндірістік, медициналық, 

қаржылық және өзге де құпия, құпия ақпаратқа қатысты ақпараттың қорғалуы 

мемлекеттік қауіпсіздікке қатысты маңызды мәселе болып табылады.Осындай 

ақпараттың үлкен массивтері электронды мұрағаттарда сақталады, ақпараттық 

жүйелерде өңделеді және телекоммуникация желілерінен өтеді.Бұл ақпараттың 

негізгі қасиеттеріне - құпиялылық пен тұтастықты, заңды, сондай-ақ ұйымдық, 

техникалық және бағдарламалық қамтамасыз ету әдістерін қолдану керек. 

Ақпараттың құпиялылығы (латынның confidentia - сенім) бұл ақпаратқа 

қол жеткізе алатын адамдардың шеңберіне белгілі бір шектеулер енгізуді 

білдіреді. Құпиялылық дәрежесі жарияланбайтын ақпараттың мазмұнына 

қарай шектеулі адамдар санына арналған ақпараттың иесі болып субъективті 

түрде анықталған белгілі бір сипаттағы (ерекше маңызды, құпиялы, жасырын, 

қызметтік пайдалану үшін, басып шығару үшін емес және т.б.) құпия болып 

табылады.Әрине, ақпараттың құпиялылығының белгіленген дәрежесі 

ақпараттық жүйелерде және телекоммуникация желілері арқылы берілгенде 

сақталуы тиіс. 

Ақпараттың тағы бір маңызды қасиеті - оның тұтастығы (integrity). 

Ақпарат, кез-келген уақытта өзінің субъектівті алаңында дұрыс жұмыс 

қабілетін көрсете алса, тұтас болып табылады.Ақпараттық жүйелердегі 

ақпараттың тұтастығы оған сенімді ақпараттың уақтылы енгізілуі, ақпарат 

шынайылығын растау, бұрмалаудан және бұзылудан қорғаумен қамтамасыз 

етіледі. 

Ақпаратты қолдануға, таратуға рұқсаты жоқ тұлғалардың ақпаратқа 

рұқсатсыз кіру, операторлардың, пайдаланушылардың немесе 

бағдарламалардың қасақана немесе абайсызда жасаған қателері, жабдықтардың 

істен шығуына байланысты ақпараттың дұрыс емес өзгеруі ақпараттың осы 
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маңызды қасиеттерінің бұзылуына әкеліп соғады және оны жарамсыз етеді 

және тіпті қауіпті етуі әбден мүмкін.Оның қолданылуы материалдық немесе 

моральдық зиян келтіруі мүмкін, сондықтан ақпараттық қауіпсіздік жүйесін 

құру өзекті мәселе болып табылады. 

Ақпараттың қауіпсіздігі (information security)  -  ол ақпараттың қалаусыз 

ашылуынан (құпиялылықты бұзудан), бұрмалаудан (адалдықты бұзғаннан), 

ақпаратқа қол жеткізу деңгейін жоғалтудан немесе төмендетуден, сондай-ақ 

заңсыз басып шығарудан қорғау. 

Ақпараттық жүйеде немесе телекоммуникация желісіндегі ақпараттың 

қауіпсіздігі осы жүйенің енгізу, шығару, беру, өңдеу және сақтау кезінде, 

сондай-ақ оның бұзылуына, ұрлануына немесе бұрмалануына қарсы тұру 

кезінде ақпараттың құпиялылығын сақтау мүмкіндігімен қамтамасыз 

етіледі.Ақпараттың қауіпсіздігі оған қолжетімділікті ұйымдастырудан қорғау, 

оны ұстап қалудан қорғау, бұрмалау және жалған ақпарат беруден қорғау 

арқылы қамтамасыз етіледі. Ол үшін физикалық, техникалық, аппараттық, 

бағдарламалық жасақтама және бағдарлама-аппараттық жасақтамалар 

қолданылады.Соңғы айтылған жасақтамалар ақпараттық жүйелер мен 

телекоммуникация желілеріндегі ақпараттық қауіпсіздік жүйесінде негізгі 

орын алады. 

Қауіпсіздікті қамтамасыз етудің мақсаттары: 

- криптографиялық әдістер бойынша коммуникациялық арналар мен 

деректер қорларындағы ақпаратты қорғау; 

- деректер объектілерінің және пайдаланушылардың түпнұсқалылығын 

растау (байланыс орнататын тараптардың аутентификациясы); 

- деректер объектілерінің тұтастығын анықтау; 

- құпия ақпараттың өңделуін қамтамасыз ететін техникалық құралдарды 

және үй-жайларды, ішінара арналардан, мүмкін, оларға енгізілген электрондық 

ақпаратты іздеу құралдарынан қорғауды қамтамасыз ету; 

- бағдарламалық қамтамасыз ету өнімдерін және компьютерлік 

құралдарды бағдарламалық қамтамасыз етуді вирустардан және олардың 

бетбелгілерінен қорғау; 

- шифрлеу құралдарына рұқсат етілмеген тұлғалардан байланыс 

арнасындағы рұқсат етілмеген әрекеттерден қорғау, сонымен қатар құпия 

ақпаратты бұзуға және абоненттік станциялар жұмысының бұзылуына жол 

бермеу; 

- құпия ақпаратты сақтауды қамтамасыз етуге бағытталған 

ұйымдастырушылық-техникалық шаралар. 

1.2 Ақпараттық қауіп түрлері. Ақпараттық қауіп түрлерінің 

ақпаратты қорғау объектілеріне әсер ету әдістері 

Қауіп-қатер, әдетте, ақпаратқа тұрақсыздандыру әсерінің сипаты (түрі, 

тәсілі) немесе осындай әсердің салдары (нәтижесі) бойынша анықталады. 

Алайда мұндай терминдер көптеген түсіндірмелерге ие болуы мүмкін. 
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Ақпараттық қауіпсіздіктің қауіп-қатерін анықтауға басқа көзқарас «қауіп» 

ұғымына негізделсек те болады. 

Заманауи ақпараттық қазақ тілінің сөздігіне сүйенсек «қауіп» сөзі - 

қоғамдық немесе жеке мүдделерге физикалық, материалдық немесе басқа да  

зиян келтіру, ықтимал қауіп-қатер екенін түсінеміз. Басқаша айтқанда, қауіптің 

тұжырымдамасы азаматтық кодексте «меншік құқығын бұзу нәтижесінде 

(мысалы, құқық бұзушының құпия ақпаратының ашылуы немесе қолданылуы), 

мүліктің жоғалуы немесе зақымдануы нәтижесінде келтірілген іс жүзіндегі 

шығындар ретінде құқықтық санатына қатаң байланысты, сондай-ақ бүлінген 

немесе жоғалтылған мүліктің құнының бұзылған құқықтарын қалпына келтіру 

үшін төлеуге тиісті шығындар болып табылады. Қауіп-қатерлерді іске 

асырудың теріс салдарын талдау қауіптің ықтимал көздерін, олардың 

көріністеріне және іске асыру әдістеріне ықпал ететін осалдықтарды міндетті 

түрде анықтауды талап етеді. Сонымен бұл тізбек 1.1- суретте көрсетілгендей 

үлкен процеске айналады. 

 

1.1 сурет - Ақпараттық қауіпсіздік қатерлерін енгізу моделі 

Қауіпсіздік мақсаттары бұзылған кезде қауіп-қатер, мүмкіндігінше, 

қатынастардың ішкі объектісін зақымдауы үшін жіктеледі. Зияндылық кез-

келген тақырыптан (қылмыс, кінәсіздік немесе немқұрайлылық) туындауы 

мүмкін, сондай-ақ көріністердің тақырыбына тәуелді емес. Қауіп-қатерлер көп 

емес. Ақпараттың құпиялылығын ескере отырып, бұл ақпаратты ұрлау (көшіру) 

және оны өңдеу құралдары, сондай-ақ оны жоғалту (күтпеген жоғалту, ағып 

кету) болуы мүмкін. 

Ақпараттың тұтастығын қамтамасыз ете отырып, қауіптердің тізімі: 

ақпараттың өзгеруі (бұрмалануы); ақпараттың дұрыстығын жоққа шығару; 

жалған ақпарат беру. Ақпараттың қолжетімділігімен оны бұғаттауға болады 

немесе ақпараттың өзі мен оны өңдеу құралдарын жоюға болады. Барлық қауіп-
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қатер көздерінсақтау түріне және орналасқан жеріне байланысты мынандай 

топтарға бөлуге болады.  

 

1.2 сурет – Қауіп қатер көздері 

Зияндылықтар, сонымен қатар, осалдықтардың көздеріне жататын 

сыныптар мен топтар мен топшаларға көріністер арқылы бөлінуі мүмкін.  

 

 

1.3 сурет – Осалдылықтар 

Іске асыру әдістерін енгізу әдістеріне сәйкес бірнеше топтарға бөлуге 

болады. Бұл жағдайда «әдіс» ұғымы антропогендік көздерден қауіптерді 

енгізуді қарастырған кезде ғана қолданылатынын ескеру қажет. Техногендік 

және табиғи көздер үшін бұл ұғым «алғышарттар» тұжырымдамасына 

айналады.  
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1.2 сурет - Іске асыру әдістері мен алғышарттар 

Қауіп-қатерлерді (шабуылдарды) іске асыру мүмкіндіктерін жіктеу - 

шабуылдың мақсаттарына қол жеткізуге әкеп соқтыратын осалдықтарды 

қолдану арқылы белгілі бір іске асыру әдістерімен қауіп-қатер көзінің әрекет 

етуінің ықтимал нұсқалары жиынтығы. Шабуылдың мақсаты қауіптерді іске 

асыру мақсатында сәйкес келмеуі мүмкін және қауіпті одан әрі іске асыруға 

жету үшін қажет аралық нәтижеге қол жеткізуге бағытталуы мүмкін.Мұндай 

сәйкессіздік жағдайында шабуыл қауіпті іске асыруға бағытталған іс-

әрекеттерді жасауға дайындық кезеңі ретінде қарастырылады, әрі қарай заңсыз 

әрекетке «дайындалу» ретінде. Шабуылдың нәтижесі - бұл қауіпті іске асыру 

және / немесе оны жүзеге асыруды жеңілдету.  

Ақпараттық қауіпсіздіктің жай-күйін талдау мен бағалаудың ең жақын 

тәсілі қауіп-қатерлер мен осалдықтардың көздері үшін тәуекел салмағын 

есептеу, осы коэффициенттерді алдын-ала анықталған критериймен салыстыру 

және ықтимал қауіп-қатер көздерінің толық тізбесін азайту (алып тастау) 

белгілі бір объект үшін маңызды болып табылады. 

Бағалау және талдау бойынша бастапқы деректер - олардың қызмет 

бағытын түсіну, қауіпсіздік мақсаттарының күтілетін басымдықтары, 

автоматтандырылған жүйе бойынша орындалатын тапсырмалар және объектіні 

табу және пайдалану шарттары сауалнамасының нәтижелері екені анық. Осы 

тәсілдің арқасында мүмкін: 

- қатынас субъектісі үшін қауіпсіздік мақсаттары үшін басымдықтарды 

белгілеу; 

- нақты қатерлер көздерінің тізімін анықтау; 

- нақты осалдықтардың тізімін анықтау; 
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- қауіптердің, қауіп-қатер көздерінің және осалдықтардың өзара 

байланысын бағалау; 

- объектіге ықтимал шабуылдардың тізімін анықтау; 

- қауіптерді қолданудың мүмкін салдарын сипаттау. 

Ақпараттық қауіпсіздікке қатер көздері сыртқы және ішкі болып екіге 

бөлінеді. 

Сыртқы қатер көздеріне кіретіндер: 

- ақпараттық мониторинг, ақпарат тарату және жаңа ақпараттық 

технологиялар саласындағы бейресми сыртқы саясат; 

- Қазақстан Республикасының мүдделеріне қарсы бағытталған сыртқы 

барлау және арнайы іс-шаралар; 

- Қазақстан Республикасының мүдделеріне қарсы бағытталған сыртқы 

экономикалық құрылымдардың қызметі; 

- халықаралық топтардың, құралымдардың және жеке тұлғалардың 

қылмыстық әрекеттері; 

- табиғи апаттар мен басқа да апаттар түрлері. 

Ішкі қауіп қатер көздері: 

- ақпараттарды тарату, тарату және пайдалану саласындағы саяси, 

экономикалық және қылмыстық құрылымдар мен жеке тұлғалардың заңсыз 

әрекеттері мемлекетке экономикалық залал келтіреді; 

- әртүрлі құрылымдар мен ведомстволардың ақпараттық салада 

қызметкерлердің заңды құқықтарының бұзылуына әкеліп соғатын заңсыз 

әрекеттері; 

- ақпаратты жинау, өңдеу және беру туралы белгіленген ережелерді бұзу; 

- ақауларды, бұзылуды, бұрмалауды, жасандылықты, бұғаттауды, 

кідіртуді, ақпаратты рұқсатсыз көшіруді тудыратын автоматтандырылған 

жүйелердің қызметкерлерінің қасақана іс-әрекеттері мен күтпеген қателіктері; 

- ақпараттық және телекоммуникациялық жүйелердегі техникалық 

жарақтандырулар мен бағдарламалық қамтамасыз етудің сәтсіздіктері немесе 

істен шығуы; 

- қайталама электромагниттік сәулелену арналары және ақпаратты 

өңдеудің техникалық құралдарының араласуы. 

Ақпаратты қорғау объектілеріне әсер ететін қауіп-қатерлер ақпараттық, 

аппараттық-бағдарламалық қамтамасыз ету, физикалық, радио-электрондық 

және ұйымдастырушылық-құқықтық болып бөлінеді. 

Ақпараттық әдістерге мыналар жатады: 

- ақпараттық алмасуды мақсатты және уақытылы бұзу; 

- ақпараттық ресурстарға рұқсатсыз қол жеткізу; 

- ақпараттық жүйелердегі деректерді заңсыз көшіру; 

- банктер мен дерекқордан ақпаратты ұрлау; 

- ақпаратты өңдеу технологиясын бұзу. 
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Аппараттық-бағдарламалық қамтамасыз ету әдістері: 

- компьютерлік вирустар енгізу; 

- бағдарламалық қамтамасыз етуді және аппараттық құралдарды 

ендірілген құрылғыларды орнату; 

- ақпараттық жүйелердегі деректерді жою немесе өзгерту. 

Физикалық әдістер: 

- aқпаратты өңдеу және байланыс құралдарын жою немесе жою; 

- машинаны немесе ақпараттық тасымалдаушылардың басқа 

түпнұсқаларын жою, жою немесе ұрлау; 

- аппараттық немесе программалық кілттерді және ақпаратты 

криптографиялық қорғау құралдарын ұрлау; 

- қызметкерлерге әсер ету; 

- ақпараттық жүйелердің «вирус жұқтырған» компоненттерін жеткізу. 

Радио-электрондық әдістер: 

- техникалық арналардың әлсіз тұстарын пайдалана отырып ақпаратқа 

қол жеткізу; 

- ақпараттар мен кеңселердегі беру-жіберу техникалық құралдарына 

ақпаратты ұстауға-ұроауға арналған электронды құрылғыларды енгізу; 

- деректерді беру желілерінде және байланыс желілерінде ұстап қалу, 

шифрлеу және жалған ақпаратты енгізу; 

- құпия сөз кілті жүйелеріне әсер ету; 

- байланыс желілерінің және басқару жүйелерінің радиоэлектрондық 

жолын кесу. 

Ұйымдастырушылық-құқықтық әдістер: 

- жетілмеген немесе ескірген ақпараттық технологияларды және 

компьютерлік техниканы сатып алу; 

- Қазақстан Республикасының ақпараттық саласындағы заңнамасының 

талаптарына сәйкес келмеу; 

- азаматтар мен органдар үшін маңызды ақпаратты қамтитын құжаттарға 

қолжетімділікті шектеу. 

Сонымен, телекоммуникациялық желілерді әртүрлі қауіп-қатерлерден 

сенімді қорғауды тек қана дамыған, іске қосуды жетілдірген, 

телекоммуникацияның аппараттық және бағдарламалық құралдарын 

жаңғырту, сондай-ақ кең жолақты байланыс арналары арқылы ақпаратты 

өңдеу, сақтау және беру кезіндегі интеграцияланған ақпараттық қауіпсіздік 

жүйесін құру негізінде ғана мүмкін болады. Криптографиялық қорғаудың 

заманауи құралдарын пайдалану, олар әртүрлі деңгейдегі өзара байланысты 

шараларды қамтуы мүмкін. Олар ұйымдастырушылық-құқықтық, 

радиоэлектронды, физикалық, аппараттық-бағдарламалық және аппараттық. 
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 2 Ақпаратты қорғау әдістері мен құралдары 

2.1 Ақпаратты қорғау әдістері және дәстүрлі шаралар 

Ақпаратты қорғау шаралары қазіргі таңда актуалды проблемалардың 

қатарына кіріп отыр. Жалпы ақпараттық қауіпсіздік дегеніміз маңызды 

ақпараттың сыртқа таралып кетпеуі, жоғалып кетпеуі, оның рұқсаты жоқ 

азаматтардың қолына түспеуі, көшірілмеуі немесе ақпараттың 

түпнұсқалығынан айырылуы және басқа да факторларға байланысты ақпаратты 

қолданудан сақтау екені түсініктемеде көрсетілген. 

 
2.1 сурет - Ақпаратты қорғау әдістері мен құралдарына түсініктеме 

Офистік желілердегі ақпараттың қауіпсіздігін қамтамасыз ету үшін 

«ақпараттық қауіпсіздік жүйесі» тұжырымдамасымен біріктірілген түрлі іс-

шаралар жүзеге асырылады. Ақпаратты қорғау жүйесі - қолданушылар мен 

жүйе иелеріне келтірілген зиянды азайту мақсатында құқық бұзушыларға 

қарсы тұруға бағытталған шаралар жиынтығы, бағдарламалық және 

аппараттық қамтамасыз ету, құқықтық және этикалық нормалар. 

Ақпараттың ағып кетуіне қарсы тұрудың дәстүрлі шаралары техникалық 

және ұйымдастырушылық болып бөлінеді. 

Техникалық шараларға аса маңызды компьютерлік жүйеге рұқсатсыз қол 

жеткізуден қорғауды ұйымдастыру, есептеу желілерінің ресурстарды қайта 

бөлу мүмкіндігімен жатқызуға болады резервтеу кіші жүйелерінің жұмыс істеу 

қабілетін бұзылған жағдайда өртті анықтау және сөндіру, материалдардың, 

жабдықтардың жекелеген қысқарту, су қорғау шараларын қабылдау жабдықты 

орнатуды табу, талан-тараждан келген астыртын әрекеттер, диверсиялар, 

жарылыс, орнатуға, резервтік электр мен қоректендіру жүйесінің үй-жайларды 

жарақтандыру орнатуды құлыптармен, сигнализация және тағы басқа. 
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Ұйымдастыру шаралары серверді қорғауды, персоналды мұқият 

іріктеуді, бір адамның сыни жұмыс жағдайларын болдырмауын, сәтсіздіктен 

кейін серверді қалпына келтіру жоспарының болуын, барлық 

пайдаланушылардан (соның ішінде жоғарғы басшылықтан) қорғаудың 

әмбебаптығын қамтиды. 

Ақпаратқа рұқсатсыз қол жеткізу, әдеттегі әдістерді пайдаланып 

пайдаланушы оны алып тастағанына қарамастан, бұқаралық ақпарат 

құралдарындағы қалдық ақпараттарды оқып, компьютерлердің алдын алу 

немесе жөндеу кезінде пайда болуы мүмкін. Тағы бір тәсіл - тасушы 

тасымалдау кезінде оны объектіде немесе аймақта қорғаусыз ақпаратпен 

қамтамасыз ету. 

Заманауи компьютерлік қондырғылар интегралды схемаларға 

негізделген. Мұндай тізбектердің жұмысында кернеу мен ток деңгейлеріндегі 

жоғары жиіліктегі өзгерістер орын алады, бұл электр схемаларында, эфирде, 

жақын арадағы жабдықта және т.б. электромагниттік өрістер мен 

интерференцияны арнайы құралдармен (әдетте «шпиондық бағдарлама» деп 

аталады) өңделген ақпаратқа айналдыруға болады. Қаскүнемнің қабылдағышы 

мен аппараттық құралдың арасындағы қашықтық азайған сайын, мұндай 

ақпараттың қабылдануы және шифры ықтималдығы артады. 

Ақпаратпен санкцияланбаған танысу «шпиондық бағдарламаны» тікелей 

байланыстыру жолымен жүзеге асырылады, ол байланыс арналарына және 

желілік жабдықтарға арналған. 

Ақпаратты рұқсатсыз кіруден қорғаудың дәстүрлі әдістері сәйкестендіру 

және аутентификация, парольді қорғау болып табылады. 

Сәйкестендіру және аутентификация. Компьютерлік жүйеде ақпарат 

шоғырландырылған, жеке бастамашылықпен әрекет ететін немесе қызметтік 

міндеттерге сәйкес әрекет ететін белгілі бір тұлғаларға немесе адамдар тобына 

жататын пайдалану құқығы.Ақпараттық ресурстардың қауіпсіздігін 

қамтамасыз ету, рұқсат етілмеген қолжетімділік мүмкіндігін болдырмау, аса 

құпия немесе құпия ақпаратқа рұқсат етілген рұқсатты бақылауды күшейту 

мақсатында сәйкестендірудің әртүрлі жүйелері, объектілерді түпнұсқаландыру 

және кіруді бақылау жүйесі енгізіледі.Осындай жүйелердің негізінде уәкілетті 

өкілеттіктердің тиісті белгілері бар ақпаратқа тек осындай сұрауларға рұқсат 

беру және орындау қағидаты жатады. 

Осы жүйеде негізгі ұғымдар сәйкестендіру және аутентификация болып 

табылады. Сәйкестендіру (идентификация) - белгілі бір зат немесе тақырыптың 

бірегей атауы немесе суретін беру. Аутентификация - растама түпнұсқалықты 

орнату болып табылады, яғни, объектінің шын мәнінде ақпаратқа рұқсаты 

барын тексеру. 

Нысанның (субъектінің) иденитификация және аутентификация 

рәсімдерінің түпкілікті мақсаты оң бақылау болған жағдайда шектелген 

ақпаратты пайдалануға немесе аудиттің теріс нәтижесі болған жағдайда рұқсат 

беруден бас тартуға мүмкіндік береді. 
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Сәйкестендіру(идентификация) және түпнұсқаландыру(аутентификация) 

объектілері болуы мүмкін: адамдар (пайдаланушылар, операторлар және т.б.); 

техникалық құралдар (мониторлар, жұмыс станциялары, абоненттік 

станциялар); құжаттар (қолмен, басып шығару және т.б.); магниттік медиа; 

монитор экранындағы ақпарат және т.б. 

Объектінің түпнұсқалығын құрылғы, бағдарлама, адам және т.б. арқылы 

орнатуға болады. 

Құпия сөзбен қорғау. Құпия сөз - объектіні (субьектіні) анықтайтын 

таңбалар жиынтығы. Құпия сөзді таңдағанда, оның өлшемі, рұқсат етілмеген 

іріктеуге қарсылық, оны қалай пайдалану керектігі туралы сұрақтар пайда 

болады.Әрине, пароль ұзындығы қаншалықты ұзағырақ болса, жүйе 

қауіпсіздікті қамтамасыз етеді, себебі оны табу үшін көп күш жұмсалады. 

Сонымен қатар, құпия сөз ұзындығын таңдау көбінесе аппараттық құралдарды, 

олардың элементтерінің базасын және жылдамдығын анықтау арқылы 

анықталады. 

Егер құпия сөз пайдаланылса, оны тасымалдаушының тікелей ұрлауы, 

оның көшірмесін алып тастауы және тіпті адамның физикалық мәжбүрлеуі 

арқылы ұстап қалу ықтималдығын азайту үшін оны мезгіл-мезгіл жаңасымен 

ауыстыру қажет. Құпия сөзді компьютер жүйесімен өзара әрекеттесудің 

басында, кейде сеанстың соңында енгізеді (арнайы жағдайда қалыпты шығу 

паролі кіріс сигналынан өзгеше болуы мүмкін). Пайдаланушының 

жарамдылығы үшін құпия сөзді белгілі бір аралықта беруге болады. 

Құпия сөз пайдаланушы жүйеге кіретін терминалды сәйкестендіру және 

түпнұсқаландыру үшін пайдаланылуы мүмкін, сондай-ақ пайдаланушыға 

қатысты компьютердің түпнұсқалығын қалпына келтіруге арналған. 

Пайдаланушыларды анықтау үшін күрделі жүйелер техникалық 

параметрлерді қолдану арқылы оның жеке параметрлерін талдау негізінде 

пайдаланушының түпнұсқалылығын қамтамасыз ету үшін қолданылуы мүмкін: 

саусақ іздері, қолдың сызықтары, көздің ирисі, дыбыс шкаласы және т.б. 

Құпия кодты тасымалдаушылар арқылы сәйкестендірудің физикалық 

әдістерімен кеңінен тарату жасалды. Мұндай тасымалдаушылар кіруді бақылау 

жүйелерінде өтеді; иегерімен пластикалық карталар, оның коды, қолы; 

магниттік жолағы бар пластикалық карталар; орнатылған микрочипті (смарт-

карта) пластикалық карталар; оптикалық жад карталары және т.б. 

Іске асыру әдістерімен ақпаратты қорғау құралдары үш топқа бөлінеді: 

- бағдарламалық; 

- бағдарлама-аппараттық; 

- аппараттық. 

Ақпаратты қорғауға арналған программалық құралдар - компьютерлік 

жүйелердің қауіпсіздік функцияларын жүзеге асыратын арнайы әзірленген 

бағдарламалар, пайдаланушылардың парольдерге, кілттерге, көп деңгейлі 

кіруге және т.б. кіруін шектеу функциясын жүзеге асырады. Бұл бағдарламалар 

кез-келген операциялық жүйеде қолдануға ыңғайлы. Әдетте, бұл 

бағдарламалық құралдар жеткілікті дәрежеде жүйелік қорғауды қамтамасыз 
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етеді және қалыпты бағаларға ие. Осындай жүйені жаһандық желіге қосқан 

кезде, қауіпсіздік бұзылу ықтималдығы артады. Демек, бұл қорғаныс әдісі 

сыртқы шығысы жоқ жергілікті тұйық желілер үшін қолайлы. 

Бағдарламалық-аппараттық қамтамасыз ету - әмбебап немесе 

мамандандырылған микропроцессорларға арналған, жұмыс істеу алгоритмі 

өзгерген кезде тізбектегі өзгерістерді талап етпейтін құрылғылар.Бұл 

құрылғылар кез-келген амалдық жүйеге бейімделіп, қорғаудың үлкен 

дәрежесіне ие. Олардың құны біршама арзан (олардың бағасы операциялық 

жүйенің түріне байланысты). Бұл жағдайда, құрылғының осы түрі клиенттің 

сұрауы бойынша конфигурацияға өзгерістер енгізуге мүмкіндік беретін ең 

икемді құрал болып табылады. Микробағдарлама жаһандық желіге қосылған 

жергілікті желі үшін жоғары деңгейде қорғауды қамтамасыз етеді. 

Жабдық функционалдық тораптар жұмыс істемейтін алгоритмі бар 

ультра үлкен интегралдық жүйелерде іске асырылатын құрылғыларды 

білдіреді.Бұл құрылғы кез-келген операциялық жүйеде бейімделеді, дамудағы 

ең қымбат болып табылады, өндіріске жоғары технологиялық талаптарды 

жасайды.Сонымен қатар, бұл құрылғыларда ең жоғары дәрежедегі қорғаныс 

бар, олар іске асырыла алмайды және конструктивті немесе бағдарламалық 

өзгерістер енгізе алмайды. Құрал-жабдықты пайдаланудың жоғары құны мен 

алгоритмнің статикалық сипатына байланысты қиын. 

Бағдарламалық қамтамасыз ету және аппараттық қамтамасыз ету, 

аппараттық жылдамдыққа қол жеткізуге мүмкіндік береді, сонымен қатар 

жұмыс істеудің алгоритмін оңай өзгертуге мүмкіндік береді және 

бағдарламалық әдістерде кемшіліктер жоқ. 

Ақпараттың сақталуын қамтамасыз ету және рұқсат етілмеген 

өтініштерді анықтау үшін нақты уақыт режимінде құқық бұзушылықтарды 

анықтайтын технологиялар бар. 

Мониторинг. Қазіргі таңда жеке бір жұмыс орнын алып қарасақ та немесе 

басқа да бір мекемені алсақ та барлық жұмыс орнында адамдардың қызметінсіз 

жұмыстың өркендеуі мүмкін емес. Бірақ та осы адами фактордың өзі 

ақпараттың қауіпсіздігіне өте күшті әсері бар. 2017 жылдың Ақпараттық 

қауіпсіздің ассоцияциясының статистикасы бойынша мекемелердегі 

шабуылдың құрбаны болған 80% ақпараттың таратушысы немесе ақпараттық 

қауіпсіздікке зиян келтіруші жекелей алғанда сол мекеменің жұмыскері болып 

шықты. Әрине 72% жағдайда жұмысшылар өз қалауымен зиян келтіргісі 

келмегенін тие ете кеткен дұрыс. Жұмыс уақытында әлеуметтік желілерді 

қолдану, санкцияланған жұқсат берілмеген ғаламтордың сайттарына кіру, 

көшіру, басып шығару аппараттарын, ақпаратты тасымалдау құралдарын дұрыс 

қолданбау, wi fi қосылу желілерін пайдалану барысындағы қателіктер және т.б 

факторлар мекеменің ақпараттық қауіпсіздігіне өз дәрежесінде зиян келтіретіні 

ықтимал. Әрбір жұмысшының ақпараттық қауіпсіздік тұрғысынан білімі 

жоғары болуы мүмкін емес, осы жағдайды оңтайлы пайдаланатын заң 

бұзушылар алтынның құнындай болған ақпаратқа қол жеткізу үшін қазіргі 

таңда қолдануға болатын барлық амалды жүзеге асыратыны белгілі. Осы бір 



21 

 

жағдайдың алдын алу үшін қызметшілер жұмысына мониторинг 

технологиясын енгізген абзал. Қазіргі таңда мониторг жасауға арналған 

DLP(Data Loss Prevention) жүйесі бар.  

 

2.2 сурет – DLP жүйесінің жұмыс жасау принципі 

Деректер жайылуын болдырмау (DLP) жүйесі корпоративтік желіден тыс 

деректерді бұрмалау әрекеттерін бақылап, блоктауға арналған. Ақпараттың 

жайылып кетуіне жол бермей, DLP жүйесі пайдаланушы әрекеттерін қадағалау, 

электрондық пошта, әлеуметтік желілер, сөйлесу бөлмелері және т.б. арқылы 

байланысын талдау және жазу үшін функцияларды орындай алады. DLP 

(ақпаратты жайылып кетуден қорғау) жүйелерінің негізгі мақсаты ұйымның 

құпиялылық саясатын жүзеге асыруды қамтамасыз ету болып табылады. 

DLP жүйесін пайдалану құпия ақпараттың жайылу қаупі елеулі 

қаржылық немесе беделді шығындарға әкеп соқтыратын ұйымдар үшін де, 

сондай-ақ өз қызметкерлерінің адалдығы туралы ескертетін ұйымдар үшін де 

аса маңызды. Ақпараттың жайылып кетуіне жол бермейтін DLP шешімдері 

тендер өткізу шарттары, қызмет көрсету туралы шешімдер, пластикалық 

карталар нөмірлері, клиенттің шоты туралы ақпарат, қызметкер мен клиенттің 

жеке деректері, қаржы деректері және т.б. сияқты құпия ақпаратты қорғайды. 

DLP-жүйелерінің негізгі функциялары: 

- E-Mail, HTTP, HTTPS, FTP, Skype, ICQ және басқа қосымшалар мен 

хаттамаларды пайдалана отырып, Интернет арқылы ақпаратты беруді бақылау; 

- сыртқы мультимедиялық ақпарат - CD, DVD, флэш, ұялы телефондар 

және т.б. туралы ақпаратты сақтауды бақылау; 

- деректерді басып шығаруға бақылау жасау арқылы ақпараттан ағудан 

қорғау; 
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- құпия деректерді жіберу / сақтау әрекеттерін бұғаттау, оқиғалар туралы 

ақпараттық қауіпсіздік әкімшілеріне хабарлау, көлеңкелік көшірмелерді жасау, 

карантиндік қалтаны пайдалану; 

- түйін сөздер, құжат белгілері, файл атрибуттары және сандық саусақ 

іздері үшін жұмыс станциялары және файл серверлері туралы құпия ақпаратты 

іздеу; 

- өмірлік циклді бақылау және құпия ақпараттың қозғалысы арқылы 

ақпараттың жайылып кетуін болдырмау. 

Әдетте, DLP жүйесі келесі компоненттерді қамтиды: 

- бақылау және мониторинг орталығы; 

- қолданушы жұмыс станцияларындағы агенттер; 

- интернет периметріне DLP желілік шлюзін орнату. 

Шешімді қолдану нәтижесі: 

- құпия ақпаратты рұқсатсыз берудің және ақаудың алдын-алу; 

- қаржылық және беделі бүлінген тәуекелдерді барынша азайту; 

- пайдаланушылардың тәртібін арттыру; 

- инциденттерді тергеу және олардың салдарлары туралы материалдар; 

- жеке деректердің қауіпсіздігіне қауіп-қатерлерді жою, жеке деректерді 

қорғау талаптарын сақтау. 

 

2.3 сурет – ZLOCK ұсынған DLP сұлбасы 

2.2 Криптографиялық әдістер мен ақпаратты қорғау құралдары 

Теориялық және қолданбалы зерттеулердің келесі салалары бүгінгі күні 

аса маңызды болып табылады:  
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- криптографиялық алгоритмдер мен хаттамалардың сенімділігін құру 

және талдау; 

- әртүрлі аппараттық және бағдарламалық платформаларға 

алгоритмдерді бейімдеу;  

- қолданыстағы криптографиялық технологияларды жаңа қолданбалы 

жүйелерде пайдалану;  

- зияткерлік меншікті қорғау үшін криптографиялық технологияларды 

қолдану мүмкіндігі. 

Әртүрлі аппараттық және бағдарламалық платформаларға алгоритмдерді 

бейімдеу бойынша зерттеулерге қызығушылық алгоритмдік ырғақтардың 

бірыңғай стандарттарына негізделген кросс-платформалық 

телекоммуникациялық жүйелерді жасаумен байланысты. Сол алгоритм ұялы 

телефоннан маршрутизаторға, смарт-картадан үстел компьютеріне дейінгі 

аппараттық және бағдарламалық жасақтама алаңдарында тиімді түрде 

орындалуы керек. 

Телекоммуникация желілерінде деректерді қорғаудың қолданыстағы 

құралдары кілттік жүйені құру және аутентификациялау жүйесі қағидаты 

бойынша екі топқа бөлінуі мүмкін. Бірінші топқа біз кілттік жүйені және 

аутентификация жүйесін құру үшін симметриялық криптографиялық 

алгоритмдерді қолданамыз, ал екіншісі - асимметриялық болып табылады. 

Осы жүйелерге салыстырмалы талдау жасайық. Бастапқы ашық және 

қорғалмаған беру жүйесі үшін дайын ақпараттық хабарлама шифрленеді және 

шифрленген мәтінге, яғни құжаттың жабық мәтініне немесе графикалық 

кескініне айналдырылады. Бұл пішінде хабарлама байланыс арнасы арқылы, 

тіпті ол қорғалмаса да, беріледі. Құпия хабарламаны алғаннан кейін уәкілетті 

қолданушы авторландырылған қолданушылар үшін қол жетімді болатын 

хабардың бастапқы, ашық түріне сәйкес криптограмманың кері 

трансформациясы арқылы оны (яғни оны ашады) дишифрлайды. 

Криптографиялық жүйеде трансформациялау әдісі арнайы алгоритмді 

пайдалануды талап етеді. Осындай алгоритмді пайдалану әдетте шифрлау кілті 

деп аталатын бірегей нөмірмен (биттер тізбегі) басталады. Көптеген жүйелерде 

кілттер генераторлық схемасы нұсқаулықтар мен командалар жиынтығы болуы 

мүмкін, немесе жабдық түйіні немесе компьютерлік бағдарлама немесе 

олардың барлығы бірге, бірақ шифрлау (дишифрлеу) процесі тек осы арнайы 

кілтпен ғана жүзеге асырылады. Шифрланған деректермен сәтті алмасу үшін, 

жіберушіге де, алушыға да дұрыс кілт параметрін біліп, құпияны сақтау қажет. 

Кез-келген жабық байланыс жүйесінің беріктілігі онда қолданылатын 

кілттің құпиялылығының деңгейімен анықталады. Дегенмен, бұл кілт басқа 

желі пайдаланушыларына шифрланған хабарламаларды еркін алмасуға 

мүмкіндік беру үшін белгілі болуы керек. Бұл тұрғыда криптографиялық 

жүйелер алынған ақпараттарды аутентификациялау (аутентификация) 

мәселесін шешуге көмектеседі. 

Кез-келген жабық байланыс жүйесінің беріктілігі онда қолданылатын 

кілттің құпиялылығының деңгейімен анықталады. Дегенмен, бұл кілт басқа 
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желі пайдаланушыларына шифрланған хабарламаларды еркін алмасуға 

мүмкіндік беру үшін белгілі болуы керек. Бұл тұрғыда криптографиялық 

жүйелер алынған ақпараттарды аутентификациялау (растау процесі) мәселесін 

шешуге көмектеседі. Хабарды ұстап қалу кезінде крекер шифрланған мәтінмен 

ғана шектеледі, ал оған белгілі жабылған хабарламалар мен жіберуші кілтін 

алған нақты қабылдағыш ықтимал бұрмаланулардан сенімді қорғалады. 

Сонымен қатар, қарапайым түрде ақпарататты шифрлауға кездейсоқ 

сандар генераторын пайдалансақ болады. 

Псевдо-кездейсоқ сандардың генераторын пайдалану белгілі бір кілтпен 

псевдо-кездейсоқ сандар генераторын пайдаланып шифр шкаласын 

құрастырудан және ашық деректерге кері гамманы кері қайтаруға мүмкіндік 

береді.Криптографиялық қорғаудың бұл әдісі өте оңай іске асырылады және 

өте жоғары шифрлау жылдамдығын қамтамасыз етеді, бірақ шифрды шешуге 

өте қолайсыз болып табылады. 

Классикалық криптография бір құпия бірлікті пайдалану арқылы 

сипатталады - жіберушінің хабарды шифрлауға мүмкіндік беретін кілті және 

алушы оны шифрлауға мүмкіндік береді. Магниттегі немесе басқа сақтау 

құралдарында сақталған деректерді шифрлау жағдайында, кілт оқуды ортаға 

жазу кезінде ақпаратты шифрлауға болады. 

Жоғарыда айтылғандардан сенімді криптографиялық жүйе бірқатар 

нақты талаптарды қанағаттандыруы керек. Олар: 

- шифрлау және қайта шифрлау процедуралары пайдаланушыға ашық 

болуы керек; 

- жеке ақпараттың шифрын шешу мүмкіндігінше қиын болуы керек; 

- берілген ақпараттың мазмұны криптографиялық алгоритмнің 

тиімділігіне әсер етпеуі керек. 

Бүгінгі күні ең перспективалы криптографиялық деректерді қорғау 

жүйесі асимметриялық криптожүйелер болып табылады. Олардың мәні 

шифрлау үшін пайдаланылатын кілт шифрлау кілтінен өзгеше. Алайда, 

шифрлау кілті құпия емес және жүйенің барлық пайдаланушыларына белгілі 

болуы мүмкін. Дегенмен, белгілі шифрлау кілтінің көмегімен дескрипция 

мүмкін емес. Шифрды шешу үшін арнайы құпия кілт қолданылады. Ашық 

кілтті білу құпия кілтті анықтауға мүмкіндік бермейді. Осылайша, осы құпия 

кілтті иеленуші ғана хабарды шифрлай алады. 

Сарапшылардың пікірінше, ашық кілті бар жүйелер тасымалдағышта 

сақталған деректерді қорғаудан гөрі берілетін деректерді шифрлауға қолайлы. 

Ақпаратты қорғаудың криптографиялық әдістерін үнемі кеңінен 

пайдаланумен туындаған маңызды әлеуметтік және этикалық проблемалардың 

бірі - пайдаланушылардың өз ақпаратын қорғауға және хабарларды беруіне 

және арнайы мемлекеттік қызметтердің заңсыз әрекеттерді болдырмау 

мақсатында кейбір басқа ұйымдар мен жеке тұлғалардың ақпаратына қол 

жеткізуге деген ұмтылысы арасындағы қайшылық болып табылады.  

Дамыған елдерде шифрлау алгоритмдерін пайдалануды реттеуге қатысты 

көзқарастар бойынша кең ауқымды пікірлер бар. Криптографиялық әдістерді 
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қолданудың толық еркіндігіне кеңінен қолдануға толық тыйым салу туралы 

ұсыныстар айтылды. Кейбір ұсыныстар тек әлсіз алгоритмдерді пайдалануға 

немесе шифрлау кілттерін міндетті тіркеу тәртібін белгілеуге қатысты. Бұл 

мәселеге оңтайлы шешім табу өте қиын. 

Заңға бағынатын азаматтар мен ұйымдардың заңсыз әрекеттерін 

жасырып отырған белгілі бір топтардың шифрланған ақпаратына қол жеткізе 

алмауынан өздерінің ақпараты мен мемлекеттік шығындарды заңсыз 

пайдаланғаны үшін шығындардың қатынасын қалай бағалайсыз? Басқа 

заңнаманы бұзатын адамдарға криптоалгоритмдерді заңсыз пайдаланудың 

алдын-алуға қалай кепілдік берілуі мүмкін? 

Криптография Интернет желісіндегі ақпараттың қауіпсіздігін 

қамтамасыз етуге мүмкіндік береді және қазіргі уақытта осы желіде қажетті 

криптографиялық тетіктерді іске асыру бойынша белсенді жұмыс жасайды. 

Ақпараттандыруда прогресті бас тарту емес және криптографияның заманауи 

жетістіктерін қолдану стратегиялық тұрғыдан дұрыс шешім болып табылады. 

Жаһандық ақпараттық желілер мен криптографияны кеңінен пайдалану 

демократиялық қоғамның жетістігі мен белгісі болып табылады. 

 

2.4 сурет – STTP протоколы 

2.3   Ақпаратты қорғаудың дәстүрлі емес әдістері 

2.3.1 Екі факторлы аутентификация 

Екі факторлы аутентификация дегеніміз не екенін түсіну үшін жалпы 

аутентификация ұғымына көз жүгіртсек. Аутентификация дегеніміз қандай да 

бір пайдаланушының қандай да бір ақпарат алмасу құралын пайдалану алдын 

өзінің сол бір құралды қолдануға рұқсаты бар екенін және де сол рұқсаттың тап 

бір сол пайдаланушыға берілгенін растау болып табылады.  
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Мысалы ақпарат алмасу құралын қолдану алдын біз тіркелген есім мен 

құпия сөзімізді енгізу барысында біз басқа бір солды адам емес нақ сол 

пайдаланушы екенімізді растаймыз. Бұл жағдайда растау аутентификацияның 

ролін құпия сөз ойнайды. Бірақ кейде құпия сөз өте қарапайым немесе оны 

бұзып алуға оңай болуым мүмкін. Ал мұндай оңтайлы жағдайды құқық 

бұзушылар немесе шектеулі адамдарда рұқсаты ақпаратқа қол жеткізуді мақсат 

тұтатындар жіберіп алмасы анық. Бұл жағдайда тек бір құпия сөзді білу арқылы 

зақым келтіруші жүйені алдап өзін аутентификацияланған тұлға ретінде 

ақпаратқа оңай қол жеткізуі мүмкін.  

Жүйені мұндай ақпараттық шабуылдан қорғау үшін екі факторлы 

аутентификацияны қолданған абзал. 

 

2.5 сурет - eToken смарт-картасы мен USB-брелогы 

Екі факторлы аутентификация немесе екі еселенген түпнұсқалық растама 

(2FA) - екі деңгейлі, сондықтан да тиімдірек, рұқсат етілмеген қол жеткізуден 

қорғауды қамтамасыз ететін екі түрлі түпнұсқалық деректерді сұрату арқылы 

қызметте пайдаланушыны (әдетте Интернетте) анықтау әдісі. Іс жүзінде бұл 

әдетте келесідей көрінеді: бірінші шекара - логин мен пароль, екіншісі SMS 

немесе электрондық пошта арқылы келетін арнайы код. Қорғаудың екінші 

«қабаты» жиі пайдаланушының арнайы USB-кілті немесе биометриялық 

деректері арқылы сұралады. Жалпы айтқанда, 2FA тәсілінің мәні өте 

қарапайым: бір цифрлық жүйедегі ақпаратқа қол жету үшін сіз өзіңіз екеніңізді 

екі есе дәлелдеуіңіз керек. Бірінші өзіңіздің жадыңыздағы кілтті қосу керек 

болса, екінші әрекет тек сізде ғана рұқсат бар әдіс арқылы алынатын екінші 

кілтті жазу болып табылады. 
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Алайда, екі факторлы аутентификация кілтті ұрланбауына жүз пайыздық 

бере алмайды, бірақ сенімді тосқауыл қызметін атқарады, зиянкестердің 

басқалардың деректеріне қол жеткізуін және қандай да басқа дәрежеде 

классикалық кілтті бұзу процесін қиындататыны анық. Өйткені, Интернетте 

рұқсат тетіктерінің басым көпшілігін негізделген кілттер құрайды. 

Заманауи практикалық информатиканың қажеттілігі электронды 

ақпаратты қорғау бойынша дәстүрлі емес міндеттердің пайда болуына әкелді, 

олардың бірі ақпарат алмасу кезінде бір-біріне сенімсіздік тудырмайтын 

жағдайларда электрондық ақпараттарды түпнұсқаландыру болып табылады. 

Бұл мәселе электрондық цифрлық қолтаңба жүйелерін құрумен байланысты. 

Отандық әдебиетте үш ұғым бір тұжырымдаманы анықтайды: 

электрондық қолтаңба; электрондық сандық қолтаңба (ЭСҚ). Соңғы нұсқасы 

ағылшын тіліндегі “digital signature” cөзінің тікелей аудармасы болып 

табылады. «ЭСҚ» термині ыңғайлы және дәл ұғым десек те болады. 

Федералдық мемлекеттік билік органдары, Қазақстан Республикасының 

субъектілерінің мемлекеттік органдары, жергілікті өзін-өзі басқару органдары, 

сондай-ақ осы органдармен құжат айналымына қатысатын ұйымдар аталған 

органдар мен ұйымдардың уәкілетті тұлғаларының электрондық құжаттарына 

қол қою үшін электрондық цифрлық қолтаңбаларын пайдаланады. 

Нормативтік құқықтық актілерге немесе тараптардың келісімдеріне 

сәйкес электрондық құжатқа мөрмен бекітілген және қағазға құжаттың 

мазмұны уәкілетті тұлғаның электрондық сандық қолтаңбасымен 

куәландырылуы мүмкін. 

Заңдарда және Қазақстан Республикасының өзге де нормативтік 

құқықтық актілерінде немесе тараптардың келісімі бойынша электрондық 

құжатта электронды цифрлық қолтаңбада куәлікте осы қатынастарды жүзеге 

асыру үшін қажетті иеленушінің құқықтары туралы ақпарат бар болған 

жағдайда, тұлғаның мөрмен куәландырылған қағаз құжатында өз қолының 

баламасы деп танылады. 

Электрондық сандық қолтаңба - электронды құжаттың электронды 

көшірмесі, электронды сандық қолтаңбаның жеке кілтін пайдаланып және қол 

қою кілті иесінің сәйкестігін анықтауға мүмкіндік беретін және электронды 

құжатта ақпараттың бұрмалануының жоқтығын анықтауға мүмкіндік беретін, 

криптографиялық ақпаратты конверсиялау нәтижесінде алынған осы құжатты 

жасанды көшірмеден қорғауға арналған. 

Электрондық сандық қолтаңба (ЭСҚ) – бұл электрондық құжаттың 

деректемесі, жасанды көшірмеден осы электрондық құжатты қорғау үшін 

арналған. Электрондық сандық қолтаңба ақпаратты криптографиялық қорғау 

құралдарын (АҚҚҚ) пайдалануымен ақпаратты қайта жасау нәтижесінде 

қалыптасады және кілттің қол қою сертификатының иесін сәйкестендіруге, 

сондай-ақ электрондық құжатта ақпараттың бұрмалануының жоқ болуын 

белгілеуге рұқсат етеді. 

Элeктрoндық сaндық қoлтaңбaның жaбық кiлтi – тiркeу куәлiгiнiң иeсiнe 

бeлгiлі элeктрoндық сaндық рәмiздерiнің дәйeктiлігі жәнe элeктрoндық сaндық 
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қoлтaңбaның құрaлдaрын пaйдaлaнуымeн элeктрoндық сaндық қoлтaңбaны 

құру үшiн aрнaлғaн. 

Электрoндық сaндық қoлтaңбaның ашық кiлтi – элeктрoндық сaндық 

рәмiздeрiнiң дәйeктiлiгi, кeз кeлгeн тұлғaғa қoл жeткiзілiмдi жәнe элeктрoндық 

құжaттa элeктрoндық сaндық қoлтaңбaны рaстaу үшiн aрнaлғaн; aшық кiлт тeк 

қaнa жaбық кiлтпeн жұптaсып жұмыс жaсaйды. Aшық кiлткe тiркeу куәлiгi 

бeрiлeдi, oл aвтoмaтты түрдe элeктрoндық сaндық қoлтaңбa қoл қoйылғaн сiздiң 

хaтыңызбeн бiргe бeрiлeдi. Сiз кiммeн қoл қoйылғaн құжaттaрды aлмaсқыңыз 

кeлeтiнiңiздiң бaрлығындa өз кiлтiңiздiң бaр бoлуын қaмтaмaсыз eтуiңiз тиiс. 

Сiз сoнымeн қaтaр oның тiркeу куәлiгiн көрiп, сiз aлғaн құжaттың элeктрoндық 

қoлтaңбaсымeн қoл қoйғaн тұлға турaлы көз жеткізесіз. Aшық кiлттiң 

тeлнұсқaсы куәлaндырушы oртaлығынa жoлдaнaды, ондa элeктрoндық сaндық 

қoлтaңбa aшық кiлтiнiң кiтaпхaнaсы құрылған. Куәлaндырушы oртaлығының 

кiтaпхaнaсындa жaсaнды көшiрменi жaсaудaн нeмeсe бұрмaлaуды eнгiзудeн 

қaшуғa aшық кiлттeрдiң тiркeуi мeн сeнiмдi сaқтaлуы қaмтaмaсыз eтiлeдi. 

Электрондық сандық қолтаңба электрондық деректерді 

криптографиялық түрлендіру нәтижесінде алынған символдардың тізбегі. ЭСҚ 

деректер блогына қосылады және құрылғының алушысына деректердің көзін 

және тұтастығын тексеруге және жасандылықтан қорғауға мүмкіндік береді. 

ЭСҚ қолжазбалық қолтаңбаның аналогы ретінде пайдаланылады. 

Электрондық сандық қолтаңба бір мезгілде келесі шарттарды 

қанағаттандырса электронды құжатта қолжазба қолымен теңестіріледі: 

- егер осы электронды цифрлық қолтаңба туралы қолтаңбаның куәлiгi 

тексеру сәтiнде жарамды болса немесе қол қою уақытын анықтайтын 

дәлелдемелер болған кезде электрондық құжатқа қол қойылған кезде күшін 

жоғалтса. Қол қою кілті куәлігі - электрондық цифрлық қолтаңбаның ашық 

кілтін қамтитын және электрондық сандық қолтаңбаның түпнұсқалығын растау 

үшін ақпараттық жүйе қатысушысына куәландырушы орталыққа беретін 

сертификаттау орталығының уәкілетті тұлғасының электрондық цифрлық 

қолтаңбасы бар электрондық құжат; 

- егер электрондық құжатта электрондық цифрлық қолтаңбаның 

түпнұсқалығы расталса; 

- электрондық цифрлық қолтаңба қол кілтінің сертификатында 

көрсетілген ақпаратқа сәйкес пайдаланылады. ЭСҚ - куәландыру функциясын 

атқаратын (қолтаңба, басып шығару т.б) басқа да құжаттар реквизиттері сияқты 

ақпараттың құпиялығын қамтамасыз ететін құжат болып табылады. 

Қолжазба (физикалық) қолтаңбаны орындау тетігі адам органының 

психофизиологиялық сипаттамасымен тікелей байланысты, сондықтан бұл 

қолтаңбаны қоюшының биологиялық сәйкестігімен тығыз байланысты. 

Физикалық қолтаңба негізінде қолтаңбаның қойылу стиліне байланысты, 

қолтаңбаны қоюшының психологиялық қалыпын белгілеу арқылы қолтаңбаны 

қоюшы тұлғаны анықтауға болады.  

ЭСҚ криптографиялық құрал бола отырып, электронды цифрлық 

қолтаңба иесіне тікелей биологиялық адам ретінде тән қасиет ретінде 
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қарастырыла алмайды. ЭСҚ мен оны орналастырған адам арасында 

биологиялық емес, әлеуметтік қатынастар бар. Бұл қарым-қатынастың пайда 

болуы, болуы және тоқтатылуы түрлі құқықтық, ұйымдастырушылық және 

техникалық факторлардың үйлесіміне байланысты. 

 

 

2.6 сурет - Электрондық сандық қолтаңбаның онлайн режимінде қолдану 

сұлбасы 

ЭСҚ-ның түпнұсқалығын анықтау тек оны орналастырған тұлғаның 

білімі, жеке ЭСҚ кілті. Негізгі куәліктің иесі ЭСҚ-нің құжатын шынымен 

қамтамасыз ете алатынын анықтау үшін жоғарыда аталған факторларды ЭСҚ-

ның шынайылығына қосымша білу қажет. 

Қол қою кілті иесінің куәлігі иесінің ЭСҚ электрондық құжатының жеке 

басын анықтау міндеті сот талқылауы барысында дәлелдеу үшін іс жүргізу іс-

әрекеттерінің нәтижесінде шешіледі. 
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Электрондық сандық қолтаңба электрондық деректерді 

криптографиялық түрлендіру нәтижесінде алынған символдардың тізбегі.  

ЭСҚ деректер блогына қосылады және құрылғының алушысына 

деректердің көзін және тұтастығын тексеруге және жасандылықтан қорғауға 

мүмкіндік береді. ЭСҚ қолжазбалық қолтаңбаның аналогы ретінде 

пайдаланылады. 

 

 

2.7 сурет – ЭСҚ-нің түсініктеме сұлбасы 
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3 Кәсіпорынның ақпараттық қауіпсіздігі 

3.1 Кәсіпорынның ақпараттық қауіпсіздігі тұжырымдамасы 

Коммерциялық қызметтің айрықша ерекшелігі - жұмсалған шығындар 

мен жұмыстың нәтижесі, максималды пайда алуға ұмтылу. Бұдан басқа, 

коммерциялық қызметтің айрықша ерекшеліктерінің бірі - ол бәсекелестік, 

бәсекеестлікке қабілеттілік, кәсіпорындардың ұқсас дара кәсіпорындармен 

салыстырғанда артықшылықтары мен жеңілдіктері үшін күресте жүзеге 

асырылатындығы. 

Бәсекеге қабілетті күрес - коммерциялық қызметтің серіктесі және 

пропеллері, сондай-ақ коммерциялық кәсіпорындардың өмір сүру 

жағдайлары. Осылайша, бәсекелестің бәсекелесінен артықшылығын 

қамтамасыз ететін бәсекелестердің қабылдауларынан және олардың қызметінің 

ерекшеліктерінен құпия сақтауға деген ұмтылысы. Демек, бәсекелестердің 

өздерінің мүдделерінде оларды пайдалану үшін бәсекелестіктегі жетістікке 

жету үшін осы құпияларға сәйкестендіру ниеті. Мұндай құпиялардың меншік 

иелерінің келісімінсіз рұқсатсыз алу, пайдалану (жариялау) өнеркәсіптік 

тыңшылық деп аталатын әділетсіз бәсекелестік нысандарының біріне жатады. 

Коммерциялық қызметтің қорғалатын құпиялары коммерциялық құпия 

деп аталды. Кәсіпорынның коммерциялық құпиясы - өндірістің, технологиялық 

ақпараттың, басқарманың, қаржының және кәсіпорынның басқа қызметімен 

байланысты мемлекеттік құпия болып табылмайтын, оның мүдделеріне нұқсан 

келтіретін ақпаратты ашу (беру, ағып кету) туралы ақпарат. 

Қазақстан Республикасының Азаматтық кодексінде ақпаратты 

коммерциялық құпия ретінде жіктеуге негіздер белгіленеді:  

- егер ақпарат үшінші тараптарға белгісіз болғандықтан, ол нақты немесе 

әлеуетті құндылығы бар болса, коммерциялық құпия болып табылады; 

- ол заңды түрде қол жетімді емес және ақпараттың иесі (бұқаралық 

ақпарат құралдары) ақпаратты қорғау үшін шаралар қабылдайды, оның 

құпиялылығының сақталынбауы заңмен қудаланады. 

Ақпараттың мәртебесін бұзу оның логикалық құрылымы мен мазмұнын, 

оның тасымалдаушысының физикалық қауіпсіздігін, жарамды 

пайдаланушыларға қол жетімділігін бұзу болып табылады. Құпия ақпараттың 

мәртебесін бұзу қосымша құпиялылықты бұзуды немесе рұқсат етілмеген 

тұлғаларды жабуды қамтиды. 

Ақпараттардың осалдығы ақпараттың тұрақсыздандырушы әсеріне 

қарамастан, яғни оның белгіленген мәртебесін бұзатын әсерге тәуелді болмауы 

керек. 

Ақпараттың осалдығы әртүрлі формаларда көрінеді. Ақпаратқа 

тұрақсыздандыру әсерінің нәтижелерін білдіретін осындай нысандарға 

мыналар жатады: 

- ақпараттық тасымалдаушының ұрланғаны немесе онымен көрсетілетін 

ақпарат (ұрлық); 

- ақпараттық тасымалдаушының жоғалуы (жоғалу); 
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- ақпараттық тасымалдаушыны немесе ондағы көрсетілетін ақпаратты 

рұқсатсыз жою; 

- ақпараттың бұрмалануы (рұқсат етілмеген өзгерістер, жасандылық, 

жалғандық); 

- ақпаратты блоктау; 

- ақпаратты ашу (тарату, оның мазмұнының ашылуы). 

Ақпараттың осы немесе осалдық нысаны ақпаратты тасымалдаушыда 

немесе әсер ету көздерінен ақпараттың әртүрлі тәсілдерінде қасақана немесе 

кездейсоқ тұрақсыздандыратын әсердің нәтижесінде жүзеге асуы 

мүмкін. Мұндай қауіп көздері болуы мүмкін:  

- aдамдар; 

- ақпаратты өңдеу және берудің техникалық құралдары; 

- байланыс құралдары; 

- табиғи апаттар және т.б. 

Ақпаратқа әсер ету тұрғысынан тұрақсыздандыру әдісі - ақпаратты өңдеу 

мен сақтаудың технологиясын бұзу, жүйені шығару (алу) және ақпаратты өңдеу 

мен берудің техникалық құралдарын пайдалануды бұзу, физикалық физика 

ақпаратқа әсер ету және т.б. 

Ақпаратты осал тұжырымдамаларды іске асыру осалдықтың екі түріне 

әкеліп соғады - ақпараттың жоғалуы немесе таратылып кетуі. 

Компьютерлік жүйелердегі ақпараттардың таратылып кетуі ақпаратты 

жоюдың техникалық құралдарын пайдаланып кездейсоқ және қасақана жол 

берілуі мүмкін. 

Ақпараттың қайталануы, компьютерлік жүйелердің сенімділігін 

жоғарылату, қателерге төзімді компьютерлік жүйелерді жасау, адам-

компьютерлік өзара әрекеттесуді оңтайландыру, зиянды төмендетуді 

төмендету, компьютерлік жүйелердің сенімділігін жоғарылату, компьютерлік 

жүйелердің қателігі, жазатайым оқиғалар мен табиғи апаттар (соның ішінде 

таратылған компьютерлік жүйелерді құру арқылы), пайдаланушы қате 

әрекеттердің блоктауы . 

Ақпаратты жоғалту ақпарат тасымалдаушыларды ұрлау мен жоғалтуға, 

ақпараттық тасымалдаушыларды рұқсатсыз жоюға немесе оларда көрсетілген 

ақпаратқа, ақпаратты бұрмалауға және бұғаттауға алып келеді. Зақымдану 

толық немесе ішінара, қайтарылмайтын немесе уақытша болуы мүмкін, бірақ 

ол кез келген жағдайда ақпаратты иесіне зиянын тигізеді. 

Рұқсат етілмеген қолжетімділік - ақпаратқа қол жеткізуге құқығы жоқ 

адамның құпия ақпаратты заңсыз қасақана меңгеруі қорғалған ақпарат. 

Рұқсатсыз кірудің ең кең таралған жолдары ақпарат: 

- электрондық шығарындыларды болдырмау; 

- паразиттік тасымалдағыш модуляциясын алу үшін байланыс желілерін 

күшейтілген электромагниттік сәулелендіру (жарықтандыру) ; 

- тыңдау құрылғыларын пайдалану (бетбелгілер); 

- қашықтан фотосуретке түсiруге; 
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- акустикалық шығарындыларды ұстап тұру және принтердің мәтінін 

қалпына келтіру; 

- қорғау шараларын жеңе отырып, БАҚ-ты көшіру 

- тіркелген пайдаланушы үшін маскировка; 

- жүйелік сұраулар үшін маскировка; 

- бағдарламалық жасақтама тұзақтарын пайдалану; 

- бағдарламалау тілдерінде және операциялық жүйелерде кемшіліктерді 

пайдалану; 

- ақпаратқа қол жеткізуді қамтамасыз ететін арнайы әзірленген 

аппаратураның жабдықтарына және байланыс желілеріне заңсыз қосылу; 

- қорғау тетіктерін зиянды өшіру; 

- шифрланған арнайы бағдарламалар арқылы шифрлау: ақпарат; 

- ақпараттық инфекциялар. 

Рұқсат етілмеген қол жеткізудің аталған жолдары жеткілікті үлкен 

техникалық білімді, күзетшіден тиісті жабдықты немесе бағдарламалық 

жасақтама әзірлеуді талап етеді. Мысалы, техникалық ақаулар пайдаланылады 

- бұл құпия ақпарат көзінен шабуылға дейін физикалық жолдар, осылайша 

қорғалған ақпаратты алуға болады. Таратылып кету арналарының себебі - 

конструкциялық шешімдердің құрылымдық және технологиялық кемшіліктері 

немесе элементтердің жедел тозуы. Мұның бәрі шабуылдаушыларға белгілі бір 

физикалық қағидаларда жұмыс істейтін түрлендіргіштерді жасауға мүмкіндік 

береді , олар осы принциптерге тән ақпаратты беру арнасын - ағып кету 

арнасын құрайды. Дегенмен, рұқсатсыз кірудің қарапайым тәсілдері бар: 

- ақпараттық тасымалдаушылар мен құжаттық қалдықтарды ұрлау; 

- бастамашыл ынтымақтастық; 

- ұрлаушылармен ынтымақтастыққа бейімділік; 

- тыңдау; 

- байқау және басқа жолдар. 

Кәсіпорындағы телекоммуникация желісінде ақпараттық қауіпсіздік 

жүйесінің тиімді қолданылуын қамтамасыз ету үшін оны құрастыру кезінде 

келесі талаптар ескерілуге тиіс:  

- эшелон. Қорғау жүйесі бірнеше деңгейден тұруы керек. Кез келген 

деңгейде қорғанысты бұзу басқа деңгейлердің әлсіреуіне немесе тұтастай 

қорғаныс жүйесінің қабілетсіздігіне алып келмеуге тиіс;  

- келісу. Кәсіпорынның телекоммуникация желісінің аймақтық 

компоненттеріне жататындарды қоса алғанда, қорғаныс құралдары бірыңғай 

жүйе шеңберінде оларды пайдалану мүмкіндігін қамтамасыз етуі тиіс; 

- интеграциялану. Ақпаратты қорғау құралдары телекоммуникация 

желісінің инфрақұрылымына оңтайлы интеграцияланған болуы керек; 

- басқару қабілеті. Қорғау жүйесінің жұмыс істеуіне байланысты 

оқиғалар мониторингтің қауіпсіздігін бақылау арқылы жүргізілуі керек; 

- сертификаттау. Қорғаныс жүйесінің құрылысында қолданылатын 

құралдар белгіленген стандарттар мен талаптарға сәйкес болуы керек; 
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- масштабталуы. Қауіпсіздік жүйесін құру кезінде оны 

телекоммуникация желілерінің дамуын ескере отырып, дамытуға болады. 

3.2 Кәсіпорынның телекоммуникация желілерінде ақпаратты қорғау 

әдістері 

Ақпараттық қауіпсіздіктің салалық стандарттары ақпараттың 

ақпараттануын болдырмауға бағытталған ақпарат ретінде ақпараттарды 

қорғауды анықтайды, ақпаратқа санкцияланбаған және ықтимал әсер 

етпейді. Ал егер бірінші бағыт (жайылып кетудің алдын алу) құпия ақпараттың 

ашылуына, оларға рұқсатсыз кіруге және / немесе оларды барлау қызметтері 

(мысалы, бәсекелес фирмалардың коммерциялық интеллектісі) алуына кедергі 

келтіретін болса, онда басқа екі бағыт бірдей қауіптерден (құпия ақпараттың 

бұрмалануы, кіруге тыйым салу және ақпараттық тасымалдаушымен ұқсас 

әрекеттер). Барлық айырмашылық ақпаратпен әрекеттерде ниеттің болуы 

немесе жоқтығына байланысты болады. 

Қауіптердің көпшілігі бұрынғыдай компьютерлік вирустармен (дәстүрлі 

файлдан, жүктеуден, макро вирустардан және тағы басқа зиянды 

бағдарламалардан басқа, трояндар, вандалдар, құпиясөздерді оқшаулаушылар 

және т.б.) және спам таратушылармен жасалады. 

Көптеген желілер,ғаламтордан келген бөгде қолданушыларға жылдар 

бойы ашық қалады, және бұл жағдайда неғұрлым қауіпті болып табылатыны - 

корпоративтік желіге зиян келтірушінің құпия ақпараттың алынуын немесе 

желідегі бұзылуды ұстап тұру арқылы бұзылуын әдейі бұзу.  

Шағын және орта коммерциялық құрылымдар үшін арнайы қорғалған 

байланыс желілерін құру мүмкін болмағандықтан, құпия ақпаратпен алмасу 

үшін ашық арналарды пайдалану қажет, бұл басқа ақпаратты қоса алғанда, бұл 

ақпараттың ұсталуына, сондай-ақ оның тұтастығын немесе алмастырылуын 

бұзу. 

Жергілікті желінің ішінде сенімді пайдаланушының 

аутентификациясының міндеті өзекті: мониторға жазылған логинмен және 

парольмен қағазды қосудың оқулық үлгісі.Көбінесе, заңды пайдаланушылар 

арасында қол жеткізуді шектеуге ешқандай маңыз берілмейді. Мұнда 

ұқсастықты келтіруге болады: кеңселердің иерархиясын барлық 

қызметкерлердің қасиетті түрде бақылап отырады, ешкім де үстел немесе 

басшы бөлмесін алып жүру идеясына келмейді, бірақ құпия ақпаратқа қатысты 

«әркімге - мүдделерге сай» қағидаты бойынша, үш топ-менеджерлер, 

фирманың жартысына жетті. 

Ықтимал ағып (таратылып) кетудің басқа арнасы ретінде, мысалы, тиісті 

түрде жойылмаған деректермен дискілерді алатын сервис орталықтарына 

қоңырау шала аласыз.Соңында, көптеген жағдайларда, пайдаланушылар 

электронды түрде ғана емес, қағаз түрінде де, жобалар мен жобалар жіберілетін 

қоқыс контейнерлерінің мазмұнын үнемі қарап шығып, бәсекелестеріңізге 

керемет шабуылдардан және бұзылу әрекеттерінен гөрі ақпаратты бере алады 

деп ұмытпаңыз . 
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Осылайша, ақпараттың қорғалуы - кез-келген табысты фирманың негізгі 

қызмет бағыттарының бірі. Осы мақсаттар үшін арнайы таңдалған 

қызметкердің алдында (немесе бөлуге) мынадай міндеттер бар: 

- құпия ақпаратқа қауіптерді талдау, сондай-ақ автоматтандырылған 

жүйенің осалдықтары және оларды жою; 

- ақпараттық қауіпсіздік жүйелерін қалыптастыру - қажетті жабдықтар, 

алдын алу және емдеу сатып алу және орнату; 

- пайдаланушыларды қауіпсіздік техникасымен жұмыс істеуді үйрету, 

оларды пайдалану ережелерін сақтауды бақылау; 

- төтенше жағдайлардағы іс-әрекеттер алгоритмін әзірлеу және тұрақты 

«жаттығулар» жүргізу; 

- автоматтандырылған жүйенің үздіксіз жұмыс істеуін және қалпына 

келтіру іс-шараларының жоспарын (вирустық шабуылдар, техникалық 

құралдардың қателігі / қателігі / істен шығуы және т.б.) жасау және іске асыру. 

Осылайша, ақпараттық қорғау шаралары төрт жақты «компанияларды 

басқару - ақпараттық қауіпсіздік қызметі - пайдаланушылар» шеңберінде 

жүзеге асырылатындығын айта аламыз және бұл ынтымақтастықтың тиімді 

болатынына қарамастан, осы барлық партиялардың ізгі ниеттеріне байланысты. 

Ақпараттық қауіпсіздік жүйесін құру кезінде қандай проблемалар 

туындауы мүмкін? 

Патч әдісі. «Кескіндеме» тек кейбір облыстарда ақпараттық қауіпсіздікті 

қамтамасыз етеді. Соның салдарынан қорғалмаған аудандардағы шабуылдарды 

болдырмау және тұтастай алғанда ақпараттық қауіпсіздік идеясын беделін 

түсіру мүмкін емес. 

Амеба синдромы. Әр жаңа ынталандыруға фрагментті жауап 

беру; көбінесе «патч әдісі» қолдануымен үйлеседі. Нәтижесі - жаңа қауіптердің 

көрінісі, шеңбердің шексіз жарысынан шаршау. 

Дәрі барлық нәрсе үшін. Барлық ақпараттық қауіпсіздік функцияларын 

бір ақпараттық қауіпсіздікті қамтамасыз ету құралына (мысалы, 

аутентификацияны және рұқсатсыз кіруге қарсы қауіпсіздік тапсырмаларының 

толық жиынтығын) анықтауға тырысады. 

Соның салдары - үздіксіз көшу, бір шұңқырдан екіншісіне көші-қон, әрі 

қарай күрделі, кейінгі әрекеттердің бұзылуы мен парализациясы. 

Сиқырлы таяқша. «Әмбебап медицина» іздестірудің екінші икемділігі, 

ұйымдық қорғаныстың техникалық шараларының толықтырылу қажеттілігін 

дұрыс түсінбеу. Қорытынды - жүйеге немесе қорғаныс құралдарына шамадан 

тыс талаптарды ұсыну. 

Экономикаға ұмтылу. Қауіпсіздік жүйесін арзан негізде құру 

ниеті. Нәтижесі - бақылаусыз және / немесе лицензияланбаған қорғаныс 

құралдарын пайдалану, өндірушілер тарапынан қолдаудың жоқтығы, кез-

келген әуесқойлық өнімділік сияқты, өздігінен, тиімсіз және зұлымдықпен 

бәрін түсінуге деген тұрақты әрекеттер. 

Кәсіпорында желідегі ақпараттарды қорғауға арналған құралдар мен 

әдістердің келесі жиынтығы болуы керек. 
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3.1 кесте - Кәсіпорын желісінде ақпаратты қорғау құралдары мен әдістері 

Минималды пакет 
Ыңғайлы пакет (минималды 

пакетке қосымша) 

Жұмыс бекеттеріне, файлдарға және 

пошта серверлеріне арналған 

антивирустық қорғау 

Бағдарламалық және аппараттық 

құралдардағы антивирус; 

мазмұнды басқару құралдары 

(Content Inspector) және спамға 

қарсы құрал 

Бағдарламалық жасақтаманың 

брандмауэрі(желіаралық экран) 

Бағдарлама аппараттық 

желіаралық экран, шабуылды 

анықтау жүйесі (Intrusion Detection 

System)  

Қауіпсіз корпоративтік желілерді 

қалыптастыру үшін бағдарламалық 

жасақтама (VPN - Virtual Private 

Network)  

Аппараттық-бағдарламалық 

қамтамасыз ету және 

брандмауэрмен(желіаралық экран) 

біріктіру 

Пайдаланушының 

аутентификациясын анықтайтын 

құрал жабдықтар (токендер, смарт-

карталар, биометрия және т.б.)  

Сонымен қатар рұқсат етілмеген 

қол жеткізуден (NID) және 

криптографиялық құралдардан 

қорғау құралдарымен біріктіру 

Пайдаланушылардың ақпаратты 

қорғаудың стандартты механизмдері 

және операциялық жүйелердің, 

қосымшалардың, 

маршрутизаторлардың 

қолжетімділігін дифференциациялау 

арқылы құпия ақпаратқа 

қолжетімділікті жою. 

Рұқсат етілмеген қатынас пен 

кіруді бақылаудан қорғау үшін 

бағдарламалық және аппараттық 

қамтамасыз ету 

Ашық байланыс арналары бойынша 

құпия ақпарат алмасу үшін шифрлау 

және электрондық сандық қолтаңба 

(ЭСҚ) үшін бағдарламалық құралдар 

Жоғары сапалы шифрлау кілттерін 

және ЭСҚ әзірлеу үшін арналған 

кодтық аппарат; Интеграция және 

аутентификация құралдарымен 

біріктіру 

Құпия ақпаратты сақтау үшін 

пайдаланушының логикалық 

дискілерін «мөлдір» шифрлау 

құралдары 

Серверлерде сақталатын және 

өңделетін құпия ақпараттың 

«мөлдір» шифрлеу құралдары 

Қолданылмайтын құпия ақпаратты 

жою құралы (мысалы, тиісті 

шифраторлардың функцияларын 

пайдалану) 

Сақтаулы ақпараттарды жоюшы 

аппараттар  

Сақтық көшірме құралдары, үзіліссіз қуат көздері, қағаз құжаттарды 

қопсытқыштар 
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3.3 Жобаны бағдарламалау жұмыстары 

Жобаны бағдарламалау үшін бізде 2 түрлі бағдарламалық 

қамсыздандыру жүйелері бар. Олар: 

- Cisco компаниясы ұсынған Cisco Packet Tracer. Бұл эмуляторда Cisco 

IOS-ның бірнеше функциялары ғана бар. Жалпы айтқанда, ол өте шектеулі 

және онда көп нәрсе ішінара жүзеге асырылады. Жақсы теңшеу жоқ. Екінші 

жағынан, қазіргі уақытта 5.3.2 нұсқасы GRE туннелдерін, динамикалық 

маршруттау хаттамаларын құруды қолдайды. Оның үстіне, өзіңдік арсенал 

серверлерінде (FTP, TFTP, DHCP, DNS, HTTP, NTP, RADIUS, SMTP, POP3), 

жұмыс станцияларында және қосқыштарда оқу өте оңай; 

- GNU GPL лицензиясымен таратылатын GNS3 симуляторы. Бұл пакетте 

Cisco IOS нақты образдарын жүктеу қажет. Бір жағынан бұл симулятор cisco 

ұсынған барлық интерфейстермен жұмыс жасай алады және қолданушының 

қиялының тереңдігімен ғана шектеуге болады, ал екінші жағынан бұл 

симулятор түсінуге өте қиын, тек лицензиялық жолмен ғана қолдануға болатын 

бағдарлама. 

Біздің таңдауымыз Cisco Packet Tracer бағдарамасына түсті.  

Cisco Packet Tracer-де аппарататты басқаруды келесі жолдармен жасауға 

болады: 

- GUI (graphical user interface) – қолданушының графикалық интерфейсі; 

- CLI (Command line interface)- коммандалық тізбек интерфейсі; 

- Жұмыс станциясынан консольды кабель арқылы терминалды қосылу; 

- Telnet. 

Маршрутизаторды бағдарламалау үшін белгілі бірнеше әдіс түрлері бар. 

Оның бірі консоль арқылы жүзеге асады. Ол үшін бізге аппараттың өзі, 

компьютер және керекті консольды кабель қажет. 

 

3.1 сурет – Catalyst 2960-S маршрутизаторының консольды қосқыш тұсы  

Cisco-да маршрутизаторда RJ-45 қосқышы, ал компьютер жағында DB-9 

мама (COM-портқа қосу үшін) қосқышы қолданылады. Cisco ұсынған қосқыш 
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тұстары ашық көк түспен айқындалып тұрады, консольды кабелде көк түске 

боялып шығарылады. 

 

3.2 сурет Cisco ұсынған RJ-45 to DB-9 консольды кабелі 

Егерде қолданыстағы компьютерде COM порт болмаса немесе 

маршрутизаторда RJ-45 қосқыш тұсы болмаса консольды кабельді  USB to 

COM немесе RS232-Ethernet конвертерлерлерімен бірге қолдануға болады. 

Келесі жасалатын жұмыс Cisco Packet Tracer бағдарламасында консольды 

кабель арқылы аппаратымыз бен компьютерымызды қосып көреміз. Ол үшін 

біз Cisco 2811 маршрутизатор мен компьютерды таңдап аламыз. Екеуінің 

арасын ашық көк түсті консольды кабельмен қосамыз. Компьютерды ашып 

гипертерминалды қосамыз. Содан соң бізге маршрутизатордың басқару 

режимінде жұмыс жасау мүмкіндігі ашылады. Бұл режимде бізге келесі 

командалар жинағында жұмыс жасауға болады: 

- <1-99> алғастыру үшін сеанс нөмірі; 

- connect терминал байланысын ашу; 

- disable артықшылықты командаларды өшіру; 

- disconnect  барлық желі байланысын ажырату; 

- еnable артықшылықты командаларды қосу; 

- exit - EXEC-тен шығу; 

- logout - EXEC-тен шығу; 
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- ping-ping хабарларын жіберу; 

- resume - белсенді желі байланысын жалғастыру; 

- show - ағымдағы жүйе ақпаратын көрсету; 

- ssh - қауіпсіз қабық клиент қосылымын ашу; 

- telnet - telnet байланысын ашыңыз; 

- terminal - терминал желісінің параметрлерін орнату; 

- traceroute - traceroute тағайындау. 

 

3.3 сурет – Командалар жиыны бар Terminal 

Осы командалардың арасында бізге керегі enable немесе артықшылықты 

командасымен жұмыс жасаймыз. Компьютермен маршрутизаторды жалғау 

интерфейсін  қосып көрейік. Ол үшін configure terminal командасымен баптау 

режиміне кіреміз. Interface fastEthernet 0/0-ды таңдаймыз. Бұл біздің 

компьютерымызге қосылған кабельдің қосқыш адресі. Сосын компьтерге IP-

адрес(192.168.1.1, стандартты жүйе асты маскасы 255.255.255.0) береміз. 

Сосын маршрутизатор мен компьютерды кроссоверлі кабельмен жалғаймыз.  

Содан соң симуляторда қосқыш нүктелерде жасыл түс жанғанын байқаймыз. 

Ол біздің аппараттар арасында байланыс орнатылып LINK көтерілді деген 

мағынаны береді. Terminal командалар жиынына қажетті ip адресті жазып Ping 

шақырып көреміз. Егер барлық кқмандалар дұрыс жазылған болса Ping 

шақырылым бізде 100% көрсетуі тиіс.   

Желіні жобалау барысында бізге аппараттық бөлімге аса мән берген жөн. 

Өйткені кей аппараттардың бағасы бірдей бірақ қауіпсіздік пен жұмыс 

тиімділігі жағынан айырмашылығы жер мен көктей болуы мүмкін. Мысалы 

желілік концентратор мен коммутатор аппараттарының қауіпсіздік пен 

тиімділікке келгенде айырмашылықтары көп. Желілік концентратор немесе 
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HUB OSI-дың бірінші деңгейінде жұмыс жасаса, коммутатор немесе SWITCH 

деп те атауға болады, OSI-дың екінші деңгейінде жұмыс атқарады.  

Осы екі телекоммуникациялық аппаратты қолдана отырып, 

айырмашылықтарын айқын көру үшін Cisco Packet Tracer-де оңай желі жасап  

көрсек. Ол үшін 4 компьютерден hub пен switch-қа жалғап ip адрестерін 

белгілейміз. Содан соң 1-компьютерден (IP 192.168.1.2) 4-компьютерге (IP 

192.168.1.2)  hub және switch арқылы ақпарат алмасу процесін жүргіземіз. 

 

3.4 сурет – Ақпараттың switch және hub-тан өтуі 

Бірінші компьютерден шыққан ақпарат коммутатор арқылы белгіленген 

нүктеге барада, ал желілік концентратор арқылы өткен ақпарат барлық 

нүктелерге барады. 

 

3.5 сурет – Switch және hub-тан өткен ақпараттың таралуы 

Тура осы жағдай ақпараттың қайтарым жолында да қайталанады. Әрине 

бұлай желіні жоспарлау қауіпсіздікке зиян келтірері анық. Өйткені бір желіге 

қосылған бірнеше пайдаланушылардың қолы ақпаратқа бірдей жетуі қателік. 

Әр пайдаланушының жұмысына байланысты рұқсат деңгейі болады және 

ақпараттың кейде барлық жұмысшыларға бірдей берілмейтін кезі болады. Сол 

себепті аппараттық қамсыздандыру кезінде ақпараттық қауіпсіздікке аса мән 

беру керек.  

Келесі программалау әдісі жұмысшылар тобын VLAN-дарға бөлу. VLAN 

(Virtual Local Area Network) – коммутатор көмегімен байланысқан локальды 

желілердің жиынтығы. Мұндай желідегі пайдаланушылар жұмыс топтарына 

территориялық белгі немесе әкімшілік иелігі бойынша біріктірілген. VLAN 

желісінде трафиктің басты бөлігін кең хабар тарататын таратқыш алады. 



41 

 

VLAN-ның әр түрлі сегменттерінде ішкі трафик толығымен оқшауланған, 

сондықтан кең хабар тарататын ағын желінің көрші сегментгерін бөлетін 

шекарада сүзіледі. VLAN-ды қарапайым тілде коммутатордың ішіндегі 

коммутатор деп те елестетуге болады. VLAN-ның артықшылықтары: 

- желіні құрылымдауға көмек береді; 

- қауіпсіздік деңгейін көтеруге қолданылады; 

- сегменттерді біріктіру үшін қолданылады; 

- көлеңкелі трафиктің өлшемін төмендетеді. 

VLAN-телекоммуникациялық желілерде қауіпсіздік сапасын арттыру 

үшін таптырмас прокол болып табылады. Виртуалды локалды желі физикалық 

локалды желінің барлық ерекшелігіне ие, бірақ егер олар физикалық түрде бір 

сегментте орналаспаса да жұмыс станцияларын топ-топқа бөледі, себебі 

коммутатордың кез келген портын белгілі VLAN-ға жатқызуға болады. Бірақ, 

бір VLAN-ға жататын бірадресті, көпадресті және кең жіберуші трафик тек 

қана жұмыс станциялары арасында жіберіледі. Әрбір VLAN логикалық желі 

ретінде қарастырылады, яғни станцияларға арналған кадрлер – бұл VLAN-ға 

жатпайтын маршрутизатор арқылы жіберілу керек (маршрутизатор немесе 3 

кезеңдегі коммутатор). Осылай, виртуалды желі арқасында кең жіберуші 

кадрлерді жіберуде қойылған шектеу мәселесі шешіледі. 

Cisco Packet Tracer симуляторы бізге бірнеше виртуалды желінің бір 

коммутатор арқылы қалай жұмыс жасайтынын анық көрсете алады. Аппараттар 

арасын жалғау үшін біз 2 түрлі жалғауды қолдана аламыз: 

- Access Port соңғы құрылғыларды қосу үшін; 

- Trunk Port коммутаторлар арасын жалғау үшін. 

 

3.6 сурет – Виртуалды желіні (VLAN) қолдану 

Виртуалды желі арқылы бір коммутаторға қосылған қонақ қолданушылар 

мен жұмысшылар желісін Cisco Packet Tracer симуляторы көмегімен бөлеміз. 

Ол үшін біз Cisco ұсынған 2960 коммутаторы мен сол коммутаторға қосылған 

4 компьютерды қолданамыз. Компьютерлердің 2-ін қолданушыларға VLAN2 
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желісіне қосып, қалған екеуін VLAN3 жұмысшылар тарапына береміз. VLAN2 

мен VLAN3 тің арасында ақпарат алмасуды өзімізге ыңғайлап бағдарламалап 

алуға болады. Бұл жағдайда біз Access Port арқылы өзінара аппараттарды 

жалғаймыз. Коммутаторға кіріп компьютерлерді виртуалды желілерге бөлеміз. 

VLAN2-да 1-2 компьютерлер (PC0,PC1), VLAN3-те 3-4 компьютерлер 

(PC2,PC3). Ол үшін біз switch-қа қосылған компьтерлердің қосқыш порттарын 

(fastEthernet) белгілі бір виртуалды желіге тиесілі екенін switchport mode access 

командасы арқылы жариялаймыз. Компьтерлерімізге IP адрес беріп шығамыз: 

- PC2 IP 192.168.2.1; 

- PC3 IP 192.168.2.2; 

- PC4 IP 192.168.3.1; 

- PC5 IP 192.168.3.2. 

Болімшелер арасында IP адресті қолдана отырып ping шақарып тексеріп 

көрсек. 

 

3.7 сурет – PC0 ден PC3, PC5-ке ping шақыру 

Бұл жерде көрсетілген ақпарат бойынша бір сигменттер яғни VLAN2 де 

жатқан компьютерлер арасында ақпарат алмасу 100% ды құраса, бөлек 

сигменттерде жатқан компьютерлер арасында ақпарат алмасу бұғатталған.   
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4 Өмір тіршілік қауіпсіздігі бөлімі 

Еңбек жағдайында адамның денсаулығы мен еңбекке қабілеттілігіне 

әсер ететін өндірістік орта факторларының үйлесуі еңбек жағдайлары деп 

аталады. Жұмыс орнында еңбек жағдайларын ұйымдастыру және жетілдіру 

өнімділіктің және еңбек тиімділігінің маңызды қорларының бірі болып 

табылады. 

 4.1 Жұмыс жағдайын талдау 

Бұл дипломдық жобада телекоммуникация желілеріндегі қауіпсіздікті 

қамтамасыз ету мәселесі көтеріліп, оңтайлы шешімдер келтірілген. Осылайша, 

осы тарауда өмір тіршілік қауіпсіздігі үшін жұмыс жайының қауіпсіздік деңгейі 

есептелінген. 

Таңдалынып алынып бөлме «қалыпты құрғақ» класына жатады, ауаның 

салыстырмалы ылғалдылығы 60% -дан аспайды. Қол жетімділік дәрежесі 

бойынша ол электротехникалық санатқа жатады, яғни, Жабдыққа қол жеткізуді 

тек электрикалық қызметкерлер қамтамасыз етеді. Жабдықтар кезекшілік 

бойынша қызмет көрсетіледі.  

Жабдықтар оңтайлы түрде келесі жағдайларда жұмыс істейді, егер: 

- температурасы 10 ° С-тан 40 ° С дейін; 

- ылғалдылығы 5-тен 60% -ға дейін; 

- қуат көзі: айнымалы ток - кернеуі 100-ден 220 В дейін, жиілік50/60 Гц, 

ток 2 - 5 А болса. 

Барлық жабдық сертификаттары бар болғандықтан, кәсіби тәуекелдік 

класы ең аз деп белгіленген. 

Қауіпсіздік техникасы бойынша электрлік құрылғылар 1 кВ дейінгі 

жұмыс кернеуіне ие құрылғыларды білдіреді. 

Электр тогының соғу қаупі дәрежесі бойынша, бөлме қауіптісіз сыныпқа 

жатады, себебі ол талаптарға жауап береді: 

- құрғақ; 

- қалыпты температурада; 

- оқшауланған едендермен; 

- шаң жоқ; 

- негізсіз объектілер жоқ. 

Технологиялық процестің ерекшеліктері, пайдаланылатын заттар мен 

материалдардың қасиеттері, сондай-ақ электронды жабдықтардың болуы өрт 

қауіптілігі санатына жатады. Өрт қаупі бар аймақтардың сыныптарында П-IIа 

класы жатады. Сондықтан, кейбір аяқтайтын, сәндік материалдар бөлмесі 

(түрлі синтетикалық қосылыстар, полимерлер). Өрттің шығу себебі қысқа 

тұйықталу, қуат кабелінің бұзылуы, өрт қауіпсіздігі шараларын орындамауы 

(бөлмеде темекі шегу және т.б.) болуы мүмкін. 
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4.1.1 Эргономикалық талаптарға сәйкес оператор жұмыс орнын 

ұйымдастыру. 

Оператордың жұмысы жарықтың ауырлық күшінің жұмысына қатысты 

тікелей компьютермен өзара әрекеттеседі. Жұмыс орнын орындау үшін жұмыс 

орны ГОСТ талаптарына сәйкес келеді (ГОСТ 12.2.032-78, «ССБТ. Жұмысты 

орындау кезінде жұмыс орны, жалпы эргономикалық талаптар»). Оның 

элементтерін жобалау кезінде біз жұмыс сипатын, адамның психологиялық 

сипаттамаларын және оның антропометриялық деректерін ескереміз. Өйткені 

сервер кез-келген бөлмеде болуы мүмкін, біздің жағдайымызда әкімшінің 

(администратор) кеңсесінде орналасқан. Бөлмеде мынадай өлшемдер бар: 

ұзындығы А = 6 м, ені B = 5 м, биіктігі H = 3,2 м. Жұмыс алаңының еден 

деңгейінен биіктігі 0,8 м, терезелер 0,8 м биіктікте, терезенің биіктігі 1,8 м. 

Ондағы көлеңкелі ғимараттардың басқа үш жағынан 30 метр қашықтықта, 7 

метр биіктікте орналасқан ғимарат. Жабдықтың орналасуы 44-суретте 

көрсетілген. 

 

4.1 сурет - Бөлме жоспары 

Бөлмеде келесі телекоммуникациялық жабдықтар бар: 

- дербес компьютерлер (1 және 2); 

- телефон аппараттары (1 және 2); 

- сервер (3); 

- құжаттарға арналған сөре (4). 
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Басқа жабдық үшін электр қауіпсіздігін жақсарту үшін жеке бөлме 

бөлінеді. Қызметкерлер жұмыс орнында 2 қызметкер жұмыс істейді, ГОСТ 

талаптарына сәйкес бір адамға кем дегенде 6.2м2  болуы керек бөлме ауданы 

30м2, яғни әрбір қызметкердің 15м2 жұмыс жасау орны бар. ГОСТ талаптарына 

сәйкес келетін бөлме. 

4.1.2 Жарықтандыруды ұйымдастыру 

Жұмыс бөлмесінің жарықтандыруы келесі шарттарды 

қанағаттандырады: 

- жұмыс беттерін жарықтандыру осы түрдегі гигиеналық нормаларға 

сәйкес келеді; 

- жарық көздерінің және өзге де заттардың жарқылы көру саласында жоқ; 

- табиғи жарықтандыру - көлденең. Үш терезе өлшемі 1x2 метр. Орташа 

көрнекі дәлдікпен жұмыс жасағанда табиғи жарықтандыру коэффициентінің 

мәні 1,5% -дан төмен емес; 

- жасанды жарықтандыру үшін 1720 лм (20 Вт) номиналды жарық ағыны 

бар төмен қысымды разряд шамдары пайдаланылды.  

Бір шамның екі жарық көзі бар. 4 қатардағы шамдар бірдей қатарда 

орналасты. Жалпы қалыпты жарықтандыру 150лк құрады.  

Орташа гравитациялық жұмыстар үшін 200лк жарықтандыру қажет, 

сондықтан жарық шамдары нормаларға сәйкес келетін шамдармен бірге 

қолданылатын шамдарды кейіннен ауыстыру арқылы жасанды жарықтайды. 

Төменде жасанды жарықтандыру есептеледі; 

Көлбеу құралы ретінде ақ тік жібек ламеллермен реттелетін жалюзи 

қолданылады. Терезелер жұмыс аймағының бір жағында орналасқан. 

4.1.3 Микроклимат параметрлерін қалыпқа келтіру 

Бөлмеде 2 адам 96м3 көлемінде 6x5x3.2 метр өлшемдегі жұмыс 

бөлмесінде жұмыс істейді. Яғни, бөлмеге сыртқы ауаның келесі мөлшерін беру 

керек: бір адамға сағ / м3 30 кем емес – 25м3 /дейін.  Кеңсе кеңістігіне кіретін 

ауа таза болмауы мүмкін, оның ішінде шаң мен микроағзалардан тазартылады. 

Өндірістегі микроклимат жұмыс аймағында бағаланады, яғни, еденнен 

немесе тұрақты немесе уақытша жұмыс орындары орналасқан ауданнан 2 

метрге дейінгі кеңістікте.Ылғалдылық су буларының мазмұны бойынша 

анықталады. 

«Өндірістік орындардың микроклиматын санитарлық нормалар» ГОСТ 

12.1.005-88 және орнатылған бақылау бөлмесі кондиционер сандық станциялар 

жабдықтарының қалыпты жұмыс істеуін талаптарына сәйкес талап етілетін 

микро-климаттық жағдайларды қамтамасыз ету үшін  микроклиматтың 

стандартты параметрлері 4.1-кестеде келтірілген. 

Бөлмеде ауа баптау жабдықтары болмаған жағдайда төменде нақты 

жабдықты таңдаумен оңтайлы микроклиматты қамтамасыз ету үшін жүйенің 

егжей-тегжейлі есебі берілген. Есеп нақты 2 адам отыратын 96м3 көлеміндегі 

6x5x3.2 метр өлшеміндегі жұмыс бқлмесіне арналып жасалынды. Егерде басқа 

да, мысалы сервер тұратын бөлменің ауа баптау жабдықтары болмаса осы 

формулаларды алып, бөлменің өлшемдерін қойып есептесек болады. 
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4.1 кесте - орташа ауырлықтағы жұмыстарды орындау кезінде өндірістік жұмыс 

орнының микроклиматының стандарттары 

 

Жыл кезеңі 

 

Температура, С  

 

 

Оңтайлы 

ылғалдылық,% 

 

Ауа айналым 

жылдамдығы,  

м/с  

 

 

оңтайлы 

рұқсат 

етілген 

 

оңтайлы 

рұқсат 

етілген 

 

оңтайлы 

рұқсат 

етілген 

 

 

 

Суық мезгіл 

 

 

 

18-20 

 

 

 

17-23 

 

 

 

40-60 

 

 

 

75 

 

 

 

0,2 

 

 

 

0,1 ге 

дейін 

 

 

 

Жылы мезгіл 

 

 

 

21-23 

 

 

 

18-27 

 

 

 

40-60 

 

 

 

65 

 

 

 

0,3 

 

 

 

0,2-0,4 

Бөлмеде ауа баптау жабдықтары болмаған жағдайда төменде нақты 

жабдықты таңдаумен оңтайлы микроклиматты қамтамасыз ету үшін жүйенің 

егжей-тегжейлі есебі берілген. 

4.2 Өмірлік тіршілік қауіпсіздігін қамтамасыз етудің техникалық 

шешімдері 

4.2.1 Жұмыс аймағын жеткіліксіз жарықтандыруды жою немесе азайту 

жөніндегі шаралар 

Бөлменің жарықтылығын есептеу үшін біз кәдеге жарату әдісінің 

коэффициентін пайдаланамыз. Біз ұзындығы А = 6 м, ені B = 5 м, биіктігі H = 

3.2 м, администраторлар үшін жалпы жарықтандыруды, ақ түсті төбемен, 

ақшыл қабырғалармен, ашық жалюзи терезелермен есептейміз. Қалыпты 

жарықтандыру орташа дәлдікпен көрнекі жұмыс үшін таңдалады, бұл E = 200k 

тең.  

Қуаттылықтағы 36 Вт люминесцентті лампалармен, жарық диаметрі 16 

мм, ұзындығы 1149 мм болатын PL = 2350 лм жеңіл ағынымен жалпы 

жарықтандыру жүйесін қабылдаймыз. Бөлме төбелерінде салынған Lighting 
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Technologies компаниясының PRS / R-236 типті лампаларын алдық 

(бұрандасында екі шам бар).  

 

4.2 сурет - PRS / R-236 типті шам 

Төбенің, қабырғаның, еденнің шағылысу коэффициенті  ртөбе = 70%, рқаб = 

50%, реден = 20% - ға тең. 

Шамның есептік биіктігі - жұмыс беті еденнен hжбе = 0,8 метр биіктікте 

орналасқан, шамнан төбеге дейінгі биіктік –hтш = 0 метр, сондықтан: 

h = H – ( hжбе - hтш),                                        (4.1) 

      h = 3.2 – (0.8 – 0) = 2.4 м. 

Шамның арасындағы ең жақсы ара қашықтық анықталады (λ = 1,2 ÷ 1,4): 

𝐿𝑎 = λ × h,                                                     (4.2) 

𝐿𝑎 = 1.2 × 2.4 = 3 м.                                                    

B = 5м залының енімен бізде шамдардың бірқатар саны бар: 

n =  
B

L
,                                                          (4.3) 

n = 5/2.5 = 2. 

Бөлменің индексін анықтасақ: 

𝑖 =
𝐴 ∗ 𝐵

ℎ ∗ (𝐴 + 𝐵)
,                                               (4.4) 
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𝑖 =
6∗5

2.4∗(6+5)
= 1.14. 

Сонда пайдалану коэффициенті η = 49%-ды құрайды. 

Оқу бөлмелеріне, зертханаларға, конструкторлық бюроларға арналған 

резерв коэффициенті: 

𝐿𝑎 = 1.5. 

Лампалардың қажетті саны: 

𝑁 =
𝐸 ∗ Кз ∗ 𝑆 ∗ 𝑍

𝑛 ∗ Фл ∗ 𝜇
,                                               (4.5) 

мұндағы:  

- Е көрсетілген ең төменгі жарықтандыру; 

- Кз  запас коэффиценті; 

- S  жарықтандырылған аймақ; 

- Z  біркелкі емес жарықтылық коэффициенті (Z = 1.11.2); 

- n  шамдардағы лампалар саны; 

- Фл  шамның жарық ағыны. 

4.5 формуласындағы мәндерді алмастырамыз: 

𝑁 =
200 ∗ 1.5 ∗ 30 ∗ 1.2

2 ∗ 2350 ∗ 0.49
= 4 дана. 

Осылайша, PRS R-236.67 шамының 4 дана лампасы қажет екенін 

есептелінді. Осылайша, біз екі шамды бір қатарында 1,4 метр қашықтықта және 

1,4 метр қабырғадан қашықтықта қатар орналастырамыз.Біз екі шамның 

ұзындығы бойынша 1,2 метрлік қашықтықта және 1,2 метрлік қабырғадан 

қашықтықта бір қатарға орналастырамыз. Жалпы алғанда мақсат 200лк 

қалыпты жарықтандыруды жасау. 36 Вт-қа дейінгі шамдардың қуаты бар 

PRSR-236 4 корпусы қажет. 

4.3 Жұмыс орнының эргонометриялық сипаттамалары 

Жұмыс орнының дұрыс орналасуы оңтайлы жұмыс жағдайларын жасау 

үшін өте маңызды, ол пайдаланудың қарапайымдылығына, энергия үнемдеуге 

және оператор уақытына сай болуы керек. 

Жұмыс кеңістігінің ғылыми ұйымы туралы деректерге негізделгенадам 

қолының орташа қамту аймағы- 35-40 см.Бүгілген қолмен жұмыс жасау ауданы 

жақын жұмыс ауданына жатса, қолдың соқылған уақытындағы жетімді аймақ 

жұмыс орнының алыс аймағы болып табылады. Жіңішке сызық монитордың 

нақты жұмыс орнын қызметкердің жұмыс үстелінде - сол жақтан үстелдің 

бұрышында көрсетеді (4.4 сурет). Бұл жұмыс кезінде елеулі қолайсыздықтарға 

әкеледі.Компьютермен жұмыс істей отырып, үнемі басыңызды солға бұрып 

тұруымыз керек болады, бұл мойын бұлшықеттерінің шаршауына әкеледі.  
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Сурет 4.3 - Шамдардың орналасуы 

Маңызды фактор - бұл стендтегі кеңістік. Кәсіпорында пайдаланылатын 

кестелердің биіктігі жалпыға бірдей қабылданған стандарттарға сәйкес келеді 

және 74 см құрайды. Кестелердің құрылымы қажетті аяқтың енін және 

биіктігін қамтамасыз етеді. 

Жұмыс орындарындағы объектілердің салыстырмалы орналасуы: 

- көру бұрышы тік, 350; 

- пернетақтаның бұрышы, 100; 

- жұмыс бетінің биіктігі 79 см; 

- белгілі бір адамға реттелетін орындықтың биіктігі; 

- үстелдің шетінен пернетақтаға дейінгі қашықтық, 10 см; 

- оператордың экраннан 65 см-ге дейінгі қашықтық. 

Адамның көзқарасы монитор экранының ортасына перпендикуляр 

бағытталған.Жұмыс орнын ұйымдастырғанда, құралдардың ең маңыздысы 

адамның алдына және оң жағына қою керек екенін ұмытпаған жөн. Пернетақта 

- ең көп қолданылатын жұмыс құрылғысы. Бұл аймақтың параметрлері: 

бұрышы – 700, тереңдігі - 30-40 см. Қалған құрылғылар - 130 градус бұрышы, 

тереңдігі 70-80 см. 

Жоғарыдағы деректерді көру бұрыштарында, сондай-ақ оң қолдың (70-

100см) максималды қамту аумағын білуге және дұрыс қозғалтқыштың жұмыс 

аймағындағы объектілердің орналасуын болжауға болады. 

Осылайша, барлық эргономикалық талаптар жұмыс орнында орындалған 

деп қорытынды жасауға болады. 
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Сурет 4.4 - Жұмыс кеңістігін ұйымдастыру 

 

Сурет 4.5 - Қажетті аяқ кеңістігі 
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5 Экономикалық бөлім 

5.1 Жобаның технико-экономикалық негіздемесі 

Қазіргі таңда кез-келген мекемеде немесе жауапты ақпараттық жүйе 

қауіпсіздігін қамтамасыз еті үшін антивирустық қорғауды құру қажеттілігін 

ешкімге сендірудің қажеті жоқ сияқты.  

Батыстың талдаушыларының айтуынша, вирустардың, вирустық 

құрттардың, трояндық шаубуылдардың және басқа да зиянды 

бағдарламалардың енуінен бүкіләлемдік зиян 8-ден 12 миллиард долларға 

жеткен.  

Компьютерлік жүйелер бизнестің негізі болып тұрған кезде, дерекқорлар 

көптеген компаниялардың негізгі капиталы болып табылады, вирустардан 

қорғау - бұл ұйымдардың экономикалық қауіпсіздігінің жалпы мәселелерімен 

тығыз байланысты.  

Әсіресе, бұл шын мәнінде, тұтынушылар туралы өте құпия ақпаратты ие 

болып отқан және бизнесі электрондық деректердің үздіксіз өңделуіне 

негізделген банктер үшін қиындық болып табылады.    

Деректерді ұрлау, жою, фактілерді бұрмалау, компьютерлік жүйелердің 

сәтсіздігі және істен шығу - бұл вирус және вирусқа ұқсас бағдарламаларды 

олармен бірге әкелетін проблемалар. 

5.2 Корпоративтік желіні құрастыру және жобалау үшін 

антивирустық бағдарламалық қамтамасыз етуді салыстыру және талдау 

шығындарын есептеу 

Бағдарламалық жасақтама өнімінің өзіндік құны (Өқ) мынадай 

шығындардан тұрады: 

- еңбекке ақы қоры (ЕАҚ); 

- әлеуметтік салық (Оәс); 

- амортизациялық аударымдар (А); 

- бағдарламалық-техникалық құралдарды сатып алуға арналған 

шығындар (Шбқ); 

- электроэнергия шығыны (Шэ); 

- басқа шығындар (Шб). 

Сонымен өнімінің өзіндік құны келесі формула бойынша анықталады: 

Өқ = ЕАҚ + Оәс + А + Шбқ + Шэ + Шб,                               (5.1) 

Біріншіден, антивирустық бағдарламалық жасақтаманы талдау мен 

салыстырудың күрделілігін анықтау қажет.  Антивирустық бағдарламалық 

жасақтаманы талдау және салыстыру келесі кестеде келтірілген. 

Әзірлеуші аптасына 5 күн тәулігіне 8 сағат жұмыс істейді, 5.7-кестеден 

қанша уақыт кететінін есептей аласыз. Яғни, жалпы құны айына сағат саны   (8 

* 5 * 4) бойынша бөлінеді. Есептеуден талдау және салыстыру екі айдан аз 
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уақытты талап етеді, өйткені уақытша дәлсіздіктер даму кезінде туындауы 

мүмкін, есептеулерде біз 2 ай қолданамыз.Талдау және салыстыру үшін тиісті 

аппараттық және бағдарламалық қамтамасыз ету болуы керек. Пираттық  

бағдарламалық қамтамасыз етуді сатып алу және пайдалану және 

компьютерлік бағдарламаларды бұзу авторлық құқық туралы заңдарды бұзу 

болып табылады, сондықтан оларды сатып алудың қажеті жоқ. 

5.1 кесте - Вирусқа қарсы бағдарламаны талдау мен салыстырудың күрделілігі 

 

Кезең атауы 

Еңбек 

қарқындылығы 

адам/сағ 

Берілген аумақты зерттеу 30 

Компьютерлік жүйелердің топологиясын жасау 40 

Компьютерлік жүйелерге арналған жабдықтардың 

конфигурациясын теңшеу 75 

Бағдарламалық жасақтаманы талдау және 

салыстыру 90 

Жүйені түзету және сынау 20 

Нұсқаулықтарды әзірлеу 30 

Барлығы 
285 

Біздің жағдайымызда аппараттық қамтамасыз етуге Cisco 

компаниясының Catalyst C2960-48PST-S модельді коммутаторларын және 

Cisco 876-K9 Security Router модельдегі маршрутизаторларын қолдану қажет. 

Серверге 16 Гб ОЗУ мен жұмыс жасайтын қатқыл дисктің көлемі 2 х 2 Тб-ты 

құрайтын SATA RAID технологиясымен жалғанатын Intel Xeon (6 core) E5-

2603V4 1700MHz– ды процессорды алдық. Операциялық жүйені таңдау 

барысында өте мұқияттылық танытқан жөн. Windows Server 2016 біздің 

жағдайда өте қолайлы болып табылады. Әкімшіге жұмысшының пайдалы 

әрекетін анықтау үшін немесе жұмыс сапасын жақсарту мақсатында, 

ақпараттық қауіпсіздікті мақсималды дәреже қамтамасыз ету үшін  SSH and 

Telnet client PuTTy for Windows бағдарламалық технологияны қолдануды жөн 

шештік.  

Бұл бағдарламалық жасақтама келесі бір компьютерге қосылып 

мониторинг, яғни, бақылау жүргізуге өте ыңғайлы болып табылады. Келесі 
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кестеде бағдарламалық және аппараттық қамтамасыз етуге жұмсалған құны 

көрсетіледі.  

5.2 кесте – Бағдарламалық және аппараттық қамтамасыз етуге жұмсалған құн 

Бағдарламалық және аппараттық 

қамтамасыз ету 

Бағасы, тенге 

Cisco Catalyst C2960-48PST-S 

коммутаторы (6 дана) 

 

 

2 952 600 

Intel Xeon (6 core) E5-2603V4 

1700MHz  процессоры (4 дана) 

 

335 120 

Cisco 876-K9 Security Router 

маршрутизаторы 

(4 дана) 

 

166 000 

HP ProDesk 400 G3 MT (X9E19EA) 

компьютері ( 4 дана ) 949 600 

UPS Tripp Lite SUINT1000RTXL2UA 

Black (2 дана)  

459800 

Желілік кабель (5e-Cat, 24AWG, CK-

Link) 300 метр  

 

11087 

SSH and Telnet client PuTTy for 

Windows тегін 

Windows Server 2016 (4 дана) 157 096 

Барлығы 5 031 303 

Бағдарламалық және аппараттық қамтамасыз етуді сатып алу шығындары 

(Шба) 5031303 теңге болады. 

Амортизацияның жылдық пайыздық мөлшерлемесін анықтаңыз: 

мұндағы: 

                                                  𝐴жпм =
100

Жпқм
,                                               (5.2)                                               

мұндағы: 

- Ажпм - құралдың жылдық амортизациясы,%; 

- Жпқм - жабдықтың пайдалы қызмет мерзімі. 

Жыл сайынғы амортизацияны есептеу: 

                                                              Аж = Жб ∗ Ажн                                                  (5.3) 
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мұндағы:  

- Аж - жылдық амортизация құны; 

- Жб - жабдықтың бастапқы құны; 

- Ажн - жылдық амортизация нормасы. 

5.3 кесте - Амортизациялық аударымдар 

Аталуы Бастапқ

ы 

бағасы, 

тенге 

Амортизаци

я  

нормасы, 
%  

Қауіпсіздікті

ң дамуына 

кететін 

уақыт, жыл 

Амортизаци

я құны, 

тенге 

Cisco Catalyst C2960-

48PST-S 

коммутаторы (6 

дана) 

 

 

2952600 

 

20% 

 

5 

 

118104 

Intel Xeon (6 core) 

E5-2603V4 1700MHz  

процессоры (4 дана) 

 

335 120 

 

20% 

 

5 

 

13404 

Cisco 876-K9 Security 

Router 

маршрутизаторы 

(4 дана) 

166 000 20% 5 6640 

HP ProDesk 400 G3 

MT (X9E19EA) 

компьютері ( 4 дана ) 

949 600 20% 5 37984 

UPS Tripp Lite 

SUINT1000RTXL2U

A Black (2 дана) 

 

495 800 

 

20% 

 

5 

 

19832 

Желілік кабель 300 

метр 11087 20% 5 443 

 

Барлығы 

 

 

196407 

Ай сайынғы амортизациялық аударымдарды есептеу: 

      Аа =
Аж

12
,                                                            (5.4) 

мұндағы:  

- Аа ай сайынғы амортизациялық аударымдар болса; 
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- Аа жыл сайынғы амортизациялық аударымдар. 

- коммутатордың есептеуін орындап көрейік. 

- жылдық амортизациялық норма:  

Ажпм =  100% / 5 =  20%. 

Жылсайынғы амортизация құны: 

Аж =  2952600 ∗  0,2 =  590 520. 

Ай сайынғы амортизациялық аударымдар: 

   𝐴а =  590520/12 =  49210. 

Процессор үшін есептеуді орындап көрейік. 

Жылдық амортизациялық норма:   

Ажпм =  100% / 5 =  20%. 

Жылсайынғы амортизация құны: 

Аж =  335 120 ∗  0,2 =  67024. 

Ай сайынғы амортизациялық аударымдар: 

𝐴а =  67024 / 12 =  5585. 

Маршрутизатор үшін есептеуді орындап көрейік. 

Жылдық амортизациялық норма:  

Ажпм =  100% / 5 =  20%. 

Жылсайынғы амортизация құны: 

      Аж =  16600 ∗  0,2 =  33200. 

Ай сайынғы амортизациялық аударымдар: 

𝐴а =  33200 / 12 =  2766. 

Компьютерлер үшін есептеуді орындап көрейік. 

Жылдық амортизациялық норма:  

Ажпм =  100% / 5 =  20%. 

Жылсайынғы амортизация құны: 

Аж =  949 600 ∗  0,2 =  189920. 
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Ай сайынғы амортизациялық аударымдар: 

𝐴а =  189920 / 12 =  15826. 

UPS үшін есептеуді орындап көрейік. 

Жылдық амортизациялық норма:  

Ажпм =  100%/ 5 =  20%. 

Жылсайынғы амортизация құны: 

Аж =  495 800 ∗  0,2 =  99160. 

Ай сайынғы амортизациялық аударымдар: 

𝐴а =  99160/ 12 =  8263. 

Желілік кабель үшін есептеуді орындап көрейік. 

Жылдық амортизациялық норма:  

Ажпм =  100% / 5 =  20%. 

Жылсайынғы амортизация құны: 

Аж =  11087 ∗  0,2 =  2217. 

Ай сайынғы амортизациялық аударымдар: 

𝐴а =  2217 / 12 =  185. 

Жалпы амортизациялық аударымдар: 

А = 196407. 

Еңбек ақы қоры барлық жұмысшылардың еңбек ақыларына сыйақы 

қорын қоса отырып анықталады. 

Еңбекке ақы құны 5.4-кестеде келтірілген. 

Қазіргі уақытта еңбекке ақы қорынан (ЕАҚ) зейнетақы аударымдары (За) 

10% құрайды. Сонда жалпы еңбек ақы 142 500 тенге көлемінде болса: 

За = ЕАҚ *0,1=142500*0,1=14250 тенге. 

За = 142500*0,1=14250 тенге. 

Қазақстан Республикасының Салық кодексіне сәйкес, бағдарламалық 

қамтамасыз етуді қоспағанда, әлеуметтік салық (Сә)  жалақы қорының 11% 

құрайды. 

Сә = (ЕАҚ– За)*0,11=(142500-14250)*0,11= 14107,5 тенге. 
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Сә =(142500-14250)*0,11= 14107,5 тенге. 

 

5.4 кесте – Негізгі жалақыны есептеу 

Кезең атауы 
Еңбек 

қарқындылығы 

адам/сағ 

Сағат бағасы, 

тенге 

Құны, 

тенге 

Берілген аумақты 

зерттеу 30 500 15000 

Компьютерлік 

жүйелердің 

топологиясын 

жасау 

 

40 

 

500 

 

20000 

Компьютерлік 

жүйелерге 

арналған 

жабдықтардың 

конфигурациясын 

теңшеу 

 

75 

 

500 

 

37500 

Бағдарламалық 

жасақтаманы 

талдау және 

салыстыру 

 

90 

 

500 

 

45000 

Жүйені түзету 

және сынау 20 500 10000 

Нұсқаулықтарды 

әзірлеу 30 500 15000 

Барлығы 285 500 142500 

5.3 Электр энергиясына кететін шығындар 

Өндірісте толығымен электрлік жабдықтар пайдаланылады, сондықтан  

5.5-кестеде келтірілген формула бойынша электр энергиясының құнын есептеу 

қажет. 

Шымкент қаласында ЖШС “ЭНЕРГОПОТОК”  ұсынатын қызметтерінің 

2018 жыл наурыз айынының 1 жұлдызынан бастап тарифтер бойынша электр 

энергиясының бағасы тұрмыстық емес тұтынушылар үшін – 1 кВт/с - 22,29 

теңгені (ҚҚС-ны қосқанда) құрайды[18]. Жалпы электр энергиясына кететін 

шығынды біз мына формуламен анықтаймыз: 

Шэ = ∑ 𝑀𝑖 ∗ 𝐾𝑖 ∗ 𝑇𝑖 ∗ Ц,                                            (5.5)

𝑛

𝑖=1
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мұндағы: 

- Mi электр жабдығының қуат коэффициенті (Ki = 0,7 ÷ 0,9); 

- Тi - бағдарламалық қамтамасыз етуді әзірлеудің бүкіл кезеңінде i-ші 

жабдықтың жұмыс уақыты; 

- Ц - электр энергиясының бағасы, тг / кВт · сағ; 

- і - электр жабдығының түрі; 

- n - электр жабдықтардың саны. 

Шэ = (0,5×0,7×285×22,29) + (0,03×0,9×285×22,29)+(1,5×0,8×285×22,29)+ 
+(0,2×0,7×285×22,29) = 12 451 тг. 

Кесте 5.5 Электро энергияға кететін шығындар 

Жабдықтардың  

атауы 

Жабдықтың 

құжатта 

көрсетілген 

күші, 

кВт 

 

Қуатты  

қолдану 

коэффициенті 

АҚ-ті 

қамтамасыз 

ету үшін 

жұмсататын 

уақыт, сағ 

Электро 

энергия 

бағасы, 

тенге 

Құны, 

тенге 

Жеке  

компьютерлер 

0,5 кВт 0,7 285 22,29 2223,42 

Бөлмені қолдан 

жарықтандыру 0,03 Вт 0,9 285 22,29 1715,21 

Кондиционерлер 
1,5кВт 0,8 285 22,29 

7623,18 

Тоқ көздері 0,2 кВт 0,7 285 22,29 889,37 

Барлығы 
12451 

Ті жабдықтардың жұмыс күндеріндегі жұмыс уақытын есептеу келесі 

формула бойынша есептеледі: 

Ті = ti * 285,                                                (5.6) 

Мұндағы tiтәулік ішінде жабдықты пайдалану уақыты, 285 деген 1 

жылдағы жұмыс күндерінің саны. 

Ті = 8 * 285 = 2280 сағ. 

Барлық шығындарды есептей отырып жұмыс орнын жалға алу бағасы 2 

айға 96 000 тенге (Шж) құрағанын есептедік. Ғаламторға кететін шығын 4500 

тенге (Шғ), бұл бағам бізге керекті жылдамдықта жұмыс жасайтын ғаламтор 

қызметін ұсынатын операторлардың орташа бағамымен алынды. Сонда бізге 

керекті ғаламтор қызметі екі айға 9000 тенгені құрайды.  
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5.6 кесте - Басқа шығындар 

Шығын атауы Құны , тг 

Жұмыс орнының жалдау ақысы 96000 тг 

Ғаламторға кететін шығын 4500 тг 

Кеңсе тауарлары 42000 тг 

Барлығы 142500 тг 

5.4 Антивирустық бағдарламалық аппараттық жасақтаманы 

салыстыру, талдау және корпоративтік желіні құру құнын есептеу 

Есептеу шығыстардың сипаттамаларына негізделеді. Ең алдымен, 

өмірлік циклде меншік құнын есептеу керек. Өзіндік құн - бұл өнімдерді өндіру 

мен сатудың барлық шығындары. 

Осылайша, жобаны әзірлеу құны мына формула бойынша анықталады: 

Өқ= ЕАҚ + Сә + А + Шба + Шэ + Шб ,                             (5.7) 

Өқ = 142500 + 14107,5 + 196407 + 5031303 + 12451,18 + 142500 =  

= 5 526 817 тенге. 

мұндағы: 

- ЕАҚ еңбекақы қоры; 

- Сә  әлеуметтік салықтар ; 

- А амортизация ; 

- Шба бағдарламалық аппараттық шығындар; 

- Шэ электро энергияға кететін шығындар; 

- Шб басқа да шығындар; 

- Өқ өзіндік құн.  

Бұдан әрі қарай біз қосылған құн салығын (ҚҚС) қоса отырып жобағаның  

бағасын анықтаймыз, қосылған құн салығы мөлшері Қазақстан 

Республикасының Салық кодексімен белгіленеді. Қосылған құн салығының 

белгіленген пайыздық мөлшері 2017 жылдың 4 қаңтарда шыққан заңнамаға 

сәйкес 12%-ды құрайды.  

Өткізу құны немесе жалпы шығын, ҚҚС есебімен, келесі формула 

бойынша есептеледі: 

Шж = ( Өқ +(Өқ (40%)))+ ҚҚС(12% ),                      (5.8) 

Шж = (5526817+(5526817*(0,4%))) + (9651012*(0,12%))= 

=7737543,8+663218,04=8400761 тенге. 

 Жалпы шығын немесе жобаны өткізу құны 8 400 761 тенгені құрайды. 

Бұл құн жобаның өзіндің құны, 40 пайыздық өтімділік, қосалқы құн салығы 

және осы айтылып өткен құндардың бір бірімен қосындысынан тұратынын 

ескеру керек.   
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Сурет 5.1 - Операциялық шығындар құрылымының кестесі 

 5.5 Антивирустық бағдарламалық аппараттық жасақтаманы жасау 

қызметінің экономикалық тиімділігі 

Ұсынылып отырған бағдарламалық аппараттық жасақтаманың 

рентабельділігі техникалық стандарт бойынша өзіндік құнның 25%-ын 

құрайды. Сонда табыс көлемін мына формуламен есептейміз: 

𝑇 =
Өқ ∗ 25%

100%
,                                                         (5.9) 

𝑇 =
5526817 ∗ 25

100
= 1934385. 

Жасалынатын қызмет бойынша табыс (Т) көлемі 1 381 704 тенгені 

құрайды. Егер экплуатация уақытын ескеретін болсақ табыс көлемін 1 жыл 

уақытына көбейтіп пайданы табамыз. 

П = Т ∗ 5,                                                                (6.0) 

П = 1 934 385 ∗ 5 = 9 671 925 тенге. 

Пайда көлемі 5 жылға 9 671 925 тенге екенін ескере отырып, келесі 

формула көмегімен таза пайданы табу керек: 

Пт = П − ҚҚС,                                                         (6.1) 

Пт = 9671925 − 12% = 8511294 тенге. 

БА ШЫҒЫН

Э-ШЫҒЫН

БАСҚА 

АЙЛЫҚ

АМОРТИЗАЦИЯ
ӘЛЕУМЕТТІК 

САЛЫҚ

Жалпы шығын

БА ШЫҒЫН Э-ШЫҒЫН БАСҚА АЙЛЫҚ АМОРТИЗАЦИЯ ӘЛЕУМЕТТІК САЛЫҚ
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Пайданың құнын қолдана отырып тиімділікті анықтаймыз: 

Е =
(П − Шж)

Шба
,                                                       (6.2) 

Е =
(9671925 − 8400761)

5031303 
= 0,25. 

Инвестицияның өтелу мерзімі тиімділіктік кері мәнімен анықталады: 

Қм =
1

Е
=

1

0,25
= 4. 

Жобаның құнын өтеу мерзімі 4 жыл, бұл көсеткіш өз кезегінде 

жасалынатын қызметтің аз уақытта өз құнын өтей алатынын көрсетеді. 

Бұл бөлімде оператордың жұмыс орнын жергілікті телекоммуникация 

желілерінде ақпараттық қорғауға қатысты есептер жасалды. Есептер заманауи 

талаптарға және кәсіпорынның жоспарланған саясатына сәйкес келеді. Жалпы 

шығын құны 8400761 тенге болса, тиімділік 0,25% ды құрайды. 5 жылға 

жоспарланған жобаның пайдасы 96711925 тенге, ал осы пайданың таза көлемі 

8511294 тенге.  Жобаға кеткен шығын мен жобадан түсер пайданы салыстырып 

қарасақ, бұл жоспардың қаншалықты тиімді екендігіне көз жеткізуге болады.  
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Қорытынды 

Бұл дипломдық жұмыстың негізгі мақсаты ретінде алынған 

телекоммуникация желілеріндегі ақпараттық қорғау әдістері мен 

құралдарының бірнеше түрі келтірілді.  

Cisco компаниясы ұсынған Packet Tracer желіні жоспарлауға арналған 

симулятормен телекоммуникациялық желілерде жоғары ақпарат қауіпсіздігіне 

кол жеткізуге болатын бірнеше протоколдар көрсетілді және сол 

бағдарламалармен жұмыс жасайтын аппараттар тізімі жасалып, жұмысымызға 

лайықты ақпараттық қауіпсіздікті қамтамасыздықты ұсына алатындары 

таңдалынып алынды. 

Жұмыстың мақсаты айқындалып, оңтайлы болған шешімдер туралы 

толық әрі нақты ақпараттар біріліп өтілді. Шешім ретінде көрсетілген 

ақпараттарға мысалдар келтіріліп, оларға өмір тіршілік қауіпсіздік тұрғысынан 

сипаттама келтірілді. Ал экономикалық қаржы бөлімінде оңтайлы болған 

шешімге кететін шығын толықтай есептеліп, жоба өзінің ақпаратты қорғау 

саласында қаншалықты қаржы жағынан оңтайлы және де дұрыс шешімдерімен 

көзге түсе алатынын толықтай көрсетілген. Жалпы шығын, табыс пен таза 

пайда құны есептелініп, жобаға кететін шығынның өтелу мерзімі есептелінді. 

Қорытындылай келгенде телекоммуникациялық желілердегі қауіпсіздікті 

қамтамасыз ету әдістері өте көп және әрқайсысының өз тұрақты әрі топтама 

тұстары бар екені анықталды. Өткізу жылдамдығы күннен күнге артып келе 

жатқан жаңа технологиялар арқылы ақпарат алмасу жұмыс бабын 

оңайлатқанымен, оларды қорғау қиындап бара жатқаны да бар. Сол себепті  

технологияның даму барысымен бірге сол технологияның ақпараттық 

көздерінің қауіпсіздігіне қойылатын талаптардың да арта түсетіні хақ. Ал бұл 

дипломдық жұмыста көрсетілген технологиялар жиынын өзінара 

байланыстырып қолдана білсек жоғары деңгейдегі ақпараттық қауіпсіздікті 

алуға болады. 
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Қысқартылған сөздер тізімі 

ҚР – Қазақстан Республикасы. 

АҚЖ – ақпаратты қорғау жүйесі. 

АҚ – ақпаратты қорғау. 

БАҚ- бұқаралық ақпарат құралдары. 

ЭСҚ – электронды сандық қол.  

АКҚҚ - ақпаратты криптографиялық қорғау құралдары. 

VPN – (Virtual Private Network) – виртуалды уақытша желі.  

DLP – ақпаратты жайылып кетуден қорғау жүйесі. 

CD/DVD –ақпарат тасымалдау құралдары. 

IDS - (Intrusion Detection System) бағдарлама аппараттық желіаралық экран, 

шабуылды анықтау жүйесі. 

IP – (Internet Protocol Address.) - Компьютер желісіндегі түйіннің бірегей 

желілік мекенжайы. 

SIEM (Security information and event management) – ақпараттық қауіпсіздік пен 

оқиғалар журналын басқару жүйесі. 

IAM- (Identification and Autentification Management) - идентификация және 

аутентификацияны басқару жүйесі. 

IPS - (Intrusion Prevention System ) – шабуылды анықтайтын және олардан 

автоматты түрде қорғанатын бағдарламалық және аппараттық жүйе. 

IPX – (Internetwork Packet exchange) — желіаралық ақпарат алмасу.  

SSL (Secure Sockets Layer) — қорғаулы сокеттер деңгейі.  

FTP – (File Transfer Protocol) — файлды тасымалдау протоколы, TCP желілері 

арқылы файлдарды тасымалдауға арналған стандартты хаттама. 

FTP – ( File Transfer Protocol) — ақпарат алмасу протоколы.  

NIS – (Network Information System) –желілік ақпараттық жүйе.  

LAN – (Local Area Network) — қызмет жеткізушілеріне қол жеткізу алдында 

жабық инфрақұрылымы бар жергілікті желілер. 

WAN (Wide Area Network) — жергілікті желілермен басқа телекоммуникация 

желілерімен құрылғыларын қоса алғанда, ірі географиялық аймақтарды 

қамтитын ғаламдық желі. 

DES – (Data Encryption Standard) — симметриялық шифрлау алгоритмі. 

VLAN – (Virtual Local Area Network) — логикалық («виртуалды») жергілікті 

компьютерлік желі. 

HTTP – (HyperText Transfer Protocol) — «гипержазбамен алмасу протоколы») 

— қолданба протоколының деректерді тасымалдау протоколы. 

SMTP – (Simple Mail Transfer Protocol) — қарапайым поштаны тасымалдау 

протоколы) - TCP / IP желілерінде электрондық поштаны жіберуге арналған 

кеңінен қолданылатын желілік хаттама. 

TCP – (Transmission control protocol) — хабарларды басқару протоколы) – 

интернет деректерін берудің негізгі хаттамаларының бірі. 


