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Аңдатпа 

Дипломдық жобаның негізгі мақсаты IoT технологиясы негізінде 

ақылды дүкен желіcін жобалау. 

Жобада компьютерлік желіс модельдеуінің нəтижелері ұсынылған, жəне 

дүкен бөлмеде сигнал басылуы есебі келтірілген. 

«Өміртіршілік қауіпсіздігі» өрт қауіпсіздігі сұрақтары қарастырылды. 

Экономикалық бөлімде бизнес-жоспар құрылған, жəне де корпоративтік 

байланыс желіcінің тиімділігін талдау жасалған. 

Аннотация 

Основной целью дипломного проекта является проектирование сети 

умного магазина на основе технологии IoT.  

В проекте представлены результаты проектирования сети, также 

приведены расчеты затухания сигнала в помещении магазина. 

В разделе «Безопасность жизнедеятельности» были рассмотрены 

пожаробезопасности. 

В экономическом разделе составлен бизнес-план, а также произведен 

анализ эффективности корпоративной сети связи. 

Abstract 

The main aim of the diploma project is the design a smart store network 

based on IoT technology. 

The project presents the results of a computer network simulation, and also 

presented calculations of attenuation in the store room. 

In the section «Safety and Health» fire safety was considered. 

In economic section is described the business plan, and also analysis of 

efficiency of the corporate telecommunication network was made. 
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Кіріспе 

Заттар Интернетінің идеясы көптеген жылдар бұрын басталды. Никола 

Тесла 1926 жылы Colliers журналында былай сұхбат берген: “Бүкіл əлем 

үлкен миға айналады. Қашықтыққа қарамастан, бір-бірімізбен бірден дереу 

байланыса аламыз. Сонымен қатар, теледидар мен телефон арқылы біз бір-

бірімізді мыңдаған шақырымдық қашықтыққа қарамастан, біз жүздесіп 

отырған секілді көре аламыз жəне естиміз, жəне мұны естуге мүмкіндік 

беретін құрылғылар қазіргі заманғы телефондармен салыстырғанда керемет 

қарапайым болады. Адам мұндай құрылғыны қалтасына салып жүруі мүмкін”. 

Дегенмен, 73 жыл өткеннен кейін “Заттар интернеті” термині MIT-тегі Auto-

ID орталығының негізін қалаушы жəне бұрынғы атқарушы директоры Кевин 

Эштонмен құрастырылған. 

Есептеу техникасында Internet of Things күнделікті объектілердің 

желілік өзара əрекеттесуін білдіреді. Халықаралық электробайланыс 

одағының (ХЭО) мəліметтері бойынша, технологияның негізгі идеясы кез-

келген уақытта кез-келген жерден кез-келген нəрсені жалғау болып табылады.  

Cisco IBSG бағалауы бойынша, қосылған құрылғылар саны планетадағы 

адамдар санынан асып түскен кезде IoT технологиясы 2008 жылы туылды. 

Дипломдық жобада IoT жүйесінің жұмыс істеуін талдау болып 

табылады. Оның ішінде “ақылды дүкенге” нақты бағдар қоятын болам. Бұл 

технология бір-бірімен физикалық объектілермен өзара əрекеттесуге 

мүмкіндік береді. 

Үйлестірушінің, датчиктердің, маршрутизаторлардың оңтайлы 

жағдайын есептеу үшін бөлмедегі сигналдың əлсіреуі есептелінеді. 

Дипломдық жобада дүкен дизайнының тиімділігін, капиталды жəне 

инвестициялық шығындарды бағалауға, кірістер мен жобаның өтелу мерзіміне 

есептеледі. Бұдан басқа, дипломдық жобада спринклерлік өрт сөндіру жүйесі 

есептелді, өрттің ықтималды түрде шиеленісуі талданды. Өртті табу үшін 

қажетті уақыт есептелді. 

Өзін-өзі ұйымдастыру желілері заманауи күрделі заманауи желілерді 

конфигурациялау, ұйымдастыру, өнімділікті оңтайландыру, жəне сəтсіздік 

жағдайында өзін-өзі емдеу мүмкіндіктерін қамтамасыз ету үшін қажет. 

LTE жəне басқа да заманауи технологиялар үшін пайдаланылатын 

осындай радиожелілерімен. Адам үшін желі жоспарлау, конфигурациялау, 

басқару, оңтайландыру жəне жөндеу міндеттері күрделі болады. Осының бəрі 

сапаны жақсарту, шығындарды азайту, жөндеу жəне желіні орнату ұзақтығын 

азайту үшін автоматтандырылуы керек. 

Нəтижесінде, өздігінен ұйымдастырылатын желілер тұжырымдамасына 

деген қызығушылық өсіп келеді, қызығушылық пен пайдалану өсіп келеді. 

Желілердің өздері өнімділікті бақылауға қабілетті болғандықтан, олар 

оңтайлы өнімділікті қамтамасыз ету жəне адам факторын жою үшін 

оңтайландырады. 
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1 IoT жүйесінің үрдісі 

1.1 IoT тұжырымдамасы  

Қазіргі уақытта əлем екі түрлі жүйені біріктіреді – Интернет пен 

физикалық объектілерді. Бұл құбылыс Заттар интернеті (IoT), Machine to 

Machine (M2M) жəне барлық нəрсенің интернеттері (MOP) жайлы барлығына 

əйгілі. IoT интернетті күнделікті жəне түнде қоршап отырған миллиардтаған 

физикалық объектілермен біріктіріп, əлемді өзгертуге үлкен потенциалға ие. 

Cisco мəліметтері бойынша, 2020 жылға қарай əлемде интернетке қосылған 50 

миллиардтан астам құрылғылар болады, олардың ішінде: күн көзілдірігі, 

сағат, автокөліктер, сауда автоматтары жəне т.б. Cisco компаниясының бас 

атқарушы директоры Джон Чемберс заттар интернет нарығының пайдасын 19 

трлн. долларға бағалайды жəне IoT қоғамда интернетке қарағанда 5-10 есе көп 

əсерін тигізетінін айтады. 

Заттар интернетінің (IoT) технологиялық жəне əлеуметтік салдары бар 

кеңінен таралған көзқарас ретінде түсіну керек.  

Техникалық реттеу жəне стандарттау тұрғысынан IoT қазіргі заманғы 

жəне дамыған ақпараттық жəне коммуникациялық технологияларды (АКТ) 

негізге ала отырып (физикалық жəне виртуалды), «заттар» біріктіру арқылы 

озық қызметтерді жасауға мүмкіндік беретін ақпараттық қоғам үшін 

жаһандық инфрақұрылым ретінде қарастырыла алады. ITU-T (Y.2060) 

анықтамасы бойынша, «заттар» физикалық əлемнің немесе ақпарат əлемінің 

субъектісі болып табылады, ол байланыс желісіне (бұдан əрі «зат» сөзі 

тырнақшасыз пайдаланылады) сəйкестендірілуі жəне интеграциялануы 

мүмкін. Виртуалды заттардың мысалдары – байланыс желілері немесе 

сəйкестендіруге болатын мультимедиалық мазмұн арқылы қолданбалар.  

Деректерді анықтау, жинау жəне өңдеу, сондай-ақ байланыс 

мүмкіндіктерін пайдалану арқылы, IoT барлық қолдануға арналған қызметтер 

ұсынатын жəне қауіпсіздік пен құпиялық талаптарына жауап беретін 

нəрселердің барлығын пайдаланады.  

Заттар интернетінің адамдар интернетінен əсерлі түрде айыруға болатын 

ерекшеліктері:  

- заттарға емес, адамға назар аударылу; 

- əлдеқайда көп қосылған объектілер саны; 

- объектілердің кішігірім өлшемдері жəне деректердің жіберу 

жылдамдығының төмендігі; 

- хабарларға емес, ақпаратты оқуға шоғырландыру; 

- баламалы стандарттарды жəне жаңа инфрақұрылымды міндетті түрде 

дамыту. 

1.1 суретте көрсетілгендей, IoT «кез келген уақытта» жəне «кез келген 

жерде» байланыстарын қамтамасыз ететін АКТ доменіне «кез келген басқа 

қатынастардың» өлшемін қосады.  
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1.1 сурет – Заттар интернетінің жаңа өлшемі 

 

Заттар статистикалық жəне динамикалық ақпараттарға ие. Физикалық 

заттар физикалық əлемде бар жəне олар анықталуы, қуатталуы жəне 

байланысуы мүмкін. Қоршаған орта, өнеркəсіп роботтары, тауарлар мен 

электр жабдықтары физикалық заттардың мысалдары болып табылады.  

Виртуалды заттар ақпараттық əлемде бар жəне сақталуы, өңделуі жəне 

қол жетімді болуы мүмкін. Виртуалды заттардың мысалдары мультимедиялық 

мазмұн мен бағдарламалық қамтамасыз ету болып табылады (1.2 сурет). 

 

 
 

1.2 сурет – Физикалық жəне виртуалды заттарды көрсету сызбасы 

 

Деректерді өңдеу құрылғыларында операциялық жүйе, экологиялық 

сезімталдық қондырғысын қоса, толыққанды процессорлар бар екендігін атап 

өткен жөн. 
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Айта кету керек, «Заттар интернетінің» жəне «интернет-зат» түсініктері 

өзгеше. Интернет-зат – кез келген құрылғы: 

- деректерді сұрау немесе жіберу үшін Интернетке кіру мүмкіндігі; 

- желіде идентификатор немесе нақты мекен-жайы бар, ол арқылы 

затпен өзара əрекеттеседі; 

- пайдаланушымен байланыс үшін интерфейс бар. 

Заттар интернетінде өзара іс-қимылдың жалпы хаттамасы бар, оған 

сəйкес кез келген байланыс орталығы өз қызметтерін көрсетуге тең. IPv4 

протоколы – заттар интернеттің идеясының іске асуымен байланысты мəселе, 

осы хаттаманың тегін желі мекенжайлары ресурсы айтарлықтай таусылды. 

Бірақ IPv6 протоколын іске асыру бұл мəселені шеше алады жəне Заттар 

интернетінің идеясын шындыққа жақындата алады. 

Кез келген интернет-зат жалпы есептеу міндеттерін шешу үшін 

басқалармен байланыса алады. Интернет-заттарды жергілікті тораптарды 

бірыңғай қызмет көрсету аймағы немесе бір функция арқылы біріктіруге 

болады. 

Нысандар немесе құрылғылар олардың аппараттық архитектурасына 

негізделе алады: 

- 1-ші санап құрылғылары: бұл ең кіші құрылғылар, олар орнатылған 8 

биттік System-on-Chip (SoC) сəулетіне ие. Әдетте оларда операциялық жүйе 

жоқ. Мысалы, Arduino Uno platform; 

- 2-ші санап құрылғылары: олардың 16-биттік архитектурасы шектеулі. 

Әдетте, олар операциялық жүйені іске қоспайды немесе желілік трафикті 

бағыттау сияқты белгілі біл тапсырма үшін əзірленген OpenWRT сияқты OC 

Linux операциялық жүйесінің енгізілген нұсқасын іске қосады. Әдеттегі 

бағдарлама шағын үй маршрутизаторы болып табылады. Мысалы, Arduino 

Zero, Arduino Yun. 

- 3-ші санап құрылғылары: бұл ең қолайлы IoT платформалары жəне 

толық 32 биттік немесе 64 биттік есептеуіш платформасы арқылы жұмыс 

істейді. Олардың жоғары мүмкіндіктеріне байланысты олар толыққанды OC 

Linux операциялық жүйесін немесе Android сияқты басқа операциялық жүйені 

қолдана алады. Мысалы, Raspberry Pi. Оларды ұялы телефон немесе бұлт 

шлюздері ретінде пайдалануға болады.  

Егер біз модельдің техникалық ерекшеліктерін 1.3 суретке түсірсек, 

онда IoT-A заттар интернетін жіберу үлгісі Интернет арқылы деректерді 

жіберудің қазіргі үлгісінен өзгеше болады деп айта аламыз. IoT-A 

архитектуралық моделінің екі маңызды тұжырымдамасы бар.  

Шектелген желі 1 Мбит-тен кем (мысалы, IEEE 802.15.4 стандарты) 

жəне жеткілікті түрде жоғары кешігуді беретін жылдамдықтарының 

салыстырмалы түрде төмен емес болуымен сипатталады.  

Шектеусіз желі сəйкесінше деректерді жіберудің жоғары 

жылдамдықтарымен (он мың Мбит/с жəне одан көп) сипатталады жəне істің 

қатарындағы Интернет желісіне ұқсас. Бұл желілік модельдер арасындағы 

айырмашылық 1.3 суретте көрсетілген. 
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1.3 сурет – Интернет моделі мен IoT моделінің айырмашылығы 

1.2 Заттар интернетін басқаратын үрдістер 

Заттар интернеті қандай да бір тұжырымдамаға немесе технологияға 

байланыстығы тəуелді емес. Ол, жалпы айтқанда, физикалық əлем жəне оның 

ішіндегі объектілер қалайша бір-бірімен байланысты болып жатқаны туралы 

ойлау тəсіліне айналды. IoT эволюциясының бірнеше тұжырымдамасы мен 

құралдары бар:  

- смартфондарға жəне планшеттерге сұраныс. Смартфондар мен 

планшеттер нарығы өсіп келеді (1.4 сурет). Тұтынушылар мен компаниялар 

өздерінің интеллектуалды құрылғыларын пайдаланады, оларды көру тəсілдері 

өзгеріп отырады, ал өзгерістер жаңа технологияларды IoT сияқты жаңа 

мүмкіндіктермен қамтамасыз етеді. 

 

 
 

1.4 сурет – смарт-құрылғылардың нарығы 

 

- мобильді кеңжолақты қатынау. Құрылғылар арасында сымсыз 

байланысты қамтамасыз етуде жоғары жылдамдықты мобильді байланыстың 

стандарттары (4G жəне LTE сияқты) жəне төмен қуат тұтынатын сымсыз 

технологиялар (Bluetooth Low Power жəне ZigBee) шешуші рөл атқарады. 
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- бұлт жəне физикалық деректер қоймасы. Соңғы бірнеше жылда бұлт 

тұжырымдамасы барлық адамдар үшін танымал болды. Желілер, серверлер 

жəне қойма ендігіден интернетте жылдам жəне ыңғайлы түрде қамтамасыз 

етілуі мүмкін. 

- үлкен деректер жəне кеңейтілген талдау. Заттар интернеті арқылы 

желілік датчиктер мен смартфондардың көмегімен деректерді табыстау 

деректердің үлкен мөлшеріне алып келеді. Деректердің көбеюімен озық 

талдаулардың мүмкіндіктерін арттыру сай шешім болып табылады. Бұлтты 

технологиялар мен визуализация технологияларының жетістіктерімен қатар, 

бұл прогресс деректерді жылдам талдау мен ақпарат беру мүмкіндігін 

арттырады.  

- М2М тұжырымдамасының эволюциясы (машинааралық өзара 

əрекеттесу). Машиналар аралық байланыс деп аталатын облыста өндірістік, 

техникалық, өндірістік орталар көп жылдар бойы датчиктерді жəне қашықты 

мониторингтің құралдарын əзірледі. М2М – IoT-қа қосылысты қамтамасыз 

ететін жəне басқа машиналармен байланысатын жəне өзара əрекеттесетін 

машиналармен байланысты IoT-тың қосалқы жиынтығы. Мұнан былай M2M 

тұжырымдамасы машиналық типті байланысқа (MTC) айналды, оның басты 

міндеті – мыңдаған құрылғыларды бір үлкен желіге қосу, 

орталықтандырылған блокта деректерді жинау жəне талдау.  

- IPv6-ға көшу. Internet Protocol (IP) v6 адрес кеңістігін 3,4∙1038 бірегей 

мекен-жайға дейін ұлғайтуға мүмкіндік береді, бұл объектілер мен 

құрылғылардың барған сайын өсетін санын қосады. 

1.3 IoT-қа техникалық сипаттамалар мен талаптар 

IoT-тың негізгі сипаттамалары: 

- өзара байланыс: IoT-қа қатысты барлық жаһандық 

инфокоммуникациялық инфрақұрылыммен байланыста болуы мүмкін; 

- заттарға қатысты (things related) қызметтер: IoT жеке қауіпсіздік жəне 

физикалық заттар мен сəйкес виртуалды заттар арасындағы семантикалық хат 

алмасу сияқты заттардың шектеріндегі заттармен қызмет көрсете алады. 

Технологияның заттарын шектеу аясында  заттармен байланысты қызметтерді 

көрсету үшін, физикалық əлемде де, ақпараттық əлемдегі де заттар өзгереді; 

- əртектілік: IoT құрылғылары əртүрлі аппараттық платформалар мен 

желілерге негізделгендіктен əртекті болып табылады. Олар əртүрлі желілер 

арқылы басқа құрылғылармен немесе қызметтік платформалармен өзара 

əрекеттесе алады.  

- динамикалық өзгерістер: құрылғылардың күйі динамикалық түрде 

өзгереді, мысалы, ұйқы жəне ояту, қосылу жəне/немесе ажырату секілді 

режимдерге кірулер, сонымен қатар, құрылғының контексті орын жəне 

жылдамдықпен қоса өзгереді. Одан басқа, құрылғылардың саны динамикалық 

түрде өзгеруі мүмкін; 

- жоғары масштабталуы: бір-бірімен қарым-қатынас жасау жəне 

байланыстыру қажет құрылғылардың саны интернетке қосылған құрылғылар 
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санынан айтарлықтай көп болады. Құрылғылар арасындағы байланыстың 

сəйкестілігі адамдар арасындағы байланысқа қарағанда шақырылған 

құрылғылардың байланыстарына айтарлықтай ауысады. Өндірілген 

деректерді басқару жəне олардың міндетті түрде пайдалануының түсіндірілуі 

қатты сынға батады. Бұл деректердің семантикасына жатады, сондай-ақ 

деректерді тиімді өңдеуге де қатысты болып саналады. 

1.4 Жоғары деңгейдегі талаптар 

Төменде IoT-қа қатысты жоғары деңгейдегі талаптар көрсетілген: 

- сəйкестендіруге негізделген байланыс: IoT заттардың арасындағы 

байланысты сақтау керек жəне IoT заттардың идентификаторы негізінде 

орнатылады. Сонымен қатар, IoT əртүрлі заттардың гетерогенді 

идентификаторларын бір тəртіпте өңдеу мүмкіндігін қамтиды; 

- өзара əрекеттесу: əртүрлі ақпарат пен қызметтерді ұсыну жəне 

пайдалану үшін əртүрлі жəне бөлінген жүйелер арасында өзара əрекеттесу 

қамтамасыз етілуі тиіс; 

- автономды желілер: өзін-өзі басқаратын желілер (өзін-өзі басқаратын, 

өзін-өзі конфигурациялау, өзін-өзі емдеу, өзін-өзі оңтайландыру əдістерін 

жəне/немесе өзін-өзі қорғау механизмдерін қоса) IoT-тың желілік басқару 

функцияларында əртүрлі қолданбалы домендерге, əртүрлі байланыс 

құралдарына, сонымен қатар, құрылғының үлкен мөлшеріне жəне түрлеріне 

қамтамасыз етілу қажет; 

- автономды қызмет көрсету: қызметтерді белгілі бір операторлардың 

немесе сұраныс жасайтын абоненттердің ережелеріне сəйкес жинау, беру 

жəне өңдеу əдісімен автоматты түрде қамтамасыз ету керек. Автономдық 

қызметтер автоматтандырылған біріктіру əдістеріне жəне деректерді жинауға 

байланысты болуы мүмкін; 

- орынға негізделген мүмкіндіктер: орынға негізделген мүмкіндіктер 

IoT-та сақталуы тиіс. Заттарға қатысты байланыс жəне қызметтер заттардың 

жəне/немесе пайдаланушылардың орналасқан жері туралы ақпаратқа 

байланысты болады. Ол үшін орын туралы ақпараттарды автоматты түрде 

анықтау жəне қадағалау қажет. Бір орында негізделген қызметтер мен 

байланыстар заңдар жəне ережелермен шектелуі мүмкін жəне қауіпсіздік 

талаптарымен сəйкес болуы керек; 

- қауіпсіздік: IoT-та əр зат құпиялыққа, деректер мен қызметтердің 

шынайылығы мен тұтастығына қауіп төндіретін маңызды қауіпсіздік 

қатерлерін тудыратын жағдайларға алып келіп соқтыратын қосылыстарға ие. 

Қауіпсіздік талаптарының сыни мысалы əртүрлі қауіпсіздік техникасы мен 

əдістерін əртүрлі құрылғылар мен желі пайдаланушыларына қатысты IoT-та 

біріктіру қажеттілігі болып табылады; 

- жеке ақпараттың қорғалуы: жеке ақпаратты қорғау IoT-та қамтамасыз 

етілуі керек. Көптеген заттар иелеріне жəне пайдаланушыларына тиесілі. 

Табылған заттар иелері немесе пайдаланушылар туралы құпия ақпаратты 

қамтуы мүмкін. IoT деректерді өңдеу, біріктіру, сақтау, жинау жəне жіберу 
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кезінде құпиялықты қорғауды қамтамасыз етуі керек. Жеке ақпараттың 

қорғалуы деректер көзінің түпнұсқалығына кедергі жасамауы керек; 

- адам денесі үшін қауіпсіз болып келетін жоғары сапалы қызметтер: 

бұл қызметтер IoT-та ұсынылуы керек. Әртүрлі елдерде осы қызметтерге 

қатысты əртүрлі заңдар мен ережелер бар; 

- “Іске қос, сосын жұмыс істей бер” (Plugandplay) режимі: 

қолданбалармен жəне қолданбалы талаптарға сезімталдығымен үздіксіз 

интеграция жəне өзара əрекеттесу үшін семантикалық негізделген 

конфигурацияны үздіксіз жасау немесе алу үшін онлайн байланыс мүмкіндігі 

IoT-та ұсынылуы керек; 

- басқару мүмкіндігі: желінің қалыпты жұмысын қамтамасыз ету үшін 

басқаруға қолдау көрсету қол жетімді болуы керек. IoT-бағдарламалар əдетте 

адамдардың қатысуынсыз автоматты режимде жұмыс істейді, бірақ олардың 

барлық жұмысын қызығуын білдірген адамдар басқаруы керек. 

1.5 IoT-тың үздік үлгісі (архитектура) 

Заттар интернетінің архитектурасы 1.5 суретте көрсетілген төрт 

функционалдық деңгейден тұрады: 

 

 
 

1.5 сурет – IoT-тың үздік үлгісі 

 

Сенсорлар мен желілік сенсорлардың деңгейі 

IoT архитектурасының негізі сенсорлар салынған smart-объекттер болып 

табылады. Датчиктер сандық жəне физикалық əлемді байланыстырады, 

деректерді нақты уақытта жинайды жəне өңдейді. Аппараттық датчиктердің 

физикалық көлемдерін азайту оларды физикалық əлемдегі объектілерге 

біріктіруге мүмкіндік береді. Түрлі мақсаттар үшін датчиктердің тиісті 

түрлерін пайдаланады, мысалы: мекенжайды анықтау үшін, қысымды, 

жылдамдықты, температураны өлшеу үшін жəне т.б. Датчиктердің кішкентай 

жады белгілі бір өлшеу нəтижелерін жазып алуға мүмкіндік береді. 

Көптеген датчиктерге датчиктердің агрегатымен өзара əрекеттесуді 

талап етеді, олар бірнеше жолмен жүзеге асырылады: 

- жергілікті желі (LAN). Мысалы: Wi-Fi, Ethernet; 
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- персоналды желі (PAN). Мысалы: ZigBee, Bluetooth, Ultra-Wide Band. 

Агрегаторға қосылуды қажет етпейтін датчиктермен қолданбаларды 

қосу BAN сымсыз жергілікті желілері арқылы орындалады, мысалы: GSM, 

GPRS, LTE. Төмен тұтынылатын қуатпен жəне деректерді берудің төмен 

жылдамдығымен сипатталатын датчиктер сымсыз сенсорлық желілерді 

құрады. Сенсорлардың деңгейі логикалық екі функциядан тұрады: құрылғы 

функциялары жəне шлюз функциялары. 

Құрылғының функцияларына кіретіндер: 

- байланыс желісімен тікелей өзара əрекеттесу: құрылғылар байланыс 

желісінде тікелей (яғни, шлюз мүмкіндігін пайдаланбай) ақпараттарды 

жинауға жəне жүктеуге жəне байланыс желісінен ақпаратты (мысалы, 

командалар) тікелей алуға қабілетті; 

- байланыс желісімен жанама өзара əрекеттесу: құрылғылар байланыс 

желісінде ақпаратты, яғни, шлюз мүмкіндіктері арқылы жанама түрде жинауға 

жəне жүктеуге қабілетті. Екінші жағынан, құрылғылар байланыс желісінен 

жанама түрде ақпарат ала алады (мысалы, командалар); 

- Ad-hoc арнайы желісі: құрылғыларға үлкен ауқымдылықты қажет 

ететін жəне жедел орналастыруды талап ететін кейбір сценарийлерде 

желілерді ерекше түрде құрастыра алады; 

- ұйқы жəне ояту механизмдері: құрылғының мүмкіндіктері энергияны 

үнемдеу үшін ұйқы жəне ояту механизмдерін қолдана алады. 

Шлюздің функцияларына кіретіндер:  

- құрылғы деңгейінде бірнеше интерфейстерді қолдау: шлюз 

функциялары желілік контроллер (CAN), ZigBee, Bluetooth немесе Wi-Fi 

сияқты сымды немесе сымсыз технологиялардың əртүрлі түрлері арқылы 

қосылған құрылғылармен қамтамасыз етіледі. Желілік деңгейде шлюз 

функциялары жалпыға ортақ пайдаланатын телефон желісі (PSTN), 2G немесе 

3G желілері, LTE желілері, Ethernet немесе сандық абоненттік желілері (DSL) 

сияқты əр түрлі технологияларды пайдалана отырып қосылуы мүмкін; 

- протоколдарды түрлендіру: шлюз функциялары қажет болатын екі 

жағдай бар. Алғашқы жағдай: құрылғы деңгейіндегі байланыс əртүрлі 

құрылғылар деңгейіндегі хаттамаларды пайдаланады, мысалы, ZigBee 

технологиясының хаттамалары жəне Bluetooth технологиясының 

хаттамалары. Екінші жағдай: құрылғының деңгейіне жəне желі деңгейіне əсер 

ететін байланыс үшін əртүрлі хаттамалар пайдаланылады, мысалы, құрылғы 

деңгейінде ZigBee технологиясының хаттамасы жəне желі деңгейіндегі 3G 

технологиясының хаттамасы.  

Шлюздер мен желілердің деңгейі. Желілік қабат функциялардың екі 

түрінен тұрады: 

- желілік функциялар: қатынауды басқару жəне көлік қатынасын 

бақылау функциялары, мобильділікті басқару немесе түпнұсқаландыру, 

авторластыру жəне есепке алу (ТАЕ) сияқты желіге қосылу үшін тиісті 

басқару функцияларын қамтамасыз етеді. 
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- көлік функциялары: IoT-қызметтерді тасымалдауды жəне қолданбалар 

үшін нақты деректерді, сондай-ақ IoT-пен байланысты басқару жəне 

ақпараттық жүйелерді қамтамасыз етеді. 

Датчиктер мен сенсорлық желілер деңгейінде кішкентай датчиктер 

шығаратын ақпараттың үлкен көлемі көлік ортасы ретінде өнімді жəне сенімді 

желі инфрақұрылымын қажет етеді. Әртүрлі хаттамаларды қолданатын 

байланыс желілері М2М-ның машиналар арасындағы өзара əрекеттестігінде 

қолданылады. IoT-та кең ауқымды қызметтер мен қолданбаларды енгізу үшін 

əртүрлі қатынау хаттамалары мен технологияларының бірнеше желілерінің 

жалпы жұмысына кепілдік беру қажет. Бұл деңгей біртұтас желілерді ортақ 

желілік платформаға біріктіру арқылы жасалатын конвергентті желі 

инфрақұрылымын қамтиды. 

Қызмет көрсету деңгейі. Үшінші деңгейде IoT-та технологиялық жəне 

бизнестік іске асыруды автоматтандыру үшін қажетті ақпараттық қызметтер 

жиынтығы бар: 

- жедел жəне іскерлік қызмет көрсетуді қамтамасыз ету; 

- деректерді талдау (алынған ақпараттар мен мəтіндердің 

интеллектуалды, статистикалық талдауы, футурологиялық талдау жəне т.б.); 

- ақпаратты сақтау; 

- бизнес-үдерістерді реттеу; 

- ақпараттық қауіпсіздікті қамтамасыз ету жəне т.б. 

Қызметтер мен қосымшаларды қолдау деңгейі екі топтан тұрады: 

- деректерді өңдеу немесе деректерді сақтау сияқты əртүрлі IoT 

бағдарламаларында пайдалануға болатын жалпы қолдау функциялары. Олар 

сондай-ақ арнайы қолдау функцияларымен туындауы мүмкін, мысалы, басқа 

арнайы қолдау функцияларын жасау. 

- əртүрлі қолданбалардың талаптарын қанағаттандыру үшін 

пайдаланылатын арнайы қолдау функциялары. Іс жүзінде, олар түрлі IoT 

қолданбалары үшін əртүрлі қолдау функцияларын қамтамасыз ету үшін түрлі 

егжей-тегжейлі мүмкіндіктері бар кіші топтардан тұруы мүмкін. 

Қолданба қабаты. IoT архитектурасының қолданылу деңгейінде белгілі 

бір қызмет бағыттары (медицина, көлік, білім, энергитка жəне т.б.) үшін 

əртүрлі қолданбалар бар. Қолданбалар мынадай болады: 

- «тік», яғни белгілі бір салаға тəн болады; 

- «көлденең», экономиканың əртүрлі салаларында қолдануға болады. 

Қолданба қабаты орнатылған сенсорларға байланысты əртүрлі 

қосымшаларды қамтиды. Төменде қолданба деңгейінің мысалдары 

келтірілген: 

- смарт-паркинг – қалада тұрақ орындарының болуын бақылау; 

- ғимараттардың жай-күйі – ғимараттар, көпірлер мен тарихи 

ескерткіштердің дірілдеуін жəне материалдық жағдайын бақылау; 

- қалалық шу картасы – нақты уақыт режимінде барларда жəне орталық 

аймақтардағы дыбыс деңгейін бақылау; 
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- смартфонды анықтау – IPhone мен Android құрылғыларын жəне Wi-Fi 

немесе Bluetooth интерфейстерімен жұмыс істейтін кез келген құрылғыны 

анықтау; 

-электромагниттік өрістердің деңгейі – ұялы станция мен Wi-Fi 

маршрутизаторы шығаратын энергияны өлшеу; 

- жолдағы кептелістер – автокөліктерді жəне жаяу жүргіншілерді 

жүргізу жəне жүру маршруттарын оңтайландыру мониторингі; 

- «ақылды жарықтандыру» - зияткерлік жəне ауа-райына қарсы 

көшелерді жарықтандыру; 

- қалдықтармен жұмыс жасау – қоқыс жинау маршруттарын 

оңтайландыру үшін контейнерлердегі қалдықтардың деңгейін анықтау; 

- «ақылды жолдар» - климаттық жағдайларға жəне авариялар немесе 

кептелістер сияқты күтпеген оқиғаларға сəйкес ескерту хабарлары бар ақылды 

жолдар; 

- орман өрттерін анықтау - жану газдарының мониторингі жəне өрт 

тудыратын басқа да жағдайлар; 

- ауаның ластануы - зауыттардан шығарылатын CO2, зиянды 

автомобильді шығараруларды жəне шаруашылықтарда өндірілген улы 

газдарды бақылау; 

- көшкін жəне тасқын туралы ескерту - жердегі жағдайдағы қауіпті 

үлгілерді анықтау үшін жердің топырақ ылғалдылығының, дірілдің жəне 

тығыздығының мониторингі; 

- жер сілкінісін ерте анықтау - белгілі бір жерлерде соққылардың 

бөлінуін бақылау; 

- судың сапасы - жануарлар дүниесіндегі өзендер мен теңіздердегі 

судың жарамдылығын зерттеу жəне адамның пайдалануына арналған ауыз 

судың жарамдылығын анықтау, критерийлерін анықтау; 

- су ағып кету - резервуардан тыс сұйықтықтың болуын жəне құбырдағы 

қысымды бақылауды анықтау; 

- SmartGrid – электр энергиясын тұтыну жəне осы процесті басқару 

мониторингі; 

- резервуардағы сұйықтық деңгейі – резервуарлар мен цистерналардағы 

судың, мұнай мен газдың деңгейін бақылау; 

- фотоэлектрлік қондырғылар – күн энергиясының жұмысын бақылау 

жəне оңтайландыру; 

- су шығыны – сумен жабдықтау жүйелерінде судың қысымын өлшеу; 

- қол жеткізуді бақылаудың периметрі - шектеулі аудандарға қол 

жеткізуді бақылау жəне рұқсат етілмеген жерлерде адамдарды анықтау; 

- сұйық күйдің болуы – деректерді өңдеу орталықтарында сұйықтықты 

анықтау, ғимараттардың базалары мен қоймаларының құлдырауы мен 

коррозияның алдын алуы; 

- сəулелену деңгейі – ақаулардың алдын алу үшін атом электр 

станцияларының маңында радиацияның деңгейін өлшеу; 
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- жарылғыш жəне зиянды газдардың болуы – өнеркəсіптік ортада, 

химиялық зауыттар мен ішкі шахталарда газдың деңгейін жəне ағып кетуін 

анықтау; 

- жеткізілім тізбегін басқару – жеткізу тізбегінде сақтау жəне өнімдерді 

қадағалау; 

- NFC төлемі – қоғамдық көліктерге, спорт залдарына, дүкендерге жəне 

т.б. төлемдерді өңдеу; 

- интеллектуалдық сауда-саттық қолданбалары – тапсырыс берушінің 

əдеті, преференциялар, аллергиялық компоненттер болуы туралы немесе 

өнімдердің жарамдылық мерзімі аяқталуы жайлы ақпарат алу; 

- өнімді «ақылды» басқару – толықтыру процестерін автоматтандыру 

үшін сөрелерде жəне қоймаларда өнімдерді айналдыруды бақылау; 

- жөнелтім жағдайының сапасы - тербелістерді, күйзелістерді бақылау; 

- орналасқан жер – үлкен аумақтарда, мысалы, қоймаларда, порттарда 

жекелеген элементтерді іздеу; 

- көлікті қадағалау – нəзік тауарларды, мысалы, дəрілік заттар, асыл 

тастар жəне басқа да бағыттарды бақылау; 

- бөлмедегі ауаның сапасы – қызметкерлер мен тауарлардың 

қауіпсіздігін қамтамасыз ету үшін химиялық зауыттардағы улы газдар мен 

оттегін бақылау; 

- температураны бақылау – сезімтал тауарлармен өнеркəсіптік жəне 

медициналық тоңазытқыштар ішіндегі температураны бақылау; 

- озонның болуы – азық-түлік фабрикаларында ет кептіру процесінде 

озон деңгейінің мониторингі; 

- шараптың сапасын жақсарту – жүзімдегі қант деңгейін жəне жүзімнің 

саулығын бақылау үшін жүзімдегі топырақтың ылғалдылығы мен 

магистральдық диаметрлерін бақылау; 

- жылыжайлардың сапасын арттыру – жемістер мен көкөністерді 

максималды өндіруге жəне олардың сапасын жақсартуға арналған 

микроклимат жағдайларын бақылау; 

- метеорологиялық станция – мұзды, жаңбырды, құрғақшылықты, қарды 

немесе желдің өзгеруін болжау үшін ауа-райы жағдайын зерттеу; 

- азықтарды сақтау шарттарын бақылау – қотыр мен басқа микробтық 

ластануды болдырмау үшін шөп, сабан жəне т.б. ылғалдылық пен 

температураның деңгейін бақылау; 

- жануарларға күтім жасау – тірі қалу жəне денсаулығын қамтамасыз ету 

үшін мал шаруашылығы фермаларында өсіп келе жатқан жас жануарлардың 

жағдайын бақылау; 

- уытты газдың деңгейі – шаруашылықтарда желдету мен ауаның 

сапасын зерттеу, зиянды газдарды анықтау үшін жануарлардың нəжістерін 

талдау; 

- электр жəне суды пайдалану – энергияны тұтыну мен сумен 

қамтамасыз ету мониторингі, бағалар мен ресурстарды сақтау бойынша 

ұсынымдар алу; 
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- қашықтағы құрылғыны басқару –  аварияларды алдын алу жəне 

энергияны үнемдеу үшін қашықтағы жабдықты қосу жəне ажырату; 

- басып кіруді анықтау жүйесі – қажетсіз басып кірудің алдын алу үшін 

терезелер мен есіктердің тұтастығын бақылау; 

- картиналар мен басқа да көркемөнер объектілерін сақтау – мұражай 

ғимараттарында жəне көркем қоймаларда мұражай экспонаттарын сақтауға 

арналған қауіпсіздік жағдайын бақылау; 

- медициналық тоңазытқыштар – дəрі-дəрмектер, вакциналар мен 

мұздатқыштардағы органикалық элементтерді сақтау жағдайларын реттеу; 

- пациенттерді бақылау – қарттар үйінде жəне ауруханаларда 

науқастардың жағдайын бақылау; 

- ультракүлгін сəулелену – белгілі бір уақытта денсаулыққа қауіпті 

радиация деңгейі болған кезде халықты болдырмау үшін күннің ультракүлгін 

сəулелер қарқындылығын өлшеу. 

IoT жүйесінің құрылымын үш бөлікке қарастыруға болады: 

- құрылғылар. IoT құрылғыларында «Заттар» деп аталуы да мүмкін, олар 

желі бойынша ақпаратты жібереді жəне қабылдайды. Олар жүрек 

мониторингі, ауыл шаруашылығы жануарларына арналған биочиптік 

транспондерлерінде, жағалау суларындағы электрлі майлы балық аулау, өрт 

сөндірушілерді іздестіруге жəне құтқаруға көмектесетін ішкі датчиктермен 

немесе далалық құрылғылармен жабдықталған автомобильдер мен үйлерде 

болуы мүмкін. Бұл құрылғылар əртүрлі қолданыстағы технологияларды 

қолдана отырып пайдалы деректерді жинайды, содан кейін деректерді басқа 

құрылғылар арасында дербес тасымалдайды. 

- бұлтты архитектура серверлері. Сарапшылар 2020 жылға қарай 

миллиардтаған смарт құрылғылардың пайда болуын болжайды жəне бұл 

құрылғылар үлкен көлемде деректер өндіретін болады. Компаниялар осы 

деректерді басқару жəне өңдеу үшін инфрақұрылымға қажет. Көптеген 

компаниялардың «үлкен деректерді» өңдеу үшін бұлт арқылы сыртқы 

инфрақұрылымын алады. Сервердің тағы бір маңызды функциясы IoT 

құрылғылары үшін қашықтан орнатылған бағдарламалық қамтамасыз етуді 

жаңарту болып табылады (1.6-сурет). 

- шлюз. Жалпы архитектурадағы шлюздің болуы міндетті емес. 

Құрылғы интернетке қосылуға мүмкіндік беретін болса, оның қажеті жоқ. 

Бірақ, егер құрылғылар осы функцияны қолдамаса, архитектурадағы шлюз 

құрылғылар мен бұлт арасында орналасады (1.7-сурет). Бұған қоса, ол 

агрегация, деректерді өңдеу жəне т.б. функцияларын орындай алады. 

1.6 Функциялар мен қызметтер 

IoT архитектурасының функциялары мынадай негізгі талаптарға сəйкес 

келеді деп күтілуде: 

а) құрылғыны басқару; 

Кейбір жағдайларда IоT құрылғыларын белсенді басқару əрқашан 

қолайсыздық болып табылады.  
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1.6 сурет – IoT архитектурасы (1 нұсқа) 

 

 
 

1.7 сурет – IoT архитектурасы (2 нұсқа) 

 

Компьютерлерді, ұялы телефондарды жəне басқа да құрылғыларды 

белсенді басқару барған сайын маңызды болып келеді, жəне де сол 

технологиялық құрылғылар үшін бірдей даму болуы мүмкін. Төменде 

белсенді басқарудың кейбір артықшылықтары берілген: 

- ұрланған құрылғыны немесе шабуылдаушыны өшіру мүмкіндігі; 

- құрылғының бағдарламалық жасақтамасын жаңарту мүмкіндігі; 

- қауіпсіздік тіркелу деректерін жаңарту; 

- белгілі бір аппараттық мүмкіндіктерді қашықтан іске қосу немесе 

өшіру; 

- жоғалған құрылғыны іздеу; 

- ұрланған құрылғыдан қорғалған деректерді жою; 
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- Wi-Fi, GPRS немесе желі параметрлерін қашықтан конфигурациялау. 

б) қосылу жəне байланыс; 

Бұл архитектураның жұмыс істеуі үшін байланыс жəне қосылу 

интерфейстерін қолдау қажет. Мұндай HTTP қолданыстағы хаттама, көптеген 

құрылғылар үшін өте маңызды орынға ие. Тіпті 8-биттік контроллер осындай 

GET жəне POST сияқты қарапайым сұраныс жасай алады, ал NTTP 

құрылғылардың өзара іс-қимылын қамтамасыз етеді. Алайда, HTTP жəне 

басқа да интернет-хаттамалардың үстеме шығыны екі себептермен мəселе 

болуы мүмкін. Біріншіден, бағдарламаның жад мөлшері шағын құрылғыларда 

мəселе болуы мүмкін. Екіншіден, қуатқа қатысты талаптар бюджеттен асуы 

мүмкін. Осы талаптарға қанағаттандыру үшін, қарапайым шағын жəне екілік 

хаттама қажет. 

Бұдан басқа, архитектура шлюзді жəне көлік протоколын қолдайтынын 

талап етеді. Мысалы, құрылғы байланысу үшін екілік протоколды пайдалана 

алады жəне шлюз API арқылы үшінші тарап желісінде жұмыс істеуі мүмкін. 

в) деректер жинау жəне талдау; 

Жүйеге қойылатын талаптар көптеген құрылғылардан жинақталады, 

сақталады, талданады, содан кейін осы деректер негізінде белгілі бір 

əрекеттер жасалады. Сондықтан көптеген деректердің əртүрлі жəне үлкен 

көлемін өңдейтін масштабталатын сақтау жүйесіне қатысты талаптар бар. 

Бұған қоса, құрылғы, шлюз немесе сервер деректерді талдауға жəне өңдеуге 

қабілетті болуы керек. 

г) ауқымдылық; 

Кез келген серверлік архитектура үнемі деректерді жіберетін, 

қабылдайтын жəне өңдейтін миллиондаған құрылғыларды қолдайтын жəне 

кеңейтілетін болуы керек. Дегенмен, көптеген ауқымды архитектуралардың 

құны өте жоғары. Масштабтау жəне бұлтта орналастыру мүмкіндігі міндетті 

болып табылады. 

д) қауіпсіздік. 

Қауіпсіздік функцияларының екі түрі бар: жалпы қауіпсіздік 

функциялары жəне арнайы қауіпсіздік функциялары. Жалпы қауіпсіздік 

функциялары қолданбаға байланысты емес. Олар мыналарды қамтиды: 

- қолданбалы деңгейде: авторизация, түпнұсқалық растама, қолданба 

деректерінің құпиялылығы мен тұтастығын қорғау, дербес ақпаратты қорғау, 

қауіпсіздік жəне вирусқа қарсы тексеру; 

- желі деңгейінде: авторизация, түпнұсқалық растама, пайдаланушы 

деректерінің жəне дабылдарының құпиялылығы, дабылдың тұтастығын 

қорғау; 

- құрылғы деңгейінде: түпнұсқалық растама, авторизация, құрылғының 

тұтастығын тексеру, кіруді бақылау, құпиялылық жəне деректердің 

тұтастығын қорғау. 

Қауіпсіздікті қамтамасыз ететін ерекше қызметтер нақты қолданбалар 

үшін өзгеше талаптармен тығыз байланыста, мысалы, мобильді төлемдерге 

қатысты қауіпсіздік талаптары. IoT қауіпсіздігінің екі өте маңызды өзгеше 
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мəселесі сəйкестендіру жəне қатынауды бақылау мəселелерімен байланысты 

болып табылады. Бұл мəселелер M2M-байланысын пайдаланудың арқасында 

əдеттегі интернет жүйесінен ерекшеленеді. Олар мыналарды өңдей алады: 

- OAuth/OAuth2 сияқты қолданушы идентификаторлар мен құпия 

сөздерді басқару токендерімен алмастыру; 

-XACML негізіндегі ережелерге жəне пайдаланушымен бақыланатын 

қол жеткізуді басқаруға негізделген қуатты құрылғыға негізделген 

шифрлауды қолдау. 

Жоғарыда көрсетілген функциялар негізінде, қабаттасқан IoT 

архитектурасы төменде көрсетілген. 

 

 
 

1.8 сурет – IoT-тың функционалдық архитектурасы 

 

Функционалдық архитектура мен ресми архитектура арасындағы 

байланыс тікелей емес (1.8 сурет). Құрылғыны басқару жəне деректерді өңдеу 

жəне талдауды қоспағанда, барлық функциялар əдетте сервер жағындағы 

бұлтқа қосылмайды. Екінші жағынан, аналитика мен деректерді өңдеу деңгейі 

құрылғылармен жəне шлюзге қолданбаның талап етілгендей, сервер 

жағындағы бұлтпен бірге болуы мүмкін. 

Байланыс деңгейі құрылғылар арасында, сондай-ақ құрылғылар мен 

шлюз арасында пайдаланылатынын атап өту керек.  Ол бұлт пен Интернеттегі 

байланыс үшін пайдаланылмайды. Сыртқы коммуникациялар деңгейі деп 

аталатын жоғарғы деңгей – бұл құрылғылар мен Интернет/бұлт арасындағы 

байланыс үшін пайдаланылатын деңгей.  

Құрылғыны басқару деңгейі. Құрылғылар əртүрлі болуы мүмкін. IoT 

құрылғылары ретінде қарастыру үшін олар Интернет арқылы тікелей немесе 

шлюз арқылы байланысуға қабілетті болуы керек. Бұдан басқа, əр құрылғыда 
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идентификатор болуы керек. Мұны бір немесе бірнеше жолмен жасауға 

болады: 

- бірегей идентификатор (UUID); 

- Mac-адрес, Wi-Fi немесе Bluetooth идентификаторы; 

- OAuth2 Refresh токені / Token; 

- EEPROM идентификаторы. 

Байланыс деңгейі. Байланыс деңгейі құрылғылардың қосылуын 

қолдайды. Бірнеше потенциалды протоколдар бар: HTTP, MQTT жəне CoAP. 

Бағдарламалардың нақты қажеттіліктеріне сүйене отырып, ең жақсы опцияны 

таңдауға болады. 

Біріктіру деңгейі. Бұл қабат сервер жағында жəне құрылғыларда бұлт 

арасындағы өзара əрекеттесуді қамтамасыз етеді. Бұл HTTP серверін жəне / 

немесе MQTT қолдауын талап етуі мүмкін. Ол сондай-ақ OAuth2 сервері 

ретінде əрекет ететін IoT қауіпсіздік аспектілерін ұсынады. 

Аналитика жəне деректерді өңдеу. Бұл деңгей біріктіру деңгейінен 

оқиғаларды қабылдайды жəне осы оқиғаларды өңдеуге жəне əсерін тигізуге 

мүмкіндігін береді. Мұнда дерекқордағы деректерді сақтаудың қажеттілігі 

бар. Дəстүрлі үлгі ретінде сервер қолданбасын жазу болып саналады. Икемді 

тəсіл - Apache Hadoop сияқты технологияларды қолдайтын үлкен деректерді 

талдау үшін масштабталатын бұлтты платформаны пайдалану. 

Сыртқы байланыстардың деңгейі. Бұл деңгей құрылғыларға 

құрылғының орталықтандырылған жүйесінен тысқары өзара əрекеттесуге 

мүмкіндік береді. Бұл үшін үш қосалқы атқарым қажет: 

- құрылғылармен жəне деректерді өңдеу деңгейімен өзара əрекеттесетін 

веб-интерфейсті жəне порталдарды құру мүмкіндігі; 

- аналитика жəне оқиғаларды өңдеуді қарауды ұсынатын веб-

интерфейсті жəне порталдарды құру мүмкіндігі; 

- сыртқы жүйелерге қосылу үшін API пайдалану. 

1.7 Веб заттар 

Веб заттар (Web of things) - интеллектуалды «заттар» өзара əрекеттесуді 

бақылайтын IoT бөліктерінің бірі. WoT Интернеттің механизмін жəне 

стандартын пайдаланады, мысалы: URI (бірыңғайланған ресурс 

идентификаторы), HTTP (гипермəтінді тасымалдау протоколы) жəне т.б. 

Интернеттің қолданыстағы архитектуралық шешімдерін қолдана отырып, 

қолданбалы деңгейінде Заттар интернетінің технологиясын енгізу 

қарастырылған. Басқаша айтқанда, деректерге қол жеткізу немесе ақылды 

заттарды басқару WWW-беттер арқылы жүзеге асырылады. Зерттеушілер 

«зат» түсінігін осы сөзді кең мағынада пайдаланады. Заттар нысандарды 

танитын объекттерді (RFID, NFC, QR-код, штрих-код, GPRS координаттары 

жəне т.б.), бейнелерді тану бағдарламаларына арналған əдеттегі 

мүмкіндіктерді, жабдықтарды, транспорттық құрылғыларды, тұрмыстық 

техниканы жəне т.б. өзіне қоса (бірақ мұнымен шектеліп қалмайды) алады. 

Мысалы, ReadWeb онлайн-редакциясының журналисттері өндірушілерге 
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сілтеме жасай отырып, табанға датчик салынған қадамдар санын, жүріп өткен 

қашықтықты, жоғалтқан калорияларды жəне т.б. сияқты ақпараттарды 

белгілеп отыратын «интеллектуалды» кроссовканың шығарылуы туралы 

ақпарат береді. 

1.9 суретте Интернеттегі арнайы бетті пайдалану арқылы сымсыз 

сенсорлық желідегі жарық датчигінен деректерді санауға немесе сенсордағы 

индикатордың түсін өзгертуге болады. 

 

 
 

1.9 сурет – Сенсорлық желі құрылғыларымен өзара əрекеттесу мысалдары 

 

Web of things негізгі ерекшеліктері: 

- HTTP протоколы деректерді тасымалдау механизмі ретінде емес, 

қолданба ретінде пайдаланылады; 

 - REST бағдарламалық интерфейсі арқылы ақылды объектілеріне бір 

уақытта жұмыс істеуге мүмкіндік береді. 

1.8 Интернет-заттармен өзара әрекеттесу тәсілдері 

Интернет-заттармен өзара əрекеттесу үшін 3 əдісі пайдаланылады: 

- тікелей қатынау; 

- шлюз арқылы қатынау; 

- сервер арқылы қатынау; 

Тікелей қатынау кезінде интернет-заттарында бірегей IP-адрестің 

немесе желінің атауы болуы керек, оған қоса клиенттік бағдарламадан осы 

«заттарға» қосылуға болады.  

«Ақылды» заттарды басқару үшін графикалық интерфейсі бар веб-

ресурс ретінде іске асырылатын веб-браузер пайдаланылады жəне арнайы 

бағдарламалық қамтамасыз етуді қолдану мүмкіндігі де бар. Интернеттегі веб-
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құрылғылардың тікелей өзара əрекеттесуі үшін RESTful веб-API осы 

құрылғыларға орнатылуы тиіс (1.10 сурет). 

Барлық құрылғыларда бірегей IP-адресі бар, құрылғылар веб-серверлер 

ретінде жұмыс істейді жəне RESTful API пайдаланылады. RESTful API 

интерфейсі деректерді бірнеше көзден жинайды жəне оларды бір қызметке 

біріктіреді. 

Тікелей қатынаудың кемшіліктері: 

- əр зат байланыс қызметтерін жеткізушіге тəуелді желідегі белгілі бір 

адреске ие болуы керек; 

 

 
 

1.10 сурет – API арқылы IP-құрылғыларға тікелеу қатынау 

 

- интернет-заттарының байланысының төмен сапасы жəне есептеуіш 

мүмкіндіктерінің əлсіздігі құрылғыларға қосылыс санын шектеулігіне алып 

келіп соқтырады. 

Жоғары сапалы жабдықтар мен тұрақты Интернет бұл мəселені шешуге 

мүмкіндік береді, бірақ өз кезегінде, бұл жабдық үлкен энергия тұтынуды 

қажет етеді жəне үнемі электр энергиясының тұрақты көздерімен жұмыс 

істейтін интернет-заттарын стационарлы күйге келтіруді қажет етеді. 

Интернеттегі-заттар IP жəне HTTP сияқты протоколдарды қолдамаса, 

бірақ ZigBee немесе Bluetooth протоколдарының қолдауына ие болса, онда 

олармен байланысу үшін арнайы Интернет-шлюзін пайдаланады. Шлюз веб-

сервер ретінде IP-құрылғыларымен RESTful API арқылы байланысады жəне 
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құрылғылардан сұрауларды осы шлюзге қосылған құрылғыға тəн сұрауға 

түрлендіреді. Интернет-шлюзінің арқасында жеке байланыс хаттамаларын жиі 

қолданатын құрылғыларға қолдау көрсетуге болады. 

Интернет-заттар желімен Интернет желісін ұйымдастыру үшін өзара іс-

қимылды ұйымдастырудың ең дұрыс жолы - шлюз арқылы кіру (1.11-сурет). 

Көптеген сымсыз сенсорлық желілер өзара əрекеттесу үшін жеке 

хаттамаларды пайдаланады жəне IP протоколын қолдамайды. 

Протоколдардың үйлесімділігі үшін сенсорлық желілерден Интернетке 

хабарларды ретрансляция жасайтын құрылғылар қажет. 

 

 
 

1.11 сурет – IP-құрылғыларға емес шлюз арқылы қатынау 

 

- интернет-заттардан хабарды қабылдау жəне пайдаланушыларға оны 

жіберу; 

- алынған деректерді сақтау жəне өңдеу; 

- пайдаланушы мен интернет-зат арасындағы ақпарат алмасуды 

қамтитын интерфейсті ұсыну. 
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2 IoT желісі үшін байланыс стандартын таңдау 

2.1 Сымсыз сенсорлы желілердің алгоритмдері 

Құмырсқа алгоритмі. Құмырсқа колониясының өздік 

ұйымдастырылуының имитациясы оптимизацияның құмырсқа 

алгоритмдерінің негізін құрайды. Құмырсқалар колониясы əр агенті 

(құмырсқа) қарапайым ережелер бойынша автономды түрде əрекет жасайтын 

көпагенттік жүйе ретінде қарастырыла алады. Агенттердің примитивті 

əрекеттеріне қарамастан, барлық жүйенің əрекеті таңқаларлықтай орынды 

болып шығады. 

Құмырсқа алгоритмдері еуропа ғалымдарымен 90-шы жылдардың 

ортасынан бері шыңдап зерттелуде. Қазіргі кезде коммивояжер мəселесі, жүк 

машиналарының маршруттарын оптимизациялау мəселесі, графты бояу 

мəселесі, тағайындалулар туралы квадраттық мəселесі, желілік графиктерді 

оптимизациялау мəселесі, күнтізбелік жоспарлау жəне т.б. мəселелері сияқты 

күрделі комбинаторлық мəселелерді оптимизациялауда жақсы нəтижелер 

алынған. Құмырсқа алгоритмдері таратылған станционарлы емес жүйелердегі 

процестердің, мысалы, телекоммуникациялық желілердегі трафиктердің 

динамикалық оптимизациясы кезінде ерекше тиімді болып табылады.  

Құмырсқа алгоритмдері ықтималдықтар алдынғы шешімдерден алынған 

шешімнің сапасы туралы ақпаратқа сəйкес орнатылатын ықтималдықты түрде 

тойымсыз эвристика болып табылады. Олар статикалық жəне динамикалық 

комбинаторлық оптимизациялық есептер үшін қолданыла алады. Жинақталу 

кепілдендірілген, яғни кез-келген жағдайда оптималды шешім табылады, 

бірақ жинақталу жылдамдығы белгісіз болады. 

Құмырсқа алгоритмінің пайда болу тарихы. Бəрі шын құмырсқалардың 

əрекет ету тəртібін зерттеуден басталды. 1989 жылы Госспен жəне 1990 жылы 

Денеборгтың Argentine ants құмырсқаларымен жасаған тəжірибелері үйірлік 

интеллектті ары қарай зерттеудің бастапқы нүктесі болды. Алынған білімді 

дискретті математика үшін қолдануды зерттеу XX ғасырдың 90-шы жылдары 

басталды, идея авторы Бельгиядағы Брюссель Университетінен шыққан 

Марко Дориго. Ол алғаш рет құмырсқалардың тəртібін нысандап, олардың 

əрекет ету тəртібінің стратегиясын ең қысқа жылдар туралы есепті шешу үшін 

қолданыла алды. Кейінірек Гамбарделла, Тайллард пен Ди Каро қатысымен 

құмырсқа алгоритмінің көмегімен күрделі оптимизациялық есептерді 

шешудің көптеген басқа да жолдары табылды. Қазіргі таңда бұл əдістер басқа 

эвристикаларға қарағанда бұл əдістер бəсекелесуге қабілетті жəне кейбір 

есептер үшін ең жақсы нəтижелерді береді.  

Құмырсқа алгоритмдерінің концепциясы. Құмырсқы алгоритмдерінің 

идеясы - құмырсқа илеуінен қорек көзіне дейінгі ең қысқа жолды анықтау, 

сонымен қатар жаңа ең қысқа жолды тауып, өзгеретін жағдайларға адаптация 

қабілетімен байланысқан құмырсқалардың əрекет ету тəртібін моделдеу. 

Қозғалыс кезінде құмырсқа жолын феромонмен белгілейді, бұл ақпарат басқа 

құмырсқалармен жолды таңдау үшін қолданылады. Егер ескі жол жабық 
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болып қалса, бұл əрекет етудің элементарлы ережесі құмырсқаларға жаңа 

жолды табуға мүмкіндік береді. 2.1 суретте көрсетілген бұған дейін 

оптималды болған жолда бөгет пайда болғандағы жағдай қарастырылсын. Бұл 

кезде жаңа оптималды жолды анықтау қажет. Бөгетке жеткен құмырсқалар 

оны сол жəне оң жағынан бірдей ықтималдықпен айналып өтеді. Тура 

осындай жағдай бөгеттің қарсы жағында да туындайды. Бірақ ең қысқа жолды 

кездейсоқ түрде өткен құмырсқалар осы жолды тезірек өтеді, бірнеше өтуден 

кейін ол феромонға ең бай жол болып қалады. Құмырсқалардың қозғалысы 

феромонның концентрациясымен анықталатындықтан, келесілер осы жолды 

феромонмен байыта беріп, соны таңдайды.  

Анық оң кері байланыс көптеген құмырсқалар үшін ең қысқа жол 

қозғалыстың тек бір маршруты болуына əкеліп соғады. Феромонның 

булануының - теріс кері байланыс - моделденуі локалды түрде табылған 

оптималды шешімнің жалғыз еместігінің кепілдігі болады - құмырсқалар 

басқа да жолдарды іздейді.  

Жалпыланған алгоритм. Кез-келген құмырсқа алгоритмі келесі түрде 

көрсетіле алады [26]:  

− Құмырсқаларды жасау.  

− Шешімдерді іздеу.  

− Феромонды жаңарту.  

− Қосымша əрекеттер.  

Есептің қойлатын шарттарына байланысты бастау нүктесі таңдалынады. 

Себебі əр есеп үшін құмырсқаларды орналастыру əдісі анықтаушы болып 

табылады. Олар бір нүктеге немесе қайталанулары болатын не болмайтын əр 

түрлі нүктелерге орналастырыла алады. Осы кезеңде феромонның бастапқы 

деңгейі беріледі. Ол кішігірім оң санмен басталады. Құмырсқалардың 

қозғалысы феромонның концентрациясымен анықталатындықтан, келесілер 

осы жолды феромонмен байыта беріп, соны таңдайды.    

 

 
 

2.1 сурет – Құмырсқалардың саяхаты 
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Дейкстри алгоритмі. Дейкстри алгоритмі – бағандар алгоритмі, 1959 

жылы нидерландық ғалым Э.Дейкстри ойлап тапқан. Бағандардың бір 

шыңынан басқа барлық шыңдарға ең қысқа жол табатын алгоритм болып 

табылады.Әр шыңға белгі қойылады – минималды белгілі ара-қашықтық а 

шыңынан осы шыңға дейінгі. Алгоритм кезек пен жұмыс жасайды – əр қадам 

сайын бір шыңға барып белгісін азайтуға тырысады.  

Алгоритмнің жұмысы барлық шыңдарға барып шыққаннан кейін 

аяқталады. А шыңының белгісі 0-ге тең болады, ал қалған шыңдардың белгісі 

шексіздікке тең болады. Бұл белгі а шыңынан басқа шыңдарға дейінгі ара-

қашықтық əлі белгісіз деген сөз. Шыңдардың бəрі басында əлі барылмаған, 

белгіленбеген болып есептеледі. 

Егер барып шыққан яғни белгіленген болса, алгоритм  аяқталады. Олай 

болмаған жағдайда, əлі белгіленбеген шыңдардың ішінен, минималды белгісі 

бар шың таңдалынып алады. Екі шың арасы жолмен байланысатын болса, 

онда олар бір-біріне «көршілер» болып есептеледі. Әр шыңның көршілері, 

барып шыққан деп белгіленген шыңдардан басқа шыңдар, қазіргі осы белгіге 

жəне осыған дейінгі жолдардың қосындысынан тұратын, осы көршімен  

байланысқан, жаңа жол ара-қашықтығын қарастырамыз.  

Егер алынған жолдың ұзындығы, көршісінің белгісінен аз болса, 

белгінін мəнін, алынған жолдың ұзындығымен айырбастаймыз. Бүкіл m 

көршілерін қарастырғаннан кейін, оларға белгі қойылып, осы қадамды ары 

қарай қайталаймыз. 

Алгоритмдді ресми түрде былай жазуға болады: 

Әр Х шыңына, алгоритмнің жұмыс істеуі барысында, S шыңынан  Х 

шыңына шыққан белгіленген жолдардың ең қысқасына тең болатын d(x) саны 

иелендіріледі. d(s)=0 жəне d(x)=∞ тең болады, мұндағы d(s) – бастапқы 

шыңның саны, ал d(x) – қалған шыңдардың саны. S шыңын белгілеп, y=S деп 

есептейміз, мұндағы у – соңғы боялған шың.  

Әр Х белгіленбеген шыңға d(x) шамасы иелендіріленеді, мына формула 

бойынша: d(x)=min{d(x); d(y)+ ay,x}  

Егер белгіленбеген шыңдар d(x)=∞ тең болса, онда алгоритм аяқталады, 

себебі, S шыңынан белгіленбеген шыңдармен байланыстыратын жол жоқ 

болғаннан кейін. Әйтпесе d(x) шамасы ең аз болатын шың белгіленетін 

болады. 

Егер y=t  тең болатын болса, s шыңынан t шыңына дейінгі ең қысқа жол 

табылды деген сөз. Егер табылмаса 2-ші қадамға ауысамыз  

Негізі осы алгоритмдер, яғни ең қысқа жолды табатын, сымсыз 

сенсорлы желінің акуммулятор зарядын үнемдеу үшін жасалып отыр.  

Себебі, сенсорлы құрылғылар саны жағынан тым көп болғаннан кейін 

бір-ақ рет пайдаланылатын болып тұр, жəне осы себебтен акуммуляторға 

біздің жағдайымызда батарейкаға кететін шығынды азайту үшін, батарейка 

максималды арзан болу керек, сəйкесінше батарейка шағын болады жəне 

сенсорлы құрылғылардың жұмыс істеу уақыты осы батарейкаларға тікелей 

байланысты болып табылады.  
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2.2 Сымсыз сенсорлы желілердің технологиялары 

Қазіргі уақытта сысмсыз сенсорлы желілерді құру мақсатында бірнеше 

технологиялардың түрлері бар. Солардың ішінен кең таралғаны жəне 

танымалылары: 

− ZigBee 

− Bluetooth 

ZigBee технологиясы. ZigBee технологиясы өздігінен ұйымдаса алатын, 

сонымен қатар кейбір түйіндердің істен шығуына байланысты өздігінен 

қалпына келе алатын, ақпарат алмасу желісін құрады. Технология 

адрестелудің екі нұсқасы бар: 64-разрядты адрестеу (IEEE)  сымсыз желіге 264 

тал құрылғыларды адрестеу мүмкіндігі бар ал локалды желіге 16-разрядты 

адрестелу, 65536 тал құрылғыларды адрестей алатын мүмкіндігі бар (2.2 

сурет).  

 

 
 

2.2 сурет – Дэйкстри алгоритмінің жұмыс істеу принципі 
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16-разрядты адресацияны қолдану үнемді болып табылады. Дестенің 

жетуі кепілдендірілген яғни сенімді жəне ақпараттың қауіпсіздігі осының бəрі 

ZigBee (2.3 сурет) желісінде аз ақпарат алмасу жылдамдығында жүзеге асады. 

ZigBee стандартына үш жиіліктік диапозонда 27 канал бекітілген – 2,4ГГц (16 

канал), 915 (10 канал), 868ГГц (1 канал). Мына диапозондардың эфирде 

сəйкес максималды жылдамдықтары 250 кбит/с, 40 кбит/с,20 кбит/с. 

Осылардың ішінде шуға беріктілігі ең мықты жəне жылдамдығы ең 

жоғарғысы 2,4 ГГц диапозоны болып табылады. Сол үшін өндірушілер дəл 

осы диапозонда жұмыс жасайтын 5 МГц қадамды 16 жиіліктік канал бар 

микросхемаларды өндіреді.  

 

 
 

2.3 сурет – ZigBee желісінің эмблемасы 

 

Негізі практикада желінің қаншалықты жүктелгеніне жəне қанша 

ретрансляция жүріп жатқанына байланысты, шынайы өткізгіштігі 5-40кбит/с 

аралығында жатыр. Сондай-ақ ретрансляция көмегімен желінің ауқымдылығы 

анағұрлым артуы мүмкін. Бірақ сенсорлы желілерге жылдамдығы жоғары 

болуы талап етілмеген, бірақ ең басты көрсеткіші автономды режимде көп 

уақыт болуы, ZigBee технологиясының көрсеткіші қанағаттандырады. 

Осындай желілерге қойылатын талапар: 

− датчиктердің көп уақыт автономды жұмыс жасауы; 

− компоненттердің бағасының арзандығы; 

− түйіндердің көлемінің кішкентайлығы; 

− mesh желіні бірнеше көптеген құрылғылардың байланысын 

қамтамасыз ету үшін жүзеге асыру. 

Желілк протоколына келетін болсақ IEEE 802.15.4 жəне ZigBee 2007 

Specification стандарты көптеген түйіндерді байланыстыратын 

инфраструктураны құруға  стандартталған протоколды анықтайды.  

ZigBee спецификациясының стегі (желіні құру заңдары) желіні құратын 

құрылғыларының қандай қасиеттерге ие болу керектігін анықтап, қалай 

дестелік ақпараттың бір түйіннен екінші түйінге таралатынын, қалай жаңа 

құрылғы желіге қосылатынын жəне желіде қайсысы басты құрылғы 

қайсысысы бағыныштысы екенін анықтайды. ZigBee стегінің спецификациясы 

программа емес, бұл заңдар жинағы, осы заңдар жинағы негізінде 

құрылғының қасиеттерін анықтайды. ZigBee IEEE 802.15.4 стандарты 



34 
 

негізінде жасалған қабылдап-таратқыш микросхемалары қолданылады. 

Алайда екі төменгі деңгейдегі проколдары: физикалық жəне МАС адресс 

деңгейіндегі уақыт тəртібі IEEE 802.15.4 стандартымен жүзеге асады. 

Жоғарғы деңгейдегі проколдар  ZіgBee альянсының документтері мен 

бекітілген. ZigBee технологиясының негізгі маршрутизация алгоритмі «Ad hoc 

On Demand Distance Vector» (AODV) – бұл реактивті проткол, яғни тура 

ақпарат берудің алдында, маршрут кестесін құрады. Егер түйін желіге ақпарат 

жібергісі келсе, маршрут ұйымдастыру үшін  сұрау-пакетін жібереді. 

Көршілес түйіндер арқылы пакетті жалпы желіге жібереді, осы түйін туралы 

өзіне жазба қалдырады, осылайша, пакет өзінің баратын жеріне жетеді. 

Маршрут келесі принципер арқылы жүзеге асады: 

− ақпаратты жіберуге қажеттілігі туған түйін маршрутты құруға сұрау 

пакетін жіереді; 

− көршілес түйіндер осы пакетті қабылдап ары қарай, уақыттық 

маршруттарды сұрау мақсатында жаппай жібереді желіге жібереді; 

− баратын жеріне байланысты аралық түйіндер əлдеқашан пайда болған 

маршрут, немесе осы маршруттың бар екенін шақырып отырған түйінге 

хабарлайды немесе қабылдайтын түйінге тікелей сұрау жібереді; 

− қабылдайтын түйін аралық түйіндер арқылы сұрап отырған түйінге 

жауап жібереді; 

− егер маршрут айырылса, осы қате туралы желі бойымен хабар 

таратылады, сəйкесінше жаңа маршрут құрылады; 

− ақпаратты тасымалдау интервалы біткеннен кейін маршрутты қолдану 

тоқтатылады. 

ZigBee желісінде ұяшықты топология (mesh-топология) перспективалық 

топология болып табылады. Ұяшықты топология – бұл желі  маршрутизатор 

жəне ақырғы құрылғылардан байланысынан тұрады, əр маршрутизаторлардың 

кем дегенде екі байланысы бар жəне көршілес түйіндердің ақпараттарын 

жібере алады. Осындай желіде құрылғылар өзара тікелей немесе аралық 

түйіндер арқылы жүзеге асады. Егер желінің бір элементі істен шықса, 

тасымалданып жатқан хабар басқа мүмкін альтернативті маршрутты табады. 

Ұяшықты топлогия «көпқадамды» байланысты (multi-hop) қолданады, осы 

əдіс бойынша ақпараттар бір құрылғыдан басқа құрылғыға қадамдап өтеді 

жəне мақсатына жеткенше маршруттың ең тиімдісін жəне сенімдісін 

пайдаланады. 

Көпқадамды ақпарат алмасуы желінің өміршеңдігін қамтамасыз етеді 

(өздігінен қалпына келу қабілеті). Егер бір құрылғы істен шықса немесе 

шудың əсерінен дұрыс істемесе, желі, қалған істен шықпаған құрылғыларды 

пайдаланып қайта маршруттайды. 

Bluetooth технологиясы. Bluetooth (ағылшыншадан – көгілдір тіс) – 

сымсыз технологияның бірі болып табылады. 1998 ж Ericsson компаниясы 

спецификациясын жасап шығарды, кейінірек  Bluetooth Special Interest Group 

(SIG) атты тобы рəсімдеп алды. SIG 20 мамырда 1999 жылы тіркелді. 
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Bluetooth технологиясы кез-келген техниканы локалды байланыстыра 

алады: ұялы телефон мен компьютер бастап тоңазытқышқа дейін. Сонымен 

бірге жаңа технологияның маңызды параметрлерінің бірі бағасының 

арзандығы – 20 доллар шамасында, сəйкесінше көлемінің аздығы, осының 

ішінде маңыздысы үйлесімділігі, кез-келген құрылғыға енгізуге оңай (2.4 

сурет). 

 

 
 

2.4 сурет – Bluetooth технологиясының эмблемасы 

 

Bluetooth технологиясының қолданылуына келетін болсақ. Осы 

технологияның қызметі ұялы телефоннан басқа да құрылғыларда істейді. 

Bluetooth технологиясының негізгі бағыты персоналды желілер болады (PAN, 

или private area networks), өзіне неше түрлі саланың құрылғыларын мобильді 

телефондар, PDA,MP3-плеер, компьютер, тіпті қысқа толқынды пеш жəне 

тоңазытқыш арасындағы байланысында қолданылады. Дауыс беру мүмкіндігі 

Bluetooth интерфейсін телефондарға немесе сымсыз гарнитураларға енгізуге 

рұқсат береді. Іс жүзінде Bluetooth технологиясын көптеген заттарға қолданса 

болады: PDA синхронизациясынан, компьютерден немесе төмен 

жылдамдықты шетте тұрған тышқан немесе пернетақта байланысынан тыс, 

интерфейс еш қиналмай үй желісін құра алады. Бұған қоса керекті ақпаратқа 

ие немесе керекті ақпарат алып тұруға мұқтаж кез-келген құрылғы желінің 

түйіні бола алады.Егер қалтаға сиятын компьютерлерге келетін болсақ, 

Bluetooth технологиясының мүмкіндіктері өте жоғары. Біріншіден сымсыз 

ақпарат алмасу технологиясын персоналды компьютер мен қалтада жүретін 

компьютерді синхронизациясына пайдалануға болады. Енді портативті 

компьютерден соңғы келген хабарды жүктеп алу үшін, екі компьютер арасына 

байланыс орнатып сосын оны жүктеуге уақыт кетпейтін болады: Bluetooth 

технологиясының қолдауымен қолданушы тек керекті қосымшаларды қосса 

боолғаны қалғаны өздігінен автоматты түрде жасалады.  

Алайда Bluetooth технологиясы кішкентай компьютерлермен жəне 

заманауи құрылғылармен ғана шектеліп қалмайды. Чиптер тұрмыстық 

электроникада да қолданыла алады, бұл дегеніміз қалталы компьютерлерден 

немесе ұялы телефондардан қысқа толқында пештерге немесе 

бейнемагнитофонға бұйрық бере алмыз деген сөз. Енді сандық камералардағы 

бейне жазбаларды дереу қалталы комьютерге жібереді, сосын сол арқылы 

соны көре аластын жəне керекті кадрларды электронды мекенжай арқылы 

жібере аласың. Ноутбук қолданушылары болса принтерлермен немесе 

алыстағы құрылғыларды кабель жалғамай жұмыс істей алады. Bluetooth 

технологиясының интерфейсі 64Кбит/с жылдамдық пен дауыс жəне ақпарат 
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жəбере алады. Ақпаратты жіберу үшін ассиметриялық (721 Кбит/с бір бағытта 

57,6 Кбит/с екінші бағытта) жəне ассиметриялық (432,6 Кбит/с екі бағытта да). 

Қабылдап-таратқышы 2.4 ГГц жиілікте жұмыс жасайды. Bluetooth-чип 

қуатына байланысты 10-100 метр ара-қашықтықта байланыс орната алады. 

Жұмыс ісеу аралығы сөзсіз үлкен, алайда 10 метр шамасындағы байланыс 

энергияны үнемдеуге көлемінің аз болуына жəне құрамдас бөлшектерінің 

бағасының арзан болуына мүмкіндік береді.Сонымен аз қуатты таратқыш 

standby режимінде 0,3 мА ток жəне орташа алғанда 30 мА ток тұтынады 

ақпарат алмасқан кезде. Bluetooth технологиясы FHSS (Frequency-Hopping 

Spread Spectrum) принципі бойынша жұмыс істейді. Қысқаша былай 

түсіндіруге болады: таратқыш ақпаратты пакеттерге бөліп жалған жиілікті 

секірмелі түрде айнытып тұратын кездейсоқтық алгоритмі арқылы (секундына 

1600 рет) немесе 79 жиіліктен тұратын шаблон (pattern) арқылы жібереді. Бір 

шаблонда яғни бір  жиілікте тұрған құрылғылар ғана бір-бірін түсіне алады, ал 

басқа құрылғыларға жай ғана шу болып қалады. Bluetooth технологиясы 

бұрынан бері шулы радиожиілікті ортада жұмыс істеуге арналған технология 

болып табылады. Bluetooth радио-модульдері басқа сигналдардың 

кедергілерінен қорғану үшін, басқа жиілікке секіреді. Осы жиілікте істейтін 

басқа жүйелермен салыстырсақ Bluetooth тезірек секіреді жəне қысқарақ 

пакттерді қолданады. Бұл қысқа толқынды пештердің жəне басқа шу 

көздерінен жақсы қорғануға көмектеседі. 

Bluetooth технологиясының жұыс істеу принципіне келетін болсақ, бұл 

технология аз радиустағы қабылдап-таратқышты, немесе тікелей құрылғыға 

енгізілген құрылғыларды, немесе бос порт арқылы қосылатын немесе PC-

кртасын қолданады. Адаптерлер 10 метр радиуста жұмыс істейді жəне IrDA- 

ға қарағанда, міндетті түрде көрінетін зонада емес, құрылғылардың 

байланысы арасында неше түрлі заттар немесе қабырға болса да жұмыс істей 

алады.  

Bluetooth технологиясы бүкіл əлемдегі лецензияланбаған жиілікте 2,45 

ГГц (ISM Industry, Science, Medicine медициналық, ғылыми жəне өндірістік 

арнасы), Bluetooth технологиясын бүкіл əлемде еркін қолдана 

алатын.дадиоарна 721 Кбит/с жылдамдықты жəне 3 дауыстық арнаны 

қамтамасыз етеді.  

Bluetooth технологиясының электр энергиясын тұтыну 0,1 Вт. Әр 

құрылғы IEEE 802 стандартына сəйкес, 48 битті желілік адреске ие 2,4 ГГц 

диапазоны  еркін қолданыстағы диапазон жəне осы жиілікпен кез-келген 

тұтынушы қолдана алады. Осы диапазонмен еркін қолданстағы диапазонның 

жартысын шектеп Федералды комиссия (FCC – Federal Communication 

Commission) басқарады. Қиындығы сол осы диапазонмен 802.1 жіне 802.11b 

стандартымен жұмыс істейтін жəне Bluetooth жұмыс жасайтын 

құрылғылардың саны өте көп болып кетті.  

Bluetooth технологиясы «нүкте-нүкте» жəне «нүкте-көп нүкте» 

байланысын қолдананды. Екі немесе одан да көп бір каналда жұмыс істеп 

жатқан құрылғылар пикожеліні (piconet) құрады. Құрылғылардың бірі негізгі 
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негізгісі (master) болып жұмыс жасайды, ал қалғандары болса 

бағыныштылары (slave). Бір пикожеліде жетіге дейін белсенді бағынышты 

жұмыс істейтін құрылғы болуы мүмкін, сонымен қатар қалған бағынышты 

құрылғылар басқа құрылғылармен үйлесімділігін сақтап, «тоқтап тұру» 

күйінде тұрады. Әсерлесіп тұрған пикожелілер үлестірілген желі құрады 

(scatternet). Әр пикожеліде тек бір ғана негізгі құрылғы жұмс істейді, алайда 

бағынышты құрылғылар, басқа пикожелілерге кіре алады. Сонымен қатар бір 

пикожеліде тұрған негізгі құрылғы басқа пикожеліде бағынышты құрылғы 

болуы мүмкін (2.5 сурет).  

Аутентификация жəне Bluetooth технологиясының қауіпсіздігіне келетін 

болсақ, Bluetooth-құрығылары хабар таратқанда, айналасында тұрған 

құрылғымен байланыс орнатады, мүмкін ол құрылғыға арналмаған шығар ол 

ақпарат деген пікір бар. 

Bluetooth-құрылғылардың арасындағы ақпарат алмасу аппараттық 

қамтамасыз ету деңгейінде жүреді, ал бұл дегеніміз қай құрылғыны табады, 

сонымен байланыс орнатады деген сөз. 

 

 
 

2.5 сурет– Бағынышты құрылғылары бар пикожелі 

 

Ал қосымшалар деңгейінде, тұтынушы өзі шешеді  автоматты байланыс 

орнату керек па жоқ па. Осылай Bluetooth технологиясы, бүкіл түйіндері 

электр тогы арқылы байланысқан,бірақ ол бүкіл ресурстар қол жетімді деген 

сөз емес интернетке қосылудан да қауіпсіз болады. Bluetooth 

технологиясының төмен жолақты байланысы, тұтынушының қауіпсіздік 

механизмін физикалық қабатта қамтамасыз етеді. Аутентификация жəне 

кодталу жəне ерекшелігі əр Bluetooth құрылғысында бірдей жүреді. 

Аутентификация құрылғылар арасындағы «сеніміділік аймағын» арттыру 

үшін, кез-келген Bluetooth жүйесінің негізгі кілті болып табылады (екі жақты 

жəне бір жақты тікелей аутентификациялау жүзеге асады), мысалы, тұтынушы 

өзінің ноутбугі мен ұялы телефонын арасындағы байланысқа рұқсат береді. 

Кодтау байланыстың қауіпсіздігін қамтамасыз етеді. Bluetooth ұзындығы 0,40 

немес 64 битті құпия кілті бар ағындық шифрді қолданады. 

Кілтпен басқару бағдарламалық қамсыздандырудың жоғарғы деңгейінде 

жүзеге асады. 
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2.3 ZigBee 

ZigBee альянсы онжылдық уақыттан бері төмен қуатты сымсыз 

желілерге қойылатын талаптарды қарастыруда. IEEE 802.15.4 стандарты 

төмен деңгейлі желілердің қажеттіліктерін қанағаттандыру үшін жасалды, 

содан кейін ZigBee альянс IEEE 802.15.4 (желіні автоматты түрде 

қалыптастыру жəне пакеттік маршруттау) жəне пайдаланушы қолданбалары 

үшін қоршаған орта үшін жоғары деңгейдегі желілік функцияларды 

қамтамасыз ету үшін техникалық сипаттамалар енгізді. Осылайша, IEEE 

802.15.4 ZigBee хаттамаларының төменгі деңгейдегі стекін алады, 

қолданбалар стектің жоғарғы жағында орналасады жəне ZigBee Network 

(NWK) қабаты олардың арасында орналасқан. 

Осылайша, ZigBee төмен қуат деңгейі бар сымсыз желілердің 

қалыптасуы мен жұмыс істеуіне, соның ішінде құрылғылар арасындағы 

пакеттерді бағыттауға байланысты желілік функцияларды пайдалануға береді. 

ZigBee-дің алдыңғы қатарлы маршруттау функциясы байланыс желілерінің 

арасындағы өздігінен жөндеу жолдарына мүмкіндік беретін Mesh 

топологиясын қолданады, осылайша, сəтсіздіктің жекелеген тармақтарынан 

жəне пакеттердің сенімді жеткізілуін қамтамасыз етеді (2.6 сурет). 

 

 
 

2.6 сурет – ZigBee стекінің қысқа көрсетілімі 

 

ZigBee стандартының негізгі артықшылықтары:  

- сенімділік: желілік топология Mesh жекелеген сəтсіздік нүктелерін 

жояды; 

- төмен қуаттылық: ZigBee стандарты батареялар немесе күн 

батареялары сияқты автономды қуат көздерімен құрылғыларды пайдалануға 

мүмкіндік береді. ZigBee Green Power (GP) мұндай құрылғыларды батареяның 

автономды қызмет мерзімін ұзарту немесе энергияны жинауды жеңілдету 

үшін қолжетімді; 
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- масштабталулық: үлкен аумақ бойынша мыңдаған түйіндерге 

желілерді кеңейтуді қолдайды; 

- қауіпсіздік: AES-128 шифрлауы, қауіпсіздік кілттері жəне рамалық 

сөрелер сияқты қауіпсіздік тетіктерін пайдаланады; 

- ғаламдық таралым: 2,4 ГГц диапазонында жұмыс істейді, ол бүкіл 

əлемде лицензиясыз қолдану үшін қол жетімді жəне бүкіл əлем бойынша 

қолданбаларды жалпы тасымалдайтын қылып жасайды. Соңғы жылдары 

ZigBee құрылғылары ZigBee PRO желілік протоколы арқылы жетілдірілді. 

Қолданбалы деңгейде функционалды мүмкіндіктердің стандарттауы түрлі 

өндірушілердің сертификатталған ZigBee өнімдері арасындағы байланысын 

қамтамасыз ету мақсатында қолданбалы профильдер арқылы (мысалы, Home 

Automation, Smart Energy, Health Care) нарықтың əрбір секторында 

қарастырылып жатыр.  

Әрбір профильде ZigBee құрылғыларының бірнеше түрі бар: 

- ZigBee құрылғысының түрі (мысалы, Light Sensor) - ол қолдайтын 

«кластерлер» арқылы анықталған функционалды бағдарлама нысаны; 

- кластер - белгілі бір функцияға сəйкес келетін атрибуттардың 

(параметрлердің) жəне командалардың жиынтығы (мысалы, жарықтандыруды 

өлшеу). Әртүрлі профильдегі құрылғылар əрдайым бір-бірімен өзара 

əрекеттесе алмайды. 

ZigBee тарихындағы жаңа тарау - ZigBee PRO-ға негізделген ZigBee 3.0. 

ZigBee 3.0 барлық алдыңғы функцияларды қолдайды, бірақ бірдей желілерде 

барлық құрылғылардың сымсыз желіні қосуы үшін бағдарлама профильдерін 

сəйкестендіреді. 

2.4 ZigBee стандартының болашағы 

Төмен тұтыну қуаты бар сымсыз желілердегі байланыс қазіргі уақытқа 

дейін қолданбалы деңгейдегі құрылғылар арасында болды, мысалы: ақылды 

жарықтандыру. Осы желілерге IP-қосылымдарды қосу смартфондардан, 

планшеттерден жəне үйден жарықтандыруды басқару үшін, мысалы, IP-

қосылған басқа құрылғылардан смартфонмен желілік түйіндерді бақылауға 

жəне бақылауға мүмкіндік береді. Ол əлсіз қуатты сымсыз желілерді Заттар 

интернетіне (IoT) кеңейтеді. 

Келесі қадам - барлық сымсыз құрылғылардың нарық секторына 

қарамастан ақпарат алмасуға мүмкіндік беру. Бұл тəсіл нақты тораптағы 

барлық сымсыз түйіндерді бір желіге біріктіруге мүмкіндік береді, мысалы, 

IoT-тың ішінде. Болашақта бұл түйіндер өздерінің ортасынан деректерді 

жинауда белсене қатысады, бұл желі осы деректерді ақылмен пайдалануға 

мүмкіндік береді. Мысалы, желі ақылды үйдің тұрғындарының мінез-құлқын 

зерттеп, тиісті экологиялық бақылауды қолдана алады. Болашақтың бұл 

көрінісі стандарттауды қолданылатын деңгейде талап етеді. Бұл ZigBee 3.0 

стандартының негізгі мақсаты. 

Сымсыз желілерге жəне IoT-қа деген нарықтық сұраныс бірқатар 

факторларға, соның ішінде баға мен тұтынушылардың технологияға деген 
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сенімділігіне байланысты. Тұтынушылардың сенімділігі технологиямен 

байланысты пайдаланудың, қауіпсіздік пен құпиялылықтың 

қарапайымдылығымен анықталады. Осыған байланысты əртүрлі 

өндірушілердің құрылғыларының үзіліссіз өзара əрекеті маңызды. Бұған 

ZigBee 3.0 ұсынатын барлық өндірушілер пайдаланатын стандартталған əдісті 

пайдалану арқылы қол жеткізуге болады. 

2.5 ZigBee 3.0 стандартының қажеттілігі 

ZigBee 3.0 технологиясы толықтай интеграцияланған желілермен 

қамтамасыз ету үшін, сондай-ақ Интернетке қосылу мүмкіндігі бар төмен 

тұтынылатын қуатпен сымсыз құрылғыларға кедергілерді жою арқылы 

стандартты технологиялық қоғамдастыққа бағыттайды. Қазіргі уақытта бұл 

əдіс арзан, бірегей, төмен қуатты жоғары жылдамдықты микропроцессорлар 

ұсынысымен қамтамасыз етіледі, бұл нақты қосымшаларға бейімделген 

аппараттық платформаларды қажет етпейді. 

Осылайша, ZigBee 3.0-дің маңызды міндеті - бір желіде қолданылатын 

қосымшаның түрлі салаларында тораптарға қатысуды болдырмауға мүмкіндік 

беретін шектеулерді жою. Мысалы, ZigBee Light Link жəне Health Care 

қолданбаларының профильдерінен құрылғыларының түрлері бірдей ZigBee 

3.0 желісінде болуы мүмкін. Әртүрлі профильдегі құрылғылардың екі түрі, 

жалпы функционалдық кластерді ортақ пайдаланған кезде, тек қолданбалы 

деңгейде (мысалы, басқа құрылғыға пайдалы деректерді беретін бір құрылғы) 

тиімді жібере алады, бірақ желілік деңгейдегі пакеттік маршруттау 

əрекеттерін түйінде іске асырған құрылғының типіне  тəуелсіз маршруттаумен 

орындалады. 

Өндірушілердің келістірілген тəсілі нарықта бəсекелестіктің артуына 

жəне тұтынушыларға, сондай-ақ əртүрлі маркалардың өнімдері арасындағы 

өзара іс-қимылды қамтамасыз ету үшін төмен қуатты сымсыз желі өнімдерінің 

маркетингіне жəне өңдеуіне белгілі бір мағынаға ие. ZigBee 3.0 стандартты 

инфрақұрылымды қамтамасыз етеді жəне функционалды үйлесімділікті 

қамтамасыз ететін сертификаттау схемасын жетілдіреді. 

ZigBee 3.0 ZigBee PRO негізіндегі бұрынғы схеманы қайта анықтап, 

жаңартуға мүмкіндік береді жəне функционалдық үйлесімділікті арттырады. 

ZigBee PRO стандарттарының желілері батареялармен автономды 

жұмыс істейтін төмен қуатты құрылғыларда қолдану үшін жеткілікті түрде аз 

мөлшердегі бағдарламалық жасақтаманы ұсынады. Балама негізінде, 

коммутаторлармен бірге жіберуге арналған автономды датчиктердің қуат 

тұтынуын барынша азайтуға ZigBee Green Power пайдаланыла алады. 

ZigBee 3.0 жақсартылған желілік қауіпсіздігін қамтамасыз етеді. Екі 

түрдегі желіні жасайтын екі қауіпсіздік əдісі бар:  

- орталықтандырылған қауіпсіздік. Бұл əдіс желіні қалыптастыратын 

жəне желінің қауіпсіздік кілттері мен тораптарды қосу үшін байланыс 

арнасын таратуды басқаратын координаторды қолданады. 
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- үлестірілген қауіпсіздік. Бұл əдістің үйлестірушісі жоқ жəне 

маршрутизатор арқылы жасалады. ZigBee маршрутизаторындағы кез келген 

түйін тораптарға қосылу үшін соңына қарай желі кілтін бере алады. 

Түйіндер олар желі арқылы қолданылатын жəне оған қосылатын кез 

келген қауіпсіздік əдісін қабылдайды. 

ZigBee 3.0 сымсыз желілердің ауқымдылығы мен күрделілігін қолдайды 

жəне 250-ден астам тораптары бар ірі жергілікті желілерді басқарады. 

2.6 Жабдықтарды таңдау 

ZigBee желісінің жұмыс істеуі үшін үйлестірушінің, 

маршрутизаторлардың жəне датчиктердің болуын талап етеді. 

Үйлестіруші желі жолдарын жасайды, қауіпсіздік кілттерін сақтайды, 

қажет болса басқа желілермен байланысады. Сондай-ақ, үйлестіруші желі 

туралы барлық ақпаратты сақтайды жəне құрылғыларды қосқанда желі 

параметрлерін орнатады. 

Желіні жобалау үшін, Salus CO10RF үйлестірушісі таңдалды (2.7-сурет). 

Salus CO10RF үйлестірушісінің техникалық сипаттамасы: 

- жұмыс температурасы: 0-50ºC; 

- сақтау температурасы: -20ºC-60ºC; 

- жиілігі: 2,4 ГГц; 

- қуаты: 230В. 

 
 

2.7 сурет - Salus CO10RF үйлестірушісі 

 

Маршрутизаторлар пакеттердің желі арқылы тасымалдауын қамтамасыз 

етеді жəне кез келген уақытта деректерді тасымалдауға дайын болуы керек. 

Сондықтан маршрутизаторларда қуат үнемдеу режимі жоқ, олар əрдайым 

белсенді жəне стационарлық қуат көзіне ие. Желілердегі олардың саны 

датчиктер мен құрылғылардың санын сақтау үшін қажетті мөлшерде 

жеткілікті болуы керек. Бір маршрутизатормен қызмет көрсететін 

құрылғылардың ең көп саны - 32. Дипломдық жобада Huawei AR160-M 

маршрутизаторы пайдаланылады. 

Huawei AR160-M маршрутизаторының техникалық сипаттамалары: 

- порттардың саны: 4 GE; 

- жиілік диапазоны: 2,4 ГГц, 5 МГц жолағы бар 15 арнаға дейін; 

- жұмыс режимі: үздіксіз, тəулік бойы; 

- қуат тұтынуы: 1,4 Вт; 

- жалпы өлшемдері: 70х90х30 мм. 
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ZigBee желісіндегі датчиктер сыртқы ортадан ақпаратты жинайды. 

Датчиктер қуаттың шектеулі режимінде жұмыс істейді (2.8-сурет).  

 

 
 

2.8 сурет – Жобада қолданылатын датчиктер (1-ші жинақ) 

 

Шеткі құрылғылары ұйқы режимінің ішінде болғандықтан жəне өздері 

үшін хабарламалардың бар-жоғын аталық торабынан сұрау үшін немесе 

деректерді тасымалдау үшін ғана оянады, онда ол қуат көзінің батареялық 

энергиясын үнемдеп жұмсауға мүмкіндік береді (2.9-сурет). 

 

 
 

2.9 сурет – Жобада қолданылатын датчиктер (2-ші жинақ) 
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2.7 Пайдаланылмалы «ақылды» жүйелер 

«Ақылды сөрелер». Ақылды сөрелер өнімдерді бақылаумен жүзеге 

асырады. Сөрелерде тауарлар болмаған кезде жүйе мұқтаж өнімді өзі 

тапсырыс беріп отырады. Сондай-ақ, сөрелер тауарлар туралы статистиканы 

жинайды, мысалы: қандай тауарлар жақсы сатылады, қай уақытта көп 

сатылым, жəне жүйе мынадай параметрлерді талдайды: тауардың сөрелерде 

орналасқанының сатылымға əсері. 

«Ақылды жарықтандыру». Жарық пен шу датчиктерінің арқасында бұл 

жүйе жасанды жарықтандырудың жарықтығын автоматты түрде таңдайды 

немесе тіпті жарығын өшіреді. «Ақылды жарықтандыру» «ақылды терезе» 

жүйесімен өзара əрекеттеседі, мысалы, егер бір бөлмеде жұмыс істеуге 

ыңғайлы болу үшін табиғи жарық жеткілікті болса, онда перделер ашылады 

жəне жасанды жарықтандыру өшіріледі 

«Ақылды кондиционер». Бұл жүйе бөлмеде оңтайлы температураны 

таңдайды. «Ақылды кондиционер» жүйесі «ақылды терезелермен» бірге  

өзара жұмыс істейді. 

«Ақылды терезе». Деректерді датчиктерден талдай отырып, бұл жүйе 

перделерді қашан ашу / жабу немесе терезені ашу / жабу керектігі туралы 

анықтайды. Қар мен жаңбыр датчиктерінің арқасында жүйе жауын-шашынға 

əсер етіп, барлық терезелерді жабады. 

Өрт қауіпсіздігі. Бірлескен өрт қауіпсіздік датчиктері өртті анықтайды, 

өрт қауіпсіздігінің спринклерлік жүйесі іске қосылады, электр қуаты үзіледі, 

барлық есіктер автоматты түрде ашылады. 

3 Есептеме бөлімі 

3.1 Бөлмеде үйлестірушінің орналасуы мен басылуын есептеу 

Қашықтықпен шартталған бөлмелерде таратқыш пен қабылдағыштың 

антенналары тікелей көзге көрінетін аймақта орналасса да,  сөнудің жағдайы 

дифракция жəне дисперсияның кескініне байланысты бос кеңістікте емес. 

Қазіргі уақытқа ұсынылатын бөлменің ішіндегі таратқыш сигналдардың 

эмпирикалық бір сəулелі моделдерін қабылдағышпен таратқыштың өзара 

орналасуына байланысты екі топқа бөлуге болады: бір қабатты модельдер 

жəне көп қабатты модельдер. 

Біздің жағдайда шығынды есептеу үшін таратудың бір қабатты үлестіру 

үлгісі пайдаланылады. 

Тарату жолындағы шығындарды есептеу таратқыш нүктесінде жəне 

қабылдағыштың кіріс сигналында салыстыру арқылы жасалады жəне 

антенналар, кабельдер, бос кеңістіктегі жоғалту жəне т.б. байланысты осы 

нүктелер арасындағы барлық шығынды қамтиды. 

Децибелде (дБ) көрсетілген бөлменің ішіндегі жолындағы шығынның 

моделі бөлменің ішіндегі орта үшін COST 231 моделінен алынған келесі 

тəртіптегі нысанды көрсетеді: 
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L = 37+20lg(d) + ∑ KwtLwt+18,39q
[
q+2

q+1
∙0,46]

,   (3.1) 

 

мұндағы d – метрмен көрсетілген қабылдағыш пен таратқыш 

                     арасындағы қашықтық; 

               Kwt – і типтегі қабырғалардың қиылысқан мөлшері; 

               Lwt – t типтегі қабырғадағы шығын; 

               q – қиылысқан қабат аралық жабындардың саны. 

Ғимараттың ішіндегі қабырғалардың екі түрі қарастырылады: жеңіл ішкі 

қабырғалары, жоғалту коэффициенті 3,4 дБ жəне стандартты ішкі 

қабырғалары, жоғалту коэффициенті 6,9 дБ. 

3.2 Үйлестірушінің орналасуы 

3.1 кесте – Қабылдағыш жəне таратушы ZigBee-дің сипаттамасы: 

Стандарт Қабылдағыштың 

сезімталдығы, 

дБм 

Таратушының 

қуаттылығы, дБм 

Қабылдағыштың 

өткізу жолағы, 

МГц 

ZigBee -85 0 2 

 

Кестеде рұқсат етілген жоғалту деңгейі 85 дБ аспауы керек екенін 

көрсетеді. Сондықтан шығын деңгейлерін анықтау жəне 

маршрутизаторлардың оңтайлы орналасуын анықтау үшін бірнеше 

датчиктерге есептеулер жүргіземіз.  

Датчиктердің жоғалту деңгейлерін есептейміз жəне алынған 

нəтижелерді кестеде жинақтаймыз. 

 

3.2 кесте – Есептемелердің нəтижесі 

№ 

датч. 

Таратқыштан 

қабылдағышқа дейінгі 

арақашықтық, 

d, м 

1-ші типтегі 

қабырғалардың 

қиылысқан 

мөлшері 

2-ші типтегі 

қабырғалардың 

қиылысқан 

мөлшері 

Шығын 

деңгейі, 

L, дБ 

1 3,2 1 - 50,5 

2 11,35 - - 58,1 

3 5,3 - 1 58,39 

4 6,5 - 1 60,16 

5 12,85 - 1 66,08 

6 14,6 1 2 77,49 

7 18,15 1 3 86,28 

8 11,05 - 1 64,77 

9 11,95 - 1 65,45 

10 16,2 - 1 68,09 

11 18,4 - 1 69,2 

12 21,55 - 1 70,57 

13 3 1 - 51 
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Кестеден көріп отырғанымыздай, №7 датчик үшін шығындар деңгейі 

рұқсат етілген мəндерден асып түседі, сондықтан біз осы датчикті қамтуға 

мүмкіндік беретін коммутаторды сатылым алаңына қосамыз. 

ZigBee желісіндегі датчиктер сыртқы ортадан ақпаратты жинайды. 

Датчиктер қуатты үнемдеу режимінде жұмыс істейді. Шеткі құрылғылары 

ұйқы режимінің ішінде болғандықтан жəне өздері үшін хабарламалардың бар-

жоғын аталық торабынан сұрау үшін немесе деректерді тасымалдау үшін ғана 

оянады, онда ол қуат көзінің батареялық энергиясын үнемдеп жұмсауға 

мүмкіндік береді. Сондықтан шығын деңгейлерін жəне маршрутизаторлардың 

оңтайлы орналасуын анықтау үшін бірнеше датчиктерге есептеулер 

жүргіземіз (3.1 сурет).  

 

 
 

3.1 сурет – Коммутатордың орналасуы 

 

 

 



46 
 

3.3 Жүйенің тоқтаусыз жұмысын есептеу         

3.3 кесте - Алынған пакеттердің кіріс қабылдағыштағы сигнал деңгейіне 

тəуелділігі 

Қабылданғандар 

(пакеттер) 

Қабылданбағандар 

(пакеттер) 

Қабылданған 

пакеттердің 

үлесі, % 

Қабылдағыштың 

кірісіндегі сигналдың 

деңгейі, дБ 

77 23 77 -85 

97 3 97 -82 

98 2 98 -78 

99 1 99 -70 

100 0 100 -63 

100 0 100 -55 

100 0 100 -40 

 

Сымсыз сенсорлық желінің (ССЖ) сəтсіздікке ұшырауы жағдайында біз 

ССЖ-ні басқаратын оқиғаға, Ф-түйінін бөлу нүктелерінің белгілі бір санынан 

нақты ақпарат базалық станцияға жеткізіле алмайтын жағдайды білдіреді. 

ССЖ сəтсіздігі Ф-түйіндері мен T-түйіндерінің, сондай-ақ ақпаратты жинау 

орталықтары (АЖО), сондай-ақ сымсыз байланыс арналарының байланыс 

түйіндерінің нəтижесі болып табылады. 

ССЖ құрылымының сенімділігі оның Ф-түйіндерінің (Df, f = 1, ..., k) 

жиынтығының сенімділігі АЖО-мен берілген берілген жиынтықтың (Df) əрбір 

түйінінің Pfs байланысының ықтималдығы жиынтығымен анықталады. СЖЖ 

құрылымының сенімділігінің көрсеткіші ретінде Pfs = min (Pfs), f = 1, ..., k 

мəндерінің ең аз мəні берілген, мұнда Pfs берілген жұмыс уақытына 

есептеледі, яғни, Pfs = Pfs (T). 

Тұтастай алғанда бүкіл жүйенің сенімділігін бағалау, барлық 

арналардың жəне осы жолды құрайтын барлық тораптардың жұмыс 

жағдайының ықтималдығы ретінде анықталады: 

 

pfs
k = ∏ pij

Cfs
k

∏ pmBfs
k ,     (3.2) 

 

мұндағы, pij жəне pm – сəйкесінше bm жəне cij арналарының (bi жəне bj  

                                      арасындағы кейбір түйіндер) жұмысқа жарамды 

                                     күйінің ықтималдығы (яғни, тоқтап қалмауы); 

              Cfs
k  – μfs

k  жолына кіретін барлық арналардың жиынтығы; 

              Bfs
k  – μfs

k  жолына кіретін барлық түйіндердің жиынтығы; 

             Bm түйінінің жұмыс жағдайының ықтималдығы келесідей  

                   анықталады: 

 

pm = pA·pE,       (3.3) 
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мұндағы pA – түйіндердің құрамдас аппараттық ақаулығының Т уақытта 

                      жоқтығының ықтималдығы; 

pE – Т уақытта батареяның тоқтан айырылмайтыны жайлы 

        ықтималдық. 

Экспоненциалды сенімділік заңы (құрамдас аппараттық ақаулығының 

қарқындылығы λА = const) ССЖ түйінінің аппараттық ақауы үшін жарамды 

деп қабылдайық, яғни pA = e-λ·T. 

Осы формулаларды пайдалана отырып, біз бір ақырғы түйіннің 

тоқтаусыз жұмыс істеу ықтималдығын есептеп шығамыз:  

 

рат = e-λ·T,       (3.4) 

 

рат = ⅇ−10−6⋅T     (3.5) 

 

3.4 кесте – Т уақыт аралығындағы бір датчиктің тоқтаусыз жұмыс істеуінің 

ықтималдылығы 

Тоқтаусыз жұмыс істеу 

ықтималдылығы 

Т уақытының аралығы, сағ 

1 720 8760 87600 

Р(Т) 0,999999 0,99928 0,991 0,916 

 

Маршрутизаторлар мен үйлестірушінің тоқтаусыз жұмыс істеу 

ықтималдылығы: 

 

рk = ⅇ−10−5⋅T,      (3.6) 

 

рm = ⅇ−10−5⋅T,      (3.7) 

 

3.5 кесте – Т уақыт аралығындағы маршрутизаторлар мен үйлестірушінің 

тоқтаусыз жұмыс істеу ықтималдылығы 

Тоқтаусыз жұмыс істеу 

ықтималдылығы 

Т уақытының аралығы, сағ 

1 720 8760 87600 

Р(Т) 0,999999 0,99928 0,916 0,416 

 

Бүкіл жүйенің тұтастай алғанда тоқтаусыз жұмыс істеу ықтималдығын 

есептеп шығарамыз. 

А бөлмесінде үйлестірушінің орналасуына арналған нұсқа үшін: 

 

λΣ = n·λат+n·λk+n·λm,      (3.8) 

 

мұндағы n – құрылғылардың саны; 

λат – ақырғы түйіндердің бас тарту қарқындылығы; 
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λk, λm – маршрутизатор мен үйлестірушінің бас тарту 

қарқындылығы. 

Датчиктердің саны 49, маршрутизаторлардың саны 1 жəне бір 

үйлестіруші болғандығын ескерсек, жүйенің тоқтаусыз жұмыс істеу 

ықтималдығын есептеп шығарамыз: 

 

λΣ = 49·10-6+6·10-6+10-5 = 15,2·10-5 сағ. 

 

3.6 кесте – Т уақыт аралығындағы жүйенің тоқтаусыз жұмыс істеу 

ықтималдылығы 

Тоқтаусыз жұмыс істеу 

ықтималдылығы 

Т уақытының аралығы, сағ 

1 320 720 8760 

Р(Т) 0,99985 0,952 0,896 0,264 

 

Бөлмеде үйлестірушінің орналасуына арналған нұсқа үшін: 

- датчиктер саны 49-ға тең; 

- маршрутизатор саны 1-ге тең; 

- үйлестіруші саны 1-ге тең болу керек. 

 

λΣ = 49·10-6+5·10-6+10-5 = 15,2·10-5 сағ. 

 

3.7 кесте – Т уақыт аралығындағы жүйенің тоқтаусыз жұмыс істеу 

ықтималдылығы; 

Тоқтаусыз жұмыс істеу 

ықтималдылығы 

Т уақытының аралығы, сағ 

1 320 720 8760 

Р(Т) 0,99986 0,955 0,902 0,285 

 

Көріп отырғанымыздай, үйлестірушінің орналасуының бірінші 

нұсқасымен салыстырғанда, екінші нұсқада жүйенің тоқтаусыз жұмыс істеу 

ықтималдығы артады. 3.1-кестедегі деректерді жəне екінші есептеу жəне 

графикалық жұмыстың деректерін пайдаланып, сигналды өткізіп жіберу 

ықтималдығын есептеңіз. Пакеттердің жоғалу пайыздарын 3.8 кестеге 

келтіреміз. 

 

3.8 кесте – Қабылданған пакеттердің пайызы 

№ датчик Үйлестірушінің 

орналасу нұсқасы 

Шығын деңгейі 

L, дБ 

Қабылданған 

пакеттердің пайызы, % 

1 A 51,52 100 

19 A 71,9 99 

17 A 84,3 77 

7 F 66,1 100 

19 F 81 97 
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Арнаның үйлестірушісі (A) - № 7-ші датчиктің тоқтаусыз жұмыс істеу 

ықтималдығын анықтаймыз: 

λΣ = 10-6+10-5 = 1,1·10-5 сағ, 

 

3.9 кесте – Арнаның үйлестірушісі (А) - № 7-ші датчиктің тоқтаусыз жұмыс 

істеу ықтималдығы 

Тоқтаусыз жұмыс істеу 

ықтималдылығы 

Т уақытының аралығы, сағ 

1 320 720 8760 

Р(Т) 0,99998 0,9965 0,992 0,908 

 

Жұмыс істеудің тоқтаусыз ықтималдылығы мына формула бойынша 

анықталады: 

 

pfs
k = ∏ pij

Cfs
k

∏ pmBfs
k ,     (3.9) 

 

Түйіннің жұмысқа жарамдылығының ықтималдылығы:  

 

p = ⅇ−4⋅10−6⋅T ⋅ ⅇ−10−6⋅T, 
 

3.10 кесте – «үйлестіруші - №8 датчик» маршрутына тоқтаусыз жұмыс істеу 

ықтималдылығы (3.2 сурет) 

Тоқтаусыз жұмыс істеу 

ықтималдылығы 

Т уақытының аралығы, сағ 

1 320 720 8760 

Р(Т) 0,99996 0,987 0,971 0,697 
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3.2 сурет - «үйлестіруші - №8 датчик» маршруты 

 

3.4 Excel бағдарламасында коммивояжерді тәсілін есептеу 

Excel-де коммивояжердің жауабын табу үшін есептеме жүргіземіз. 

Мысалы, біз барлық дүкендерге қоймадан өнімдерді таратуымыз керек, содан 

кейін қоймаға ораламыз. Бұл тапсырыс үшін жалпы жүріп өтілген қашықтық 

минималды болуы тиіс жəне əр дүкенге бір рет бару қажет. Бастапқы берілген 

координаттар (3.3 сурет): 

 

 
 

3.3 сурет – Қалалардың X жəне Y координаттары 

 

мұндағы, “0-“ші қалада қойма бар деп есептейік, қалған “1”-ден “30”-ға 

дейінгі қалаларда дүкендер бар. 
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Қалалардың арақашықтығын анықтайтын формуланы жазамыз. Алдын 

ала бірдей қалалардың арақашықтығы “0”-ге тең деген шарт қоямыз. Ол үшін 

Excel-дің “ЕСЛИ” деген функциясын пайдаланамыз жəне мəндерді береміз 

(3.4 сурет): 

 
 

3.4 сурет – Бірдей қалалардың арақашықтығын есептеу 

 

Егер қалалар бірдей болмаса, онда олардың арақашықтығын Пифагор 

теоремасы арқылы табамыз. Ол үшін “Значение_если_ложь” тұсына 

“ИНДЕКС” функциясын қолданамыз жəне мəндерді береміз (3.5 сурет): 

 

 
 

3.5 сурет – Бірдей емес қалалардың арақашықтығын есептеу 

 

Бұл кезеңнен соң “ОК” батырмасын басамыз. Excel-дегі алынған 

формула мынадай болады:  
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=ЕСЛИ(N$2=$E13;0;((ИНДЕКС($B$3:$C$34;$E13+1;1) - 

ИНДЕКС($B$3:$C$34;N$2+1;1))^2 + (ИНДЕКС($B$3:$C$34;$E13+1;2) - 

ИНДЕКС($B$3:$C$34;N$2+1;2))^2)^0,5) 

Осы формуладан соң шыққан матрицаның үлгісі (3.6 сурет): 

 
 

3.6 сурет – Бірдей жəне бірдей емес қалалардың арақашықтығының 

матрицасы 

 

Көріп тұрғандай, диагональ бойынша тек “0” санын көрсетіп тұр, яғни 

ол бірдей қалалардың арақышықтығы. Барлық қалалардың арақашықтығы 

белгілі. Енді қалаларға баратын тиімді қозғалыс жолды есептеу керек. 

Алдымен қалаларға бару тəртібін ойластырамыз. Ол үшін екі жаңа 
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ұяшықтарды тұрғызамыз жəне “ИНДЕКС” функциясын қолданамыз (3.7 

сурет), “Найти решения” терезесін қалалардың тиімді қозғалыс жолын табу 

үшін пайдаланамыз (3.8 сурет): 

 

 
 

3.7 сурет – “ИНДЕКС” функциясын толтыру 

 

 
 

3.8 сурет – “Найти решения” терезесі 
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Оның шыққан жауабы 2 ұяшықтарға автоматты түрде толтырылады (3.9 

сурет). 

 

 
 

3.9 сурет – Қалалардың арақашықтығының нəтижесі 
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Шыққан нəтижені диграммаға саламыз (3.10 сурет): 

 

 
 

3.10 сурет – Қалалара тиімді қозғалыспен баратын диаграммасы 

 

Бұл есептемеде қалалардың X жəне Y координаттары берілді. Ол 

арқылы бірдей жəне бірдей емес қалалардың арақашықтығы табылды. Ол 

нəтиже Excel-дегі ұяшықтар мен диаграммаға толтырыды. 

3.5 Ең қысқа жолды табуға арналған Дейкстр алгоритмі 

Ең қысқа жолды табудың мысалын қарастырайық. Қаланы облыстарын 

байланыстыратын магистральдар желісі бар. Кейбір жолдар бір жақты. Қала 

орталығынан облыстың əр қаласына дейін ең қысқа бағыттарды табу керек. 

Бұл мəселені шешу үшін 1959 жылы голландиялық ғалым Э.Дейкстрой 

ойлап тапқан Дейкстр алгоритмін қолдануға болады. Графиктегі шыңдардың 

бірінен барлығына дейін ең қысқа қашықтықты табады.  

1-шыңнан басқаларға дейінгі ең қысқа қашықтықты табу керек делік. 

Шыңдар дөңгелектермен белгіліенген, ал сызықтар - олардың 

арасындағы жолдары (графиктің қабырғалары). Дөңгелектерде шыңдардың 

нөмірі белгіленген, ал қабырғалардың үстінде олардың жол ұзындығы 

белгіленген. Әр шыңның жанында қызыл белгі бар - бұл 1 шыңнан 2-ші 

шыңға ең қысқа жолдың ұзындығы (3.11 сурет). 

Инициализация 

Шыңның 1 белгісі 0-ге тең, ал қалған шыңдардың белгісі қолжетімсіз 

үлкен сан (идеалды - шексіз). Бұл шыңдардан басқа шыңдарға дейінгі 

арақашықтық əлі белгісіз екендігін көрсетеді. Графиктің барлық шыңдары 

келмеген деп белгіленеді. 

Бірінші қадам 

Шыңның ең төменгі белгісі 1. Оның көршілері – 2, 3 жəне 6 шыңдары. 

Көршілерімізді өз кезегінде айналып өтеміз. 
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1 шыңның көршісі 2 шың болып табылады, себебі оған дейінгі жолдың 

ұзындығы басқаларға қарағанда ең аз. 1 шың арқылы өтетін жолдың ұзындық 

шыңы 1 -ге, оның белгісінің мəніне жəне 1-ден 2-ге дейін баратын 

қабырғаның ұзындығына тең, яғни 0 + 7 = 7 (3.12 сурет). 

 

 
 

3.11 сурет – Инициализация 

 

 

 

3.12 сурет – Бірінші қадам 
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Бұл 2 шыңындағы (10000) ағымдағы белгіден аз, сондықтан 2-ші 

шыңның жаңа белгісі 7 (3.13 сурет). 

 

 

3.13 сурет – Бұл 2 шыңындағы (10000) ағымдағы белгіден 

 

Сол сияқты, біз барлық басқа көршілерімізге (3 жəне 6 шыңдары) жол 

ұзақтығын табамыз. 

1 шыңның барлық көршілері тексерілді. 1-ге дейінгі ең төменгі 

қашықтық түпкілікті болып саналады жəне қайта қарауға жатпайды. 1 шың 

келуші ретінде белгіленген. 

Екінші қадам (3.14 сурет). 

 

 
 

3.14 сурет – Екінші қадам 

 

Алгоритмнің 1-ші қадамы қайталанады. Тағы да келмеген шыңдардың 

«жақынын» табамыз. Бұл 7 белгісі бар 2-ші шың. 
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Тағы да біз таңдалған шыңның көршілері белгілерін 2-ші шыңнан 

өткізуге тырысамыз. 2-ші шыңның көршілері 1, 3 жəне 4 шыңдары болып 

табылады. 

1 шың бізде белгілі. 2-ші шыңның келесі көршісі 3-ші шың болып 

табылады, себебі ол келмеген деп белгіленген шыңдардың ең аз белгісі. Егер 2 

шың арқылы өтсек, онда мұндай жолдың ұзындығы 17 (7 + 10 = 17) болады. 

Бірақ үшінші шыңының ағымдағы белгісі 9 жəне 9 <17 болса, онда белгі 

өзгермейді. 

2-ші шыңның басқа көршісі – 4-ші шың. Егер оған 2-ші арқылы 

секірсек, онда мұндай жолдың ұзындығы 22 (7 + 15 = 22) болады. 22 <10000 

болғандықтан, 4 шыңы белгісін 22 мəніне тең қылып орнатамыз. 

2-ші шыңның барлық көршілері көрілді, ол келген ретінде белгіленді. 

Үшінші қадам (3.15 сурет), төртінші қадам (3.16 сурет). 

3-ші шыңды таңдап, алгоритм қадамын қайталаймыз. «Өңдеуден» кейін 

келесі нəтижелер алынады: 

 

 

 

3.15 сурет – Үшінші қадам 
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3.16 сурет – Төртінші қадам 

Бесінші қадам (3.17 сурет), алтыншы қадам (3.18 сурет). 

 

 
 

3.17 сурет – Бесінші қадам 

 

 
 

3.18 сурет – Аалтыншы қадам 

 

Осылайша, 1-ші шыңнан 5-ші шыңға дейінгі ең қысқа жол 1 - 3 - 6 - 5 

шыңдары арқылы өтеді, себебі осылайша біз ең аз салмақты 20 ұстанамыз. 

Ең қысқа жолдың қорытындылай келсек. Біз əр шың үшін жол 

ұзындығын білеміз, енді шыңдарды соңынан қарастырамыз. Шекті шыңы (бұл 

жағдайда 5-ші шың) жəне оған қосылған барлық шыңдарды қарастырамыз, 

жолдың ұзындығын анықтаймыз, соңғы шыңның жолының ұзындығынан 

сəйкес қабырғаның салмағын алып тастаймыз. 

Осылайша, 5-ші шыңында жолдың ұзындығы 20 болады. Ол 6 жəне 4 

шыңдарымен байланысты. 

6 шыңы үшін 20 - 9 = 11 (сəйкес келеді). 
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4-ші шыңында 20 - 6 = 14 мəнін аламыз (сəйкес келмеді). 

Егер нəтижесінде, қарастылып жатқан шыңның (бұл жағдайда 6-шы 

шың) жол ұзындығына сəйкес келетін мəнді алсақ, онда содан шекті шыңға 

көшу жасалған. Бұл шыңды ізделініп отырған жолда белгілейік. Содан кейін, 

6-шы шыңға жеткен қабырғаны анықтаймыз. Солай бастапқы қалпына 

жеткенге дейін.  

Егер осы жолмен жүрудің нəтижесінде біз бірнеше қадамдарға ие 

болсақ, онда біз олардың кез-келгенін ала аламыз – бірнеше жолдар бірдей 

ұзындыққа ие болады. 

4 Тіршілік қауіпсіздігі 

4.1 Спринклерлік өрт сөндіру жүйесі 

Сумен өрт сөндіру жүйелері көбінесе əртүрлі алаңдарда беттік əдіспен 

өрттерді жою үшін пайдаланылады: қоймалар, дүкендер, қонақ үйлер жəне 

т.б. Мұндай жүйенің дəлелсіз артықшылығы – олар адамға зиян тигізбейді. 

Сулы сөндіру қондырғылары кəсіпорындардағы ең көп таралған жəне 

арзан өртке қарсы қорғаудың құралы. Ең кең таралғандарына спринклерлі 

жəне құрғатқыш қондырғылар жатады (4.1 сурет). 

 

 
 

4.1 сурет – Спринклердің бастиегі 

 

Спринклерлі қондырғылар ғимаратта орта температурасын қажетті 

мөлшерге дейін  көтергенде автоматты түрде қосылады. Спринклерлер, 

температураны жоғарылатқанда ашылатын оңай балқитын құлып бұл 

жүйелердің датчиктері болып табылады. Бірінші кезекте ашылатын жəне суды 

беретін өрт ошағының үстінде орналасқан сплинклерлер болып табылады. Бұл 

қондырғылардың су көзі ретінде шаруашылық - өртті, өнеркəсіпті - өртті жəне 

басқа да су құбырлары, табиғи су көздері жəне жасанды суатта бола алады.  

Сплинклерлі қондырғылар əдеттегідей екі сумен қоректендіргіштен тұрады: 

негізгі жəне көмекші (автоматтық деп аталынатын). 
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Қорғалған бөлмелерде ауа температурасына қарамастан спринклерлі 

жүйелер сулы (бөлмелердегі ауа температурасы  бір жыл ішінде 4°С кем 

емес); ауалы температураны жылдың төрт айында  4°С кем не жоғарылықты 

қажет етпейтін жылытылатын бөлмелерде; ауалы-сулы (ауыспалы) жылдың 

сегіз айында ауа температурасы 4°С болатын жылытылмайтын бөлмелерде 

деп бөлінеді.  

Сулы спринклерлі жүйе əрқашанда суға толы магистральдық, 

қоректендіргіш,  таратушы құбырлардан тұрады. Таратушы құбырларға өрт 

кезінде температура жоғарылағанда ашылатын жабық суландырғыштар 

құрады. Суландырғыштан су тамшылы судың ағыны түрінде өрт ошағына 

келіп түседі. 

Дренчерлік қондырғылар жеке құрылыс бөліктерінің  есептелген 

аудандарын бір уақытты суландыруда, есік ойықтарының сулы бөгеттерінде, 

терезелерде, техникалық жабдықтардың  элементтерін суландыруда жəне т.б 

қолданылады. Бұл қондырғылар негізінен өрт тез таралатын,  жоғары өрт 

қауіптілігіне ие бөлмелерде өтрпен күресуге арналған. Оңай тұтанғыш 

заттардың өртенуі кезінде дренчерлік қондырғылар өртті тоқтатуға, өрт 

сөндірушілерге жану ошағына жақындауға жəне де көрші тұрған жабдықтар 

мен құрылыстарға өрттің таралуына жол бермеуге мүмкіндік береді. 

Дренчерлік қондырғылардың тарату желілері спринклерліге ұқсас, жеке 

секциялардан, тұғырықты жəне сақиналы болатын құбырлардан тұрады.  

Дренчерлік қондырғылар спринклерлі тəрізді екі сумен 

қоректендіргішке ие жəне өрт туралы хабарлағыштар іске қосылғанда қолмен 

немесе автоматты түрде қосылады (4.2 сурет). 

 

 
 

4.2 сурет – Спринклерлі өрт сөндіру жүйесі 
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Алдын ала əсер ететін қондырғылар (дренчерлік жəне спринклерлі) 

қосымша сумен қоректендіргіші жоқ жəне қосу жүйесімен немесе берілген 

физико-химиялық факторға əсер ететін жану процесімен байланысты 

себепшімен қосылады. Себепші бір уақытта өрт үрейi сигналын береді жəне 

негізгі сумен қоректендіргішті қосады. Бұл жақын жерде орналасқан 

қызметкерге алғашқы құралдарымен (өрт сөндіргіш, өрт сөндіру 

құралдарының ішкі атқыштары жəне т.б) өртті сөндіруге мүмкіндік береді. 

Егер де бұл құралдармен өрт сөнбесе кəдімгі спринклерлі қондырғы 

жұмысына сəйкес жұмыс істейтін  спринклер басынан ашылатын жүйе 

қосылады. 

Спринклерді іске қосылуы минутына шамамен 900 литр шығаратын өрт 

құбыршектің ағынына қарағанда жай сумен зақымдалуға əкеп соғады. 

Өнеркəсіптік өндіру үшін пайдаланылатын қарапайым спринклер (4.2 сурет) 

минутына шамамен 75-150 литр суарады. Алайда, 340 кПа қысым кезінде 

əдеттегі жылдам сөндіру спринклері 380 л/мин жуық су шашатын болады. 

Одан басқа, спринклер əдетте өрт басталғаннан кейін бір-төрт минуттан кейін 

іске қосылады, ал сол уақытта өрт сөндіру қызметшілеріне өрт болған жерге 

келу үшін жəне дабыл сигналын тіркеу үшін кем дегенде бес минут, сонымен 

қатар, құрылғыны орнату үшін қосымша он минут керек. Бұл қосымша уақыт 

əлдеқайда үлкен өртке əкеп соғуы мүмкін. 

4.2 Өрт сөндірудің автоматты жүйесін есептеу 

Жоба іске асырылған кезде дүкеннің автоматты өрт сөндіру жүйесін 

есептеу қажет. Дүкен 477 м2 алаңды құрайды. 

“Жану жəне жарылыс теориясы” атты оқулыққа сəйкес бөлме тобын 

табамыз. Дүкен үй-жайдың бірінші тобына жатады: кітап қоймасының үй-

жайы, кітапханалар, цирк, жанармай мұражайлары, сақтау қоймалары, 

мұражайлар мен көрмелер, концерттік залдар, ЭЕМ (Электрондық есептеуіш 

машина), əкімшілік, қонай үйлер, ауруханалар ғимараты (өртке қарсы 

жүктеме 200 МДж/м дейін); 

ӨҚЗИ (ВНИИПО) əдістемесіне сəйкес, спринклерді орнатуды 

есептеудің баптауларын табамыз: 

- сумен суару қарқындылығы L = 0,08 л/(см2); 

- бір суландарғышпен қорғалған аймақ Scу = 12 м; 

- өрт сөндіру қондырғыларын орнатудың ұзақтығы Т = 30 мин; 

- суландырғышттар арасындағы қашықтық D = 4 м; 

- бөлме ауданы: S = 77 м2. 

Суландырғыштардың қажетті мөлшерін табамыз: 

 

N = S/Sсу = 477/12 = 40 дана. 

 

Бөлме ұзындығы бойынша біз суландырғыштар арасындағы Da = 3 м 

қашықтықты қабылдаймыз, бөлменің ені бойынша біз суландырғыштар 

арасындағы DВ = 4 м қашықтықты қабылдаймыз. 
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Құбырдағы судың қажетті қарқындылығын анықтаймыз: 

 

Lқұб = LS =0,08477 =38,16 л/c. 

 

Бір спринклер арқылы судың қарқындылығын анықтаймыз: 

 

Lспринк = 
Lқұб

N
, 

 

Lспринк = 
Lқұб

N
 = 

38,16

40
 = 0,954 л/с = 57,24 л/мин. 

4.3 Өртті автоматты түрде анықтау 

Өрттен қорғаудың негізгі аспектісі уақытылы өрт апатының мəселесін 

шешу жəне өрт сөндіретін қызметкерлер мен ғимарат тұрғындарын ескерту 

болып саналады. Өрт пен дабыл анықтау жүйесінің рольі осымен 

шиеленіскен. Ғимараттың типіне байланысты, тұрғындардың санын 

пайдалана отырып, өрттің таралу жағдайына байланысты бұл жүйелер 

бірнеше қызмет көрсете алады. Біріншіден, олар өрт пайда болуының 

себептерін анықтайды, екіншіден, олар ғимараттың тұрғындарын өрт туралы 

ескертеді жəне эвакуация жоспарын құрады. Тағы бір маңызды функциясы – 

өрт сөндіретін бөлімге өрт пайда болғаны жайлы хабарлау. Олар сондай-ақ 

электрлік желдеткіш жабдығын өшіре алады.  

4.4 Өрт жайлы хабарлағыштар 

Дені сау адам өрттің көптеген аспектілерін шеше алады, сонымен қоса 

жылуды, жалынды жəне де түтін иістерін. Осы себепті көптеген өрт 

дабылының көптеген жүйелері өртті анықтайтын адам болатын бір немесе 

бірнеше қолмен дабыл құрылғысымен жобаланған. Бірақ өрт болған жағдайда 

ешкім болмауы мүмкін немесе адам өрттің пайда болуын біле алмауы да 

мүмкін. Осы себепті əртүрлі автоматты өрт хабарлағыштары əзірленді. 

Автоматты детекторлар бір немесе бірнеше адамның сезімін ұқсастыруға 

арналған: түйсіну, əсерлілік жəне көзбен көру. Жылулық детекторлар жоғары 

температураны сезіну қабілетімізге ұқсас, түтін детекторлары иіс шығарады, 

ал жалын детекторлары электронды көз болып табылады. Дұрыс таңдалған 

жəне орнатылған автоматты детектор сенімді өрт детекторы бола алады.  

Жылулық детекторлары автоматты түрде өрт сөндіру құрылғысының ең 

ескі түрі болып табылады. Ең жиі қолданылатын құрылғылар – бөлме 

температурасы алдын ала анықталған сыни температураға жеткенде жұмыс 

істейтін стационарлық температура құрылғылары (əдетте 57°-74° C 

аралығында).  

Термодатчиктің ең көп тараған екінші түрі – қысқа уақыт кезеңінде 

температураның өте тез көтерілуін анықтайтын өсу жылдамдық детекторы. 

Бұл екі құрылғы да “нүкте түрі” детекторлары болып табылады, яғни олар 

қабырғаға бойлай немесе жоғары деңгейде орналасқан дегенді білдіреді. 
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Жылу детекторлар жоғары сенімділігі мен пайдалану үшін жақсы 

тұрақтылығымен ерекшеленеді (4.3 сурет). Бұл детекторлар қолданыста 

айтарлықтай арзан. Жылу детекторлары бөлме температурасының белгілі бір 

температураға жетпегеніне дейін байқамайды, бірақ байқаған жағдайда өрт 

пайда болуы мүмкін.  

Сондықтан, жылу детекторлары, мысалға, тез жанғыш нысандары бар 

немесе жарылыс қаупі бар жерлерде, айтарлықтай өрт болуын анықтау үшін 

қажет жерлерде орнатылуы тиіс емес.  

 

 
 

1 – өрт-күзет дабылының пультіне жол; 2 – байланыс; 

3 –  екі металдық пластина; 4 – корпус; 5 – түйіспелі бұранда 
 

4.3 сурет – Жылу хабарлағыштың сызбасы  

 

Түтін детекторлары жаңа технология болып табылады. Атауынан 

көрініп тұрғандай, бұл құрылғылар өртті алдын-ала өртеу кезеңінде немесе 

аламның иісін шығаруға арналған. Ең жиі қолданылатын түтін детекторлар 

нүктелік термометрлерге ұқсас төбелер немесе жоғары қабырғалар бойымен 

орналастырылған датчиктерді түрлендіреді. Олар ионизация немесе 

фотоэлектрлік принцип бойынша жұмыс істейді.  

Түтін детекторларының басты артықшылығы – əлі ерте сатыда тұрған 

өртті анықтайды.  

Осылайша, өрт сөндіру бөліміне жауап беруге жəне зиянды зақымдар 

орын алғанға дейін өрт сөндіруге қосымша мүмкіндік береді. Түтін 

детекторларының жетіспеушілігі олар температуралық датчиктерге қарағанда 

əдетте қымбатырақ жəне қасақана дабылдарға төзімді болып табылады. 

Детектор дұрыс орнатылса, жалған дабылдың ықтималдығы жеткілікті түрде 

төмен. Түтін пайда болған кезде түтін детекторының істеу уақыты 5 секундтан 

аспайды.  

Жалынның жарық детекторлары өрттің автоматты түрде анықталуының 

үшінші əдісін білдіреді, ол адамның көзін еліктейді. Бұл инфрақызыл, 

ультракүлгін немесе аралас сəулелену қағидаты бойынша жұмыс істейтін 

көзге көрінетін құрылғылар. Өлшеу құралдары өртті анықтап, өрт дабылына 

сигнал жібереді. 

Фотонды есептегіш жоғары сезімталдыққа ие жəне жалынның шағын 

(мысалы, сіріңкені өртеу) фокустарын дерлік анықтай алады. Жоғары 

сезімталдыққа қарамастан, бұл детектор терезенің əйнектері арқылы өтетін 
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күндізгі жарықтан, сондай-ақ электр жарығынан жұмыс істемейді, өткені 

ультракүлгін сəулелер терезелердің əйнектеріне жəне шамдарға жұтылады. 

Дабылдың қосылуы үшін тікелей көріну болмаған жағдайда, бөлмедегі бір 

заттың кескінін қайтаратын өрттен түскен жарық сигнал беруге жеткілікті 

болуы мүмкін. 

Дегенмен, жарық детекторлары (4.4 сурет) ультракүлгін немесе 

инфрақызыл сəуле көздері, ашық жалын, жұмыс істейтін дəнекерлеу 

машиналары, электр ұшқындары жəне т.б. болған жерде жабық кеңістікте ғана 

қолданыла алады. 

 

 
 

1 – фотондардың санауышы; 2 – қақпағы; 3 – негізі 
 

4.4 сурет – жарық хабарлағыштың сызбасы 

4.5 Бірлескен өрт хабарлағышы 

Бірлескен өрт хабарлағышы – бірнеше өртке қарсы факторға жауап 

беретін өрт сөндіргіш.  

Әдетте бұл құрылғылар жылу жəне түтін сенсорын бір корпуста 

біріктіреді. Осындай құрылғылар арасында оптикалық, иондалуы бар жəне 

жылу сенсорлары бар үш өлшемді өрт сөндіргіштер жалынды тиімді түрде 

анықтайды.  

Бұл жоба үшін Аврора-ДТН ИП (212/101-78-A1) біріккен өрт 

хабарлағышы (жылу жəне түтін) таңдалды. 

Техникалық сипаттама: 

- іске қосылу температурасы мен жылу каналы бойынша 

хабарлағыштың іске қосылу уақыты 4-ші өрт қауіпсіздік стандарты 85-2000 

бөлімшесіне сəйкес А1 классына сай келеді; 

- хабарлағыштың іске қосылу уақыты ауа ағынының бағытына қатысты 

хабарлағыштың кез келген 85-2000 өрт қауіпсіздік стандартының 4-ші 

бөлімінде көрсетілген шектерде болады; 

- хабарлағыштың сезімталдығы (хабарландырғышпен бақыланатын 

ортадағы нақты оптикалық тығыздық, онда “өрт” туралы хабарландыру пайда 

болады) 0,05-ден 0,2-1 дБм; 
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- шығыс сигналдары жəне хабарлағыштың жарық индикациясы өртті 

басқару панелінің режиміне сəйкес келеді. 

4.6 Түтіндік өрт және таңбалы жылу хабарлағыштар арасындағы 

рұқсат етілген қашықтықты есептеу 

Өрт хабарлағыштар (ӨХ) типін таңдау үшін бастапқы деректер келесі 

факторлар мен параметрлер болуы мүмкін: 

- өрт сөндірудің түрі, саны жəне таралуы; 

- өрттің таралу коэффициенті; 

- температура мен ылғалдылық диапазоны; 

- бөлменің геометриялық өлшемдері; 

- 105-2003 өрт қауіпсіздігі стандарттарына сəйкес үй-жайлардың 

санаттары жəне электр қондырғыларының ережелері (ЭҚЕ) бойынша 

аймақтық класс;  

- құрылыс конструкцияларының өртке төзімділік шегі; 

- жүйенің алдында тұрған міндеттерді орындау үшін қажетті өртті 

анықтау уақыты. 

Өрт дабылын автоматты түрде орнатуға (ӨДАТО) тағайындалған 

міндеттердің орындалуын қамтамасыз ете отырып, нүктелік өрт 

хабарлағыштары арасындағы ең үлкен рұқсат етілген қашықтық мынадай 

тəртіппен анықталады: 

- өрт сөндіру жүктемесіне сəйкес, өрттің шиеленісу жобалау схемасы 

таңдалады жəне оның жылу сыйымдылығының өзгеру жылдамдығы бойынша 

өрт классын анықтайды; 

- өрттің рұқсат етілген қуатын анықтау кезінде, өрт хабарлағышы іске 

қосылуға тиіс; 

- бөлменің биіктігі мен техникалық сипаттамалы үшін өрт хабарлағышы 

олардың арасындағы рұқсат етілген қашықтықты анықтайды, онда өрт туралы 

уақтылы анықтау қамтамасыз етіледі. 

Өрттің шиеленісуіне ықтимал жобалау схемалары: 

- F тұрақты жану аймағы бар тұрақты сұйықтықтың жануы (мұндай 

жану процестері жеңіл жанып кететін сұйықтықтар жəне тұтанғыш 

сұйықтықтар қоймаларының құрылымдық шектеулі жеріне төгілген ауданның 

жануына тəн);  

- сұйықтықтың тұрақсыз жану жылдамдығымен жануы;  

- көлденең жазықтықта біркелкі үлестірілген жанғыш материал бетінің 

айналмалы жалының таралуы.  

Өрттің жану қуаты келесі формула бойынша анықталады:  

 

Q=KЖ·τ,      (4.1) 

 

мұндағы, KЖ – өрттің жылу қуатын өзгеру жылдамдығын сипаттайтын 

                         коэффициент, кВт·с-2; 

                τ – жанып тұрған жанудан кейінгі уақыт. 
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Өрттің шиеленісуіне таңдалған схемаға байланысты KЖ коэффициенті 

анықталады.  

Өрттің айналма таралуы үшін: 

 

KЖ = π·η·U2
С·ψмен·QТ·10-5,     (4.2) 

 

мұндағы, η – жанудың толықтылық коэффициенті (0,87 мəнін 

                       қабылдауға болады); 

                 UС – жанғыш материал бетіндегі жалынның таралуының 

                         сызықтық жылдамдығы, м·с-1; 

Ψмен – жанғыш заттың жанып кетуінің меншікті массалық  

          жылдамдығы, кг·м-2·с-1; 

QT – материал жануының төменгі қызуы, кДж·кг-1; 

KЖ = 3,14·0,87·2,52·104·14·10-3·13,8·10-5 = 0,3 кВт·с-2. 

Өрт санаты KЖ мəніне байланысты анықталады: 

- өрт дамуының баяу қарқыны  KЖ ≤ 0,01 кВт∙с-2; 

- өрт дамуының орташа қарқыны 0,01 < KЖ ≤ 0,03 кВт∙с-2; 

- өрт дамуының шапшаң қарқындығы 0,03 < KЖ ≤ 0,11 кВт∙с-2; 

- өрт дамуының өте шапшаң қарқындылығы KЖ > 0,01 кВт∙с-2; 

Есептеулер бойынша өрт дамуының қарқындылығы өте шапшаң болды. 

4.7 Өрт сөндіру орталығының анықталған сәтінде рұқсат етілген 

жылу қатынасын анықтау 

Оны анықтау кезінде өрт сөндіру орталығының рұқсат етілген жылу 

сыйымдылығының мəні автоматты түрде өрт дабылын орнатуға 

тағайындалған тапсырманың өлшемі болып табылатын қажетті өрттің 

анықталу уақытынан есептеледі. 

 

QРЕ = КЖ∙τ2
ан,      (4.3) 

 

τҚ
анық = Кқ∙(τқу – τА – τЭ – τЕ),     (4.4) 

 

мұндағы, τҚ
анық – өртті анықтауға қажетті уақыт, с; 

Кқ – қауіпсіздік коэффициенті (0,8 мəнін қабылдауға болады); 

τқу – адамдарды эвакуациялауға қажет уақыт; 

τА – өртті табу сəтінен бастап өрт туралы ақпарат жеткізу  

       сəтіне дейінгі уақыт аралығы (орнату туралы төлқұжат 

       деректері бойынша қабылданады);  

τЭ – адамдарды эвакуациялау алдында өрт туралы есеп алынған  

       сəттен бастап уақыт аралығы (ГОСТ 12.1.004-91 қосымша  

       бойынша анықтайды); 

τЕ – адамдардың қорғалатын үй-жайдан эвакуациялаудың  

       есептік уақыты (ГОСТ 12.1.004-91-ге сəйкес анықталған). 
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Таңдалған өрттің детекторы үшін температураны көтеру жылдамдығы 

тиісінше 10°С/мин: 

τқу = 6,5 мин; 

τА = 87 с; 

τЭ = 140 с; 

τЕ = 2,5 мин. 

 

τҚ
анық = 0,8∙(390-87-140-150) = 10,4 с. 

4.8 Өрт хабарлағыштар арасындағы ең жоғары рұқсат етілген 

қашықтықты анықтау 

Инерция индексі жылу өрт хабарлағышының динамикалық қыздыруына  

сезімтал шама болып саналады жəне мына формула бойынша анықталады: 

 

RTI=τ·√U,       (4.5) 

 
мұндағы, RTI – жылу хабарлағыштың инерция индексі, с∙(м/c)0,5; 

τ – жылу сəуле таратушы уақытының тұрақтылығы; 

U – газ ағымының жылдамдығы жəне 0,8 м·с-1 құрайды; 

Нүктелік түтіндік өрт хабарлағыштар арасындағы максималды рұқсат 

етілген қашықтықтар номограммадан анықталады. 

Кестелерде жəне номограммада көрсетілмеген параметрлердің аралық 

мəндері үшін өрт хабарлағыштар арасындағы ең жоғары рұқсат етілген 

қашықтық сызықтық интерполяциямен анықталады. 

Өрт хабарлағыштың есептеу жəне орналастыру шаршы торды 

орналастыру кезінде жүзеге асырылады. 

“Жану жəне жарылыс теориясы” оқу-əдістемелік нұсқаулыққа сəйкес 

RTI датчиктің іске қосылу температурасына (Тді), ауа температурасына (Т0), 

датчиктер (6 м) жəне төбенің биіктігі (4,8 м) арасындағы қашықтыққа 

байланысты таңдалады: 

 

Тді-Т0 = 60°С-20°С = 40°С. 

 

Алынған мəліметтерге сəйкес RTI 50-ге тең. 

 

τ = 
RTI

√U
 = 

50

√0,8
 = 55,9 
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5 Экономикалық бөлім 

5.1 Түйіндеме 

Бұл бизнес-жоспарда IoT технологиясын пайдалана “ақылды дүкен” 

жобасы қарастырылады. “Ақылды дүкен” Алматы қаласына жобаланатын 

болады. Жобаны іске асыру үшін бөлінген жəне серверлік бөлмемен 

жабдықталған жеке үй-жай қамтылады. Сондай-ақ, дүкенді жобалау үшін 

датчиктерді, коммутаторды жəне үйлестірушіні орнату үй-жайдың ішінде 

көзделетін болады. Жабдық ретінде Huawei компаниясының коммутаторы 

Fibaro Centre үйлестірушісі таңдалды, сонымен қатар, жобаны іске асыруда 

“Smart Shelf” компаниясының құрылғысы пайдаланылады. Huawei 

компаниясының жабдықтары басқа бəсекелес компаниялардың 

жабдықтарымен салыстырғанда жоғары өнімділігімен, қауіпсіздігімен, 

сенімділігімен жəне тиімді бағасымен ерекшеленеді. Huawei компаниясының 

шешімі желі тұрғызуға арналған жобада пайдаланылатын ZigBee 

технологиясын демеуге мүмкіндік береді. Fibaro компаниясы жоғары өнімді 

Centre маркасын қамтамасыз етеді. Қазақстандық “Smart Shelf” компаниясы 

Интернет заттарға арналған сапалы жабдықтарды ұсынады. Бұл компанияның 

IoT-шешімі шетел бəсекелестеріне қарағанда 6-10 есе арзан. Жобаны іске 

асыру үшін 438467 теңге капитал инвестиция қажет. Пайдалану шығындар 

жобаны іске асыру барысында табыстың есебінен ақшаны үнемдеу жылына 

шамамен 3871032 теңгемен жабылатын болады. 

5.2 Жобаның мақсаты 

Біздің жобамыздың басты мақсаты – “ақылды дүкен” желісін Internet of 

Things технологиясының негізінде құру. Құрылыс желісінің міндеті – түрлі 

“ақылды” жүйелердің тиімді жұмыс істеуі. IoT технологиясы əрекеттер мен 

операциялар бөлімдерінің есептеу желісінде адамның мұқтаждығын алып 

тастайды. Интернет заттар идеологиясы əртүрлі қызмет салаларында жəне 

олардың ішінен адамдарды алып тастауда, автоматизация процесстер есебінен 

экономиканың тиімділігін арттыруға бағытталған.  

Интернет заттар технологиясының мүмкіндіктері: 

- тауарларды жеткізудің тиімділігін арттыру; 

- клиенттер үшін жаңа мүмкіндіктер жасау; 

- электр энергиясының құнын көтеру мəселесін шешеді; 

- ғимаратта қауіпсіздік деңгейін арттыру; 

- көптеген жүйелердің жұмысын жеңілдету (жарықтандыру, 

кондициялау). 

5.3 Кәсіпорынның сипаттамасы және оны дамыту стратегиясы 

Жыл сайын Интернет заттардың қызметтеріне деген сұраныс өсіп 

келеді. Бүгінгі күнде IoT Қазақстанда ғана емес, сондай-ақ, бүкіл əлемде ең 

жылдам дамып келе жатқан жəне ең көп талап етілген сала болып табылады. 

Internet of Things пайдалану компьютерлік желіні оңтайландырудағы үлкен 
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қадам болып саналады. Қазір көптеген құрылғылар барлық қоршаған ортаны 

“ақылды” қылуға жалпы ұмтылысқа бағынып, желілерге қосылып жатыр. 

Болжам бойынша, 2020 жылға қарай қосылған объектілер саны 60 миллиард 

болады. Сондықтан, заттар интернеті біздің уақытта тренд болып табылады.  

5.4 Нарық 

Бүгінгі күні IoT-шешімдерінің жетекші жеткізушілері болып 

саналатындар: Semtech, СТРИЖ-Телематика, Sigfox, Nwave, Nokia Networks, 

Ericsson, Intel, Huawei жəне т.б.  

IoT-шешімдерінің танымалдығы артқан сайын телекоммуникация 

нарығында IoT технологиясының хаттамасын қолдайтын сезбектер, 

коммутаторлар өндіретін көптеген фирмалар саны пайда болды. ТМД 

аумағында бəсекеге қабілеті бар өнім беруші СТРИЖ-телематика болады, 

бірақ техникалық сипаттамалары көптеген шетелдік IoT-шешімді 

өндірушілерден төмен. 

Қазіргі уақытта Заттар интернетінің нарығында басым екі топ 

компаниялар бар:  

- Nokia Networks, Ericsson, Intel. Бұл NB-LTE технологиясын алға 

жетелейтін үш негізгі бірлестігі. Кейінірек бұл корпорацияларға қосылды: 

Samsung, ZTE, Alcatel, Qualcomm жəне Sony; 

- Huawei Technologies. Бұл компания NB-CloT технологиясын қолдайды. 

NB-CloT технологиясы TeliaSonera, T-mobile жəне Vodafone 

корпорациялардың қолдауын алды. 

5.5 Қаржы жоспары 

5.5.1 Инвестициялық шығындарды есептеу 

Капиталды салымдарға транспорты қызметтер, керек жабдықтар, 

құрылыс пен монтаждау жұмыстарының бағасы жатады.  

Жалпы капитал салымдары:  

 

K=Кж+Ктш+Км+Кқ,     (5.1) 

 

мұндағы, Кж – жабдықтар шығындары; 

Км – монтажды жұмыстардың капитал салымдары; 

Ктр – транспортты шығындардың капитал салымдары 

(жабдықтың 5-10% бағасынан жоғары). 

Кс – құрылыстың капитал салымдары. 

(Бұлардың шығын үлестері 1 - 10%-ға дейін, қондырғылар, жабдықтар 

бағасынан алғанда). 

Транспорттық шығындар барлық жабдықтар құнының 5%-ын құрайды 

жəне мына формуламен есептеледі: 

  

Ктр=Ко*0,05,      (5.2) 
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Ктр=368460*0,05=18423 теңге. 

 

Монтажды жұмыстар шығындары барлық жабдықтар құнының 10%-ын 

құрайды жəне мына формуламен есептеледі: 

 

Км=Ко*0,1,       (5.3) 

 

Жабдықтар шығындарының кестесін тұрғызамыз (5.1 кесте): 

 

5.1 кесте – Жабдықтар шығындары 

Жабдықтың 

атауы 

Дана Бір дана құны, 

теңге 

Жалпы құны, 

теңге 

Salus CO10RF 

үйлестірушісі 

1 80000 80000 

Датчиктер 49 540 26460 

Huawei AR160-M 

коммутаторы 

1 108000 108000 

Атқару 

құрылғылары 

10 1000 10000 

“Smart Shelf” 

жабдығы 

2 72000 144000 

Барлық 

жабдықтардың 

құны 

  368460 

 

Км=0,1*368460=36846 теңге. 

 

Құрылыстың жəне жобаның іске асыру шығындары барлық жабдықтар 

құнының 4%-ын құрайды жəне мына формуламен есептеледі: 

 

Кс=Ко*0,04,      (5.4) 

 

Кс=0,04*368460=14738 теңге. 

 

Сонымен қатар, жалпы капиталды салымдар К-ны құрады: 

 

К=368400+18423+36846+14738=438467 теңге; 

 

5.5.2 Пайдалану шығындары 

Қызмет ету жəне байланыс қызметтерін көрсету барысында, 

кəсіпорынның ресурстарын тұтынуды талап ететін қызмет атқарылады. Жыл 

бойынша шығындар жылдық операциялық шығындар құнынан немесе нақты 

өндіріс өзіндік құнынан тұрады.  
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 ΣПШжыл=ЕАҚ+Сə+Э+АА+М+Ү,   (5.5) 

 

мұндағы, ПШ – пайдалану шығыны;  

ЕАҚ – кəсіпорынның барлық қызметкерлерінің еңбекақы 

            қоры; 

Сə – əлеуметтік салық; 

М – материалдық шығындар жəне қосалқы бөлшектер; 

Э – электр энергиясының шығындары; 

АА – амортизациялық аударымдар; 

Ү – үстеме шығындар (жанама шығындар, мұнда барлық 

       есепке алынбаған шығындарды жатқызса болады –  

       əкімшілік, іскерлік, қызметкерлерді оқыту шығындары,  

       тасымалдау шығыстары). 

ЕАҚ еңбекақы қорын анықтайық: 

 

ЕАҚ = Жнег + Жқос,              (5.6) 

Мұндағы, Жнег – негізгі жалақы; 

Жқос – қосымша жалақы. 

Жобаны іске асыру үшін IT-инженер керек. 

IT-инженер – бұл абоненттік терминалдарды жөндеу, зақымдану 

себептерін анықтау жəне оларды жоятын, жабдықтардың баптауларына жауап 

беретін негізгі техникалық персонал (5.2 кесте).  

 

5.2 кесте – қызметкерлердің жалақысы 

Лауазым Жалақы, теңге Саны 

IT-инженер 200000 1 

 

5.2 кестеден деректерді алып, қызметкердің сағаттық жалақысын келесі 

формула бойынша есептейміз: 

 

Жқ = 
AT

N∙M
,             (5.7) 

 

Мұндағы Жқ – қызметкердің жалақысы; 

АТ – айлық табыс; 

N – бір айдағы жұмыс күндердің мөлшері (22 жұмыс күндер); 

М – бір күндегі жұмыс сағат мөлшері (8 жұмыс сағат). 

 

Жқ.= 
200000

22∙8
 = 1136 тг/сағ, 

 

ЕАҚ = 200000 теңге, 
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Қызметкердің бір жылдық жалақысы: 

 

Жнег = 200000∙12 = 2400000 теңге. 

 

Қосымша жалақы негізгі жалақының 10 %-нан тұрады: 

 

Жқос = 0,1∙2400000 = 240000 теңге. 

 

Бір жылдық еңбекақы қоры осынша болады: 

 

ЕАҚ = 2400000+24000 = 2640000 теңге. 

 

ЗҚ – зейнетақы қоры. Зейнетақы қорына аударымдар ЕАҚ-ның 10%-

ынан тұрады: 

 

ЗҚ = 0,1∙2640000 = 264000 теңге. 

 

Сə – əлеуметтік салық. Шегерімдер ЕАҚ-дан 9,5%-ды құрайды. Онда 

зейнетақы қорын шегерген соң, əлеуметтік салық мынаны құрайды: 

 

Сə = 0,095∙(ЕАҚ-ЗҚ),                (5.8) 

 

Сə = 0,095∙(2640000-264000) = 225720 теңге. 

 

5.5.3 Амортизациялық аударымдарды есептеу 

Негізгі қордың артықшылығы олардың жарты құнын дайын өнімнің 

құнына қайта есептеу болып табылады. Мұндай қайта есептеу негізгі қордың 

пайдалану кезінде қайтарылу үшін орындалады. Амортизация өзіндік құнның 

құрамдас бөлігі болып табылады, себебі, ол өнімнің өндірілуіне негізгі қордың 

шығыны болып шығады. Амортизация деп өнімге өткен негізгі қордың тозған 

құнның ақшаға шағылуын айтады. Ол негізгі қордың келесі толықтай немесе 

бөлімдеп ақша жинаудың орындалуы мақсатында жасалады. Амортизациялық 

тасымалдың пайыздық мөлшерлемесі ҚР-ның бухгалтерлік стандартына сай 

түзіледі. 

Жалақы мөлшерін жұмыс беруші анықтайды жəне заң бойынша 

белгіліенген жалақыдан төмен болмауы тиіс. Өндірістегі еңбекақы төлеу есеп 

бойынша штаттық күнтізбе, уақытша парақ түрінде жəне жалақы жүйелеріне 

сай жүргізіледі. 

Амортизациялық аударымдар сомасы негізгі қордың құнының пайыздық 

үлесі ретінде бірыңғай стандарттарға сай есептеледі. Жабдықтарға арналған 

амортизация нормасы 25%-ды құрайды. Амортизациялық аударымдар мына 

формула бойынша есептеледі:  
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Аа = К∙
HA

100%
,                 (5.9) 

 
 

Аа = 438467∙0,25 = 109600 теңге. 

 

Қосалқы бөлшектерге арналған шығындар, ағымдағы жөндеу жəне 

материалдық шығындар капиталды салымның 0,5%-ын құрайды: 

 

М = К∙0,005 = 438467∙0,005 = 2192 теңге 

 

Электр энергиясының шығындары мына формуламен есептеледі: 

 

Шэл.эн. = W∙T∙S,                (5.10) 

 

 

Мұндағы, W – тұтынылатын қуат, 6 кВт; 

T – жұмыс істеу уақыты, Т=8760 сағ/жыл; 

S – 17 теңге/кВт∙ч (ҚҚС-мен бірге). 

 

Шэл.эн = 6∙8760∙17 = 893520 теңге. 

 

Үстеме шығындарды есептеу: 

Үстеме шығындар пайдаланылған шығындардың 75%-ын құрайды: 

 

Ү = 0,75∙(ЕАҚ+Сə+Шэл.эн.+Аа+М),                    (5.11) 

 

Ү = 0,75∙1184856 = 473940 теңге. 

 

Пайдалану шығындарының кестесін (5.3 кесте) жəне диаграммасын 

тұрғызамыз (5.1 сурет): 

 

5.3 кесте – пайдалану шығындары (қосымша үстемені қоспағандағы шығын) 

Көрсеткіш Сома, теңге 

ЕАҚ 2640000 

Әлеуметтік салыққа аударым 225720 

Электр энергия шығындары 893520 

Амортизациялық аударымдар 109600 

Материалдық шығындар 2192 

Барлығы 3871032 
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5.1 сурет – Пайдаланылған шығындардың диаграммасы 

 

5.5.4 Табыстардың есебі 

Бұл жобаны іске асыру персоналдың жұмысынан белгілі бір міндетін 

алып тастауды білдіреді. “Ақылды сөрелер” мен “Ақылды тоңазытқыш” 

жүйелері мынадай лауазымдағы тұлғалардың міндеттер саласын қысқартады: 

тауартанушы, сатып алу жөніндегі менеджері. 

Тауартанушы – тауар үшін сатып алушыға да, жəне де өзінің кəсіпорын 

жетекшісіне де жауап береді. Кейбір тауартанушы ассортимент пен бағаны 

қалыптастырумен айналысады, ал басқалары тауарларды сатып алуды 

ұйымдастырады жəне өнім саласын тексереді немесе оның жоғары сапалы 

сақталуына жауап береді. Ал сатып алу жөніндегі менеджер (ол сондай-ақ 

жабдықтаушы) – өз компаниясына ең қолайлы шарттарда өнімді 

жеткізушілерден сатып алатын маман (5.4 кесте). 

 

5.4 кесте – Жобаның іске асыруға дейінгі жұмыскерлердің жалақысы 

Лауазым Жалақы Мөлшері 

Тауартанушы 100000 2 

Сатып алу менеджері 120000 2 

Барлығы  440000 

 

Жобаның іске асырылып болғаннан кейінгі табыс: 

 

Т  = 12∙440000 = 5280000 теңге 

 

Кəсіпорынның салыққа дейінгі пайдасы пайдалану шығындардың таза 

түсімі мен сомасы айырмашылығында есептелетін болады: 

 

П = Т – ΣПшығ,                                            (5.12) 
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мұндағы Т – табыс; 

ΣПшығ – пайдалану шығындардың сомасы. 

 

П = 5280000 – 3871032 = 1408968 теңге. 

 

Корпоративті салық пайданың 20%-ын құрайды, демек таза пайда тең: 

 

ТП = П – 0,2∙П,                       (5.13) 

 

ТП = 1408968∙0,8 = 1127174 теңге. 

 

5.5.6 Жобаның экономикалық тиімділігін есептеу 

Жаңа объектіні салу арналған инвестициялық абсолютті экономикалық 

тиімділік коэффициенті, бұл жағдайда желі:  

 

Эа = 
ТП

К
,                          (5.14) 

 

Эа = 
1127174

438467
 = 2,57 

 

Капиталды салымдарды өтеу кезеңі корпоративтік желіні ұйымдастыру 

үшін жұмсалған ақшаны (капитал салымдарын) өтеу уақытын көрсететін құн 

болып табылады: 

 

Сө.к. = 
1

Эа
, 

 

Сө.к = 
1

Эа
 = 0,39 (жыл) = 4,7(ай). 

 

Экономикалық тиімділіктің көрсеткіштерін тұрғызамыз (5.4 кесте):  

 

5.4 кесте – Экономикалық тиімділіктің көрсеткіштері 

Көрсеткіштердің атауы Сомасы, теңге 

Капиталды салымдар, теңге 438467 

Пайдалану шығындары, теңге 3871032 

Салық салынғанға дейінгі пайда, теңге 1408968 

Салық салынғаннан кейінгі пайда, теңге 1127174 

Өтеу мерзімі 4,7 ай 
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5.5.7 Таза табыстың дисконттық жəне рентабельділік шамасын анықтау 

Дисконттық табыстардың жалпы үстеме шамасы мына формуламен 

есептелінеді: 

 

PV = 
ТТ

(1+𝑟)𝑛 ,                     (5.15) 

 

мұндағы, r – дисконт мөлшерлеме; 

n – жыл. 

 

PV = 
1127174

(1+0,2)1 = 939312 теңге, 

 

Онда жобаның рентабельділік индексі мына формуламен шығады: 

 

PI = 

∑ (
Pt

(1+r)t)t

IC
,                     (5.16) 

 

 

мұндағы, IC – капиталды салым. 

 

PI = 
939312

438467
 = 2,14 

 

Егер рентабельділік индексі 1-ден жоғары болса, жобаны қабылдауға 

болады. 

Осылайша, инвестицияның өтелу мерзімі – 4,7 ай. 

Қорытынды: диссертациялық жұмыста “IoT жүйесінің жұмысын талдау” 

ұсынылды, ал мысал ретінде “Ақылды дүкен” желісін жобасы құрылды, 

438467 жəне 3871032 теңге құрайтын жобаның сəйкесінше инвестициялық 

жəне пайдалану шығындарын есептелуі көрсетілген. Бұл жоба оны енгізудің 

мақсатына сəйкестілігі туралы куəландырады, өткені қазіргі уақытта IoT-

технологиялар тақырыбы өзекті жəне сұранысқа ие. 
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Қорытынды 

Бұл дипломдық жобада IoT жүйесінің жұмыс істеуін талдау 

қарастырылған. Бірінші бөлім Интернеттегі технологиялар туралы теориялық 

ақпаратқа арналған. Қолданыстағы Адамдар интернеті (People of Internet, IoP) 

көптеген жеке пайдаланушыларға, компанияларға жəне бүкіл елдерге нақты 

пайда əкеледі. Ғаламдық желі электронды коммерция арқылы экономикалық 

өсуді ынталандырады жəне инновациялық бизнес үдерістерді жеделдетіп, 

бірлескен жұмысты дамытады. Интернет ақпараттық ресурстарға қол жеткізу 

əдістерін демократияландыру арқылы білім беру жүйесін жетілдіруге 

көмектесті. Біздің күнделікті өміріміздің (жұмыс, білім беру, бос уақыт, ойын-

сауық жəне тағы басқалар) дерлік Желісіз елестету мүмкін емес. Бірақ бүгінгі 

күні біз жаңа Заттар интернеті (Internet of Things, IoT) планетамыздың əрбір 

тұрғынының өмірін түбегейлі жақсарта алатын дəуірге кіріп жатырмыз. 

Екінші бөлімде дүкен бойынша жобалайтын стандарт таңдалды. ZigBee 

стандарты желілік топологияның жəне арнайы бағыттау алгоритмдерінің 

арқасында ZigBee желісі өздігінен емделуді қамтамасыз ететін төмен қуат 

тұтынуды, ықшамдылықты, криптографиялық қорғауды қамтиды. 

Келесі бөлімде осындай дүкеннің заманауи қажеттіліктерін ескере 

отырып қажетті жабдықтар таңдалынды. Үйлестіруші ретінде Salus CO10RF 

таңдап алынды жəне əртүрлі ақпарат жинау үшін сенсорлар таңдалды. 

Дүкеннің үлкен аумағы мен қабырғалар түрінде кездесетін кедергілердің 

арқасында маршрутизатор қажет болды. ZigBee стандартын қолдайтын 

Huawei бренді AR160-M маршрутизаторы таңдалды. 

Келесі бөлімде дүкенді жобалайтын жүйелер қарастырылған. “Ақылды 

терезе”, “ақылды сөрелер”, “ақылды кондиционер” жүйелеріб өрт қауіпсіздігі 

жүйесі өзара əрекеттеседі, бұл жүйенің əрқайсысын тиімді пайдалануға 

мүмкіндік береді. 

Келесі қадам бөлмедегі сөнуді есептеу болды. Бұл есептеу 

маршрутизатордың орнын анықтауға мүмкіндік берді. Маршрутизатор сенсор 

аймағын жабатын етіп орналастырылуы керек. Бір маршрутизатор 32-ден көп 

емес сенсорға қызмет көрсете алады. Сондай-ақ, бүкіл жүйенің сəтсіздігі 

есептелді. 

Өмірлік қауіпсіздік туралы тарауда спринклерлік өрт сөндіру жүйесі 

есептелді. Мүмкін болатын өрт есептелді. Есептеулер біріктірілген өрт 

датчиктерінің орналасуын анықтауға көмектесті. Өрт сөндіру орталығының 

рұқсат етілген жылу сыйымдылығы оның анықталу уақытымен анықталды, ал 

отынның детекторлары арасындағы ең төменгі мəн есептелді. 

Бизнес-жоспарда күрделі салымдарды есептеу, ақылды дүкен жобасын 

пайдалану шығыны жəне экономикалық тиімділік индикаторы есептелді. 

Жобаның құны үнемді, өйткені оның ұйымдастырылуына барлық 

шығындардың өтелу мерзімі бір жылдан аз. 
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Қысқартулар тізімі 

6LoWPAN (IPv6 over Low power Wireless Personal Area Networks) – 

төмен қуатты сымсыз жеке желілерінің IPv6 протоколы бойынша өзара 

əрекеттесу стандарты 

AAA (Authentication, Authorization, Accounting) - авторизациялау, 

аутентификация жəне есеп айырысу функциялары 

ACL (Access Control List) – қатынауды бақылау тізімі 

AD (Autonomous Domain) – автономдық домені 

ADC (Analog-to-Digital Converter) – аналогты-цифрлық түрлендіргіш 

AES (Advanced Encryption Standart) – кеңейтілген шифрлау стандарты 

AMMI (Automated Mobile Marketing Intelligence) – автоматтандырылған 

интеллектуалдық сатып алу қоржыны 

ANSI (American National Standards Institute) – америкалық ұлттық 

институт стандарты 

API (Application Programming Interface) – бағдарламанық қолданбалы 

интерфейсі 

CAN (Controller Area Network) – контроллер желісі 

CIoT (Cognitive Internet of Things) – когнитивті Заттар интернеті 

FTP (File Transfer Protocol) – файлды тасымалдау протоколы 

HTML (HyperText Markup Language) – гипермəтінді таңба тілі 

HTTP (HyperText Transfer Protocol) – гипермəтінді тасымалдау 

протоколы 

ICMP (Internet Control Message Protocol) – ID (Identifier) 

хабарламаларының желіаралық басқару хаттамасы – идентификатор 

IEEE (Institute of Electrical and Electronics Engineers) – радиоэлектроника 

жəне электротехника бойынша инженерлер институты 

IoE (Internet of Everything) – барлығын қамтитын Интернет IoP (Internet 

of People) – Адамдар интернеті IoT (Internet of Things) – Заттар интернеті IP 

(Internet Protocol) – желіаралық хаттама IPSO (IP for Smart Objects) – «ақылды 

объекттер» үшін желіаралық хаттама 

LAN (Local Area Network) – жергілікті желі 

LLC (Logical Link Control) – логикалық байланыстың басқару 

деңгейшесі 

LPD (Low Power Device) – төмен қуатты құрылғылар үшін 

радиожиіліктер ауқымы 

LTE (Long Term Evolution) – мобильді желілердің төртінші буынына 

арналған жаһандық стандарты M2М (Machine-to-Machine) – машина аралық 

байланыс 

MАС (Media Access Control) – ортаға деген қатынауды басқару 

NGN (Next Generation Networks) – келесі буын желісі 

OASIS (Organisation for the Advancement of Standards in Information 

Society) – ақпараттық қоғамдағы стандарттарды дамыту жөніндегі ұйым 
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OSI (Open Systems Interconnection) – ашық жүйелердің өзара əрекет ету 

моделі 

OSIOT (Open Source Internet of Things) – ашық бастапқы коды бар Заттар 

интернеті 

SOAP (Simple Object Access Protocol) — қарапайым нысанға қатынау 

хаттамасы 

UID (User IDentifier) – пайдаланушының идентификаторы 

WiMAX (Worldwide Interoperability for Microwave Access) – ғаламдық 

микротолқынды байланыс 

WLAN (Wireless Local Area Network) – сымсыз жергілікті желі 

WMMP (Wireless Machine-to-Machine Protocol) – «машина-машина» 

өзара əрекетінің сымсыз хаттамасы 

WoT (WEB of Things) – заттар вебі 

XML (eXtensible Markup Language) – кеңейтілген таңба тілі 

ЖЕЖ – жергілікті есептеу желісі 
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А қосымшасы 

Есептеулерді орындау үшін Excel бағдарламасын пайдалану 

 

 
 

А.1 суреті – Жоғалту деңгейінің есептемесі мен Excel бағдарламасының 

терезесі 
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Б қосымшасы 

Есептеме жүргізу үшін MathCad-ты пайдалану 

 

 
 

Б.1 суреті - Бір соңғы түйіннің сəтсіз жұмыс істеу ықтималдығын есептеу 

мысалы 
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В қосымшасы 

Sweet Home 3D бағдарламасын пайдалану 

 

 
 

В.1 суреті – дүкен жобасы 

 
 

 

 


