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Аннотация 

В данной дипломной работе рассмотрены вопросы о технологиях, 

используемых в системах сканирования отпечатков пальца. Описаны 

используемые технические средства: микроконтроллер Arduino, сканер 

отпечатков пальцев, система зажигания в автомобиле. 

Рассмотрены вопросы безопасности жизнедеятельности. 

Summary 

In this thesis, questions are discussed about the technologies used in 

fingerprint scanning systems. The technical means used are described: an Arduino 

microcontroller, a fingerprint scanner, an ignition system in a car. 

The questions of life safety are considered. 

Андатпа 

Бұл тезисте саусақ ізін сканерлеу жүйесінде қолданылатын 

технологиялар туралы сұрақтар талқыланады. Пайдаланылатын техникалық 

құралдар сипатталған: Arduino микроконтроллері, саусақ ізін сканерлеуші, 

автомобильдегі тұтану жүйесі. 

Тіршілік қауіпсіздігі мәселелері қарастырылады. 
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Введение 

Дактилоскопия – метод опознания (идентификации) человека по 

отпечаткам пальцев рук (в что количестве ладоней рук), построенный на 

принципе неповторимости рисунка кожи. Она базирована на идеях британца 

Уильяма Гершеля, выдвинувшего в 1877 году догадку о неизменности 

папиллярного рисунка ладонных плоскостей кожи человека. Эта гипотеза 

стала результатом долгих исследований автора, служившего полицейским 

чиновником в Индии. Дело в том, что буквально все индийцы были 

малограмотными и в договорах становили завитушку, которая практически не 

обязывала их выполнять возложенные обещания. Уильям Гершель внес 

предложение под любым документом оставлять след большого пальца, 

предоставленная инициатива содействовала тому, чтобы договоры начали 

соблюдаться, а тех, кто по старинке не соблюдал возложенные на их прямые 

обязанности, сразу вычисляли. Дактилоскопия широко применяется в 

криминалистике. Первое её использование для опознания преступника 

датируется 18 апреля 1902 года (Великобритания). Разные страны мира 

вводили у себя дактилоскопические методы в течение следующих полутора-

двух десятилетий. Одной из последних была Франция. 

Научный этап становления дактилоскопии связан с именованием 

Марчелло Мальпиги, в своём труде «О внешних органах чувств» он первым 

исследовал папиллярные узоры. Похожие изучения проделывали и иные 

анатомы. К примеру, Кристиан Яков Гинце в 1747 году выпустил сочинение 

«Анатомические исследования папиллярных линий кожи, служащих для 

осязания».  

Особо следует отметить работу «К вопросу об исследовании 

физиологии и кожного покрова человека» (1823) чешского учёного Яна 

Эвангелисты Пуркинье, которая является первым трудом, содержащим 

описание и классификацию узоров кожи на пальцах. Развиваться же наука об 

этих узорах для практического применения стала лишь во второй половине 

XIX века. 

Современная дактилоскопия – это первый помощник полиции. Как раз 

следы пальцев считаются наилучшим подтверждением причастности человека 

к тому или иному преступлению. Прежде чем говорить о высоких 

технологиях с использованием индивидуальности отпечатков пальцев 

человека в сферах, связанных с банковским делом, защищённостью вкладов, в 

машиностроении (когда автомобиль можно завести с помощью 

отсканированного отпечатка), нужно рассказать о гаранте индивидуальности – 

папиллярном узоре. 

В современном мире есть множество способов защиты информации. 

Биометрические системы считаются одним из них, в том числе разработка 

идентификации по отпечаткам пальцев. 

Совпадающих отпечатков у разных людей не существует, поэтому 

многие компании–разработчики устройств связи и коммуникации взяли эту 
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особенность человеческого организма на вооружение. Здесь в пример можно 

привести обычный телефон с возможностью сканирования отпечатка пальца. 

Данная функция позволяет защитить устройство от злоумышленников, 

которые хотят его использовать в своих целях. 

Особенности организма, а также и строение тела, человек всегда 

использовал себе во благо. Благодаря развитию технологий в данное время в 

арсенале средств охраны нашего имущества не только физическая сила тела, 

но и индивидуальности организма: отпечатки пальцев, уникальные рисунки 

кровеносных сосудов глазного дна, радужной оболочки глаза и др. Нам уже не 

нужны высокие заборы и тяжёлые стальные замки, чтобы сохранить свои 

сбережения или собственность. Без вашего отпечатка пальца, ни один жулик 

не сможет добраться до вашего добра.  
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1 Технологическая часть 

1.1 Цель и задачи дипломной работы 

Целью дипломной работы является разработка системы безопасности 

автомобиля и усовершенствование уже существующих технологий. Для её 

выполнения необходимо выполнить следующие поставленные задачи: a) 

изучить дактилоскопический датчики, их виды, методы сканирования; б) 

изучить принцип работы системы зажигания двигателя в автомобиле в) 

разработать программное обеспечение для работы устройства. 

1.2 Дактилоскопический датчик 

Определение личности по отпечаткам пальцев рук (дактилоскопия) – 

очень распространённая технология, используемая в системах контроля 

доступа с биометрией на этот день. Базой технологии является уникальность 

рисунка папиллярных узоров на пальцах людей. На рисунке 1.1 показаны типа 

папиллярных узоров.  

Папиллярный узор делится на: 

 область узора – выделенный фрагмент отпечатка, в котором 

локализованы все глобальные признаки; 

 ядро, или центр, – точка, локализованная в середине отпечатка или 

некоторой выделенной области; 

 пункт «дельта» – начальная точка. Место, в котором происходит 

разделение или соединение бороздок папиллярных линий, либо 

очень короткая бороздка (может доходить до точки); 

 тип линии – две наибольшие линии, которые начинаются как 

параллельные, а затем расходятся и огибают всю область образа; 

 счётчик линий – число линий на области образа либо между ядром и 

пунктом «дельта». 

 

 
 

 Рисунок 1.1 - Типы папиллярных узоров  

 

http://www.techportal.ru/glossary/biomet-kontrol-dostupa.html
http://www.techportal.ru/glossary/biomet-kontrol-dostupa.html
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Отпечаток, который был отсканирован, преобразовывается в цифровой 

формат. Это информация хранится в базе данных и сравнивается с другими, 

сохранёнными ранее. 

Сейчас датчик отпечатков можно найти в любому современном 

телефоне. Она распространена не просто так – все отпечатки пальцев разные и 

не существует схожих, поэтому доступ к информации в телефоне хорошо 

защищён благодаря этой технологии. Конечно датчик используется не только 

для защиты информации – на Android он используется для доступа в 

некоторые приложения, к примеру, финансовые или для доступа к важным 

файлам. Самая актуальная часть этой технологии — это использование 

отпечатка пальца при подтверждении платежей и денежных переводов. 

Можно его использовать и при передаче данных через Bluetooth. Также 

некоторые модели телефонов имеют прочие функции: снятие блокировку 

одним пальцем, разблокировать приложение другим пальцем, ещё одним 

можно запустить камеру и другие. Ещё сканер можно использовать при 

выключении будильника и ответе на звонки. Есть ещё один важный момент – 

сканер отпечатков может являться сенсорной панелью и может реагировать на 

движения пальцев, например, движение по датчику сверху вниз позволяет 

раскрыть строку состояния. 

В физиологии отпечаток пальца называют папиллярным узором — 

систему гребней (выступов), которая включает в себя разделённые впадинами 

индивидуальные поры. Под кожей наших пальцев находятся кровеносные 

сосуды. Ещё поверхность пальцев связана с различными электрическими и 

тепловыми характеристиками кожи. То есть чтобы получить узор отпечатка 

могут использоваться свет, тепло или электрическая емкость (а также их 

комбинация). Ещё во время формирования организма в утробе, формируются 

и отпечатки пальцев, который не изменяется на протяжении всей жизни 

человека, а также при повреждении кожи она восстанавливается через 

некоторое время и принимает свою первоначальную структуру. Даже 

однояйцовых близнецы имеют разные отпечатки. Конечно существуют 

методы сканирования надежнее, к примеру, анализ ДНК и сканированию 

радужной оболочки или сетчатки глаза.  

Перед выполнением нашей работы, мы должны провести анализ 

существующих видов дактилоскопических датчиков и особенности их работы 

[2]. 

1.2.1 Оптический сканер 

Оптические сканеры используют оптические методы для получения 

изображения. Они самые бюджетные и самые простые сканеры первого 

поколения дактилоскопических датчиков. В настоящее время есть множество 

способов реализации оптических методов:  

1) Метод на отражение.  

В данном методе используется эффект нарушенного полного 

внутреннего отражения (Frusted Total Internal Reflection). Суть данного метода 
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заключается в том, что свет падает на место раздела двух сред, его световая 

энергия разделяется на две части — отражённая от границы и проникающая 

через границу под кожу. Часть отраженной энергии зависит от угла падения 

света. Начиная с некоторой величины данного угла, вся световая энергия 

отражается от границы раздела. На рисунке 1.2 показан принцип работы 

данного метода. 

 

 
 

Рисунок 1.2 – Работы FTIP-сканеров 

 

То есть происходит полное внутреннее отражение. Если же 

взаимодействуют более плотные оптические среды (поверхности пальца) с 

менее плотной в точке полного внутреннего отражения пучок света проходит 

через эту границу. Это значит, что от границы отразятся лишь лучи света, 

попавшие в определенные точки полного внутреннего отражения, к которым 

не был приложен папиллярный узор пальца. Чтобы захватить итоговую 

световую картинку поверхности пальца применяется специальный датчик 

изображения (КМОП или ПЗС, в зависимости от реализации сканера). 

Минусы: 

 Слабая защита от муляжей; 

 Чувствительность к загрязнениям. 

Производителями сканеров с использованием этого метода являются 

компании BioLink, Digital Persona, Identix. 

2) Метод на просвет. 

Для реализации этого метода используются оптоволоконные матрицы, в 

которых каждый волновод на выходе соединен с фотодатчиками. 
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Рисунок 1.3 – Принцип работы оптоволоконных сканеров 

 

Датчики очень чувствительные и позволяют фиксировать остаточный 

свет, который проникает через палец, в точке соприкосновения пальца с 

поверхностью матрицы. Считанная с каждого фотодатчика информация 

формирует изображение. 

Плюсы: 

 Высокая надежность считывания; 

 Устойчивость к обману. 

Но у этого метода есть также существенный недостаток – его сложно 

реализовать. 

Сканеры с использованием этого оптического метода выпускается 

компанией Security First Corp. 

3) Оптические бесконтактные сканеры. 

 

 
 

Рисунок 1.4 – Обобщённая схема работы бесконтактного сканера 

 

Бесконтактные оптические сканеры (touchless scanners) не требуют 

непосредственного прикосновения пальца со сканирующей поверхностью. 
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Палец прислоняется к отверстию в датчике, на него направлено несколько 

источников света снизу с разных сторон, также есть линза, которая находится 

в центре сканера, она проецирует собранную информацию на КМОП-камеру, 

преобразующую полученные данные в изображение отпечатка пальца. 

Компания-производитель сканеров этого типа Touchless Sensor 

Technology. 

1.2.2 Емкостной сканер 

Наиболее распространённые дактилоскопические датчики в данное 

время – емкостные сканеры (рисунок 1.5). Эти сканеры используют эффект 

изменения емкости p-n-перехода полупроводника, когда гребни папиллярного 

узора с элементами полупроводниковой матрицы. Есть модификации 

емкостных датчиков, в них каждый полупроводниковый элемент в матрице 

выступает в роли целой пластины конденсатора, а палец — играет роль 

другой. Когда палец прикладывается к датчику, между чувствительными 

элементами и выступами-впадинами папиллярного узора пальца образуется 

емкость, величина которой зависит от расстояния между рельефной 

поверхностью пальца и чувствительным элементом. Матрица этих емкостей 

преобразуется в изображение отпечатка пальца. Он используется, например, 

на большинстве моделей смартфонов Xiaomi. 

 

 
 

Рисунок 1.5 – Емкостной сканер 
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Плюсы: 

 Низкая себестоимость; 

 Надежность. 

Минусы: 

 Неэффективная защита от муляжей. 

Ведущими производителями сканеров данного типа являются компании 

Infineon, STMicroelectronics, Veridicom. 

1.2.3 Радиочастотные сканеры 

В радиочастотных сканерах (RF-Field Scanners) используется матрица 

элементов, каждый из которых работает как маленькая антенна. 

Радиочастотный модуль генерирует сигнал низкой интенсивности и 

направляет его на сканируемую поверхность пальца. Каждый из 

чувствительных элементов матрицы принимает отраженный от папиллярного 

узора сигнал. Величина наведенной в каждой миниатюрной антенне ЭДС 

зависит от наличия или отсутствия вблизи нее гребня папиллярного узора. 

Полученная таким образом матрица напряжений преобразуется в цифровое 

изображение отпечатка пальца. 

Достоинства: 

 Поскольку анализируются физиологические свойства кожи, 

вероятность обмана данного сканера стремится к нулю. 

Недостатки: 

 Неустойчивая работа при плохом контакте пальца. 

Известным производителем радиочастотных сканеров является 

компания Authentec. 

1.2.4 Сканеры, использующие метод давления 

Чувствительные к давлению сканеры (Pressure Scanners) в своей 

конструкции используют матрицу пьезоэлектрических элементов, 

чувствительных к нажатию. При прикладывании пальца к сканирующей 

поверхности гребешковые выступы папиллярного узора оказывают давление 

на некоторое подмножество элементов матрицы. Впадины кожного узора 

никакого давления не оказывают. Таким образом, совокупность полученных с 

пьезоэлектрических элементов напряжений преобразуется в изображение 

отпечатка пальца. 

Данный метод имеет ряд недостатков: 

 низкая чувствительность; 

 неэффективная защита от муляжей; 

 подверженность к повреждениям при чрезмерно прилагаемых 

усилиях. 

Чувствительные к давлению сканеры выпускает компания BMF. 
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1.2.5 Термосканеры 

Термосканеры (Thermal Scanners) — в таких устройствах используются 

датчики, которые состоят из пироэлектрических элементов, позволяющих 

фиксировать разницу температуры и преобразовывать ее в напряжение. 

При прикладывании пальца к сканеру по температуре прикасающихся к 

пироэлектрическим элементам выступов папиллярного узора и температуре 

воздуха, находящегося во впадинах, строится температурная карта 

поверхности пальца, которая в дальнейшем преобразуется в цифровое 

изображение. 

Температурный метод имеет множество преимуществ: 

 высокая устойчивость к электростатическому разряду; 

 устойчивая работа в широком температурном диапазоне; 

 эффективная защита от муляжей. 

К недостаткам данного метода можно отнести то, что изображение 

быстро исчезает. При прикладывании пальца в первый момент разница 

температур значительна и уровень сигнала, соответственно, высок. По 

истечении короткого времени (менее одной десятой доли секунды) 

изображение исчезает, поскольку палец и датчик приходят к температурному 

равновесию. 

1.2.6 Ультразвуковой метод 

В данной группе пока существует только один метод, который так и 

называется. Ультразвуковые сканеры (Ultrasonic Scanners) сканируют 

поверхность пальца ультразвуковыми волнами. Расстояния между источником 

волн и гребешковыми выступами, и впадинами папиллярного узора 

измеряются по отраженному от них эху (рисунок 1.6). 

 

 
 

Рисунок 1.6 – Схема работы ультразвукового сканера 

 

Качество получаемого изображения в десятки раз лучше, чем у любого 

другого представленного на биометрическом рынке метода. Кроме того, 

данный способ практически полностью защищен от муляжей, поскольку 

позволяет помимо отпечатка папиллярного узора пальца получать 

информацию и о некоторых других характеристиках, например, о пульсе. 
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Недостатки: 

 Высокая стоимость. 

Ведущим производителем сканеров данного типа является компания 

Ultra-Scan Corporation. 

1.3 Система зажигания в автомобиле 

Система зажигания используется для возгорания смеси в цилиндрах 

машинных двигателей. Главными требованиями к системе зажигания 

являются [6]: 

Предоставление искры в необходимом цилиндре (находящемся в такте 

сжатия) в соответствии с порядком их работы. 

Своевременность момента зажигания. Искра должна зажечься в нужное 

время (момент зажигания) в соответствии с благоприятным, при текущих 

условиях работы, двигателя углом опережения зажигания, который зависит, в 

первую очередь, от оборотов двигателя и нагрузки на него. 

Необходимая энергия искры. Количество энергии, нужное для 

правильного возгорания рабочей смеси, зависит от её характеристик: состава, 

плотности и температуры рабочей смеси. 

Основным пунктом требований для системы зажигания является ее 

надежность (обеспечение непрерывности искрообразования). 

Существует большое количество типов систем зажигания, которые 

отличаются устройством и принципами их работы. В основном системы 

зажигания различаются по: 

а) системе определения момента зажигания. 

б) системе распределения высоковольтной энергии по цилиндрам. 

1.3.1  Замок зажигания 

Замок зажигания или выключатель зажигания — это главный 

коммутирующий элемент, который отслеживает подачу электропитания к 

электрическим системам, ещё он не допускает разрядку аккумулятора, когда 

автомобиль стоит и находится в спокойном состоянии. 

Замок зажигания состоит из двух частей [7]: 

Механическая — личинка (цилиндрический замок), которая состоит из 

цилиндра, именно в неё вставляется ключ зажигания. 

Электрическая — группа контактов (контактный узел), которая 

замыкается определенным образом при повороте ключа. 

К личинке присоединён провод, и она сама установлена внутри широкой 

цилиндрической пружины, при этом один край прикрепляется к самой 

личинке, а другой уже непосредственно к корпусу замка. Пружина 

автоматически возвращает замок в исходное положение после включения 

зажигания или неудачной попытки запуска двигателя. 

Поводок замка поворачивает диск контактного узла, а также фиксирует 

замок в нужном положении. Именно поэтому поводок сделан в виде широкого 

цилиндра, в котором есть проходящий насквозь радиальный канал. По обе 
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стороны на канале расположены шарики, между ними и находится пружина, с 

помощью которой шары заходят в лунки с внутренней стороны на корпусе 

замка, таким образом, обеспечивая их фиксацию. 

У контактного узла есть две основные части: контактный диск, 

приводящийся в движение и неподвижная колодка с видимыми контактами. 

На этом диске есть пластины, через которые проходит ток после поворота 

ключа в замке зажигания. Чаще всего на колодке размещены до 6 и более 

контактов, их выходы, обычно, находятся на обратной стороне. На 

сегодняшний день новейшие замки используют контакты в виде пластин с 

одним разъемом. 

Контактная группа в первую очередь отвечает за запуск стартера, 

систему зажигания, контрольно-измерительные приборы. Контактная группа 

находится в глубине корпуса замка. Чтобы сделать проверку ее 

работоспособности нужно воспользоваться специальной контрольной лампой. 

Перед проверкой специалисты рекомендуют сделать диагностику кабелей, 

которые идут к замку, на повреждения. Если это обнаружится, то места 

повреждения потребуется заизолировать лентой. 

1.4 Существующие аналоги 

В наше время для защиты автомобиля уже используется 

дактилоскопический датчик. В основном это китайские производители 

отдельных устройств, которые интегрируются в ваш автомобиль. Эти системы 

используются для запуска двигателя. 

Датчик подключается к электронной части вашего замка зажигания или 

вовсе заменяет механическую часть. Он сканирует отпечаток и отправляет 

данные на контроллер имитируя первое, второе положения ключа, а также 

завод двигателя.  

1.4.1 Autosecurity-Biocode 

Система AUTOSECURITY-BIOCODE служит для защиты автомобиля 

от угона и захвата. Используя специальный сканер, данная система 

определяет владельца по отпечатку его пальца, что не допускает любые 

варианты перехвата сигнала или несанкционированного доступа к 

защищённому автомобилю. Если же отпечаток пальца не схож с отпечатками 

пальцев людей, имеющих доступ к автомобилю, защита заблокирует работу 

двигателя. В базе данных системы может храниться до 100 отпечатков 

пальцев. Система имееь ряд функций, которые препятствуют захвату 

автомобиля – это программируемый контроль открытия двери водителя, 

режим «тревожного пальца». Эта система разработана компанией НПП 

"Лазерные системы" для компании Autosecurity. Она имеет ряд технических и 

алгоритмических изменений по отношению к стандартной модели 

иммобилайзера. 
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1.4.2 Hyundai Motor 

17 декабря 2018 года крупнейший южнокорейский автопроизводитель 

Hyundai Motor начал промышленное использование технологии доступа к 

машине по отпечатку пальца. Если же у одного автомобиля не один водитель, 

система защиты может запомнить установленные каждым из них настройки 

зеркал, положение сидения и руля, а также других параметров и каждый раз 

индивидуально настраивает их при идентификации. 

Впервые система доступа по отпечатку пальца была установлена в 

обновленной версии автомобиля Santa Fe, представленной в Китае. 

Hyundai представила защитную систему, позволяющую водителям 

разблокировать и запускать двигатель транспортного средства, используя свой 

отпечаток пальца. 

Эта технология встроена в дверную ручку и кнопку зажигания нового 

автомобиля Santa Fe 2019 года, который был продемонстрирован на автошоу в 

Китае.  
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2 Конструкторская часть 

2.1 Плата Arduino Nano v 3.0 

Nano – самая маленькая плата Ардуино. Она – полный аналог Arduino 

Uno – работает на чипе ATmega328P (но есть варианты с ATmega168), но с 

уменьшенным форм-фактором. Благодаря своим маленьким габаритным 

размерам плата часто используется в проектах, где важна компактность. На 

плате отсутствует вынесенное гнездо внешнего питания, Arduino работает 

через USB (miniUSB или microUSB). В остальном параметры совпадают с 

моделью Arduino Uno.  На рисунке 2.1 показана схема данной платы. 

 
 

Рисунок 2.1 – Arduino Nano 

 

Описание платы Arduino Nano [3] 

2.1.1 Технические характеристики Arduino Nano: 

Напряжение питания 5В; 

Входное питание 7-12В (рекомендованное); 

Количество цифровых пинов – 14, из них 6 могут использоваться в 

качестве выходов ШИМ; 

8 аналоговых входов; 

Максимальный ток цифрового выхода 40 мА; 

Флэш- память 16 Кб или 32 Кб, в зависимости от чипа; 

https://arduinomaster.ru/wp-content/uploads/2018/01/nano1.jpg
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ОЗУ 1 Кб или 2 Кб, в зависимости от чипа; 

EEPROM 512 байт или 1 Кб; 

Частота 16 МГц; 

Размеры 19 х 42 мм; 

Вес 7 г. 

Существует два способами питания: 

При подключении к компьютеру, используя mini-USB или microUSB; 

Через внешний источник питания, имеющий напряжение 6-20 В с 

низким уровнем пульсаций. 

Стабилизируется внешний источник при помощи схемы LM1117IMPX-

5.0 на 5В. При подключении через кабель от компьютера подключение к 

стабилизатору происходит через диод Шоттки. Схемы обоих типов питания 

приведены на рисунке 2.2. 

 

 
 

Рисунок 2.2 – Схемы типов питания 

 

Если подключить два источника напряжения, то плата выберет с 

наибольшим питанием. 

Платы Arduino Nano имеет также ограничения по току и напряжению на 

входы и выходы платы. Каждый цифровой или аналоговый контакт работает в 

диапазоне от 0 до 5 В. Напряжение, выходящее за рамки диапазона, будет 

ограничиваться диодами. В таком случае сигнал будет подключаться через 

резистор, чтобы не вывести контроллер из строя. Максимальное значение 

втекающего или вытекающего тока не должны быть больше 40 мА, а общий 

ток контактов не должен быть больше 200 мА. 

На плате находятся четыре светодиода, они показывают состояние 

сигнала. Их обозначения: TX, RX, PWR и L. Первые два светодиода 

загораются, если уровень сигнала низкий и дают понять, что сигнал TX или 

RX активен. Светодиод PWR подаёт сигнал, когда подаётся напряжение в 5 В 

и показывает, что подключено питание. Последний светодиод – общего 

назначения, сигнализирует, когда подается высокое напряжение. 

На настоящее время существует несколько видов Arduino Nano. Есть 

версии 2.X, 3.0, которые имеют разные чипы, на которых они работают. В 

версии 2.Х. установлен чип ATmega168, имеющий меньший объемом памяти 

https://arduinomaster.ru/wp-content/uploads/2018/01/nano2.png
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(флэш, энергонезависимой) и сниженной тактовой частотой, версия 3.0. 

работает на чипе ATmega328. 

2.1.2 Распиновка Arduino Nano 

Плата Ардуино Нано имеет 14 цифровых контактов, которые 

помечаются буквой D (цифровой, digital). Они используются как входы и 

выходы, у каждого имеется подтягивающий резистор. Все пины отображены 

на рисунке 2.3. 

 

 
 

Рисунок 2.3 – Распиновка Arduino NANO 

 

Аналоговые пины обозначаются буквой А и используются как входы. У 

них отсутствую подтягивающие резисторы, они измеряют поданное на них 

напряжение и возвращают значение при помощи функции analogRead(). 

На некоторых цифровых пинах можно увидеть значок ~. Такие 

контакты можно использовать в качестве выходов ШИМ. Ардуино нано 

оснащена шестью такими контактами – это пины D3, D5, D6, D9, D10, D11. 

Для работы с ШИМ выводами используется функция analogWrite(). 

Описание пинов Ардуино Нано 

Цифровые входы/выходы: D0-D13. 

Аналоговые входы/выходы: A0-A7 (10-разрядный АЦП). 

ШИМ: пины 3, 5, 6, 9, 10, 11. 

UART : D0 и D1 (TX и RX соответственно). 

I2C: SDA – A4, SCL -A5. 

SPI: MOSI – 11, MISO – 12, SCK – 13, SS(10). 

Сами пины: 

0 – TX (передача данных UART), D0. 

1 – RX (прием данных UART), D1. RX и TX могут использоваться для 

связи по последовательному интерфейсу или как обычные порты данных. 

3, 29 – сброс. 

https://arduinomaster.ru/wp-content/uploads/2018/01/nano3.png
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4, 29 – земля. 

5 – D2, прерывание INT0. 

6 – D3, прерывание INT1 / ШИМ / AIN0. 

7 – A4, счетчик T0 / шина I2C SDA / AIN1. AIN0 и AIN1 – входы для 

быстродействующего аналогового компаратора. 

8 – A5, счетчик T1 / шина I2C SCL / ШИМ. 

9 – 16 – порты D6-D13, из которых D6 (9й), D9 (12й), D10 (13й) и D11 

(14й) используются как выходы ШИМ. D13 (16й пин) – светодиод. Также D10 

– SS, D11 – MOSI, D12 – MISO, D13 – SCK используются для связи по 

интерфейсу SPI. 

18 – AREF, это опорное напряжение для АЦП микроконтроллера. 

19 – 26: аналоговые входы A0… A7. Разрядность АЦП 10 бит. A4 

(SDA), A5 (SCL) – используются для связи по шине I2C. Для создания 

используется специальная библиотека Wire. 

Микроконтроллеры обладают большими функциональными 

возможностями, но у них есть один недостаток – это ограниченное, по 

сраyвению с Arduino Mega, число выводов. Поэтому на этапе составления 

схемы устройства следует продумать, каким образом можно максимально 

упростить проект, чтобы сократить число нужных для подключения 

контактов. 

Arduino Nano Ethernet Shield – используется для обеспечения работы с 

сетью через Ethernet. Аналогичен такому же шилду для Arduino Uno, но имеет 

меньшие размеры и гораздо удобнее в реальных проектах. 

Arduino Nano Motor Shield – шилд, который используется в 

робототехнических проектах для подключения моторов и двигателей к плате 

Ардуино. Его основная задача – обеспечение управления устройствами, 

которые потребляют большой (по сравнению с Ардуино) ток. Также с 

помощью шилда можно управлять мощностью мотора и менять его 

направление вращения. Моделей плат Motor Shield существует множество, у 

всех имеется в схеме мощный транзистор, теплоотводящие компоненты, 

схемы для подключения внешнего источника напряжения и разъемы ля 

подключения двигателей. 

Arduino Nano Sensor Shield – самая распространенная платформа. Шилд 

прост – основной его задачей является обеспечение удобного подключения к 

плате Ардуино других устройств. На шилде расположены дополнительные 

разъемы питания и земли, разъемы для подключения внешнего источника 

напряжения, светодиод и кнопка перезагрузки. 

Arduino Data Logging Shield – шилд, который позволяет писать лог 

данных с датчиков. Также он используется как файловое хранилище или часы 

реального времени. Для работы с шилдом существует специальная 

библиотека, которая позволяет логировать информацию на карту памяти. 

Arduino Proto Shield – платформа для быстрого прототипирования или 

создания своего шилда. На этих платах расположены площадки для монтажа 
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нужных компонентов, выведена кнопка сброса, 2 светодиода и разъем для 

внешнего питания. С их помощью можно повысить компактность устройства. 

2.2 Биометрический сканер отпечатков пальцев FPM10A 

Модуль-сканер отпечатков пальцев FPM10A используется в системах 

защиты. Он включает в себя чип, который обрабатывает изображение, 

выполняет необходимый алгоритм для выявления соответствия между 

записанными и текущими данными. Используя соответствующего 

программного обеспечения возможно даже отобразить фотографию вашего 

отпечатка на дисплее. Ну и самое замечательное — есть отдельная библиотека 

для Ардуино, с использованием которой можно настроить датчик легко и 

быстро [4]. 

При использовании сканера отпечатка пальцев есть два основных этапа. 

Сначала вы должны записать данные в память датчика – присвоить свой 

уникальный идентификатор (ID) каждого отпечатка, который вы будете 

использовать для доступа в дальнейшем. После настройки датчика, вам нужно 

перейти к поиску, сравнивая текущее изображение отпечатка с теми, которые 

записаны в памяти сканера. Для сохранения изображений отпечатков пальцев 

вы можете использовать готовое ПО или скетч для Arduino (в зависимости от 

платформы под которую вы устанавливаете сканер). Самый простой путь 

записи новых данных в память оптического датчика отпечатков пальцев – 

программа для Windows. К сожалению, программное обеспечение не 

предусмотрено для других операционных систем. 

Провода на сканере FPM10A скреплены для удобной установки, но их 

можно разделить, если это требуется. После подключения питания, красный 

светодиод мигает, обозначая, что сенсор работает. Настройка осуществляется 

очень просто – весь процесс интуитивно понятен, а при необходимости вы 

можете воспользоваться множеством материалов, расположенных на 

просторах интернета. 

 

Таблица 2.1 – Технические характеристики сканера [5] 

Характеристика Описание 

Напряжение питания DC 3.6 ~ 6.0 В / 3.3 В 

Ток питания 120 мА 

Пиковый ток 140 мА 

Время обработки изображения 

отпечатка 

<1 сек 

Размер окна 14 мм x 18 мм 

Режим соответствия 1 : 1 

Режим поиска (1 : N) 

Файл ПО 256 байт 

Емкость 300 

Количество уровней безопасности 5 

Ложный коэффициент отклонений <1.0% (при уровне безопасности 3) 
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(FRR) 

Время поиска <1.0 сек (1: 500, среднее) 

 

Продолжение таблицы 2.1 

Интерфейс ПК UART (TTL Logic Level) или usb2.0 / 

USB1.1 

Скорость передачи (UART) (9600 × N) BPS где N = 1 ~ 12 

(значение по умолчанию N = 6, 

57600bps) 

Рабочая температура -20 °С…+50 °С 

Вес 20 г 

Размеры 56 x 20 x 25 мм 

 

2.3 Модель 

 
 

Рисунок 2.4 – Технологическая схема 

 

Как вы видите на рисунке 2.4, наша работа представляет собой два 

входных значения и три выхода. При получении данных сенсор отправляет их 

на контроллер, который их анализирует и в зависимости от совпадений 

отпечатка пальца и отпечатков в базе данных отправляет сигнал на выходы. 

При неактивном состоянии (Lock) – блокировка. Рулевое колесо 

блокируется. 

При первом прикосновении активируется положение ключа ACC – 

разблокировка рулевого колеса. Всё оборудование включено. Если ключ не 

повернуть до этого положения, то необходимо покачать рулевое колесо из 

стороны в сторону и затем повернуть ключ. 

При втором прикосновении активируется положение ON – Проверка 

контрольных ламп. При работающем двигателе ключ зажигания находится в 

этом положении. 

При прижатом пальце к сканеру и зажатом тормозе активируется 

положение Start – запуск. Происходит зажигание вплоть до опускания 

сканера. После того, как вы убираете палец, положение возвращается к ON.  
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На рисунке 2.5 вы можете увидеть схему подключения всего проекта. 

 

 
 

Рисунок 2.5 – Электрическая схема подключения FPM10A и датчика на 

лягушке тормоза к Arduino Nano и связи с замком зажигания 

  



26 

3 Программное обеспечение 

3.1 Arduino IDE 

Arduino IDE является кросс-платформенным приложением (для 

Windows, MacOS, Linux ), который выполняет функции написанные на C и C 

++. Он используется для написания и загрузки программ на Arduino-

совместимые платы, а также, с помощью ядер сторонних производителей, на 

платы разработки других производителей. Исходный код для среды IDE 

выпущен под общедоступной лицензией GNU версии 2. Arduino IDE 

поддерживает языки C и C ++ с использованием специальных правил 

структурирования кода. Arduino IDE предоставляет библиотеку программного 

обеспечения из проекта Wiring , которая предоставляет множество общих 

процедур ввода и вывода. Для написанного пользователем кода требуются 

только две базовые функции для запуска эскиза и основного цикла 

программы, которые скомпилированы и связаны с заглушкой программы 

main() в исполняемую циклическую исполнительную программу с цепочкой 

инструментов GNU, также включённой в дистрибутив IDE. Arduino IDE 

использует программу avrdude для преобразования исполняемого кода в 

текстовый файл в шестнадцатеричной кодировке, который загружается в 

плату Arduino программой-загрузчиком во встроенном программном 

обеспечении платы. По умолчанию, avrdude используется как инструмент для 

загрузки кода пользователя на официальные платы Arduino. 

С ростом популярности Arduino в качестве программной платформы 

другие поставщики начали внедрять пользовательские компиляторы и 

инструменты с открытым исходным кодом (ядра), которые могут создавать и 

загружать эскизы в другие микроконтроллеры, которые не поддерживаются 

официальной линейкой микроконтроллеров Arduino. 

3.2 Библиотека Fingerprint 

Для работы со сканером отпечатков пальцев FPM10A, нам необходимо 

использовать ПО, позволяющее настраивать его с помощью Arduino Nano. Мы 

будем использовать библиотеку Fingerprint. 

Первым шагом в использовании FPM10A является установка 

библиотеки Fingerprint от Adafruit, которая может быть выполнена с помощью 

Менеджера библиотек. Откройте Arduino IDE и перейдите в: 

Sketch → Include Library → Manage Libraries (рисунок 3.1). 

Когда менеджер библиотек загружает поиск по "Fingerprint", то первым 

результатом должна быть библиотека "отпечатков пальцев" от Adafruit. 

Установите её (рисунок 3.2).  

https://ru.wikipedia.org/wiki/Arduino
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D0%B3%D1%80%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D1%80%D0%B5%D0%B4%D0%B0_%D1%80%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B8
https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%BE%D1%81%D1%81-%D0%BF%D0%BB%D0%B0%D1%82%D1%84%D0%BE%D1%80%D0%BC%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/Windows
https://ru.wikipedia.org/wiki/MacOS
https://ru.wikipedia.org/wiki/Linux
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8_(%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/C%2B%2B
https://ru.wikipedia.org/wiki/C%2B%2B
https://ru.wikipedia.org/wiki/GNU_General_Public_License
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8_(%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/C%2B%2B
https://ru.wikipedia.org/wiki/%D0%91%D0%B8%D0%B1%D0%BB%D0%B8%D0%BE%D1%82%D0%B5%D0%BA%D0%B0_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5)
https://ru.wikipedia.org/wiki/%D0%91%D0%B8%D0%B1%D0%BB%D0%B8%D0%BE%D1%82%D0%B5%D0%BA%D0%B0_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5)
https://en.wikipedia.org/wiki/Electrical_wiring
https://en.wikipedia.org/wiki/Cyclic_executive
https://ru.wikipedia.org/wiki/GNU_toolchain
https://ru.wikipedia.org/wiki/GNU_toolchain
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Рисунок 3.1 – Открытие менеджера библиотек 

 

 
 

Рисунок 3.2 – Установка Fingerprint 

 

После установки библиотеки пришло время создать новый проект 

Ардуино. Нажмите Файл → Создать, а затем сохраните проект в своей 

собственной папке. На этом этапе откройте папку проекта и скопируйте в нее 

файл «fingerprint.h» (рисунок 3.3). 
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Рисунок 3.3 – Файл fingerprint.h для включения библиотеки в проект 

 

Это специальный файл заголовок, который был написан для того, чтобы 

сделать библиотеку отпечатков пальцев более легкой в использовании. Файл 

заголовка имеет только три функции: 

fingerprint_setup () - конфигурирует последовательный порт для 9600 

бод и подключается к модулю; 

readFingerprint () - функция опроса, которая возвращает -1, если что-то 

пошло не так, или возвращает информацию о том, что найден успешный 

отпечаток 

enrollFingerprint (int id) - добавляет отпечаток в систему с присвоенным 

идентификатором «id». 

Чтобы включить этот файл в свой проект, просто используйте команду 

include, как показано ниже: 

#include "fingerprint.h" 

3.2 Proteus 

Proteus Design Suite — пакет программ для автоматизированного 

проектирования (САПР) электронных схем. Разработка компании Labcenter 

Electronics (Великобритания). Это программа необходима нам для симуляции 

нашего проекта. 

Пакет представляет собой систему схемотехнического моделирования, 

базирующуюся на основе моделей электронных компонентов, принятых в 

PSpice. Отличительной чертой пакета PROTEUS VSM является возможность 

моделирования работы программируемых устройств: микроконтроллеров, 

микропроцессоров, DSP и проч. Причем в Proteus полностью реализована 

концепция сквозного проектирования,  когда например инженер меняет что-то 

в логике  работы  схемотехники и программный пакет тут  же «подхватывает» 

данные изменения в системе  трассировки. Библиотека компонентов содержит 

справочные данные. Дополнительно в пакет PROTEUS VSM входит система 

проектирования печатных плат. Пакет Proteus состоит из двух частей, двух 

подпрограмм: ISIS — программа синтеза и моделирования непосредственно 

электронных схем и ARES — программа разработки печатных плат. Вместе с 

https://ru.wikipedia.org/wiki/%D0%A1%D0%90%D0%9F%D0%A0
https://ru.wikipedia.org/w/index.php?title=Labcenter_Electronics&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=Labcenter_Electronics&action=edit&redlink=1
https://ru.wikipedia.org/wiki/%D0%92%D0%B5%D0%BB%D0%B8%D0%BA%D0%BE%D0%B1%D1%80%D0%B8%D1%82%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/PSpice
https://ru.wikipedia.org/wiki/%D0%9C%D0%B8%D0%BA%D1%80%D0%BE%D0%BA%D0%BE%D0%BD%D1%82%D1%80%D0%BE%D0%BB%D0%BB%D0%B5%D1%80
https://ru.wikipedia.org/wiki/%D0%9F%D0%B5%D1%87%D0%B0%D1%82%D0%BD%D0%B0%D1%8F_%D0%BF%D0%BB%D0%B0%D1%82%D0%B0
https://ru.wikipedia.org/wiki/%D0%9B%D0%BE%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D1%81%D0%B8%D0%BD%D1%82%D0%B5%D0%B7
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программой устанавливается набор демонстрационных проектов для 

ознакомления. 

Также в состав восьмой версии входит среда разработки VSM Studio, 

позволяющая быстро написать программу для микроконтроллера, 

используемого в проекте, и скомпилировать. 

Пакет является коммерческим. Бесплатная ознакомительная версия 

характеризуется полной функциональностью, но не имеет возможности 

сохранения файлов. 

Примечательной особенностью является то, что в ARES можно увидеть 

3D-модель печатной платы, что позволяет разработчику оценить своё 

устройство ещё на стадии разработки. 

На рисунке 3.4 видная схема подключения в Proteus. Диоды 

сигнализируют о положениях Lock, ACC, ON и шаговый двигатель 

показывают работу настоящего. 
 

 
 

Рисунок 3.4 – Схема в Proteus 

3.3 Написание кода 

Для начала напишем алгоритм для настройки нашего сканера: 

Первым мы настраиваем пины и проверяем работает ли наш сканер 

(рисунок 3.5). Далее мы запускаем остальной алгоритм, который позволит нам 

выполнить настройку сканера, его вы можете увидеть в приложении А. 

После настройки сканера, мы изменяем первую часть кода:  

добавляем настройку пинов для подключения Arduino к системе 

зажигания автомобилей, а именно к подаче сигналов положения ключа: Lock, 
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ACC, ON, Start (рисунок 3.6). А также добавляем пин для датчика нажатия на 

педали тормоза (stopper). 

После настройки, в основной части кода в цикле “loop” пишем 

остальную часть программы и приводим наше устройство в конечное 

работоспособное состояние. 

 
 

Рисунок 3.5 – Настройка для записи отпечатка пальцев 

 

 
 

Рисунок 3.6 – Настройка программы для исполнения конечного задания 
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Рисунок 3.7 – Основная часть программы 
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 4 Безопасность жизнедеятельности 

 4.1 Анализ потенциально опасных и вредных факторов в офисе, 

воздействующих на персонал 

Ежегодна развитие компьютерной техники повышает её влияние на 

человека во всех сферах жизнедеятельности человека. Человек подвергается 

разными негативными воздействиями. Опасные и вредные факторы: 

электромагнитные поля, радиочастотное, инфракрасные излучения, шум, 

вибрация, статическое электричество. Работа с компьютером связана 

значительным умственным напряжением, высокой напряженностью 

зрительной работы и большой нагрузкой на кисти рук при работе с 

периферийными устройствами ЭВМ. 

4.1.1 Микроклимат 

Условия, в которых находится работник офиса очень важны. Они 

обеспечивают высокую производительность труда и защищают от 

производственных заболеваний. Если гигиенические нормы микроклимата не 

соблюдаются работоспособность человека снижается, возрастает опасность 

возникновения травм и ряда заболеваний, в том числе профессиональных. 

Инженер-программист не выполняет физически тяжелые обязанности, 

поэтому его работа относится к категории лёгких работ. 

Учитывая время года и категорию тяжести работ можно определить 

параметры микроклимата согласно требованиям [9] и приведены в Таблице 

4.1. 
 

Таблица 4.1 – Оптимальные параметры микроклимата рабочего места 

Период года Категория 

работ 

Температура 

воздуха, 
o
С 

Относительная 

влажность 

воздуха, % 

Скорость 

движения 

воздуха, м/с 

Холодный Категория 1а 23-25 40-60 0,1 

Теплый Категория 1а 20-22 40-60 0,1 

 

В холодное время года в помещении работает система отопления. Она 

обеспечивает достаточное, постоянное и равномерное нагревание воздуха. В 

соответствии с характеристикой помещения определен расход свежего 

воздуха согласно [9] и приведен в Таблице 4.2. 
 

Таблица 4.2 – Нормы подачи свежего воздуха в помещения, где 

расположены компьютеры 

Характеристика помещения Объемный  расход подаваемого в 

помещение свежего воздуха 

Объем до 20 м3 на человека  20…40 

м3 на человека 

Не менее 30 

Не менее 20 
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4.1.2 Естественная освещенность 

Чтобы создать безопасные и благоприятные условия на рабочем 

пространстве необходимо правильное освещение помещения. 

Утомление зрения развивается при плохой освещённости, также 

снижается работоспособность и производительность труда. Это негативно 

влияет на рабочий процесс – увеличение количество брака, возрастает 

опасность производственного травматизма и ухудшение зрения.  

Освещение рабочей зоны или рабочего места разработчика должно 

происходить таким образом, чтобы работник отчетливо видел процесс работы, 

не напрягая зрения, также нужно исключить прямое попадание лучей света в 

глаза. Кроме того, степень точности зрительных работ определяет уровень 

необходимого освещения. Наименьший размер объекта различения составляет 

0.5 - 1 мм. В помещении отсутствует естественное освещение. По нормам 

освещенности [10] и отраслевым нормам, работа за ПК относится к 

зрительным работам высокой точности для любого типа помещений 

 

Таблица 4.3 – Нормирование освещённости для работы за ПК [10] 

1 2 3 4 5 6 7 8 9 10 11 

Высокой 

точности 

От 

0,3 

 

 

Б 

1 Более 

70 

300 100 40 15 3,0 1,0 

От 

0,5 

2 Менее 

70 

200 75 60 20 2,5 0,7 

 

Где: 

1 - характеристика зрительных работ; 

2 - наименьший или эквивалентный размер объекта различения, мм; 

3 - разряд зрительной работы; 

4 - подразряд зрительной работы; 

5 - относительная продолжительность зрительной работы, %; 

6 - свещенность на рабочей поверхности от системы общего 

искусственного освещения, лк;  

7 - цилиндрическая освещенность, лк; 

8 - показатель дискомфорта; 

9 - коэффициент пульсации освещенности, %; 

10 - КЕО при верхнем освещении, %; 

11 - КЕО при боковом освещении, % 

Требования к освещению на рабочих местах, оборудованных ПК, 

представлены в таблице 4.4. [2] 
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Таблица 4.4 – Требования к освещению на рабочих местах, 

оборудованных ПК [10] 

Показатель Величина 

Освещенность на рабочем столе 300-500 лк 

Освещенность на экране ПК не выше 300 лк 

Блики на экране не выше 40 кд/м2 

Прямая блесткость источника света 200 кд/м2 

Показатель ослеплённости не более 20 

Показатель дискомфорта не более 15 

Отношение яркости:  

– между рабочими поверхностями 3:1–5:1 

– между поверхностями стен и 

оборудования 

10:1 

Коэффициент пульсации: не более 5% 

 

Освещаемая площадь помещения составляет 80 м2, количество ламп 12, 

каждая 2500 люмен. Тогда E=30000/80=375 лк. Это является достаточным для 

выполнения условий, приведенных в таблице 4.4. 

 4.1.3 Уровень шума  

Шум является очень важным фактором, который влияет на качество 

выполняемой работы. Он ухудшает условия труда, оказывает негативное 

действие на организм человека. Люди, которые работают в условиях долгого 

шумового воздействия, начинают чувствовать раздражительность, головные 

боли, головокружение, ухудшение памяти, растущую утомляемость, снижение 

аппетита, боли в ушах и т.д. Это приводит к нарушениям эмоционального 

состояния человека. Также снижается концентрация внимания, страдают 

физиологические функции, возникает усталость из-за повышенными 

энергетическими затратами и нервно-психическим напряжением, ухудшается 

коммутация. Все перечисленное понижает работоспособность человека и 

производительность его труда, а также качество и безопасность. Стоит знать, 

что продолжительное воздействие интенсивного шума (выше 80 дБ) на 

человеческий слух приводит к его частичной или полной потере. 

 При выполнении основной работы на ПЭВМ уровень шума на рабочем 

месте не должен превышать 50 дБ. Допустимые уровни звукового давления в 

помещениях для персонала, осуществляющего эксплуатацию ЭВМ при 

разных значениях частот, приведены в [11]. 

4.1.4 Уровень электромагнитных излучений  

Электромагнитное излучение может оказывать энергетическое влияние 

различной степени и силы. При одном человек его может не почувствовать 
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физически, при другом, высокой мощности, почувствовать тепло мощности, 

но подобный эффект проявляет себя только при превышении допустимого 

уровня.  

Не считая электромагнитного излучения, работа компьютера образует 

электростатическое поле, которое может деионизировать окружающий 

воздух. Компьютер, при продолжительной работе, греется, что влияет на 

воздух, делая его не только слабо ионизированным, но и сухим. Этот воздух 

является очень вредным, им сложнее дышать, и он способствует, при 

благоприятной среде, развитию многих аллергических заболеваний и, 

соответственно болезней органов дыхания. 

Существуют ограничения энергетической экспозиции, значения не 

должны превышать значений [12], указанных в таблице 4.5. 

 

Таблица 4.5 – Предельно допустимые значения энергетической 

экспозиции 

Диапазоны частот По  электрической 

составляющей, 

По магнитной 

составляющей, 

По плотности 

потока энергии 

30 кГц - 3 МГц 20000,0 200,0 х 

3 - 30 МГц 7000,0 Не разработаны х 

30 - 50 МГц 800,0 0,72 х 

50 - 300 МГц 800,0 Не разработаны х 

300 МГц – 300 

ГГЦ 

х х 200,0 

 

Чтобы обеспечение наименьшее электромагнитное излучение, 

используются мониторы жидкокристаллические. Также нужно учитывать 

расстояние до монитора. Чем больше расстояние до человека, тем меньше 

монитор оказывает влияние на него. Электромагнитное излучение от стенок 

монитора намного больше, необходимо ограничивать его стенами, т.е. ставить 

в углу. Необходимо чтобы компьютер был заземлен, а также необходимо по 

возможности сокращать время работы за компьютером. 

4.1.5 Электробезопасность 

 Абсолютно любая изоляция при длительном использовании в 

производственных условиях теряет свои свойства. Опасность поражения 

электрическим током существенно возрастает, если человек находится в 

помещении с металлическим полом или контактирует с оборудованием, 

находящихся вблизи заземленных металлических предметов. Согласно 

правилам устройства электроустановок производственные цеха, торговые и 

бытовые помещения принято делить на три отдельных класса, 

характеризующих степень опасности. Рассмотрим каждый из них в 

отдельности. 

 Первый класс - "помещения без повышенной опасности" 
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 В данную категорию входят помещения, характеризующиеся 

пониженной влажностью воздуха (до 75%), оборудованные при 

необходимости вентиляционной системой и отоплением. 

 Кроме того, полы в таких помещениях должны быть не 

токопроводящими. Под понятием токопроводящие полы подразумевают 

металлические, железобетонные, земляные и т.д. Для причисления 

производственного цеха в разряд безопасных, его пол следует покрыть 

диэлектрическим материалом. К наглядным примерам безопасных объектов 

можно отнести обычные жилые и офисные помещения, кладовые для 

хранения инструментов, лаборатории, а также производственные цеха 

приборостроительных предприятий, проект которых изначально 

предусматривал наличие изолированного пола, мощные воздушные фильтры 

для устранения пыли и систему регулирования температуры воздуха. 

 Второй класс - "помещения с повышенной опасностью" 

 Действующая классификация помещений по опасности поражения 

электрическим током определяет объект к категории повышенной опасности 

при наличии в них одного из следующих условий: 

 –     сырость (помещения, с относительной влажностью больше 75 %); 

 – токопроводящая пыль (постоянное образование пыли с 

токопроводящими свойствами);  

 –     помещения с токопроводящими полами (наличие железобетонных, 

металлических, кирпичных и иных типов токопроводящих напольных 

покрытий); 

 –  высокий уровень температуры (помещения в которых температура 

постоянно превышает +350С); 

 – условия (возможность), когда человек может одновременно 

прикоснуться к металлическим корпусам электрооборудования и к 

заземленным металлоконструкциям зданий (из примеров можно привести 

случай, когда человек может взяться одной рукой за батарею отопления - 

второй за корпус станка). 

Третий класс - "особо опасные помещения" 

 К наиболее опасной категории относятся помещения с высоким 

уровнем влажность, концентрированной взвесью химически активных 

веществ в воздухе, а также не менее двух дополнительных факторов из 

категории помещений повышенной опасности. 

 – помещения с «особой сыростью» (относительная влажность близка к 

100 %). Не путать с пунктом выше; 

 – помещения, в которых присутствует химическая активность и 

органическая среда (в следствии отложений приводят к разрушению изоляции 

электрооборудования); 

 – два и больше условий из пункта №2 (для помещений с повышенной 

опасностью).  

Электробезопасность – система организационных и технических 

мероприятий и средств, обеспечивающих защиту людей от вредного и 
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опасного воздействия электрического тока, электрической дуги, 

электромагнитного поля и статического электричества. 

 При работе с компьютером существует опасность электропоражения: 

 – при прикосновении к нетоковедущим частям, оказавшимся под 

напряжением (в случае нарушения изоляции токоведущих частей ПЭВМ); 

 – при прикосновении с полом, стенами, оказавшимися под 

напряжением; – имеется опасность короткого замыкания в высоковольтных 

блоках: блоке питания и блоке дисплейной развертки. 

 В зависимости от условий в помещении опасность поражения человека 

электрическим током увеличивается или уменьшается. По [13] помещение, в 

котором находится рабочее место, относится к категории помещений без 

повышенной опасности. Его можно охарактеризовать, как сухое, непыльное, с 

токонепроводящими полами и нормальной температурой воздуха. 

Температурный режим, влажность воздуха, химическая среда не 

способствуют разрушению изоляции электрооборудования. 

Безопасность при работе с электроустановками обеспечивается 

применением различных технических и организационных мер. Основные 

технические средства защиты от поражения электрическим током: 

 изоляция токопроводящих частей и ее непрерывный контроль; 

 установка оградительных устройств; 

 отдельные помещения для манипуляторов; 

 предупредительная сигнализация и блокировки; 

 защитное заземление; 

 зануление; 

 защитное отключение по [14]. 

4.1.6 Пожарная безопасность  

Пожарная безопасность может быть обеспечена мерами пожарной 

профилактики и активной пожарной защиты. Пожарная профилактика 

включает комплекс мероприятий, направленных на предупреждение пожара 

или уменьшение его последствий. Активная пожарная защита – меры, 

обеспечивающие успешную борьбу с пожарами или взрывоопасной 

ситуацией. 

Возникновение пожара в помещении, где установлена вычислительная и 

оргтехника, приводит к большим материальным потерям и возникновению 

чрезвычайной ситуации. Чрезвычайные ситуации приводят к полной потере 

информации и большим трудностям восстановления всей информации в 

полном объёме. 

Согласно нормам технологического проектирования [15], в зависимости 

от характеристики используемых в производстве веществ и их количества, по 

пожарной и взрывной опасности помещения подразделяются на категории А, 

Б, В, Г, Д.  

Для исключения возникновения пожара необходимо:  

–   вовремя выявлять и устранять неисправности;  
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– не использовать открытые обогревательные приборы, приборы 

кустарного производства в помещении лаборатории;  

– определить порядок и сроки прохождения противопожарного 

инструктажа и занятий по пожарно-техническому минимуму, а также 

назначить ответственного за их проведения.  

В случае возникновения пожара необходимо отключить 

электропитание, вызвать по телефону пожарную команду, произвести 

эвакуацию и приступить к ликвидации пожара огнетушителями. При наличии 

небольшого очага пламени можно воспользоваться подручными средствами с 

целью прекращения доступа воздуха к объекту возгорания. Для тушения 

пожаров в помещении необходимо установить углекислотный огнетушитель 

типа ОУ-5. 

4.2 Расчётная часть 

4.2.1 Расчёт искусственного освещения офисного помещения 

Исходные данные: 

 Помещение a = 15 м, b = 8 м, h = 3,2 м;  

 Светильник растровый встраиваемый на 4 люминесцентные лампы 

18 Вт тип ARS/R 4x18 W; 

 Лампы люминесцентные 18 Вт, в одном встраиваемом растровом 

светильнике 4 лампы Ф = 1150 лм (для люминесцентной лампы 

производства Philips TLD 18/54;  

 Нормы освещенности Е = 300 лк на уровне 0,8 м от пола (рабочая 

поверхность стола); 

 Коэффициент запаса Кз = 1,25;  

 Коэффициент отражения потолка - 70, стен - 50, пол - 10. 

Расчётные формулы: 

 

- Определение площади помещения: 

 

𝑆 = 𝑎 ∗ 𝑏                                                 (4.1) 

 

- Определение индекса помещения: 

 

𝑖 =
𝑆

((ℎ,−ℎ2)⋅(𝑎+𝑏))
                                            (4.2) 

 

- Определение нужного количества светильников: 

 

𝑁 =  
𝐸⋅𝑆⋅100⋅К3

𝑈⋅𝑛⋅Фл
                                               (4.3) 

Где: 

E – требуемая освещенность горизонтальной плоскости, лк; 

S – площадь помещения, м.кв; 
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Кз – коэффициент запаса; 

U – коэффициент использования осветительной установки; 

Фл – световой поток одной лампы, лм; 

n – число ламп в одном светильнике. 

 

 
 

Рисунок 4.1 – Офис с искусственным освещением 

 

Таблица 4.6 – Коэффициентов отражения 

Коэффициент Значение 

Плоскость из материалов с высокой отражаемостью 80 

Плоскость с белой поверхностью 70 

Плоскость со светлой поверхностью 50 

Плоскость с серой поверхностью 30 

Плоскость с темно-серой поверхностью 20 

Плоскость с темной поверхностью 10 

 

 

1. Для начала нужно определить площадь помещения: 

 

𝑆 = 15 ∗ 8 = 120 м. кв., 
 

2. Затем определим индекс помещения: 

 

𝑖 =  
120

((3,2 − 0,8) ⋅ 23)
= 2,2 

 

3. Также определим коэффициент использования, исходя из значений 

коэффициентов отражения и индекса помещения: U = 68.  

4. Расчёт требуемого количества светильников: 
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𝑁 =  
(300 ⋅ 120 ⋅ 100 ⋅ 1,25)

(68 ⋅ 4 ⋅ 1150)
= 14,38 ~ 14 светильников 

 

4.2.2 Расчёт шумов от нескольких компьютеров 

В современные корпуса компьютеров устанавливается множество 

вентиляторов, имеющих различный уровень шума. Основной характеристикой 

звукового поля является уровень его звукового давления N 

 

𝑁 = 20𝑙𝑔
𝑝

𝑝0
𝑑𝑏                                                  (4.4) 

 

где: 

р – эффективное звуковое давление дин/см
2
, 

р0 – 2*10
4
 дин/м

2
, 

Уровень звукового давления, создаваемого отдельным вентилятором Ni, 

обычно задаётся в характеристиках вентилятора. Используя значения можно 

вычислить эффективное звуковое давление. 

 

𝑝𝑖 = 10(
𝑁𝑖
20

)𝑝0                                                      (4.5) 

 

Звуковое давление нескольких источников суммируется по формуле: 

 

𝑁 = 20𝑙𝑔
𝑝1+𝑝2+𝑝3

𝑝0
𝑑𝑏                                               (4.6) 

 

где: 

р1, р2, р3 – эффективное звуковое давление, 

N – суммарный уровень звукового давления.  

Исходные данные: 

Два вентилятора с уровнем шума 45 дб и 36 дб, расположены на 

расстоянии 20 см. Это означает, что на расстоянии 1м это практически 

точечные источники. Поэтому вычисляем эффективное звуковое давление 

каждого по формуле. 

𝑝1 =  10
45
20 ∗ 2 ∗ 10−4 = 0,0356 дин/м2 

𝑝2 =  10
36
20 ∗ 2 ∗ 10−4 = 0,0126 дин/м2 

 

По последней формуле вычисляем результирующий уровень шума для 

этих вентиляторов. 

 

𝑁 = 20𝑙𝑔
0,0356 + 0,0126

2 ∗ 10−4 = 47,63 дб 
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5 Технико-экономическое обоснование 

В моем дипломном проекте была спроектирована система безопасности 

автомобиля с использованием дактилоскопического датчика, которая отвечает 

за систему зажигания. Будет модифицирована сама система зажигания, 

безопасность вашего автомобиля будет улучшена. В настоящее время в нашей 

стране подобные системы имеют место быть, но недостаточно внедрены, хотя 

актуальность улучшения систем защиты и безопасности всегда будет важным 

пунктом.  

В данном разделе рассматриваются составляющие реализации этого 

проекта, которые отражают временные, трудовые и финансовые затраты на 

проект. Для того чтобы рассчитать первоначальную стоимость разработки, 

необходимо найти и включить все затраты, которые направлены на научно 

исследовательскую работу.  

1. Материалы;  

2. Оплата труда работника;  

3. Дополнительные затраты на заработную плату;  

4. Социальные отчисления;  

5. Оплата электроэнергии;  

6. Расходы на накладные нужды.  

5.1 Расчет капиталовложений на оборудование 

Для реализации этого проекта требуются капиталовложения: 

требующиеся для реализации данного проекта, состоят из капиталовложений 

на оборудование и на создание программного продукта [16]: 

Кпр= Коб + Кпп,                                            (5.1) 

где Кпр – капиталовложения необходимые на проект; 

Коб – капиталовложения на оборудование; 

Кпп – капиталовложения на программный продукт. 

Капиталовложения на оборудование рассчитываются по следующей 

формуле: 

Коб = Соб + Зтр + Зм,                                    (5.2) 

где Коб – капиталовложения на оборудование; 

Соб – стоимость оборудования; 

Зтр – затраты на транспортировку; 

Зм – затраты на монтаж. 

Затраты по транспортировке примерно обходятся 5-10% от стоимости 

самого оборудования и рассчитывается формулой: 

Зтр = Соб * 0.05,                                          (5.3) 
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Рекомендуемые затраты на монтаж необходимо взять из интервала от 4 

до 6% от стоимости оборудования, и они определяются формулой: 

Зм = Соб * 0.04,                                          (5.4) 

5.1.1  Расчет капиталовложений на оборудование для первого варианта 

реализации проекта 

Общая стоимость оборудования, которое необходимо для 

осуществления проекта составляет 9000 тенге. Список необходимого 

оборудования и их стоимость приведены в следующей таблице 5.1 [17-18]. 

Таблица 5.1 – Стоимость оборудования для реализации проекта  

Наименование Цена, тг. 

Гайки и болты  1000 

Arduino Nano (контроллер) (1шт.) 2500 

Необходимые провода 1000 

FPM10A 4500 

Итого 9000 

Из формул (5.3) и (5.4) видно, что затраты на транспортировку и монтаж 

будут составлять: 

Зтр = 9000 * 0.05 =450 тенге, 

Зм = 9000* 0.04 = 360 тенге, 

Из этого следует что, капиталовложения в формуле (5.2) составляют: 

Коб1 = 9000 + 450+ 360 = 9810 тенге. 

5.2 Расчет капиталовложений на разработку программного 

обеспечения 

Расчет капиталовложений, требующихся для разработки программного 

продукта Кпп рассчитываются по формуле: 

Кпп = Зфот + Оcн + М + Pc + Pам + Рэ +Pнак,                     (5.5) 

где Зфот – фонд оплаты труда, необходимый для разработчиков ПП, 

тенге; 

Оcн – отчисления по социальному налогу, тенге; 

М – затраты на материалы, тенге; 

Pc – расходы на специальные программные средства, которые 

необходимы для разработки проектного решения, тенге; 

        Pам – расходы на амортизацию техники, тенге; 

Рэл – расходы на электроэнергию, тенге; 

Рнак – накладные расходы, тенге 
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Объем фонда оплаты труда предназначенный для оплаты услуг 

разработчиков Зфот определяется по формуле: 

Зфот = Зoсн +Здоп,                                              (5.6) 

где Зосн – основная заработная плата, тенге; 

      Здоп. – дополнительная заработная плата, тенге. 

Основная оплата работы разработчиков ПО рассчитывается по формуле: 

Зосн =tтр * Здн,                                                 (5.7) 

где tтр − трудоемкость разработки программного продукта (чел/дни); 

      Здн − дневная заработная плата разработчика (тенге). 

Затраты на заработную плату зависят от трудоемкости работ. 

Трудоемкости (tтр) рассчитывается путем сложения затрат труда по 

отдельным периодам разработки: 

tтр = tоп + tалг + tбл + tпр + tотл+ tдок,                         (5.8) 

где tоп - предварительная подготовка описания задачи, чел/час; 

tалг - разработка алгоритма решения задачи, чел/час; 

tбл - составление блок-схемы алгоритма, чел/час; 

tпр - программирование, чел/час; 

tотл - отладка программы на ЭВМ, чел/час; 

tдок - подготовка документации, чел/час. 

При определении трудоемкости необходим ключевой показатель, такой 

как примерное или условное количество команд операторов, которые 

используются в разрабатываемом ПО. Данным показателем возможно 

предварительно оценить сложность программы и объем работы необходимый 

в процессе ее разработки и времени на отладку. Это влияет на конечную 

стоимость программного продукта, обозначается символом «Q» и находится 

по формуле: 

Q = q * с,                                                  (5.9) 

где Q – условное количество операторов; 

 q – предполагаемое число операторов зависит от типа, значения 

данного коэффициента приведены в таблице 3; 

 с – это коэффициент, учитывающий сложность программы и ее 

новизну (таблица 5.2). 

 

Таблица 5.2 – Предполагаемое число операторов «q» 

Тип задачи Пределы изменения коэффициента 

Задачи учета От 1400 до 1500 

Задачи оперативного управления От 1500 до 1700 

Задачи планирования От 3000 до 3500 
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Продолжение таблицы 5.2 

Многовариантные задачи От 4500 до 5000 

Комплексные задачи От 5000 до 5500 

По степени новизны ПП делятся на четыре группы: 

а) разработка принципиально новых задач (группа А); 

б) разработка оригинальных программ (группа Б); 

в) разработка программ с использованием типовых решений (группа В);  

г) разовая типовая задача (группа Г). 

Таблица 5.3 – Коэффициент сложности и новизны «с» 

Язык 

программирования  

Группа 

сложности 

Степень новизны 

А Б В Г 

Высокого уровня  1 1,38 1,26 1,15 0,69 

2 1,30 1,19 1,08 0,65 

3 1,20 1,10 1,00 0,60 

Низкого уровня 1 1,58 1,45 1,32 0,79 

2 1,49 1,37 1,24 0,74 

3 1,38 1,26 1,15 0,69 

Программное обеспечение, которое рассмотрено в этом проекте 

написано на языке высокого уровня с использованием типовых решений. 

Условного количества команд операторов рассчитывается по формуле 

(5.10): 

Q = 1700 * 1,08= 1734 (команд),                       (5.10) 

Далее необходимо определить время, требуемое на каждом этапе 

разработки ПП.  

Время, которое затрачено на предварительную подготовку описания 

задачи tоп (фактическое время) в среднем от 3-х до 5-ти дней по 8 часов: 

tоп = 32 чел./час, 

Требуемое время на разработку алгоритма решения задачи tалг 

рассчитываем по формуле: 

tалг = Q / (50 ´ k),                                           (5.11) 

где k – коэффициент, характеризующий квалификацию программиста 

по опыту его работы, выбирается из таблицы 5.4. 

 

Таблица  5.4 – Квалификация программиста 

Опыт работы Коэффициент квалификации 

До двух лет 0,8 

2-3 года 1 

3-5 лет 1,1-1,2 
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Продолжение таблицы 5.4 

5-7 лет 1,3-1,4 

Более 7 лет 1,5-1,6 

Время, которое необходимо для создания алгоритма рассчитанно по 

формуле (5.11): 

tалг = 1734/ (50 *1) = 35чел./час, (5.11): 

Время, необходимое для разработки блок схемы tбл определяется так же 

как tалг в соответствии с формулой (5.11): 

tбл = 1734/ (50 *1) = 35 чел./час, 

Время, которое потрачено непосредственно на написание программы на 

языке высокого уровня tпр: 

tпр = Q *1,5 / (50 * k), (5.12) 

Время, потраченное на написание программы по формуле (5.12) равно: 

tпр = 1734 *1,5 / (50 *1) = 52 чел./час, 

Время для отладки и тестирования программы tотл: 

tотл = Q *4,2/50 * k,                                      (5.13) 

Рассчитав время по формуле (5.13) был получен следующий результат: 

tотл = 1734 *4,2/50 *1 = 146 чел/час, 

Требующееся время для подготовки документации tдок, выводится по 

факту и составляет от 3-х до 5-ти рабочих дней по 8 часов: 

tдок = 24 чел / час, 

Исходя из этого, по формуле (5.9) трудоемкость разработки 

программного продукта составляет: 

tтр = 32 + 35 + 35 + 52 + 146 + 24 = 324 чел./час, или 15 чел./дней 

Дневную заработную плату можно рассчитать в соответствии с 

месячным окладом и количеством рабочих дней (в среднем 22 рабочих дня). В 

таблице 5.5 приведена заработная плата за написания данного программного 

продукта, сумма взята из анализа заработных прав на платформах, 

направленных на поиск или объявления вакансий, также мной учитывалась 

сложность выполнения задания. [20-22] 

На рисунке 5.1 представлена диаграмма периоды разработки и 

трудоемкость. 



46 

 

 
 

Рисунок 5.1 - Периоды разработки и трудоемкость 

Таблица 5.5 – Оклады специалистов 

Специалист-

исполнитель  

Количество, чл. Заработная плата 

в месяц, тг. 

Программист  1 150000 

Инженер 1 150000 

Итого  300000 

Исходя из этого, дневная заработная оплата программиста составляет: 

Здн = 300000/22 = 13636 тенге, 

Основная заработная плата по формуле 5.7 составит: 

Зосн =15*13636 = 204545 тенге, 

Дополнительная заработная плата составляет 10 % от основной и 

рассчитывается по формуле: 

Здоп = Зoсн * 0.1,                                             (5.14) 

И составляет: 

Здоп = 204545 * 0.1 = 20454 тенге, 

Таким образом, фонд оплаты труда составит: 

Зфот = 204545 + 20454 = 224999 тенге, 
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Согласно ст. 358 п. 1 НК РК социальный налог равен 9,5 % от дохода 

работника, и рассчитывается по формуле: 

Оcн = (Зфот – Зпо) * 0.095%,                                  (5.15) 

где Зпо - пенсионные отчисления, которые социальным налогом не 

облагаются, и их доля от фонда оплаты труда составляет 10%: 

Зпо = Зфот * 0.1,                                          (5.16)  

Пенсионные отчисления рассчитаны по формуле (5.16) равны: 

Зпо = 224999 * 0.1% = 22499 тенге, 

Опираясь на вышеперечисленные расчеты и использовав формулу (5.15) 

социальный налог будет составлять: 

Оcн = (224999 – 22499) * 0,095% = 19237 тенге, 

Основываясь на информациею, полученную из исходных данных, 

расчитывается объем затрат на материалы: 

M = (Зосн * Hрмз) / 100%,                           (5.17) 

где Hрмз − норма расходов материалов от основной заработной платы в 

среднем составляет от 3 до 5%. 

Согласно данной формуле (5.17) затраты на материалы равны: 

M = (204545 * 5%)/100% = 10227 тенге, 

В данном проекте использована среда программирования «Arduino 

IDE», находящаяся в свободном распространении, из этого следует, расходы 

на специальные программные средства (Pc) равны 0. 

К расходам на амортизацию относятся отчисления на амортизацию от 

стоимости техники, применяемой при создании ПП, для этого используется 

формула: 

       Рам =
Собор ∗ На ∗ 𝑁

100 ∗ 12 ∗ t
,                                      (5,18) 

где На – норма амортизации, составляющая 25%; 

      Собор – первоначальная стоимость техники, тенге; 

      N – время использования персонального техники, 

      t – количество рабочих дней в месяце, дни. 

Согласно формуле (5.18) амортизационные расходы составляют: 
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Рам =
9000 ∗ 0,25 ∗ 15

100 ∗ 12 ∗ 22
= 1,28 тг. ,                                      (5.18) 

Вид начисления амортизации: списание стоимости пропорционально 

количеству проданной продукции. 

Затраты на электроэнергию можно вычислить по формуле: 

Рэ = М*kз*Т*СкВт-ч,                                              (5.19) 

где M – мощность ЭВМ, КВт; 

      kз – коэффициент загрузки (0.8); 

      CкВт-ч – стоимость 1 кВт·ч электроэнергии, тенге/ кВт·ч; 

      Т – время работы, час (324 ч.). 

Использовав формулу (5.19) можно определить затраты на 

электроэнергию, они приведены в таблице 5.6 [23-25]: 

Рэ = 0.12*0.8*324*16.65 = 518 тенге. 

Таблица 5.6 - Затраты на электроэнергию  

Наименование 

оборудования  

Паспортная 

мощность, 

кВт 

Коэффиц

иент 

загрузки  

Время 

работы 

оборудовани

я для 

разработки 

ПП, час  

Цена эл/э, 

тенге/кВт

-час 

Сумма, 

тг 

Ноутбук  0,12 0,8 324 16,65 518 

Итого затраты на электроэнергию  518 

Накладные расходы, (Рнак) и составляют от 40 до 60% от основной 

заработной платы: 

Рнак = Зосн * Нрн/100%,                                          (5.20) 

где Pнак – накладные расходы на ПП (тенге); 

      Нрн – норматив накладных расходов -40%. 

Рнак = 204545 * 0.4 = 81818 тенге, 

Капитальные вложения на разработку программного продукта 

составляют: 

Кпп = 224999 + 19237 + 10227+ 1.28 + 518 + 81818 = 336800 тенге. 

Сводные результаты расчета затрат на разработку ПП показаны в 

таблице 5.7. 
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В общем, вся сумма капиталовложений на мой проект по формуле (5.2) 

составляет: 

Кпр = 9810 + 336800 = 178465 тенге. 

 

Таблица 5.7 – Сводная таблица расходов на разработку программного 

продукта 

Статьи затрат Сумма, тг. 

Фонд оплаты труда 224999 

Социальный налог 19237 

Материалы 10227 

Амортизация 1,28 

Электроэнергия 518 

Накладные расходы 81818 

Оборудование 9810 

Итого 346610 

  

5.3 Расчёт экономической эффективности  

Целесообразность внедрения биометрический датчиков можно описать 

в следующий пунктах: 

 использование датчиков отпечатков пальцев увеличить безопасность 

вашего автомобиля при этом выполнение данной работы является не 

затратным; 

 комфорт – вам не нужно больше отвлекаться на брелоки и ключи. 

Рассмотрим затраты на традиционную систему зажигания автомобиля, а 

именно затраты на замок зажигания, данные указаны в таблице 5.8. [17] 

 

Таблица 5.8 – стоимость замка зажигания на различные автомобили 

Марка автомобиля Стоимость, тг 

Matiz 4000 

Faw 7500 

Nexia 19000 

CF Moto 10000 

Howo 7500 

 

Как видно из таблицы средняя стоимость замка зажигания для 

автомобилей в нашей стране составляет примерно 10000тг. Также стоит 

учитывать стоимость проводов, гаек и прочих деталей, которые необходимы 

для установки данной механической детали автомобиля. Они указаны в 

таблице 5.9. 
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Таблица 5.9 – перечень затрат на оборудование для установки замка 

зажигания. 

Оборудование Стоимость, тг 

Гайки, болты 1000 

Замок зажигания 10000 

Необходимые провода 1000 

Итого 11000 

 

Как видно в таблице 5.9, мы не расписываем расходы на работников и 

прочие, так как они остаются неизменными. При установки этого 

оборудования или установки оборудования, представленного в это дипломной 

работе, необходимы программист-разработчик и электромеханик. 

Из формул (5.3) и (5.4) видно, что затраты на транспортировку и монтаж 

будут составлять: 

Зтр = 11000 * 0.05 = 550 тенге, 

Зм = 11000* 0.04 = 440 тенге, 

Из этого следует что, капиталовложения в формуле (5.2) составляют: 

 

Коб2 = 11000 + 550+ 440 = 11990 тенге,  

Сравним капиталовложения: 

 

К =
Коб1

Коб2
∗ 100% =  

9810

11990
∗ 100% = 81,8% 

 

Как вы можете видеть, затраты на оборудование и его транспортировку 

на 18,2% меньше, чем на стандартный замок зажигания. Самое главное в 

данной работе не то, что затраты на оборудование заметно ниже, а уровень 

безопасности автомобиля при использовании датчика. 

Эз = Сб − Сн 

где Эз – экономия затрат; 

Сб, Сн – себестоимость (цена) одного базового набора оборудования по 

базовому (Коб1) и новому вариантам (Коб2) на момент поступления на завод. 

Эз = 11990 − 9810 = 2180 тенге 

Данный продукт является экономически выгодным на всех этапах 

производства и внедрения.  
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Заключение 

В данной дипломной работе была выполнена разработка система 

противоугонной безопасности автомобиля и связанная с ней система 

зажигания. Такая система позволяет оптимизировать повседневный процесс 

включения автомобиля, также обеспечивает безопасность. Данная система 

является надёжной, так как её сложно обойти или взломать. 

В ходе выполнения дипломной работы было выбрано необходимое для 

системы оборудование, произведена разработки структурной схемы 

контроллера и присоединенных к нему датчиков, а также электрической 

схемы их подключения. 

В общем же были применены и закреплены знания, полученные на 

протяжении четырех лет во время обучения в университете. 
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