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Аңдатпа 

 

Дипломдық жоба резервуарлар паркін ішінара автоматтандыруды 

дамытуға арналған. Қазақстан мұнайының тақырыбы көтерілді. Контроллерді, 

деңгей өлшеуіштерді, SCADA-жүйені таңдау және енгізу жүзеге асырылды. 

Басқару бөлмесінде компьютерге SCADA орнатылды. Мнемосхемалар және 

Web операторлар үшін жасалды. Деңгейлік мәні бойынша есептер шығару 

функциясы іске асырылады. 

 

 

 

Аннотация 

 

Дипломный проект посвящен разработке частичной автоматизации 

парка резервуаров хранения. Была затронута тема нефти Казахстана 

Осуществлен выбор и внедрение контроллера, уровнемеров, SCADA-системы. 

SCADA была установлена на ПК в операторской. Разработаны мнемосхемы и 

Web для операторов. Также осуществлена функция создания отчётов по 

значению уровня. 

 

 

 

Аnnotation 

 

The diploma project is dedicated to the development of partial automation of 

the fleet of storage tanks. The topic of oil of Kazakhstan was mentioned. The choice 

and implementation of the controller, level gauges, SCADA-system was carried out. 

SCADA was installed on a PC in the control room. Mimics and Web have been 

developed for operators. The function of creating reports by level value is also 

implemented. 
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Введение 

 

Экономическое состояние и развитие Казахстана во многом 

определяется развитием отрасли, доминирующей в экономической структуре 

страны - нефтегазового комплекса. 

Добыча нефти в Казахстане выросла на 13% за последние 10 лет. По 

данным министерства энергетики, если в 2010 году в стране добыли около 80 

млн тонн черного золота, то в 2019 году закрепили рекорд в 90,4 млн тонн.  В 

2025 году планируется увеличить показатель до 105 млн тонн в год. Добыча 

нефти формирует порядка 17% ВВП Казахстана. С другой стороны, в 2018 

году 30 крупнейших компаний Казахстана заплатили в бюджет почти 60% 

всех налогов. Почти 90% из этих компаний работают в сфере нефтедобычи 

[1]. 

Актуальность данной работы заключена в модернизации измерения 

уровня среды исключая при этом предыдущий метод измерения уровня при 

помощи рулетки и внедрению SCADA-системы на конкретном объекте, 

нефтебазе Кырыкмылтык. 

Практическая ценность работы состоит в создании мнемосхемы, которая 

предназначена для организации сбора сигналов от уровнемеров на 

резервуарах.  

Цель данной работы заключается в частичной автоматизации парка 

хранения нефти и разработке SCADA-системы для контроля уровня в 

реальный момент времени.  

Для выполнения данной работы, были поставлены следующие задачи: 

- рассмотреть нефтяную отрасль Казахстана; 

- исследовать основные принципы измерения уровня; 

- запрограммировать логический контроллер; 

- создать мнемосхемы в SCADA; 

- связать SCADA и контроллер путем OPC UA; 

- рассмотреть условия труда в офисе; 

- составить бизнес-план. 
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1 Технологическая часть 

 

1.1 Нефтяная отрасль Казахстана 

Республика Казахстан изобилует нефтегазоносными ресурсами. По 

разведанным запасам нефти Казахстан входит в десятку лидирующих в этом 

направлении стран. Кроме уже разведанных и разработанных месторождений 

имеются и недавно разрабатываемые, которым еще далеко до исчерпания 

нефти и газа [1]. 
Нефтегазодобывающая отрасль Казахстана, как основа индустриального 

развития страны, гарантирует государству на протяжении длительного 

периода устойчивый и стабильный вид формирования, крупные валютные 

поступления, формирует главный экспортный источник экономики. 

Казахстан на сегодняшний день является обладателем богатейших 

запасов углеводородов, способных оказать влияние на мировой рынок 

энергоресурсов. Бывший глава государства Республики Казахстан Назарбаев 

Н.А. в своем Послании народу Казахстана «Казахстанский путь – 2050: 

Единая цель, единые интересы, единое будущее» указал на значимость 

повышения эффективности традиционных добывающих секторов, что 

необходимы новые подходы к управлению, добыче и переработке 

углеводородов, удерживая экспортный потенциал нефтегазового сектора и 

что, необходимо определиться по возможным сценариям добычи нефти и газа. 

Нефтегазовый комплекс Казахстана на сегодняшний день является одним из 

динамично развивающихся отраслей, и производит львиную долю экспортной 

продукции [2]. 

За годы независимости республика вошла в первую двадцатку стран – 

крупнейших обладателей доказанных запасов нефти и в первую двадцатку по 

запасам газа. За двадцать лет добыча нефти в Республике выросла больше чем 

в 3 раза, а газа - больше чем в 5 раз. На данный момент Казахстан находится 

на 2-м месте по объемам добычи нефти среди стран СНГ и на 17-м на 

мировом уровне [2]. 

История нефти и деятельность национального нефтяного рынка 

позволяет отнести Казахстан к числу традиционно нефтегазодобывающих 

стран. К сегодняшнему дню на территории Казахстана расположено около 200 

месторождений нефти и газа. Общий объем запасов которых располагается 

примерно в диапазоне 11-12 млрд тонн [3]. 

Ресурсы нефти в основном до недавнего времени были 

сконцентрированы в западной части Республики Казахстан (рисунок 1.1). В 

настоящее время нефтегазоносными регионами страны являются 

Прикаспийская впадина, Мангышлак, Бузачи, Южно-Тургайский прогиб. В 

Казахстанском секторе Каспийского моря продолжается оценка открытых 

нефтегазовых месторождений со значительными запасами углеводородного 

сырья
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Рисунок 1.1 – Нефтегазоносные районы в Казахстане 

 

Нефтегазовое месторождение Кырыкмылтык находится в Эмбенском 

районе Атырауской области, в 60 км к северо-востоку от пос. Кульсары, в 57 

км юго-восточнее ж/д станции Жантерек (рисунок 1.2). Месторождение 

открыто в 1988 г. 

 

 
 

Рисунок 1.2 - Месторождение Кырыкмылтык на карте
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Компания ANACO образована в 1994 году и является первой частной 

нефтяной компанией в Казахстане (рисунок 1.3). Компания занимается 

разведкой, добычей нефти месторождения в Атырауской области (Западный 

Казахстан). ANACO действует в рамках договора с Правительством 

Республики Казахстан. 

 

 
 

Рисунок 1.3 – Логотип ANACO 

 

Месторождение Кырыкмылтык введено в разработку в 1997 г. Суточная 

добыча составляет 242 тонны (2400 баррелей в сутки). Месторождение 

связано в основном с экспортным нефтепроводом, где более 80% нефти 

экспортируется в Европу, а оставшаяся часть поставляется на 

нефтеперерабатывающий завод в городе Атырау [8]. 

1.2 Уровнемеры 

1.2.1 Важная роль уровнемеров и их основные виды 

28 марта 1979 года на атомной электростанции Три-Майл-Айленд в 

США часть активной зоны расплавилась в реакторе № 2. Реактор ТМИ-2 был 

уничтожен. Причиной аварии стала небольшая неисправность во вторичном 

контуре охлаждения, что позволило повысить температуру в первичном 

теплоносителе. Это привело к автоматическому отключению реактора. Такая 

ситуация возникла из-за того, что регуляторы уровня отключили 

теплоноситель реактора, когда они обнаружили наличие воды в охлаждении в 

верхней части емкости. Вода вверху была не потому, что резервуар был 

полностью заполнен, а потому, что в резервуаре было слишком мало воды, 

чтобы кипеть и набухать вверх бака [8]. 

Данный инцидент - пример, показывающий важность датчиков уровня 

жидкости и их правильной работы. Они важны не только на атомных 

электростанциях, но и во многих сферах применения. Каждый автомобиль, 

грузовик и мотоцикл оборудован датчиком уровня топлива для измерения 

количества газа, оставшегося в топливном баке. Кроме того, существуют 

датчики для измерения уровня моторного масла, жидкостей тормозной 

жидкости и гидроусилителя руля, охлаждающей воды, воды для очистки 

лобового стекла и тому подобное. Промышленное применение включает 

измерение уровня жидкости в резервуарах для очистки воды, транспортных и 

накопительных баках и нефтехимическую промышленность для жидкостей. 

например, бензин и т. Измерение уровня жидкости важно в бытовых 
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приложениях для таких устройств, как автоматические кофемашины, 

дозаторы 
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воды, соковыжималки, испарители воды, двойные котлы, холодильники и 

морозильные камеры, котлы, системы отопления, посудомоечные машины, 

стиральные машины, паровые утюги и т.д. 

По итогу, датчики уровня являются одними из важных датчиков и 

играют очень важную роль в различных потребительских и промышленных 

приложениях. Как и для других типов датчиков, датчики уровня доступны или 

могут быть разработаны с помощью различных принципов измерения. Выбор 

соответствующего типа датчика для вашей программы очень важен. 

Уровнемер — прибор, предназначенный для определения уровня 

содержимого в открытых и закрытых сосудах, резервуарах, хранилищах и 

других ёмкостях. Под содержимым подразумеваются разнообразные виды 

жидкостей, в том числе и газообразующие, а также сыпучие и другие 

материалы (рисунок 1.4). 

 

 
 

Рисунок 1.4 – Поплавковый уровнемер 

 

В промышленном производстве в настоящее время существует 

разнообразный ряд технических средств, решающих задачу измерения и 

контроля уровня. Средства измерения уровня реализуют разнообразные 

методы, основанные на различных физических принципах. К наиболее 

распространённым методам измерения уровня, которые позволяют 

преобразовать значение уровня в электрическую величину и передавать её 

значение в системы АСУ ТП, относятся, емкостное, гидростатическое и 

ультразвуковое и радарное измерения уровня. 

 

 
 

Рисунок 1.5 – Принцип работы ёмкостного уровнемера
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Метод емкостного измерения уровня основан на эффекте изменения 

емкости конденсатора, в котором две металлические обкладки отделены друг 

от друга слоем диэлектрика (рисунок 1.5). Емкость конденсатора зависит от 

свойств продукта (диэлектрик), расстояния между обкладками и степенью их 

погружения в продукт. На практике одной из обкладок конденсатора является 

стенка резервуара, второй – металлический зонд, который при монтаже 

электрически изолируется от стенки резервуара. Измерение уровня 

емкостным способом зачастую возможно даже если у резервуара или силоса 

стенки изготовлены из непроводящего материала. Например, отстойники в 

технологии очистки сточной воды изготавливаются из железобетона, 

арматура которого играет роль обкладки конденсатора. Так как у любого 

продукта диэлектрическая постоянная выше, чем у воздуха, зонд, покрытый 

продуктом, всегда будет иметь большую емкость, нежели непокрытый или 

частично покрытый электрод. Данный эффект изменения емкости (ΔС) лежит 

в основе емкостного принципа измерения уровня [4]. 

Преобразование изменения емкости (ΔС) в измерительный сигнал 

осуществляется в электронной вставке, находящейся в «голове» зонда. 

Сигнал этой вставки невосприимчив к внешним помехам и обычно 

преобразуется в установленном раздельно преобразователе в аналоговый 

измерительный сигнал (напр., 4...20 мА) или инициирует контакт в удаленном 

реле. Также имеются емкостные уровнемеры с функцией преобразователя, 

реализованной непосредственно в «голове» зонда. Это так называемые 

емкостные уровнемеры с питанием по сигнальной цепи. 

Гидростатическое измерение уровня. 

 

 
 

Рисунок 1.6 – Принцип гидростатического измерения уровня 

 

В зависимости от специфики производства и параметров среды, 

применяются датчики избыточного давления тензорезистивного или 

емкостного принципа, поскольку давление столба жидкости прямо 

пропорционально высоте столба, т.е. его уровню. В ряде случаев, где велика 

вероятность образования конденсата и его воздействия на измерительную 

ячейку и электронику датчика (например, на пищевых производствах), 

рекомендуется применять датчики, защищенные от образования и 

воздействия влаги. На задачи по измерению уровня скважин глубиной до 200 

метров целесообразно использовать погружные датчики тросового типа, 

обладающие повышенной степенью защиты IP68 и встроенным датчиком 

температуры Pt100 (опционально) [4].
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Для компенсации давления газа и насыщенного пара жидкости в 

закрытом резервуаре, применяются датчики дифференциального давления 

классического исполнения с подводом импульсных трубок к камерам низкого 

и высокого давления, а также исполнения с разнесенными мембранами через 

капилляры, заполненные маслом, для измерения уровня сред химически-

агрессивных, а также имеющих свойство кристаллизоваться (и забивать 

импульсные трубки), и на температуры от -70ºС до +400ºС [6]. 

Ультразвуковое бесконтактное измерение уровня и радарные 

уровнемеры, показанные на рисунке 1.7, будут раскрыты более подробно 

ниже, т.к радарный тип уровнемера компании Endress+Hauser был 

использован в данной дипломной работе. 

 

                                            
 

Рисунок 1.7 – Принципы измерения уровня 

 

1.2.2 Ультразвуковые и радарные уровнемеры компании 

Endress+Hauser 

Большинство жидкостей поставляется и транспортируется в 

трубопроводах каждый день. Это могут быть растворы, химикаты, нефть, газ, 

охлаждающие жидкости или пар для передачи энергии. 

Поскольку среда может иметь совершенно разные свойства, существуют 

разные принципы измерения для их обнаружения. Например, непрерывное 

измерение уровня жидкостей или сыпучих материалов в соответствии с 

методом времени пролета. Около 1910 года Александр Бем преуспел в 

обнаружении объектов с помощью отраженных звуковых волн, так 

называемое эхозондирование — это принцип ультразвукового измерения. В 

начале 1886 года, работая над экспериментальными данными об 

электромагнитных волнах, Генрих Рудольф Герц обнаружил, что радиоволны 

отражаются металлическими объектами, что послужило основой для 

измерений в соответствии с принципами микроволнового излучения или 

радара. Время полета приборов непрерывно определяет уровень в 

резервуарах. Ультразвуковые или радиолокационные импульсы испускаются, 

отражаются от поверхности среды и снова воспринимаются датчиком. 

Расстояние между прибором и поверхностью изделия можно рассчитать 

путем измерения времени полета. Ультразвуковые волны — это механические 

волны. Ультразвуковые импульсы генерируются пьезоэлектрически и 

отражаются на поверхности среды изменением плотности между воздухом и 
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средой. Период времени, измеряемый и анализируемый прибором между 

отправкой и получением 
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импульса, является прямым измерением расстояния между датчиком и мозгом 

и поверхностью среды. Микроволны или радиоволны, однако, являются 

электромагнитными волнами. Радарные импульсы генерируются 

электромагнитно и отражаются на поверхности среды изменением 

диэлектрической проницаемости. 

Высокочастотные радиолокационные импульсы могут пускаться по 

стержню в среду или свободно излучаться в резервуаре. Измерение времени 

полета, продемонстрированное здесь на примере свободно излучаемых 

радиолокационных импульсов, работает как в жидкостях, так и в объемных 

твердых телах. Испускаемые импульсы отражаются от поверхности среды и 

регистрируются прибором (рисунок 1.8). Измеренное время пролета сигнала 

пропорционально расстоянию и преобразуется в актуальное значение 

измеряемого уровня. 

 

 
 

Рисунок 1.8 – Наглядный принцип измерения уровня 

 

Радарный принцип измерения надежное решение для измерения уровня 

жидкостей и твердых продуктов. Тем не менее до сих пор он не мог 

использоваться в высоких и узких резервуарах или при ограниченной 

возможности присоединения к процессу, так же больших затрат времени и 

средств требовало в резервуарах со сложной конструкцией. Новая линейка 

уровнемеров компании Endress+Hauser Micropilot работающих на частоте 80 

ГГц преодолевает все эти ограничения, кроме того, она разработана с 

концепцией безопасности согласно МЭК 61508. Уровнемеры Micropilot 80 

ГГц имеют ряд преимуществ: 

- увеличенный до 125м диапазон измерения в резервуарах с сыпучими 

продуктами; 

- точность измерения уровня жидкости достигает 1 мм; 

- узконаправленный пучок излучения позволяет использовать прибор 

даже при наличии препятствий в резервуарах, это значительно упрощает 

проектирование и установку и позволяет сэкономить средства; 

- так же возможна установка прибора в удлиненные патрубки и через 

шаровые краны; 
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- налипание или конденсат не влияет на надежность результатов 

измерения, благодаря инновационному дизайну антенны; 

- возможность установки в небольших резервуарах с малыми размерами 

присоединения к процессу до ¾ дюйма [6]. 

1.3  SCADA-система как часть АСУТП 

Автоматизация системы управления технологическим процессом 

улучшает множество аспектов на предприятии, такие как: 

- точность измерения показателей приборов; 

- уменьшение человеческой погрешности при измерении; 

- повышение производительности труда рабочих; 

- возможность уменьшения рабочего персонала; 

- повышение безопасности из-за ненадобности проверки показателей 

напрямую у датчиков. 

Для создания эффективной и надежной системы диспетчерского 

управления и сбора данных, минимизации времени и ресурсов для разработки 

проекта АСУ ТП, построения удобного человеко-машинного интерфейса 

(HMI - Human-Machine Interface) требуется специализированное программное 

обеспечение. Для решения задач диспетчеризации и сбора данных наиболее 

целесообразно использовать современное программное обеспечение SCADA. 

Программное обеспечение SCADA (Supervisory Control And Date 

Acquisition) — это сбор, обработка информации в режиме реального времени с 

удаленных объектов и управление на основе полученной информации. 

Структура АСУ ТП с использованием SCADA предполагает наличие 

нескольких уровней [9]. 

В уже автоматизированной системе труд и роль человека состоит из 

обслуживания, контроля, слежения и при необходимости наладки системы 

автоматизации и всех уровней АСУ ТП. 

АСУ ТП делится на 3 уровня иерархии (рисунок 1.9), где нижний или 

полевой уровень включает в себя датчики, приборы, выключатели, 

исполнительные механизмы и др. 

 

 
 

Рисунок 1.9 – Топология АСУ ТП 
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Средний уровень состоит из ПЛК, соответственно средний уровень 

выполняет все задачи ПЛК, такие как пуск и остановка технологического 

процесса, логико-командное управление, аварийное отключение, опрос 

нижнего уровня и т.д. Нижний и средний уровни ведут обмен данными при 

помощи протоколов передачи данных, например, Modbus, Profibus, Profinet, 

HART. 

Верхний уровень – это компьютер или инженерная станция оператора, 

где оператор следит за всеми происходящими процессами автоматизации. 

SCADA-система и ПЛК в данной дипломной работе производят передачу 

данных при помощи OPC UA. 

1.4 Протокол обмена OPC UA 

Первая версия технологии OPC была разработана международной 

некоммерческой организацией OPC Foundation в 1996 г. Перед ее создателями 

стояла задача собрать и привести к общему знаменателю целый «зоопарк» 

уже существующих и находящихся в разработке протоколов [9]. 

OPC Unified Architecture (рисунок 1.10) – спецификация, определяющая 

передачу данных в промышленных сетях и взаимодействие устройств в них. 

Разработана промышленным консорциумом OPC Foundation и значительно 

отличается от его предшествующих спецификаций. Первая версия 

Унифицированной архитектуры OPC была выпущена после 3 лет работ над 

спецификацией и еще 1 года прототипирования. 

 

 
 

Рисунок 1.10 – Официальный логотип компании 

 

Стандарт OPC UA устанавливает методы обмена сообщениями между 

ОРС сервером и клиентом, не зависящие от аппаратно-программной 

платформы, от типа взаимодействующих систем и сетей. ОРС UA 

обеспечивает надежную и безопасную коммуникацию, противодействие 

вирусным атакам, гарантирует идентичность информации клиента и сервера. 

Главным образом «классические» OPC-системы поддерживают 

стандарты DA и HDA, базирующиеся на платформе Windows. Именно она на 

момент создания технологии была лидирующей в данной области. Что же 

касается интернета, то 20 лет назад он только начинал свое развитие, был 

достаточно дорогим и медленным, поэтому на предприятиях, как средство 

коммуникации, не рассматривался. Однако за 20 лет развития в ИТ-индустрии 

произошло множество серьезных перемен: 

- наравне с технологией Windows успешно используются другие ОС, 

которые порой во многом её превосходят. 

- процессоры стали значительно быстрее и производительнее. 
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- интернет стал основным средством коммуникации, и активно 

используется на предприятиях для удалённого подключения разрозненных 

объектов и сбора информации с них. 

Однако использование интернета также сделало некоторые системы 

более уязвимыми к хакерским атакам, возникла необходимость улучшить 

методы шифрования и защиты данных. Можно сказать, что «классические» 

OPC-системы в этом отношении значительно отстают. Потребовались 

кардинальные изменения. С этой целью OPC Foundation начала разработку и 

создание нового стандарта, который не был бы привязан к DCOM. По сути, 

новый протокол сохранил в себе все преимущества «классической» OPC 

технологии, но был избавлен от её недостатков. Этой технологией стал 

протокол обмена OPC UA. 

Рассматривая новую технологию, можно выделить 4 основных 

преимущества, которые дает системе OPC UA сервер: 

- кроссплатформенность стандарта. ПО OPC UA способно работать 

практически на любой платформе, а не только на Windows. Это одно из 

ключевых преимуществ, поскольку современные контроллеры, как правило, 

выпускаются с собственной встроенной операционной системой. 

Использование сервера OPC UA позволяет устанавливать его не как отдельное 

приложение на компьютер, а непосредственно в контроллер. Далее в SCADA-

систему задаются параметры контролера, после чего она может получать все 

необходимые значения напрямую от него. Таким образом, обмен данных 

происходит проще и быстрее. 

- простота и доступность удалённого подключения. Подключение 

классического OPC сервера и настройка DCOM была для программистов 

настоящим мучением. Правильную работу оборудования с первого раза 

настроить было практически нереально. В то же время внедрение протокола 

обмена OPC UA позволило оставить позади эти трудности. Всё что требуется 

от специалиста - это открыть доступ нужному TCP-порту. Передача значений 

через интернет значительно упростила задачу обмена данными. 

- высокий уровень безопасности. «Классические» протоколы не были 

рассчитаны на хакерские атаки, во многих из них полностью отсутствует 

какая-либо защита. Что же касается технологии OPC UA, она позволяет 

использовать современные методы шифрования и аутентификации при 

передаче данных через интернет. 

- объяснение стандартов передачи данных. «Классическая» OPC-

система предусматривает несколько стандартов для передачи данных в OPC 

DA – для текущих данных, в OPC HDA – для архивируемых данных. В то 

время как протокол OPC UA использует один сервер и интерфейс для 

передачи текущих и архивных данных, а также сообщений [10]. 
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2 Конструкторская часть 

 

2.1 Уровнемер Endress+Hauser FMR62 

Как было описано выше, АСУ ТП состоит из трёх уровней. В данной 

части будет описан прибор входящий в нижний или полевой уровень. Далее 

речь пойдет про микроволновый бесконтактный уровнемер Micropilot FMR62 

показанный на рисунке 2.1. 

 

 
 

Рисунок 2.1 – Уровнемер Micropilot FMR62 

 

Данный уровнемер используется на резервуарах РВС-1, РВС-2, РВС-3 в 

проекте. Сами резервуары имеют высоту 12 метров, что подходит под 

диапазон измерения уровнемера. 

Micropilot FMR62 способен производить бесконтактные измерения в 

диапазоне до 80 м благодаря исключительно узкому пучку излучения, 

подходящему для использования в резервуарах с большим количеством 

внутренней арматуры. Область применения уровнемеров, следующая: 

- подключения к процессу: резьбовые и фланцевые; 

- диапазон температуры: -40 ... +200°C; 

- давление: -1 ... +25 бар; 

- максимальный диапазон измерения: 80 м; 

- погрешность: ±1 мм; 

- международные сертификаты на применение во взрывоопасных зонах, 

функциональная безопасность SIL; 

- сертификаты: ATEX, FM, CSA C/US, IEC Ex, INMETRO, NEPSI, EAC; 

- сертификаты по конструкции: EN 10204-3.1, NACE MR0175, MR0103, 

AD2000. 

Так же помощь к подбору подходящего уровнемера оказывает сам 

Endress+Hauser. На сайте имеется помощник по подбору оборудования – 

Applicator (рисунок 2.2). Applicator – это программный инструмент для 

подбора измерительного прибора, с возможностью подобрать необходимое 

решение при помощи ввода в программе основных параметров процесса
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Рисунок 2.2 – Программный инструмент Applicator 

 

В нашем случае необходимо выбрать отрасль промышленности, область 

применения, ввести базовые требования, условия монтажа и коммуникацию. 

Данный процесс показан на рисунке 2.3 

 

 

 

              

                       
 

Рисунок 2.3 – Подбор при помощи Applicator



20 

 

По итогу Applicator выбрал Micropilot FMR62 наиболее подходящим к 

запрашиваемым условиям уровнемером (рисунок 2.4) 

 

 
 

Рисунок 2.4 – Результат подбора продукта 

 

По своему принципу измерения прибор Micropilot представляет собой 

бесконтактный радарный уровнемер с частотно-модулированным 

непрерывным излучением. Антенна излучает электромагнитную волну с 

постоянно меняющейся частотой. Эта волна отражается от среды и 

принимается той же антенной (рисунок 2.5). 

 

     
 

Рисунок 2.5 – Принцип измерения Micropilot 

 

Частота волны модулируется пилообразным сигналом в диапазоне 

между двумя предельными частотами f1 и f2, как показано на рисунке 2.6. 

 

 
 

Рисунок 2.6 – Пилообразный сигнал частоты волны 

 

Как следствие, в любой момент времени разность частот, излучаемого и 

принимаемого сигналов выражается как:  

 

      Δf = k Δt,          (2.1)
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где Δt – время пробега; 

k – заданное увеличение при частотной модуляции. 

Δt определяется расстоянием D между контрольной точкой R и 

поверхностью среды: 

 

        D = (c Δt) / 2,         (2.2) 

 

где c – скорость распространения волны. 

Таким образом, величина D может быть рассчитана на основе 

измеренной разности частот Δf. На основе полученного значения D 

определяется количество содержимого в резервуаре. 

Измеряемая величина соответствует расстоянию между контрольной 

точкой и поверхностью среды. Уровень рассчитывается на основе введенного 

известного расстояния, соответствующего пустому резервуару, т.е для начала 

необходимо полностью опустошить резервуар, ввести в настройках прибора, 

что при данном значении уровень равен нулю и тогда уровнемер будет 

правильно настроен. 

Антенна у прибора была выбрана с покрытием из PTFE, монтажом 

заподлицо, 50 мм, это позиция GM (рисунок 2.7). 

 

 
 

Рисунок 2.7 – Виды антенн и максимальный диапазон измерения 

 

Данная антенна была самым оптимальным вариантом из всех, несмотря 

на максимальный диапазон в 50 м, что значительно превышает высоту наших 

РВС. Фланцевое присоединение к процессу позволяли лишь антенны позиций 

GM и GN, так же были учтены группы сред и вид поверхности. Нефть по 

рисунку 2.8 относится к непроводящим жидкостям группы B. Стабильность и 

нестабильность среды внутри бака тоже оказывают значительное влияние на 

максимальный диапазон измерения. По рисунку 2.9 убедились, что выбранная 

нами антенна является правильно подобранной. 

 

 
 

Рисунок 2.8 – Группы сред
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Рисунок 2.9 – Максимальный диапазон измерения в зависимости от 

группы и поверхности среды 

 

Выходной сигнал уровнемера – 4-20 мА с HART. Это означает, что 

значение уровня можно получить с помощью аналогово сигнала в диапазоне 

4-20 мА либо при помощи HART. 

HART — набор коммуникационных стандартов для промышленных 

сетей, проводной вариант которого позволяет передавать цифровые данные и 

питание по двум проводам, сохраняя совместимость с аналоговыми датчиками 

стандарта токовая петля 4-20 мА [8].  

Сам же датчик передает аналоговый сигнал в диапазоне от 4 до 20 мА, 

дальше идет преобразование в ПЛК с помощью масштабирования, т.е мы 

должны указать какому значению соответствует сигнал в 4 мА, а какому – в 

20 мА. В моем случае это было 4 мА = 0 мм, а 20 мА = 12000 мм, но я 

использовал HART протокол, в котором данное масштабирование не 

требуется. Ниже приведен рисунок 2.10, на котором изображена блок-схема 

двухпроводного подключения: 4-20 мА HART.
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Рисунок 2.10 – Блок-схема двухпроводного подключения 

 

Степень защиты прибора с закрытым корпусом – IP68, NEMA6P, т.е. это 

24 часа на глубине 1.83 метра под водой. 

При пластмассовом корпусе с дисплеем также IP68, но это уже 24 часа 

на глубине 1 метра под водой. 

В моменте, когда корпус открыт – IP20, NEMA1, это означает, что 

вещества диаметром 12 мм и больше не пролезут, а влагозащиты и вовсе не 

имеется. 

Отдельно взятый дисплей имеет защиту IP22, NEMA2, что 

соответствует защите от брызг. 

Если сравнивать уровнемеры (рисунок 2.11) одной серии Micropilot 

FMR60 и FMR62, то основное отличие это диапазон рабочих температур, 

диапазон рабочих давлений и максимальное значение уровня, все эти свойства 

лучше у FMR62, что входит в пользу выбора последнего. 

Если же сравнивать FMR62 с NMR81, то у NMR81 меньше погрешность 

и немного меньше максимальное значение уровня, но от уступает по 

диапазону рабочего давления, но главный минус не в пользу NMR81 – это его 

цена, он примерно в 1.5-2 раза дороже FMR62. 

В сравнении Micropilot FMR62 с Prosonic M FMU44, FMU44 имеет 

отличный от FMR62 принцип измерения, больше погрешность и маленькие 

диапазон рабочих температур и давлений, также говорит о том, что FMR62 

остается лучшим выбором в данном проекте. 

 

 
 

Рисунок 2.11 – Сравнение уровнемеров Endress+Hauser
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2.2 Контроллер и интегрированная среда разработки Bedrock 

Automation 

2.2.1 Программируемый логический контроллер 

Переходим на следующий уровень иерархии АСУ ТП, а именно на 

средний уровень. 

В программировании и контроллерах выбор пал на продукцию 

компании Bedrock Automation (рисунок 2.12). 

 

 
 

Рисунок 2.12 – Логотип компании Bedrock Automation 

 

Пользователи автоматизации призывают к открытой автоматизации, по 

крайней мере, с 1997 года, когда они создали OpenGroup, которая продвигает 

«открытые, независимые от поставщиков технологические стандарты и 

сертификаты для достижения бизнес-целей». Среди этих групп более 600 

членов - самые сложные в мире нефтегазовые компании, производители 

энергии и коммунальные услуги. 

Около 2015 года OpenGroup одобрила концепцию «безопасность путем 

проектирования», когда был сформирован форум Open Process Automation 

Forum, на котором были выпущены спецификации для системы управления, 

необходимой для следующего поколения промышленных соединений [7]. 

На сегодняшний день только Bedrock Automation предоставляет 

промышленную систему управления с характеристиками, которые, по мнению 

форума Open Process Automation, необходимы рынку. 

Открытое управление оптимизирует процесс при меньших затратах с 

меньшим количеством головной боли. Bedrock предоставляет бесплатное 

программное обеспечение IEC 61131, защищенную связь OPC UA и 

универсальный ввод / вывод. 

Привлечение защиты от кибербезопасности к устаревшей 

автоматизации может быть дорогостоящим и рискованным. Только у Bedrock 

есть встроенная электронная система кибербезопасности. 

Для получения прибыли от оцифровки требуются высокая пропускная 

способность и скорость, которую универсальная безопасная платформа 

Bedrock обеспечивает для приложений ПЛК, RTU и DCS, от десяти до тысяч 

операций ввода-вывода. 

Решение Bedrock значительно сокращает затраты в течение жизненного 

цикла во всех областях, включая разработку системы, установку, ввод в 

эксплуатацию, обслуживание и возникающие расходы на кибербезопасность. 

Будучи разработчиком и производителем практически всех собственных 

активных кремниевых компонентов, Bedrock может предложить отсутствие 
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морального износа системы и исключить самый дорогой аспект стоимости 

жизненного цикла. 

Bedrock имеет многоуровневую и встроенную кибербезопасность, 

которая начинается на уровне транзисторов с защищенных 

микроконтроллеров и памяти, аппаратных ускорителей и генерации истинных 

случайных чисел. Это основа защищенной платформы, и любая система без 

встроенной защиты изначально уязвима. 

Системное программное обеспечение является еще одним основным 

принципом. Контроллер Bedrock построен на самой безопасной в мире ОСРВ 

(операционная система реального времени). Это означает, что он будет 

продолжать работать даже при постоянных атаках. 

Физическая защита имеет решающее значение для кибербезопасности, и 

Bedrock имеет это. Связь Black Fabric® без выводов ввода / вывода 

обеспечивает надежную защиту от взлома, а герметичные 

цельнометаллические модули защищают киберпреступников. Единственный 

способ открыть модуль контроллера — это металлическая пила, которая 

запускает датчики корпуса, чтобы разрушить память и сохранить IP-

безопасность. 

Цепочка поставок также защищена с помощью проверенной системы 

управления жизненным циклом устройств. Это позволяет аутентифицировать 

все оборудование и программное обеспечение, используемое в системе 

управления. Эта криптография платформы может быть расширена и 

аутентифицирована для стороннего программного обеспечения и приложений. 

Это безопасность, сделанная правильно, изнутри. 

Сравнение компонентов безопасности Bedrock с другими системами 

управления показано на рисунке 2.13. 

 

 
 

Рисунок 2.13 – Сравнение отдельных элементов безопасности 

 

Система Bedrock имеет нулевые контакты ввода / вывода и вместо этого 

использует ранее невиданное электромагнитное соединение как для питания, 

так и для связи. 

Кабели с разъемами являются еще одним ведущим режимом отказа ICS. 

Система Bedrock использует электромагнитное межсоединение (рисунок 2.14) 
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и связь Black Fabric®, чтобы исключить системные кабели с помощью одного 

универсального кабеля для подключения системы ко всем полевым входам / 

выходам. Конструкция кабеля включает в себя запатентованный механизм 

разгрузки от натяжения для оптимальной практики монтажа и увеличения 

срока службы. Сокращение практически всех кабелей, кроме одного, 

значительно повышает надежность работы системы. 

 

 
 

Рисунок 2.14 – Универсальный десятиканальный модуль SIOU.10 

 

Система Bedrock обеспечивает предельную гальваническую изоляцию, 

которая обеспечивает надежную работу даже в самых тяжелых электрических 

условиях. С сертификацией Class 1, Division 2 и диапазоном рабочих 

температур от -40 °C до + 80 °C, практически ни одно приложение или место 

не слишком жесткие. 

Интеллектуальный универсальный источник питания Bedrock 

подключен к объединительной плате и поддерживает кибер-технологии, что 

обеспечивает расширенные знания и диагностику, что сводит к минимуму 

техническое обслуживание и позволяет избежать простоев. Он также не имеет 

вентиляторов и использует цельнометаллическую конструкцию, которая в 

сочетании с металлической задней панелью обеспечивает эффективное 

управление теплом для обеспечения надежной и длительной работы. 

Так же из преимуществ следует выделить: 

- безопасная SCADA, а именно OPC UA быстро становится стандартом 

связи для взаимодействия открытых предприятий. Bedrock защищает эти 

соединения, предоставляя сторонний корень доверия, который обеспечивает 

взаимодействие только авторизованных устройств. Bedrock использует весь 

потенциал кибербезопасности, встроенный в OPC UA, так, как это могут 

сделать немногие, если вообще какие-либо системы управления это могут. 

- бесплатная интегрированная среда разработки (IDE) IEC 61131, это 

открытое решение позволяет вам интегрировать лучшие в своем классе 

технологии в соответствии с вашими уникальными потребностями бизнеса. 
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Другие поставщики предлагают IDE IEC 61131, но никто другой не 

предлагает их бесплатно. 

- универсальный ввод / вывод, Bedrock предлагает программируемый 

ввод / вывод для большинства основных промышленных протоколов. Это 

означает, что можно настроить свои операции ввода-вывода на более поздних 

этапах проекта разработки и тратить меньше средств на обслуживание 

запчастей. 

На рисунках 2.15 и 2.16 приведено сравнение, где видно, что по 

основным показателям Bedrock имеет превосходство. По количеству 

контроллеров и видов модулей Bedrock выигрывает тем, что нет 

необходимости выбора определенного вида модулей под определенный 

контроллер или бывают ситуации, когда компания имеет несколько типов 

контроллеров и необходимо выбрать оптимальный вариант под 

запрашиваемую систему. 

 

 
 

Рисунок 2.15 – Сравнение по основным опциям 

 

 
 

Рисунок 2.16 – Сравнение по количеству модулей и контроллеров 

 

Для работы был выбран OSA Remote R10 (рисунок 2.17). Выбор пал на 

20-ти канальную версию т.к. планируется дальнейшая автоматизация системы 

на нефтебазе. 

OSA Remote предназначен для предоставления удаленным 

приложениям питания, управления и ввода-вывода в одном переносном 

устройстве, которое можно настраивать и программировать на рабочем столе, 

а затем монтировать в удаленном месте. 
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Каждый OSA Remote предоставляет десять или двадцать 

универсальных, безопасных каналов ввода / вывода. Каждый канал имеет 

гальваническую 
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изоляцию от канала к каналу и от канала к земле. Каждый канал на OSA 

Remote может быть независимо настроен для работы в одном из нескольких 

режимов. В зависимости от выбранного режима удаленные каналы OSA могут 

взаимодействовать с аналоговыми входами и выходами с HART или без него, 

с дискретными входами и выходами или датчиками NAMUR. 

 

 
 

Рисунок 2.17 – Универсальный контроллер OSA Remote R10 

 

Сам контроллер имеет на борту двухъядерный процессор ARM Cortex, с 

оперативной памятью в 512 MB ECC RAM, дополнен флэш-памятью на 8 ГБ 

стандартная версия и 32 ГБ опциональная версия. Коммуникация происходит 

через Ethernet 1 Гбит Dual SFP (оптоволоконный или медный). Потребляемое 

питание контроллера OSA Remote R10 в диапазоне от 9 до 30 В напряжения 

постоянного тока. С условием, что 9 В хватает для включения контроллера 

[7]. 

Уже было оговорено, что контроллер имеет 10 универсальных каналов. 

Это значит, что возможно запрограммировать отдельные каналы контроллера 

под нужный нам тип сигнала. Режимы работы OSA Remote перечислены 

ниже. Эти режимы выбираются с помощью интегрированной среды 

разработки Bedrock IDE: 

- вход 4-20 мА (ток петли макс. 25 мА) с HART; 

- выход 4-20 мА с возможностью считывания с HART; 

- вход 4-20 мА (ток контура макс. 25 мА) без HART; 

- выход 4-20 мА с возможностью считывания без HART; 

- дискретный выход с внутренним питанием с обратной связью; 

- дискретный выход с внешним питанием с возможностью считывания 

(максимальный ток 1 А); 

- вход 0-10 В напряжения; 

- дискретный ввод. 
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По массогабаритным размерам контроллер имеет следующие значения 

(рисунок 2.18), высота 226 мм, ширина 137 мм, толщина 59 мм с весом в 

почти 1.6 кг. Корпус спереди и сзади выполнен из алюминия
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Рисунок 2.18 – Габаритные размеры контроллера 

 

Ниже на рисунках с 2.19 по 2.23 включительно будут рассмотрены 

схемы подключения датчиков с разными режимами работы. 

 

 
 

Рисунок 2.19 – Схема подключения датчика с питанием от петли 4-20мА 

 

 
 

Рисунок 2.20 – Схема подключения датчика с внешним питанием
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Рисунок 2.21 – Схема подключения управления клапана с аналоговым 

сигналом 4-20 мА 

 

 
 

Рисунок 2.22 – Схема подключения для дискретного входа 

 

  
 

Рисунок 2.23 – Схема подключения для дискретретного выхода 

 

2.2.2 Интегрированная среда разработки Bedrock IDE V1.10 

Bedrock IDE – это самая универсальная, открытая и безопасная 

инженерная среда в мире, которая также бесплатна. 

Bedrock IDE включает в себя полный программный инструментарий для 

проектирования и настройки открытой безопасной автоматизации, который 

построен на Codesys и похож на многие другие интегрированные среды 

разработки на этой же платформе (Wago, beckhoff, B & R и т. Д.). В ней 

имеется онлайн помощь с доступом к руководствам и инструкциям. 

На рисунке 2.24 изображены основные отличия данной системы.
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Рисунок 2.24 – Отличительные черты Bedrock IDE 

 

Во-первых, Bedrock IDE это про производительность, она поддерживает 

все языки IEC 61131-3, имеет собственные средства ввода-вывода и настройки 

сети, включает в себя возможности импорта и экспорта для интеграции со 

сторонними приложениями и поддерживает несколько протоколов, включая 

OPC UA, MQTT, Ethernet IP, Modbus TCP, Modbus RTU, PROFINET, BSAP. 

Во-вторых, это надежность, потому что имеет: 

-  полностью интегрированные модули отладки и диагностики; 

- встроенные инструменты конфигурации резервирования; 

- возможности резервного копирования и восстановления, 

гарантирующие, что ничего не будет потеряно; 

- встроенные сертификаты TLS / X.509 для безопасной связи; 

- усовершенствованный контроль доступа на основе ролей для защиты 

пользовательских приложений. 

В-третьих, это экономичность. Полностью бесплатное скачивание, 

бесплатное время использования, бесплатный встроенный симулятор, 

бесплатная техническая поддержка, без платы за лицензию, бесплатные 

библиотеки и примеры кода, которые сокращают затраты на время 

разработки. 

Интегрированная среда разработки компании Bedrock предоставляет 

программную платформу разработки, которая включает в себя все 

необходимые компоненты для разработки и ввода в эксплуатацию 

приложений автоматизации. Так же стоит отметить некоторые из функций: 

- разработан с нуля, прост в освоении и использовании; 

- включает OPC UA Server; 

- поддерживает онлайн-изменения. 

Стоит отметить, что задачи проектирования в области систем 

автоматизации технологического и не только процессов, их сложность может 

варьироваться от простых до максимально сложных. Программирование 

технологического процесса с использованием высокоэффективных 

алгоритмов, сложной логики, большого количества функций и 

функциональных блоков будет требовать для себя длительного времени, 

однако затем это компенсируется в дальнейшем за счёт полностью 

налаженной запрашиваемой автоматизации системы и дальнейшее 

использование которой будет максимально продуктивной, простой и быстрой.  

На рисунке 2.25 представлена стартовая страница интегрированной 

среды разработки Bedrock IDE V1.10, на которой изображены основные 
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операции. Это операции создания нового проекта, открытие уже 

существующего проекта и открытие имеющегося проекта на ПЛК.
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Рисунок 2.25 – Начальная вкладка Bedrock IDE 

 

На рисунке 2.26 изображено создание нового проекта. После того, как 

создали проект появляется окно выбора контроллера и языка 

программирования (рисунок 2.27). 

 

 
 

Рисунок 2.26 – Создание нового проекта 

 

 
 

Рисунок 2.27 – Выбор контроллера
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2.3 SCADAbox 12 и ее основные возможности 

Графический интерфейс SCADAbox 12 – удобство и простота для 

реализации проектов. 

Интерфейс графического дизайна предоставляет все необходимое для 

разработки и отображения процесса (рисунок 2.28). Приложения 

разрабатываются как одно или несколько интерактивных окон, связанных 

вместе для предоставления меню, имитаторов процесса, страниц состояния и 

т.д. Каждое окно может содержать элементы управления ActiveX®, элементы 

управления .NET, изображения и встроенные элементы чертежа SCADAbox. 

Интегрированные среды разработки и среды выполнения позволяют вносить 

изменения в режиме онлайн без необходимости компиляции или перезапуска. 

Одну и ту же мнемосхему можно открыть одновременно в режиме разработки 

и в режиме выполнения, что позволяет вносить изменения в режиме реального 

времени. 

 

 
 

Рисунок 2.28 – Главное окно SCADAbox 

 

Библиотеки SCADAbox включают более 7200 изображений в формате 

PNG, около 1500 анимированных объектов и более 100 предопределенных 

шаблонов, содержащих созданные переменные, сигналы тревоги, символы, 

пороги обработки для быстрого запуска проектов. 

- современные анимированные 3D объекты; 

- широкий выбор из более чем 60 встроенных анимаций; 

- онлайн без необходимости компилировать или перезагружать; 

- разработка и отображение полной графики движения ваших 

процессов;
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- сокращение времени на настройку и обслуживание благодаря 

объектно-ориентированному подходу; 

- модификация времени выполнения для приложений высокой 

доступности. 

SCADAbox предлагает множество инструментов для выполнения 

лучшего приложения SCADA без каких-либо знаний в области 

программирования. 

Однако для максимальной гибкости SCADAbox также включает в себя 

два всеобъемлющих языка сценариев - SCADA Basic и Microsoft ™ VBA 

Scripting. 

Так же имеется возможность управление географической картой. 

Функции которой отображены ниже: 

- отображает интерактивные карты от основных поставщиков карт - 

поддерживается онлайн и оффлайн; 

- поддержка более 50 картографических провайдеров; 

- прямая загрузка и рендеринг файлов GPX; 

- нет необходимости в импорте / экспорте; 

- инструменты для редактирования файлов GPX и создания кэшей карт. 

Последняя версия SCADAbox 12 работает на клиентских станциях 

Windows® 7, 8 и 8.1, 10 Professional и Enterprise и серверных станциях 

Windows Server® 2008, 2008 R2, 2012 и 2012 R2. 

SCADAbox разрабатывается с использованием интегрированной среды 

разработки Visual Studio .NET. База данных истории SCADAbox 

поддерживается в последних версиях Microsoft® SQL Server ™: Microsoft® 

SQL Server ™ 2008, 2008 R2, 2012 и 2014. 

Основные отличия получения данных: 

- широкий выбор встроенных коммуникационных драйверов - более 

100; 

- встроенные расширенные функции (резервирование, отметка времени); 

- уникальная коммуникационная платформа, подходящая для любого 

вертикального рынка; 

- высокая производительность и надежность; 

- быстрое внедрение и простая настройка - без скрипта. 

SCADAbox реализует тысячи драйверов связи, которые можно 

разделить на следующие категории: 

- промышленность и машиностроение - те, что возникли в мире ПЛК. 

Например, Modbus TCP / IP; 

- системы управления зданием - LonWorks, BACnet; 

- автоматизация энергосистемы - IEC 60870-5-104, IEC 61850 с 

сертификацией KEMA и IEC 61400-25, DNP3; 

- водоподготовка и распределение - интерфейс телеметрии, который 

предлагает широкий спектр драйверов, обычно используемых; 

- IT – SNMP; 
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- настраиваемый драйвер. Для разработки собственного драйвера 

доступен комплект разработки программного обеспечения для драйверов.
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Основные преимущества программы SCADAbox 12: 

- множество встроенных возможностей, отвечающих потребностям 

различных сегментов рынка; 

- удобный и мощный графический интерфейс, который облегчает работу 

оператора и уменьшает время обучения пользователей; 

- уменьшение стоимости разработки благодаря объектно-

ориентированному подходу и инструментам моделирования; 

- сокращение расходов на техническое обслуживание благодаря 

высокому уровню совместимости ранних и более поздних версий; 

- гибкая и масштабируемая платформа, которая адаптируется к 

изменениям системы; 

- открытая платформа для интеграции будущих компонент - 

программного и аппаратного обеспечения; 

- модульное предложение для всех видов процессов, предоставляющее 

большие возможности повторного использования без дополнительных 

инвестиций; 

- поддержка всех новых операционных систем Microsoft Windows для 

получения долгосрочной окупаемости системы; 

- многоязычные продукты, которые позволяют тиражировать одно и то 

же приложение по всему миру; 

- платформа, которая обеспечивает индивидуальные настройки 

(кастомизацию).
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3 Программное обеспечение 

 

3.1 Установка и подключение контроллера 

Для программирования контроллеров компании Bedrock Automation, 

было использовано их бесплатная среда разработки Bedrock IDE 

Создаем новый проект, во вкладке новый проект необходимо выбрать 

стандартный проект и дать ему имя (рисунок 3.1). 

 

 
 

Рисунок 3.1 – Создание нового проекта 

 

Далее стоит выбор устройства, то есть используемого контроллера в 

данном случае это Bedrock OSA Remote R10 и язык программирования 

(рисунок 3.2) 

 

 
 

Рисунок 3.2 – Выбор контроллера и языка программирования 

 

Подключаемся к нашему контроллеру (рисунок 3.3). Для этого 

необходимо отсканировать сеть и выбрать нужный нам контроллер. Зеленые 

индикаторы свидетельствуют о правильном подключении.
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Рисунок 3.3 – Подключение к контроллеру 

 

Создаем нужные нам переменные для получения уровней на трех 

резервуарах и четыре значения с расходомера (рисунок 3.4) 

 

 
 

Рисунок 3.4 – Таблица переменных 

 

Следом необходимо в конфигурации контроллера выбрать вид сигнала в 

нашем случае мы получаем необходимые данные с приборов, это значит мы 

должны выбрать аналоговый ввод 4-20 мА с использованием HART (рисунок 

3.5). Аналогичным образом выбираем для каналов 2, 3 и 6 – 4-20 mA input with 

HART. Далее во вкладке HART Device Data Соотнесение входов/выходов 

выбираем в нужном нам канале наши переменные, которые были созданы 

выше (рисунок 3.6). 

Для связи контроллера и SCADA в данной работе используется связь 

OPC UA. Для этого следует следует добавить символьную конфигурацию 

(рисунок 3.7). В чекбоксе поддержки функций OPC UA ставим галочку 

(рисунок 3.8). Далее во вкладке символьной конфигурации ставим галочки в 

чекбоксах наших переменных (рисунок 3.9).
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Рисунок 3.5 – Выбор режима работы канала 

 

 
 

Рисунок 3.6 – Выбор переменных в каналах
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Рисунок 3.7 – Добавление символьной конфигурации 

 

 
 

Рисунок 3.8 – Поддержка OPC UA 

 

 
 

Рисунок 3.9 – Выбор передаваемых переменных
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3.2 Создание мнемосхем 

3.2.1 Создание и настройка переменных 

Для визуализации и создания мнемосхем была использована SCADAbox 

12. Для начала необходимо создать переменные, значение которых мы будем 

получать через OPC UA. 

В SCADAbox 12 имеется возможность создать три вида переменных: 

бит, регистр и текст (рисунок 3.10). 

 

 
 

Рисунок 3.10 – Создание переменных 

 

Создаем регистровую переменную для значения уровня на РВС №1, 

устанавливаем единицу измерения, нужный нам форма и минимальное и 

максимальное значение уровня (рисунок 3.11), аналогичным образом 

необходимо создать переменные для других РВС и расходомера. 

 

 
 

Рисунок 3.11 – Создание регистровой переменной 

 

Далее добавим пороги значений, это понадобится для анимации и 

например, при превышении значения переменной в 7000, то будет включена 

тревога (рисунок 3.12). Пороги создаем для каждой переменной.
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На рисунке 3.13 показаны все используемые переменные для 

уровнемеров и на рисунке 3.14 – для расходомера. 

 

 
 

Рисунок 3.12 – Создание порогов значений 

 

 
 

Рисунок 3.13 – Переменные для уровнемеров 

 

 
 

Рисунок 3.14 – Переменные для расходомера 

 

3.2.2 Добавление анимаций и визуализации 

Для начала необходимо создать шаблон, который будет использоваться 

на всех мнемосхемах. На шаблоне будет логотип компании, показ даты и 

время и боковые кнопки для перехода по мнемосхемам, так же название 

открытой мнемосхемы. На рисунке 3.15 показан итоговый вид шаблона. 

Для отображения даты и время создаем текст и добавляем к нему 

анимацию с отображением текста и привязываем стандартные переменные 

даты и времени (рисунок 3.16).
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Далее создаем анимации перехода мнемосхем. Для этого используем 

анимацию открытие связи (рисунок 3.17), при которой открывается указанная 

мнемосхема, а вызывающая мнемосхема при этом закрывается, так же 

добавим комментарий с описанием того, что выполняет данная кнопка 

(рисунок 3.18). 

 

 
 

Рисунок 3.15 – Создание шаблона 

 

 
 

Рисунок 3.16 – Отображение даты и времени 

 

 
 

Рисунок 3.17 – Анимация боковых кнопок 

 

 
 

Рисунок 3.18 – Пример комметария
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Переходим на анимацию главной страницы. На главной странице будет 

изображено три резервуара на которых стоят уровнемеры, показан текущий 

уровень на всех РВС, значения расходомера и кнопки переходов на нужную 

мнемосхему с РВС или расходомером в отдельности. 

Для анимации резервуаров используем гистограмму, то есть по 

изменению значения уровня будет заполнятся гистограмма. В свойствах 

гистограммы во вкладке регистр добавляем созданную ранее переменную, 

отвечающую за значение уровня на первом РВС (рисунок 3.19). Аналогично 

создаем анимации для других резервуаров. 

 

 
 

Рисунок 3.19 – Анимация заполнения уровня 

 

Для того, чтобы по нажатию на резервуар просходил переход на ее 

мнемосхему, создаем анимацию открытия связи, при которой открывается 

определенная мнемосхема с закрытием вызывающей мнемосхемы (рисунок 

3.20) 

 

 
 

Рисунок 3.20 – Открытие связи
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На рисунке 3.21 показан итоговый вариант главной страницы. 

 

 
 

Рисунок 3.21 – Мнемосхема главной страницы 

 

На рисунке 3.22 показан итоговый вариант мнемосхемы с отдельной 

РВС, здесь ко всему прочему был добавлен график значений, журнал тревог и 

индикатор свидетельствующий о тревоге. 

 

 
 

Рисунок 3.22 – Мнемосхема РВС №1 

 

Итоговый вариант визуализации показан на рисунках 3.23 и 3.24. 

Так же при необходимости имеется возможность экспорта данных в 

Excel-таблицу, для этого на графике надо нажать на экспорт данных в файл и 

в сплывающем окне выбрать переменную (рисунок 3.25). Далее выбираем 

период при котором изменялась переменная (рисунок 3.26) и в предпросмотре 

можем увидеть вид Excel-таблицы (рисунок 3.27).
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Рисунок 3.23 – Визуализация главной страницы 

 

 
 

Рисунок 3.24 – Визуализация РВС 

 

 
 

Рисунок 3.25 – Мастер экспорта данных
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Рисунок 3.26 – Выбор периода 

 

 
 

Рисунок 3.27 – Предпросмотр таблицы 

 

3.2.3 Настройка отображения проекта на Web 

Для настройки Web в SCADAbox в проводнике проектов следует 

создать сервер (рисунок 3.28). 

 

 
 

Рисунок 3.28 – Настройка Web
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На рисунках 3.29 и 3.30 показана визуализация проекта через браузер на 

ПК и смартфоне соответственно. 

 

 
 

Рисунок 3.29 – Открытый проект через браузер 

 

 
 

Рисунок 3.30 – Открытый проект через браузер смартфона 
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4 Безопасность жизнедеятельности 

 

4.1 Анализ условий труда офисного работника 

На сегодняшний день офисные работники каждый день испытывают 

влияние большого количества отрицательных факторов, например, как 

излучение от монитора компьютера, неправильные микроклиматические 

условия, шум и выделение озона от принтера, стресс, вероятность 

происхождения пожара. 

Рассмотрим современного офисного работника – это сидячий, 

малоподвижный образ жизни в течение рабочего времени, при котором он 

использует персональный компьютер или ноутбук, принтер, обычный телефон 

и смартфон. И все это происходит в офисе, где работает кондиционер, где 

находятся и другие работники с персональными компьютерами, смартфонами 

и т.д.   

Так же на офисных работников влияет психофизиологические моменты, 

такие как монотонность труда, умственное перенапряжение визуальных и 

слуховых анализаторов, перегрузки. В совокупности все эти факторы 

постепенно могут привести к серьезным проблемам со здоровьем. 

Несоблюдение всех требований по условию труда может оказать на 

работника отрицательное влияние, такое как: 

- снижение производительности труда; 

- увеличение ошибок в работе, что приводит к затратам по времени на 

устранение допущенных ошибок, что влечет к потери рабочего времени; 

- ухудшение нервной и иммунной систем и т.д. 

По физической тяжести работы, офисная работа относится к легкой 

физической работе, рабочий день которой составляет 8 часов в день либо 40 

часов в неделю. Физическая тяжесть работы определяется энергетическими 

затратами в процессе трудовой деятельности. 

 

Таблица 4.1 – Категории работ по энергозатратам организма 

Работа, категория 

Энергозатраты 

организма, Дж/с 

(ккал/час) 

Характеристика работы 

Легкие 

физические 

работы, I 

До 172 

Работы, производимые сидя, стоя 

или связанные с ходьбой, но не 

требующие систематического 

физического напряжения или 

поднятия тяжестей 

 

Рабочее место для выполнения работ сидя организуют при легкой 

работе, не требующей свободного передвижения работающего, а также при 

работе средней тяжести в случаях, обусловленных особенностями 

технологического процесса. Категории работ - по ГОСТ 12.1.005-88 [12].
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Так как офисная работа относится к работе, выполняемой в сидячем 

положении, то так же существуют определенные параметры рабочего места: 

- высота рабочей поверхности - 725 мм, высота сиденья - 420 мм (ГОСТ 

12.2.032-78), в таблице 4.2 указаны параметры рабочего места в зависимости 

от вида работ и класса; 

- размер, различаемых в процессе работы объектов: 1 мм, расстояние от 

объекта до глаз работника: 500 мм – разряд зрительной работы: V (СНиП РК 

2.04.-0.5-2002). 

 

Таблица 4.2 – Виды работ (ГОСТ 12.2.032-78) 

Наименование 

работ 
Класс работ 

Пол 

работника 

Высота рабочей 

поверхности 

рабочего места 

Высота 

сиденья 

Легкие работы 

(конторская 

работа) 

Класс Iа (работа, 

выполняемая в 

сидячем 

положении) 

Мужской, 

женский 
725 мм 420 мм 

 

Таблица 4.3 – Разряд зрительной работы (СНиП РК 2.04.-0.5-2002) 

Размер минимального 

различаемого объекта 

Расстояние от объекта 

до глаз работника 

Разряд зрительной 

работы 

1-10 мм 500 мм 5 

 

Немаловажен и тип рабочего кресла, который необходимо подбирать в 

зависимости от продолжительности работ, в офисном случае, при длительной 

– массивное кресло, при кратковременной – легкое кресло. Так же 

необходимо правильно сидеть при работе за компьютером (рисунок 4.1) 

 

 
 

Рисунок 4.1 – Эскиз правильной посадки за компьютером
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4.2 Микроклиматические условия 

В классических офисных помещениях с большим количеством 

персональных компьютеров, должны быть соблюдены установленные нормы 

микроклимата. В санитарных нормах СН-245-71 приведены величины 

параметров микроклимата. Установленные нормы зависят от времени года, 

характера трудового процесса и характера производственного помещения 

(таблица 4.4). 

Объем помещений, в которых размещены работники вычислительных 

центров, не должен быть меньше 19,5 м
3
/человека. Нормы подачи свежего 

воздуха в помещения, где расположены компьютеры, приведены в таблице 

4.4-4.6 согласно СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к ВДТ 

и ПЭВМ. Организация работы» 

Показателями, характеризующими микроклимат, являются: 

- температура воздуха; 

- относительная влажность воздуха; 

- скорость движения воздуха; 

- интенсивность теплового излучения [13]. 

Измерения показателей микроклимата должны проводиться в начале, 

середине и конце холодного и теплого периода года не менее 3 раз в смену (в 

начале, середине и конце). При колебаниях показателей микроклимата, 

связанных с технологическими и другими причинами, измерения необходимо 

проводить также при наибольших и наименьших величинах термических 

нагрузок на работающих, имеющих место в течение рабочей смены [13]. 

Измеренные величины показателей микроклимата должны 

соответствовать нормативным требованиям таблицы 4.4. 

 

Таблица 4.4 – Параметры микроклимата для помещений 

Период 

года 

Категория 

работ 

Оптимальная 

температура 

воздуха, °С 

Относительная 

влажность 

воздуха, % 

Скорость 

движения 

воздуха, м/с 

Холодный Легкая – 1а 22-24 40-60 0.1 

 Легкая – 1б 21-23 40-60 0.1 

Теплый Легкая – 1а 23-25 40-60 0.1 

 Легкая – 1б 22-24 40-60 0.2 

 

Таблица 4.5 - Нормы подачи свежего воздуха в помещения 

Характеристика 

помещения 

Объемный расход подаваемого в помещение свежего 

воздуха, м3 /на одного человека в час 

Объем до 20м
3
 на 

человека 

20…40м
3
 на человека 

Более 40м3 на 

человека 

Не менее 30 

Не менее 20 

Естественная вентиляция 
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Таблица 4.6 - Уровни ионизации воздуха помещений при работе с ПК 

Уровни ионизации Число ионов на 1 куб. см воздуха 

 n + n - 

Минимально необходимое 400 600 

Оптимальное 1500-3000 30000-50000 

Максимально допустимое 50000 50000 

 

Для того чтобы обеспечить офисного работника требуемым условиям 

работодатель должен соблюсти организационные методы, к ним относятся – 

рациональная организация проведения работ в зависимости от времени года и 

суток, чередование труда и отдыха. Так же для обеспечения комфортных 

условий используют технические средства – кондиционирование, вентиляция 

воздуха, водоснабжение, отопление, освещение. 

При установлении микроклимата не стоит забывать и о допустимых 

температурах поверхности оборудования и ограждающих устройств, что 

приведены в таблице 4.7, согласно приложению 1 к приказу Министра 

национальной экономики Республики Казахстан «Об утверждении 

Гигиенических нормативов к физическим факторам, оказывающим 

воздействие на человека» от 28 февраля 2015 года № 169 [15]. 

Таблица показывает зависимость длительности контактного периода от 

материала соприкосновения. 

В случае с непокрытым металлом температура поверхности 43°С 

допускается, если с горячей поверхностью соприкасается менее 10% 

поверхности тела или менее 10% поверхности головы, исключая дыхательные 

пути. 

Так же имеется и допустимая температура поверхности оборудования 

при случайном (непреднамеренном) контакте с ней, таблица 4.8, где мы 

видим, что в зависимости от материала изменяется продолжительность 

контакта с оборудованием. 

 

Таблица 4.7 - Допустимая температура поверхности оборудования и 

ограждающих устройств, °С 

Материал Контактный период до 

1 мин. 10 мин. 8 час и более 

1 2 3 4 

Непокрытый металл 51 48 43 

Покрытый металл 51 48 43 

Керамика, стекло, камень 56 48 43 

Пластик 60 48 43 

Дерево 60 48 43 
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Таблица 4.8 - Допустимая температура поверхности оборудования при 

случайно (непреднамеренном) контакте с ней, °С 

Материал Продолжительность контакта, с 

1 2 3 4 5 6 7 8 9 10 

1 2 3 4 5 6 7 8 9 10 11 

Непокрытый металл 70 67 65 63 62 61 61 60 60 59 

Керамика, стекло, 

камень 

86 81 78 76 74 73 73 72 71 70 

Пластмассы 94 87 84 82 81 79 78 78 77 76 

Дерево 140 122 116 113 109 108 108 108 107 107 

 

4.3 Уровень шума и вибрации в офисе 

Шум — беспорядочные колебания различной физической природы, 

отличающиеся сложностью временной и спектральной структуры. Шум — 

совокупность непериодических звуков различной интенсивности и частоты. С 

физиологической точки зрения шум — это всякий неблагоприятно 

воспринимаемый звук [9]. 

Из определения выше можно определить, что длительное воздействие 

шума выше 80 дБ негативно влияет на слуховой аппарат, вследствие чего 

может привести к частичной или даже полной потере слуха. Не стоит 

забывать и про головные боли и раздражительность, из-за которых у человека 

может снизиться концентрация внимания и повыситься утомляемость во 

время работы, что снижает качество работы, производительность, 

работоспособность, но в первую очередь безопасность труда. 

В таблице 4.9 определены безопасные для здоровья работника 

предельные уровни звука в зависимости от категории тяжести и 

напряженности труда. 

 

Таблица 4.9 - Предельные уровни шумов, дБ. 

Категория 

напряженности труда 

Категория тяжести труда 

I. Легкая II. Средняя III. Тяжелая 
IV. Очень 

тяжелая 

I. Мало напряженный 80 80 75 75 

II.Умеренно 

напряженный 
70 70 65 65 

III. Напряженный 60 60 - - 

IV. Очень напряженный 50 50 - - 



53 

 

Уровень шума в офисе в современных реалиях можно приравнять к 

рабочему месту математиков-программистов и операторов, уровень шума 

которых не должен превышать 50 дБ, а в залах обработки информации на 

вычислительных машинах - 65 дБ. 

Как снизить шум в современном офисе, в котором при 8-часовой работе 

всё рабочее время все офисные сотрудники используют персональные 

компьютеры, звук набора на клавиатуре от каждого рабочего, работает 

кондиционер, принтеры, сканеры и другое офисное оборудование? 

Во-первых, необходимо правильное использование офисного 

пространства, то есть рациональное расположение рабочих мест с 

оборудованием. Во-вторых, использование звукопоглощающих материалов 

(рисунок 4.2). В-третьих, соблюдать правила эксплуатации с оборудованием, 

ведь зачастую причиной шума от оборудования, является в следствие его 

неправильной эксплуатации, из этого следует необходимость своевременного 

ремонта оборудования и использования только исправно работающих машин. 

 
Рисунок 4.2 – Звукопоглощающий материал 

 

4.4 Электробезопасность 

Стандартное офисное помещение с персональными компьютерами не 

относится к помещениям повышенной опасности, но это не значит, что 

следует игнорировать требования по электробезопасности. 

В компьютерах основной источник опасности – это блок питания, 

который подключен в 220 В напряжения переменного тока, с частотой 50 Гц. 

Из-за этого его относят к установкам с рабочим напряжением до 1кВ в 

соответствии с ПУЭ 1.1.3 [15]. 

Обязательные условия к офисам: 

- непроводящие полы; 

- отсутствие токопроводящей пыли, следовательно необходимость 

влажной уборки в помещении; 

- применение стабилизированного питания, где отклонение не должно 

превышать 15% от 220 В; 

- отсутствовать высокая температура и сырость, где температура 

окружающей среды +20±5 °С и относительная влажность воздуха 60±20 % 

(ПУЭ 1.1.3). 

- оснащение всего оборудования заземляющими жилами. 
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4.5 Освещение офисного помещения 

От характера зрительной работы, контраста, фона и т.д. зависит 

естественное и искусственное освещение в помещениях, нормы которой 

прописаны в СНиП 23-05-95. 

Офис в котором используются ПК по зрительной работе, соответствуя 

СНиП, относим к помещению, в котором производится различение объектов 

зрительной работы при фиксированном направлении линии зрения 

работающих на поверхность, то есть к первой группе, при которой работа 

принадлежит к зрительной работе средней точности с малой и средней 

контрастностью объекта различения с фоном. В соответствии с ГОСТ 

12.1.006-84 и СНиП 23-05-95, освещенность при работе с дисплеем должна 

быть 200 лк, а в сочетании с работой с документами - 400 лк. 

Нормированные значения освещенности при естественном и 

совмещенном освещении приведены в таблице 4.10 показаны стандартные 

значения освещенности при искусственном, естественном и совещенном 

освещении. Для работы с ПК используется естественное освещение, но при 

условии, что естественного освещения мало используют дополнительно 

искусственное освещение, получая при этом совмещённое освещение. 

Использование в таком случае дополнительного искусственного освещения не 

зависит от времени суток, то есть при необходимости его можно включить в 

дневное время. 

 

Таблица 4.10 - Значения освещенности при естественном и 

искусственном освещении 
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1,0 

Малый, 

средний 

500 200 4 1,5 2,4 0,9 

 

На сегодняшний день наиболее используемое искусственное освещение 

– это лампы накаливания, светодиоды, галогенные, люминесцентные и 

энергосберегающие лампы. Но для офисного решения следует применять 

люминесцентные лампы, из-за того, что излучаемый ими свет максимально 

приближен к естественному (дневному) освещению. 
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Плюсы люминесцентных ламп: 

- световая отдача, при одинаковой мощности с лампой накаливания 

отдают больше света в 1.5-2 раза; 

- цена и срок работы; 

- возможность безболезненно взглянуть на лампу, то есть отсутствует 

ослепляющий эффект, присущий другим видам искусственного освещения; 

- относительно низкая температура колбы, примерно равная 50 градусов 

по Цельсию. 

Минусы люминесцентных ламп: 

- шум при работе; 

- отказ работы при морозе; 

- обязательная утилизация, из-за содержания ртути. Поломка и 

неправильная утилизация может привести к опасности для здоровья и 

окружающей среды. 

Проанализировав все вышеперечисленное, сегодняшний офисный 

работник может подвергаться большим количеством потенциально опасных и 

вредных факторов. В основном, это неразличимые для человека факторы, в 

совокупности, которые в первую очередь вредят здоровью человека, а в 

последствии оказывает отрицательное влияние на компанию. 

4.6 Расчет системы кондиционирования 

Приведем расчет кондиционирования в  офисном помещении, для 

установления условий микроклимата . 

Необходимо определить количество воздуха 𝐿𝑏 м
3
/ч, которое 

необходимо вывести за один час из офиса, чтобы вместе с ним удалить 

избыточное тепло - QИЗБ. Lb определяем по формуле: 

 

𝐿𝑏 =
𝑄ИЗБ

СВ×𝑡×𝑦𝐵
,                                       (4.1) 

 

где СВ – теплоемкость сухого воздуха, ккал/кг (СВ = 0,24 ккал/кг 

град); 

t = tУХ-tBX при расчетах возьмем t = 6°C, если 

теплонапряжённость воздуха QН < 20 ккал/м
3
, то принимают t = 6°C, a 

при QН > 20 ккал/м
3
, t =8°С; 

уВ – плотность уходящего воздуха, определяемая в 

зависимости от температуры, кг/м
3
 (при расчетах принимается уВ = 

1,20 кг/м
3
). 

Определим избыточное тепло Qизб ккал/ч: 

 

𝑄ИЗБ = 𝑄П − 𝑄ОТ,                                       (4.2) 

 

где QП – количества тепла поступающего в воздух помещения, 

ккал/ч; 
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QОТ – теплоотдача в окружающую среду через наружные 

ограждения (в теплое время года, при расчетах можно принять нулю).  

Общее количество тепловыделений  QП в офисе будет зависеть от 

количества и мощности оборудования, числа работающих людей и 

тепла, которое вносится в офисное помещение через окна: 

 

𝑄П = 𝑄ОБ + 𝑄Л + 𝑄Р + 𝑄ОП,                           (4.3) 

 

где QОБ – тепло, выделяемое в данном случае персональными 

компьютерами, ккал/ч; 

QЛ – тепло выделяемое людьми, ккал/ч; 

QОП – тепло выделяемое осветительными приборами;  

QР – тепло, вносимое солнечной радиацией, ккал/ч.  

Тепло, выделяемое производственным оборудованием в рабочем 

помещение, определяется из соотношения: 

 

𝑄ОБ = 860 × 𝑃ОБ × 𝑛,                               (4.4) 

 

где 860 тепловой эквивалент 1 кВт∙ч, т.е. тепло, эквивалентное 1 

кВт∙ч электрической энергии; 

РОБ – мощность, потребляемая оборудованием РОБ = 0,6 кВт. 

За потребляемую мощность взяли среднюю мощность блоков питания 

современных компьютеров со средневысокими характеристиками на 

сегодняшний день; 

n – коэффициент перехода тепла в помещение, n  = 0.75. 

 

𝑄ОБ = 860 × (0,6 × 9) × 0,75 = 3483 ккал/ч. 

 

Тепло, вносимое солнечной, радиацией, определяется из 

соотношения: 

𝑄Р = 𝑚 × 𝐹 × 𝑔ОСТ,                                (4.5) 

 

где m – количество окон в помещении;  

 F – площадь одного окна, F=2.7 м
2
; 

 gост – солнечная радиация через остекленную поверхность, то 

есть количество тепла, вносимое за 1  ч через остекление площадью в 1 

м
2
. 

 

𝑄Р = 4 × 2.7 × 125 = 1350 (ккал/ч). 

 

Тепло выделяемое людьми определяется: 

 

𝑄Л = 𝐾Л × (𝑞 − 𝑞ИСП),                                          (4.6) 
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где Кл – количество офисных работающих; 

 – явное тепло, ккал/ч; 

q – тепловыделения одного человека при данной категории работ I-

III, ккал/ч; 

qисп – тепло, затраченное на испарение тепла, ккал/ч. 

Работа, производимая в офисе, относим к I категории работ. 

 

q = 250 ккал/ч; qисп = 130 ккал/ч, 

 

𝑄Л = 9 × (250 − 130) = 1080 (ккал/ч). 

 

Тепло выделяемое осветительными приборами:  

 

𝑄Л = 𝑁 × 𝑁ОП,                                     (4.7) 

 

где N – коэффициент, учитывающий количество энергии, 

переходящей в тепло, N = 0.6; 

Nоп – количество осветительных приборов.  

 

𝑄Л = 0.6 × (8 − 40) = 192 (ккал/ч). 

 

Тогда тепловыделение составит: 

 

𝑄ИЗБ = 3483 + 1350 + 1080 + 192 = 6105 (ккал/ч). 

 

Необходимый воздухообмен рассчитаем: 

 

𝐿𝑏 =
6105

0,24×6×1,20
= 3533 (м

3
/ч). 

 

Отношение количества воздуха, поступающего в помещение за 

один час, к объему помещения называется кратностью воздухообмена:  

 

𝐾 =
𝐿𝑏

𝑉П
,                                           (4.8) 

 

где Vп – объем помещения, Vп = 120 м
3
. 

 

𝐾 =
3533

120
= 29,44. 

 

Находим требуемую производительность кондиционера:  

 

𝑊К = 𝑘З × 𝐿𝑏,                                  (4.9) 

 

)qq(
ИСП


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где kз - коэффициент запаса, kз =1,32,0. 

 

𝑊К = 1.5 × 3533 = 5300 (м
3
/ч). 

 

Возьмем количество кондиционеров за 2 шт, соответственно 

найдем расход воздуха для одного кондиционера:  

 

𝐿 =
𝑊К

𝑁
,                                         (4.10) 

 

где L – это расход воздуха кондиционера; 

𝑊К - требуемая производительность кондиционера ; 

N – количество кондиционеров. 

𝐿 =
5300

2
= 2650 (м

3
/ч). 

 

Проанализировав расчет, приходим к выводу, что для того, чтобы 

соблюдались параметры по микроклимату, нужно установить два 

кондиционера с расходом воздуха по 2650 м³/ч или выше. 

По параметрам расхода воздуха подходит кондиционер Fujitsu 

ARYG45LHTA/AOYG45LETL, с характеристиками в таблице 4.11.  

 

Таблица 4.11 - Характеристики Fujitsu ARYG45LHTA/AOYG45LETL 

Мощность в режиме охлаждения, Вт 12500 

Мощность в режиме обогрева, Вт 14000 

Потребляемая мощность при охлаждении, Вт 2770 

Потребляемая мощность при обогреве, Вт 2650 

Уровень шума (мин/макс), дБ 40 / 47 

Расход воздуха наружного блока, м
3
/час 3300 

 

4.7 Расчет уровня шума 

Уровень шума, возникающий от нескольких некогерентных источников, 

работающих одновременно, вычисляется на основании принципа 

энергетического суммирования излучений отдельных источников шума: 

 

𝐿𝛴 = 10 𝑙𝑔 ∑ 100,1𝐿𝑖𝑖=𝑛
𝑖=1 ,                             (4.11) 

 

где Li – уровень звукового давления i-го источника шума; 

n – количество источников шума. 

Уровни звукового давления источников шума, действующих на 

работника в офисе показаны в таблице 4.12. Таблица составлена из средних 

значений источников шума, а уровень шума кондиционера был выбран из 
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характеристик кондиционера, выбранного в расчете системы 

кондиционирования. 

 

Таблица 4.12 - Уровни звукового давления различных источников шума 

Источник шума Уровень шума, дБ 

Системный блок 42.5 

Кондиционер 47 

Монитор 20 

Клавиатура 10 

Принтер 50 

 

Классический вид рабочего стола состоит из: системного блока, 

подключенного к нему монитора и клавиатуры, офисный кондиционер и 

принтер со сканером. В расчет было выбрано современное копировальное 

оборудование, с функциями и принтера и сканера. Из всего 

вышеперечисленного исходит звуковое давление, после их подставления в 

формулу 4.11, высчитываем следующее: 

 

𝐿𝛴 = 10 lg (104.25 + 104.7 + 102 + 101 + 105) = 52.2 (дБ). 

 

Итоговое значение в 52,2 дБ меньше допустимого уровня шума 

рабочего места, по ГОСТ 12.1.003-83, равного 65 дБ. 
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5 Бизнес-план 

 

5.1 Сущность проекта 

В данной дипломной работе предоставляется частичная автоматизация 

нефтебазы Кырыкмылтык, то есть производится модернизация устаревшего 

способа измерения уровня нефти на резервуарах, с использованием не только 

уровнемеров, но и контроллеров и SCADA-системы. 

Суть проекта в том, чтобы рабочие на нефтебазе больше не находились 

на резервуарах высотой 12 м и не измеряли уровень нефти вручную, каждый 

час в любую погоду им необходимо было забираться на резервуар и при 

помощи рулетки измерять уровень нефти. 

Комбинация уровнемеров с контроллером и SCADA-системы позволяет 

исключить наличие работника на опасной высоте на резервуаре. 

Одной из главных причин модернизации нефтебазы – это уменьшение 

человеческого труда и возможность изменения количества работников. 

5.2 Организационный план 

Для того, чтобы реализовать данный проект необходимо 3 сотрудника, 

из которых – это менеджер проекта, разработчик и пуско-наладчик. 

Так же необходимо рассчитать затраты на покупку, доставку и 

пусконаладку всего оборудования. Уровнемеры будут предоставлены от 

компании Endress+Hauser, которая является одним из международных 

лидеров в сфере измерительных приборов для производственных процессов, 

заказчики которой встречаются во всех отраслях, например, как химическая, 

пищевая, фармацевтическая, энергетическая, горнодобывающая, 

нефтегазовая, водоснабжение и водоотведение. 

5.3 Производственный план 

Проект реализуется поэтапно (таблица 5.1). В обязанности менеджера 

входит контроль над всеми этапами проекта. В обязанности разработчика – 

программирование ПЛК и SCADA-системы, в обязанности пуско-наладчика – 

установка уровнемеров на резервуарах и кабель-менеджмент. 

 

Таблица 5.1 – Этапы проектирования 

Исполнитель Этапы 

Менеджер Контроль проекта 

Разработчик Программирование ПЛК и SCADA 

Пуско-Наладчик Наладка датчиков и кабель-

менеджмент 

Сдача проекта Менеджер, разработчик, пуско-

наладчик 
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5.4 Финансовый план 

В финансовый план, который является частью бизнес-плана, входит 

расчет общих капитальных затрат, доходов, эксплуатационных расходов, 

прибыли, рентабельности и срока окупаемости. 

Основная цель данного бизнес-плана, как и любого другого – это 

получить максимально возможную прибыль, используя минимально 

возможные затраты, без потери качества услуг и предоставления комфортной 

для заказчика цены.  

5.5 Капитальные затраты 

Капитальные затраты рассчитываем по формуле: 

 

𝐾 = Ц + КМ + КУ,                                                (5.1) 

 

где Ц – цена используемого оборудования; 

КМ – стоимость рабочих мест в год; 

КУ – стоимость монтажа и установки оборудования. 

Стоимость уровнемеров в количестве 3 штук, контроллера 1 штука и 

SCADA-системы были взяты с официальных источников (рисунки 5.1-5.3). 

 

 
 

Рисунок 5.1 – Цена уровнемера в евро 

 

 
 

Рисунок 5.2 – Цена контроллера в евро 

 

 
 

Рисунок 5.3 – Цена SCADA-системы 

 

Для подсчета цены используемого оборудования необходимо перевести 

цены с евро на тенге, применяя официальный курс Национального Банка 

Казахстана. Официальный курс валют на 21/05/20: 1 евро = 454.66 тенге, 

соответственно: 
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Цена трех уровнемеров ЦУ = 2146,01 × 454,66 × 3 = 2 927 114,72 (тг), 

Цена контроллера ЦК = 4389 × 454,66 = 1 995 502,74 (тг), 

Цена SCADA-системы ЦS = 1 650 415,80 (тг). 

Цена всего оборудования равна: 

 

Ц = ЦУ + ЦК + Ц𝑆,                                            (5.2) 

 

Ц = 2 927 114,72 + 1 995 502,74 + 1 650 415,80 =  6 573 033,26 (тг). 

 

Таблица 5.2 – Стоимость оборудования 

Наименование затрат Стоимость, тг. 
Удельный вес, 

% 

Уровнемеры 2 927 114,72 44,53 

Контроллер 1 995 502,74 30,36 

SCADA-система 1 650 415,80 25,11 

Итого 6 573 033,26 100 

 

Таблица 5.3 – Капитальный затраты 

Наименование затрат Стоимость, тг. 
Удельный вес, 

% 

Стоимость 

оборудования 6 573 033,26 64,45 

Стоимость рабочих 

мест 1 125 600,00 11,04 

Установка и монтаж 2 500 000,00 24,51 

Итого 10 198 633,26 100 

 

По формуле 5.1 были рассчитаны капитальные затраты: 

 

𝐾 = 6 573 033,26 + 1 125 600 + 2 500 000 = 10 198 633,26 (тг). 

 

5.6 Расчет годовых эксплуатационных расходов 

Эксплуатационные расходы будут определены по формуле: 

 

Э = ФОТ + СН + АО + М + СЭЛ +  САДМ,                            (5.3) 

 

где ФОТ – фонд оплаты труда, который складывается из основной и 

дополнительной заработной платы; 

 СН – отчисления на социальные налог; 

 АО - амортизационные отчисления; 

 М - затраты на материалы и запасные части; 

 СЭЛ – затраты на электроэнергию; 



63 

 

 САДМ - прочие административные управленческие и 

эксплуатационные расходы. 

В таблице 5.4 приведены среднемесячные оклады обслуживающего 

персонала. 

 

Таблица 5.4 – Среднемесячные оклады обслуживающего персонала 

Список 

персонала 
Количество 

Ежемесячная 

заработная 

плата, тг. 

Заработная 

плата в год, 

тг. 

Всего, тг. 

Инженер-

программист 1 170 000,00 2 040 000,00 2 040 000,00 

Оператор 3 125 000,00 1 500 000,00 4 500 000,00 

Итого       6 540 000,00 

 

Ежегодный счет заработной платы включает дополнительную 

заработную плату, например, работа в праздничные дни, сверхурочные и т.д. 

Дополнительная заработная плата это 30% от базовой заработной платы, то 

есть она рассчитывается по следующей формуле: 

 

ЗПДОП = ЗПОСН × 0,3,                                        (5.4) 

 

где ЗПОСН – это годовой фонд основной заработной платы. 

В формулу 5.4 были подставлены все значения: 

 

ЗПДОП = 6 540 000 × 0,3 = 1 962 000 (тг). 

 

Так же стоит учесть премии для полноценного расчета фонда 

заработной платы в количестве 15% от основной заработной платы: 

 

П = ЗПОСН × 0,15.                                             (5.5) 

 

В формулу 5.5 были подставлены значения: 

 

П = 6 540 000 × 0,15 =  981 000 (тг). 

 

Выше уже было определено, что фонд оплаты труда складывается из 

основной и дополнительной заработной платы, с учетом премий: 

 

ФОТ = ЗПОСН + ЗПДОП + П,                                 (5.6) 

 

ФОТ = 6 540 000 + 1 962 000 + 981 000 =  9 483 000 (тг). 
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Согласно пункту 1 статьи 25 Закона РК от 21 июня 2013 года № 105-V 

«О пенсионном обеспечении в Республике Казахстан», обязательные 

пенсионные взносы устанавливаются в размере 10 процентов от ежемесячного 

дохода. А ставки социального налога с 1 января 2018 года составляют 9.5 

процента согласно пункту 1 статьи 485 Налогового кодекса. 

 

СН = 0,095 × (9 483 000 + 9 483 000 × 0,1) =  810 796,50 (тг). 

 

Сумма амортизационных отчислений начисляется по единым нормам, 

которые устанавливаются в процентах от стоимости основных фондов: 

 

АО =
Ф×НА

100%
,                                                   (5.7) 

 

где Ф – первоначальная стоимость основных фондов, тг; 

НА – норма амортизационных отчислений. 

В формулу 5.7 были подставлены значения и были найдены 

амортизационные отчисления для использованного оборудования. 

Для используемого оборудования амортизация составляет 10% от цены 

оборудования: 

 

АО =
10 198 633,26×15%

100%
= 1 529 795 (тг). 

 

Далее посчитаем затраты на электроэнергию: 

 

СЭЛ = 𝑊 × 𝑇 × 𝑆,                                          (5.8) 

 

где W- потребляемая мощность W = 0,34 кВт; 

 Т - количество часов работы, т.к система будет работать все время, 

то за время принимаем Т=8760 ч/год; 

 S - стоимость киловатт-часа электроэнергии S = 18,68 тг/кВт-час. 

Так как нефтебаза находится в Атырау, тарифы по стоимости 

электроэнергии были взяты из информации об отпускных ценах на 

реализацию электрической энергии по ТОО «АтырауЭнергосату» с вводом в 

действие с 1 апреля 2020 года. 

Далее будут рассчитаны затраты на электроэнергию: 

 

СЭЛ = 0,34 × 8760 × 18,68 =  55 636,51 (тг). 

 

Так же следует вычислить стоимость электроэнергии, потребляемой для 

других нужд, она берется в размере 5% от мощности, потребляемой основным 

оборудованием: 
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СЭЛ.пр = СЭЛ × 0,05 = 55 636, 51 × 0,05 =  2 781,83 (тг). 
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В итоге общие затраты на электроэнергию составляют: 

 

СЭЛ.ОБЩ = СЭЛ + СЭЛ.пр = 55 636,51 + 2 781,83 =  58 418,34 (тг). 

 

Затраты, используемые на материалы и запасные части принимают как 

5% от общей стоимости цены оборудования: 

 

М = 6 573 033,26 × 0,05 = 328 651,66 (тг).                       (5.9) 

 

Стоимость прочих административно-управленческих производственных 

расходов составляет 20% от ФОТ: 

 

САДМ = 9 483 00 × 0,2 =  1 896 600‬ (тг). 

 

В итоге, все значения необходимо поставить в формулу 5.3 и будет 

получен эксплуатационный расход: 

 

Э = 9 483 000 + 810 796,50 + 1 529 795 + 58 418,34 + 328 6521,66 +

1 896 600 = 14 107 261,50 (тг). 

 

5.7 Расчет доходов от предоставления услуг и срок окупаемости 

Доходы от реализаций услуг представляют собой выручку от 

реализации пользователям услуг по установленным тарифам и определяются 

умножением тарифа на количество реализованных услуг: 

 

Дру = Σpi × qi ,  
 

(5.10) 

 

где qi – количество услуг связи i-го вида;  

pi– тариф на услугу i-го вида. 

 

Дру = 3 × 3 003 000 + 6 × 568350 = 12 419 100 (тг).  

 

Доходы предприятия – это денежные средства, получаемые за 

реализацию продукции и предоставляемые услуги. Как минимум планируется 

иметь 3 проекта в год, соответственно на каждый проект по 2 

техобслуживания стоимостью в 568 350 тенге, в которую входит цена на 

транспорт. И сумму в 3 003 000 тенге составляет установка и монтаж 

оборудования в 2 500 000 тенге плюс оплата работникам. Предварительная 

цена за продукт формируется из себестоимости и наценкой на нее в данном 

случае наценка составляет 26% и стоимость уровнемеров составит: 

Д = 3 × 3 688 164,6 + 3 × 2 514 333,4 + 3 × 2 079 524 =

24 846 066 (тг). 
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Прибыль от реализации услуг исчисляют как разницу между доходами 

от реализации услуг (или собственными для предприятий, где применяется 

этот показатель) и затратами. Прибыль облагается корпоративным 23% 

налогом. После налогообложения прибыль называется чистой прибылью. 

 

Преал = (Дру + Д) − Эр , 

 

(5.11) 

 

Преал =

(12 419 100 + 24 846 066) − (14 107 261,50 + 10 198 633,26) = 12 959271 

(тг). 

 

Подоходный налог:  

 

Пн = 0.2 × Преал , 

 

Пн = 0.2 × 12 959 271 = 2 591 854,2 (тг). 

 

(5.12) 

 

 

Чистая прибыль:  

 

ЧП = Преал − Пн , 

 

ЧП = 12 959 271 − 2 591 854,2 = 10 367 417 (тг). 

 

(5.13) 

Коэффициент экономической эффективности рассчитывается по 

формуле:  

Е = ЧП/IC , 

 

Е = 10 367 417/10 198 633,26 = 1,02 . 

(5.14) 

 

Срок окупаемости рассчитываем по формуле: 
 

Т = 1/Е, 

 

Т = 1/1,02 = 0,98 (года). 

 

(5.15) 

Подытожим все экономические показатели в таблицу 5.5 

 

Таблица 5.5 - Показатели экономической эффективности внедрения 

Показатели Сумма, тг. 

Капитальные затраты 10 198 633,26 

Эксплуатационные 

расходы 14 107 261,50 

Чистый доход 10 367 417 
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Продолжение таблицы 5.5 

Абсолютная 

экономическая 

эффективность 1,02 

Срок окупаемости, лет 0,98 

 

Вывод: проанализировав данные в таблице 5.5 можно прийти к тому, 

что проект модернизации экономически выгоден. Даже с условием того, что 

было выбрано 3 проекта в год. А с учётом, того, что мы улучшаем нефтебазы, 

то обслуживаемых проектов будет со временем больше, так как 44% 

государственного бюджета Казахстана формирует нефтегазовый сектор. Так 

же в нефтегазовый сектор инвестируют не только местные инвесторы, но и 

зарубежные. 

Потенциальными заказчиками являются любые нефтяные компании на 

территории Казахстана, например, Тенгизшевройл, Карачаганак Петролиум 

Оперейтинг, НК Казмунайгаз, Мангистаумунайгаз, CNPC-Актюбемунайгаз и 

другие. 

Так же стоит отметить, что нефтяная отрасль очень перспективна. 

Нефтегазоносное месторождение Кашаган имеет балансовые запасы нефти в 

количестве 6 млрд тонн нефти. Не стоит и забывать про геологоразведочные 

работы, то есть могут быть открыты новые месторождения, в которых 

понадобятся современное оборудование. 

Со временем получив кредит доверия и определенный план продаж в 

перспективе можно стать официальным дистрибьютором используемого 

оборудования в Казахстане, а в дальнейшем список оборудования может 

увеличиться. Дистрибьюторский сертификат позволит покупать и поставлять 

определенную продукцию с дополнительными скидками, которые получают 

дистрибьюторы. Так же можно будет добиться эксклюзивных прав в 

определенной отрасли. Стоит отметить, что это позволит выигрывать тендеры 

на поставку оборудования, проводимые крупными компаниями 

Еще одним плюсом является гибкость работы, по сути проекты могут 

разрабатываться во всех производственных и не только отраслях, так как 

оборудование не зациклено на одной отрасли, а с учетом того, что Казахстан – 

это развивающаяся страна, то количество потенциальных заказчиков с учетом 

времени увеличивается многократно. 
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Заключение 

 

В результате выполнения дипломной работы были получены навыки по 

подбору КИП в зависимости от различных условий эксплуатации. 

Рассмотрены основные виды измерения уровня и уровнемеров. 

Были выбраны оборудования для разрабатываемой АСУ. Разработана 

SCADA-система управления учёта нефти на нефтебазе Кырыкмылтык, с 

использованием уровнемеров немецкой компании Endress+Hauser, 

американских контроллеров Bedrock Automation. Изучены интегрированная 

среда разработки Bedrock IDE, SCADA-система SCADAbox 12. 

По окончанию работы были произведены модернизация, снижение 

человеческого фактора в измерении уровня, пуско-наладка всего 

оборудования и создание мнемосхем для операторской. 

В разделе безопасности жизнедеятельности были рассмотрены 

основные потенциально опасные и вредные факторы в офисе, 

воздействующие на персонал. Был проведен анализ наиболее характерных 

опасных и вредных факторов для работающего в офисе. На основании анализа 

были произведены расчёты системы кондиционирования и уровня шума. 

В экономической части был произведен расчет бизнес-плана, по итогам 

которого был приведен вывод, что проект модернизации экономически 

выгоден.  
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