
МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ   РЕСПУБЛИКИ   

КАЗАХСТАН 

 
Некоммерческое   акционерное   общество 

АЛМАТИНСКИЙ   УНИВЕРСИТЕТ   ЭНЕРГЕТИКИ И СВЯЗИ ИМЕНИ 

ГУМАРБЕКА ДАУКЕЕВА 
              Кафедра ________Телекоммуникационных сетей и систем ____ 

 

                                                                                 «Допущен к защите» 

                                                                                            Заведующая кафедрой  

                                                                               _Темырканова Э.К.__ PHD, доцент _____ 
(Ф.И.О., ученая степень, звание) 

______________ «_____» ______________2020 г  
(подпись) 

 
ДИПЛОМНЫЙ    ПРОЕКТ 

На тему: _Проектирование системы IP-видеонаблюдения в ТОО  

«Стройcервис» в г. Кентау 
Специальность 5В071900 – Радиотехника, электроника и телекоммуникации______ 
Выполнил      _Свамбаев Мақсат Жолдасбекұлы________РЭТзв-18-2__________                                                                                                       
                                                              (Фамилия и инициалы)                          группа 

Научный руководитель_____ Чайко Е.В.PhD, профессор _________                                                
                                            (Фамилия и инициалы, ученая степень, звание)                                         

     _____________________ «_______» _________________20___г. 
(подпись)                                              

Консультанты: 
по технической части: _ cт. преподаватель, магистр Демидова Г.Д.___ 
                                                  (Фамилия и инициалы, ученая степень, звание)   

                                      _________________________ «________» ____________________20____г.                                       
(подпись) 

по экономической части: _к.э.н. профессор, доктор Ибришев Н.Н.                           
                                     (Фамилия и инициалы, ученая степень, звание)   

                                      _________________________ «________» ____________________20____г.                                       
(подпись) 

по безопасности жизнедеятельности:         доцент Бекбасаров Ш. Ш                 . 
                                                                          (Фамилия и инициалы, ученая степень, звание)   

                                      _________________________ «________» ____________________20____г.                                       
(подпись) 

по применению вычислительной техники: _ cт. преподаватель, магистр Демидова Г.Д._ 
                                                                                (Фамилия и инициалы, ученая степень, звание)   

                               _____________________ «_______» _________________20___г. 

(подпись) 

Нормоконтролер: ______доцент MOS Гармашова Ю.М.           _ 
                                         (Фамилия и инициалы, ученая степень, звание)   

_____________________ «_______» _________________20___г. 

 (подпись) 

Рецензент:    _________________________________________________________ 
                                         (Фамилия и инициалы, ученая степень, звание)   

_____________________ «_______» _________________20___г. 
(подпись) 

 

                                                                Алматы     2020 г.  



2 

МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РЕСПУБЛИКИ 

КАЗАХСТАН 

                                

                                  Некоммерческое акционерное общество 

АЛМАТИНСКИЙ УНИВЕРСИТЕТ ЭНЕРГЕТИКИ И СВЯЗИ 

ИМЕНИ ГУМАРБЕКА ДАУКЕЕВА 

 
Институт космической инженерии и телекоммуникаций (ИКИТК) 

Специальность Радиотехника, электроника и телекоммуникаций 

Кафедра телекоммуникационных сетей и систем 
 

ЗАДАНИЕ 

                                     на    выполнение   дипломного проекта 

Студент        Свамбаев Мақсат Жолдасбекұлы 
(фамилия, имя, отчество) 

Тема проекта Проектирование системы IP-видеонаблюдения в ТОО «Стройcервис» в г. 

Кентау 

_________________________________________________________________ 

утверждена приказом   ректора    № 06   от  «16»  января 2020 г. 

Срок   сдачи   законченной   работы    « 25 » ____мая____ 2020 г. 

Исходные     данные     к    проекту    требуемые     параметры      результатов       

проектирования (исследования)   и   исходные    данные     объекта: 

  Технология IP-видеонаблюдения. Программное обеспечение IP VideoSystem 

Design Tool. Параметры помещения (Д x Ш x B), м: 6,5 x 4,5 x 4. Количество 

камер: 16. Время хранения записи: 30 суток.                                                         .  

___________________________________________________________________ 

___________________________________________________________________ 

___________________________________________________________________ 

Перечень   подлежащих   разработке   дипломного проекта вопросов или   

краткое   содержание дипломного проекта: 

  Целью дипломной работы является, проектирование системы IP-

видеонаблюдения. В основной части показаны определения, характеристики, 

принцип работы системы IP системы видеонаблюдения. Был произведен 

расчет и выбор камер, каналов связи и устройства обработки и хранения 

видеоинформации. В части безопасности жизнедеятельности был проведен 

анализ соблюдения условий труда сотрудников на рабочем месте. 

Эффективность проектировании системы IP-видеонаблюдения, обоснована 

технико-экономическим расчетом и выбран наиболее экономичный вариант 

системы, приведённой в экономической части дипломного 

проекта.____________________________________________________________ 

___________________________________________________________________ 



3 

Перечень графического материала (с точным указанием обязательных 

чертежей) 

1 Классификация системы видеонаблюдения                                                         . 

2 Типы корпусного исполнения камер видеонаблюдения                                     . 

3 Способы коммутации и передачи видеосигналов                                               . 

4 Технологии передачи электропитания между камерами и источником 

питания                                                                                                                        . 

5 Преимущества IP-Видеонаблюдения перед аналоговыми                                  . 

6 ПО для проектирования и их преимущества                                                        . 

7 Экономические показатели                                                                                    . 

___________________________________________________________________ 

___________________________________________________________________ 

     

              Рекомендуемая основная   литература 

1 Артюхин В.В., Кондратович А.П. Системы видеонаблюдения и космические 

системы слежения. Конспект лекций для студентов всех форм обучения, 

специальности 5В0719 – Радиотехника, электроника и телекоммуникации. – 

Алматы: АИЭС, 2009. –  55 с.                                                                                   . 

2 Безопасность жизнедеятельности. Расчет аспирационных систем. 

Методические указание к выполнению раздела в дипломных проектах /Т.Е. 

Хакимжанов – Алматы, АИЭС, 2002.                                                                      . 

3 Боканова Г.Ш., Методические указания к выполнению РГР для студентов 

специальности 5В07l 900 – «Радиотехника, электроника и 

телекоммуникации». – Алматы: АУЭС, 20l 5. – 37 с. 

___________________________________________________________________ 

___________________________________________________________________ 

___________________________________________________________________ 

     

         Консультанты по проекту с  указанием  относящихся  к  ним  разделов   

 

Раздел Консультант Сроки Подпись 

По  технической части Демидова Г.Д. 25.05.2020 г. Демидова 

Выч. Техника Демидова Г.Д. 25.05.2020 г. Демидова 

По экономической части Ибришев Н.Н. 25.05.2020 г. Ибришев 

По безопасности 

жизнедеятельности 

Бекбасаров Ш.Ш. 25.05.2020 г. Бекбасаров 

Нормоконтроль Гармашова Ю.М. 06-09.06.20 Гармашова 

                   
  



4 

Г Р А Ф И К  

                                       подготовки   дипломного проекта 

                
№ 

п/п 

Наименование разделов, перечень 

разрабатываемых  вопросов 

Сроки 

представления  

руководителю 

Примечание 

1 Знакомство с предприятием  15.01.2020  

2 Инструктаж ПТБ 20.01.2020  

3 Обзор способов проектирования  30.01.2020  

4 Анализ программного обеспечения 15.02.2020  

5 Технические характеристики и 

методология построения систем 

периметральной защиты 

28.02.2020  

6 Типы передачи сигнала от камеры 01.03.2020  

7 Классификация инструментов для 

проектирования системы 

30.03.2020  

8 Применение ПО для 

проектирования 

30.04.2020  

9 Безопасность жизнедеятельности 15.05.2020  

10 Экономическая часть 25.05.2020  

    

    

    

    

    

    

    

    

    

 

 

Дата выдачи задания      «17»___декабря____2019 г. 

 

Заведующий кафедрой   ________________ _Темырканова Э.К.________ 
                (подпись)  (Фамилия и инициалы) 

 

Руководитель             ___________________ _Чайко Е.В._______________ 
                (подпись)  (Фамилия и инициалы) 

 

Задание принял к исполнению 

студент             ________________________ _Свамбаев М.Ж.____________ 
                (подпись)  (Фамилия и инициалы) 

 



5 

Аңдатпа 

 

Дипломдық жұмыстың тақырыбы Кентау қаласындағы «Стройсервис» 

ЖШС-де IP-бейнебақылау жүйесін жобалауға арналған. 

Оның құрамына келесі бөлімдер кіреді: аналитикалық бөлім, жобалау 

бөлігі, дизайн бөлігі, өмір қауіпсіздігі және экономикалық бөлім. 

Диссертациялық жұмыстың мақсаты IP-бейнебақылау жүйесін жобалау 

болып табылады. 

Ерекше бөлімде IP-бейнебақылау жүйесінің анықтамалары, 

сипаттамалары, жұмыс принципі көрсетілген. Бейне ақпараттарды өңдеуге 

және сақтауға арналған камераларды, байланыс арналарын және 

құрылғыларын есептеу және таңдау жүргізілді. 

Тіршілік қауіпсіздігі тұрғысынан жұмысшылардың жұмыс 

орындарындағы еңбек жағдайларына сәйкестігі туралы талдау жүргізілді. 

Айта кету керек, еңбек жағдайларының деңгейі қолайлы деп танылады, 

сондықтан мұның бәрі өмір қауіпсіздігі стереотиптерінің талаптарын толық 

қанағаттандырады. Аспирация жүйесін есептеу. 

IP-бейнебақылау жүйесін жобалаудың тиімділігі техникалық-

экономикалық есептеумен негізделген және дипломдық жобаның 

экономикалық бөлігінде көрсетілген жүйенің ең үнемді нұсқасы таңдалған. 

 

Аннотация 

 

Тема дипломной работы посвящена проектированию системы IP-

видеонаблюдения в ТОО «СтройСервис» в городе Кентау. 

В него входят следующие разделы: Аналитическая часть, 

конструкторская часть, расчетная часть, безопасность жизнедеятельности и 

экономическая части. 

Цель дипломной работы является, проектирование системы IP-

видеонаблюдения. 

В специальной части показаны определения, характеристики, принцип 

работы системы IP системы видеонаблюдения. Был произведен расчет и 

выбор камер, каналов связи и устройства обработки и хранения 

видеоинформации. 

В части безопасности жизнедеятельности был проведен анализ 

соблюдения условий труда сотрудников на рабочем месте. Так же отметим, 

что уровень условий труда признан допустимым, следовательно, все это 

вполне удовлетворяет притязаниям стереотипов безопасности 

жизнедеятельности. Приведен расчет аспирационной системы. 

Эффективность проектировании системы IP-видеонаблюдения, 

обоснована технико-экономическим расчетом и выбран наиболее 

экономичный вариант системы, приведённой в экономической части 

дипломного проекта.  
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Annotation 

 

The topic of the thesis is dedicated to designing an IP-video surveillance 

system at StroyServis LLP in Kentau. 

It includes the following sections: Analytical part, design part, design part, 

life safety and economic part. 

The aim of this thesis is to design an IP-video surveillance system. 

The special part shows the definitions, characteristics, the principle of 

operation of the IP video surveillance system. The calculation and selection of 

cameras, communication channels and devices for processing and storing video 

information was made. 

In terms of life safety, an analysis of compliance with the working conditions 

of employees at the workplace was carried out. It should be noted that the level of 

working conditions is recognized as acceptable, therefore, all this fully satisfies the 

claims of stereotypes of life safety. The calculation of the aspiration system. 

The effectiveness of designing an IP video surveillance system is justified by 

a technical and economic calculation and the most economical version of the system 

shown in the economic part of the graduation project has been selected. 
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Введение 

 

К наиболее распространенным факторам, препятствующим стабильной 

деятельности компаний и предприятий, еще не так давно относились 

техногенные катастрофы, стихийные бедствия и хищение материального 

имущества. 

Появление новых форм собственности, стремительное развитие 

рыночной экономики, внедрение технологических инноваций повлекло за 

собой попытки поиска незаконных путей доступа к данным, 

несанкционированное присвоение имущества различных типов, 

террористические акты и прочие преступления как против отдельных 

индивидов (в особенности, высшего звена управления), так и против 

целостного объекта. 

Отсюда вытекает, что для стабильного функционирования организации 

необходимо обеспечить надлежащие условия безопасности, что требует 

комплексного подхода и обеспечения надежной системной защиты. Для 

минимизации опасности и всевозможных последствий на объекте 

рекомендуется установить качественную систему видеонаблюдения. 

Таким образом, одно из основных условий стабильной работы 

предприятие начинает обеспечивать безопасность своей деятельности, что 

приобретает сегодня все более сложный, универсальный, интегрированный 

характер и требует определенных системных защитных мер. Чтобы избежать 

вышеперечисленных угроз, необходим комплексный подход к системе 

безопасности, который включает в себя систему видеонаблюдения объекта.  

Такая система, как правило, включает одну или несколько 

записывающих устройств, датчиков для переработки полученных сигналов, 

мониторов для отображения записанного контента, записывающих устройств 

и ресурсов для хранения данных. 

Камеры могут быть установлены как внутри, так и снаружи помещения. 

Для мониторинга можно использовать специальный охранный экран, 

компьютерный цифровой дисплей и даже экран обычного телевизора. Выбор 

угла обозрения осуществляется с учетом индивидуальных особенностей 

локации. 

Система видеонаблюдения обеспечивает бесперебойный контроль 

территорий, где хранятся материальные ценности, что позволяет вовремя 

выявить несанкционированные действия злоумышленников, а также снизить 

отрицательные последствия непредвиденных ситуаций. 

В данном дипломном проекте будет разработана система IP-

видеонаблюдения на предприятии ТОО «СтройСервис» в городе Кентау. 
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1 Постановка задачи 

 

Задачей данного дипломного проекта является внедрение комплекса 

технических средств безопасности с применением системы IP-

видеонаблюдения товарищества с ограниченной ответственностью 

«СтройСервис». Из комплекса технических средств безопасности будет 

рассматриваться система видеонаблюдения внутренней территории, 

складских помещений и внутренних помещений. Данная система должна 

обеспечить эффективное решение задач визуального контроля, позволяя вести 

непрерывный мониторинг объекта, идентифицировать тревожные события и 

оценивать степень опасности в любое время суток, в сложных 

метеорологических условиях не зависимо от времени года. 

 

2 Аналитическая часть 

 

2.1 Описание ТОО «СтройСервис» 

ТОО "СтройСервис" – является производителем и поставщиком барита 

и тяжелого шпата. Организация была основана в 1995 году. До 30 июня 1990 

года команда присутствовала в составе комбината «Ачполиметалл» под 

названием ДОЦ (деревообрабатывающий цех). С 31 марта 1991 года, 

организация была преобразована в небольшое государственное предприятие с 

собственным уставным фондом и банковским расчетным счетом. В 95-х годах 

XX века ТОО «СтройСервис» получило разрешение проводить геологическую 

разведку монобаритовых руд рудопроявления «Северное доломитовое» и их 

освоение, расположенных в Кентауском районе, Туркестанской области в 

пяти километров от города Кентау на левом берегу реки Байылдыр. В 2007 

году была запущена сезонная установка по переработке баритовой руды, что 

значительно улучшило технологический процесс. В 2009 году также была 

запущена баритовая мельница. На данный момент объем готовой продукции 

составляет более 30 тысяч тонн, на предприятии работают более 100 человек. 

ТОО «СтройСервис» производит дробление и измельчение баритового 

концентрата, который применяется в нефтяной, лакокрасочной, химической, 

резиновой и пластмассовой промышленности Республики Казахстан [46]. 

2.2 Основные угрозы информационной безопасности 

2.2.1 Объекты защиты. Самыми важными пунктами для 

информационной защиты, которые влияют на работоспособность ресурсов 

компании, являются: 

а) действующий персонал организации;  

б) основное имущество организации:  

- значимое, дорогостоящее технологическое оснащение;  

- засекреченная и конфиденциальная документация организации;  

- материальные ценности и денежные ресурсы;  
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- готовая производственная продукция;  

- интеллектуальная собственность;  

- оборудование вычислительной техники;  

- контрольно-измерительные приборы (КИП) и др.  

в) Секретная информация:  

- информация на физических носителях; 

- информация, которая сосредоточена во внутренних каналах связи и 

информации, в кабинетах руководителя организации, на совещаниях, 

конференциях и заседаниях; 

- финансово-экономические резервы, способствующие обеспечить 

действенное и стабильное развитие организации (финансы, коммерческая 

заинтересованность, бизнес-планы, договорные документы и обязательства и 

т.п.). 

Потеря или лишения данных вышеперечисленных ресурсов может 

повергнуть: 

- к значительному финансовому ущербу; 

- образованию опасности и угрозы для жизнедеятельности человека и 

здоровья людей; 

- оглашению секретной информации; 

- разорению предприятия. 

2.2.2 Основные виды угроз. Классификация. По сути, угрозы 

информационной безопасности являют собой определенные действия или 

воздействия, которые могут привести или обязательно приведут к наруше-

ниям состояния защиты информации, а именно к ущербу информационных и 

компьютерных систем.  

Под угрозой информационной безопасности подразумевается состояние 

и влияние лиц и финансовых объектов, которые вероятно приведут к 

модификации, истреблению и расхищению ценной информации. 

Информационные угрозы подразделяются в основном на несколько 

классов, а именно: естественные информационные угрозы, которые носят 

объективный характер; и искусственные информационные угрозы, которые 

имеют субъективные качества. 

Классификация угроз наглядно показана на рисунке 2.1. 

Естественные угрозы по большому счету, как правило, принадлежат к 

природным явлениям. К ним вероятней всего можно отнести: ураганы, 

пожары, наводнения, землетрясение, извержения вулканов и т.д. 

Искусственные угрозы имеют прямую зависимость от человека. Поэто-

му, данные искусственные угрозы, могут быть преднамеренными, одним 

словом, специально созданными человеком, например: терроризм, хищение, 

поджог, забастовки. А также, искусственные угрозы могут быть 

непреднамеренными, которые возникают из-за халатности или неосторожно-

сти человека, например: погрешности в проекте, ошибки в установке 

программ, которые в последствие приводят к потере ценной информации. 
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Рисунок 2.1 - Общая классификация видов угроз 

 

Главные непреднамеренные искусственные угрозы: 

а) неумышленные действия, которые могут совершаться людьми невзна-

чай, по невнимательности, незнанию, из любознательности, одним словом, без 

мысли навредить. 

б) непреднамеренные действия человека, при которых информационная 

система компании приходит в режим сбоя, в тоже время наступает процесс 

разрушения программных ресурсов данной системы. данную возникшую 

проблему можно охарактеризовать, как неумышленная порча человеком 

приборов, оборудования, которые приводят к удалению или искажению 

файлов с ценной и нужной информации компании. 

в) противоправное отсоединение приборов и оборудования, модифика-

ция режимов работы определенных устройств и необходимых программ.  

г) ненамеренный вред носителей информации.  

д) непродуманные или опрометчивые поступки, или шаги, приводящие 

к распространению конфиденциальных данных. 

е) распространение, передача или утечка конфиденциальных данных, 

предназначенная для сотрудников, такие как: пароли, пропуска, ID-карты, 

ключи шифрования. 

ж) ненамеренное, ошибочное внесение неверных данных.  

з) порча имущества и оборудования, а также линий связи, каналов жиз-

необеспечения из-за отсутствия профессиональной квалификации или 

допущения нарушений должностных и служебных руководств. 

и) несознательное видоизменение, введение и применение 

нерегламентированных технических средств, документации и компьютерных 

программ; 

к) неграмотное применение оборудования, противоправное выключение 

сотрудниками средств и систем защиты. 
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Важные преднамеренные искусственные угрозы: 

Основные области преднамеренного функционального нарушения, 

вывода из строя системы, незаконного вторжения в систему 

конфиденциальных данных и ограниченного доступа к определенной 

информации:  

 физическое повреждение персоналом системы (спланированный 

взрыв, поджог и т.п.), вывод из строя основных главных элементов 

компьютерной системы, а также устройств, которые являются носителями 

ценной системной информацией. 

 отключение или нарушение функциональности электроснабжения 

информационных систем (системы электропитания, охлаждения и 

вентиляции, линий связи и т.д.). 

 определенные действия по нарушению работы системы (изменение 

режимов работы устройств и программ, забастовки, пикеты, бойкоты или 

саботаж сотрудников, установка сильных активных радиопомех на частотах 

устройств и т. д.). 

 введение шпионов в штатную бригаду и в административную 

группу, несущую ответственность за безопасность.  

 вербовка при помощи подкупа или шантажа сотрудников, или иных 

пользователей, обладающих определенными полномочиями и владеющих 

секретной информацией.  

 тайное использование подслушивающей аппаратуры, а также 

дистанционная фото- и видеофиксация и т.п.  

 перехват паразитных электромагнитных, акустических и иных 

излучений устройств и линий связи, помимо направления активных излучений 

на дополнительные технические средства, которые не задействованы в 

обработке определенной информации, а именно телефонные линии, сети 

питания, отопления и т.д. 

 сбор определенной информации, транспортируемая по линиям связи, 

и ее изучение с целью расследования протоколов обмена, правил 

интегрирования в связь и аутентификации пользователей и будущих попыток 

имитировать их для проникновения в систему.  

 кража определенного имущества компании, которое является 

носителем ценной, секретной информации - это магнитные диски, ленты, 

микросхемы памяти, запоминающие устройства, компьютеры.  

 нелегальное копирование носителей конфиденциальной 

информации.  

 кража производственных отходов компании к ним относятся: 

различные распечатки или записи, списанные носители информации (диски, 

ленты, микросхемы).  

 противозаконное приобретение паролей и иных атрибутов 

разграничения доступа посредством агентурной разведки, используя при этом 
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невнимательность и рассеянность пользователей, а также путем подбора и 

посредством имитирования интерфейса системы.  

 незаконное использование компьютерной техники юзеров, которая 

имеет определенные параметры, а именно сетевой идентификатор рабочей 

станции, электронный и физический адрес, адреса, аппаратный блок 

шифрования и т.д.  

 внедрение определенных аппаратных вложений, программных 

"закладок" и вирусов ("троянских коней" и "жучков"), таких участков 

специальных программ, которые непотребны для исполнения утвержденных 

функций, но в тоже время дозволяющих преодолевать систему защиты, тайно 

и противозаконно организовывать доступ к системным ресурсам в целях 

регистрации и передачи критической информации или нарушения 

функционирования системы.  

 нелегальное подсоединение к линиям связи для прямой замены 

законного пользователя путем физического закрытия, последующего входа в 

систему и удачной авторизации с последующим вводом некорректной 

информации и наложением ложных сообщений.  

Примечательно, что в большинстве случаев злоумышленник использует 

не одну, а некоторую комбинацию из указанных выше путей для достижения 

своей цели. 

Сознательные угрозы могут быть, как внутренними, так и внешними.  

Внутренние угрозы – угрозы информационной безопасности, которые 

могут быть организованны со стороны коллектива компании или организации. 

Внешние угрозы – угрозы со стороны чужих лиц или предприятий. 

2.2.3 Неформальная модель нарушителя. Для организации надежной 

системы защиты, нужно изначально спроектировать модель правонарушителя. 

Очевидно, что верно и грамотно созданная модель злоумышленника – это 

гарант построения конкретной, целесообразной защиты.  

Нарушителем является лицо, которое по ошибке, сознательно или 

непреднамеренно, попыталось совершить несанкционированное действие или 

поведение, и могут быть другие условия для совершения преступления - это 

развлечение, могут быть использованы в целях игры, интереса или 

самоутверждения и в то же время. разные методы, приемы и варианты.  

Злоумышленник – это своего рода нарушитель, который сознательно 

идет   на определенные нарушения в корыстных целях. 

Неформальная модель безжалостного агрессора отражает его реальные 

и теоретические возможности, мифические знания, время и место действия. 

Нарушитель, для того чтобы достичь своей коварной поставленной цели, 

должен приложить значительное стремление и старание и к тому же 

потратить некоторый свои ресурсы. В случаи если система защиты исправна и 

надежна, то цена его расходов будет чрезвычайно высока, и тогда возможно 

нарушитель откажется от своего плохого замысла. 
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Проведя тщательный анализ причин нарушений, можно более точно 

установить главные требования к системе защиты от этого рода вреда или 

ущерба. 

Модель возможного нарушителя – это абстрактное (формализованное 

или неформализованное) описание злоумышленника определенных правил 

разграничения доступа к защищаемому ресурсу.  

При исследовании свершенных нарушений защиты особую 

внимательность нужно заострять не только вопросу и предмету защиты, но и 

лицу нарушителя, одним словом субъекту нарушения, что поспособствует 

разобраться, понять и главное избежать повтора подобных неприятных 

ситуаций. 

При процессе построения или создания модели злоумышленника или 

нарушителя определяются:  

- предположение о категориях личностей, к которым возможно 

относиться нарушитель;  

- возможные мотивы действия нарушителя;  

- квалификация нарушителя, его техническое обеспечение и 

оборудование;  

- характер намеренных возможных действий нарушителя и их 

предположения и ограничения. 

Следовательно, модель нарушителей обозначает:  

- типы нарушителей возможные оказывать определенные влияния на 

объект; 

- умысел, намерения или цели, которые могут преследовать 

злоумышленники любой категории;(может быть количественный состав, 

применяемые специальные наборы инструментов, снаряжения, реквизиты, 

принадлежности, оснащение, оружие и т.д. 

- стандартные программы вероятных воздействий нарушителей, 

описывающие порядок действий групповых или отдельно взятых 

нарушителей, методы их действий на любом этапе. 

По признакам, предопределяющим вероятность доступа к 

материальным и финансовым ценностям компании или организации, 

нарушители физической безопасности подразделяются на две группы - 

внешние и внутренние. 

Исследуем подробно группу вероятно возможных внутренних 

нарушителей. 

В роли внутреннего нарушителя физической безопасности Основными 

внутренними нарушителями являются: 

- пользователи и операторы информационной системы, сюда относятся 

также начальники разных уровней;  

- администраторы вычислительных сетей и информационной безопасно-

сти;  

- программисты;  
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- технический коллектив по обслуживанию зданий и вычислительной 

техники (от уборщицы до ремонтной бригады);  

- подсобный персонал и временные сотрудники; 

- намеренно внедренные агенты.  

Отметим три главные мотивации деятельности сотрудников: 

- безответственность, халатность; 

- самоутверждение, самонадеянность; 

- корыстный интерес.  

Выделяется среди целей преступников: 

любопытство, вандализм, месть, финансовая выгода, конкурентная 

выгода, сбор ценной информации. 

Внешними нарушителями могут быть: 

- разведывательные, агентурные и исследовательские службы 

государств; 

- криминальные структуры; 

- внешние субъекты - физические лица; 

- конкуренты, как частное лицо, так и конкурирующие компании, и 

организации; 

- безответственные компаньоны. 

Внешний нарушитель не редко действует в сговоре с внутренними 

нарушителями.  

Основные факторы, которые определяют модель нарушителя:  

- мотив нарушителя; 

- цель нарушителя; 

- тактика нарушителя; 

- численность и определенная возможность нарушителей. 

Для свершения назначенной задачи потенциальным нарушителем могут 

быть применены различные тактические методы, которые классифицируются 

как: 

-  насильственные методы; 

- обманные; 

- скрытые; 

- комбинированные методы. 

Совокупность физической защиты, не рассчитывается на вероятность 

проведения потенциальным нарушителем войсковой операции с применением 

тяжелого вооружения, а также на участие в операции крупных войсковых 

соединений. 

Впрочем, при планировании системы физической защиты, следует 

учесть численность и вероятность возможного нападения преднамеренно 

подготовленной и большой по численности группы, которая характеризуется: 

- степенью вооружения; 

- уровнем экипировки; 

- состоянием подготовки; 

- наличием средств передвижения и их мобильности; 
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- спланированные возможности оказания помощи внутренним 

нарушителем. 

Подытоживая, можно определить перечень вероятных моделей 

нарушителей, что представлено таблица 2.1. 

 

Таблица 2.1  - Модели нарушителей 
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Краткое описание нарушителя 
Возможные тактики 
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1 
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 э
л
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ен
т Одиночный нарушитель, вооруженный 

холодным и огнестрельным оружием, 

оснащенный приспособлениями для 

проникновения на охраняемую 

территорию или в охраняемые 

помещения, имеющий общие 

представление о системе охраны и 

владеющий приемами преодоления 

применяемых технических средств 

Скрытное 

проникновение на 

объект и к 

предметам охраны, 

хищение предметов 

охраны 

2 

Х
у
л
и

га
н

(ы
) 

Одиночный нарушитель или 

немногочисленная группа, отсутствие 

знаний о системе охране и ее работе, 

могут иметь при себе холодное оружие 

Силовое 

проникновение на 

территорию 

предприятия, 

нарушение 

целостности и 

ценности предметов 

охраны 

3 

Т
ер

р
о
р
и

ст
и

ч
ес

к
ая

 г
р
у
п

п
а 

Немногочисленная хорошо 

вооруженная автоматическим 

огнестрельным оружием и 

взрывчатыми веществами, группа 

оснащенная приспособлениями для 

проникновения на охраняемую 

территорию или в охраняемые 

помещения, участники имеют 

представление о системе охраны и 

хорошо владеют приемами 

преодоления применяемых 

технических средств 

Скрытое 

проникновение на 

объект, открытое 

применение силы в 

случае 

необходимости, 

вывод из строя или 

нарушение 

работоспособности 

объекта 

4 

Г
р
у
п

п
а 

п
р
о
те

ст
у
ю

щ
и

х
 

л
и

ц
 

Довольно многочисленная группа, 

протестующих против деятельности 

объекта 

Создание 

препятствий 

деятельности 

объекта, возможное 

силовое 

проникновение на 

территорию 
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Продолжение таблицы 2.1 

 

В
и

д
 н

ар
у
ш

и
те

л
я 

Т
и

п
 н

ар
у
ш

и
те

л
я 

Краткое описание нарушителя 
Возможные тактики 

действия 

5 

В
н

у
тр

ен
н

и
й

 н
ар

у
ш

и
те

л
ь 

Н
ед

о
в
о
л
ь
н

ы
й

 с
о
тр

у
д
н

и
к
, 

н
е 

и
м

ею
щ

и
й

 п
р
ав

а 
д
о
ст

у
п

а 
к
 

п
р
ед

м
ет

ам
 о

х
р
ан

ы
 

Одиночный нарушитель с общим 

пониманием системы безопасности 

устройства 

Попытка скрытого 

или силового 

проникновения к 

охраняемым 

предметам, 

подготовка 

проникновения на 

объект внешнего 

нарушителя 

6 

Н
ед

о
в
о
л
ь
н

ы
й

 с
о
тр

у
д
н

и
к
, 

и
м

ею
щ

и
й

 п
р
ав

о
 д

о
ст

у
п

а 

к
 п

р
ед

м
ет

ам
 о

х
р
ан

ы
 

Одиночный нарушитель с общим 

пониманием системы безопасности 

устройства 

Попытка негласного 

съема и передачи 

информации, 

хищение предметов 

охраны 

7 

С
о
тр

у
д
н

и
к
 и

з 

ч
и

сл
а 

п
ер

со
н

ал
а 

о
х
р
ан

ы
 

Одиночный нарушитель, со знаниями о 

системе охраны объекта, обладает 

приемами преодоления применяемых 

технических средств 

Попытка хищения 

предметов охраны, 

подготовка любых 

видов 

несанкционированны

х действий 

 

2.3 Описание существующей системы видеонаблюдения и защиты 

периметра 

Организация обнесена по периметру забором, который изготовлен из 

железобетонных плит высотой 2.5 м, общей протяженностью одного км, и 

стены отдельных сооружений также являются частью ограждения. Весь 

периметр оснащена сигнализацией. Все сооружения на территории 

организации возведены из кирпича и железобетона. Видеонаблюдение 

установлено только лишь на центральной проходной. 
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2.4 Анализ рисков 

Для корректной оценки информационного риска, произведем анализ 

всех вышеописанных типов угроз, которые негативно сказываются на 

информационную систему, а также уязвимости, вследствие которых может 

случиться реализация определенных угроз.  

Анализ рисков следует начинать с проектирования каждой системы 

информационной безопасности. В данный анализ входит специальные 

мероприятия по исследованию безопасности защиты системы. Основной 

задачей которой является обозначение и определение того от каких угроз 

следует защищаться и какие еще ресурсы нуждаются в защите. 

Подсчитаем степень угрозы на базе величины потерь и возможности 

осуществления угрозы при помощи уязвимости. 

Первым фактором является величина потерь. По сути, величина потерь 

– это результат нарушения безопасности различного элемента информации.  

Для ликвидации отрицательных последствий нарушения безопасности, 

вероятней всего потребуются существенные финансовые затраты. Если 

пострадали некритические сервисы, то также придется понести не малые 

расходы. Однако, средства переноса риска, например, страхование или 

пункты в договорах, смогут дать гарантию, поэтому даже финансовые потери 

не приведут к кризису. Следует учесть политические или организационные 

последствия осуществления угроз безопасности.  

Вторым фактором является возможность осуществления угрозы или 

реальное формирование угрозы. По сути, данный фактор взаимосвязан с 

частотой исполнения какой-либо угрозы и определяется на базе рассмотрения 

слабых мест технической и организационной защиты.  

Расчет риска происходит по следующей схеме: 
 

.(2.1) 
 

Величина потерь – неотрицательное число в соответствии со 

следующими таблицами 2.2, 2.3 2.4. 

 

Таблица 2.2 - Шкала для определения возможного ущерба 

Величина 

потерь 
Описание ущерба от реализации угрозы 

0 Реализация угрозы приведет к незначительному ущербу. 

1 

Основная деятельность не будет неуязвимой. Финансовых 

потерь нет, бюджет учитывает возможные последствия или 

принимаются меры для принятия рисков. 

2 

Деятельность организации будет приостановлена на некоторое 

время. Внутренние функции организации нарушаются, бюджет 

становится излишним, а возможности для получения прибыли 

теряются. 
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Продолжение таблицы 2.2 

Величина 

потерь 
Описание ущерба от реализации угрозы 

3 

Это влияет на внешние функции организации, нанося большой 

финансовый ущерб. Это возможно расторжения части 

сотрудничества 

4 

Восстановление потребует больших финансовых вложений, Чем 

дольше деятельность прекращается, тем больше вероятность 

того, что руководство изменится 

5 Прекращение деятельности, непоправимый ущерб 
 

Таблица 2.3 - Шкала для определения вероятности реализации угрозы 
Вероятность реализации угрозы Средняя частота появления 

0 Этот вид вторжения отсутствует 

1 Реже, чем 1 раз в год 

2 Около 1 раза в год 

3 Около 1 раза в месяц 

4 Около 1 раза в неделю 

5 Ежедневно 
 

Таблица 2.4 - Сводная таблица рисков 
Описание угрозы Ущерб Вероятность Риск 

Техногенные 

пожар 4 1 4 

взрыв 3 1 3 

затопление помещений 3 1 3 

Технологические 

вывод из строя производственной техники 1 3 3 

По отношению к информационным ресурсам 

Утечка информации 2 2 4 

Искажение 2 2 4 

Ликвидация 3 2 6 

По отношению к персоналу 

Похищение 3 0 0 

Приченение травм 1 2 2 

Уголовное преступления в виде лишения 

жизни 
3 0 0 

По отношению к материальным ценностям 

Растрата имущества 2 4 4 

Порча 2 3 6 

Ликвидация 3 2 6 

Итого: 45 
 

Накопленный риск рассчитывается как сумма максимальных значений 

риска для любой угрозы.  

Предельный риск – это риск, который понесет ТОО «СтройСервис» при 

осуществлении всех опасностей. Предельный риск рассчитывается как 
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произведение суммарной расценки всех опасностей (32) на предельное 

значение возможности реализации опасности (5). Предельный риск составляет 

160 ед. 

Соответственно, можно определить среднее значение частоты 

опасностей, как частное от суммарного риска и суммарной стоимости всех 

опасностей. Среднее значение частоты происхождения опасностей 

Рср=45/32=1,4. т.е., как следует из методики и шкалы, разные опасности 

осуществляются в пределах 1-го раза в год. 

2.5 Технические характеристики и методология построения систем 

видеонаблюдения объекта защиты 

Системы СВН оснащаются комплексами телевизионного наблюдения. Задача 

последних – обеспечение безопасности объекта. Такие комплексы позволяют 

нескольким наблюдателям единовременно просматривать и контролировать 

заданное и необходимое количество объектов, что расположены в некоторой 

удаленности по отношению друг к другу. 

Ряд научных работ рассматривает перспективы включения в СВН 

приложений телевизионных комплексов, к примеру, в целях контроля и 

управления ведением технологических процессов. При этом обнаружены и 

обоснованы возможности проведения наблюдений в рамках слабой 

освещенности.  

IP-системы – такие, что созданы в целях комплексного управления 

теленаблюдением. Они позволяют обеспечить контроль доступа в помещения 

небольших помещений, кабинетов и т. п. Такие системы обладают рядом 

особенностей и функций, что в некоторых ситуациях представляются 

особенно значимыми. 

Разумное разделение функций между программно-аппаратным 

комплексом, то есть между его компонентами, позволяет добиться 

непрерывного переключения между необходимыми режимами IP-систем. 

Важно подчеркнуть, что требования к операторам в данном контексте только 

возрастают. 

Названые системы позволяю: 

- просматривать цветные и черно-белые изображения, принимать 

сигналы от нескольких источников (16) по выбору оператора. 

- осуществлять автоматическое, полуавтоматическое сохранение 

графической информации в цифровом формате. 

- накладывать дату и время на сигналы, интегрировать прочие 

сведения. 

- сжимать и передавать данные по каналам ЛВС. 

- обеспечить покадровый просмотр записанных данных с возможно-

стью выборки задания и сортировки по датам, названиям объекта и пр. 

- обработка видеосигналов данном контексте возможна посредством: 

1) трансфокации; 

2) регулировки яркости и прочих параметров ряда; 
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3) монтажа; 

4) компенсации фона. 

Среди прочих функций IP-систем: 

- возможность дистанционного управления через Интернет. 

- возможность подключения системы служебных оповещений. 

- возможность управления программно-аппаратным комплексом в 

рамках заданного алгоритма. 

- возможность дистанционного и программного управления системами 

охраны. 

Примечательно: графический редактор позволяет создать проект здания 

с выводом «тревожных зон». Качество изображения во многом зависит от 

камер.  

На сегодняшний день производятся несколько разновидностей камер, 

предназначенных для комплексов телевизионного наблюдения. Отдельные 

модели отличаются: 

- цветопередачей; 

- четкостью получаемой графики; 

- чувствительностью к свету; 

- возможностью цифровой обработки сигналов; 

- характеристиками работы в зависимости от климатических условий; 

- электропитанием. 

Для достижения эффективности работы в условиях нестабильной 

яркости при различных уровнях фоновых засветок все камеры, 

предназначенные для комплексов телевизионного наблюдения, оснащаются 

парамедиальными подсистемами устройств, реагирующих на определенные 

воздействия. 

Для повышения радиуса обзора в данном контексте требуется установка 

камер на поворотные штативы с горизонтальным или вертикальным 

сканированием. Важно при этом предусмотреть системы компенсации на 

различные факторы (засветка, импульсы и т. п.).  

Если речь об установке на улице, камеры важно защитить посредством 

особых кожухов. Они предназначены для эксплуатации в различных 

погодных и климатических условиях. Кожух обязательно оснащается 

козырьком (защита от солнца), гнездом для установки камеры, нагревателем и 

т. п. 

Сборка камеры включает некоторые функциональные подсистемы: 

а) Преобразователь светового сигнала – обеспечивает кодирование 

картинки в формат электрических импульсов. Преобразователи - это 

электронно-лучевые трубки или твердотелые матрицы. В современных 

моделях камер чаще всего используются именно матрицы, потому как они 

обеспечивают высокую надежность эксплуатации. Трубки при этом в 

настоящем встречаются гораздо реже; 
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б) Синхронизатор – предназначен для согласования работы систем и 

блоков устройства. Синхронизация может быть осуществлена как от 

внутреннего, так и от внешнего контроллера. Целесообразной она 

представляется в случае интеграции в многокамерные системы для 

немигающего переключения; 

в) Регулирование усиления – позволяет обеспечить непрерывную 

съемку вне зависимости от условий освещенности. Позволяет оперировать 

апертурой. Система в таком случае сама будет регулировать усиление и 

устанавливать требуемый уровень, силу сигнала; 

г) Электронный затвор – дает возможность делать снимки динамические 

процессы и движущиеся объекты. Меняя период открывания затвора, можно 

добиться эффективности экспозиции во время съемки; 

д) Баланс белого – обеспечивающее усиление в диапазонах 

красноватого и голубого оттенков в отношении зеленоватого. Необходима 

регулировка непосредственно до эксплуатации. Ее особенности обычно 

описаны в инструкциях по эксплуатации, прилагаемых к отдельным моделям 

камер; 

е) Гамма-коррекция – позволяет регулировать сигнал в темной области. 

В отдельных моделях реализована система, что дает возможность управлять 

градацией передачи сигналов темного и серого оттенков. Принцип действия 

корректора прямо обратный сжатию контрастности; 

ж) Система съемки в условиях низкой освещенности – осуществление 

съемки даже в условиях отсутствия света. Картинка не будет страдать, 

уровень шума будет естественным; 

з) Объектив с автоматической диафрагмой – позволяет установить 

объем отверстия диафрагмы, что обеспечивает высокую интенсивность 

потока, проходящего через объектив и попадающего на преобразователь. 

Использование таких объективов позволяет добиться высокого качества 

изображения. 

2.6 Требования руководящих документов к системам 

видеонаблюдения 

Документ РД 78.36.003-2002 является важнейшим руководящим 

документом, в котором излагаются требования к СВН. В него входят 

положения руководящих документов, которые уже были изданы ранее. 

Предлагаем рассмотреть основные требования, относящиеся к системам 

видеонаблюдения. 

Системы видеонаблюдения в документе РД 78.36.003-2002 также 

называются системами охранного телевидения. Их главная функция – это 

передавать визуальную информацию о положении охраняемого помещения, 

земельного участка, здания, любой территории, за которой ведется 

наблюдение. Благодаря применению СВН, возможно своевременно заметить, 

что на территорию проник злоумышленник или увидеть любые другие 

нарушения, которые происходят в зоне видимости видеокамер. А это в свою 
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очередь позволяет предотвратить нарушение или принять соответствующие 

меры, чтобы остановить преступника. Кроме этого, СВН позволяет 

осуществлять наблюдение за территорией. 

Согласно установленному ГОСТ Р 51558-2008системы 

видеонаблюдения включают в себя два вида приспособлений: непременные и 

добавочные. К первым относятся: видеомонитор и камера видеонаблюдения, 

полосы взаимосвязи, а также два источника электропитания, один из которых 

является запасным. Под добавочными приспособлениями подразумевают 

устройство, улавливающее движение, а также механизм, предназначенный для 

управления видеосигналом и его коммутацией.  

В помещении или на территории, где расположена телевизионная 

камера, необходимо оборудовать контрольно-пропускной пункт, помещения, 

в которых хранятся ценные предметы, коридоры, по которым их могут 

перемещать, основной вход в здание, запасной вход. Все остальные 

помещения оборудуются камерами по решению собственников объекта или 

по рекомендации представителя вневедомственной охраны.  

Камеры, передающие цветное изображение, должны устанавливаться в 

охране объектов. Работа всех устройств видеонаблюдения должна 

синхронизироваться. 

Что касается требований к камерам системы СВН, то их корпус должен 

быть сделан из материала, защищающего камеру от влаги. Над камерой 

должен быть установлен специальный солнцезащитный козырек. А при 

установке камер необходимо помнить, что они должны располагаться под 

таким углом, чтобы лучи солнца на рассвете и на закате не попадали в 

объектив телевизионной камеры. Камеры стоит вешать таким образом, чтобы 

их невозможно было умышленно повредить. 

В темное время суток на охраняемом объекте необходимо установить 

обычное или инфракрасное освещение. При этом нужно учитывать, что 

освещаемая территория должна совпадать с зоной наблюдения. Если же 

система видеонаблюдения передает цветное изображение, то в таком случае 

запрещено использовать инфракрасное освещение. 

Если планируется использовать только одну камеру видеонаблюдения 

на крупном объекте, то рекомендуется применять объективы, фокусное 

расстояние у которых переменное. В дополнение к ним используются 

поворотные приборы, которыми возможно управлять на расстоянии. 

В зданиях охраняемого объекта предписывается использовать камеры, 

оснащенные электронным затвором и объективом, диафрагма которого 

регулируется вручную.  

Что касается требований к мониторам, то они должны быть способными 

отображать информацию, поступающую с камер видеонаблюдения, 

круглосуточно, а также показывать неподвижное изображение 

продолжительное время. 

В системах видеонаблюдения необходимо использовать устройства, 

улавливающее движения, которые в свою очередь способны передавать 
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сигнал телевизионной камере. После этого должна сработать сигнализация, 

информация поступает на пульт охраны, где применяются дальнейшие меры. 

Если предусмотрено, чтобы камера записывала изображение территории 

объекта, то необходимо использовать видеорегистратор с предустановленным 

жестким диском, которые позволяют осуществлять запись в течении 

нескольких суток. 

Использование видеорегистратора, способного осуществлять запись 

более длительное время, возможно только тогда, когда необходимо, чтобы он 

автоматически производил запись в режиме реального времени в случае 

детекции движения или чрезвычайной ситуации. 

Когда на объекте используется несколько камер, то запись изображений 

с каждой камеры на один видеонакопитель должна осуществляться с 

помощью мультиплексора.  

Существуют требования касательно того, как быстро должен поступить 

сигнал о тревоге. Предположительно злоумышленник двигается со скоростью 

три метра в секунду. Сигнал должен поступить не позднее момента, когда 

нарушитель преодолеет 50 процентов зоны, попадающей под наблюдение 

камеры.  

Возможно использовать системы видеонаблюдения, время реагирования 

у которых будет увеличено, но при этом они должны иметь функцию повтора 

воспроизведения записи.   

Для того, чтобы управлять ТК и осуществлять коммутацию 

видеосигналов необходимо применять матричные коммутаторы, а также 

поочередные переключатели. Благодаря этим устройствам, воссоздаются 

изображения, поступающие со всех камер.  

Приоритетной функцией для таких устройств является отображение на 

мониторе той территории, откуда исходит сигнал тревоги. Системы 

видеонаблюдения должны быть построены по принципу модульности. 

Необходимо, чтобы элементы системы были удобны в эксплуатации и 

поддавались ремонту. Однотипные устройства должны быть 

взаимозаменяемыми. Также надлежит, чтобы СВН обеспечивали доступ ко 

всем элементам системы, которые требуется ремонтировать и регулировать.  

Общие требования к СВН: 

а) Требования по безопасности: система видеонаблюдения должна 

соответствовать нормам пожарной и электробезопасности. Система не должна 

представлять угрозу для жизни и здоровья лиц, обслуживающих СВН и 

сотрудников, находящихся на территории охраняемого объекта. 

б) При оценке надежности системы необходимо учитывать средний срок 

службы устройств, а также такие параметры, как время, необходимое для 

восстановления работоспособности, залог исполнителя и среднюю наработку 

на отказ. 

в) Использовать СВН возможно на открытом воздухе и в замкнутых 

отапливаемых помещениях. Если помещение не отапливается, то оно должно 
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быть перекрытым. А также допустимо использование СВН под навесом на 

улице и в особых условиях, например, в зоне с повышенной запыленностью. 

г) Камеры видеонаблюдения должны работать круглосуточно, как в 

темное, так и в светлое время суток. 

д) Что же касается требований по электропитанию, то необходимо 

использовать сетевые фильтры; учитывать, как долго будет работать источник 

питания в обычном и тревожном режиме; учитывать, что частота и 

напряжение в сети переменного тока могут меняться; настроить переход на 

резервное питание автоматически или вручную. 

е) СВН должны обслуживаться и ремонтироваться конкретной 

организацией. Должны быть определены виды работ и их регулярность, а 

также способы перехода на резерв. 

ж) Если необходимо расширить СВН, то нужно организовать 

независимые входы для камер наблюдения и выходы для приборов, которые 

обрабатывают изображения; синхронизировать работу СВН с системами 

управления доступом, с системой камеры и с сигнализацией. Необходимо 

проводить работы при выключенной системе и не нарушая ее 

работоспособность. 

з) СВН предполагает наличие определенной документации, в которую 

должна входить информация с описанием оборудования, с инструкцией по 

применению и указанием стоимости; схема каждого элемента; план 

расположения СВН на объекте; а также схемы соединения электропроводов; 

план расположения источников освещения, при этом должна быть указана 

мощность источника и его формат (инфракрасный прожектор или 

светодиодная лампа), схемы линий связи. 

С помощью рекомендацией и требований, указанных в руководящих 

документах, возможно создать эффективную систему видеонаблюдения. 

2.7 Техническое задание на разработку системы видеонаблюдения 

Без ошибок поставленная цель, точное взаимодействие и абсолютное 

взаимопонимание меж заказчиком и исполнителем – незаменимый заклад 

более уверенной реализации требуемых задач с минимальными расходами. 

Самый точный путь для налаживания этого взаимопонимания – 

формирование техзадания (ТЗ). 

Техническое задание - документ, регламентирующий требования 

клиента к проектируемой системе безопасности. Формирование тех. задания, 

помимо того, нередко дает возможность клиенту конкретизировать для самого 

себя почти все нюансы грядущей мероприятия сосредоточенные по существу 

или же модернизации web-сайта.  

Без ошибок составленное техническое задание выигрышно всем. 

Клиенту гарантировано конкретное и безусловное исполнение всех 

изложенных в ТЗ требований к системе. Помимо того, в ходе общей работы 

сообща с подрядчиком над ТЗ, клиент приобретает какие-либо базисные 

познания, что посодействуют эксплуатировать данную систему в 
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последующем, увеличивать ее возможности, разуметь, что эта система 

“должна уметь”. Подрядчик же получает документ, на основании которого 

вполне возможно скоро и точно приготовить рабочую документацию, 

произвести монтаж и застраховаться от вероятных жалоб клиента (если 

естественно работы сделаны в конкретном согласовании с ТЗ и проектом). 

В конце концов, вырабатываются те требования, которые: 

- реализуемы в принципе; 

- реализуемы в масштабах того бюджета, который организует 

заказчика; 

- удовлетворяют пожеланиям заказчика; 

- обеспечивают возведение системы подходящего соответствия 

цена/качество. 

 

3 Конструкторская часть 

 

3.1 Система видеонаблюдения 

Под системой видео наблюдения принято понимать систему аппаратно-

программных средств, которые предназначены для осуществления видео 

наблюдения. Локальная система представляет собой систему, область 

функционирования и использования которой ограничена географией 

территории здания, цеха, организации и т.д. Централизованная система 

обладает одним центром и определенным количеством видео камер. 

Децентрализованная система представляет собой комплекс нескольких 

централизованных объединенных в одну логическую структуру систем, но 

физически разделенных и способных работать независимо друг от друга. На 

данный момент широко распространены такие стандарты как ONVIF и PSIA. 

Камеры, которыми оснащаются системы видеонаблюдения, могут быть 

классифицированы по 2 ключевым признакам: 

 по типу передачи сигнала от камеры; 

 по типу корпусного исполнения камеры. 

Далее предлагаем рассмотреть их более подробно. 

3.2 Тип передачи сигнала от камеры 

На данный момент существует несколько стандартов передачи сигнала 

от камеры регистратора или монитора. К числу основных кабельных структур 

относится:  

Компьютерная сеть (локально-вычислительная сеть), построенная на 

базе IP(Internet protocol) передачи сигнала с использованием медных кабелей 

типа «витая пара», оптического кабеля или радиоканала, в основу которого 

положен стандарт Wi-Fi. На основе данного канала передачи информации 

функционирует IP камеры. Коаксиальный кабель может использоваться для 

передачи сигнала в стандартах типа TVI, AHD, CVI, HD-SDI. Раньше 

коаксиал применялся, как правило, для передачи сигнала от аналогового типа 
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камер наблюдения в стандартах PAL или NTSC. Однако на протяжении 

последних лет аналоговое видеонаблюдение полностью ушло с рынка, 

уступив место передовым цифровым стандартам с более высоким 

разрешением кадра. 

Гибридные системы передачи сигнала, которые позволяют посредством 

преобразователей среди передачи создавать компьютерную сеть не только по 

кабелю типа «витая пара» или оптическому кабелю, но и по коаксиальному 

кабелю. Также передача сигнала от камер, поддерживающих такие форматы 

как TVI, AHD, CVI, HD-SDI может осуществляться по «витой паре» и 

оптическому кабелю посредством медиа адаптеров. 

3.3 IP Видеокамеры 

В данном случае для передачи сигнала используется компьютерная сеть. 

В результате этого основным элементом подключения к сети выступает 

разъем типа RJ45 под 8 жил провода в специальном штекере. С обратной 

стороны кабель, как правило, подсоединяется к сетевому концентратору 

(коммутатору), который имеет аналогичные разъемы. Вместо коммутатора 

может также использоваться роутер или маршрутизатор с целью создания 

прямого подключения с камерой, сетью Интернет, преобразующим 

устройством среды передачи сигнала. Передачи сигнала на большие 

дистанции осуществляется по оптическому кабелю (от 80 км и более), не 

применяя при этом промежуточные устройства. IP камера может оснащаться 

Wi-Fi модулем. Это позволит создать подключение к сети без использования 

проводов по средству сети Wi-Fi. 

Для осуществления передачи питающего напряжения к камере также 

могут применяться и дополнительные устройства, в частности, PoE 

инжекторы, подающие в кабель электрический ток и PoE сплиттеры, 

позволяющие запитать РоЕ камеру непосредственно от РоЕ коммутатора, 

разделив питание и сетевое соединение. 

Необходимо подчеркнуть, что на данный момент уже разработаны 

полностью беспроводные IP камеры. Любая Wi-Fi камера, даже самая 

современная, требует наличия блока питания. В результате этого, данный вид 

камер нельзя отнести к числу полностью беспроводных камер 

видеонаблюдения. Сегодня в мире производятся полностью беспроводные 

камеры, способные функционировать на достаточно продолжительном 

промежутке времени на элементах питания. Подобные камеры сегодня 

выпускаются под брендом HiWatch и Hikvision. 

Дальность передачи сигнала может достигать 100 м, хотя некоторыми 

компаниями уже представлены устройства, которые в комплексе позволяют 

подключить камеру посредством кабеля длинной до 800 м с технологией 

ePoE. Дальность подключения через Wi-FI зависит, прежде всего от условий и 

варьируется в пределах от 5 метров до 150 метров. По оптической линией 

передачи дальность соединения может достигать более 80 км в зависимости от 

применяемого SFP модуля. 
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Рисунок 3.1 – Система IP-видеонаблюдения 

 

Разрешение кадра является стандартным 2 и 4Мп, в более 

дорогостоящих проектах оно может достигать более 4К (8-12Мп). Также 

стоит отметит, что сегодня имеются в свободной продаже камеры 7К (30Мп) и 

более. Львиную долю современного рынка видеокамер занимают устройства 3 
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и 5Мп. Это связано с соотношением сторон кадра, которое составляет 4:3. 

Есть бюджетный варианты. К числу таковых относятся камеры 1 и 1,3Мп. 

Большая часть всех современных IP камер обладает встроенным 

детектор движения, который сообщает записывающему оборудованию о 

событии. В более новых моделях камер есть возможность подключения 

микрофона, аудиосистем, внешних датчиков. Запись может производиться на 

сетевой видеорегистратор типа NVR или NAS накопитель. В более простых 

решениях запись осуществляется на сервера с установленным специальным 

ПО для выполнения записи потока от IP камер. Если же говорить о более 

продвинутых системах, то запись потока данных осуществляется на облачные 

хранилища (см. рисунок 3.1). 

3.4 HD-TVI, AHD, HD-CVI Камеры и регистраторы 

AHD (Analog High Definition) – это стандарт передачи аналогового 

видеосигнала высокого качества, который был разработан организацией 

Nextchip.  

HD-CVI (High Definition Coaxial Video Interface) – стандарт передачи 

композитного видео высокого качества, разработанный организацией Dahua. 

HD-TVI (High Definition Transport Video Interface) – стандарт передачи 

видеоизображения высокого качества, который разработан корпорацией 

Techpoint. 

Если не погружаться дебри существующих стандартов, то можно с 

уверенностью сказать, что они имеют множество схожих особенностей. Одно 

из таких заключается в том, что все они используют пару специальных 

микросхем – передатчик и приемник, необходимый для передачи 

видеосигнала высокого качества в прогрессивной развертке. Основным 

отличием стандартов являются наборы применяемых микросхем. 

Большинство стандартов не могут функционировать друг с другом.  Однако 

если еще недавно это являлось одной из важнейших проблем для 

пользователей, отдающих предпочтение какому-то определенному бренду, то 

сегодня производится достаточно большое количество моделей 

мультигибридных камер и регистраторов, способных функционировать во 

всех 3-х форматах. 

Стандарты преполагают передачу от устройства звукового 

сопровождения и сигналов управления к устройству по одному кабелю. 

Однако камер, которые могли бы похвастаться такими возможностями, на 

рынке крайне мало. 

Одним из последних достижений в данной сфере являются новые 

разработки компании Dahua. Таковыми стали камеры HD-CVI с разрешением 

8Мп (4К), обладающие возможностью осуществлять передачу видео, звука, 

питания камеры лишь по одному кабелю. Максимальное разрешение данных 

устройств пока на остается на уровне 5Мп, но компания Hikvision 

анонсировала 4К, у AHD так же 5Пм (технология AHD 3.0) (см. рисунок 3.2). 
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Рисунок 3.2 - Система видеонаблюдения на основе коаксиального кабеля 

 

Запись производится на видеорегистраторы надлежащих стандартов. 

Большая часть передовых моделей регистраторов способна преобразовывать 

сигнал, поступающий от камер, в IP поток (как правило, это RTSP) с целью 

дальнейшей интеграции в IP системы или передачи сигнала для удаленного 

просмотра по сети Интернет. Платы оцифровки, которыми оснащаются 
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компьютеры и серверы не получили широкого распространения. Для 

подключения в основном применяется коаксиальный кабель, оснащенный 

разъемами BNC и со стороны камеры, и со стороны регистратора.  

Питание видеокамер зачастую осуществляется от блока питания 

постоянного тока 12В. Для камер поворотного и периметрального типа может 

использоваться питание 24В переменного тока. 

3.5 Технология Power over Coaxial (PoC): история создания, 

преимущества использования 

В процессе подбора того или иного типа камер для монтажа на объекте 

инсталлятор учитывает не только параметры изображения, но и все нюансы 

создания системы и её дальнейшего обслуживания. В связи с этим, 

большинство инсталляторов отдает свое предпочтение именно IP-камерам. 

Объясняется это простой подключения данного типа устройств по всем 

известной технологии Plug and Play с подачей питания по этому же кабелю 

(Power over Ethernet, PoE). Одним из наиболее часто используемых методов 

питания IP-камер на сегодняшний является PoE, что обуславливается 

удобством построения системы, а также безопасностью питания и простотой 

обслуживания. 

Однако IP-решения подходят далеко не всем заказчикам. В некоторых 

случаях заказчик уже пользуется более старой аналоговой системой, 

модернизовать которую как раз-таки и необходимо инсталлятору. Еще одной 

причиной отказа от использования IP-решений могут стать ограничения в 

бюджете. В подобном случае приходится прибегать к использованию 

коаксиального кабеля. Но до недавних пор о технологии питания Power over 

Coaxial (РоС) можно было попросту забыть, поскольку данной технологией, 

поддерживается только одновременная передача мощности, аналогового 

видеосигнала высокого качества и сигнала управления OSD по коаксиальному 

кабелю на дистанцию не более 400 метров. 

Впервые положения о стандартизации видеосигнала и передачи питания 

при помощи коаксиального кабеля были представлены на конференции 

«Системы электропитания для коаксиального кабеля» в Институте инженеров 

по электротехнике и электронике (IEEE) в 1994 г. в Ванкувере, Канада. 

Первые результаты в области транспортировки электронных импульсов, 

аудио и видео DVR были получены в 2004-2005 гг. Оборудования, 

выпущенные в те годы, могли передавать высокочастотный видеосигнал на 

расстояние не более 300 метров. Для этой цели был использован кабель RG-

59. Установленный стандарт не является универсальным. В результате, чем 

выше требования к кабелю, тем выше стоимость решения. 

В 2014 г. был создан ряд видео стандартов, которые стали широко 

распространенными в области видеонаблюдения благодаря сравнимому с IP-

камерами разрешению, приемлемой стоимости и относительно невысоким (в 

сравнение с технологией HD-SDI) требованиям к кабелю. Практически сразу 

же после выхода данного стандарта появились слухи о возможности 
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использования технологии передачи питания по одному и тому же кабелю 

вместе с видео и телеметрией. 

Однако первые функционирующие образцы появились только в 2016 

году. Их разработчиком стала компания Hikvision. Основной причиной, по 

которой ранее не получалось выпустить данное решение на рынок, являлось 

нерешенность проблемы фильтрации видеосигнала и питания устройства. 

Принцип работы РоС базируется на различии между видеосигналом и 

питанием. Многие типы камер функционируют с напряжением 12В 

постоянного тока, поэтому прямое подключение источника тока к кабелю, 

который передает видеосигнал, приведет к выходу из строя оборудования. Во 

избежание этого оба концах соединяющего кабеля должны быть оснащены 

специальным фильтром, который сможет пропускать сигнал, но не пропускать 

ток и наоборот. Также при этом должны быть исключены любые воздействия 

на сигнал, к примеру, при скачках напряжения. Качество видео должно 

оставаться высоким и стабильным. 

Решением данной проблемы стало использование 2-х пассивных 

электронных компонента – катушки и конденсатора. Когда речь идет о 

постоянном токе, то в данном случае конденсатор образует сопротивление, 

тем самым направляя ток на катушку. При переменном токе (сигнал видео) 

принцип действия обратный, то есть, сопротивление конденсатора равняется 

нулю, что позволяет свободно проходить сигналу. 

Иначе говоря, конструкция устройств РоС дает возможность оснащать 

не только камеры, но и видеорегистраторы специфическими модулями, 

которые осуществляют передачу аналогового видеосигнала и предотвращают 

поток постоянного тока на видеовход камеры (см. рисунок 3.3).  

 

 

Рисунок 3.3 - Структурная схема 

Это решение служит основой для разработки других сложных систем, 

которые отделяют электропитание от видеосигнала. На рисунке 3.4 показана 

схема решения. 
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Рисунок 3.4 - Схема решения: мощность (DC), отделенная от видеосигнала 

(АС) с использованием конденсатора и катушки 

Данное решение предназначено для защиты устройств, которые не 

оснащены модулями РоС. Чтобы решить эту проблему, производители начали 

устанавливать дополнительные модули. В результате удалось обеспечить 

автоматическое распознавание подключенных устройств. Если устройство 

несовместимо с технологией РоС, DVR прекратит зарядку. Обесточивание 

также происходит при детекции короткого замыкания в системе, что 

предотвращает выход из строя не только конечных устройств, но и устройства 

приема, обработки и записи видеопотока. 

На основании всего сказанного выше, была создана технологию Power 

Over Coaxial (РоС) для аналоговых устройств высокого разрешения. Данная 

технология позволяет подключать камеру к регистратору без необходимости 

использования дополнительных кабелей и блоков питания. Помимо этого, 

благодаря данной технологии система может самостоятельно устанавливать 

тип подключения, осуществлять передачу питания. Дальность передачи 

питания сигнала может достигать до 300 метров (на кабеле типа rg6). 

Одной из особенностей данной технологии является сокращение 

расходов на кабельные трассы. Теперь вместо 2-х кабелей достаточно 

использовать только один. При этом также уменьшается и общий объем 

кабеля. 

Еще одним неоспоримым преимуществом данной технологии является 

безопасность питания. Указанная технология обладает стандартом, который 

схож с РоЕ 802.3at. При этом используется такое же электропитание 48 В. 

Система РоС обладает функцией контроля выходного тока модуля питания в 

реальном времени посредством снижения напряжения на резисторе. В случае, 

если выходной ток достаточно большой, может происходить отключение 

электропитания с целью защиты всей системы.  

Также стоит отметить, что рассматриваемая система функционирует по 

технологии PnP, что в свою очередь позволяет не производить подбор 

отдельных блоков питания, а при необходимости пользователь можем 

удалено выполнить перезагрузку не только видеорегистратора, но и всей 

системы в целом.   

Что касается недостатков, то, прежде всего, следует отметить тот факт, 

что система питания РоС на данный момент не стандартизирована. В 
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результате этого, решения, которые предлагаются разными изготовителями, 

зачастую несовместимы между собой. 

Не менее значимы недостатком выступает стоимость оборудования и 

громоздкость РоС модулей питания. В результате этого, не всегда удается 

уместить его в компактную камеру [45]. 

3.6 HD-SDI камеры и регистраторы 

Используемая в области вещательного телевидения технология 

видеонаблюдения HD-SDI, несколько лет назад попыталась завоевать 

лидирующие позиции на рынке систем безопасности. Однако ее высокая 

стоимость и требования к кабельной системе сделали её нишевым продуктом, 

который используют на объектах, где требуется высокое качество 

изображения. 

С каждым годом технология развивается. Свидетельством этому 

является появившейся стандарт EX-SDI (Extended Serial Digital Interface), 

который был разработан корпорацией Eyenix (Ю.Корея). По сути, данный 

стандарт является продолжением таких широко известных стандартов как HD-

SDI и 3G-SDI. Он ориентирован на преодоление ограничения в дальности 

передачи, имеющегося у стандартов HD-SDI и 3G-SDI.  

Для этого в EX-SDI используется минимальный уровень JPEG-

компрессии (при этом визуальные потери отсутствуют), которая никак не 

сказывается на визуальном восприятии изображения, получаемого с камеры. 

Также отмеченный стандарт позволяет уменьшить поток видеоданных (до 270 

Мбит/с). Как результат, дальность видеотрансляции увеличивается до 400-500 

метров, сохраняя при этом весь ряд преимуществ, которые характерны для 

стандартов HD-SDI и 3G-SDI. 

3.7 Типы корпусного исполнения камер видеонаблюдения. 

Модульные (бескорпусные) камеры. 

Модульные камеры – плата, оснащенная матрицей и разъемами для 

подсоединения (см. рисунок 3.5). Камеры данного типа при необходимости 

могут быть вмонтированы в наиболее подходящий корпус. В повседневной 

жизни они редко используются, поскольку не оснащены корпусом. В 

основном используются для ремонта корпусных камер. 

 

 

Рисунок 3.5 - Модульные камеры 

http://aladox.com/upload/medialibrary/7fe/p0003.jpg
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Цилиндрические камеры. 

Камеры цилиндрического типа – небольшие устройства, оснащенные 

объективом. Их установка может производиться как в помещении, так и на 

улице. Данный типа камер выполнен в форме цилиндра. С одной стороны, они 

оснащены стеклом, с другой - кронштейном для монтажа. Цилиндрические 

камеры оснащены объективом, защищенным от пыли и влаги. Выпускаются в 

металлическом противоударном корпусе. Камеры цилиндрического типа 

оснащены подсветкой, что позволяет использовать данные устройства для 

ночного наблюдения в черно-белом режиме (см. рисунок 3.6). 

Для установки на различных поверхностях в комплект поставки входят 

специальные кронштейны и монтажные коробки. Для использования в 

холодных регионах цилиндрические камеры могут дополнительно оснащаться 

системой подогрева. Подключение осуществляется при помощи разъемов на 

выведенных проводах, как правило, проходящих через кронштейн. Длина 

провода составляет 20-30 см. 

 

 
 

Рисунок 3.6 - Цилиндрические камеры 

 

Купольные (DOME) камеры. 

Данный тип камеры имеет вид полусферы. Устройства оснащены 

стеклянным «колпаком», а также кронштейном, позволяющим направлять 

объектив камеру необходимую сторону. Купольные камеры могут устанавли-

ваться как внутри помещения, так и на улице. Устройства могут быть 

оснащена ИК подсветкой. Указанный вид камер имеет такой же тип 

объективов, как и цилиндрические камеры. В комплект поставки входят 

специальные кронштейны для монтажа устройства на различных 

поверхностях (см. рисунок 3.7). 

 

 

 

Рисунок 3.7 - Купольная камера 

http://aladox.com/upload/medialibrary/18b/fe8bcd56ac21f2dd167c2c29c760cb2c.jpg
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Корпусные камеры под C/CS объектив. 

Корпусные камеры обладают кубическим корпусом, который не плохо 

защищен от воздействий внешней среды. Разъемы для подсоединения 

расположены на корпусе устройства с тыльной его стороны. Камеры данного 

типа предусмотрены для создания более сложных систем видеонаблюдения. 

Как правило, поставляются без объективов, исключением являются редкие 

модели с установленным ZOOM. Могут использоваться на улице. Для этого 

их оснащают соответствующими задачам заказчика объективами и 

устанавливают в термоустойчивые и герметичные кожухи, в том числе 

специализированные, которые предусмотрены для работы в холодных 

регионах, где температура воздуха достигает –70 (см. рисунок 3.8). 
 

 

 

Рисунок 3.8 - Стандартная корпусная камера 

 

Корпусные камеры. 

Корпусные камеры оснащаются пластиковым корпусом и вмонтирован-

ным фиксированным объективом. Наиболее широкое применение данный тип 

устройств получил в бытовой сфере, небольших офисных помещениях. 

Корпусные камеры оснащены встроенным микрофоном, подсветкой, PIR 

датчиком движения, динамиком. Разъемы для подключения расположены на 

самом устройстве с тыльной его стороны. Некоторый ряд кубических и 

сферических камер способны поворачиваться по горизонтальной оси (см. 

рисунок 3.9). 
 

 

 

Рисунок 3.9 - Стандартная корпусная камера 

http://aladox.com/upload/medialibrary/94d/456_dh_ipc_hf5200p_0x0_1_.jpg
http://aladox.com/upload/medialibrary/197/d3c4b5bcd775215d967036a844efa181.jpg
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Поворотные ЗЕЯ (Зфт Ешде Ящщь) камерыю 

Поворотные PTZ (pan tilt zoom) камеры обладают такой формой, как и 

камеры полусферы, однако их размер несколько больше последних, что 

обуславливается наличием встроенного механизма поворота. Данный вид 

камер может устанавливаться как внутри помещений, так и на улице. Чаще 

всего, они монтируются на улице. Защищены от влаги и пыли. 

Рассматриваемые устройства имеют поворотный механизм, который 

позволяет им по сигналу управления или по установленной программе 

поворачивать камеру по горизонтали (360°), вертикали (90°). Помимо этого, 

они наделены функцией приближения или отдаления обозреваемого объекта. 

Поворотные камеры оснащаются специальными кронштейнами, 

позволяющими устанавливать их на различных поверхностях. Подключение 

может осуществляться как в корпусе устройства, так и на вынесенных 

проводах, оснащенных специальными разъемами. Камеры этого типа 

оснащаются ИК подсветкой, в том числе сверхдальней, до 150-200 м. 

Модельный ряд включает в себя устройства, оснащенные дворником, который 

предусмотрен для очистки объектива камеры от различного пыли и различных 

загрязнений. Поворотные камеры могут оснащаться функцией 

автоматического слежения за объектом. Такие устройства, чаще всего, 

применяются для патрулирования и интересующих точек на объекте или 

просмотра крупным планом. Следовательно, можно прийти к выводу, что 

поворотные PTZ камеры – это универсальные и функциональные устройства. 

Основным их недостатком является высокая цена (см. рисунок 3.10). 

 

 

Рисунок 3.10 - Поворотная камера 

 

Технические камеры. 

Камеры, предусмотренные для осуществления контроля над 

выполнением технологического процесса. Наиболее распространенными из 

http://aladox.com/upload/medialibrary/bd2/e9b3d6f9776ecfacdf0993a2522374c8.jpg
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них стали дефектоскопы или микроскопы, оснащенные встроенными 

камерами (см. рисунок 3.11). 

 

 

 

Рисунок 3.11 - Техническая камера 

 

4 Проектирование системы IP-видеонаблюдения ТОО «СтройСервис» 

 

4.1 Этапы проектирования системы видеонаблюдения 

Продуктивность и успешность внедрения и функционирования 

практически любой системы безопасности определяется очевидным 

фактором: тщательностью и целесообразностью проектирования. При этом 

проект может быть и самостоятельным, то есть обособленным, и 

структурным, то есть таким, что входит в какой-либо другой крупный проект. 

Яркий пример – многоуровневая система безопасности. Она включает СКУД, 

системы оповещения, технические средства для экстренной эвакуации и т. п. 

В рамках настоящей работы реализовано проектирование СВН – системы 

видеонаблюдения. В данном контексте проект предполагает включение 

обоснованных решений, касающихся расположения следующего перечня 

элементов СВН: 

- непосредственно камер; 

- источников питания; 

- регистраторов. 

Целесообразным представляется предварительное планирование 

расположения отдельных объектов и помещений (рабочих мест) и проведение 

подробных расчетов. 

В основу свою проект должен включать: 

- техническое задание, которое предполагает учет мнения и пожеланий 

клиента (заказчика). Включает в себя бюджет и мнения проектировщиков о  

http://aladox.com/upload/medialibrary/1c1/usb_microscope_zope_02_1.jpg
http://aladox.com/upload/medialibrary/247/1606141_ogp.jpg
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целесообразности определенных мер; 

- данные и сведения о результате осмотра и анализа объекта; 

- перечень задач и цели внедряемой системы. 

Проектное решение включает: 

- детальную схему расположения элементов СВН, а также помещений, 

точек доступа и коммуникаций (кабелей); 

- смету на работы и технические средства; 

- перечень необходимого оборудования и целесообразных альтернатив. 

Таким образом, можно говорить о том, что тщательно и ответственно 

подготовленный проект – буквально руководство для внедрения СВН. 

Последняя же, что понятно, должна полно и емко решать задачи контроля 

пространства, на котором расположен объект, а также задачи контроля 

отдельных помещений в рамках объекта. 

По факту согласования проекта с клиентом и надзорными гос. органами 

можно приступать к внедрению СВН. При этом важно учитывать, что форма 

проекта – рабочая документация. 

Стадии разработки. Стадии разработки в данном контексте 

следующие: 

- анализ, осмотр объекта; 

- формирование перечня обязательных требований к СВН; 

- формирование и оформление технического задания; 

- разработка заключительного проекта СВН; 

- подготовка смет и проекта; 

- согласование проекта с надзорными гос. органами; 

- подготовка комплектующих и внедрение СВН; 

- проведение тестов внедренных технико-программных средств; 

- работа над ошибками или с замечаниями клиента (при 

необходимости/наличии); 

- пуск, наладка, повторное (заключительное) тестирование; 

- сдача работ заказчику. 

Каждая из перечисленных стадий является крайне важной в рамках 

процесса внедрения СВН на различного типа объектах. Представленный в 

работе проект только разрабатывается, по данной причине в рамках нашей 

деятельности будут представлены и реализованы такие стадии: 

- анализ объекта и помещений; 

- формирование перечня требований к СВН; 

- разработка технического задания, его оформление; 

- формирование и оформление заключительного проекта СВН. 

При условии успешной реализации представляется очевидной 

перспектива представления проекта для последующей эксплуатации.  

Преимущества ответственно и тщательно проработанного проекта, а 

также его последующей реализации являются вполне очевидными. Среди них: 

- снижение всех издержек (финансы, время) на монтаж, последующее 

обслуживание. Обусловлено это тем, что схема расположения и совокупность  
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элементов при таком подходе будут оптимизированы; 

- повышение продуктивности функционирования не только отдельных 

камер, но и СВН в целом; 

- Повышение уровня безопасности. Подробная схема проекта может 

включать скрытые камеры, муляжи, что будут только повышать 

эффективность СВН. 

Расчет стоимости проектной работы над СВН во многом обусловлен 

сведениями и данными, полученными от клиента (заказчика), а также от 

предварительного анализа объекта. Также понятно влияние перечня задач и 

цели внедрения СВН.  

4.2 Компоненты системы видеонаблюдения 

Системы видеонаблюдения последних поколений включают несколько 

основных компонентов:  

- цифровые видеокамеры (в том числе IP-камеры) для телесистем 

замкнутого контура (CCTV – СlosedCircuitTelevision) на базе CCD- и CMOS-

матриц, которые с точки зрения технических особенностей бывают 

управляемыми купольными и корпусными, фиксированными, 

малогабаритными, для черно-белой и цветной видеозаписи, 

светочувствительными, с высокой разрешающей способностью и скоростью 

записи, скрытыми и другими;  

- объективы для видеокамер разделяются на монофокальные и 

варифокальные;  

- устройства вывода изображения на мониторы, например, 

мультиплексоры, но наиболее современным из них принято считать 

матричный свитчер (видеокоммутатор), позволяющий одновременно 

отправлять изображение с любой видеокамеры на любой дисплей системы 

видеонаблюдения;  

- устройства записи изображения, или цифровые видеорегистраторы, 

управляющие записью, хранением и воспроизведением информации на базе 

компьютера (сервера) или без него (NVR, HDVR, standalone DVR или non-PC), 

но сходные с ним по архитектуре – те же АЦП, процессор, оперативная 

память, HDD или SSD с системами RAID и другие компоненты;  

- дополнительные устройства для синхронной или асинхронной 

аудиозаписи, ночной фото- видеосъемки, модуляторы, усилители, 

синхронизаторы видеоизображения и определенного события (например, 

пробития в кассе чека), переходники, бесперебойные блоки питания и другие;  

- специальное программное обеспечение, такое как ядро системы 

видеонаблюдения, операционная система и, например, модули видеоанализа 

для распознавания лиц и автомобильных номеров, модули интеграции со 

сторонними программными комплексами и т.д.  

Видеосерверы (серверы для видеонаблюдения) предназначены для 

построения современных эффективных систем видеонаблюдения. 

Современные цифровые системы, позволяет использовать камеры более 
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высокого разрешения, фиксировать их работу только на актуальных 

действиях, оперативно получать информацию, передаваемую по внутренней 

сети компании или через интернет на любое удобное устройство. 

Возможности систем видеонаблюдения - запись и длительное хранение 

данных, их воспроизведение и передача по различным каналам - требуют 

внедрения соответствующей технической платформы - сервера 

видеонаблюдения. 

Видеосервер - это сервер, который принимает, хранит, воспроизводит и 

анализирует видео и аудио данные с камер безопасности. Он должен отвечать 

общим требованиям рассматриваемых систем и потребностям конкретной 

компании. Существуют несколько критериев выбора видеосервера: 

- количество видеокамер; 

- необходимый размер базы данных (объем дискового пространства под 

хранение видеозаписей). 

Второй показатель очень сложно рассчитать, но есть несколько 

способов получить приблизительную информацию о его размере. Вы можете 

связаться с производителями видеокамер и программного обеспечения, а 

также записать тест в режиме запуска и оценить объем данных. В этом случае 

вам необходимо учитывать количество пикселей, которые работают камеры, а 

также время хранения данных. Рекомендуется хранить 20% резервной копии, 

чтобы не ограничивать возможные режимы записи, время хранения данных, а 

также не быстро расширять систему. 

Для видеонаблюдения ТОО «СтройСервис» предлагаются следующие 

варианты решений для видеонаблюдения, в которых учтена различная 

специфика потребностей компаний, вплоть до временных пиков нагрузки и 

возможности использования внешних систем хранения данных (СХД) для 

долгосрочного хранения информации больших объемов: 

- системы до 64 камер и БД до 4 Тб; 

- системы до 128 камер и БД до 10 Тб; 

- системы более 128 камер и БД более 10 Тб (интеллектуальные системы 

анализа видеоданных). 

В случае использования интеллектуальных систем анализа данных, 

базовая инфраструктура серверов видеонаблюдения состоит из сервера 

обработки данных, сервера приложений и сервера консолидации информации. 

Такая сложная инфраструктура в большинстве случаев требует отдельного 

рассмотрения выбора аппаратного решения.  

Организация СВН.  

Система может быть организована множеством способов. Чтобы 

выбрать корректный, необходимо учитывать некоторые факторы. К примеру, 

площадь, периметр объекта, что требуется охранять, а также количество 

камер, приемников сигнала с них (мониторов). Также важно учитывать в 

данном контексте способы передачи данных, методы записи и архивирования 

видеоданных, архитектуру системы, наличие устройств ночной съемки и т. п. 
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В совокупности эти факторы во многом сказываются на итоговой стоимости 

СВН. 

Проектирование.  

По факту утверждения клиентом основных моментов и вынесения им 

требований, проектировщик получит на руки техническое задание. В данный 

момент и стоит приступать к предварительному обследованию и 

проектированию, к формированию сметы и проекта, утверждению проектной 

документации с клиентом. В течение данной стадии необходимо решение 

множества задач. Перечень их следующий: 

- выбор оптимальной архитектуры СВН; 

- определение емкости СВН с учетом перспектив и необходимости 

совершенствования и развития; 

- определение емкости хранилища данных; 

- выбор необходимого оборудования, что отвечает требованиям клиента 

и нормативным документам; 

- осуществление расчета углов обзора, а также уровня освещенности, 

температурного режима (это необходимо для корректного последующего 

выбора объективов); 

- разработка ночной подсветки и т. д. 

Монтажные работы.  

На данной стадии осуществляется сборка системы в соответствии с 

проектными данными. Монтажом должны заниматься квалифицированные 

специалисты, что обусловлено сложностью установки. Последняя (сложность) 

определяется масштабами монтажных работ, условиями работы на объекте и 

т. п. 

Таким образом, процесс установки СВН условно укладывается в 

несколько этапов: 

- прокладка кабелей, шлюзов; 

- доставка до требуемых мест оборудования; 

- установка оборудования; 

- создание «мостика», объединяющего все элементы СВН, что 

предполагает формирование единой структуры мониторинга и обработки всех 

поступающих с камер данных; 

- установка и введение настроек программных сред с учетом 

особенностей интеграции, а также с учетом уже применяемых платформ; 

- проведение тестов (защита от атак, доступа злоумышленников и т. п.); 

- настройка СВН, предпусковая диагностика; 

- инструктаж сотрудников, что впоследствии будут работать с СВН; 

- сдача СВН клиенту. 

4.3 Классификация инструментов для проектировщиков систем 

видеонаблюдения 

Практически самый современный метод проектирования инженерных 

систем – использование особых вычислительных устройств и ПО,  
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предназначенного для автоматического проектирования.  

Вычислительные устройства, разработанные для PC, а также ПО при 

условии комплексного использования позволяют определить фокусное 

расстояние объектива так 

Фокусное_расстояние = Ширина_матрицы · Расстояние_до_объекта / 

Ширина_зоны_обзора, 

 

где Ширина матрицы и Фокусное расстояние исчисляются в мм, а 

расстояние до объекта и ширина зоны обзоры в м. Плюс в том, что 

подобные вычислительные устройства вместо ширины матрицы в 

мм позволяют задавать единую величину в дюймах, которую 

проектировщик может безо всякого труда обнаружить в 

спецификациях камер.  

Дополнительно такие вычислительные устройства позволяют 

рассчитать углы обзора: горизонтальный и вертикальный.  

Совершенные технические средства. Легкость применения простых 

вычислительных средств является их ключевым преимуществом. 

Справедливости ради стоит выделить недостатки, которых втрое больше. 

Во-первых, подобные вычислительные средства не учитывают, что 

камера в общем случае располагается выше уровня земли и смотрит под 

наклоном (в отношении уровня горизонта). Значит, под ней находится так 

называемая «мертвая зона» (см. рисунок 4.1). 

 

 

 

Рисунок 4.1 - Слепая зона камеры видеонаблюдения 

 

Это во многом усугубляет особенность изображения зоны обзора на 

плане местности в конусообразном виде. Так, почти невозможно корректно 

оценить область фактического покрытия камерой, что приводит к вероятности 

того, что после установки будет обнаружено, что камера не захватывает 

определенные области наблюдаемого объекта; это снижает уровень 
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защищенности или вовсе приводит к необходимости изменения положения 

камер, замены объективов по факту запуска видеонаблюдения. 

Названый и описанный недостаток помогают устранить 

вычислительные устройства, отображающие дополнительный вид сбоку (см. 

рисунок 4.2). Потому как такие устройства учитывают высоту установки 

камеры, открывается возможность исключить риск неожиданностей, 

обусловленных наличием «мертвых зон». При этом дополнительно 

увеличивается точность расчета ширины обзора. 

 

 
 

Рисунок 4.2 - Пример калькулятора, учитывающего высоту установки камеры 

 

Еще одна проблем – наличие множества камер, по характеристиками 

отличных друг от друга по разрешающей способности. Это во многом 

усугубляется фактором распространения сетевых и мегапиксельных камер. 

Это обуславливает то, что при подборе камеры, объектива и места установки 

проектировщику необходимо учитывать такой параметр, как разрешение. 

Для решения данной проблемы созданы вычислительные устройства, 

которые позволяют определять требуемое кол-во пикселей на заданном 

расстоянии от камеры по вертикали или горизонтали (см. рисунок 4.3). 

Результат вычислений позволит определить, сколькими различимыми 

точками будет передано изображение интересующего объекта: человека, 

транспортного средства и т. п. объектов на определенном расстоянии от 

камеры [47]. 

Используя такие вычислительные средства, проектировщик может без 

труда определить требуемое разрешение и  совокупности позволят на 

заданном расстоянии гарантированно обнаружить фокусное расстояние, что в 
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Рисунок 4.3 – Программный вычислительный модуль с функцией расчета 

плотности пикселей 

 

присутствия кого-либо или чего-либо в кадре, распознать оператором 

известный ему объект, субъект или получить изображение, достаточное для 

идентификации злоумышленника. 

Чаще всего плотность пикселей измеряют в: количестве на метр, на фут 

или в ширине лица человека в пикселях [47]. 

Еще один недостаток вычислительных устройств первого поколения – 

отсутствие привязки зон обзора камеры к местности или плану конкретной 

области, здания, помещения и т. п. 

Поэтому появились инструменты, позволяющие загружать план 

местности в качестве подложки (см. рисунок 4.4). 

 

 

 

Рисунок 4.4 - Инструменты для расстановки камер на 2D плане местности 
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Применяя названые инструменты, можно предопределить расстановку 

камер, учитывая при этом особенности конкретного объекта, чем я и 

воспользовался в процессе проектирования системы видеонаблюдения для 

ТОО «СтройСервис». 

4.4 Расчет необходимого количества и расположения видеокамер с 

применением инструмента IPVideoSystemDesignTool 

Естественным шагом в разработке средств проектирования стало 

объединение всех трех преимуществ современных оптических 

вычислительных устройств в единый программный комплекс. 

Если мы возьмем функцию расчета области просмотра с учетом высоты 

установки камеры, функцию расчета плотности пикселей и функцию 

размещения камер на карте области или плане комнаты, мы получим 

инструмент, позволяющий рассчитать параметры камер и объективов 

(рисунок 4.5) и расположить камеры на плане оптимальным образом. 

В процессе проектирования системы видеонаблюдения для ТОО 

«СтройСервис» требуется определить сколько и каких видеокамер 

потребуется, где и как разместить камеры, требуется определить зоны обзора, 

рассчитать фокусное расстояние объективов и количество пикселей на метр. 

При этом, при увеличении угла обзора камеры уменьшается разрешение 

наблюдаемых объектов. Поэтому необходимо найти баланс между 

возможностью распознавания/идентификации людей в кадре, размером зоны 

обзора и количеством, и типом установленных камер. 

Для нахождения наиболее оптимальных параметров установки систем 

видеонаблюдения применялась программа IPVideoSystemDesignTool. Данная 

программа обладает следующими преимуществами: 

- повышение эффективности СВН путем оптимального размещения 

камер; 

- обоснование с помощью результатов 3D моделирования, почему 

требуется именно такое количество видеокамер; 

- экономия времени и снижение риска возникновения ошибок за счет 

быстрого и наглядного расчета областей видимости, углов обзора и фокусных 

расстояний объективов камер видеонаблюдения.  Лучше изначально 

спроектировать систему охранного видеонаблюдения правильно, чем потом 

переделывать; 

- подбор необходимого разрешения камер и максимальный угол обзора 

для целей детекции, распознавания (125 пикселей на метр) и идентификации 

людей (250 пикселей на метр); 

- возможность загрузки планов помещений или карту местности для 

быстрого моделирования системы видеонаблюдения в форматах JPEG, PDF, 

PNG; 

- возможность заранее найти слепые зоны с помощью 2D и 3D 

моделирования; 

http://www.jvsg.com/%D0%BF%D1%80%D0%BE%D0%B5%D0%BA%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2%D0%B8%D0%B4%D0%B5%D0%BE%D0%BD%D0%B0%D0%B1%D0%BB%D1%8E%D0%B4%D0%B5%D0%BD%D0%B8%D1%8F/
http://www.jvsg.com/%D0%BE%D0%BF%D1%82%D0%B8%D0%BC%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5-%D1%80%D0%B0%D1%81%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5-%D0%BA%D0%B0%D0%BC%D0%B5%D1%80/
http://www.jvsg.com/%D0%BE%D0%BF%D1%82%D0%B8%D0%BC%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5-%D1%80%D0%B0%D1%81%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5-%D0%BA%D0%B0%D0%BC%D0%B5%D1%80/
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- возможность быстрой оценки необходимой пропускной способности 

сети с любым количеством IP камер и видеосерверов, и подбор оптимальной 

скорости записи, и уровень сжатия видеопотоков; 

- возможность мгновенного расчёта необходимого размера жестких 

дисков для хранения видеоархива; 

- возможность прокладки кабелей и расчёт их длину с помощью данного 

программного обеспечения. 

Приведем этапы проектирования системы видеонаблюдения на 

программе IPVideoSystemDesignTool.  

Вносим план местности в программу, для начала загрузим чертеж, 

который станет основой для создания 3Dмакета зданий. Для этого мы 

перейдем во вкладку «План местности» и на рабочей области кликнем 

правой кнопкой мыши и выберем «Загрузить картинку» (см. рисунок 4.6).  

Данное программное обеспечение поддерживает все типы графических 

файлов, PDF – файлы и файлы AutoCAD.  

После загрузки изображения программа предлагает отмасштабировать 

чертеж для соответствия реальным размерам, рисунок 4.6.  

Указываем две точки и расстояние между ними, чертеж 

масштабируется. Заблокируем его от возможных изменений, для этого 

нажимаем правой кнопкой мыши на загруженную карту и выбираем 

«Заблокировать».  

Далее приступим к добавлению препятствий. В верхней части панели 

(см. рисунок 4.5) присутствует возможность выбрать инструмент «Стена». 

Указываем начальную и конечную точку. Для того чтобы стена рисовалась 

вертикально или горизонтально.  

Для того чтобы закончить рисовать стены, можно нажать клавишу Esc. 

Так же добавим окна и двери. 

Добавляем камеры, по вкладышу «Добавить камеру». У камеры можно 

менять зону обзора. Вместе с зоной обзора изменяются цветные зоны, 

которые служат разным целям видеонаблюдения, идентификации, 

распознования, обзора т.д.  

Перейдя на вкладку 3Dвид, можно увидеть увеличенное изображение с 

выбранной камеры [47].  

 

 
 

Рисунок 4.5 –  Панель инструментов 
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Рисунок 4.6 –Загрузка плана местности в программу IPVideoSystemDesignTool 

 

 

 
 

 

Рисунок 4.7 – Масштабирование чертежа для соответствия реальным 

размерам 
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Расчет количества необходимого количества камер наружного 

видеонаблюдения и оптимального места их расположения приведен на 

рисунках 4.8 и 4.9. 

 

 
 

Рисунок 4.8 - Расчет необходимого количества камер наружного наблюдения 

и оптимального местоположения 

 

 

 

Рисунок 4.9 - Расположение камер и тестовых объектов на плане помещений 

Если в плане к плоскому пространству добавить третье измерение, то 

тогда мы получим трехмерную модель защищаемого объекта, которая 

позволяет проектировщику видеть все детали перекрытия зон обзора и 

препятствий и извлечь кадр с камеры видеонаблюдения модели (рисунок 

4.10). В то же время, для создания реалистичной модели мы можем добавить 
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стены, окна, двери и другие элементы защищаемого объекта, а также 

разместить трехмерные модели людей, автомобилей и других тестовых 

объектов [47]. 
 

 

 

Рисунок 4.10 - Макет изображения с камеры 

Также в данном программном комплексе присутствует рассчитать длину 

кабелей в системе видеонаблюдения. Для этого необходимо добавить 

необходимое сетевое оборудование, выбрав его из контекстного меню, 

разместить его на плане местности и указать отрезок длины кабеля, рисунок 

4.11.  

 

 
 

Рисунок 4.11 - Расчет длины кабеля в системе видеонаблюдения 

 

Далее выбираем тип кабелей и соединяем наши камеры с сетевым 

оборудованием, зажимая клавишу Shift, для того, чтобы наши провода 

рисовались прямо. Внизу показывается таблица кабелей, где указывается их 
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длина, объекты, которые они соединяют, и запасы в процентах или в метрах. 

Таблицу кабелей можно добавить в экспортируемый PDF – файл.  

Отображение областей с различной плотностью пикселей на плане 

помещений с помощью разных цветов (например, зеленый - зона 

гарантированной детекции человека, желтый - зона распознавания, розовый - 

зона идентификации) дает возможность избежать ошибок при выборе камер и 

объективов и позволяет легко увидеть, сможет ли камера обеспечить решение 

возложенных на нее задач. Также это дает возможность обосновать заказчику 

необходимость применения камер более высокого разрешения или объяснить, 

почему для реализации требований заказчика необходимо установить большее 

количество камер, чем заказчик изначально планировал. 

Типовой порядок действий с комплексными программными продуктами 

для проектирования систем видеонаблюдения следующий: 

 загрузка плана помещений или карты местности в качестве подложки. 

при отсутствии готового плана помещений его можно создать прямо в 

программе. 

 добавление стен, дверей, окон и объектов-препятствий, которые могут 

существенно перекрывать зоны обзора камер. 

 первоначальное добавление камер и визуальное планирование зон 

обзора. 

 добавление тестовых объектов: людей, автомобилей. 

 оптимизация расположения камер по количеству, минимизация 

слепых зон. 

 расчет необходимого разрешения камер, фокусного расстояния 

объективов. 

 копирование макетов изображений в пояснительную записку или в 

коммерческое предложение для согласования с заказчиком. 

 перенос списка оборудования в раздел «спецификация оборудования» 

проектной документации. 

 оценка объема видеоархива и необходимой пропускной способности 

сети. реалистичность моделируемых изображений камер видеонаблюдения и 

качественные трехмерные модели тестовых объектов позволяют также 

создать более привлекательные технические предложения и произвести 

большее впечатление на потенциальных клиентов и таким образом получить 

дополнительное конкурентное преимущество. 

Единственным потенциальным недостатком подобных систем может 

быть повышенная сложность освоения, поэтому идеальное программное 

обеспечение должно обеспечивать наглядность и очевидность всех элементов 

управления [47]. 

 

4.5 Расчет объема необходимой памяти 

Вспомогательные инструменты. При создании проекта 

видеонаблюдения, помимо расчета объектива и определения количества 
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пикселей камеры, часто необходимо решить другие проблемы. Потребляемая 

мощность камер или длина кабелей могут быть рассчитаны с использованием 

таблиц, а также решение таких проблем, как дисковое пространство, нагрузка 

на локальную сеть или расчет потерь в волоконно-оптическом сегменте, с 

помощью соответствующих модулей расчета полезности. 

Можно рассчитать необходимый объем памяти, зная данные из 

следующего источника:  

 12 кб(12288 байт) – размер сжатого кадра; 

 720 часов = 30 суток – время хранения архива; 

 8 к/с – скорость записи; 

 16 – кол-во камер. 

 

Пбайт = 12288 × 720 × 8 × 16 × 3600(с) = 4 076 863 488 000  (б). 

 

Переведем байты в терабайты 

 

Птбайт = 4 076 863 488 000 ×1024
4
 = 3,7 Тб. 

 

Чтобы обеспечить такие условия хранения, я использую цифровой 

видеорегистратор Hikvision DS7616NI-K2, в которого установлен носитель 

HDD c объемом памяти 4 ТБ. 

Для расчета потерь в волоконно-оптических линиях используются 

программно-вычислительные модули оптического бюджета, позволяющие 

учесть затухание сигнала как в волоконно-оптических кабелях, так и в местах 

соединения (рисунок 4.12). 

Вычислительные программные модули дискового пространства обычно 

предоставляются большинством производителей камер. Аналогичные 

Вычислительные программные модули для сетевых камер также могут 

оценить нагрузку на локальную сеть (рисунок 4.13). Вы можете найти 

Вычислительные программные модули для накопителя памяти 

непосредственно в составе сложных программ для проектирования систем 

видеонаблюдения. 

Пример вычислительного программного модуля для оценки объема 

видеоархива и полосы пропускания локальной сети представлен на рисунке 

4.14. 

Я хотел бы отметить, что вычислительные программные модули и 

подобные инструменты для проектирования систем видеонаблюдения 

постоянно усовершенствуются, предлагая все новые и новые функции, чтобы 

уберечь процесс проектирования от ошибок, сократить рутинные операции и 

достичь наилучшего понимания между разработчиком и заказчиком [47]. 
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Рисунок 4.12 – Пример калькулятора для расчета волоконно-оптических 

линий связи 

 

 
 

Рисунок 4.13 – Пример калькулятора Hikvision для оценки полосы 

пропускания локальной сети 
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Рисунок 4.14 – Пример калькуляторов для оценки объема видеоархива и 

полосы пропускания локальной сети 

 

4.6 Пояснительная записка проектирования системы 

видеонаблюдения ТОО «СтройСервис» 

ИСХОДНЫЕ ДАННЫЕ 

Исходными данными для разработки раздела «Видеонаблюдения» 

проекта является задание на проектирование системы. 

Раздел проекта разработан согласно действующим нормативно-

техническим документам РК. Основанием для разработки раздела является: 

- архитектурно-строительных чертежей и планов здания; 

- техническая документация на оборудование.  

При разработке раздела использованы следующие нормативно-

технические документы: 

- СНиП РК 3 02-10-2010 (с изменениями и дополнениями от 27.12.2012) 

Устройство систем связи, сигнализации и диспетчеризации инженерного 

оборудования жилых и общественных зданий. Нормы проектирования 

- ВСН 116-87 «Инструкция по проектированию линейно-кабельных 

сооружений связи»; 

- ПУЭ РК «Правила устройства электроустановок Республики 

Казахстан». 

- СанПиН № 38  Санитарно-эпидемиологические требования к 

условиям работы с источниками физических факторов (компьютеры и 

видеотерминалы), оказывающих воздействие на человека (Утверждены 
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постановлением Правительства Республики Казахстан от 21 января 2015 

года); 

- ГОСТ 12.1.030-81 Система стандартов безопасности труда. 

Электробезопасность. Защитное заземление, зануление (с изменением № 1); 

Работы по монтажу, наладке и сдаче в эксплуатацию системы связи 

произвести в соответствии с технической документацией на устанавливаемое 

оборудование, с соблюдением действующих правил по охране труда и 

технике безопасности. 

Основные проектные решения. 

Краткая характеристика объекта проектирования 

Объект проектирования представляет собой систему видеонаблюдения, 

которая может осуществлять визуальный контроль над определенной 

территорией и в автоматическом режиме анализировать отдельные объекты. 

В рамках данного раздела проекта решается задача организации 

системы видеонаблюдения, для проектируемого объекта – это 

административное здание, путем установки в кабинете службы охраны (поз. 

4) видеорегистратора с монитором 43 дюйма для визуального наблюдения. 

Видеонаблюдение 

В объекте предусмотрена система видеонаблюдения, которая 

необходима для безопасности здания. Эта система установлена по периметру 

здания и внутри здания. 

Система видеонаблюдения состоит из: центрального оборудования, 

уличных и внутренних телевизионных камер компании Hikvision и кабельной 

проводки, основанной на кабеле FTP 5-ой категории.  

Центральное оборудование, комплект которого включает в себя, Full HD 

LED монитор, с диагональю 43 дюйма, мышь для управления, и 

видеорегистратор производителя Hikvision размещаемый в 

телекоммуникационном шкафу видеонаблюдения кабинета службы охраны 

ТОО «СтройСервис». 

 IP-видеорегистратор гарантированно поддерживает запись видео и 

аудио потоков до 16 IP-камер Hikvision с разрешением изображения до 

2560x1440 (4 Мп) в форматах MJPEG, MPEG-4 или H.264. Скорость 

отображения видео при разрешении 1920х1080 может достигать 30 к/с. 

Комплекс позволяет подключать сетевые камеры к единой управляемой 

системе, а также организовывать централизованное управление, видеозапись 

и контроль.   

Все предусмотренные IP-камеры имеют встроенный детектор движения. 

Камеры с корпусом для наружного монтажа крепят кронштейном на 

стене здания на высоте 3,0-4,0м. 

Кабели проложены в кабельном канале внутри здания, и в 

металлорукаве снаружи здания.   

Проектом предусмотрено 10 камер наружного монтажа, и 6 внутренней 

установки. 
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Для передачи данных с регистраторов системы видеонаблюдения, 

проектом предусмотрено подключение регистраторов к коммутатору Ubiquiti 

UniFi US-8-150W телекоммуникационного шкафа, расположенного в 

проектируемом здании ТОО «СтройСервис». Структура системы показана на 

схеме (Приложение В).  

Размещение и монтаж средств связи. 

Монтаж оборудования средств видеонаблюдения должен быть 

выполнен в соответствии с планами расположения оборудования и кабельных 

проводок. Кабели системы оконцевать в соответствующем активном и 

пассивном оборудовании шкафов видеонаблюдения и в 

телекоммуникационных шкафах TC. Кабельные проводки системы связи 

внутри проектируемых зданий выполнить открыто в кабель-каналах 20х10 

При монтаже оборудования необходимо проверять состояние 

поверхностей оборудования (царапины, трещины, вмятины и другие дефекты 

не допускаются). Монтаж оборудования средств связи необходимо вести с 

соблюдение нормативной документации на монтаж соответствующих систем 

Электропитание системы видеонаблюдения 

Электроснабжение шкафов видеонаблюдения и телекоммуникационных 

шкафов, предусматривается переменным напряжением ~220 В, 50Гц. 

Для повышения надежности электроснабжения системы 

предусматривается в шкафах видеонаблюдения SVC DI-1200-F-LCD 

1200VA/1000W и телекоммуникационных шкафах инвертор с одним 

аккумулятором 95 A/h с выходным постоянным напряжением 12В с 

номинальным током нагрузки 10А. 

Для защиты от поражения электрическим током оборудование системы 

связи соединено с контурами защитного заземления: 

Подвод электропитания ~220В и контуры заземления запроектированы в 

электротехнической части проекта. 

Требования безопасности. 

Перед началом монтажных работ необходимо произвести тщательный 

осмотр устанавливаемых изделий. При этом необходимо обратить внимание 

на: 

- знаки и предупреждающие надписи на оборудовании средств связи; 

- отсутствие повреждений корпуса оборудования; 

- наличие заземляющих устройств. 

Технические решения, принятые в проекте, соответствуют НТД РК. 

Элементы телекоммуникационных шкафов системы должны быть заземлены. 

5 Безопасность жизнедеятельности 

5.1 Анализ условий труда обслуживающего персонала при 

эксплуатации технического оборудования 

Основной задачей проекта – проектирование системы IP-

видеонаблюдения для организации ТОО «СтройСервис». 
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Основная цель данного проекта – обеспечение безопасных условий для 

работы сотрудников ТОО «СтройСервис» 

В разработке проекта участвуют сотрудники из технического отдела 

«Персонал» - это главный техник и инженер проектировщик. Далее, после 

успешного ввода в эксплуатацию, работа данной смонтированной системой 

видео мониторинга будет трудиться диспетчер. Пересменка диспетчеров 

будет происходить каждый день, с согласованным графиком работы. 

Из-за того, что сотрудники компании постоянно работают с 

компьютером производительность труда, идет на снижение. Это происходит 

потому, что компьютер отрицательно влияет на состояние человека [37]. 

Отрицательные факторы воздействия: 

- влияние шума; 

- присутствие напряжения; 

- нарушение микроклимата; 

- наличие неправильной освещенности. 

Основные дополнительные факторы с местом их возникновения и 

нормами изложены в таблице 5.1. 

 

Таблица 5.1 – Основные вредные и опасные факторы 

Наименование фактора Место появления Возможные 

последствия 

1 2 3 

Высокое напряжение в сети 

переменного тока 

Рабочее место 

оператора, 

помещение 

Электротравма 

Электрическая дуга Распределительный 

щит 

Ожоги, пожар 

Высокое напряжение и 

электромагнитное излучение 

Электроустановки: 

220В., помещение, 

рабочее место 

Электротравмы, 

пожары 

Повышенный уровень 

статического электричества 

Повышенный 

уровень 

статического 

электричества 

Пожар, взрыв, 

электрический удар 

Высокая или низкая 

температура воздуха, 

влажность, подвижность 

воздуха рабочей зоны 

Рабочее место, 

помещение 

Перегрев или 

переохлаждение 

организма 

Слабая освещенность рабочей 

зоны 

Помещение Утомляемость, 

дискомфорт, 

опасность 

травматизма, 

ухудшение зрения 
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Продолжение таблица 5.1 

1 2 3 

Высокий уровень шума Рабочее место Нервно-

психическая 

перегрузка, 

заболевания 

органов слуха 

Монотонность труда Рабочее место Нервно-

психическая 

перегрузка 
 

5.1.1 Параметры микроклимата. В соответствии с приказом 

министерства здравоохранения РК от 14.07.2005 №355, «Санитарно – 

эпидемиологические требования к воздуху в производственных помещениях», 

труд людей в помещении относят к труду лёгкой тяжести(1а), т.к. работа с 

оборудованием ведется дистанционно при содействии с компьютером, на базе 

данных, которые показывают датчики [33]. 

Режимы микроклимата меняются в больших пределах, при этом 

обязательным условием для комфортной жизнедеятельности человека есть 

сохранение постоянной температуры тела с помощью терморегуляции. 

Правило нормирования микроклимата – это формирование лучших условий 

для процесса теплообмена тела человека со средой.  

Основным источником тепловыделения значится вычислительная 

техника, в том числе и компьютер. Это может существенно повлиять на 

увеличение температурного режима в помещении и на существенное 

понижение относительной влажности в комнате. Поэтому, в помещениях, где 

находятся компьютеры, следует соблюдать предназначенные нормы 

микроклимата. 

В санитарных нормах СН-245-71 прописаны допустимые величины 

микроклимата, которые будут способствовать более комфортному 

нахождению человека в помещении. Данные величины определяются в 

соответствии времени года, а также характера трудовой деятельности и 

состояние помещения (таблица 5.2). 
 

Таблица 5.2 - Параметры микроклимата для помещений, где установлены 

компьютеры 
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Общий масштаб помещений, где непосредственно работают сотрудники 

вычислительных центров, обязан быть 19,5м3/человека, с учетом наибольшего 

числа единовременно работающих в определенную смену людей. Величины 

подачи воздуха в рабочие помещения с компьютерной техникой приведены в 

таблице 5.3. 

 

Таблица 5.3 - Нормы подачи свежего воздуха в помещения, где расположены 

компьютеры 

 

 

Для проветривания помещения, где работают сотрудники компании, 

применяют отверстие естественной вытяжки, которая была предусмотрена во 

время строительства здания, а также проветривание осуществляется с 

помощью окна. В летнее время, если температурный режим в офисном 

помещении становится выше указанных величин в таблице 5.1, для 

нормализации микроклимата включается кондиционер. Благоприятный 

микроклимат в рабочем помещении гарантирует отличное настроение 

сотрудников в любой период года и способствует увеличению 

производительности труда. 

Для предоставления хороших условий работы, применяются как 

организационные способы (организация труда осуществляется в прямой 

зависимости от смены времен года и от времени суток, а также периодическое 

повторение труда и отдыха), так и техническое оснащение (вентиляция, 

кондиционеры, отопительное оборудование).  

5.1.2 Воздействие шума на инженера - проектировщика. Защита от 

шума. Завышенный уровень шума, образующийся в процессе работы компью-

тера и отсталой техники, оказывает плохое воздействие на сотрудника 

(появляется быстрая усталость, утомляемость, отсутствие внимания, 

увеличивается процент ошибок и время исполнения задач). Постоянное 

влияние шума на человека, может привести к увеличению давления, 

частичному снижению или к полному отсутствию слуха, а также появляется 

раздражительность и общее недомогание организма. 

Повышение производительности компьютерной техники, в частности 

увеличение числа активных элементов в чипе и значительное повышение 

рабочей частоты, ведет к увеличению объема выделяемого тепла 

процессором. 

Это приводит к обязательности увеличения интенсивности процесса 

охлаждения, а это значит к повышению скорости работы вентилятора, 

охлаждающего радиатор. Увеличение скорости вентилятора приводит к 

значительному увеличению звукоизлучающему шуму [35].    
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Уровень шума на рабочем месте должен соответствовать требованиям 

ГОСТ 12.1.003-2014 Система стандартов безопасности труда (ССБТ). Шум. 

Общие требования безопасности [35].  

В соответствии этому стандарту показатель звукового давления в 

октавных полосах со среднегеометрическими частотами на рабочих местах 

программистов и операторов при длительности шума более четырех часов 

обязан соответствовать приведенным данным таблицы 5.3. 

 

Таблица 5.3 - Нормы уровня звукового давления в октавных полосах со 

среднегеометрическими частотами 

 
 

В рабочих помещениях, где находятся операторы ЭВМ, высота шума не 

должна превзойти 65дБа. У нового современного компьютера высота шума от 

35 до 50 дБА. В том случаи если в компьютерном устройстве поставлен не 

грамотно сбалансированный вентилятор, то изначально после включения, 

шум достигает 55дБА и более. Вывод: уровень шума в помещении, где 

работают операторы и программисты, в пределах стандартных норм.   

5.1.3 Пожаробезопасность. По вопросам пожарной безопасности, 

рабочее помещение относится к классу «Д», согласно утвержденному 

постановлением Правительства РК от 16.01.2009г. №14 Техническому 

регламенту «Общие требования к пожарной безопасности». 

Помещение, где находятся сотрудники или техническое помещение 

оснащено химическим огнетушителем ОП (одна штука).  

Огнетушители необходимо размещать на каждом этаже согласно с 

пунктом 5.9, Государственного стандарта РК: «Техника пожарная. 

Огнетушители» [39].  

Сотрудники ежегодно проходят экзамен по правилам соблюдения тех-

ники безопасности. Существуют добавочные меры безопасности, например: 

специально отведенные места для курения, плакаты с призывом соблюдать 

правила обращения с огнем. 

Во время пожара в рабочих помещениях, следуем принимать меры по 

его быстрой ликвидации, а также надлежит эвакуировать из очага возгорания 

всех сотрудников компании. 

Эвакуация рабочего персонала, который находится в здании предприя-

тия, происходит по эвакуационным путям согласно специально предусмотрен-

ному и разработанному плану эвакуации.  

5.1.4 Организация рабочего места. Учитывая то, что работа 

осуществляется инженером – разработчиком изо дня в день в сидячем 

положении, не грамотное размещение оборудования и его неблагоустроенное 



62 

положение на рабочем месте влекут за собой неприятные физиологические 

нарушения, быструю утомляемость и раздражительность. Данные неудобства 

могут привести к увеличению производственного травматизма и к снижению 

производительности труда.  

Поэтому, размещение технического оборудования и кресла 

программиста в рабочем помещении должно гарантировать: 

- свободный доступ к основным функциям и блокам технической 

аппаратуры; 

- исключение ненамеренного включения управления и ввода 

информации; 

- удобное рабочее кресло, которое создает комфортные условия для 

работы и отдыха. 

Самый приемлемый способ размещения технического оборудования 

инженера на рисунке 5.1. 

 

 
 

Рисунок 5.1 – Оптимальные параметры рабочего места инженера  

 

Основным средством воспроизведения необходимой информации и 

главным составляющим ПК значится монитор. Инженер – разработчик имеет 

возможность получать нужные данные о текущем состоянии объекта 

управления и итогах своей работы при помощи монитора. Для лучшего 

уяснения информации зрительная индикация должным образом должна 

соответствовать эргономическим запросам.  

Монитор должен располагаться на рабочем столе не более чем 700 мм 

от уровня глаз пользователя.  

Шрифт букв и шрифт цифр должен иметь от 15 до 18 мм. Матрица 

монитора по вертикали размещается таким образом, чтобы угол, составлял  

20 градусов между визуальной линией взгляда и горизонтальной линией 

дисплея.  

В горизонтальной плоскости угол наблюдения равен 60 градусов. 

Расположение клавиатуры на столе должно соответствовать 

определенным стандартам, а именно высота клавиатуры по отношению полу 

650-720 мм. Данный стандарт определен для удобного положения рук 

(параллельно столу) человека, работающего за компьютером. Кисти рук при 

работе на клавиатуре, располагаются над столом на высоте не больше 20-35 

2
450500 мм 

650720 мм 
450500 мм 
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мм. Данное месторасположение рук дает возможность не напрягать кисть и 

предплечье во время работы.  

Для установления техником-специалистом определенных данных, 

документацию советуют размещать на расстоянии 500 мм от уровня глаз 

оператора, желательно с левой стороны. Угол между экраном монитора и 

документацией в горизонтальном положении должен быть 30-40 градусов. 

Клавиатура должна иметь наклон равный 15 градусов.  

Монитор, документы и клавиатуру необходимо расположить таким 

образом, чтобы перепад яркости поверхностей, зависящий от их 

расположения относительно источника света, не превышал 1:10. 

При распланировке рабочего стола, следует учесть комфортное 

размещение монитора, клавиатуры и зоны доступности рук инженера. 

Параметры помещения следующие: длина (L) = 6,5 метров, ширина (В) 

= 4,5 метра, высота (Н) = 4 метра. Помещение располагается в здании на 

первом этаже, рассчитано на два рабочих места. 

План помещения выбранного для размещения оборудования и 

технического персонала изображен на рисунке 5.2. 

 

 
 

Рисунок 5.2 – План рабочего помещения 

 

Рабочее место специалиста включает в себя такие компоненты, как: 

- два рабочих компьютерных стола; 

- два эргономических кресла; 

- два персональных компьютера; 

- проводной коммутатор. 
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5.2 Расчет аспирационных систем 

5.2.1 Исходные данные. 

Город:         Кентау; 

Параметры помещения (Д x Ш x B), м:    6,5 x 4,5 x 4; 

Сведения по оборудованию:  кол-во   7 шт.; 

мощность Pоб, кВт/ч 0,6; 

КПД η   0.95; 

Параметры по источнику света:  мощ. N ос.уст., Вт/м
2 

75; 

     вид ист. св.  люминисц. лампы 

Число сотрудников:                          2 (мужчины) 

Окна:     кол-во   1 

     площадь 1 окна, м
2
 1,5 

     расположение  3 

вид остекление в двой-х метал. переплет, загрязнение умеренное 

Расчетное время суток, ч.:     12 

Температура в помещении, 
0
C: летом   26 

      зимой  19 

Вид положения работы :     сидячее 

5.2.2 Внутренние тепловые нагрузки. Такие нагрузки в офисных и 

прочих помещениях, что так или иначе относятся к сфере обслуживания, 

образованы теплом, выделяемым: 

 выделяемого персоналом; 

 выделяемого осветительными и электробытовыми приборами; 

 персональными компьютерами, ноутбуками, организационной 

техникой и пр.; 

В технологических помещениях вне зависимости от назначения, 

дополнительными источниками тепла могут быть: функционирующее 

оборудование, нагретые материалы, жидкости, полуфабрикаты, продукты 

сгорания и различных химических реакций. 

Что касается тепла, которое производят люди: оно определяется 

интенсивностью выполняемой ими работы, а также параметрами окружающей 

среды. Такое тепло может быть очевидным, то есть чувствительным, что оно 

попадает в воздух через конвекцию и излучение, а также скрыто от 

поверхности кожи, где оно расходуется на испарение влаги из легких. 

В теплую погоду при температуре 26 
0
C явное тепловыделение 

мужчины достигает значения в 61 Вт, а общего – 102 Вт. В таком случае явное 

тепловыделение можно определить так 

 

 
(5.1) 

А общее выделение тепловой энергии 

 

 (5.2) 
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В зимнее время при температуре 20 
0
C явное тепловыделение мужчины 

составляет 82 Вт, а общего – 103 Вт. При этом явное тепловыделение в 

помещении достигнет 

 

 
(5.3) 

              

 

А общее выделение тепловой энергии 

аспирационный тепловой  

 (5.4) 

кондиционер 

Теплопоступление от осветительных приборов, оргтехники и 

оборудования можно рассчитать так. Теплопоступление от ламп определяется 

по формуле (5.5) [42] 

 

 
(5.5) 

  

где η – коэффициент перехода электрической энергии в тепловую (для 

люминесцентных ламп η=0.5-0.6); 

Nосв – установленная мощность ламп (N=75 Вт/м
2
); 

Fпол – площадь пола 

 

 
(5.6) 

 

Тогда 

 

 
(5.7) 

   

Выделяемое производственным оборудованием тепло, определяется по 

формуле (5.8) [42] 

 

 

 

(5.8) 

 

Теплопритоки, возникающие за счет находящейся оргтехники, - это 30% 

мощности оборудования 

 

 
(5.9) 

 

5.2.3 Наружные тепловые нагрузки. Такого рода нагрузки включают: 

ВтFNQ полосвосв ,

KNQ устоб 
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 поступления или потери тепла в результате разности температур 

внешней и внутренней окружающей среды (через ограждающие конструкции, 

оконные и дверные проемы). 

 приток тепла из внешней окружающей среды, являющийся 

следствием разности температур воздуха снаружи и внутри (летом), зимой же 

такая разница становится следствием притока холодного воздуха; 

 поступления тепла от солнечного излучения через застекленные 

оконные проемы (такая нагрузка принимает форму ощущаемого тепла); 

 теплопоступления от инфильтрации. 

Наружные тепловые нагрузки могут быть положительными, что зависит 

от времени года и суток. 

Теплопоступления и потери, являющиеся результатом разности 

температур, определяют посредством использования формулы (5.10) [42] 
 

 

(5.10) 

 

где Vпом – объем помещения, м
3
; 

 

𝑉пом. = 6,5 ∙ 4,5 ∙ 4 = 117 м2; (5.11) 

 

Xo – удельная тепловая характеристика, Вт/м
3 0

С:  

 

; 
(5.12) 

 

tНрасч – наружная температура (параметр А). Для холодного периода 

– средняя температура самого холодного месяца в 13 часов, для 

теплого периода – средней температуре самого жаркого месяца в 13 

часов. 

tВрасч – внутренняя температура, выбирается с учетом комфортных 

условий или технологических требований, предъявляемых к 

производственным процессам. 

Для теплого времени года 

tНрасч = 29,4 
0
C 

tВрасч = 26 
0
C 

 

. 
(5.13) 

 

Для холодного времени года 

tНрасч = -10 
0
C 

tВрасч = 20 
0
C 

 

ВтttXVQ ВрасчНрасчoпомогр ),( 

СмВтX о

03/42.0
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. 
(5.14) 

                 

Избыточное тепловая солнечная энергия, проходящая через стекло, 

поглощается внутренней средой помещения почти на 90%. Остаток 

отражается. Максимальная тепловая нагрузка является следствием 

максимального уровня излучения, имеющего прямую и рассеянную 

составляющие. Интенсивность излучения определяется шириной местности, 

временем года и суток. 

Поступления тепла от солнечных лучей сквозь стекла определяется по 

формуле (5.15) [42] 

 

 
(5.15) 

     

где q
I
, q

II
 – потоки тепла от прямой и рассеянной солнечной радиации, 

Вт/м
2
; 

F
I
о, F

II
о – площади светового проема, облучаемые и необлучаемые 

прямой солнечной радиацией, м
3
; 

βс.з. – коэффициент теплопропускания. По таблице 4 [42]: 

βс.з. = 0.15 

При условии отсутствия наружных затеняющих козырьков, ребер и т. д. 

для периода облучения остекления солнцем, когда его лучи проникают через 

окна в помещение F
I
о=Fо; F

II
о=0, (3) [1] 

 

 

(5.16) 

   

где qвп; qвр – тепловые потоки от прямой рассеянной радиации, Вт/м
2
. По 

таблице 5 [42] для широты в 44
0
СШ до полудня в 11-12 ч. при 

расположении Запад 

 

 
(5.17) 

 

где Fо = nSо = 1∙1,5=1,5 м
2
 – площадь светового проема (n – число окон; 

Sо – площадь 1 окна); 

К1 – коэффициент затемнения остекления переплетами (К
С

1 – для 

облученных проемов). По таблице 6 [42]: 

К
С

1= 0.72; 

К2 – коэффициент загрязнения остекления. По таблице 7 [42]: 

К2 = 0.9. 

Тогда 

 

 (5.18) 
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5.2.4 Расчет теплового баланса помещения. Составим баланс 

теплопоступлений в помещение с учетом проведенных расчетов 

 

, (5.19) 

 

Лето:𝑄изб = 21.87 + 122 + 1096,87 + 4000 + 1260 + 167 = 6667,74 Дж. 

 

Зима: 𝑄изб = 21.87 + 164 + 1096,87 + 4000 + 1260 − 1376 = 5428 Дж. 

 

Поскольку тепловой баланс в летний период превышает аналогичный в 

холодное время года, требуется расчет теплонапряженности воздуха 

 

𝑄н =
𝑄изб.лето ∙ 860

𝑉пом
=

6,67 ∙ 860

117
= 49 ккал/м3. (5.20) 

 

При >20ккал/м
3
, =8 °С. 

Количество воздуха, необходимого для поступления в помещение 

 

 
(5.21) 

 

где C=0,24 ккал/(кг°С) – теплоемкость воздуха, 

γ=1,206 кг/м
3
 – удельная масса приточного воздуха. 

Определение кратности воздухообмена 

 

 

(5.22) 

 

5.2.5 Выбор кондиционера. Схема расположения. Основываясь на тех 

данных, которые были получены, остановим свой выбор климатического 

оборудования на сплит-системе настенного типа.  

Основные технические характеристики настенного кондиционера Beko 

BINR-180 указаны в таблице 5.4. 

Монтировка компрессорно-конденсаторного агрегата происходит на 

стене здания на балконе или в другом подобном помещении. Вообще, 

конденсатор устанавливается там, где атмосферный воздух более низкой 

температуры сможет продувать его  [48]. 

Внутренний блок устанавливается в кондиционированном помещении. 

Основной его задачей является охлаждение и нагрев воздуха. Еще он призван 

обеспечить фильтрацию и создать требуемый уровень подвижности. 

Внутренние блоки поддерживают заданную температуру и обеспечивают 

HQ t



69 

равномерное распределение воздуха в помещении. Уровень шума – от 38 до 

38 дБ. 

 

Таблица 5.4 – Основные технические характеристики настенного 

кондиционера Beko BINR-180 
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230/1/50 5422 1502 6,5 2,2 5862 3000 L 994 

H 319  

B 251 

 L 800 

H 554  

B 333 

  

Пультом дистанционного управления устанавливаются нужные вам 

режимы. С помощью него вы можете установить желаемую температуру, 

которая будет поддерживаться автоматически. Помимо этого вы можете 

установить режим вентилятора, настроить таймер на автоматическое 

включение или выключение, выровнять положение штор и тем самым 

изменить направление воздушного потока. Схема расположения 

кондиционера в производственном помещении приведена на рисунке 5.3. 

 

 
Рисунок 5.3 – Схема расположения кондиционера в производственном 

помещении 
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Выводы по главе 

В этом разделе данного исследования был проведен анализ соблюдения 

условий труда сотрудников на рабочем месте. При этом стоит отметить, что 

уровень условий труда признан допустимым, следовательно, все это вполне 

удовлетворяет притязаниям стереотипов безопасности жизнедеятельности. 

Приведен расчет аспирационной системы, для должного проветривания 

рекомендовано установить кондиционер Beko BINR-180. 

 

6 Технико - экономическое обоснование проекта 
 

6.1 Описание работы и обоснование необходимости 

Тема данного дипломного проекта «Проектирование системы IP-

видеонаблюдения ТОО «СтройСервис» в городе Кентау».  

Целью данного проекта является разработка плана проекта, создание его 

прототипа на программном обеспечении, приведение чертежей и схем 

проводки, расположение видеокамер. Весь комплекс мероприятий, это 

интеллектуальный труд, который подразумевает разработку проекта не для 

продажи, а значит не ставит целью получение материального дохода от 

работы. Проект разрабатывается с целью защиты офиса или склад от 

вторжения, обеспечения безопасных условий работы работникам офиса. В 

последние годы камеры используются для того, чтобы контролировать 

рабочий процесс — следить за тем, насколько точно и качественно 

сотрудники выполняют свои обязанности, соблюдают рабочий график и 

нормы безопасности.   

В данном разделе дипломного проекта рассматривается экономическая 

составляющая реализации данного исследования, которая отражает 

временные, трудовые и финансовые затрат на проект. 

6.2 Финансовый план 

Данный раздел бизнес-плана расчётный. Финансовый план включает в 

себя: расчет величины, установление источника инвестиций, прогноз объема 

реализации, затраты, прибыль. 

6.2.1 Расчет капиталовложений. Реализация проекта системы 

видеонаблюдения требует больших затрат не только на оборудование, но и на 

установку видеокамер, коммутаторов, центра мониторинга и многого другого. 

Капитальные затраты рассчитываются по следующей формуле 

 

∑ 𝐾в = 𝐾об + 𝐾м + 𝐾пр + Т  (6.1) 

 

где 𝐾м – капиталовложения в установку;  

𝐾пр – капиталовложения на проектирование сети;  

𝐾об – капиталовложения на покупку оборудования;  
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Т – транспортные издержки. Транспортные издержки входят в 

стоимость оборудования.  

Стоимость монтируемого оборудования и сетевых компонентов 

приведены в таблице 6.1. 

 

Таблица 6.1 - Затраты на оборудование и комплектующие (ссылки на 

перечень товаров поставщиков указаны списком после таблицы) 
Название оборудования и комплектующих Кол-во Цена, тенге Сумма, тенге 

IP – видеорегистратор 16-канальный 

HIKVISION DS-7616NI-K2 

1 75 400 75 400 

Управляемый POE-Коммутатор Ubiquiti 

UniFi US-8-150W 

4 135 000 540 000 

Цилиндрическая IP КАМЕРА HiWatch DS-

I450 

10 32 700 327 000 

Купольная IP КАМЕРА HiWatch DS-I452 6 37 400 224 400 

Кабель витая пара ITPARK UTP CAT5E 4P 

24AWG PVC 

1000м. 28 975  

(за бухту 305м.) 

95 000 

Телевизор LED LG 43 LM5700 1 160 000 160 000 

Жесткий диск 4тб WD40PURX-78 1 50 700 50 700 

Шкаф настенный 6U Linkbasic WCB06-645-

BAA-C 

1 45 000 45 000 

Итого: 1 517 500 

 

Список поставщиков оборудования и комплектующих, необходимых 

для проектирования системы видеонаблюдения для ТОО «СтройСервис»: 

 https://barlau.kz/catalog/ip_dome/kupolnaya_ip_videokamera_hiwatch_ds_i452 

 https://barlau.kz/catalog/ip_bullet/tsilindricheskaya_ip_videokamera_hiwatch_ds_i

450/ 

 https://itpark.kz/catalog/kabel_itpark_getek_itk_voka/6856 

 https://www.mechta.kz/product/televizor-led-lg-43-lm5700 

 https://wifi.kz/catalog/switches/kommutator-ubiquiti-unifi-us-8-150w/ 

 https://www.intant.kz/catalog/sistemy_videonablyudeniya/ip_videonablyude

nie/nvr_videoservery/hikvision_ds_7616ni_k2_setevoy_videoregistrator_16

_kanalnyy_easyip3_0/ 

 https://barlau.kz/catalog/ustroystva_khraneniya/zhestkiy_disk_wd40purx_78/ 

 https://wifi.kz/catalog/server-racks/shkaf-nastennyy-6u-linkbasic-wcb06-

645-baa-c/ 

6.2.2 Расчет стоимости монтажа. Чтобы подключить оборудование 

необходимо произвести монтажные работы, которые будут произведены 

монтажной организацией. Общая стоимость выполнения монтажных работ 

составляет 20% от стоимости приобретаемого оборудования, в соответствии с 

услугами монтажной фирмы ИП «i-Max» (https://www.i-Max.kz).  

Вычислим стоимость монтажных работ. 

 

𝐾𝑀 = 1 517 500 ∙ 20% = 303 500 теңге. (6.2) 

https://www.i-max.kz/
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6.3 Трудовые ресурсы, используемые в работе 

В данном дипломном проекте используется интеллектуальный труд. В 

проекте задействован следующий ряд работников: 

- руководитель; 

- инженер – разработчик. 

Данные о работниках, задействованных в проекте, и их заработная плата 

сведены в таблицу 6.2. 

 

Таблица 6.2 – Данные о работниках, задействованных в проекте, и их 

заработная плата [16] 
Исполнитель Количество 

человек 

Заработная плата, тенге 

Руководитель 1 100 000  

Инженер - разработчик 1 170 000 

Итого 2 270 000 

 

 6.4 Оборудование и программное обеспечение, используемое в 

работе 

Общие затраты на оборудование - 1 517 500 тенге. Для реализации 

данного проекта необходимо программное обеспечение – двух- и трехмерная 

система автоматизированного проектирования и черчения – AutoCAD. 

Лицензионная версия данной программы, имеется у компании и установлена 

на рабочих компьютерах, а также на ноутбуках сотрудников, поэтому она не 

несет за собой дополнительных расходов на ее приобретение.  

Данные по количеству каждого типа оборудования и его стоимости 

приведены в таблице 6.3.  

 

Таблица 6.3– Используемое оборудование  
Наименование материала Ед.изм. Количество Сумма в тенге 

(без НДС) 

ПО AutoCAD 2020 Шт. 1 594 600 

НОУТБУК LENOVO IDEAPAD 

S340 PLATINUM GREY 

(81VV00J1RK) [18] 

Шт. 1 249 990 

Мышь Logitech M280[24] Шт. 1 11 500 

Итого: 856 090 

6.5 Расчет стоимости разработки проекта 

6.5.1 Сроки реализации проекта. Проектирование системы 

видеонаблюдения (СВ) включает в себя следующие этапы (таблица 6.4): 

- 1 этап: Постановка задачи 

- 2 этап: Разработка задания 

- 3 этап: проектирование системы видеонаблюдения на программе 

AutoCAD; 
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- 4 этап: создание прототипа и проверка работоспособности с 

использованием тестирующих программ; 

- 5 этап: Оформление отчетов 

 

Таблица 6.4 – Сроки и этапы реализации проекта 
Перечень работ Недели от начала работ 

1 2 3 4 5 6 7 8 

1 этап Постановка задачи         

Обзор и анализ технологий, 

применяемых в проекте 

        

Подбор и изучение литературы по 

теме проекта 

        

2 этап Разработка задания         

Выбор оборудования, изучение его 

функциональных возможностей 

        

3 этап Проектирование системы 

видеонаблюдения в программном 

обеспечении AutoCAD 

        

4 этап Создание прототипа и проверка 

работоспособности с 

использованием тестирующих 

программ 

        

Тестирование настроек         

Отладка недочетов         

5 этап Оформление отчетов         

 

6.5.2 Расчет затрат на оплату труда. Для того чтобы произвести расчет 

затрат на зарплату необходимо иметь ряд следующих данных: 

- численность задействованного кадров; 

- среднемесячная зарплата каждого сотрудника; 

- длительность процесс разработки проекта и каждого отдельно взятого 

вида работ; 

- трудоемкость. 

В ходе разработки отмеченного программного обеспечения принимает 

участие два человека. 

Согласно таблице 6.1, по данным портала трудоустройства -  

https://rabota.nur.kz, месячная заработная плата сотрудников составляет: 

- инженер - разработчик - 170 000 тенге; 

- руководитель – 100 000 тенге. 

Основной объем работ выполняет инженер – разработчик, руководитель 

несет контрольную и консультативную функцию, от данного распределения 

нагрузки по проекту, вытекает объем заработной платы. Следует учитывать, 

что у руководителя, имеется несколько параллельных проектов, в рамках 

которых он тоже получает надбавку к основной заработной плате.  

Оплату труда за 1 час рассчитаем на основании выражения 
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� 

(6.3) 

  

где 3П𝑀 - ежемесячный размер зарплаты; 

Д𝑝 - число рабочих дней в одном календарном месяце (21 рабочий 

день); 

Ч𝑝- протяженность рабочего дня (при 8 ч рабочем дне). 

 Заработная плата инженера - разработчика за 1 час 

 

𝐷 =
170000

21 ∙ 8
=

170000

168
= 1011,9

тенге

час
; 

 

 Заработная плата руководителя за 1 час 

 

� 
 

Для определения длительности цикла в днях по каждому отдельно 

взятому виду работ воспользуемся следующей формулой 

 

𝑡𝑛 =
Т

𝑞𝑛 ∙ 𝑧 ∙ К
 

(6.4) 

 

где Т – трудоемкость стадии, норма-час; 

𝑞𝑛 - количество исполнителей по стадии;  

𝑧 - продолжительность трудового дня, 

𝑧 =  8 ч; 𝐾 – коэффициент исполнения временных норм, 𝐾 =  1,1. 

Полученный показатель 𝑡𝑛 округляется до целых дней (в большую 

сторону). 

 

𝑡1 =
20

1 ∙ 8 ∙ 1,1
=

20

8,8
≈ 3 дн. Руководитель: постановка задачи, 

 

𝑡2 =
10

1 ∙ 8 ∙ 1,1
=

10

8,8
≈ 2 дн. Руководитель: разработка задания, 

 

𝑡3 =
20

1 ∙ 8 ∙ 1,1
=

20

8,8
≈ 3 дн. Руководитель: выбор оборудования, 

 

𝑡4 =
28

1 ∙ 8 ∙ 1,1
=

28

8,8
≈ 4 дн. Инженер: пр. сист. видеонабл. на AutoCAD, 
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𝑡5 =
28

1 ∙ 8 ∙ 1,1
=

28

8,8
≈ 4 дн. Инженер: описание проекта видеонабл, 

 

𝑡6 =
20

1 ∙ 8 ∙ 1,1
=

20

8,8
≈ 3 дн. Инженер: создание прототипа на прогр, 

 

𝑡7 =
38

1∙8∙1,1
=

38

8,8
≈ 5 дн. Инженер: тестирование настроек, 

 

𝑡8 =
20

1 ∙ 8 ∙ 1,1
=

20

8,8
≈ 3 дн. Инженер: отладка недочетов, 

 

𝑡9 =
17

1 ∙ 8 ∙ 1,1
=

17

8,8
≈ 3 дн. Инженер: проверка и сдача отчета, 

 

𝑡10 =
28

1 ∙ 8 ∙ 1,1
=

28

8,8
≈ 4 дн. Руководитель: проверка и сдача отчета. 

 

Затраты по основной зарплате – 199 224,9 тенге.  

Ниже в таблице 6.5. представлены результаты, полученные в ходе 

расчета затрат на основную заработную плату сотрудников, которые 

задействованы в процессе разработки комплекса проекта системы 

видеонаблюдения организации ТОО «СтройСервис». 

 

Таблица 6.5 – Сводные результаты расчета затрат на основную заработную 

плату. 
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о
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Постановка задачи Руководитель 20 4,95 3 595,23 357 11 905 

Разработка задания Руководитель 10 2,475 2 595,23  357 5 952 

Выбор оборудования Руководитель 20 4,95 3 595,23 357 11 905 

Проектирование СВ 

на прогр.AutoCAD 

Инженер - 

разработчик 

28 6,93 4 1011,9 28333,2 

Описание проект. СВ Инженер - 

разработчик 

28 6,93 4 1011,9 28333,2 

Создание прототипа 

на программе 

эмуляторе 

Инженер - 

разработчик 

20 4,95 3 1011,9 20238 

 

Тестирование 

настроек 

Инженер - 

разработчик 

38 9,405 5 1011,9 38452,2 
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Продолжение таблицы 6.5 
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Отладка недочетов Инженер - 

разработчик 

20 4,95 3 1011,9 20238 

Проверка и сдача 

отчета 

Инженер - 

разработчик 

17 4,207 2 1011,9 17202,3 

Проверка и сдача 

отчета 

Руковод. 28 6,93 3 595,23 16 666 

Итого 229 56,677 32 - 199 225 

 

Размер дополнительной зарплаты составляет 10% от основной зарплаты. 

Для его расчета воспользуемся следующим выражением 

 

3доп = ФОТ ∙ 0,1, (6.5) 

  

3доп = 199 225 ∙ 0,1 = 19 922,5 тенге.  

 

Следовательно, суммарный фонд заработной платы персонала составит 

 

ФОТ = 199 225 + 19 922,5 = 219 147,5 тенге.  

 

6.5.3 Расчет затрат по социальному налогу. В соответствии с разделом 

12 «Социальный налог» ст. 485 «Ставки налога» НК РК юридические лица – 

резиденты Республики Казахстан, а также нерезиденты, которые 

осуществляют свою деятельность на территории РК через постоянную 

организацию, филиалы и представительства, а также уплачивают социальный 

налог 9,5% от начисленной заработной платы. 

Расчет социального налога производится по следующему выражению: 

 

𝐶н = (ФОТ − ПО) ∙ 9,5%, (6.6) 

 

где ФОТ – фонд оплаты труда, ПО – пенсионные отчисления.  

Расчет размера отчислений в пенсионный фонд производится по 

следующему выражению: 

 

ПО = ФОТ ∙ 10%, (6.7) 

  

ПО = 219 147,5 ∙ 10% = 21 914,75 теңге. 
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Следовательно, отчисления на социальный налог будут составлять 

 

𝐶𝐻 = (219 147,5 − 21 914,75) ∙ 9,5% = 18 737 тенге. 
 

Расчет обязательного медицинского страхования производится по 

следующему выражению: 

 

М𝑐 = ФОТ ∙ 1,5%, (6.8) 

 

где ФОТ – фонд оплаты труда, 

Таким образом, отчисления на медицинское страхование составляют 

 

М𝑐 = 219 147,5 ∙ 1,5% = 3 287,2 тенге. 
 

6.5.4 Расчет амортизационных отчислений. Для расчета 

амортизационных отчислений воспользуемся следующему выражению: 

 

А𝑖 =
𝐻А ∙ 𝐶перв ∙ 𝑁

100 ∙ 12 ∙ 𝑛
, 

(6.9) 

 

где 𝐻𝐴 – норма амортизации; 

𝐶перв – начальная стоимость оборудования; 

𝑁 – количество дней, предусмотренных на выполнение работ; 

𝑛 – количество рабочих дней в месяце. 

Норма амортизации НА компьютерной техники находится в пределах 25 

% от стоимости всей аппаратуры. 

Следовательно, амортизационные отчисления по эксплуатируемому 

оборудованию будут составлять: 

 - на ноутбук 

 

А1 =
25 ∙ 249 990 ∙ 48

100 ∙ 12 ∙ 21
=

299 988 000

25200
= 11 904,3 тенге; 

 

 - на мышь 

 

А2 =
25 ∙ 11 500 ∙ 48

100 ∙ 12 ∙ 21
=

13 800 000

25200
= 547,62 тенге. 

  

Результаты, полученные в ходе расчета амортизационных отчислений, 

приведены в таблице 6.6 
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Таблица 6.6 – Сведения по затратам на амортизацию. 
Наименование 

оборудования 

Количество Норма 

амортизации, 

% 

Сумма 

амортизации, 

тенге 

Цена за 

единицу, 

тенге 

Ноутбук LENOVO 

IDEAPAD S340 

1 40 11 904,3 249 990 

Мышь Logitech М280 1 40 547,62 11 500 

Итого: 12 451,92  

 

6.5.5 Расчет затрат на электроэнергию. Так как в процессе производства 

применяется электрооборудование, нужно произвести расчет затрат на 

электроэнергию. В состав затрат на электроэнергию входят расходы 

электроэнергии на работу оборудования и дополнительные нужды (формула 

6.8). 

 

Э = 3эл.+эн.+обор. + 3доп.нужд., (6.10) 

 

где 3эл.+эн.+обор. - расходы на электроэнергию технологического 

оборудования; 

3доп.нужд. - расходы электроэнергии на дополнительные нужды. 

Расчет затрат по электроэнергии на технологическое оборудование 

производится по выражению: 

 

3эл.+эн.+обор. = 𝑊 ∙ Т ∙ 𝑆 ∙ Кисп (6.11) 

 

где 𝑊 – потребляемое оборудованием кол-во электроэнергии,  

Вт (0,8); Т – время функционирования оборудования; 

𝑆 – тариф (1 кВт = 21 тг/кВт∙ч), без НДС; 

Кисп = 0,9 - коэффициент использования. 

 

3эл.+эн.+обор. = 0,8 ∙ 229 ∙ 21 ∙ 0,9 = 3462,5 тенге. 

 

Расходы на дополнительные нужды определяются на основании 

укрупненного показателя в размере 5% от затрат на технологическое 

оборудование и составляют 

 

3доп.нужд. = 3462,5 ∙ 0,05 = 173 тенге.  

Следовательно, суммарные издержки на электроэнергию будут 

составлять 

 

𝐶э = 3462,5 + 26 = 3488,5 тенге.  

 

Результаты расчета издержек на электроэнергию приведены в таблице 6.7. 
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Таблица 6.7 – Затраты на электроэнергию 
Наименование 

приборов 

W, 

Вт 

Кол-во 

рабочих 

дней 

𝐾исп Время 

функционирования 

оборудования, час 

∑W 

кВт/ч 

Стоимость, 

тенге 

Ноутбук 0,8 32 0,9 229 215,2 3462,5 

Итого ∑W: 215,2 3488,5 

 

6.5.6 Расчет затрат на накладные расходы. Расчет накладных издержек 

на создание проекта производится по формуле 6.10 

 

𝐻 = ФОТ ∙ 0,25. (6.12) 

 

Следовательно, накладные расходы будут составлять 

 

𝐻 = 0,25 ∙ 219 147,5 = 54 787 тенге. 
 

Расчет стоимости по всем статьям затрат 

В соответствии с выполненными расчетами по статьям затрат 

себестоимость проекта будет составлять 

 
Кпр = 219 147,5 + 18 737 + 3 287,2 + 12 452 + 3 488,5 + 54 787 = 311 899,2 т. (6.13) 

 

Стоимость разработки проектирования системы видеонаблюдения в 

ТОО «СтройСервис» приведена в таблице 6.8. 

 

Таблица 6.8 – Стоимость разработки проектирования системы 

видеонаблюдения в ТОО «СтройСервис»  

Название статей затрат Сумма, тг. Структура затрат,% 

ФОТ 219 147,5 70,3 

Отчисления на социальные нужды 18 737 6 

Медицинское страхование 3 287,2 1 

Амортизация 12 452 4 

Расходы на электрическую энергию 3 488,5 1,1 

Накладные издержки 54 787 17,6 

Итого 311 899,2 100 

 

В совокупности капитальные затраты в соответствии с выполненными 

расчетами и формулой (3.1) будут составлять 

 

∑
Кв = Коб + К𝑀 + Кпр = 1 517 500 + 303 500 + 311 899,2 =

= 2 132 900 тенге.
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6.6 Эксплуатационные издержки 

Расчет текущих затрат на эксплуатацию производится по следующей 

формуле 

 

Э𝑝 = ФОТ + 𝑂𝑐 + 𝑀𝑐 + 𝐴𝑜 + Э + 𝐻 (6.13) 

 

где ФОТ – фонд оплаты труда; 

𝑂𝑐 - отчисления на соц. нужды; 

𝑀𝑐 – медицинское страхование; 

A𝑜 - амортизационные отчисления; 

Э - электроэнергия для удовлетворения производственных нужд; 

H – накладные затраты. 

Для корректной работы проектируемой системы видеонаблюдения и 

пожарной сигнализации, требуется технический специалист - для 

поддержания работоспособности системы. 

Согласно порталу https://rabota.nur.kz, заработная плата специалиста в 

должности сетевого администратора, в Туркестанской области предлагается 

160 000 тенге в месяц. 

Вычислим годовую зарплату персонала 

 

3Падм = 12 ∙ 160000 = 1 920 000 тенге.  

 

Социальные отчисления. 

Согласно формуле (6.14) отчисления в пенсионный фонд будут 

составлять 

 

ПО = 1 920 000 ∙
10%

100%
= 192 000 тенге. 

 

Согласно формуле (6.15) размер социальных отчислений будет 

составлять 

 

𝑂𝑐 = (1 920 000 − 192 000) ∙ 9,5% = 164 160 тенге. 
 

Вычислим сумму затрат на медицинское страхование согласно формуле 

(6.15): 

 

𝑀𝑐 = 1 920 000 ∙ 1,5% = 28 800 тенге. 
 

Затраты на электрическую энергию. 

𝑊 - потребляемая мощность, составляет 1 кВт; 

Суммарная мощность представлена в таблице 6.9. 
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Таблица 6.9 – Суммарная мощность 
Наименование оборудования и 

комплектующих 

Кол-во Мощность 

потребления Вт/ч 

Сумма, 

тенге 

Купольная IP КАМЕРА HiWatch DS-I452 6 5 30 

Цилиндрическая IP КАМЕРА HiWatch DS-

I450 

10 5 50 

Телевизор LED LG 43 LM5700 1 100 100 

Управляемый POE-Коммутатор Ubiquiti UniFi 

US-8-150W 

4 150 600 

IP – видеорегистратор 16-канальный 

HIKVISION DS-7616NI-K2 

1 15 15 

Жесткий диск 4тб WD40PURX-78 1 5 5 

Освещение и прочие не запланированные 

устройства(зарядные устройства и т.д.)  

1 200 200 

Итого: 1 000 

 

𝑆 - стоимость киловатт-часа электроэнергии составляет 15,5 тенге. 

С учетом 24-часовой непрерывного функционирования оборудования 

системы видеонаблюдения, общее количество часов работы за 1 год будет 

составлять 

 

Т = 24 ∙ 365 = 8760 часов. (6.16) 

 

Согласно формуле (6.17) затраты на электроэнергию будут составлять: 

 

Э = 1 ∙ 8760 ∙ 15,5 = 135 780 тенге. 
 

4) Годовая амортизация оборудования: 

Годовая амортизация на оборудование для отрасли связи составляет до 

25% в год. Согласно таблице 6.1 – сумма затрат на оборудование и 

комплектующие составляет 1 517 500 тенге. Вычислим амортизационные 

отчисления по формуле [33]: 

 

А = ∑ Н𝑎𝑖Ф𝑖

𝑛

𝑖=1

, 
 

 

где Н𝑎𝑖 – норма амортизационных отчислений от среднегодовой 

стоимости основных производственных фондов, в процентах; 

Ф𝑖 – среднегодовая стоимость основных фондов (капитальных 

вложений). 

Тогда, вычислим сумму амортизационных отчислений 

 

А = ∑ 25% ∙ 1 517 500 = 379 375

𝑛

𝑖=1

. 
 

(6.18) 
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Накладные затраты составляют 25% от общего объема числа всех 

затрат. Их расчет производится по следующей формуле 

 

Н = 0,25 ∙ (ФОТ ∙ Ос + Ао + Мс + Э). (6.19) 

 

В таком случае размер накладных расходов будет составлять: 

 

Н = 0,25 ∙ (1 920 000 + 164 160 + 28 800 + 135 780 + 379 375)
= 657 030 тенге. 

 

 

Следовательно, затраты на эксплуатацию оборудования будут 

составлять 

 

Э = 1 920 000 + 164 160 + 28 800 + 135 780 + 379 375 + 657 030 = 

= 3 285 145  тенге. 
 

Годовые эксплуатационные затраты на поддержку системы 

видеонаблюдения в компании ТОО «СтройСервис» отражены в таблице 6.10. 

 

Таблица 6.10 - Годовые эксплуатационные издержки 

Показатель Сумма, тенге 

ФОТ 1 920 000 

Отчисления на социальные нужды  (Oc) 164 160 

Отчисления на медицинское страхование (Mc) 28 800 

Амортизационные отчисления  (Ao) 379 375 

Затраты на электрическую энергию (Э) 135 780 

Накладные расходы (H) 657 030 

Итого: 3 285 145 

 

6.7 Расчет показателей экономической эффективности 

Коэффициент общей – (абсолютной) экономической эффективности 

капитальных вложений при возведении нового объекта рассчитывается по 

следующей формуле [33] 

 

𝐸𝑎 =
(Д − Э)

К𝐵
=

П

К𝐵
, 

(6.22) 

 

где Д – доходы от основной деятельности; 

Э – эксплуатационные расходы; 

П – чистый доход. 

Рассчитаем условный доход, полученный от внедрения системы 

видеонаблюдения.  
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Согласно тарифным планам компании «ITS», которая является одним из 

лидеров на рынке охранных технологий и систем, система видеонаблюдения, 

обойдется нам в год, в том случае, если бы не имели собственную систему 

видеонаблюдения. Вычисления проводились в соответствии с тарифным 

планом «Тариф на мониторинг», рисунок 6.1. 

 

 
 

Рисунок 6.1 – Тариф на мониторинг 

 

Стоимость абонентского обслуживания на охранную сигнализацию с 

применением средств визуального контроля – 35 тенге/час.  

Произведем вычисление абонентскую плату на систему видео-

наблюдения в месяц: 

- количество условных установок – 16, согласно таблице 6.1; 

- оплата за техническое обслуживание условной установки – 30тг/час; 

 

АБ. ПЛ = 16 · 35
тенге

час
· 24 часа · 30дней = 403 200 тенге/месяц. 

 

Вычисляем годовую абонентскую плату за систему видео наблюдения 

 

АБ. ПЛ = 403 200 · 12мес. = 4 838 400 тенге/год. 

 

Вычислим суммарную абонентскую плату за систему пожарной 

сигнализации и систему видеонаблюдения, которую нам бы пришлось 

оплачивать при отсутствии собственных систем и принимаем данную сумму, 

как сумму годового дохода 

 

Д = АБ. ПЛ𝐶𝐵 = 4 838 400 тенге. 
 

Коэффициент общей – (абсолютной) экономической эффективности 

находим по формуле (6.25) 
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𝐸𝑎 =
(Д − Э)

К𝐵
=

П

К𝐵
=

4 838 400 − 3 285 145

1 517 500
= 1,02. 

 

 

Срок окупаемости рассчитаем по формуле 

 

𝑇 =
1

𝐸𝑎
, 

(6.26) 

𝑇 =
1

1,02
= 0,977. 

 

Проект окупается за 11 месяцев и 18 дней, в последующие годы 

внедрение данной технологии принесет только прибыль. 

Следовательно, коэффициент экономической целесообразности от 

реализации проекта будет составлять 1,02 при норма значении 0.2, а срок его 

окупаемости 11,5 месяцев при норма значении 5 лет, т.е. выполняется 

неравенства Т𝑝<Т𝐻 и Е𝑝 >Е𝐻, что в свою очередь говорит об целесообразности 

и эффективности внедряемого проекта. 

6.8 Учет фактора времени при оценке экономической 

эффективности инвестиционных проектов 

Основой расчетов выступает сравнение затрат, которые необходимо 

осуществить в ближайшем времени, и расходов в будущем. Для решения 

указанной проблемы может использоваться подход, который предполагает 

определение фактической стоимости денежных потоков. На данной основе 

можно предположить, насколько смогут окупиться сегодняшние инвестиции 

завтрашними выгодами [33].  

Для этого производится расчёт следующего ряда показателей:  

- чистая приведенная стоимость – NPV (Net Present Value); 

- индекс рентабельности вложений денежных средств – PI (Profitability 

Index); 

- внутренняя норма доходности – IRR (Internal Rate of Return); 

- дисконтированный срок окупаемости капиталовложений – DPB 

(Discounted Payback Period). 

 

Рt = ЧД + Ao, (6.27) 

 

где ЧД – чистый доход; 

Ao – амортизационные отчисления. 

Расчет корпоративного налога на прибыль производится по следующей 

формуле 

 

ЧД = П − КПН, (6.28) 
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где П - условная годовая прибыль; КПН - корпоративный подоходный 

налог. 

Корпоративный подоходный налог рассчитывается по выражению: 

 

КПН = (Д − Э) · 0,2, (6.29) 

 

где Д - условная годовая прибыль; Э - затраты на эксплуатацию. 

Тогда 

 

КПН = (4 838 400 − 3 285 145) · 0,2 = 310 651 тенге. 
 

Рассчитываем чистый доход 

 

ЧД = 1 553 255 − 310 651 = 1 242 604 тенге, 
 

Pt = 1 242 604 + 379 375 = 1 621 979 тенге 

 

Коэффициент дисконтирования рассчитывается по формуле (6.20) 

 

 
αt =

1

(1 + E)t, 
 

(6.20) 

 

где E = 0,11 норматив приведения разновременных затрат (норма 

дисконта),  

t=1,2,3,4,5 номер шага расчета.  

 

α1 =
1

(1 + 0,11)1 = 0,900, 

 

α2 =
1

(1 + 0,11)2 = 0,811, 

 

α3 =
1

(1 + 0,11)3 = 0,731, 

 

α4 =
1

(1 + 0,11)4
= 0,658, 

 

α5 =
1

(1 + 0,11)5 = 0,593. 

 

Произведём расчет общей величины дисконтированных доходов (6.21) 
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РV = Рt ∙ αt, (6.21) 
 

PV1 = Pt ∙ φ1 = 1 621 979 ∙ 0,900 = 1 459 781 тенге, 
 

PV2 = Pt ∙ φ2 = 1 621 979 ∙ 0,811 = 1 315 425 тенге, 
 

PV3 = Pt ∙ φ3 = 1 621 979 ∙ 0,731 = 1 185 667 тенге, 
 

PV4 = Pt ∙ φ4 = 1 621 979 ∙ 0,658 = 1 067 262 тенге, 
 

PV5 = Pt ∙ φ4 = 1 621 979 ∙ 0,593 = 961 833 тенге. 
 

Сравним текущую стоимость затрат с текущей стоимостью доходов. 

Разность между ними составляет чистую текущую стоимость проекта (6.22) 

 

NPV = ∑
PV

(1 − E)t

n

t=1

− Кв, 
(6.22) 

  

NPV = 5 989 968 − 1 517 500 = 4 472 468 тенге. 
 

Если рассчитанная таким образом чистая фактическая стоимость потока 

платежей будет иметь положительный знак (𝑁𝑃𝑉 > 0), это будет 

свидетельствовать о том, что на протяжении своей экономической жизни 

проект сможет возместить изначальные расходы и обеспечит получение 

прибыли.   

Произведем поиск индекс рентабельности (доходности) инвестиций – 

PI. Для этого воспользуемся следующим выражением (6.23) 

 

Рl =
∑

PV
(1 + E)t

n
t=1

К
, 

 

(6.23) 

  

Рl =
5 989 968

1 517 500
= 3,95. 

 

Следовательно, если Рl > 1, то проект следует принять. 

IRRопределяется методом итерации значений норм дисконта с тем, 

чтобы PV приблизительно сравнялось со значением К и затем сравнивается с 

требуемым инвестором нормой дохода на вкладываемый капитал. Если IRR 

равно или больше требуемой инвестором нормы дохода на капитал, то 

инвестиции в данном проекте оправданы, в противном случае инвестиции в 

проект нецелесообразны. 
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lRR = ∑
PV

(1 + E)t

n

t=1

− K, 

 

(6.24) 

lRR = (1 459 781 + 1 315 425) − 1 517 500 = 1 257 706 тенге.  

 

Срок окупаемости инвестиций – количество лет, необходимых для 

полного возмещения первоначальных затрат, т.е. определяется момент, когда 

денежный поток доходов сравняется с суммой денежных потоков затрат 

(расчет чистой текущей стоимости с нарастающим итогом). Общая формула 

расчета показателя DРР имеет вид (6.25) 

 

DРР =  t +  
K − PV1

PV2
, 

 

(6.25) 

  

DPP = 1 +
1 517 500 − 1 459 781

1 315 425
= 1 + 0,04 = 1,04года. 

 

В таблице 6.11 приведена оценка экономической эффективности 

проекта. 

 

Таблица 6.11 – Оценка экономической эффективности проекта 

Показатели Проектный период 

1 год 2 год 

Чистый денежный поток (Pt), тенге 1 621 979 1 621 979 

Инвестиционные затраты (капитальные 

вложения 𝐾в), тенге 

1 517 500 

Дисконтная норма 0,11 

Коэффициент дисконтирования, α 0,900 0,811 

Чистая текущая стоимость (PV), тенге 1 459 781 1 315 425 

NVP, тенге 4 472 468 

Индекс доходности (PI) 3,95 

 

В таблице 6.12 приведены показатели экономической эффективности от 

внедрения проекта. 

Выводы по разделу «Технико – экономическое обоснование проекта». 

Тема дипломного проекта «Проектирование системы IP-

видеонаблюдения в ТОО «СтройСервис» в городе Кентау», является 

актуальной темой. Внедрение данных систем повысит уровень безопасности 

сотрудников, работающих в данной организации, а также сохранность 

имущества, за счет установки системы видеонаблюдения.  

Проект не предусматривает реализацию идеи, а разрабатывается 

непосредственно для самой организации, силами сотрудников технического 
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отдела. Условный доход получен отсутствием абонентской платы за системы 

видеонаблюдения сторонней организации, предлагающей охранные услуги.  

Коэффициент экономической эффективности от реализации проекта 

составил 1,02 при нормативном значении 0.2, а срок окупаемости проекта 

составил 0,977 года при нормативном значении пять лет, то есть выполняется 

неравенства  Т𝑝<Т𝐻 и Е𝑝 >Е𝐻, что свидетельствует о целесообразности 

внедрения проекта. 

 

Таблица 6.12 - Показатели эффективности от внедрения проекта 

Показатель Сумма, тенге 

Капиталовложения, тенге 1 517 500 

Эксплуатационные расходы, тенге 3 285 145 

Прибыль от реализации услуг, тенге 1 242 604 

Абсолютная экономическая эффективность 1,02 

Чистая приведенная стоимость - NPV, тенге 4 472 468 

Индекс рентабельности инвестиций – PI, тенге 3,95 

Дисконтированный срок окупаемости инвестиций – DPP, год 1,04 
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Заключение 

  

В данном дипломном проекте была рассмотрена тема: «Проектирование 

системы IP-видеонаблюдения ТОО «СтройСервис»».  

Произведен анализ современных систем видеонаблюдения. 

Рассмотрены технологии аудио- и видеонаблюдения, классификация, 

правовые аспекты в общественных местах. Подробно рассмотрены виды 

систем видеонаблюдения. В процессе проектирования систем 

видеонаблюдения для ТОО «СтройСервис», даны этапы проектирования 

видеонаблюдения с применением программы IPVideoSystemDesignTool и 

комплексных средств проектирования. С помощью данной программы был 

произведен расчет требуемого количества камер видеонаблюдения и их 

расположения, а также необходимый объем памяти.  

Для реализации проектирования системы видеонаблюдения и даны 

пояснительные записки для проектирования этой системы.  

В разделе безопасность жизнедеятельности был проведен анализ 

соблюдения условий труда сотрудников на рабочем месте. При этом стоит 

отметить, что уровень условий труда признан допустимым, следовательно, все 

это вполне удовлетворяет притязаниям стереотипов безопасности 

жизнедеятельности. 

Приведен расчет аспирационной системы, для должного проветривания 

рекомендовано установить кондиционер Beko BINR-180 

В экономическом разделе представлены финансовый план и расчеты 

показателей экономической эффективности. 

Проект не предполагает реализацию идеи, а непосредственно для самой 

компании, разработанной сотрудниками технического отдела. Условный 

доход был получен при отсутствии абонентской платы за систему 

видеонаблюдения сторонней организации, предлагающей услуги 

безопасности.  

Коэффициент экономической эффективности от реализации проекта 

составил 0,56 при нормативном значении 0.2, а срок окупаемости проекта 

составил 1,78 года при нормативном значении 5 лет, то есть выполняется 

неравенства  Т𝑝<Т𝐻 и Е𝑝 >Е𝐻, что свидетельствует о целесообразности 

внедрения проекта. 
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