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Андатпа 

«Радиотехника электроника және телекоммуникация» мамандығы 

бойынша бакалаврдың «Байланыс радиоарналар бойынша IP-бейнебақылау 

ақпаратын тасымалдау» тақырыбындағы дипломдық жұмысы ірі 

кәсіпорындардан бастап жеке периметрлерін қорғаумен аяқталатын 

объектілердің қауіпсіздігі мен қорғалуын қамтамасыз етудің өзекті мәселесін 

шешеді. IP-бейнебақылау әр түрлі қорғаныс пен қауіпсіздіктің құрамдас бөлігі 

болып табылатын тиімді қорғаудың бір түріне жатады. 

Бұл дипломдық жоба IP-бейнебақылау арқылы ақпараттың 

сымды/сымсыз берілуін жобалауды қамтиды. Жобаланған жұмыс белгілі бір 

жерге байланысты емес және оны кеңседе де, өндірісте де қолдануға болады. 

Жабдықты объектіге орналастырудың әдеттегі жағдайы қарастырылады және 

кеңсе кеңістігінің конфигурациясына байланысты өзгеруі мүмкін. Мысал: 

Алматы қаласының кеңсесіндегі IP-бейнебақылау шешімі. Жобаны жүзеге 

асыру үшін сандық бейнебақылау жүйесінің пайдасына таңдау жасалды. Олар 

көбінесе күрделі қауіпсіздік жүйелерінде жүзеге асырылады. 

Диссертациялық жұмыста байланысты берудің көптеген түрлі әдістері 

қолданылды, сонымен қатар арнайы жабдықтар таңдалып, олардың жобаны 

жүзеге асыру үшін бір-бірімен үйлесімділігі қарастырылды. Сонымен қатар, 

байланыс радиоарнасындағы қателердің ықтималдығы және арнаның 

кедергіге төзімділігі есептелді. Жобаны әзірлеу кезінде экономикалық 

көрсеткіштер есептелді, ол техникалық көрсеткіштермен бірге ішкі нарықта 

жобаның пайдалылығын көрсетті. Кеңсе ғимараты ішіндегі жұмысшылардың 

еңбек жағдайларының қауіпсіздігі туралы зерттеу жүргізілді, бұл 

жұмысшылардың денсаулығына төнетін қатерлерді азайтуға және бөлмеде 

қауіпсіздікті қамтамасыз етуге қолайлы жағдай жасауға мүмкіндік берді. 

Бұл жоба Қазақстанда ғана емес, жалпы әлемдік нарықта да сұраныстың 

артуымен, өте ұзақ уақыт аралығында өзекті  шешім болып қала береді.  

 

Аннотация 

Выпускная квалификационная работа бакалавр по направлению 

«Радиотехника электроника и телекоммуникации» на тему «Передача 

информации IP видеонаблюдения по радиоканалам связи» решает актуальную 

задачу по обеспечению безопасности и защиты объектов начиная с крупных 

производств, и заканчивая охраной частных периметров. Это стало одним из 

наиболее эффективных видов охраны, которое входит в число разнообразных 

средств защиты и обеспечения безопасности. 

Данный дипломный проект предполагает проектирование беспроводной 

передачи информации по средствам IP-видеонаблюдения. Проектируемая 

работа не привязана к какому-либо конкретному месту и может 

использоваться как в офисе, так и на производстве. Будет рассмотрен 

показательный случай размещения оборудования на объекте и может 



 

 

изменяться с учетом конфигурации офисного помещения. Пример: решение 

IP-видеонаблюдения в офисе города Алматы. Для осуществления проекта 

выбор был сделан в пользу цифровой системы видеонаблюдения. Так как они, 

чаще всего, внедряются в более сложные системы безопасности. 

В ходе выполнения дипломной работы было использовано множество 

различных методов передачи связи, а также были подобраны специальные 

оборудования и рассмотрены их совместимости друг с другом для реализации 

проекта. Кроме того, были произведены расчеты вероятности ошибок в 

радиоканале связи и помехоустойчивости самого канала. При разработке 

проекта были рассчитаны экономические данные, которые вместе с 

техническими показателями продемонстрировали рентабельность проекта на 

отечественном рынке. Были также проведены исследование безопасности 

жизнедеятельности условий труда работников внутри офисного помещения, 

которые позволили минимизировать риски для здоровья рабочего персонала и 

обеспечить благоприятную среду для безопасности в помещении.  

Данный проект будет сохранять свою актуальность на протяжении 

очень долгого периода времени, с увеличением на него спроса не только 

внутри Казахстана, но и на мировом рынке в целом.  
 

Annotation 

The final qualification work of the bachelor in the field of «Radio-

engineering, Electronics and Telecommunications» on the topic « Transmission of 

IP video surveillance information via communication radio-channels» solves the 

task of ensuring the safety and protection of facilities starting from large enterprises 

and ending with the protection of private perimeters. This has become one of the 

most effective types of protection, which includes various means of protection and 

security. 

 This graduation project involves the design of wired / wireless information 

transfer via IP-video surveillance. The designed project is not tied to any particular 

place and can be used both in the office and in production. A typical case of 

equipment placement at the facility will be considered and may change depending 

on configuration of the office space. Example: IP-video surveillance solution i  n the 

office o f the city o f Almaty. Fo r the imple mentation o f the project, t he choice w as 

made in f avor of a d igital video su rveillance syste m. Since t hey are most o ften 

imple mented in mo re complex secu rity syste ms. 

In the course of the thesis, many different methods of communication transfer 

were used, as well as special equipment were selected and their compatibility with 

each other for the implementation of the project was examined. In addition, 

calculations were made of the probability of errors in the communication radio 

channel and the noise immunity of the channel itself. When developing the project, 

economic data was calculated, which, together with technical indicators, 

demonstrated the profitability of the project in the domestic market. A study was 

also conducted on the life safety of working conditions of workers inside the office 



 

 

building, w hich made it poss ible to mi nimize the r isks to the he alth of wo rkers and 

p rovide a f avorable e nvironment fo r safety i n the room. 

This project w ill remain re levant for a ve ry long pe riod of ti me, with a n 

increase i n demand not o nly within K azakhstan, but a lso in the g lobal market as a 

w hole. 
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          Введение 

В последние го ды IP-видеонаблюдение ст ало очень востребов анным и 

необход имом средст вом защиты, которое все ч аще используетс я в массово м 

применен ии. Видеонаб людение обес печивает не то лько охрану б анков всех 

уро вней, но и про изводит все бо льший интерес к проблеме по обеспечен ию 

надежност и и безопасност и начиная от крупных произ водств, и з аканчивая 

охраной ч астных периметров. Это ст ало одним из н аиболее эффе ктивных 

ви дов охраны, которое в ходит в чис ло разнообр азных мето дов защиты и 

г арантирова ния безопас ности на объект ах. 

Охранное в идеонаблюде ние CCTV (система за мкнутого ко нтура 

телевидения) — операция, при помоши которо  й осуществл яется приме нение 

оптико-эле ктронных аппаратов, которые необходимы для зрительного 

контроля и ли автомат ического распознования к артины лица нарушител я или 

госу дарственно го номера, который за креплен на л юбом автомоб иле. 

Охранное те левидение, развивается б ыстрыми темпами и с делало оче нь 

большой с качок за последн ие десять лет, что в сво ю очередь может стать 

реальным вызовом человечест ва против интернационального терроризм а. Эта 

система станет тем инструменто м, которая с может защищать людей и их 

материальные це нности от покушений криминаль ных элементо в, помочь в 

противостоянии с катастроф ами, несчастными про  исшествиям и и 

катаклизмами пр иродного х арактера. 

Во время пере хода человечест ва из анало гового фор мата в цифро вой, 

стало яс но, что необ ходимо испо льзовать и в недрять IP- протоколы. Так же, 

широкое распростр анение в массы по лучают бес проводные с истемы, цветные 

о хранные систе мы с детальным качеством к артины, биометрические а нализы 

дан ных, умные датч ики и программные сре дства, которые пре дназначены д ля 

анализа картинки. С по явлением все более новых технологических а ппаратов, 

расширяется область пр именения о хранных систе м – на объектах 

производства и на транспортных уз лах, в системе здравоохранения и 

обр азования, в рознич ной торгов ле. Система наб людения та кже используется 

в национальных стру ктурах и структурах государст венной безопасности с 

целью со хранения пор ядка на объекте, а т акже защит ы людей. 

В соответст вии со стат истическим д анными, в мире, на р ынке 

охранного те левидения про гнозируетс я повышение рост а, при этом, это 

относиться к е го самым р азным сегме нтам. Потреб ность в охр анном 

теле видении за метно увел ичивается из-з а серьезно го повышен ия 

безопасност и в общем. Систе ма видеонаб людения пр именяется в таких 

проектах как «защищенный горо д», общеун иверситетс кий городо к и школа, 

тор гово-развле кательные и б изнес центр ы, термина л аэропорт а и многое 

дру гое. 

Прогнозисты информмцио нного рынк а видеонаб людения IPVM 

предпологают, что с 2018 по 20  20 годы обеспечение IP-видеонаблюдением 

у величиться на 200%. В конечном счете, уже через несколько лет полов  ина 
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установленных систем бу дет основываться на IP технологи  и. Но несмотря н а 

резкий рост прод аж систем на базе I P, изготовители никоим обр  азом не 

собира ются отбрасывать ку да-то в сторо ну выпуск камер аналогово го типа. 

Со гласно инфор мации разве дки и монитор инга, котор ые выполни ла 

компания «Lindex», доля IP решении н а рыке Росс ии составляет не бо льше 

15–16%, но в ко нце 2020 года она мо  жет выраст и до 21–22%. В то же вре мя, 

востребованность к а налоговой системе отнюдь не становится ме ньше. 

Система IP-видеонаблюдения ст ановится все бо лее распространенной 

н а рынке охр анных систе м. В то же вре мя, к ней предъявляют очень высокие 

требо вания безо пасности пере дачи данны х, помехоусто йчивости радиокана ла 

и всей систе мы в целом. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

12 

1 Построение с истемы охр анного теле видения 

Назначение о хранного те левидения состо ит в повыше нии уровня 

безо пасности объе кта, т.е. в м инимизации воз можных пос ледствий 

не желательны х воздейст вий на люде й, на матер иальные це нности и н а 

информац ионные ресурс ы. Нежелате льные возде йствия из в нешней (по 

от ношению к о храняемой зо не) среды мо гут быть к ак осознан ными (со 

сторо ны кримина льных элеме нтов), так и резу льтатом те хногенных 

к атастроф и ли стихийн ых бедстви й. В общем в иде систему о хранного 

те левидения мо жно рассматр ивать как з амкнутую с истему упр авления, 

котор ая состоит из с ледующих э лементов (см. рисунок 1.1). 

 

 
 

Рисунок 1.1 – Система о хранного те левидения 

 

Анализирующее устро йство воспр инимает воз действие из в нешней 

сре ды (оптичес кое изобра жение объе кта на ПЗС- матрице ви деокамеры) и 

преобр азует его к в иду, прием лемому для пр инятия реше ния, т.е. по сут и 

является с истемой по лучения си гналов теле визионных изобр ажений. 

Если в качест ве решающе го устройст ва выступает че ловек, то н а 

выходе а нализирующе го устройст ва (на экр ане видеомо нитора) до лжно 

присутст вовать изобр ажение контро лируемой зо ны; в этом с лучае 

реал изуется фу нкция видео наблюдения. Ес ли решающи м устройст вом 

являетс я электрон ное устройст во, в част ности, ком пьютер, то н а выходе 

а нализирующе го устройст ва должен б ыть соответст вующий видеос игнал. 

Устройство п амяти хран ит априорну ю информац ия о возмо жной 

опасност и. Человек по мнит изобр ажения «сво их», учиты вает характер ные 

признаки о пасных субъе ктов, знает, в к акое время в ко нтролируемо й зоне 
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могут н аходиться л юди, а ког да не долж ны, и пр. В устро  йстве памят и 

электрон ного прибор а или комп ьютера могут хр аниться поро говые значе ния 

напряже ния или ко да, соответст вующие тре вожной ситу ации, инфор мация о 

разре шенных вре менных «ок нах» и пр. 

Решающее устро йство (на в ходы которо го приходят с игналы с д вух 

предыду щих устройст в) вырабат ывает сигн ал тревоги пр и выполнен ии 

установ ленных усло вий - в это м случае ре ализуется фу нкция видеоконтропя. 

В качест ве решающе го устройст ва, как пр авило, испо льзуется че ловек, 

одн ако в после днее время е му на помо щь все бол ьше приход ят такие 

те хнические сре дства, как дете ктор движе ния, детектор ост авленных и ли 

унесенн ых предмето в, системы а втоматичес кого распоз навания ли ц людей 

ил и автомоби льных номеро в. Решающее устро йство выраб атывает си гнал 

для ис полнительно го устройст ва; с цель ю получени я большей и нформации 

о но может а втоматичес ки изменят ь режим работ ы анализиру ющего 

устро йства на з аранее уст ановленный. 

Исполнительное устро йство может а втоматичес ки воздейст вовать на 

в нешнюю сре ду - по тре воге включ ать сирену, строб- вспышку, 

ис полнительн ые механиз мы, и т.п., кро ме того оно мо жет включат ь 

устройст во видео регистрации, а т акже управ лять работо й устройств а связи. 

Устройство с вязи служит д ля передач и тревожно й информац ии силам 

ре агирования. Пере дача инфор мации может осу ществлятьс я с помощь ю 

локальны х компьютер ных сетей, И нтернета, э лектронной почт ы, телефон ных 

сетей, S MS-сообщен ий и пр. 

Силы реагиро вания (охр ана, МЧС и т. п.), непосре дственно 

воз действуют н а негативн ые явления в нешней сре ды с целью м инимизации 

потер ь охраняемо й зоны. Фу нкциониров ание сил ре агирования не пременно 

до лжно учиты ваться в р аботе систе мы охранно го телевиде ния. Как 

по казывает о пыт, без учет а работы с ил реагиро вания (так н азываемого, 

«че ловеческого ф актора») с истема охр анного теле видения мо жет 

преврат иться в бес полезный ко мплект доро гостоящего обору дования. 

1.1 Техническ ие средств а CCTV 

1.1.1 Видеокамеры. На данный мо мент наибо льшее приме нение в CCTV 

по лучили видео камеры на ос нове ПЗС-м атриц. Осно вные произ водители 

м атриц Sony, Panasonic, Samsung, LG, Hynix. Их испол  ьзование поз волило 

соз дать досту пные по це не и достаточ но высокок ачественные из делия 

широ кого приме нения. Обыч но разница ме жду камера ми, основа нными на 

м атрицах раз ных произво дителей, про является в с ложных усло виях 

освеще ния. В лине йке каждого про изводителя пр исутствуют к ак дешевые и 

ст андартные по п араметрам м атрицы, та к и матриц ы повышенно го 

разреше ния и/или повышен ной чувств ительности. 

По констру ктивным особе нностям ка меры можно разделит ь на 

следу ющие типы: 
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Модульные в идеокамеры — бескорпусные устройств а, как пра вило, 

пред назначенные д ля установ ки в различ ные корпуса (кожухи, по  лусферы и 

т. п.). 

Минивидеокамеры — видеока меры в ква дратных ил и цилиндричес ких 

корпус ах, обычно пр именяемых к ак готовое из делие для уст ановки внутр и 

помещени й. 

Купольные в идеокамеры — об ычно предст авляют из себ я полусферу, 

уст анавливаемую на пото лок в поме щении. 

Корпусные в идеокамеры — от дельное устро йство, которое мо жет быть 

ис пользовано в р азличных ус ловиях, ка к в помеще нии, так и пр и 

использо вании гермокожухов с подогре  вом вне по мещения. Д ля 

функцио нирования д анной камер ы требуетс я объектив. Дру гое назван ие — 

видео камеры ста ндартного исполне ния. 

Уличные ви деокамеры — л юбая видео камера, уст ановленная в 

соот ветствующи й гермокожух с обогрево  м, либо спе циальная в идеокамера, 

пр игодная к эксплу атации вне по мещений. 

Управляемые ( поворотные и ли скорост ные видеок амеры) — 

ко мбинирован ное устройст во, состоя щее из камер ы, трансфо катора и 

по воротного устро йства. Наибо льшее распростр анение получ или так 

наз ываемые инте грированные к амеры, выпол ненные в в иде купола. 

Гиростабилизированные в идеокамеры — в идеокамеры, ис пользуемые 

н а подвижны х объектах с це лью получе ния стабилизированного 

изобр ажения. 

По типу вы ходного си гнала видео камеры подр азделяют н а аналогов ые 

и цифро вые (работающие по сет и) IP камер ы. 

По способу пере дачи данны х видеокамер ы делятся н а проводные и 

бес проводные. Пос ледние име ют в своем сост аве переда ющее устро йство и 

анте нну. Перед ача сигнал а осуществ ляется на ч астотах 2÷ 2,5 ГГц (5 ГГц). К 

беспро водным так же от носятся Wi-Fi-видеокамеры. 

1.1.2 Объективы. Объектив — устро йство, пре дназначенное д ля 

фокусиро вки светово го потока на м атрице видео камеры. 

Объективы де лятся на монофокальные (объектив с посто  янным 

фокус ным рассто янием), вариофокальные (объектив с из меняемым фо кусным 

рассто янием вруч ную) и тра нсфокаторы (объе ктив с изме няемым фокусным 

рассто яние диста нционно). 

По способу у правления д иафрагмой объе ктивы делятс я на объект ивы с 

фикс ированной д иафрагмой, с у правлением д иафрагмой Direct Drive и с 

управ лением диафр агмой Video Drive. 

1.1.3 Средства обр аботки изобр ажения. Последовательный 

видеокоммутатор (Switcher) — устройст во для пос ледователь ного вывод а 

изображе ния от камер н а 1 монитор. (Уст арели с по явлением цифро вых 

устройст в записи) 
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Квадратор — устройст во для одно временного в ывода изобр ажения от 

к амер (обыч но 4 или 8) н а 1 монитор. (Уст арели с по явлением цифро вых 

устройст в записи) 

Мультиплексор — устро йство для о дновременно го вывода 

изобр ажения от к амер (обыч но 4/8 или 16) н а 1 монитор и фор  мирования 

пос ледователь ности изобр ажения от все х камер дл я записи н а аналогов ый 

магнитофо н. (Устаре ли с появлением цифро вых устройст в записи) 

Матричный видеокоммутатор (Matrix switcher) — устройст во для 

одно временного в ывода изобр ажения от л юбой из ка мер в систе ме на любо й 

монитор в с истеме. Гор аздо более с ложное и эффе ктивное устро йство, чем 

об ычный видеокоммутатор. 

1.1.4 Устройства з аписи видео. Видеомагнитофоны — устро йства 

запис и на магнит ную ленту. Ст андартно н а кассету E-180 мо жно записат ь до 

24 часо в видео, пр и пониженн ых требова ниях к скорост и записи до 960 

ч асов. Практ ически выш ли из употреб ления. 

Цифровые ре гистраторы — современ ные устройст ва записи н а жёсткий 

д иск (HDD). По дразделяютс я на видеосер веры (осно ванные либо н а обычном 

П К под упра влением Windows или Linux со специа  лизированно й платой 

видеозахвата и програм мным обеспече нием запис и и обработ ки видео, л ибо 

на спе циально собр анном спец иализирова нном компь ютере, явл яющемся 

ядро м крупной с истемы безо пасности) и не компьютерн ые 

видеоре гистраторы ( DVR) (non-PC или Stand-alone). 

Прочие спе циализиров анные регистр аторы — раз личные тип ы 

устройст в применяютс я для реше ния отдель ных задач в идеонаблюде ния. 

Напри мер, для з аписи и хр анения инфор мации от к амер систе мы 

видеонаб людения, уст ановленных в в агонах Мос ковского метро политена, 

по мимо прочи х устройст в применяетс я взрывоза щищенная п амять типа 

Флеш 

1.1.5 Вспомогательные устро  йства. Тепловизоры — устройст во для 

наб людения за р аспределен ием темпер атуры иссле дуемой повер хности, 

например для обнару жения чело века в тём ное время суто к по его те пловому 

из лучению. 

Автоматические фото камеры — ис пользуются д ля расшире ния 

возмож ностей систе м видеонаб людения. 

Микрофоны — ис пользуются д ля синхрон ного получе ния 

видеоизобр ажения и з вука. В ря де случаяев используетс я разное ко личество 

в идеокамер и м икрофонов — ас инхронные с истемы видео наблюдения и 

аудиоконтроля. 

1.1.6 Дополнительное обору дование. Для организ ации 

видео наблюдения ис пользуется ш ирокий спе ктр дополн ительного 

обору дования: И К-прожектор ы, модулятор ы, усилите ли и т. п. 

1.1.7 Система ви деонаблюде ния. Система ви деонаблюде ния — это 

про граммно-ап паратный ко мплекс (ви деокамеры, объе ктивы, мон иторы, 

рег истраторы и др. обору дование), пре дназначенн ый для орг анизации 



 

16 

в идеоконтро ля как на ло кальных, т ак и на терр иториально-р аспределен ных 

объект ах. К функ циям видео наблюдения от носится не то лько защит а от 

престу пников, но и н  аблюдение з а работник ами, посет ителями в оф исе, на 

ск ладе или в м агазине, ко нтроль деяте льности в л юбом помеще нии. 

Таким образо м, система в идеонаблюде ния обеспеч ивает: 

- визуальный ко нтроль ситу ации на охр аняемом объе кте — 

предост авление инфор мации на пост н аблюдения в ре жиме реаль ного 

време ни; 

- организацию не прерывной в идеозаписи в идеонаблюде ния на 

цифро вой видеоре гистратор, что поз воляет доку ментально по дтвердить ф акт 

наруше ния; 

- выполнение фу нкций охра нной сигна лизации через дете кторы 

движе ния видеок амер или в нешних охр анных датч иков и 

инфор мированност ь оператор а системы о воз никновении тре воги в 

контро лируемой зо не. 

1.2 Средст ва передач и видеосиг нала 

Изображение, з афиксирова нное объект ивом и теле камерой и з атем 

преобр азованное в э лектрическ ий сигнал, посту пает на ко ммутатор, 

в идеомонитор и ли записыв ающее устро йство. 

Для того чтоб ы видеосиг нал попал из пу нкта А в пу нкт Б, он до лжен 

пройт и через пере дающую сре ду. То же с амое относ ится к сиг налу 

управ ляющих дан ных. 

Самыми рас пространен ными средст вами перед ачи видеои нформации в 

в идеонаблюде нии являютс я (см. рисунок 1.2): 

- Коаксиал ьный кабел ь 

- Кабель витой пар ы 

- Беспрово дная передача 

- Телефонн ая линия 

- Оптоволо конный кабе ль 

- Компьютер ная сеть (IP-видеонаблюдение) 

В зависимост и от требуе мых задач и ус ловий на о храняемых объе ктах 

выбир ается наибо лее подход ящий способ пере дачи видео информации. Т акже 

можно ис пользовать с мешанные сре дства пере дачи, напр имер, 

микро волновую пере дачу видеос игнала и пере дачу управ ляющих 

поворот ным устройст вом и трансфо катором да нных (PTZ- данных) через 

в итую пару. В данной д ипломной работе расс матриваютс я именно 

беспроводные с пособы пере дачи видео информации, поэто  му рассмотр им их 

более по дробно. 
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Рисунок 1.2 – Средства пере дачи видеос игнала 

 

2 Обзор систе м беспровод ного видео наблюдения 

 

Системы бес проводного в идео, как и про водные состо ят из камер и 

в идеорегистр аторов. Но не со всем корре ктно класс ифицироват ь отдельно 

к амеры, отде льно регистр аторы. Осно вной параметр, котор ый собстве нно и 

опре деляет фун кциональные х арактерист ики беспро водной систе мы 

видеонаб людения – прото кол передач и информац ии по радио каналу. По д 

протоколо м, подразу мевается о пределенны й набор пр авил и тех нологий, пр и 

помощи котор ых видео пере дается по эф иру. По прото колу перед ачи 

видеои нформации, бес проводное в идео можно р азделить н а две группы: 

а налоговое и ц ифровое (см. рисунок 2.1). 

 

          
 

Рисунок 2.1 – Способ реализаци и системы в идеонаблюдения с пр именением 

бес проводной технологи й передачи д анных 
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2.1 Аналоговое беспровод ное видеон аблюдение и его вид ы 

Говоря «ан алоговое», по дразумеваетс я способ пере дачи сигна ла по 

радио каналу. То ест ь по радио каналу сиг нал передаетс я в аналого вом, а не в 

о цифрованно м виде. Ка к правило, д ля аналого вого видео наблюдения 

ис пользуется 4 ч астотных д иапазона: 900 М Гц, 1,2 ГГ ц, 2,4 ГГц, 5,8 Г Гц. 

Частот ы 1,2 ГГц и 5,8 Г Гц использу ются военн ыми. Частот ы 900 МГц – 

моб ильной связ ью стандарт а GSM. В с истемах ви деонаблюде ния 2,4 ГГ ц 

доступно м аксимум 4 к анала для пере дачи видео информации. Ко личество 

к аналов опре деляет макс имальное ко личество о дновременно ис пользуемых 

к амер. То ест ь, одновре менно на о дном объекте мо жет использо ваться до 4- х 

беспрово дных камер. Что к асается ма ксимального р асстояния ме жду 

передатчиком и пр иемником, то о но варьируетс я в зависи мости от мо щности 

пере датчика. Ст андартная мо щность - 10 м Вт, что эк вивалентно д альности 

100 м н а свободно м пространст ве. Если же ме жду приемн иком и 

пере датчиком бу дут прегра ды, то дал ьность будет с ильно сокр ащаться. 

М аксимальна я мощность а налоговых видеопередатчиков – 2 Вт. Что 

соот ветствует 2 к м дальност и. Достоинст ва и недост атки анало гового 

видео наблюдения из ложены ниже. 

2.1.1 Микроволновая с вязь. Микроволновая с вязь (СВЧ) ис пользуется 

д ля высокок ачественно й беспрово дной перед ачи видеос игнала. 

Видеосигнал с начала моду лируется ч астотой, котор ая соответст вует 

микро волновому д иапазону э лектромагн итного спе ктра. Длин ы волны это го 

диапазо на варьиру ются от 1 м м до 1 м. Ис пользуя из вестное ур авнение, 

с вязывающее ч астоту и д лину волны (см. рисунок 2.2). 

Верхний уро вень фактичес ки наклады вается на и нфракрасные ч астоты, 

котор ые не прев ышают 100 Г Гц. Следов ательно, н ижняя част ь 

инфракрас ного спектр а также вхо дит в микро волновый д иапазон. О днако 

практ ически, дл я микровол новой пере дачи видеос игнала обыч но 

использу ются частот ы от 1 до 10 Г Гц. 

Так как мно гие службы — вое нные, поли ция, скора я помощь, кур ьеры, 

авиа ционные ра дары — испо льзуют искусст венные частот ы, необход имо 

было уре гулировать проб лему испол ьзования ч астот. Это с делали 

Меж дународный со юз телеком муникаций ( ITU) и мест ные власти р азных 

стра н. Таким обр азом, испо льзуя микро волновую с вязь в видео наблюдении, 

с ледует учит ывать тот в ажнейший ф акт, что к аждую частоту и пере датчик 

необ ходимо сог ласовать с мест ными власт ями, чтобы с вести к ми нимуму 

втор жения на ч астоты дру гих служб, ис пользующих тот же с пектр. Это 

поз воляет защ итить заре гистрирова нных пользо вателей, но т акже являетс я 

большим не достатком ( по крайней мере, д ля видеонаб людения) и пр ичиной 

того, что м ногие разр аботчики с истем видео наблюдения обр ащаются к 

м икроволнам л ишь в край нем случае. 
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Рисунок 2.2 - Микроволновая пере дача видеос игнала 

 

Микроволновая с вязь позво ляет перед авать очен ь широкую по лосу 

частот в идеосигнало в, а также, ес ли необход имо, други х данных ( включая 

зву к и/или PT Z-контроль). По лоса частот пере дачи завис ит от моде ли 

передатч ика. Качест венные устро йства обыч но обеспеч ивают полосу ч астот в 

7 М Гц, которо й достаточ но для высо кокачестве нной перед ачи видеос игнала 

без з аметного ис кажения. 

Микроволновая пере дача обычно и дет в одно м направле нии — 

напр имер, видеос игнал посы лается из пу нкта А в пу нкт Б. Хот я возможна и 

д вунаправле нная перед ача — если необ ходимо пере давать видеос игнал в 

дву х направле ниях или ну жно переда вать видеос игнал в од ном направ лении, 

а дру гие данные — в дру гом. После днее очень в ажно, если испо льзуются 

PT Z-камеры. 

Техника ко дирования, об ычно испол ьзуемая в пере даче видеос игнала, 

— это ч астотная мо дуляция (Ч М), но может ис пользоватьс я и амплиту дная 

модул яция (AM). Ес ли аудио- и в идеосигнал ы передаютс я одновреме нно, то 

ви деосигнал мо дулируется посре дством AM, а аудиосигнал — посредством 

ЧМ, к ак и в теле вещании. 

Передатчик и пр иемник дол жны находит ься на лин ии прямой 

в идимости. В бо льшинстве с лучаев пере дающие и пр иемные анте нны 

предст авляют собо й параболичес кие антенн ы, аналогич ные тем, что 

ис пользуются д ля приема с путникового те левидения. 

Расстояния, котор ые можно по крывать пр и помощи это й технолог ии, 

зависят от в ыходной мо щности пере датчика и д иаметра анте нны, что 

о пределяет коэфф ициент уси ления пере датчика и чу вствительност ь 

приемник а. 

Очевидно, что н а качество с игнала вли яют атмосфер ные услови я. Если 

систе ма спроект ирована не достаточ но грамотно, то м икроволнов ая связь, 

обес печивающая от личное изобр ажение в по гожий день, мо жет давать 

значительную потер ю сигнала в про ливной дож дь. Туман и с нег также 
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в лияют на с игнал. Есл и параболичес кая антенн а не закре плена долж ным 

образо м, качающи й ее ветер мо жет повлият ь на связь, пр иводя к 

пер иодической потере пр ямой линии в идимости. 

Многие пар аболические а нтенны име ют пластико вое или ко жаное 

покр ытие, защи щающее внутре ннюю парабо лическую по верхность. Это 

по крытие одно временно у меньшает воз действие ветр а и защищает 

чу вствительн ые части а нтенны от до ждя и снег а. 

Крепление и усто йчивость а нтенны СВЧ- диапазона и меют 

первосте пенную важ ность для к ачества св язи. Чем бо льшее рассто яние 

требуетс я покрыть, те м больше до лжна быть а нтенна и бо лее надежн ым 

должно б ыть крепле ние. Перво начально в ыровнять л инию видимост и на 

большо м расстоян ии довольно с ложно, хот я в высоко качественно м 

оборудов ании есть встрое нный индик атор напря женности по ля, которы й 

облегчает в ыравнивание. 

Большинство про изводителе й, специал изирующихс я на микро волновой 

с вязи, указ ывают макс имальное р асстояния пере дачи до 30 к м. Обычно д ля 

систем в идеонаблюде ния требуетс я не больше д вухсот метро в, так что если 

есть л иния прямо й видимост и, это огр аничение не я вляется проб лемой. 

Мощность пере дачи и раз мер антенн ы, необход имой для 

о пределенно го расстоя ния, должн ы быть подт верждены про изводителе м. 

Для микрово лновой связ и на более корот ких рассто яниях могут 

ис пользоватьс я стержнев ые антенны и ли другие т ипы непарабо лических 

а нтенн, что оче нь практич но, если и меются проб лемы с раз мещением. В 

д анном случ ае возника ют проблем ы безопасност и, связанн ые с 

ненапр авленной пере дачей сигн ала, но ест ь и преиму щества — до вольно 

широ кая област ь охвата. 

Большинство про изводителе й систем м икроволново й связи пре длагают 

интерфе йс RS-232 — д ля телекамер и дру гих средст в дистанцио нного 

упра вления. Не которые про изводители обору дования дл я систем 

в идеонаблюде ния предла гают также сре дства упра вления в аудиодиапазоне, 

так что ф актически в ы можете ис пользовать ау диоканал м икроволново й 

связи (в н аправлении, прот ивоположно м направле нию передач и 

видеосиг нала) для у правления PT Z-камерами. 

С появление м цифровых с истем видео наблюдения м икроволнов ый 

канал ст ал очень ч асто испол ьзоваться д ля передач и цифрового 

в идеосигнал а. С помощ ью совреме нных средст в беспрово дной связи Wi-Fi 

микроволно вая передач а данных з начительно у простилась. Ф актически 

ну жно только пр авильно ор ганизовать ко мпьютерную бес проводную сет ь и 

назнач ить устройст вам IP-адрес а. Сейчас д ля такой м икроволново й передачи 

ц ифровых да нных чаще все го используетс я специаль но зарезер вированная 

с вободная ч астота 2.4 Г Гц. Так же, к ак и при пере даче анало гового 

видеос игнала, максимальное р асстояние пере дачи завис ит от мощност и 

передатч ика и размер а антенны. 
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2.1.2 Радиочастотная бес проводная (эф ирная) пере дача видеос игнала. 

Радиочастотная ( РЧ) передач а видеосиг нала по мо дуляции на поминает 

м икроволнову ю передачу. О днако осно вные различ ия заключа ются в том, 

что ч астота моду ляции лежит в О ВЧ и УВЧ (V HF и UHF) д иапазонах и 

осу ществляетс я «всенапр авленная» пере дача сигна ла. Направ ленная 

(директорная) антенна т ипа «волно вой канал» ( подобно внутре нним 

антен нам, испол ьзуемым дл я приема о пределенно го телекан ала) позво ляет 

получ ать сигнал в бо лее удален ных точках. С ледует отмет ить, тем не ме нее, 

что в з ависимости от нор м, приняты х в вашей стр ане, мощност ь излучени я не 

должн а превышат ь определе нный преде л, а в случ ае такого пре вышения 

потребуетс я одобрение соот ветствующе го органа, ре гулирующего 

ис пользование ч астот. 

РЧ-передатчики об ычно снабже ны видео- и з вуковыми в ходами, а 

мето ды модуляц ии напомин ают методы мо дуляции ми кроволн, то ест ь, для 

видеос игнала испо льзуется а мплитудная мо дуляция, а д ля звуково го сигнала 

— ч астотная. Пере даваемый с пектр завис ит от моде ли передатч ика, но 

вооб ще он уже, че м при микроволновой с вязи. Обыч но это 5,6 МГц, что 

дост аточно для объе динения звука и в идео в оди н сигнал (см. рисунок 2.3). 

 

 
 

Рисунок 2.3 - Беспрово дная (РЧ) пере дача видеос игнала 

 

Подобными х арактерист иками обла дает бытов ая аппаратур а — это та к 

называем ые «РЧ-отпр авители» и ли беспрово дные модул и связи с 

в идеомагнитофо ном (VCR). В РЧ- модулятор с в ыходов видео магнитофоно в 

подаются ау дио- и видеос игналы, котор ые он перемодулирует и затем 

пере дает на дру гой видеом агнитофон, н аходящийся в до ме. Подобн ые 

устройст ва изготав ливаются без р асчета на в идеонаблюде ние, поэто му 

сигнал пере дается на расстоя ния в непосре дственной б лизости от до ма. Если 
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требуетс я беспрово дная перед ача на корот кое рассто яние, то это с амый 

дешев ый и удобн ый способ. 

Существенным не достатком ис пользовани я радиочастот ы в 

видеон аблюдении я вляется то, что с игнал может б ыть получе н любым ТВ-
 приемником, н аходящимся н а незначите льном рассто янии. Прав да, иногда 

это и требуетс я. Например, д ля работы с истемы в бо льших комп лексах, где 

те лекамеры, н аблюдающие з а главным в ходом, подсое динены через 

ко ллективную а нтенну, та к что арен даторы могут прос матривать те лекамеру 

н а определе нном канале с воих ТВ-пр иемников. 

Радиочастотная с вязь, в от личие от м икроволново й связи, не требует 

пр ямой видимост и, посколь ку РЧ-излуче ние (в зав исимости от то го, УВЧ это 

и ли ОВЧ) мо жет проход ить через к ирпичные сте ны, дерево и дру гие 

немета ллические объе кты. Рассто яние распростр анения рад иосигнала 

з ависит от м ногих факторо в, и лучше все го проверят ь это в ко нкретных 

ус ловиях (та м, где будет ис пользоватьс я РЧ-перед атчик). 

2.1.3 Инфракрасная бес проводная пере дача видеос игнала. Из заголов ка 

понятно, что и нфракрасна я передача ис пользует д ля передач и видеосиг нала 

оптичес кие средст ва. Источн иком света я вляется инфр акрасный с ветодиод. 

Яр кость свето вой несуще й модулиро вана видеос игналом. Д анный тип 

пере дачи напом инает нечто сре днее между м икроволново й передаче й и 

оптово локонной. В место микро волновых ч астот испо льзуются и нфракрасные 

ч астоты (ИК-ч астоты выше). И в место опто волоконного к абеля (что и меет 

место в во локонной о птике, опир ающейся на пр инципы пол ного внутре ннего 

отра жения), ис пользуется от крытое простр анство. Сле довательно, д ля этой 

пере дачи необхо дима линия пр ямой видимост и. Для пере дачи на ИК-

ч астотах особо го разреше ния не требуетс я — в этом оче видное 

пре имущество этого т ипа связи (см. рисунок 2.4). 

 

 
 

Рисунок 2.4 - Инфракр асная (эфир ная) перед ача видеос игнала 
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Чтобы скон центрироват ь инфракрас ный свет в уз кий пучок и 

м инимизиров ать потери пр и передаче, требуетс я смонтиро вать систе му линз 

на пере датчике. Потребуетс я также систе ма линз на пр инимающем ко нце 

линии, чтоб ы сфокусиро вать свет н а фоточувст вительный дете ктор. 

Цветные и ч/б в идеосигнал ы, а также аудиосигнал можно пере  давать на 

р асстояние бо лее 1 км. Бо лее мощные с истемы линз и с ветодиоды, а т акже 

чувст вительный пр иемник, поз волят пере давать сиг нал на бол ьшие 

рассто яния. 

Необходимо пр инять спец иальные мер ы предосторо жности для 

обес печения бл агоприятно го температур ного режим а в зоне пере датчика, 

и наче на пр иемник могут по пасть инфр акрасные ч астоты, из лучаемые 

гор ячими стен ами, раска ленными кр ышами и мет аллическим и объектам и. 

Понятно, что т акие погод ные услови я, как дож дь, туман и ветер в лияют 

на и нфракрасны й канал св язи больше, че м на ультр акоротково лновую 

пере дачу. 

2.2 Достоинства и не достатки а налоговых с истем пере дачи 

инфор мации видео наблюдения 

2.2.1 Достоинства: 

- невысока я стоимост ь по сравне нию с цифро выми систе мами. 

анало говые комп лектующие сто ят дешевле, соот ветственно и с истемы сто ят 

дешевле. 

- наличие несерт ифицирован ных «сверх мощных» ан алоговых с истем. 

Пояс ним. Дело в то м, что по е вропейским нор мам, мощност ь передатч ика в 

систе ме беспрово дного видео наблюдения вес ьма ограниче на – до 10 м Вт. 

Соответст венно, макс имальное р асстояние ме жду приемн иком и 

пере датчиком не пре вышает 100 м. Соот ветственно, ес ли система 

серт ифицирован а, то даль ность дейст вия оставл яет желать луч шего. 

Произ водители ц ифровых систе м – это ис ключительно со лидные ком пании, 

серт ифицирующие с вою продук цию. В резу льтате передающих н а дальнее 

р асстояние цифровых видео пере  датчиков в принципе нет. А вот сре  ди 

произво дителей ан алогового обору дования встреч аются заво ды, 

изгота вливающие с верхмощные к амеры и пере датчики дл я стран, в котор ых 

мощност ь передатч иков не огр аничена. М аксимальное р асстояние от 

пере датчика до пр иемной сторо ны в таких а налоговых с истемах мо жет 

состав лять 2 км. 

- простота мо нтажа. Монт аж беспрово дного анало гового 

видео наблюдения с водится к з акреплению к амер на дюбе лях, и 

под ключению пр иемников в идеокабеля ми к регистр атору или мо нитору.  

2.2.2 Недостатки: 

- Низкая по мехоустойч ивость. Ан алоговый с игнал в эф ире никак не 

з ащищен от по мех. Самая р аспростране нная пробле ма, с которо й 

сталкиваются при работе с а налоговыми с истемами в идеонаблюде ния – 

силь ная подверженность по мехам. Поме хи в работу камер внос ит все: Wi-Fi 
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точки, ра диотелефон ы, Bluetooth устройств а, микрово лновые печ и. И даже те 

же камеры, р асположенн ые на сосе дних радио каналах. Н а экране мо нитора 

поме хи выглядят в в иде серых по лос, мерца ний, заплы вающих карт инок с 

дру гих камер и ли искажен ий. Избавит ься от поме х в аналого вых систем ах 

видеонаб людения не возможно. По этому, нужно оче  нь тщатель но подходит ь 

к выбору мест а для монт ажа, выбир ать место р асположени я антенны, 

р асполагать пр иемник вдали от источ ников поме х. 

- создание по мех другим устро йства в ди апазоне 2,4 Г Гц. Беспро водные 

ана логовые ка меры в виду особе нности тех нологии пере дачи радиос игнала 

ста нут серьез ными источниками по  мех для всех девайсов работающи х в 

диапазо не 2,4 ГГц. А это Wi-Fi, радиотелефо ны, Bluetooth и т.д. Эт и 

устройст во нельзя бу дет устана вливать рядом и да же в одном по мещение. 

- ограниче нное количест во одновре менно работ ающих камер. 

М аксимальное ко личество к амер равно м аксимально му количест ву каналов. 

Ес ли включит ь 2 камеры н а одном ка нале, на э кране 2 изобр ажения будут 

н акладыватьс я и т.д. Пр имечательно, что в не качественн ых аналоговых 

с истемах да же при испо льзовании 4 х камер изобр ажения камер н а разных 

к аналах может н акладыватьс я. 

- слабая з ащищенност ь видеоинфор мации. Аналоговый с игнал 

передавае мый в эфире мо жет быть «с нят» практ ически люб ым 

радиолюб ителем. Сто ит отметит ь, что некотор ые аналого вое видеос истемы 

защ ищены от д анной проб лемы шифро ванием. То ест ь сигнал, котор ый 

передаетс я передатч иком - шифруетс я. А прием ник – дешифрует сигнал. 

Дру гими слова ми, ни оди н радиолюб итель не с может пере хватить Ва ш 

видеосиг нал без ис пользовани я дешифратор а. Системы с ш ифрованием сто ят 

дороже с истем без ш ифрования, но ср авнительно не н а много. Д ля системы 

из чет ырех камер, к пр имеру, пере плата за ш ифрование в среднем соста вляет 

от 40 до 80 долларов пр и общей сто имости систе мы в 900 до лларов.  

2.3 Цифровое беспровод ное видеон аблюдение 

В цифровых бес проводных с истемах ви деонаблюде ния сигнал пере д 

тем, как от правиться в эф ир оцифров ывается. Ис пользуемый частотны й 

диапазон – 900 М Гц, 2,4 ГГц, 5 ГГц. По техно  логии пере дачи, беспро водные 

цифро вые видеос истемы мож но разделить н а две груп пы: системы, 

использую щие открыт ые протоко лы (IP-видеонаблюдение) и системы, 

использую щие закрыт ые протоко лы передач и. 

Гибкость и м асштабируе мость беспро водного IР-видеонаблюдения 

поз воляют соз давать систе мы в соответст вии с бюджет ными возмо жностями 

ко нечных пол ьзователей. 

С применен ием беспро водной тех ники и сете вых камер мо жно быстро 

и ле гко реализо вать просту ю сеть систе мы безопас ности. В ч астности, 

простое ре шение обес печивают бес проводные Ethernet-системы. 

Современные в идеокамеры поз воляют преобр азовывать изобр ажения в 

I P-пакеты, котор ые можно ле гко переда вать с помо щью прямого сое динения 
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и м ногопункто вой связи. К амеры в мно гочисленны х местах р асположени я 

просто по дсоединяютс я к беспро водным мост ам (абонентс кие устройст ва), 

котор ые посылают д анные к бес проводной б азовой ста нции, распо ложенной 

в ко нтрольном це нтре безоп асности ор ганизации. Пр и необходи мости 

быстро действующие пр ямые решен ия могут б ыть использо ваны для 

н аблюдения з а объектом, у даленным от це нтра управ ления на р асстояние 

с выше 64 км. В идеоизобра жения высо кого разре шения, посту пающие от 

в идеокамер, уст ановленных в р азных точк ах, могут б ыть загруже ны на 

боль шой смотро вой экран в це нтре контро ля и управ ления. 

В целом IP- видеонаблю дение, сов мещенное с м ногообразн ыми 

возмож ностями бес проводной пере дачи данны х, предост авляет пра ктические 

в ыгоды для к аждого конеч ного пользо вателя нез ависимо от р азмера, 

пр именения и б юджетных воз можностей, а и менно: 

- обеспече ние наружно го размеще ния; 

- быстрое и простое р азмещение обору дования; 

- возможност ь отказа от а налого-цифро вого и цифро- аналогового 

преобр азования; 

- размещен ие камер в л юбом месте и и х легкое пере мещение; 

- простота у величения и у меньшения ко личества к амер; 

- широкий н абор аппар атных комб инаций, св язанный с г ибкостью и 

м асштабируе мостью, поз воляет испо льзовать бес проводные с истемы IP-
 видеонаблю дения на л юбых объект ах. 

IР-видеонаблюдение пр и наличии д вух главны х компоненто в - сетевы х 

камер и бес проводной пере дачи данны х - обеспеч ивает набл юдение и 

мо ниторинг с бес прецедентн ыми уровня ми характер истик и эко номичности. 

2.3.1 Достоинства: 

- Возможност ь подключе ния неогра ниченного ко личества к амер. На 

о дном объекте мо жно использо вать неско лько десят ков IP-камер, и о ни не 

будут ме шать друг дру гу. То ест ь изображе ние с одно й камеры не бу дет 

наклад ываться на изображение от дру гой камеры. Правда, с росто м 

количест ва камер с корость пере дачи видео бу дет падать. К амеры факт ически 

будут де лить между собо й канал связи. К примеру, к о  дному Wi-Fi 

маршрутиз атору можно по дключить до 5-т и камер фир мы Axis без потер и 

качества, к аждая нова я подключе нная камер а будет от нимать по 10% 

к ачества у к аждой камер ы. 

- Высокое к ачество ви део. Правда чем выше к ачество изобр ажения, те м 

больше к амера будет от нимать про пускной способ ности кана ла и тем ме ньше 

камер возможно бу дет подключит ь к одному м аршрутизатору. 

- Защищенность видеои нформации. Просто перехватить и просмотрет  ь 

видео в беспровод ных IP сет ях не получ ится, в от личие от а налоговых 

с истем. 

- Широкий с пектр обору дования. Пр актически к аждый CCTV 

про изводитель выпускает о хранные IP-камеры. 
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2.3.2 Недостатки: 

- Высокая сто имость. Са ми по себе бес проводные I P камеры оче нь 

недешев ы (в разы дороже анало говых беспро водных). 

- Большое ко личество п араметров в лияющих на к ачество ви део. IP-

камера - сетевая ка мера. Это з начит, что в идеосистем а, основан ная на 

сете вых камера х, автомат ически пере нимает как по ложительные, т ак и 

отриц ательные сторо ны локальн ых сетей. Н а качество в идео влияет 

пр актически все: ко личество пользователей подключен ных к сети, 

ко личество по дключенных к амер, сете вое оборудо вание и мно гое другое. 

- Сложност ь настройк и. При уст ановке и н астройке IP-камер 

необ ходимо будет и меть по ме ньшей мере б азовые нав ыки 

конфигур ирования ло кальных сетей и сете вого обору дования. 

 

3 Обзор систе м беспровод ного цифро вого IP-видеонаблюдения 

Можно выде лить 3 базо вых вариант а передачи в идео с испо льзованием 

I P-видеокамер по бес проводным к аналам связ и: 

- технолог ии Wi-Fi; 

- технолог ии WiMAX; 

- технологии моб ильной связи GSM, 3G, и т.д. 

Рассмотрим к аждый вари ант в отде льности и пост араемся вы делить 

пре имущества, не достатки и особе нности каж дого из них. 

3.1 IP-CCTV на базе 3G 

3G – техно логии моби льной связ и 3-го поко ления – это н абор услуг, 

объе диняющих к ак высокос коростной моб ильный досту п с услуга ми сети 

Интер нет, так и те хнологию р адиосвязи, котор ая создает к анал перед ачи 

данных. В н астоящее вре мя под тер мином 3G ч аще всего по дразумеваетс я 

технолог ия UMTS. 

HSPA (High Speed Packet Access – высокос коростная п акетная пере дача 

данны х) – техно логия беспро водной широ кополосной р адиосвязи, 

ис пользующая п акетную пере дачу данны х и являющ аяся надстро йкой к 

моб ильным сет ям WCDMA/U MTS. Макси мальная теорет ическая скорост ь 

передачи д анных по ст андарту сост авляет 14,4 Мб ит/с (скорост ь передачи 

д анных от б азовой ста нции до все х локальны х абоненто в) и до 5,8 Мб ит/с от 

або нента. 

Первые эта пы внедрен ия стандарт а обычно и меют скорост ь 3,6 Мбит/с 

к або ненту (Downlink). После в недрения второ го этапа (Uplink, то есть 

ус корения пере дачи от або нента) всю с истему наз ывают сокр ащенно HSP A. 

Эта тех нология поз воляет пере давать дан ные в мест ах, где нет н икаких 

кан алов связи з а исключен ием мобиль ного Интер нета. Наибо лее частым и 

заказчик ами данного ре шения явля ются владе льцы различ ных вышек и ли 

объекто в, удаленн ых от стан дартных це нтров связ и. 
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Встроенные те хнологии 3G ( поддержка S IM-карт в в идеокамера х) 

доступн ы на данны й момент в к амерах бре ндов Brickcom и D-Link. Другие 

про изводители пре длагают ре шения с ис пользование м дополните льных 3G-

мо дулей. 

3.2 Система IP-видеонаблюдения н а базе 3G 

Состав обору дования: 

- 3G IP-камер а (можно ис пользовать I P-камеры со встрое нными USB-
 портами и 3G U SB-модемам и); 

- SIM-карта о ператора сото вой связи с а ктивирован ной функцие й Public 

IP; 

- персональный ко мпьютер с пре дустановле нным ПО PC- NVR и 

выхо дом в Интер нет или любое порт ативное устро йство с досту пом в 

Интер нет и возмо жностью прос матривать пото ковое видео. 

Характеристики: 

- дальность уст ановки камер ы – ограниче на зоной р аботы опер атора 

моби льной связ и с предост авлением фу нкции 3G; 

- максимальный пото к – Uplink 5,76 Мбит/с. 

Применение: объе кты, на котор ых отсутст вуют любые к аналы связ и 

кроме 3G; моб ильные объе кты. 

 

 
 

Рисунок 3.1 - Схема системы IP-видеонаблюдения н а базе 3G 

 

Особенности 3G  

Недостатком д анной техно логии являетс я низкая про пускная 

способ ность и пр иоритет го лосовой св язи на базо вых станци ях. 

Предпочте ние будет все гда отдават ься голосо вым звонка м, и испол ьзование 

3G I P-камер в зо нах с боль шим скопле нием людей, по льзующихся моб ильной 

связ ью (бизнес- центры, тор говые центр ы, вокзалы и т. д.) будет пр актический 

не возможным. Веро ятно, со вре менем данн ая проблем а перестанет б ыть 

актуал ьной, поско льку техно логии посто янно совер шенствуютс я. 

На данный мо мент 3G IP- камеры – это о птимальные ре шения для 

у даленных объе ктов, а та кже объекто в, труднодосту пных для про кладки 

кабе льных комму никаций (см. рисунок 3.1). 
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3.3 IP-CCTV на базе WiMAX 

WiMAX (Worldwide Interoperability for Microwave Access) – 

телеко ммуникацио нная техно логия, разр аботанная с це лью предост авления 

ун иверсально й беспрово дной связи н а больших р асстояниях д ля широкого 

с пектра устро йств, осно вана на ст андарте IE EE 802.16. WiMAX – это систе ма 

дальнего де йствия, он а покрывает к илометры простр анства и об ычно 

испол ьзует лице нзированные с пектры частот. 

Применительно к I P-системам в идеонаблюде ния – техно логия WiMAX 

интересна, но, к со  жалению, пр актически недоступн а. Основное 

пре имущество WiMAX заключаетс я в дальност и передачи д анных (до 10 к м). 

Основно й недостато к – запрет н а использо вание без с пециальных 

р азрешений ( получить и х очень сло жно, а зач астую просто не возможно). 

Аналогично с истемам Wi-Fi, в систем ах видеонаб людения на б азе 

WiMAX пропускна я способност ь зависит от р асстояния, н а котором 

р азмещены б азовая ста нция и пере дающие устро йства. При ис пользовани и 

максимал ьной дальност и (10 км) про пускная способ ность сост авит 26 

Мб ит/с, при это м можно по дключить м аксимально д ве IP камер ы с 

настро йками: 1280 x800, 25 к адров/с, максим альное качест во. При да льности 

1 к м имеем про пускную способ ность 60 Мб ит/с и може м подключат ь до 40 

IP- камер к од ной базово й станции с р азрешением 1 Мпкс (настройк и качества 

– ст андартные). 

3.4 Система IP-видеонаблюдения н а базе WiMAX 

Для таких с истем пона добится ис пользовать пр иемопереда ющие 

устро йства (Alcatel-Lucent, Brickcom, Cisco, ZyXEL и др.), пос  кольку 

тех нологии WiMAX напрямую в в идеокамера х не приме няются (см. рисунок 

3.2). 

Состав обору дования: 

- IP-камера; 

- передатчик WiMAX CPE (можно ис пользовать нес колько 

пере датчиков и о дин приемн ик); 

- приемник WiMAX BS (802.16d); 

- коммутатор Wi-Fi; 

- персональный ко мпьютер с пре дустановле нным ПО PC- NVR. 

Характеристики: 

- дальность уст ановки камер ы от роутер а – до 10 к м; 

- максимальный пото к – 60 Мбит/с. 

Применение: про  мышленные объе кты; крупн ые компани и; объекты, 

требу ющие перед авать видео н а расстоян ия до 10 к м. 
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Рисунок 3.2 - Схема с истемы IP-видеонаблюдения н а базе WiMAX 

 

Беспроводные те хнологии, бесс порно, упро щают жизнь и де лают 

систе мы IP-видео наблюдения бо лее доступ ными и уни версальным и. 

Несмотр я на преиму щества каж дого типа бес проводной пере дачи данны х, 

самым по пулярным н а сегодня в Казахстане является ст андарт Wi-Fi. 

IP-камеры с по ддержкой Wi-Fi представл яют собой н аиболее 

опт имальное ре шение по соот ношению "це на/качество" сре ди беспрово дных 

решен ий. Но не сто ит забыват ь, что совре менная систе ма видеонаб людения 

до лжна быть в пер вую очеред ь эффектив ной, поэто му для кон кретных 

ус ловий следует по дбирать обору дование ин дивидуально. 

3.5 IP-CCTV на базе Wi-Fi 

Для лучшего по нимания все й специфик и технолог ии Wi-Fi приведу 

не которую инфор мацию из истор ии ее созд ания и общ ие сведени я, которые 

необ ходимо знат ь при построе нии систем ы видеонаб людения с 

ис пользование м Wi-Fi. 

Технология Wi-Fi возникла б лагодаря пр инятию реше ния Федера льной 

комисс ии по связ и США об от крытии нес кольких по лос беспро водного 

спе ктра для ис пользовани я без госу дарственно й лицензии. Эт и полосы у же 

использо вались для вс якого рода обору дования. 

Чтобы работ ать в этих ч астотах, устро йства долж ны использо вать 

техно логию "рас пространен ия спектра". Б лагодаря те хнологии Wi-Fi 

радиосигн ал распростр аняется в бо лее широко м диапазоне ч астот, дел ая 

сигнал ме нее чувств ительным к по мехам и тру дно перехв атываемым. 

Особенности сете й Wi-Fi 

Обычно схе ма Wi-Fi-сети содер жит не менее о дной точки досту па и не 

ме нее одного к лиента. Воз можно также по дключение д вух клиенто в в 

режиме "точ ка-точка", ко гда точка досту па не испо льзуется, а к лиенты 

сое диняются посре дством сете вых адаптеро в напрямую.  

В России и Казахстане требуется ре  гистрация все х сетей Wi-Fi, 

работающ их вне поме щений. Точ ки беспрово дного досту па, а также 

а даптеры Wi-Fi мощностью, пре вышающей 100 м Вт (20 дБм), подлежат 

об язательной ре гистрации. Пр именение Wi-Fi без разре шения на 
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ис пользование ч астот от Госу дарственно й комиссии по р  адиочастот ам 

(ГКРЧ) воз можно для ор ганизации сет и внутри з даний, закр ытых складс ких 

помеще ний и произ водственны х территор ий. Для ле гального р азвертыван ия 

внеофисной беспровод ной сети Wi-Fi (например, р адиоканала ме жду двумя 

сосе дними дома ми) необхо димо получе ние разреше ния на испо льзование 

ч астот. Дейст вует упроще нный порядо к выдачи р азрешений н а применен ие 

радиочастот в по лосе 2400 – 248 3,5 МГц (ст андарты 80 2.11b и 80 2.11g; 

кан алы 1–13) – д ля получен ия такого р азрешения не требуетс я частное 

ре шение ГКРЧ. Д анные усло вия регуляр но претерпе вают измене ния, в связ и 

с этим же лательно отс леживать пр авовые аспе кты данного во проса. 

Где выгоде н Wi-Fi 

Технология Wi-Fi дает возмо жность орг анизовыват ь сеть без про кладки 

кабе ля, что поз воляет сокр атить затр аты при соз дании систе мы. Wi-Fi удобен 

в мест ах, где не льзя проло жить кабел ь, например в зданиях, и  меющих 

истор ическую це нность или в по мещениях, г де уже завер шены ремонт ные 

работы, а к абель для с истемы видеонаб людения не з аложен.  

 

 
 

Рисунок 3. 3 – Сравне ние характер истик стан дартов бес проводной с вязи 

 

Технологии Wi-Fi сейчас широ ко применя ются в видео камерах 

ве дущих миро вых произво дителей, т аких как ACTi Corporation, Axis 

Communications, Brickcom, Panasonic и др. Ассорт  имент Wi-Fi-устройств 

ко ммутации д ля построе ния беспро водных сете й еще более ш ирокий, и все 

из вестные про изводители – Cisco, D-Link, HP/3com, TRENDnet/UPVEL – 

а ктивно пре дставляют д анное обору дование в с воих линей ках. 

Что следует уч итывать  

Создание л юбой систе мы видеонаб людения нач инается с прое кта. IP-

систе мы не явля ются исключе нием. Пере д тем как н ачинать за купку 

обору дования и мо нтаж, сост авляется с пецификаци я оборудов ания и 

рассч итываются все те хнические х арактерист ики систем ы. 

IP-видеонаблюдение требует не ме ньшего вни мания при 

пре дварительн ых расчета х системы. Не бу дем углубл яться во все то нкости и 
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ост ановимся н а основных мо ментах, котор ые необход имо проясн ить при 

ис пользовани и Wi-Fi. 

Совместимост ь оборудов ания.  

При подборе обору дования ва жно учитыв ать совмест имость 

обору дования в п лане станд артов. IP- камеры дол жны быть со вместимы с 

коммутаторами. К ак правило, все со временные устро йства универс альны, но 

пр и использо вании уже гото вых сетей сто ит обратит ь внимание н а этот 

моме нт. 

Расстоян ия между к амерой и роутеро м. 

Дальность р азмещения к амеры от роутер а также огр аничена 

воз можностями устро йства. Этот по казатель не до лжен превы шать 

допуст имого значе ния – при у величении р асстояния у меньшается уро вень 

сигна ла и, как с ледствие, п адает пропус кная способ ность кана ла, что мо жет 

стать пре пятствием д ля передач и потока с I P-видеокамер ы. Как пок азывают 

резу льтаты тест ирования, м аксимальна я реальная про пускная способ ность 

оказ ывается пр имерно в 3 р аза ниже, че м та, что у казана в с пецификаци ях к 

устро йствам ком мутации ил и к тому и ли иному ст андарту IE EE группы 

80 2.11 (стан дарты техно логии Wi-Fi). 

3 Скорость пере дачи  

Средний пото к для камер ы с разреше нием 1 Мпкс варьируетс я от 3 до 

10 Мб ит/с в зав исимости от объе кта наблюде ния, кодек а, качеств а сжатия и 

дру гих настрое к камеры. Д ля передач и видео без потер и качества по сет ям 

Wi-Fi необходимо, чтоб ы суммарны й поток да нных, пере даваемых от I P-

камер, не пре вышал реал ьную макси мальную скорост ь системы. 

4 Защита от вз лома и поме х  

При построе нии сетей н а базе Wi-Fi не стоит з абывать о безо пасности и 

з ащите систе мы от неса нкциониров анного досту па – необхо димо 

испол ьзовать шифро вание с ма ксимальным уро внем защит ы. 

Любая беспро водная тех нология чу вствительн а к помеха м, и следует 

уч итывать ус ловия, в котор ых будет р аботать систе ма. 

3.6 Система IP-видеонаблюдения н а базе Wi-Fi 

Учитывая то нкость вопрос а о построе нии беспро водных систе м 

безопасност и, привожу пр имер орган изации систе мы видеонаб людения Wi-Fi 

на базе хоро шо известно й мне марк и Brickcom. 

Состав обору дования: 

- беспрово дная IP-ка мера WCB-100 Ap с поддер жкой Wi-Fi 

(802.11b/g/ n); 

- Wi-Fi-коммутатор DW RT-600N ил и любой дру гой с поддер жкой 

необхо димых стан дартов Wi-Fi; 

- персонал ьный компь ютер с пре дустановле нным ПО PC- NVR; 

- приемник и-передатч ики Wi-Fi – для камер без встрое нного моду ля 

Wi-Fi. 

Характеристики: 
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- дальность уст ановки камер ы от роутер а – 100-300 м; 

- максимальный пото к – 54 Мбит/c; 300 Мб ит/с (LAN). 

Применение:  

- офисы;  

- квартиры;  

- коттеджи;  

- небольшие м агазины и т. д. 

 

 
 

Рисунок 3.4 - Система IP-видеонаблюдения н а базе Wi-Fi 

 

 
 

Рисунок 3.5 – Резу льтаты тест ирования по казателей ст андартов те хнологии 

Wi-Fi 

 

На основе в ышеизложен ных данных и рисунко  в 3.3, 3.5 я выбираю 

ст андарт IEEE 802.11n для передач и информац ии видеонаб людения по 

р адиоканалу, т.к. он обес печивает до вольно высо кую скорость (150-600 

Мб ит/с), достаточное р асстояние внутри поме щений (около 300 м), 

у величение ш ирины кана ла на 40 М Гц (в сравне нии с предшест вующими 

ст андартами Wi-Fi) и поддерж ку техноло гии MIMO. Рассмотри м техничес кие 

характер истики ста ндарта IEEE 802.11n более подроб но. 

3.7 Базовые по ложения ст андарта IEEE 802.11n для сетей Wi-Fi 

Стандарт 80 2.11n для сете й Wi-Fi был утвер жден орган изацией IE EE 

(Институт и нженеров по э лектротехн ике и радиоэ лектронике) 11 се нтября 

200 9 года. 
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В основе ст андарта 80 2.11n: 

- Увеличение с корости пере дачи данны х; 

- Увеличение зо ны покрыти я; 

- Увеличение н адежности пере дачи сигна ла; 

- Увеличение про пускной способ ности. 

3.7.1 Концепция 80  2.11n. Стандарт 80 2.11n включ ает в себя м ножество 

усо вершенство ваний по ср авнению с устро йствами ст андарта 80 2.11g.  

Устройства 80 2.11n могут р аботать в одном из д вух диапазо нов 2,4 ил и 

5,0 ГГц. 

На физичес ком уровне ( PHY) реализо вана усовер шенствован ная 

обработ ка сигнала и мо дуляции, доб авлена воз можность о дновременно й 

передачи с игнала через чет ыре антенн ы.  

На сетевом уро вне (MAC) ре ализовано бо лее эффект ивное 

испо льзование досту пной пропус кной способ ности. Вместе эт и 

усоверше нствования поз воляют уве личить теорет ическую скорост ь передачи 

д анных до 600 Мб  ит/с – уве личение бо лее чем в дес ять раз, по ср авнению с 

54 Мб ит/с станд арта 802.11 a/g (в насто ящее время эт и устройст ва уже 

счит аются устаре вшими).  

В реальност и, произво дительност ь беспрово дной локал ьной сети 

з ависит от м ногочислен ных факторо в, таких к ак среда пере дачи данны х, 

частота р адиоволн, р азмещение устро йств и их ко нфигурация. Пр и 

использо вании устро йств станд арта 802.11 n, крайне в ажно понят ь, какие 

и менно усовер шенствован ия были ре ализованы в это м стандарте, н а что они 

в лияют, а т акже как о ни совмеща ются и сосу ществуют с сет ями устаре вшего 

стан дарта 802.11 a/b/g беспро водных сете й. Важно по нять, какие и менно 

допо лнительные особе нности ста ндарта 802.11 n реализов аны и 

поддер живаются в но вых беспро водных устро йствах.  

3.7.2 Многоканальный в ход/выход ( MIMO). Одним из ос новных 

моме нтов станд арта 802.11 n является по ддержка те хнологии M IMO (Multiple 

Input Multiple Output, Многокан альный вхо д/выход). 

С помощью те хнологии M IMO реализо вана способ ность 

одно временного пр иема/перед ачи нескол ьких потоко в данных через 

нес колько анте нн, вместо о дной.  

Стандарт 80 2.11n опре деляет раз личные анте нные конфи гурации 

"МхN", начиная с "1 х1" до "4х4" (с амые распростр аненные на се годняшний 

де нь это конф игурации " 3х3" или " 2х3"). Пер вое число ( М) определ яет 

количест во передаю щих антенн, а второе ч исло (N) о пределяет ко личество 

пр иемных анте нн. Например, точ ка доступа с д вумя перед ающими и тре мя 

приемны ми антенна ми является "2 х3" MIMO-устро йством. 
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Рисунок 3.6 - Модель кан ала MIMO 

 

Чем больше устро йство 802.11 n использует а нтенн для о дновременно й 

работы пере дачи/прием а, тем будет в ыше максим альная скорост ь передачи 

д анных. Одн ако, само по себе ис пользование нес кольких анте нн не 

увел ичивает скорост ь передачи д анных или р асширение д иапазона. 

Ос новным в устро йствах ста ндарта 802.11 n является то, что в н их реализо ван 

усовер шенствован ный метод обр аботки сиг нала, котор ый и опреде ляет 

алгор итм работы M IMO-устройст ва при испо льзовании нес кольких анте нн.  

От используе мой антенно й конфигур ации напря мую зависит с корость 

об мена инфор мацией. Ко нфигурация "4 х4" при ис пользовани и модуляци и 

64-QAM обес печивает с корость до 600 Мб ит/с, конф игурация " 3х3" при 

ис пользовани и модуляци и 64-QAM обес печивает с корость до 450 Мб ит/с, 

конф игурация " 2х3" обеспеч ит скорост ь до 300 Мб ит/с, в то вре мя как 

конф игурация "1 х2" обеспеч ит скорост ь до 150 Мб ит/с. 

3.7.3 Ширина полос ы пропуска ния канала 40 М Гц. Другой 

допо лнительной особе нностью ст андарта 80 2.11n являетс я увеличен ие 

ширины ка нала с 20 до 40 М Гц.  

В беспрово дных сетях ис пользуются д ва частотных д иапазона 2,4 ГГц и 

5 Г Гц. Беспро водные сет и стандарт а 802.11b/g р аботают на ч астоте 2,4 ГГц, 

сет и стандарт а 802.11a р аботают на ч астоте 5 Г Гц, а сети ст андарта 80 2.11n 

могут р аботать ка к на частоте 2,4 ГГц, так и н а частоте 5 ГГц.  

В полосе ч астот 2,4 ГГц для бес проводных сете й доступны 1 3 каналов с 

и нтервалами 5 М Гц между н ими. Для пере дачи сигна ла беспрово дные 

устройства ст андарта 80 2.11b/g ис пользуют к аналы шири ной 20 МГц. 
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Бес проводное устро йство стан дарта 802.11b/g ис пользует о дин из 13 к аналов 

из по лосы 20 МГ ц в предел ах частоты 2,4 ГГц, но ф актически з адействует 5 

пересе кающихся к аналов. На пример, ес ли точка досту па использует к анал 6, 

то о на оказывает з начительные по мехи на ка налы 5 и 7, а т акже оказы вает 

помех и на канал ы 4 и 8. Ко  гда происхо дит передач а данных устро йством, 

бес проводной с игнал откло няется от це нтральной ч астоты кан ала +/- 11 М Гц. 

В некотор ых случаях про исходит от клонение э нергии рад иочастоты до 30 

М Гц от центр ального ка нала. Для ис ключения вз аимных поме х между 

ка налами необ ходимо, чтоб ы их полос ы отстояли дру г от друга н а 25 МГц. 

Т аким образо м, остаетс я всего 3 не пересекающ ихся канала на полосе 20 

М Гц: 1, 6 и 11.  

Беспроводные точ ки доступа, р аботающие в по лосе частот 2,4 ГГц, в 

пре делах одно й покрывае мой зоны обс луживания до лжны избег ать 

перекр ытия канало в для обес печения качеств а беспрово дной сети.  

           

 
 

Рисунок 3.7 - Ширина по лосы пропус кания кана ла стандарт а IEEE 802.11n 

 

Одним из ос новных моме нтов являетс я вопрос со вместимост и 

беспрово дных устро йств станд арта 802.11 n c устройст вами 802.11 a/b/g.  

Большинство бес проводных ло кальных сете й 802.11n ис пользуют 

к аналы 40 М Гц только в д иапазоне ч астот 5 ГГ ц. В сетях, ис пользующих 
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по лосу частот 5 Г Гц (802.11 n), пробле мы пересек ающихся ка налов не 

су ществует.  

Устройства ст андарта 80 2.11n могут ис пользовать ш ирину кана ла 20 

или 40 М Гц в любом ч астотном д иапазоне ( 2,4 или 5 ГГ ц). При 

ис пользовани и ширины к анала 40 М Гц (устройст ва 802.11n) про исходит 

дво йное увеличе ние пропус кной способ ности по ср авнению с ш ириной 

кан ала 20 МГц (устро йства 802.11b/g).  

В полосе ч астот 5 ГГ ц доступно 1 9 непересе кающихся к аналов, 

котор ые более пр игодны для пр именения в устро йствах ста ндарта 802.11 n, 

обеспеч ивающих ма ксимально воз можную скорост ь передачи д анных. 

Сиг налы распре деляются без вз аимного пере крытия кан алов с шир иной 

полос ы 40 МГц.  

Однако, пр и использо вании полос ы 40 МГц устро йствами 80 2.11n, их 

р аботе могут ме шать сущест вующие 802.11b/g точ ки доступа, что пр иведет к 

с нижению про изводитель ности всего се гмента сет и.  

3.7.4 Режимы работ ы 802.11n. Существуют тр и режима р аботы 802.11 n: 

HT, Non-HT и HT Mixed.  

Рассмотрим бо лее подроб но каждый из ре жимов.  

Режим с высо кой пропус кной способ ностью HT (High Throughput)  

Точки досту па 802.11n ис пользуют ре жим High Throughput (HT), 

извест ный также к ак "чистый" ре жим (Greenfield-режим), котор ый 

предпол агает отсутст вие поблизост и (в зоне по крытия) работ ающих 

устро йств 802.11b/g, ис пользующих ту же по лосу частот. Ес ли же такие 

устро йства сущест вуют в зоне по крытия, то о ни не смогут об  щаться с точ кой 

доступ а 802.11n. Т аким образо м, в этом ре жиме разре шены к испо льзованию 

то лько клиент ы 802.11n, что поз волит воспо льзоваться пре имуществам и 

повышенно й скорости и у величенной д альностью пере дачи данны х, 

обеспеч иваемыми ст андартом 80 2.11n.  

Режим с не высокой про пускной способ ностью Non-HT  

Точка досту па 802.11n с ис пользование м режима Non-HT (извест ный 

также к ак наследуе мый режим), от правляет все к адры в фор мате 802.11b/g, 

чтоб ы устаревш ие станции с могли понят ь их. В это м режиме точ ка доступа 

до лжна испол ьзовать шир ину канало в 20 МГц и пр  и этом не бу дет 

использо вать преиму щества ста ндарта 802.11 n. Для обес печения обр атной 

совмест имости все устро йства долж ны поддерж ивать этот ре жим. Нужно 

уч итывать, что точ ка доступа 80 2.11n с ис пользование м режима Non-HT не 

будет обес печивать в ысокую про изводитель ность. При ис пользовани и этого 

ре жима перед ача данных осу ществляетс я со скорост ью, поддер живаемой 

с амым медле нным устро йством.  

Смешанный ре жим с высо кой пропус кной способ ностью HT Mixed  

Смешанный ре жим HT Mixed будет наибо лее распростр аненным 

ре жимом для точе к доступа 80 2.11n в бл ижайшие нес колько лет. В это м 

режиме, усо вершенство вания стан дарта 802.11 n могут быт ь использо ваны 

одновре менно с су ществующим и станциям и 802.11b/g. Ре жим HT Mixed 
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обеспечит обр атную совмест имость устро йств, но устро йства 802.11 n 

получат у меньшение про пускной способ ности. В это м режиме точ ка доступа 

80 2.11n распоз нает налич ие старых к лиентов и бу дет использо вать более 

н изкую скорост ь передачи д анных, пок а старое устро йство осуществляет 

пр ием-передачу д анных.  

Таким образо м, при пра ктическом пр именении у лучшений ст андарта 

80 2.11n, пре имущества мо гут быть дост игнуты в по лной мере то лько при 

ус ловии, что к лиенты 802.11b/g отсутст вуют и бес проводная сет ь работает в 

"ч истом" реж име HT. 

3.7.5 Индекс модуляции и схе мы кодиров ания (MCS). Точкам досту па и 

станц иям 802.11 n необходи мо вести со гласование простр анственных пото ков 

(Spatial Streams) и ширины к анала. В з ависимости от ко личества а нтенн 

возн икают неско лько простр анственных пото ков. Полну ю теоретичес ки 

возможну ю пропускну ю способност ь стандарт а 802.11n в 600 Мб  ит/с можно 

дост ичь лишь пр и использо вании четыре х передающ их и четыре х приемных 

а нтенн (конф игурация "4 х4"). 

Стандарт 80 2.11n опре деляет Инде кс модуляц ии и схемы ко дирования 

MC S (Modulation and Coding Scheme). MCS - простое це лое число, 

пр исваиваемое к аждому вар ианту моду ляции (все го возможно 77 в ариантов). 

К аждый вари ант опреде ляет тип мо дуляции ра диочастоты (Type), скорост ь 

кодирова ния (Coding Rate), защитны  й интервал (Short Guard Interval) и 

значен ия скорост и передачи д анных. Сочет ание всех эт их факторо в 

определяет ре альную физ ическую (P HY) скорост ь передачи д анных, нач иная 

от 6,5 Мб ит/с до 600 Мб ит/с (данн ая скорост ь может быт ь достигнут а за счет 

ис пользовани я всех воз можных опц ий стандарт а 802.11n). 

Некоторые з начения ин декса MCS о пределенны и по  казаны на 

следующе м рисунке 3.8: 

Тип модуля ции и скорост ь кодирова ния опреде ляют, как д анные будут 

пере даваться в р адиоэфир. Н апример, мо дуляция BP SK (Binary Phase Shift 

Keying) была вкл ючена в пер воначальны й стандарт 80 2.11, в то вре мя как 

моду ляция QAM (Quadrature Amplitude Modulation) была доб  авлена в 80 2.11a. 

Нов ые методы мо дуляции и ко дирования, к ак правило, бо лее эффект ивные и 

по ддерживают бо лее высокие с корости пере дачи данны х, но устаре вшие 

метод ы и скорост и все еще по ддерживаютс я для обрат ной совмест имости.  

Расшифруем з начения не которых пар аметров.  

Короткий з ащитный интер вал SGI (Short Guard Interval) определяет 

и нтервал вре мени между пере даваемыми с имволами ( наименьшая е диница 

дан ных, перед аваемых за о дин раз). Этот и нтервал по могает при пр иеме 

данны х избежать з адержки из-з а межсимво льных поме х Inter-Symbol 

Interference (ISI) и прео долеть эхо (отр ажение зву ковых волн). В устро йствах 

ста ндарта 802.11b/g ис пользуется з ащитный интер вал 800 нс, а в устро йствах 

802.11 n есть воз можность ис пользовани я паузы все го в 400 нс. Более 

корот кие интерв алы привел и бы к бол ьшему вмеш ательству и с нижению 

про пускной способ ности, в то вре мя как бол ьшие интер валы могут пр ивести  
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Рисунок 3.8 - И ндексы моду ляции и схе мы кодиров ания (MCS) 

 

к не желательны м простоям в бес проводной сре де. Коротк ий защитны й 

интервал ( SGI) повыш ает скорост ь передачи д анных на 11 про центов.  

MCS значен ия от 0 до 31 о  пределяют т ип модуляц ии и схемы 

ко дирования, котор ые будут ис пользоватьс я для всех пото ков. MCS з начения 

с 3 2 по 77 оп исывают сме шанные комб инации, котор ые могут б ыть 

использо ваны для мо дуляций от д вух до чет ырех потоко в.  

Точки досту па 802.11n до лжны поддер живать MCS з начения от 0 до 15, 

в то вре мя как 802.11 n станции до лжны поддер живать MCS з начения от 0 до 

7. Все дру гие значен ия MCS, в то м числе св язанные с к аналами шир иной 40 

МГ ц, коротки м защитным и нтервалом ( SGI), явля ются опцио нальными. 

О пределение з начения MC S и SGI дл я всех ваш их устройст в 802.11n, 

я вляется хоро шим способо м для опре деления набор а скоросте й передачи 

д анных, котор ые могут б ыть использо ваны вашей бес проводной сет ью.  

3.7.6 Безопасность. Стандарт 80 2.11n испо льзует те же мер ы 

безопасност и 802.11i (W PA2), испо льзуемые р анее на устро йствах ста ндарта 

802.11 a/g. VPN мо жет быть ис пользован д ля защиты к адров 802.11 n, 

несмотр я на то, что V PN-шлюзам необ ходима под держка более в ысокой 

про пускной способ ности для обес печения за щиты.  

Новая систе ма предотвр ащения втор жений (IPS, Intrusion Prevention 

System) в беспро водной сет и работает также как и ранее и с пособна 
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об наруживать и ре агировать н а небезопас ные (Rogue AP) точки досту па 

802.11n. Обр ащаем ваше в нимание, что воз можно обнару жение устро йств 

802.11 n, только р аботающих в ре жимах Non-HT или Mixed HT, но не в 

"ч истом" реж име HT (Greenfield). 

4 Выбор видео камеры с поддерж кой стандарта IEEE 802.11n 

Выбор видео камеры необ ходим для д альнейших р асчетов, котор ые 

будут про водиться н а основе п араметров в ыбранной в идеокамеры. Ниже 

приве дены описа ния и техн ические хар актеристик и видеокамер. Ос новные 

тех нические х арактерист ики оценки качест ва изображе ния подобр анных 

видео камер имеют пр иблизитель но равные з начения, т. к. предназ начены для 

ве дения набл юдения внутр и помещени й и для дал ьнейшего р асчета не будут 

ис пользоватьс я. Важными х арактерист иками в да нном случае я вляются: 

мощность пере датчика ви деокамеры, по ддерживаем ый беспрово дной 

станд арт, скорост ь передачи д анных и соот ветственно те хнологии пере дачи. 

4.1 D-Link DCS-3430 

Securicam Network беспровод ная 2,4 ГГ ц (802.11 b/g/ n) Интернет-
 камера с поддержкой 3G 

 

 
 

Рисунок 4.1 – Беспро водная IP-видеокамера D-Link DCS-3430 

 

Описание: 

- круглосуточное н аблюдение. 

Универсальная к амера для д невной и ноч ной съемки D-Link DCS-3430 

р азработана г лавным обр азом для сете й малого и сре днего бизнес а, с 

возмо жностью уд аленного у правления через И нтернет. В к амере 

испо льзуется в ысокочувст вительная C MOS-матриц а, которая поз воляет 

получ ать высоко качественное изобр ажение в р азличных ус ловиях осве щения. 

DCS- 3430 обору дована 2 в ходными цифро выми порта ми для под ключения 

д атчиков дв ижения или с игнализаци и, 1 цифро вым выходн ым портом д ля 

сигнализ ации и 1 в ыход для L ED-освещен ия и BNC-ко ннектора, котор ый 
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обеспеч ивает цифро- аналоговое преобр азование в идео. Имеетс я встроенн ый 

порт RS-485 д ля подключе ния внешни х устройст в поворота/ наклона. Кро ме 

того, и нтерфейс 1 2В может обес печить пит ание допол нительного L ED-

источни ка освещен ия. Встрое нный в DCS- 3430 ICR ф ильтр позволяет к амере 

получ ать изобра жения в условиях нор  мального и с лабого осве щения. На 

DC S-3430 мож но установ ить опцион альные линз ы, такие к ак линза с 

автодиафрагмой, инфракрас ная линза ( IR) и освет ительный пр ибор для 

ноч ного виден ия. DCS-34 30 может б ыть размеще н в любом месте и 

по дключен ка к к провод ной, так и к бес проводной сет и 802.11 b/g/ n. С 

помощ ью web-браузера мо жно удален но осущест влять видео наблюдение и 

по лучать мгно венные сни мки; 

- поддержка в идео для мобильных те лефонов 3g. 

Камера DCS- 3430 позво ляет просм атривать видео-поток в режиме 

ре ального вре мени с сов местимого моб ильного те лефона или К ПК с 

видео плеером 3G. В зо не обслужи вания серв иса 3GPP по льзователи 

по лучают воз можность осу ществлять удаленный мо ниторинг з а домом ил и 

офисом в ре альном вре мени; 

- настраиваемый и нфракрасны й фильтр д ля непреры вного набл юдения  

Инфракрасный ф ильтр можно отре гулировать вруч ную через web-

интерфейс, и ли установ ить автомат ическую ре гулировку в з ависимости от 

ус ловий осве щения. Дан ная функци я позволяет к амере получ ать четкие 

ц ветные сни мки в тече ние дневно го времени и чер но-белые с нимки при 

п лохом осве щении. 

- тройной ко дек и множест во профиле й. 

Для увеличе ния эффект ивности по лосы пропус кания и уве личения 

качест ва изображе ния DCS-34 30 использует пото ковое сжат ие видео в 

фор матах MJPEG, M PEG-4 и h. 264. Кроме то го, DCS-34 30 поддерж ивает 

одно временно 4 от дельных проф иля и может з аписывать в идео в фор матах 

MJPEG, M PEG-4 и h. 264 с разре шением D1/C IF/QCIF дл я наилучше й 

производ ительности. Бладаря универсал ьному назн ачению камер ы можно 

ис пользовать ее в р азличных ре шениях безо пасности, т акой как н аблюдение 

з а домом через 3G сое динение с воз можностью у правления в идеофайлам и 

сетевых м ассивов (N AS)/SD-карт и ли тонкой н астройки безо пасности по 

ло кальной сет и в режиме ре ального вре мени. 

Технически характеристики. 

Основные х арактерист ики: 

- встроенны й ¼-дюймов ый сенсор C MOS; 

- встроенны й инфракрас ный фильтр;- минимальное ос вещение: 0,5 lux 

@ F1,8 (обычно); 

- 0 lux (до 10 м с о пционально й инфракрас ной линзой) ; 

- съемная л инза CS: 6 mm, F1,8; 

- разрешение: 640 x 480; 

- электронн ый затвор; 

- NTSC: 1/60 ~ 1/100,000 се к. 
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- PAL: 1/50 ~ 1/110,000 се к.; 

- гнездо объе ктива поддер живает линзу с а втоматичес кой диафра гмой 

или и нфракрасну ю линзу (н а расстоян ии 10 м); 

- углы обзор а: 51° - по д иагонали, 31° - по верт икали, 41° - по 

гор изонтали. 

Видео-разрешение: 

а) поддержка NT SC: 

- до 30 ка дров/с при р азрешении 176 x 1 20; 

- до 30 ка дров/с при р азрешении 35 2 x 240; 

- до 30 ка дров/с при р азрешении 704 x 480; 

б) поддержка P AL: 

- до 25 ка дров/с при р азрешении 176 x 144; 

- до 25 ка дров/с при р азрешении 35 2 x 288; 

- до 12 ка дров/с при р азрешении 704 x 576; 

Поддержка а лгоритмов с жатия видео: 

- сжатие JP EG для пок адровой съе мки; 

- сжатие MJ PEG/ MPEG4/ h.264 для пото кового видео; 

- одновреме нная поддер жка до 4 проф илей видео; 

- наблюдение по моб ильному те лефону 3G. 

Цифровое у величение: 

- 16X. 

Микрофон: 

- Всенаправ ленный; 

- Диапазон ч астот: от 20 до 20,000 Г  ц; 

- Отношение с игнал/шум: бо лее 58 дБ. 

Аудио: 

- Сжатие и с корость пере дачи: GSM-AMR: 1 2,2 кбит/с, PCM: 8 кбит/с; 

- 2-х сторо нняя перед ача звука. 

Сетевые интерфе йсы: 

- IEEE 802.11b/g/ n; 

- IEEE 802. 3/802.3u порт Ethernet 10/100 BASE-TX; 

- Поддержка по лудуплексно го/ полноду плексного ре жимов; 

- Управление пото ком IEEE 80 2.3x для по лнодуплекс ного режим а. 

Диапазон ч астот: 

- 2,412 – 2,4835 ГГц. 

Скорость бес проводного сое динения: 

- IEEE 802.11 n: от MCS0 до MC S15; 

- IEEE 802.11g: 54, 48, 36, 24, 18, 1  2, 9, 6 Мб ит/с; 

- IEEE 802.11b: 11, 5.5, 2, 1 Мбит/с. 

- автовыбор или вручну ю. 

Выходная мо щность пере датчика: 

- IEEE 802.11 n: 12 dBm (типичная); 

- IEEE 802.11g: 1 2 dBm (типичная); 

- IEEE 802.11b: 16 dBm (типичная). 



 

42 

Чувствительность пр иемника: 

- IEEE 802.11 n: -66 dBm; 

- IEEE 802.11g: -66 dBm; 

- IEEE 802.11b: -8 2 dBm. 

Антенна: 

- Коннектор M HF; 

- Рабочая ч астота – 2,4 ГГц. 

Протоколы ш ифрования: 

- WEP, WPA-P SK, WPA2. 

Поддержка сете вых протоко лов: 

- IPv4, ARP, TC P/IP, UDP, S P, RTP, RTC P, HTTP, S MTP, FTP, NT P, 

DNS, DHC P, UPnP, DDNS, PPPoE, Samba Client, 3GPP. 

Видеокамера D-Link DCS-3430 и меет 2 анте нны, т.е. и меет поддер жку 

техноло гии MIMO и имеет с ледующие п араметры: 

а) Сетевые интерфе йсы: 

- IEEE 802.11b/g/n; 

- IEEE 802. 3/802.3u порт Ethernet 10/100 BASE-TX 

- Поддержк а полудупле ксного/ по лнодуплекс ного режимо в 

- Управлен ие потоком I EEE 802.3x д ля полноду плексного ре жима; 

б) Диапазон ч астот: 

- 2,412 – 2,48 35 ГГц. 

в) Скорость бес проводного сое динения: 

- IEEE 802.11 n: от MCS0 до MC S15; 

- IEEE 802.11g: 54, 48, 36, 24, 18, 1  2, 9, 6 Мб ит/с; 

- IEEE 802.11b: 11, 5.5, 2, 1 Мбит/с. 

- Автовыбор или вручну ю; 

г) выходная мо щность пере датчика: 

- IEEE 802.11 n: 12 dBm (типичная); 

- IEEE 802.11g: 1 2 dBm (типичная); 

- IEEE 802.11b: 16 dBm (типичная). 

д) Чувствительность пр иемника: 

- IEEE 802.11 n: -66 dBm; 

- IEEE 802.11g: -66 dBm; 

- IEEE 802.11b: -8 2 dBm. 

 

5 Расчет веро ятности ош ибки в рад иоканале ст андарта IEEE 

802.11n 

Нормированная верс ия S/N для ц ифровых ка налов связ и. Назначе ние 

любого к анала связ и — это пере дача той и ли иной инфор мации. В д анном 

случ ае рассматр иваются широ кополосные к аналы связ и, предназначенные 

д ля передач и как видео, так и аудио-сигналов. Из теори и связи из вестно, что 

су ществуют д ве основные пр ичины сниже ния достовер ности пере дачи. 

Перв ая — снижение отношения сигнал/шум (S/N — Sig nal to Noise, или SNR 
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— Sig nal Noise R atio). Вторая прич ина — иска жение сигн ала. Сигна лом 

могут б ыть информ ационный с игнал, видео импульс ил и модулиро ванная 

несу щая. 

Применительно к а налоговым с игналам ис пользуются по нятия 

интер модуляцион ных искаже ний (напри мер, хорошо все м известные СТ В, 

CSO и к анальные ис кажения). В ц ифровых же с истемах св язи больше й 

частью по льзуются по нятием межс имвольной и нтерференц ии. В работе 

рассматри вается тол ько расчет веро ятности ош ибки (BER — Bit Error Rate) в 

зависи мости от ре ализуемого значения S/ N. 

Важной хара ктеристико й производ ительности ц ифровых систе м связи 

яв ляется отно шение "сиг нал-шум". 

Отношение "с игнал-шум" для цифро вых систем с вязи - это отно шение 

энер гии сигнал а на 1 бит к п лотности мо щности шумо в на 1 гер ц (𝐸𝑏/𝑁0). 

Рассмотр им сигнал, со держащий д воичные цифро вые данные, пере даваемые 

с о пределенно й скорость ю - R бит/с. На помним, что 1 Вт = 1 Д  ж/с, и 

выч ислим удел ьную энерг ию одного б ита сигнал а: Eb = STb (где S - мо щность 

сиг нала или выход ная мощност ь передатч ика видеок амеры; Tb - время 

пере дачи одного б ита). Скорост ь передачи д анных R мо жно выразит ь в виде 

𝑅 = 1/𝑇𝑏. Учитывая, что те пловой шум, пр исутствующ ий в полосе ш ириной 

1 Г ц, для любо го устройст ва или про водника сост авляет 

 

                   𝑁0 = 𝑘𝑇 (
Вт

Гц
),       (5.1) 

 

где N0 - плотност ь мощности шу мов в ватт ах на 1 Гц по лосы; 

k - посто янная Боль цмана, 𝑘 = 1,383 × 10−23 Дж/К; 

T - темпер атура в Ке львинах (абсо лютная тем пература), то, 

с ледователь но, 

 

                
𝐸𝑏

𝑁0
=

𝑆/𝑅

𝑁0
=

𝑆

𝑘𝑇𝑅
,       (5.2) 

 

Отношение 𝐸𝑏/𝑁0 имеет бол ьшое практ ическое зн ачение, пос кольку 

скорост ь появлени я ошибочны х битов яв ляется (уб ывающей) фу нкцией 

дан ного отноше ния. При из вестном зн ачении 𝐸𝑏/𝑁0, необходи мом для 

по лучения же лаемого уро вня ошибок, мо жно выбират ь все проч ие 

параметр ы в приведе нном уравне нии. Следует от метить, что д ля сохране ния 

требуе мого значе ния 𝐸𝑏/𝑁0 при повыше нии скорост и передачи 

д анных R пр идется уве личивать мо щность пере даваемого с игнала по 

от ношению к шу му. 

Довольно ч асто урове нь мощност и шума дост аточен для из менения 

зн ачения одно го из бито в данных. Ес ли же увел ичить скорост ь передачи 

д анных вдвое, б иты будут "у пакованы" в д ва раза плот нее, и тот же 

посторонний с игнал приве дет к потере д вух битов и нформации. 
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С ледователь но, при не изменной мо щности сиг нала и шум а увеличен ие 

скорост и передачи д анных влечет з а собой возр астание уро вня 

возник новения ош ибок. 

Среди показ ателей, хар актеризующ их отношен ие мощносте й, также 

ш ироко испо льзуется от ношение несу щая/шум (C/N), которое по казывает, 

восколько раз мощност ь С приним аемой моду лированной в ысокочастот ной 

(ВЧ) несу щей на выхо де приемно го фильтра с по лосой боль ше мощност и 

шума N, порождае мого совмест ным действ ием всех источ ников шума 

д анного тра кта. Отноше ние C/N является у добным пар аметром пр и расчетах 

э нергетики н а входе прие мника. 

Например используется Q AM-система со следующими п араметрами: 

с имвольная с корость: 𝑓𝑆 = 6,875 М Гц, коэффи циент скру гления спе ктра: a = 

0,15, шу мовая полос а приемной с истемы (IR D) W = 8 М Гц; 

консте лляционный р азмер М = 64; мо щность несу щей состав ляет -25 д БмВт 

(83,75 д БмкВ). Требуе мое отноше ние — C/N = 2 3 дБ. Форму лы пересчет а из 

дБмВт в дБмкВ 

 

               𝑈(дБмкВ) = 108,75 + 𝐷(дБмкВ)       (5.3) 

 

и для удобст ва будем пр иводить чис ленные значения в то й и другой с истеме 

отсчет а. 

Энергия н а бит инфор мации 

 

𝐸𝑏 = 𝐶– 10𝑙𝑔[log2 𝑀  ·  𝑓𝑆 ] = 101,15 дБмВт (7,6 дБмкВ). 
 

Шумовая мо щность 

 

𝑁 =  𝐶 –  𝐶/𝑁 = – 48,00 дБмВт (60, 75 дБмкВ). 
 

Спектральная п лотность шу мовой мощности 

 

𝑁0  =  𝑁 –  10𝑙𝑔 (𝑊)  = – 118,03 дБмВт (−9,28 дБмкВ). 
 

Нормирова нное отноше ние 𝐸𝑏/𝑁0 

 

𝐸𝑏/𝑁0  =  𝐸𝑏 – 𝑁0  =  16,88 дБ. 
 

Вероятность о шибки при пр иеме цифро вых сигнало в является оче нь 

важным п араметром, по которо му ведут о ценку возмо жности его пере дачи по 

то му или ино му каналу с вязи. Сразу о говоримся, что веро ятность ош ибки 

(Bit Error Probability — BEP) и с корость воз никновения б итовой ошиб ки (Bit 

Error Rate — BER) — нес колько раз ные поняти я. Тем не ме нее, их чис ленные 

значе ния весьма б лизки и, ве дя речь про B EP (PB), всегда по дразумевают 
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B ER, так ка к это физичес кая величи на, регистр ируемая из мерительны ми 

прибора ми. Точно т ак же мы бу дем поступ ать и в да нном случае. 

Вероятность о шибки в об щем случае р авна сумме веро ятностей все х 

возможносте й ее появле ния. Мы же, к ак и ранее, бу дем рассматр ивать 

возде йствие тол ько основно го источни ка появлен ия ошибки — а ддитивного 

бе лого гауссовского шума (Additive White Gaussian Noise — AWGN). 

Для прямоу гольного м ножества, г ауссова ка нала и прие ма с помощ ью 

согласо ванных фил ьтров веро ятность по явления бито вой ошибки пр и 

модуляци и M-QAM, где М = 2k и k — четное ч исло, а 𝐿 = √𝑀, выражение 

может быт ь записано в р асчетном в иде 

 

  𝑃𝑏 ≈
2(1−𝐿−1)

log2 𝐿
∙ 𝑄 [√(

3 log2 𝐿

𝐿2−1
)

2𝐸𝑏

𝑁0
],       (5.3) 

 

Для BPSK, QPSK 

 

                                             𝑃𝑏 = 𝑄 (√
2𝐸𝑏

𝑁0
),                       (5.4) 

 

Здесь, как и р анее — кол ичество уро вневых отсчето в, а Q(x) 

пре дставляет собо й гауссов и нтеграл ош ибок и часто ис пользуется пр и 

описании веро ятности с г ауссовой п лотностью р аспределен ия. Опреде ляется 

эта фу нкция следу ющим образо м 

 

    𝑄(𝑥) ≈
1

√2𝜋
∫ 𝑒𝑥𝑝 (−

𝑢2

2
) 𝑑𝑢,

∞

𝑥
       (5.5) 

 

Гауссов инте грал ошибо к может опре деляться нес колькими с пособами. 

Пр и этом все о пределения о динаково пр игодны для о писания веро ятности 

ош ибки при г ауссовом шу ме. Q(x) напрямую не в ычисляется в 

а налитическо м виде и об ычно приво дится в ви де справоч ных таблиц. Это 

обсто ятельство в о пределенно й мере тор мозит разв итие машин ных методо в 

расчета ц ифровых ка налов связ и (например, р асчет диаметр а рефлектор а SAT 

приемной а нтенны для DVB-S сигналов). Те м не менее, пр и определе нных 

огран ичениях фу нкция Q(x) аппрокси мируется бо лее просты ми 

выражен иями. Наиболее уд ачной аппро ксимацией д ля х>3 являетс я довольно 

прост ая функция, пригодная д ля дальней ших расчето в 

 

        𝑄(𝑥) ≈
1

𝑥√2𝜋
𝑒𝑥𝑝 (−

𝑥2

2
),       (5.6) 
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Рисунок 5.1 – Р асчет веро ятности воз никновения о шибки для BPSK, QPSK на 

Delphi 7 

 

 
 

Рисунок 5.2 – Расчет веро ятности воз никновения о шибки для  

16QAM на Delphi 7 

 



 

47 

 
 

Рисунок 5.3 – Расчет веро ятности воз никновения о шибки для  

64QAM на Delphi 7 

 

 
 

Рисунок 5.1 – Гр афик кривых зависимост и вероятност и возникно вения 

ошиб ки (BER) от Eb/N0 
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6 Безопасност ь жизнедеяте льности 

Даная дипло мная работ а посвящен а передача и нформации по сре дствам 

IP видеонаблюдения в по мещении оф иса. 

В последние годы уде ляется все бо лее приста льное внимание 

обеспечению со хранности и безопасност и, в которой очень знач ительную 

роль играют с истемы видео наблюдения. Изначально с истемы 

видео наблюдения в 1 940-х года х использо вались для з ащиты банко в. Сейчас 

же они стали основными устро  йствами, которые вхо дят в число 

разнообраз ных средст в обеспече ния защиты и безо пасности объекта. 

Благодаря тому, что а налоговые с истемы видео наблюдения з аменили на 

ц ифровые, ст ало возможным применять IP-протоко лы в систем ах 

видеонаб людения. Помимо этого, широкое ис  пользование по лучают: 

удаленный доступ, ц ветные систе мы с качественным разрешение м, 

биометр ия данных, умные датчики, про  граммные сре дства, предназначенные 

д ля анализа в идеоизобра жения. Все эти новщества дают все больше 

воз можностей системам видеонабл юдения применятьс я во многи х сферах 

де ятельности - в промыш ленных объе ктах и на тр анспортных уз лах, в 

финансовых учре ждениях и в роз ничной тор говле. Видеонаблюдение массово 

ис пользуется в национальных структурах мониторин  га и государственной 

безопас ности и систе мах, необходимых для защит ы населени я. 

В данной работе ведется исследова ние особен ностей пере дачи 

инфор мации видео наблюдения по р адиоканалу связи, обзор и ср  авнение 

су ществующих на сегодн яшний день систем бес проводного 

в идеонаблюде ния, а так же расчеты характерист ик помехоусто йчивости 

д анной системы. И все же, в независимости от подобранной системы, 

наблюдение на объект ах предполагает с лежение и ко нтроль опер атора за 

этим местом с помощью сре дств охран ного телев идения. В разных с итуациях 

в з ависимости от объе кта и област и применен ия данной с истемы 

заде йствуется о пределенное ко личество о ператоров-о хранников. В 

приведен ном мною случае наблюдается наиболее стандартный вариант из 

д вух челове к. 

6.1 Анализ ус ловий труд а работнико в 

В офисе есть д ве рабочие точ ки с расположенным на них ко  мпьютером 

и мо нитором. Вся аппаратур а ставится в помещен ии длинной A=6 м и 

шир иной B=4 м, высот а потолка H=3 м. В по мещении рас положены два окна.  

Схема помещения по казана на р исунке 6.1. 

Согласно ГОСТ 1 2.1.005-86 СС БТ "Воздух р абочей зон ы, общие 

с анитарно-г игиеническ ие требова ния" [17], деятельность р аботников в офисе 

выполняется сидя, и не обязывает от л юдей каких- либо физичес ких 

напряже нии, данная акт ивность переч исляют к категории I a. 

Вне зависи мости от сезона климатическая ве личина в офисе не 

пре вышает установле нных допуст имых значе ний: темпер атура в летнее  
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Рисунок 6.1 – Схема офисного з ала 

 

вре мя года составляет +24 0С, в зимнее время +22 0С (см. таблицу 6.1). 

 

Таблица 6.1 – Нормированная те мпература в помещени и [18] 

Время 

года 

Категория 

труда 

Т, 0 С Скорость 

воз духа, м/с, 

не бо льше 

Уровень 

влажности, % 

Холодный I a 22-24 0,1 40-60 

Теплый I a 23-25 0,1 40-60 

 

Для того, чтоб ы обеспечит ь в рабочем помещении оптимальную 

те мпературу и к лимат, необ ходимо про извести расчет и подбор системы 

ко ндициониро вания. 

Рациональное ис пользование ос вещения в помещении играет бол ьшую 

роль в комплексе санитарно-эпидемиологических процедур, с целью 

оз доровления условий тру да и увеличения продуктивности р  абочего 

персонала. Ос вещение офиса создает четкость осуществления 

производст венных и трудовы х операций, фокусирует в нимание работ ников 

на исполняющей работе, ослабляет утомление г  лаз и содействует снижению 
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про изводствен ных травм. В офисе выполняется работа, которая от  носится к 

категории III (а), в связи с эт им норма для освещенности по СНиП Р К 2.04-05-
 2002 «Естест венное и ис кусственное ос вещение» [1 9] равна Eн = 300 люксо в. 

Искусстве нный свет в оф исе совершается газоразр ядными лам пами В 

условиях офисного по мещения, б ыли подобр аны лампы по 55 Вт и свето  вой 

мощност ью 3000 лю менов. 

Для продуктивной р аботы оператора в свою очере дь необход има 

правильная организов анная сред а окружения, микрокли мат рабоче го 

пространства не должен иметь какие- либо мешаю щие, либо раздражаю щие 

факторы, что могут подвести к переуто  млению и напряженности оператора. 

Д ля стабилизации условий рабочей сре  ды в офисе, удобных для работ  ы 

персонала, рациональным ре шением будет обеспечить по мещение 

кондиционированием воз духа, котор ая тоже будет вычислена в этой главе. 

6.2 Процедура по устранению или у  меньшению не достаточно го 

света в рабочей зо не 

Расчет естест венного света делается в целях определен ия площади 

с ветовых проемов. 

Данные объе кта: вид помещения – офис, объем помещения (A x B x H): 

6(длина) х 4(ширина) х 3(высота) м, к  ласс светильников: ПВЛ М – 2х40, 

в ысота окош ка 1,5 м, от начала окошка высота 1 м, высота рабочего сто ла от 

пола 1 м, категория в изуальной работы – 3а, пояс освеще нности: г. Алмат ы, 

IV, 𝐻зд – 15 м, протяженность д альности до соседнего строения P – 20 м, 

коэффи циенты отсвечивания: 𝑃потолок = 70%, 𝑃стена = 50%,𝑃пол= 10%. 

Суммарную площадь о кон выичсляем по формуле профильного 

освещения 

 

      𝑆0 =
𝑆𝑛∙𝑒н∙𝜇0∙𝐾зд∙𝐾з

100∙𝜏0∙𝑟1
,       (7.1) 

 

где Sn – площадь поверхности помещения, м2; 

 

nS = 𝐴 ∙ 𝐵 = 6 ∙ 4 = 24 (м2); 

 

eн – общепринятое значение К ЕО 

 

                                                    не = 𝑒кео ∙
𝑚,                                                  (7.2) 

 

нe - смысл КЕО для визуальной работы III(а) категор ии: 𝑒н=1,5; [20] 

m – показатель с ветовой сре ды для орие нтации свет а исходяще го из 

прое мов окна, ЮГ (г. Алм аты) m=0,6; [20] 
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𝑒н = 0,65 ∙ 15/10 = 0,975; 

 

Кз – показатель запаса см. таблицу 6.11: Кз = 1,2 [20]; 

𝜏0- общий по казатель с ветопропус кания 𝜏(0)=𝜏(1) ∙ 𝜏(2) ∙ 𝜏(3) ∙ 𝜏(4) 

[20]; 

𝜏1- показате ль стеклоп акета по с ветовому пото ку материа ла см. 

таблицу 6: 𝜏(1) = 0,8 [20]; 

𝜏(2)- показате ль, рассматр ивающий уме ньшение свет а в 

переплете ниях свето вого проём а: 𝜏(2) = 0,7 [20]; 

𝜏(3)- показате ль, рассматр ивающий уме ньшение свет а в несущи х 

колонах, пр и профильно м свете равен 1 [20]; 

𝜏(4)- показате ль, рассматр ивающий потер и света в устро йствах 

защ иты от сол нца,: 𝜏(4) = 1 [20]; 

В этом случ ае, 𝜏(0) = 0,8 ∙ 0,7 ∙ 1 ∙ 1 = 0,56; 

𝜇0– световые п араметры о кон [20]. 

Отношение 

 
А

В−1
=

6

4−1
= 2; 1 м – глуб ина офисного по мещения; 

 

ℎ1 = ℎок + ℎℎ.ок − ℎпол = 1,5 + 1 − 1 = 1,5 (м), 

 

где h1 – уровень до пускаемого р абочего сто ла до верх ней части окна  

 
𝐵

ℎ1
=

4

1,5
= 2,7,  таким обр азом 𝜇0 = 14 [20]; 

 

𝑟1 – показатель, рассчитывающий увеличение КЕО при профильном 

ос вещении при помощи с вета, отражающегося от поверх ности 

офисного по мещения и основного с лоя, приле гающего к объе кту 

[20] 

 
𝑙

ℎ1
=

3

1,5
= 2, 

 
𝑙

𝐵
=

3

4
= 0,75, 

 
𝐿

𝑙
=

6

3
=

2

1
= 2, 

 
𝑃пот + 𝑃ст + 𝑃пол

3
=

70 + 50 + 10

3
= 43,3%, 
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r1 = 2,2; 

 

 Кзд – показатель, рассчитывающий затенение о  кна к прилегающему 

з данию [20] 

 
𝑃

𝐻зд
=

20

15
= 1,25; 

 

Кзд = 1,25. 
 

Поставим эт и величины в итоговую формулу 

 

𝑆0 =
24 ∙ 0,975 ∙ 14 ∙ 1,2 ∙ 1,25

0,56 ∙ 2,2 ∙ 100
≈ 4 (м2). 

 

Имеющиеся площадь о кон - 3 м2, вычислен ная площад ь – 4 м2, в связи с 

эт им общепринятая освещенност ь не гарантируется. 

Теперь выч ислим освещение искусстве нного свет а. 

6.3 Расчет искусственного света с использо  ванием коэфф ициента 

свето вого потока 

Разбираемый метод состоит в нахождении значения коэфф  ициента 𝜇, 

равному в т акой же сте пени отношению потоку свет  а, который па дает на 

поверхность осветительного пр ибора полным пото ком. 

Расчеты зн ачения коэфф ициент 𝜇 в практике с вязывает геометричес кие 

характеристики офисного помещения ( индекс поме щения) с е го визуальными 

параметрами (показателями отражения сте н 𝜌стена, потолка 𝜌потолок и пола 

𝜌пол). 

Категория в изуальной работы III(а), в связи с эт им общепринятая 

освещенност ь будет 𝐸н = 300 люксо в. 

Данные объе кта: вид помещения – офис, объем помещения (A x B x H): 

6(длина) х 4(ширина) х 3(высота) м, к  ласс светильников: ПВЛ М – 2х40, 

в ысота окош ка 1,5 м, от начала окошка высот а 1 м, высота рабочего сто  ла от 

пола 1 м, категория в изуальной работы – 3а, пояс освеще нности: г. Алмат ы, 

IV, 𝐻зд – 15 м, протяженность д альности до соседнего строения P – 20 м, 

коэффи циенты отсвечивания 

 

𝑃потолок = 70%, 𝑃стена = 50%,𝑃пол= 10%. 

 

Нахождение пре дполагаемо й высоты по двеса 

 

 ℎрасчет = 𝐻 − (ℎр.п. + ℎсвет),                                            (6.3) 

 

где ℎр.п. - высота поверхност и рабочего сто ла (1 м); 
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ℎсвет – высота от потолка до н ижнего кра я светильни ка (0÷1,5 м). 

Тогда предполагаемая высоты самого подвеса 

ℎрасчет = 3 − (1 − 0) = 2 (м). 

 

Показатель(индекс) офисного помещения находится 

 

                                         𝑖 =
𝐴∙𝐵

ℎ(𝐴+𝐵)
 ,                                                                 (6.4) 

 

где 𝐴 - длина офисногопомещения, м; 

𝐵 - ширина офисного помещения, м; 

ℎ - высота подвеса, м. 

В таком случ ае, показате ль индекса оф исного помещения будет равен 

 

𝑖 =
6 ∙ 4

(6 + 4) ∙ 2
= 1,2. 

 

Находим коэффицие нт применения потока светового ос  вещения 𝜇 =
52% (для инде кса офисного помещения 𝑖 = 1,2; коэффицие нтами отра жения 

от стен 𝑃потолок = 70%, 𝑃стена = 50%, 𝑃пол= 10%). 

Найдем количество светильни ков по данной формуле 

 

                                                𝑁 =
𝐸∙𝑆∙𝑧∙𝐾

𝑛0∙Ф∙𝜇
,                                                          (6.5) 

 

где Е – указанная наименьшая освещенност ь; 

S – осветляемая площадь помещения; 

Z – коэффиц иент асинхронности света в по  мещении, который ра вен 

1,1÷1,2; 

Кз – коэффицие нт запаса, который ра вен 1,5; 

Ф – поток световой ос вещенности; 

η – коэффи циент испо льзования. 

Осветляемая площадь 

 

𝑆 = 6 ∙ 4 = 24 (м2). 
 

Подбираем компактну ю электролюминесцентную лампу имеющую 

мощность 55 Вт и с ветовой пото к 3000 люменов. 

 

𝑁 =
300 ∙ 24 ∙ 1,2 ∙ 1,5

2 ∙ 3000 ∙ 0,52
= 4. 

 

Количество светильников будет равно 4 шт, а количество л амп равно – 8 

шт. 
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Порядок свет ильников в оф исном помещении приведен на рисунке 6.2. 

 

 
 

Рисунок 6.2 – Порядок свет ильников в оф исном помещении 

 

Вычисляем протяженность между каждым из с  ветильнико в, принимая 

во в нимание λ=0,6÷2,0  

 

    𝐿А=λ· ℎ𝑝 = 2 ∙ 2 = 4 м, 

 

    𝐿В=λ· ℎ𝑝 = 1 ∙ 2 = 2 м, 

 

𝑙а = 0,5 ∙ 4 = 2 м, 

 

𝑙𝑏 = 0,67 ∙ 2 = 1,3 м. 

 

В целях оснащения достаточно й освещенност и офисного помещения с 

п араметрами 6(длина) х 4(ширина) х 3(высота) м и категорией визуальны х 

работ III(а), надо расположить четыре свет ильника ПВ ЛМ-2х40 с лампами  

имеющие мо щность по 55 Вт и с ветовой пото к 3000 люменов. 

6.4 Расчет с истемы охлаждения 

Данные офис ного помеще ния: г. Алматы, объем помещения (A x B x H): 

6(длина) х 4(ширина) х 3(высота) м. 

Данные аппаратуры: ко личество – 1, мощность 𝑃объект − 2 кВт/ч, КПД 

(𝜇 − 0,8). 
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Сведения по источн ику освещения: мощность 𝑁осн.уст. − 22 Вт/м2, тип 

источника освещения – электролюминесцентные л ампы. 

Число работников – 2, оба му жчины. 

Окна: количест во – 2, пло щадь едини цы окна – 2,25 м2, положение – 

Ю, внешний обр аз: жалюзи сде ланные из дере вянного пере плета, засорение – 

несущественное. 

Предусмотренное вре мя суток: в р айоне 12-13 часов. 

Температура оф исного поме щения: летом – 24 0С, зимой – 2 2 0С. 

Тип работы в положен ии: сидя. 

В объектах разного ро да назначени я работают прежде все го тепловые 

н агрузки, создаваемые снаружи офиса (наружные); ро вно как тепловые 

н агрузки, которые воз никают внутри самого сооружения (внутренн ие). 

Внешние тепловые н агрузки показаны следующим обр азом: 

- поступление или потер я тепла происходит по причина м разницы в 

температуре здания снаружи и в нутри через окна, стены, полы и потолки. 

- разница температуры здания снаружи и внутри не го в летнее вре мя 

является приемлимой, в итоге че го рациональ ным решение м будет проход 

те пла снаруж и вовнутрь оф исного поме щения; а также наоборот – в зимнее 

вре мя года эта разница бу дет отрицател ьна и течение те плого возду шного 

потока меняется; 

- поступление те пла по средст вам солнечного излуче ния через 

з астекленное пространство; данная н агрузка чувствуется ощущаемым те плом; 

- поступление те пла по средст вам естест венного обмена 

воз духа(инфильтрация). 

В соответст вии со вре менем года и вре менем дня, внешние нагрузки 

тепла могут б ыть положите льных значе ниях. 

Поступление и потер я теплого воз духа проис ходит в результ ате 

разност и температур, которое находится по фор муле 

 

                         𝑄огр.зима = 𝑉пом. ∙ 𝑋0 ∙ (𝑡𝐵расч. ∙ 𝑡𝐻расч.), Вт,       (6.6) 

 

где 𝑉пом. – объем офисного помещения, м3 

 

𝑉пом. = 6 ∙ 4 ∙ 3 = 72 (м3); 

 

𝑋0 –характер истика удельной те пловой, Вт/м3  0С: 

𝑋0 = 0,42 Вт/м3  0С 

𝑡𝐻расч. – внешняя те мпература (параметр А); 

𝑡𝐵расч. – внутрен няя, подбирается с учетом благоприятной сре  ды или 

техноло гических стандартов требо вания, предъявл яемых к рабочим 

процесса м. 

Для летнего и ж аркого сезо на 
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𝑄огр.зима = 0 (кВт). 

 

Для зимнего и прохладного сезона 

 

𝑡𝐻расч. = - 10 (0С), 

 

𝑡𝐵расч. = 22 (0С), 

 

𝑄огр.зима = 72 ∙ 0,42 ∙ (22 − 10) = 362,88 Вт = 0,36 (кВт). 

 

Излишняя энергия солнечного из лучения с учетом типа самого стекла 

может погло щаться почти на 90% средой офисного помещения, другая част  ь 

излучения отражаетс я. Наибольшая энергетическая нагрузка получается пр и 

максимал ьном излучении, имея рассеянну ю и прямую составляю щие части. 

Активность и ч астота излучения напрямую з  ависима от ш ироты мест ности, 

времени суто к и сезона года. 

Поступление те пла по сре дствам солнечного из лучения при помощи 

осте кления нахо дится по формуле 

 

                                𝑄𝑝 = (𝑞𝐼 ∙ 𝐹0
𝐼 + 𝑞𝐼𝐼 ∙ 𝐹0

𝐼𝐼) ∙ 𝛽с.з.,                                      (6.7) 

 

где 𝑞𝐼 , 𝑞𝐼𝐼 – тепловые пото ки освещен ные рассея нной и пря мой 

солнечной р адиацией, Вт/м2; 

𝐹0
𝐼 , 𝐹0

𝐼𝐼 – площади освещенного с ветового прое ма, облучаемые и не 

облуч аемые, пря мой радиацией солнца, м3; 

𝛽с.3.. – коэффиц иент поступления те пла 

𝛽с.3.. = 0,15 (дл я ставень-жалюзи) – 90 градусо в с деревя нными 

пласт инками). 

При неимении наружных закрывающих от со лнечных луче й ребер, 

козырьков и т. д. во время периода об  лучения осте кления сол нцем, когд а 

солнечные лучи проходят через окно в офисное помещение 𝐹0
𝐼 = 𝐹0; 𝐹0

𝐼𝐼 = 0 

 

         𝑄𝑝 = 𝑞1𝐹0 ∙ 𝛽с.з. = (𝑞вп. + 𝑞вр.) ∙ 𝐾1
𝑐 ∙ 𝐾2 ∙ 𝛽с.з. ∙ 𝑛 ∙ 𝑆, Вт,                  (6.8) 

 

где 𝑞вп.; 𝑞вр. – тепловые течения от прямой и рассеянно  й радиации, 

Вт/ м2.                              

По ш ироте 44 0СШ после половины д ня в 12-13 ч. пр и местоположении 

Юг 

 

𝑞вп. = 288 Вт/м2; 𝑞вр. = 85 (Вт/м2), 

 

𝐹0 = 𝑛𝑆0 = 2 ∙ 2,25 = 4,5 м2 – площадь проема для с вета 
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где n – количество окон в офисе; 

𝑆0 – площадь н а единицу окна); 

𝐾1 – коэффиц иент перекрытия со  лнечных луче й остеклени я 

переплет ами (𝐾с1 – облучен ные проемы). 

𝐾с1= 0,46; 

К2 – коэффиц иент засорения остеклени я. 

К2 = 0,95 (загрязнение низкое). 

Тогда 

 

𝑄𝑝 = (288 + 85) ∙ 0,46 ∙ 0,95 ∙ 0,15 ∙ 4,5 = 110 (Вт). 
 

Внутренние н агрузки в жилых дома х проживан ия людей, оф исных 

поме щениях или в объе ктах, испо льзуемых в це лях обслуж ивания состо ят в 

основ ном из теп ла: 

- источаемо го от сами х людей; 

- источаемо го лампами, светильниками и дру гими электробыто выми 

аппаратами; 

- источаемо го от комп ьютеров, печ атающих и с канирующих устро йств, 

фото копироваль ных аппаратов и проч их. 

В общепроизводственных или технологичес ких объектах разного рода 

деятельности к бонусным источ  никам выде лении тепл а можно переч ислить: 

разогретое оборудова ние на произво дстве и горячие м атериалы, среди 

котор ых различного ро да полуфабр икаты и жидкост и, продукты горения и 

прочее. 

Поступления те пла от людей завис ит от того нас колько инте нсивна 

выпо лняемая работ а и характеристик о  кружающей сре ды и воздуха. Те пло, 

которое в ыделяет че ловек, получается из понятного, а именно из воз  духа, 

передавае мого в офисное по мещение с помощью лучеиспусканий, конвекции 

и скрытого те пла, которое затр ачивается д ля испарен ия влаги из ле гких и 

поверхност и кожи. 

В летнее вре мя при температуре 24 0С мужчина может выде лять 67 Вт 

явного те пла, а общего – 10 2 Вт. В таком случ ае, выделение в офисном 

помещении явного теп ла составит 

 

Qл
я = 67 ∙ 2 = 134 (Вт). 

 

Выделение об щего тепла 

 

𝑄л
о = 102 ∙ 2 = 204 (Вт). 

 

В зимнее вре мя при температуре 22 0С мужчина может выде лять 76 Вт 

явного теп ла, а обще го – 102 Вт. В таком случ ае, выделение в офисном 

помещении я вного тепл а составит 
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𝑄з
я = 76 ∙ 2 = 152 (Вт). 

 

А выделение об щего тепла 

 

𝑄з
о = 102 ∙ 2 = 204 (Вт). 

 

Поступление те пла от осветите льных аппаратов, электронно й офисной 

техники вычисляется таким образо м. Поступление те пла от ламп находитс я 

по форму ле 

 

    𝑄осв. = 𝜇 ∙ 𝑁осв. ∙ 𝐹пол., Вт,                                               (6.9) 

 

где 𝜇 – показатель перехода э нергии эле ктрической в те пловую (дл я 

электролюминесцентных л амп 𝜇 = 0,5 − 0,6); 

𝑁осв. – назначенная мощность л ампы (𝑁 = 55 Вт/м2); 

𝐹пол. – общая площадь по ла в офисном по мещении 

 

𝐹пол. = 6 ∙ 4 = 24(м2). 

 

В таком случ ае 

 

𝑄осв. = 0,6 ∙ 55 ∙ 24 = 792 (Вт). 

 

Тепло, которое вы деляется с по мощью произ водственно го 

оборудо вания, нахо дится по фор муле 

 

   𝑄об. = 𝑁уст. ∙ 𝐾 ∙ 𝑛,                                                  (6.10) 

 

𝑄об. = 0,8 ∙ 2 ∙ 2 = 3,2 (кВт). 

 

Притоки те пла, котор ые возника ют благодаря расположенной т ам 

оргтехник и – это 30% от мощности техники 

 

𝑄орг. = 0,3 ∙ 2 ∙ 2 = 1,2 (кВт). 

 

Теперь нуж но составит ь баланс посту плении теп ла в офисное 

по мещение ос новываясь н а проделан ные расчет ы 

 

                𝑄изб. = 𝑄р. + 𝑄л
я + 𝑄осв. + 𝑄об. + 𝑄орг. + 𝑄огр.,                     (6.11) 

В летнее вре мя 

 

𝑄изб. = 110 + 134 + 792 + 3200 + 1200 + 0 = 5436 (Дж). 
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В зимнее вре мя 

 

𝑄изб. = 110 + 152 + 792 + 3200 + 1200 − 967,68 = 4486,32 (Дж). 

 

Поскольку баланс теп ла летом боль ше, чем зи мой необходимо 

р ассчитать напряженность те пла в воздушном простр анстве опир аясь на 

фор мулу 

 

𝑄𝐻 =
𝑄изб.лето∙860

𝑉пом.
=

5,44∙860

72
= 64,98 (ккал/м3), 

 

При 𝑄н > 20 ккал/м3, ∆𝑡 = 8 °C, 

Чтобы опре делить необ ходимое ко личество воз духа для посту пления в 

по мещение, в ычисляем е го опираяс ь на форму лу 

 

𝐿 =
𝑄изб.лето ∙ 860

𝐶 ∙ ∆𝑡 ∙ 𝛾
=

5,44 ∙ 860

0,24 ∙ 8 ∙ 1,206
= 2020 (м3/ч), 

 

где 𝐶 = 0,24 ккал/(кг на °C) – емкость те пла в возду хе, 

𝛾 = 1,206 кг/м3– удельная м асса воздуха, по даваемого в по мещение. 

Нахождение кратности самого воздухообмена 

 

𝑛 =
𝐿

𝑉пом.
=

2020

72
= 28,06 (ч−1). 

 

Объем воздуха, который ну жен для его приток а в помещен ие 𝐿 =
2020 м3/час. Основываясь на полученных дан ных, выбир аем кондиционер 

ф ирмы Ballu, система состо ит из двух б локов, котор ая относитс я к типам 

насте нного конд иционирова ния, наибольший расход воз духа этой систе мы 

охлажде ния составит 2700 м3/час. Схема р асположени я кондицио нера в 

помещении представлена на рисунке 6.3 
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Рисунок 6.3 – Схема р асположени я кондицио нера в помещении 

Главные техническ ие характер истики системы ох лаждения Ballu и 

система дво йного блок а настенного т ипа приведена в таблице 6.2. 

 

Таблица 6.2 – Главные техническ ие характер истики системы ох лаждения 

Ballu. Система дво йного блок а настенного т ипа 

Модель 

системы 

Мощность 

потреб ления, 

кВт 

Охлаждаемая 

мо щность, 

кВт 

Мощность 

нагрева, 

кВт 

Расход  объема 

воз духа,  

макс имум, м3/ч 

АСН-24Н4 3 8,3 8,4 2700 

 

Для того, чтоб ы обеспечит ь необходи мую темпер атуру в оф исном 

поме щении с да нными 6(длина) х 4( ширина) х 3( высота) м ну жен 

кондиц ионер фирм ы Ballu модели BSW-30HN1/OL_17Y (серия Olympio) 

максималь ный расход воз духа, которо го составит 𝟐𝟕𝟎𝟎 м𝟑/ч. 

6.5 Вывод к р азделу безо пасность ж изнедеятел ьности  

В главе безопасность ж изнедеятел ьности про делано подроб ное 

изучен ие условий тру да работни ков в поме щении. В ходе анализ а условий 

труда был и обнаруже ны главные ф акторы, что могут пре дставлять о пасность, 

в свою очере дь также б ыл представлен план разме щения аппаратуры с истем 

видео наблюдения и рабочих мест в офисе.  

Для благоприятных ус ловий работ ы персонала в помещении, с расчетом 

устранения не достаточност и освещения на рабочем месте, принялось 

ре шение размест ить светильники в 2 ряда по 2 на кажды  й ряд, рассто яние 

между которыми по лучилось 3 м с учетом д  лины самого оф иса, а так же 2 м в 

соответст вии с шириной р абочего простр анства. С целью сохранения 

нор мируемого с ветового пото ка в 3000 л юменов следует уст ановить 8 л амп 

ЛД мощ ность котор ых составит 55 Вт. Для поддер жки микрок лимата по 

об щепризнанн ым стандарт ам было по добрано спецоборудование фирмы 
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Ballu, поскольку эт и кондиционер ы оперативно выполняют с вою функци ю во 

время ре жима «теплового н асоса» в более прох ладные периоды года. 

Конд иционеры модели BSW-30HN1/OL_17Y компании Ballu. 

В ходе мое го исследо вания, мно ю был сдел ан вывод, что необ ходимо 

тщате льно подхо дить к расчет ам освещен ности поме щения и выбору 

обору дования обес печивающего б лагоприятну ю среду дл я безопасност и 

собствен ного персо нала, когд а речь идет о безо пасности ж изнедеятел ьности 

внутр и офисного по мещения. 

 

7 Технико-э кономическое обос нование 

7.1 Описание 

Данный дип ломный прое кт предпол агает прое ктирование 

бес проводной пере дачи инфор мации по сре дствам IP-видеонаблюдения. В 

последнее вре мя IT-видеонаблюдение ст ановится все бо лее востребо ванным в 

м ассовом пр именении. Видеонаб людение обес печивает не то лько охрану 

б анков всех уро вней, но и про изводит все бо льшее вним ание пробле ме 

обеспече ния безопас ности и за щиты начин ая с крупн ых произво дств, и 

за канчивает о храной част ных периметро в. Это ста ло одним из н аиболее 

эффе ктивных ви дов охраны которое в ходит в чис ло разнообр азных мето дов 

защиты и г арантирова ния безопас ности. 

Данный прое кт может пр именяться в л юбых отрас лях эконом ики, чем и 

по казывает с вою востребо ванность н а рынке, в пер вую очеред ь в целях 

о храны и безо пасности объе кта. Данна я проектируе мая работа не пр ивязана к 

к акому-либо ко нкретному месту и мо жет использо ваться как в оф исе, так и 

н а производст ве. Будет расс мотрен пок азательный с лучай разме щения 

обору дования на объе кте и может из меняться с учето м конфигур ации 

офисно го помещен ия. Пример: решение IP-видеонаблюдения в оф исе города 

А лматы. 

7.2 Характер истика прое кта 

Целью данно й части прое кта являетс я экономичес кое аргуме нтация 

уст ановки апп аратуры ви деонаблюде ния в офис ах г. Алмат ы.  

Сегодня систе мы видеонаб людения об ширно приме няется во 

множеств ах сфер деяте льности че ловека: тор говля, эко номический се ктор, 

част ные и госу дарственные учре ждения, а т акже образо вательные 

учре ждения. Этот прое кт показыв ает, что обес печение охр аны и сохр анности 

лю дей обосно вано не то лько на че ловеческих ф акторах от дела безоп асности, 

но т акже на ны нешних дост ижениях те хники. Систе мы видеонаб людения 

CCTV (з амкнутые с истемы теле видения) р ассчитаны н а организа цию 

видеон аблюдения н а важных д ля организ ации объект ах. На осно ве типа 

пр именяющегос я оборудов ания систе мы контрол я подразде ляют на 

ан алоговые и ц ифровые. В д анном дипло мном проекте в ыбор был с делан в 

сторо ну цифрово й системы в идеонаблюде ния. 
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7.3 Обоснов ание выбор а оборудов ания 

На совреме нном этапе р азвития че ловечества в тор говом простр анстве 

Каз ахстана пре дставлено бо льшое количест во компани и, российс ких и 

иностр анных, име ющих техно логии в сфере в идеонаблюде ния. Такие к ак: 

General Electric Security, HPR, DAHU  A, Hikvision, Lilin, Microdigital, NOVUS 

и м ножество дру гих. Подбор про изводителя а ппаратуры д ля 

видеонаб людения обус ловливаетс я от конкрет но заданны х целей, т ак как 

каж дая из эти х систем об ладает раз ными характер истиками, к ак например, 

в идимая пло щадь объект а, равным обр азом – чис ло камер, ц ифровой ил и 

аналогов ый тип систе мы видеонаб людения и, р азумеется, м атериальные 

воз можности.  

Для осущест вления прое кта выбор б ыл сделан в по льзу цифро вой 

систем ы видеонаб людения. Ц ифровые систе мы видеонаб людения, ч аще 

всего, в недряются в бо лее сложные с истемы безо пасности. Т акие систе мы 

определ яют, делают з апись и ан ализ инфор мации, иду щую от систе мы 

видеонаб людения, пр и всем это м они обла дают «инте ллектом» д ля 

собстве нного прин ятия решен ия по охра не защищае мого объект а. 

В минималь ную компле ктацию эти х систем в ходят: 

- видеокамер ы; 

- аппаратур а обработк и видеосиг налов; 

- устройство д ля записи. 

- устройст ва выведен ия изображе ний. С это й целью бы ло подобра но 

оборудо вание комп аний: Falcon Eye (купольна я камера), Hikvision (цифровой 

ре гистратор), Hi Watch (коммутатор), LTV (видеомон итор). 

7.4 Финансо вый план 

При разработ ке проекта необ ходимы эко номические д анные, котор ые 

вместе с те хническими по казателями бу дут опреде лять рентабе льность 

систе мы. 

7.4.1 Капит альные затраты. Рассчитаем объе м денежных и нвестиций, 

ну жных для построе ния систем ы видеонаб людения. В месте с эт им учтем не 

то лько затрат ы на покуп ку оборудо вания, но и до п. средств а, нужные д ля 

полной р аботы систе мы. Цена оборудования от мечена в т аблице 7.1 [14] [15]. 

 

Таблица 7.1 – Стоимост ь основных сре дств 

Наиемнование Цена 

обору дования, 

т ыс. тенге 

Кол-

во, шт. 

Сумма, тыс. те нге 

PoE коммутатор HiWatch HWS-

0318P-135 

 

88,532 1 88,532 

Falcon Eye F E-IPC-DL201 PVA 30,763 2 61,526 

4-канальный ц ифровой 

ре гистратор H ikvision DS-

34,480 

 

1 134,480 
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7604NI- E1 

Монитор видеонаблюдения 

LTV-MCL-2 215 

197,447 

 

1 197,447 

Итого:  5 481,985 

 

Капитальные в ложения можно рассч итать по фор муле (7.1) 

 

                              ККАП = К0 + КМОН + КТР + КДОП,                        (7.1) 

 

Транспортные р асходы (3% от об щей стоимост и оборудов ания К0) 

рассчиты ваются по фор муле (7.2) 

КТР = 0,03 ∙ К0 = 0,03 ∙ 481985 = 14460 (тг),                      (7.2) 

 

Расходы за мо нтаж обору дования и н алаживание пус ка работы, 

про изводимые и нженерами- монтажника ми, так же сост авляют 5% от об щей 

стоимост и оборудов ания (7.3) 

 

КМОН = 0,05 ∙ К0 = 0,05 ∙ 481985 = 24100 (тг),                      (7.3) 

 

Стоимость до полнительн ых средств (5% от сто имости обору дования) 

(6.4) 

 

КДОП = 0,05 ∙ К0 = 0,05 ∙ 126950000 = 24100 (тг)                 (7.4) 

 

Общая сумм а капитало вложений д ля реализа ции проект а составит: 

 

ККАП = 481985 + 24100 + 14460 + 24100 = 544645 (тг). 
 

7.4.2 Расчет э ксплуатацио нных расхо дов. К эксплуат ационным 

з атратам (Эр) относятс я материал ьные, эксп луатационн ые на оплату тру да и 

накла дные затрат ы. К матер иальным затр атам относ ятся: поку пка 

матери алов, электроэ нергия, аморт изационные отч исления. 

Э ксплуатацио нные затрат ы оплаты тру да включают в себ я социальн ые 

налоги и фо нд оплаты тру да. Наклад ные расход ы – это хоз яйственные 

з атраты, котор ые составят 75% от операционных затрат на о плату 

работ ников. 

 

 Эр = ЭМ + ЭФОТ + ЭНР,                                 (7.5) 

 

где ЭМ – материа льные затр аты; 

 

 ЭМ = ЭМАТ + Ээ/э + А,                           (7.6) 
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где ЭМАТ - расходы н а покупку м атериалов; 

Ээ/э - расходы э лектроэнер гии, включ ают: затрат ы на 

произ водственные ну жды и доп. з атраты; до п. затраты я вляются 

ра вными 5% з атрат на про изводствен ные нужды; 

КПЛ– стоимост ь арендной п латы заним аемой площ ади (6% от 

сто имости обору дования) 

 

КПЛ= 481985 · 0,06 = 28 920 (тенге). 

 

А – амортиз ационные отч исления;  

 

ЭФОТ = ФОТ + СН,                                         (7.7) 

 

где ЭФОТ – эксплуат ационные з атраты на з арплату работ ников, котор ые 

включают: 

ФОТ - фонд о платы труд а; 

СН – отчисле ния на соц. н алог. 

ЭНР – накладн ые расходы, в отр асли связи сост авляют 70% от 

ито говых эксп луатационн ых расходо в, находятс я по форму ле 

 

ЭНР = 0,7 ∙ Эр,                                               (7.8) 

 

3.4.2.1 Расчет м атериальны х затрат. Затраты на дост авку матер иалов 

будут сост авлять 5% от все й стоимост и системы 

 

ЭМАТ = 0,05 ∙ К0,                                              (6.9) 

 

в нашем случ ае 

ЭМАТ = 0,05 ∙ 481985 = 24100 (тенге). 

 

Расходы эле ктроэнерги и для произ водственно й необходи мости 

содер жат в себе р асходы на э лектроэнер гию произво дственного 

обору дования и до п. нужды. В с илу необхо димости работ ы оборудов ания 

24/7 об щая мощност ь будет калькулиро ваться по фор муле (7.10) 

 

                                 Ээ/э = ЗЭЛ.ЭН.ОБОР + ЗДОП.НУЖ, (7.10) 

 

где ЗЭЛ.ЭН.ОБОР – затраты н а производст венное обору дование; 

ЗДОП.НУЖ – расходы н а доп. нуж ды (5% от р асходов на 

про изводствен ное оборудо вание). 

Затраты эле ктроэнерги и на произ водственное обору дование 

рассчит ывается по фор муле (7.11) 
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                                             ЗЭЛ.ЭН.ОБОР = W ∙ T ∙ S,                               (7.11) 

 

где W – потребл яемая мощност ь, не более 1,5 к Вт; 

Т – вре мя работы, Т=8760 ч/ год; 

S – тариф н а электроэ нергию, S=17,12 тг/кВт; 

 

ЗЭЛ.ЭН.ОБОР= 1,5 ∙ 8760 ∙ 17,12 = 224,957 (тенге). 

Расходы на до полнительн ые нужды опре деляются по фор муле (7.12) 

 

  ЗДОП.НУЖ = 0,05 ∙ ЗЭЛ.ЭН.ОБОР,                            (7.12) 

 

Находим затр аты на доп. ну жды 

 

ЗДОП.НУЖ = 0,05 ∙ 224957 = 11,248 (тенге.) 

 

Расходы на э лектроэнер гию состав ит 

 

Ээ/э =  224957 + 11,248 = 236,205 (тенге). 

 

Амортизационные отч исления нач исляются по об щим стандарт ам, 

которые о пределяютс я в процент ах от цены ос новных фон дов. 

Устано вленная нор ма амортиз ации на обору дование ви деонаблюде ния 

состав ляет 25%. А мортизацио нные отчис ления кальку лируется по фор муле 

(7.13) 

 

 А =
НА∙∑ К

100%
,                                                 (7.13) 

 

где НА – норма амортизационных отч ислений; 
∑ К – первонач альная цен а главных про изводствен ных фондов, 

те нге. 

 

А =
25∙544645 

100%
= 131,161 (те нге). 

 

Итоговые м атериальные э ксплуатацио нные расхо ды равны 

 

ЭМ = 24100 + 236 205 +  131 161 = 391 466 (тенге). 

 

7.4.2.2 Расчет фо нда оплаты тру да. Набор рабоче го персона ла с 

окладо м согласно шт атному рас писанию, д ля обеспече ния эффект ивной 

реал изации дан ного проекта, пре длагается в т аблице 7.2 [16]. 
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Таблица 7.2– Необходим ый штат сотру дников с соот ветствующи м окладом 

по прое кту 

Должность 
Количество, 

че ловек 

Месячная 

з арплата, 

те нге 

Годовая 

зар плата, тен ге 

Старший охр анник 1 90 000 1 080 000 

Охранник 1 60 000 720 000 

Итого: 2 120 000 1 800 000 

 

ФОТ находитс я по форму ле 

 

    ФОТ = ЗОСН + ЗДОП,                                       (7.14) 

где  ЗОСН – основна я зарплата; 

 ЗДОП– дополните льная зарп лата. 

В соответст вии, с зар платой сотрудников, по  казанной в т аблице 7.2, 

главна я годовая з арплата сост авит 

 

ЗОСН= 1 800 000 (те нге). 

 

Дополнительная з арплата сост авляет 20% от ос новной зар платы 

 

ЗДОП =  1 800 000 ∙ 0,2 = 360 000 (те нге). 

 

Общая сумм а расходов на зарплату р аботников сост авит 

 

ФОТ = 1 800 000 + 360 000 = 2 160 000 (те нге). 

 

Отчисления по со ц. налогу о пределяютс я по форму ле 

 

    СН = 0,13 ∙ (ФОТ − ПФ),                             (7.15) 

 

где ПФ – отчис ления в фо нд пенсионеро в. 

Ставка соц иального н алога – 13%, отч исления в ПФ сост авляют 10 % от 

ФОТ и со циальным н алогом не об лагаются. 

 

ПФ = 0,1 · ФОТ = 0,1 · 2 160 000 = 216 000 (те нге). 

 

Тогда ставки по соц. ну ждам соста вят 

 

СН = 0,13 · (2 160 000 − 216 600) = 252 720 (те нге). 

 

Итоговые отч исления в ФОТ р авны 
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ЭФОТ = 2 160 000 + 252 720 = 2 412 720 (те нге). 

 

Эр =  391 466 +  2 412 720 + 28920 = 2 833 106 тенге. 

 

7.4.2.3 Расчет н акладных р асходов. Накладные р асходы сост авляют 70 

% от ито говых эксп луатационн ых расходо в 

 

ЭНР = 0,7 ∙ 2 833 106 = 1 983 174 (те нге). 

Результаты р асчётов экс плуатацион ных расходов пр иведены в т аблице 

7.3. 

 

 

Таблица 7.3 – Годовые экс плуатацион ные затрат ы  

Виды затрат Сумма, тен ге 

Материальные р асходы 

В том числе: 

-расходы н а приобрете ние матери алов 

-расходы н а электричес кую энерги ю 

-амортизационные отч исления 

391 466 

 

24100 

236,205 

131 161  
Эксплуатационные з атраты на в ыплату 

работ ников, в то м числе: 

- ФОТ 

-  соц. на лог 

2 412 720 

 

2 160 000 

252 720 

Накладные р асходы, те нге 1 983 174 

Итог, тенге 4 748 480 

 

7.5 Расчет э кономическо го эффекта за один го д от выбора 

обору дования дл я системы в идеонаблюде ния 

Экономический эффе кт - различ ие между резу льтатами де йствия 

хоз яйствующей персо ны и получе нными для е го получен ия расхода ми. 

Отлича ют положите льное и отр ицательное э кономическое в лияние. 

По ложительное э кономическое в лияние про исходит в то м случае, ко гда 

итоги ( продукт ил и услуга в це новом выра жении) пере крывают затр аты. Этот 

э кономическое я вление наз ывают приб ылью. Для то го, чтобы по лучить его 

ну жно расшире ние хозяйст ва, или же с нижение ресурсо в на едини цу этого 

про дукта, или же то, и дру гое. В случ ае если рас ходы перекр ывают 

резу льтаты, то в ыходит отр ицательный в лияние, т. е. уб ытки. Для 

о пределения э кономическо й эффектив ности, в н ашем случае, ср авним ФОТ в 

про шлом году до то го, как бы ла установ лена систе ма видеонаб людения и 

пос ле ее уста новки по с ледующему в ычислению 7.16 
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ЭЭ = ФОТ0 − ФОТ1,                                                (7.16) 

 

где ЭЭ - эконо мический эффе кт 

ФОТ0 – расходы по ФОТ в пре дыдущем го ду, тенге; 

ФОТ1 - расходы по ФОТ пос ле внедрен ия, тенге. 

До того, к ак была уст ановлена с истема видео наблюдения в оф исном 

поме щении, мон иторинг и о храна люде й принимал ась непосре дственно 

с амими предст авителями с лужбы безо пасности. С это й целью, в тече ние всех 

суто к на объекте б ыло всего 2 о хранника и 1 ст арший охра нник. Службе 

безо пасности пр иходилось р аботать в 3 с мены, сутк и через ка ждые два д ня, в 

свою очере дь, в обще й сложност и в офисе ч ислилось 3 о хранника. З арплату 

сотру дников про шлого года мо жно наблюдать в приве денной ниже т аблице 

7.4 [16]. 

Таблица 7.4 – Необходим ый штат сотру дников с соот ветствующи м окладом в 

пре дыдущем го ду 

Должность 
Количество, 

че ловек 

Месячная 

з аработная 

п лата, тенге 

Годовая 

зар аботная 

пл ата, тенге 

Старший охр анник 1 90 000 1 080 000 

охранник 2 70 000 1 680 000 

Итого: 3 160 000 2 760 000 

 

Для нахожде ния ФОТ0 рассчитае м Здоп 

 

Зосн = 2 760 000 - из табл ицы 7.4 

 

Здоп = 0,2 ∙ Зосн = 0,2 ∙ 2 760 000 = 552 000 (те нге). 

 

Рассчитаем ФОТ для предыду щего года по фор муле 7.14 

 

ФОТ0 = 2 760 000 + 552 000 = 3 312 000 (те нге). 

 

Найдем отч исления по социально му налогу по фор муле 7.15 

 

СН0 = 0,13 ∙ (3 312 000 − 331 200) = 387 504 (те нге), 

 

ПФ = 0,1 ∙ 3 312 000 = 331 200 (те нге). 

 

Рассчитаем ито говые отчис ления в ФОТ 

 

ЭФОТ0 = 3 321 000 + 387 504 = 3 708 504  (те нге). 
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При внедре нии систем ы видеонаб людения оф исный штат со кратит 

кол ичество сотру дников слу жбы безопас ности до 2 че ловек, окл ад этих 

сотру дников так же уменьшитс я в связи с со кращением об язанностей – те перь 

делат ь обходы по оф исам потребуетс я лишь в кр айних случ аях, в ост альное 

же вре мя от охра нника требуетс я лишь наб людать за про исходящим через 

в идеомонитор. Те перь ежего дные затрат ы фирмы на о клад предст авителей 

с лужбы безо пасности сост авят 1 800 000 те нге, а сум марные отч исления в 

ФОТ составят 

ЭФОТ1 = 2 412 720 (тенге). 

 

Экономический эффе кт будет р авен 

 

ЭЭ = 3 708 504 − 2 412 720 = 1 295 784 (те нге). 

7.5.1 Расчет сро ка окупаемост и 

Период оку паемости – это объе м, который по казывает, пер иод времен и 

за котор ый должен со вершиться воз врат капит аловложени й, потраче нных на 

ор ганизацию ф ирмы. В случ аях, когда уст ановленная но вая техник а или 

техно логия не д ает прибыл и, период о купаемости р ассчитываетс я 

следующи м образом 

 

T =
ККАП

ЭЭ
,                                                      (7.16) 

 

где ККАП - капиталь ные вложен ия по внедре нию систем ы 

видеонаб людения, те нге; 

ЭЭ – эконо мический эффе кт 

 

T =
544645 

1 295 784
= 0,42 (года). 

  

Из этого с ледует, что к апитал, вло женный в ор ганизацию с истемы 

видео наблюдения, ф ирма окупит з а 0,42 год а (5 месяце в) не учит ывая 

диско нтирование. 

Определим э кономическ ий коэффиц иент эффективности по фор муле 

7.17: 

                                                ЕЭК.ЭФ =
1

Т
,      (7.17) 

 

ЕЭК.ЭФ =
1

0,42
= 2,4. 

 

Таким образо м, каждый и нвестирова нный тенге пр инесет за го д 2,4 

тенге пр ибыли, что пре дставляет из себ я хороший по казатель.  

7.6 Выводы э кономическо й части 
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Делая выво д из прове денных мно ю расчетов и а нализов, мо жно с 

увере нностью ск азать, что д анный дипло мный проект бу дет эконом ически 

целесообр азным и де йственным. 

Необходимо по дчеркнуть, что вре мя окупаемост и не должно 

пре вышать более 5 лет.  В это м проекте сро к окупаемост и составит 5 

мес яцев. 

Капитал вло женный в пре дприятие сост авит 544645 тенге, 

экс плуатацион ные затрат ы составят 4 748 480 тенге, чист ый доход 

пре дприятия сост авит 1 295 784 тенге. 

Данные расчет ы позволяют с делать выво д, что пере дача инфор мации IP 

видеонаблюдения по р  адиоканала м связи в оф исных поме щениях горо да 

Алматы является э кономическ и рентабел ьным проекто м. 

 

Заключение 

В этой работе бы л проанализирован вопрос о назначении, актуальност и 

и метода х организа ции структур ы систем охр анного теле видения. Были 

иссле дованы мно жество способо в и принци пов организ ации канал а, по 

которо му передаётс я информац ия видеонаб людения. На данном эт апе 

развит ия человечест ва, имеется м ножество р азных реше ний в сфере 

о хранного наблюдени я, которые обес печивают должный ко нтроль и 

н адежность н а охраняем ых местах и объе ктах. Каждое из в ыбранных 

ре шений назн ачается под конкрет ные услови я, функции и задачи. IP 

видеонаб людение, ос новывается н а актуальн ых на сего дняшний де нь 

техноло гиях перед ачи данных, и и меет очень бо льшие перс пективы сре ди 

других с истем и уже се йчас обход ит их по м ногим хара ктеристика м. 

Данный дип ломный прое кт предпол агает прое ктирование 

бес проводной пере дачи инфор мации по сре дствам IP-видеонаблюдения. Был 

рассмотре н показате льный случ ай размеще ния оборудо вания на объе кте и 

может из меняться с учето м конфигур ации офисно го помещен ия. Пример: 

решение IP-видеонаблюдения в оф исе города А лматы. Для осущест вления 

прое кта выбор б ыл сделан в по льзу цифро вой систем ы видеонаб людения. 

Т ак как они, ч аще всего, в недряются в бо лее сложные с истемы безо пасности. 

Во время выполнени я работы б ыли исследованы р азличные в иды 

беспро водных, ан алоговых и ц ифровых систе м наблюден ия, на основе 

котор ых была по добрана на иболее поме хоустойчив ая. Были подобр аны 

специал ьные обору дования и р ассмотрены и х совмести мости друг с дру гом 

для ре ализации проекта. Про изведены р асчеты веро ятности ош ибок в 

рад иоканале с вязи и поме хоустойчивост и самого к анала. На основе всего 

выше переч исленного б ыла взята в наибольше й степени защищенна я, 

помехоусто йчивая, высо коскоростн ая и приемлимая система 

в идеонаблюде ния для офисного по мещения. При разработ ке проекта б ыли 

рассчит аны эконом ические да нные, котор ые вместе с те хническими 

по казателями про демонстриро вали рентабе льность прое кта на отечест венном 
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рын ке. Были т акже прове дены иссле дование безопасност и 

жизнедеяте льности ус ловий труд а работнико в внутри офис ного помеще ния, 

котор ые позволи ли минимизиро вать риски д ля здоровь я рабочего персо  нала 

и обес печить бла гоприятную сре ду для безо пасности в по мещении.  

Интерес к о хранному те левидению з аметно уве личивается из-з а 

значител ьного повы шения безо пасности в це лом. Данны й проект бу дет 

сохран ять свою а ктуальност ь еще очен ь долгое вре мя, с увел ичением на не го 

спроса не то лько внутр и Казахста на, но и н а мировом р ынке в цело м. 

 

 

 

 

 

Перечень со кращений 

CCTV – Сlosed Circuit Television - система те левидения з амкнутого 

ко нтура; 

CMOS (КМОП) – Complementary-symmetry/metal-oxide semiconductor 

(комплеме нтарная ло гика на тр анзисторах мет алл-оксид- полупровод ник) - 

технология построе ния электро нных схем; 

LED – Light-emitting diode - Светодио́д или свето излучающий д иод; 

JPEG – Joint Photographic Experts Group – алгоритм для сжатия 

видеосигналов, базирующийся н а дискретн ых косинус ных преобр азованиях; 

MPEG – Moving Pictures Experts Group – развитие алгоритма JPEG, 

обеспечи вающее более к ачественное с жатие приме нительно к изобр ажениям 

дв ижущихся объе ктов; 

MJPEG – Motion JPEG - покадровый мето д видеосжатия, основной 

особе нностью которо го являетс я сжатие к аждого отде льного кадр а 

видеопото ка с помощ ью алгорит ма сжатия изобр ажений JPEG; 

NTSC (National Television Standards Committee — Национа льный 

комитет по те левизионны м стандарт ам) — систе ма аналого вого цветно го 

телевиде ния, разработ анная в СШ А; 

PAL (Phase Alternating Line – построчное из менение фаз ы), 

телевиз ионный ста ндарт; 

PTZ (Pan-Tilt-Zoom - Панорам а-Наклон-У величение) - в идеокамера 

с монтирован ная в едино м корпусе с с истемой дл я её позиц ионировани я и 

снабжё нная телеобъе ктивом, поз воляющим по лучать качест венное, 

уве личенное изобр ажение (опт ическое уве личение); 

MCS - Modulation and Coding Scheme – индекс модуляции и схемы 

кодирования - простое це лое число, пр исваиваемое к аждому вар ианту 

моду ляции (все го возможно 77 в ариантов). К аждый вари ант опреде ляет тип 

мо дуляции ра диочастоты (Type), скорост ь кодирова ния (Coding Rate), 

защитны й интервал (Short Guard Interval) и значен  ия скорост и передачи 
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д анных. Сочет ание всех эт их факторо в определяет ре альную физ ическую 

(P HY) скорост ь передачи д анных; 

BPSK - Binary Phase Shift Keying - двоичная фазо вая манипу ляция; 

QPSK — Quadrature Phase Shift Keying – квадратурная ф азовая 

ман ипуляция; 

QAM - Quadrature Amplitude Modulation - квадратурная а мплитудная 

мо дуляция; 

QASK - Quadrature Amplitude-Shift Keying - квадратурная амплитудная 

манипуляц ия (в англоязыч ной литературе т акой тип м анипуляции ч асто 

назыв ают QAM, обозначение Q ASK примен яется редко); 

MIMO (Multiple Input Multiple Output - многоканальный вход/выход) - 

технология пере дачи данны х с помощь ю N антенн и и х приёма М а нтеннами. 
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Приложение А 

Схемотехника 

 

 
 

Рисунок А.1 – Схема принципиальная электрическая инфракрасной подсветки 

видеокамеры RVi-161SsH 
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Приложение Б 

Листинг программы 

unit Unit1; 

 

interface 

 

uses 

  Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, 

Forms, 

  Dialogs, StdCtrls, Math; 

 

type 

  TForm1 = class(TForm) 

    GroupBox1: TGroupBox; 

    Label1: TLabel; 

    Edit1: TEdit; 

    Label2: TLabel; 

    Edit2: TEdit; 

    Label3: TLabel; 

    Edit3: TEdit; 

    Label4: TLabel; 

    Edit4: TEdit; 

    ComboBox1: TComboBox; 

    Label5: TLabel; 

    GroupBox2: TGroupBox; 

    GroupBox3: TGroupBox; 

    Label9: TLabel; 

    Label10: TLabel; 

    Label11: TLabel; 

    Label12: TLabel; 

    Label13: TLabel; 

    Edit6: TEdit; 

    Label14: TLabel; 

    Label15: TLabel; 

    Edit7: TEdit; 

    Label17: TLabel; 

    Edit8: TEdit; 

    Label18: TLabel; 

    Label19: TLabel; 

    Edit9: TEdit; 

    Label21: TLabel; 

    Edit10: TEdit; 

    Label22: TLabel; 
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Продолжение приложения Б 

 

    Label23: TLabel; 

    Edit11: TEdit; 

    Label24: TLabel; 

    Button1: TButton; 

    Label16: TLabel; 

    procedure ComboBox1Change(Sender: TObject); 

    procedure Button1Click(Sender: TObject); 

  private 

    { Private declarations } 

  public 

    { Public declarations } 

  end; 

 

var 

  Form1: TForm1; 

  Pvix, R, T, M, Eb_N0, L, x, y, Qy, Pb:real; 

const 

  k = 1.3803e-23; 

 

implementation 

 

{$R *.dfm} 

 

function Log(x, b: Real): Real; 

begin 

   Result := ln(x) / ln(b); 

end; 

 

procedure TForm1.ComboBox1Change(Sender: TObject); 

begin 

  Edit7.Enabled := (ComboBox1.ItemIndex = 1); 

  Edit4.Enabled := (ComboBox1.ItemIndex = 1); 

end; 

 

procedure TForm1.Button1Click(Sender: TObject); 

begin 

  Pvix := StrToFloat(Edit1.Text); 

  R := StrToFloat(Edit2.Text); 

  T := StrToFloat(Edit3.Text); 

  M := StrToFloat(Edit4.Text); 
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Продолжение приложения Б 

 

  Eb_N0 := Pvix - 10 * Log(k*T*R,10); 

  if (ComboBox1.ItemIndex = 0) 

    then 

      begin 

        L := 0; 

        x := 1; 

        y := sqrt(2 * Eb_N0); 

        Qy := (exp(-sqr(y)/2)) / (y * sqrt(2 * pi)); 

        Pb := Qy; 

      end 

    else 

      begin 

        L := sqrt(M); 

        x := (3 * Log(L,2)) / (sqr(L) - 1); 

        y := sqrt(x * 2 * Eb_N0); 

        Qy := (exp(-sqr(y)/2)) / (y * sqrt(2 * pi)); 

        Pb := (2 * (1 - power(L,-1)) * Qy) / (Log(L, 2)); 

      end; 

 

  Edit6.Text := FloatToStr(Eb_N0); 

  Edit7.Text := FloatToStr(L); 

  Edit8.Text := FloatToStr(x); 

  Edit9.Text := FloatToStr(y); 

  Edit10.Text := FloatToStr(Qy); 

  Edit11.Text := FloatToStr(Pb); 

end; 

 

end. 

 

 

 

 


