
МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РЕСПУБЛИКИ 

КАЗАХСТАН  

 

Некоммерческое акционерное общество  

«АЛМАТИНСКИЙ УНИВЕРСИТЕТ ЭНЕРГЕТИКИ И СВЯЗИ ИМЕНИ 

ГУМАРБЕКА ДАУКЕЕВА»  

Кафедра Телекоммуникационных сетей и систем 
«Допущен к защите»  

Зав.кафедрой Темырканова Э.К., доктор PhD, доц.  

  (Ф.И.О., ученая степень, звание)  

__________«____» ___________2020 г.  

     (подпись)  

 

ДИПЛОМНЫЙ ПРОЕКТ  
На тему:  Проектирование защищенного канала передачи для корпоративных клиентов 

Специальность 5В071900 – Радиотехника, электроника и телекоммуникации  

Выполнила Махмутов Т.Е.     Группа МТС-16-4             

Научный руководитель 

 

Ползик Е.В., доцент 

 (Ф.И.О., ученая степень, звание) 

Консультанты 

по технической части:  
 Ползик Е.В., доцент 

(Ф.И.О., ученая степень, звание) 

 ___________«____» ____________2020 г. 

                                                                                        (подпись) 

по экономической части: 

 Ибришев Н.Н., д.э.н., профессор 

(Ф.И.О., ученая степень, звание) 

 ___________«____» ____________2020 г. 

                                                                                                         (подпись) 

по безопасности жизнедеятельности: 

 Бекбасаров Ш.Ш., д.т.н 

(Ф.И.О., ученая степень, звание) 

 ___________«____» ____________2020 г. 

                                                                                        (подпись) 

по применению вычислительной техники: 

 Ползик Е.В., доцент 

(Ф.И.О., ученая степень, звание) 

 ___________«____» ____________2020 г. 

                                                                                        (подпись) 

Нормоконтролер: Гармашова Ю.М., доц. 

  (Ф.И.О., ученая степень, звание) 

___________«____» ____________2020 г. 

                                                    (подпись)  

Рецензент:  

  (Ф.И.О., ученая степень, звание) 

  ___________«____» ____________2020 г. 

                                                                 (подпись)  

Алматы 2020 г. 



2 

МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РЕСПУБЛИКИ 

КАЗАХСТАН  

 

Некоммерческое акционерное общество  

«АЛМАТИНСКИЙ УНИВЕРСИТЕТ ЭНЕРГЕТИКИ И СВЯЗИ ИМЕНИ 

ГУМАРБЕКА ДАУКЕЕВА»  

Институт Космической инженерии и телекоммуникаций (ИКИТК) 

Кафедра Телекоммуникационных сетей и систем 

Специальность 5В071900 – Радиотехника, электроника и телекоммуникаций 

 

 

                         ЗАДАНИЕ 

на выполнение дипломного проекта 

 

Студенту Махмутову Темирлану Ердаулетулы 

Тема проекта  Проектирование защищенного канала передачи для  

 корпоративных клиентов 

Утверждена приказом ректора № 147от «11» _____11_________ 2019 г. 

Срок сдачи законченного проекта «25» __________мая____ 2020 г. 

Исходные данные к проекту требуемые параметры результатов 

проектирования (исследования) и исходные данные объекта: Необходимо 

спроектировать защищенную корпоративную сеть крестьянского хозяйства с 

2 филиалами: техническим и коммерческим. В каждом офисе работает по 25 

сотрудников. Каждый сотрудник обеспечен настольным ПК Pentium, с 

выходными характеристиками - ALTA 9, H310CM, 8GB, 240GB, ATX+400W и 

монитором Acer K222HQLbid с диагональю 21.5'', также офис оснащен двумя 

беспроводными двухдиапазонными маршрутизаторами марки TP-Link – 

модели TL-WR845N, коммутатором Cisco SG350XG-2F10-K9-EU и сервером 

Dell PowerEdge T140 4LFF для работы с 1С.  

 

Перечень вопросов, подлежащих разработке   в дипломном проекте, или   

краткое содержание дипломного проекта: 

 Обзор корпоративных сетей и требований к их защите  

Анализ основных угроз сетевой безопасности.  

Обзор программного обеспечения для сетевой безопасности.  

Выбор оборудования, подходящего основным требованиям.  

Технические характеристики и функции МЭ, VPN, серверов защиты 

информации и серверов защиты от вирусов.  

Расчет эффективности сетевой защиты 

Оценка экономических показателей сети.  

Анализ условий труда внутри предприятия.  

Финансовый план.  

 



3 

Перечень графического материала (с точным указанием обязательных 

чертежей): Схема процесса формирования и проверки подписи документа 

Система обнаружения вторжений  

Типовое размещение МЭ в корпоративной сети. 

Система предотвращения вторжений в сеть.  

Беспроводная система предотвращения вторжений  

Система предотвращения вторжений на основе хоста 

Планировка технического офиса компании ТОО «Барыс ТМ» 

Загрузка ЦП 23% на сервере коммерческого филиала компании ТОО 

"Барыс ТМ" 

Планировка коммерческого офиса компании ТОО «Барыс ТМ»  

 

Основная рекомендуемая литература: 

 

1. Петренко С.А., Симонов С.В. Управление информационными 

рисками. Экономически оправданная безопасность. –– М.:Компания Айти ; 

ДМКПресс, 2014. 

2. Бондарев В. Анализ защищенности и мониторинг компьютерных 

сетей. Методы и средства, МГТУ им. Н. Э. Баумана, 2017, 228 c.  

3. Ачилов Р. Построение защищенных корпоративных сетей, ДМК-

Пресс, 2013, 250 c.  

4. Козлов С. Защита информации. Устройства 

несанкционированного съема информации и борьба с ними. М:Трикста, 2018, 

289 c.  

5. Бирюков А. Информационная безопасность: защита и нападение. 

2-е издание, ДМК-Пресс, 2017, 434 с.  

 

Консультанты по проекту с указанием относящихся к ним разделов 

проекта 

Раздел Консультант Сроки Подпись 

Техническая часть Ползик Е.В. 25.05.2020 г.  

Экономическая часть Ибришев Н.Н 25.05.2020 г.  

Безопасность 

жизнедеятельности 

Бекбасаров Ш. Ш 25.05.2020 г.  

Применение 

вычислительной техники 

Ползик Е.В. 25.05.2020 г.  

Нормоконтроль Гармашова Ю.М. 28-30.05.2020 г.  

 



4 

График 

подготовки дипломного проекта 

 

№ 

п/п 

Наименование разделов, перечень 

разрабатываемых вопросов 

Сроки 

представления 

научному 

руководителю 

Примечание 

1 Обзор основных видов и 

характеристик корпоративных сетей 

13.01.20-

15.02.2020 

 

2 Анализ основных видов угроз в сети 

предприятия 

25.01.20-

30.01.20 

 

3 Описание существующих методов 

предотвращения утечки данных 

02.02.20-

20.02.2020 

 

4 Обзор основных инструментов 

защиты в корпоративных сетях 

22.02.20-

01.03.2020 

 

5 Описание структуры компании, для 

которой будет проектироваться 

защищенная корпоративная сеть 

02.03.20-

01.04.20 

 

6 Оценка стоимости информационных 

ресурсов 

02.04.20-

20.04.20 

 

7 Анализ основных технических 

характеристик ЛВС предприятия 

21.04.20-

30.04.20 

 

8 Оценка уровня защищенности 30.04.20-

10.05.20 

 

9 Обоснование эффективности 

выбранных средств защиты 

информации 

10.05.20-

18.05.20 

 

10 Оценка способов задания 

интенсивностей и вероятностей 

угроз вторжения  

19.05.20-

22.05.20 

 

11 Бизнес план 22.05.20-

23.05.20 

 

12 Безопасность жизнедеятельности 24.05.20-

25.05.20 

 

 

Дата выдачи задания       «9»____октября___2020 г. 

 

Заведующий кафедрой 

 

____________    (Темырканова Э.К.) 
  (подпись)                  (Ф.И.О.) 

Научный руководитель проекта 

 

____________     (Ползик Е.В.) 
  (подпись)                  (Ф.И.О.) 

Задание принял к исполнению 

студент   

____________      (Махмутов Т.Е.) 
  (подпись)                  (Ф.И.О.) 



5 

Aннотaция 

Актуальным вопросом на сегодняшний день является разработка систем 

для защиты информации внутри сетей на предприятиях, особенно в условиях 

роста электронной коммерции и возможности удаленной работы сотрудников 

фирм. 

В данной дипломной работе рассмотрены вопросы использования 

основных методов защиты данных в корпоративных сетях. Проведен обзор 

компании «Барыс ТМ», ее структура и предостовляемые услуги. Также 

выполнен анализ и оценка уязвимостей системы от внешних  и внутренних 

угроз. Были выбраны основные инструменты для сохранения 

конфиденциальных данных предприятия от утечки. Рассмотрены вопросы 

безопасности жизнедеятельности. Бизнес-план проекта подтверждает его 

эффективность. 

Aннотaция 

Бүгінгі күні өзекті мәселелердің бірі кәсіпорындарда желілер ішінде 

ақпаратты қорғау үшін жүйелерді дамыту, әсіресе электронды сауданың өсу 

және фирмалар қызметкерлерінің қашықта жұмыс істеу мүмкіндіктері 

жағдайында. 

Берілген дипломдық жұмыста корпоративті желілерде мәліметтерді 

қорғаудың негізгі әдістерін пайдаланудың сұрақтары қарастырылған. «Барыс 

ТМ» компаниясы, оның құрылысы және көрсетілетін қызметтері қаралды. 

Сонымен қатар, сыртқы жіне ішкі қатерлер салдарларынан жүйенің 

кемшіліктеріне талдау жасалды және баға берілді. Кәсіпорынның құпиялы 

мәліметтерін сақтау үшін негізі құралдар таңдалды. Тіршілік әрекетінің 

қауіпсіздігі қарастырылды. Жобаның бизнес-жоспары оның тиімділігін 

растайды. 

Annotation 

An urgent issue today is the development of systems for protecting 

information within networks in enterprises, especially in the context of growing e-

commerce and the possibility of remote work of company employees. 

This thesis deals with the use of basic data protection methods in corporate 

networks . A review of the company " Barys TM ", its structure and the services 

provided. An analysis and assessment of system vulnerabilities from external and 

internal threats was also performed . Basic tools were chosen to preserve 

confidential enterprise data from leakage. The questions of life safety are 

considered. The business plan of the project confirms its effectiveness.  
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Введение 

В настоящее время проблема информационной безопасности стоит 

довольно остро, огромное количество коммерческих операций производится 

посредством глобальной сети. И важнейшим фактором сегодня является 

безопасность информационной среды в сети. Сегодня в стране используются 

зарубежные программы по защите информации, которые являются 

прозрачными для их создателей. В связи с этим для Республики важно 

создание собственных программных и аппаратных средств по безопасности в 

сети. Для этого необходимо углубиться не только в создание прикладных 

программ шифрования и дешифровки, но заняться проектированием 

защищенной сети. В данном дипломном проекте за пример была взята 

корпоративная сеть крестьянского общества «Барыс ТМ», организованная на 

территории Костанайской области с несколькими офисами, связанными 

между собой.  

Создание защищенной корпоративной сети для соединения различных 

территориально-разделенных офисов одной организации в одну безопасную 

сеть с целью доступа к единой базе данных важная задача. 
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1 Корпоративная сеть 

1.1 Основные понятия 

Корпоративной сетью называется сеть, главной целью которой 

считается поддержание высокой работоспособности предприятия. 

Использование подобной сети сосредоточено внутри конкретной компании, 

между ее сотрудниками. Сети крупного масштаба объединяют существенное 

количество ПК и другой коммуникационной техники на всей территории 

отдельного предприятия. Отличается от сети интернет-провайдера тем, что IP 

адреса при использовании различных интернет-ресурсов идентичны для всего 

сегмента сети, в свою очередь интернет провайдер регулирует лишь 

магистральный сегмент сети, допуская своих клиентов самостоятельно 

управлять их внутренними участками, которые в свою очередь зачастую 

являются как частью адресного пространства, так и могут быть скрыты 

сетевой трансляцией адресов за совершенно разными адресами провайдера. 

Корпоративная сеть состоит из отделений в различных городах и 

странах, в свою очередь являясь составной сетью, в которую входят 

локальные и глобальные сети. В настоящее время создание надёжной, 

функциональной корпоративной сети довольно важно. Проектирование 

защищенного канала передачи данных необходимо по причине 

увеличивающейся стоимости информации, в связи с этим необходима тонкая 

настройка такой сети и обеспечение максимальной защищенности. 

Прогнозируемая сеть основывается на иерархической модели, состоящей из 

уровня ядра (центральные роутеры – компании, являющиеся ядром 

глобальной сети. К любому центральному маршрутизатору корпорации при 

помощи поставщика интернет услуг подключаются региональные отделения, 

другими словами - уровень доступа. Основное оборудование выбираем из 

модельного ряда проверенных и надежных поставщиков: Cisco, D-Link, 

Microtik, Eltex. Наиболее существенными особенностями таких сетей 

являются:  

 масштабность системы - сеть состоит из большого парка пк на 

существенной территории, связанных друг с другом различными 

технологиями;  

 гетерогенность, а именно неоднородность девайсов, протоколов, ос, 

прикладных программ;  

 использование глобальных сетей - для подключения удаленных lan и 

отдельных pc, а также телефонные и радиоканалы, спутниковую связь, сети с 

коммутацией каналов и пакетов; 

 интегрированность - части сети обязаны работать в едином ключе, 

давая пользователям прозрачный доступ к ресурсам. вне зависимости от того, 

какие устройства были приобретены, сеть должна интегрировать все 

имеющиеся на фирме компьютерные средства; 
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 высокие требования к надежности - в подобной сети выполняются 

необходимые для грамотной работы предприятия программы, а также 

архивируются важная информация, в связи с этим, подобной сети необходимо 

иметь минимальное время застоев главных элементов из-за сбоев и неполадок, 

а данные с буферов не должны быть утерянными; 

 высокие требования к управляемости - развитой сети необходимы 

многофункциональные средства управления, в противном случае издержки 

использования сети существенным штатом сотрудников в разы превысит 

полученную выгоду. достаточно жесткие требования предъявляются 

системными администраторами к тайм слотам устранения отказа устройств, 

по этой причине аппаратная избыточность, восстановление от отказов – более, 

чем важны. управляющие инженеры, отвечающие за корпоративные сети - 

нуждаются в комплексных решениях, которые могут дать моментальное 

реагирование на отказы, а еще лучше предупреждение их возникновения. в 

качестве примера можно сказать об анализе тенденций в продуктивности сети 

и детектирования сложностей до того, как они помешали устойчивой работы 

сети;  

 многопрофильный характер решаемых проблем - автоматизация 

делопроизводства и технологических процессов или создание софт для 

различных ОС;  

 широта охвата инженерных задач - при создании корпоративной сети 

девелоперы сталкиваются с достаточно масштабным кругом технических 

задач, а именно, мэйнфреймы, пк, ос, проблемный софт, выбор оптической 

системы lan, анализ глобальных связей, сопряжение различных цифровых 

архитектур, вопросы структурирования сетей с использованием всего 

коммуникационного оборудования. необходимость наличия в компании 

специалистов разных областей высочайшей квалификации: проектировщиков 

сети, монтажных бригад, системных администраторов и специалистов систем 

мониторинга. 

1.2 Организация кибербезопасности и защита информации 

Данные являются ценнейшими ресурсами любого предприятия, по этой 

причине обеспечение информационной неприкосновенности 

злоумышленниками - один из главных и приоритетных вопросов. Сетевая 

безопасность должна быть высоким приоритетом для любой организации, 

которая работает с сетевыми данными и системами. Помимо защиты активов 

и целостности данных от внешних эксплойтов, сетевая безопасность также 

может более эффективно управлять сетевым трафиком, повышать 

производительность сети и обеспечивать безопасный обмен данными между 

сотрудниками и источниками данных. Существует множество инструментов, 

приложений и утилит, которые могут помочь защитить корпоративные сети от 

атак и ненужных простоев. Защищенность информационной среды - 

заключается в способности сети обеспечить ее удовлетворительное 

функционирование: сохранить целостность и конфиденциальность данных. 
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Чтобы это осуществить нужно оградить данные от рандомизированного 

удаления, а то и несанкционированного доступа злоумышленниками или 

модифицированию информации. Конфиденциальностью данных называется 

отсутствие возможности утечки хранящейся, приемной и передаваемой 

информации. 

 Существуют несколько источников угроз безопасности 

информационных сетей: 

 источники вызванные человеческим фактором, случайно или 

преднамеренно; 

 ошибки системы или устаревшее «железо» вместе с софтом 

зачастую могут привести к печальным последствиям именуемыми 

техногенными источниками; 

 причины природного характера, связанные с различными 

природными явлениями, а также форс-мажор; 

Также угрозы вызванные деятельностью человека: антропогенные 

делятся на: 

 на внутренние, т.е. сотрудники компании внесли определенный вклад 

и сторонние несанкционированный доступ посторонних пользователей из  

сетей общего доступа; 

 на случайные и заведомо намеренные действия сотрудников. 

В настоящее время имеется целый ряд направлений утечки данных и 

путей незаконного доступа к ней в корпоративных сетях: 

 перехват ценных документов и данных; 

 модифицирование документов; 

 изменение автора данных; 

 приспособления для своих нужд ошибки кода ОС и приложений; 

 несанкционированное дублирование слотов памяти и буферов обмена 

данными; 

 противозаконное использование коммуникационных девайсов и 

каналов связи; 

 установление новых учетных записей; 

 мимикрирование под действующих сотрудников компании; 

 установка вредного ПО и троянов в ПК и сеть. 

 Чтобы обезопасить корпоративную сеть существует ряд серьезных мер, 

которые носят организационно - технологический, программно – технический, 

правовой и морально этический характеры. Таргетированный на 

противодействие исходным источникам конфиденциальности данных. В 

комплексе эти меры создают совокупность систем – защищенную 

корпоративную сеть, блокируя любую попытку посягнуть на ее безопасность. 

Все же стоит упомянуть, что не смотря на все это, нет сто процентной 

гарантии безопасности, по причине того, что все сети подвержены угрозам и 

атакам. Зачастую стоит выбор между степенью защищенности и скорости 
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работы прикладных программ, что в значительной степени сказывается на 

скорости передачи данных внутри корпоративной сети. 

 К средствам защиты информации ИС от действий субъектов относятся: 

 средства защита информации от несанкционированного доступа; 

 защита информации в компьютерных сетях; 

 криптографическая защита информации; 

 электронная цифровая подпись; 

 защита информации от компьютерных вирусов. 

В эпоху оцифровки даже самые маленькие организации столкнулись с 

риском кибератак, поскольку они развиваются с изменением технологий и 

способов развития своего бизнеса. К компаниям с более высоким риском 

относятся те, которые обычно находятся в пределах инфраструктуры, и 

сотрудники которых используют внутреннюю сеть компании для 

повседневной деловой деятельности. Все компьютеры и устройства компании 

соединены через эту внутреннюю сеть, которая обеспечивает свободный 

поток информации внутри компании. Однако такая взаимосвязь может 

оказаться дорогостоящей, если ее использует киберпреступник, а это 

означает, что должен быть уровень безопасности, обеспечивающий защиту 

всего в сети компании. Сетевая безопасность, являющаяся частью Cyber 

Security, фокусируется на защите физических и информационных активов 

компании, в основном связанных с внутренней сетью компании, которые 

должны быть доступны только сотрудникам компании, но могут 

распространяться и на внешние ресурсы, такие как веб-серверы, которые 

доступны по Интернету.  

Существуют различные меры, которые могут быть приняты при 

применении сетевой безопасности в организации, и каждая мера может 

работать на разных уровнях связи вычислительных систем.  

Сетевая безопасность - это широкий термин, который охватывает 

множество технологий, устройств и процессов. Проще говоря, это набор 

правил и конфигураций, предназначенных для защиты целостности, 

конфиденциальности и доступности компьютерных сетей и данных с 

использованием как программных, так и аппаратных технологий. Каждой 

организации, независимо от ее размера, отрасли или инфраструктуры, 

требуются определенные решения для обеспечения сетевой безопасности, 

чтобы защитить ее от постоянно растущего ландшафта киберугроз. В 

концепции сетевой безопасности есть три принципа - конфиденциальность, 

целостность и доступность. Сеть может считаться безопасной только тогда, 

когда в ней одновременно задействованы все три элемента. 

Конфиденциальность обеспечивает защиту конфиденциальных данных 

и их защиту от доступа к ним со стороны обычного пользователя. Это идет 

рука об руку с принципом доступности, который стремится обеспечить 

доступность данных и ресурсов для тех, кто имеет к ним доступ. Проблемы 

доступности могут включать атаки DoS или отказ оборудования. Принцип 

целостности направлен на защиту информации от преднамеренных или 
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случайных изменений с целью обеспечения надежности, точности и 

достоверности данных. 

Каждое решение, принятое в отношении безопасности сети, должно 

быть направлено на реализацию хотя бы одного из этих принципов. Это 

означает, что MSP нужно спросить, будет ли каждое решение обеспечивать 

конфиденциальность данных, их целостность и будет ли доступ к ним более 

доступным для тех, кто имеет доступ к ним. 

Поскольку наш мир становится все более оцифрованным, мы все 

больше полагаемся на работу Интернета и сетей. Это, в свою очередь, требует, 

чтобы Интернет и сети предоставляли нам надежный и безопасный сервис. 

Однако, поскольку все наши личные и конфиденциальные данные хранятся в 

электронных хранилищах и архивах, хакеры обращают свое внимание на 

сетевые системы. По этой причине крайне важно, чтобы MSP и персонал 

службы безопасности предлагали клиентам надежные системы безопасности, 

которые защищают данные от различных векторов угроз. 

Современная сетевая архитектура сложна и сталкивается с постоянно 

меняющейся средой угроз и злоумышленниками, которые всегда пытаются 

найти и использовать уязвимости. Эти уязвимости могут существовать во 

многих областях, включая устройства, данные, приложения, пользователей и 

местоположения. По этой причине сегодня используется множество 

инструментов и приложений для управления сетевой безопасностью, которые 

направлены на устранение отдельных угроз и уязвимостей. Когда всего лишь 

несколько минут простоя могут привести к серьезным нарушениям и нанести 

огромный ущерб чистой прибыли и репутации организации, важно, чтобы эти 

меры защиты были приняты. 

Безопасность сети условно делится на: 

- сетевая безопасность обычно состоит из трех различных элементов 

управления: физического, технического и административного. Вот краткое 

описание различных типов сетевой безопасности и того, как работает каждый 

элемент управления; 

- физическая безопасность. Средства контроля физической безопасности 

предназначены для предотвращения физического доступа неавторизованного 

персонала к сетевым компонентам, таким как маршрутизаторы и кабельные 

шкафы. Контролируемый доступ, такой как блокировки, биометрическая 

аутентификация и другие устройства, необходим в любой организации; 

- техническая безопасность сети. Технические меры безопасности 

защищают данные, хранящиеся в сети или находящиеся в пути через, в сеть 

или из нее. Защита двоякая: должна защищать данные и системы от 

несанкционированного персонала, а также защищать от злонамеренных 

действий со стороны сотрудников; 

- административная безопасность сети. Административные меры 

безопасности состоят из политик и процессов безопасности, которые 

контролируют поведение пользователей, в том числе способ аутентификации 
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пользователей, уровень их доступа, а также то, как сотрудники ИТ-отдела 

вносят изменения в инфраструктуру. 

 

2 Основные инструменты защиты корпоративных сетей 

 

Существует довольно много различных инструментов сетевой 

безопасности, которые можно включить в линейку услуг. Следующий список 

ни в коем случае не является исчерпывающим, но доступные инструменты 

безопасности могут включать: 

- контроль доступа.  

Это относится к контролю того, какие пользователи имеют доступ к 

сети или особенно чувствительным участкам сети. Используя политики 

безопасности, вы можете ограничить доступ к сети только признанным 

пользователям и устройствам или предоставить ограниченный доступ 

несовместимым устройствам или гостевым пользователям. На рисунке 2.1 

изображен процесс формирования и проверки подписи документа. 

 

 

 

Рисунок 2.1 – Процесс формирования и проверки подписи документа 

 

- антивирус и антивирусное программное обеспечение. 

Вредоносное ПО, или «вредоносное программное обеспечение», 

является распространенной формой кибератаки, которая бывает разных форм 

и размеров. Некоторые варианты работают быстро, чтобы удалить файлы или 

поврежденные данные, в то время как другие могут бездействовать в течение 

длительного периода времени и спокойно позволять хакерам входить в ваши 

системы. Лучшее антивирусное программное обеспечение будет отслеживать 

сетевой трафик в режиме реального времени на наличие вредоносных 

программ, сканировать файлы журналов активности на наличие признаков 

подозрительного поведения или долгосрочных шаблонов и предлагать 

возможности устранения угроз. Программное обеспечение не только 

сканирует файлы при входе в сеть, но и постоянно сканирует и отслеживает 

файлы. В основном используются для обнаружения и устранения 

вредоносных программ, которые могут проникнуть в компьютер. Обычно они 
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устанавливаются на все устройства внутри компании, в основном, вместе с 

системой обнаружения вторжений хоста, и они служат последней линией 

защиты от субъектов угроз; 

- безопасность приложения.  

Каждое устройство и программный продукт, используемые в вашей 

сетевой среде, предлагают потенциальные возможности для хакеров. По этой 

причине важно, чтобы все программы были обновлены и исправлены, чтобы 

предотвратить использование уязвимостей злоумышленниками для доступа к 

конфиденциальным данным. Безопасность приложений - это сочетание 

оборудования, программного обеспечения и передовых методов, которые вы 

используете для мониторинга проблем и устранения пробелов в вашем 

покрытии безопасности; 

- поведенческая аналитика.  

Чтобы выявить ненормальное поведение, персонал службы 

безопасности должен установить базовый уровень того, что представляет 

собой нормальное поведение для пользователей, приложений и сети данного 

клиента. Программное обеспечение для поведенческой аналитики 

предназначено для определения общих показателей ненормального 

поведения, что часто может быть признаком нарушения безопасности. Имея 

лучшее представление о базовых показателях каждого клиента, MSP могут 

быстрее выявлять проблемы и изолировать угрозы; 

- предотвращение потери данных.  

Технологии предотвращения потери данных (DLP) - это технологии, 

которые не позволяют сотрудникам организации обмениваться ценной 

информацией о компании или конфиденциальными данными - невольно или с 

недобросовестным намерением - вне сети. Технологии DLP могут 

предотвращать действия, которые потенциально могут подвергать данные 

злоумышленникам вне сетевой среды, такие как загрузка и выгрузка файлов, 

пересылка сообщений или печать; 

- распределенный отказ в обслуживании.  

Распределенные атаки типа «отказ в обслуживании» (DDoS) становятся 

все более распространенными. Они работают, перегружая сеть 

односторонними запросами на соединение, которые в конечном итоге 

приводят к сбою сети. Средство предотвращения DDoS очищает входящий 

трафик для удаления нелегитимного трафика, который может угрожать вашей 

сети, и может состоять из аппаратного устройства, которое отфильтровывает 

трафик до того, как он достигнет ваших брандмауэров; 

- безопасность электронной почты.  

Электронная почта является особенно важным фактором, который 

необходимо учитывать при реализации инструментов сетевой безопасности. 

Многочисленные векторы угроз, такие как мошенничество, фишинг, 

вредоносные программы и подозрительные ссылки, могут быть присоединены 

к электронным письмам или включены в них. Поскольку многие из этих угроз 

часто используют элементы личной информации, чтобы казаться более 
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убедительными, важно обеспечить, чтобы сотрудники организации прошли 

достаточную подготовку по вопросам безопасности, чтобы обнаружить 

подозрительные электронные письма. Программное обеспечение для защиты 

электронной почты работает для фильтрации входящих угроз, а также может 

быть настроено так, чтобы исходящие сообщения не обменивались 

определенными формами данных. На рисунке 2.2 изображена схема обмена 

защищенными документами. 

 

Рисунок 2.2 – Схема обмена защищенными документами 

 

- межсетевые экраны. Брандмауэр Защита. 

Основными и наиболее распространенными являются системы защиты 

от вредоносных программ, брандмауэры, системы обнаружения и 

предотвращения вторжений. Межсетевые экраны, как следует из их названия, 

действуют как барьер между ненадежными внешними сетями и вашей 

доверенной внутренней сетью. Системы обнаружения вторжений 

используются для мониторинга изменений в сети или системе, которые могут 

быть вызваны действиями вредоносных программ, после которых возникает 

тревога и, если она настроена, она может блокировать такие действия. IDS 

может быть в форме программного приложения или устройства. На рисунке 

2.3 изображена система обнаружения вторжений. 

 

 
Рисунок 2.3 - Система обнаружения вторжений 

 

Межсетевые экраны, показанные на Рисунке, используются вместе с  
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IDS, но в основном для контроля того, какой тип связи входит и 

выходит из сети компании. Если определенная служба или протокол или веб-

сайт заблокированы с помощью брандмауэра, то все соединения с этими 

протоколами автоматически сбрасываются брандмауэром, что усложняет для 

участников процесса угрозы доступ к ресурсам в сети. В некоторой степени 

вышеупомянутые меры по безопасности сети могут оказаться достаточно 

эффективными против субъектов угроз, но всегда есть место человеческого 

влияния, которое способствует небезопасности сети. Это может быть в виде 

недовольного сотрудника, стремящегося отомстить компании, или 

сотрудника, который недостаточно хорошо осведомлен о кибербезопасности, 

который затем действует как слабая связь с сетевой безопасностью компании. 

Чтобы еще больше повысить безопасность, необходимо установить 

пользовательские политики, которые помогут сотрудникам ознакомиться с 

передовыми методами. Администраторы обычно настраивают набор 

определенных правил, которые блокируют или разрешают трафик в сеть. 

Например, брандмауэр следующего поколения Forcepoint (NGFW) 

обеспечивает плавное и централизованное управление сетевым трафиком, 

будь то физический, виртуальный или облачный. Они функционируют как 

привратник между сетью и широким Интернетом. Межсетевые экраны 

фильтруют входящий и, в некоторых случаях, исходящий трафик, сравнивая 

пакеты данных с предопределенными правилами и политиками, тем самым 

предотвращая доступ угроз к сети. На рисунке 2.4 изображено типовое 

размещение МЭ в сети. 

 

 
 

Рисунок 2.4 - Типовое размещение МЭ в корпоративной сети 

 
 безопасность мобильных устройств.  

Подавляющее большинство из нас имеют мобильные устройства, 

которые несут некоторую форму личных или конфиденциальных данных, 

которые мы хотели бы защитить. Это факт, который хакеры знают и могут 

легко использовать в своих интересах. Реализация мер безопасности для 

мобильных устройств может ограничить доступ устройств к сети, что 

является необходимым шагом для обеспечения того, чтобы сетевой трафик 
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оставался закрытым и не просачивался через уязвимые мобильные 

соединения; 

 сегментация сети.  

Разделение и сортировка сетевого трафика на основе определенных 

классификаций упрощает работу персонала службы безопасности при 

применении политик. Сегментированные сети также упрощают назначение 

или отклонение учетных данных авторизации для сотрудников, гарантируя, 

что никто не получает доступ к информации, которой они не должны быть. 

Сегментация также помогает изолировать потенциально 

скомпрометированные устройства или вторжения; 

 информация о безопасности и управление событиями.  

Эти системы безопасности (называемые SIEM) объединяют системы 

обнаружения вторжений на основе хоста и сети, которые объединяют 

мониторинг сетевого трафика в режиме реального времени с историческими 

данными.  

Виртуальные частные сети (VPN) создают соединение с сетью из другой 

конечной точки или сайта. Например, пользователи, работающие дома, 

обычно подключаются к сети организации через VPN. Данные между двумя 

точками зашифрованы, и пользователю потребуется аутентификация, чтобы 

обеспечить связь между его устройством и сетью. Secure Enterprise SD-WAN 

от Forcepoint позволяет организациям быстро создавать VPN с помощью 

перетаскивания и защищать все местоположения с помощью нашего решения 

межсетевого экрана следующего поколения. Чтобы потенциальные 

злоумышленники не могли проникнуть в вашу сеть, необходимо внедрить 

комплексные политики контроля доступа как для пользователей, так и для 

устройств. Контроль доступа к сети (NAC), который может быть установлен 

на самом детальном уровне. Например, вы можете предоставить 

администраторам полный доступ к сети, запретить доступ к определенным 

конфиденциальным папкам или запретить присоединение их личных 

устройств к сети. На рисунке 2.5 изображено подключение к сети VPN 

удаленного пользователя. 

 

 
 

Рисунок 2.5 - Подключение к сети VPN удаленного пользователя 
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2.1 Программное обеспечение для сетевой безопасности 

Чтобы охватить все эти основы, понадобятся различные программные и 

аппаратные средства в вашем наборе инструментов. Самым эффективным, 

является межсетевой экран. Существует ряд различных типов брандмауэров, 

многие из которых соответствуют различным типам сетевой безопасности: 

 сетевые брандмауэры; 

 брандмауэры следующего поколения; 

 брандмауэры веб-приложений; 

 базы данных; 

 единое управление угрозами; 

 облачные брандмауэры; 

 контейнерные брандмауэры; 

 сетевые брандмауэры сегментации. 

Помимо брандмауэра сетевой безопасности, существует ряд 

инструментов для отслеживания того, что происходит в сетях. Некоторые из 

этих инструментов являются корпоративными продуктами от крупных 

поставщиков, в то время как другие выпускаются в форме бесплатных утилит 

с открытым исходным кодом, которые системные администраторы 

используют с первых дней существования Unix. Отличным ресурсом является 

SecTools.org, который поддерживает очаровательный веб-сайт Web 1.0, 

который постоянно отслеживает наиболее популярные инструменты сетевой 

безопасности. Лучшие категории включают в себя: 

 анализаторы пакетов, которые дают глубокое понимание трафика 

данных; 

 сканеры уязвимостей, такие как Nessus; 

 программное обеспечение для обнаружения и предотвращения 

вторжений, такое как легендарный Snort; 

 тестирование проникновения программного обеспечения.  

2.2 Система предотвращения вторжений 

Система предотвращения вторжений (IPS) - это программное 

обеспечение, которое обладает всеми возможностями системы обнаружения 

вторжений (IDS) и пытается остановить возможные инциденты. Также 

известна как система, которая контролирует сеть на предмет вредоносных 

действий, таких как нарушения политики и угрозы безопасности. Основная 

функция IPS заключается в выявлении подозрительной активности и 

регистрации информации. IPS попытается заблокировать активность и, 

наконец, сообщить о вредоносной активности. 

IPS может быть реализован как программное или аппаратное 

устройство. Принцип IPS состоит в том, чтобы фильтровать грязный трафик и 

чистый трафик. Системы предотвращения вторжений - это расширение 

системы обнаружения вторжений. Разница между IPS и IDS является 

основной функцией системы предотвращения вторжений - активно 
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блокировать или предотвращать обнаруженные вторжения. Например, IPS 

позволяет блокировать трафик с нарушающего IP-адреса и вредоносных 

пакетов. На рисунке 2.6 изображена система предотвращения вторжений. 

 

 
 

Рисунок 2.6 - Система предотвращения вторжений 

 

Система предотвращения вторжений в сеть (NIPS) используется для 

мониторинга сети и защиты конфиденциальности, целостности и доступности 

(CIA) сети. Его основными функциями являются защита сети от угроз и 

злонамеренных действий, таких как отказ в обслуживании (DoS), «человек 

посередине» (MITM) и несанкционированное использование. После того, как 

система предотвращения вторжений установлена в сети, она начнет 

сканировать входящие и исходящие сетевые пакеты на наличие 

подозрительного трафика и вредоносных действий, анализируя протокол. IPS 

создает физические зоны безопасности для фильтрации сети и делает сеть 

интеллектуальной. Она также используется для защиты полиморфных угроз, 

троянов, червей и вирусов.  

Система предотвращения вторжений - это устройство реального 

времени для защиты безопасности сети. Но система обнаружения вторжений 

является пассивным устройством, необходимо командовать им и IDS начнет 

сканирование сети. Когда происходит вредоносная активность и 

подозрительный трафик, IPS будет предпринимать действия на основе 

определенных предписанных правил, таких как очистка плохого трафика или 

остановка сетевых пакетов. На рисунке 2.7 изображена система 

предотвращения вторжений в сеть. 

Беспроводная система предотвращения вторжений (WIPS) 

предназначена для предотвращения несанкционированного доступа сети к 

локальной сети и другим информационным ресурсам с помощью 

беспроводных устройств. WIPS работает на канальном уровне модели OSI. 

Есть три меры для развертывания WIPS. Во-первых, WIPS находится на 

нижнем уровне рынка, известном как сокращение времени или разделение 

времени. При таком типе развертывания точка беспроводного доступа (AP) 

выполняет двойную функцию, обеспечивая сетевой трафик 
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Рисунок 2.7 - Система предотвращения вторжений в сеть 

 

беспроводным соединением, периодически сканируя точки доступа. Во-

вторых, WIPS позволяет встраивать в авторизованную точку доступа 

постоянное сканирование радиочастот в поисках несанкционированных точек 

доступа. Он также известен как интегрированный WIPS. В-третьих, 

беспроводная система предотвращения вторжений может контролировать все 

здание для мониторинга радиочастот. Датчик передает данные, которые они 

собирают, на централизованный сервер для дальнейшего анализа, действий и 

регистрации. Это также называют наложением WIPS. На рисунке 2.8 

изображена беспроводная система предотвращения вторжений в сеть. 

 

 
Рисунок 2.8 - Беспроводная система предотвращения вторжений 

 

2.3 Система предотвращения вторжений на основе хоста 

Это программа для защиты компьютерных систем, содержащих важные 

данные, от вирусов и других вредоносных программ в Интернете. 

Сканирование с сетевого уровня, транспортного уровня, сеансового уровня, 

уровня представления и прикладного уровня в модели OSI. HIPS проверяет 

каждый хост и различные события, происходящие внутри хоста, на наличие 

подозрительных действий. Основанная на хосте система предотвращения 
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вторжений может быть реализована на рабочих станциях, компьютерах и 

серверах. Обнаружение и мониторинг базы данных системных объектов о 

системных вызовах, журналах приложений и изменениях файловой системы: 

списки контроля доступа, файлы паролей, двоичные файлы и базы данных 

возможностей. HIPS создаст контрольную сумму для содержимого, чтобы 

запомнить атрибуты каждого объекта. Эта информация хранится в 

защищенной базе данных для последующего анализа. Базы данных также 

проверяются, были ли изменены соответствующие области памяти. Как 

правило, он не использует шаблоны вирусов для обнаружения вредоносного 

программного обеспечения, а хранит список доверенных. На рисунке 2.9 

изображена система предотвращения вторжений на основе хоста. 

 

 
 

Рисунок 2.9- Система предотвращения вторжений на основе хоста 

 

Host-based Intrusion Prevention System (HIPS) использует особую 

систему предотвращения, которая имеет больше шансов остановить такие 

атаки по сравнению с традиционными защитными мерами. Во-вторых, HIPS 

необходимо запускать и управлять несколькими приложениями безопасности 

для защиты компьютеров, таких как антишпионское ПО, антивирус и 

брандмауэры. Система предотвращения вторжений (IPS) обычно 

устанавливается за брандмауэром, добавляя еще один уровень анализа, 

который удаляет вредоносный контент из потока данных. IPS устанавливается 

на пути связи между источником и пунктом назначения, анализируя трафик и 

предпринимая действия. Система выдаст уведомление или предупреждение 

пользователю, отбрасывая вредоносные пакеты, блокируя трафик и сбрасывая 

соединения. Таким образом, IPS может привести к снижению 

производительности сети, если он не был настроен правильно. Если в IPS 

инициируется событие безопасности, пользователю не нужно иметь дело с 

просмотром журналов Active Directory для перекрестной ссылки 

пользователей с IP-адресом. Системы IPS позволяют собирать 
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идентификационную информацию для устройств и приложений, 

подключенных к сети, и передаваемый трафик. Пользователь может собрать 

эту информацию с помощью ряда различных методов с системами управления 

идентификацией, включая Active Directory и развернуть свое устройство с 

правилами по умолчанию. Это даст вам хорошую основу для работы, когда 

пользователь настраивает устройство. Следующим шагом настройте 

устройство, чтобы убедиться, что оповещения пользователя отражают 

реальные, действенные события. Например, пользователь может установить 

переопределение действия события, чтобы отбрасывать пакеты с рейтингом 

риска, превышающим 90%, поскольку, если у пользователя слишком много 

событий, он быстро становится громоздким, чтобы определить ложные 

срабатывания. Если у пользователя слишком мало, то IPS не выполняет свою 

работу, и пользователь рискует получить ложную информацию. Сетевая 

безопасность для бизнеса и потребителей 

2.4 Анализатор поведения сети 

Это программа для мониторинга всей сети по обеспечению 

безопасности корпоративной сети. Она помогает повысить безопасность сети, 

наблюдая за трафиком и наблюдая за необычной активностью и отклонениями 

в работе сети. Обычные методы защиты сети от вредоносных данных 

включают распознавание подписи и проверку пакетов, а также блокировку 

вредоносных сайтов и данных в режиме реального времени. Программа также 

проверяет и учитывает изменения в пропускной способности и протоколе, 

используемом во время связи. Это особенно применимо при поиске 

потенциально опасного источника данных или веб-сайта. Обязанность 

программы - сократить трудозатраты и время администратора сети. 

Анализатор улучшает защиту сети наряду с брандмауэрами, антивирусным 

программным обеспечением и инструментами обнаружения шпионских 

программ. На рисунке 2.10 изображен анализатор поведения сети. 

 

 
Рисунок 2.10 – Анализатор поведения сети 
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Основные угрозы сетевой безопасности. 

Вирус - это вредоносный загружаемый файл, который может 

бездействовать и копировать себя, заменяя другие компьютерные программы 

собственным кодом. После распространения эти файлы заражаются и могут 

распространяться с одного компьютера на другой или повреждать или 

уничтожать сетевые данные. 

Черви: могут замедлять работу компьютерных сетей, расходуя 

пропускную способность, а также снижают эффективность вашего 

компьютера для обработки данных. Червь - это отдельная вредоносная 

программа, которая может распространяться и работать независимо от других 

файлов, где вирусу для распространения требуется хост-программа. 

Троян - это бэкдор-программа, которая создает злоумышленникам 

доступ к компьютерной системе, используя то, что выглядит как настоящая 

программа, но быстро оказывается вредоносным. Троянский вирус может 

удалять файлы, активировать другие вредоносные программы, скрытые в 

вашей компьютерной сети, такие как вирус, и похищать ценные данные. 

Шпионское ПО. Как и его название, шпионское ПО - это компьютерный 

вирус, который собирает информацию о человеке или организации без их 

явного знания и может отправлять собранную информацию третьему лицу без 

согласия потребителя. 

Рекламное ПО: может перенаправлять ваши поисковые запросы на 

рекламные сайты и собирать маркетинговые данные о вас в процессе, так что 

индивидуальные рекламные объявления будут отображаться на основе вашей 

истории поиска и покупок. 

Ransomware: это тип троянского кибер-программного обеспечения, 

который предназначен для получения денег от компьютера человека или 

организации, на котором он установлен, путем шифрования данных, чтобы 

его нельзя было использовать, блокируя доступ к системе пользователя. 

 

3 Cтруктура и состав корпоративной сети компании ТОО "Барыс 

ТМ" 

 

3.1 Cтруктура и состав корпоративной сети компании ТОО "Барыс 

ТМ" 

Компания ТОО " Барыс ТМ " - один из самых современных холдингов 

агропромышленного сектора Казахстана, представляющий собой комплекс 

перерабатывающих и производственных компаний,  расположенных в 

Костанайской и Акмолинской областях Казахстана. Основное направление 

деятельности: выращивание и продажа зерна. Компания открывает два новых 

офиса в Костанайской области: технический и коммерческий, для которых 

нужно спроектировать корпоративную сеть с защитой от конкурентов и 

злоумышленников, которые могут перехватить ценную информацию 

агрофирмы. Планировка технического и коммерческого офисов компании 
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ТОО «Барыс ТМ» изображены на рисунках 3.1 и 3.2 соответственно.  

 Для эффективного планирования и проектирования корпоративной сети 

необходимо заранее просчитать и знать некоторые обязательные параметры 

сети. Учитывая это, основной задачей расчетной части данного проекта 

является расчет интенсивности нагрузки. Как уже было написано выше, 

компания состоит из 2 филиалов: технического и коммерческого, в которых 

работает по 25 сотрудников. Ниже в таблице 3.1 и 3.2 приведен список 

должностей сотрудников офиса. 

 

Таблица 3.1 — Список сотрудников технического офиса 

Должность Количество сотрудников 

Менеджер по работе с клиентами 5 

Инженер IT 2 

Бухгалтер 5 

Юрист 3 

Инженер ПД  3 

Начальник отдела по работе с 

клиентами 

1 

Начальник технического 

департамента 

1 

Главный бухгалтер 1 

Директор офиса  1 

Технолог по зерну 3 

 

Таблица 3.2 — Список сотрудников коммерческого офиса 

Должность Количество сотрудников 

Служба заботы о пользователях 7 

Менеджер по координации проектов 3 

Менеджер по продажам 5 

Юрист 1 

Старший специалист по планированию 

снабжения  

1 

Начальник отдела по работе с клиентами 1 

Начальник коммерческого департамента 1 

Заместитель генерального директора 1 

Генеральный директор  1 

Специалист по сопровождению сделок 4 

 

В целях более точного расчета нагрузки сети, необходимой для 

комфортабельной работы сотрудников, был проведен анализ приложений и 
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служб, используемых сотрудниками при работе в сети. Далее в таблице 3.3 

приведен конкретный список служб необходимых для работы каждого 

пользователя. Нагрузка на сеть коммерческого и технического офисов 

представлена на рисунках 3.5 и 3.6 соответственно. 

 

Таблица 3.3 — Используемые сотрудниками службы 

Должность Список используемых служб 

Менеджер по работе с 

клиентами 

База данных, почта, Skype, портал компании, 

Whatsapp 

Инженер IT и ПД Удаленный доступ к серверу, почта, Skype, 

портал компании, Whatsapp, Zabbix, WinBox, 

Cacti 

Бухгалтер Почта, Skype, база 1С 

Юрист База данных, почта, Skype, удаленный 

доступ к оборудованию 

Инженер ПД  почта, Skype, Zabbix, WinBox, Cacti 

Начальник отдела по работе с 

клиентами 

База данных, почта, Skype, портал компании, 

Whatsapp 

Начальник технического 

департамента 

База данных, почта, Skype, портал компании, 

Whatsapp, Zabbix, WinBox, Cacti 

Главный бухгалтер Почта, Skype, база 1С, База данных 

Директор офиса  База данных, почта, Skype, портал компании, 

Whatsapp, база 1С 

Технолог по зерну База данных, портал компании, Whatsapp, 

база 1С 

Служба заботы о 

пользователях 

База данных, почта, Skype, портал компании, 

Whatsapp 

Менеджер по координации 

проектов 

База данных, почта, Skype, удаленный 

доступ к оборудованию 

Менеджер по продажам База данных, почта, Skype, портал компании, 

Whatsapp 

Старший специалист по 

планированию снабжения  

Почта, Skype, база 1С, База данных 

Начальник отдела по работе с 

клиентами 

База данных, портал компании, Whatsapp, 

база 1С 

Начальник коммерческого 

департамента 

База данных, почта, Skype, портал компании, 

Whatsapp, база 1С, База данных 

Заместитель генерального 

директора 

База данных, почта, Skype, портал компании, 

Whatsapp, база 1С 

Генеральный директор  почта, Skype, портал компании 

Специалист по 

сопровождению сделок 

База данных, почта, Skype, портал компании, 

Whatsapp 
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Рисунок 3.1 - Планировка технического офиса компании ТОО «Барыс ТМ» 

 

 
Рисунок 3.2 - Планировка коммерческого офиса компании ТОО «Барыс ТМ» 
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3.2 Технические характеристики ЛВС ТОО «Барыс ТМ» 

Каждый сотрудник обеспечен настольным ПК Pentium, который 

изображен на рисунке 3.4 и имеет выходные характеристиками - ALTA 9, 

H310CM, 8GB, 240GB, ATX+400W и монитором Acer K222HQLbid с 

диагональю 21,5'', также каждый офис оснащен беспроводными 

двухдиапазонными маршрутизаторами марки TP-Link – модели TL-WR845N, 

коммутатором Cisco SG350XG-2F10-K9-EU и сервером Dell PowerEdge T140 

4LFF для работы с 1С. Маршрутизатор модели TL-WR845N VPN, 

изображенный на рисунке 3.3, основан на  технологии SafeStream™ TL-

ER6120 обеспечит обработку данных и широкий набор разных функций, 

таких как IPsec/PPTP/L2TP VPN, балансирует нагрузку, контролиреут доступ, 

блокирует IM/P2P, защищает от таких атак как DoS-атак, контролирует 

пропускную способность, сервер PPPoE и другие. Этот набор функций 

предназначен для защиты, эффективности и легкоуправляемости вашей  сети 

в средних и малых предприятиях с большим количеством пользователей. 

Маршрутизатор оснащён VPN-обрабочиком, который поддерживает и 

контролирует до 100 LAN-to-LAN/Client-to-LAN IPsec VPN соединений. VPN 

функции маршрутизатора включает в себя: 

DES/3DES/AES128/AES192/AES256 шифрование, аутентификацию 

MD5/SHA1, Ручное управление/управление на основе IKE ключа. Ниже в 

таблице 3.4 и 3.5 приведены технические характеристики маршрутизатора и 

коммутатора соответственно. 

 

Таблица 3.4 -Технические характеристики маршрутизатора 

Технические характеристики Значение 

Интерфейс  4 порта LAN 10/100 Мбит/с  

1 порт WAN 10/100 Мбит/с 

Кнопки Кнопка Reset 

Кнопка вкл./выкл. Wi-Fi 

Внешний источник питания  9 B / 0.6 A 

Стандарты беспроводной передачи 

данных 

IEEE 802.11n, IEEE 802.11g, IEEE 

802.11b 

Размеры (Ш * Д * В) 230 * 144 *35 мм 

Антенна 3 * 5 дБи фиксированные 

всенаправленные антенны (RP-SMA) 

Диапазон частот (прием и передача) 2,4 – 2,4835 ГГц 

Скорость передачи  11n: До 300 Мбит/с (динамически) 

11g: До 54 Мбит/с (динамически) 

11b: До 11 Мбит/с (динамически) 

Чувствительность (прием) 270 Мбит/с: -70 дБм при  10%  PER 

130 Мбит/с: -74 дБм при  10%  PER 

108 Мбит/с: -74 дБм при  10%  PER 

54 Мбит/с: -77 дБм при  10%  PER 
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Рисунок 3.3 – Маршрутизатор TP-Link TL- WR845N 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.4 – Pentium ALTA 9, H310CM, 8GB, 240GB, ATX+400W 

 

Таблица 3.5 - Технические характеристики коммутатора Cisco SG350XG 

Параметры Значения 

1 2 

Линейка 350X 

Тип коммутатора  Управляемый (Layer 3) 

Процессор  ARM 

Технология доступа  Ethernet 

Тип разъемов  RJ-45, SFP+ 

Тип кабеля  Витая пара 

Количество LAN портов  10 шт 

Тип LAN портов  10GBase-T (10000 мбит/с) 

Количество uplink-портов  2 шт 

Линейка 350X 

Тип uplink-портов  SFP+ 

Протоколы Ethernet  IEEE 802.3a, IEEE 802.3ab, IEEE 

802.3an, IEEE 802.3u 

Поддержка IPv6  Есть 

Поддержка 3G/4G модемов  Нет 
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Продолжение таблицы 3.5 

1 2 

Web-интерфейс  Есть 

Среднее время наработки на отказ 

(MTBF) 

291863 ч 

Тип питания От электросети 

Возможность установки в стойку  Да 

Цвет  Черный 

Вес брутто  4 кг 

Поддержка PoE  Нет 

Поддержка PoE+  Нет 

Количество ядер 2 

 

Таблица 3.6 - Технические характеристики Pentium ALTA 9 

Параметры Значения 

Модель процессора Xeon 

Производитель процессора Intel 

Серия процессора  E-2134 

Частота процессора  3,5 

Установленное количество 

процессоров 

1 

Тип оперативной памяти  UDIMM 

Оперативная память  16 Gb 

Частота оперативной памяти  2666 

Занятые слоты памяти 1 

Объем жесткого диска  1000 

Тип жесткого диска  SATA 3,5" 

Модель процессора Xeon 

Контроллер жестких дисков  S140 (SW RAID) 

Тип привода  DVD+/-RW 

Скорость вращения шпинделя  7,2k 

Количество дисков 1 

Сетевая карта  1GbE 

Дополнительные характеристики 

 

iDrac9, Basic/365W 

Уровень  RAID  0,1,5,10 

Вес  11,54 

Блок питания  1 x 350W 

Количество юнитов  5 

Количество слотов памяти 4 

Максимальное количество 

процессоров 

1 
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Рисунок 3.5 – Загрузка ЦП 23% на сервере коммерческого филиала компании 

ТОО "Барыс ТМ" 

 

 
 

Рисунок 3.6 – Загрузка ЦП 25% на сервере технического филиала компании 

ТОО "Барыс ТМ" 
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3.3 Оценка стоимости информационных ресурсов 

Следующим этапом работы будет оценка информационных ресурсов 

предприятия, а также оценка убытков по итогам результатов осуществления 

атак. Данный шаг – очень значимое звено работы, который допускает 

оценивать информационные ресурсы предприятия по критичности для работы 

эффективной деятельности компании. В данном пункте производится оценка 

того, каким данным нужна защита в первую очередь и сколько средств может 

быть затрачено на это. В конечном счете, это дает  возможность дать оценку 

стоимости защищаемых данных компании, более того, дает границу рыночной 

стоимости средств защиты информации. 

Для того, чтобы оценить текущий уровень влияния угроз 

информационной безопасности, выраженного в материальном эквиваленте 

используется пессимистический метод, также считается, что убытки станут 

максимальными при осуществлении одной из нескольких атак. В таком 

случае, каждая из угроз безопасности корпоративной сети представляет для 

данных должное воздействие, которое может олицетворяться существенной 

порчей данных или ее непригодностью. Данные статистики осуществления 

защиты корпоративных сетей демонстрируют, что реализация лишь одной из 

опасностей приводит к нарушению аутентификации и целостности 

корпоративной сети. Более того, хакеры, в большинстве своем 

организовывают вторжение с самых малейших угроз, ошибок в работе 

сотрудников, постепенно укрупняя пользовательские привилегии в 

операционной системе. Для упрощения расчетов следует использовать 

пессимистический способ оценивания рыночной стоимости данных 

предприятия. Угрозы классифицируются воздействием на данные компании. 

Первая группа состоит из опасностей, приводящих к недоступности 

информационного сервера. Вторая состоит из угроз, приводящих к 

нарушению конфиденциальности и целостности. Ущерб в материальном 

эквиваленте для обоих видов воздействия достигает примерно 15000 тг/час и 

750000 тг, соответственно. Фирма имеет отрицательную динамику роста, 

оцениваемую в 15000 тг/час, если ее сотрудники не получают своевременный 

доступ к информационным ресурсам. А также 750000 тенге, если информация 

станет общедоступной или станет нечитаемой в результате искажений. В 

качестве основного источника защищаемой информации был определен файл 

сервер находящийся внутри корпоративной сети 

3.4 Оценка уровня защищенности корпоративной сети и 

обоснование эффективности выбранных средств защиты 

В качестве основных характеристик для системы защиты информации 

следует выбрать: управляемость, совместимость с другими элементами, 

стоимость, защищенность, производительность. Выбор необходимого набора 

параметров основывается на множестве характеристики. Стоит учитывать тот 

факт, что в большинстве своем они могут быть достаточно противоречивы. К 

примеру, с ростом защищенности системы защиты информации – 
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увеличивается рыночная стоимость, а также сложность настройки основных 

звеньев. Не смотря на это производительность подобной системы может 

заметно упасть. В связи с этим, в этой методике рациональнее оценивать 

эффективность системы защиты информации проектируемой корпоративной 

сети по характеристикам защищенности, в качестве основного показателя 

уровня защиты системы. Также, стоит отметить, что на другие параметры 

вводятся ограничения. Основная задача состоит в обеспечении наибольшего 

уровня защищенности корпоративной сети предприятия при наименьшей 

стоимости системы защиты информации, а также влиянии на ее 

производительность: 

Zopt = Z × (рвзл, П, Цсзи, Синф). 

 

Исходя из сказанного напрашивается вывод о том, что существует 

достаточно много критериев задачи моделирования системы защиты данных в 

корпоративной сети. Кроме уровня защиты информации следует не забывать 

еще о ряде существенных элементов системы. В качестве примера можно 

привести то, что в  обязательном порядке следует учитывать влияние работы 

защиты на нагрузку программного ресурса проектируемого объекта. В 

подобном случае нагрузку этого ресурса стоит вычислять количественным  

методом прикладных запросов, которые обрабатываются в единицу времени. 

Параметры для проектирования защищенной корпоративной сводятся к 

изменению задачи на имеющую один критерий. На рисунке 3.7 изображены 

критерии оценки защищенности. 

 

Рисунок 3.7 - Критерии оценки защищенности 

В случае, если вычисленное значение коэффициента защиты (D) не 

совсем соответствует  основным требованиям защиты корпоративных сетей, 

то необходимо найти ответ на задачу методом последовательного выбора 
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уступок, а также поменять заданные раннее ограничения. В этом случае 

необходим задать приращение рыночной стоимости и уменьшение КПД 

Цзад* = Цзад + DЦ, 

 

Пзад* = Пзад – DП. 

 

При подобных обстоятельствах решение можно найти по итогу 

реализации процедуры итераций с помощью отсеивания не удовлетворяющих 

условиям ограничения, а также последующего выбора из других вариантов 

при наибольшем коэффициенте защищенности системы. На этом этапе 

следует выразить коэффициент защищенности системы   параметрами угроз. 

В большинстве своем система состоит из множества различных угроз. Тогда: 

 W – число различных видов угроз, влияющих на систему; 

 Ci (i = 1, w ) – рыночная цена потери по причине взлома i-того типа; 

 λi (i = 1, w) – интенсивность взломов i-того типа; 

 Ԛi (i = 1, w)  – вероятность проявления атак i-того типа в глобальном 

потоке реализации угроз, тогда как Ԛi =  
λi

λ
; 

 pi (i = 1, w)  – вероятность того, что атака i-того типа отразится 

системой защиты информации. Учитывая коэффициент потери 

 

R(𝑝) = ∑ Ri(𝑝) = ∑ Ci (𝑝) × p,                            (3.1) 

 

где Ri (p) – коэффициент потери от угроз i-того типа, демонстрирует,  

усредненные потери на одну атаку i-того вида. Для незащищенной 

сети 

Pугрi = Qi. 

 

Для защищенной корпоративной сети 

 

Pугрi = Qi × (1 - pi ).                            (3.2) 

 

Тогда для коэффициента потери от различного рода атак в единицу 

времени 

R(λ) = ∑ Ri (λ) = ∑ Ci × λ,                            (3.3) 

 

где Ri (λ) – коэффициент потерь от взломов i-того вида в единицу времени. 

 

𝐷 =  
∑ 𝐶𝑖×𝑄𝑖×(1−𝑝𝑖)

∑ 𝐶𝑖×𝑄𝑖
 = 1 - 

∑ 𝐶𝑖×λ𝑖×(1−𝑝𝑖)

∑ 𝐶𝑖×λ𝑖
,                            (3.4) 

 

В случае, когда вместо исходных характеристик была задана 

вероятность проявления атаки Qi, тогда коэффициент защиты следует 

вычислять вероятностью проявления атаки. Когда в качестве исходных 
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элементов заданы интенсивности угроз, тогда коэффициент защиты системы 

нужно считать с учетом интенсивности. Неоспоримо, что при использовании 

определенного мат. метода моделирования защищенности стоит задать 

некоторые элементы, чтобы оценить степень ее защиты.  

3.5 Способы задания интенсивностей и вероятностей угроз 

Основной проблемой проведения количественной оценки уровня 

защищенности является задание входных параметров для системы защиты — 

вероятностей и интенсивностей угроз. Рассмотрим возможные способы 

задания вероятностей и интенсивностей угроз. 

Метод статистической оценки li (Qi ) и pi . 

Основным способом задания интенсивностей потоков угроз 

li (вероятностей угроз Qi ) и вероятностей взломов pi является получение этих 

значений на основе имеющейся статистики угроз безопасности 

информационных систем, в которых реализуется система защиты. Если 

существует статистика для аналогичной информационной системы, то 

задавать исходные параметры для оценки защищенности можно на ее основе. 

При этом желательно, чтобы сходные информационные системы 

эксплуатировалась на предприятиях со сходной спецификой деятельности. 

Однако при практической реализации такого подхода возникают 

следующие сложности. Во-первых должен быть собран весьма обширный 

материал о происшествиях в данной области. Во-вторых данный подход 

оправдан далеко не всегда. Если информационная система достаточно 

крупная (содержит много элементов, расположена на обширной территории), 

имеет давнюю историю, то подобный подход, скорее всего, применим. Если 

же система сравнительно невелика и эксплуатирует новейшие элементы 

технологии (для которых пока нет достоверной статистики), оценки угроз 

могут оказаться недостоверным. Заметим, что статистика угроз периодически 

публикуется достаточно авторитетными изданиями, т.е. всегда существуют 

исходные данные для использования данного подхода для большинства 

приложений средств защиты информации. Обычно эта статистика доступна в 

Интернете на сайтах специализированных организаций. Если же необходимая 

статистика по угрозам безопасности отсутствует, то можно воспользоваться 

одним из других подходов, описанных далее. 

3.6 Оптимистически-пессимистический подход 

В рамках данного подхода предусмотрено два разных способа. 

Первый метод — основан на интенсивностях li = a , a = const. Более того, 

при вычислениях защиты информации в корпоративной сети константа может 

быть использована в произвольном порядке. В формуле (3.4) она может быть 

вынесена за скобки и по итогу все сократится. Тогда, защищенность в данном 

примере будет зависеть от потерь 
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𝐷 =  1 −  
∑ 𝐶𝑖 × λ𝑖 × (1−𝑝𝑖)

∑ 𝐶𝑖×λ𝑖
=1 - 

∑ 𝐶𝑖×α × (1−𝑝𝑖)

∑ 𝐶𝑖 × α
 = 1- 

 α ∑ 𝐶𝑖 × (1−𝑝𝑖)

 α ∑ 𝐶𝑖 
 = 

 

= 1 -
 ∑ 𝐶𝑖 × (1−𝑝𝑖)

 ∑ 𝐶𝑖 
,                                            (3.5)  

 

Второй способ - метод пропорциональности потерям li = a × Ci , a = 

const. В этом случае можно предположить, что чем значительнее потери от 

несанкционированного доступа, тем выше вероятность попыток 

проникновения к этим данным. В результате интенсивность потоков атак 

прямо пропорциональна потерям данных. Тогда защищенность будет 

зависима от квадрата потерь 

 

𝐷 =  1 −  
∑ 𝐶𝑖 × λ𝑖 × (1−𝑝𝑖)

∑ 𝐶𝑖×λ𝑖
=1 - 

∑ 𝐶𝑖 × α × 𝐶𝑖 × (1−𝑝𝑖)

∑ 𝐶𝑖 × α× 𝐶𝑖
 = 1- 

 α ∑ 𝐶𝑖2 × (1−𝑝𝑖)

 α ∑ 𝐶𝑖2 
 = 

 

= 1 - −
 ∑ 𝐶𝑖2 × (1−𝑝𝑖)

 ∑ 𝐶𝑖2 
,                                                  (3.6) 

 

3.7 Метод экспертной оценки 

Экспертная оценка параметров может быть осуществлена с 

использованием дельфийской группы. В свою очередь, дельфийская группа —  

группа высококвалифицированных специалистов, созданная для сбора данных 

с некоторых источников по заданным вопросам. Важно задать лексический 

словарь оценок экспертов, определить набор проблем и значений 

квалификации специалистов. Затем, производим опрос каждого из инженеров. 

После этого, с учетом квалификационных издержек определяем итоговую 

оценку команды, а также достоверность ответов на каждый из вопросов. 

Специалист производит оценку вероятности отражения угроз составляющими 

защиты рi и вероятностью детектирования угроз Qi. Вероятности обычно 

задаются лингвистическими параметрами: отлично, хорошо, 

удовлетворительно, плохо, не отражает, вероятно, близко к нулю, близко к 

единице, весьма вероятно и так далее. Затем эти лингвистические оценки с 

использованием словаря трансформируются в числа рi и Qi в диапазоне от 0 до 

1. Чтобы задать вероятности проявления атак возможна оценка вероятностей 

появления угрозы i-того вида в общем потоке 

 

𝑄𝑖=  
λ𝑖

∑ λ𝑖
.                                              (3.7) 

 

Исходя из заданной квалификации экспертов, рассчитывается их 

важность в группе по следующей формуле 

 

𝑆𝑖=  
S𝑖

∑ S𝑖
,                                              (3.8) 
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где Si — квалификация специалиста, задаваемая в специальном 

диапазоне, к примеру, с 0 до 10 в зависимости от опыта, навыков, 

образования и других качеств инженера. 

После этого, оценка суммируется с полным учетом всех весов инженера 

 

pi = ∑ 𝑝𝑖 × 𝑘𝑒,                                              (3.9) 

 

𝑄𝑖 =  ∑ 𝑄𝑖×𝑘𝑒,                                              (3.10) 

 

где рie и Qie – оценка вероятности отражения и проявления атак, 

проделанных одним специалистом; 

ke – «вес» инженера в коллективе. 

Затем, после того, как был произведен расчет суммарной оценки 

коллектива рассчитывается согласованность всех ответов, которые могут быть 

использованы, чтобы оценить правильность полученных результатов. 

Согласованность можно рассчитать с использованием среднеквадратического 

отклонения и обычно выражается процентами. Наибольшей согласованности 

можно достичь при единых значениях оценок специалистов, тогда она будет 

равна 100%. Наименьшая согласованность может быть достигнута при 

наибольшем  разбросе оценок инженеров. Чтобы оценить вероятности 

устранения угроз, каждое из систем защиты применяло методику оценку 

специалистами.            В 

качестве основного критерия защищенности будем использовать 

коэффициент защищенности (D), показывающий относительное уменьшение 

риска в защищенной системе по сравнению с незащищенной системой. В 

таблице 3.7 приведены исходные данные для расчета. 

 

Dзащ = (1 - 
𝑅 защ

𝑅 незащ
) × 100.                                              (3.11) 

 

Таблица 3.7 – Исходные данные для расчета 

Виды уязвимостей Вероятность 

атаки 

Вероятность отражения угрозы 

Межсетевой 

экран 

VPN 

шлюз 

Сервер 

обновлений 

Вирус 0,1 0,9 0,9 0,9 

DOS 0,02 0,8 0,99 0,99 

IP Spoofing 0,02 0,7 0,97 0,93 

DNS Spoofing 0,05 0,9 0,9 0,9 

Недоступность данных 01 0,8 0,8 0,9 

Нарушение 

конфиденциальных 

данных 

0,05 0,95 0,3 0,9 

 

R(𝜆𝜄) не защ = ∑ 𝐶𝑁
𝑖=1 i  × (𝜆𝜄),                                              (3.12) 
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где 𝜆𝜄 – вероятность атаки; 

𝐶i – цена ошибки (100 тг). 

Для вируса 

 

R(𝜆𝜄) не защ = 100  × (0,1) = 10. 

 

DOS                                 

R(𝜆𝜄) не защ = 100 × (0,02) = 2. 

 

IP Spoofing 

 

R(𝜆𝜄) не защ = 100  × (0,02) = 2. 

 

DNS Spoofing 

 

R(𝜆𝜄) не защ = 100  × (0,05) = 5. 

 

Недоступность данных 

 

R(𝜆𝜄) не защ = 100  × (0,1) = 10. 

 

Нарушение конфиденциальных данных 

 

R(𝜆𝜄) не защ = 100 × (0,05) = 5, 

 

R(𝜆𝜄) не защ = 10 + 2 + 2 + 5 + 10 + 5 = 34, 

 

Rзащ = ∑ 𝐶𝑁
𝑖=1 i  × (1 − pi) × 𝜆i, ,                                       (3.13) 

 

где pi – вероятность отражения угроз. 

Межсетевой экран. 

Вирус 

 

 Rзащ = 100 × (1 − 0,9) × 0,1 = 1. 

 

DOS 

  

Rзащ = 100 × (1 − 0,8) × 0,02 = 0,4. 

 

IP Spoofing 

 

Rзащ = 100 × (1 − 0,7) × 0,02 = 0,6. 

 

DNS Spoofing 
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Rзащ = 100 × (1 − 0,9) × 0,05 = 0,5. 

 

Недоступность данных 

 

Rзащ = 100 × (1 − 0,8) × 0,1 = 2. 

 

Нарушение конфиденциальных данных 

 

Rзащ = 100 × (1 − 0,95) × 0,05 = 0,25, 

 

Rзащ1 = 1 + 0,4 + 0,6 + 0,5 + 2 + 0,25 = 4,75. 

 

VPN шлюз. 

Вирус 

 

 Rзащ = 100 × (1 − 0,9) × 0,1 = 1. 

 

DOS 

 

Rзащ = 100 × (1 − 0,99) × 0,02 = 0,02. 

 

IP Spoofing 

 

Rзащ = 100 × (1 − 0,97) × 0,02 = 0,06. 

 

DNS Spoofing 

 

Rзащ = 100 × (1 − 0,9) × 0,05 = 0,5. 

 

Недоступность данных 

 

Rзащ = 100 × (1 − 0,8) × 0,1 = 2. 

 

Нарушение конфиденциальных данных 

 

Rзащ = 100 × (1 − 0,3) × 0,05 = 3,5, 

 

Rзащ2 = 1 + 0,02 + 0,06 + 0,5 + 2 + 3,5 = 7,08. 

 

Сервер обновлений 

Вирус 

 

Rзащ = 100 × (1 − 0,9) × 0,1 = 1. 
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DOS 

 

Rзащ = 100 × (1 − 0,99) × 0,02 = 0,02. 

 

IP Spoofing 

 

Rзащ = 100 × (1 − 0,93) × 0,02 = 0,14. 

 

DNS Spoofing 

 

Rзащ = 100 × (1 − 0,9) × 0,05 = 0,5. 

 

Недоступность данных 

 

Rзащ = 100 × (1 − 0,9) × 0,1 = 1. 

 

Нарушение конфиденциальных данных 

 

Rзащ = 100 × (1 − 0,9) × 0,05 = 0,5, 

 

Rзащ3 = 1 + 0,02 + 0,14 + 0,5 + 1 + 0,5 = 3,16, 

 

Dзащ = (1 - 
𝑅 защ

𝑅 незащ
) × 100 % ,                                    (3.14) 

 

Dзащ1 = (1 - 
𝑅 защ1

𝑅 незащ
) × 100 % = (1 - 

4,75

34
) × 100 % = 86 %, 

 

Dзащ2 = (1 - 
𝑅 защ2

𝑅 незащ
) × 100 % = (1 - 

7,08

34
) × 100 % = 79 %. 

 

Dзащ3 = (1 - 
𝑅 защ3

𝑅 незащ
) × 100 % = (1 - 

3,16

34
) × 100 % = 91 %. 

 

В результате, произведя анализ основных характеристик угроз, а также 

защищенности данных – получаем наилучшую защиту, которую обеспечивает 

сервер обновлений. Общая степень защищенности обеспечиваемая системой 

защиты информации следует вычислять по формуле (3.5) при этом 

необходимо пользоваться первым способом оптимистически-

пессимистического метода. Тогда следует предположить, что i =  ,  = const, 

где интенсивности атак едины и равны константе. В таблице 3.8 приведена 

таблица вероятностей отражения угроз средств защиты информации в 

корпоративной сети, полученная экспертным методом оценки. В таком 

случае, подставляя эти значения pi и общую сумму потерь Сi в формулу 

получаем общий уровень защищенности системы, который равен 
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D = 0,904 × 100% = 91 %. 

 

Таблица 3.8 - Таблица вероятностей отражения угроз средств защиты 

информации в корпоративной сети, полученная экспертным методом оценки. 
 Вероятность отражения атак с использование 

элементов защиты 

Общая 

вероятность 

Ci Ci×(1-pi) 

 

Вид 

уязвимости 

Средств

о 

защиты 

Межсете

вой 

экран/NA

T 

VPN 

шлюз 

Серве

р 

обнов

лений 

IDS Антив

ирус 

 

 Ущерб, 

тг 

Троянский конь     0,95 0,95 450000 22500 

Вирус     0,90 0,9 150000 15000 

DoS 0,80 0,99  0,99  0,99998 75000 1,5 

DDoS 0,60 0,80  0,95  0,996 75000 300 

Макро вирус     0,60 0,6 450000 180000 

Уязвимости софта   0,90   0,9 375000 37500 

IP Spoofing 0,70 0,99  0,93  0,99979 300000 63 

DNS Spoofing    0,90  0,9 375000 37500 

WEB Spoofing    0,50  0,5 150000 75000 

Захват подключений 0,50 0,99  0,90  0,9995 375000 187,5 

Сканирование сети 0,60   0,90  0,96 75000 3000 

Недоступность данных    0,85  0,85 75000 11250 

Нарушение 

конфиденциальности 

информации 

 0,95 0,30   0,965 675000 23625 

Некорректные 

параметры заголовков  

0,7  0,5 0,8  0,97 135000 4050 

Автоматический 

подбор логов 

0,75   0,9  0,975 525000 13125 

Атака на протоколы   0,5 0,8  0,875 150000 18750 

Мониторинг событий 

безопасности сети 

0,3   0,7  0,79 375000 78750 

Монополизация линии 0,6   0,9  0,96 60000 2400 

Маскарадинг 0,3   0,9  0,93 450000 31500 

Манипуляция 

информацией 

 0,5 0,6 0,3 0,6 0,944 375000 21000 

Неконтролируемое 

использование данных 

0,5 0,6 0,3 0,8 0,6 0,9888 450000 5040 

Потеря 

конфиденциальности  

0,7 0,8   0,5 0,97 465000 13950 

Неавторизованное 

использование  

0,6 0,7 0,3 0,8 0,66 0,99429 600000 3426 

Прослушивание канала  0,9    0,9 600000 60000 

Злоупотребление 

правами софта 

0,1 0,1    0,19 150000 121500 

 Spyware, adware    0,5 0,95 0,975 570000 14250 

Заполнение буфера   0,8   0,8 75000 15000 

 

Уровень защищенности системы 

8580000 808668 

 0,904 
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В этом случае  произведена оценка защищенности корпоративной сети с 

уже реально существующей системой, в которую входит необходимый набор 

средств защиты данных. В сущности чаще всего происходят ситуации, когда 

следует выбрать из существующего набора средств те, которые в 

существенной степени соответствуют всем необходимым запросам 

предприятия, в таком случае обеспечивают наибольший уровень 

защищенности, при этом системе следует иметь наименьшую цену, а также 

оказывать наименьшее воздействие на работу всей корпоративной сети в 

целом. Используем методику, чтобы выбрать оптимальные средства защиты 

корпоративной сети. При этом стоит ввести ограничения на рыночную 

стоимость подобной защищенной сети. К примеру, система защиты должна 

быть от 10 до 20 процентов от всей стоимости корпоративной сети. Именно 

подобный подход предполагают многие существующие эксперты по 

информационной защите при оценке рыночной цены средств защиты 

информации. Предположим, что общая рыночная цена проектируемой 

корпоративной защищенной сети согласно информации ее пользователей 

составляет 2250000 тенге. В таком случае необходимо затратить на систему 

защиты корпоративной информации 300000 тенге. Ограничения на цену 

средств защиты информации ограничиваются рыночной стоимостью 

информации. Стоит оценить уровень защищенности корпоративной сети при 

использовании следующих средств защиты информации: межсетевой экран, 

VPN-шлюз, сервер обновлений и сервер антивирусной защиты. Оценка 

приведена в таблице 3.9. Тогда уровень защищенности сети будет 

следующим: 

 

D = 0,761 × 100% = 76,1 (%). 

 

Рыночная стоимость подобного решения составит примерно 300000 

тенге.  

В качестве другого набора следует использовать межсетевой экран, 

VPN-шлюз, и систему IDS. Для подобной системы уровень защищенности 

будет равен  

 

D = 0,697 × 100% = 70 (%). 

 

Стоимость второго подобного решения будет составлять 

приблизительно 525000 - 600000 тенге. 

Стоит сказать, что уменьшение производительности, оказываемое системой 

защиты данных на проектируемую корпоративную сеть располагается в 

границах допустимых 10 процентов. В этом случае уровень продуктивности 

системы задается точкой доступа в глобальную сеть. Таблица вероятностей 

отражения угроз средств защиты информации в корпоративной сети, 

состоящей из 3 элементов представлена в таблице 3.10. Скоростью, вполне 

достаточной для работы в сети для проектируемой 
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Таблица 3.9 - Таблица вероятностей отражения угроз средств защиты 

информации состоящей из 4 компонентов: межсетевого экрана, VPN-шлюза, 

сервера обновлений и сервера защиты от вирусов. 
  Вероятность отражения атак с 

использование элементов защиты 

Общая 

вероят

ность 

 

Ci Ci×(1-pi) 

 

 
Вид 

уязвимос

ти 

Средство 

защиты 

Межсете

вой 

экран/N

AT 

VP

N 

шл

юз 

Серве

р 

обнов

лений 

IDS Антив

ирус 

Ущерб, 

тг 

Троянский конь     0,95 0,95 450000 22500 

Вирус     0,90 0,9 150000 15000 

DoS  0,99    0,998 75000 150 

DDoS  0,80    0,92 75000 6000 

Макро вирус     0,60 0,6 450000 180000 

Уязвимости софта   0,90   0,9 375000 37500 

IP Spoofing  0,99    0,997 300000 900 

DNS Spoofing      0 375000 375000 

WEB Spoofing      0 150000 150000 

Захват подключений 0,50 0,99    0,995 375000 1875 

Сканирование сети 0,60     0,6 75000 30000 

Недоступность 

данных 

     0 75000 

75000 

Нарушение 

конфиденциальности 

информации 

 0,95 0,30   0,965 675000 

23625 

Некорректные 

параметры заголовков  

0,7  0,5   0,85 135000 

20250 

Автоматический 

подбор логов 

0,75     0,75 525000 

131250 

Атака на протоколы   0,5   0,5 150000 75000 

Мониторинг событий 

безопасности сети 

0,3     0,3 375000 

262500 

Монополизация 

линии 

0,6     0,6 60000 

24000 

Маскарадинг 0,3     0,3 450000 315000 

Манипуляция 

информацией 

 0,5 0,6  0,6 0,92 375000 

30000 

Неконтролируемое 

использование 

данных 

0,5 0,6 0,3  0,6 0,944 450000 

25200 

Потеря 

конфиденциальности  

0,7 0,8   0,5 0,97 465000 

13950 

Неавторизованное 

использование  

0,6 0,7 0,3  0,66 0,9714

4 

60000 

1713,6 

Прослушивание 

канала 

 0,9    0,9 600000 

60000 

Злоупотребление 

правами софта 

0,1 0,1    0,19 150000 

121500 

 Spyware, adware     0,95 0,95 570000 28500 

Заполнение буфера   0,8   0,8 225000 45000 

 

Уровень защищенности 
8730000 2071413,6 

 0,761 
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корпоративной сети является скорость в 100 (Мбит/с). Все программные и 

аппаратные средства, которые функционируют чтобы защитить сеть, 

работают со скоростью значительно превышающей 100 (Мбит/с) и в этом 

случае оказывают наименьшее влияние на работу сети.  

 

Таблица 3.10 - Таблица вероятностей защиты от угроз средств защиты 

информации состоящей из 3 элементов: МЭ, VPN-шлюз, система IDS 
 Вероятность отражения атак с 

использование элементов защиты 

Общая 

вероят

ность 

 

Ci Ci×(1-pi) 

 

 
Вид 

уязвимос

ти 

Средство 

защиты 

Межсете

вой 

экран/N

AT 

VP

N 

шл

юз 

Серве

р 

обнов

лений 

IDS Антив

ирус 

Ущерб, 

тг 

1 2 3 4 5 6 7 8 9 

Троянский конь      0 450000 450000 

Вирус      0 150000 150000 

DoS 0,80 0,99  0,99  0,9999

8 

75000 1,5 

DDoS 0,60 0,80  0,95  0,996 75000 300 

Макро вирус      0 450000 450000 

Уязвимости софта      0 375000 375000 

IP Spoofing 0,70 0,99  0,93  0,9997

9 

300000 63 

DNS Spoofing    0,90  0,9 375000 37500 

WEB Spoofing    0,50  0,5 150000 75000 

Захват подключений 0,50 0,99  0,90  0,9995 375000 187,5 

Сканирование сети 0,60   0,90  0,96 75000 3000 

Недоступность 

данных 

   0,85  0,85 75000 11250 

Нарушение 

конфиденциальности 

информации 

 0,95    0,95 675000 33750 

Некорректные 

параметры заголовков  

0,7   0,8  0,94 135000 8100 

Автоматический 

подбор логов 

0,75   0,9  0,975 525000 13125 

Атака на протоколы    0,8  0,75 150000 37500 

Мониторинг событий 

безопасности сети 

0,3   0,7  0,79 375000 787750 

Монополизация 

линии 

0,6   0,9  0,96 60000 4704 

Маскарадинг 0,3   0,9  0,93 450000 31500 

Манипуляция 

информацией 

 0,5  0,3  0,65 375000 131250 

Неконтролируемое 

использование 

данных 

0,5 0,6  0,8  0,96 450000 18000 

Потеря 

конфиденциальности  

0,7 0,8    0,94 465000 27900 

Неавторизованное 

использование  

0,6 0,7  0,8  0,976 600000 14400 
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Продолжение таблицы 3.10 
1 2 3 4 5 6 7 8 9 

Прослушивание 

канала 

 0,9    0,9 600000 60000 

Злоупотребление 

правами софта 

0,1 0,1    0,19 150000 121500 

 Spyware, adware    0,5  0,5 570000 285000 

Заполнение буфера      0 225000 225000 

 

Уровень защищенности сети 

8730000 3351781 

 0,697 

 

В результате произведенных вычислений стало ясно, что первый набор  

средств защиты информации является самым эффективным, по причине того,  

что он обеспечивает высочайшую степень защищенности и при этом 

требует не таких больших экономических вливаний. При использовании 

методики оценки эффективности было получено определили, что для данной 

корпоративной сети самым оптимальным решением ее защиты будет набор 

средств состоящий из: антивирусного сервера, межсетевого экрана, сервера 

обновлений ПО и VPN-шлюза.  

 

4 Безопасность жизнедеятельности и охрана труда 

 

4.1 Анализ условий труда работников 

В настоящее время роль программных и аппаратных средств по защите 

информации возрастает в связи с большим количеством коммерческих 

операций, производимых через Всемирную паутину: оплата банковских 

счетов, коммунальных платежей, международных транзакций и тд. 

Информационная безопасность становится неотъемлемой частью 

корпоративной сети. В данной части дипломного проекта я бы хотел уделить 

внимание одному из филиалов крестьянского хозяйства, которое находиться 

на территории Костанайской области, а именно техническому офису ТОО 

«Барыс ТМ». В офисе работает 25 сотрудников. Офис состоит из 8 кабинетов, 

общей площадью 148 м2 : длина a = 11, ширина b = 13, в помещении 11 окон с 

размерами: высота h = 0,7 м; ширина l = 3 м. Освещение производится за счет 

18 люминесцентных ламп 4х18 ВТ с зеркальными отражателями, крепящиеся 

в потолок. Каждый сотрудник обеспечен настольным ПК Pentium, с 

выходными характеристиками - ALTA 9, H310CM, 8GB, 240GB, ATX+400W и 

монитором Acer K222HQLbid с диагональю 21.5'', также офис оснащен двумя 

беспроводными двухдиапазонными маршрутизаторами марки TP-Link – 

модели TL-WR845N, коммутатором Cisco SG350XG-2F10-K9-EU и сервером 

Dell PowerEdge T140 4LFF для работы с 1С. В офисе используется старая 

вентиляция, которая не обеспечивает должный приток свежего воздуха в 

помещение, в свою очередь почти не удаляя вредный отработанный воздух из 

него. 
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Рисунок 4.1 – Схема технического офиса 

 

Согласно проведенным исследованиям показатель постоянных шумов в 

норме и соответствуют ГОСТ 12.1.003 – 83, что было достигнуто 

использованием в офисе наиболее эффективного метода распространения 

шума: звукоизоляцией стен, пола и использованием дверей из плотного 

дерева. 

По причине того, что освещение играет значительную роль на 

физиологические процессы внутри организма, а также влияет на 

производительность труда и является одним из важнейших факторов  

тонизирующих и благоприятно действующих на высшую нервную систему 

человека, ему было уделено большое внимание. Использовались 

люминесцентные светильники, спектральный состав которых максимально 

близко приближен к солнечному свету, более того, большое количество 

уделялось естественному излучению, в каждом из 8 кабинетов есть минимум 

одно окно. 

 
 

Рисунок 4.2 - Светильник 4х18 со встроенной зеркальной решеткой от 

TECHNOLUX 
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Офис относится к помещениям без повышенной опасности, где 

отсутствуют факторы, повышающие опасность поражения человека 

электрическим током, такие как: высокая относительная влажность воздуха, 

температура воздуха свыше 35 градусов или наличие токопроводящей пыли. 

Более  того, были предприняты меры для предотвращения соприкосновения 

персонала с токопроводящими или движущимися частями оборудования. 

Использовалось автоматическое защитное отключение электроустановок в 

случае возникновения возможности поражения током согласно ГОСТ 

12.1.009-76. Также был произведен ряд мер по недопущению случаев 

нарушения работы электроустановок, согласно ГОСТ 12.1.019-79, все 

сотрудники технического офиса были обучены и проинструктированы 

навыкам работы с электроустановками или вблизи их. 

Для правильной работы сотрудников и технических устройств 

необходима развитая сеть вентилирования и обогрева. Этот пункт в 

техническом офисе ТОО «Барыс ТМ» является слабым звеном, потому что, 

арендованное помещение строилось в  условиях кризиса 98 года и такой 

важный пункт, как вентиляция требуют срочной замены. Более того, в случае 

чрезвычайной ситуации: пожара, приоритетной является задача эвакуации 

сотрудников. В связи с этим необходимо поставить задачу обеспечения 

пожарной безопасности, а конкретнее - расчет путей эвакуации и расчет 

количества огнетушителей. 

4.2 Расчет системы кондиционирования воздуха 

В помещении есть возможность естественного проветривания, поэтому 

нет необходимости проектировать приточно-вытяжную вентиляцию, а 

целесообразно установить кондиционер сплит-системы, работающий на 

рециркуляционном воздухе. Компрессорно-конденсаторный блок такого 

кондиционера устанавливается за пределами помещения на улице, а в 

помещении устанавливается внутренний блок сплит-системы. Между собой 

внутренний и наружный блоки связаны фреоновыми трубопроводами в 

изоляции. 

4.2.1 Расчет суммарного теплопоступления. 

Во-первых, необходимо рассчитать избыточное тепло. В помещение 

общее избыточное тепло поступает от следующих источников: 

- Qизб1 – тепло от электрооборудования и освещения; 

- Qизб2 – тепло от солнечной энергии; 

- Qизб3 – тепло, излучаемое людьми; 

- Qизб4 – тепло, излучаемое оборудованием. 

Тепло, излучаемое от освещения,  рассчитывается следующим образом 

 

Qизб1 = Е · Росв ,                                         (4.1) 

 

где E – коэффициент, учитывающий потери электроэнергии на 

теплоотвод, (для люминесцентных ламп Е = 0,55) 
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Росв, кВт – мощность осветительной установки. 

 

Росв = 18 · 4· 18 = 1296 (Вт), 

 

Qизб1 = 0,55 · 1296 = 712,8 (Вт). 

 

Тепло, вносимое солнечной радиацией 

 

Qизб2 = m · S · Qс · К,                                            (4.2) 

 

где m – количество окон, (m = 11); 

S, м2 – площадь одного окна; 

К - в диапазоне широт 44-68 с. ш. для двойного остекления в 

металлических переплётах для всего рабочего дня коэффициент, 

учитывающий затемнение световых проёмов (К = 1,15) [10], табл. 6; 

Qc, ккал/ч – количество поступающего тепла от солнечной радиации 

через 1 м2 остекленения с учетом ориентации окон сторону света. В 

нашем случае использовались окна с двойным остеклением с 

металлическими переплетами.  Солнечная сторона была с севера-

запада, учитывая широту 53 градусов -  Qc = 80 ккал/ч (Приложение 

А, табл. 1). Таким образом солнечная радиация через остекленную 

поверхность 

 

Qизб2 = 11 · 2,1 ·  80 · 1,15 = 2125,2. 

 

Избыточная теплота солнечного излучения в зависимости от типа стекла 

почти до 90% поглощается средой помещения, остальная часть отражается. 

Максимальная тепловая нагрузка достигается при максимальном уровне 

излучения, которое имеет прямую и рассеянную составляющие. 

Интенсивность излучения зависит от широты местности, времени года, 

времени суток. 

Количество тепла, выделяемое человеком, рассчитывается следующим 

образом[11] 

 

Qизб3 = n · q,                                               (4.3) 

 

где n – число людей в офисе, n = 25 работников на одну смену; 

q = 150 Вт/чел – тепло выделяемое одним человеком в соответствии с 

категорией сложности работы (Приложение А, табл. 2) 

 

Qизб3 = 25 · 150 = 3750 (Вт). 

 

Количество тепла, выделяемого оборудованием [11] 
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Qизб4= N·n1·n2·n3·n4,                                                                 (4.4) 

 

где N – номинальная мощность электрооборудования помещения;  

N = 2,5 кВт;  

n1 – коэффициент утилизации номинальной мощности генераторов;  

n2– коэффициент использования установленной 

мощности, учитывающий превышение номинальной мощности над 

фактически необходимой;  

n3 – коэффициент загрузки, т. е. отношение величины среднего 

потребления мощности (во времени) к максимально 

необходимой;  

n4 – коэффициент одновременности работы оборудования. 

При ориентировочных расчетах произведение всех четырех  

коэффициентов можно принимать равным 

 

n1·n2·n3·n4 = 0,35. 

 

Тогда, подставив все значения получим 

 

Qизб4 = 2500 × 0,35 = 875 (Вт), 

 

Количество тепла, поступающего в помещение в результате разности 

температур определяется по формуле 

 
Qогр Vпом X0 tНрасч tВрасч  ,                                (4.5) 

 

где Vпом = 13 × 11 × 3 = 429 (м3) – объём помещения; 

Х0 = 0,42 (Вт/м3) С – удельная тепловая характеристика;  

tНрасч =  26,7 - расчётная наружная температура для тёплого периода 

года [10];  

tНрасч =  -24 - расчётная наружная температура для холодного 

периода года [10]; 

tВрасч  = 24 - расчётная внутренняя температура для тёплого периода 

года; 

tВрасч  = 20 - расчётная внутренняя температура для холодного 

периода года. 

Тогда теплопоступление для тёплого периода года составят 

 

QогрЛетом = 429 · 0,42 · (26,7 - 24) = 486,5 (Вт). 

 

А теплопотери для холодного периода года составят 

 

QогрЛетом = 429 · 0,42 · (-24 - 20) = -7928 (Вт). 
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Таким образом, для определения потребного воздухообмена 

необходимо определить количество избыточного тепла по формуле[11] 

 

Qизб = Qоб + Qосв + Qл +  Qр - Qотд , (ккал/ч),                   (4.6) 

 

 

где Qоб, (ккал/ч) – тепло, выделяемое оборудованием;  

Qосв, (ккал/ч) – тепло, выделяемое системой освещения; 

Qл, (ккал/ч) – тепло, выделяемое людьми в помещении;  

Qр, (ккал/ч) – тепло, вносимое за счет солнечной радиации;   

Qотд, (ккал/ч) – теплоотдача естественным путем.  

На основании выполненных расчетов составим баланс 

теплопоступлений в помещении. 

Для тёплого периода года 

 

Qизб = 712,8 + 2125,2 + 3750 + 875 + 486,5 = 7949,5 (Вт). 

 

Для холодного периода года 

 

Qизб = 712,8 + 2125,2 + 3750 + 875 - 7928 = -465 (Вт). 

 

Так как тепловой баланс для лета больше зимнего теплового баланса, то 

рассчитаем теплонапряженность воздуха по формуле[11] 

 

29,3
144

8604906

V

860Q
Q

ПОМ

ИЗБ.ЛЕТО
H 







7949,5×860

429
= 16 (ккал/м3).                   (4.7) 

 

Рассчитаем количество избыточного тепла, которое необходимо 

вывести из помещения[11] 

 

Lb = Qизб / (Сb · ∆t · γ возд),                                    (4.8) 

 

 

где Qизб – рассчитанное выше избыточное тепло, (ккал/ч); 

Сb = 0,24 (Вт/кг·˚С) – теплоемкость воздуха; 

∆t – разница между температурами выходящего и поступающего 

воздуха, ˚С; 

γ =1,206 (кг/м3 ) – удельная масса приточного воздуха.        

∆t определяется исходя из значения тепло напряженности воздуха[11] 

 

Δt =  tвых – tпр , (
oC),                                            (4.9) 

 

где t вых, oC – температура уделяемого воздуха; 
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t пр, oC – температура приточного воздуха. 

Величина Δt при расчетах выбирается в зависимости от 

теплонапряженности воздуха – Qн 

 

при Qн ≤ 20 (ккал/м3 ·ч) Δt = 6 (oC), 

 

при Qн > 20 (ккал/м3· ч) Δt = 8 (oC). 

 

Из Qн = 16 (ккал/м3 ) следует, что оно меньше 20 (ккал/м3· ч), а значит, 

что  разница между температурами выходящего и поступающего воздуха Δt = 

6oC[11]. 

Подставляем все данные в формулу 

 

1822
1.20680.24

8604906

γΔtС

860Q
L ИЗБ 











7949,5×860

0,24×6×1,206
= 3936 (

м3

час
).                    (4.10) 

 

Определение кратности воздухообмена[11] 

6,12
144

1822

ПОМ


V

L
n 3936

429
= 9,17 (час-1).                                  (4.11) 

 

Согласно проведенным расчетам, в рабочем помещении необходима 

установка кондиционера. Для установки выбираем кондиционер  LG DM 09 

RP.  Данный кондиционер рассчитан на покрытие площади от 80 до 160 (м2), 

объемом от 250 до 450 (м3). Мощность в режиме охлаждения равна 2500 (Вт), 

а потребляемая мощность при охлаждении 556 (Вт). Технические 

характеристики кондиционера LG DM 09 RP представлены в таблице 4.1. При 

обогреве мощность будет соответственно больше – 3200 Вт, мощность 

обогрева – 712  (Вт). Данный кондиционер создает потокообмен в 3500 (м3/ч). 

На рисунке 4.3 изображен кондиционер LG DM 09 RP. На рисунке 4.4  

 

 
 

Рисунок 4.3  - Кондиционер LG DM 09 RP 



51 

Таблица 4.1 - Технические характеристики кондиционера LG DM 09 RP 

Параметры Значения 

Площадь помещения, кв.м.: 148 

Тип кондиционера: настенная сплит-система 

Температура в режиме нагрева, C: 16/30 

Температура в режиме охлаждения, C: 18/30 

Мощность в режиме 

охлаждения/обогрева, Вт: 

2800/3500 

Потребляемая мощность 

охлаждение/обогрев, Вт: 

556/712 

Уровень шума внутреннего блока, дБ: 19 

Класс энергопотребления: А++ 

Циркуляция: поток воздуха в 4-х направлениях 

Тип компрессора: инверторный 

Тип фильтра: дезинфицирующий 

Бренд: LG 

Страна производитель: Южная Корея 

 

изображено расположение кондиционера в техническом офисе. 

 

 
Рисунок 4.4 – Расположение кондиционера в техническом офисе 
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4.3 Расчет времени эвакуации 

Плотность людского потока D, состоящая из N людей, равна[12] 

 

D = N/,                                                  (4.12) 

 

где А — площадь пути эвакуационного участка, (м2 ); 

 

D =
25

148
 = 0,16, 

 

А = δl, 

 

A= 13,37 × 11,07 = 148. 

 

Если площадь горизонтальной проекции человека, представленной в 

таблице 4.2, обозначить через f [12], то формула определения плотности, 

(м2/м2 )примет вид 

 

D = Nf/A, 

 

D =
25×0,1

148
 = 0,016. 

 

Пропускной способностью пути  называют количество людей, 

проходящих в единицу времени через поперечное сечение пути шириной 

δ[12] 

 

Ọ = Dv δ, 

 

Ọ = 0,016 × 100 ×  3,7 = 5,92. 

 

(4.13) 

Интенсивностью движения людского потока называется величина, равная 

произведению плотности и скорости движения[12] 

 

q = Dv, 

 

q = 0,016 × 100 = 1,6. 

 

(4.14) 

Интенсивность движения не зависит от ширины пути и является 

характеристикой потока. Поскольку скорость движения потока, 

представленная в таблице 4.3, есть функция его плотности, то интенсивность 

движения также является функцией плотности. План эвакуации и схем 

расположения огнетушителей в офисе изображен на рисунке 4.6. 

Расчетное время эвакуации людей tp определяется как сумма времени 

движения людского потока по отдельным участкам пути [12]. 
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tp = t1 + t2 + … + t1,                                      (4.15) 

 

где t1 —время движения людского потока на начальном участке, 

(мин);  

t2, ..., ti, — время движения людского потока на каждом из 

следующих после первого участка пути 

Время движения людского потока по первому участку пути[12] 

 

  t1 = l1 / v1,                                            (4.16) 

 

где v1 — скорость движения людского потока по горизонтальному пути 

на первом участке определяется в зависимости от плотности D1, 

(м/мин). 

Плотность людского потока D1 на первом участке пути, 

имеющем длину l1, и ширину δ1, равна[12] 

 

D1 = N1f / l1б1,                                          (4.17) 

 

где N1 —количество людей на первом участке; 

f — средняя площадь горизонтальной проекции человека, 

принятая по таблице 1.1[12] 

 

D1 = 6 × 0,1 / 4,45 × 3,7 = 0,036, 

 

D2 = 3 × 0,1 / 8,9 × 3,7 = 0,009, 

 

 D3 = 6 × 0,1 / 13,37 × 3,7 = 0,012, 

 

D4 = 3 × 0,1 / 3,34 × 3,7 = 0,024, 

 

D5 = 2 × 0,1 / 2,23 × 3,7 = 0,024, 

 

D6 = 1 × 0,1 / 2,23 × 3,7 = 0,012, 

 

D7 = 1 × 0,1 / 2,23 × 3,7 = 0,012, 

 

D8 = 3 × 0,1 / 3,34 × 3,7 = 0,024, 

 

D9 = 25 × 0,1 / 8,9 × 3,7 = 0,076. 

 

Тогда расчетное время эвакуации для каждого участка пути 

 

t1 = 4,45 / 100 = 0,04, 
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t2 = 8,9 / 100 = 0,089, 

 

t3 = 13,37 / 100 = 0,133, 

 

t4 = 3,34 / 100 = 0,033, 

 

t5 = 2,23 / 100 = 0,022, 

 

t6 = 2,23 / 100 = 0,022, 

 

t7 = 2,23 / 100 = 0,022, 

 

t8 = 3,34 / 100 = 0,033, 

 

t9 = 8,9 / 80 = 0,11. 

 

Тогда расчетное время эвакуации, (мин) 

 

TP = 0,04 + 0,09 + 0,13 + 0,03 + 0,02 + 0,02 + 0,02 + 0,03 + 0,09 = 0,47. 

 

Таблица 4.2 – Площади горизонтальной проекции человека 

Возраст, одежда человека и вид груза  Площадь горизонтальной 

проекции человека f, (м2)     

Взрослый человек в летней одежде 0,1 

Взрослый человек в демисезонной одежде 0,113 

Взрослый человек в зимней одежде 0,125 

Взрослый человек с ребенком на руках 0,285 

Взрослый человек с рюкзаком 0,315 

 

Таблица 4.3 - Скорость движения людского потока 
Плотность 

потока D 

(м2/м2) 

Горизонтальный 

путь 

Дверной 

проем 

Лестница вниз Лестница вверх 

Скорость 

v 

(м/мин) 

Интенсив

ность q 

(м/мин) 

Интенсив

ность q 

(м/мин) 

Скорость 

v (м/мин) 

Интенсив

ность q 

(м/мин) 

Скорость 

v (м/мин) 

Интенсивн

ость q 

(м/мин) 

1 2 3 4 5 6 7 8 

0,01 100 1 1 100 1 60 0,6 

0,05 100 5 5 100 5 60 3 

0,1 80 8 8,7 95 9,5 53 5,3 

0,2 60 12 13,4 68 13,6 40 8 

0,3 47 14,1 16,5 52 15,6 32 9,6 

0,4 40 16 18,4 40 16 26 10,4 

0,5 33 16,5 19,6 31 15,5 22 11 
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Продолжение таблицы 4.3 
1 2 3 4 5 6 7 8 

0,6 27 16,2 19 24 14,4 18 10,8 

0,7 23 16,1 18,5 18 12,6 15 10,5 

0,8 19 15,2 17,3 13 10,4 13 10,4 

0,9 15 13,5 8,5 8 7,2 11 9,9 

Более        

 

4.4 Расчет количества и типа огнетушителей 

Количество огнетушителей зависит:  

 от предельно защищаемой площади одним огнетушителем или 

группой огнетушителей;  

 от максимального расстояния от возможного очага пожара до 

ближайшего огнетушителя, для помещений не должно превышать 20 м;  

 от размещения технологического оборудования в помещениях. 

Громоздкое технологическое оборудование уменьшает предельно допустимое 

расстояние от огнетушителя до возможного очага пожара;  

 от расположения стен и перегородок, а также геометрии помещения;  

 от экономических соображений. Например, в помещениях с большой 

площадью необходимо устанавливать большей ёмкостью огнетушители. 

Участок приёмки и комплектации грузов с высотой размещения 

горючей нагрузки 3,0 м имеет категорию пожарной опасности В-1, класс 

пожара «А» площадь 148 м2 ; 

Для защиты от пожара пространства с горючей загрузкой до 4,5 расчёт 

необходимого количества ручных огнетушителей из расчёта защищаемой 

площади размещения горючей нагрузки 200 м2 К - огнетушителем. 

а) Определим примерное количество огнетушителей в зависимости от 

предельной площади покрытия одним К-огнетушителем[13] 

 

Nоп1 = Sп : Sо,                                           (4.18) 

 

где Nоп1 – примерное количество огнетушителей;  

К– количество огнетушителей на одну зону – 2 ОП-8;  

Sп – площадь размещения горючей нагрузки помещения; 

Sо – предельно защищаемая площадь одним огнетушителем.  

Sо = 18.6 м2 . 

 

Nоп1 = 148 / 18,6 = 7,9. 

 

Требуется 8К ручных огнетушителей. 

б) Определим примерное количество ручных огнетушителей в 

зависимости от максимального расстояния от огнетушителя до возможного 

очага пожара[13] 
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Nоп2 = (a : 20) × (b : 20) × K,                                   (4.19) 

 

где Nоп2 – примерное количество огнетушителей;  

К– количество огнетушителей на одну зону – 2 ОП-8;  

a – глубина помещения 13 м;  

b – ширина помещения, 11 м;  

20 – предельное расстояние от возможного очага пожара до места 

размещения огнетушителя п.4.7.4. ППР РК. 

 

Nоп2 = (a : 20) × (b : 20) × K                                  (4.20) 

 

Nоп2 = (13 : 20) × (11 : 20) × K, 

 

Nоп2 = 0,65 × 0,55 × K, 

 

Nоп2 = 0,36×K. 

 

Требуется 1К ручной огнетушитель, технические характеристики 

которого показаны в таблице 4.6. 

Принимаем количество огнетушителей: 9 шт. ОП-8, который изображен 

на рисунке 4.5. 

 

Таблица 4.6 - Технические характеристики порошкового огнетушителя ОП-8 

[13] 

Характеристики Значение 

Марка огнетушителя порошковый ОП-8 

Огнетушащая способность (площадь, м2) 4А(18,66);144В(4,52) 

Длина выброса, м 4,5 

Масса, кг 11...12 

Габариты, мм 585х260х230 

Классы тушимых пожаров A B C Е 

 

 
 

Рисунок 4.5 – Огнетушитель ОП - 8 
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Рисунок 4.6– План эвакуации и схем расположения огнетушителей в офисе 

 

Таким образом в случае сильного пожара в каждом кабинете 

технического офиса установлен огнетушитель.  

В ходе проделанной работы был проведен анализ условий труда, также 

было выбрано место с наихудшими условиями труда: вентиляция. Был 

произведен расчет естественной вентиляции, а также определено место 

установки вытяжных каналов и дефлекторов, тем самым улучшив в офисе 

систему вентиляции. Также был произведен расчет путей эвакуации, 

количества и типа огнетушителей, так как в случае ЧС сохранение жизни 

людей является приоритетной задачей. 

 

5 Оценка экономических показателей сети 

 

5.1 Резюме 

В нашем современном мире региональные рассредоточенные 

корпоративные сети считаются важной частью систем управления 

различными учреждениями и предприятиями, и положение дел в компаниях 

сильно зависит от рентабельности  их работы. 

За счет резкого прогресса IP-сетей (в первую очередь Интернет) 

открылась совершенно новейшая тенденция — использование для 
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конструирования всеобщей корпоративной связи в основном недорогого и 

доступного транспорта IP сетей всеобщего пользования (внешние сети).  

Однако это интересное и недорогое решение для отправки данных через 

внешнюю сеть, например Интернет, нередко является большим риском для 

безопасности сети учреждения. Тем более, для корпоративных сетей значимы 

такие особенности как скорость и качество обслуживания сотрудников. 

Чтобы решить эти проблемы, можно использовать программное 

обеспечение, обеспечивающее криптостойкость  в IP-сетях, то есть в 

защищенные каналы с известной пропускной способностью, гарантируя 

безопасность  каналов. В результате эта технология будет пользоваться 

большим спросом среди большого числа организаций. 

Однако ради продуктивного использования необходимо решить ряд 

специальных задач, формированием работы клиентов и сетей, 

гарантирующим высокий уровень информационной безопасности при 

отправке и получение данных. 

Цель данного проекта — это создание собственных программных 

средств по защите информации в корпоративных сетях различных 

территориально-разделенных филиалов одной организации в одну безопасную 

корпоративную защищенную сеть с целью доступа к единой базе данных. 

5.2 Характеристика предприятия 

Компания ТОО Барыс ТМ оказывает услуги в агро-промышленном 

секторе, имеет два филиала: технический и коммерческий. Для 

эффективной работы предприятия было решено объединить 

вышеописанные филиалы в одну сеть с возможностью защиты данных 

специально написанной для компании программой. 

Для выполнения плана стоят конкретные задачи в порядке действий для 

каждого города:  

 закуп оборудования для настройки сети;  

 транспортировка и установка оборудования.  

При оказывании услуг в агро-промышленном комплексе совершенно 

необходима база данных, куда заводятся заказанные услуги, клиенты, время 

начала и окончания услуги и многое другое. Для создания базы данных 

необходим сервер с достаточно большим файловым пространством, который 

требует больших затрат при организации каждого офиса. 

С целью экономии не малых средств на серверах, было решено 

использовать уже существующий сервер с единой базой данных в главном 

офисе компании в городе Костанай. Для этого нужно объединить все офисы 

компании, где уже имеются рабочая ЛВС в разных городах в одну единую 

Корпоративную сеть. Такое решение использует общественные всемирные 

сети, например интернет, при этом нет необходимости прокладывать свои 

кабельные системы, то тоже экономит большие средства для компании.  

Необходимое оборудование приведено в Т а б л и ц е  5.1 
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Для успешной и эффективной работы коллектива решено сделать такую 

иерархию должностей, чтобы каждый сотрудник был под постоянным 

контролем своего начальника, при этом для каждого отдела будет начальник, 

все они будут под подчинением директора офиса. 

5.3 Описание услуг 

Компания ТОО Барыс ТМ оказывает услуги в сфере АПК, такие как: 

 производство и переработку сельскохозяйственного сырья; 

 перевозка, хранение и переработка сельскохозяйственной продукции; 

 уборка зерновых культур; 

 хранение и складирования зерна; 

5.4 Менеджмент и стратегия маркетинга 

Численность штата по проекту составляет  50 человек. Все работники по 

данному проекту будут привлечены на полный рабочий день. 

а) Руководители проекта будет следовать следующим функциональным 

обязанностям: 

 участвовать в разработке всех этапов проекта; 

 координировать и контролировать технические технологические 

процессы работы; 

 координация выполнения работ по  всем этапам проекта; 

 взаимодействовать с компанией-соисполнителем; 

 управлять действиями командой; 

 решать организационно-административные вопросы. 

б) Инженерно-технический персонал будет следовать следующим 

функциональным обязанностям: 

 участвовать в разработке технической документации; 

 участвовать в экспериментальных и наладочных работах; 

 проводить инженерно-технические работы (настройка и монтаж 

оборудования) 

 осуществлять контроль над работой оборудования. 

Предоставление большого количества разнообразных услуг в в сфере 

технической безопасности даст возможность привлекать как юридических так 

и физических клиентов тем самым можно получать большую прибыль и 

привлекать высокодоходных абонентов, пользующихся услугами 

конкурентов. Основным источником информации о  результатах деятельности 

провайдера являются рекомендации уже состоявшихся клиентов, как 

юридических, так и физических лиц, а также средства массовой информации. 

Также 1/4 часть дохода будет запускаться непосредственно на маркетинг т.е. 

реклама в интернете, в соц. сетях проводится акции. Будут распространятся 

материала с данными о компании: буклеты, визитки, листовки, а также 

установка рекламных щитов с характеристикой услуг компании. 

Действия, направленные на стимулирование спроса заключаются в 

предоставлении части  услуг бесплатно или по сниженным тарифам, они 
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могут проводиться во время рекламной кампании. Реализация действий по 

стимулированию спроса поможет охватить широкий круг потенциальных 

клиентов, покажет доступность и необходимость использования 

предоставляемых услуг. 

5.5 Финансовый план 

Капитальные вложение включают в себя стоимость оборудования, 

монтажных работ и транспортных услуг. Общие капитальные вложения [23] 

 

 

К=К0+КМ+КТР ,     (5.1) 

 

где КО - затраты на оборудование; 

КМ - капитальные вложения на монтажные работы; 

КТР - капитальные вложения на транспортные расходы (5-10% от 

стоимости оборудования). 

Затраты на оборудование представлены в таблице 5.1  [18]. 

 

Таблица 5.1 - Затраты на оборудование 

Наименование оборудования Количеств

о, шт 

Цена, 

тг 

Сумма, 

тг 

. Сервер Dell PowerEdge T140 4L FF 2 521 979 1043958 

2. Системный блок: Pentium, ALTA 9, 

H310CM, 8GB, 240GB, ATX+400W 

50 88 530 4426500 

3. Коммутатор Cisco SG350XG-2F10-K9-EU 2 612 200 1224400 

4. Маршрутизатор TP-Link TL-WR845N 2 7 100 14200 

5. Монитор 21.5" Acer K222HQLbid 50 36 500 1825000 

ИТОГО     7490100 

 

Капитальные вложения на транспортные расходы 

 

КТР  = К0  0,05 = 7490100  0,05 = 374505 (тенге).  (5.2) 

 

Таблица 5.2 - Капитальные вложения [18] 

Наименование статей Сумма, тг 

Затраты  на оборудование 7490100
 

Капитальные  вложения на монтажные работы, 

6% от затраты  на оборудование 

449406 

Капитальные вложения на транспортные 

расходы, 5% от затраты  на оборудование 

374505 

Общие капитальные вложения 8314011 

 

Общие капитальные вложения 
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К = 7490100 + 449406 + 374505 = 8314011 (тенге). 

 

5.6 Эксплуатационные расходы 

В процессе обслуживания и предоставления услуг связи осуществляется 

деятельность, требующая расхода ресурсов предприятия. Сумма затрат за год 

и составит фактическую производственную себестоимость или величину 

годовых эксплуатационных расходов. 

 

Э = ФОТ + Ос + Э+ Ао + М +Пч + Н,                     (5.3) 

 

где ФОТ -  фонд  оплаты  труда  всех  работников  предприятия; 

Ос  -  социальный налог; 

М - материальные  затраты и запасные части (расходы на запасные 

части и текущий ремонт составляют 0,5% от капитальных 

вложений);  

Э  -  затраты  на  электроэнергию; 

Ао  -  амортизационные  отчисления; 

Пч - платежи за использование частот; 

Н  -  накладные  расходы (косвенные расходы, неучтенные расходы, 

хозяйственные, затраты на обучение кадров, транспортные расходы). 

Обычно это 75% от себестоимости [14]. 

 Определим фонд оплаты труда ФОТ 

 

ФОТ=Зосн+Здоп,     (5.4) 

 

где Зосн. - основная заработная плата; 

Здоп. - дополнительная заработная плата. 

 

Таблица 5.3 - Заработная плата сотрудников[17] 

Наименование категории 

работников 

Численность 

по штату, чел 

Мес. ЗП, 

тг 

Итого по 

категории, 

тг 

Годовая 

ЗП, тг 

Инженер IT 2 210000 420 000 5 040 000 

Итого 2 420000 420000 5040000 

 

Дополнительная заработная плата составит 20% от основной 

 

Здоп = 5040000  0,2 = 1008000 (тенге). 

 

Тогда ФОТ составит 
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ФОТ = 5040000 + 1008000 = 6048000 (тенге). 

 

Отчисления в пенсионный фонд (ПФ) составляют 10%  от ФОТ 

  

                 ПФ = 0,1  ФОТ,    (5.5) 

  

ПФ = 0,1 . 6048000 = 604800 (тенге). 

 

Социальный налог составит 13% от ФОТ. Тогда с вычетом пенсионного 

фонда социальный налог составит 

 

ОС = 0,13  ( ФОТ– ПФ),      (5.6) 

  

ОС = 0,13  (6048000 - 604800) = 707616 (тенге). 

 

Нормы амортизационных отчислений для отрасли связи составляют до 

25% в год. Примем норму амортизации равной 15% 

 

Ао = К  НA /100%,         (5.7) 

 

Ао = 8314011  15/100= 1247101,65 (тенге). 

 

Материальные затраты и расходы на запасные части и текущий ремонт 

составляют 5%  от капитальных вложений 

 

М = К  5% /100%  ,                              (5.8) 

 

М = 8314011 0,05 = 415700,55 (тенге). 

 

Затраты на электроэнергию для производственных нужд, включают в 

себя расходы электроэнергии на оборудование и дополнительные. 

 

Э=Зэл.энобор+Здоп.нуж.,                                       (5.9) 

 

Зэл.эн обор=W  S  T.       (5.10) 

 

Для города Костанай: 

где W = 6,88 кВт - потребляемая мощность;  

Т = 2160 ч/год — Количество часов работы;  

S = 16,75 тг/кВт·час — Стоимость киловатт-часа электроэнергии[28]. 

 

Зэл.эн обор = 6,88  2160  16,75 = 248918,4 (тенге). 
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Для города Аркалык : 

где W = 6,28 кВт - потребляемая мощность;  

Т = 2160 ч/год — Количество часов работы;  

S = 13,98 тг/кВтчас — Стоимость киловатт-часа 

электроэнергии[29]. 

 

Зэл.эн обор = 6,28 216013,98 = 189635,9 (тенге). 

 

Зэл.эн общ = 248918,4 + 189635,9 = 438554,3 (тенге). 

 

Затраты электроэнергии на дополнительные нужды возьмем по 

укрупненному показателю 5% от затрат на электропитание оборудования[14] 

 

Здоп.нуж = 0,05  Зэл.эн обор.                            (5.11) 

 

Определим затраты электроэнергии  на дополнительные нужды: 

 

Здоп.нуж = 0,05  438554,3 = 21927,715 (тенге). 

 

Тогда затраты на электроэнергию для производственных нужд 

 

Э = 438554,3 + 21927,715 = 460482 (тенге). 

 

Ежемесячная абонентская плата за доступ в Интернет технического 

филиала: 40 000 тенге. 

Ежемесячная абонентская плата за доступ в Интернет коммерческого 

филиала: 40 000 тенге. 

 

Ежегодная плата составляет 

 

Пабон = 40000  2 12 = 960000 (тенге). 

 

Накладные расходы составляют 75% от себестоимости[14] 

 

Н=0,75 С.          (5.12) 

 

Эксплуатационные расходы без накладных расходов приведены в 

таблице 5.4. 

Определим накладные расходы 

 

Н = 0,75  10031362,2 = 7523521,65 (тенге). 
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Таблица 5.4 - Годовые эксплуатационные расходы без учета накладных 

расходов 

Показатель Сумма, тенге 

1) ФОТ  6048000 

2) Отчисления на социальный налог 707616 

3) Амортизационные отчисления 1247101,65 

4) Материальные затраты 415700,55 

5) Затраты на электроэнергию 652 944 

6) Абонентская плата за Интернет за год   960000 

Эксплуатационные расходы без накладных расходов 10031362,2 

 

Таким образом, годовые эксплуатационные расходы (рисунок 5.1) 

составят 

 

Э = 10031362,2 + 7523521,65 = 17554883,8 (тенге). 

 

Диаграмма структуры эксплуатационных затрат приведена на рисунке 

5.1. 

 

 
 

Рисунок 5.1- Диаграмма структуры эксплуатационных затрат 

 

Доход агрокомпании ТОО «Барыс ТМ» от реализации зерновых культур 

составил 30 миллионов. 

Прибыль от реализации услуг рассчитывается по формуле 

 

П = Д – ∑ Э, 

Структуры эксплуатационных затрат 

ФОТ

Отчисления на социальный 
налог

Амортизационные отчисления

Материальные затраты

Затраты на электроэнергию

Абонентская плата за 
Интернет в год

Накладные расходы 
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где Д – реальный доход от внедрения услуг в год; 

Э – эксплуатационные расходы. 

 

П = 30000000 – 17554883,8  = 12445116,2 (тенге). 

 

Сумма налога в бюджет составляет 20% от дохода предприятия 

 

КПН = 0,2  П, 

 

КПН = 0,2  12445116,2 = 2489023,24 (тенге). 

 

где П – прибыль от реализации услуг; 

КПН – корпоративный подоходный налог. 

Чистая прибыль от реализации услуг определяется следующей 

формулой 

 

ЧП = П – КПН, 

 

ЧП = 12445116,2 – 2489023,24 = 9956092,96 (тенге). 

 

5.7 Расчёт показателей экономической эффективности 

Коэффициент общей – абсолютной экономической эффективности 

капитальных вложений рассчитывается по формуле 

 

Еа = (Д – Э) / К, 

 

где Д – доходы от основной деятельности; 

Э – эксплуатационные расходы; 

П – чистый доход. 

 

Еа = (30000000 – 17554883,8) / 8314011 = 1,49. 

 

Срок окупаемости капитальных вложений – срок возвратности средств, 

является показателем, обратным коэффициенту общей эффективности. 

 

Т = 1 / Е, 

 

где Е – абсолютная экономическая эффективность; 

Т - срок окупаемости капитальных вложений. 

 

Т = 
1

1,49
= 0,67. 
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Таким образом, средства, вложенные в сетевые технологии, 

предприятие окупит за 0,67 года (245 дней) без учета дисконтирования. 

Общий вывод по разделу. Проведенный экономический анализ с 

использованием показателей чистой прибыли,  корпоративного подоходного 

налога коэффициента, общей экономической эффективности и срока 

окупаемости показал целесообразность внедрения данного проекта. 
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Заключение 

 

В дипломной работе была спроектирована защищенная корпоративная 

сеть, а также освоена методика, позволяющая оценить уровень защищенности 

корпоративной сети. В результате была получена количественная оценка 

уровня защищенности. В итоге стало возможным точнее сравнивать варианты 

защиты и выбирать наиболее эффективный. Исходными данными являются 

вероятности осуществления угроз относительно защищаемой корпоративной 

сети, оценка потерь при выходе из строя информационного ресурса и частота 

угроз в общем потоке. Также, были введены ограничения на рыночную 

стоимость средств защиты информации, а также упадка уровня 

производительности системы, вызванное средством защиты. В итоге получаем 

количественный анализ защищенности для системы защиты информации в 

корпоративной сети в целом. 

В результате произведенных вычислений стало ясно, что набор средств 

защиты информации, состоящий из: антивирусного сервера, межсетевого 

экрана, сервера обновлений ПО и VPN-шлюза является самым эффективным, 

по причине того, что он обеспечивает высочайшую степень защищенности и 

при этом требует не таких больших экономических вложений.  
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Приложение А 

Солнечная радиация через остекленную поверхность  

Тип остекления 

окон  
Солнечная радиация, qост, (ккал/ч) от стороны света и широты, 

град.  
ЮГ  ЮГО-ВОСТОК 

ЮГО-ЗАПАД  
ВОСТОК 

ЗАПАД  
СЕВЕР,  

СЕВЕР. ВОСТОК  
СЕВЕРО-ЗАПАД  

35  45  55  65  35  45  55  65  35  45  55  65  35  45  55  65  

Металлическое 
110  125  125  145  85  110  125  145  125  125  145  145  65  65  65  60  

Деревянное 
140  160  160  180  110  140  160  180  160  160  180  180  80  80  80  70  

Двойное 

остекление 
130  130  160  170  110  140  170  170  160  160  180  180  85  85  85  70  

 

Количество тепловыделений одним человеком при различной работе  

Категория тяжести 

работы  
Количество тепловыделений qл, (ккал/ч) в 

зависимости от окружающей температуры 

воздуха  

15 оС  20 оС  25 оС  30 оС  

Легкая  I  100  70  50  30  

Средней тяжести  II-а  100  70  60  30  

Средней тяжести  II-б  110  80  70  35  

Тяжелая  III  110  80  80  35  

 
 
 
 

  

 

 

 


