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Аңдатпа 

Бұл дипломдық жобада модель ақпараттандырудың ерекше объектісі - 

байланыс желісі мен коммутация жүйелері үшін қорғау талаптарын таңдау 

проблемасын сипаттайды ақпараттық қауіпсіздік көрсеткіштерін ескере 

отырып, байланыс желісі мен коммутация жүйесінің әзірленген сыныптамасы 

байланыс желісі мен коммутация жүйесін қорғауды талап ететін кез келген 

желіні және коммутация жүйесін белгілі бір түріне жатқызуға және осы 

желілерді және олардың сегменттерін қорғауға неғұрлым негізделген талаптар 

қоюға мүмкіндік береді. 

Бөлменің талдауы, табиғи және жасанды жарық түсіру көрсеткішінің 

есебі өмір тіршілік қауіпсіздігі тарауында қаралынды. Барлық шығын және 

алған пайданың есебімен жобаның өтімділігінің мерзімі өлшелді.  

Аннотация 

В данном дипломном проекте модель описывает проблему выбора 

защитных требований для специфического объекта информатизации-сети 

связи и систем коммутации, разработанная классификация сети связи и 

системы коммутации с учетом показателей информационной безопасности 

позволяет отнести к определенному типу любой сети и системы коммутации, 

требующие защиты сети связи и системы коммутации, и предъявить более 

обоснованные требования к защите этих сетей и их сегментов. 

Были рассмотрены следующие вопросы как анализ помещения, расчет 

показателей естественного и искусственного освещения рассмотрен в разделе 

Безопасность жизнедеятельности. С учетом всех затрат и полученной прибыли 

срок окупаемости проекта умерен. 

Annotation 

In this thesis project, the model describes the problem of selecting security 

requirements for a specific object of Informatization-communication networks and 

switching systems.the developed classification of communication networks and 

switching systems with regard to information security indicators allows you to 

assign to a certain type of any network and switching systems that require protection 

of the communication network and switching systems, and make more reasonable 

requirements for the protection of these networks and their segments. 

The following issues were considered: analysis of the room, calculation of 

indicators of natural and artificial lighting is considered in the section life Safety. 

Taking into account all the costs and profits received, the payback period of the 

project is moderate. 
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Кіріспе 

Байланыс желісінде және коммутация жүйесінде (БЖ және КЖ) 

ақпараттық технологияларды интеграциялау оларда ақпаратты қорғаудың 

өзекті мәселелерін жасады. 

Ресейде стандарт ретінде ГОСТ Р ИСО / МЭК 15408 қолданылады 

"Ақпараттық технологиялар. Қауіпсіздікті қамтамасыз ету әдістері мен 

құралдары. Ақпараттық технологиялар қауіпсіздігін бағалау критерийлері" 

ISO/EEC 15408 халықаралық стандартының аналогы. Стандарт кез келген 

ақпараттандыру объектісі үшін, оның ішінде байланыс желісі және 

коммутация жүйесі үшін қауіпсіздік бойынша тапсырманы әзірлеуге, немесе 

қорғау профилін (ҚП) әзірлеуге мүмкіндік береді. Ол бағалаушыға белгілі бір 

еркіндік пен оның тиісті құзыреттеріне сәйкес қателікті беретін бірқатар 

сараптамалық міндеттерді шешуді анықтайтын ГОСТ ИСО / МЭК Р 15408 

жалпы әдіснамасын пайдалана отырып қол жеткізіледі. ГОСТ ИСО/МЭК Р 

15408 методологиясына сараптамалық бағалау кезеңінде сандық 

көрсеткіштерді есептеуді енгізу қорғау талаптарын таңдауды мүмкін болған 

жағдайда формалауға мүмкіндік береді. Атап айтқанда сандық көрсеткіштер 

немесе сапалық көрсеткіштерді сандық көрсеткіштерге түрлендіру мүмкіндігі 

бар жерлерде. Зерттеу барысында ГОСТ ИСО / МЭК Р 15408 - осындай 

иерархиялық компоненттер анықталды. 

Сараптамалық бағалардан сандық көрсеткіштерді алу және қайта құру 

алгоритмі сегменттің (ССДБӘ) сындылығының деңгейін бағалау әдісінің 

(ССДБӘ(МОУКС)) негізіне алынған. Ал бұл мәндерді өзгерту алгоритмі - 

жалпы қауіпсіздік контекстінің компоненттерінің иерархия көрсеткішіне 

ССДБӘ бар купе қауіпсіздік байланыс желісі және коммутация жүйесі үшін 

қорғау профилін құру әдісі болып табылады.  
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1  Теориялық бөлім 

1.1 Байланыс желілері және коммутация жүйелері 

Бұл дипломдық жұмыста  - ГОСТ Р ИСО/МЭК 15408 методологиясы 

бойынша байланыс желілері мен коммутация жүйелері үшін қорғаныс 

профильдерін және құру әдісін зерттеп және жасадық. 

Зерттеу объектісі. Зерттеу объектісі болып мыналар табылады: байланыс 

желісіндегі және коммутация жүйесіндегі (БЖ және КЖ) типтері, құрылымы 

және функционалдық мүмкіндіктері, БЖ және КЖ ақпараттарының 

қауіпсіздігіне қатер мен қорғалмағаны, қол жетімді объектілері мен 

субъектілері, активтер, бұзушылар, осалдықтар және қауіп-қатерлер БЖ және 

КЖ қорғалуының қажетті деңгейін бағалау әдістері бар БЖ және КЖ қорғау 

тетіктері БЖ және КЖ ақпараттық қауіпсіздік (АҚ) талаптары ГОСТ Р 

ИСО/МЭК 15408 әдіснамасы (1,2,3 бөлімдер) қызмет ету ортасы қауіптерді 

сипаттау, тәуекелдерді талдау, сенім деңгейін бағалау (СДБ),функционалды 

қауіпсіздікті талаптарының (ФҚТ) құрылымы ескерту. 

Зерттеулер әдістері. Қойылған міндеттерді шешу кезінде сараптамалық 

бағалау әдістері, теория - графтар элементтері, кластерлік талдау, объектілік, 

функционалдық, ақпараттық және имитациялық модельдеу әдістері 

қолданылды. 

Қорғауға шығарылатын негізгі ғылыми ережелер: 

1. АҚ көрсеткіштерін есепке ала отырып, абоненттің белгілі бір түрі 

үшін де, БЖ және КЖ үшін де АҚ қамтамасыз ету қажеттілігінен 

ерекшеленетін БЖ және КЖ жіктелуі. 

2. АҚ көрсеткіштерін есепке ала отырып және барлық құрылымдық 

компоненттеріндегі АҚ мәселелерін пысықтау қажеттілігінен ерекшеленетін 

БЖ және КЖ сегменттеуі. 

3. ГОСТ ИСО/МЭК Р 15408 - және сындылықты, қорғалуын бағалау 

әдістерінен ерекшеленетін БЖ және КЖ сегментінің  сындылық деңгейін 

бағалау әдісі (ССДБӘ).Олардың негізінде бағалау жүргізу және сандық 

көрсеткіштер алу мүмкіндігі, оның ішінде мамандандырылған қауіптер тізбесі 

болмаған кезде [1]. 

4. БЖ және КЖ үшін қорғау профилі (ҚП) құру әдісі қолданыстағы 

әдіснамадан ерекшеленеді РОСТ ИСО/МЭК Р 15408 ФҚТ және СДБ таңдау 

кезінде сандық көрсеткіштерді қолдану арқылы өсуі. 

Жұмыстың негізгі нәтижелері 

1. АҚ көрсеткіштерін есепке ала отырып, БЖ және КЖ жіктемесі мен 

сегменттеуі әзірленді. БЖ және КЖ үшін АҚ әдісін қолдану аумағы 

анықталды. 

2. БЖ және КЖ ССДБӘ әзірленді, таңдау критерийлері ұсынылды, БЖ 

және КЖ үшін қауіптер тізімі ұсынылды, БЖ және КЖ әрбір түрінің әрбір 

сегментіне тізімдер бойынша БЖ қауіптерінің тиесілігіне бағалау жүргізілді, 

бағалау шеңберінде БЖ және КЖ сегменттері деңгейінде шабуыл 

сценарийлерін талдауға көзқарас ұсынылды. Критикалықтың жанама 
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коэффициенттері мен БЖ және КЖ сегменттерінің қорғалмағаннан есептелген 

әрбір сегмент желінің әрбір түрі үшін қауіптерді есептеу жүргізілді, соның 

нәтижесінде сандық мәндер алынды, сегменттің сындылық деңгейі (ССД)  

көрсеткішінің есебі алдын ала есептеумен жүргізілді, бірлік салмағын 

өлшемдерді, сындылық деңгейлері мен олардың әрекет ету диапазондары 

есептелген; сегменттерінің ССД көрсеткішін ССД-мен салыстыру және беру 

жүргізілді. 

БЖ және КЖ ерекшеліктері және аспектілері, ведомстволық телефон 

желілері мысалында, олардағы ақпаратты қорғау. 

БЖ және КЖ  құрылымын толық қарастырайық АҚ көрсеткіштерін 

ескере отырып жіктеу және сегменттеу. 

Телефон желісі - үлкен Совецкая Энцыклопедия телефон байланысын 

жүзеге асыруға арналған және телефондық байланыс тораптарынан, телефон 

станцияларынан, байланыс желілерінен және абоненттік қондырғылардан 

(құрылғылардан) тұратын техникалық құрылыстар мен жабдықтар кешені. 

Негізгі және бастапқы: АТС арналуы коммутация болды, байланыс 

арналары үшін сөйлеу трафигін ұйымдастыру мақсатында екі абонент телефон 

желісі. Автоматтандырылған телефон станциясы (АТС) - бұл телефон 

желісінің байланыс арналарын коммутациялауға арналған техникалық 

құралдар кешені.Телефон аппараты (Аналогты, сандық, жүйелік), АТС 

модемі, факсимильді аппарат деп аталады. 

Телефон желілерінің байланыс желілері әуе, кабельдік, радиорелелік, 

оптикалық (лазерлік) және спутниктік болуы мүмкін. Телефон станциялары 

мен тораптарда байланыс желілері мен арналарын коммутациялау, телефон 

хабарламаларының ағынын біріктіру және бөлу жүргізіледі. 

Қазіргі уақытта АТС заманауи мамандандырылған компьютерлер болып 

табылады. Басқа жоғары сапалы беру сөйлеу трафигі, АТС ұсынады өз 

пайдаланушыларына қатар, мамандандырылған, абоненттік қызмет көрсету. 

Қоңырауды бағыттаудан Internet-ке қол жеткізуге дейін. 

Сонымен қатар қазіргі заманғы АТС жаңа сервистерді іске асыратын 

қосымша бағдарламаларды жазу мүмкіндігі бар. 

1.2. БЖ және КЖ жіктелуі 

БЖ және КЖ жіктелуі  жалпы мемлекеттік автоматты 

коммутацияланатын телефон желісінің (ЖМАКТЖ)  бойында. 

Телефон желісі - телефон байланысы қызметін көрсетуге арналған 

техникалық құрылыстар мен жабдықтар кешені. 

1.1 суретте  жалпы мемлекеттік автоматты коммутацияланатын телефон 

желісі (ЖМАКТЖ) учаскесінің құрылымы берілген [2]. 
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1.1 сурет – ЖМАКТЖ учаскесінің құрылымы 

 

Жалпы мемлекеттік Автоматты коммутацияланатын телефон желісі 

(ЖМАКТЖ) - автоматтандырылған телефон байланысына халықтың, 

мекемелердің, ұйымдар мен кәсіпорындардың қажеттілігін қамтамасыз ету 

үшін АТС, коммутациялық тораптардың, арналар желілерінің, телефон 

желілерінің, соңғы абоненттік құрылғылардың жиынтығын білдіретін жалпы 

мемлекеттік телефон желісі;жалпымемлекеттік телефон желісі қалааралық 

телефон желісінен және аймақтық телефон желісінен тұрады. Қалааралық 

телефон желісі әр түрлі аймақтардағы автоматты қалааралық телефон 

станцияларын (АҚТС) қосуды қамтамасыз етеді [3]. 

Аймақтық телефон желісі аймақ аумағында орналасқан жергілікті 

телефон желілерінен және ішкі аймақтық телефон желілерінен тұрады. 

Жергілікті телефон желілері ауылдық әкімшілік аудан шегінде байланысты 

қамтамасыз ететін қалаға және жақын маңдағы қалаларға (ҚТС) және ауылдық 

(АТС) қызмет көрсететін қалалық телефон желілері болып бөлінеді. 

Мекемелік-өндірістік телефон желісі кәсіпорындардың, мекемелердің, 

ұйымдардың ішкі байланысы үшін қызмет етеді және жалпы пайдалану 

желісімен қосылуы немесе автономды болуы мүмкін. 

Коммутация торабының мақсаты бойынша БЖ және КЖ  жіктелуі. 

1.2 суретте тағы бір анықтама және БЖ және КЖ  жіктелуі туралы 

түсінік береді [3]. 
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ҚАТС - қалалық автоматты телефон станциясы; ААТС - аудандық автоматты 

телефон станциясы; АҚТС - автоматты қалааралық телефон станциясы;   АТС 

- автоматты телефон станциясы; ОБТ - орталық байланыс торабы; ШБТ/КБТ - 

шығыс/кіріс байланыс торабы; АКТ - Автоматты коммутация торабы; ТС - 

тораптық станция; ББ - байланыс бөлімшесі; АҚ - абоненттік құрылғы. 

1.2 сурет – Құрылымдық схема оқу автоматтық телефон станциясы  

 

Коммутацияланатын жабдықтың типі бойынша БЖ және КЖ жіктелуі. 

Дәстүрлі түрде телефон станциялары коммутация типі бойынша 

бөлінеді. 

АТС қолданылатын коммутациялық құрылғылардың түріне байланысты 

болады: 

Машина және декадты-қадамды - тиісінше машина және 

электромагниттік жетектермен электромеханикалық іздегіштерде салынған. 

Қалалық желілерде қолданылады, бірақ біртіндеп заманауи АТС-ке 

ауыстырылады. Ақпараттық қауіпсіздік тұрғысынан мамандар үшін 

қызығушылық білдірмейді. Мұндай станцияларда қосымша қызмет көрсету 

түрлері іс жүзінде алынып тасталды. Сонымен қатар, осындай станциялардың 

абоненттері үшін Internet желісіне телефон желісі арқылы қатынау 

ұйымдастырылған [4]. 

Коммутациялық құрылғылар бірнеше рет координаттық қосқыштар 

болып табылады. Олардың жұмыс істеу принципі он күндік қадамдар сияқты 

дерлік, бірақ оларда электр қуаты қолданылады. Контактінің өзі де 

механикалық, бірақ кедергі аз. Қосымша қызмет көрсету түрлері де жоқ. 

Демек, АТС қорғау қажеттілігі жоқ. Ақпараттық қауіпсіздік тұрғысынан, 

қалааралық АТС-қа шығу және ондық-қадамдық АТС үшін абоненттік желіге 

көп қауіп төніп тұр [4]. 

Коммутациясы бар квазиэлектронды коммутация жылдам әсер ететін 

электромагниттік коммутация құрылғыларымен жүзеге асырылады, мысалы, 

герконды реле Коммутация барлық сол механикалық контактілермен жүзеге 

асырылады, бірақ одан да көп сенімді. Қосылу жылдамдығы Ғаламдық есептеу 

желісін 28,8 Кбит/с және одан жоғары. Бұл жағдайда жақсы модем қосылу 

сапасын жақсарта алады. Байланыс үзілуі өте сирек. Станция басқару 
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арналары, процессорлар, жедел жады және тұрақты есте сақтау құрылғысы, 

енгізу/шығару жүйесі бар және оператор консолі немесе мамандандырылған 

бағдарламалық қамтамасыз ету бар жеке компьютер қосылады. Осының 

барлығы ақпараттық қауіпсіздікке қосымша қауіп төндіреді. 

Электронды (немесе сандық), байланыс белгіленеді виртуалды 

механикалық элементтер және монтер, сондықтан кедергілер аз және көбінесе 

толькоиз-үшін сапасы төмен телефон кабельдері. Мұнда ең жақсы сапа 

тондық жиынтық және басқа да қосымша қызмет көрсету түрлері қол жетімді. 

Егер АТС-тан Internet провайдеріне дейін сигнал сандық түрде берілсе, қосылу 

жылдамдығы 56 кбит-қа дейін жетуі мүмкін. Барлық заманауи хаттамалар 

әдетте қолдау табады. 

Өңделетін сигнал түрі бойынша жіктеу. АТС сигналдарды өңдеу түрі 

бойынша басқа жіктеу бар: 

Аналогтық - аналогтық сигнал LSI (Loop Start Interface) хаттамасы 

бойынша қабылданады, өңдейді және береді-аналогтық абоненттік желі [4]. 

Цифрлық - үндік жиіліктегі дауыстық сигналды кодталған сандық 

электр сигналына түрлендіреді (тек екі мәні бар "О"және" 1"). Бұл сигналдар 

содан кейін коммутацияланады. 

Буданды - "цифрленбеген" сигнал, яғни түрлендірусіз тоналды жиіліктің 

аналогтық электрлік сигналы қабылданады және коммутацияланады. Бұл 

ретте гибридті АТС басқару бағдарламалары сандық АТС-те 

пайдаланылатындығына ұқсас. Пайдаланушы интерфейсі дәл келуі мүмкін, 

және абонент станциялары бірқатар жағдайларда тіпті сезеді арасындағы 

айырма гибридтік және цифрлық АТС [4]. 

БЖ және КЖ сыйымдылық бойынша жіктелуі. Сыйымдылыққа 

байланысты станция әртүрлі ведомстволық желілерге жатуы мүмкін және 

оның сыйымдылығы кәсіпорын, ведомство, ұйым қызметкерлерінің санына 

байланысты болады. Қазіргі уақытта байланыс желісіне тиістілігіне және әр 

өндіруші үшін бұл өз шектері бойынша сыйымдылыққа байланысты АТС 

нақты жіктемесі жоқ. Сонымен қатар, әрбір қазіргі заманғы АТС-тің 

функционалдық артықшылықтарының негізгісі LIM, PIM және т. б. жаңа 

блоктарды қосу есебінен станция сыйымдылығын кеңейту болып табылады. 

(атауы өндіруші маркасына байланысты). 

Жалпы пайдаланымдағы телефон желісіне сыйымдылық пен керек-

жарақтар бойынша жіктеу: 

- Mini-ATC-бастап, 5 нөмірге; 

- Офистік АТС-128 нөмірге дейін; 

- Мекеме АТС-2000 нөмірге дейін; 

- Қалалық АТС-шамамен 25000 нөмір; 

- Қалааралық АТС-әдетте нөмірлік абоненттік сыйымдылық жоқ, 

коммутациялық және транзиттік функцияларды орындайды. 

Халықаралық АТС-қалааралық АТС сияқты, нөмірлік абоненттік 

сыйымдылығы жоқ, сондай-ақ коммутациялық және транзиттік функцияларды 

орындайды. 
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1.3. Ақпараттық қауіпсіздік көрсеткіштерін  ескере отырып БЖ 

және КЖ  жіктеу 

АҚ көрсеткіштерін ескере отырып, БЖ және КЖ кейіннен бағалау 

мақсатында телефон желілерін қорғаудың жалпы тәсілін құру қажет. БЖ және 

КЖ  жаңа жіктеуінде ішінара көрініс табады: 

1. Жалпы пайдаланудағы телефон желілері. 

2. Ұялы байланыс желілері. 

ЖПтЖ үш санатқа бөлу орынды: 

1. Ведомстволық телефон желілері, МӨАТС тораптары. 

2. Қалалық телефон желілері (ҚТЖ), ҚАТС тораптары. 

3. Қалааралық / халықаралық телефон желілері (ҚТС) 

Осылайша, байланыс желілері мен коммутация жүйелерінің 4 түрі 

бөлінген. 

 

1.1 кесте – АҚ көрсеткіштерін есепке ала отырып БЖ және КЖ сыныптамасы 

№ Түрі БЖ және 

КЖ 

Көрсеткіштер АҚ БЖ 

және КЖ 

Ескертпе 

1. 

 

 

Жалпы 

пайдаланудағы 

телефон 

желілері. 

 

1. Сымсыз арналар 

байланыс (спутниктік 

және радиоарналар).        

2. Абоненттердің 

ұтқырлығы.                         

3. Дамыған 

жүйесервистер. 

Қазіргі уақытта екінші 

(GSM, CDMA) және үшінші 

(3G стандарты) буын 

желілерінде салынған. 

 

 

2. Ведомстволық 

телефон 

желілері, 

МӨАТС 

тораптары. 

1. Бір ведомствоға, 

ұйымға, кәсіпорынға, 

мекемеге тиесілілігі. 

 2. Сыртқы желілермен 

байланыстың жерүсті 

арналарының болуы.     

3. Абоненттік 

құрылғылардың 

орналасуы кәсіпорын 

шектерімен шектелген. 

БЖ және КЖ иесі көп 

жағдайда-абоненттер ВТЖ 

шегінде және одан тыс 

ұсынатын ақпаратты 

қорғауға мүдделі кәсіпорын 

болып табылады. 

3. 

 

 

Қалалық 

телефон 

желілері , 

ҚАТС 

тораптары. 

1.Қала, аудан, округ 

шегінде орналасуы.               

2.Абоненттермен шарт 

бойынша тіркелген 

байланыс. 3.Аудандық 

байланыс. 

Ауылдық АТС АҚ 

тұрғысынан осы жіктемеде 

ҚТС түріне жатқызылуы 

мүмкін. 
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    1.1 кестенің жалғасы  

№ Түрі БЖ және 

КЖ 

Көрсеткіштер АҚ БЖ 

және КЖ 

Ескертпе 

4. 

 

Қалааралық / 

халықаралық 

телефон 

желілері 

(ҚТС) 

1.Жер үсті немесе әуе 

магистральдарының  

болу байланыс арналары 

2.Өз абоненттік 

базасының болмауы. 

 

АҚТС транзиттік 

коммутация тораптарына 

жатқызылды. 

байланыстың болуы 

 

1.4. Ақпараттық қауіпсіздікті қамтамасыз ету ерекшеліктері 

байланыс желілері мен коммутация жүйелері                                                           

Қазіргі заманғы БЖ және КЖ функционалдық құрылымының 

ерекшеліктерін қарастырайық мысалында МӨСАТС (немесе ВТЖ). 

Мекемелік-өндірістік сандық автоматты телефон станциялары бірқатар 

ерекшеліктерге ие: 

1. Кәсіпорындар, ұйымдар немесе ведомстволар аумағында орналасқан, 

мүмкін кеңсе.                                                                                                            

2. Ішкі және сыртқы желілер кәсіпорынның жергілікті телефон желісі 

және сыртқы желілер бойынша қалалық автоматты телефон станциясына 

шығу.     

3. 5000 абоненттен аспайтын нөмірлік сыйымдылығы бар.                                

4. Сыйымдылығы бойынша жіктеледі: mini-АТС, офистік АТС, 

Мекемелік АТС.                                                                                                                           

5. Коммутация түрлері бойынша жіктеледі: квазиэлектронды, 

электрондық (цифрлық).                                                                                                                 

6. Басқару құрылғысының (БҚ) болуы және бірнеше басқару арналарын 

ұйымдастыру мүмкіндігі міндетті шарт болып табылады.                                  

7. Қосымша қызмет түрлеріН іске қосу мүмкіндігі және қосымша (IP-

телефония, ISDN, call-центр және т. б.) [5].  

Қазіргі уақытта отандық маркаларға екпін жасалмаған мүмкін, ТфСОП 

көп бөлігі шетелдік САТС-да салынған өндіріс. МӨСАТС басты ерекшелігі 

жергілікті телефон желісінің болуы болып табылады, оның абоненттері 

кәсіпорын қызметкерлері инженерден бас директорға дейін болып табылады. 

АҚ көзқарасы бойынша кәсіпорынның қызметі әрқашан мемлекеттік құпияны 

өңдей ме немесе құпия ақпаратты қорғағысы келеді ме, жоқ па[5]. Осындай 

жұмыстарды жүргізу кезінде МӨСАТС АУ орнатылған бөлінген үй-жайларға 

да назар аударылуы тиіс. Негізінде теориялық білімді және практикалық 

тәжірибені төмен УПЦАТС жалпыланған құрылымы ұсынылған (Сурет.3), 

сондай-ақ жасалған байланыс тораптары мен арналары туралы қорытындылар. 
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1.3 сурет – МӨСАТС желілік құрылымы 

 

Ведомстволық телефон желісінің негізгі тораптары: МӨСАТС, АЖО 

администраторы, тарифтеу АЖО, қашықтан қол жеткізу АЖО, принт-сервер 

АЖО, принтер, АЖО ЛВС, абоненттік құрылғылар.                                   

Негізгі арналар пайда болатын МӨСАТС: ішкі және сыртқы желілер , 

ISDN арналары, IP-телефония арналары, жергілікті әкімшілік, тарифтеу және 

диагностика, қашықтан кіру арналары.                                                    

МӨСАТС қол жеткізу арналары бар негізгі желілер: жергілікті 

(ведомстволық) телефон желісі, жалпы пайдаланылатын телефон Желісі, ISDN 

желісі, IP-желісі, Internet, жергілікті есептеу желісі.Бұл сипаттамада басқару 

және коммутация жазықтықтарын нақты ажырату жоқ. Келесі пунктте басқару 

құрылғылары туралы толығырақ. 

1.5. БЖ және КЖ сервистерінің сегменті                                                                                                                                         

Сервистік платалар. МӨСАТС екі сервисі қызметтерді 

интеграциялаумен сандық желінің сыртқы желілеріне қол жеткізуді құрайды 

сонымен қатар IP-телефония желісі мен Internet желісіне қатынауды 

қамтамасыз етеді [5].   

ISDN желісі. ISDN (Integrated Services Digital Network) - бұл сандық желі 

қызметтерді интеграциялау. Әдеттегі сандық станцияға платы қосылады осы 

сервисті пайдалану. Платылар басқа ISDN платыларымен қосылады САТС 

осылайша толық сандық телефон желісі қалыптасады конференц-байланыс, 

алмасу сияқты интеграцияланған қызметтер бейнеақпаратпен, графикалық 

бейнелермен және-мәтіндік хабарламалармен, интернетке сапалы кіру және т. 

б. Желі ұсынатын қызметтер негізінен корпоративтік клиенттерге, демек, 
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оларға ұйымдар, кәсіпорындар мен ведомстволар өздерінің МӨСАТС -қа 

орната отырып тапсырыс береді. 

ІР-телефония сервисі. МӨСАТС абоненттерінің IP-телефония 

қызметтеріне қолжетімділігі стандартты платалар түрінде станция 

слоттарында орнатылған тиісті жабдықтың шоты. IP-телефония ғаламдық 

ақпараттық кеңістік арқылы дауыс беруді Internet-телефонияны қамтиды. IP-

телефонияның орталық компоненті-сервер (шлюз), телефон және IP 

желілерінің қосылуына жауап беретін, яғни ол телефон желісіне қосылған 

және кез келген әдеттегі телефонға, сондай-ақ Деректер беру желісіне қоңырау 

шалып, кез келген компьютерге қол жеткізе алады. Бұл шлюз (мысалы, Cisco 

Catalyst 4000 Access Gateway Module немесе Cisco VG200) әдеттегі телефон 

сигналын қабылдайды, IP-желіге кәдімгі пакеттер түрінде (бірақ өте үлкен 

өлшем емес) жібереді. Басқа соңында шлюз кері ретпен сигналды қалпына 

келтіреді. Егер сіз жоспарламасаңыз, бұл компонент пайдаланылмайды және 

өз IP-телефоныңызды ортақ пайдаланылатын телефон желісіне біріктіріңіз 

(сур.8).Бөлінген IP желісін салу үшін жауап беретін диспетчердің болуы 

қажет. шлюздер арасында қоңырауларды бөлу (мысалы, Cisco CallManager). 

Осы міндеттен басқа, диспетчер аутентификация және авторизация жүргізеді 

сондай-ақ биллинг жүйесіне интерфейс бар. Алыстатылған шлюздер мен 

диспетчерлердің көп санын басқару үшін арнайы бағдарламалық жасақтаманы 

монитор деп атайды. IP-телефония желісінің соңғы міндетті элементі 

бағдарламалық (мысалы, Cisco IP SoftPhone) және аппараттық тәсілмен 

(мысалы, коммутатордың Ethernet-портына тікелей қосылатын Cisco IP Phone) 

іске асырылуы мүмкін абоненттік пункт болып табылады. Бірінші жағдайда 

қоңырауларды тіпті дыбыстық карта мен микрофонмен жабдықталған үй 

компьютері арқылы жүзеге асыруға болады, ал екінші жағдайда абоненттік 

пункт ретінде IP-телефон әрекет етеді. IP-телефония архитектурасының тағы 

бір компоненті дауысты, бейне және деректерді интеграциялау арқылы пайда 

болған арнайы пайдаланушы қосымшаларды атауға болады. 
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1.4 сурет – IР-телефонияны ұйымдастыру схемасы.  

 

1.6. Байланыс желілеріне арналған ақпараттық қауіпсіздік моделі 

және коммутация жүйелері 

БЖ және КЖ ресурстары. Байланыс туралы қорғауға жататын ақпарат 

түрлері нақты анықталған: пайдаланушылардың деректері, ұсынылатын 

қызметтер, хабарламалар желіде жібереміз. БЖ және КЖ негізгі ресурстары: 

ақпарат, қызметтер және жабдықтар болып табылады.                                                                              

АТС ақпараттың екі түрін өңдейді: абоненттің ақпараты және қызметтік 

ақпаратты. Абоненттің ақпараты байланыс арналары бойынша 

беріледі,станциялық жабдықта және абоненттік құрылғыда өңделеді. 

Аналогтық немесе сандық сөйлеу сигналдары, факсимильді хабарлар немесе 

деректер түрінде ұсынылуы мүмкін. Дауыстық ақпарат Қызмет көрсету 

жүйесінде дауыстық пошта қызметінде сақталуы мүмкін. Қызметтік ақпарат-

бұл басқару жүйесіндегі абоненттердің тіркеу және дербес деректері, 

маршруттау және тарифтеу бұл БҚТ, конфигурация және тарифтеу деректері, 

ақпаратты қорғау жүйесінің деректері, сигнал беру деректері және басқалар. 

Абоненттерге ұсынылатын АТС қызметтерін қосымша қызмет көрсету 

түрлеріне және интеграцияланған сервистерге бөлуге болады, сондай-ақ 

сыртқы және ішкі қол жеткізу қызметтері. Олардың басым бөлігі тарифтеледі. 

Ал қолжетімділік абоненттерге санаттар беру арқылы ресімделеді. БЖ және 

КЖ жабдығы ақпаратты өңдейді, сақтайды, береді және қызметтерге 

қолжетімділікті ұсынады. Күйге келтірулердегі немесе конфигурациядағы 

санкцияланбаған модификация, абоненттік желілерге қосылу және басқа да 

бірқатар қауіп-қатерлер БЖ және КЖ жұмысын тұрақсыздандыруы мүмкін. 

Сонымен қатар, қазіргі заманғы ақпараттық технологиялар, Ақпараттық 

жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, 
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ақпараттық жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, ақпараттық 

жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, 

ақпараттық жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, ақпараттық 

жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, ақпараттық жүйелер, 

ақпараттық жүйелер, ақпараттық жүйелер және т.б. болып табылады. Осы 

жүйелердің әрқайсысы ақпараттың әр түрлерін өңдейді немесе сақтайды және 

қызметтердің әр түрлеріне қол жетімділікті ұсынады 

1.7. БЖ және КЖ үшін АҚ бұзушының моделі 

МӨСАТС -ты телефония саласында кейбір білімі және 

телекоммуникациялық жабдықтарды пайдалану дағдылары бар зиянкестер 

бұза алады. МӨСАТС өндіруші фирмалардың программистері бетбелгілер мен 

тесіктер жасай алады. Операторлар, бағдарламашылар, инженерлер, 

МӨСАТС, АЖО және т. б. теңшелімдер мен конфигурацияда қателерді жасау 

пайдалану мақсатында тесіктер мен бетбелгілер МӨСАТС арналарын 

ұйымдастыру немесе сервистерді сатады. Техникалық қолдау арналарының 

қызмет көрсетуші қызметкерлері пайдалану қателіктерін жіберуі, ҚМ құру 

және белсендіруі мүмкін. Фрикерлер (хакерлер аналогы) МӨСАТС, АЖО 

МӨСАТС сынуы мүмкін. Абоненттер ҚМ белсендіру арқылы код 

цифрларының комбинациясы жиынтығымен МӨСАТС абоненттік 

сервистеріне кездейсоқ қол жеткізе алады. 

ЖПБЖ ақпараттық қауіпсіздігіне қатер ықтимал әсер ету ақпараттық 

қауіпсіздікті бұзушының ЖҚЖ-ның ақпараттық саласына салдарларын 

болдырмау, анықталмауы және жоймауы қызмет сапасының берілген 

деңгейінің нашарлауына немесе берілген сапалық сипаттамалардың 

нашарлауына әкеп соқтыруы мүмкін салдарынан мемлекетке, пайдаланушыға 

немесе байланыс операторына зиян келтіруге әкеп соғады. БЖ және КЖ қауіп-

қатерлері де, үлкен бөлігінде жаһандық және жергілікті есептеу желілерінің 

және жеке АЖО мен т. б. қауіптерімен салыстырмайтын өз ерекшелігіне ие. 

Стандартты қауіптер тізімі бар. Төменде олардың қысқаша таратып жазу: 

1. АТС істен шығару (электр қоректендіру желісі бойынша және т.б.). 

2. Ішкі келіссөздерді тыңдау (функцияларды пайдалану ұстау, 

тыңдайтын жабдықты орнату байланыс желісі және т. б.) 

3. Телефон орнатылған үй-жайларды тыңдау аппараттар, оның ішінде 

тиісті түтікше кезінде (функцияларды пайдалану ұстау, тыңдайтын жабдықты 

орнату байланыс желісі және т. б.) 

4. Абоненттердің дербес деректерін көшіру немесе өзгерту 

5. Тарификациялық деректерді көшіру, өзгерту.                                                

6. Трафикті ұрлау (DISA функциясына МТЖ және т.б.) әдістеме 

тұрғысынан УПЦАТС ақ қауіп-қатерлерін талдау кезінде екі тәсіл болуы 

мүмкін: физикалық қатынау арналары бойынша логикалық қауіп-қатерлер мен 

қауіп-қатерлер спектрінен шыға отырып. Ортақ пайдаланылатын байланыс 

желісінің және байланыс желісінің ақпараттық қауіпсіздік тұжырымдамасында 

қол жеткізудің физикалық арналары бойынша қатерлерді жіктеу ұсынылады:                                                                          
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1.Рұқсат етілген арналарға ЖТӘ АЖО-мен басқару арналары АТС-тан 

статистикалық деректерді диагностикалау, жинау және өңдеу басқармалары 

АЖО тарификациясы , АЖО сигнализациясы.                                   

2.Ұйымдастырылған басқару арналарына МТЖ сыртқы байланыс 

желілері телефон сөйлесулерін тыңдау және жазу мақсатында техникалық 

құралдарды сыртқы желілерге қосады.                                                                                     

3.Ішкі байланыс желілері. Техникалық құралдардың ішкі желілеріне 

қосу, соңғы құрылғыларды немесе ЖТС ауыстыру, оларға нөмірді 

ауыстырады.               

4.Декларацияланған арналар. Белсендіру арқылы НДВ (кіру АТС-та бар 

кез келген желінің кез келгені), электрмен қоректендіру желісі арқылы, 

жерсеріктен немесе радио сигналдан хабар алынған сигнал, басқарушылар 

посылкасы сыртқы желілер немесе ішкі желілер арқылы сигналдар.Жоғарыда 

келтірілген 4 арнаны қауіп-қатерлерді іске асыру әдісі бойынша принципті 

ерекшеленетін арналардың екі түріне логикалық бөлуге болады: рұқсат етілген 

қолжетімділікке арналған арналарды ЖТӘ жүргізілуі мүмкін АТС 

функциялары.   

Рұқсат етілген қол жеткізуге арналған арналар рұқсат етілмеген қол 

жеткізу жүргізілуі мүмкін АТС функцияларына осы арналардың әрқайсысы өз 

ерекшеліктері бар, олардың біреуін іске асыру кезіндегі қауіп-қатерлер.  

 

      1.2  кесте – Рұқсат етілген басқару арналарына рұқсатсыз кіру тәуекелін 

саралау 

Түрі Тәуекел Ескертулер 

Әкімшінің 

жергілікті 

АЖО 

1 Физикалық қолжетімділікті шектеу. 

ЖҚЫ 

арқылы 

қосылған 

әкімші АЖО 

3 Жергілікті есептеу желісінен қауіптің 

ықтималдығы        

Система 2 Жүйелік талаптардан әкімшілік дағдысы қажет, 

оған физикалық қол жеткізу. Телефон кез келген 

ішкі желіге қосуға болмайды, тек жүйелік 

телефондардың төлеміне қосылған 

Техникалық 

басқару 

хаттамасы 

сыртқы 

желілер 

арқылы 

қолдау 

4 Мысалы, арна бөлінген, бірақ коммутациялық. 

Басқару сигналдарын тарату хаттамасы жалпыға 

қолжетімді. Мамандандырылған төлем бар. 
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      1.2 кестенің жалғасы 

Түрі  Тәуекел Ескертулер 

Протокол 

управления 

СОРМ 

2 Арна жедел-іздестіру іс-шараларына арналған. 

МӨСАТС -та жабық жабдықтардың бір бөлігі бар. 

Белгілеу бойынша барлық жұмыстар құпия түрде 

жүргізіледі. Бөлінген арнаны ұйымдастыру және 

басқару хаттамасының физикалық қорғалуы 

болжанады. 

 

МӨСАТС аппараттық-бағдарламалық кешендерімен бетбелгілермен 

және басқа да рұқсат етілмеген манипуляциялармен іс кеқосылған 

декларацияланған қол жеткізу арналары. 

 

    

1.5 сурет – Құпия емес қатынау арналары. 

 

Декларацияланбаған арнаны іске қосу үшін тәуекелдің ықтималдығы 

туралы айту қол жеткізу қиын. Бұл үшін жұмыс жүргізу бойынша статистика 

қажет. Барлық прецеденттер көрініс табатын УПЦАТС-да декларацияланбаған 

мүмкіндіктердің болмауы. Мамандар спутниктен алынған сигналға, 

басқарушылар мен басқа да сигналдарға, радио арнасы бойынша, 

электрқоректену желісі бойынша сигналдарды беруге бірнеше мүмкін 

болатын декларацияланбаған арналарды ғана бөледі. Басқа жеке 

санкцияланған арналар бойынша декларацияланбаған мүмкіндіктер, сыртқы 

және ішкі желілер, сондай-ақ жаһандық есептеу желісі және т. б. арқылы іске 

қосылуы мүмкін.    
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1.3  кесте – БЖ және КЖ үшін АҚ қауіптерінің моделі 

Мүмкін заң 

бұзушы 

Рұқсат етілген кіру 

арналары 

Рұқсатсыз 

әрекеттер 

Рұқсат 

етілмеген 

кіру 

арналары 

Тәртіп 

бұзушыны

ң мақсаты 

Бағдарламаш

ылар АТС 

әзірлеушілері 

Технологиялық 

кезеңдегі барлық 

сервистерТехнолог

иялық кезеңдегі 

барлық сервистер 

(ISDN, ІР-

телефония және т. 

б.) 

ЖМ құру, оның 

ішінде 

жабдықты 

тестілеу 

мақсатында 

қатынау 

кодтарын 

құруы. 

ЖМ 

активтенді

румен 

рұқсат 

етілген 

немесе 

рұқсат 

етілмеген 

арналар 

бойынша 

қол 

жеткізу. 

Абонентте

рді, үй-

жайларды 

тыңдау, 

МӨСАТС 

істен 

шығару. 

АТС 

жабдығын 

жеткізушілер

дің 

техникалық 

персоналы 

Жеткізу кезіндегі 

барлық сервистер 

Ашық қатынау 

кодтарын және 

күрделі емес 

парольдерді 

құру, АТС 

немесе АЖО-

әкімшінің 

жабдығын 

баптауға әдейі 

емес қателерді 

енгізу. 

Қашықтан 

қатынау 

арналары, 

абоненттік 

желілер 

бойынша 

сервистерг

е қол 

жеткізу. 

Сервистер

ді іске 

қосу және 

сату, 

полиция 

режимінің 

функцияла

рына қол 

жеткізу, 

кепілдік 

мерзімі 

аяқталғанн

ан кейін 

істен 

шығару. 

АТС 

операторлары 

электромонте

рлері 

Штаттық 

міндеттерге сәйкес. 

МӨСАТС, АЖО 

және МӨСАТС  

арналарын 

ұйымдастыру, 

сервистерді 

пайдалану 

немесе сату 

мақсатында 

тесіктер мен 

бетбелгілер 

жасау 

сыртқы 

және ішкі 

желілер 

Сервистер

ді, 

трафикті, 

абоненттер 

туралы 

ақпаратты, 

телефон 

келіссөзде

рінің 

мазмұнын 

сату. 
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1.3 кестенің жалғасы 

Мүмкін заң 

бұзушы 

Рұқсат етілген кіру 

арналары 

Рұқсатсыз 

әрекеттер 

Рұқсат 

етілмеген 

кіру 

арналары 

Тәртіп 

бұзушын

ың 

мақсаты 

Ведомстволық 

телефон 

желісіне 

байланысқан 

байланыс 

желісінің 

абоненті 

сыртқы желі 

сервистері 

УПЦАТС 

абоненттік 

сервистеріне 

ЖМ белсендіру 

арқылы 

кездейсоқ қол 

жеткізу, 

бұзылған 

сервистерді 

сатып алу. 

сыртқы 

және ішкі 

желілер 

арналары 

Сервистер

ге тегін 

немесе 

арзан қол 

жеткізу. 

 

2. Тасымалдау желісінің жабдықтарын таңдау 

2.1 Жабдық таңдау критерийлері 

LTE мобильді желілері үшін жабдықтарында Қазақстан нарығында 

көптеген компаниялардың өнімдері ұсынылған, соның ішінде: 

 Ericsson; 

 Alcatel-Lucent; 

 Nokia Siemens Networks; 

 Fujitsu; 

 Huawei Technologies; 

 Motorola; 

 Cisco Systems 

LTE желілері үшін жоғары технологиялық жабдықты таңдағанда 

келесідей критерийлерді басшылыққа алу керек: 

 бағасы; 

 сапасы; 

 кепілдік міндеттемелері; 

 жабдықтың функционалдығы және оны кеңейту мүмкіндіктері; 

 қолданыстағы желілерге қосылу мүмкіндігі; 

 жиілік диапазоны және т.б. 

Жабдықты таңдау кезінде оператор ең алдымен баға / сапа қатынасына 

назар аударады. 

2.2 Байланыс желісінің тасымалдау жабдығын таңдау 

Ұялы желілерді жобалау схемасында радиоқатынау желісі, сондай-ақ 

тасымалдау желісі сияқты жабдықты таңдаудың әртүрлі шешімдері бар. Ұялы 
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байланыс желілеріне арналған аппараттық компаниялар операторларға әртүрлі 

көрсеткіштер үшін іріктелген жабдықтар стегінен тұратын дайын шешімдер 

пакеттерін ұсынады. Жұмыс станциялары, коммутаторлар, маршрутизаторлар, 

мультисервистік станциялар, сондай-ақ желіні басқаруға арналған 

мамандандырылған жабдық мобильді оператордың тасыиалдау желісін іске 

асыру үшін дайын шешімдердің пакеттерін енгізе алады. 

Қазіргі таңда екі компанияның шешімдері" Huawei Technologies "және" 

Alcatel "тасымалдау байланыс желісін іске асыру үшін коммутациялық 

жабдықты өндірушілердің әр түрлі компанияларының барлық шешімдерінен 

ерекшеленеді. Біз осы компаниялардың шешімдеріне қысқаша талдау 

жүргіземіз. 

Huawei Technologies компаниясының транспорттық байланыс желісін 

іске асыру жөніндегі шешімі көптеген параметрлер бойынша ең үздік болып 

табылады және осы өндіруші жабдығының бағасы аз, сондай-ақ жоғары 

сапалы дайындау және техникалық қолдаудың жоғары деңгейі осы өнім үшін 

таңдауды жасауға мүмкіндік береді. 

Қазіргі таңда" Huawei Technologies " компаниясы шаблон бойынша 

коммутациялық жабдық өндірісінің даусыз көшбасшысы болып табылады. 

Бұл компанияның өнімдерін әлемнің 86-дан астам елінде 310-нан астам 

мобильді оператор өз желілерінде пайдаланады. Қазақстанда "Huawei 

Technologies" компаниясының коммутациялық жабдықтарына "Қазақтелеком" 

АҚ, "Алтел"АҚ сияқты мобильді операторлар артықшылық берді. "Huawei 

Technologies" компаниясы шығаратын өнімдер сенімділік, өнімділік, 

көпфункциялық, масштабталу және қауіпсіздік сияқты қасиеттерге ие. 

Байланыс желісінің тасымалдау жабдығын таңдаған жағдайда, біз осы тезисте 

"Huawei Technologies"компаниясының жабдығына артықшылық береміз. 

Деректерді беруге арналған тасымалдық байланыс желісінің жабдығы 

LTE-A технологиясымен бөлінген: 

1) радиоқатынау желісінің тасымалдау жабдығы;  

2) зияткерлік агрегацияның тасымалдау жабдығы. 

Huawei Technologies компаниясы мобильді операторлар үшін 

тасымалдау желісін құруға дайын шешімдерге ие. Біз оларды пайдаланамыз. 

LTE-нің базалық станциясын таңдау, ол желінің жоғары өткізу қабілетін 

қамтамасыз етеді, – бір eNodeB қосылған күйдегі 3600 абонентке дейін 

қолдайды (RRC Connected). DBS3900 LTE-A мультиантты тарату және 

сызғышта (ICIC) Толқынаралық кедергілерді үйлестіру (ICIC), DBS3900 LTE-

A ұялы 100 км максималды радиусын қолдайды. 64QAM, 4x4 MIMO және 

ICIC, DBS3900 LTE-A модуляциясымен режимде ұяшыққа 300 Мбит / с ең 

жоғары тарату жылдамдығына жетеді, желі бойынша төмен (жоғары желі 

бойынша-70 Мбит/с). 

DBS3900 базалық станциясы үш бөліктен тұрады (2.1 сурет.): 

1) BBU-бұл БС негізгі бөлігі( ақпаратты өңдейді);  

2) RRU-TRx трансиверлері;  

3) Антенна (сектор, ұяшық). 
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2.1 сурет – Huawei DBS3900 базалық станциясын қосу схемасы 

 

Секторлар РРУ коаксиальными кәбілдермен қосылады , маңдайша деп 

аталатындар бар. RRU блоктары мачтаның жоғарғы бөлігінде, секторлардың 

жанында орналасқан. Бұл өте ыңғайлы, өйткені бұрын ескі базалық 

станцияларда таратқыштар контейнерде жерде орналасқан, ал секторларға 

үлкен қималы коаксиалды кабельдер салынған және бұл өте жақсы емес. RRU 

блоктары BBU оптикалық кабелімен жалғанады. ББҚ жерге контейнерде 

орналастырылады және ББҚ-РРУ учаскесінде шығындар нөлге тең болады, 

себебі оптика бойынша қосылады. BBU кез келген тасымалдау жабдығына 

(мультиплексор, радиорелелік желі) және одан әрі BSC6900 базалық 

станциясының контроллеріне (ATM немесе IP-де E1 арқылы) қосылады. 

 

 
 

2.2 сурет – BBU3900 сыртқы түрі 

 

Сонымен қатар, базалық стансаның барлық жүйесінің сигнализациясын 

өңдеу және синхрондаудың тірек сигналымен қамтамасыз етілетін, жұмыс пен 
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қызмет көрсетуді орталықтандырылған басқаруды қамтамасыз ететін, 

орналастыру орындарында орнату үшін негізгі жиіліктерді өңдеу блогы болып 

табылады. Сондай-ақ, блокта BSC және RRU3908 қосылу үшін физикалық 

интерфейстер бар. BBU3900 биіктігі 2 U және ені 47,5 см тірекке орнатылады. 

Бұл BBU3900 орнатылған мезонинды платалар, қоршаған ортаның жай-

күйінің мониторингін қамтамасыз ететін, мониторингі Abis интерфейс және 

сигналдарды синхрондау GPRS. BBU3900-бұл құрастыру оңай ықшам 

жабдық. Электр энергиясының шағын көлемін тұтынады және қызметтердің 

толық спектрін ұсынады. 

BBU3900-бұл Huawei DBS3900 базалық станциясының төмен жиілікті 

бөлігі. Оптикалық кабель (CPRI интерфейсі) бұл блок "радиохабар" - 

портативті радиожиілік модуліне қосылуы тиіс. 

DBS3900 Huawei компаниясының BTS платформасын пайдалана 

отырып, таратылған базалық станция болып табылады. Мобильді 

телекоммуникациялық жүйенің базалық станциясы бола отырып, DBS3900 

базалық жиіліктерді өңдеу блогынан (BBU) және портативті радиожиілік 

блогынан (RRU) тұрады. BBU3900-негізгі жиіліктерді өңдеу блогы. RRU3908 

радиожиілік блогы екі/төрт радиотаратқыштарды қолдайды. 

DBS3900-да өткізу қабілетін кеңейту, монтаждау және жаңғырту 

икемділігі аспектісінде желілерді құру талаптарына жауап беретін портативті 

радиожиілік модулі пайдаланылады. 

RRU3004 және BBU3900 блоктарының арасында оптикалық кабельдерді 

қолдану арқылы екі модульді қосуды қамтамасыз ететін CPRI интерфейсі 

қолданылады. Бұл автосалон құру, жабдықтарды монтаждау және пайдалану 

шығындарын айтарлықтай төмендетуге мүмкіндік береді. 

Таратылған БТС бар DBS3900 енгізу ұялы желілерді дамытуды 

жеделдетуге, олардың басқа желілермен үлкен үйлесімділігін қамтамасыз 

етуге, сондай-ақ кеңжолақты технологияларды пайдалануға мүмкіндік береді. 

RRU3908 трансивері 2.3 суретте бейнеленген. 
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2.3 сурет – RRU3908 трансивері 

 

Желі мүмкіндіктері: 

а) E1 / T1, оптикалық FE, радиорелейлік және спутниктік таратуды 

қамтамасыз етеді; 

б) топологияны қолдау: жұлдыз, ағаш, тізбек, сақина және аралас 

топология, сонымен қатар Flex Abis. 

d) DBS3900 LTE 2G немесе 3G желілерін пайдалануды қолдайды, LTE 

мен GERAN / UTRAN / СДМ2000 PS доменінің арасында өткізуді қамтамасыз 

ете алады. Ол LTE желісін қазіргі 2G желісіне немесе одан әрі орнату процесін 

жеңілдетуге мүмкіндік береді. Ол 850/900/1800/1900 МГц (GSM, UMTS) және 

1800 жиіліктерінде жұмыс істейді 

Базалық станциялардың функциялары: 

 радио ресурстарын басқару: радиоарналардың таралуы, динамикалық 

өсу және кему бағыттары бойынша ресурстарды бөлу; 

 IP пакеттерінің тақырыптарын қысқарту, абонент туралы ақпарат 

ағынын шифрлау; 

 абоненттік ұшақтың ақпараттық пакетінде бағыт бойынша бағыттау 

қызмет көрсету шлюзі; 

 қоңыраулар мен мәліметтерді тарату және тарату; 

 PWS деректерін жоспарлау және беру (қоғамдық ескерту жүйесі, 

жүйе) дабыл туралы хабарлама); 

 ұтқырлықты басқару және диспетчерлеу үшін өлшеу және есеп беру. 

Антенналар RRU-ға коаксиалды кабельдермен қосылады. 
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RRU және BBU құрылғыларын қосу оптикалық кабель арқылы жүзеге 

асырылады. 

BBU таратушы жабдыққа (мультиплексор, радиорелейлік желі), содан 

кейін BSC базалық станциясының басқару датчигіне қосылады (E1 арқылы) 

DBS3900 - Huawei компаниясының BTS платформасын қолданып 

таратылған базалық станция. Ұялы байланыс жүйесінің базалық станциясы 

бола отырып, DBS3900 базалық жиілікті өңдеу блогынан (BBU) және сыртқы 

радиожиілік қондырғысынан (RRU) тұрады. BBU3900 - жиілікті өңдейтін 

негізгі қондырғы. RRU3004 радиожиілік блогы екі / төрт радио таратқыштың 

жұмысын қолдайды. 

DBS3900 қуаттылықты кеңейту, қондырғының икемділігі және жаңарту 

тұрғысынан желіні құру талаптарына жауап беретін сыртқы РЖ модулін 

қолданады.  

RRU3004 және BBU3900 арасында CPRI интерфейсі қолданылады, ол 

оптикалық кабельдерді қолданып екі модульді қосуға мүмкіндік береді. Бұл 

сізге автокөлік бөлмесін құруға, жабдықты орнатуға және пайдалануға 

шығындарды едәуір азайтуға мүмкіндік береді. 

Таратылған BTS-мен DBS3900 енгізу ұялы желілердің дамуын 

жеделдетеді, басқа желілермен үйлесімділікті қамтамасыз етеді, сонымен 

қатар кең жолақты технологияларды пайдалануға мүмкіндік береді. 

 

 
 

2.4 сурет  Huawei DBS3900 
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2.5 сурет  Жабдықты қосу схемасы 

Базалық станция жабдықтарының қосылу схемасы 2.5 - суретте 

көрсетілген (үшінші радио модульдің қосылуы суретте көрсетілмеген).  

LTE мобильді желісінің негізгі станция жабдықтары: 

 үш антенна 80010674 («Катрейн» Германия); 

 BBU 3900 LTE базалық блогы («Huawei Technologies Co., Ltd», 

Қытай); 
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 RRU 3268 (2600) үш радио модулі («Huawei Technologies Co., Ltd», 

Қытай); 

 DCDU-03 электр тарату тақтасы («Huawei Technologies Co., Ltd», 

Қытай); 

 RRU 3268 (800) үш радио модуль («Huawei Technologies Co., Ltd», 

Қытай). 

 

2.6 суретте Kathrein 80010674 бағытталу диаграммасы көрсетілген 

 

 
2.6 сурет  «Катрейн» 80010674 антеннасының бағытталу диаграммасы 

 

BS шкафынан антенналарға және сыртқы радио қондырғыларға дейінгі 

кабельдер қолданыстағы металл конструкцияларына сәйкес орналастырылады. 

Төсеу стандартты бекіткіштердің көмегімен жүзеге асырылады, кабельдер 0,8 

м аралықтағы стандартты бекіткіштерді қолдана отырып, кабельдік арналарға 

бекітіледі. 

Кабельдің кіруі жабдық бөлмесінің қабырғасында бар кабель кірісі 

арқылы жүзеге асырылады. Кабельдерді төсегеннен кейін, кабель кірісі 

мөрленеді. 

Секторлық антенналарды орнату бар құбыр эстакадаларында жүзеге 

асырылады. 

Жоба қолданыстағы ауа баптағыш жүйені және ұрлық дабылды 

қолдануды қарастырады. 
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3 Байланыс желілері мен коммутация жүйелері үшін қорғау 

бейіндерін құру әдісі және есептелуі. 

3.1. Сегменттердің сындылық деңгейін анықтау әдісі (ССДАӘ), 

байланыс желілердің және коммутация жүйелері   

БЖ және КЖ үшін қорғау профильдерін құру әдісі екі түрге бөлінеді:             

1. БЖ және КЖ сегментінің сындылық деңгейін анықтау әдісі (ССДАӘ).              

2. ССДАӘ көрсеткіштерін иерархиялық компоненттерге түрлендіру 

алгоритмі ГОСТ Р ИСО / МЭК 15408. БЖ және КЖ үшін ҚП құру әдісінің 

алгоритмі мен құрылымы таблицада ұсынылған 

БЖ және КЖ жіктелуі және сегменттеуі. Сегменттің сындылық деңгейін 

бағалау әдісі (ССДАӘ).       

- қажетті өлшемдерді (қауіп түрлерін) анықтау  БЖ және КЖ 

сындылығын есептеу кезінде ескеру; 

- әрбір сегментті онда сегменттен критерийлердің болуына талдау  

ССДАӘ; 

- әрбір сегмент үшін сыни деңгей көрсеткіштерін есептеу белгілі бір 

критерийлердің әрқайсысы бойынша желінің әрбір түрі; 

- сындылық деңгейін және олардың әрекет ету ауқымын анықтау; 

- желі сегменттерінің әрқайсысына сындылық деңгейлерін беру. 

БЖ және КЖ үшін ҚП құру алгоритмі  ССДАӘ                      

- компоненттерінің иерархиялық идентификациясы ГОСТ Р 

ИСО/МЭК 15408  қауіпсіздік талаптары (ФҚТ); 

- кластар үшін компонент иерархиясының деңгейін анықтау аудит 

және басқару (егжей-тегжейлі, базалық, ең аз); 

- БЖ және КЖ сегменттері үшін сенімді бағалау деңгейін анықтауға 

байланысты. 

Байланыс желілері мен коммутация жүйелерінің ССДАӘ алгоритмі:               

1. Байланыс желілері мен коммутация жүйелерін жіктеу және 

сегменттеу; 

Нәтиже: қорғау профилін және коммутация жүйелерін құру моделінің 

әрекет ету диапазонын, байланыс желілері түрлерінің тізімі мен байланыс 

желілері сегменттерінің тізімін анықтау;                                                                               

2. Қажетті өлшемдерді (қауіп түрлерін) анықтау байланыс желілері мен 

коммутация жүйелерінің сындылығын есептеу кезінде ескеру;           

Нәтижесі: ССДАӘ критерийлерінің толық тізімі;                                                 

3. Критерийлерден онда қауіптердің болуына әрбір сегментті талдау 

ССДАӘ;                                                                                                                

Нәтижесі: ССДАӘ  әрбір өлшемі бойынша сегменттерде қауіптерді 

көрсететін тізімдер;                                                                                                      

4. Әр түрлер үшін сындылық деңгейінің көрсеткіштерін есептеу 

өлшемдердің әрқайсысы бойынша сегменттердің;                                                                 

Нәтижесі: Көрсететін сандық коэффициенттер, сегментте болуы  

критерийлер тізімдерінен белгілі бір қатерлер;                                                      
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5. Сындылық деңгейін және олардың іс-қимыл ауқымын анықтау;             

Нәтижесі: Әрбір деңгей үшін диапазондар көрсетілген сыни 

деңгейлердің саны;                                                                                                                           

6. Әрбір желінің сегментіне сындылық деңгейін беру;                                   

Нәтижесі: Сыни деңгейін көрсету бар сегменттер. 

3.2. Байланыс желілері мен коммутация жүйелерін жіктеу және 

сегменттеу  

3.1 суретте БЖ және КЖ жіктеу және сегменттеу үшін берілген. 

 

 
 

3.1 сурет – БЖ және КЖ жіктеу және сегменттеу 

 

ССДАӘ критерийлерін (қауіп түрлерін) айқындау. Критерийлерді 

таңдау бірінші кезекте желілердің ерекшелігін ескеруі тиіс байланыс желілері 

мен коммутация жүйелері үшін қауіптер тізімі болмаған жағдайда, бірнеше 

қауіптер сыныптауышына жүгіну қажет. Критерийлерді таңдауды 

бағалаушылар жүзеге асырады.                                                              

1. Байланыс желілері мен коммутация жүйелерінің ерекшелігін есепке 

алу.          

2. Қабылданған немесе қолданыстағы қауіпсіздік стандарттарын есепке 

алу.  

3. Бағалау объектілерінің кез келген типтері үшін қауіпсіздіктің 

стандартты қатерлерін есепке алу.                                                                                               

4. Осалдықты бағалау.                                                                                          

Тізбені сипаттайтын бекітілген стандарт болмаған жағдайда байланыс 

желілері мен коммутация жүйелері үшін ақпараттық қауіпсіздік қатерлері, 

қауіп түрлерін таңдағанда жоғарыда келтірілген талаптарын қарастыру қажет. 

Әрбір сегментті онда ССДАӘ қатерлерінің болуына талдау. Бұл жұмыс 

талаптарға сәйкес жүргізілуі тиіс әдістері сараптамалық бағалау. 

Сарапшылардың ұсынылатын біліктілігі АҚ және телефония аймағынан 

шамамен бірдей сан. Жұмыс 3.1-кестеде келтірілген үлгіге сәйкес құжат 

түрінде ресімделеді.     
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3.1  кесте – БЖ және КЖ қатерлерді талдау кезінде сараптамалық бағалауға 

арналған үлгі. 

1-ші Критерий Байланыс желісінің түрі немесе коммутация торабының 

түрі 

№ Қауіптің 

сипаттамасы 

1-ші сегменті 2-ші сегменті ...... N-ші сегменті 

1 «1-ші қауіп» — + — + 

2 «2-ші қауіп» + — — + 

. . . .  . . . . . .  .... . . . . .  . . . . .  . . . . . .  

 Қорытынды 1 1 0 2 

                                                                                                                                        

«—» - осы сегментте қауіп-қатерді іске асыру мүмкіндігі сегменттің 

функционалдық ерекшеліктерімен шектелген.                                                     

«+» - осы сегментте қатерді іске асыру мүмкіндігі сегменттің 

функционалдық ерекшеліктерімен негізделген.         

Шабуылдың сценарийлері. Жанама сындылықтығ және осалдықтың 

талдауы БЖ және КЖ сегменттері. 

Графтар теориясының элементтерін пайдалана отырып, сегменттердің 

жанама сындылығына және қорғалмағандығына талдау жүргізу ұсынылады, 

БЖ және КЖ сегменттерін бағананың бес шыңы ретінде, ал ақпараттық 

ағындар (сегменттің ресурстарын басқаратын немесе пайдаланатын) - 

доғалармен белгілейді.             

          

 
 

3.2 сурет – БЖ және КЖ сегменттері үшін ССДАӘ шеңберіндегі шабуылдар 

сценарийлері. 

 

Ең осал сегменттер БЖ және КЖ барлық басқа сегменттері тарапынан 

әсер етуі мүмкін сегменттер болып табылады. Бұзу сегменттері неғұрлым 

жанама сыни болып табылады бұл жағдайда Саны сегменттің жанама 

сындылық көрсеткішін анықтайтын басқа сегменттерге еркін қол жеткізу 

ашық болады. 
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Жанама коэффициентін қосу жолымен ( Sk ) осалдық коэффициентінің (

Su ) әрбір сегменті бойынша олардың жиынтық көрсеткіші алынды ( ukS 

).Мұндай тәсілде БЖ және КЖ жанама сындылығының жалпы дәрежесіне 

аусссбсксужелі kkkkkK   тең болады, ал оның қорғалмағанның 

жалпы дәрежесі аусссбсксужелі uuuuuUz   оның сегменттерінің 

сыншылдығы мен қорғалмаған дәрежелері туралы айтуға болмайды. 

3.3. Желі сегменттерінің сыни деңгейінің көрсеткіштерін есептеу. 

Сегмент үшін қауіп-қатерлер санын талдау және есептеу. 

 





Nys

n

ynysw tT
1

,                                               (3.1) 

 

мұндағы ynT   қауіп түріндегі бір қауіп.  

Мысалы, абонент (n) деректерін спецификалық қауіптерде (y)  

түрлендіру қаупі 0 немесе 1-ге тең.                                       Т=ysw- бір түрдегі 

қатерлер саны (y), сегментке (s) тән желі(w).     

 

   



Nys

n

ynysw tT
1

,                                           (3.2)                  

 

Мысалы, басқару жүйесінің сегменті, ұялы байланыс операторларының 

желілері үшін қорғалатын ақпаратқа әсер ететін факторлар саны 53-ке тең.               

Tysw мәні қатерлердің әрбір түрі бойынша, желінің әрбір түрінің сегменті 

үшін есептелуі тиіс. 

Сегмент үшін және желі үшін қауіп-қатерлердің барынша ықтимал 

жиынтығы                                                                                                          

Одан әрі есептеу үшін желі сегменті (Tmax_ys) және желі түрі үшін 

(Tmax_yw) қауіптердің әрбір түрі бойынша барынша мүмкін мән талап етіледі. 

Tyn әрбір мәні 1-ге тең деп болжанған кезде, яғни сегментке және желіге 

таңдалған түрдің барлық ықтимал қатерлері жатады. 

 

ysys NT max_ ,                                         (3.3)   

 





S

s

syw TT
1

max_ ,                                      (3.4)  

               

мұндағы  S  сегменттер саны. 
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Қауіп бірлігінің салмағы. Өлшем бірлігінің салмағы алынған мәндерді 

қалпына келтіру үшін қажет. Мысалы, Тmах_w=310 ең жоғарғы мәні, ал 

Тmах_станд_w=310, айырмашылық қауіптердің нақтылау дәрежесінен тұрады, 

бұл стандартты қауіптерді есептеу кезінде алынған мәндерді ешбір 

алмастырмайды. Қауіп бірлігінің маңыздылығын қалпына келтіру мақсатында 

оның салмағының бірлігі ( yE ) ұғымын енгізу және оны одан әрі есептеу 

кезінде пайдалану ұсынылады. 

 

yw

y
T

E
max_

1
 ,                                           (3.5) 

 

Өлшем бірлігінің салмағы әр қауіп түрі үшін әр түрлі болады. 

Желі сигментінің сындылық деңгейінің(ССД) көрсеткіштері.Көрсеткіш 

сегменттің әрбір түрі, желінің әрбір түрі үшін есептелген және қатерлер 

түрлерінің нормаланған мәндерін қамтиды.  

 

 



Y

y

yyswsw ETK
1

* ,                                (3.6) 

 

мұндағы Y – қауіп түрлерінің саны.   

 

Сындылық деңгейінің көрсеткіші тәуекел дәрежесін анықтауға және 

сегментті сындылық деңгейіне жатқызуға мүмкіндік береді.
        

 

3.4. ССД және олардың әсер ету ауқымын анықтау 

Сындылық деңгейі БҚ ҚАТ (Қауіпсіз ақпараттық технологиялар)-дан 

сенімді бағалау деңгейлері (СБД) саны бойынша анықталуы тиіс, СБД6 және 

СБД7 қоспағанда, өйткені осы деңгейлердің талаптары байланыс желілері мен 

коммутация жүйелері үшін жеткілікті жоғары және оларды іске асыру орынды 

емес, объектілердің барынша құпиялылығын қамтамасыз ету қажет болған 

жағдайларды қоспағанда, ол үшін құрылатын модель және әзірленетін қорғау 

профилі жарамсыз болады. Сонымен қатар СБД7 БҚ ҚАТ сәйкес АҚЖ 

бағалауға арналған, байланыс желілері мен коммутация жүйелері болып 

табылмайды.
                                                                                                                        

Осылайша, сегменттің сындылық деңгейі сенімді бағалау деңгейі 

бойынша бесеуі болжанады: СБД1, СБД2, СБД3, СБД4, СБД5. 

ССД ең жоғары және ең төменгі көрсеткіштері 

 

 



Y

y

yyss ETK
1

max_max_ * ,                           (3.7) 

 



36 
 

  0*0
1

max_ 


Y

y

ys EK ,                           (3.8) 

                        

Сындылық деңгейі:                                                                 

5
*

max_

ССДАa_

s

U

K
UU  ,                            (3.9) 

 

мұндағы U – ССД саны (1-ден 5-ке дейін).  

 

Осылайша, деңгей үшін сыншылдықтың жоғарғы көрсеткіші 

анықталады.
 

Сындылық деңгейі бір U1(ССДАӘ) нөлден бастап жоғарғы 

көрсеткішіне дейін белгіленген формуламен болады. 

Бірінші тарауда айтылғандай, ССД сандық көрсеткіштерге, атап 

айтқанда қорғау талаптарының иерархиясына (үлкен қауіпсіздік,қатаңдық пен 

мүмкіндіктер өсе түседі) әсер етуі мүмкін.                                         
  

Компоненттер иерархиясы келесі элементтерде кездеседі: 

1. Аудиттің функционалдық қауіпсіздік талаптары (ФҚТ)
                                                    

2. Қауіпсіздіктің функционалдық талаптарын басқару (ФҚТ)                              

3. Қауіпсіздіктің функционалдық талаптарының компоненттері                         

4. Сенімді бағалау деңгейлері 

ФҚТ аудит компоненттерінің иерархиясы. Қандай да бір қауіпсіздік 

тетігінің аудитін жазу келесі терминдерде ашылатын әрекетті нақтылаудың 

түрлі деңгейлерінде қамтуы мүмкін.  

- Ең аз - қауіпсіздік механизмін табысты пайдалану; 

- Базалық - кез келген қауіпсіздік механизмін табысты 

пайдалану,сондай-ақ қауіпсіздік атрибуттарының ағымдағы мәндері туралы 

ақпарат; 

- Нақтылау – өзгеріске дейінгі және одан кейінгі конфигурация 

параметрлерін қоса алғанда, қауіпсіздік мехаизмі конфигурациясының кез 

келгенөзгерістері. 

 

3.2 кесте –
 
FAU класына арналған ақпараттық-басқару кешені (АБК) 

ССД ССД көрсеткіші АБК FAU класына 

1 {Uu_ссдаә; Uu+1 ссдаә}      Ең аз (1-уі) 

2 {Uu_ссдаә; Uu+1 ссдаә}      Ең аз (барлығы) 

3 {Uu_ссдаә; Uu+1 ссдаә} Базалық (барлығы) 

4 {Uu_ссдаә; Uu+1 ссдаә} Детализацияланған (1-уі) 

5 {Uu_ссдаә; Uu+1 ссдаә}            Детализацияланған (барлығы) 
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Талап-басқарулар компонентке арналған басқару бойынша әрекеттерді 

анықтау кезінде ескерілетін ҚП/ҚҚ әзірлеушілері үшін ақпаратты қамтиды.
  

Басқару талаптары "Қауіпсіздікті басқару" (FMT) класының 

құрамдауыштарында нақтылау көрсетілген.
  

ҚП/ҚҚ әзірлеуші қолда бар 

басқару талаптарының қандай да болмасын біреуін таңдай алады-немесе 

ГОСТ Р ИСО/МЭК 15408 2-бөлімінде көрсетілмеген жаңаларын енгізе алады.
  

Соңғы жағдайда қажетті ақпаратты ұсыну керек.       

                                               

3.3 кесте –
 
FMT класына арналған ақпараттық-басқару кешені (АБК) 

ССД ССД көрсеткіші АБК FMT
 
класына 

1 {Uu_ссдаә; Uu+1 ссдаә}      Ең аз (1-уі) 

2 {Uu_ссдаә; Uu+1 ссдаә}      Ең аз (барлығы) 

3 {Uu_ссдаә; Uu+1 ссдаә} Базалық (барлығы) 

4 {Uu_ссдаә; Uu+1 ссдаә} Детализацияланған (1-уі) 

5 {Uu_ссдаә; Uu+1 ссдаә}            Детализацияланған (барлығы) 

 

Басқару талаптары осы компонент үшін басқару бойынша іс-қимылды 

анықтау кезінде ескерілетін ҚП/ҚҚ әзірлеушілері үшін ақпаратты қамтиды.  

Басқару талаптары "Қауіпсіздікті басқару" (FMT) класының 

құрамдауыштарында нақтылау көрсетілген.
   

ФҚТ компоненттерінің иерархиялық идентификациясы. Ақпараттық-

басқару кешені және функционалдық қауіпсіздік талаптарының таңдауы 

сигменттің сындылық деңгейіне, БЖ және КЖ-не тәуелді.
            

 

3.4 кесте – Компонент иерархиясы және ССД 

ССД Показатель ССД Иерархические компоненты 

1 2 3 ..... п 

1 {Uu_ссдаә; Uu+1 ссдаә} 1 1 1 ..... N 

2 {Uu_ссдаә; Uu+1 ссдаә} 1 1 2 ..... N 

3 {Uu_ссдаә; Uu+1 ссдаә} 1 2 2 ..... N 

4 {Uu_ссдаә; Uu+1 ссдаә} 1 2 3 ..... N 

5 {Uu_ссдаә; Uu+1 ссдаә} 1 2 3 ..... N 

 

3.5. Сенімді бағалау деңгейін анықтау 

Сенімді бағалау деңгейлер (СБД)  иерархиясын нақтылау қарастырайық:  

СБД1 дұрыс жұмыс істеуге белгілі бір сенімділік қажет болғанда, ал 

қауіпсіздік қатерін елеулі деп қарастырмайды. Ол дербес деректерді немесе 

осындай ақпаратты қорғауға тиісті назар аударылды деген сенімді талап ететін 

жерде пайдалы болады.                                                                          
  

СБД2 әзірлеушілерге немесе пайдаланушыларға әзірлеу жөніндегі толық 

құжаттамаға қол жеткізу болмаған кезде төменнен қалыпты деңгейге дейін 
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сенімді расталатын деңгей талап етілген жағдайларда қолданылады.
 
Мұндай 

жағдай бұрын әзірленген (зерттелетін) жүйелердің қауіпсіздігін қамтамасыз 

ету кезінде немесе әзірлеушінің шектеулі қолжетімділігі кезінде туындауы 

мүмкін.                                                                                                                    

СБД3 әзірлеушілерге немесе пайдаланушыларға жан-жақты-зерттеу 

және оны әзірлеу процесі негізінде, жобалау технологиясын өзгертуге Елеулі 

шығындарсыз расталатын орташа сенім деңгейі талап етілетін жағдайларда 

қолданылады.                                                                                                      

СБД4 әзірлеушілерге немесе пайдаланушыларға жалпы орташа 

мақсаттан жоғары мақсатқа дейін сенімді расталатын деңгей талап етілсе және 

қауіпсіздікті қамтамасыз етуге байланысты қосымша өндірістік шығындарды 

көтеруге дайын болғанда қолданылады.                                                             

СБД5 әзірлеушілерге немесе пайдаланушыларға қауіпсіздікті 

жобалаудың тар мамандандырылған әдістерін қолдануға артық шығындарға 

әкеп соқпайтын әзірлемелерге қатаң көзқараспен жоспарланған әзірлемелер 

үшін алынған жоғары сенімділік деңгейі талап етілсе, қолданылады.                
  

СБД6 қорғалатын активтердің құндылығы қосымша шығындарды 

ақтайтын жоғары тәуекел жағдайында қолдану мақсатында қауіпсіз бұ әзірлеу 

үшін қолданылады.                                                                                                      

СБД7 өте жоғары тәуекел жағдайларында және активтердің жоғары 

құндылығы ең жоғары шығындарды ақтайтын жерлерде пайдалану үшін 

қауіпсіз ҚБ әзірлеу кезінде қолданылады.
 
Қазіргі уақытта ОУД7 іс жүзінде 

қолдану шектеулі, олар қауіпсіздіктің функционалдық мүмкіндіктерін іске 

асыруға қатаң бағытталған және олар үшін толық формальды талдау мүмкін.
 

СБД6 қорғалатын активтердің құндылығын бағалау осы жұмыстың 

міндеттеріне қойылмайды, жоғары тәуекел жағдайы мемлекеттік құпияны 

қорғауға теңестіріледі.Құрылатын модель құпия ақпаратты қорғауға арналған.
                                                                                                                                                       

СБД7 ақпаратты қорғау жүйелерін (АҚЖ) бағалауға есептелген.  

 

3.5 кесте – СБД және ССД салыстыру 

СБД
 
Белгісі ССД Көрсеткіші 

1 Қауіпсіздік қатерін маңызды ретінде 

қарастырмайды. 

1  {Uu_ссдаә; Uu+1 ссдаә} 

2 Әзірлеу жөніндегі толық құжаттамаға 

қол жеткізудің болмауы. 

    2  {Uu_ссдаә; Uu+1 ссдаә} 

3 Жобалау технологиясын өзгертуге 

елеулі шығынсыз жан-жақты зерттеу 

      3  

 {Uu_ссдаә; Uu+1 ссдаә} 

 

4- Қосымша өндірістік шығындарды 

көтеруге дайындық. 

4  {Uu_ссдаә; Uu+1 ссдаә} 

5 Жоспарланғанды әзірлеу үшін 5 {Uu_ссдаә; Uu+1 ссдаә} 
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3.6 Желінің өткізу қабілетін есептеу. Әлеуетті абоненттер санын 

есептеу 

Желінің сыйымдылығы немесе сыйымдылығы белгілі бір жағдайларда 

ұяшықтардың спектралдық тиімділігінің орташа мәндеріне сүйене отырып 

бағаланады. Мобильді телекоммуникациялық жүйелердің спектрлік тиімділігі 

қолданылатын жиіліктің (бит/с/Гц) 1 Гц деректерді беру жылдамдығының 

қатынасы ретінде есептелетін көрсеткіш болып табылады. Спектрлік тиімділік 

жиілік ресурсын пайдалану тиімділігінің көрсеткіші болып табылады, сондай-

ақ осы жиілік жолағында ақпаратты беру жылдамдығын сипаттайды. 

Спектрлік тиімділігі есептелуі мүмкін қатынасы ретінде жылдамдықты 

деректерді беру желісі абоненттерінің барлық белгілі бір ұяшыққа немесе 

секторда 1 Гц жиілік жолақтары (бит/с/Гц), сондай-ақ қатынасы ретінде 

максималды өткізу қабілетінің белдеуінің еніне бір жиілік арна. 

Орташа спектрлік тиімділік арнада қолданылатын MIMO 

диаграммасына байланысты. Бұл әртүрлі тарату бағыттары үшін әр түрлі 

болады. Желінің өткізу қабілеті радиобайланыс арнасының жиілік жолағының 

еніне байланысты. LTE-A желісі үшін жиіліктік Өткізу жолағы LTE-A үшін 

бірдей, әртүрлі мәндер болуы мүмкін, есептеу үшін жолақ енінің басым 

сипаттамаларын аламыз. Абоненттік сыйымдылықты арттыру және ұялы 

жүйелерде кедергілер деңгейін төмендету үшін ұяшықтарды секторизациялау 

принципі қолданылады. Біз осы жобада секторизацияның ең жиі кездесетін 

түрі ретінде үш секторлы сайтты пайдаланамыз. Байланыс жүйесі жазық 

жерлерде жоспарланғандықтан, аз қабатты құрылыспен, жиіліктік жоспарлау 

үшін біз FDDD дуплексті типті жоғары және төмен желі үшін байланысқан 

жиіліктермен қолданамыз. 

Есептеу үшін негізгі деректер: 

- арна ені (Вт) = 20 МГц; 

- орташа спектрлік тиімділік (S) = 15 бит/с/Гц; 

- eNB секторларының саны үшке тең 

FDD жүйесі үшін eNB бір секторының орташа сыйымдылығы арна енін 

арнаның спектрлік тиімділігіне тікелей көбейту арқылы алынуы мүмкін: 

 

WSR * ,                                                   (3.10) 

 

мұндағы S-орташа спектралдық тиімділік, бит/с/Гц; 

W-арна ені, МГц; 

W = 20 МГц. 

DL желісі үшін: 

 

30020*15 DLR  Мбит/с. 

UL желісі үшін 

 

7220*6.3 DLR  Мбит/с. 
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Орташа өткізу қабілеті бір сектордың өткізу қабілетін базалық станция 

секторларының санына көбейту жолымен есептеледі: 

 

3*RReNB  ,                                                (3.11) 

 

DL желісі үшін: 

 

9003*300 eNBDLR , Мбит/с. 

 

UL желісі үшін: 

 

2163*72 eNBDLR , Мбит/с. 

 

Келесі кезең жоспарланып отырған байланыс желісіндегі ұяшықтар 

санын анықтау болады. 

Желі ұяшықтарының санын есептеу үшін жобаланатын байланыс 

жүйесін кеңейту үшін бөлінген арналардың жалпы санын анықтау қажет. 

Арналардың жалпы саны N мынадай формула бойынша есептеледі: 

 

fch

f
Nch







,                                             (3.12) 

 

мұндағы ∑ - желінің жиіліктік жоспарлауына сәйкес байланыс жүйесінің 

жұмысы үшін таңдалған жиілік жолағы.  

 

Сонымен қатар, байланыс желілері үшін 20-шы диапазон таңдалып 

алынды, ол келесі бағыттарға тең: 854,5-862 МГц / 813,5-821 МГц. Таңдалған 

жиілік ресурсына сүйене отырып, бізде бар формула: 

DL желісі үшін: 

 

41821862  f  МГц. 

 

chf - байланыс желілерінде радиоарнаның астындағы бір радиоарнаның 

жиілік жолағы ресурстық бірлік ретінде анықталады. Төменде көрсетілген 

OFDM негізінде бір ресурстық блок жиіліктің 12 қосалқы құралдардан, 

әрқайсысы 15 кГц құрайды. Бұл сонымен қатар бір абонент үшін таңдалған 

минималды диапазон. Осыған сүйене отырып, бізде бар формула: 

UL желісі үшін: 

 

18015*12  chf  кГц. 
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Осылайша kN  байланыс жүйесінде арналардың жалпы саны тең: 

228
180

41000
kN арна. 

    
 

Сонымен қатар, бір ұялы секторда абоненттерге қызмет көрсету үшін 

пайдаланылатын арналардың sec..chN  санын анықтаймыз. 

 

sec

sec..
* MN

N
N

cl

ch
ch  ,                                    (3.13) 

 

мұндағы chN -арналардың жалпы саны; 

clN -секторлар санын ескере отырып таңдап алынатын 

кластердің мөлшері. Кластердің мөлшері көбінесе 7 тең деп қабылданады. 7 

элементті кластер жүйенің жоғары өнімділігін барынша толық қамтамасыз 

етуге мүмкіндік береді; 

secM -3 тең қабылданған секторлар саны. 

 

11
3*7

228
sec.. chN

 
арна. 

 

Бұдан әрі бір ұяшықтың бір секторында трафик арналарының санын 

анықтаймыз sec..tchN  трафик арналарының саны мынадай формула бойынша 

есептеледі: 

 

sec./sec.. * ctlctch NNN  ,                                      (3.14) 

 

мұндағы tlcN . - радиоқатынау стандартында анықталатын бір жиілік 

арнасындағы трафик арналарының саны.  

 

Байланыс желісі үшін төмен ағында қатынау OFDMA Радио 

технологиясы бойынша жүзеге асырылады. Оған сәйкес, 1 бір реттік слот 7 

OFDM-символдан тұрады. tlcN . =7. 

 

7711*7sec.. tchN арналар. 

 

Одан әрі біз Эрланг моделіне сәйкес жүйе түріне сәйкес байланыс 

жүйесіне рұқсат етілген жүктемені анықтаймыз. Эрланг моделі жүйенің істен 

шығуына, яғни істен шығу ықтималдығының үлесінен шыға отырып, жүйелік 

трафикті анықтауға мүмкіндік береді. 3.3 суреттегі кестені пайдалана отырып, 
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блоктау ықтималдығының мәні 0,2% тең және sec..tchN  жоғары есептелген secA  

секторының бір ұяшығында рұқсат етілген жүктемені анықтаймыз 

 

 
 

3.3 сурет – сектордағы рұқсат етілген жүктеменің трафик арналарының 

санына және істен шығу ықтималдығына тәуелділігі 

 

Осыдан secA  = 80 бағана. 

Бір қызмет көрсететін абоненттер саны мына формула бойынша 

анықталады: 

 

1

sec
sec *

A

A
MN sub  ,                                              (3.15) 

 

мұндағы А1-трафиктің барлық түрлері бойынша бір абоненттен 

абоненттің орташа жүктелуі, А1 мәні (0,04) болуы мүмкін... 0,2). 

 

 Жобаланатын желіні жоғары жылдамдықты ақпарат алмасу үшін 

пайдалану жоспарланғандықтан, Біз а мәнін 0,04 тең деп қабылдаймыз. 

Осылайша: 

 

6000
04,0

80
*3 subN  абоненттер. 

 

Біз жобаланатын байланыс желілеріндегі базалық станциялардың санын 

мына формула бойынша табамыз: 
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1











sub

B
e

N

N
N ,                                            (3.16) 

 

мұндағы BN -әлеуетті абоненттер саны.  

 

Біз ұялы байланыс жүйесінің әлеуетті абоненттерінің санын орташа 

статистикалық қала тұрғындарының жалпы санының 70% - ы ретінде 

анықтаймыз, бұл шамамен 47000 адамды құрайды. Осылайша, әлеуетті 

абоненттер саны 32900 адамды құрайды, яғни: 

 

61
6000

32900









eN әлеуетті абонент саны. 

 

Біз жобаланатын желінің NR  орташа жоспарлы өткізу қабілетін санды 

байланыс желісінің орташа өткізу қабілетіне көбейту арқылы анықтаймыз. 

Формула белгілі бір пішінді қабылдайды: 

 

                     eULeDLeN NRRR *..  ,                                            (3.17)  

 

  66966*216900 NR  Мбит/с. 

 

Біз бір айдан кейін ортақ желі сыйымдылығын табамыз: 

 

30*NNM RR  ,                                         (3.18)  

 

20088030*6696 NMR  Мбит/с. 

 

Сонымен қатар, біз жобаланатын желінің қуатын тестік бағалауды 

береміз және ол есептеумен салыстырылады. Біз бір абоненттің HML 

орташаланған трафигін анықтаймыз: 

 

dhml

m
hmlt

NN

T
R

*
.  ,                                       (3.19)  

 

мұндағы mT -бір айдағы бір абоненттің орташа трафигі;  

mT  = 2 Гбит / ай;  

hmlN -күніне HML нөмірі,  

hmlN = 4;  

dN – айдағы күндердің саны;  

dN = 30. 
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13.0
30*4

2*8
. hmltR  Гбит/c. 

 

Біз жобаланатын желінің жалпы трафигін HML R формула бойынша 

анықтаймыз: 

 

subachmlthmltt NRR ... * ,                                       (3.20)  

 

мұндағы subacN . -желідегі белсенді абоненттер саны. 

 

Біз желіде белсенді абоненттер жалпы санынан 10% ретінде санын  

анықтаймыз subN , яғни subacN .  = 4700 абоненттер. 

 

6114700*13.0. hmlttR  Гбит/c. 

 

3.7 DWDM тасымалдау байланыс желісін дамыту 

Тасымалдау желісінің жабдығын ең алдымен байланыс желісінің 

технологиясының ерекшеліктерін басшылыққа ала отырып, сондай-ақ бұл 

жабдықтың сенімділік талаптарына жауап беруі, үнемділігімен, икемділігімен, 

жинақылығымен ерекшеленуі, сипаттамалардың кең жиынтығына ие болуы 

және "баға-сапа" түсінігін қанағаттандыруы тиіс. Байланыс желісінің өткізу 

қабілеттілігіне сәйкес осы пайдаланушыларға сенімді қызмет көрсету 

тасымалдау желісінің жабдығын таңдау кезінде негізгі шарт болып табылады. 

Жобаланатын байланыс желісінің тасымалдау желісі DWDM 

технологиясы бойынша таратудың талшықты-оптикалық желілерінің 

көмегімен іске асырылады. DWDM технологиясында SDH бастапқы 

ағындарын 10 Гбит/с жылдамдықпен мультиплексирлеу жүзеге асырылады 

немесе 40 Гбит / с, Бұл STM-256 сәйкес келеді. 

Арналардың қажетті санын есептеу 

Біз байланысын қамтамасыз ету үшін қажетті арналар санын есептейміз 

керекпіз. Арналар саны орташа статистикалық қала тұрғындарының санына 

байланысты алынады. 

Барлық халық үшін телекоммуникациялық қызметтер спектрі 

қамтамасыз етіледі, оның ішінде: 

- интернетке жоғары жылдамдықты қатынау; 

- телефон байланысы қызметтері. 

Халықтың орташа өсімін ескере отырып, біз осы нүктедегі халық санын 

мына формула бойынша есептейміз: 

 
r

or

H
HH 







 


100
1* ,                                           (3.21)  
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мұндағы H -осы аудандағы халықтың орташа жылдық өсімі (2-3%); 

oH -санақ кезіндегі тұрғындар саны; 

r -өткізу жылы арасындағы айырмашылық болып табылатын 

кезең халық санағын жобалау және өткізу жылы. 

 

 om ttt 10 ,                                                              (3.22) 

 

мұндағы ot -жыл,  

oH  деректері;  

ot  =2018 жыл; 

mt -жобаның Құрылған жылы,  

mt =2019 жыл. 

 

  112018201910 t  жыл. 

 

Енді біз (2.11) формула бойынша халық санын анықтаймыз rH  

 

65059
100

3
1*47000

11









rH адам. 

 

Біз телефон арналарының санын есептейміз 

Жылдамдық динамикалық тізбектердің санын есептеу үшін жақын 

формуланы қолдануға болады: 

 

  myfN tel *** ,                                          (3.23)  

 

мұндағы   және  -белгіленген қолжетімділік пен берілген шығындарға 

сәйкес келетін тұрақты коэффициенттер;   = 1,3;  = 5,6; 

f -көлбеу коэффициенті, 0,1-ден 12% - ға дейін кең диапазонда 

ауытқиды, f  = 12% f  = 0,12; 

y -бір абонентпен жасалатын үлестік жүктеме, y  =0,15; 

am  және ym -қызмет көрсету аймағында тұратын халықтың 

санына байланысты анықталатын терминалдық нүктелер қызмет көрсететін 

абоненттер саны. 

АҚТС абоненттерінің санын анықтаймыз, халықтың 0,3-ке тең телефон 

аппараттарымен жабдықталуының орташа коэффициентін қабылдай отырып: 

 

tHm *3.0 ,                                                                  (3.24) 
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7.1951765059*3.0 m адам. 

 

(2.23) формула бойынша қалада қоршау үшін қажетті telN  арналардың 

санын аламыз: 

 

4626.57.19517*15.0*12.0*3.1 telN арналар. 

 

Бұл ретте қалада 462 телефон арнасын ұйымдастыру қажет. 

Біз арналардың жалпы санын есептейміз: 

 

intNNNNNN dtccbtelch  ,                              (3.25) 

 

мұндағы telN -телефон байланысының екі жақты арналары; 

ссN − кәбілдік байланыс үшін (1 х 2 Мбит ағыны)); 

bN  − сымды хабар тарату үшін (ағын 1x2 Mбит); 

dtN -деректерді беру үшін ( intN  30% ); 

intN – интернет үшін ( telN  50%). 

 

5.0*int telNN  ,                                                                (3.26) 

 

2315.0*462int N   арна. 

 

3.0*intNNdt  ,                                                                 (3.27) 

 

1393.0*462 dtN  арна. 

 

8921392313030462 chN  арналар. 

 

Арналардың қажетті санын 100 пайыздық резервтеу есепке алынатын 

формула бойынша есептеуге болады: 

 

chch NR *2 ,                                               (3.28) 

 

Қажетті арналар санын аламыз: 

 

1784892*2 chR  арналар. 
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Біз қажетті ағын санын есептейміз: 

 

60
30

1784
  2Мбит/с ағын. 

 

Байланыс желілері мен коммутация жүйелерін жобалау кезінде желінің 

дамуын 5 жыл бұрын ескеру қажет, сондықтан біз 1250 2 Мбит/с ағынынан 

тұратын СТМ-16 қабылдаймыз. 

 

4 Өміртіршілік қауіпсіздігі бөлімі 

4.1 Еңбек жағдайларын талдау 

Бұл дипломдық жұмыста «Байланыс желісімен коммутация жүйесінің 

қорғау бейнесін кедергіге төзімділігін талдау». Байланыс желісімен 

коммутация жүйесінің технологиясы сымсыз байланыстың соңғы ұрпақтарын 

қолданады. Әр жағдай үшін модельдер құрылып, олар тексерілді. Осы үшін 

ғимараттың үшінші қабатында орналасқан және келесі параметрлерге ие: 

ұзындығы L = 7 м, ені B = 5 м, биіктігі N = 3 м.бөлмедегі ұзындығы 3,5 м және 

биіктігі 2 м болатын терезе ойығы бар бір бөлмелі офис  болып табылады. 

Осыған байланысты өміртіршілік қауіпсіздік бөлімінде қарастырылатын  

тақырыптарға  мыналар жатады: офистегі  жасанды жарықтандыру,  желдету 

жүйесінің құрылғысымен қамтамасыз ету,  өрт  қауіпсіздігін  қамтамасыз 

ету,найзағайдан қорғау құрылғысы қондыру.  

Офистегі қауіпті және зиянды факторларының ықтимал әсерінен қорғау 

шаралары қарастырылды. Офисте орнатылған ұтымды жарықтандыру 

адамның еңбек қызметінің тиімділігіне әсер ететін, жарақаттану мен кәсіби 

аурулардың алдын  алатын  маңызды  факторлардың  бірі  болып табылады.  

Дұрыс ұйымдастырылған жарықтандыру қолайлы еңбек жағдайын жасайды, 

еңбек қабілеттілігі  мен  өнімділігін  арттырады.  Инженердің  жұмыс 

орнындағы жарықтандыру қызметкер өз жұмысын кедергісіз орындай 

алатындай жасалынған. Көру мүшелерінің шаршауы бірқатар себептерге 

байланысты: 

- жарықтың жетіспеушілігі; 

- шамадан тыс жарықтандыру; 

- дурыс бағытталмаған жарық;  

Жарықтандырудың жеткіліксіздігі көздің нашарлауының бір себебі, 

назар аударуды әлсіретеді, уақытынан бұрын шаршаудың туындауына алып 

келеді. 

Офистегі қызмет көрсетуші персонал бір бөлмеде 4 адамнан тұрады. 

Инженерлер сәйкес жұмыс істейді по сменному графику (екі күн) - 9-дан 21-ге 

дейін, сондай-ақ оператор жұмыс істейді, толық жұмыс күні 9-дан 18-ге дейін 

аптасына екі демалыс күні.Жұмыс орнындағы жабдықтар: базалық 

станциядан, шлюзді тасымалдаушыдан, коммутатор бағдарламасынан, сигнал 
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беру шлюзінен тұрады және арнайы стенділерде орналастырылады. Осы 

ғимараттың төбесінде шипалы антенналық қондырғылар орналасқан.                         

Жұмыс үстелінің құрылымы жұмыс бетінде қолданылатын жабдықтың 

саны мен құрылымдық ерекшеліктерін ескере отырып (монитор өлшемі, 

пернетақта және т.б.) қолайлы орналасуын қамтамасыз етеді. Жұмыс 

жиһазының (жұмыс үстелдері мен орындықтардың) құрылымы жеке реттеу 

мүмкіндігін қамтамасыз етеді. Жұмыс орны, биіктігі 0,8 м. электр 

жабдықтарын пайдаланған жағдайда электр тогымен зақымдану қаупі бар. 

Осыған байланысты барлық шанышқылар мен розеткалардың нөлдік 

байланысы бар, ал барлық кабельдер кабель-каналдарында жасырылған, 

жабдық аздап шусыз жұмыс істейді. Оператордағы офистік ғимаратта қауіпті 

және зиянды факторлардың деңгейі жұмыс орындарында белгіленген 

нормативтерден аспайды және оператордың әрбір жұмыс орны орындалатын 

жұмыстардың сипатына неғұрлым бейімделген. Бөлме жарық, құрғақ және 

таза, санитарлық-гигиеналық нормаларға жауап береді. 

 

 
1 - жұмыс орны, 2-терезе ойығы, 3-есік ойығы, 4-кондиционер.                        

4.1 сурет – үй-жай жоспары және жұмыс орындарын орналастыру 

4.1.1 Офистегі жасанды жарықтандыру  

Бұл жерде табиғи жарықтандыру қолданылады, ол батысқа бағытталған 

бүйірлік терезе арқылы жүзеге асырылады. Артық жарық пен жарқын 

сәулелерден қорғау үшін тік ламельдермен реттелетін жалюзи қолданылады. 

Біз монитор мен құжаттардан деректерді өңдеу және талдау жөніндегі 

қызметті жоғары дәлдікті талап ететін визуалды операция ретінде 

қарастырамыз. Жоғары дәлдікпен жұмыс істеу үшін ҚР ҚНжЕ 2.04-05 2002 

[16] санитарлық нормаларына сәйкес жақсы жарықтандырады. Негізгі талабы 

табиғи және жасанды жарықтандыруы. 
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Тәуліктің кеш уақытында немесе жауын, қар, тұман, сияқты қолайсыз 

климаттық жағдайларда жарықтандыру төмендейді. Сондықтан табиғи 

жарықтандырудан басқа жасанды жарықтандыруларды да пайдаланады. Бұл 

үшін залда орнатылған қуаты 80 Вт және 6150 лм (Люмен) жарық ағыны бар 

алты шаммен жабдықталған. Нормаланған жарықтандырудың жоғары дәлдігі 

үшін 300 лк (Люкс). Сонымен қатар, жалпы жарықтандыруға қосымша 

құжаттармен жұмыс істеуге ыңғайлы болу үшін жергілікті жарықтандыру 

шамдары орнатылады.                                                            

 

4.1 кесте – табиғи жарықтандырудың нормалау коэффициенті 

Көру 

жұмысының 

сипаттамалар

ы мен 

разрядтары 

 

Ажыратылуға 

жататын 

заттардың ең аз 

мөлшері, мм 

Табиғи 

жарықтандыру 

Аралас 

жарықтанды

рғыш 

жоғарғы төменгі жоғарғы төменгі 

Жоғары 

дәлдік III-

разряды 

0,3-0,5 5 2 3 1,2 

 

Шамдардың жұмыс істеу принципі [17]. Люминесцентті шамдар әр түрлі 

қуаттылықта, кернеуде, формада және сәулеленудің түсінде шығарылады. 

 
 

 
 

4.2 сурет – Люминесцентті шамдар 

 

 Түтік люминесцентті шамдардың бірқатар артықшылықтары бар: 

- 76 лм/Вт жететін жоғары жарық қайтарымы (ең жоғары 18 лм/Вт 

кезінде қыздыру шамдарында); 

- стандартты шамдарда 10 000 сағатқа дейін жететін қызмет ету мерзімі: 

түрлі спектралды жарық құрамы, оның ішінде табиғи күндізгі жарыққа жақын; 

- түтікшенің бетін елеусіз қыздыру (50°С дейін); 
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- жарық бетінің салыстырмалы түрде аз жарықтығы; 

Бұл шамдардың негізгі кемшіліктері: 

- қосу схемасының күрделілігі; 

- шектеулі бірлік қуаты және осы қуатта үлкен өлшемдері; 

- шам сипаттамаларының қоршаған орта температурасына және 

қоректендіруші желінің кернеуіне тәуелділігі; 

- қызмет ету мерзімінің соңында жарық ағынының айтарлықтай (50% - 

ға дейін) төмендеуі; 

- шамның айнымалы токпен қоректенуі кезінде жарық ағынының 

пульсациясы көз үшін зиянды. 

Денсаулыққа қауіпсіз шу деңгейі үшін 80 дБ-дан аспайды.Мұндай 

жағдайларда адам сегіз сағат жұмыс істей алады. Паспорттық деректеріне 

сәйкес компьютердің дыбыстық қысым деңгейі 50 дБ ауданында 

жүреді,сондықтан шудың жоғары деңгейі персоналға әсер етпейді.                     

ГОСТ 12.1.016-79 [18] стандартына сәйкес еңбек қауіпсіздігінің нормалары 

жұмыс аймағының ауасы, жалпы гигиенаға қойылатын талаптар, бұл 

бөлмедегі адамдардың жұмысы отыруға, тұруға немесе жүруге байланысты 

болады және физикалық күшті қолдануды талап етпейді, сондықтан ол жеңіл 

физикалық дәрежеге жатады. Дененің энергия тұтыну қарқындылығы Ккал/сағ 

(Вт) негізінде анықталатын кейбір жұмыс категорияларының сипаттамасы 3.2-

кестеде келтірілген. 

 

4.2 кесте – микроклимат параметрлерінің қолайлы нормалары 

Жұмыс 

кезеңі 

Жұмыс 

категориясы 

Ауаның 

салыстырмалы 

ылғалдылығы, 

% 

Температура, 

С0 

Ауа қозғалысының 

жылдамдығы м/с, 

артық емес 

Суық 1a 40-60 22−24 0,1 

Жылы 1a 40-60 23−25 0,1 

 

Жылдың жылы мезгілінде үй-жайдағы температура жұмыс үшін 

қолайлы температурадан асады. Сонымен қатар үш оператормен бірге жұмыс 

істеу кезінде кішкентай бөлмедегі ылғалдылықтың жоғарылауы және таза 

ауаның жеткіліксіз болады, бұл персоналдың тұншығу сезімін тудырады. 

Жылдың суық мезгілінде температура қолайлы температурадан төмен 

түседі.Сондықтан бөлме кондиционермен жабдықталған. Қызметкерлердің 

қолайлы жұмыс жағдайын және осы орынның жарамдылығын бағалау үшін 

біз суыту жүйесінің есебін жүргіземіз, сондай-ақ базалық станциялардың 

жарықтан қорғау жүйесін қарастырамыз. 

4.1.2 Желдету жүйесінің құрылғысы 

 Тұрғын үй, кеңсе және қоғамдық ғимараттардың тұйық кеңістігінде ауа 

желдету жүйесі болмаған кезде көмірқышқыл газы мен су булары 
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шоғырлануы едәуір артады, сондай-ақ адамдардың қызметінен артық жылу 

жиналады, бұл жиынтығында адам денсаулығына теріс әсер етеді. Бұл ретте 

адамның жұмысқа қабілеттілігі төмендейді, ұйқышылдық және бас аурулары 

пайда болады. 

Бұл ғимараттардың үй-жайларын ашық терезелер мен желкөздер арқылы 

желдету үй-жайға зиянды заттардың, оның ішінде ұсақ дисперсті шаңның, 

аллергендердің, автомобильдердің пайдаланылған газдарының, сондай-ақ 

көшедегі шудың енуіне әкеледі. Сонымен қатар, ауа инфильтрациясы есебінен 

үй-жайлар салқындатылады. Өндірістік ғимараттар үшін көмірқышқыл газын, 

су буларын және жылу тасымалдағыштарды шығарудан басқа, жұмыс 

өндірісінің технологиясына байланысты әртүрлі зиянды заттар (газдар, 

аэрозольдар, ұсақ дисперсті шаң және т.б.) пайдаланылады, сондай-ақ 

жабдықтар мен технологиялық процестерден конвективті және сәулелі жылу 

энергиясы сәулеленеді. Ауаны желдету және кондиционерлеу жүйелері 

жиынтығында жылыту жүйелері бар әр түрлі мақсаттағы ғимараттардың үй-

жайларында қолайлы микроклимат жасау міндеттерін шешеді. 

Желдету жүйелері СНиП РК 4.02-42-2006 [19] стандартынан алынған, 

олардың жіктелуі типтеріне сәйкес үш белгілердің негізінде негізделген: 

- Желдету мен ауа баптаудың санитарлық-гигиеналық негіздері; 

Желдету және ауа баптау жүйелерінің көмегімен мынадай зиянды 

заттардың әсерлерін жоюға болады: 1) бөлмелердегі артық жылу; 2) ауаның 

артық ылғал құрамы; 3) жалпы улы әсер ететін химиялық заттар булары мен 

газдар; 4) улы және усыз шаң; 5) радиоактивті заттар. Тыныштық күйіндегі 

үлкен адам қалыпты микроклимат жағдайында 1150 Вт жылу бөледі, оның 20 

% конвекциямен, 55 % сәулелену арқылы, ал қалған 25 % буландыру арқылы 

бөлінеді. Адамнан бөлінетін жылу мөлшері оның механикалық жұмысы мен 

микроклиматқа байланысты болады. 

- Бөлмедегі ауа алмасу және желдету жүйесінің жіктелуі;   

Қажетті тазалықты және адамдардың жұмыс істеуіне, тұрмысына 

қолайлы жағдай туғызу үшін желдету және ауа баптау жүйелері бөлмелерде 

тиімді ауа алмасуды қамтамасыз етеді. Бөлмелерде талап етілетін саитарлық-

гигиеналық жағдайларды ауа алмасу қамтамасыз ететіндіктен, яғни бөлмеден 

лас ауаны әкетіп, таза ауа беретіндіктен, желдету жүйелері жұмыс түріне 

байланысты ауа беру және ауа шығару жүйелері болып бөлінеді. 

- Табиғи желдету жүйелері;                    

Табиғи желдету жүйелеріндегі ауа алмасу ішкі және сыртқы ауа қысым 

бағандарының айырымы әсерінен орын алады. Бөлмеден «лас» ауаны шығару 

және бөлмеге «таза» ауа беру табиғи желдету жүйелерінде қоршау 

конструкцияларындағы арнайы ойықтар немесе арнайы ауа өткізгіштер 

арқылы жүргізіледі. Бірінші жағдайда, желдету каналсыз, екінші жағдайда 

каналды жүйе деп аталады. Табиғи каналсыз желдету жүйесінің мысалы 

ретінде артық жылу бөлінетін цехтағы аэрацияны қарастыруға болады    
Осы үш жіктелу нормасына сай, офистегі Samsung AR12 кондиционерін 

қолдана отырып, температураның әртүрлі нәтижеде жылудың түсуі мен 
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жылудың жоғалуы анықтаймыз.Сонымен қатар офистегі кондиционердің 

канша жылу өндіретінін және қанша электр энергиясын пайдаланатынын 

анықтаймыз.           

                                                             

4.1.3 Жұмыс орнындағы өрт қауіпсіздігі және найзағайдан қорғау 

құрылғысы.  

Найзағай өткізгіштің қорғаныс қасиеті найзағайдың қасиетіне 

негізделген ең жоғары және жақсы жерге тұйықталған металл құрылымдарды 

зақымдайды. 

Найзағайдың электр разрядын алу және оның тогын жерге бұру үшін 

найзағай тартқыш деп аталатын құрылғыларды қолданады. Басқа сөзбен 

айтқанда, ғимараттарды, құрылыстарды және адамдарды найзағайдан қорғау 

үшін – найзағай тартқышты тағайындау. Найзағай тартқыш - көтергіш 

бөліктен, тіректен (ғимарат немесе ғимарат бола алады), ұстап қалу 

өзекшесінен, өткізгіш кабельден және жерге тұйықтау сымынан, яғни төрт 

элементтен тұрады. Ең көп таралған өзекті және бұдыр найзағай өткізгіш. 

Ғимараттар мен құрылыстарды найзағайдан қорғауды жобалау және 

орнату жөніндегі нұсқаулық,  бұл объектілерді найзағайдан қорғау үш 

категорияға бөлінеді.  Ғимараттар мен құрылыстарды найзағайдан қорғау 

мақсатқа, олардың орналасқан жеріндегі найзағайдың белсенділігінің 

қарқындылығына, сондай-ақ найзағайдан қорғайтын құрамның үш санатының 

бірінде және қорғаныс аймағының түрін ескере отырып, жылына найзағайдың 

күтілетін санына байланысты қамтамасыз етіледі. Найзағайдан қорғайтын 

аймақ - белгілі бір сенімділікпен ғимарат немесе құрылым тікелей найзағай 

соққыларынан қорғалған кеңістіктің бөлігі. А типті аймақ-99,5% және одан 

жоғары сенімділік, Б аймағы-95% және одан жоғары сенімділік [20]. 

Найзағайдан қорғау бойынша барлық ғимараттар мен құрылыстар 

объектінің маңыздылығы мен технологиялық ерекшеліктеріне, өрт қауіптілік 

дәрежесіне, жарылыс әлеуетіне байланысты үш санатқа бөлінеді. Сағаттық 

орташа жылдық найзағай белсенділігі арнайы карта бойынша немесе 

жергілікті метеорологиялық станцияның деректері негізінде анықталады. 

Найзағайдың түзу ұруынан жайратқыш құрылғыларының бірінші 

категориялы жеке тұратын стерженьдік және тростық жайратқыштар немесе 

бөлек ғимаратта орналасқан оқшауланған стерженьдік жайратқыштар 

қолданылады. 30 метрден жоғарғы ғимараттарға бөлек тұратын 

жайратқыштарды орнатқан қиындаса, онда найзағайдың түзу ұруларынан 

қорғану сақтандырылған ғимаратта орнатылады немесе жеткілікті қорғау 

зонасын қамтамасыз ететін оқшауланбаған стерженьдік немесе тростық 

жайратқыштар құрылыстар немесе ғимараттың металлды емес астына 

найзағай қабылдағыш торын орнату жолы немесе 15 метр қашықтықта 

орналасқан екі тоқтартқыш найзағай қабылдағыш түрінде қолданылады, ал 

найзағай қабылдағыш тор 6–8 мм диаметрлі, ұяшығының ауданы 36 кв.м 

болатты сымнан орныдалады. Тордың түйіндері сваркаланады. Тоқтартқыш 
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ретінде оның үздіксіз электрлік байланыс шарттары болған кезінде, 

ғимараттың барлық болатты конструкциясы қолданылады. 4.3 суретте – 

стержньді бөлек тұрғызылған жайратқыш көрсетілген. 

Ғимарраттағы найзағай өткізгіштің биіктігін, енін және учаскедегі 

қорғау аймағын анықтаймыз. Сонымен қатар найзағайдың ғимаратқа соғу 

қарқындылығын (3.3 кесте) ала отырып найзағай өткізгіштің қорғаныс класын 

таңдаймыз [21]. 

 

4.3 кесте – найзағайдың соғу қарқындылығын 

Параметрлері Құндылықтар 

Жылына дауыл 

белсенділігінің 

қарқындылығы, сағ 

 

10-20 

 

20-40 

 

40-60 

 

60-80 

80 

және 

одан 

көп 

Құрлықтың бетіне 1 km2 жылдық 

әуе соққысының орташа саны 

 

1 

 

3 

 

6 

 

9 

 

12 

                                                                                                                          

 

 
 

4.3 сурет – Найзағай өткізгіштің орнату схемасы 

 

Өрт қауіпсіздігі деп құқықтық нормаларды, өртке қарсы және 

инженерлік-техникалық іс-шараларды орындау арқылы өрттің пайда болу 

және даму ықтималдығы, адамдарға өрттің қауіпті факторларының әсер етуі 

жойылатын немесе төмендейтін, сондай-ақ материалдық құндылықтарды 

қорғау қамтамасыз етілетін кеңселердің немесе өзге де мақсаттағы жай-күйін 

айтамыз. 

Өрт қауіпсіздігін қамтамасыз етуге өрттің пайда болу жағдайларын және 

өрттің қауіпті факторларының адамдарға әсер етуін болдырмауға немесе оны 

барынша азайтуға, сондай-ақ материалдық құндылықтарды қорғауды 
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қамтамасыз етуге бағытталған ұйымдастырушылық, өртке қарсы және арнайы 

іс-шаралар кешенімен қол жеткізілген: 

- ықтимал өрт қауіптілігін болжау;қалалардың, басқа да елді 

мекендердің өртке қарсы тұрақтылығын арттыру жөніндегі инженерлік-

техникалық және өрт-профилактикалық іс-шараларды жүргізілді; 

- халықтың өрт сөндіру қызметтеріне тиісті дайындығы бар, 

- өрт жағдайын бағалау және оны бақылау икемі бар; 

- өрт сөндіру құралдарының қажетті санымен қамтамасыз етілген; 

- өрт ошақтарын барлау шаралары жүргізілді; 

- сигнал беру және хабарлау құралдарымен қамтамасыз етілген; 

- өртті оқшаулау және сөндіру сабақтары жүргізілді. 

Өрт шыққан кезде кез келген ТЖ сияқты басты міндет адамдарды 

құтқару болып табылады. Өрттің ерекшелігі -түтін және басқа да газ тәрізді 

жану өнімдерінің пайда болуы, олар бірінші кезекте адамдардың қаза болуы 

немесе ауыр зақымдануының себептері болып табылады. Тағы бір ерекшелігі-

адамның өз-өзіне ие болудың толық жоғалуынан және жалыннан "қашып 

кету" деген шексіз ниетінен көрінетін өрт алдындағы үрейінен көрінеді. Бұл 

жағдайда адамдар кез келген қабаттан, суға және т. б. жерлерге секіріп кетеді. 

4.2 Есептеу бөлімі 

4.2.1 Желдету жүйесін есептеу.  

Желдету жүйесін есептеу бөлімі әдістемелік нұсқауық бойынша 

жасалынған [22].  Жұмыс орнындағы желдету жүйесін есептеу, 

кондиционерлердің қажетті санын, олардың түрін және орналасуын анықтауға 

негізделеді. Осыған байланысты желдету жүйесінің параметрлерін есептейміз. 

 

aв

а

tC

Q
L

**
 ,                                               (4.1) 

 

мұндағы △t = tdeS – tкелу;                                                                                    

tdeS – шығарылатын ауаның температурасы;                                                         
tкелу – келетін ауаның температурасы; 

Св – ауаның жылу сыйымдылығы, СВ = 0,24 ккал/кг*0C; 

γa - тігілген ауаның меншікті салмағы, γa = 1,206, кг/м3; 

Qа – артық жылу. 

Біз артық жылуды мына формула арқылы табамыз:    

 

tdpoceаqа QQQQQQ  ,                                  (4.2) 

 

мұндағы Qаq – өндірістік жабдықтармен өндірілетін жылу, Ккал / сағ;                                                                                                                                              

Qt – табиғи жылу термолизі, , Ккал / сағ; 

Ql – үй-жайды жасанды жарықтандыру жүйесімен өндірілетін       

жылу, Ккал / сағ; 
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Qd – жылу бөлмеге күн сәулесі әкелді, Ккал / сағ; 

Qp – қызмет көрсететін персонал шығаратын жылу ккал/сағ  

құрайды. 

 Ең алдымен, 3.3 формула арқылы станцияның коммутациялық 

жабдығымен өндірілетін жылуды анықтаймыз: 

 

nPQ аqаq **860 ,                                             (4.3)      

                                                      

мұндағы n – жылудың үй-жайға өту коэффициенті 0,95;                                          

 Раq – жабдық шығындалатын қуаты, 12 кВт/сағ;                                                        

 860 кВт/сағ – жылу эквиваленті. 

 

                                  980495.0*12*860 аqQ  Ккал / сағ. 

 

Осыла, жарық беретін аспаптармен бөлінетін жылуды анықтауға 

болады: 

 

cos****860 baPQ lаq  ,                                          (4.4)   

       

мұндағы а -электр энергиясын жылу энергиясына ауыстыру 

коэффициенті, жабдықтар үшін а = 0,1÷0,2;                                                                                     

b -егер барлық жабдық жұмыс істесе, үй-жайдағы 

жабдықтардың бір мезгілде жұмыс істеу коэффициенті, b = 1;                                                                          

cos y = 0,8;                                                                                                                   

Рl -жарық беру қондырғылардың қуаты, 1,28 кВт/сағ. 

 

                            128.1768.0*1*2.0*28.1*860 аqQ  Ккал / сағ. 

 

Біз адамдардың шығаратын жылуын есептейміз:  

 

 
ppp qqKQ  * ,                                      (4.5)    

 

мұндағы (q – qқол) - айқын жылу, ккал / сағ;                                                                        

Кp -жұмыс орындарының саны;                                                                                

Q -осы категориядағы бір адамның жылу бөлінуі, ккал/сағ. 

 

                                      15050125*2 pQ  ккал / сағ. 

 

Біз күн радиациясымен келетін жылуды есептейміз: 
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KqFmQ gr *** ,                                          (4.6)    

 

мұндағы m-үй-жайдағы терезелердің саны;      

qg - 1m2 ауданды әйнектелген беті арқылы бір сағат ішінде 

енгізілетін жылу мөлшері, яғни әйнектелген беті арқылы күн сәулесінің өтуі, 

ккал / сағ;             

F - терезе ауданы, м2;                                                                                                   

К - екі әйнектелген терезелер үшін түзету коэффициенті К = 

0,6. 

 

                                     4.37465*6.0*4.2*4 rQ  ккал / сағ. 

 

Термолиз табиғи түрде, есептеген кезінде оны нөлге тең қылуға болады, 

Qt = 0 жылдың жылы кезеңі үшін;                                                                                                          

Сол кезде біз артық жылудың жалпы мөлшерін аламыз: 

 

 rplаqа QQQQQ  ,                                          (4.7)  

 

                  528.105044.374150128.1769804 аQ  ккал / сағ. 

 

с

а
С

V

Q
Q  ,                                                 (4.8) 

 

мұндағы Vс -үй-жайдың көлемі, 84 m3. 

 

                                         75.18
84

528.10504
СQ  ккал / сағ. 

 

QN біле отырып, бөлмеден орын ауыстырып ауаның мөлшерін білуге 

болады (есептеу кезінде уақыт ауаның жылу кернеуіне байланысты 

таңдалады: егер жылу кернеуі QN <20ккал/сағ болса, онда t=6 оС тең болады) 

табу жолы: 

 

                                       7.6048
206.1*6*24.0

528.10504
L  m3/сағ. 

 

Климат-бақылау құрылғысы бөлмеде болады, ол сплит-жүйе түрінде 

жүзеге асады. 

Кондиционердің сипаттамалары:                                                                                        

- кондиционердің қуаты-6 кВт;                                                                                        

- қайта өңдеуге жататын ауа көлемі-6500 m3/сағ;                                                        

- үздіксіз жұмыс тәртібі.                                                                                
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Samsung AR12 кондиционердің бұл түрі бөлме ішіндегі ауа алмасу 

қажеттіліктерін қанағаттандырады.(4.4-сурет) Оның артықшылықтары: 

- салқындату өнімділігі - 3 кВт; 

- энергия тиімділігінің класы-А / А; 

- ауа алмасу-310 m3 / сағ; 

- ішкі блоктың салмағы-11 кг. 

 

 
 

4.4 сурет – Samsung AR12 кондиционері 

 

4.2.2 Найзағайдан қорғау құрылғысын есептеу.  

Қарастырылып отырған ғимараттағы найзағай өткізгіштің есептеу бөлімі 

әдістемелік нұсқауық бойынша жасалынған [23].  

Найзағайдың зақымдануының күтілетін саны найзағайдан қорғаныспен 

жабдықталмаған ғимараттар мен құрылыстардың жылына мынадай формула 

бойынша анықталады:  

 

     610*6*6  hLhSN ,                                      (4.9) 

 

мұндағы S және L-жоспарда тікбұрышты нысаны бар қорғалатын 

ғимараттың (құрылыстың) ені мен ұзындығы,  

h-ғимараттың (құрылыстың) ең үлкен биіктігі,  

n-ғимарат орналасқан жердегі жер бетінің 1 шаршы.км 

найзағайдың орташа жылдық соққы саны, дауылды белсенділіктің әр түрлі 

қарқындылығы кезіндегі n мәндері.                                                                                                                            

Ғимараттар мен құрылыстардың найзағайдан қорғауы орындалған 

жағдайда адамдар мен жануарлардың қауіпсіздігін сақтау үшін дауыс 

бұрғыштардың өткізгіштерін жерге қосады  (тереңдетілгендерден басқа), адам 

сирек баратын орындарда, негізгі топырақты, өтетін және жаяу жүргіншілер 

жолдарынан 5 м және одан көп қашықтықта орналастырады.  Найзағайдан 

қорғау құралдарын есептеу және әзірлеу.                                 

 Антенналарды найзағайдан қорғау және базалық станцияның 

контроллерін (БСК) салу. Антеннаның найзағайдан қорғау жүйесі 

ғимараттарда БСК орнатылған (антенна биіктігі-25 метр).                                                                                    

БСК ғимаратында есептеу машиналары, сондай-ақ тұрақты және 

айнымалы кернеудің электрондтық қондырғылары орналасқан, қолданыстағы 

электр қондырғыларының болуы салдарынан оларға радиоқолжеткізу 
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жабдығын да жатқызуға болады, бұл жағдайда антенналар мен жабдықтардың 

найзағайдан қорғау құрылымын қолданып отырған найзағайдан қорғау 

жүйесіне қосады.Бір сымды найзағай өткізгішті пайдаланған кезде биіктігі кем 

дегенде 150 м тіреуіш қолданылады. БСК ғимараты үшін антенна биіктігі – 25 

м (h), ені – 15 м (S), ұзындығы – 20 м (L). 

 

    610*6*6  hLhSN , 

 

    610*15020*15015 N , 

 

Ғимарат найзағайдың тікелей соққысынан, электр және 

электромагниттік индукциядан және жер үсті және жер асты металл 

коммуникациялары арқылы жоғары потенциалдар дрейфінен қорғалады.                                                    

Біз найзағай өткізгіштің түрін және қорғау аймағының өлшемдерін есептейміз.                                                                                                            

Найзағай өткізгіштің түрі- жеке тростық және биіктігі кем дегенде 150 м 

трегімен. Жер үстіндегі қорғау аймағының биіктігін ℎ0 анықтаймыз: 

 

2325*92.0*92.00  hh м.                                           (4.10) 

 

Жер деңгейінде r0 қорғау аймағының шеткі учаскелерінің радиусы: 

 

5.4125*7.1*7.10  hr  м.                                        (4.11) 

 

Жер деңгейіндегі S1 тірек арасындағы учаскінің қорғау аймағының ені: 

 

832*5.412*01  rS  м.                                             (4.12) 

 

Жер үстіндегі hx биіктігінде rx қорғау аймағының шеткі учаскелерінің 

радиусын анықтаймыз: 

 

7.16
92.0

25
37*7.1

92.0
*7.1 

















 x

x

h
hR  м.                           (4.13) 

 

Жер үстіндегі hx биіктіктегі S2 тірегінің арасындағы учаскедегі қорғау 

аймағының ені: 

 

4.332*7.162*2  xRS  м.                                        (4.14) 

 

Найзағайдан қорғаныс аймағы- бұл ғимараттың белгілі бір сенімділік 

дәрежесі бар найзағайдың тікелей соққысынан қорғалған кеңістіктің бөлігі. 

Аймақ беті қорғалу шамасы бойынша ең аз және тұрақты сенімділік 

дәрежесіне ие, аймаққа жылжу шамасына қарай сенімділік артады. В типті 
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қорғау аймағы 95% және одан жоғары сенімділік дәрежесіне ие. Жеке тросты 

найзағай өткізгіштің биіктігі мына формуламен анықталады: 

 

37
7.1

25*85.17.16

7.1

*85.1








 








 
 xx hR

H  м.                           (4.15) 

 

Өзекшені ұстап қалу ретінде біз көлденең қима ауданы -35 кв. мм және 

қимасы 7 мм болатын жерлендіргіштердің электродтар қимасы 10 мм, болат 

көп сымды мырышталған кабельді пайдаланамыз. 

4.3  Бөлім бойынша қорытынды 

Бөлменің персоналдың талап етілетін қызметін жүзеге асыруға 

жарамдылығын бағалау бойынша жасалған жұмыс нәтижесінде бұл үй-жай 

жайлы жұмыстың қолайлы жағдайларына толық сәйкес келеді деген 

қорытынды жасаймыз. Бұл үй-жайда кеңістіктің жеткілікті желдетілуі 

қамтамасыз етіледі. Пайдаланылатын люминесцентті шамдар табиғи шамға 

жақындап, өзінің құрылымы бойынша жасанды жарықты қамтамасыз етеді. 

Осылайша, алынған нәтижеден қорытынды жасауға болады, найзағай 

өткізгіштің қалыпты жұмыс істеуін қамтамасыз ету үшін қолданылатын 

найзағайдан қорғау құрылғыларының жай-күйін тұрақты тексеріп тұрады. I 

және II категориясындағы ғимараттар мен құрылыстарға арналған найзағайдан 

қорғау құрылғыларының жай-күйін тексеру найзағай маусымы басталар 

алдында жылына бір рет, ал III категориясындағы ғимараттар мен 

құрылыстарға 3 жылда кемінде 1 рет жүргізіледі. Бұл жұмыста жеке тросты 

найзағай өткізгіштің биіктігі 37 м құрайды, Ал штанганы ұстап алу ретінде біз 

болат көп сымды мырышталған кабель пайдаланамыз, көлденең қима ауданы 

= 35 шаршы/м және қимасы 7 мм. 

 

5 Бизнес – жоспар 

5.1 Жобаның техникалық-экономикалық сипаттамасы 

Бұл дипломдық жобада байланыс желілері мен коммутация жүйелері 

бойынша техникалық-экономикалық негіздеме жүргізілді. Жобалау 

құжаттамасын әзірлеу және байланысты дамытудың экономикалық-қаржылық 

көрсеткіштерін есептеу кезінде мынадай негізгі техникалық-экономикалық 

көрсеткіштер ақталады: 

- сатудан түскен пайда; 

- пайдалану шығындары; 

- күрделі салымдар; 

- жобаның пайдасы мен өтелу мерзімі. 

5.1.2 Өндірістік жоспар.  
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Байланыс желілері мен коммутация жүйелерін жоспарлау кезінде, ең 

алдымен, көлік желілерін құру бойынша шешімдердің қалай іске 

асырылатынын анықтау қажет.                                                                       

Салыстыру үшін біз коммуникацияны ұйымдастырудың екі негізгі 

нұсқасын таңдаймыз:                                                                                                                   

1. Байланыс желілерін және коммутация жүйелерін құру. Бұл жағдайда 

компания байланыс операторы желіге енгізілетін барлық байланыс 

объектілерінің құрылысын толығымен іске асырады.                                              

2. Байланыс желісін құру-базалық станциялардың жабдықтарынан басқа, 

бөгде операторлардан барлық байланыс компоненттерін жалға алу тәсілі. 

Жалға алынатын объектілер: базалық станцияларға арналған мұнаралар және 

көлік желісінің барлық құрамдастары болады. 

5.1.3 Күрделі шығындарды есептеу.  

Байланыс желісінің ұйымдары үшін күрделі шығындар көлемін анықтау 

үшін бюджеттік құжаттар қалыптастырылады. Жобаланған желі жабдығына 

кететін шығын сомасы 4.1-кестеде келтірілген. Желіні құруға арналған жалпы 

капиталды салымдарға құрал-жабдық, монтаж және көлік шығындары жатады 

[25]. 

  TRMpeq CCCCC ,                                          (5.1) 

 

мұндағы Ceq-жабдықтарды сатып алуға арналған күрделі салымдар; 

 

5.1 кесте – Жабдыққа арналған күрделі шығындар 

 Жабдықтың атауы 1 жабдықтың 

құны, тг / дана 

Жабдық саны, 

дана 

Сомасы, 

тг 

Қабылдағыш - 

таратқыш 

жиынтығы 

 

8850000 

 

3 

 

26550000 

Оптикалық 

сервистік 

маршрутизатор 

 

2325000 

 

3 

 

6975000 

Мультисервистік 

оптикалық 

платформа 

 

82500000 

 

1 

 

82500000 

19 баған 28400 1 28400 

Үздіксіз 

қоректендіру көзі 

 

902000 

 

1 

 

902000 

Станция мен басқа 

да жабдықтарды 

монтаждауға 

арналған  

 

500000 

 

 

1 

 

 

500000 
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5.1 кестенің жалғасы 

Жабдықтың атауы 1 жабдықтың 

құны, тг / дана 

Жабдық саны, 

дана 

Сомасы, 

тг 

жабдықтар мен 

кабельдер 

 

 

 

 

 

 

Бүкілі: 117 455 400 

 

Жобаны жобалауға және әзірлеуге арналған шығындар барлық жабдық 

құнының 0,5% құрайды және мына формула бойынша есептеледі: 

 

587277005.0*117455400005.0*  eqp KC тг.                         (5.2) 

 

Жабдықты монтаждау, іске қосу-реттеу жұмыстары 

монтаждаушылармен жүргізіледі, шығындар барлық жабдық құнының 1% 

құрайды және мына формула бойынша есептеледі: 

 

117455401.0*117455400001.0*  eqM KC тг.                       (5.3) 

 

Тасымалдау шығыны барлық жабдық құнының 3% - ын құрайды және 

мына формула бойынша есептеледі: 

 

352366203.0*117455400003.0*  eqTR CC тг.                         (5.4) 

 

Жобаны іске асыруға арналған күрделі салымдардың жалпы көлемі: 

 

  12274089335236621174554587277117455400C тг. 

 

5.2 кесте – байланыс желісінің жабдықтарын пайдалану негізінде жобаның 

күрделі салымдары 

Пункттердің атауы Сомасы, теңге 

Жабдықтың құны 117 455 400 

Монтаж жұмыстарына күрделі салымдар 1 174 554 

Тасымалдау шығындарына арналған күрделі 

салымдар 

3 523662 

Жобаны жобалауға және әзірлеуге арналған 

күрделі салымдар 

587277 

Жалпы негізгі салымдар 122 740 893 
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5.2 Операциялық шығындар 

Қызмет көрсету және байланыс қызметтерін көрсету процесінде 

кәсіпорынның шығындарын талап ететін қызмет жүзеге асырылады. Жылына 

шығыстар сомасы, сондай-ақ жылына операциялық шығыстардың нақты 

құнын немесе шамасын құрайтын болады [26]. 

 

  oeprtax CMPCCDSSFO ,                              (5.5) 

 

мұндағы SF-кәсіпорынның барлық қызметкерлерінің жалақы қоры; 

C - салық-әлеуметтік салықпен;                                                                             

М-материалдық шығындар және қосалқы бөлшектер (қосалқы 

бөлшектер мен техникалық қызмет көрсету шығындары күрделі салымдардан 

0,5% құрайды) ;    

Cep-электр энергиясына кеткен шығындар;                                                               

D-амортизациялық аударымдар;                                                                                    

Cr-үй-жайларды жалдау құны;                                                                                                                        

P-жарнаманың құны;                                                                                                    

Со-үстеме шығындар (жанама шығындар, мұнда жатқызуға 

болады барлық ескерілмеген шығындар-әкімшілік, шаруашылық, 

қызметкерлерді оқытуға жұмсалған шығын, тасымалдау шығындары). Әдетте 

бұл өзіндік құнның 75% құрайды.                                                                                                                                                           

Барлығы: 20 адамнан тұратын қызметкерлер еңбекақыға ие болды, 

оларға ай сайын 650 000 теңге төленіп тұру қажет. Сонда жылдық жалақы 

қоры құрайды: 

7800000650000*12 mS тенге\жылына. 

 

Бонусты ескере отырып, осындай жалақы шығады: 

 

39000005.0*7800000 бонусS  тенге\жылына. 

 

81900003900007800000  бонусm SSSF   тенге\жылына.      (5.6) 

 

5.3 кесте – қызметкерлердің жалақысы [27] 

 
№ 

Лауазым атауы. Штаттық 

лауазымдар 

саны 

Қызметкердің 

айлық 

жалақысы, 

теңгемен. 

Сомасы, теңге 

1 Бас инженер 1 200000 200000 

2 Әзірлеуші 1 150000 150000 
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5.3 кестенің жалғасы 

№ Лауазым атауы. Штаттық 

лауазымдар 

саны 

Қызметкердің 

айлық 

жалақысы, 

теңгемен. 

Сомасы, теңге 

3 Желіге қызмет 

көрсету 

жөніндегі 

Инженер 

1 110000 110000 

4 Антенаның 

қызметкері 

1 90000 90000 

5 Байланыс 

операторы 

2 50000 100000 

 Бүкілі - - 650 000 

 

8190000 бонусm SSSF  тенге\жылына 

 

Әлеуметтік салық (S салық ) жалақы қорының 9,5% құрайды (SF) және 

мына формула бойынша есептеледі:  

 

                                               095.0**1.0 SFSFStax                                 (5.7)    

                                                                                                                    

                                      700245095.0*8190008190000 taxS тг                         

                                      

Амортизациялық аударымдар байланыс жабдығына арналған 

амортизация нормасы 25% - ды құрайтынын негізге ала отырып алынады және 

мынадай формула бойынша есептеледі:        

 

 CRD d * ,                                      (5.8) 

 

мұндағы Rd -амортизация нормасы;                                                                             

∑C-жабдықтың құны.                                                                                               

Содан кейін амортизациялық аударымдар құрайды: 

 

25.3068522325.0*122740893 D  тенге\жылына. 

 

Үй-жайларды жалға алу шығындарын келесідей анықтауға болады:           

осындай желілердегі жұмыс мысалдарына сүйене отырып, кәсіпорын 20 ш. м., 

105 ш. м офисті жалға алуы қажет, базалық станция орта есеппен 15 ш. м. 

жалға берілуі тиіс. 1 ш. м. жалдау ақысының құны жылына шамамен 26 000 

теңгені құрайды. Гаражбен қойма жалға береді, ал жалға алу құны 375 000 

теңгені / жылына құрайды.                                                                                                   
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Содан кейін: 

 

  wgSBSOr AASBSSSC .  ,                              (5.9) 

 

                   1376500037500026000*15*2610520 rC  тенге\жылына. 

 

Материалдық шығындар-бұл:                                                                                     

а) материалдар мен қосалқы бөлшектерге арналған шығындар-М 

(жабдыққа арналған күрделі шығындардың 2% мөлшерінде қабылданады) 

 

    02.0*KM  ,                                                   (5.10) 

 

                             86.245481702.0*122740893 M  тенге\жылына. 

 

б) электр энергиясын өндіруге арналған шығындар-Cep, (жылына электр 

энергиясын тұтыну және тарифтер бойынша есептеледі) 

 

n

pnm
C

iiT

ep
*1000

8760* 
  тенге\жылына.                        (5.11) 

 

мұндағы mT=18,1; 1 кВт сағ\теңге тарифы үшін ақы төлемі;                                                     

ni-осы үлгідегі жабдық бірліктерінің саны;                                                                                        

Pi-жабдық агрегатымен тұтынатын қуат;                                                                     

Pi = 150 Вт.                                                                                                                        

n = 0,8-пайдалы әсер коэффициенті. 

 

5.772960
8.0*1000

150*26*8760*1.18
epC  тенге\жылына. 

 

в) жарнамалық шығындар:                                                                                                  

P = 1 000 000 тенге\жылына 

г) үстеме шығыстардың есебі: үстеме шығындар барлық шығындардың 

75% құрайды және мынадай формула бойынша есептеледі: 

 

5.4 кесте – жылдық операциялық шығындар 

Индекс Сомасы, теңге 

SF, теңге 8 190 000 

Әлеуметтік қажеттіліктерге арналған 

аударымдар, теңге 

700 245 

Амортизациялық аударымдар, теңге 30 685 223,25 
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5.4 кестенің жалғасы 

 

   75.0*MPCCDSSFC eprtaxo  ,                            (5.12) 

 
 

.7.43185398

75.0*10000005.77296086.24548171376500025.306852237002458190000



oC

 
 

                   31.10086420961.576788117.43185398O  тенге\жылына. 

5.2.1 Экономикалық тиімділік көрсеткіштерін есептеу. 

Экономикалық тиімділік коэффициентін мына формула бойынша 

есептейміз: 

 

  
C

NP
E  ,                                                     (5.13) 

 

11.0
150458643

17138464
E . 

                                  
 

мұндағы NP=17138464 таза пайда 

Өтелімділіктің есептік мерзімі қайтарылатын экономикалық тиімділік 

шамасы ретінде анықталады: 

 

E
T

1
 ,                                                        (5.14) 

 

9
11.0

1
T . 

 

Осылайша, жобаның өтелу мерзімі 9 жылды құрайдын болды. 

Индекс Сомасы, теңге 

Бөлмелерді жалға алу 13 765 000 

Электр энергиясына арналған шығындар, теңге 772960,5 

Жарнамалық шығындар 1 000 000 

Қосалқы бөлшектерге арналған материалдық 

шығындар 

2 454 817,86 

Үстеме шығындар 43 185 398,7 

Пайдалану шығындары 100 864 210,31 
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5.5 кесте – экономикалық тиімділік көрсеткіштері 

Пункттердің атауы Сомасы, теңге 

Күрделі салымдар, теңге 122 740 893 

Операциялық шығындар, теңге 100 864 210 

Пайда (негізгі), теңге 122 361000 

Салық салынғанға дейінгі пайда, 

теңге 

21 423 080 

Таза пайда, теңге 17 138 464 

Абсолютті экономикалық тиімділік 0,11 

Өтімділік уақыты 108 ай 

 

5.3 Бөлім бойынша қорытынды 

Желі алдыңғы буын желісінің базасында жобаланғандықтан, жабдықты 

толығымен сатып алудың да қажеті жоқ, қосымша модульдердің өзін сатып 

алу жеткілікті. Оның есебінен капиталдық салымдар 122740893 теңгені 

құрайды, ал операциялық шығындар көлемі 100937920 теңгеге тең. Желіні 

сәтті енгізу және күтілетін болжамдарды іске асыру нәтижесінде қызметтерді 

сатудан түскен таза пайда 21423080 теңгені құрайды. 
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Қорытынды 

Бұл дипломдық жобада модель ақпараттандырудың ерекше объектісі - 

байланыс желісі мен коммутация жүйелері үшін қорғау талаптарын таңдау 

проблемасын сипаттайды ақпараттық қауіпсіздік көрсеткіштерін ескере 

отырып, байланыс желісі мен коммутация жүйесінің әзірленген сыныптамасы 

байланыс желісі мен коммутация жүйесін қорғауды талап ететін кез келген 

желіні және коммутация жүйесін белгілі бір түріне жатқызуға және осы 

желілерді және олардың сегменттерін қорғауға неғұрлым негізделген талаптар 

қоюға мүмкіндік береді. 

Әзірленген қорғау бейіндері АТС, байланыс арналарын қорғау 

тетіктерін әзірлеу мен жаңартуды жүргізуге, сондай-ақ аудит жүргізуге, 

байланыс желілерін сертификаттауға және аттестациялауға мүмкіндік береді.  

Кез келген жобаны жасағанда назарға бизнес – жоспар мен денсаулық 

және қауіпсіздік стандарттарын мәселелерін қабылдау маңызды болып 

табылады. Бұл дипломдық жобадағы төртінші бөлімде тіршілік қауіпсіздігіне 

байланысты есептеулер орындалды. Өміртіршілік қауіпсіздігі бөліміне 

қатысты өміртіршілік қауіпсіздік бөлімінде қарастырылған тақырыптар: 

- Кеңседегі жасанды жарықтандыру; 

- Өрт қауіпсіздігін қамтамасыз ету; 

- Алғашқы өрт сөндіру құралдарын пайдалану. 

Бизнес – жоспар бізге нарық менеджмент, маркетинг және талдау 

қызметтерін сипаттамаларын толық суретін берді. Қаржы тұрғысынан, 

инвестициялық шығындарды, операциялық шығындарды, қызметтерді сатудан 

түскен табыс есептелді. Сондай-ақ тағы жоба құны-тиімділігін санап отырып 

назарға жобаның табыстылығын көрсетті. 

Орындалған дипломдық жоба берілген тақырыпқа сай және қазіргі 

заман сұраныстарына сай келеді. Жалпы жобаның мәтіндік және графикалық 

материалдардың құрылуы, баяндалуы, рәсімделуі және мазмұнына қойылатын 

жалпы талаптар орындалған. 
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Қысқартулар тізбесі 

БЖ және КЖ- байланыс желісіндегі және коммутация жүйесіндегі 

ФҚТ- функционалды қауіпсіздікті талаптарының 

СДБ - сенім деңгейін бағалау 

ССД - сегменттің сындылық деңгейі 

АҚ - ақпараттық қауіпсіздік 

АТС - автоматтандырылған телефон станциясы 

АҚТС - автоматты қалааралық телефон станциялары 

ҚТС - қалалық телефон станциясы 

ҚТЖ - Қалалық телефон желілері 

ҚТС - Қалааралық / халықаралық телефон желілері 

ФҚТ- функционалды қауіпсіздікті талаптары  

ҚП - қорғау профилі 

ССДБӘ -  

ЖМАКТЖ - жалпы мемлекеттік автоматты коммутацияланатын телефон 

желісі 
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