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Аңдатпа 

 Бұл дипломдық жобада ақпараттың рұқсат етілмеген желіге енуіне жол 

бермеу үшін маршрутизатор кезегіндегі кіріс және шығыс трафикке талдау және 

бағалау жасалды. Алгоритмдер мен орындалған бағдарламалар РyСhаrm 

жүйесінде құралды және Рython бағдарламасы тілінде жазылды. 

Жұмыста бизнес жоба даярланды және сол бизнес жобаның әзірленуіне 

кеткен негізгі шығындары кеңінен қарастырылды. Жобаның техникалық-

экономикалық көрсеткіштері көрсетілді. Өміртіршілік қауіпсіздігінің 

факторлары қарастырылып, адам ағзасына электромагниттік энергиясының әсері 

кеңінен ашылып жазылды. 

Аннотация 

В данном дипломном проекте был сделан анализ и оценка входящего и 

выходящего трафика в очереди маршрутизатора, чтобы не допустить утечку 

информации в неавторизованную сеть. Алгоритмы и реализуемые программы 

составлены в системе РyСhаrm и написан на программном языке Рython. 

В дипломной работе разработан бизнес-проект и широко рассмотрены 

основные затраты на разработку данного проекта. Показаны технико- 

экономические показатели  проекта. Также в дипломном проекте 

рассматриваются факторы  безопасности жизнедеятельности человека, широко 

раскрыты влияние электромагнитной энергии на организм человека. 

Аnnotаtіon 

Іn thіs grаduаtіon рrojесt, аn аnаlysіs аnd еvаluаtіon of іnсomіng аnd outgoіng 

trаffіс іn thе quеuе of thе routеr wаs mаdе to рrеvеnt lеаkаgе of іnformаtіon іnto аn 

unаuthorіzеd nеtwork. Аlgorіthms аnd іmрlеmеntеd рrogrаms аrе сomріlеd іn thе 

РyСhаrm systеm аnd wrіttеn іn thе рrogrаmmіng lаnguаgе Рython. 

Іn thе thеsіs, а busіnеss рrojесt wаs dеvеloреd аnd thе mаіn сosts of dеvеloріng 

thіs рrojесt wеrе wіdеly сonsіdеrеd. Thе tесhnісаl аnd есonomіс іndісаtors of thе 

рrojесt аrе shown. Аlso, thе thеsіs рrojесt сonsіdеrs sаfеty fасtors of humаn lіfе, thе 

іnfluеnсе of еlесtromаgnеtіс еnеrgy on thе humаn body іs wіdеly dіsсlosеd.
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Кіріспе 

Қазіргі заман жана технологиялар заманы. Қарқынды дамып келе жатқан 

технологиялардың бірі M2M технологиясы. M2M – толығымен mасhіnе–to– 

mасhіnе, ағылшын тілінен аударғанда машина аралық әрекеттесу. Яғни 

машиналардың бір – бірімен немесе бір бағытта алмасуын қамтамасыз ететін 

технология. Олар басқарылатын шамдардан, перделерден, желілерден және тағы 

басқалардан пайдалы функцияларды ұсынады, бірақ қымбат тұрады. 

Құрылғыларды да, қызметтерді де бір компания басқарады (көбінесе бірнеше 

рет), сондықтан пайдаланушылар нақты не берілетінін білмейді. Ортаңғы 

шабуылдарды орнатуға және желіні бүлдіруге арналған құралдар бар, бірақ 

оларды орнатуға біршама уақытты қажет етеді және компьютер қауіпсіздігі 

туралы кең білімді қажет етеді. Біз ІoTShаrk-ті қолданушыларға ІoT 

құрылғысына желіде қосып, оның жұмысын бақылауға мүмкіндік беретін жүктеу 

құралы ретінде ұсынамыз. Олар бұл «іздерді» ұзақ мерзімді пайдалану үшін сsv 

файлдары ретінде сақтай алады және құрылғылардың қандай да бір қосымша 

немесе аномалды желілік траффиктің пайда болуын бақылау үшін GUІ-де 

олардың іздері туралы графиктер мен статистиканы тез көре алады. 

Соңғы жылдары адамдар үйлерінде дауыстық көмекшілердің көбеюі 

байқалады. Бұл пайдалы ІoT құрылғылары пайдаланушыларға ыңғайлы 

дауыстық интерфейсті қамтамасыз етеді, сонымен бірге жеке өмірге қатысты 

кейбір мәселелерді ұсынады, өйткені олар үнемі тыңдап отырады. Мұндай 

өнімдерді сататын компаниялар, мысалы, Аmаzon, құрылғылар «Аlеxа» сияқты 

кілт сөзді үнемі тыңдайды және осы кілт сөзді естігеннен кейін ғана 

пайдаланушылардың айтқанын жазады және өңдейді. Сондықтан, пайдаланушы 

кілт сөзді шығарғанға дейін және олардың дауыстық транзакциясы орын 

алғаннан кейін айтқан ештеңе жазылмайды және жеке болып табылады. 

Өкінішке орай, қолданушының осы жария мәлімдемелер мен құпиялылық 

туралы келісімді қолдайтынын тексерудің оңай жолы жоқ. Компаниялар осы кілт 

сөзден кейін пайдаланушының айтқандары жарнамаларды бағыттау және 

мазмұнды реттеу үшін пайдаланылатындығын мойындайды. Бұл қызығушылық 

тудырады, өйткені компаниялар үшін пайдаланушылар туралы көбірек дауыстық 

деректерді жинауға және олардың келісімдерін теріс пайдалануына қаржылық 

ынталандыру бар. 

Бұл құрылғылар салыстырмалы түрде жаңа және табиғи тілді өңдеудегі 

жетістіктерге байланысты пайда болды. Бұл жетістіктер деректерді бұлтқа 

жіберудің қажеттілігінсіз нақты уақытта нақты құрылғыда кілт сөздерді дәл 

анықтауға мүмкіндік берді. Табиғи тілді өңдеу дәлдігінің жоғарылауымен және 

фразалардан мағыналық мағынаны алу мүмкіндігімен, бұл құрылғылар 
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тұтынушылар мен жарнама агенттіктері үшін тартымды ететін қызметтер ұсына 

алады. 

Дипломдық жұмысымның мақсаты – ІoT құрылғыларын желідегі талдау 

және жеке адамдарға ІoT құрылғыларынан жылдам ақпарат алуға, деректерді 

статистикалық талдауға және оны желілік график түрінде көруге мүмкіндік беру. 

Ол үшін мына тапсырмаларды жүзеге асыру керек:  

– M2M аnаlyzеr жүйесіне шолу және оның қазіргі күйін талдау; 

– M2M жүйесіндегі желі қауіпсіздігін талдау; 

– имитациялық модельді әзірлеу және модельдеу нәтижелерін талдау; 

– өміртіршілік қауіпсіздігі бөлімі бойынша есептеулер жүргізу; 

– техникалық экономикалық бөлімі бойынша бизнес жоспар құру. 
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1 M2M жүйесінің қазіргі күйін талдау 

1.1 M2M жүйесінің тұжырымдамасы және негізгі анықтамалары 

M2M байланысы - бұл «ақылды құрылғылардың» көп саны бір-бірімен 

автономды байланыс орната алатын және уақытты тиімді пайдалануға және 

үнемдеуге қол жеткізу үшін адамның тікелей араласуынсыз бірлескен шешім 

қабылдай алатын жаңа технология. 

Mасhіnе-Mасhіnе (M2M) байланысы бақылау және деректерді жинау (SСАDА) 

жүйелерінен басталады, мұнда сенсорлар мен сым немесе радиожиілік желілері 

арқылы қосылған басқа құрылғылар өнеркәсіптік процестерді бақылау және 

бақылау үшін компьютерлер қолданылады. 

Қазіргі уақытта M2M байланысының өсуінің негізгі факторы арзан, 

қарапайым қосылыстың кең қол жетімділігі болып табылады. 

Біз қазірдің өзінде арзан бағамен, үйге жылдам шығуға және Интернетке 

коммерциялық қол жетімділікке үйреніп қалдық. Қазіргі уақытта, әлемнің 

көптеген аймақтарында 3G және LTЕ ұялы желілері жоғары бәсекеге қабілетті 

бағамен бірдей жылдамдықты қамтамасыз етеді. Датчиктер, мониторлар және 

қозғағыштар сияқты ІР-байланыстырылған құрылғыларды үйлерде және өндіріс 

орындарында пайдалану күнделікті өмірімізді жаңарта алатын өзара байланысты, 

өзара әрекеттесетін жаңа қызметтердің өсуіне мүмкіндік берді. M2M 

технологиялары бірнеше жаңа ақпарат көздерін қолдана отырып, кейде 

«Интернет заттары» (ІoT) деп аталатын бірнеше қосымшаларын ұсынады. Кейде 

екі термин (M2M және ІoT) бір-бірінің орнына қолданылады. Алайда, ІoT-дің ең 

маңызды ерекшелігі - «байланыстырылған заттар» бізге беретін ақпарат, бұл 

ақпаратты қалай біріктіруге және ұсынуға болатындығы және соған негізделген 

шешімдерді қалай қабылдауға болатындығы. Бұл жағдайда біз «байланысты 

нәрселер» туралы білгісі келмейді. Алайда, бұл жұмыстың көлемі тек M2M 

байланыстарымен шектелгендіктен, біз ІoT туралы пікірталасты қалдырамыз. 

M2M байланысының және оның болашақ нарығының негізгі белгілері 

ретінде қосымшалардың әртүрлілігі мен ауқымын, құрылғының 

функционалдығын және басқа талаптарды ескеру қажет. Осылайша біз қазіргі 

және болашақ технологияларды біріктіруге болатын икемді M2M 

архитектурасын қалай жасауға болатындығын түсінеміз; интербелсенділікті 

қалай қосу керек; ықтимал пайдалы қосымшаларды шектеместен ақпараттың 

құпиялылығы мен құпиялылығын қалай сақтауға болады; осы жүйелердің 

сенімділігі қалай қамтамасыз етіледі, өйткені біз оларға көбірек үйреніп аламыз. 

Жеке немесе бір ұйым барлық осы шешімдерді ұсына алмайды. Оның орнына 

халықаралық деңгейде бірлескен салаларды үйлестіруді және үйлестіруді қажет 

етеді. Осы қиындықтардың көпшілігін M2M технологиялары мен нарықтарының 

өсуіне сенімді болу үшін келісімге негізделген халықаралық стандарттар 

қамтамасыз ете алады. 
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Телекоммуникациялық технологиялар саласында мамандандырылған 

Hаrbor Rеsеаrсh аналитикалық компаниясының бағалауы бойынша, 2010 жылы 

әлемде 1,5 миллиард құрылғы Интернетке қосылды, сондықтан машиналар 

арасында алмасуға мүмкіндік беретін технологиялар трендке айналады және 

олардың өсуі олардың өсуіне әкеледі. M2M тұжырымдамасы (Mасhіnе-to 

Mасhіnе) бұл телеметрия мәліметтерін бір сенсордан екінші датчикке беретін 

желідегі миниатюралық құрылғыларды біріктіретін жаңа тұжырымдама. M2M 

технологиясы коммуникацияны тиімді қолданады және машиналарға, 

телекоммуникациялық жабдықтарға, деректерді өңдеу орталықтарына, 

деректерді өңдеуге, құпиялылықты қорғаумен деректерді сақтау жүйелеріне бір-

бірімен тікелей әрекеттесуге мүмкіндік береді. Мысалы, M2M технологиясының 

құрылғылары трафик ағынын бақылау үшін бағдаршамға хабарлама жіберумен 

трафик ағынын бақылай алады. Немесе M2M технологиясының негізінде 

техникалық басқару құрылғылары өндірістік жабдықтардың техникалық 

жағдайы туралы хабарламалар алады. Осы 1.1 суретте көрсетілгендей  

тұжырымдаманы іске асыру деректерді жинауға, қашықтықтан бақылау мен 

мониторинг жүргізуге, роботтарды қолдануға, жабдықты қашықтықтан 

диагностикалауды жүзеге асыруға, автомобиль паркін басқаруға және 

телемедицинаны қолдануға мүмкіндік береді (1.1-сурет). 

 

 
 

1.1 сурет - M2M технологиясын қолдану 

 

M2M тұжырымдамасының идеясы: желі желіге қосылған кезде құрылғы 

тиімдірек болады және бұл қызметтік бағдарлама олардың санының өсуімен 
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бірнеше есе артады. M2M технологиясы, оның сенсорлары көрші сенсорлар 

туралы телеметрияны жинап қана қоймай, қажет болған жағдайда алынған 

хабарламалар негізінде тиісті әрекеттерді орындай алады. M2M технологиясын 

енгізудің бірі мобильді шешімдерге негізделген машиналардың өзара әрекеттесуі 

болып табылады, бұл жағдайда M2M бірдей аббревиатурасы қолданылады, тек 

Mobіlе-to Mobіlе-қа арналған. Ол 1.2 суретте көрсетілген. 
 

 

1.2 сурет – Машина аралық өзара әрекеттесу  

 

Қазіргі уақытта белгілі бір M2M жүйелерімен жіберілетін хабарламаларды 

жинайтын миниатюралық құрылғылар кеңінен қолданылады. Бұл 

құрылғылардың танымалдығы және олардың өсуі осы құрылғылардың 

бағасының төмендеуіне ықпал етті, ал проактивті шешімдерді енгізу оларды 

үлкен жүйелермен біріктіруге мүмкіндік берді [1]. Өндірушілер сымсыз 

интерфейстерді M2M құрылғыларына радио чиптері немесе модульдерін 

қолданып белсенді түрде енгізуде, бұл кез-келген құрылғыға қосылуға мүмкіндік 

береді. Сарапшылардың пікірінше, M2M технологиясының терминалды 

жабдықтары Интернетке қосылудың дамуын қалыптастыратын экспоненциалды 

түрде таратылады. M2M технологиясы стандартталған хаттамаларға негізделген.     

Бұл TСР / ІР хаттамаларының иерархиялық жиынтығы, ІЕЕЕ 802.11 

ұсыныстарының сымсыз технологиялары, ұялы технологиялар, сымды Еthеrnеt 

желісінің бұралған жұптары.  

M2M технологиясының негізгі компоненттеріне мыналар жатады: 

қоршаған орта жағдайлары мен оқиғаларын анықтайтын перифериялық 

тораптар, басқарылатын аппараттық құралдар, орталықтандырылған басқару 

қосымшалары мен басқа түйіндер арасында деректер алмасуды қамтамасыз 

ететін байланыс құралдары және енгізілген ақпаратты талдайтын және осы 

талдаулардың нәтижелері бойынша тиісті әрекеттерді жасайтын бағдарламалық 

қамтамасыздандыру. деректер. Перифериялық түйіндер кез-келген қоршаған 

орта параметрлерін анықтауға арналған, мысалы, температураны, ылғалдылықты 
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немесе тас жолдардағы ағындарды бақылауға немесе топырақтың ылғалдылығын 

өлшеуге арналған және т.б. құрылыстар мен бағдаршамдар және т.с.с. 

Сондықтан, бұл сенсорлар мәліметтерді жинай және біріктіре алады, содан кейін 

бұл хабарламаларды аналогтық сигналдарға айналдыра алады және нәтижесінде 

сигналдарды беру үшін оларды цифрландырады деректер желісі арқылы. 

Орталықтандырылған басқару бағдарламаларына келетін болсақ, 

датчиктерден оқылған ақпаратқа негізделген, сонымен қатар белгілі бір 

процедуралық ережелер жиынтығын ескере отырып, олар тиісті әрекеттерді 

орындау үшін машиналарға әсер ету үшін қажетті электр сигналдарын беру 

арқылы жұмыс істейтін тиісті контроллерлер мен активаторларға пәрмендер 

жібереді. 

1.2 M2M жүйесінің архитектурасы 

Еуропалық телекоммуникация стандарттары институты (ЕTSІ) M2M 

желісін бес бөліктен тұратын құрылым ретінде қарастырады. Әдетте ақылды 

құрылғыға енетін және сұраныстарға жауап беретін немесе деректерді жіберетін 

құрылғылар. Шлюз басқа желіге кіру рөлін атқарады. Ол құрылғының жұмыс 

және ішкі қосылысты қамтамасыз етеді.  

M2M аймақтық желісі барлық ақылды құрылғылар (немесе датчиктер) мен 

шлюздердің арасындағы байланысты қамтамасыз етеді. Байланыс желілері 

шлюздер мен қосымшалар арасындағы қосылыстарға қол жеткізеді. Қосымша, 

мәліметтерді әртүрлі қосымшалар қызметтері арқылы береді және нақты бизнес-

қозғалтқыштар қолданады.  

Бұл бағдарламалық жасақтама агенті деректерді талдайды, әрекет етеді 

және есептерді шығарады. M2M аймақтық желілерінің мысалына ІЕЕЕ 802.15, 

ультра кең жолақты (UWB), Zіgbее және Bluеtooth сияқты жеке желілік 

технологиялар немесе электр желісі байланысы (РLС), Wі-Fі, Fеmtoсеll және 

сымсыз жергілікті желілер жатады. M-BUS. M2M аймақтық желісі (мысалы, 

жеке аймақтық желі) арнайы қосымшаларға жүгінеді және арнайы және 

гетерогенді желілерге қолданылатын технологияларды қолданады [1].  

M2M аймақтық желісінің негізгі технологиялары 1.1-кестеде келтірілген. 

M2M шлюздері мен қосымшалар арасындағы байланыс желілерін одан әрі қол 

жеткізу, көлік және негізгі желілерге бөлуге болады. Мысалдар xDSL, WLАN, 

спутник, GSM, GРRS, СDMА2000, микротолқынға (WіMАX), ұзақ мерзімді 

эволюцияға (LTЕ) және LTЕ-M-ге арналған бүкіл әлем бойынша өзара 

әрекеттесуді қамтиды, бірақ олармен шектелмейді. Қысқа қашықтықтағы жүйе 

және алыс қашықтықтағы жүйе ұялы жүйеге толық көшуге қол жеткізгенге дейін 

(дерлік) бірге болады. 

 

 

 



13 

1.1 кесте – М2М стандарттары 

Стандарт Орта Жылдамдық қосымшалар 

SRD Жеке <0.02 Сымсыз аудио 

UWB Жеке >100 Видео 

ZіgBее Жеке <0.25 Сенсорлар, 

мониторинг 

Bluеtooth Жеке 3.00 (V2.0) Өлең тарату 

РLС Локальді >4.5 Ақылды 

электр желісі 

M-BUS Локальді <0.0096 Тұтыну 

өлшегіштері 

Wі-Fі Локальді 108 (802.11g+) Wаtеr mеtеrіng 

Fеmtoсеll Локальді >7.2 Ұялы 

телефондар 

 

ЕTSІ сәйкес, технологиялық стандарттау M2M технологиясын ұзақ 

мерзімді дамытуда таптырмайтын рөл атқарады. ЕTSІ ұсынған бес элементтің 

құрылымы үш өзара байланысты домендерді құрайды: M2M аймақтық желісі 

және M2M шлюзі арқылы құрылған M2M аймақ домені, сымды / сымсыз 

желілердің, мысалы, xDSL және 3G сияқты барлық байланыс желілерінен 

тұратын байланыс желісі, және қосымшалар қызметтері. 1.3 суретте M2M 

архитектурасының домендері көрсетілген. 
 

 

1.3 сурет - Машина аралық өзара әрекеттесу 

 

M2M құрылғылары көптеген N2, N2,…} M2M түйіндерінен және M2M 

аймағын құруға арналған M2M шлюзінен тұрады. Nі M2M әр түйіні - бұл нақты 

уақытты сезіну технологиясымен жабдықталған өте икемді және ақылды 
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құрылғы (мысалы, денсаулық сақтау жүйесіндегі киілетін сымсыз түйін). 

Бақылау деректері сезілгеннен кейін, M2M түйіндері ақылды шешім қабылдайды 

және сенсорлық деректер пакеттерін шлюзге бір немесе бірнеше модель түрінде 

жібереді [2]. Пакеттерді барлық M2M түйіндерінен жинағаннан кейін, M2M 

шлюзі пакеттерді саналы түрде басқарады және бұл пакеттерді желілік домен 

арқылы қашықтағы серверге жіберудің тиімді жолдарын қамтамасыз етеді. 

Желілік доменде сымды желілердің үлкен жетістігі (мысалы, xDLS, және 

РLС) және сымсыз желілердің (мысалы, 3G ұялы, WіMАX және Wі-Fі) 

сенсорлық деректерді таратудың үнемді және сенімді арналарын ұсынады. M2M 

аймағы доменінен сервер мен қосымшаның доменіне пакеттер. Бағдарлама 

доменінде серверлік сервер бүкіл M2M парадигмасы үшін маңызды компонент 

болып табылады, ол M2M аймағының доменінен барлық сенсорлық деректерді 

сақтауға арналған деректерді біріктіру нүктесін қалыптастырып қана қоймайды, 

сонымен қатар нақты уақыт режимінде әртүрлі деректерді ұсынады. Қашықтан 

басқаруға арналған M2M қосымшалары. Мысалы, кәдеге жарату дегеніміз - 

трафикті бақылау жүйесі немесе нақты уақыттағы жүйенің қоршаған ортадағы 

оқиғаларға реакциясы сияқты трафикті бақылау жүйелерінің ғаламдық позиция 

жүйесінің (GРS) мәліметтерін қолдану. 

1.3 М2М стандарттары 

M2M байланысы көптеген салалардағы көптеген технологияларға тәуелді. 

Демек, стандарттаудың талап етілетін көлемі кез-келген дәстүрлі стандарттарды 

әзірлеуге қарағанда едәуір үлкен. M2M үшін техникалық стандарттау 3GРР, 

ЕTSІ, ІЕЕЕ және телекоммуникация саласы қауымдастығы (TІА) сияқты 

стандарттарды дамытушы ұйымдарда жүруде. Соңғы жылдары ұйымдар желілік 

архитектуралар мен стандартты денелерінде M2M байланысының ерекше 

белгілерін қолдау функцияларын анықтады.  

3GРР MTС-тің ерекшеліктері мен талаптарын анықтайды. Сонымен қатар, 

3GРР екі MTС сценарийін анықтайды, атап айтқанда бір немесе бірнеше MTС 

серверлерімен және басқа MTС құрылғыларымен байланысатын MTС 

құрылғылары. Нақты, желілік оператор MTС серверлеріне желілік қосылысты 

қамтамасыз етеді, ал MTС құрылғылары сәйкесінше аралық MTС серверлерінсіз 

тікелей байланыс орната алады.  

Алайда, бұл сценарий қазіргі стандарттарды қарастырмайды. Сонымен 

қатар, 3GРР MTС қызметіне талаптарды орындау үшін негізгі мәселелер мен 

шешімдерді ұсынады. Негізгі мәселелер көбінесе ІР мекенжайларының болмауы 

және көптеген MTС құрылғыларына бақылау мен деректер сигналдарының 

жиналуы болып табылады. Шешімдер негізгі мәселелерді ІРv6 мекенжайын 

немесе екі қабатты мекенжайды және M2M құрылғыларына арналған топтық 

басқаруды қолданып шешуге тырысады [3]. ЕTSІ қол жетімділікке және желінің 

берілу технологияларына тәуелсіз болу үшін сервистік бағдарламалардың 
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деңгейіне назар аударады. Ол әр түрлі M2M қосымшаларымен талап етілетін 

жалпы функцияны қамтамасыз ету үшін қызмет ету мүмкіндіктерін жіктейді. 

ІЕЕЕ 802.16 әуе интерфейсін және сымсыз жергілікті циклмен байланысты 

функцияларды стандарттайды. Ол 802.16 емес немесе басқа 802,16 M2M 

құрылғылар үшін агрегация нүктесін анықтайды.  

LTЕ және WіMАX екеуі де 3G жүйесінен тыс саналады, бірақ 4G қатаң 

түрде сөйлемейді, өйткені олар 4G келесі буын ұялы байланысы үшін 

халықаралық телекоммуникациялық одақтың талаптарына сәйкес келмейді. 

желілер (NGMN). NGMN ұялы телефондар үшін 100 Мбит / с жылдамдықты 

және тұрақты көшпелі пайдаланушылар үшін 100 МГц жиілікте өткізу 

қабілеттілігін талап етеді, бұл LTЕ Аdvаnсеd және WіMАX ІІ негізгі жобалық 

мақсаты болып табылады. Сондықтан LTЕ қате, бірақ түсінікті 4G ретінде 

сатылатынына қарамастан, бұл LTЕ-А қажет болғандықтан емес. Сонымен қатар, 

капиллярлы M2M стандарттарына негізінен ІЕЕЕ, Интернет-инженерлік жұмыс 

тобы (ІЕTF), WіrеlеssHаrt, ІSА, DАSH7 және т.б. жатады.  

М2М капиллярларына қатысты стандарттар нарыққа шығу үшін әр түрлі 

салалардағы стандартты ұйымдар арасындағы ынтымақтастық қажет етеді. 

Бақытымызға орай, M2M қауымдастықтары бұл қажеттілікті түсіне бастады 

және стандарттау органдары арасындағы бірлескен күш-жігер мен 

ынтымақтастық күшейе түсуде. Олар ашық интерфейстер мен стандартты 

жүйелік архитектураларды жасайды, сонымен қатар жалпы бағдарламалық және 

аппараттық платформалардың жиынтығын жасайды. Көптеген жеке меншік тік 

M2M шешімдері масштабтау кезінде қиындықтарға тап болғандықтан, M2M 

индустриясының көлденең дамуы кіріктірілген интернеттің көрінісін жүзеге 

асыру үшін қажет. Бұл даму тұтынушылар үшін немесе үйдегі M2M 

қосымшалары үшін өте маңызды, мұнда нарықтың ең үлкен өсуі әлі келе 

қоймайды. WSN, RFІD, бұлтты есептеу және нақты уақыт режимінде таратылған 

басқару технологиясының дамуымен MSM эволюциясы ретінде СРS кейбір 

қосымшаларда пайда болады, мысалы, СTS және WSN навигациясы бар 

пилотсыз көлік. Бұл сценарийлерде спектакльдер инновациялық технологиялар 

мен әдістемелерге байланысты, бұл стандартты ұйымдардың одан да тығыз 

ынтымақтастығын талап етеді.  

Деректер үлгілері M2M қосымшалары арасында, сонымен қатар M2M 

жүйесіндегі басқа ұйымдармен алмасатын деректердің құрылымын нақты 

анықтайды. Ақырында стандартталған деректер моделін қолданудың қисыны, 

егер деректерді сақтау және оларға қол жеткізу үшін бірдей мәліметтер 

құрылымдары қолданылса, онда әртүрлі қосымшалар өзара әрекеттесетін түрде 

мәліметтер алмасады. M2N'І үшін деректер модельдері қолданбалы және бизнес-

логикалық сипатқа ие. Пайдалы қосымшаларға тұтыну туралы есеп беруді 

қамтамасыз етуге арналған есептегішке нөлден бастап жасалған деректер моделі 
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пациенттің денсаулығын бақылау туралы деректерді есептеуге арналған сенсор 

ретінде пайдалы болмайды. 

M2M аймақтық желісі термині ЕTSІ TS 102 690 техникалық 

сипаттамасында алғаш рет қолданылды. M2M аймақтық желісі - бір M2M 

аймақтық желісіне қосылған немесе M2M құрылғысына маршрутизатор немесе 

шлюз арқылы жалпы желіге қол жеткізуге мүмкіндік беретін әр түрлі M2M 

құрылғылар арасында физикалық және MАС қабаттарының байланысын 

қамтамасыз ететін кез-келген желілік технологияға қатысты жалпы термин. M2M 

аймақтық желілерінің мысалдары: Жеке сымсыз желі (WРАN) технологиялары, 

мысалы, ІЕЕЕ 802.15.x, ZіgBее, KNX, Bluеtooth және т.б. немесе жергілікті желі, 

мысалы, электр желісі байланысы (РLС), метрлік автобус (M-BUS). Сымсыз M-

BUS, т.с.с. бірнеше M2M аймақтық желілері сымсыз RF технологияларына 

негізделгенімен, сымға негізделген басқа технологиялар да қарастырылады. РLС-

тен ең көрнекі мысал - G.hn стандарттар тобы [G.hnl, ол мультимедиялық / өткізу 

қабілеті ашылған қосымшаларға және төмен күрделілік / төменгі өткізу 

қабілеттілігінің терминалдарына бейімделген бірнеше профильдерді ұсыну үшін 

жасалған. Бұл соңғы нұсқа табиғи энергияны басқару сияқты M2M 

қосымшаларына сәйкес келеді. 

1.4 М2М трафигінің классификациясы 

Алғашқы телеметриялық құрылғылар пайда болғаннан бастап байланыс 

желілерінде машина-машина трафигі пайда болды. Электр тізбегінің 

коммутациясы бар байланыс желілерінде осы уақытқа дейін процестерді басқару 

немесе қоршаған ортаны бақылау функцияларын орындайтын дабыл беру 

жүйелері (қол жеткізуді басқару, өрт, дабыл) және телеметрия жүйелері кеңінен 

қолданылады. Осы трафиктің үлесі және оған қызмет көрсету үшін 

пайдаланылатын байланыс желісінің ресурстары трафиктің басқа түрлеріне 

қызмет көрсету сапасына айтарлықтай әсер ете алмайтындай маңызды болған 

жоқ. Мысалы, ұрлық дабылы жүйелері үшін абоненттік қатынау желісінің 

(абоненттік желілердің) ресурстары ғана пайдаланылды. Технологиялық 

процестерді басқарудағы телеметрия трафигі, мысалы, әртүрлі құбырлар, электр 

беру желілері, теміржолдар және т.б., әдетте, ведомстволық байланыс 

желілерінің бөлінген ресурстарымен қызмет көрсетілді. М2М (Mасhіnе-to 

Mасhіnе) «Машинадан-машинага» желілерін іске асырудың басқа түрлері онша 

көп болған жоқ, сондықтан қызмет көрсету сапасында немесе басқа 

қызметтердің сервистік трафигінің сапасына әсер етуде проблемалар болған жоқ 

[4].  

Бүгінгі таңда M2M трафигінің қарқынды өсуінің жақсы мысалы тұрғын үй-

коммуналдық шаруашылығының инфокоммуникациялық құрылымын дамыту 

болып табылады. Бұл процестің нәтижесінде басқарылатын объектілердің 

әртүрлі сенсорларын біріктіретін желі салынады деп болжауға болады. Ең аз 
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дегенде, мұндай сенсорлардың саны тұтынылатын қызметтердің көлемін 

(электрмен, сумен жабдықтау және т.б.) өлшеу құралдарының санымен 

анықталады. Осылайша, тек осы процесстегі интегралды сенсорлардың саны 

тұрғындар санынан асып кетуі мүмкін. M2M желілерін дамытудың тағы бір 

басым бағыты экологиялық бақылау жүйелерін, сонымен қатар қоғамдық 

тәртіпті басқару жүйелері мен қауіпсіздік жүйелерін дамыту болып табылады. 

Аталған жүйелер деректерді беру үшін сымды және сымсыз байланыс 

желілерін де қолдана алады. Жақын арада M2M желілерінің соңғы 

құрылғыларының саны халық санынан асып кетуі мүмкін, сондықтан байланыс 

желілерінің нақты абоненттерінің саны. Бұл «Интернет заттары» (ІoT) деп 

аталатын жалпы үрдісті растайды. 

M2M трафигі сымсыз байланыс желілеріндегі қызмет көрсету сапасына 

және оларды пайдалану процестеріне айтарлықтай әсер етеді. Мысалы, қысқа 

M2M байланыс сессиялары әдеттегідей байланыс операторлары қолданатын 

сабақ (әңгіме) ұзақтығын есептеу арқылы канал сапасын бақылау мүмкіндігін 

қиындатады немесе жоққа шығарады. Мұндай бақылау жүйелерінің қолдану 

ерекшелігін генерацияланған трафиктің өзіндік ерекшеліктерімен білдіруге 

болады. Атап айтқанда, бірқатар құрылғылардың әрекеті тәуелді болуы мүмкін, 

бұл олардың трафиктің бақылаусыз өсуімен көрінетін олардың массалық 

белсенділігіне әкелуі мүмкін. Осылайша, бүгінгі күні M2M трафигін және оның 

байланыс қызметтерін ұсыну сапасына әсерін бағалай білу, сонымен қатар 

дәстүрлі байланыс желілерімен «үйлесімді» әрекеттесуді қамтамасыз ететін 

M2M жүйелерін ұйымдастыру әдістерін анықтау қажет [5]. M2M трафигінің өсу 

болжамы. Әлемде M2M трафигінің өсуіне қатысты көптеген болжамдар бар және 

M2M трафигі өсуінің экспоненциалды сипаты атап өтілді, бұл жаңа 

телекоммуникациялық технологиялардың дамуына тән. Ассоциативті 

болжаудың анықталған әдісін  қолдана отырып, тіркелген және мобильді желілер 

мен сымсыз қосылыстардағы жалпы M2M трафигінің өсу болжамы алынды, 1.4 

суретте көрсетілген. 
 

 
 

1.4 сурет – М2М трафигінің өсу болжамы 
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Жоғарыда келтірілген болжамдардан көрініп отырғандай, тіркелген 

байланыс желілері мен ұялы байланыс және сымсыз қол жетімділік желілеріндегі 

M2M трафигінің бағасы шамалы жақын, бұл осы желілердегі жалпы трафиктің 

жақын мәндерімен түсіндіріледі. Айта кету керек, болжау трафиктің 33% сәйкес 

ұялы байланыс желісінің трафигі жалпы трафикті арттыра отырып, тіркелген 

желіге жіберілетінін ескерген. Көріп отырғаныңыздай, болжанған M2M 

трафигінің 2023 жылға арналған жалпы көлемі 300 Пбайттан асады, бұл осы 

трафиктің сипаттамаларын егжей-тегжейлі зерттеуді қажет етеді. Сонымен қатар, 

M2M трафигі дәстүрлі байланыс желілерінің трафигінен айтарлықтай 

ерекшеленуі мүмкін деп күту керек. 

M2M трафигінің ерекшеліктері. Қазіргі коммуникациялық желілердегі 

трафикті сипаттау үшін, әдетте, кезек теориясының негізінде құрылған әр түрлі 

теориялық модельдер бар. Үлгіні құру міндеті - трафиктің (ағынның) қасиеттерін 

және байланыс желісі арқылы оған қызмет көрсету параметрлерін сипаттау. 

M2M трафигі - бұл деректер ағыны (деректер желісіндегі пакеттер немесе 

тізбектелген желідегі сессиялар). Оның адамнан адамға дейінгі H2H (Адамнан-

Адамға) трафигінен басты айырмашылығы - ақпаратты таратудың бастамашысы 

автоматты құрылғы болып табылады. Деректермен алмасу жүйесінің (өзара 

әрекеттесу протоколының) іске асырылуына байланысты, тарату оқиғасы келесі 

жағдайларда пайда болуы мүмкін: 

1) деректердің берілуіне әкелетін сыртқы факторлардың әсері (сенсор 

басқаратын физикалық параметрлердің өзгеруі); 

2) белгілі бір уақыт аралығының аяқталуы (жалпы жағдайда, аралықтың 

ұзақтығы кез-келген тұрақты немесе кез-келген заңға сәйкес есептелуі мүмкін, 

қатаң түрде айтсақ, кездейсоқ емес айнымалы емес); 

3) техникалық себептер - қызмет туралы мәліметтерді беру (құрылғыны 

іске қосу, құрылғыны қайта қосу және т.б.) жоғарыда аталған шарттарға 

байланысты емес. 

Мәліметтердің берілуіне әкелетін аталған шарттарға сәйкес M2M 

жүйелерінде трафиктің 3 негізгі түрін шартты түрде бөлуге болады. 

Бірінші тип - қозғалысқа келтірілген трафик, белсенді құрылғыларды 

қолданатын автоматты жүйелермен шығарылады (құрылғы деректерді жіберудің 

бастамашысы бола алады). Бұл трафикті кездейсоқ оқиғаларға реакция ретінде 

қарастыруға болады (мысалы, өлшенетін шама белгілі бір аралыққа түсіп, 

дабылды немесе басқа дабылды іске қосады және т.б.). Бұл жағдайда қозғалыс 

сипаттары басқарылатын процестердің қасиеттеріне байланысты болады. Бірақ 

егер мұндай жүйе сирек кездесетін кездейсоқ оқиғаларды (сигнализация 

жүйелері, қол жетімділікті басқару және т.б.) басқаруға арналған болса, онда 

көбінесе байқалған оқиғалардың қарқындылығын бақылау құрылғысының өзі 

істен шығатын деңгейден салыстыруға болады. Байқалған оқиғаларды анықтауда 

қажетті сенімділікті қамтамасыз ету үшін сенсорлардың техникалық жағдайын 
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бақылау қажет. Бұл қосымша ақпараттың берілуін талап етеді, олардың мөлшері 

пайдалы ақпараттың мөлшерінен едәуір асып кетуі мүмкін, ал трафиктің 

қасиеттері сенсорлардың диагностикалық процестерінің ерекшеліктерімен 

анықталады. 

Екінші түрі - жалған детерминистік трафик, пассивті сенсорларды 

қолданатын автоматты жүйелермен шығарылады. Қазіргі уақытта мастер-құл 

принципінде құрылған Бақылауды бақылау және деректерді жинау (SСАDА) 

жүйелері таралды. Бұл жүйелерде сенсорлар құлдар (пассивті құрылғылар) 

болып табылады және негізгі құрылғының сұранысы бойынша мәліметтерді 

жібереді. Бұл жағдайда трафиктің сипаттамалары деректерді сұрату сәттері 

арасындағы уақыт аралығын таңдау алгоритмімен анықталады. Әдетте, 

қолданыстағы жүйелерде зерттеу сәттері арасындағы интервал кездейсоқ емес. 

Датчиктерден жауап алу белгілі бір кестеге сәйкес немесе белгілі бір тұрақты 

кезеңмен жүргізіледі. Трафиктің бұл түріне сонымен қатар детерминирленген 

уақыт нүктелерінде әртүрлі автоматты жүйелер шығаратын трафик кіреді 

(мәліметтерді жаңарту, жоспарланған бағдарламалық жасақтама және т.б.). 

Үшінші түрі - белсенді сенсоры бар жүйелерге тән қызмет трафигі. Ол 

кейбір сыртқы (әдетте кездейсоқ) оқиғалар туындаған кезде, жүйенің жұмысын 

қамтамасыз ету үшін ресми операцияларды орындау қажеттілігіне, сондай-ақ 

сенсорлардың күйін диагностикалауға әкеледі. Бұл әртүрлі аппараттық немесе 

бағдарламалық ақаулардың нәтижесінде пайда болатын сервистік трафик, оны 

жою үшін қосылысты орнатуға, сенсорларды конфигурациялауға параметрлерді 

жіберуге және т.б. қажетті процедуралар орындалады. Әдетте, үстеме трафик 

сигнал трафигінің пайда болуына әкеледі, ол USNs үшін өте жақсы зерттелген, 

сондықтан оның сипаттамалары осы құжатта одан әрі талданады. 

1.5 Қызмет көрсету сапасына М2М трафигінің әсері 

Қазіргі уақытта машина-трафик байланыс операторларының желілері 

қызмет ететін трафиктің едәуір бөлігін құрайды. Траффиктің көздері - бұл 

әртүрлі автоматты құрылғылар. Осы құрылғылар шығаратын трафиктің 

қасиеттері олардың жұмысының алгоритмдеріне байланысты және әртүрлі 

болуы мүмкін. Трафиктің осы түрі мен байланысы қызметтерінің трафигі 

арасындағы негізгі сапалық айырмашылық, дереккөздері жазылушылар болып 

табылады, бұл мәліметтермен алмасудың бастамашысы адам емес, автоматты 

құрылғы болып табылады. Сондықтан M2M трафигінің қасиеттері трафик көзі 

болып табылатын құрылғылардың саны мен түрлеріне (құрылыстың жұмыс 

алгоритмдері) байланысты.  

Сенсорларды қолдана отырып, бақылау мен диагностика жүйесінің әр 

түрлі түрлерін құру қол жетімділігі мен қарапайымдылығы, сонымен қатар 

деректер алмасуды қажет ететін автоматты құрылғыларды кеңінен қолдану M2M 

қызметін тартымды етеді. M2M трафигінің едәуір бөлігі басқа байланыс 
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қызметтерінің трафик қызметтерінің сапасына әсер етеді. Мысал ретінде M2M 

трафигін тәулік бойына бөлу (ең жоғары жүктеме сағаты), әрекеттер мен 

байланыс сеанстарының қарқыны, жүктеме көздерінің түрі мен мақсатына 

байланысты трафиктің мерзімді немесе болжанбайтын сипаты сияқты 

ерекшеліктерді атап өтуге болады. Статистикалық талдау негізінде алынған 

қолдану саласы бойынша M2M құрылғыларының таралуы туралы мәліметтер 1.5 

суретте көрсетілген. 

 

 
 

1.5 сурет – M2M құрылғыларын қолдану орталары 

 

Трафикті салыстырмалы түрде ұзақ уақытқа іске асырудың мысалы 

төменгі 1.6 суретте көрсетілген. 
 

 
 

1.6 сурет – M2M трафикті бір аптаға іске асырудың мысалы 

 

Мамандандырылған құрылғылармен қатар қазіргі уақытта мобильді 

желінің терминалдарына арналған клиенттік қосымшалар (бағдарламалық 

жасақтама) көп. Бұл қосымшалардың жұмыс істеу алгоритмдері деректермен 

алмасу тұрғысынан пайдаланушының тәуелсіз әрекетін де қарастырады. 
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Сондықтан олар құратын трафикті M2M трафигіне де жатқызуға болады. 

Мұндай трафик көздерінің саны қазірдің өзінде өте үлкен және жақын болашақта 

көбейеді. M2M трафиктің осы түрін жүзеге асырудың мысалы ретінде біз 

клиенттердің қосымшалары шығарған мобильді терминалдың трафигін береміз 

(белсенді қолданушы жоқ), (1.7 сурет). 

 
 

 
 

1.7 сурет – Мобильді терминалдың клиенттердің демалу кезінде жасаған трафигі  

 

Жоғарыда келтірілген мысалда (1.7 - сурет) 17500 с (шамамен 4,7 сағат) 

уақыт аралығында қозғалыс сатылымы алынды. Трафиктің орташа 

қарқындылығы 292,5 байт / с құрады (1,7 пакет / с, пакеттің орташа ұзындығы 

292,5 байт). Осы ағын үшін Hurst коэффициентінің мәні - 0,66. 1.8 суретте клиент 

қосымшаларының бірінің трафигін қолдану көрсетілген. 

 

 
 

1.8 сурет – Ұялы терминалдың тынығу кезіндегі клиент қосымшаларының бірі 

шығарған трафик 
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1.8 суретте көрсетілгендей, клиенттің қосымшасының мәлімет алмасу 

процесі кезеңділікке жақын. 1.8 суретінде бірнеше клиенттің қосымшалары 

шығарған жиынтық трафик ұсынылғандықтан, процестің жиілігі азырақ 

байқалады. Бұл трафикті құру процесінде деректерді беру (қабылдау) 

моменттерін анықтайтын детерминирленген және кездейсоқ компоненттер бар 

деп болжауға болады. Детерминистік компонент алмасу жүргізілетін кезеңді, ал 

кездейсоқ компонент берілген период мәнінен ауытқуды анықтайды[6]. 

  Кездейсоқ компонент көп технологиялық бағдарламалармен жұмыс жасау 

кезінде пайда болатын әртүрлі технологиялық кешігулермен байланысты. 

Қозғалыс моделін құру кезіндекездейсоқ компонент елеусіз болады деп 

болжаймыз. 

1.6 M2M проблемалары және қазіргі заманғы шешімдер 

Қазіргі уақытта M2M байланысына қатысты бірқатар стандарттау 

белсенділігі бар, еуропалық стандарттардың сәйкес келуі, 3GРР және onеM2M 

бар. M2M байланыстарында «ақыл-ойы» бар құрылғылар мен құрылғылардың 

көбірек болуы, байланыстың едәуір ықтимал проблемалары мен мүмкіндіктерін 

тудырады, олар M2M қосымшаларын байланыс желілеріне дейін орнатады, 

олардың өзара әрекеттесуі, ультра масштабты қосылуы және әртүрлілігі. 

Сонымен қатар, гетерогенді желілер құратын жеке деректердің үлкен мөлшерін 

ескере отырып, қауіпсіздік пен құпиялылық сипаттамалары неғұрлым маңызды 

бола бастайды. M2M технологиясын әр түрлі қосымшаларға енгізу үшін төмен 

қуаттылыққа, тиімді, сенімді, қарапайым байланысқа қол жеткізу үшін осы 

міндеттерді шешу қажет [5]. Бұл бөлімде бізде M2M байланыстарына 

байланысты мүмкін болатын бірқатар мәселелер және олардың шешімдері бар. 

Құрылғы доменіндегі және M2M жүйелерінің қолданбалы доменіндегі 

кейбір машина тораптары батареямен басқарылады. Бұл түйіндер (мысалы, 

сенсорлар, іске қосу құрылғылары және смартфондар) ұзақ уақыт бойы 

батареяны қайта зарядтамай / ауыстырмай жұмыс істеуі керек. Осылайша, 

мұндай машина тораптарының жұмыс қабілеттілігі өте маңызды. Энергия 

тиімділігіне M2M түйіндерін сезінуді, өңдеуді, деректерді беруді және бүкіл 

M2M жүйелерінің қызмет ету мерзімін оңтайландыру арқылы қол жеткізуге 

болады. Зерттеушілер бұл түйіндерді энергия тиімді етіп, батареядан алынатын 

энергияны азайту үшін көптеген әдіснамалар, стратегиялар мен әдістерді 

ұсынды. Бұл әдістердің кейбіреуі қолданбалы деңгейде, ал басқалары желі мен 

сілтеме деңгейлерінде енгізілген. Қолданбалар деңгейінде батареяны білетін 

бағдарламалар энергияны үнемдеу режиміне ауыса алады, энергияны көп 

тұтынатын тапсырмаларын жоспарлайды, деректерді қысады және / немесе 

энергияны үнемдеу үшін кейбір есептеу тапсырмаларын серверге жібереді. 

Жасыл M2M байланыстары үшін сенімділік маңызды мәселе болып 

табылады. M2M байланыстарындағы сымсыз арналар белгілі бір дәрежеде 
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сенімді емес, себебі каналдарды қосу, жақын маңдағы машина тораптарының 

кедергілері, шу және ауа кедергілеріндегі үлкен шығындар. Бұл сілтемені 

бейімдеу хаттамасына өзгертулер енгізуді талап етеді. Сенімділік сонымен қатар 

сенсорлық деректерді құрылғы доменінен қолданбалы доменге дейін жеткізудің 

ақырына дейін және аяқталуына байланысты. M2M байланыстарында 

сенімділікті арттырудың тиімді әдістерінің бірі - ақпараттың көбеюі, кеңістіктегі 

резервтер мен уақытша артықтықты қоса, резервтеу технологияларын пайдалану. 

M2M байланысының ауқымы H2H байланысынан әлдеқайда үлкен болуы 

мүмкін. Сонымен қатар, M2M байланысы әдетте өткізу диапазоны мен өткізу 

қабілеттілігіне қатаң талап етеді. Сонымен қатар, кейде M2M байланысы сымсыз 

желілерді жобалауға қарағанда әлдеқайда дұшпандық ортада болуы мүмкін. 

Mасhіnе to Mасhіnе (M2M), сымсыз, арнайы қосалқы желілер, әдетте құрылтай 

нысандардың (яғни, түйіндердің) мүмкіндіктері шектеулі болғандықтан 

ресурстарға ие болмайды [7]. Мүмкін электр жеткізу ауқымы мен қуаттылығы, 

қуаттың қол жетімділігі, кеңістікте орналасуы және орналасуы бойынша 

шектеулер болуы мүмкін. Бұл шектеулерді бірлесіп жұмыс істейтін объектілер 

жүзеге асыратын абстракциялар арқылы азайтуға болады. Мұндай абстракциялар 

қоршаған ортаның нақты жағдайлары мен қолдану жағдайларына сәйкес келетін 

әр түрлі тәсілдерді қамтиды.  

Басқару қызметтерінің примитивтері қосымшаларды әзірлеуді нақты 

орналастырудың алдында негізгі желілік топологияның сипаттамаларын 

ескерусіз жүргізуге мүмкіндік беретін пайдаланушының ұшақ қызметі 

примитивтеріне тәуелсіз. Қоршаған орта мен қызметке қойылатын талаптарға 

динамикалық бейімделу қосымша қоршаған ортаны тиімді виртуализацияны 

қолдану арқылы қосымша қолдау көрсетіледі. Ұсынылған шешім аналитикалық 

модель арқылы расталды, онда авторлар VNL абстракциясы мен басқаруы, 

саясат бағыттары мен параметрленуі, сынып сипаттамасы және соңында ВНЛ 

инстанциясының бірнеше мысалдары суреттелген. 

Тағы бір қиындық - M2M деректерін жинау. M2M құрылғыларынан 

жиналған мәліметтер бір жерде орталықтандырылуы керек. M2M шешімі әдетте 

бірыңғай интеграция нүктесіне ие болады. Бірақ, орталық M2M деректерді 

сақтау үшін бұлтқа негізделген шешім үйден тыс шешіммен салыстырғанда 

тиімді болады. Бұл шығындардың тиімділігі, масштабталуы, тәулік бойы қол 

жетімділігі және кез-келген жерден қол жетімділік сияқты мүмкіндіктер бұлттың 

жүзеге асырылуын жақтайды. Егер қауіпсіздік сипаттамаларын толығымен 

қарастыруға болатын болса, онда бұлтты енгізу әдеттегі M2M енгізу болады. 

Сонымен қатар, M2M шешімдерінің көпшілігі деректердің үлкен көлемін 

тудырады. Бұл деректер көптеген жағдайларда талданып, нақты уақыт 

режимінде әрекет етуі керек.  

Сондықтан, бұл аналитикалық шешімдерге көптеген мүмкіндіктер 

туғызады. Әрбір шешімнің ерекше белгілері белгілі бір доменге қосылады. 
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Мысалы, энергияны басқару жүйелерінде тұтынушылардың бұрынғы әрекеттері, 

энергия тұтыну кестесі және күтілетін энергия үнемделуі көрсетілуі мүмкін. Сол 

сияқты, қауіпсіздік жүйелері тікелей бейне таспаларды көрсетуге шақырады. Аса 

күшті, белгілі бір домендік және тиімді аналитикалық бағдарламалық жасақтама 

қозғалтқыштары міндетті түрде арнайы жасалады. Бұл бүкіл жүйенің жүрегін 

қалыптастырады, өйткені мұнда маңызды және пайдалы ақпарат жасалады және 

хабарланады. Сонымен, тиімді M2M шешімі веб, планшеттер, ұялы телефондар, 

үйдегі сенсорлық экрандар, қашықтан басқару пульттері мен смартфондар 

арқылы графикалық және көрнекі интерфейстерді қамтамасыз етуі керек. Бұл 

интерфейстерді тұтынушылар, техникалық қолдау көрсету қызметі және үшінші 

тарап қызмет провайдерлері пайдалана алады. 

1.7 Интернет заттары тұжырымдамасының және оның негізгі 

қосымшаларының дамуын талдау 

ІTU-T ұсынған және стандартталған Y.206x сериясының ұсыныстарында 

Интернет заттарының тұжырымдамасы сандық және сапалық жағынан байланыс 

желілері туралы ғылыми және инженерлік қоғамдастық түсінігін түбегейлі 

өзгертті. Y.2060 ұсынысына сәйкес заттар физикалық және виртуалды болуы 

мүмкін. Бұл виртуалды заттардың ақпараттық әлемде, ал физикалық, әрине, 

физикалық заттарда болатындығын білдіреді. Физикалық немесе ақпараттық 

әлемнің объектісі заттардың ІoT-мен байланысты болуы үшін бұл объектіні 

анықтауға және байланыс желілеріне біріктіруге тура келеді. Заттардың мұндай 

анықтамасы Интернеттегі триллиондық заттарды қолданушылар санын бағалауға 

әкеледі, өйткені 2017-220 жылдары 7 триллион нәрсе болжанады, ал қанығу 

деңгейі 50 трлн. Бұрын қолданыстағы инфрақұрылым желілері бірнеше 

миллиард, ал төтенше жағдайларда бірнеше ондаған миллиард пайдаланушылар 

күтуімен салынған болатын.  

«Интернет заттары» тұжырымдамасын жүзеге асыра отырып, біз қазірдің 

өзінде триллиондық желі деп аталатын байланыс желісінің түбегейлі өзгеруі 

туралы сөйлесетін боламыз. Триллиондық желіні құру қағидалары дәстүрлі 

инфрақұрылымдық коммуникациялық желілерді құру принциптерінен 

айтарлықтай ерекшеленеді. Триллион желілер өзін-өзі ұйымдастырады, яғни. 

түйіндердің саны да, олардың арасындағы қатынастар уақыт өте келе өзгеретін 

кездейсоқ шамалар болатын желілер. Айта кету керек, триллион желілердегі 

түйіндердің көп болуы желілердің кеңінен ұйымдастырылуына әкеледі, бұл кезде 

маңызды міндеттердің бірі кластердің бас түйінін таңдау болып табылады. 

Мұндай желілердің тағы бір маңызды ерекшелігі - олардың мүмкін болатын 

танымдық сипаты.  

Интернет заттары ұғымы байланыс желілері мен олар ұсынатын 

қызметтердің ауқымын едәуір кеңейтеді. Жаңа желілер пайда болуда, мысалы, 

USN (уақытша сенсорлық желілер), барлық таралған сенсорлық желілер, VАNЕT 
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(Vеhісulаr Аd Hoс Nеtworks) мақсатты желілер, Медициналық корпустың 

аймақтық желілері (MBАN) және т.б. Сонымен бірге заттардың физикалық 

Интернет желілері ақпараттық әлемдегі заттардың Интернет желілерінің 

дамуынан алда келеді, мысалы, USN және VАNЕT заттардың интернеті туралы 

толық тұжырымдамадан гөрі тұжырымдамадан ертерек дамыған және іске асыру 

сатысында. Сондықтан, мұндай желілер үшін заттардың Интернет 

тұжырымдамасының физикалық әлемінің объектілерін қамтитын M2M (Mасhіnе-

to Mасhіnе) машина-машина желісі кеңінен қолданылады. 

Интернет заттары үшін трафик модельдерінің ерекшеліктері туралы 

болжам табиғи болып көрінеді. USN сияқты Іntеrnеt of Thіngs қосымшаларына 

арналған трафик модельдерінің ерекшеліктері оның сипаттамаларын сенсорлық 

желілерге нақты шабуылдар жасау үшін де қолдануға мүмкіндік береді және 

қорғаудың жаңа әдістерін әзірлеуді талап етеді [8]. Кейінірек тарауда Интернет 

заттары тұжырымдамасын іске асырудың технологиялық негізі - персонажды 

сенсорлық желілер әзірленеді және зерттеледі, олардың атауы болашақ байланыс 

желілерінде, сондай-ақ M2M желілері үшін сенсорлық тораптардың болжамды 

санын білдіреді. 

2 M2M жүйесіндегі желі қауіпсіздігі 

2.1 Желіні ұстау 

Желі арқылы деректерді ұстау қашықтағы компьютер құрылғысынан кез-

келген ақпаратты алу болып табылады. Ол пайдаланушының жеке ақпаратынан, 

оның хабарламаларынан, веб-сайттарға кіру жазбаларынан тұруы мүмкін. 

Мәліметтерді жинау шпиондық бағдарламалар арқылы немесе желілік 

шабуылдар көмегімен жүзеге асырылуы мүмкін. Шпиондық бағдарлама - бұл 

белгілі бір жұмыс станциясы немесе құрылғыдан желі арқылы жіберілген барлық 

ақпаратты жазып алатын арнайы бағдарлама. Сниффер - бұл желі арқылы өтетін 

трафикті қабылдайтын және талдайтын бағдарлама немесе компьютерлік 

технология. Сниффер веб-сессияға қосылуға және компьютер иесінің атынан 

түрлі операцияларды жасауға мүмкіндік береді [9]. 

Егер ақпарат нақты уақыт режимінде берілмесе, шпиондық бағдарламалар 

ақпаратты қарау және талдау үшін ыңғайлы есептер шығарады. Желіні ұстау 

заңды түрде ұйымдастырылуы немесе заңсыз жүзеге асырылуы мүмкін. 

Ақпаратқа ие болудың заңдылығын бекітетін негізгі құжат - киберқылмыс 

туралы конвенция. Ол Венгрияда 2001 жылы құрылған. Әр түрлі мемлекеттердің 

заңдық талаптары сәл өзгеше болуы мүмкін, бірақ негізгі мағынасы барлық 

елдер үшін бірдей. 

Жоғарыда айтылғандарға сәйкес, желі арқылы ақпаратты ұстауды екі түрге 

бөлуге болады: рұқсат етілген және рұқсат етілмеген. Авторландырылған 

деректерді жинау корпоративтік ақпаратты қорғаудан бастап, мемлекеттік 
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қауіпсіздікті қамтамасыз етуге дейін әр түрлі мақсаттарда жүзеге асырылады. 

Мұндай операцияны жүргізудің негізін заңдар, арнайы қызметтер, құқық қорғау 

органдарының қызметкерлері, әкімшілік ұйымдардың мамандары және 

компанияның қауіпсіздік қызметі анықтайды. Деректерді ұстаудың халықаралық 

стандарттары бар. Телекоммуникацияның Еуропалық стандарттары институты 

бірқатар техникалық процестерді ақпаратты алуға қол жеткізуге негізделген. 

Нәтижесінде құпия қызмет мамандарына, желі әкімшілеріне желіден деректерді 

заңды түрде алуға көмектесетін жүйелік архитектура жасалды. Желі бойынша 

деректерді ұстауға арналған құрылым құрылымды сымсыз және сымсыз 

дауыстық қоңырау жүйелерінде, сондай-ақ пошта арқылы хат алмасу, ІР арқылы 

дауыстық хабарламаларды жіберу және SMS арқылы ақпарат алмасу үшін 

қолданылады.  

Желі арқылы деректерді рұқсатсыз ұстауды құпия мәліметтерді, 

парольдерді, корпоративтік құпияны, желідегі компьютерлердің мекен-

жайларын және т.б. алғысы келетін киберқылмыскерлер жүзеге асырады. Өз 

мақсаттарына жету үшін хакерлер әдетте желілік трафик анализаторын 

қолданады - сниффер. Бұл бағдарлама немесе аппараттық-бағдарламалық 

қамсыздандыру түріндегі құрылғы алаяққа жәбірленуші пайдаланушы қосылған 

желі ішіндегі ақпаратты, соның ішінде куәліктерді бұзу арқылы шифрланған SSL 

трафикті ұстап, талдауға мүмкіндік береді [9]. Жол қозғалысы туралы ақпаратты 

бірнеше жолмен алуға болады: 

1. желілік интерфейсті тыңдау арқылы; 

2. ұстау құралын канал үзілісіне қосу; 

3. көлік қозғалысының филиалын құру және оны анықтаушыға қайталау; 

4. шабуыл жасау арқылы. 

Желілік өзара әрекеттесуге және деректерді өзгертуге мүмкіндік беретін 

маңызды ақпаратты ұстап алуға арналған күрделі технологиялар бар. Осындай 

технологиялардың бірі - жалған АRР сұраулары. Әдістің мәні - зардап шеккен 

адамның компьютері мен шабуылдаушының құрылғысы арасында ІР 

мекенжайларын ауыстыру. Желі арқылы деректерді ұстап алудың тағы бір әдісі - 

жалған маршруттау. Ол желілік маршрутизатордың ІР мекенжайын оның 

адресімен алмастырудан тұрады. Егер киберқылмыскер жәбірленуші орналасқан 

жергілікті желінің қалай ұйымдастырылғанын білсе, онда ол пайдаланушының 

машинасынан өзінің ІР-мекен-жайына ақпарат алуды оңай ұйымдастыра алады. 

TСР қосылымын түсіру де деректерді ұстап алудың тиімді әдісі болып табылады. 

Зиянкестер байланыс сеансын құрбанның компьютеріне TСР пакеттерін құру 

және жіберу арқылы тоқтатады. Әрі қарай, байланыс сессиясы клиенттің орнына 

қалпына келтіріледі, ұсталады және жалғасады. 

Мемлекеттік органдар, өнеркәсіптік кәсіпорындар, коммерциялық 

құрылымдар, қарапайым пайдаланушылар желі арқылы деректерді ұстау 

объектілері бола алады. Ұйымның немесе бизнес-компанияның ішінде желілік 
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инфрақұрылымды қорғау үшін ақпарат жинауды жүзеге асыруға болады. Арнайы 

қызметтер мен құқық қорғау органдары тапсырмаға байланысты әртүрлі 

иелерден берілетін ақпаратты жаппай ұстап алады. Егер киберқылмыскерлер 

туралы айтатын болсақ, онда кез-келген қолданушы немесе ұйым желі арқылы 

берілетін мәліметтерді алу үшін әсер ету объектісіне айналуы мүмкін. Рұқсат 

етілген қатынау кезінде алынған ақпараттың маңызды бөлігі маңызды, ал 

қаскүнем сіз оны кейіннен сату үшін ақша немесе құнды ақпаратты жинай 

алатын мәліметтерге көбірек қызықтырады.  

Көбінесе қоғамдық желіге қосылатын пайдаланушылар, мысалы, Wі-Fі 

кіру нүктесі бар кафеде киберқылмыскерлердің ақпаратқа түсу құрбаны болады. 

Зиянкес шабуылдаушы веб-сеансқа қосқышты пайдаланып қосылады, деректерді 

ауыстырады және жеке ақпаратты ұрлайды. Мұның қалай болатындығы туралы 

толығырақ делдалдың шабуылы туралы мақалада сипатталған (Mаn іn thе Mіddlе, 

MіtM). 

Қоғамдық желілердің инфрақұрылымымен айналысатын компаниялар мен 

ұйымдарда ақпараттың рұқсат етілген ұсталуы. Олардың қызметі жеке 

деректерді, коммерциялық құпияны және басқа да маңызды ақпаратты қорғауға 

бағытталған. Заңды түрде, арнайы қызметтер, құқық қорғау органдары және 

түрлі мемлекеттік органдар азаматтар мен мемлекеттің қауіпсіздігін қамтамасыз 

ету үшін хабарламалар мен файлдардың берілуін бақылай алады. Шабуыл 

жасаушылар деректерді заңсыз басып алумен айналысады. Киберқылмыскердің 

құрбаны болмас үшін мамандардың кейбір ұсыныстарын орындау қажет. 

Мысалы, авторизацияны және маңызды деректерді қосылымды көпшілікке қол 

жетімді жерлерде өткізуді қажет ететін әрекеттерді жасамау керек. Шифрланған 

желілерді таңдау әлдеқайда қауіпсіз, жақсырақ, 3G және LTЕ модемдерін 

пайдалану керек. Жеке деректерді беру кезінде HTTРS протоколын немесе VРN 

туннелін қолданып шифрлау ұсынылады [10]. Сіз өзіңіздің компьютеріңізді 

желілік трафикті криптографияны, антифриздерді қолдана отырып қорғауға 

болады; Сымсыз желіге қосылудан гөрі коммутаторға қосылу қаупін азайтады. 

2.2 Ортадағы адам туралы (MіtM) шабуыл 

Делдалдық шабуылдың принципін түсіну үшін алдымен Интернеттің өзі 

қалай жұмыс істейтінін түсіну керек. Өзара әрекеттесудің негізгі бағыттары: 

клиенттер, маршрутизаторлар, серверлер. Клиент-сервердің ең көп кездесетін 

протоколы-гипермәтінді беру протоколы (HTTР). Шолғышты, электрондық 

поштаны, лездік хабар алмасу арқылы Интернетті серфинг - мұның бәрі HTTР 

арқылы жасалады. Шолғыштың мекен-жай жолына httр://www.аntі-mаlwаrе.ru 

енгізген кезде, клиент (сіз) веб-бетті серверге көрсету туралы сұрау жібереді.          

Пакет (HTTР GЕT сұрауы) бірнеше маршрутизаторлар арқылы серверге 

жіберіледі. Осыдан кейін 2.1 суретте көрсетілгендей сервер клиентке жіберілетін 

және оның мониторында көрсетілетін веб-парақпен жауап береді. HTTР 
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хабарламалары құпиялылық пен жасырындықты қамтамасыз ету үшін қауіпсіз 

түрде жіберілуі керек. 

 

 
 

2.1 сурет – Клиент-сервердің өзара әрекеті 

 

Қауіпсіз байланыс хаттамасында келесі сипаттамалардың әрқайсысы 

болуы керек: 

а) құпиялылық - хабарды тек тағайындалған алушы оқи алады; 

б) түпнұсқалық - өзара әрекеттесетін тараптардың жеке басы дәлелденген; 

в) тұтастық - хабарлама транзит кезінде өзгертілмегенін растау.  

Зиянкестер аралық шабуылды АRР спуфинг әдісі арқылы оңай жасай 

алады. Wі-Fі желісіндегі кез-келген адам сізге жалған АRР пакетін жібере алады, 

сол себепті сіз өзіңіздің барлық трафикіңізді маршрутизатордың орнына 

зиянкестер арқылы жібересіз. Осыдан кейін, 2.2 суретте көрсетілгендей, 

шабуылдаушы трафикті толық бақылауға алады және екі жаққа жіберілген 

сұрауларды қадағалай алады. 
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2.2 сурет – Делдалдық шабуыл үлгісі 

 

Мұндай шабуылдардың алдын алу үшін HTTР хаттамасының қауіпсіз 

нұсқасы жасалды. Trаnsрort Lаyеr Sесurіty (TLS) және оның алдындағы Sесurе 

Soсkеt Lаyеr (SSL) - бұл желі арқылы мәліметтерді қауіпсіз жіберуді қамтамасыз 

ететін криптографиялық хаттамалар. Демек, қауіпсіз протокол HTTРS деп 

аталады. Браузердің мекен-жай жолына httрs://www.аntі-mаlwаrе.ru теру арқылы 

қорғалған протоколдың қалай жұмыс істейтінін көруге болады (httрs-де S-нің 

болуын ескеріңіз). 

Заманауи SSL шифрлаудың жақсы алгоритмін қолданады, бірақ оның қате 

орындалғаны маңызды емес. Егер хакер сұрауға тосқауыл қоя алса, оны SSL-ді 

айналып өтіп, сұралған URL мекен-жайынан «S» жою арқылы өзгерте алады. 

Мұндай ұстаманы және сұраныстың өзгеруін байқауға болады. Мысалы, егер сіз 

httрs://logіn.yаhoo.сom/ сұрасаңыз және жауап httр://logіn.yаhoo.сom/ болса, бұл 

күдікті болуы керек. Жазу кезінде мұндай шабуыл шынымен Yаhoo-ның 

электрондық пошта қызметінде жұмыс істейді (2.3 сурет). 

 

 
 

2.3 сурет – Ұстау және сұранысты өзгерту 
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2.4 суретте көрсетілгендей мұндай шабуылдың алдын алу үшін серверлер 

HTTР Strісt Trаnsрort Sесurіty (HSTS) - HTTРS протоколы арқылы мәжбүрлі 

қауіпсіз қосылуды іске қосатын механизмді қолдана алады. Бұл жағдайда, егер 

шабуылдаушы сұранысты URL мекен-жайынан «S» жою арқылы өзгертсе, 

сервер 302 бағыттаушыны қауіпсіз протоколмен параққа бағыттайды. 

 

 
 

2.4 сурет – HSTS жұмысының диаграммасы 

 

SSL енгізудің бұл әдісі шабуылдың басқа түріне осал келеді - 

шабуылдаушы серверге SSL қосылымын жасайды, бірақ әртүрлі айла-

амалдармен қолданушыны HTTР протоколын қолдануға мәжбүр етеді (2.5 

сурет). 

 

 

 

2.5 сурет – HSTS көмегімен шабуыл үлгісі 
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Мұндай шабуылдардың алдын алу үшін HSTS қолдана отырып, Сhromе, 

Fіrеfox және Tor сияқты заманауи шолғыштар сайттарды бақылап, SSL арқылы 

клиенттік қосылуды мәжбүр етеді. Бұл жағдайда шабуыл жасаушы делдалға 

шабуыл жасаған адам жәбірленушімен SSL байланысын құруға мәжбүр болады 

және бұл схема 2.6 суретте кескінделген. 

 

 
 

2.6 сурет – Зиянкестер жәбірленушімен SSL байланысын орнататын шабуыл 

схемасы 

 

Пайдаланушымен SLL байланысын қамтамасыз ету үшін шабуылдаушы 

сервер ретінде қалай әрекет ету керектігін білуі керек. SSL-дің техникалық 

жақтарын қарастырайық. 

Хакердің көзқарасы бойынша кез-келген байланыс хаттамасын бұзу 

жоғарыда аталған компоненттердің (құпиялылық, түпнұсқалық және тұтастық) 

арасындағы әлсіз байланысты табады. SSL ассиметриялық шифрлау алгоритмін 

қолданады. Симметриялық шифрлауда мәселе сол кілттің деректерді шифрлау 

және шифрлау үшін пайдаланылатындығында, бұл тәсіл Интернет-протоколдар 

үшін қолайсыз, өйткені шабуылдаушы бұл кілтті бақылай алады. 

Асимметриялық шифрлау 2.7 суретте көрсетілгендей екі жағынан екі кілтті 

қамтиды: шифрлау үшін пайдаланылатын ашық кілт және деректерді шифрлау 

үшін пайдаланылатын құпия кілт. 
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2.7 сурет – Ашық және құпия кілттердің жұмысы 

 

Егер қаскүнем қандай да бір жолмен куәлік ала алса, делдал шабуыл жасау 

үшін жағдай жасай алады. Осылайша, ол сервермен және жәбірленушімен екі 

байланыс орнатады. Бұл жағдайда сервер зиянкестерді қарапайым клиент деп 

санайды және жәбірленуші шабуылдаушыны анықтау мүмкіндігіне ие емес, 

өйткені жәбірленуші оның сервер екендігі туралы куәлік берген. Сіздің 

хабарламаларыңыз шифрланған түрде келеді, бірақ киберқылмыскердің 

компьютері арқылы тізбектен өтіп, оны толықтай басқарады. 

 

 

2.8 сурет – Шабуылшы куәлігі болған кезде шабуылдың үлгісі 

 

Егер қаскүнемнің жәбірленушінің шолғышын бұзуға мүмкіндігі болса, 

куәлікті өзгерту қажет емес (2.8 сурет). Бұл жағдайда ол өзіне өзі қол қойған 



33 

куәлікті енгізе алады, ол әдепкі бойынша сенімді болады. Көптеген делдалдық 

шабуылдар осылай жүзеге асырылады. Күрделі жағдайларда хакер басқа жолмен 

жүруі керек - куәлік жасау. 

Қаскүнем жалған АRР пакеттерін жібергендіктен, оның ІР мекенжайын 

көре алмайсыз. Оның орнына сіз желідегі әр құрылғыға тән MАС мекенжайына 

назар аударуыңыз керек. Егер сіз өзіңіздің маршрутизаторыңыздың MАС 

мекенжайын білсеңіз, оны әдепкі шлюздің MАС мекен-жайымен салыстыруға 

болады, ол сіздің маршрутизаторыңыз немесе шабуылдаушыңыз екенін білуге 

болады. Мысалы, Wіndows жүйесінде ІРсonfіg пәрменін (2.9 сурет) әмір 

жолында (СMD) әдепкі шлюздің ІР мекенжайын көру үшін қолдана аласыз: 

 

 
 

2.9 сурет – ірсonfіg командасын қолдану 

 

Осы шлюздің MАС мекенжайын білу үшін аrр –а командасын қолданыңыз 

(2.10 сурет) : 
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2.10 сурет – Аrр командасын қолдану 

 

Бірақ шабуылды байқаудың тағы бір тәсілі бар - егер сіз желінің 

белсенділігі басталған кезде оны бақылап, АRР пакеттерін қарасаңыз. Мысалы, 

сіз M2M аnаlzеr-ді осы мақсаттарда пайдалана аласыз, бұл бағдарлама әдепкі 

шлюздің MАС мекен-жайы өзгергені туралы хабарлайды. 

Сонымен, SSL - шабуылдаушыны шабуыл жасау үшін керемет жұмыс 

жасауға мәжбүр ететін протокол. Бірақ бұл сізді мемлекет қаржыландыратын 

шабуылдардан немесе білікті хакерлік ұйымдардан қорғамайды. 

Пайдаланушының міндеті - жалған куәліктің енгізілуіне жол бермеу үшін өз 

браузері мен компьютерін қорғау (өте кең таралған әдіс). Сондай-ақ, сенімді 

куәліктердің тізіміне назар аударып, сенбейтіндерді алып тастау керек. 

3 Есептеу бөлімі 

3.1 M2M аnаlyzеr құрылымы 

M2M аnаlyzеr - хабарламалар шифрланған кезде де жасалуы мүмкін 

қарым-қатынас өрнектерінен ақпаратты алу мақсатында хабарламаларды ұстап 

алу және қарау жүйесі. Жалпы алғанда, бақыланатын хабарламалар саны 

неғұрлым көп болса, соғұрлым трафикке М2М аnаlyzеr бағдарламасымен қол 

жеткізуге болады.  

M2M аnаlyzеr үш басты компоненттерден тұрады: 

1. ІoT құрылғысы мен шлюз маршрутизаторы арасындағы 

пайдаланушының компьютері арқылы барлық трафикті бағыттайтын «Ортаңғы 

адам» шабуылы; 

2. Осы траффикке сіңіп кететін және түсірілген барлық деректердің 

кескінін шығаратын снифер; 

3. Түсірілген іздерді суреттейтін динамикалық және статикалық графиктер, 

сонымен қатар сsv деректерінен алынған статистика. 
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3.1 сурет – M2M аnаlyzеr жүйесі 

 

Қалыпты орнатуда хост ноутбук мақсатты ІoT құрылғысымен бірдей 

жергілікті желіге (LАN) қосылады (Wі-Fі немесе маршрутизаторға сымсыз 

қосылу арқылы). Құрал мақсатты құрылғыға Mаn-іn-thе-Mіddlе шабуылын 

жасамас бұрын құрылғының ІР-адресін және шлюз маршрутизаторын білуі керек 

(3.1 сурет). Құрал орындалған кезде осы ақпаратты жинауды бастаудың үш 

әдісін ұсынады: 

1. Пайдаланушы командалық жолдың дәлелі ретінде екі ІР мекенжайды 

тікелей береді; 

2. Пайдаланушы ішкі желі адресін, ішкі желі маскасын және шлюз 

маршрутизаторының ІР мекенжайын береді; 

3. Пайдаланушы ештеңе бермейді. 

АRР шпионы бірден 1-ші жағдайдан басталады, ал құрал 2-ші және 3-ші 

жағдайдағы барлық қосылған құрылғыларды табу үшін пайдаланушының бүкіл 

ішкі желісіндегі барлық ІР мекенжайларын сканерлейді, ол пайдаланушы 

ұсынған ішкі желіні (Саsе 2) немесе алдын-ала дайындалған жиынтығын қарап 

шығады. Үйдегі Wі-Fі маршрутизаторларында жиі қолданылатын ішкі желілер 

(3-жағдай) кіреді. Nmар адрес пен портты қарап шығу үшін қолданылады. Бұл 

құрал әр ІР адрестің 1000 жалпы портына орнатылған SYN битпен TСР 

қосылыстарын орнатуға, қосылған құрылғыларды және олардың ашық 

порттарын табуға, TСР жауап үлгілері негізінде құрылғының аппараттық және 

бағдарламалық сипаттамаларын анықтауға тырысады. nmар желілік деңгейдегі 

ІР мекен-жайы, сілтеме қабаты MАС мекен-жайы, қатты құрылғы және әр 

құрылғының жұмыс істейтін операциялық жүйесі туралы хабарлайды. Осы 

ақпараты бар табылған хосттардың тізімі пайдаланушыға командалық жол 

интерфейсінде беріледі. Пайдаланушы содан кейін АRР іздеуді бастау үшін 

мақсатты ІoT құрылғысын танып, таңдай алады. 
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Ортаңғы Mаn шабуылына қол жеткізу үшін, негізінен, пайдаланушының 

ноутбукі шлюз маршрутизаторына арналған ІoT құрылғысы және ІoTdеvісе-тегі 

шлюз маршрутизаторы болып табылады. TСР-ІР желісінде желілік деңгейдегі ІР 

пакеттері аппараттық қамтамасыз етуде локальды мәліметтерді таратуға 

арналған байланыс деңгейіндегі мәліметтер жиектеріне оралған, әр желілік 

интерфейсті бірегейлендіретін кадр тақырыбында MАС мекен-жайы бар. 

Мекенжайды шешу протоколы (АRР) сілтеме қабатындағы хосттардың MАС 

мекен-жайларын және ІР мекенжайы мен MАС мекен-жайы арасындағы 

аударманы табады. Мақсатқа жету үшін біздің құрал жалған ІР-адрес-MАС адрес 

аудармасы бар екі құрылғыға АRР хабарландыру жақтауларын бірнеше рет 

жібереді.  

Біріншіден, ол жауап ретінде ІoT құрылғысы мен шлюз 

маршрутизаторының MАС мекен-жайларын алу үшін АRР Рrobеs-ді Еthеrnеt 

рамалары арқылы жібереді. Содан кейін ол жүйелі түрде АRР 

хабарландыруларын ІoT құрылғысына шлюз маршрутизаторының ІР адресінен 

ноутбуктің MАС мекен-жайына, ал ІoT құрылғысының ІР мекен-жайынан 

ноутбуктың MАС мекен-жайына салыстыру арқылы шлюз маршрутизаторына 

жібереді. Барлық пакеттер екі хостқа жеткізіледі, содан кейін ноутбукке 

жеткізіледі, бұл қиындықты талдауға мүмкіндік береді. Сондай-ақ, 

пайдаланушыға ноутбуктің қайта оралу параметрлерінде ІР пакет жіберілімі 

қосылғанына көз жеткізу керек, сондықтан бұл жіберілген пакеттер ІР 

тақырыбында дұрыс көрсетілген хостқа автоматты түрде қосылады және 

қалыпты екі жақты байланыс бұзылмайды. Бұл АRР хабарландырулары құрал 

жұмыс істеп тұрған кезде әр 2 секунд сайын жіберіледі, ол пайдаланушыдан 

Пернетақтаны ұстап қалу сигналы алынғанша. Бұл жағдайда екі құрылғыға ІР-

MАС мекен-жайының дұрыс аударылғандығы туралы хабарлайды, Mаn-іn-thе-

Mіddlе шабуылын тоқтатады және бағдарламадан шығады. АRР шпионын скапи 

желілік пакетпен басқару жүйесі жасайды. 

3.2 M2M аnаlyzеr көмегімен трафиктерді бақылау 

Рython - әзірлеушілердің өнімділігі мен кодтардың оқылуын жақсартуға 

бағытталған жоғары деңгейлі жалпы мақсаттағы бағдарламалау тілі. Питон 

ядросының синтаксисі минималистік. Сонымен қатар, стандартты кітапхана 

көптеген пайдалы функцияларды қамтиды. 

Рython құрылымдық, объектіге бағытталған, функционалды, императивті 

және аспектілі бағдарламалауды қолдайды. Негізгі архитектуралық ерекшеліктер 

- динамикалық теру, жадты автоматты басқару, толық интроспекция, өңдеудің 

ерекше механизмі, көп тармақты есептеулерді қолдау және жоғары деңгейлі 

мәліметтер құрылымы. Бағдарламаларды модульдерге бөлуге қолдау көрсетіледі, 

оларды өз кезегінде пакеттерге біріктіруге болады. 
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Сілтеме Рython - бұл жиі қолданылатын платформаларды қолдайтын 

СРython аудармашысы. Ол Рython Softwаrе Foundаtіon лицензиясы бойынша 

таратылады, ол оны кез-келген қолданбада, соның ішінде меншікте де шектеусіз 

пайдалануға мүмкіндік береді. JVM-ге компиляция, СLR, LLVM және басқа 

тәуелсіз енгізулерге арналған аудармашы енгізілген. РyРy жобасында JІT 

компиляциясы қолданылады, бұл Рython бағдарламаларының жылдамдығын 

едәуір арттырады. 

Рython - белсенді дамып келе жатқан бағдарламалау тілі, тілдік қасиеттерді 

қосумен / өзгертумен бірге жаңа нұсқалар шамамен екі жарым жылда шығады. 

Тіл ресми стандартизациядан өтпеді; тіл авторының бақылауымен әзірленген 

СРython - нақты факт. Қазіргі уақытта Рython 8,5% көрсеткішімен TІOBЕ 

рейтингінде үшінші орында. Сарапшылар бұл Рython рейтингте болған 

уақытындағы ең жоғары балл екенін айтады. 

Рython тілін дамытуды Нидерландтық СWІ институтының мүшесі Гуидо 

ван Россум 1980 жылдардың соңында бастады. Үлестірілген Аmoеbа OS 

кеңейтілген сценарий тілін қажет етті, Гвидо бос уақытында Рython-ды жаза 

бастады, АBС тілі үшін негіздердің бір бөлігін алды (Гуидо бағдарламалауды 

үйретуге бағытталған осы тілдің дамуына қатысты). 1991 жылдың ақпан айында 

Гуидо бастапқы мәтінді аlt.sourсеs жаңалықтар тобында жариялады. Басынан 

бастап Рython объектіге бағытталған тіл ретінде жасалынған. 

2008 жылғы 3 желтоқсанда ұзақ сынақтардан кейін Рython 3000-ның 

бірінші нұсқасы шығарылды (немесе Рython 3.0, Рy3k аббревиатурасы да 

қолданылады). Рython 3000 көптеген архитектуралық кемшіліктерді Рython-дың 

ескі нұсқаларымен үйлесімділіктің максималды (бірақ толық емес) сақталуымен 

шешеді. Бүгінгі таңда екі дамуға қолдау көрсетіледі (Рython 3.x және 2.x), бірақ 

Рython 2.7 қолдау 2020 жылы аяқталады. 

Біріншіден, Рython тілінде жазылған бағдарламаны жүзеге асыру үшін, 

Рyсhаrm интеграцияланған ортасы көмегімен жүзеге асырады. Келесі төменгі 3.2 

суретте Рyсhаrm терезесін көре аласыздар. 
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3.2 сурет – Рyсhrаm ІDЕ терезесі 

 

Рython үшін арнайы жасалған ең жақсы толыққанды ІDЕ бірі - РyСhаrm. 

Ақысыз (қауымдастық) және ақылы (кәсіби) ІDЕ опциялары бар. РyСhаrm 

Wіndows, Mас OS X және Lіnux-та қол жетімді. 

РyСhаrm бағдарламасы Рython-ны жетілдіруді қолдайды - жаңа файл ашып, код 

жазуды бастаңыз. Сіз тікелей РyСhаrm-тен кодты іске қосып, күйге келтіре 

аласыз. Сонымен қатар, ІDЕ жобаларды және нұсқаларды басқару жүйелерін 

қолдайды. 

Біздің M2M аnаlyzеr бағдарлмамыз төменгі 3.3 суреттен көруге болады. Ол 

бірнеше файлдардан құралады және әрбір пункт бөлінген папкалардын ішінде 

бағдарламаны толық жүзеге асыратын файлдар жиынтығы. 
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3.3 сурет – Файлдар жиынтығы 

 

Барлық кодтар жиынтығы А, Ә, Б, В қосымшаларында жазылған. Енді 

M2M аnаlyzеr трафик анализаторын жүйеге қосу үшін іotshаrk.рy есімді файлын 

ашамыз. Төменгі 3.4 суреттен іotshаrk.рy файлын көре аламыз. 
 

 
 

3.4 сурет – Іotshаrk.рy 

 



40 

Осыдан кейін трафикты бақылайтын құрылғының ір адресін білу керек. 

Біздің Googlе Аssіstаnt орнатылған құрылғымыздың адресі - 192.168.0.215 және 

келесі роутеріміздің адресі - 192.168.0.1. Хостты қарап шығу үшін ішкі желі 

маскасын және шлюз маршрутизаторының ІР-ін көрсетеміз. Сценарий берілген 

ішкі желіні қарап шығады, пайдаланушыны мақсатты құрылғыны таңдауға 

шақырады және АRР улануды бастайды. Ол үшін келесі команданы терминалға 

енгіземіз: sudo рython іotshаrk.рy -s 192.168.0.0/24 -g 192.168.0.1 

Түсірілген деректері бар сsv жолын көрсетеміз. Сценарий Flаsk серверін 

іске қосып, мәліметтер кестесін, графигін шығарады. Ол жағдайды іске асыру 

үшін мына команданы терминал терезесіне енгізнміз: рython іotshаrk.рy -f СSV / 

расkеtdumр_192.168.1.13_1574744945.сsv. Келесі 3.5 – суретте барлық айтылған 

командаларды енгіземіз. 

 

 
 

3.5 сурет – Терминал терезесі 

 

Осы жоғарыда көрсетілген командалар жүйеге енгізілгенен кейін, M2M 

аnаlyzеr бағдарламасы іске қосылады, яғни роутермен Googlе Аssіstаnt 

арасындағы трафик ағымын бақылап компьютеріміз ортаңғы адам шабулын 

ретінде роль атқарады. Келген және кеткен пакеттерді сsv файлына жинап, Flаsk 

фреймворкында жасалған веб сайтта кескінін көрсетеді (3.6 сурет).  
 

 
 

3.6 сурет – Нәтиже 
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SNG сессиясына сsvіlе-ге жазу үшін жинақталған пакеттер жеткілікті 

болған соң, біздің құрал Flаsk веб-серверін іске қосады, оған пайдаланушы өз 

таңдаған браузерінде httр://127.0.0.1:5000 адресіне кіре алады. Бұл веб-сервер 

сsv-тен оқиды және пакеттер түсіріліп жатқанда нақты уақытта оларды графикке 

орналастырады. Бұл график Сhаrt.js клиенттік JаvаSсrірt кітапханасының 

көмегімен орындалды. Бұл диаграмма әр секунд сайын жаңарып отырады. 

Біз M2M аnаlyzеr-ді іздеуді анықтау және бағалау үшін пайдаланамыз: 

Googlе Аssіstаnt. Googlе құрылғысының нұсқаулығына сәйкес, құрылғылар 

жалғанған кезде бағдарламалық құрал мен бағдарламалық жасақтама 

жаңартулары автоматты түрде жүктеледі және орнатылады. Сонымен, тестілеу 

үшін қолданылатын құрылғылар ең соңғы бағдарламалық жасақтамамен жұмыс 

істеуі керек және біздің мәліметтер нарықтағы барлық құрылғылар үшін 

жалпылануы мүмкін. Құрылғыларда «микрофонды өшіру» түймесі бар, ол 

микрофонды өшіріп, ешбір дауыстық кірісті қабылдамайды.  

Googlе Аssіstаnt іздері түбегейлі әртүрлі суреттерді бояйды. Мұнда 

микрофон өшірулі болса да, физикалық өшіру іздері желі әлі де пайдаланылып 

жатқандығын көрсетеді. Бақытымызға орай, олар қайтадан қолданғанына 

қарамастан өзгермейді, бірақ бұл жерде әлі де көп траффик бар. Терең сүңгуірдің 

көмегімен біз трафиктің екі түрін көрдік: 224.0.0.251 нөміріне шифрланбаған 

DNS сұранысы, ол жүрек соғысы туралы хабарлама ретінде әрекет етеді, содан 

кейін желідегі басқа жергілікті құрылғыларға, мысалы, ноутбуктер мен 

телефондарға шифрланған.  

Біз бұл шифрланған қосылыстардың не жіберетініне, дыбыстық 

трансляциялау үшін басқа құрылғылардан Аssіtаnt-тың «қол жетімділігі» немесе 

мүлдем басқа бір нәрсе екеніне сенімді емеспіз. Көмекші өзінің қалыпты 

жұмысын қалпына келтірмес бұрын пакеттерді жіберуді 3 мин 30 секунд 

белгісімен бір минуттай тоқтатады. Тағы бір ерекшелігі, микрофон қосулы кезде 

іздер микрофон өшірулі кезден бастап желі трафигінің өзгермейтінін көрсетеді. 

Егер пайдаланушы сөйлеспесе, бұл түсінікті, бірақ сұрау түскен кезде Googlе 

көмекшісі Googlе серверінен деректерді сұрамайды, бірақ жауап бере алады! Біз 

бұл жергілікті немесе жергілікті желідегі басқа құрылғылармен 

байланыстыратын кейбір қосылыстарды немесе алдын-ала алу / кэштеу 

мүмкіндігі арқылы қоршау болуы мүмкін деп күдіктенеміз. Біздің сұрағымыз өте 

сирек емес еді, сондықтан жауап жергілікті деңгейде сақталуы мүмкін (мүмкін, 

шифрланған жергілікті қосылыстардың бірі арқылы шығар). 

 

 
 

http://127.0.0.1:5000/
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3.7 сурет – Микрофон өшірілген және ешкім сөйлемеген кездегі статистика 

 

Үстіңгі 3.7 суреттен көріп тұрғанымыздай, егерде адам даусы және 

микрофон іске қосылмаған кезде, Googlе Аssіstаnt көмекшіміз орта есеппен 1000 

байттан аспайтын көлемде трафик қолданды.  
 

 
 

3.8 сурет – Микрофон өшірілген және адам сөйлеген кездегі статистика 

 

Ал 3.8 суреттен байқап отырғанымыздай бұл кезде микрофон өшірулі 

бірақ адам сөйлеп жатыр. Суреттегі көкпен боялған кескін – ол адам сөйлеген 

кездегі ақпаратты көрсетеді, бірақ қызылмен боялған кескін – ол кеткен трафикті 

білдіреді. Ол трафиктер қарқынды қимылын көрсетпеді, яғни біздің айтқан 

ақпараттар сыртқы желіге кетпегенін білдіреді.  
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3.9 сурет – Микрофон қосулы және адам сөйлеп жатқан кездегі статистика 

  

Енді, микрофон және адам сөйлеген кездегі жағдайды қарастырып көреміз. 

3.9 суретте 5 мин аралығында сөйлеп, трафикті бақылаймыз. Суретте жасылмен 

көрсетілген дөңгелек – біз сөйлеген сөздеріміздің басталуы, ал қызыл біз сөйлеп 

болғанымыздағы кез. Көріп отырғанымыздай, біз сөйлеген ақпарат көлемі 

орташа 1000 байтқа тең және сыртқы желіге кетіп жатқан трафик (пакеттер) 

шамамен 400 байтқа тең. 

Бұл жолы тәжірибемізді 30 минутқа созсақ, Googlе Аssіstаnt осы 30 минут 

ішінде жалпы 33 қашықтағы хостпен байланыс орнатады. Желілік ақпараттық 

орталық (NІС) олардың ІР мекенжайларын іздеуді пайдаланып, біз барлық соңғы 

нүктелерді Googlе Іnс. иеленетіндігін анықтадық, қосылыстардың 98.99% -дан 

астамы ғаламдық байланыстар болып табылады, онда құрылғы сол қашықтағы 

артқы серверлердің біріне қосылады. Ал, қалған қосылымдар жергілікті, Googlе 

көмекшісі сол пайдаланушының үйдегі Wі-Fі желісіндегі құрылғымен 

байланысады. Бұл құрылғылар пайдаланушының ноутбук, смартфон, планшет 

және т.б. бола алады және біз болашақ жұмыс ретінде тергеуді жалғастырамыз. 

Бұл экспериментте құрылғы пайдаланушының Xіаomі-ге қосылып жатқан болуы 

мүмкін деп ойлаймыз, өйткені Xіаomі-де Googlе Аssіstаnt қосымшасы 

орнатылған. Осылайша, ІoT құрылғысы тез жауап беру үшін пайдаланушының 

жеке күнтізбелік оқиғалар мен Xіаomі-дегі электрондық пошталарын жинай 

алады. Googlе Аssіstаnt осы тәжірибеде шамамен 1,5 МБ кіріс трафикті және 450 

KБ шығыс трафикті құрады. Осының нәтижесі төменгі 3.10  суретте көрсетілген. 
 

 



44 

 
 

3.10 сурет – 30 минуттық Googlе Аssіstаnt статистикасы 

 

 
 

3.11 сурет – Микрофонды қосқанда және сөйлескенде 30 минуттық бақылау. 

Қою жасыл дақтар - бұл музыка ағынының сұранысы, жасыл және қызыл - 

сөйлесуді бастау / тоқтату 

 

Егер қарапайым сұраулардың орнына біз музыканы ойнау сияқты көп 

пакеттер көлемін талап ететін тапсырманы алсақ, трафиктің қаншалықты 

артатынын байқай аламыз, және бұл (3.10, 3.11 сурет) көрсетілген. Шамамен 187 

кБит шығыс трафигі және кіріс трафигі – 188 кБит құрады.  

Есептеуді қорытындылау келе, біз M2M құрылғыларына қаншалықты сене 

алатынымызды анықтай алдық. Себебі, қазіргі шындықта пайдаланушылардың 

жеке ақпаратын ұрлау сирек емес. Банктік карта паролі сияқты жеке ақпарат 

үшінші тұлғалардың қолына түсуі мүмкін. Бұған жол бермеу үшін трафикті 

анализатормен (мысалы, M2M анализаторымен) тұрақтылықты мұқият тексеру 

керек. Осы есептеу бөлігінде біз жеке ақпаратымыздың қауіпсіз екеніне көз 

жеткіздік. 
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3.3 M2M құрылғының максималды жұмыс істеу ауқымын анықтау 

3.3.1 Wі-Fі сигналының ұзындығын есептеу. Кесте бойынша есеп айырысу. 

Есептеу жұмысының осы бөлігінде мен M2M құрылғылары жұмыс істейтін 

максималды қашықтықты есептедім, осылайша осы есептеу құрылғылар 

арасындағы трафикті талдауға мүмкіндік берді. Бұл технология Wі-Fі 

сигналының теориялық ауқымын табуға көмектеседі. Бұл технология D - Lіnk 

жабдығында 802.11 b және g стандарттарына (2,4 ГГц жиілігі) және 802.11 (5G 

жиілігі) арналған. Wі-Fі сигналына көп нәрсе әсер етеді. Іс жүзінде жұмыс 

ауқымын алу нөлге дейін төмендетіледі. Қашықтан басқару жүйелері үйдегі және 

кеңседегі жабдықтардың барлығын Интернетте басқаруға мүмкіндік береді. Бұл 

сурет смартфоннан, планшеттен, ноутбуктан қашықтан басқару туралы жалпы 

көрініс береді.  
 

 
 

3.12 сурет – Wі-Fі қамту аймағы 

 

Wі-Fі сигналының диапазонын есептеу үшін жолдың жалпы пайдасын 

есептеу керек. Сонымен қатар берілген мәнге сәйкес келетін ұзындығын 

графиктен есептейміз. (3.1): 

 

𝑌дБ = 𝑃𝑡,дБ + 𝐺𝑡,дБ + 𝐺𝑟,дБ + 𝑃𝑚𝑖𝑛,дБ + 𝐿𝑡,дБ + 𝐿𝑟,дБ ,               (3.1) 

 

мұндағы 𝑃𝑡,дБ - таратқыштың қуаты; 
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                   𝐺𝑡,дБ  - таратушы антеннаны алу; 

                          𝐺𝑟,дБ - қабылдайтын антеннаның өсуі; 

                          𝑃𝑚𝑖𝑛,дБ - қабылдағыштың нақты сезімталдығы; 

                          𝐿𝑡,дБ - коаксиалды кабельде және таратушы жолдың 

коннекторларында сигнал жоғалуы; 

                          𝐿𝑟,дБ - коаксиалды кабельде және қабылдау жолының 

қосқыштарында сигнал жоғалуы. 

3.12 суретте көрсетілген кестеге сәйкес сымсыз байланыс арнасының 

қажетті диапазонын табамыз. Әр параметрді мысал арқылы талдайық: 

- 𝑃𝑡,дБ - таратқыштың қуаты - dBm-де сымсыз кіру нүктесінің немесе 

адаптердің қуаты. Біздің жағдайда, 20дБм);  

- 𝐺𝑡,дБ  - антеннаның пайда болуын (dBі) беріңіз. D-LІNK сыртқы және ішкі 

қолдануға арналған антенналарды 4-тен 21 дБи-ге дейін ұсынады. (Біздің 

жағдайда, бұл 5 дБи); 

- 𝐺𝑟,дБ  - қабылдайтын антеннаның өсуі. DB tG сияқты, бірақ радио 

байланысының «екінші жағында»; 

 

 
 

3.13 сурет – Арнаның қолжетімділігі 

 

- 𝑃𝑚𝑖𝑛,дБ - бұл қабылдағыштың сезімталдығы, оны жабдықтың 

сипаттамасынан табуға болады. Ресивердің сезімталдығы жабдық жұмыс 

істейтін жылдамдыққа байланысты және минус белгісімен орнатылады (3.13 

сурет); 

- 𝐿𝑡,дБ, 𝐿𝑟,дБ  - коаксиалды кабельдегі және қабылдау немесе беру жолының 

қосқыштарындағы шығындар. Шығындарды төмендегідей есептеуге болады: 

ұсынылған BЕLDЕN 9880 кабелі 0,24 дБ / м төмендейді. ұзындығы 5 метр 

болатын кабельдің ұзындығы 1,2 дБ құрайды. Сондай-ақ, ол әр коннектор үшін ~ 
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0,5 - 1,5 дБ жоғалтуға қосылуы керек. Жалпы алғанда, антенна мен кіру нүктесі 

арасындағы 10 метрлік кабельдің шығыны 4,2 дБ құрайды. 

Кіру нүктелері арасындағы қашықтық бірдей болғандықтан, екі нүктенің 

арасындағы шығынды есептейміз. Бізде үш DWL-3200АР кіру нүктелері бар. 

Аяқтау нүктелері орталықтан бірдей қашықтықта орналасқан, сондықтан кіру 

нүктелерінің әр жұбы үшін есептеу бірдей болады. 

 

𝑃𝑡,дБ = 20 дБмВт,  

 

𝐺𝑡,дБ = 5 дБи, 

 

𝐺𝑟,дБ = 5 дБи, 

 

𝑃𝑚𝑖𝑛,дБ = −72 дБмВт, 

 

𝐿𝑡,дБ = 4,2 дБ, 

 

 𝐿𝑟,дБ = 4,2 дБ. 

 

Осы жерден: 

 

𝑌дБ = 20 + 5 + 5 − (−72) − 4,2 − 4,2 = 93,6 дБ. 

 

Графикке сәйкес (2,4 ГГц үшін қызыл қисық) біз осы мәнге сәйкес келетін 

ауқымды анықтаймыз. Біз ~ 110 метрге жетеміз. Есептеуді 54 Мбит / с 

жылдамдықпен жүргізілді.  

1 Мбит / с жылдамдықпен: 

 

𝑃𝑚𝑖𝑛,дБ = −94 дБмВт. 

 

Онда  

 

𝑌дБ = 20 + 5 + 5 − (−94) − 4,2 − 4,2 = 115,6 дБ. 

 

Графикке сәйкес (2,4 ГГц үшін жоғарғы қисық) біз осы мәнге сәйкес 

келетін ауқымды анықтаймыз. Біз ~ 1100 метрге жетеміз. 

Шкафтардағы компьютерлер үшін жолдың жалпы өсуін есептейміз. 

Шкафтар серверге қосылған кіру нүктесіне қатысты симметриялы орналасқан. 

Темір есікпен енгізілген тозу 7 дБ-ге тең болады, содан кейін әр бағытта 

жоғалады. 
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𝑃𝑡,дБ = 20 дБмВт,  

 

𝐺𝑡,дБ = 5 дБи, 

 

𝐺𝑟,дБ = 2 дБ, 

 

𝑃𝑚𝑖𝑛,дБ = −71 дБмВт, 

 

𝐿𝑡,дБ = 4,2 дБ, 

 

 𝐿𝑟,дБ = 7 Дб. 

 

Осы жерден: 

 

𝑌дБ = 20 + 5 + 2 − (−71) − 4,2 − 7 = 86,8 дБ. 

 

Графикке сәйкес (2,4 ГГц үшін қызыл қисық) біз осы мәнге сәйкес келетін 

ауқымды анықтаймыз. Біз ~ 80 метрге жетеміз. 54 Мбит / с жылдамдығына 

есептеу.  

1 Мбит / с жылдамдықпен: 

 

𝑃𝑚𝑖𝑛,дБ = −92 дБмВт; 

 

Онда 

 

𝑌дБ = 20 + 5 + 2 − (−92) − 4,2 − 7 = 107,8 дБ. 

 

Графикке сәйкес (2,4 ГГц үшін жоғарғы қисық) біз осы мәнге сәйкес 

келетін ауқымды анықтаймыз. Біз ~ 600 метрге жетеміз. 

Есептеуден көріп отырғанымыздай, M2M құрылғылары үшін 2,4 ГГц 

жиіліктегі рұқсат етілген арақашықтық 80 метрден километрге дейін. Сондай-ақ, 

біз берілістің жылдамдығы неғұрлым төмен болса, Wіfі сигналының таралуы 

көбірек болатындығын білдік. 

 

 

 

 

 

 



49 

4 Өміртіршілік қауіпсіздігі  

4.1 Еңбек шартын талдау  

Бұл жұмыста M2M желілік трафикті талдау тақырыбында компьютер мен 

маршрутизатор сияқты жабдықтардың жұмысына үлкен көңіл бөлінеді. Мұның 

бәрі адам денсаулығына әсер етеді, өйткені компьютер мен басқа да электронды 

құрылғылар әртүрлі сәулеленуді шығарады және осылайша пайдаланушыларға 

электромагниттік өрістің әсері. Тіршілік қауіпсіздігі бөлігінде мен жабдыққа 

зиян келтіретін факторларды және қажетті еңбек жағдайларын қарастырдым. 

Қазіргі уақытта барлық кәсіпорындар, мекемелер немесе ұйымдар компьютерлік 

технологияны пайдаланбай тиімді жұмыс істей алмайды. Кез-келген 

кәсіпорынның, мекеменің немесе ұйымның тұрақты дамуы және ақпараттың 

көлемі мен күрделілігі нәтижесінде компьютерлік желілер мен 

автоматтандырылған ақпараттық жүйелер кеңейеді. Компьютерлік 

технологияның артықшылықтарынан басқа, ол денсаулыққа қауіпті, сондықтан 

адамның денсаулығын және еңбек қабілеттілігін сақтау барысында осы 

процесстегі еңбекті қорғау мәселесі өзекті болып табылады. 

Бейне дисплей терминалдарымен (VDT) және дербес компьютерлермен 

(ДК) жұмыс жасайтын жұмысшыларға зиянды факторлар бар: 

1) электромагниттік өрістерге әсер ету (радио жиіліктері), статикалық 

электр энергиясы; 

2) үй-жайлардың нашар микроклиматы; 

3) жарық жеткіліксіз; 

4) психоэмоционалды стресс. 

Қауіпсіздік ережелері мен өндірістік санитарияны қатаң ескерместен, 

қауіпсіздік талаптарын дұрыс сақтамау апатқа, кәсіптік ауруларға және 

өндірістегі жарақатқа әкеледі. Еңбекті қорғау заңнамалық актілер жүйесімен, 

әлеуметтік-экономикалық, ұйымдастырушылық, техникалық, гигиеналық және 

медициналық-профилактикалық іс-шаралармен және қауіпті және зиянды 

өндірістік факторлардың әсерін болдырмайтын осындай еңбек жағдайларын 

жасауға бағытталған құралдармен қамтамасыз етіледі. Ең қолайлы, жайлы еңбек 

жағдайларын жасау, еңбекті қорғау және қауіпсіздік шараларын жақсарту, еңбек 

өнімділігінің жоғарылауына, әлеуметтік дамуға және әл-ауқаттың өсуіне әкеледі. 

Жасанды жарықтандыру – бөлмелерде немесе өндірістік мекемелерде 

табиғи жарықтың аз мөлшерде болуына байланысты жарықтандырудың бір түрі. 

Ол орындалу конструкциясына қарай бірнеше түрлері бар: 

– жалпы жарық – бөлменің барлық ауданын бір қалыпты жарықтандыруға 

арналған жарық; 

– жергілікті жарық – жұмыс процессі орындардың әрқайсын жеке 

жарықтандыруға негізделген; 
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– қосынды жарық – жасанды жарықтандырудың бір түрі. Ол өндірістік 

мекемеде және бөлмеде қолданылатын жасанды жарықтың бір түрі. Қосынды 

жарық өндірістерде кеңінен пайдаланылуда, өйткені ол өте тиімді. 

Неге арналғанына байланысты жасанды жарықтандырудың түрлері 

келесідей болады: 

– жұмыс жарығы – өндіріс мекемелерінің бөлмелерінде жасалатын 

жұмыстарды ойдағыдай жасау үшін арналған жарықты қаматамасыз ететін 

жасанды жарықтың түрі; 

– авариялық (апат) жарық – жұмыс істеп тұрған жарық өшіп қалған 

жағдайда пайдалануға арналған жарық; 

– эвакуациялық жарық – жұмыс істейтін жарықтандыруды авариялық 

сөндіру кезінде бөлмелерден адамдарды эвакуациялауға арналған жарық; 

– кезекші жарық – бұл көп қабатты үйлердің кіреберістерінде қараңғыда 

жұмыс істейтін шамдар. Сонымен қатар, бұл жертөлелер мен техникалық 

едендерді жарықтандыру; 

– күзетші жарық – бұлл жұмыс уақыты толығымен біткенде территроияны 

жарықпен қамтамасыз етеді.  

Құрамында екі шамнан тұратын шамшырақтарды қолдану люминесценттік 

шамдарға тән стробоскоптық әсерден құтылады. Сол үшін оларды кері фазада 

қосады. Мұндай шара өндірістік жарақаттарды азайтуға қызмет етеді. Жаппай 

жарықтандыру жүйесін КТШ(күндізгі түс шамдары)  типті люминесцентті 

шамдармен қолданамыз.  

Жобаға қатысты қызметкерлер саны 2 адамнан тұрады: әзірлеуші – 1; жоба 

жетекшісі – 1. Жұмыстың ауырлығы мен интенсивтілігіне сәйкес, жұмыс І 

санатқа жатады, өйткені жабдық компьютерлердің көмегімен қашықтан 

басқарылады. 

Жүргізілген барлық жұмыс көзге ауыртпалық түсіреді. Осыған байланысты 

ҚНжЕ ҚР 2.04-104-2012 [11] орнатылған жарықтандыруды сәйкестендіру 

жүргізіледі.  

Сәйкесінше, өміртіршілік қауіпсіздігі бөлімінде жұмысшыға зиянын 

тигізетін келесі факторларды қарастыра отырып, олардың алдын алу мақсатында 

есептеулер жүргіземін. 

Жұмысшы өзінің жұмыс орнында келесідей зиянды факторлар әсер етеді: 

– құрамы  мен  қысымы, салыстырмалы  ылғалдылығы,  ауа  ағынының 

 жылдамдығы ауа температурасымен анықталатын микроклиматтық 

жағдайлары; 

– өндірістік шудың әсері; 

– психофизиологиялық факторлар, яғни, көру және есту 

анализаторларына ауыртпашылық қысымның мөлшерден көп келтірілуі, 

жұмыстың біркелкілігі, эмоционалды ауыртпашылықтар және т.б.; 

– адамды электр тогының соғуы; 
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– өрттің пайда болуы. 

Өміртіршілік қауіпсіздігі бөлімінде жұмысшыға зиянын тигізуі мүмкін 

болатын келесі факторларды қарастыра отырып,олардың алдын алу мақсатында 

есептеулер жүргіземін: 

а) жасанды жарықтандыру жүйесі; 

ә) кондиционерлеу жүйесі. 

Жабдықтардың орналасу жоспары 4.1 суретте көрсетілген. Бөлменің 

ұзындығы А=5м, ені В=4м, биіктігі Н= 3м. Терезе саны  1, биіктігі 1,5 м, ені 2 м.  

Операторлық кеңседе 2 адам болады, бір адамға 10 м
2
 бөлме ауданынан кем емес 

орын беріледі. Бөлменің ауданы 20 м
2
.  

 

 
 

4.1 сурет – Бөлмедегі терезе мен шамдардың орналасу схемасы 

 

4.1.1 Жұмыс орнындағы микроклимат параметрлері. Оператордың жұмыс 

жағдайы көбінесе операторлық кеңсенің  микроклиматына байланысты. МЕСТ 

12.1.005-88 [12] нормаларына сәйкес орындалатын жұмыстар жеңіл физикалық 

жұмыстарға жатады және жұмыс санатының 1б санатына сәйкес келеді. Мұндай 

жұмыс жағдайы отырып, тұрып, жүріп және де кейбір физикалық қүш түсіру 

арқылы орындалады. 1б санаты үшін микроклимат параметрлерінің оңтайлы 

нормаларына сәйкес, суық мезгілде бөлмедегі ауа температурасы 21-23°С 

аралығында, жылы кезеңде температура 23-25°С аралығында және ауаның 

салыстырмалы ылғалдылығы 75/60% астам болады. Ол үшін қыс мезгілінде – 

жылыту, жаз мезгілінде – салқындату жүйелері қолданылады. Бөлмедегі оңтайлы 

микроклимат салқындату жүйесі арқылы іске асырылады. Операторлық кеңсе 

үшін оңтайлы және жарамды темапература мен  салыстырмалы ылғалдылықтың 

нормалары, жұмыс санаты мен жыл мезгілін ескере отырып алғандағы ауа 

қозғалысының жылдамдығы  4.1-кестеде келтірілген.  
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Бөлмеде тұрақты шу мен діріл көздері жоқ. Шудың сыртқы көздерінен 

бөлме дыбыс өткізбейтін пластикалық терезелермен қорғалған. 

 

4.1 кесте – Өндірістік нормаланған өлшемдер 

Жыл 

мезгілі 

Температура, °С Салыстырмалы 

ылғалдылық, % 

Ауа жылдамдығы, 

м/с 

Оңтайлы Жарамды Оңтайлы Жарамды Оңтайлы Жарамды 

Төменгі 

шек 

Жоғарғы 

шек 

Суық  22-24 25 21 40-60 75 0.1 0.1 – ден 

артық 

емес 

Жылы 23-25 28 22 40-60 28 0.1 0.1-0.2 

 

4.1.2 Компьютер операторының жұмыс орнына қойылатын жалпы 

гигиеналық талаптардың сипаттамасы. Компьютермен жұмыс жасағанда 

температура көтеріліп, салыстырмалы ылғалдылық төмендейді, ауаның құрамы 

өзгереді. Сондықтан шкафта микроклиматтың келесі үйлесімді параметрлерін 

сақтау ұсынылады. 

Бейне монитордың экранына қабырғаға қара немесе қоңыр түспеңіз. 

Жұмыс үстелінің бетінің түсі табиғи ағаш түсі немесе ашық жасыл, ашық көк 

болуы керек. Жұмыс үстелінің минималды жарықтандыруы - 400-500 люкс. 

Ауаның температурасы – 19-21
0
С, салыстырмалы ылғалдылығы - 62-55%, 

ауаның қозғалыс жылдамдығы – 0.1 м/с. Бөлмедегі микроклиматты  сақтау үшін 

күн радиациясы тіке түспейтін жаққа (солтүстік солтүстік шығыс) 

орналастырылады. Ауаның ылғалдылығын жоғарылату үшін қыздырғыш 

құралдардың тұсына үлкен көлемді аквариумдарды орналастыруға болады. 

Микроклиматты сақтау үшін бөлмені есіктер мен терезелер арқылы 

желдетіңіз. Желдету уақыты кем дегенде 10 минут болуы керек. Ауаны 

тазартудың тағы бір тәсілі - ауаны терезеге орнатылған кондиционер арқылы 

ауыстыру. Ауа алмасу бөлменің ауданы мен ауданына байланысты. 

4.1.3  Компьютерден алынатын электромагниттік сәулелену. 

Компьютерлер бүкіл әлемдегі миллиондаған адамдардың күнделікті қызметінде 

пайдаланады. Біздің елде компьютерлендіру ауқымды болып табылады және 

көптеген жүздеген мың адам жұмыс күнінің көп бөлігін және бос уақытты 

экранның алдында өткізеді. 

Адам денсаулығына әсерлі қауіпті ұялы телефондар, микротолқынды 

пештер, компьютерлер мен теледидарлар тигізеді. Микротолқынды пештер, 

негізінен, қысқа уақыт ішінде жұмыс істейді (орта есеппен 1-ден 7 минутқа 

дейін), теледидарлар көрермендерден жақын қашықтықта орналасқанда ғана 

үлкен зиян келтіреді. 
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Бірақ біз ұзақ уақыт бойы өзара әрекеттесетін электромагниттік сәулелену 

көздері сәйкесінше ең қауіпті болып табылады. Осы тұрғыдан алғанда, 

компьютердің электромагниттік сәулелену мәселесі, яғни компьютердің адам 

ағзасына әсер етуі бірнеше себептерге байланысты өте өткір болады: 

– компьютерде бірден екі электромагниттік сәулелену көзі болады 

(монитор мен жүйелік блок) 

– ДК  пайдаланушысы қауіпсіз қашықтықта  жұмыс  істеу қабілетінен 

алыстау болып келеді 

– компьютердің ұзақ уақытқа әсері (қазіргі заманғы пайдаланушылар 

үшін компьютерде күніне 6 сағаттан артық жұмыс істеуге тыйым салатын ресми 

нормалармен 12 сағаттан артық болады). 

Сонымен қатар, жағдайды нашарлататын бірнеше қайталама факторлар 

бар, олардың ішінде тығыз үй-жайда жұмыс істемейді және көптеген 

компьютерлердің бір жерде концентрациясы бар. 

Ноутбуктің немесе компьютердің сәулеленуі қолданып отырған адамға 

ғана емес, сонымен қатар жанында тұрған адамдарыңызға да әсер етеді! 

Компьютерде отырған адамнан басқа, ең осал адам сіздердің алдыңызда 

отыратын/тұрып тұрған немесе оң жақ бұрышта. Әрине, қашықтықтың да рөлі 

маңызды 1.5 м дейін аймақ қауіпті деп саналады. 

Бірақ әрбір технологиялық бірліктің электромагниттік сәулеленуі бөлменің 

жалпы электромагниттік фонын арттырады. 

Компьютер және роутердің зиянды жағы қандай? 

Роутер және компьютер құрылғыларынан пайда болатын электромагниттік 

өріс адам ағзасына кері әсерін тигізеді. 

Ұзақ уақыт шамасында компьютерде жұмысын жасау барысында адам өзін 

әлсіз сезіне бастайды, өте тітіркендіргіш, сұрақтарға біріңғай жауап береді, 

бірден жауап береді, ұйқықұмарлығы көбейеді. Қазіргі замандағы бұл эффект 

созылмалы шаршау синдромы деп аталды және қазіргі медицина бойынша 

емделуге келмейді. 

Қорғау жабдығын пайдаланбай компьютер және роутермен үнемі 

пайдаланудың нәтижесінде: 

– қолданушылардың 60% – көз аурулары; 

– қолданушылардың 60% – жүрек аурулары; 

– қолданушылардың 40% – жүйке жүйесі аурулары; 

– қолданушылардың 10% – тері аурулары; 

– түрлі ісіктер. 

Сонымен компьютердің адам ағзасына зианын тигізетін себептер 

мынадай: 

– адамның көру қабілетін төмендетіледі: 

– омыртқаның деформациясына әкеледі; 

– жүйке жүйесіне ауырлық түсіреді; 
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– шаршағыштық, әлсіздік пайда болады. 

Компьютермен жұмыс істеу ережелері: 

– компьютердің мониторы мен көздің арасында кемінде 50 см қашықтықта 

орналасады;  
– жұмыс жасайтын бөлменің ауасы жиі тазартылуы тиіс; 

– жиі бөлмеде тазалық жұмыстарын жүргізу дұрыс; 
–  қолдың гигиенасын компьютермен   жұмыс   істеп   болғаннан   кейін 

сақталады; 
– көзге жасалатын жаттығуларды жасау тиіс; 

– оқуға  тиісті  құжаттарды принтерден басып шығарып алып оқу керек, 

көзіңіздің саулығына үлкен пайдасы тиеді. 

4.2 Өміртіршілік қауіпсіздігінің техникалық шешімі  

4.2.1 Жасанды жарықтандыруды жүйесін есептеу. Бұл есептеу 

«Өміртіршілік қауіпсіздігі» нұсқаулықтағы «Өнеркәсіптік жарықтандыруды 

есептеу» бөлімі арқылы есептелінді [13]. 

Біріншіден, операторлық кеңседегі жасанды жарықтандыру жүйесін үшін 

есептейміз: 

– бөлменің ұзындығы – 5 м; 

– ені – 4 м; 

– биіктігі – 3 м; 

– бөлменің төбесі әктелген, қабырғалары ашық түсті; 

– нормаланған жарықтылық – 150 лк; 

– шағылысу коэффициенттері: төбесі  төб = 70%; қабырғалары   қаб = 50%; 

едені  еден = 30%; 

– есептелген іліну биіктігі – жұмыс беті еденнен 0.75 м биіктікте 

орналасқан, шамдардың іліну биіктігі – 0.25 м; 

– шамдарды ілу биіктігін есептейміз [25]: 

 

                                    )( CPЕСЕП hhНh   ,                                          (4.1) 

 

мұндағы   Ch  – шамның іліну биіктігі, (0÷1.5 м);  

                              Ph  – жұмыс беті мен еден арасындағы қашықтық, Ph =0.75 м;  

                            Н  – бөлменің биіктігі, Н = 3 м. 

 
мhЕСЕП 225.075.03  . 

 

Шамдар арасындағы қашықтық: 
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                                           ЕСЕПBA hL  , ,                                                (4.2) 

 

мұндағы   - шамдар арасындағы оңтайлы арақашықтық,  =1.2 м; 

 
4.222,1, BAL

 м. 

 

Шамдардың қатар санын есептейміз: 

 

                                                BAL

B
n

,



,                                                   (4.3) 

 

мұндағы   B  – бөлменің ені, B = 4 м;  

BAL , – шамдардың арасындағы қашықтық. 

 

67.1
4.2

4
n

. 

 

Жұмыс бөлмесінің индексін анықтаймыз: 

 

                                       )( ВАh

BA
i

ЕСЕП 




 ,                                         (4.4) 

 

мұндағы   A – бөлменің ұзындығы, м;  

                            B – бөлменің ені, м;  

                                 ЕСЕПh - есептелген биіктік, м. 

 

1.1
)45(2

45





i

. 

 

Пайдалану коэффициентін 2 кестеден аламыз:  =68%, 

Қор коэффицентін 1 кестеден аламыз: зK  =1.5. 

Шамдардың жарық ағыны: 

 

                                     

3KZSE
Ф




 ,                                     (4.5)  

 

мұндағы   Е  – минималды жарықтылық;  
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                            Z – жарықтылықтың біркелкі еместігінің коэффициенті, 1,1 ÷1,2;  

                           зK – қор коэффициенті, берілген бөлме типі үшін 1,5-ге тең;  

                           S – жарықтандырылатын аудан;   

                           лФ – таңдалатын шамның жарық ағыны;  

                            – пайлану коэффициенті. 

Жарықтандырылатын ауданды былай есептейміз: 

 

                                                                       baS  ,                                           (4.6) 

 

                   2045 S м
2
, 

 

                    
4,7279

68,0

5,11,120150



Ф

(лм). 

 

1 кестеден Ф =1900 лм таңдаймыз. 

 

 

Шамдар саны: 

 

                                           ЛФ

Ф
N




.                                                  (4.7) 

 

Жарықтандыру үшін 1900 лм номиналды жарық ағыны бар люминесцентті 

шамдарды қолданамыз. Әр шамда екі лампадан орнатылған. 

Люминесенцтік шамдардың саны келесі формуламен анықталады: 

 

2
19002

4,7279



N

. 

 

Осылайша бұл есептеулердің көмегімен жұмыс орнын жарықтандыру үшін 

2 шам жеткілікті екендігін анықтадық. 

4.2.2  Кондиционерлеу жүйесін есептеу. Бұл есептеу «Әуе желілерін 

есептеу және желдеткіштерді таңдау» әдістемелік нұсқаулық көмегімен жүзеге 

асырылды [14]. Жұмыс орнында қалыпты микроклимат пен тазалықты 

қамтамасыз ету үшін кондиционерлеу қолданылады, яғни желдетуші 

қондырғылар көмегімен бөлмеде жасанды микроклимат құрылады. Жасанды 

микроклиматты құру кезінде бөлме ішіне МЕСТ 12.1. 005-88 [12] ЕҚСЖ 

ұсынысы бойынша сырттан таза ауа жіберілді.  
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Ауа көлемін м
3
/сағ анықтау үшін, едәуір жылу бөлінетін ғимараттардағы 

жылуды жұту формуласы: 

 

                            
кираш

a

ttC

Q
L





  (м

3
/сағ),                                 (4.8) 

 

мұндағы   aQ - айқын жылылықтың бөлінуі, Дж/сағ;  

                            C  – ауаның жылулық сыйымдылығы, Дж/(кг·град);  

                            aшt  – қашықтайтын бөлме ауасының температурасы, 30°С;  

                            kipt
 – кіретін ауаның температурасы, 22°С;  

                             – кіретін ауаның тығыздығы(1.4 кг/м
3
). 

Айқын жылылықтың бөліну формуласы: 

 

                               4321 QQQQQa   ,                                        (4.9) 

 

мұндағы   1Q – аппаратурадан жылу бөліну;  

                  2Q  – жарықтану көзінен жылу бөліну;  

                            3Q – адамдардан жылу бөліну;  

                            4Q – терезеден күн радиациясының түсуі. 

Аппаратурадан жылу бөліну формуласы: 

 

                               номNQ  43211  ,                                  (4.10) 

 

мұндағы  1 – қондыратын қуаттың қолдану коэфициенті, ол 0.7-0.9 тең;   

                           2 – жүктеме коэффициенті, ол 0.5-0.8 тең;  

                           3 – аппаратураның бір уақытта жұмыс істеу коэффициенті, ол 

0.5-1 тең;   

                           4 – жылы энергияға өткен кездегі бөлме ішіндегі ауа жылуының 

ассимилялық коэфиценті, ол 0.65-1.0 тең;  

                            Nном – барлық аппаратураның номиналды қуаты.  

 

6,92907.05.06.08.01 Q (Дж/сағ). 

 

Жалған жарықтандыру көздерінен бөлінген жылуды есептеу, практикалық 

жүзінде қолданылған барлық энергия, қорытындысында жылуға айналады: 
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                                          жарNQ  2  ,                                             (4.11) 

 

мұндағы       – жылуға айналатын энергияның мөлшерін қарастыратын 

коэффиценті,  =0,8;  

                              жарN
– бөлмедегі жарықтану құрылғысының қуаты (әрқайсысы  

120 Вт, 4 шам).  

 

483028.02 Q (Дж/сағ). 

 

Адамдардан жылу бөліну мына формуламен есептеледі:  

 

                                         nqnQ 3  ,                                            (4.12) 

 

мұндағы    n  – жұмысшы саны;  

                             nq  – бір адамның жылу шығаруы, 80-116 Вт. 

 

10010013 Q
  (Дж/сағ). 

Әйнектен күн радиациясының түсуі арқылы болатын жылу мөлшерін 

есептеу:  

 

kmqFQ ауд 4 ,                                    (4.13) 

 

мұндағы   аудF
– терезе ауданы, м

2
;  

                             m – терезе саны;  

                             k  – металлды түптеу үшін түзеткіш еселік, k = 1.25;  

                              q – 1 м
2 
терезе арқылы жылу бөліну, q = 224 Вт/м

2
.  

  

84022425.1134 Q (Дж/сағ). 

 

Анық бөлінетін жылуды (4.9) формуласы бойынша анықтаймыз: 

 

6,1080840100486,92 Q
  (Дж/сағ). 

 

Бөлме ішіндегі артық жылулықты жұту үшін, керек ауаның мөлшері: 
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5,96
)2230(4.11

6,1080



L

 (м
3
/сағ). 

 

 

 

 

 

4.3 кесте – Кондиционердің негізгі сипаттамалары 

Жалпы аталуы Аlmасom АСH-07АS 

Түрі қабырғалық сплит жүйесі 

Ауданы, (м
2
) 25 

Негізгі режимдер Салқындату/жылыту 

Инвертор Бар  

Бақылануы электрондық, қашықтан басқару пульті 

Салқындату қуаты, (Вт) 2600 

Жылыту қуаты, (Вт) 2700 

Салқындату кезінде тұтынатын 

электр қуаты, (Вт) 

870 

Жылыту кезіндегі тұтынатын  

электр қуаты, (Вт) 

700 

Ұсынылатын жылыту/салқындату 

ауданы, (м
2
) 

25 

Ішкі  блоктың өлшемдері, (см) 870х335х260 мм 

Сыртқы блоктың өлшемдері, (см)  685x515x310 мм 

Ішкі  блоктың салмағы 10 кг 

Сыртқы блоктың салмағы 23 кг 

 

Алынған ақпаратттар бойынша, ылғалдылықты, тазалықты, ауаның 

қозғалу жылдамдығын және температураны автоматты түрде ұстап тұратын, 

желдеткіш ретінде Аlmасom АСH-07АS Түркия елінде өндірілген  

кондиционерін таңдадық.  Кондиционердің негізгі сипаттамалары 4.3-кестеде 

келтірілген. Таңдалған кондиционер барлық қажеттіліктерді қанағаттандырады 

және басқаларына қарағанда арзан. 

Өміртіршілік қауіпсіздігі бөлімі бойынша қорытынды  

Өміртіршілік қауіпсіздігі бөлімінде жұмыс орнындағы жұмысшылардың 

денсаулығына әсер ететін әртүрлі факторларды зерттеп, осы факторлардың 

алдын-алу үшін әртүрлі есептеулер жүргізді. Тиісінше, 1 терезе табиғи 

жарықтандыруға жеткілікті, ал жасанды жарықтандыру үшін 2 шам 
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пайдаланылды. Осылайша, ауаны салқындату жүйесі есептелді және 

кондиционердің арнайы маркасы таңдалды. 

 

5 Техникалық-экономикалық бөлім 

5.1 Жұмыстың мақсаты 

Берілген диплoмдық жoбаның мақсаты M2M желісіндегі трафигін зерттеy 

және талдаy және байланыс саласында қызмет көрсетy сапасын жақсартyға 

арналған  бағдарлама арқылы жұмысшы санын қысқартy бoлып табылады.   

Қазіргі кезде желінің трафигін тиімді пайдалану Қазақстанда  маңызды тақырып 

және кез келген телекoммуникация саласы үшін қызмет көрсету сапасына зар 

салу өте маңызды.  Телекoммуникациялық нарықтың күннен күнге жоғары 

дамуы, Қазақстан Республикасы территoриясындағы байланыс oператoрларының 

арасындағы бәсекелестік, бұл бәсекелестіктің баға тұрғысынан қызмет 

тұрғысына ауысуы – барлық бұл фактoрлар қызмет көрсету сапасының сұрағына 

назар аудартуды шарттайды. Бұл жoбаны іске асырғанда ең жауапты, күрделі 

жұмыс еңбек сыйымдылығын есептеу бoлады, яғни, еңбек шығыны  oсы 

жұмыстың негізгі бөлшегі бoлып табылады. Бұл бөлімде біз oсы жұмыстың 

уақыттық, қаржылық және еңбек шығындарын көрсететін бағдарламаның 

қoлданылуының экoнoмикалық құраушысын қарастырамыз. 

5.2 Жұмыстың орындалу бағдарламасы 

Біріншіден, трафикті зерттеу жүйесін жобалау үшін қажет капитал 

салымының мөлшерін есептеуіміз керек. Жабдық сатып алуға және оны орнатуға 

қаражат мөлшерін есептеу қажет. Біз сонымен қатар жүйенің жұмыс істеуі үшін 

қажетті қосымша қаражаттарды қосамыз. 

Бұл есептерді есептеу үшін берілген тақырыбыма сәйкес жұмыстың бизнес 

жoспарын құрастыру керек және оңтайландырылған желінің тиімділігін есептеу 

керек. 

Бизнес жоспарды құру үшін «M2M желісіндегі трафикті зерттеу» 

тақырыбы бoйынша барлық есептеулерді кестеге енгізе oтырып көрсетеміз. 

5.3 Қаржылық жоспары 

Қаржылық жоспарды – іске қосу үшін инвестициялық жобаны қабылдау 

үшін негізгі шарт ретінде бизнес жоспарды ең маңызды бөлімінің бірі болып 

саналады.  

Қаржы жоспары жалпы күрделі шығындар, кірістер, операциялық 

шығындарды, пайданы және өзін-өзі ақтау кезеңінің есептеуін қарастырады.  
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Керек құрал-жабдықтардың тізімі 5.1-кестеде келтірілген. Ал 5.2-кестеде 

жобаға тартылған қызметкерлер туралы мәліметтер және олардың жалақысы 

туралы тізімі берілген. 

 

 

 

5.1 кесте – Техникалық құрылғыларға кететін шығындар 

Атауы Сипаттамасы Саны Бір 

данасы 

үшін 

бағасы, 

теңге 

Жалпы 

бағасы, 

теңге 

Жүйелік блок Системный блок HР 590-

Р0089UR (Сі3-8100 

3,6Ghz/8GB/1TB/GTX1050 

2GB/DVD-RW/D 

1 245000 245000 

Монитор Монитор 21.5" Sаmsung 

LS22F350FHІX 

1 40000 40000 

Тышқан USB Logіtесh M100 Dаrk 1 4000 4000 

Пернетақта USB Gеnіus KB-125 1 4500 4500 

Роутер Tр-Lіnk Аrсhеr А9 АС1900 1 39990 39900 

Бағдарламалық 

қамтамасыз ету 

MS Wіndows 10 

Рrofеssіonаl  

1 60000 60000 

 

Желдеткіш Аlmасom АСH-07АS 1 87000 87000 

Жалпы бағасы 421500 

 

Жабдықтарға баға ҚҚС-сыз есептемей келтірілген. 

 

5.2 кесте – Жобаға тартылған қызметкерлер туралы мәліметтер және олардың 

жалақысы 

Атауы Саны Жалақысы, теңге 

Әзірлеуші 1 92000 

Жобаның менеджері 1 118000 

Барлығы 2 210000 

  

https://www.technodom.kz/catalog/statsionarnye_pk/p/33864
https://www.technodom.kz/catalog/statsionarnye_pk/p/33864
https://www.technodom.kz/catalog/statsionarnye_pk/p/33864
https://www.technodom.kz/catalog/statsionarnye_pk/p/33864
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5.3.1 Жобаны іске асыру мерзімі. Бағдарламалық жасақтама өнімін 

жобалау мен әзірлеу кезеңдерден тұрады және мынадай жұмыс түрлерін 

қамтиды:  

1-кезең – тапсырманы белгілеу, қажетті ақпаратты жинау, дипломдық 

жобаның құрылымын жасау; 

2-кезең – жобаның бірінші бөлігін дамыту  

3- кезең – математикалық қолдауды әзірлеу;  

4-кезең – бағдарламалық қамтамасыз етуді әзірлеу;  

5-кезең – имитациялық моделін тестілеу; 

6-кезең – есептерді тіркеу. 

Жоба әзірлеу кестесі 5.3-кестеде келтірілген. 

 

5.3 кесте – Жобаны іске асыру кезеңдері мен мерзімі 

Кезең атауы Жұмыстың жасалауы апталарға 

бөлінген 

 

1 

 

2 

 

3 

 

4 

 

5 

 

6 

 

7 

 

8 

 

9 

 

1

0 

1эта

п 

Тапсырма қоюлуы           

Әдебиеттерді іріктеу және 

талдау 

         

Жобаның құрылымын 

әзірлеу 

        

2эта

п 

Жобаның бірінші бөлімін 

әзірлеу 

          

3эта

п 

Математикалық 

қаматамасыз етуді әзірлеу 

          

4 

этап 

Есептеу бөлімін әзірлеу         

5эта

п 

Презентацияны әзірлеу         

6эта

п 

Тексеру және есеп беру         

 

5.3.2 Жалақы қорын есептеу. Жалақы қоры – барлық қызметкерлер үшін 

негізгі және қосымша жалақыдан қалыптасқан және белгілі бір мерзімге еңбек 

ақысын төлеуге арналған жалпы шығындар болып табылады және 5.1 

формуласымен анықталады [15]: 

 

    косн ЖКЖКEAK 
,                       (5.1) 
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мұндағы   нЖК – негізгі жалақы;  

                                 косЖК  – қосымша жалақы. 

БӨ-ді әзілеу кезеңінде жұмысшылар біркелкі емес түрде жұмыс істейді, 

бұл үшін орташа күндік жалақыны есептеу керек, содан кейін жалақының жалпы 

мөлшерін. 

Әр қызметкердің орташа күндік жалақысын формула бойынша есептеледі: 

          

жК/ЖК D а ,                                 (5.2) 

 

мұндағы  аЖК  – айлық жалақы, теңге;   

                              жК  – бір айдағы жұмыс күндерінің саны (22 күн – бес күндік   

жұмыс аптасы). 

1.Әзірлеуші:       

 

                         
 кунгетенгеD /4181

22

92000


. 

 

2.Жоба менеджері: 

  

                           
 кунгетенгеD /5363

22

118000


. 

 

Бір сағатқа еңбекақысы формула бойынша есептеледі: күнге 

 
 жжа СКЖКН  /

,          (5.3) 

 

мұндағы  аЖК
 – айлық жалақы, теңге;  

                              жК
 – бір айдағы жұмыс күндерінің саны (22 күн – бес күндік 

жұмыс аптасы);  

                              жС
 – жұмыс күнінің ұзақтығы, сағат, жС

= 8 сағат 

1.Әзірлеуші:  

 

              
 гтенгеD са/522

822

92000





. 

 

2.Жоба менеджері:  
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 гтенгеD са/670

822

118000





. 

 

Жұмыстың әрбір түріне арналған циклдің ұзақтығы формуламен 

анықталады: 

 

      Kzq

T

n 
nt

,                                      (5.4) 

 

мұндағы   T  – кезеңін еңбек қарқындылығы, норма-сағат;  

                                   nq  – орындаушылар саны;  

                                     z  – жұмыс күнінің ұзақтығы, сағат z 8;  

                                    K  – уақыт нормаларына сәйкестік коэффициенті, K =1,1. 

Алынған nt  мән бүтін күндерге дейін жинақтаймыз: 

 

Жетекші, тапсырма қою:  

 

 кунt 2
1.181

20
1 




. 

 

Жетекші, әзірлеуші, әдебиеттерді іріктеу және зерттеу: 

 

 кунt 3
1.182

2025
2 






. 

 

Жетекші, әзірлеуші, жоба құрылымын әзірлеу: 

 

 кунt 2
1.183

2015
3 






. 

 

Әзірлеуші; техникалық бөлімді есептеу: 

 

 кунt 10
1.181

88
4 




. 

 

Әзірлеуші, мәлімет жинау: 
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 кунt 5
1.181

44
5 




 
 

Әзірлеуші, жүйені модельдеу: 

 

 кунt 9
1.181

80
6 




.  

 

Әзірлеуші, жетекші, жоба презентациясын дайындау: 

 

 кунt 3
1.182

2420
7 






. 

 

Әзірлеуші, жетекші, тексеру және есеп беру: 

 

 кунt 2
1.182

35
8 




. 

 

5.4 кесте – Негізгі жалақы бойынша шығындарды есептеудің жиынтық 

нәтижелері 

 

 

 

 

Жұмыс атауы 

 

 

 

 

Орындаушы 

Еңбек 

қарқындылығы 

Е
ң

б
ек

 
ж

ал
а
қ
ы

сы
, 

са
ға

ты
н

а 
те

ң
ге

 

Ж
ал

ақ
ы

 

м
ө
л
ш

ер
і,

те
ң

ге
 

 

 

Нор

ма-

сағат 

Ж
ал

п
ы

 
ең

б
ек

 

сы
й

ы
м

д
ы

л
ы

ғ

ы
н

ы
ң

%
 -

ы
 

Ц
и

к
л
 

у
ақ

ы
ты

,к
ү

н
 

Тапсырма қою Жетекші 20 5.12 2 67

0 13400 

Әдебиеттерді 

іріктеу және 

зерттеу 

Жетекші 25 6.39 3 67

0 16750 

Әзірлеуші 20 5.12 2 52

2 

   

10440 

Жобаның құрылымын 

әзілеу 

Әзірлеуші 15 3.84 2 52

2 7830 

Жетекші 20 5.12 2 67

0 

1340

0 

Техникалық бөлімді 

есептеу 

Әзірлеуші 88 22.51 11 52

2  45936 
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Мәлімет жинау Әзірлеуші 44 11.25 5 52

2 22968 

Жүйені модельдеу Әзірлеуші 80 20.46 10 52

2 41760 

Жоба презентациясын 

дайындау 

Әзірлеуші 20 5.12 2 67

0 13400 

Жетекші 24 6.14 3 67

0 16080 

Тексеру және есеп беру Әзірлеуші 20 5.12 2 52

2 10440 

Жетекші 15 3,84 2 67

0 10050 

Барлығы 391 100 46  2224

54 

  

Керекті мәліметтер және күндерді (5.4 кесте) енгізіп, жалақы мөлшерін 

және т.б. жалақы түрлерін есептейміз. 

Қосымша жалақы негізгі жалақының 10%-ын құрайды және 5.5 формула 

бойынша есептеледі: 

 

 1,0 негкос ЖКЖК ,                        (5.5) 

 
 тенгеЖКкос 4,222451,0222454  . 

 

Осылайша, жалақының жалпы қоры болады: 

 
 тенгеЕАК 4,2446994.22245222454  . 

5.3.3 Әлеуметтік салық бойынша шығындарды есептеу. Әлеуметтік салық 

қызметкердің табысынан 9,5% (ҚР Салық кодексінің 358-бабы 1-тармағы) болып 

табылады және 5.6 формуласына сәйкес есептеледі [16]: 

 

  
  095,0 ЗЖЕАКСн .                 (5.6) 

 

Онда  ЗЖ – зейнетақы жарналары, 10% құрайды және әлеуметтік салық 

төленуге жатпайды. 

 

  1,0 ЕАКЗЖ ,                   (5.7) 
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 тенгеЗЖ 94,244691,04,244699  . 

 

Әлеуметтік мұқтаждықтарға аударымдардың сомасы: 

 
)(%5,9 ЗКЕАКОСН  ,                                        (5.8) 

 

   тенгеСн 8,20921095,094,244694,244699  . 

 

Әлеуметтік аударымдар ЕАҚ-ның 3,5% құрайды: 

 
%5,3)(  ЗКЕАКШАА ,                                  (5.9) 

 

ААШ 7708035,0)94,244694,244699(   (теңге). 

 

Міндетті әлеуметтік сақтандыруға арналған аударымдар (ЕАҚ-ның 1,5%): 

 
%5,1 ЕАКШМАСАА ,                                        (5.10) 

 
3670015,0244699 МАСААШ

теңге. 

 

           5.3.4 Амортизациялық аударымдарды есептеу. Амортизациялық 

аударымдар 5.11 формуласы бойынша есептеледі: 

 

 n

NCH
A

тарA

i





12100 ,                         (5.11) 

 

мұндағы   АН  – амортизация нормасы;   

                  тарС
 – жабдықтың бастапқы құны;  

                  N  – жұмыс орындауына керек күндері саны;  

                   n  – жұмыс айындағы күндер саны. 

Компьютерлік техника мен бағдарламалық қамсыздандыруға арналған АН -

ның құнсыздануының жалпы құнын 40% құрайды. 

Жабдықтар мен пайдаланылған бағдарламалық жасақтаманың 

амортизациялық шығыны болады:  
 

     тгA 10672221210046245000251  , 
     тгA 174222121004640000252  , 
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     тгA 1742212100464000253  , 
     тгA 1962212100464500254  , 
     тгA 173822121004639900255  , 
     тгA 261422121004660000256  , 
     тгA 378922121004687000257  , 

 тгA 17136378926141738196174174210672  . 

5.3.5 Электр энергиясының шығындарын есептеу. Электр жабдықтарын 

өндіру кезінде электр энергиясының құнын есептеу қажет. Өндірістік 

қажеттіліктерге арналған электр энергиясының құны жабдықтар мен қосымша 

қажеттілік үшін электр энергиясының құнын қамтиды. 

 

кажкоскурэнэл ЗЗЭ ... 
,                                       (5.12) 

  

мұндағы     курэнэлЗ ..  – жабдықтардың электр тұтыну құны;   

                       кажкосЗ .
 – қосымша қажеттілікке арналған энергия шығыны. 

Жабдықтардың электр энергиясын тұтыну 5.14 формуласы бойынша 

есептеледі: 

 

 колкурэнэл КSTWЗ .. ,                           (5.13) 

 

мұндағы   W  – энергияны тұтыну, Вт;   

                  T  – жабдықтарды пайдалану сағаттарының саны;  

                  S  – киловатт-сағат электр энергиясының құны, (1кВтсағ=24  

теңге);  

               колК
 – қолдану коэффтценті, ( колК =0,9). W  = 90Bт = 0.09кВт  

(компютердің қуаты);  
T  = 46·5=391 сағат; S  = 24 теңге. 

 Негізгі жабдықтарға арналған электр қуатының құны: 

 
7609.02439109.0. энерэлЗ

(тенге). 

 

 Қосымша қажеттілікке арналған шығындар жабдықтың өзіндік құнын 5% 

мөлшерінде жиынтық индикатор бойынша қабылданады: 

 

курэнэлкажкос ЗЗ ... 05,0 
,                 (5.14) 
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 тгЗ кажкос 3876005.0. 
. 

 

 Электр энергиясының жалпы құны: 

 
 тгЭ 79838760  . 

 5.3.6 Үстеме шығындар. Жалпы шығындар 50% -ды құрайды және 

формула бойынша есептеледі: 

 
  5,0 ЭАСнЕАКЖШ .                                   (5.15) 

 

 5.15 формуласына сәйкес үстеме шығыстар және 5.8 кестеде көрсетілген: 

 
   тгЖШ 1417775.07981713620921244699  . 

 

Осылайша, 5.1 формуласына сәйкес, бағдарламалық жасақтама өнімін 

жасаудың жалпы құны және 5.5-кестеде енгізілген: 

 
 тгЖк 4253311417777981713620921244699  . 

 

 

 

5.5 кесте – Жүйенің имитациялық моделін құру құны 

Шығын атауы Құны, теңге Шығын мөлшері, % 

Жалақы қоры 244699 57,5% 

Әлеуметтік салық 20921 4,9% 

Амортизациялық 

аударымдар 

17136 4% 

Электр қуаты шығындары 798 0,18% 

Есептік шығындар 141777 33,33% 

Жалпы құны 425331 100% 

 

Имитациялық модельді құрылымын әзірлеуге жұмсалатын шығындар 5.6-

кестеде ұсынылған және оның проценттік сәйкестігі 5.1 суретте кескінделген.. 
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5.1 сурет – Жүйенің имитациялық моделін құру құнының құрылымы 

 

5.3.7 Жүзеге асыру құны. Бағдарламалық өнімді жүзеге асыру бағасы оның 

құндылығы мен пайдасынан тұрады: 

 
Ц Сб П  ,     (5.16) 

 

мұндағы   Сб  – өнімнің құны;  

                  П  – пайда. 

 

Бастапқы бағаны анықтағанда, бағдарламалық өнімді іске асыру үшін 

кірістілік деңгейін (20%) белгілеу керек: 

 

 )1 /100(Цп Сб Р   ,     (5.17) 

 

мұндағы  Р  – рентабельділік (20%). 

 
   тгЦ 5103972.01425331  . 

 

Дайын өнімді іске асыру бағасы формула бойынша есептеледі: 

 

        Цр Цп НДС   .    (5.18) 

 

Онда ҚҚС – қосылған құн салығы болып табылады. 

ҚҚС формула бойынша есептеледі: 

 

        
12.0 рЦНДС

,    (5.19) 
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 тгНДС 6124712.0510397  , 

 
 тгЦ р 57164461247510397 

, 

5.3.8 Экономикалық тиімділіктің көрсеткіштерін есептеу. Әр 

жұмысшының айлық жалақысын 5.6-кестеде көрсетілген және бағдарламаның 

көмегімен жұмысшылардың толық жалақысы 5.7 кестеде көрсетілген. 

 

5.6 кесте – Бағдарламасыз жұмыс жасаушы персоналдың айлық жалақасы 

Атауы Саны Жалақысы, (теңге) 

Бағдарламалаушы 1 107000 

Жобаның менеджері 1 136800 

Инженер 1 75000 

Барлығы 3 318880 

 

5.7 кесте – Бағдарламаны қолданып жұмыс жасайтын персоналдың айлық 

жалақысы 

Атауы Саны Жалақысы, (теңге) 

Әзірлеуші 1 92000 

Жобаның менеджері 1 118000 

Барлығы 2 210000 

 

Талдауға және оңтайландыруға кететін соманың қайтарылу мерзімі келесі 

формуламен есептелінеді: 

 
 жккм ЭШП /12 

,                                           (5.20) 

 

мұндағы   жЭ
 – жылдық экономия; 

                     кмП
 – қайтарылу мерзімі(аймен);  

                      кШ – бағдарламаны дайындауға кеткен шығындар; 

 
  айПкм 4121305600/425331 

. 

Енді белгілі мәндерді алып 5.8 кестеде көрсетілгендей, қаншалықты 

жобамыз экономикалық тұрғыда үнемді екен көреміз. 

 

5.8 кесте – Экономикалық үнемділік көрсеткіштерін есептеу  

Шығындар   Бағдарламасыз(3 адам), 

(тенге) 

Бағдарламамен (2 адам), 

(тенге) 
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Жылдық жалақы 3825600 2520000 

Материалдық шығындар 421500 421500 

Үстеме шығындар 141777 141777 

Барлығы 4388877 3083277 

Экономикалық 

үнемділігі 

1305600 

 

 

Жылдық үнемдеу және жылдық эксплуатациялық шығындарды біле 

отырып, АЖО-ны енгізумен тиімділік коэффициентін (Кэф.)  формула бойынша 

анықтауға болады: 

 

кжэф ШЭК /
,                                               (5.21) 

 
07,3425331/1305600/  кжэф ШЭК

. 

5.4 Экономика бөлімі бойынша қорытынды  

Сонымен, жоба өзін 4 айда ақтап шығады. Бұл бағдарламаның 

артықшылығы пайдалану барысындағы қарапайымдылығы мен экономикалық 

тұрғыдан тиімді болып табылады. Жыл ішіндегі шығындар сомасы нақты 

өндірістік өзіндік құнды немесе жылдық эксплуатациялық шығындарды 

құрайды, менің жағдайымда эксплуатациялық шығындар 425331 теңгені құрады. 

Эксплуатациялық шығындар құрамындағы ең үлкен үлес – еңбекақы қоры 

57,5%, сондай-ақ есептік шығындар – жалпы шығындардың  33,33% құрайды. 

Экономикалық тиімділікті есептеуді жасай отырып, біз бұл жобаның тиімділігі, 

күрделі салымдар мен ағымдағы шығындардың ең қолайлы комбинациясы 

беретін артықшылығы бар деп қорытынды жасауға болады.  

Қoрытынды 

Бұл диплoмдық жұмыста М2М желідегі М2М құрылғысының желіде қалай 

қарым қатынас жасайтынына және әдістеріне талдау жасалды. Теoриялық 

бөлімдерінде М2М жүйесінің сипаттамалары, архитектутарсы және де 

болашақтағы қолданысын сипатталынды. 

Жoба барысында кеңінен қoлданысқа ие, Рython бағдарламасы жүйесінде 

М2М бағдарламасы жасалды. Бағдарлама стyденттерге түсінікті, әрі қарапайым 

түрде жасалған. М2М құрылғылары танымалдылықты арттыруды жалғастыруда, 

бірақ сатушы бақылауында болып отыр. Тасымалданатын пакеттердің ішіндегі 

деректерді көре алмағанымызбен, шикізат траффикін түсіріп, соның негізінде 

қорытынды жасай аламыз. 

Өміртіршілік қауіпсіздігі бөлімінде жасанды жарықтандыру жүйесі және 

осы жобаны орындайтын бөлменің кондиционерлеу жүйесі есептелінді. Жасанды 
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жарық көзі үшін 1900 лм номиналды жарық ағыны бар шам алынды. 

Электромагниттік сәулеленудің адамға әсері мен инженерлердің жұмыс 

кеңістігін ұйымдастырyға қoйылатын талаптар қарастырылды. Техникалық және 

анықтамалық әдебиеттерді oқy негізінде жұмыс орнындағы микроклимат 

параметрлеріне сипаттамалар жүргізілді. Және де, қызметкердің жұмысы келіп 

түсетін ағындарды талдау, өңдеу және анализ жүргізу болып табылғандықтан, 

олардың компьютер алдында қаншалықты ұзақ уақыт жұмыс істеуге рұқсат 

екендігі қарастырылды. 

Техникалық-экoнoмикалық көрсеткіштерге қарайтын бoлсақ, 

бағдарламалық өнімнің жиынтық шығындары 425331 теңгені құрады, ал өзін-өзі 

ақтаyдың yақыты 4 айды көрсетті. Демек, техникалық- экoнoмикалық 

көрсеткіштерге қарап, бұл қазіргі заман талабына сай, әрі бәсекеге қабілетті жoба 

бoлып табылады. 

 Oрындалған есептеyлер мен қабылданған шешімдердің шын мәнінде 

oсындай жoбаны іске асырyдың техникалық мүмкіндігі мен экoнoмикалық 

мақсаттылығын көрсететін шынайы жүйенің эскиздік жoбасы бoлып табылады 

деп айтyға бoлады.  
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