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Аңдатпа 

 

Бұл дипломдық жұмыста Thread хаттамасы арқылды құрылған ақылды 

үй жүйесі зерттелді. Тақырыптың өзектілігі қазіргі кездегі ақылды үйге 

арналған Thread хаттамасының басқа хаттамалардан артықшылығын анықтау. 

Бірінші бөлімде ақылды үйдің жүйелерін талдау туралы айтылады.  Thread 

технолгиясы және оның артықшылықтары мен ақылды үйге арналған 

жабдықтары зерттеледі. Ақылды үйдің қазіргі жағдайы, жаңа сымсыз 

байланыс стандартының қажеттілігі сияқты сұрақтарға қысқаша шолу 

жүргізіледі. Екінші бөлімде Thread тор желісінің MatLAB бағдарламасында 

математикалық моделі және арнайы Docker бағдарламасында  бағдарлмалық 

жасақтама кодтары көрсетілді. Жұмыс барысында үйді арнайы 

микроконтроллер немесе Android смартфоны арқылы басқару қарастырылды. 

 

Аннотация 

 

В этой дипломной работе была изучена система умного дома, 

построенная с помощью протокола Thread. Актуальность темы определить 

преимущества протокола Thread для современного умного дома от других 

протоколов. В первой части речь идет о анализе систем умного дома. 

Изучается технология Thread и его преимущества и оборудование для умного 

дома. Проводится краткий обзор таких вопросов, как современное состояние 

умного дома, необходимость нового стандарта беспроводной связи. Во втором 

разделе была представлена математическая модель сети Thread в программе 

MatLAB и коды программного обеспечения в специальной программе Docker. 

В ходе работы было предусмотрено управление домом с помощью 

специального микроконтроллера или смартфона Android. 

 

Annotation 

 

In this thesis, we studied a smart home system built using the Thread 

Protocol. Relevance of the topic determine the advantages of the Thread Protocol 

for a modern smart home from other protocols. The first part deals with the analysis 

of smart home systems.  Thread technology and its advantages and equipment for a 

smart home are being studied. A brief overview of such issues as the current state of 

the smart home, the need for a new wireless communication standard. The second 

section presented a mathematical model of the Thread network in MatLAB and 

software codes in a special Docker program. During the work, it was provided to 

control the house using a special microcontroller or Android smartphone.
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Кіріспе 

 

Кез келген ғимарат - қандай да бір әкімшілік, өндірістік немесе тұрғын 

үй болса да, осы ғимараттың жұмыс істеу барысында түрлі міндеттерді 

шешетін белгілі бір функцияларды орындауға жауап беретін шағын 

жүйелердің жиынтығынан тұрады. Бұл кіші жүйелердің күрделенуіне және 

олардың атқаратын қызметтерінің санының артуына қарай оларды басқару 

қиынға соғады. Сондай-ақ, қызмет көрсететін персоналды ұстау, осы кіші 

жүйелерді жөндеу және қызмет көрсету шығындары тез өсуде. Бұл мәселелер 

алғаш рет үлкен әкімшілік және өндірістік кешендерді пайдалану кезінде 

пайда болды. 

Мұндай үлгідегі заманауи ғимарат – ақылды үй. Іс жүзінде онда қала 

шаруашылығының бұрын міндетті атрибуттары болып табылатын барлық 

қызметтер жұмыс істейді. Мұндай ғимараттарда әдетте бұл жүйені тәулік 

бойы қолданатын және қызмет көрсететін әкімшілік қызмет немесе 

басқарушы бар. Олар: жылыту, желдету, микроклиматты ұстау, 

жарықтандыру, өрт сигнализациясы, түтін жою, кіруді/шығуды бақылау және 

т.б. өздеріне жүктелген міндеттерді өздері орындайды, бірақ барлық осы 

жүйелерді басқару және қызмет көрсету әкімшілік персоналдың болуын талап 

етеді. 

Қосылу мүмкіндігі үй автоматизациясын жобалау үшін үлкен мәнге ие 

болады. Дұрыс технологияны таңдау маңызды болып табылады. Бұл 

дипломдық жобаның негізгі идеясы Thread хаттамасы арқылы ақылды үйді 

іске асыру болғандықтан осы протоколға тоқталдық. Thread протоколы 

арқылы сіздің ақылды үй қосымшаларына қосылуыңызды оңтайландыруға 

болады. 

Бұл стартаптан немесе корпорациядан жасалды ма, маңызды емес, 

өйткені үйді автоматтандыруға арналған жаңа ақылды құрылғылар 

ойластырылған, өнімнің нарығыққа тез қол жеткізуге кедергі келтіретін 

техникалық проблемалар бар, бұл сәттілік пен сәтсіздік арасындағы 

айырмашылықты анық көрсетуі мүмкін. 

Қосылу мүмкіндігі шешілуі қажет техникалық жобаның маңызды және 

орталық бөлігі болып табылады. Барлық технологиялар ақылды үй 

құрылғыларына қолайлы емес, әрине, ең танымал және пайдаланылатын Wi-Fi 

және Bluetooth болып табылады, алайда олар шектеулі немесе мұндай 

құрылғыларды жасау кезінде жиі туындайтын мәселелердің ішінара шешімін 

ұсынады.  

Олардың шешімі – Thread хаттамасы болып табылады. Thread үйде және 

одан тыс жерлерде IoT жаппай енгізуді қолдауға арналған желілік технология. 

IoT қосымшаларының кең ауқымы үшін зияткерлік шешімдерді жасау үшін 

анықтау, өңдеу және қосу үшін дұрыс технологиялар қажет. Күшті 

инфрақұрылым нарыққа тез шығаруға болатын инновациялық өнімдерді 

құруға мүмкіндік береді. 
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1 Теориялық бөлім 
 

1.1 Ақылды үйдің қазіргі жағдайы 

Ақылды үй (ағылш. Smart House) – заманауи  жоғары технологиялық 

құрылғылардың көмегімен адамдардың тұруына қолайлы жағдай жасау үшін 

ұйымдастырылған заманауи үлгідегі тұрғын үй. «Ақылды үй» ұғымының өзі 

1970 жылдары Вашингтондағы зияткерлік ғимарат институтымен (Колумбия 

округі) тұжырымдалып, жұмыс кеңістігін өнімді және тиімді пайдалануды 

қамтамасыз ететін ғимарат. 

«Ғимаратты зияткерлік басқару жүйесі» принципі құрылыстың 

тіршілігін қамтамасыз етуді ұйымдастырудың жаңа тәсілін көздеумен қатар 

онда бағдарламалық-аппараттық құралдар кешені есебінен ғимараттың 

барлық жүйелері мен атқарушы құрылғыларының жұмыс істеу тиімділігі мен 

басқару сенімділігі айтарлықтай арттыру. 

«Ақылды үй» деп ғимаратта болып жатқан нақты жағдайларды анықтай 

алатын және соған сәйкес әрекет ете алатын жүйе деп  түсіну керек. Себебі 

жүйелердің бірі алдын ала әзірленген алгоритмдер бойынша басқалардың іс-

әрекетін басқара алады. 

Ақылды ғимараттың негізгі ерекшелігі – жеке кіші жүйелерді бірыңғай 

басқарылатын кешенге біріктіру болып табылады. «Ақылды үйдің» өмірлік 

кеңістікті ұйымдастырудың басқа тәсілдерінен өзгешеленетін маңызды 

ерекшелігі мен қасиеті – бұл адамның тұрғын үй кеңістігімен өзара іс-

қимылының ең прогрессивті тұжырымдамасы, адам қалаған  жағдайды бір 

команда арқылы орнатқанда, ал автоматтандыру сыртқы және ішкі 

жағдайларға сәйкес барлық инженерлік жүйелер мен электрқұралдарының 

жұмыс режимін анықтайды және қадағалайды. Бұл жағдайда теледидарды 

қарау кезінде бірнеше пульттерді, жарықтандыруды басқару кезінде ондаған 

ажыратқыштарды, желдеткіш және жылыту жүйелерін, бейнебақылау және 

сигнал беру жүйелерін, қақпаларды және басқа да басқару кезінде жекелеген 

блоктарды пайдалану қажеттілігі болмайды. «Ақылды үй» жүйесімен 

жабдықталған үйде қабырға пернесін (немесе қашықтан басқару пульті, 

сенсорлық панель және т.б.) бір рет басу арқылы сценарийлердің бірін таңдау 

жеткілікті. Үй сіздің қалауыңызға, тәулік уақытына, сіздің үйдегі 

жағдайыңызға, ауа райына, сыртқы жарықтандыруға және т.б. сәйкес барлық 

жүйелердің жұмысын өзі қамтамасыз етеді [1]. 

Біз әлі күнге дейін қарастырып келген сымсыз байланыс хаттамалары 

бұрыннан бар. Wi-Fi, Z-Wave, ZigBee және Thread – осы стандарттардың 

әрқайсысы ұзақ қалыптасу жолы арқылы өтті, әрқайсысының өзінің 

артықшылықтары мен кемшіліктері бар және табыстың әр түрлі дәрежесімен 

үйді автоматтандыру нарығында өз орнын алды. Солардың біреуін таңдау 

арқылы, біз соңында не алатынымызды нақты түсіне аламыз. Және қазір 

нарықта кез-келген жаңалық сияқты өзіне жалпыға ортақ назар аударатын 

балама шешімдер жиі пайда болады, бірақ көп жағдайда – ұзақ емес. 

 



9 

1.2 «Ақылды үйді» әзірлеу ерекшеліктері 

«Ақылды үй» – бұл адамдардың өмір сүруіне ыңғайлы және қауіпсіз 

өмір сүруіне арналған жетілдірілген механизмдер мен автоматтандырылған 

жоғары зияткерлік аспаптармен жабдықталған жетілдірілген заманауи тұрғын 

үй. «Ақылды үйдің» жағымды жақтарының ішінде үш басты ерекшелікті атап 

өткен жөн:  

а) жайлылық, қандай да бір сипаттамаларды пайдаланушының ерекше 

қалауына сәйкес қалыпқа келтіру қабілетімен көрсетілген, мысалы, датчик 

берген ақпарат базасында температура мен ылғалдылықты реттеу; 

б) өмір тіршілігінің қауіпсіздігі, мысалы, бейтаныс адамның тұрғын үйге 

жақындауына жауап беретін әр түрлі құрылғылардың көп салалы 

диапазонымен қарастырылатын тіршілік қауіпсіздігі; 

в) үнемділік, коммуникациялық және басқа да жүйелердің тұрақты 

жұмыс істеуін қадағалау арқылы қамтамасыз етіледі. 

Жайлылық, қауіпсіздік, үнемділік ақылды үй жүйесінде орналасқан 

барлық датчиктердің және басқа да аспаптар қызметінің негізгі 

принциптерімен ұсынылған. «Ақылды үй» – адамның және оның тұрғын 

үйлерінің өзара қызметін біріктіретін барлық мүмкіндіктердің ең заманауи 

тұжырымдамасы деп болжауға болады. Осының арқасында жайлы тұрғын үй 

үшін ең маңызды қоршаған ортаның бөліктерін қамтитын сипаттамалар және 

пайдаланушының ерекше әрекеттері мен тілектері ескеріле отырып жасалады. 

Жүйенің жұмыс істеу қабілеті оның барлық бөліктерінің өзара қарым-

қатынасына негізделеді, сондықтан үй теледидары, музыкалық орталық, 

кондиционер және басқа да құрылғылар үшін ондаған жарық 

ажыратқыштарын немесе пульттердің алуан түрлерін пайдалану қажет емес. 

Барлығы автоматты түрде болып, осы процесте пайдаланушының 

қатысуынсыз жоғары спецификамен басқарылады. Сонымен қатар, қашықтан 

бақылау сияқты ерекшелік қабілеті бар. Мысалы: алыс және ұзақ іс-сапарлар 

мен демалыстар кезінде, ғимарат тоналады немесе кандай да бір бетік 

бұзылады деп алаңдамай, тұрғын үй жағдайын ғаламтор арқылы бақылауға 

мүмкіндік береді. Бірлескен жүйеге үйдің жылу жүйесі, су құбыры жүйесі, 

ішкі және сыртқы құралдар, сондай-ақ қауіпсіздік жүйесі қосылады. 

«Ақылды үйдің» барлық тұрмыстық аспаптары болу датчиктеріне және 

қоршаған ортаның белгілі бір факторларының мәртебесін бақылау 

датчиктеріне бөлінеді, олардың негізінде ғимаратқа бөгде адамдардың 

жақындауын бақылайтын қауіпсіздік жүйесі жүзеге асырылады, сондай-ақ, 

бөлмедегі датчиктердің көпшілігінде автоматты түрде немесе барынша 

максималды жайлылықпен жұмыс істеу мүмкіндігі жүзеге асырылады. 

Сонымен қатар, «ақылды үй» жүйесін өз күштеріңізбен жабдықтауға 

болады, бұл үшін электрониканың негізгі заңдары мен анықтамаларын, 

автоматтандырылған жүйелерді құру принциптерін білу және белгілі бір 
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бағдарламалау тілдерінде бағдарламалай алу қажет. Ғаламторда ақылды үй 

жүйесінің көптеген үлгілері бар, оларды мысал ретінде алуға болады. Кейбір 

ұсақ сипаттамаларды бақылауға жауап беретін тривиальді «қорапты»  

жобалар алдын-ала жиналған түрде сатылады және өз күштерімен 

қиындықсыз құрастырылады. 

Күрделі жұмыстар шоғырланған жұмысқа және құрылғылар мен 

датчиктердің, сондай-ақ үй техникасының ерекшеліктерін зерттеуді қажет 

етеді. Егер ақылды үйдің қажетті жобасын табу мүмкіндігі болмаса, онда әр 

түрлі мәселелер бойынша кеңес бере алатын және барлық нюанстарды білетін 

бағдарламашы табуға болады. 

Арнайы мамандандырылған техникамен жабдықталған ғимарат 

пайдаланушының қалауына, сыртқы жарықтандыруға, ауа райы датчигіне, 

уақытқа, тұрғын үй жағдайына сәйкес және сол сияқты барлық аспаптар мен 

жүйелердің жұмысын өз бетінше бақылайды. Мұның бәрі бір немесе бірнеше 

қабырға түймелерін немесе сенсорлық құрылғыны, қашықтан басқару пультін 

басу арқылы іске асырылады. Сонымен қатар, ақылды үйдің қажетті іс-

қимылының сценарийін қашықтықтан жүктеп алуға болады, мысалы, үйдің 

айналасына жақындап немесе өз тұрғын үйіңіздің басқа деңгейлерінде 

(қабаттарында) бола отырып. 

Ақылды үйдің оңтайландырылған жүйесін пайдалану кезінде электр 

энергиясын үнемдеу 40 пайызға жетуі мүмкін, ал интеллектуалды 

құралдардың көмегімен су шығынын, сондай-ақ басқа ресурстарды бақылау 

ықтималдығы бар, қажетті уақытта әр түрлі сыртқы жағдайларға (датчиктің 

сынуы, жер сілкінісі және т. б.) жауап береді. Құрылғыны орнату кезінде 

кабельді төсеуде айтарлықтай үнемдеуге болады. 

Зияткерлік құрылыстарға қызығушылық әрдайым артып келеді, 

дегенмен, жылжымайтын мүлікті жаһандық автоматтандыру туралы әңгімені 

қозғау әлі де мерзімінен ертерек. Үлкен болашағы бар оқиғалар көптеген 

пайдаланушылар үшін тым жаңашыл болып табылады. Тағы бір кемшілігі –

«ақылды үй» жүйесін сатып алудың қымбаттылығы, сонымен қатар, оны 

пайдалану және реттеу кезінде пайда болатын қиындықтар мен нюанстар. 

Жалпы, ақылды үй жүйесі – барлық заманауи адамдар үшін жайлы 

тұрғын үй. Әр түрлі құрылғылардың күрделілігі мен олардың өзара қарым-

қатынасы адамдарды осындай бір нәрсе жасау ниет білдірген кезінде 

қорқытпауға және кері итермеуге тиіс, өйткені осы саладағы пайдалы 

кеңестер мен жобалардың саны көп, сондай-ақ жеке жүйені енгізі бойынша 

жұмыс істей алатын және оны монтаждауға көмектесуге қабілетті шеберлер 

де бар. 
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1.3 Дипломдық жұмыстын тапсырмасын қою 

Дипломдық жобаның басты мақсаты – адам өмірінің сапасын 

жақсартып, өмір қауіпсіздігін қамтамасыз ететін автоматтандырылған жүйені 

құру болып табылады. Осы дипломдық жұмыстың мақсатын іске асыру үшін 

бізге бірқатар міндеттерді орындау қажет: 

а) Thread хаттамасын қолдану арқылы «Ақылды үй» жүйесін әзірлеу; 

ә) жүйенің барлық компоненттерінің жұмысқа қабілеттілігі; 

б) бөлмелердің газдануын бақылау; 

в) бөлмедегі қозғалысты бақылау; 

г) жүйеге электр энергиясын үздіксіз беру. 

Біз ұсынған жүйе тұрғын үйдің аумағындағы қауіпсіздікті қамтамасыз 

ете алады, бұл өз кезегінде пайдаланушыны мүлік пен өмірдің сақталуы 

бойынша артық алаңдатудан босатады. Бұл жұмыста үй жағдайында тұрғын 

үйді қорғау жүйесін құрастырудың және жөндеудің сапалы тәсілі көрсетіледі. 

Осылайша, автоматтандырумен ғана емес, сондай-ақ қорғау жүйесінің 

максималды тиімділігімен де байланысты бірқатар мәселелерді шешу қажет. 

Сондықтан, ең алдымен, ең тиімді қорғау жүйесін жобалаудағы барлық 

нюанстарды зерделеп, содан кейін ғана автоматтандыру мәселелерін шешу 

қажет. 

 

1.4 Thread технологиясы 

Thread Group ақылды үйлер мен сымсыз желіге қосылған құрылғылар 

үшін қарапайым және қауіпсіз төмен қуатты желіні құру мақсатында пайда 

болды. Басынан бастап, хаттама тек үйдегі автоматика сегменті үшін шешім 

ретінде қабылданды. Thread IPv6 стандартты негізіндегі тор желілік 

хаттамасы болып табылады, бұл үйде өнімдерді ғаламтормен және бұлтпен 

тікелей және қауіпсіз байланыстыруға арналған. Ағындық желілерді орнату 

оңай, өте қауіпсіз, жүздеген құрылғыларға таралуы мүмкін және төмен 

қуатты, арзан IEEE 802.15.4 құрылғыларында жұмыс істеуге арналған. Ашық 

стандарттар мен IPv6 / 6LoWPAN хаттамаларына негізделген, Thread сымсыз 

желілерге жақындауы қауіпсіз және сенімді торды ұсынады, ол қуаттылығы 

төмен құрылғыларға қолдау көрсетпейді. Ол торлы желіні 

пайдаланатындықтан, Wi-Fi сияқты орталық қол жеткізу нүктесіне сенудің 

қажеті жоқ. Thread хаттамасын көптеген Google Home өнімдерінде 

кездестіруге болады, жақында тағы бірнеше өнім сертификатталды. Хаттама 

нарықтық технологияларға негізделген және оны қарапайым бағдарламалық 

жаңартумен 802.15.4 заманауи көптеген сымсыз құрылғыларға қосуға болады. 

Thread технологиясы IP-желілердің артықшылықтарын (мысалы, Wi-Fi) 

кедергісіз қол жетімділікпен біріктіреді. Ғаламтор немесе IP желілері және 

хабарламаларды өздігінен жөндеуге және таратуға қабілетті тор топологиясын 

қолдайтын желілер, сондай-ақ аз қуат көзімен қамтамасыз етілуі керек 

«ұйқыдағы» тораптар. 
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Желіаралық хаттама (IP) - бұл ғаламтор байланыс желісіндегі негізгі 

хаттама. Ол IP-желілер бойынша datagram-хабарларды таратудың негізгі 

тетігін ұсынады, сондай-ақ оларды маршрутизациялау мүмкіндігін береді, бұл 

желіаралық өзара іс-қимылды мүмкін етеді.IP-желілерде жұмыс істеу үшін 

желіаралық хаттаманы (IP) қолдамайтын желілік технологиялар IP-желілерде 

сыртқы құрылғылармен өзара іс-қимыл жасау мүмкіндігі болу үшін 

хабарларды арнайы шлюзде түрлендіруі тиіс. Бұл процесс IP-datagram-

хабарламасында нақты желіде қабылданған пішімнен деректерді қайта орауды 

білдіреді. Бұл шлюзде берілетін хабарламаны шифрлеу және IP-datagram-

хабарламасында кейін шифрлеу қажеттілігіне әкеледі. Thread біз айтып өткен 

IEEE 802.15.4 радио стандартының жоғарғы жағында жұмыс істейді, бұл әрі 

ZigBee желісінің негізі болып табылады. Thread хаттамасының өзі 

маршруттау, орналастыру және қауіпсіздік сияқты мәселелерді шешуге 

арналған OSI моделінің желілік және көліктік деңгейінде ғана анықтайды. 

Thread қолданбалы деңгейді қамтымайды. 

Thread үйді автоматтандырудың бар мәселелерін келесі мүмкіндіктерді 

пайдаланып шешуге тырысады: 

- Ашық стандартты протокол - бұл IP негізіндегі сымсыз желі 

протоколы. Ол IPv6 пакеттерін 6LowPAN арқылы тікелей тасымалдайды; 

- Пайдаланудың қарапайымдылығы - Thread желісін орнату 

пайдаланушылар үшін қарапайым және түсінікті. Пайдаланушылар бірнеше 

қарапайым қадамдармен смартфондар мен компьютерлерді пайдаланып 

желідегі құрылғыларды қосып, авторизациялай және жоя алады; 

- Қауіпсіз - Ағынды желілер қауіпсіз және шифрланған. Ағын басқа 

сымсыз протоколдардағы қауіпсіздік саңылауларын жабу үшін смартфонның 

аутентификация схемалары мен AES шифрлауын қолданады. Желіге тек 

рұқсат етілген құрылғылар ғана қосыла алады; 

- Қуатты үнемдеу - жіп батареяда жұмыс істеуге арналған және жұмыс 

істеу үшін өте аз қуат қажет. Құрылғылар пайдаланушыларға керемет 

тәжірибе беріп, ақпаратпен тиімді түрде алмасады және сонымен қатар 

бірнеше жыл бойы ең аз батареяларда жұмыс істейді; 

- Бірде-бір ақаулық нүктесі жоқ - Thread желісінде жұмыс істейтін 

құрылғылар тор жасайды. Бұл қателіктерге төзімділікті қамтамасыз етеді және 

сәтсіздіктердің кез-келген нүктесін жояды; 

- Тұрмыстық өнімдердің кең спектрін қолдауға арналған: тұрмыстық 

техника, қол жетімділікті басқару, климаттық бақылау, энергияны басқару, 

қауіпсіздік және қорғау. 

 

1.5 Thread ақылды үй хаттамасының артықшылықтары 

Әділдік үшін айта кету керек, Thread-тің 802.15.4 стандартына ZigBee 

жағдайындағыдай тәуелділігі қатты емес екенін атап өткен жөн. 802.15.4-тен 

басқа, Thread өзін-өзі емдейтін, IP-ге негізделген, қорғалған тор шешімдерін 

ұсынады, бұл соңғы пайдаланушыларға өз құрылғыларын ғаламторға түрлі 
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бұлттық қызметтерге (мысалы, ZigBee болған жағдайда, ғаламторға қосылуға 

сізге IP шлюзі қызметін атқаратын арнайы құрылғы қажет болады) оңай 

қосылуға мүмкіндік береді. IP желілерімен өзара әрекеттесу 6LoWPAN (IPv6 

over Low power Wireless Personal Area Networks) стандартының арқасында, 

IEEE 802.15.4 желілері арқылы IPv6 хаттамалық байланыс технологиясының 

арқасында қамтамасыз етіледі. Бұл Thread хаттамасының ZigBee 

хаттамасынан  басты артықшылықтарының бірі болып табылады. Осының 

арқасында Thread-те ZigBee-ге қол жетімді емес маңызды функциялары бар, 

соның ішінде желіге жаңа құрылғыны қауіпсіз қосу. Біз мұның қаншалықты 

маңызды екенін жоғарыда атап өттік. Thread құрылғыларды желіге қосу 

процесін стандарттайды, бұл өндірушілерді өз өнімдеріне код белгілерін 

қосуға мәжбүр етеді, оларды ақырғы пайдаланушылар оны кейін қосу кезінде 

қолданады. Бұл ең ыңғайлы процедура болмауы мүмкін, бірақ бұл желіні 

құруды қауіпсіз және басқарылатын процесске айналдырады. Сіз осылай 

802.15.14 стандартына негізделген желілермен жұмыс жасаудың қазір сирек 

болатындығын мойындауыңыз керек. 

Wi-Fi және Bluetooth-тен басқа, IEEE 802.15.4 стандарты төмен 

жылдамдықты сымсыз жеке желілер үшін жасалған қосудың тағы бір 

технологиясы болып табылады. IEEE 802.15.4 OSI желілік моделінің MAC 

және PHY деңгейлерін жүзеге асырады, ол төмен құны, төмен күрделігі, төмен 

қуаты және төмен жылдамдықпен деректерді беруді қолдау үшін әзірленген. 

Мұның барлығы басқару және мониторинг қосымшалары үшін тамаша 

атрибуттар. IEEE 802.15.4 чипсеттері стандартты бірінші бекіту сәтінен бастап 

жүздеген миллион бірлік қойып, биік сенімді болып табылады. Бұл құрылғы 

арасындағы байланыс үшін Thread қоса алғанда сенімді шешімді қамтамасыз 

ететін, көптеген ұяшықты желі деңгейлеріне арналған жабдықтың негізі 

болып табылады. 

Ағын протоколы IP-ге негізделген, сондықтан желідегі әрбір құрылғы 

тікелей адреске жіберіледі. Желілік деңгей үстінде қолданбалы деңгей 

орналасқан. Thread-те жұмыс істейтін қолданбалы деңгейлердің көптеген 

нұсқалары бар, мысалы, Nest Weave, HomeKit, AllJoyn, ZigBee. Желілік деңгей 

құрылғылардың қалай қосылатындығын және өзара әрекеттесуін анықтайды, 

ал қолданбалы деңгей пайдаланушының өзара әрекеттесуін анықтайды. 

Thread хаттамасын жасаушылар IP негізге ала отырып әлемдегі ең көп 

таралған протоколды айналымға шығарды және оны торлы (mesh) хаттамаға 

айналдырды. Нақтырақ айтсақ, Thread 6LoWPAN-ға негізделген, IEEE 

802.15.4 радиоарна стандартының үстінен Ipv6 жеткізетін тұтынуы төмен 

сымсыз хаттама. Сонымен қатар, бұған қорғаныс қабаты, нүкте-нүкте 

коммуникация мүмкіндігі қосылады және энергия тұтынуды оңтайландыру 

үшін схемалар көзделеді [2]. 

Thread-ты әзірлеу 6LoWPAN-ға негізделген NEST-Weave өзіндік  

протоколынан туындайды және оған Thread-тен табуға болатын 

қондырмаларға ұқсас өзінің «ерекшеліктерін» қосады. Weave Nest 
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термостаттарына Nest Protect түтін/СО детекторларымен қауіпсіз және 

жетілдірілген 6LoWPAN протоколын пайдаланып WiFi-ды қажет етпестен 

байланыс орнатуға мүмкіндік береді. Консорциум өкілдері екі протоколдың 

ұқсастығына мән бермеуге тырысады, бірақ олар бір-бірінен өзгеше деп 

мәлімдейді, бірақ Weave құрылғысы Thread-тің үстінде жұмыс істейді. 

Сонымен бірге, олар бұған дейін әлемде Thread-қа дайын миллиондаған 

құрылғылар жұмыс істеп жатыр деп мәлімдеді. Бұл Nest термостаттарының 

және түтін шығаратын құрылғылардың орнатылған негізі екені анық. 

6loWPAN қысқартылған атауы аз қуатты сымсыз жеке аймақтық желілер 

бойынша IPv6 үшін қолданылу. Ол IPv6-датаграммалық хабарларды 802.15.4 

қосылымы арқылы қуаттылығы төмен контроллер + ЖЖ қабылдағыш болып 

табылатын құрылғылардың шектеулі ресурстар жағдайында таратуға 

арналған. 

6loWPAN протоколы 3 негізгі функцияны қолдайды: 

- Пакеттік мөлшерді бейімдеу. Ең аз IPv6 MTU (пайдалы 

мәліметтердің максималды мөлшері) - 1280 байт. 802.15.4 желілерінде UDP 

(User Datagram Protocol) және DTLS (Datagram Transport Layer Security) - 63 

байт қолданылады. 6loWPAN бастапқы хабарлама үшін IPv6-датаграмма 

хабарламаларын 802.15.4 пакеттеріне бейімдеу үшін фрагменттеу және 

жинақтау механизмін ұсынады; 

- Пакеттік тақырыптарды сығымдау. 802.15.4 пакетінде IPv6 

хабарламаларын жіберудің артық мөлшерін азайту үшін 6loWPAN көлікте 

және IPv6 тақырыптарында артық деректерді сығымдау механизмін ұсынады. 

Ол үшін IPHC (жақсартылған тақырып қысуы) және NHC (Next Head 

Compression) қолданылады. IPHC IPv6 тақырыптарын, ал NHC UDP 

тақырыптарын сығу үшін қолданылады; 

- 6loWPAN Forwarding (бағыттау). Thread пакеттерді жіберу үшін IP 

маршрутизациясын пайдаланады. IP-адрестер кестесі destination-адрестер 

және next hop-адрестер түрінде қолдау көрсетеді. 

 

1.6 Жаңа сымсыз байланыс стандарттының қажеттілігі 

IoT кеңістігінде қолданылатын қолданыстағы желілік стандарттарға 

қарамастан, нарықтың көптеген сегменттері мен қосымшалар бірегей 

қажеттіліктерге ие. Үйде тез қосылатын құрылғылардың (мысалы, 

термостаттар, жарықтандыру, есік құлыптары, күзет және қауіпсіздік, 

бейнекамералар, негізгі құралдар) артықшылықтары бар, Thread нарықтың 

барлық негізгі талаптары үшін желілік хаттаманы ұсына отырып, осы 

нарықтың өсуін жеделдету үшін құрылды: 

- IP-адресациясы – бұлттағы құрылғылар мен құрылғылар арасындағы 

тікелей байланыс; 

- Тұтынушы үшін жайлылық. Желіден оңай қосу / жою; 

- Әрқашан қауіпсіз – желіге қосылу мен шифрлаудың қауіпсіз жолы; 

- Сенімді, сенімді ұялы желі – бүкіл үйге / ғимаратқа масштабталатын; 
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- Өте төмен энергия тұтыну-шағын батарея көп жыл бойы жұмыс 

істей алады. 

Thread – көптеген танымал хаттамалар мен қолданбалы деңгейдегі 

платформаларды қамтамасыз ете алады. Бағдарламалық жасақтаманы жаңарту 

арқылы Thread ағымдағы 802.15.4 жеткізілетін өнімдерге қосылуы мүмкін. 

 

 
 

1.1 сурет – Thread хаттамасының стегі 

 

Thread өнімдерді бір-біріне, ғаламтормен және бұлтпен қосу үшін IPv6 

негізіндегі ұялы желі хаттамасын ұсынады. Онда 6LoWPAN тақырыбын 

сығымдау және фрагментациялау қолданылады, бұл сізге кішірейтілген 

802.15.4 PHY жүктемесін пайдаланып IPv6 пакеттерін жіберуге мүмкіндік 

береді. Ол қолданыстағы кремниде (802.15.4 радиоқабылдағыштар) жұмыс 

істейді, сондықтан бірдей радиожеліні қолданатын өнімдер толық 

үйлесімділік үшін микробағдарламаны жаңартуды қажет етеді. 

Пайдалану және қауіпсіздік - даму процесінде назар аударудың 

маңызды екі саласы. Тұтынушылар желіге өнімдерді оңай қосуы немесе алып 

тастауы керек, желіге кез келген санкцияланбаған қол жетімділіктің алдын 

алады. 

Қосылған үй үшін өнімнің тұрақты болжамды өсуін қолдау үшін Thread 

желісі 250 құрылғыға дейін кеңейтілуі мүмкін. Шамдар мен терезе датчиктері 

сияқты қосылған өнімдер үшін тораптардың саны ғимараттың өлшеміне 

байланысты үлкен болуы мүмкін. Батарея қуаты бар өнімдер үшін, мысалы, 

есік құлыптары сияқты, Thread төмен энергия тұтыну режимінде жұмыс ұзақ 

уақыт бойы өнім өнімділігіне нұқсан келтірмей автономды түрде жұмыс 

істейді. 

Thread – бұл ашық және жаһандық хаттама, Thread Group-ға қосылған 

кез келген компания оны өз өнімдеріне енгізе алады. Қолданыста бар 
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тексерілген және ашық стандарттарды пайдалана отырып, Thread өндірушілер 

үшін тез нарыққа шығуға мүмкіндік береді.  

 

1.7 Thread желілік архитектурасы 

Thread архитектурасы құрылғылар арасындағы байланысты ескере 

отырып, нөлден бастап салынған. Құрылғы тор құрайтындықтан, белгілі бір 

ақаулы құрылғы (хост деп аталатын) барлық ағын желісін өшіре алмайды. Бұл 

интернеттің тұрақтылығына өте ұқсас – есіңізде болса, ол оның бөліктері 

жұмыс істемей тұрғанда байланысты қолдау үшін әзірленген. Тор 

топологиясына көшу интернет-кластың үй желісін жасайды. 

Ағын 6LoWPAN (қуаты аз сымсыз жеке аймақтық желілер) негізінде 

құрылған, ол IPv6 пакеттерін сымсыз желілер арқылы жіберуге және 

қабылдауға мүмкіндік береді. Бұл тіпті кішігірім құрылғыларға ғаламторға 

қосылуға және осылайша, іс жүзінде, ғаламтор заттарын жасауға мүмкіндік 

береді.Төменде ағын архитектурасының кейбір маңызды тұстары көрсетілген: 

- Жақсы тексерілген, қолданыстағы технологияларға салынған; 

- 6LoWPAN (төмен қуатты сымсыз жеке аймақтықжелілер) 

пайдаланады және бастапқыда IPV6 деректер пакеттерін тасымалдайды; 

- Өнімдерді оңай және қауіпсіз қосуға және жоюға мүмкіндік беретін 

жаңа қауіпсіздік архитектурасымен жасалған; 

- Желіде 250 + құрылғыларды қамтамасыз етеді; 

- Өте төмен қуатты жұмыс үшін әзірленген; 

- Ескірген тегін дизайн. 

 

 
 

1.2 сурет – Бірнеше шекаралық маршрутизаторы бар және бір шекаралық 

маршрутизаторы бар Thread желісінің топологиясы 
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Thread желісінде үш типті құрылғылар болады: шекаралық 

маршрутизатор, маршрутизатор және хост немесе соңғы (ақырғы) 

құрылғылар. 

Шекаралық маршрутизатор – бұл маршрутизатордың ерекше түрі, ол 

802.15.4 желісінен басқа (толығырақ бұл туралы келесі параграфта) физикалық 

қабаттардығы іргелес желілерге қосылуды қамтамасыз етеді (мысалы, Wi-Fi 

және Ethernet). Шекаралық маршрутизаторлар 802.15.4 желісіндегі 

құрылғыларға, соның ішінде желіден тыс жұмыстарға арналған 

бағдарламаларды ұсынады. Ағын желісінде бір немесе бірнеше шекаралық 

маршрутизаторлар болуы мүмкін. Бірнеше шекаралық маршрутизаторлар 

резервтеу және істен шығу мүмкіндігін жасауға көмектеседі. Бұл құрылғы 

802.15.4 және бұлт немесе Интернет (әдетте Wi-Fi немесе Ethernet) негізінде 

ағын желісі арасында пакеттерді таратқанда басқа рөл атқарады. Бірнеше 

шекаралық маршрутизатор болуы мүмкін және ол үшін арнайы шлюз қажет 

емес. Сондай-ақ, шекаралық маршрутизатор телефондарға, планшеттерге 

немесе үй желісіндегі басқа құрылғыларға жергілікті басқаруды қамтамасыз 

ете отырып, интернетке немесе бұлтқа қосылу мүмкіндігі болмаған жағдайда 

да тікелей Wi-Fi байланысын қамтамасыз ете алады. Егер шекаралық 

маршрутизатор баяу жұмыс істесе және жұмыс істеуді тоқтатса, Thread желісі 

үздіксіз жұмыс істеуді жалғастырады [3]. 

Маршрутизаторлар – желілік құрылғылар үшін маршруттау қызметтерін 

ұсынады. Маршрутизаторлар сондай-ақ желіге қосылуға тырысатын 

құрылғылар үшін байланыс және қауіпсіздік қызметтерін ұсынады. 

Маршрутизаторлар ұйықтау режиміне арналмаған, ал хост немесе соңғы 

құрылғылар ұйықтау режиміне өтуі мүмкін. 

Хосттар (сондай-ақ, ұйқыдағы соңғы құрылғылар) - Thread желісіне 

қосылған соңғы құрылғылар мен датчиктер. Олар тек ата-ана маршрутизаторы 

арқылы байланысады және хабарларды басқа құрылғыларға жібере алмайды. 

Thread Wi-Fi немесе Bluetooth құрылғыларын алмастырмайды, тек 

оларды толықтырады. Thread құрылғыларға бір-бірімен сенімді әрекеттесуге 

мүмкіндік беретін нақты ұяшықты желіні қамтамасыз етеді. Бұл қайталанатын 

архитектура емес. Бір маршруттың істен шығуы жағдайында, болжамды 

межелі пунктке дейін деректерді тиімді жеткізу кезінде коммуникацияны 

барынша азайтатын жаңа маршрут құрылады. 

Thread бұлтты қосылымы тұрғындар үйде жоқ кезде үйді бақылауға 

және қадағалауға, тіпті ғаламтор байланысы жоқ болса да телефон немесе 

планшетті пайдалану арқылы желідегі құрылғылармен тікелей байланыс 

жасауға мүмкіндік береді. 

 

1.8 Thread желісіндегі IP-адрестеу 
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Ағындық желіде бірыңғай мекен-жайы бойынша үш аймақ бар: 

- Link-Local – бір радиотаратуға қол жетімді барлық интерфейстер; 

- Mesh-Local – бір Thread желісіне желісінде қол жетімді 

интерфейстер; 

- Global – Thread желісінен тыс барлық интерфейстер. 

Алғашқы екі бағыт ағын желісімен көрсетілген префикстерге сәйкес 

келеді. Link-Local-да fe80::/16 префиксі бар, ал Mesh-Local-да fd0::/8 префиксі 

бар. 

Бір ағынды құрылғыны анықтайтын бірнеше ерекше бірадрессті IPv6 

мекенжайлары бар. Олардың әрқайсысының қолдану және қолдану жағдайына 

байланысты өзіндік функциясы бар. 

Әр типті егжей-тегжейлі анықтамас бұрын, маршруттық локаторы 

(RLOC) деп аталатын жалпы тип туралы көбірек білейік. RLOC Thread 

интерфейсін оның желілік топологиядағы орналасуына байланысты 

анықтайды. 

1.8.1 Бағыттау локаторын құру. Барлық құрылғыларға 

маршрутизатордың идентификаторы мен қосалқы идентификатор 

тағайындалған. Әрбір маршрутизатор өзінің барлық еншілес элементтерінің 

кестесін қолдайды, олардың комбинациясы құрылғыны топологияда бірдей 

сәйкестендіреді. Мысалы, келесі топологиядағы бөлінген түйіндерді 

қарастырайық, онда маршрутизатордағы нөмір (бесбұрыш) 

маршрутизатордың идентификаторы болып табылады, ал соңғы құрылғыдағы 

нөмір (шеңбер) - еншілес идентификатор. 

 

 
 

1.3 сурет – Желі топологисы 
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Әрбір баланың(соңғы құрылғының) маршрутизаторының 

идентификаторы олардың ата-анасына (маршрутизаторына) сәйкес келеді. 

Маршрутизатор еншілес емес болғандықтан, маршрутизатор үшін еншілес 

идентификатор әрқашан 0 тең. Сонымен бірге бұл мәндер ағын желісіндегі 

әрбір құрылғы үшін бірегей болып табылады және RLOC16 құру үшін 

пайдаланылады, ол соңғы 16 бит RLOC ұсынады.Мысалы, жоғарғы сол жақ 

түйін үшін RLOC16 қалай есептеледі (маршрутизатор идентификаторы = 1 

және бала идентификаторы = 1) 

 

 
 

1.4 сурет – Маршрутизаторға еншілес соңғы құрылғының мәні 

 

RLOC16 - IPv6 мекенжайының соңғы 64 битіне сәйкес келетін 

интерфейс идентификаторының (IID) бөлігі. Кейбір IID ағынды 

интерфейстердің кейбір түрлерін анықтау үшін пайдаланылуы мүмкін. 

Мысалы, RLOC-ке арналған IID әрқашан .0000:00ff:fe00:RLOC16 формасында 

болады.IID Mesh-Local префиксімен біріктіріліп, RLOC нәтижесін береді. 

Мысалы, fde5:8dba:82e1:1::/64, Mesh-Local префиксін пайдаланып торап үшін 

RLOC16 = 0x401: 

 

 
 

1.5 сурет – Mesh-Local және интерфейс идентификаторының қосындысы 

 

Осы логиканы жоғарыда аталған топологиядағы барлық таңдалған 

тораптар үшін RLOC анықтау үшін қолдануға болады. 
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1.6 сурет – Барлық тораптар үшін RLOC (маршруттық локатор) анықтау 

нәтижесі 

 

Алайда, RLOC топологиядағы тораптың орналасуына негізделгендіктен, 

топология өзгерген кезде түйіннің RLOC өзгеруі мүмкін. 

Мысалы, 0x400 торабы желіден шығарып кеткен болса. 0x401 және 

0x402 түйіндері әртүрлі маршрутизаторларға жаңа байланыс орнатады, 

нәтижесінде олардың әрқайсысына жаңа RLOC16 және RLOC тағайындалады: 

 

 
 

1.7 сурет – 0x400 торабында ақау болғанда, 0x401 және 0x402 түйіндері 

әртүрлі маршрутизаторларға жаңа байланыс орнатуы 

https://openthread.io/guides/images/ot-primer-rloc-topology-address_2x.png
https://openthread.io/guides/images/ot-primer-rloc-topology-change_2x.png
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RLOC-бұл Thread құрылғысы болуы мүмкін IPv6-дің көптеген 

адрестерінің бірі ғана. Басқа адрестер санаты ағынның желілік бөлімінде 

ағынның бірегей интерфейсін сәйкестендіретін соңғы нүктелердің (EID) 

идентификаторлары деп аталады. EID Thread желісінің топологиясына 

байланысты емес. 

 

1.1 кесте - Бірадресті таратудың жалпы түрлері. 

Жергілікті адресс(LLA) 

Бір хабар таратуға болатын ағын интерфейсін анықтайтын EID. 

мысал fe80::54db:881c:3845:57f4 

IID 802.15.4 кеңейтілген мекен-жайы 

негізінде 

Көлем Link-Local 

толығырақ Көршілерді табу, сілтемелерді 

конфигурациялау және маршруттық 

ақпарат алмасу үшін қолданылады. 

Маршрутизацияланбайтын  мекен-

жай 

Әрқашан fe80::/16 префиксі бар 

Mesh-Local EID (ML-EID) 

Желілік топологияға тәуелсіз Thread интерфейсін анықтайтын EID. 

Ағынның сол бөлімінде ағындық интерфейске қатынасу үшін 

қолданылады. Сондай-ақ, бірегей жергілікті мекенжай (ULA) деп аталады. 

мысал fde5:8dba:82e1:1:416:993c:8399:35ab 

IID Кездейсоқ, пайдалануға беру 

аяқталғаннан кейін таңдалады 

Көлем Mesh-Local 

толығырақ Топология өзгерген кезде өзгермейді 

Қосымшалармен қолданылуы тиіс 

Әрқашан fd00::/8 префиксі бар  

Маршруттық Локатор (RLOC) 

Желі топологиясында оның орналасу негізінде ағынның интерфейсін 

анықтайды. 

мысал fde5:8dba:82e1:1::ff:fe00:1001 

IID 0000:00ff:fe00:RLOC16 

Көлем Mesh-Local 

толығырақ Құрылғы желіге қосылған кезде Thread 

желісіне IPv6 дейтаграмма жеткізу үшін 

қолданылады. 

Топологияның өзгеруіне қарай өзгереді. 

Әдетте қолданбалар пайдаланылмайды 
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1.1 кестенің жалғасы 

Anycast Locator (ALOC) 

Межелі RLOC белгісіз болған кезде RLOC іздеу арқылы ағын интерфейсін 

анықтайды. 

мысал fde5:8dba:82e1:1::ff:fe00:fc01 

IID 0000:00ff:fe00:fcXX 

Көлем Mesh-Local 

толығырақ fcXX = ALOC тағайындалған 

орнына сәйкес RLOC іздейді. 

Қолданбалармен жиі 

қолданылмайды. 

Жаһандық бірадрестеу (GUA) 

Thread желісінен тыс жаһандық әрекет аймағында Thread 

интерфейсін сәйкестендіретін EID. 

мысал 2000::54db:881c:3845:57f4 

IID SLAAC-құрылғымен кездейсоқ түрде 

тағайындалады. 

DHCP - DHCPv6 серверімен 

тағайындалады. 

Қолмен - қолданбалы деңгеймен 

тағайындалады 

Көлем Жаһандық                                                                

толығырақ IPv6 жалпыға қол жетімді мекен-жайы. 

Әрқашан 2000::/3 префиксі бар. 

 

Көпадресті беру бір уақытта бірнеше құрылғыларға ақпарат беру үшін 

қолданылады. Thread желісінде белгілі бір адрестер қолдану аймағына 

байланысты құрылғылардың түрлі топтарымен көпадресті пайдалану үшін 

сақталған. 

 

1.2 кесте - Көпадресті мекен-жайлар. 

IPv6-адрес Көлем 

ff02::1 Link-Local 

ff02::2 Link-Local 

ff03::1 Mesh-Local 

ff03::2 Mesh-Local 

 

Sleepy End (SED) құрылғылары жоғарыда көп адресті кестеде адресс 

алушы ретінде қосылмағанын байқай аласыз. SED қоса барлық ағын 

тораптары үшін пайдаланылатын бір адресті тарату префиксі негізінде 

қосымша көп адресті мекен-жай бар. Бұл көп адресті мекен-жай ағынның 

желісіне байланысты, себебі ол MeshLocal бір адресті префиксінде құрылған, 
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тізбектелген әрекеттерден басқа, сондай-ақ ағындық құрылғыларға қолдау 

көрсетіледі. 

Anycast RLOC тағайындау пункті белгісіз кезде Thread интерфейсіне 

трафикті бағыттау үшін пайдаланылады. Anycast Locator (ALLOC) Thread 

бөлімінде бірнеше интерфейстің орнын анықтайды. ALOC16 деп аталатын 

соңғы 16 бит ALLOC 0xfcXX түрін білдіретін пішімге ие. Мысалы: 0xfc01 мен 

0xfc0f арасындағы ALOC16 DHCPv6 агенттері үшін резервтелген. Егер нақты 

DHCPv6 агентінің RLOC-ы белгісіз болса (мүмкін, желілік топологияның 

өзгеруіне байланысты), хабарлама DHCPv6 ALOC агентіне RLOC алу үшін 

жіберілуі мүмкін.Ағын келесі ALOC16 мәндерін анықтайды: 

- ALOC16 – түрі; 

- 0xfc00 – жетекші; 

- 0xfc01 - 0xfc0f –  DHCPv6 агенті; 

- 0xfc10 - 0xfc2f – қызмет  көрсету; 

- 0xfc30 - 0xfc37 –  рұқсат етілген; 

- 0xfc40 - 0xfc4e – Көршіні табу агенті; 

- 0xfc4f-0xfcff, 0xfc38-0xfc3f – резервтелген [4]. 

Thread желісіндегі әр құрылғының IPv6 мекен-жайы бар, оны желі 

ішінде (Home Area Network) де, үйден тыс жерде де жіберуге болады, бұл IP-

хабарламаларды бағыттауға мүмкіндік береді. Осы мақсатта Wi-Fi, Ethernet 

және т.б. интерфейстері арқылы сыртқы әлеммен Thread құрылғыларымен 

қарым-қатынас жасауға мүмкіндік беретін арнайы шекаралық 

маршрутизаторлар (Border routers) пайдаланылады. 

 

 
 

1.8 сурет – Шекаралық маршрутизатор арқылы желі іші мен сырттын 

байланыстыру 

 

Thread желісіндегі тораптар жаһандық IPv6-мекенжайды немесе бірегей 

жергілікті мекенжайды (ULA) қалыптастыру үшін қалыптасқан префиксті 

қалыптастыру үшін шекаралық шлюзден (Border router) алынған префикстерді 

пайдаланады. Routing ID-ды  желі көшбасшы торабынан беріледі. Thread 

желісінде хабар алмасу үшін UDP протоколы қолданылады. UDP стегімен 

бірге Thread CoAP-протоколды (Constrained Application Protocol) 

пайдаланады, ол UDP мүмкіндігін кеңейтуге мүмкіндік береді. Soap-хаттама 

қайта жіберу механизміне қолдау көрсетеді және хабарлардың жүру тәртібін 
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анықтайды. Сонымен қатар, ол HTTP-дың GET, POST, PUT және DELETE 

әдістерін қолдайды. Бұл сыртқы CoAP-to-HTTP прокси пайдалану кезінде, 

тікелей Thread құрылғыларымен жұмыс істеуге веб-браузер мүмкіндік береді. 

 

1.9 «Ақылды үй» жүйесінің негізгі параметрлері 

1.9.1. Энергия үнемдеу. Көп қабатты үйлердегі жарықтандыруды 

басқарудың энергия үнемдейтін жүйесі (кіреберістер, автотұрақтар, үй 

жанындағы аумақтар, жертөлелер, шатырлар) пайдаланылатын электр 

энергиясының мөлшерін 10-15 есеге азайтуға мүмкіндік береді. Бұл 

жүйелерде электр қуатының бөлек күштік компоненттері бар 

жарықтандыруды басқару құрылғысы қолданылады, бұл қолданыстағы электр 

беру желілерін пайдалануға мүмкіндік береді. Энергия үнемдейтін 

жарықтандыру – жарық беру құралдарының жұмыс уақытын реттеу 

әрекеттерінен басталады. Энергия үнемдеудің тиімді шарасы – бұл жарықты 

қосу мен сөндірудің арнайы әзірленген кестелерін пайдалана отырып, 

жарықтандыруды басқаруды орталықтандыру. Үй ішінде табиғи 

жарықтандыруды барынша көп пайдала отырып электр энергиясын үнемдеуге 

болады. Бұл ғимарат пен пайдаланылатын үй-жайларды дұрыс орналасуына 

байланысты қол жеткізіледі. Энергия үнемдейтін шамдарды пайдалану 

энергияны үнемдеуге үлкен әсерін береді. Алайда, тіпті ең "үнемді" шам, егер 

ол бос бөлмеде жанып тұрса, энергия шығынының мағынасыз көзі болады. 

Ең жақсы энергия үнемдеу инфрақызыл және электрондық датчиктерді 

пайдалана отырып автоматты жарық ажыратқыштарын қамтамасыз етеді. 

Электрондық датчиктер үй-жағдайының жарықтандыру деңгейін өлшейді 

және берілген мәнге жеткенде жарықты қосу немесе өшіру (жарық датчиктері) 

командасын береді немесе тікелей бөлмеге адамның кіргенін көреді және 

жарықты (қозғалыс датчиктері) қосады. Жарық сезгіш элемент жеткілікті 

табиғи жарық кезінде жарықты қосуды бұғаттайды. Сонымен қатар, уақыт 

релесінен айырмашылығы, қозғалыс датчигі жарықты тек адамның бөлмеде 

болған уақытында ғана қосады және жарықтандыру үшін электр 

энергиясының құны бірнеше есе азайуы мүмкін. 

Баспалдақ, дәліздер және лифт залдары үшін жарықтандыру құралдарын 

үнемдеу, әр қабаттың басқару есебіне байланысты артады. Энергия 

үнемдейтін жарықтандыру ажыратқыштарында сондай-ақ үй-жайдың 

жоспарлануын ескере отырып, қозғалыстың инфрақызыл датчиктері 

қолданылады. Басқа электрондық датчиктер (қатысу датчиктері) адамдардың 

үй-жайда болуын анықтауға қабілетті және тек қана бұл жағдайда жарықты 

іске қосады. Инфрақызыл датчигі қозғалыстағы адамды ғана «көреді», бірақ 

бұл қозғалыс аз қимыл болуы мүмкін, мысалы, қолды бұлғау немесе басты 

қозғау. Ұзақ уақыт кідіріс кезінде инфрақызыл датчигі – қатысу датчигі 

режимінде жұмыс істейді, яғни ұзақ уақыт бойы үй ішінде жарықтандыруды 

ұстап тұрады. Өтпелі бөлмелерде қозғалыс датчигі ретінде инфрақызыл 

датчиктерді пайдалу кезінде таңдалады. Электронды жарық сөндіргіштерін 
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автономды түрде де, қазіргі уақытта «ақылды үй» деп аталатын басқарудың 

автоматтандырылған жүйесінің бөлігі ретінде де қолдануға болады. 

Энергия үнемдеу жүйесінің негізінде температура реттегіші және қазіргі 

заманғы дизайны мен қолжетімді бағалары бар Thread өндірісінің 

электрконвекторларына негізделген. Олар оттегіні жақпайды, ауаны 

құрғатпайды, өртке төзімді. Сондай-ақ, конвекторлардың орнына жылытқыш 

сымдарын (жылы еден) пайдалануға болады, инфрақызыл пленкалары мен 

панельдерді, электр қазандықтары әмбебап және кез келген жылыту 

құрылғыларымен жұмыс істей алады. Дәстүрлі су жылыту жүйелерінде 

датчиктер жылыту құбырларында орнатылған электр жетегі бар крандарды 

немесе электр клапандарды басқара алады. 

1.9.2 Жарықтандыру. «Ақылды үй» зияткерлік жүйесінде сіз бір пернені 

басу арқылы жарықты басқара аласыз. Бір пульттің көмегі арқылы сіз 

шамдарды, люстраларды, жарықтандыру құрылғыларын қалауыңыз бойынша 

өзгерте аласыз. Егер сіз қонақтарды шақырып және оларға жайлы жарық 

атмосферасын жасағыңыз келсе, онда «ақылды үй» жүйесі сізге көмекке 

келеді, сіз бөлмедегі жарық диапазонын қолыңыздың бір қимылымен өзгерте 

аласыз. Қозғалыс датчиктері сіз оларға жақындағанда жарықтың автоматты 

түрде ауысуын қамтамасыз етеді. Жайлылық пен қолайлықты қамтамасыз ету 

үшін сіздің үйіңіздегі әрбір бөлме, холл, зал жақсы жарықтандырылуы тиіс. 

«Ақылды үй» зияткерлік жүйесі болмаса, бұл үшін сөндіргіштердің күрделі 

желісі бар көптеген түрлі жарықтандыру құралдарын орнату қажет етеді. 

Жүйе сізді көптеген сөндіргіштерді орнату қажеттілігінен арылтады, 

оларды ықшам сенсорлы түрлендіргіштерге ауыстыру мүмкіндігі пайда 

болады. Бір стандартты алты сенсорлы сөндіргіштермен он екі жарық тобын 

басқаруға болады. Сіз олардың жарықтығын тегіс реттей аласыз, сондықтан 

жай ғана оларды қосу немесе өшіру керек. Сенсорлық сөндіргіштер немесе 

панельдер арқылы сіз әр түрлі жарық көріністерін  оңай жасай аласыз, бұл 

сіздің үйіңізге жайлылық пен қолайлылық қосады, мысалы, «кешкі көрініс» 

сахнасында жарық құралдарының бір тобы белгілі бір жарықты қосады, басқа 

топ өшіреді, перделер жабылады, ал климатты басқару жүйесі қолайлы 

режимге ауысады. Түнгі уақытта дәліздерде және кіреберістерде қозғалыс 

пайда болған кезде жарықтың бір бөлігі автоматты түрде қосылады. Сізге 

қараңғыда жарықты косатын тетікті іздеудің қажеті жоқ. Сондай-ақ 

жарықтандыру жүйесін пультпен, ноутбук немесе ұялы телефон арқылы 

қашықтан басқаруға болады. Сіз үйге түнде келген кезде, ал ол сізді 

қасбеттердің жарықтандыруымен, ландшафт пен жолдардың 

жарықтандыруымен қарсы алады. 

Жарықтандыруды басқару – үйдегі ең маңызды міндеттердің бірі. 

Зияткерлік бағдарламалаудың арқасында электр энергиясын және шамдарды 

пайдалану мерзімін үнемдеуге болады. Қараңғыда жарық қосқыштарын 

іздеудің қажеті жоқ, сондай-ақ бөлмеден шыққан кезде жарықты өшірудің 

қажеті болмайды. Ақылды жүйе сіз ұйықтағанан кейін жарықты өшіреді және 

сіз түнде оянсаңыз, шамның тым жарық сәулесі көзіңізді ауыртпау үшін 



26 

жарық күшінің аз жарығын қосады. Ал таңертең жүйе көшедегі ауа райына 

байланысты үйге қандай жарық қажет екенін шешеді. 

Жарықтандыруды басқарудың автоматтандырылған жүйесін бөлменің 

қай бөлігінде адам бар екенін және оны адам бар жерді жарықтандыра 

алатындай етіп орнатуға болады. Қала сыртындағы коттедждегі жүйе ауланың 

кешкі жарықтандыруын және ғимарат қасбетінің декоративті 

жарықтандыруын қамтуы мүмкін. Ол сізді немесе сіздің автокөлігіңізді кешкі 

уақытта аулада немесе гаражда жарық қосу арқылы қары салады. 

Бірақ жарықтандыруды басқару тек ғана жайлылық әкелмейді. Ақылды 

үй пәтерде адамдардың болуын ескере отырып, кешкі уақытта пәтердегі 

жарықты өздігінен қоса алады. Осының арқасында, мүліктеріңіз сіздің 

демалыс кезіңізде немесе үйде ұзақ уақыт болмаған кезде мықты қорғаныста 

болады. 

1.9.3 Климат-бақылау жүйесі. Климат-бақылаудың мұндай жүйесі 

энергоресурстардың ең аз шығындары кезінде үй-жайлардағы әртүрлі 

климаттық аймақтар мен ауа арасында белгіленген параметрлерді ұстап  

тұруға мүмкіндік беретін, соған негізделген алгоритмдер негізінде жұмыс 

істейді. 

 Қарастырылып отырған жүйе әр түрлі операцияларды орындауды 

қамтамасыз етуге мүмкіндік береді. Оның көмегімен қыздыру немесе 

салқындату жүргізіледі. Бұл ретте кондиционердің және жылыту жүйесінің 

бір мезгілде жұмыс істеуіне жол берілмейді. Бұл жерде кондиционерленетін 

үй-жайдың төменгі бөлігінде белгіленген температураны қолдайтын жылы 

еден болуы мүмкін. 

Мұндай жүйе түнгі уақытта тұрғындары жоқ бөлмелерде және жатын 

бөлмелерде температураның төмендеуін қамтамасыз етеді, бұл ұйқы үшін 

қолайлы жағдай жасауға, сондай-ақ энергия ресурстарын үнемдеуге мүмкіндік 

береді. Сонымен қатар, ол «күннің болмауы» және «демалыс» жұмыс 

режимдерін пайдалану арқылы иелері болмаған кезде аппаратура мен 

жабдықтардың жұмысын азайтуға мүмкіндік береді. Екінші режимді қосу 

кезінде ауаны жылыту және желдету жүйесі толығымен өшіріліп, жылу 

жүйесі ең төменгі қуат деңгейіне жеткізіледі. Үйге оралар алдында телефон 

арқылы немесе интернет арқылы климат-бақылау жүйесін іске қосып, 

қолайлы климаттық режимді алдын ала орнатуға болады. 

Үй-жайдағы климатты басқару жүйесі әр бөлме үшін температура 

деңгейін, ылғалдылықты, таза ауа ағынының шамасын түзетуге, ауаны сүзу 

жүйесінің жұмысын басқаруға, отбасының әрбір мүшесі үшін жеке климаттық 

жүйе құруға, үйдегі ауа райын жасауға мүмкіндік береді (мысалы, балалар 

тұратын бөлмеде үнемі таза ауада өтпе жолдар болмауы). Сонымен қатар, 

климат-бақылау жүйесі көптеген функциялардың орындалуына қарамастан, 

ақша қаражатын үнемдеуді қамтамасыз етеді және энергия үнемдеу 

проблемасын шешеді. Мысалы, жүйені демалыс күндері және жұмыстан тыс 

уақытта бөлмелерде жылу беру жүйесін қысқартуға немесе мүлдем өшіріп 

тастауға болады. Мұндай жұмыс режимі, әсіресе, қала сыртындағы 
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коттедждерде автономды жылыту жүйелерін қолдана отырып пайдалану 

маңызды. Көрсетілген жүйе жылыту қазандығын қашықтықтан қосуға немесе 

оны үнемдеу режиміне ауыстыруға мүмкіндік береді. Кеңселердің тіршілік 

әрекетін неғұрлым тиімді және ұтымды ұйымдастыру және компания 

қызметкерлері үшін барынша қолайлы жұмыс жағдайын жасау мақсатында 

жылумен жабдықтау, электрмен жабдықтау, сумен жабдықтау 

коммуникацияларының жай-күйіне бақылау орнату мүмкін болады. 

«Ақылды үйдің» климат-бақылау жүйесі картиналар, кітаптар немесе 

шараптар коллекциясының оларды сақтау үшін неғұрлым қолайлы жағдай 

жасау арқылы бүліну мүмкіндігін болдырмайды. 

Жүйе жұмысының параметрлерін түзетуді қамтамасыз ету үшін үй 

жайларындағы микроклиматтың ағымдағы көрсеткіштерін бекітетін әртүрлі 

датчиктер, сондай-ақ ауыстырып-қосқыштар мен панельдер түріндегі басқару 

құралдары қолданылады. Оларды пайдалану кезінде жүйе жыл және тәулік 

уақытына байланысты, терезелерді ашудың автоматты жүйесін пайдалана 

отырып желдету режиміне сәйкес ауа сапасын (температураны, 

ылғалдылықты, озондауды) басқаруға, жылыту радиаторлары мен жылтуы 

едендерінің режимін өзгертуге, арнайы үй-жайлардағы температура мен 

ылғалдылықты автоматты түрде ұстап тұруға, сондай-ақ жылыту жүйесін 

авариялық тоқтатуға қабілетті. 

Осылайша, «ақылды үй» климат-бақылау жүйесі үйде жайлы тұру үшін 

сау және жайлы микроклимат жасауға мүмкіндік береді 

1.9.4 Қауіпсіздікті бақылау. Пәтерді күзет арқылы қамтамасыз ету және 

күзет жүйесінен алу тамбурда орналасқан код панелінің көмегімен 

жүргізіледі. Кіру есігін ашқанда, дұрыс кодты енгізу үшін адамға 30 секунд 

уақыт беріледі. Егер код енгізілмейтін болса, ақылды үй сиренаны қосып, 

бірнеше телефон нөміріне СМС хабарлама жібереді.  

Ас үйде, жатын және қонақ бөлмелерінде орналасқан қозғалыс 

датчиктері терезе арқылы енуді анықтауға мүмкіндік береді. 

Пәтерден шыққан кезде қауіпсіздік панеліне кодты енгізу жеткілікті 

және ақылды үй тек сигнализацияны қосып қана қоймай, жарықты ажыратып, 

жылу жүйесін энергия үнемдеу режиміне ауыстырады. 

1.9.5 Су ағуын бақылау. Сумен жабдықтау құбырларының үзілуі немесе 

бұзылуы тек өзінің ғана емес, көрші мүліктің де бүлінуіне байланысты өте 

жағымсыз оқиға болып табылады. «Ақылды үй» су ағуын анықтауға және 

болдырмауға көмектеседі. Бақыланатын аймақтарға жуынатын бөлмелер мен 

ас үй, яғни сумен жабдықтау құбырлары өтетін бөлмелер жатады. 

Құбырдың үзілуі немесе раковинаның шеттері арқылы суды құю арнайы 

датчиктердің көмегімен бекітіледі. Су аққан жағдайда ақылды үй пәтерге су 

кіруді тоқтатады және берілген телефондарға СМС хабарлама жібереді [5]. 

 

1.10 Пайдалануға енгізу және қауіпсіздік 
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Құрылғылар желіге «пайдалануға енгізу» деп аталатын процесс арқылы 

қосылады. Жаңа құрылғыларды іске қосу үшін желінің бір бөлігі болып 

табылатын графикалық интерфейсі бар соңғы құрылғыны пайдаланылуға 

болады. Сондай-ақ, пайдаланушылар смартфон, планшет немесе компьютер 

арқылы құрылғыны желіге қоса алады. Thread пайдалануға енгізу 

бағдарламасы жаңа өнімдерді қосудың қарапайым әдісін ұсынады. Қосымша 

желіде уақытша қауіпсіздік сеансын жасау үшін QR кодын немесе кілт кодын 

(өнімнің өзінде белгіленген) пайдаланады. Желі туралы ақпарат және 

қауіпсіздік есептік деректері жіберіледі және пайдалануға берілген құрылғы 

енді желіге қосылады. Желіде жіберілген хабарлар әрқашан шифрланған. 

Қолданбалар деңгейіндегі қауіпсіздік өнімнің нақты талаптары негізінде 

қосылуы мүмкін. Thread ерекшелігі тек желілік деңгейге бағытталған және 

бағдарлама деңгейіне байланысты емес. Қазіргі таңда Thread-да үздіксіз 

жұмыс істеу үшін теориялық тұрғыдан жобаланатын көпфункционалды және 

тексерілген қолданбалы деңгейлер бар, оның ішінде Nest Weave, AllJoyn, 

HomeKit және ZigBee. Wi-Fi немесе Ethernet сияқты, өнімдерді өндірушілер 

олардың нақты қажеттіліктеріне ең жақсы сәйкес келетін қолданбалы деңгейді 

таңдау және интеграциялау еркіндігіне ие. 

 

1.11 «Ақылды үй» жүйесін іске асыру мысалы 

Ғимараттың басқару жүйесін қарастырайық, бір бөлмелі үйге арналған 

автоматика әзірленді. Ғимарат бес негізгі аймақтан тұрады: 

- Кіреберіс. Жарықты қосу екі жағдайда жүргізіледі – үй иесінің түнгі 

уақытта үйге жақындауы және есіктердің ашылуы (адам ғимараттан шыққан 

кезде); 

- Санузел. Бойлерде белгілі бір температураға жеткен кезде сөндірілетін 

қуат ажыратқышы қарастырылған. Бойлерді басқару тиісті 

автоматтандырудың болуына байланысты жүргізіледі. Кіреберіске кіру 

кезінде сорғыш жұмыс істеуі және жарық жануы тиіс; 

- Қонақ бөлмесі. Қараңғы (автоматты) кезде жарықты қосу, сондай-ақ 

қозғалысты анықтау жүйесі талап етіледі. Түнде шағын қуатты шам 

қосылады, бұл үйдің басқа тұрғындары үшін ыңғайсыздықты болдырмайды; 

- Жатын бөлме. Жарықты қосу қолмен жүргізіледі, бірақ қажет болса 

және қозғалыс датчигі бар болса, бұл манипуляция автоматты түрде жүргізілуі 

мүмкін; 

- Ас үй. Ас үйде жарықты қосу және ажырату қолмен жүзеге 

асырылады. Бөлменің айналасында ұзақ уақыт қозғалыс болмаған жағдайда 

автоматты түрде өшіруге рұқсат етіліді. Егер адам тамақ дайындауды бастаса, 

сорғыш жүйесі іске қосылады. Жүйе келесі жабдықтарды қолданылады: 

контроллер, қозғалыс датчигі, "витая бу" түріндегі кабель, Ethernet модуліне 

арналған ауыстырып-қосқыш және кабель[6]. 

Thread хаттамасы бойынша «Ақылды үй» жүйесін ұйымдастыру кезінде 

келесі алгоритм бойынша әрекеттер жүргізіледі: 
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- бағдарламалық кодты инсталляциялау; 

- қолданба үшін қосымшаның конфигурациясы; 

- порттарды бағыттау (роутер үшін)); 

- сынақтар өткізу; 

- өзгерістер енгізу және т.б. 

Роутерді орнату үшін конфигурацияны ашып, мекен-жайды көрсету 

қажет, мысалы, 192.168.10.101 және 80 - ші портты ашу қажет. Содан кейін 

мекен-жайға домен атауын беру және жобаны тестілеу процесіне өту қажет. 

Мұндай жүйе үшін ашық IP-адресті қолдануға тыйым салынады, себебі бұл 

жағдайда желі арқылы бұзу қаупі жоғары. 

Үрдістерді басқару тәсілдерінің бірі-бұлт сервистері. Сымды желі сіздің 

үйіңізді – жарықтандыруды, жылытуды, перделерді, климат-бақылауды 

(кондиционерлеу, желдету, ауаны ылғалдандыру), қорғау және қауіпсіздік 

жүйелерін, бақша мен газонды суаруды, сондай-ақ, үйдегі ойын-сауық 

жүйелерін (мультирум және үй кинотеатры) басқаруды толық көлемде 

автоматтандыруға мүмкіндік береді, онда сымсыз технологияның 

мүмкіндіктері өте шектеулі: ол әдетте жарықты, жылытуды және перделерді 

ғана басқара алады. Бірақ бүгінгі күні Thread технологиясы сенімді және 

жылдам. Бұл жүйені кеңейту бойынша шексіз мүмкіндіктерге ие және желінің 

жақсы қорғалуына ие. Сонымен қатар, сымды технология автономды қуат 

көздерінің жұмысына байланысты емес, өйткені ол оларды пайдаланбайды. 

Ол сондай-ақ барлық құрылғылардың жай-күйін көруге мүмкіндік береді, 

өйткені жүйедегі барлық құрылғылар бір-бірімен онлайн режимінде өзара 

әрекеттеседі және бұл байланыс қуат көзіне де, олардың арасындағы 

қашықтыққа да байланысты емес. Мысалы, егер сіз қандай да бір команданы 

іске қоссаңыз, мысалы, қонақ бөлмесіндегі орталық люстраны іске қоссаңыз, 

біз бірден сенсорлық панельде қонақ бөлмесіндегі люстраның қосулы 

тұрғанын көреміз. Бұл командалардың жай-күйін көрсету деп аталады. 

Мұндай статустар iPad, iPhone, басқа да сенсорлық панельдер мен жергілікті 

ажыратқыштарда көрсетіледі, өйткені қазір үйде не болып жатқанын білу өте 

маңызды. Бұл «ақылды үйдің» негізгі артықшылықтарының бірі: егер сіз 

барлық жерде жарық өшіп тұрғанын, терезелер жабылғанын білсеңіз, онда 

оның жағдайын тексеру үшін үйді аралап шығудың қажеті жоқ. 
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1.9 сурет – Үйдің сызбасы 

 

1.12 Жабдықтарды таңдау 

1.12.1 Басқару құрылғысын таңдау. Басқару құрылғысы үшін негізгі 

талаптар болып: жоғары тактілік жиілік, жеткілікті есептеу қуаты және 

күрделілігіне және тиісінше бағдарлама ұзындығына байланысты жадты 

бағдарламалау үшін қол жетімді көлем болып табылады. 

Ықтимал баламалар ретінде негізінен 32-разрядты микроконтроллерлер 

қарастырылды. Екі жаңа CC2652P SimpleLink, NRF52840 платалары 

қарастырылды. 

 

1.3 кесте - CC2652P SimpleLink, NRF52840 платаларының сипаттамалары. 

Микроконтроллер CC2652P SimpleLink NRF52840 

Жұмыс жиілігі 2,4 ГГц 2,4 ГГц 

Сауда белгісі Texas Instruments STMicroelectronics 

ОЗУ 80 кб 128 кб 

Бағдарлама жады 352 кб 515 кб 

Ядро  ARM Contex M4F ARM Contex M4F 

Максималды тактілі 

жиілігі 

48Мгц 64МГц 

АСТ (АЦП) рұқсаты 12бит 12бит 

Қуат көзінің жұмыс 

кернеуі 

1,8 - 3,8 В 1,71 - 3,6 В 
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1.3 кестесінің жалғасы 

Микроконтроллер CC2652P SimpleLink NRF52840 

Минималды 

жұмыс 

температурасы 

-40 С -40 С 

Максималды жұмыс 

температурасы 

+85 С +85 С 

 

CC2652P - бұл Thread, ZigBee және қуаты аз Bluetooth үшін 2,4 ГГц 

жиіліктегі бағдарлы микроконтроллер. IEEE 802.15.4g, IPv6 ақылды 

нысандарды (6LoWPAN), меншікті жүйелерді, соның ішінде SimpleLink TI 

15.4-Stack (2.4 ГГц) және Dynamic Multiprotocol Manager (DMM) драйверін 

қолданады. Құрылғы төмен қуатты сымсыз байланыс үшін және ғимараттың 

қауіпсіздігі, желдету және ауаны баптау жүйелерінде, сондай-ақ медициналық 

нарықтарда кеңейтілген басқару үшін оңтайландырылған. 

NRF52840 желісінің микроконтроллерлері қуаты аз ядро негізінде 

жасалады, соның арқасында қабылдау режиміндегі микро тізбектің шығыны 

небәрі 3,8 мА құрайды. Cortex-M4F ядросында дәл жылжитын нүктелік 

операцияларды орындауға арналған қондырғы бар (FPUs), сонымен қатар 

ARM-ден тегін DSP-lib кітапханасы қолдау көрсететін сигналдарды сандық 

өңдеудің (DSP) жұмысына арналған нұсқаулықтардың жиынтығын 

орындайды, ол өз кезегінде негізгі және векторлық математика, син, cos, sqrt 

және т.б. сияқты жылдам тригонометриялық функцияларды, сызықтық және 

билинарлық интерполяция, FFT, матрицалармен жұмыс істеу функциялары 

және басқаларын қамтиды. Сонымен қатар, CortexM4F ядросында 

оңтайландырылған SIMD (single instruction multiple data) нұсқаулықтары бар, 

олар пакеттік мәліметтермен жұмыс істеуге және бір уақытта 8 немесе 16 

биттік бірнеше операндалармен әрекеттерді орындауға мүмкіндік береді. 

Сонымен бірге қауіпсіздікті арттыратын жадты қорғау блогы (MPU) бар. 

Нақты уақыт режиміндегі адаптивті үдеткішті қосады және бортында 

болады(ART Accelerator). 1.10 суретте плата көрсетілген. 
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1.10 сурет – NRF52840 платасыны сыртқы түрі 

 

Басқару құрылғысын таңдау nrf52840 микроконтроллеріне тоқтады. Бұл 

төлем техникалық сипаттамаларға сай болғандықтан және CC2652P 

SimpleLink салыстырғанда аз мөлшерге ие болды. Thread технологиясы 

батареялық қорегі бар аспаптарда да, желіден қорегі бар құрылғыларда да 

қолданылады. Олар жарықтандыру құралдарына, қауіпсіздік жүйелеріне, 

климат-бақылау жүйесіне және т.б. сұранысқа ие болады. 

Белсенді режимде сымсыз құрылғылар радиоарналар бойынша 

деректермен алмасып,сыртқы датчиктер мен перифериялық блоктардан келіп 

түсетін кіріс сигналдарын өңдейді. Ұйқы режимінде бола отырып, олар ояту 

үшін сыртқы оқиғалардың басталуын күтеді. NRF52840 микроконтроллерлері 

өмірлік цикл бойында барлық жұмыс режимдерінде әр түрлі міндеттерді 

орындау кезінде ең жақсы тұтыну көрсеткіштерін қамтамасыз ететін Thread 

бірегей құрылғыларды жасауға мүмкіндік береді. Сонымен қатар, NRF52840 

контроллерлері қаржыны үнемдеуді, қызмет көрсетудің қарапайымдылығын 

және экологиялық шешімдерді әзірлеуді қамтамасыз етеді. 

1.12.2  Өлшеу датчиктері мен құрылғыларын таңдау және сипаттау. 

Жүйені құру үшін қозғалыс датчигі сияқты өлшеу датчиктері қажет. Бөлмеде 

адамның болуын анықтау және жарықты немесе сигнализацияны автоматты 

түрде қосу үшін, газдың ағу датчигі – дыбыс сиренасы ойнатылатын іске 

қосылған кезде, сондай-ақ бөлмеде жайлы болу үшін жылытуды реттеу 

мүмкін болатын температура датчигі қарастырылады. 

1.12.3 Қозғалыс датчиктерін таңдау. Қозғалыс датчигі Smart Home 

жүйесінің маңызды бөлігі болып табылады. Олар жарықтандыруды қосу және 

өшіру үшін қажет, көбінесе күзет және күзет жүйесінде қолданылады, 

сонымен қатар басқа Smart Home жүйелерімен үйлесімді және ойластырылған 

жұмыс жасау үшін қажет. 
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Қауіпсіздік жағдайында датчиктер бейтаныс адамдардың қозғалысын 

алып, қауіпсіздік камерасын басқаратын контроллерге сигнал жібереді. 

Камера сигнал қабылданған жерге барады, ал үйдің иесі немесе күзетші 

тәртіпсіздік туралы хабарлама алады.Қозғалыс датчигі бар жарықтандыруды 

басқару электр энергиясын төлеуге 45% ақша үнемдейді. Жарық тек бөлмеде 

болған кезде ғана қосылады. Мұндай жарықтандыру верандаға, дәлізге, 

баспалдаққа, есікке, кіреберіске және үйдің басқа бөлімдеріне өте ыңғайлы, 

онда оны үнемі қосу және өшіру қолайсыз болады. Бұл аудандарға үнемі 

жарықтандыру қажет емес болғандықтан, автоматты жарықтандыру ең жақсы 

нұсқа болып табылады. 

Дұрыс орналастырылған қозғалыс датчиктері адам қозғалатын жерде 

ғана жарықтандыруға мүмкіндік береді. Жүйе адамның қатысуын 

анықтамаған кезде, жарық автоматты түрде сөнеді. Қосымша функциялар 

сонымен қатар жарық сөнетін белгілі бір уақыт кезеңін реттеуге мүмкіндік 

береді. Қозғалыс детекторларында арнайы жарық сенсоры бар. Егер табиғи 

жарық сенсордағы жарықтандырудың белгіленген шегінен асып кетсе, шам 

жанбайды. 

Қимыл сенсорлары өте аз қуат жұмсайды. Шамамен 0,5 ватттан 1 ваттқа 

дейін. Сондықтан оларды жыл бойына қосулы тұруына болады. Сондай-ақ, 

электр энергиясын үнемдеу әсерлі сома болып табылады. 

RD-0078-0201 арқылы таңдалған қозғалыс датчигі Wireless Gecko 

тұқымдасының EFR32MG чипіне және бағдарламаланатын шегі бар PYD1698 

пироэлектрлік детекторына негізделген. Ақпаратты беру үшін ZigBee HA1.2 

және Thread сымсыз хаттамасы қолданылады. 

Кірістірілген қосымша Si7021 температура және салыстырмалы 

ылғалдылық сенсоры және Si1133 жарықтандыру сенсоры үйді жарықтандыру 

және өрт қауіпсіздігі жүйелері үшін пайдалы. Құрылғыны сымсыз желіге 

қосқаннан кейін барлық датчиктерден ақпараттар жүйелі түрде Thread 

желісінің шлюзіне жіберіледі. Пластикалық корпуста екі AAA батареясына 

арналған ұстағыш бар. Қозғалыс датчигінің құрылғысы 1.11 суретте 

көрсетілген. RD-0078-0201 сипаттамалары: 

- Жиілік диапазоны: 2,4 ГГц; 

- Әсер ету радиусы: 12 м; 

- Көру бұрышы: 90 °; 

- Қоректендіру кернеуі: 2.1-3.6 В; 

- Екі AAA батареясынан жұмыс уақыты: 5 жыл; 

- Температура диапазоны: 0 ° C - 55 ° C; 

- Шығу қуаты: + 13 дБ. 
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1.11 сурет – RD-0078-0201 қозғалыс датчигі 

 

1.12.4 Есіктер мен терезелердің ашылу датчигі. Әрбір меншік иесі, 

қалауына қарай, ақылды тұрғын үйге арналған қауіпсіздік жүйесін дербес 

жасайды. Негізгі датчиктерден басқа, қосымша бақылау үшін ақылды үйдің 

есігі ашық датчик және смартфоннан тікелей басқарылатын ақылды камералар 

орнатылған. Ақылды үйдің есіктері мен терезелерінің ашылуына жауап 

беретін контакт датчигін таңдауда Nest компанияларының соңғы Nest Detect 

датчигіне тоқталдық. Датчиктің өзі 1.12 суретте көрсетілген. 

 

 
 

1.12 сурет – Есіктер мен терезелерді ашылу датчигі 
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Nest Detect батареямен жұмыс істейді және iOS 8.0 немесе одан кейінгі 

нұсқаларында жұмыс істейтін iOS құрылғыларымен және Android 4 немесе 

одан кейінгі нұсқаларымен үйлесімді Nest қосымшасы арқылы басқарылатын 

сымсыз сенсор болып табылады. Nest Detect бағдарламасына Nest 

бағдарламасынан кіру үшін 2,4 ГГц Wi-Fi желісі мен баламторға байланысы 

қажет. 

Су мен газдың ағып кету датчиктері. Orvibo SW20-0 сымсыз ағып кету 

детекторы бөлмелердегі су басуды анықтауға арналған. Детектор еденге 

құлап, құрылғының аяқтарына су түскен кезде контактілер жабылып, дабыл 

шығады. Сенсор хабқа су тасқыны қаупі туралы сигнал жібере алады, ол өз 

кезегінде пайдаланушының смартфонына ескерту жібереді, сиренаны қосады 

немесе сумен жабдықтау клапанын өшіреді, егер мұндай функция 

конфигурацияланған болса, ол негізден және контактілері бар ағып кету 

датчигінен тұрады. Thread және Zigbee сымсыз протоколымен жұмыс істейді 

(IEEE 802.15.4, 2.4 МГц). Ол Android немесе iOS жұмыс істейтін кез-келген 

смартфонда HomeMate тегін мобильді қосымшасы арқылы Orvibo хабы болса, 

ол басқа құрылғылармен бірге жұмыс сценарийлерін іске асыруға қатыса 

алады. Ерекшеліктері: 

- Судың және ағуын анықтайды және деректерді хабқа жібереді; 

- Орнату  оңай; 

- Thread, Zigbee сымсыз протоколы бойынша жұмыс істейді (IEEE 

802.15.4, 2.4 МГц); 

- Жұмыс  қашықтығы: ашық жерде 80 м дейін, бөлмеде 30 м дейін; 

- 3V CR2032 батареясынан 2 жылға дейін ауыстырусыз жұмыс 

істейді; 

- Тұтынуы 5 мА. 

 

 
 

1.13 сурет – Orvibo SW20-0 су ағу датчигі 

 

Orvibo SG20-0 датчигі үй-жайда жанғыш (табиғи) газ деңгейінің болуын 

анықтауға арналған. Құрылғы газды ағудың ерте сатысында анықтайды, және 
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газ деңгейі жоғарылаған кезде-дереу кіріктірілген сиренаны (75dB) қосады 

және Thread және ZigBee (IEEE 802.15.4, 2.4 МГц) сымсыз протоколы 

бойынша хабқа дабыл туралы тиісті хабарлама жібереді. 

Android немесе iOS операциялық жүйесінде жұмыс істейтін кез келген 

смартфондағы HomeMate тегін мобильді қосымшасы арқылы Orvibo хабы 

болған кезде басқа құрылғылармен бірге жұмыс сценарийлерін іске асыруға 

қатыса алады. Көзден 1,5 м дейінгі қашықтықта орналастырылады. Әрбір 

ықтимал қауіпті көз үшін жеке детекторды орнату ұсынылады. Функциялары 

мен ерекшеліктері: 

- Үй-жайда жанғыш газдың болуын анықтайды; 

- Кіріктірілген сирена, дыбыс деңгейі 75 дБ; 

- Арнайы білімсіз оңай орнатылады және қосылады; 

- Thread және ZigBee сымсыз хаттамасы бойынша жұмыс істейді 

(IEEE 802.15.4, 2.4 МГц); 

- Жұмыс қашықтығы: ашық кеңістікте 80 м дейін, бөлмеде 30 м дейін. 

 

 
 

1.14 сурет – Orvibo SG20-0 датчигі 

 

1.12.5 Температура датчигін таңдау. Температура датчигін таңдау 

NRF52840 микроконтроллерінің таңдаған артықшылығы. Тұтынуды 

оңтайландыруға арналған көптеген сұрақтар шешілген: температура 

сенсорындағы NRF52840 ерекшеліктері: 

- Радио модульдің шығыны; 

- Процессор өзегін тұтыну; 

- Тез ояну; 

- Қуатты басқару және төмен қуатты режимдерге арналған TI-RTOS 

құралдары. 

Бұл мүмкіндіктер бізге ұзақ жылдар бойы трафиктің қалыпты 

мөлшерімен жұмыс істеудің артықшылықтарын береді. Біріншіден, бұл Aqara 

температура мен ылғалдылық датчигі. Тиісінше, ол қарапайым термометр 
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сияқты екі есе көп ақпаратты көрсете алады. Бірақ, әрине, бұл оның басты 

артықшылығы емес. Біріншіден, датчикті Smart Home жүйесіне қосуға, оқуды 

қашықтан бақылап, оқуды автоматтандыру сценарийлерінде пайдалануға 

болады. 

Температураны білу кейде өте маңызды. Мысалы, үйде, бала бөлмеде 

ұйықтап жатқанда, температура тұрақты болуы керек. Немесе сервер 

бөлмесінде, кондиционерлер серверлер үшін өте маңызды. Температура 

диапазоны көше үшін нақты жасалғанына қарамастан, нұсқаулар сенсорды 

тек үй ішінде пайдалануға болатындығын көрсетеді. Aqara температура 

датчигі Thread және Zigbee протоколын қолданғандықтан, автоматика 

экожүйесінің шлюздерінің бірін қажет етеді. Онсыз ол сізге температураны 

көрсете алмайды. 

 

 
 

1.15 сурет – Aqara температура датчигі 

 

1.12.6 Thread шлюзін таңдау. Ағынды құрылғыларға Thread сымсыз 

желісі қажет. Сымсыз желіні корпоративтік желі мен Интернетке қосу үшін 

сізге тек сымсыз кіру нүктесі қажет. Wi-Fi желісі сияқты, Thread желісі 

мамандандырылған немесе меншіктік стандарттарға аудару немесе 

конверсиялау қажеттілігінсіз басқа IP және Интернет негізіндегі желілерге 

қосылысты ашық түрде кеңейтеді. 

Thread қатынас нүктесінің бұл түрі әдетте шекаралық маршрутизаторы 

деп аталады. Ол Thread желісінен қалған кәсіпорындар желісіне немесе 

ғаламторға көпір құрайды. 

Thread Border Router 802.15.4 сымсыз желісі мен қалған корпоративті 

немесе ғаламтор инфрақұрылымының арасындағы физикалық шлюз 

болғандықтан, желі бірнеше шекаралық маршрутизаторлармен жабдықталуы 

мүмкін. Бұл артықтықты тудырады және сәтсіздіктің бір нүктесін жояды. 

Сымсыз басқа стандарттардан айырмашылығы, бір шлюз немесе хаб IoT 

құрылғылары мен желі арасында күрделі түрлендірулерді жүзеге асырады, 

қажет болған жағдайда жиіліктегі маршрутизатор байланыстарды жай және 

ашық қабылдай алады. 
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Thread Border Router корпоративтік корпоративті желіге немесе 

ғаламторға қосылған кезде, барлық Thread құрылғыларына, мысалы, ұялы 

телефондағы немесе планшеттегі қосымшадан немесе ғаламтордағы бұлт 

қызметінен қол жеткізуге болады. 

 Жиек ағынының маршрутизаторлары қарапайым бөлінген құрылғылар 

немесе Wi-Fi маршрутизаторлары немесе кіру нүктелері сияқты желінің ортақ 

құрамдас бөлігі болып табылатын басқа құрылғылар болуы мүмкін. Шлюз 

ретінде сіз ағындарды, Wi-Fi және Bluetooth-ды шағын, оңай орнатылатын 

құрылғыға біріктіретін Eero Pro кіру нүктесін ала аласыз. 

 

 
 

1.16 сурет – Eero Pro шлюзі 

 

2. Есептеу бөлімі 

 

2.1 Thread mesh желісінің математикалық модельі 

Бұл бөлімде біз Thread торының күту уақыты үшін жүйелік деңгей 

моделін ұсынамыз. 

Біз Thread хаттамасын іске асыруды ескере отырып, қолданбалы 

деңгейден бастап физикалық деңгеймен аяқталатын жүйе моделін талдаймыз. 

BA үшін WSN-да біз кері жолдың уақытын (RTTT) қолданбалы деңгейден 

(мысалы, CoAP сұранысы) хабарламаны жіберген түйіннен (мысалы, CoAP 

ACK) жауап алғанға дейін (мысалы, CoAP ACK) уақыт ұзақтығы ретінде 

анықтаймыз. Осы жұмыста қолданылатын параметрлер және әрбір 

параметрдің қысқаша сипаттамасы 2.1 кестеде келтірілген. 

 

2.1 кесте - Қолданылатын негізгі таңбалар. 

Символ Мағынасы Символ  Мағынасы 

L Пакеттің ұзындығы, үстеме 

және жүктеме 

TMAC0 Пакетті жібергенде MAC 

қабатын өңдеу уақыты 

tack ACK күту уақыты TPHY0 Пакетті жіберу кезіндегі 

PHY қабатын өңдеу уақыты 
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2.1 кестесінің жалғасы 

Символ Мағынасы Символ  Мағынасы 

Lack АСК кадр ұзындығы TROUTE Бір релелік түйіннің өңделу 

уақыты 

IFS Кадраралық қашықтық TIPS2 MAC қабатынан 

қолданбалы қабатқа дейін 

өңдеу уақыты 

tm,ack АСК үзіліс уақыты TMAC2 Пакетті қабылдау кезінде 

MAC қабатын өңдеу 

уақыты 

Ls Ls = L +tack+Lack+IFS TPHY2 Пакетті қабылдау кезіндегі 

PHY қабатын өңдеу уақыты 

Lc 

 

 

Lc = LL+ tm,ack n Қайталанған берілістердің 

ең көп саны 

NB CSMA резервтік саны αbusy CCA бос емес болуы 

ықтималдығы 

BE Кері жүрістің көрсеткіші λ Желілік трафик шарттары 

TRTT жүйе моделіндегі кері 

жүрістің жалпы уақыты 

τ Түйін кездейсоқ таңдалған 

уақыт аралығында 

тасымалдаушыны анықтауы 

T0 Қолданбалы деңгейден 

физикалық деңгейге дейін 

таралу уақыты 

m Кері қайтарудың 

максималды саны 

T1 Эфир уақыты мен реле 

өңдеу уақыты 

mb Кері жүрістің ең жоғарғы 

көрсеткіші 

T2 Физикалық деңгейден 

қолданбалы деңгейге 

таралу уақыты 

m0 Бастапқы резервтік 

экспонент 

TIPS0 Қолданба деңгейінен MAC 

деңгейіне дейін өңдеу 

уақыты 

Sb Қайтару  уақыты 

 

 

2.1.1 Multi-hop Thread mesh желісінің кідіруінің жүйелік моделін 

есептеу. Жүйе деңгейінің моделі Thread mesh желісіндегі пакеттік берілістің 

жолына негізделген. Шығынсыз жалпылама, 2.1-суретте үш hop-тың екі жаққа 

бару процедуралары көрсетілген. 
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2.1 сурет – Үш hop-тың екі жаққа бару процедуралары 

 

Бастапқы түйін-шекаралық маршрутизатор, ал соңғы түйін-соңғы 

құрылғы. RTT екі бөлікке бөлуге болады: жіберу бағыты мен қабылдау 

бағыты. Жіберу бағыты шекаралық маршрутизатордың қолданбалы 

деңгейінде басталады, содан кейін желілік деңгей, MAC деңгейі және 

трансивер хабарламаны беретін физикалық деңгей арқылы өтеді. Сонымен 

қатар, бұл жағдайда, дестелік коммутация түйіндерін өңдеу уақыты мен over-

the-air (OTA) уақытынан тұратын маршрутизация жолында болады. Пакеттің 

физикалық деңгейіне жеткенде, тағайындау торабы пакетті өңдеуді және осы 

пакетті физикалық деңгейден қосымша деңгейіне жіберуді бастайды. Бұл 

кезеңде жөнелту бағыты аяқталады,ал қабылдау бағыты басталады. Соңғы 

торап маршрутизаторды жіберетін маршрут бойынша ACK командасын кері 

жібереді. RTT-бұл үш мүшенің жиынтығы: біріншісі-T0 ретінде белгіленетін 

қолданбалы деңгейден физикалық деңгейге дейін тарату уақыты; екіншісі-T1 

ретрансляциясының тораптарын өңдеу уақыты; және үшіншісі-физикалық 

деңгейден T2 қолданбалы деңгейіне дейін тарату уақыты. Барлық RTT 

анықталады: 

 

TRTT =  2 ∗ T0 + T1 + 2 ∗ T2.                                (2.1) 

 

Енді біз алдыңғы теңдеудің компоненттерін егжей-тегжейлі 

анықтаймыз. T0 қосымшаның қабатынан MAC қабатына дейінгі өңдеу уақыты 

TIP0S0, MAC қабатын өңдеу уақыты TMAC0 және физикалық қабатты өңдеу 

уақыты TPHY0 сияқты белгіленеді. Мысалы: 

 

𝑇0 = 𝑇𝐼𝑃𝑆0 + 𝑇𝑀𝐴𝐶 + 𝑇𝑃𝐻𝑌0.                                (2.2) 

 

T1 OTA уақыты мен қайта тарату тораптарында өңдеу уақытын 

қамтиды. ОТА уақыты елемеуге болады, өйткені ауада сымсыз толқынның 

жылдамдығы жарық жылдамдығына тең. Осылайша, T1 ретрансляция 
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түйіндерінің маршрутталу уақытына байланысты.Бұл жағдайда, дестелер 

алдымен физикалық деңгейге, MAC деңгейіне, содан кейін келесі жіберілетін 

тораптар шешілетін 6LowPAN деңгейіне түседі. Содан кейін жіберілетін 

хабарлар келесі торапқа жіберу үшін MAC және физикалық деңгейі арқылы 

өтеді. Бұл торап MAC ACK келесі ретрансляция торабынан кейін, осы 

торапты қайта жіберу процесі аяқталды. Бағыттау бір релелік түйіннің өңдеу 

уақыты TROUTE ретінде анықталады: 

 

𝑇𝑅𝑂𝑈𝑇𝐸 = 𝑇𝑀𝐴𝐶2 + 𝑇𝑃𝐻𝑌2 + 𝑇𝑃𝐻𝑌0 + 𝑇𝑀𝐴𝐶0.                     (2.3) 

 

Thread mesh желісінде біз h арқылы секіру санын көрсетеміз. 

Маршрутизацияның жалпы уақыты h байланысты: 

 

𝑇1 = 2 ∗ (ℎ − 1) ∗ 𝑇𝑅𝑂𝑈𝑇𝐸.                                         (2.4) 

 

Сондай-ақ, T2 TPHY2 физикалық деңгейін өңдеу уақытынан, TMAC2  MAC 

деңгейін және хабарламаларды алу кезіндегі TIPS2 MAC уақытынан тұрады. 

 

𝑇2 = 𝑇𝐼𝑃𝑆2 + 𝑇𝑀𝐴𝐶2 + 𝑇𝑃𝐻𝑌2.                                      (2.5) 

 

B (Z) - бұл тек Pc, αbusy, m, n және Z байланысты бастапқы күйден соңғы 

күйге сигнал беру функциясы. B (Z) үш бөліктен тұрады: біріншісі - пакеттің 

табысты берілуі, ал екінші және үшінші бөліктері арнаға қолжетімділіктің 

іркілуінен және қайталанған әрекеттердің шектеулерінен шығарылған 

пакеттің уақыт кезеңін қарастырады. 

 

B(Z) = ∑ Pr (TMAC0 = i)Zi∞
i=0 .                                  (2.6) 

 

2.1.2 MAC қызмет көрсету уақытының ықтималдығын статистикалық 

бөлу. Жоғарыда келтірілген модельдің аналитикалық теңдеулерін есептеу 

арқылы MAC қызмет ету уақытының үлестірімі N түйін нөміріне және желілік 

трафик жағдайларына қатысты ұсынылған. Thread mesh желісінде 

қолданылатын параметрлерге сәйкес параметрлер келесідей көрінеді: m0 = 5, 

m = 4 және n = 3. Есептерде L = 7 пакеттің бекітілген ұзындығы қолданылады.  

2.2 (а) суртетте әртүрлі N тораптарына байланысты MAC қызмет көрсету 

уақытының ықтималдығын бөлу көрсетілген N = 2, 5, 10, 20, 30, 40, 50 

берілген λ = 0,5 кезінде, ол MATLAB көмегімен сызылды. Бұл жағдайда 

мынаны оңай байқауға болады, N түйінінің ұлғаюымен үлестірім 

функциясының бүйір лобтары да артады, ал кідіріс трапециясының 

ықтималдығы азаяды. Себебі, N түйінінің көбеюі желілік трафикті 

ауырлатады, сөйтіп бос жүретін каналдың ықтималдылықты α және қозғалыс 

ықтималдығын жоғарылатады. 2.2 (b) суретте желілік трафиктің жағдайы λ 

мен түйін нөмірі N = 10 болатын ықтималдылықты бөлу арасындағы 

байланыс көрсетілген. Желідегі трафик жағдайы неғұрлым ауыр болса, 
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құйрығы да ауыр болады [7]. Себебі, трафиктің жоғарылауы сонымен қатар 

каналдарды сезіну мен пакеттік берілістердегі ақауларды күшейтеді. Сонымен 

қатар, N түйінінің ықтималдылық үлестірілуіне λ қарағанда күштірек әсер 

етеді. N = 2 үшін ықтималдылықты бөлу детерминистікке ұқсас. 

 

 
а) ықтималдық үлестірулері мен λ = 0,5 кезіндегі N түйіндерінің саны 

арасындағы байланысты көрсетеді; (b) N = 10 кезінде ықтималдық үлестірімі 

мен λ арасындағы байланысты көрсетеді. 

2.2 сурет – MAC қабатына қызмет көрсету уақытын үлестірудің сандық 

нәтижелері  

 

Келесі MAC қабатынан басқа басқа қабаттардың кідірісі 

эксперименталды түрде зерттелінеді, ол аппараттық аспектілермен және 

бағдарламалық қамтамасыз етуді іске асырумен тығыз байланысты. 

Біріншіден, эксперименттік зерттеуге арналған аппараттық платформа және 

бағдарламалық жасақтама стек енгізілді. Екіншіден, аппараттық және 

бағдарламалық қамтамасыз етудің енгізілген кідірісін түсіну үшін тәжірибелік 

сынақтар ұсынылады. Қалған параметрлер сынақ стендінде эксперименттік 

бағалау нәтижесінде алынатын болады. Бағдарламалық стекте уақыт белгілері 

әр қабаттың уақыт аралығын алу үшін, 2.3 суретте көрсетілгендей қосылады.  

 

 
 

2.3 сурет – Thread желісіндегі әртүрлі қабаттардың күту уақыты 
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Алдымен тестте пакеттің ұзындығы 10 байтқа қолданылады.Нәтижелер 

2.2 кестеде келтірілген. содан кейін кезекпен 20 байт, 30 байт, 40 байт, 50 байт 

және 60 байт қолданбалы деңгейдегі түрлі жүктемелермен пакеттің ұзындығы 

тестілеледі. IPS TX және PHY TX кідірістері пакеттің ұзындығына 

пропорционалды. Сондықтан сызықтық регрессия 2.4 суретте көрсетілгендей 

IPS TX және PHY TX жағдайларындағы кідірісті бағалау үшін қолданылады. 

 

 
 

2.4 сурет – Физикалық қабаттардың және IP стек қабаттарының 

кешігуінің эксперименттік нәтижелері 

 

Мұнда деректер ұзындығы, мысалы, CoAP пайдалы жүктемесі бар 

қолданбалы деңгейдегі пайдалы жүктемені ғана ескереді. Сызықтық 

регрессиялық модель физикалық және IPS TXT форматында тестілеу 

деректерімен жақсы үйлесді. Физикалық деңгей үшін кідіріс микроконтроллер 

мен радиотаратқыштар арасындағы пакеттердің тізбекті перифериялық 

интерфейс (SPI) арқылы көшірілуіне байланысты болады, мұнда: 

 

𝑇𝑃𝐻𝑌0 = ⌈
𝐿

𝜐𝑆𝑏
⌉.                                                      (2.7) 

 

IPS TX үшін бұл қолданбалы деңгейден желілік деңгейге бағдарламалық 

стекті іске асыруда микроконтроллер ішіндегі көшіру жылдамдығымен 

анықталады. PHY RX, MAC RX және IPSRX кідірісі біздің тестілік жағдайда 

тұрақты, өйткені ACK ұзындығы 2.2 кестеде көрсетілгендей бекітілген. 

 

2.2 кесте - Деректер ұзындығы 10 байт түрлі қабаттардағы ағынның кідіруі  

туралы эксперименталды деректер. 

500 рет тестілеудің орташа нәтижесі Кідіру(мкс) 

IPS TX 788 

MAC TX 5490 

PHY TX 3653 
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2.2 кестесінің жалғасы 

500 рет тестілеудің орташа нәтижесі Кідіру(мкс) 

PHY RX 266 

MAC RX 445 

IPS RX 544 

 

2.5 суретте көрсетілгендей, Windows түйініне BR ретінде қосылған BA 

шлюзі бар бір түйін бар. Қалған 20 түйін жергілікті Thread торын құру үшін 

ғимараттарда бөлек орналастырылған. Суреттің оң жағында көрсетілгендей, 

тақталар жылжымалы қуат банкіне қосылған және ғимараттың қауіпсіздігіне 

кепілдік беру үшін инженерлік пластик қорапқа салынған. Суреттегі қызыл 

сызықтар тест пакеттерін көрсетеді. Қызыл сызықтар ноутбук пен BR 

арасындағы байланысты білдіреді, ол келесі абзацта талқыланады. Жасыл 

сызықтар 2 және 4 сынақ корпусына сәйкес келетін желідегі түйіндер 

арасындағы қосылған трафикті көрсетеді. 

 

 
 

2.5 сурет – Thread mesh желісінің топологиясы 

 

Thread mesh  желісі және эксперимент нәтижелерін аналитикалық 

нәтижелермен салыстыру. Thread мульти-хоп торын құру үшін 2.6-суретте 

көрсетілгендей 20 түйін орналастырылған. Суреттің жоғарғы сол жағында 

эксперименттік параметрлердің параметрлері көрсетілген. сынақ төсегі. Әр 

түйінде 0-ден 0-ге дейінгі идентификатор бар. 0-түйін - бұл RTT пакеттерін 

жіберетін BR. 1-ші түйін белсенді маршрутизаторлар, ал 2-тен 20-ге дейінгі 

түйіндер - соңғы түйіндер (ED). Графикте үшінші қабаттағы қызыл шеңбер 

біздің жұмыс үстеліндегі компьютерге қосылатын торлы желілердің тамыры 

Thread BR-ны білдіреді. Басқа түйіндер ғимаратта бірінші қабаттан үшінші 

қабатқа, негізінен жиналыс бөлмелерінде, демалыс бөлмелері мен дәліздерде 

таралады. Тест басталған кезде BR CoAP GET жібере бастайды. 
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1-ден 20-ге дейінгі әр түйінге жіберілетін хабарлар BR өзінің 

аппараттық сағатын пайдаланып, хабарламаны жіберу мен ACK қабылдау 

арасындағы уақыт аралығын есептейді. BR әр түйінге 300 пакет жібереді және 

сол түйінге жету үшін қанша құлмақ жазады. Барлық RTT деректері құлмақ 

бойынша алты топқа бөлінеді. Әрбір хоп үшін жиынтық үлестіру функциясы 

(CDF) қисық сызықтар негізінде RТТ ұсыну үшін сызылады. 

 

 
 

2.6 сурет – Ғимаратта тораптардың орналастыруға арналған 

параметрлер 

 

2.1.3 Thread торының кідірісін бағалауға арналған бағдарламалық құрал. 

Бұл бөлімде MATLAB R2015B көмегімен Thread торының кідірісін бағалауға 

арналған бағдарламалық құрал қолданылады. 2.7 суретте көрсетілгендей, N, λ, 

m, mb, m0, L, LS, және LC параметрлерін Thread торының параметрлеріне 

сәйкес теңшеуге болады. Оң жағы - бұл параметр конфигурациясы бойынша 

RТТ-ны есептеу сандары [8]. Онда RТТ-дан алты хопқа дейінгі 

ықтималдылықтың таралуы көрсетілген. Ақылды үйде және BA 

қосымшаларында кідірісті сипаттау дыбыстық инженерлік дизайнның 

маңызды аспектісі болып табылады. Сондықтан, QoS-ке хабарламалардың 

кідірісі тұрғысынан кепілдік беру маңызды, мысалы, шамдарды ауыстыру 

немесе есікті басқару 200 миллисекунд (мс). ProSe әзірлеушілері, әдетте, 

қызметтерді дамытуда желінің кешігуі туралы ақпаратқа ие емес, бұл даму 

құнын және нарыққа кететін уақытты едәуір арттырады. Бұл құрал 
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жоғарыдағы мәселені шеше алады. Біріншіден, бұл құрал MAC параметрлерін 

орнату мен Thread торының кідірісі арасындағы байланысты анықтайды. 

Екіншіден, бұл құрал әзірлеушілерге жоғары сапалы қызметтерді жобалауға 

және пайдаланушыларға ыңғайлы ProSe-ді дамытуға нұсқаулар береді. 

 

 
 

2.7 сурет – Thread торының кідірісін бағалауға арналған бағдарламалық 

құрал. Сол жағы параметрлерді конфигурациялау үшін қолданылады, ал оң 

жағы аналитикалық нәтижелерді көрсетеді 

 

2.8-суретте Thread тор желісіндегі алты құлмақтың кешігуінің 

тәжірибелік CDF нәтижелері көрсетілген. RТТ-нің бір микрорайоннан алты 

хопқа дейінгі аралықтағы ықтималдығы шамамен 0,99 құрайды. Жалпы 

алғанда, RTT құлмақ санының өсуіне байланысты. Көршілер арасындағы CDF 

қисық аралығы бір-біріне жақын орналасқан. Қызыл квадрат пішіндері атап 

өткендей, CDAP қисық сызығында баспалдақ эффектілері бар, өйткені CoAP 

қайта шығарады. Бірінші пакет төмендеген кезде, CoAP қайта жіберу 

шамамен екі секундтан кейін іске қосылады және оны төрт есеге дейін 

арттыруға болады. 2.8 суретте төменгі қабаттардағы пакеттің жоғалуына 

байланысты (өңделудің төмендеуі, кедергі және жолдың жоғалуы сияқты 

жағымсыз факторлардың әсерінен) CoAP қайта трансляциясы басталғаннан 

кейін өте ұзақ күтуге болатын пакеттердің аз саны көрсетілген. Алты хоп 

сияқты хоптардың көп саны үшін CoAP қайта беру мүмкіндігі көбірек. Бұл 

ұзақ кідіріс пакеттері жалпы эксперимент пакеттерінің бір пайызынан азын 

құрайды. Біздің ұсынатын аналитикалық модель қолданбалы қабаттарды 

қайта тапсыруды қарастырмайтындығын ескеріңіз. Осылайша, біз бұл ұзақ 

кешіктірілген пакеттерді тастау пакеттері ретінде қарастырамыз. 
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2.8 сурет – Тарамдалған тор үшін RTT(таратып-қабылдау уақыты)-ге 

қатысты жинақталған үлестіру функциясы бойынша тәжірибелік нәтижелер 

 

Thread торының күтуін 2.1 формуламен көмегімен есептеуге болады. h-

хоп желілері үшін барлық түйіндердің MAC қабатындағы беруді кідіртуге бір 

рет хоп ықтималдығын MAC қызмет ету уақытының (TMAC0) математикалық 

жинақталуы арқылы алуға болады. MAC TX-тен басқа кідірістерді V бөлімге 

жатқызуға болады. Осылайша, MAC қабатының кідірісі мен қабаттың басқа 

кідірістерін біріктіре отырып, жүйе моделінің нәтижелері 2.9-суретте 

келтірілген, аналитикалық және эксперименттік нәтижелер ықтималдылықтың 

таралуы бойынша. Thread торының күту уақыты. CoAP ретрансляциясымен 

туындаған ұзаққа созылған пакеттер 2.9-суретте модельдеу бөлігінің назарын 

аудару үшін орналастырылмағанын атап өткен жөн. Егер бұл пакеттер 

жоспарланған болса, онда біз X осінің оң жақ шетінде өте төмен амплитудасы 

бар бірнеше нүктелерді көреміз. Өтініш қабатын қайта қарастырудың 

болмауы болашақтағы жұмыста зерттелетін болады. Модельдің мұндай 

шектеуімен, кідіріс моделі тестілеу нәтижесіне сәйкес келеді. RТТ тарату 

негізінен MAC-ті кері қайтару уақытымен шешілетінін байқауға болады. 
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2.9 сурет – Thread торының кідірісінің ықтималдығын бөлудің 

аналитикалық және тәжірибелік нәтижелері 

 

 Бұл есептеуде біз ақылды үйде және BR-да Thread for ProSe деп 

аталатын сымсыз желі протоколын зерттедік және оның кешігуін зерттеу үшін 

жүйелік деңгей деңгейінің моделін ұсындық. Ол MAC қабатының қызмет ету 

уақытының ықтималдығын бөлу үшін қолданылады. Сонымен қатар, модельді 

эксперименталды тексеру жүйелік деңгей моделіне сәйкес келетіндігін 

көрсетеді. Жүйе деңгейінің моделіне сүйене отырып, қолданушыларға 

ыңғайлы ProSe-ді әзірлеу кезінде коммуникациялық инфрақұрылымдар, 

әсіресе кідіріс туралы көбірек ақпарат алуға мүмкіндік беретін Thread mesh 

желісінің кідірісін бағалау үшін қолайлы бағдарламалық құралды жасадық. 

Дегенмен, жүйенің моделі мен эксперимент нәтижелері кейбір шектеулерге 

ие. Модель қолданбалы қабаттың қайта жіберілуін қарастырмайды.  

 

2.2  Бағдарламалық жасақтама бөлігі 

2.2.1 NRF52840 платасында Thread желісін құру 

Бұл жұмыста микроконтроллердегі NRF52840 платформасы контроллер 

ретінде таңдалды, ол үшін ресми OpenThread веб-сайтында ақысыз 

бағдарламалық жасақтама және микроконтроллер үшін Docker 

микробағдарламасы бар. Бұл бағдарламалық жасақтама дербес 

компьютерлерде және ноутбуктерде қолданылатын көптеген операциялық 

жүйелермен үйлесімді және мүлдем тегін, қарапайым және ыңғайлы 

интерфейсі бар. OpenThread NRF52840 Joiner және кірістірілген USB 

мүмкіндіктері арқылы. Құрылғы Thread желісінде қауіпсіз аутентификация 

және пайдалануға енгізу үшін Joiner рөлін пайдаланады.Жергілікті USB CDC 
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ACM-ді NRF52840 мен хост арасында тізбекті тасымалдау ретінде 

пайдалануға мүмкіндік береді. USB кабелін NRF52840 тақтасындағы сыртқы 

қуат істікшесінің жанындағы Micro-USB түзету портына қосып, содан кейін 

оны Linux компьютеріне қосыңыз. NRF52840 тақтасындағы NRF қуат беру 

қосқышын VDD күйіне орнатамыз. Дұрыс қосылған кезде, LED5 қосылады. 

 

 
 

2.10 сурет – NRF52840 платасын USB арқылы компьтерге қосу 

 

NCP үшін пайдаланылатын nRF52840 платасының сериялық нөміріне 

назар аударуымыз қажет. 

 

 
 

2.11 сурет – NRF52840 платасының сериялық нөмірі 

 

NRFx пәрмен жолының құралдарының орналасқан жеріне өтіп, 

OpenThread NCP FTD оналтылық файлды платаның реттік нөмірін 

пайдаланып nRF52840 платасына жібереміз. сәтті болса, келесі нәтиже 

шығады: 
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2.12 сурет – OpenThread NCP FTD оналтылық файлын енгізу 

 

OpenThread NCP жиынтығы сізге өзіңіздің USB CDC ACM-імді сериялы 

тасымалдау ретінде пайдалануға мүмкіндік беретіндіктен, NCP хостымен 

(Linux машинасы) байланыс жасау үшін nRF52840 платасындағы nRF USB 

портын пайдалану керек. NCP жобасында біз Thread құрылғысымен 

байланысып, оны басқару үшін wpandtund-ті қолданамыз. Терминал 

терезесінде utun7 интерфейсін құру және ақпараттық журналдарды қосу 

арқылы NCP-мен бірге wpandtund сериялық портын іске қостық. 

 

 
 

2.13 сурет – Wpandtund сериялық портын іске қосу. 

 

Терминалдың барлық терезелері мен экрандары реттелді, енді Thread 

желісін құрамыз. Commissioner FTD-де жаңа операциялық деректер жинағын 

жасап, оны белсенді ретінде бекітеміз. Деректер жиынтығы - бұл Thread 

желісінің конфигурациясы. 
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2.14 сурет – FTD Commissioner-ді баптау 

 

 
 

2.15 сурет – Құылғының IPv6 адрестерін тексеру 

 

Желі енді басқа ағын құрылғыларынан сканерлеу кезінде көрінеді. 

  

 
 

2.16 сурет – Wpanctl-дан NCP Joiner-ге көрінуі 
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2.17 сурет – Қосылу үшін NCP біріктіргіші үшін желінің негізгі кілтін 

орнату және 1-желіге қосылу 

 

FTD Commissioner-ге оралған соң , екі құрылғы бір желінің бір бөлігі 

екеніне көз жеткізу үшін маршрутизатор кестелерін және соңғы элементтерді 

тексереміз. Joiner NCP анықтау үшін RLOC16 пайдаланамыз. 

 

 
 

2.18 сурет – Екі құрылғының Thread желісіне қосылғаны анықтау 

 

Қосылымды тексеру үшін NCP қосылғыш ұяшығының жергілікті 

мекенжайын (IPv6: NCP біріктіргіштің шығу күйінен MeshLocalAddress 

атрибуты) тереміз. 

 

 
 

2.19 сурет – Қосылымды тексеру 

 

Енді бізде екі тораптан тұратын ағындар желісі бар және үйдегі барлық 

автоматика датчиктерін қосу үшін біз бәрін осы ретпен қайталаймыз [9]. Одан 

әрі сыртқы пайдалануға Thread 1.1 Commissioning App [10] қолдауы бар, оны 

Android құрылғыларына арналған Google Play дүкенінен жүктеуге болады. 

Шекара маршрутизаторына қосылу осы ретпен орындалады: 
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1. Wi-Fi кіру нүктесіне "пайдалануға енгізу" қолданбасының көмегімен 

құрылғыны қосу. 

2. Пайдалануға енгізу қолданбасын ашып, қол жетімді тізімінен 

қажетті шекаралық маршрутизаторды таңдаңыз. Аты OTBR веб 

интерфейсімен құрылған ағын желісімен сәйкес келеді. Егер бір шекара 

маршрутизаторы IPv4 және IPv6 әртүрлі мекенжайларымен бірнеше рет пайда 

болса, Wi-Fi кіру нүктесін орнату үшін IPv4 статикалық мекенжайы 

пайдаланылатын біреуін таңдаңыз . 

3. Кілтсөз сұралған кезде OTBR веб-интерфейсінде (және PSKc құру 

үшін пайдаланылады) берілген құпия сөзді енгіземіз. 

 

 
 

2.20 сурет – Android бағдарламалары арқылы шекаралық 

маршрутизаторға қосылу 

 

Шекара маршрутизаторына қосылғаннан кейін, қолданба QR connect 

кодын сканерлеуге немесе қосылымның құпия сөзін қолмен енгізуге 

мүмкіндік береді. Қосылымның құпия сөз тіркесі пайдаланушының есептік 

деректері деп аталады және құрылғыға арналған алдын ала ортақ кілтті 

(PSKd) генерациялау үшін (кеңейтілген Pan идентификаторымен және желілік 

атымен бірге) қолданылады. Содан кейін PSKd пайдалану кезінде құрылғыны 

аутентификациялау үшін пайдаланылады. Joiner есептік деректері әр құрылғы 

үшін бірегей болуы керек. Содан кейін "іске қосу" қолданбасында Joiner 



54 

құрылғысындағы QR connect кодын сканерлеңіз немесе eui64 және Joiner 

Credential қолмен енгіземіз. Бұл Psd жасайды, ағын желісі арқылы басқару 

деректерін таратады және TLS сеансын орнатады.Бағдарлама күтгенше, Joiner 

құрылғысында CLI OpenThread енгізіңіз және Joiner тіркелгісімен Joiner рөлін 

іске қосамыз. 

 

 
 

2.21 сурет – Пайдалануға енгізу үшін QR-кодты сканерлеу 

 

Пайдалануға енгізу бағдарламасы сондай-ақ "менің тақырып өнімі 

қосылды"растауымен жаңартылады.Joiner біздің жағдайда термостат Thread 

желілік есеп деректерін алды және енді желіге қосыла алады. 
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2.22 сурет – Құрылғы маршрутизаторға сәтті қосылу нәтижесі 

 

Қорытынды: MatLAB бағдарламасы арқылы  есептеуде біз ақылды үйде 

және BR-да Thread for ProSe деп аталатын сымсыз желі протоколын зерттедік 

және оның кешігуін зерттеу үшін жүйелік деңгей деңгейінің моделін 

ұсындық. OpenThread ұсынған Docker бағдарламасы арқылы Thread желісін 

баптап, арнайы андройд смартфондарына арналған бағдарлама арқылы 

жабдықтарды іске қостық. 

 

3 Өміртіршілігі қауіпсіздігі бөлімі 

              

Дипломдық жобаның тақырыбы – «Ақылды үйге арналған Thread 

мультимедиялаық технологиясын енгізуді талдау». Еңбекті қорғаудың 

мақсаты: апатсыз жағдайларға қол жеткізу; жарақаттанудың алдын алу; 

денсаулықты сақтау; жұмысқа қабілеттілікті арттыру; еңбек сапасын арттыру. 

Қойылған мақсатқа қол жеткізу үшін міндеттердің екі тобын шешу қажет. 

Біріншісі – ғылыми, яғни адам жүйелеріндегі математикалық модельдер-

машина, қауіпті (зиянды) өндірістік факторлар және т.б. Екінші – бұл 

жабдыққа қызмет көрсету кезінде қауіпсіз еңбек жағдайларын іс жүзінде 

қамтамасыз ету. 

Thread IPv6-ға негізделген IoT өнімдері үшін энергия тұтынуы төмен 

ұяшықты желі технологиясы, қауіпсіздік пен болашақ үшін арналған. Осы 

технологиямен құрылғыларды жергілікті/жаһандық желіге қол жеткізе алатын 

бірыңғай инфрақұрылымға біріктірді. LAN немесе интернет желісі арқылы 

пайдаланушы жеке тораптарды, топтарды немесе тұтас желіні басқарады. 

Арнайы датчиктерді  орната отырып, бөлмедегі температураны, ауа алмасуды 
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нақты бақылаймыз, сондай-ақ жарықтандыруды, бейнебақылау камерасының 

жүйесін және карнизді басқарамыз. Бұл жобаны құру үшін төрт қызметкер 

қажет: басшы, инженер, бағдарламашы және техника қауіпсіздігі жөніндегі 

инженер. Әрбір қызметкердің дәнекерлеу станциясы, түтін ұстағыш, дербес 

компьютерлер сияқты қажетті жабдықтармен жабдықталған жұмыс орны бар. 

 

3.1 Жұмыс орнындағы қауіпті және зиянды факторларды талдау 

Әрбір мекемеде, әрбір кәсіпорында басшылыққа қызметкерлер үшін 

қауіпсіз еңбек жағдайларын сақтау және қамтамасыз ету міндеттілігі 

жүктеледі. Компанияның әрбір қызметкері еңбекті қорғауға құқылы, атап 

айтқанда: зиянды өндірістік факторлардың әсерінен кәсіптік аурулардың 

тууынан немесе өндірістегі жарақат алу қабілеті бар зиянды факторлардың 

әсерінен қорғалған жұмыс орны.  

Еңбек процесінің зиянды факторлары өндірілетін өнімнің қасиетін 

төмендетеді және жұмыс қабілеттілігін төмендетеді. Жағымсыз жағдайларда 

ұзақ уақыт бойы жұмыс істеу,  қызметкердің денсаулығының бұзылуына 

әкеледі, бұл кәсіби аурудың туындауына әкелуі мүмкін. 

Аппараттық-бағдарамалық кешен құру, жобалау, жөндеу, құрастыру 

жалпы ауданы 20м
2 

,көлемі 60 м
3
 үй-жайда жүзеге асырылады. 

 

 
3.1 сурет – Жұмыс орнының схемасы 

 

 Бөлмеде қызметкерлер үшін төрт жұмыс орны бар. Бірінші (1), 

инженердің жұмыс орны дәнекерлеу станциясын пайдалана отырып, бұйымды 

құрастыруға арналған, екінші (2), бағдарламашының жұмыс орны аппараттық-

бағдарлама кешенін құруға, жөндеуге арналған, үшінші (3) және төртінші (4) 

басшы мен техника қауіпсіздігі жөніндегі инженерге арналған. Сондай-ақ, 

бөлменің схемасында есік, төрт терезе, дербес компьютерлер және дәнекерлеу 

станциясы орналасқан. 

Микроклиматтық жағдай санитарлық ережелер мен ГОСТ 12.1.003-83 

[11] жалпы қабылданған өлшемдерге сәйкес келеді,жұмыс аймағында 

қолданылатын микроклиматтық талаптар 3.1 кестеде көрсетілген. 
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Қазіргі өндірісте кез келген жұмыс орнында жұмысшыға жеке дербес 

компьютер бар. Компьютерде ұзақ жұмыс істеу көрудің нашарлауына себеп 

болады. Жеке компьютермен жұмыс 2 сағаттан артық болмауы тиіс, ал көзге 

ұсынылатын демалыс жаттығуларын әр сағат сайын 10-15 мин орындау керек. 

Компьютермен ұзақ жұмыс кезінде адам денсаулығының жай-күйіне 

әсер ететін тағы бір сәт - электромагнитті толқындардың радиосәулеленуі. 

Электромагниттік сәулелену деңгейі жоғарылаған және адамға ұзақ әсер еткен 

кезде адам денсаулығының нашар жағына ығысуға әкеледі. Ерте кезеңде бұл 

әсер шаршау, жадының нашарлауы, ұйқының патологиясы түрінде көрінеді. 

 

3.1 кесте - Жұмыс аймағында қолданылатын микроклиматтық талаптар. 

Ж
ы

л
 к

ез
ең

і Энергия 

шығындарын

ың 

категориясы, 

Дж/с) 

Ауа 

темпер

атурас

ы, °С  

Бет 

температурас

ы, °С  

Ауаның 

салыстырмал

ы 

ылғалдылығы, 

% 

Ауа 

қозғалысы

ның 

жылдамды

ғы, м/с, 

С
у
ы

қ
 

1а (139 дейін) 22-24 21-25 60-40 0.1 

1б (140-174) 21-23 20-24 60-40 0.1 

2а (175-232) 19-21 18-22 60-40 0.2 

2б (233-290) 17-19 16-20 60-40 0.2 

3 (290 ары) 16-18 15-19 60-40 0.3 

Ж
ы

л
ы

  1а (139 дейін) 23-25 22-26 60-40 0.1 

1б (140-174) 22-24 21-25 60-40 0.1 

2б (233-290) 19-21 18-22 60-40 0.2 

2а (175-232) 20-22 19-23 60-40 0.2 

3 (290 ары) 18-20 17-21  60-40 0.3 

 

     Осылайша, сәулелену монитордан жүйе блогынан шығып тұрғанын 

ескеру қажет. Жүйелік блоктың сәулеленуінің әсері оның кейбір бөлігінде оны 

жұмыс аймағынан алып тастау арқылы жоюға болады, ал дисплей адамға 

тікелей жақын орналасады және СанПин 1.01.004.01 [12] талаптарына жауап 

береді. Бейне мониторлар үшін электромагниттік сәулелену 

сипаттамаларының рұқсат етілген мәндері 3.2-кестеде көрсетілген. 

 

3.2 кесте - Электромагниттік сәулеленудің шекті рұқсат етілген параметр 

мәндері. 

Параметр атаулары Рұқсат етілген мәндері 

Видеомонитордың  бетінен 50 см 

қашықтықта электрлік құрамдас 

электрмагниттік өріс кернеулігі 

10 В/м 

Видеомонитордың  бетінен 50 см 

қашықтықта магниттік құрамдас 

электрмагниттік өріс кернеулігі 

0,3 А/м 
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3.2 кестесінің жалғасы 

Параметр атаулары Рұқсат етілген мәндері 

Электростатикалық өрістің кернеулігі  

- ересек пайдаланушылар үшін  

20кВ/м 

- мектеп жасына дейінгі балалар мен 

оқушылар үшін 

15кВ/м 

 

Өнімді орнату барысында дәнекерлеу станциясын қолдану арқылы, 

сонымен қатар дәнекерлер мен флюстерді қолдану кезінде денсаулыққа зиян 

келтіруі мүмкін зиянды заттардың шығарындылары, оның салдарынан 

дәнекерлеу орындалатын жұмыс учаскесінде, бөлінетін зиянды заттарды 

ескере отырып, осы ғимарат үшін тиісті ауа алмасуды жүзеге асыра алатын 

желдеткіш конструкциясы болуы тиіс. 

Еңбек күні негізінің алдына келтірілген тәуекелдерді азайту мақсатында 

жұмыс орнының жарықтандырылуын бақылау, желдеткіш 

конструкцияларының жұмысқа қабілеттілігіне көз жеткізу қажет. Жұмыс 

кезінде қызметкерлер техникалық және өрт қауіпсіздігі қағидаларын ұстануы 

шарт болып табылады. 

3.1.1.  Жұмыс орнының эргономикасы және еңбек режимі. Бұл жобаны 

жасау үшін жұмыстар жүргізілетін үй-жайда қабырғалар ашық - көгілдір 

түске, ал төбелер ақ түске боялады. Бұл түстер дербес электронды есептеуіш 

машинамен жұмыс істеу кезінде қолайлы психологиялық жағдай жасайды. 

Қарастырылып отырған бөлмедегі терезелер перделермен ілінеді. Бұл 

бөлмедегі жұмыс орындары бір-бірінен 2 метр қашықтықта орналасқан. 

САНЕмН талаптары бойынша ДЭЕМ мен периферияға арналган үстелдердің 

үстіңгі тақтайының өлшемдері 1400х900 мм, ал биіктігі бойынша 750 мм. 

Сонымен қатар, әрбір үстелдің үстіңгі тақтайының астында биіктігі 600 мм, 

ені 500 мм және тереңдігі 650 мм болатын аяққа арналған бос кеңістік 

қарастырылған. Әр қызметкер үшін орындықтар тайғанамайтын 

электрленбейтін жабынмен қапталған, 450х450 мм өлшемдері бар ыңғайлы 

орындық, арқасы 450х550 мм, сондай-ақ олар айналатын және биіктігі 

бойынша 400-500 мм-ге дейін жетеді. Жұмыс істеу ыңғайлылығы үшін 

үстелдерде аяқтарға арналған кедір-бұдыр тағандары бар. Үстелдерде қағаз, 

кеңсе керек-жарақтарын, дискілерді сақтауға арналған жылжымалы жәшіктер 

бар, сондай-ақ үстелдердің астында қоқысқа арналған себеттер бар. Жұмыс 

үстелінің беті 700 мм тереңдікте болады, бұл пернетақтаны орналастыру үшін 

ыңғайлы. Үстелдің беті тегіс және терең емес. Пернетақтаны 0-ден 15 

градусқа дейін еңіс астында орнатуға болады. Пернетақтаның пернелері 

арасындағы қашықтық кемінде 3 мм және олардың беті бүгілген, бұл ыңғайлы 

жұмысты қамтамасыз етеді. Бейнетерминалды 10-15% шегінде тік және 

көлденең жазықтықтарда жылжытуға болады,өйткені ол бұрылыс алаңымен 

жабдықталған. IBM, HEWLETT PACKARD сияқты фирмалардың жабдықтары 

өндірістік жабдық үшін қажетті барлық эргономикалық талаптарды 

қанағаттандырады. Бөлмедегі микроклиматты ұстау үшін кондиционер 
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қолданылады. Программист күніне 6 сағаттан артық уақыт өткізбеуі тиіс. 

Бұдан басқа, ол әрбір 2 сағат сайын 20 минутқа немесе әрбір сағат 10 минутқа 

үзіліс жасауы тиіс. Осы уақытта көз мен арқа үшін жаттығуларна уақыт бөлу 

ұсынылады [13]. 

1.1.2. Электр қауіпсіздігін қамтамасыз ету. Дербес электронды 

есептеуіш машина жабдығына жататын барлық электр қондырғылары адам 

үшін қауіпті. ЭЕМ негізгі қоректену кернеуі 220 В және жиілігі 50 Гц үш 

фазалы желіден беріледі. Құрағақ ауа, нормаға сәйкес келетін температура, 

ток өткізуші едендер және жермен қосылған металл конструкцияларға және 

ДЭЕМ корпусына бір мезгілде жанасу мүмкіндігінің болмауынан ДЭЕМ 

жабдықталған үй-жайлар,қауіптілігі жоғары үй-жайлар санатына жатпайды. 

Персоналдың электр тогының зақымдануынан сақтау үшін, ЭҚЕ сәйкес 

қондырғыларды жерге қосу қажет. 50 Гц тең айнымалы ток жиілігі кезінде 

жанасу кернеуі мен токтарының шекті рұқсат етілген деңгейлері: U = 2 В және 

I = 0.3 мА аспауы тиіс. Өз кезегінде, авариялық режимде кернеу мен ток 

деңгейлерінің мәндері U = 20 В және I = 6мА мәндерінен аспауы тиіс. Сондай-

ақ, объектіде адамдарды токпен ұрылатын металл құрылымдардан электр 

тогының зақымдануынан қорғауды қамтамасыз ететін және оқшаулама 

бұзылған жағдайда кернеу астында болатын қорғаныштық жерге қосу болуы 

тиіс. Жабдықты жерге қосу металл бөліктерді "жермен" немесе оның 

эквивалентімен әдейі жалғау арқылы орындалады. Нөлдеу қондырғыны 

электр энергиясымен жерге қосылған қуат көзі бар нөлдік қорғаныс 

өткізгішімен қосу жолымен орындалады. Статикалық электрдің жоғары 

деңгейін болдырмау үшін бөлмедегі едендер АСН маркалы арнайы 

линолеуммен жабылған, және өз кезегінде статикалық электрді бұру үшін 

корпустың металл бөліктері жермен жалғанады. Барлық үй-жайдың бойында 

және арнайы тіректерде жерге тұйықтау өткізгіштері төселді. Ең қауіпсіз 

қондырғылар: бейнетерминал және принтер, өйткені корпустары 

пластмассадан жасалған, токтың осы құрал-жабдықтардан зақымдану 

мүмкіндігі алынып тасталды (II қорғау класы). 

Жабдықпен жұмыс істеу кезінде қызметкерлерді электр тогының 

соғуынан қорғау үшін қорғаныс жерге қосу қарастырылған. 1000 В дейінгі 

кернеуі бар электр жабдықтарында жерге қосу құрылғысының кедергісі 4 Ом-

дан аспауы керек. Бұл жұмыс бөлмесінде электр жабдықтары болат құбырлар 

болып табылатын жасанды жерге қосу арқылы жерге қосылады. Бұл 

құбырлардың диаметрі 50 мм және ұзындығы 2,5 м, олар 40x4 мм өлшемді 

болат шинамен қосылады. Болат құбырлар тереңдігі 0,5 м траншеяларда 

орнатылады [14]. 

 

3.2 Есептік бөлім 
 

3.2.1. Жерге тұйықтау есебі 

Дипломдық жұмыстың өміртіршілік қауіпсіздігі бойынша жерге 

тұйықталу есебі  әдістемелік нұсқауды [15]  негізге ала отырылып жасалған. 
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Металл  құралмен немесе құрылғымен байланысатын кез келген 

электрондық жабдықты нөлдеу керек. Қорғаныстық жерге тұйықтау 

қондырғысының басты мақсаты жабдықтың металл бөліктеріндегі жерге 

қатысты кернеуді кернеуде тұрмайтын қауіпсіз шамаға дейін төмендету болып 

табылады, бірақ электр қондырғыларын оқшаулаудың бұзылуы салдарынан 

ерікті түрде кернеуге түсуі мүмкін. 

Қызметкерлер электр тогымен зақымдануы мүмкін қауіпті 

жағдайлардың санын азайту үшін еден әдетте резеңке кілем жабынымен 

жабылған арнайы жабынымен жабылады. Одан әрі, алыстағы диспетчерлік 

пунктте қысқа тұйықталудан қорғау үшін электр тізбектеріне қойылатын 

талаптарды және пайдалану ережелерін сақтау қосымшаларында Siemens 

фирмасының релесі қолданылады, олар шамадан тыс жүктеме мен қысқа 

тұйықталулар пайда болған кезде толығымен теңшелетін және жабдықтың 

қоректенуін толық ажырататын болып табылады. Сондай-ақ электр тогымен 

зақымданған кезде көмек көрсету ережелері бар, оларды жұмысшылар 

уақтылы орындауға міндетті, бұл ретте үй-жайдың өзінде ток өткізгіш 

бөліктерді қоршау керек.    Қорғаныстық жерге тұйықтау электр тогының 

зақымдануынан қорғауды қамтамасыз ететін маңызды шаралардың бірі болып 

табылады. Оның қағидаты - жерге немесе оның өткізгіштік емес металдардан 

жасалған бөліктерге баламалы электр байланысы. Оқшаулағыштың 

зақымдануы жағдайында жұмысшыларды электр тогының соғуынан қорғау 

мақсатында бейтарап жүйе бар, ол электр қондырғыларының жерге қосылған 

бейтарапқа металл қосылуын білдіреді. Осы жұмыс орнындағы электр 

қоректендіргіш құрылғының қорғаныстық жерге тұйықтау кедергісін анықтау 

жерге тұйықтау есебінің мақсаты болып табылады. 

Электр қоректендіргіш құрылғыларға жеке компьютерлер, панельдер, 

дәнекерлегіш жатады. Электр энергиясының кернеуі 220-300 В-қа тең. ГОСТ 

12.1.009-2009 [16] сәйкес кедергіні қорғау құрылғысының қолданылатын 

кедергісі 4 Ом шегінен шықпауы тиіс. Бұл шарт орындалуы үшін стерженді 

жерге тұйықтағышты тік болат өзекшелердің ішінен табиғи жерге 

тұйықтағышқа бекіту қажет.  

Диспетчерлік басқару пунктінің бастапқы деректері ені мен ұзындығы, 

тиісінше 4 м және 5 м болып табылады. Металл өзектің диаметрі-19мм, 

есептейміз. 

Есепте өзектер санын және олардың арасындағы қашықтықты табу 

қажет. Бір тік жерлендіргіштің тұтас блогының негізінде бір тереңдік 

жерлендіргішке арналған тік жерлендіруді есептеу формуласы: 

 

𝑅𝑥 = (
𝜌

2𝜋𝐿
) ∗ (ln (

2𝐿

𝑑
) ∗ 0,5 ∗ ln (

4𝑇+𝐿

4𝑇−𝐿
),                              (3.1)  

 

мұнда: ρ – топырақтың меншікті кедергісі (Ом·м);  

d – жерлендіру диаметрі(м);        

L – жерлендіру диаметрі (м);       
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T – орналасу тереңдігі(м);  

L = 2 [м].    

d = 0,019м = 19 [мм].    

T = 1,5 м:    

Екі қабатты топыраққа жерге тұйықтағышты орнату кезінде топырақтың 

меншікті кедергісін мына формула бойынша анықтауға болады: 

 

𝜌экв =
𝜓∗𝜌1𝜌2∗𝐿

(𝜌1(𝐿−𝐻+𝑡г)𝜌2(𝐻−𝑡г))
,  (Ом·м)                              (3.2) 

 

Мұндағы: Ψ -маусымдық климаттық коэффициент; ρ1, ρ2- топырақтың 

меншікті кедергісінің жоғарғы және төменгі қабаты тиісінше, [Ом·м]; H –

топырақтың жоғарғы қабаты қалыңдығы, [м]; t - тік жерге тереңдету t = 0.7 

(м). 

 

𝜌экв =
1,5∗50∗20∗2

(50(2−1∗0,7)+20(1−0,7)
=42,2 (Ом·м). 

 

𝑅𝑥 = (
42,2

2∗3,14∗2
) ∗ (ln (

2∗2

0,019
) ∗ 0,5 ∗ ln (

4∗1,5+2

4∗1,5−2
)) =6,22 (Ом). 

 

Жұмыс орнының периметрі  Р = 4 × 2 + 5× 2 = 18м.   

Жерге тұйықтау электродтарының саны мынадай формула бойынша 

есептеледі: 

 

𝑁 =
𝑃

2,2
,                                                      (3.3)  

 

Мұндағы: N – жерге тұйықтау электродтарының саны; Р – үй-жайдың 

периметрі. Электродтар арасындағы ең аз қажетті қашықтық – 2,2м. 

Тәжірибелік жолмен, аз қашықтықта электродтық аймақтар жабылатыны 

дәлелденді, яғни жұмыс көлемі азаяды, демек, әрбір жерге тұйықтау 

электродының жұмыс тиімділігі азаяды. 

Бұл жерден,   𝑁 =
18

2.2
≈ 8 дана. 

Сонымен қатар, ғимараттың периметрі бойынша жерлендіргіштердің 

қалай орналасқанын көруге болады (3.2 сурет)  
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3.2 сурет - жерге тұйықтағыштарды орнату сұлбасы 

 

Қорытынды кедергіні мына формула бойынша табамыз: 

 

𝑅 =
𝑅𝑥

𝑁
∗ 𝐾и,                                               (3.4) 

 

мұндағы: Rx – бір электродтың кедергісі (Ом); N – жерге тұйықтау 

электродтарының саны; Ки – пайдалану коэффициенті (электродтар саны және 

электродтар арасындағы қашықтықтың олардың ұзындығына қатынасы 

сияқты мәндердің көмегімен кесте бойынша анықталады). Нәтижесінде: 

 

𝑅 =
6.22

8
∗ 0.25 = 0,19 Ом. 

 

Сонымен, 0,19 Ом < 4 Ом 

Қорытынды: R = 0,19 Ом. Бұл мән  ГОСТ 12.1.009-2009[16] бойынша 

талап етілетін мәннен аспайды. Бұл жұмыс ғимараты үшін саны мен кедергісі 

талап етілетін нөлдеу ережелерін қанағаттандырады. Қорытындылай келе 

жұмыс уақытында апатсыз жағдайларға қол жеткізу, жарақаттанудың алдын 

алу, денсаулықты сақтау сияқты мақсаттарға қол жеткіздік. Адамға қауіпті  

өндірістік факторлар және  жабдықтармен жұмыс істеу кезінде қауіпсіз еңбек 

жағдайларын іс жүзінде қамтамасыз еттік. 
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4  Экономикалық бөлім 

 

4.1 Экономикалық есептің мақсаттары мен міндеттері 

Бұл дипломдық жұмыста Thread мультимедиалық технологияларын 

енгізуді, ғимаратты интеллектуалды басқаруды – бұл жағдайда тұрғын үйді 

талдаймыз. Инженердің жұмысы тек жүйенің құрылымдарын құру ғана емес, 

сонымен қатар жүйені әзірлеудің және оны құрудың қаржылық тиімділігін 

растау болып табылады. Бұл тарауды жазудың мақсаты-үй автоматтандыру 

жүйелерін өндіруді құру саласындағы инвестициялық жобаның қаржылық 

тиімділігін растау. Мақсатқа жету үшін келесі туындайтын міндеттерді 

орындау қажет: 

- өндірісті ұйымдастыру үшін қажетті капиталды салымдарды 

есептеу;  

- өнімнің өзіндік құнын және оның нарықтық құнын есептеу;  

- инвестициялық жобаның тиімділігін есептеу [17]. 

 

4.2 Өндірісті ұйымдастыру үшін капитал салымдарын есептеу 

Бастапқы капитал салымдары-бұл трейдерлерден сатып алынатын қарыз 

ресурстары, олар дайындаушы компаниясы үшін жеткілікті бастапқы капитал 

беруі тиіс. Капитал салымдары банктерден немесе қандай да бір өзге қарыз 

алушылардан тікелей қарыздардан гөрі бастапқы қаражатты сатып алудың 

неғұрлым қолайлы әдісі болып саналады, өйткені капитал салымдарының 

неғұрлым ең төменгі пайыздық ставкасы бар және өздері инновациялық 

жұмыстың өзіне сәйкес мынадай сипатты ерекшеліктерін назарға алады: сол 

мән-жайға сәйкес өзін-өзі ақтаудың неғұрлым ұзақ мерзімі;, салымдардың 

объектілері көбінесе әлсіз дамуы мүмкін және белгілі бір уақыт 

инфрақұрылымды қалыптастыруға, дайындауды белгілеуге кетеді, мұндай 

жағдайда қор бұрын қалыптасқан компаниялар үшін неғұрлым ыңғайлы. Олар 

пайдаланылатын ақшаның үлкен көлемі бар және қысқа мерзімді кезең ішінде 

пайда ставкасын ескере отырып, қарыз сомасын кері қайтаруға мүмкіндігі бар. 

Бастапқы инвестициялар капитал салымдары деп атануға барлық 

мүмкіндіктерге ие ,ол мына формулаға сәйкес есептеледі: 

 

𝐼0 = Шжаб + Шжмб + Шбө,                                                 (4.1) 

 

Мұнда, Шжаб – жабдыққа арналған шығындар; 

Шжмб-көлікке, жабдықтарды монтаждауға және баптауға арналған 

шығындар; 

Шбө-бағдарламалық өнімді әзірлеуге арналған шығындар. 

Жабдықтардың жалпы құны 4.1-кестеде келтірілген өндірістік 

жабдықтардың тізіміне сәйкес есептеледі. 
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4.1 кесте - Өндірістік жабдықтар тізімі. 

Жабдықтар атауы Саны  Бағасы, тг 

Платаны ұстағыш 1 2300 

Дәнекерлеуге 

арналған 

жиынтық 

1 2500 

Ауа сорғыш 1 3000 

Үстел 4 80 мың. 

Asus ultrabook 3 450 мың. 

Барлығы 10 537800 

 

Жабдықты тасымалдау, орнату және іске қосу шығындары жабдық 

құнының 30% құрайды. Бағдарламалық жасақтаманы жасау шығындары (4.2) 

формула бойынша есептеледі: 

 

Шбағ = Шбқе + Шеңб,                                                             (4.2) 

 

мұндағы  Шбқе - 4.2-кестеде көрсетілген бағдарламалық қамтамасыз 

етуді сатып алуға кететін шығындар, тг.; 

Шеңб-әзірлеушілерге еңбекақы төлеу шығындары, тг. 

 

4.2 кесте - Сатып алынған бағдарламалық қамтамасыздандырудың тізімі. 

Атауы Саны  Бағасы, тг. 

Linux 1 75000 

Microsoft Office 2016 

Proffesional 1 26,990 

Барлығы 2 101990 

 

Әзірлеушілерге еңбекақы төлеу шығындары олар атқарған 

жұмыстардың күрделілігіне байланысты есептеледі. Жұмыстың барлық 

кезеңдерін орындау үшін жалақы мөлшерін есептеу үшін белгілі бір 

мердігердің күнделікті және сағаттық жалақысын есептеу керек. Компанияда 

8 сағаттық жұмыс күнімен бес күндік жұмыс аптасы болады деп болжанады. 

Қызметкерлердің бір күндегі жалақысы мына формула бойынша 

есептеледі: 

 

  𝐷 =
𝑂

𝑛
,                                                          (4.3)  

 

мұндағы O - қызметкердің айлық жалақысы, тг .; 

n - бір айдағы жұмыс күндерінің саны (20 жұмыс күні бес күндік жұмыс 

аптасы). 
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Қызметкердің бір сағаттағы жалақысы мына формула бойынша 

есептеледі: 

 

  𝐻 =
𝐷

𝑧
,                                                          (4.4)  

  

мұндағы 𝐷 - жұмысшылардың бір күндегі жалақысы, тг; 

𝑧 - жұмыс күнінің ұзақтығы сағатпен. 

4.3 кестесінде  кәсіпорынның жұмысшылары және олардың айлық, 

күндік және сағаттық жалақысы көрсетілген. 

 

4.3 кесте - Қызметкерлердің тізімі және олардың жалақысы. 

Лауазымы Адам саны Айлық жалақы,тг 

Күндік 

жалақы,тг 

Сағаттық 

жалақы,тг 

Жетекші 1 130 мың. 6500 812,5 

Бағдарламашы 1 160 мың. 8000 1000 

Инженер 1 120 мың. 6000 750 

Техника 

қауіпсіздік 

инженеры  1 120 мың. 6000 750 

Барлығы 4 530 мың. 26500 3312,5 

 

Жұмыс кестесі және олардың кезеңдері, адам-сағаттағы күрделілігі 

туралы мәліметтер әзірлеушілердің еңбекақысы 4.4 кестеде келтірілген. 

Жұмыстың әр кезеңі үшін цикл ұзақтығы күн формуласымен есептеледі: 

 

𝑡𝑛 = 𝑇 ∗ 𝑞𝑛 ∗ 𝑧 ∗ 𝐾,                                                  (4.5) 

 

мұндағы Т - кезеңнің күрделілігі, норма сағат; 

qn - әр кезеңдегі орындаушылардың саны; 

z - жұмыс күнінің ұзақтығы сағатпен; 

К - уақыт нормаларын орындау коэффициенті. 

 

4.4 кесте - Жүйені құру кестесі. 

Әзірленіп жатқан 

жобаның 

міндеттері мен 

кезеңдері 

Орындаушылар Еңбек 

ақысы 

(адам 

/сағат) 

Цикл 

ұзақты

ғы 

(күн) 

Бір 

сағаттағы 

жалақы 

(тг) 

 

Жалақы 

мөлшері 

(тг) 

 

Жоба  құру үшін 

жоспар құру және 

мақсат қою  

Жетекші 8 1 812.5 6500 

Бағдарламашы 8 1 1000 8000 
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4.4 кестесінің жалғасы 

Әзірленіп жатқан 

жобаның 

міндеттері мен 

кезеңдері 

Орындаушылар Еңбек 

ақысы 

(адам 

/сағат) 

Цикл 

ұзақты

ғы 

(күн) 

Бір 

сағаттағы 

жалақы 

(тг) 

 

Жалақы 

мөлшері 

(тг) 

 

Бағдарламалық 

жасақтаманы 

орнату 

Бағдарламашы  8 1 1000 8000 

Негізгі платаны 

құрастыру және 

монтаждау 

Инженер  24 3 750 18000 

Микроконтроллер 

бағдарламасын 

құру 

Бағдарламашы 24 3 1000 24000 

Жобаның 

визуализациясын 

жасау 

Жетекші 24 3 812.5 19500 

Бағдарламашы  32 4 1000 32000 

Үлгі жүйесін құру Инженер 24 3 750 18000 

Жүйелік үлгіні 

тестілеу 

Жетекші 8 1 812.5 6500 

Инженер 16 2 750 12000 

Қауіпсіздік 

шараларын 

тексеру 

Техника 

қауіпсіздік 

инженеры 

16 2 750 12000 

Жүйені 

эксплуатациялау 

бойынша 

басшылық жасау 

Бағдарламашы 16 2 1000 16000 

Инженер 24 3 750 18000 

 Барлығы: 232 29 - 198500 

 

Жалпы жұмыс күндерінің саны 29 болғанына қарамастан, кезеңдерді бір 

уақытта әр түрлі орындаушылар орындайды, сондықтан жұмыстың барлық 

кезеңдерінің минималды ұзақтығы 19 күнді құрайды. Сонда бастапқы 

инвестициялар формула бойынша тең болады (4.1): 

 

𝐼0 = 537800 + 0.3 ∙ (537800) + 198500 + 101990 =  999630 (тг). 
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4.3 Өнімнің өзіндік құнын және оның нарықтық құнын есептеу 

Өнім - үйдегі автоматика жүйесі екі негізгі компоненттен тұрады: 

жүйенің аппараттық компонентінің бағасы және бағдарламалық жасақтама 

бағасы, сондықтан нарықтық баға келесідей есептеледі: 

 

Б = Бап + Ббө.                                                        (4.6) 

 

Жүйенің аппараттық құрамдас бөлігінің нарықтық құнын есептеу үшін 

оның құнын есептеу керек, өйткені бұл баға құруға негіз болатын өзіндік құн. 

Жүйенің аппараттық құрамының құны (4.7) формула бойынша анықталады: 

 

Өқ = Қммж + Етқ + Әқ + А + Э + Ү,                           (4.7) 

 

мұнда Қммж – материалдар мен жинақтаушылардың құны;  

Етқ-бір жылға есептелген еңбекақы төлеу қоры;  

Әқ-әлеуметтік қажеттіліктерге аударымдар; 

А-амортизациялық аударымдар; 

Э-электр энергиясын төлеуге арналған шығындар; 

Ү-үстеме шығыстар; 

Үйдің бір автоматтандырылған жүйесін жасау үшін қажет материалдар 

мен компоненттер 4.5 кестеде келтірілген. 

 

4.5 кесте - Ақылды үй материалдары мен компоненттері. 

Өнім аты Саны  Бағасы , тг. 

Толық бағасы, 

тг. 

NRF52840 платасы 1   3000 3000 

Қимыл датчигі RD-0078-0201 1 36000 36000 

Есіктер мен терезелерді ашатын 

датчигі 

5 10000 50000 

Су агып кетуі датчигі Orvibo SW20-0 1 12000 12000 

Температура датчигі Aqara temperature 

sensor 

1 5000 5000 

Thread Eero Pro шлюзі 1 79000 79000 

USB- сымы 1  1500  1500  

Барлығы: 11 146500 186500 

 

Жалақы қоры - бұл жұмысшыларға ақы төлеуге жұмсалған қаражат 

қоры және келесі формула бойынша есептеледі: 

 

Етқ = Жнег + Жқос,                                                   (4.8) 

 

мұнда Жнег - негізгі жалақы; 

Жқос - қосымша жалақы. 
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Жалақы қорын жүйенің бір бірлігінің өзіндік құнының құрамдас бөлігі 

ретінде есептеу үшін оны өндіру бойынша жұмыстың күрделілігін есептеу 

қажет. Жұмыс кезеңдерінің тізімі, олардың күрделілігі мен құны 4.6 кестеде 

келтірілген. 

 

4.6 кесте - Өнімді өндіру кестесі.. 

Кезеңдердің атауы Орындаушы Еңбек 

ақысы 

(адам 

/сағат) 

Цикл 

ұзақтығ

ы (күн) 

Бір 

сағаттағы 

жалақы (тг) 

 

Жалақы 

мөлшері 

(тг) 

 

Конфигурацияны 

дамыту белгілі бір 
жүйелер 

үйлер/пәтерлер Бағдарламашы 8 1 1000 8000 

Микроконтроллерлер 
бағдарламалау Бағдарламашы 8 1 1000 8000 

Жүйенің құрылымдық 
элементтерінің өндірісі  Инженер                                    16 2 750 12000 

Жүйелік тестілеу 

 Жетекші 8 1 812,5 6500 

 Инженер 8 1 750 6000 

Барлығы - 48 5 - 40500 

 

Қосымша жалақы негізгі жалақының 10% құрайды. Осылайша, жалақы 

мөлшері келесіге тең болады: 

 

Етқ = 40500 + 4050 =  44550 (тг.) 

 

Әлеуметтік қажеттіліктерге аударымдар (4.9) формула бойынша 

анықталады: 

 

Әқ = 0,095 ∗ (Етқ − (0,1 ∗ Етқ)).                                  (4.9) 

 

Сонда әлеуметтік қажеттіліктерге аударымдар тең болады: 

 

Әқ = 0,095 ∙ (44550 − (0,1 ∙ 44550)) =  3809,025 тг. 

 

Жабдықтар мен бағдарламалық қамтамасыздандыруға амортизациялық 

аударымдар мына формула бойынша есептеледі: 
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𝐴 =
𝐻аҚбаст

100∗12

𝑁

𝑛
𝐾,                                              (4.10) 

 

мұндағы Нa - амортизация коэффициенті,% (компьютер мен 

бағдарламалық жасақтама үшін 40%, жабдық үшін 25%); 

Қбаст - жабдықтың бастапқы құны, тг.; 

𝑁 - іске қосылған күндер саны; 

𝑛 - бір айдағы күндер саны; 

K - жабдықтың саны. 

Аппараттық және бағдарламалық қамтамасыздандыру тізімі 4.2 және 4.3 

кестелер түрінде ұсынылды. Амортизацияны есептеу нәтижелері 4.7 кестеде 

келтірілген. 

 

4.7 кесте – Жабдықтың түрі бойынша амортизациялық аударымдар. 

Атаулары  саны Сбаст, тг N,күн Сбарл,тг Амортизация 

Платаны 

ұстағыш 1 2300 4 2300 9,6 

Дәнекерлеуге 

арналған 

жиынтық 1 2500 4 2500 10,4 

Ауа сорғыш 

 

1 3000 4 3000 12,5 

Үстел 

 

4 

 

20000 20 

 

80000 1666,6 

Asus ultrabook 3 150000 12 450000 90000 

Linux 1 75000 12 75000 1500 

Microsoft Office 

2016 Professional 1 26990 10 26990 449,8 

Барлығы 12 276790 66 636790 12648,9 

 

Бір айда амортизацияның жалпы сомасы 12649 теңгені құрайды. Электр 

энергиясының құны жабдықтың электр қуатының өзіндік шығынынан және 

қосымша қажеттіліктерге арналған электр энергиясының шығынынан тұрады: 

 

 Э = Шээж + Шққ.                                                   (4.11) 

 

Жабдықтың электр қуатына кететін шығын формула бойынша 

есептеледі: 

 

Шээж = W ∗ T ∗ S ∗ Kпайд,                                       (4.12) 

 

мұндағы W - қуатты тұтыну, кВт; 

T - жұмыс уақыты; 
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S - электр энергиясына тариф (1 кВт / сағ үшін 17,8 теңге, ҚҚС 

есебімен); 

Кпайд - пайдалану коэффициенті, 0,9-ға тең. 

Әр түрлі жабдықтардың қуатты тұтынуы және есептеу нәтижелері 4.8 

кестеде келтірілген. 

 

4.8 кесте – Электр энергиясына арналған шығындар. 

Жабдықтар атауы W,кВт Күн 

Жұмыс 

сағаты 

∑W,кВт∙

сағ 

Электр 

энергиясының 

шығындары 

Түтін ұстағыш 

жиынтығы 0,8 4 32 58 455,68 

Дәнекерлеуіш 0,06 4 32 3,6 34,176 

ДК Asus ultrabook 1,5 12 96 90 2563,2 

Барлығы 2,36 20 160 123,52 3053,056 

 

Үстеме шығындар қалған шығындардың 25% құрайды және формула 

бойынша анықталады: 

 

Ү = (Қммж + Етқ + Әқ + А + Э) ∗ 0,25.                            (4.13) 

 

Жалпы үстеме шығындар: 

 

Ү=(Қммж+Етқ+Әқ+А+Э)∙0.25=(186500+44550+3809,025+12648,9+3053,056)∙0,25 

= 62640,24 (тг.). 

 

Сонда өзіндік құны: 

 

Өқ=186500+44550+3809,025+12648,9+3053,056+62640,24=313201,22(тг.). 

 

Өнімнің аппараттық құрамының құны мына формула бойынша 

есептеледі: 

 

Бап = Өқ + П + ҚҚС,                                             (4.14) 

 

мұндағы Өқ - өнімнің өзіндік құны, тг; 

П - пайда (құнның 15%), тг; 

ҚҚС - өзіндік құн мен пайда сомасының 12% құрайтын қосылған құн 

салығы, тг. 

Аппараттық құралдың нарықтық бағасы: 
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Бап=313201,22+(0.15∙313201,22)+(313201,22+0.15∙313201,22)∙0,12=403457,1 

(тг.). 

 

Бағдарламалық жасақтама бағасы мамандардың шешімі бойынша, 

олардың тәжірибесі мен нарықтағы қазіргі ұсыныстары негізінде есептеледі. 

Бұл жағдайда шешімді бағдарламашы қабылдайды, ал бағдарламалық өнімнің 

бағасы 10 000 тг құрайды. Сонда үйді автоматтандыру жүйесінің бірлігінің 

нарықтық бағасы: 

 

Б= 403457,1 +10000= 413457,1 (тг.) 

 

4.4. Инвестициялық жобаның тиімділігін есептеу 

Инвестициялық жобаның тиімділігін бағалау үшін келесі көрсеткіштер 

қолданылады: 

- қазіргі бағасы; 

- пайдалылық индексі; 

- ішкі қайтарым нормасы; 

- қайтару мерзімі. 

Таза келтірілген құн мына формула бойынша есептеледі: 

 

𝑃𝑉 = ∑ ((Т𝑡 − Ш𝑡) ∗
1

(1+𝐸)𝑡
)𝑇

𝑡=0 ,                          (4.15) 

 

мұндағы t - жылдардағы ұзақтығы; 

Тt - тиісті кезеңнің табыс;  

Шt - тиісті кезеңдегі шығындар; 

E - дисконттау мөлшерлемесі. 

Шығындардың бөлігі ретінде пайда сомасының 20% мөлшерінде 

корпоративті салықты да ескеру қажет. Дисконттау мөлшерлемесі 0,8-ге тең. 

Жобаның таза ағымдағы құны оң болатын кезең инвестицияның өтелу кезеңі 

болып табылады. Жобаның таза келтірілген құны мына формула бойынша 

есептеледі: 

 

𝑁𝑃𝑉 = ∑ ((Т𝑡 − Ш𝑡) ∗
1

(1+𝐸)𝑡
) − 𝐼0

𝑇
𝑡=0 ,                             (4.16) 

 

мұндағы I0 - бастапқы инвестиция. 

Таза ағымдағы құны мен жобаның таза келтірілген құнын есептеу 

нәтижелері 4.9 кестеде келтірілген. Жылына өндірілетін өнім бірлігінің саны 

жылдағы жұмыс күндерінің жалпы санынан - 240, бір бірлікті өндіру 

ұзақтығына - 5 күнге бөлінді. Алғашқы жыл үшін бағдарламалық өнімді 

әзірлеуге кеткен уақыт, 19 күн, бір жылдағы жұмыс күндерінің жалпы 

санынан алынады. 
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4.9 кесте - Ақылды үй инвистициялық жобасының тиімділік көрсеткіштерін 

есептеу. 

Жыл 1 2 

Өнімдер саны 44,2 48,0 

Нарықтық құны 413457,1 413457,1 

Табыс 18274803,8 19845940,8 

Өзіндік құны 313201,22 313201,22 

Шығын 13843493,9 15033658,6 

Пайда 4431309,9 4812282,2 

Корпоративтік 

салық 886261,98 962456,44 

Ақшалай 

қаражаттың таза 

ағымы (СF) 3545047,92 3849825,76 

Дисконттау 

коэффициенті 0,8 0,7 

ТКҚ(PV) 2606652 1533325 

ТКҚ 

жоғарылағандағы 

нәтиже 2606652 4139977 

Бастапқы 

инвестициялар 999630,0 999630,0 

Таза ағымдағы 

құн (NPV) 1607022 3140347 

 

Табыстылық индексі инвестициялардың кірістілігін сипаттайды, яғни ол 

жобаға инвестицияланған әрбір валюта бірлігінен алынған кіріс мөлшерін 

білдіреді. Табыстылық индексі формула бойынша есептеледі: 

 

𝑃𝐼 =
∑ ((Т𝑡−Ш𝑡)∗

1

(1+𝐸)𝑡)𝑇
𝑡=0

𝐼0
.                                                 (4.17) 

 

Жоғарыда есептелген сипаттамаларды ескере отырып, 

инвестициялардың қайтарым индексі келесіге тең болады: 

 

𝑃𝐼 =
          4139977

999630
= 4,14 

 

Қайтарым индексі 4,14>1 болғандықтан, жоба экономикалық тұрғыдан 

тиімді, жоба ақталады. 4.10 кестесінде үйде автоматтандыру жүйесін енгізу 

бойынша инвестициялық жобаның тиімділігінің жиынтық көрсеткіштері 

келтірілген. 
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4.10 кесте – Ақылды үй жобасының нәтижелілігінің жиынтық көрсеткіштері. 

Көрсеткіштер Шартты белгілері Мәні 

Капиталды салымдар I0 999630 

Табыс Тt 18274803,8 

Шығын Шt 13843493,9 

Пайда  P 4431309,9 

Жобаның пайдалылық 

индексі PI 4,14 

 

4.5 Бөлім бойынша қорытынды объектінің техникалық-

экономикалық негіздемесі 

Экономикалық негіздеме бөлімінде инвестициялық жоспардың 

қаржылық тиімділігін анықтау мақсатында есептеулер жүргізілді. Алынған 

нәтижелерге сәйкес жоспарды жүзеге асыру үшін 999630 теңге бір реттік 

инвестиция қажет.  Өнім бірлігінің өзіндік құны 313201,22 теңгені құрайды, ал 

құны - 413457,1 тг. Бірінші жыл ішінде шығарылған өнімнің 44,2 бірлігін 

сатудан түскен пайыздық кіріс 18,27 миллион теңгені құрайды. Жоба 

бойынша жоспар 1 жылдан кейін ақталады. Шоғырландырылған мәліметтер 

4.10 кестесінде көрсетілген. Есептеудің нәтижелері бойынша біз жобаны 

тиімді деп санауға болады. 
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Қорытынды 

 

Бұл дипломдық жұмыста Thread хаттамасы арқылы құрылған ақылды 

үйге зерттеу жұмыстары жүргізілді. Дипломдық жұмыстың мақсаты,яғни адам 

өмірінің сапасын жақсартып, өмір қауіпсіздігін қамтамасыз ететін 

автоматтандырылған жүйе құрылды. Осы дипломдық жұмыстың мақсатына 

жету  үшін біз бірқатар міндеттерді орындадық: 

а) Thread хаттамасын қолдану арқылы «Ақылды үй» жүйесін әзірлеу; 

ә) жүйенің барлық компоненттерінің жұмысқа қабілеттілігі; 

б) бөлмелердің газдануын бақылау; 

в) бөлмедегі қозғалысты бақылау; 

г) жүйеге электр энергиясын үздіксіз беру. 

Біз ұсынған жүйе тұрғын үйдің аумағындағы қауіпсіздікті қамтамасыз 

ете алады, бұл өз кезегінде пайдаланушыны мүлік пен өмірдің сақталуы 

бойынша артық алаңдатудан босатады. Бұл жұмыста үй жағдайында тұрғын 

үйді қорғау жүйесін құрастырудың және жөндеудің сапалы тәсілі көрсетілді. 

 Ақылды үйдің жабдықтарын сейкестілігіне және сапасына қарай 

отырып, арнайы датчиктер, шекаралық маршрутизатор Eero Pro және 

NRF52840 микроконтроллеры таңдалды. Арнайы Matlab бағдарламасында 

Thread mesh желісінің әрбір деңгейдегі кідірісінің ықтималдығын бөлудің 

аналитикалық және тәжірибелік нәтижелерін зерттедік және OpenThread 

ұсынған Docker бағдарламасында Thread желісі құрылды. Бұл ақылды үй 

жобасы адам өмірін оңайлатады және бұл жүйе қарапайым адамдар мен 

мүмкіншілігі шектеулі жандарға жандарға үлкен көмек көрсетеді. 

Экономикалық негіздеме бөлімінде инвестициялық жоспардың 

қаржылық тиімділігін анықтау мақсатында есептеулер жүргізілді. Алынған 

нәтижелерге сәйкес жоспарды жүзеге асыру үшін 999630 теңге бір реттік 

инвестиция қажет.  

Осы дипломдық жобаны қорытындылай келе Thread хаттамасы арқылы 

құрылған ақылды үй жүйесі басқа хаттамаларға қарағанда өте жас технология 

болғандықтан, басқа хаттамаларға қарағанда артықшылығы мол, бірақ 

кемшіліктері де жоқ емес. Бірақ бұл технология осы бағытта дами отырып 

келекшекте кемшіліктерін жойып, адамдарға үлкен пайда әкелуі аңық. 
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