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Аңдатпа 

Бұл дипломдық жобада біз Радиожиілік жүйесінің артықшылықтары 

мен кемшіліктерін түсіндіре отырып ғимараттардың периметрін қорғауға 

арналған радиожиілікті жүйелерді зерттейміз. Радиожиілік жүйесінің 

артықшылықтары мен кемшіліктерін түсіндіре келе, радиосәулелік 

периметрді қорғау жүйесі басқа жүйелерден артықшылығын дәлелдейміз. 

Жұқпалы аурулар ауруханасын қорғалатын объект ретінде қарастырамыз 

және Радий-2 жүйе негізінде периметрдің айналасында сегіз радиоэфир 

қабылдағыштар мен таратқыштар жасадық. Қабылдағыш пен таратқыш 

арасындағы электромагниттік өрістің қамту аймағы есептелген. Жобада еңбек 

күшінің үнемдеу арқылы экономикалық эффективтілікке қол жеткізіп, 

жобаның өтелу мерзімін есептедік. Жарықтандыру нүктелік әдіспен және 

коэффициент әдісімен де есептелді 
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Аннотация 

В данном дипломном проекте изучаем радиочастотные системы охраны 

периметра зданий. Объясняя преимущества и недостатки радиочастотных 

систем .Обосновываем преимущество радиолучевой системы охраны 

периметра по сравнению с остальными системами .В качестве охраняемого 

объекта рассматривается инфекционная больница ,спроектировали  план по 

периметру расставили 8 приемников и передатчиков на основе радиолучевой 

системы Радий-2 .Рассчитали зону покрытия электромагнитного поля между 

приемником и передатчиком. Подана экономическая эффективность проекта 

за счет экономий рабочей силы ,высчитали срок окупаемости проекта .Также 

было вычислено освещение точечным методом и методом коэффициента. 

Annotation 

In this graduation project, we study the radiofrequency systems for guarding 

the perimeter of buildings. Explaining the advantages and disadvantages of 

radiofrequency systems. We justify the advantage of the radio protective system for 

guarding the perimeter over other systems. We consider an infectious diseases 

hospital as a protected object, and we designed eight radio setter receivers and 

transmitters around the perimeter Radium-2 systems. Calculated the coverage area 

of the electromagnetic field between the receiver and the transmitter. Cost-effective 

the project due to labor saving, calculated the payback period of the project. 

Lighting was also calculated by the point method and the coefficient method. 
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Введение 

Периметр это то, с чего начинается физическая защита объекта. В 

современных условиях периметр выступает, как много рубежное защитное 

сооружение, которое уведомляет о попаданий нарушителя на территорию 

объекта. Новые технологий охраны периметра должны сочетать в себе как 

физический барьер так и охранную сигнализацию для обнаружения 

злоумышленника Для определения и установки технологиях охраны 

периметра нужно учитывать разные факторы как рельеф местности 

,топологию ,наличие растительности, нахождения рядом железных дорог, 

секретных лабораторий .Для обеспечения комплексной безопасности 

периметра, помимо ограждений и заборов, которые носят, как правило, 

предупредительный характер, необходимо установить технические средства, 

которые позволяют обнаружить несанкционированное проникновение на 
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охраняемую территорию и оповестить звуковыми или световыми средствами. 

На сегодняшний день невозможно найти систему которая была бы 

универсальная для всех случаев всех случаев жизни. При выборе системы 

необходимо учитывать ряд разных факторов, так как расположение объекта и 

нахождение деталей рядом с ним  и т.д. К оборудованию периметра льны х 

систем предъявляются самые серьезные требования, по причине 

множественного количества помех. Создавать помехи могут как 

климатические условия (снег, дождь, сильный туман), так и индустриальные 

объекты (линии электропередач (ЛЭП), радиопередатчики, тяжелый 

железнодорожный и автотранспорт). 

Проектирование надежных систем охраны является не простой и 

трудоемкой проблемой. Чтобы система качественно и надежно работала 

круглые сутки нужно проводить множество расчетов ,учитывать местность и 

рядом находящиеся объекты с целью защиты от разны помех .В охранных 

системах используются новейшие технологий потому для охраны самое 

главное это высококвалифицированные специалисты из инженеров и 

специалистов в сфере  IT .При использовании периметральных систем 

необходимо помнить, что она самой защитой не является она только 

предупреждает о вторжений,  посторонних на объект. С целью защиты от 

террористической угрозы применяются радиолучевые системы комплексной 

безопасности. Но в радиолучевых системах комплексной безопасности в наше 

время имеется ряд проблем являющихся проблемой многих инженеров ,по 

причине сложной структуры радиолучевой системы присутствие в ней 

мёртвых зон и т.д. У радиолучевой системы есть свой недостатки 

заключающиеся в отсутствий простых математических моделей которые не 

дают исследовать их характеристики. По этой причине приходится 

рассматривать математические модели с их дополнительными компонентами 

также с учетом распространения электромагнитных волн .В этой дипломной 

работе будет рассматриваться построение радиолучевой системы охраны 

периметра с задачей улучшение обнаружения злоумышленника. 

Для выполнения поставленных задач необходимо решить следующие 

вопросы: 

 изучить вопросы, касающиеся зоны обнаружения, т.е. определить 

зависимость зоны обнаружения от различных факторов; 

 теоретически апробировать полученные результаты на объекте, тем 

самым осуществить проектирование охранной системы объекта. 
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 1 Состояние проблемы 

1.1 Характеристики охранных систем 

Существует большое разнообразие объектов, которым требуется охрана 

и защита от различных неправомерных действий. Такими объектами 

выступают: детские сады, школы, различные ВУЗы, атомные электростанции, 

военные базы (склады оружия, заставы, полигоны), места лишения свободы, 

заводы по производству оружия, банки, газо-нефте-базы, аэропорты, 

больницы, различные лаборатории (биологическое оружие), различные 

административные здания и т.д. По отношению к этим объектам могут быть 

применены такие акты, как: теракт, несанкционированное проникновение, 

кража, побег из мест заключения и др. 

В подобных объектах необходимо применять несколько рубежей 

защиты [1]. К примеру, можно использовать три степени защиты. Первая - 

ограда объекта, вторая - территория, прилегающая к зданию и третья - 

внутренние помещения зданий. 

Классификация охраняемых объектов. Большинство охраняемых 

объектов являются недвижимым имуществом. 

Недвижимые объекты можно разделить на множество  видов [2, 3]: 

- в зависимости от площади земли: 

а) не большие объекты  (до 100 кв. м) – прилавки, гаражи ,не большие 

сооружения и т.д.; 

б) обычные  объекты (от 75 до 450 кв. м) – супермаркеты , офисы 

,бизнес объекты до 50 человек и т.д.; 

в) крупные объекты (от 450 до 3500 кв. м) – школы, детские сады 

,университеты, 

г) очень крупные территорий (площадью от 3500 кв. м) – большие 

производственные базы , заводы, ипподромы и т.д.  

-  по времени работы личного состава: 

а) личный состав работающий в одну смену; 

б) личный состав работающий в двухсменном режиме; 

в) личный состав работающий  круглосуточно. 

-  по физической защите объекта: 

а) отлично защищенные объекты без уязвимых мест; 

б) не плохо защищенные объекты имеющие мало уязвимые места и 

под присмотром охраны; 

в) плохо защищенные объекты имеющие много уязвимых мест и не 

всегда имеющие достаточное количество охраны . 

Характеристики периметральных систем. На сегодняшний день на 

рынке охранных сигнализаций существует множество видов радиолучевых 

систем охраны периметра .Но у всех видов систем охраны существует один 

общий минус :они не могут увидеть нарушителя на территорий объекта .В 

основном эти системы специализируются при том что злоумышленник уже 

проник в здание .Это в основном системы видеонаблюдения .Они часто за 



11 

счет видеозаписи могут только удостоверять в факте вторжения после того 

как уже оно произошло.[4]. 

Опытный грабители всегда высчитывают определенный промежуток 

времени он начинается со времени вторжения в объект и до времени 

срабатывания сигнализаций .Чем меньше будет этот промежуток времени тем 

эффективней будет охранная систем и в этом смысле будет лучшая 

периметральная охранная система [4]. 

Радиолучевая система охране периметра является самой эффективной 

потому как эту систему можно прокладывать километрах и затраты будут 

гораздо меньше чем у вибрационной системы и т.д. 

Если мы будем рассматривать емкостную систему способ ее работы 

заключается в вибрационных действия которые происходят при контакте 

злоумышленника с преградой то эту систему можно легко обойти сделав 

подкоп потому емкостную систему больше рассматривают как 

дополнительную к другим системам  

Любой прибор периметральной системы при появлений нарушителя в 

зоне электромагнитного поля появляется сигнал который поступает на 

анализатор затем преобразуется в сигнал тревоги .Основной задачей   в  

радиочастотных системах по охране периметра является  обнаружение 

нарушителя на раннем этапе . Что является преимуществом перед средствами 

обнаружения, построенными с использованием других принципов действия. В 

охране периметра зданий применяются радиолучевые приборы и 

радиоволновые приборы  Для обеспечения комплексной безопасности 

периметра, помимо ограждений и заборов, которые носят, как правило, 

предупредительный характер, необходимо установить технические средства, 

которые позволяют обнаружить несанкционированное проникновение на 

охраняемую территорию и оповестить звуковыми или световыми средствами. 
К оборудованию периметральных систем предъявляются самые серьезные 

требования, ведь они работают в условиях большого количества помех. На 

сегодняшний день существующих периметральных систем достаточно много, 

и при их выборе наиболее подходящей системы необходимо учитывать 

многие факторы, которые перечислены выше.   

Для правильности выбора сначала охранную систему проверяют при 

испытаниях, устраняют все недочёты, а потом только производят монтаж на 

объекте.  

1.1.3 Нормы охранных систем .У каждой системы есть свой набор 

требований которые должны исполнятся ,одни из них перечислены ниже  :  

 шанс зафиксирован злоумышленника до вторжения на территорию   

[4]; 

 точный расчет оборудования для пресечения «мертвых зон» [4, 5]; 

 желательно максимально скрыть датчики системы [4, 7, 9]; 

 устойчивость к различным погодным условиям (различные осадки.)  

[4, 5, 7]; 
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 условия помехозащищенности защита от помех и ложных     

срабатываний [4, 5, 7]; 

 предохранение от различных скачков напряжения [4]; 

 Возможность совмещать несколько систем вместе [4, 7] и т.п. 

С целью защиты от террористической угрозы применяются 

радиолучевые системы комплексной безопасности .Но в радиолучевых 

системах комплексной безопасности в наше время имеется ряд проблем 

являющихся проблемой многих инженеров ,по причине сложной структуры 

радиолучевой системы присутствие в ней мёртвых зон и т.д У радиолучевой 

системы есть свой недостатки заключающиеся в отсутствий простых 

математических моделей которые не дают исследовать их характеристики .По 

этой причине приходится рассматривать математические модели с их 

дополнительными компонентами также с учетом распространения 

электромагнитных волн .В этой дипломной работе будет рассматриваться 

изучение радиолучевых систем охраны периметра с задачей улучшение 

обнаружения злоумышленика. 

Для эффективной помехозащищенности нужно рассчитать множество 

факторов к примеру у радиолучевых систем в  зоне покрытия 

электромагнитного поля не должно быть различных растений ,дорог, жилых 

помещений .[1, 4, 5, 10] 

Для улучшения качества периметральных систем их экспериментируют 

на специальной территорий .Там проходят монтаж всех систем затем 

начинают прорабатывать варианты различных действий злоумышленника .                                

Особенность использования периметральных систем.Главным 

преимуществом периметральных систем является их интегрирование с 

различными преградами или ограждениями качественная интеграция во 

многом зависит от физико-технический свойств ограждения (длина 

ограждения, твердость, ширина и т.д.) также и от качества установки и от 

настройки датчиков(настройки частоты и т.д.)правильность выбора 

периметральной охранной системы [5],максимально подходящий по данный 

тип ограждения . 

Зачастую периметральными системами пользуются системами 

дискретных распределенных приемников и передатчиков [4], с длиной охвата 

более трех километров .Данные системы обязаны сохранить качественную 

работоспособность при больших колебаниях температуры на улице ,при 

граде, буранах и снегопадах и остальных погодных условиях. По этой 

причине такие системы должны иметь способность делать проверку системы 

на расстояний а также адаптироваться к различным погодным условиям  

Каждая периметральная система может работать в вместе с различными 

охранными системам [7],также  видеокамеры . [4, 5] 
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1.2 Разновидности периметральных систем 

Периметровая система собственно защитой территории не является, она 

— лишь инструмент для охраны, помощник, который может оперативно 

сообщить о несанкционированном проникновении на объект. 

Для обеспечения комплексной безопасности периметра, помимо 

ограждений и заборов, которые носят, как правило, предупредительный 

характер, необходимо установить технические средства, которые позволяют 

обнаружить несанкционированное проникновение на охраняемую территорию 

и оповестить звуковыми или световыми средствами. На сегодняшний день 

невозможно найти систему которая была бы универсальная для всех случаев 

всех случаев жизни  

В настоящее время создано множество разных периметральных средств 

охраны: радиолучевые, радиоволновые (волны создающие электромагнитное 

поле), инфракрасные, оптоволоконные, емкостные, вибрационные системы с 

кабелями, вибрационно-сейсмические, системы «активной» охраны 

периметров, комбинированные комплексы. Все эти системы хорошо 

дополняет система видеонаблюдения. 

1.2.1 Радиолучевая система На сегодняшний день, радиолучевые 

средства обнаружения (РЛСО) бывают двух типов: двухпозиционные 

(ДРЛСО) и однопозиционные (ОРЛСО). [4, 5, 7, 10] 

1.2.1.1 Двухпозиционные радиолучевые средства обнаружения. 

Двухпозиционная система работает за счет СВЧ сигналов которые создает 

приемник и передатчик. Между приемником и передатчиком образуется 

электромагнитное поле его длина доходит до 300-400 м. (см. рисунок 1.1) [1, 

4, 7, 8, 10, 11, 12, 13]. 

 

 
 

Рисунок 1.1 - Принцип действия ДРЛСО 

 

Способ работы радиолучевых систем состоит из изменения фазы и 

амплитуды данного сигнала, появлявшихся при проникновений 

злоумышленника в зону обнаружения .При установке радиолучевой системы 

следует учесть тот факт что на территорий где будет работать 

электромагнитное поле не должно быть больших кустов ,деревьев и т.д. [1, 4, 

7, 8, 10, 13] 

Используют эту систему для охраны как огражденной территорий так и 

не ограждённой .Радиолучевые системы предусмотрениы для прохождения 

нарушителя в полный рост или согнувшись.. Внешний вид изображен на 

рисунке 1.2. 
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                      а) «FMW-3Т»                                            б) «ФОРМАТ-2» 

 

Рисунок 1.2 – Внешний вид ДРЛСО серии 

 

Основные достоинства: 

         -большая незаметная  зона обнаружения [7, 10, 14, 15]; 

-эксплуатация на улице в при разных климатических условиях [7, 10, 

14]; 

устойчивость к воздействию снега, дождя, тумана, пыли, дыма, 

грозовых -разрядов и электромагнитных полей [7, 10]; 

-безопасный уровень излучения [7, 10]; 

-малое энергопотребление [7, 10]; 

-дистанционный контроль работоспособности [7, 10]; 

-интеграция в любые системы и комплексы охранной сигнализации [7, 

9]. 

Основные недостатки [4, 10]: 

- наличие  источников радиоизлучения (однако уровень излучаемой 

мощности современных образцов РСО не превышает 100 мВт, что при 

специальных видах модуляции затрудняет или делает невозможным их 

обнаружение и обеспечивает безопасность обслуживания при круглосуточной 

работе); 

- присутствие мертвых зон 

- малая чувствительность непосредственно над поверхностью земли,это 

поможет нарушителю преодолеть периметр согнувшись; 

- необходимость обеспечения зоны отчуждения, несколько 

превышающей размеры зоны обнаружения (ЗО) [14]. 

По причине большой зоны обнаружения она не застрахована от ложных 

срабатываний, поэтому во многих случаях для избавления от ложных 

срабатываний для улучшения качества работы системы нужно установить 

предзонник . 

У радиолучевых систем имеются блоки которые устанавливаются на 

специальных стойках на почве или на заборных столбах. Перед установкой 

системы необходимо убрать с территорий все то что будет мешать системе это 

кусты, деревья и т.д. Также ежесезонно нужно убирать снег и скашивать траву 
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.Если будет много снега то нужно перенести блоки повыше и произвести 

перенастройку . 

Радиолучевые системы работают по принципу создания вытянутого 

эллипсоида с большой осью вращения совпадающей с условной прямой 

линией соединяющей центры антенных устройств или точки максимального 

излучения и приема радиоволн. Как видно из рисунка 1.3, зона обнаружения 

вблизи передающего и приемного блоков в сечении практически совпадает с 

апертурой (эффективной площадью) антенн и значительно расширяется к 

середине контролируемого участка. Ширина и высота зоны обнаружения 

определяются выбранной рабочей частотой (как правило, от 1 ГГц до 28 ГГц и 

выше), алгоритмом обработки сигналов, включением в обработку высших (2, 

3, …) «зон Френеля», величинами порогов и боковыми лепестками антенн. 

Для рабочей частоты 10ГГц и размера антенн 200 x 200 мм
2
 диаметр зоны 

обнаружения (эллипсоида) в середине 250…300 метрового участка примерно 

равен 5 м. [11, 13] 

 
 

Рисунок 1.3 – Зона обнаружения 

 

Волны, пришедшие с участка фронта, ограниченные радиусами от 0 до 

r1, вызывают увеличение суммарного поля в точке приема (фаза изменяется 

от 0 до π). Эта область называется первой зоной Френеля. Волны, прошедшие 

область, ограниченную радиусами, большими r1, но меньшими r2, имеют фазу 

в точке приема от π до 2π. Такая зона, называется второй зоной Френеля. 

Аналогично определяются номера последующих зон, отличающихся по 

сдвигу фаз на π. 

Выбор рабочей частоты ограничивает возможности антенн по 

направленности излучения и приема СВЧ-энергии, а чем лучше 

направленность, тем больше дальность и меньше ширина зоны обнаружения 

и, как следствие, меньше влияние окружающих негативных факторов. 

Минимизация габаритов антенн противоречит их направленности, а 

увеличение частоты наоборот положительно отражается на этом свойстве. 

Однако увеличение частоты - увеличивает влияние метеофакторов, мелких 
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предметов и животных, попадающих в зону обнаружения, снижает 

информативность сигналов, увеличивает вероятность ложных тревог, 

увеличивает зоны нечувствительности вблизи антенн и облегчает 

возможность бесконтрольного преодоления рубежа охраны. Поэтому 

большинство современных устройств работают на частоте около 10 ГГц 

[11],параметры антенн которые выбирают по таким характеристикам как 

излучение (максимальная зона покрытия антенны),информативность передачи 

сигнала цена и качество конструкций антенны для выполнения качественной 

работы при недорогой цене . 

Ширина зоны обнаружения приблизительно равна половине диаметра 

первой зоны Френеля [15, 16] 

 

  , 

    (1.1) 

где n - номер зоны Френеля; 

λ - длина волны, м; 

а1 - расстояние от передающего блока до места пересечения 

зоны,     м; 

а2 - расстояние от приемного блока до места пересечения зоны, м. 

Передатчики ПРД и приемники ПРМ всех РЛСО целесообразно 

устанавливать с внутренней стороны ограждения на высоте 1,6-2,4 м от земли 

[7, 10]. При установке нескольких комплектов расстояние между ПРД (ПРМ) 

соседних комплектов должно составлять 25-30 м [7], что обеспечивает 

взаимное перекрытие т.н. «мертвых зон».  

Для исключения  взаимного влияния соседних комплектов РЛСО 

необходимо чередовать их ПРД и ПРМ таким образом, чтобы ПРМ одного 

комплекта находился за пределами действия ПРД другого комплекта [1, 7, 8, 

10, 15] (рисунок 1.4). Кроме того целесообразно изменять плоскость 

поляризации антенны с вертикальной на горизонтальную и наоборот [7]. 

Все РЛСО, как правило, выдают тревожное извещение при попытках 

доступа к органам управления, снижения напряжения питания ниже рабочего, 

нарушения их работоспособности, имеют возможность дистанционного 

контроля работоспособности. 

1.2.1.2 Однопозиционные радиолучевые средства обнаружения. 

Однопозиционные РЛСО содержат приемник и передатчик в одном корпусе и 

предназначены, как правило для охраны помещений (рисунок 1.5). Принцип 

действия этих приборов, основан на эффекте Доплера. РЛСО излучает 

непрерывный радиосигнал в контролируемое пространство, в котором 

создается зона обнаружения. В случае вторжения нарушителя в зону 

обнаружения происходит изменение частоты отраженного от нарушителя 

радиосигнала. Средство обнаружения (СО) сравнивает частоту излученного и  
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а) 

 
б) 

 
в) 

 

Рисунок 1.4 - Чередование ПРД и ПРМ 

 

отраженного сигналов и выделяет сигнал разностной частоты, после 

обработки, которого прибор выдает сигнал срабатывания. Кроме того, сигнал 

срабатывания выдается при вскрытии корпуса прибора, пропадании 

напряжения питания, изменении ориентации СО. [7, 10] 

 

 
 

Рисунок 1.5 – Внешний вид ОРЛСО 
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Основным достоинством ОРЛСО является совмещение передающего и 

приемного блоков в одной конструкции. Она имеет единую 

пространственную позицию для установки прибора, что позволяет 

блокировать труднодоступные участки местности: стыки "земля-вода", 

морские и речные эстакады, пирсы; тупиковые участки периметра. [10] 

Существенным недостатком является нестабильность границы зоны 

обнаружения по пространству, когда движущиеся за пределами 3О транспорт 

и группы людей вызывают ложные тревоги. Контроль работоспособности 

изделия проводится только натурными испытаниями, приемный тракт имеет 

повышенную чувствительность к радиопомеховым излучениям, мощность 

радиоизлучения прибора также повышена. [10] 

Перечисленное явилось причиной, по которой ОРЛСО нашли 

сравнительно ограниченное применение в стационарных комплексах охраны, 

однако простота развертывания прибора на местности обусловила широкое 

применение ОРЛСО в мобильных комплексах. 

          При использований радиолучевого блока нужно учесть 

характеристики по его структуре работы: 

 план ЗО и паспорта могут отличатся друг от друга по той причине что 

стены и остальные крупногабаритные объекты могут переотражатся . 

 также могут возникать ложные срабатывания по причине 

радиопрозрачных стен к примеру из газобетона ,дерева ,пластика и т.д. 

Сигнал будет проходит за их пределами. 

 дальность работы радиолучевого блока зависит от настройки 

чувствительности на нем. 

 в зависимости от ракурса человека также и сигнал будет отражать 

его.К примеру при ввиде в вертикальном отражений человека будем во много 

раз меньше чем с вида в горизонтали. 

Ширина  и высота ЗО зависит от расстояния до извещателя. Примерный 

вид ЗО извещателя приведен  на рисунке 1.6. [7] 

 

 
 

Рисунок 1.6 - Форма зоны обнаружения извещателя при максимальной 

дальности 

 

В случае если зона обнаружения меньше площади охраняемой ею то  
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нужно установить второй блок только при установке следует учесть что блоки 

должны быть на расстояний не меньше двух метров при направленности 

излучения в одну сторону. 

         1.2.1.3 Промышленные радиолучевые средства обнаружения .Как 

уже отмечалось выше, на сегодняшний день существует большое 

разнообразие РЛСО, некоторые из них приведены ниже. 

Извещатель охранный радиоволновый линейный «ЛУЧ-М» относится к 

группе двухпозиционных радиолучевых средств обнаружения, состоящих из 

приемника и передатчика (рисунок 1.7). [17]. 

 

 
 

Рисунок 1.7 - «ЛУЧ-М» на объекте 

 

Извещатель обеспечивает непрерывную круглосуточную работу и 

сохраняет свои характеристики при температуре окружающей среды от минус 

40°С до 50°С и относительной влажности воздуха до 98% при температуре 

35°С. 

Извещатель работоспособен и не выдает тревожного извещения при: 

- воздействии осадков в виде дождя, тумана и снега; 

- воздействии солнечной радиации; 

- воздействии ветра со скоростью до 30 м/сек; 

- движении в зоне обнаружения птиц и мелких животных; 

- высоте неровностей в зоне обнаружения не более + 0,3 м; 

- высоте снежного покрова без дополнительных регулировок до 0,5 м; 

- высоте травяного покрова до 0,3 м. 

Длина зоны обнаружения извещателя от 10 до 300 м. Ширина зоны 

обнаружения при длине участка: 300 м - не более 5 м; 100 м - не более 3 м; 50 

м - не более 2 м. Высота зоны обнаружения при максимальной длине не менее 

1,8 м. Вероятность обнаружения нарушителя - не менее 0,98. 

Извещатель обеспечивает выдачу тревожного извещения при:  

- пересечении человеком зоны обнаружения со скоростью 0,3 - 10 м/сек;  

- дистанционном контроле работоспособности;  

- снижении напряжения питания ниже нормы (9В);  

- одновременном пропадании напряжений сети и резервного питания;  

- попытке маскирования блока приемного извещателя;  
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- попытке демонтажа извещателя;  

- при выходе из строя блоков извещателя;  

- попытке вскрытия блоков извещателя. 

Микроволновый извещатель "АБРИС" имеет такой же принцип 

действия, как и «ЛУЧ-М». 

Технические характеристики [18]: протяженность зоны обнаружения 

300 м, ширина зоны обнаружения в середине 1,2 м, частота излучения 61,25 

ГГц, протяженность "мертвой " зоны  0 …5,0 м, средняя излучаемая 

мощность, не более 5 мВт. 

Широкое применение получили однопозиционные комбинированные 

извещатели, типа «ЦИКЛОП-30». Он состоит из однопозиционного 

радиолучевого с ЛЧМ канала обработки, выполненного на базе извещателя 

«ЗЕБРА-30», и пассивного инфракрасного извещателя «ИД-40». Длина зоны 

обнаружения составляет 2,5 - 30 м, а ширина зоны обнаружения - 1,5 м.  

Особенности: 

 четкое определение границ зоны обнаружения; 

 увеличение помехоустойчивости к движению людей и транспорта за 

границами зоны обнаружения; 

 зона обнаружения разделена на подзоны, что дает возможность 

отключения одной или нескольких из них и обеспечивает организацию зон 

«санкционированных» проходов на охраняемом участке, например, для 

передвижения людей через проходную или транспорта через ворота; 

 деление на подзоны позволяет создать зоны с «выборочным» 

обнаружением, например, для охраны пересечений трубопроводов с 

контролируемым участком. 

Влияние дестабилизирующих факторов на работу РЛСО, установленных 

в режимных помещениях (помеха, которая может вызвать срабатывание 

данного СО):    

 движение людей и транспорта за пределами охранной зоны; 

 вибрация здания; 

 наводки от радиостанций и других источников электромагнитных 

помех; 

 коммутация люминесцентного освещения и др. 

1.2.2 Радиоволновые средства обнаружения. Из часто используемых 

средств обнаружения можно назвать радиоволновые средства .Они часто под 

землей , в ограждениях, на крышах зданий .Установка системы начинается с 

прокладывания кабеля которой имеется приемник и передатчик и открытой 

антенной работа происходит за счет ультракороткого электромагнитного поля 

частотой 30-300МГц он взаимодействует с нарушителем и меняется частота 

на что затем поступает сигнал тревоги.    [20, 21, 23]. 

Принцип действия СО ЛВВ можно пояснить с помощью рисунка 1.8. 

Передатчик (ПРД) подключается к излучающему кабелю (ИК), в конце 

которого находится согласованная нагрузка (СН). Распространение 
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высокочастотной энергии (Епер) вдоль ИК в результате дифракционных 

явлений на границах раздела физических сред приводит к появлению во 

внешнем пространстве электромагнитного поля (ЭМП) сложной формы. Оно 

наводит ток проводимости (Iн) во внешнем проводнике (типично - 

перфорированном экране) приемного кабеля (ПК), играющего роль 

распределенной приемной антенны и также оконцованного СН. 

Высокочастотный ток, бегущий во внешнем проводнике ПК, возбуждает 

внутреннюю основную волну типа ТЕМ, распространяющуюся к нагрузкам - 

входному сопротивлению приемника (ПРМ) и СН. 

 

 
Рисунок 1.9 - К принципу действия СО ЛВВ 

 

Напряжение, выделяемое при этом на согласованных нагрузках - 

«ближнем» и «дальнем» концах ПК, - есть сигнал связи. В отсутствие 

человека-нарушителя в пространстве в непосредственной близости от 

приемной или передающей антенн (для сигналообразования они равнозначны) 

при неизменных параметрах сред распространения ЭМП, моночастотном 

излучении и отсутствии внешних помех уровень сигнала связи постоянен. 

Переизлученное нарушителем поле вносит возмущение в распределение ЭМП 

вдоль ПК, поэтому его перемещение вблизи ИК или ПК приводит к 

амплитудной и фазовой модуляции сигнала связи. 

Зона обнаружения СО ЛВВ - область пространства между и вокруг 

кабелей, размещенных на рубеже охраны, перемещение в которой нарушителя 

(цели) приводит к регистрируемым изменениям сигнала связи. [20, 21, 23] 

Наряду с этими изменениями амплитуды (типично ~1%) и фазы полезного 

сигнала на входе ПРМ наблюдается паразитная модуляция сигнала связи под 

воздействием изменения электрических параметров грунта (особенно 

подстилающей поверхности) и атмосферы, колебаний растительности (трава, 

кусты), внешних электромагнитных помех и др. 

Достоинства ЛВВ-извещателей [23]: 

- при размещении излучающих кабелей на ограждении — возможность 

контроля ограждений из таких материалов, как камень, кирпич, дерево без 

дополнительного оборудования их металлическими козырьками;  

- при установке излучающих кабелей в грунт — возможность создания 

невидимых высоконадежных рубежей охраны, т.е. маскируемость [20, 23];  
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- не критичность к наличию растительного покрова и 

нечувствительность к мелким животным и птицам;  

- простота обслуживания, а также совместимость с извещателями 

других типов для формирования многорубежных систем охраны;  

- формирование объемной зоны обнаружения, повторяющей рельеф 

местности и конфигурацию ограждений [20, 23]; 

- более длительный (по сравнению с немаскируемыми средствами) срок 

службы ЧЭ, т.к. не подвергается ультрафиолетовому солнечному излучению, 

кислотных дождей, механической деформации и т.д. 

- для варианта с подземным размещением ЧЭ и БЭ расширяется 

диапазон допустимых предельных температур воздуха, вплоть до самых 

предельных -50…+70° С. 

СО ЛВВ могут размещаться:  

- в толще грунта или заграждения (ЗГ) [4, 8, 21, 22];  

- на заграждении в синтетических трубах, коробах или на тросах с 

помощью специальных подвесов [4, 8, 21, 22];  

- рядом с заграждением, реализуя так называемый смешанный вариант 

размещения - один из кабелей укладывается в грунт, а другой находится на 

заграждении [4, 8, 21, 22] (см. рисунок 1.9). Смешанный вариант оставляет 

возможность сохранения относительной скрытности установки. Изменение 

конструктивных параметров размещения кабелей позволяет варьировать не 

только формой, но также наклоном, шириной и высотой зоны обнаружения. 

С точки зрения радиотехнических систем, СО ЛВВ можно 

рассматривать как локационные средства с распределенными антеннами [21]. 

Применение импульсных или частотно-модулированных сигналов позволяет 

наделить их не только способностью обнаруживать нарушителя, но и 

определять продольную координату его движения. [20, 23] Трехлинейные или 

трехкабельные СО могут формировать дополнительный информационный 

признак о направлении движения нарушителя [20, 23]. Следовательно, СО 

ЛВВ имеют повышенную информативность. 

 

 
 

Рисунок 1.9 -  Варианты размещения кабелей ЛВВ на рубеже и сечения зоны 

обнаружения 
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1.2.3 Инфракрасные средства обнаружения. Лучевые инфракрасные 

системы (их часто называют также линейными активными оптико-

электронными извещателями) состоят из передатчика и приемника, 

располагаемых в зоне прямой взаимной видимости (рисунок 1.10). Такой 

датчик формирует сигнал тревоги при прерывании луча (в диапазоне 0,8-0,9 

мкм) [8], попадающего на фотоприемный блок. Отличительная особенность 

активных лучевых систем — возможность создания очень узкой зоны 

обнаружения. На практике сечение чувствительной зоны определяется 

размером используемых в оптических блоках линз. Это особенно важно для 

объектов, вокруг которых невозможно создать зону отчуждения. Однако, как 

и радиолучевые, ИК-лучевые системы могут применяться только на 

прямолинейных участках периметров или оград [1, 7, 24]. 

 

 

 
 

Рисунок 1.10 – Инфракрасные средства обнаружения 

 

Главной ошибкой лучевых ИК это ошибочное срабатывание при 

климатических осадках (град, снег, дождь).Исправляют эту проблему за счет 

увеличение мощности датчика и снижение его чувствительности.  

Также ошибку может вызвать солнечные лучи попавшие на 

инфракрасные датчики [1, 24]. В основном такие моменты происходят при 

рассвете и при закате .Значительная часть продвинутых лучевых датчиков 

оснащена фоновым режимом защиты от различных помех .Но важно помнить 

что при установке настройке и эксплуатаций устройства нужно строго 

следовать инструкций заводчика  Также в ИК могут быть помехи в виде веток 

птиц и потому в датчиках используются не один луч а несколько лучей 

больше еще применяются системы обработки сигналов уменьшаются шансы 

на выдачу ошибки [1, 24]. 

Датчики ИК делятся на 2 типа [25]:  

 Первый тип пассивный это датчик реагирующий на движение тепла 

чем то похожее на устройство тепловизор; 

 Второй тип  активные он работает за счет электромагнитных волн  
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Явным преимуществом пассивного датчика будет то что он является 

энергосберегающим и экологически не загрязняющий окружавшую среду но 

по причине большого количества ложных срабатываний чаще используют 

активные датчики. В современных датчиках пассивных и активный тип 

встроен в одно устройство. 

1.2.4 Видеонаблюдение .Системы видеонаблюдения (английская 

аббревиатура CCTV - Closed Circuit TeleVision - Системы замкнутого 

телевидения) - предназначены для организации видеонаблюдения на 

ответственных объектах. Внешний вид видеокамер представлен на рисунке 

1.11 [26].  Видеонаблюдение делится на 3 вида это проводные, беспроводные 

и комбинированные . Преимуществом проводных систем заключается в том 

что качество картинки через кабеля передается лучше чем беспроводные но 

для проводных это также недостаток по причине затрат на кабель также 

бывают моменты когда не имеет возможности прокладка кабелей что является 

еще одним недостатком .Преимущество беспроводных систем будет является 

простота установки , легкое добавление дополнительных камер, возможность 

дистанционного слежения. 

 

 
 

Рисунок 1.11 – Внешний вид видеокамер 

 

Система видеонаблюдения состоит из видеокамер, видеорегистраторов, 

и разных записывающих устройств. С каждым днем все больше и больше 
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внедряются камеры видеонаблюдения у них есть возможность работать 

круглосуточно также есть возможность записи в интернет откуда владелец 

системы может посмотреть что происходит у него на охраняемой местности в 

случае проникновения на объект владельцу системы может прийти 

оповещение на сотовый телефон. Одно из преимуществ системы видео 

наблюдения это совмещение  с другими системами как радиолучевая система 

,пожарная безопасность, инфракрасная система.  [27, 28] 

Главной целью системы видеонаблюдения является  [10, 29]: 

–постоянный мониторинг местности; 

–надзор за передвижением людей машин и т.п.; 

–автоматическое обнаружение посторонних лиц. 

Видеокамеры также делятся на цветные и черно-белые, цифровые и 

аналоговые .Цифровые видеокамеры работают без видеорегистраторов но и 

по стоимости они будут дороже аналоговых. Аналоговые камеры не могут 

работать без видеорегистратора потому как обработка сигнала происходит 

именно там .У цветных видеокамер есть свои недостатки такие как резкость и 

малая видимость объектов их устанавливают только там где цвета нужны к 

примеру в магазинах одежды или на стоянках также при плохом освещений 

цвета также невидно .Черно-белые больше подойдут для охраны складов, 

производственных помещений и т.д. Для улучшение записи камеры 

рекомендуется использовать инфракрасную подсветку с целью улучшение 

качества картинки .Также при выборе камеры следует смотреть на разрешение 

матрицы потому как чем больше разрешение тем лучше будет картинка на 

экране .Для улучшение картинки многие используют объективы они делятся 

на стеклянные и пластмассовые [10, 27]. 

Видеокамеры, предназначенные для работы на открытом воздухе, 

имеют кожух который защищает от влаги, пыли и т.д. Помимо этого там 

установлен вентилятор который поддерживает рабочую температуру в камере, 

сохраняя работоспособность в любой погоде. Кроме этого, есть 

противоударные виды они предназначены для улицы  и у них имеется кожух и 

козырек.  

Существуют поворотные камеры они предназначены для увеличения 

угла обзора камер, движущихся в разных направлениях они обеспечивают 

отсутствие мертвых зон  могут работать автоматически также управляются с 

пульта в операторской. 

Данные с видеокамер передаются на регистратор записи выводятся на 

экран. Регистраторы могут показывать на экране по 2,4,16,32, камеры в 

зависимости от регистратора и т.д. Регистраторы показывающие 4 камеры 

называют квадраторы они имеют функцию показывать камеры поочередно и 

одновременно, рисунок 1.12. Имеется еще один вид камер это цифровые они 

могут одновременно показывать 16 камер информация записывающая с камер 

переходит на жесткий диск [30], на ответственных объектах.  
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Рисунок 1.12 - 16-ти канальный видеорегистратор AddPac 

 

Для улучшения безопасности систему видеонаблюдения лучше 

интегрировать с другими системами потому как система видеонаблюдения не 

может предотвратить факт вторжения на объект а только зафиксировать его. 

[4, 10, 31] 

1.2.5 Емкостные средства обнаружения. Емкостные средства 

обнаружения (ЕСО) относятся к приборам параметрического типа, 

контролирующим параметры электрической линии (емкость, индуктивность, 

проводимость). Принцип действия основан на обнаружении изменения 

электрической емкости линии при приближении к ней нарушителя [31]. В 

самом общем виде емкостное средство представляет собой протяженный 

чувствительный элемент, называемый также "антенной системой". Появление 

человека вблизи "антенн" или их касание меняет емкость системы. Человек 

обладает емкостью приблизительно 100 пкФ относительно земли. При 

подходе человека емкость антенны увеличивается и система передает сигнал 

тревоги. Обычно такая система устанавливается на уже существующие 

ограждения в виде металлического козырька. [1, 24, 32] 

На рисунке 1.13 показана конструкция антенной системы емкостного 

датчика в виде декоративной металлической решетки, укрепленной на 

бетонной стене. Все секции решетки соединены в общий электрический 

контур и изолированы от основной ограды.  

Антенная система подключается к электронному блоку, генерирующему 

электрический сигнал и измеряющему емкость антенной системы. Когда 

человек приближается к электродам или касается их, емкость антенной 

системы изменяется, что регистрируется электронным блоком, выдающим 

сигнал тревоги. 

При установке электрода вдоль верхнего торца ограды система 

эффективно реагирует на перелезания, а если электрод, установлен вдоль 

средней линии ограды, то система срабатывает и при приближении человека.  

К преимуществам емкостных средств относится то, что они не имеют 

"мертвых зон" и обладают стабильной высокой чувствительностью, при этом 

зона обнаружения регулируется и может быть очень узкой. 
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Рисунок 1.13 - Антенная система емкостного датчика — декоративный 

козырек на бетонной стене 

 

Емкостные средства обнаружения наиболее эффективно применять [1, 

32]: 

-на объектах, имеющих механически прочные ограды (заборы из 

железобетонных плит, кирпичные, металлические), особенно там, где 

непосредственно в ограждение встроены здания КПП и другие постройки;  

-на периметрах со сложной конфигурацией и рельефом; 

-на объектах оборудованных въездными распашными или раздвижными 

воротами, особенно если над ними проведены крупногабаритные 

технологические трубопроводы, где практически невозможно использовать 

лучевые извещатели. 

Есть несколько общих правил, которые следует соблюдать при 

оснащении участка периметра этим видом средств [1]: 

- длина каждого фланга не должна отличаться от другой на величину не 

более чем 1 секции (2,5 - 4 м);  

- число изоляторов на флангах не должно различаться более чем на 2;  

- секции антенных частей флангов должны быть надежно соединены 

электросваркой в единый фланг;  

- вдоль всего участка на расстоянии 100 - 300 мм от нижней части 

антенны должна быть проложена шина заземления, подсоединенная к 

очаговому заземлению с сопротивлением растекания не более 10 Ом;  

- минимальный воздушный зазор между антенной и генераторным 

проводом, между генераторным проводом и заземленными конструкциями не 

должен быть меньше 20 мм, а расстояние между "землей" и антенной должно 

быть порядка 100 мм;  

- расстояние от антенны до веток деревьев должно быть не менее 1,5 м.  

Емкостные периметральные системы весьма универсальны и 

привлекательны своей нечувствительностью к неровностям профиля почвы 

или линии ограды. 

1.2.5.1 Промышленные емкостные средства обнаружения. Широкое 

применение получила система “E-Field” фирмы Senstar-Stellar (США). Сенсор 
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такой системы представляет собой конструкцию из 3-х проводников, 

устанавливаемых на кронштейнах, которые крепятся к ограде (крыше) или 

устанавливаются вокруг открытых не огражденных территорий. Центральный 

передающий электрод антенной системы подключен к источнику сигнала, а 

два боковых — анализатору (однозонному или двухзонному). Как генератор, 

так и анализатор смонтированы в общем корпусе. 

При попадании нарушителя в зону обнаружения анализатор 

отслеживает изменения сигналов и при превышении заданного порога 

активности выдает сигнал тревоги. 

Анализатор системы “E-Field” оценивает сигнал по трем 

характеристикам [32]: 

- амплитуда изменения сигнала — она пропорциональна массе 

нарушителя; 

- скорость изменения сигнала — она характеризует скорость движения 

нарушителя; 

- продолжительность возмущения — т.е. время нахождения нарушителя 

в зоне охраны. 

Сигнал тревоги выдается при одновременном наличии всех трех 

факторов, что обеспечивает весьма низкую вероятность ложных 

срабатываний. На рисунке 1.14 показана типовая конфигурация 

трехпроводной антенной системы “E-Field” и поперечное сечение 

чувствительной зоны. Система “E-Field” может эффективно применяться для 

обнаружения разрушения ограды или перелезания через нее, а также для 

обнаружения подкопов или приближения нарушителя к линии периметра.  

 

 
Рисунок 1.14 - Конфигурация трехпроводной антенны емкостной 

системы “E-Field” и сечение чувствительной зоны 
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1.3 Анализ охранных систем 

1.3.1 Сравнительный анализ средств обнаружения.Каждая система, по 

своему уникальна, у каждой имеются свои достоинства и недостатки. 

Соответственно нет, и не может быть системы, которую можно было бы 

применить на всех объектах и во всех ситуациях. Каждая система 

индивидуальна, поэтому и применять СО следует исходя из описаний 

соответствующего объекта. А для повышения эффективности, следует 

применять комплекс взаимодействующих между собой охранных и 

инженерных систем.  Ниже приведена сравнительная таблица описанных 

выше периметральных систем, Таблица 1.1 [24].  

 

Таблица 1.1 – Сравнение средств обнаружения 

 

Тип системы 

 

Тип 

оград

ы 

Возможность 

защиты не 

огражденног

о 

пространства 

 

Преимущества 

 

Недостатки 

1 2 3 4 5 

1 Радиолучевые 

системы 

Любая Да (на 

стойках) 

Независимост

ь от погодных 

условий 

Мертвые зоны 

перед 

передатчиком и 

приемником, 

необходимо 

обеспечение 

прямой 

видимости 

2 Радиоволновые 

системы 

Любая Да (кабель 

расположен в 

толще 

грунта) 

Независимост

ь от рельефа 

или линии 

ограды 

Большая 

зависимость от 

радиомагнитно

й обстановки 

3 Инфракрасные 

системы 

Любая Нет Простота в 

обслуживании

, установке 

Большое 

количество 

ложных 

срабатываний 

4Видеонаблюдени

е 

Любая Да Визуальное 

наблюдение 

Отсутствие 

извещения в 

момент 

проникновения 

5 Емкостные 

системы 

Любая Нет Независимост

ь от рельефа 

или линии 

ограды 

Сложный и 

дорогой монтаж 
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Анализ характеристик систем обнаружения свидетельствует о 

перспективных возможностях радиолучевых систем обнаружения, при учете и 

компенсации недостатков. 

         1.3.2 Постановка цели и задач. На основании выше сказанного, 

можно сформулировать цель и поставить основные задачи. Основной целью 

является повышение точности определения границ зоны обнаружения, 

используемой для охраны периметра радиочастотной системы. Для этого 

необходимо выполнить следующие задачи: 

- исследовать зависимость зоны обнаружения от различных параметров; 

- определить параметры радиочастотной системы, для получения 

конкретных характеристик для охраны периметра здания; 

- разработать систему охраны объекта. 

2 Зона обнаружения 

Промышленность выпускает различные варианты радиолучевых средств 

обнаружения. Однако, изменение параметров систем (зоны обнаружения) 

даны в больших пределах. Поэтому, перед разработкой радиочастотной 

системы охраны объекта, необходимо исследовать и проанализировать 

основные характеристики зоны обнаружения. Естественно, зона обнаружения 

зависит от выбранной рабочей частоты, диаграммы направленности 

применяемых антенн и др. 

2.1 Диаграмма направленности антенн 

На сегодня в различных радиолучевых средствах обнаружения широкое 

применение нашли следующие антенны: рупорные, параболические, 

полосковые печатные антенны. Безусловно, диаграммы направленности 

применяемых антенн характеризуют зону обнаружения, а особенно возле 

датчиков. Поэтому рассмотрим диаграмму направленности одной из этих 

антенн, например рупорной. 

Проанализируем пирамидальный остроконечный рупор. Оптимальные 

размеры этого рупора рассчитываются по формулам [33] 

 

𝑙опт = 𝑎2

3 ∙ 𝜆⁄  ,         (2.1) 

 

где  lопт – оптимальная длина рупора, м; 

a – ширина раскрыва рупора, м; 

λ – длина волны, м. 

 

𝑏 = 0,8 ∙ 𝑎  ,       (2.2) 

 

где  a – ширина раскрыва рупора, м; 

b – высота раскрыва рупора, м. 
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Частота и длина волны в свободном пространстве связаны уравнением 

[34] 

                                            𝜆 = с
𝑓⁄   ,                              (2.3) 

где  с=3⋅10
8
 м/с – скорость распространения радиоволн в свободном 

пространстве; 

 f – частота, Гц. 

 

Ширина луча оптимального пирамидального рупора на уровне 0,5 по 

мощности (в радианах) определяются по формулам [33] 

в плоскости Н 

 

2𝜃0,5
Н = 1,4 ∙ 𝜆

𝑎⁄  ,           (2.4) 

 

в плоскости Е 

 

2𝜃0,5
Е = 0,93 ∙ 𝜆

𝑏⁄  ,         (2.5) 

 

где  2𝜃0,5
Н  - ширина луча на уровне 0,5 по мощности в плоскости Н, 

рад; 

  2𝜃0,5
Е  - ширина луча на уровне 0,5 по мощности в плоскости Е, рад;  

 a – ширина раскрыва рупора, м; 

b – высота раскрыва рупора, м; 

λ – длина волны, м. 

Коэффициент направленного действия (КНД) рассчитываются по 

формуле [33] 

 

𝐷 = 4 ∙ 𝜋 ∙ 𝑎 ∙ 𝑏 ∙ 𝜈
𝜆2⁄ ,          (2.6) 

 

где  D – коэффициент направленного действия; 

 a – ширина раскрыва рупора, м; 

 b – высота раскрыва рупора, м; 

 ν – коэффициент использования поверхности раскрыва, равный 

0,49; 

 λ – длина волны, м. 

Нормированные амплитудные ДН рупорной антенны при возбуждении 

ее волной Н10 приближенно можно рассчитать по формулам [33] 

в плоскости Н 

 

𝐹(𝜃𝐻) =
cos(

𝜋∙𝑎

𝜆
∙sin 𝜃𝐻)

1−(
2∙𝑎

𝜆
∙sin 𝜃𝐻)2

∙
1+cos 𝜃𝐻

2
,      (2.7) 
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в плоскости Е 

𝐹(𝜃𝐸) =
sin(

𝜋∙𝑏

𝜆
∙sin 𝜃𝐸)

𝜋∙𝑏

𝜆
∙sin 𝜃𝐸

∙
1+cos 𝜃𝐸

2
 ,       (2.8) 

 

где  θ
Н
 и θ

Е
 – углы, отсчитываемые от оси рупора в плоскостях Н и Е, 

рад. 

Как было отмечено выше, ЗО зависит от ДН антенн, т.к. диаграмма 

направленности определяет распространение электромагнитного поля в 

пространстве. Поэтому необходимо проанализировать зависимость ДН от 

размеров антенны и рабочей частоты. 

Изменяя размеры рупора, по формулам (2.7) и (2.8), рассчитаем ДН 

антенн, на частоте 5 ГГц.  Расчет произведем с помощью программного 

обеспечения MathCad (Приложение А). На рисунке 2.1 изображены 

диаграммы направленности в плоскости Н, 2.2 – в плоскости Е. 
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Рисунок 2.1 – Зависимость ДН рупора от размеров, в плоскости Н ∙∙∙∙∙∙  - ДН 

рупора с шириной раскрыва 5 см,  - ДН рупора с шириной раскрыва 10 

см,- - -  - ДН рупора с шириной раскрыва 20 см. 
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Рисунок 2.2 – Зависимость ДН рупора от размеров, в плоскости Е ∙∙∙∙∙∙  - ДН 

рупора с шириной раскрыва 5 см,  - ДН рупора с шириной раскрыва 10 

см,- - -  - ДН рупора с шириной раскрыва 20 см 

Из рисунков 2.1, 2.2 видно, что при неизменной рабочей частоте, 

увеличение размеров рупора приводит к сужению диаграммы 

направленности, т.е. КНД увеличивается. Но сужение ДН антенны приводит к 

уменьшению ЗО возле антенны, т.е. образованию мертвых зон, а также 

увеличению боковых и задних лепестков. 

По формулам (2.7) и (2.8), рассчитаем зависимость ДН оптимального 

рупора от частоты, при ширине раскрыва 15 см. На рисунках 2.3, 2.4 приведен 

результат расчета. 
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Рисунок 2.3 – Зависимость ДН рупора от частоты, в плоскости Н ∙∙∙∙∙∙  - 

ДН рупора с рабочей частотой 2 ГГц,   - ДН рупора с рабочей частотой 4 

ГГц,- - -  - ДН рупора с рабочей частотой 9 ГГц. 
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Рисунок 2.4 – Зависимость ДН рупора от частоты, в плоскости Е ∙∙∙∙∙∙  - 

ДН рупора с рабочей частотой 2 ГГц,           - ДН рупора с рабочей 

частотой 4 ГГц,- - -  - ДН рупора с рабочей частотой 9 ГГц. 

Из рисунков 2.3 и 2.4 видно, что ДН оптимального рупора, а 

следовательно и ЗО, при постоянных геометрических размерах антенны,  с 

увеличение рабочей частоты сужается, что приводит к образованию мертвых 

зон возле датчиков, а также увеличению размеров боковых и задних 

лепестков. 

2.2 Модель зоны обнаружения 

Как было сказано в первом разделе, ДРЛСО представляет передатчик 

(ПРД) и приемник (ПРМ) между которыми образуется электромагнитное 

поле, характеризующее зону обнаружения (ЗО). ЗО представляет собой 

вытянутый эллипсоид, радиус которого изменяется в зависимости от 

расстояния сечения между ПРД и ПРМ. Для определения радиуса ЗО в любой 

точке от ПРД к ПРМ, воспользуемся формулой Френеля [ 34, 35] 

 

𝑅𝑛 = √
𝑛 ∙ 𝐿1 ∙ 𝐿2 ∙ 𝜆

(𝐿1 + 𝐿2)⁄  ,     (2.9) 

где  R – радиус зоны Френеля, м; 

 n – номер зоны Френеля; 

L1 – расстояние от ПРД до сечения, м; 

L2 – расстояние от сечения до ПРМ, м; 

λ – длина волны, м. 

Используя формулу (2.3), преобразуем формулу (2.9) в 

 

𝑅𝑛 = √
𝑛 ∙ 𝐿1 ∙ 𝐿2 ∙ 𝑐

(𝐿1 + 𝐿2) ∙ 𝑓⁄ .    (2.10) 
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Формула (2.10) показывает форму зоны обнаружения, образуемую 

между ПРД и ПРМ. С помощью программного обеспечения MathCad 

(Приложение А) были рассчитаны параметры зоны обнаружения. На рисунке 

2.5 и показана форма ЗО в соответствии с расчетом. 

 

 
 

L1 – расстояние от ПРД до точки наблюдения (м),   R(L1) – радиус ЗО в 

точке равной L1(м) 

 

Рисунок 2.5 – Форма ЗО в соответствии с формулой (2.10)  

Из рисунка 2.5 видно, что ЗО при приближении к датчикам сужается, 

тем самым появляется возможность пересечь ЗО вблизи датчиков, нагнувшись 

или ползком, что говорит о наличии "мертвой зоны". По определению [35]  

"мертвой зоной" называется пространство между средством обнаружения  и 

зоной обнаружения или разрывы в ЗО, где вероятность обнаружения меньше 

заданной. В идеале зона пониженной чувствительности начинается с отметки, 

где происходит уменьшение максимального радиуса. Основным нарушителем 

является человек, у которого толщина тела составляет около 25 см, поэтому 

под мертвой зоной будем понимать расстояние от датчика до зоны, в которой 

радиус ЗО меньше максимального на 20 см. Необходимо отметить, что на 

практике размеры мертвой зоны зависят и от высоты установки. Отношение 

мертвой зоны к общему расстоянию между ПРД и ПРМ показывает 

процентное соотношение мертвой зоны с общим расстоянием. 

2.3 Влияние формы и объема нарушителя на изменение диаграммы 

зоны обнаружения 

Мощность, излучаемая передающей антенной Ризл, связана с 

мощностью, наводимой в приемной антенне Рпр, при расположении антенн в 

свободном пространстве выражением [35]: 

 

Ризл =
Рпр∙(2∙𝜋∙𝐿2)

𝐺𝜆
2∙𝜆2

  ,     (2.11) 

 

где  Ризл – мощность излучения, Вт; 

 Рпр – мощность на приемной антенне, Вт; 

λ - длина волны РЛСО, м; 

Gλ  - коэффициент усиления антенны; 

L – расстояние между РПД и ПРМ, м. 
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При распространении сигнала через атмосферу наибольшее ослабление 

вносят жидкие гидрометеоры – дождь, туман, мокрый снег, ослабление в 

твердых структурах (град, сухой снег) – значительно меньше. С увеличение 

частоты поглощение увеличивается, но на частотах до 10 ГГц и расстоянии до 

100 м поглощения незначительны (поглощение водяным паром и кислородом 

составляет 0,01 дБ/км, при дожде с интенсивностью 100 мм/ч около 2 дБ/км) 

[36], поэтому поглощение атмосферы можно не учитывать. 

Одним из возмущений определяемых точность фиксации нарушителя 

является подстилающая поверхность. Влияние подстилающей поверхности на 

работу РЛСО показано на рисунке 2.6. При увеличении расстояния L между 

антеннами принимаемый сигнал затухает и имеет колебательный характер. 

Колебательный характер сигнала связан и с подстилающей поверхностью 

(рисунок 2.6, а). При увеличении высоты подвеса антенн НА принимаемый 

сигнал имеет колебательный характер и возрастает, стремясь к значению 

принимаемого сигнала для свободного пространства (рисунок 2.6, б). 

Аналогичная картина наблюдается и при увеличении А, расстояния от оси ЗО 

до протяженного предмета - забора, стены (рисунок 2.6, в). [35] 

 
Рпр – мощность на приемной стороне (Вт),   L – расстояние между 

антеннами (м), 

НА – высота установки антенны (м),   А – расстояние от оси ЗО (м) 

 

Рисунок 2.6 – Влияние подстилающей поверхности на работу РЛСО 

 

2.3.1 Влияние положения нарушителя на распространение сигнала. 

Человек - нарушитель при движении поперек участка последовательно 

перекрывает зоны Френеля (рисунок 2.7). При этом человек с высокой 

степенью точности моделируется при перемещении в "рост" и "ползком" 

прямоугольником с габаритами человека (рисунок 2.7) [35]. 
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Н – модель нарушителя,   D – рост нарушителя (м),   S – направление 

движения,   L –ширина ЗО (м),  

 

Рисунок 2.7 – Зона обнаружения в виде зон Френеля 

 

Радиус n-ой зоны Френеля определяется по формуле (2.10), а 

наибольший радиус зоны Френеля, определяющий ширину зоны 

обнаружения, можно определить по формуле [35] 

 

𝑅𝑚𝑎𝑥 = 0,5 ∙ √𝜆 ∙ 𝐿 ,      (2.12) 

 

где  Rmax – максимальный радиус, м; 

λ – длина волны, м; 

L – расстояние между ПРД и ПРМ, м. 

При приближении нарушителя к ЗО происходит перекрытие зон 

Френеля. При этом амплитуда в точке Т0, лежащей против края нарушителя, 

вдвое меньше, чем в отсутствии нарушителя, а интенсивность сигнала 

соответственно вчетверо меньше. Распределение интенсивности при 

попадании нарушителя на край ЗО показано на рисунке 2.8. 

 

 
Рисунок 2.8 – Распределение интенсивности, когда нарушитель на краю ЗО 
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Когда нарушитель пересекает центральную часть ЗО, происходит 

перекрытие сигнала. Распределение сигнала во время нахождения нарушителя 

в центре ЗО показано на рисунке 2.9. 

 

 
 

Рисунок 2.9 – Распределение интенсивности, когда нарушитель в центре ЗО 

 

Перекрытие площади поперечного сечения электромагнитного луча 

телом нарушителя можно представить формулой [37] 

 

𝑃𝑢𝑝 = 𝛽0 ∙ (1 − 𝑚) ∙ 𝑃𝑢,     (2.13) 

 

где  Pu – мощность сигнала на входе передающей антенны, Вт; 

 Pup – мощность сигнала на выходе приемной антенны, Вт; 

 β0 – коэффициент передачи радиолокационного сигнала при 

отсутствии нарушителя; 

 m – коэффициент модуляции полезного сигнала нарушителем. 

При движении нарушителя в полный рост (m =0,5-0,9) изменение 

β0(1+m) составляет 3-10 дБ. При перемещении нарушителя ползком (m =0,1-

0,25) изменение β0(1+m) составляет 0,4-1,0 дБ. Сказанное можно представить 

рисунком 2.10. 
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Pu – мощность излучения (Вт),  Pup – мощность приемного сигнала (Вт), t – 

время (с), m – коэффициент модуляции. 

 

Рисунок 2.10 – Уровень сигнала в соответствии с формулой (2.13) 

 

В I промежуток времени, рисунок 2.10 показывает отсутствие 

нарушителя, тогда коэффициент модуляции сигнала равен нулю (m=0), 

следовательно, отношение сигнала равно единице (при коэффициенте 

передачи β0=1). Когда нарушитель подходит к ЗО или пытается пересечь 

ползком (II промежуток времени), то m=0,1-0,25, что соответствует падению 

сигнала до уровня 0,9 – 0,75 соответственно. В III промежуток времени, 

нарушитель пересекает ЗО в полный рост, то m=0,5-0,9, что соответствует 

падению уровня сигнала до 0,5 – 0,1 соответственно. 
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2.4 Анализ зоны обнаружения 

2.4.1 Зависимость ЗО от расстояния. Используя формулу 2.10, была 

рассчитана зависимость радиуса ЗО от расстояния между ПРД и ПРМ. В 

целях повышения четкости картинки, используем расчеты только первой зоны 

Френеля. Для этого нужно выбрать любую частоту, но опираясь на [10] (здесь 

говорится, что большинство разработчиков и производителей находят 

«золотую середину», равная 10 ГГц), используем частоту равную 10 ГГц. 

Производим расчет ЗО для образцов ПРД и ПРМ с номиналами расстояний: 

10, 50, 100 метров (Приложение А). На рисунке 2.11 приведен результат 

расчета. 
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Рисунок 2.11 – Зависимость радиуса эллипсоида от расстояния между ПРД и 

ПРМ L1 – расстояние от ПРД до точки наблюдения (м),    R(L1) – радиус 

эллипсоида в точке L1 (м),∙∙∙∙∙∙ - номинал 10 м,            - - - -  - номинал 50 м,            

 - номинал 100 м 

 

Из рисунка 2.11 видно, что максимальный радиус ЗО с ростом номинала 

расстояния системы увеличивается (для 10 ГГц – от 27 см до 87 см). При этом 

изменяется относительный размер мертвой зоны - увеличивается (см. рисунок 

2.12). 
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Рисунок 2.12 – Зависимость мертвой зоны от расстояния 
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2.4.2 Зависимость ЗО от частоты .Используя формулу (2.10), рассчитаем 

зависимость радиуса ЗО от частоты. В целях повышения четкости картинки, 

используем расчеты только первой зоны Френеля.  Для этого необходимо 

выбрать любое расстояние, для нашего случая выбираем номинал 50 м. 

Произведем расчет ЗО на частотах от 2 ГГц до 12 ГГц (Приложение А). На 

рисунке 2.13 приведен результат расчета.  
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Рисунок 2.13 – Зависимость радиуса эллипсоида от частоты радиоизлучения 

 

Из рисунка 2.13 видно, что с увеличением частоты максимальный 

радиус ЗО уменьшается, от 1,37 м до 0,56 м соответственно. В соответствии с 

формулой (2.12) рассчитаем зависимость максимального радиуса ЗО от 

частоты. Результат расчета приведен на рисунке 2.14. 
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Рисунок 2.14 – Зависимость максимального радиуса ЗО от частоты Rmax(f) – 

максимальный радиус ЗО (м),     f – частота (Гц). 

 

С увеличение частоты относительный размер мертвой зоны 

уменьшается (рисунок 2.15). 
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Рисунок 2.15 – Зависимость мертвой зоны от частоты 

 

2.4.3 Зависимость ЗО от номера зоны Френеля .Используя формулу 

(2.10), рассчитаем радиус ЗО для первых 5 номеров зон Френеля. Расстояние 

между ПРД и ПРМ возьмем 50 м, частоту электромагнитного излучения - 5 

ГГц. На рисунке 2.16 рассчитаны первые 5 зон Френеля (Приложение А) в 

соответствии с формулой (2.10). 
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L1 – расстояние от ПРД до точки наблюдения (м),    R(L1) – радиус 

эллипсоида в точке L1 (м), 

 - 1-я зона Френеля,             ∙∙∙∙∙∙  - 3-я зона Френеля,      - - - -   - 5-я зона 

Френеля. 

 
Рисунок 2.16 – Зависимость радиуса ЗО от номера зоны Френеля 

 

Из рисунка 2.16 видно, что радиус эллипсоида с увеличением номера 

зоны Френеля увеличивается. При этом увеличивается относительный размер 

мертвой зоны (рисунок 2.17). 
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Lm – размер мертвой зоны (м),    Lm/L – относительный размер мертвой зоны,  

  n – номер зоны Френеля. 

 

Рисунок 2.17 – Зависимость мертвой зоны от номера зоны Френеля 

2.5 Вывод 

В ходе анализа ЗО были получены следующие результаты: 

 ЗО РЛСО представляет собой вытянутый эллипсоид вращения, при 

разнесении датчиков на расстояние во много раз превышающий размеры 

антенн; 

 уменьшение геометрических размеров антенны приводит к 

уменьшению мертвых зон возле датчиков, т.к. антенна становится, менее 

направленной; 

 увеличение расстояния между ПРД и ПРМ, увеличивает размеры 

мертвой зоны и ЗО; 

 повышение рабочей частоты приводит к сужению ЗО; 

 в качестве ЗО для нарушителя-человека используется первая зона 

Френеля, т.к. через нее идет основной поток энергии, но на формирование 

сигнала тревоги оказывают также  и высшие зоны Френеля (2,3,…), которые 

необходимо учитывать при проектировании; 

 при попадании нарушителя в ЗО происходит перекрывание зон 

Френеля, а как следствие уменьшение амплитуды поля, т.е. интенсивности. 
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3 Разработка системы охраны объекта 

Рассмотрим противочумную станцию в городе Талдыкорган в качестве 

охраняемого объекта. Охрана объекта необходима, ибо там есть лаборатория, 

в которой находятся особо опасные биологические препараты. 

3.1 Описание объекта 

Противочумная станция (ПЧС) – государственное учреждение. На 

сегодня главной задачей ПЧС является проведение  обследовательских и 

профилактических мероприятий в природных очагах чумы с целью не 

допустить заболеваний людей. 

На территории города Талдыкорган расположен один из филиалов ПЧС. 

Общая площадь территории составляет около 18000 м
2
 (150х120). Имеется два 

въезда, которые соединяются асфальтированной дорогой шириной 

колеблющейся от 4-х до 6 метров, тем самым деля станцию на две части: 

восточную и западную. 

В восточной части расположены складские помещения, гаражи в виде 

навесов и дома отдыха для сотрудников ПЧС. В складских помещениях 

хранятся: специальные костюмы для полевиков, лаборантов, кухонная утварь, 

многоместные палатки, различные химические препараты, капканы, давилки и 

многое другое. Гаражи, особенно в зимний период времени, заполнены 

грузовыми и легковыми автомобилями. Дома отдыха рассчитаны для 

временного пребывания сотрудников после тяжелой физической работы. 

В западной части расположено административное трехэтажное здание и 

одноэтажное с подвальным помещением, а также расположены два жилых 

дома, отгороженные от основной территории, в которых живут врачи, данной 

организации. В одноэтажном строении находятся сотрудники (дезинфекторы, 

водители, столяры и др.). Основным зданием является кирпичное трехэтажное 

строение. Первый этаж находится в распоряжении администрации ПЧС, а 

второй, третий и подвальное помещение отдано для лаборатории. С южной 

стороны имеется главный вход в основное здание. Подвальное помещение 

создано для хранения определенных препаратов в холодильных установках. 

На втором и третьем этажах проводят различные исследования. В пристройке 

к основному зданию находятся свободные помещения – изоляторы. На въезде 

с парадной стороны построена кабинка,  в которой находятся охранники. На 

рисунке 3.1 приведена схема расположения основного здания (заштрихована 

линиями), его размеры и установленные видеокамеры (обозначены буквой 

«С») на данный момент. 

В настоящее время, вся территория ПЧС находится под круглосуточным 

видеонаблюдением. Вся информация поступает в реальном времени на 

пропускной пункт, в котором находятся два охранника. В ночное время суток 

территория освещается уличными фонарями. 
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Рядом с ПЧС (с восточной стороны) расположено здание мини фабрики. 

Между ними имеется забор в виде кирпичной кладки высотой 2 м. С западной 

стороны расположены жилые одноэтажные строения, с севера и юга 

асфальтированные дороги. Северная и западная стороны имеют 

железобетонное ограждение высотой 2 метра. Парадная сторона ограждена 

металлическим (из арматуры) забором. 
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Рисунок 3.1 – Схема основного здания ПЧС 

 

В Талдыкоргане климат – резко-континентальный. Температура 

окружающей среды в зимний период падает до минус 30
0
 С. Максимальное 

выпадение осадков, в виде снега, 50 см. В летнее время температура 

повышается до +35
0
 С. Дожди идут с ветром и громом, возможен град. В 

весенний и осенний периоды на город опускается туман. 

На данный момент времени по классификации ПЧС считается: во-

первых, очень большим стационарным объектом, во-вторых, с персоналом, 

работающим в одну смену, в-третьих, хорошо укрепленный объект, в-

четвертых, объект с усложненным типом охраны. В связи с увеличением 

бандитизма и терроризма охрану ПЧС необходимо усилить, т.е. повысить 3-й 

и 4-й пункты в классификации. Для этого применим радиолучевые средства 

обнаружения, интегрировав их с видеонаблюдением. Ввиду того, что 

организация относится к очень большим объектам, а особо опасные 

препараты находятся в лаборатории, которая расположена в одном здании, то 

считаю необходимым установить радиолучевые средства обнаружения по 

периметру этого здания. Это позволит усилить второй рубеж охраны, а по 

классификации станет очень хорошо укрепленным объектом с 

комбинированным типом охраны. Таким образом, далее в качестве объекта 

защиты будем рассматривать только это здание и прилегающие к нему 

строения.  

3.2 Разработка предварительной схемы расположения извещателей 

Как уже отмечалось ранее, охране подлежит основное здание на 

территории ПЧС. Для охраны применим ДРЛСО, которые расположим по 

всему периметру здания. Для выбора места расположения ДРЛСО, 

необходимо выполнение следующих требований: 

 отсутствие «мертвых» зон; 

 прямая видимость; 

 зона отчуждения; 

 отсутствие растений превышающих 0,3 м; 

 отсутствие неровностей рельефа; 

 безопасный уровень радиоизлучения для сотрудников; 

 интеграция с видеонаблюдением. 

Исходя из этих требований предварительная схема расположения 

извещателей (ПРД-ПРМ) приведена на рисунке 3.2. 
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Рисунок 3.2 – Предварительная схема расположения извещателей 

 

Из предварительной схемы расположения извещателей видно, что 

система должна включать 6 пар датчиков (6 приемников и 6 передатчиков). 

Первая пара датчиков разнесены на расстояние 35, вторая – 46, третья – 16, 

четвертая – 33, пятая – 22,5, шестая – 17 м. Каждая ЗО имеет зону 

отчуждения, образуемая металлическими оградками. Рядом со вторым 

участком (ПРД2-ПРМ2) проходит автомобильная дорога. 
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3.3 Выбор ДРЛСО 

На сегодня существует большое количество ДРЛСО (Приложение Б), но 

для выбора конкретной модели воспользуемся расчетами, сделанными во 

второй главе. Для этого будем использовать размеры предварительной схемы 

расположения извещателей, приведенные на рисунке 3.2. Для охранной 

системы определим рабочую частоту, оптимальную высоту расположения 

датчиков и количество зон Френеля.  Необходимо отметить, что комплект 

каждого извещателя имеет: 

 блок передающий, 

 блок приемный, 

 блок питания. 

3.3.1 Расчет оптимальной рабочей частоты для зоны 

обнаружения.Определяемым параметром ЗО является рабочая частота. Из 

предварительной схемы расположения известны расстояние от оси до 

ближайшей стены и расстояние между ПРД и ПРМ, а также размеры «мертвой 

зоны». Для определения параметров воспользуемся следующей формулой 

 

𝑅𝑚𝑎𝑥𝑛 = √𝑛 ∙ 0.25 ∙ 𝐿 ∙ 𝜆,    (3.1) 

 

где  𝑅𝑚𝑎𝑥 – максимальный радиус зоны Френеля, м; 

 n – номер зоны Френеля; 

 L – расстояние между ПРД и ПРМ, м; 

 λ – длина волны радиоизлучения, м. 

 

Преобразованная формула (3.1), c использованием формулы (2.2) 

 

𝑓 = 𝐿 ∙ 𝑐 ∙ 𝑛
(4 ∙ 𝑅𝑚𝑎𝑥2)⁄ .    (3.2) 

 

Для подбора оптимальной рабочей частоты необходимо задаться такими 

параметрами как расстояние между ПРД и ПРМ, номером зоны Френеля, 

максимальным расстоянием (радиусом эллипсоида) от оси до границы зоны 

обнаружения. 

Из предварительной схемы видно, что расстояние между ПРД и ПРМ 

колеблется от 16 до 46 м. С учетом того, что это предварительная схема, то 

после подбора частоты возможно преобразование данной схемы, т.е. 

разнесение датчиков на другие расстояния. Поэтому примем расстояние в 

диапазоне от 10 до 50 м. Из рисунков 2.11 и 2.12 видно, что с уменьшением 

расстояния между ПРД и ПРМ максимальный радиус и размер мертвой зоны 

уменьшаются. Поэтому необходимо проводить расчеты для максимального 

расстояния. 

Ввиду того, что нарушителем является человек, поэтому примем за ЗО 

только первую зону Френеля. 
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Максимальный радиус эллипсоида определим из ширины ЗО. Из 

различных паспортов известно, что датчики обнаруживают нарушителя, 

двигающегося со скоростью от 0,1 до 10 м/с (физические возможности 

человека), при этом ширина ЗО колеблется от 1 м и выше. Тогда минимальное 

время нахождения нарушителя в ЗО определим по формуле  

 

 

𝑡 = 𝑆
𝑉⁄   ,      (3.3) 

где  t – время нахождения нарушителя в ЗО, с; 

S – ширина ЗО, м; 

V – скорость нарушителя, м/с. 

Минимальное время нахождения нарушителя в ЗО 

 

𝑡1 = 1
10⁄ = 0,1 (с). 

Таким образом, минимальная ширина ЗО при движении нарушителя с 

максимальной скоростью составит 1 м. Ввиду этого, необходимо как можно 

шире ЗО, но увеличение ЗО приводит к увеличению ложных срабатываний, а 

также зоны отчуждения. Поэтому за максимальную ширину ЗО применим 2,5 

м (площадь объекта позволяет), что приведет к небольшой коррекции схемы. 

Следовательно, максимальный радиус ЗО составит 1,25 м. Из рисунка 2.13 

видно, что с уменьшением ширины ЗО мертвая зона уменьшается, поэтому в 

целях стабильности максимального размера мертвой зоны, для расчетов 

используем максимальное значение радиуса.  

По формуле (3.2) определим оптимальную рабочую частоту 

 

𝑓 = 50 ∙ 3 ∙ 108 ∙ 1
(4 ∙ 1,252)⁄ = 2,4 ∙ 109  (Гц). 

Таким образом, применение частоты 2,4 ГГц является оптимальной для 

данного объекта. Данная частота, при разнесении датчиков на расстояние 50 м 

образует ЗО с максимальным радиусом до 1,25 м. ЗО обнаружения 

представлена на рисунке 3.3. 
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L1 – расстояние от ПРД до точки наблюдения (м),    R(L1) – радиус ЗО в точке 

L1 (м), 
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Рисунок 3.3 – ЗО на частоте 2,4 ГГц 

Из рисунка 3.3 видно, что максимальный размер мертвой зоны 

составляет 2 м, при перемещении нарушителя со скоростью 10 м/с, но 

учитывая, что средний человек движется с меньшей скоростью и на объекте 

имеются преграды в виде забора и стены здания, то истинные размеры 

мертвой зоны значительно меньше 2-х метров по времени. Размеры мертвой 

зоны по форме регулируются при помощи высоты установки. Оптимальная 

высота установки для данной частоты составляет 0,8-0,9 м. 

Следовательно, при разнесении датчиков на расстояние до 10 м, 

максимальный радиус ЗО составит, в соответствии с формулой (3.1) 

 

𝑅𝑚𝑎𝑥 = √
1 ∙ 0.25 ∙ 10 ∙ 3 ∙ 108

2,4 ∙ 109 = 0,56 (м). 

 

При разработке предварительной схемы расположения извещателей, 

было сказано, что рядом со вторым участком (ПРД2-ПРМ2) проходит 

автомобильная дорога. Поэтому для данного участка необходимо решение 

двух задач, во-первых, датчики должны зафиксировать проникновение 

нарушителя-человека, во-вторых, должны принять рядом проезжающий 

автотранспорт за помеху и не издавать тревогу. Для этого необходимо 

учитывать высшие зоны Френеля. По формуле 3.1 определим максимальный 

радиус для 5 зоны Френеля 

 

𝑅𝑚𝑎𝑥5 = √
5 ∙ 0.25 ∙ 50 ∙ 3 ∙ 108

2,4 ∙ 109 = 2,8 (м). 

 

Таким образом, при применении частоты в 2,4 ГГц необходимо 

соорудить от оси ЗО на расстоянии 2,8 м зону отчуждения, что является 

нереальным, т.к. это приведет к перекрытию проезжей части. Минимальное 

расстояние от стены до оси ЗО составляет 1 м, тогда максимально возможное 

расстояние от оси до проезжей части составит 1,8 м, что обеспечит 

односторонний проезд грузового автотранспорта. Из рисунка 2.13 видно, что 

для сужения ЗО необходимо увеличить рабочую частоту. Поэтому рассчитаем 

рабочую частоту, вмещающую 5-ю зону Френеля на максимальный радиус ЗО 

равный 1,8 м, по формуле (3.2) 

  

𝑓 = 50 ∙ 3 ∙ 108 ∙ 5
(4 ∙ 1,82)⁄ = 5,8 ∙ 109  (Гц), 

 

Тогда максимальный радиус ЗО, для обнаружения нарушителя-человека 

составит: 
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𝑅𝑚𝑎𝑥 = √
1 ∙ 0.25 ∙ 50 ∙ 3 ∙ 108

5,8 ∙ 109
= 0,8 (м). 

 

На частоте 5,8 ГГц, максимальная ширина ЗО составит 1,6 м, при 

разнесении датчиков на расстояние 50 м. 

Таким образом, для данного объекта частоты 2,4 ГГц и 5,8 ГГц являются 

оптимальными, при этом не учитывались размеры антенн, при помощи 

которых можно уменьшить размеры мертвых зон. 

3.3.2 Подбор промышленного средства обнаружения .По расчетам на 

объекте необходимо применение 2 типов извещателей с разными рабочими 

частотами, но применение разных моделей приводит к большим трудностям. 

Во-первых, необходимость искать датчики в разных компаниях 

(дополнительная волокита с договорами), во-вторых, индивидуальное 

обслуживание каждого СО (дополнительное время и затраты), в-третьих, 

увеличение стоимости запасных частей и т.д. Все это диктует применение 

одной модели. Основными критериями для выбора РЛСО являются: 

 частота близкая к 2,4 ГГц и 5,8 ГГц (приоритет следует отдавать 

частотам выше рассчитанной, т.к. при этом сужается зона отчуждения); 

 минимальное и максимальное расстояния между ПРД и ПРМ 10 и 50 

м; 

 максимальный радиус ЗО 1,25 м (но необходимо учесть, что ширина 

ЗО зависит от величины выбранного порога сигнала, недопустимо 

увеличивать ширину ЗО снижением порогового уровня, так как это ведёт к 

ухудшению помехоустойчивости изделия). 

На сегодня существует большое количество ДРЛСО, некоторые 

приведены в таблице 3.1. 

 

Таблица 3.1 – Сравнение радиолучевых средств обнаружения 

Наимен

ование 

оборудо

вания 

Рабочая 

частота, ГГц 

Рабоче

е расстояние, 

м 

Рабочая 

температура, 
0
С 

Цена, 

рубль 

Тантал-

200 

24 20 – 

200 

-50 - +65 
0
С 

24 000 

Радий-

ДМ 

2,4 5 – 50 -40 - +65 
0
С 

9 150 

Барьер–

200 

24 10 – 

200 

-50 - +65 
0
С 

16 400 

Радий- 9,5 10 – 50 -40 - +65 9 950 
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2/2 
0
С 

Trezor-Р 14 10 – 

250  

-40 - +50 
0
С 

2 500 

дол. 

 

Этим параметрам наиболее близка модель «РАДИЙ», а конкретно: 

Радий-ДМ (частота 2,4 ГГц, расстояние 5÷50 м), Радий-2/2 (частота 9,5 ГГц, 

расстояние 10÷50 м) [38, 39, 40]. Поэтому выбираю модель «РАДИЙ» для 

охраны объекта. 

          3.3.2.1 Радий-ДМ. На рисунке 3.4 приведен внешний вид блоков ПРМ и 

ПРД.  

 

 
 

Рисунок 3.4 – Внешний вид блоков ПРМ и ПРД 

 

Технические характеристики Радий-ДМ [39, 41]: 

 рабочая частота извещателя, ГГц - 2,45±0,05; 

 длина зоны обнаружения (ЗО), м - 5-50; 

 высота ЗО (при максимальной дальности), м - не менее 2,5; 

 границы диапазона обнаруживаемых скоростей, м/с - 0,3-10,00; 

 высота установки извещателя, м - 0,8-0,9; 

 номинальное напряжение, В - 12-24; 

 потребляемый ток, мА – 70; 

 длительность извещения о тревоге, с – 2; 

 температура окружающего воздуха, °С - -40...+65; 

 габаритные размеры извещателя, мм - 160х115х100; 

 масса извещателя без кронштейна, кг - 0,35; 

 средний срок эксплуатации, лет – 8; 

 вероятность обнаружения нарушителя, не менее 0,98. 

Извещатель работоспособен и не формирует ложной тревоги при: 

 воздействии осадков в виде дождя и снега; 

 воздействии солнечной радиации; 
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 воздействии ветра со скоростью до 30 м/с; 

 высоте неровностей на участке до ±0,3 м; 

 высоте травяного покрова до 0,3 м; 

 высоте снежного покрова до 0,7 м; 

 излучении УКВ радиостанций в диапазоне от 150 до 175 МГц 

мощностью до 40 Вт на расстоянии, более 5 м от блоков извещателя. 

На рисунке 3.5 представлена функциональная схема извещателя. 

 

 
 

Рисунок 3.5 – Функциональная схема извещателя Радий-ДМ 

 

ПРД состоит из модулятора, передающего СВЧ-модуля и селектора 

сигнала ДК. Модулятор формирует импульсы, питающие СВЧ-модуль. 

Селектор сигнала ДК нормирует напряжение  сигнала, поступающего на 

соответствующий вход ПРД, и обеспечивает селекцию  сигнала и наводимых 

в линии помех.  

ПРМ состоит из приемного СВЧ-модуля, процессора, исполнительного 

устройства, светового индикатора и датчика вскрытия корпуса. 
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СВЧ-модуль принимает электромагнитное излучение, детектирует и 

усиливает полученный сигнал.  

Процессор выполняет следующие функции:  

 управление СВЧ-модулем, с целью оптимизации входного сигнала; 

 определение  оптимальных пороговых параметров обнаружения и 

контроль входного сигнала на соответствие этим параметрам; 

 контроль напряжения питания; 

 управление исполнительным устройством и световым индикатором. 

Исполнительное устройство выполнено на основе твердотельного реле, 

обладающего по сравнению с механическими аналогами повышенной 

надежностью и практически не ограниченным ресурсом.  

Световой индикатор является сервисным устройством и обеспечивает 

индикацию режимов извещателя.  

Все внешние цепи извещателя имеют встроенные необслуживаемые 

устройства грозозащиты. Эти устройства, а также узлы и цепи питания на 

функциональной схеме не приводятся. 

          3.3.2.2 Радий-2/2 

На рисунке 3.6 приведен внешний вид блоков ПРМ и ПРД. 

 

 
 

Рисунок 3.6 – Внешний вид ПРД и ПРМ 

 

Технические характеристики Радий-2/2 [42]: 

 рабочая частота извещателя, ГГц - 9,5±0,2; 

 длина зоны обнаружения (ЗО), м - 10-50; 

 высота ЗО (при максимальной дальности), м - не менее 1,2; 

 границы диапазона обнаруживаемых скоростей, м/с - 0,1-10; 

 высота установки извещателя, м - 0,8-0,9; 

 номинальное напряжение, В - 12-24; 

 потребляемый ток, мА – 70; 

 длительность извещения о тревоге, с – 2; 

 температура окружающего воздуха, °С - -40...+65; 

 габаритные размеры извещателя, мм - 160х115х45; 

 масса извещателя без кронштейна, кг - 0,35; 
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 средний срок эксплуатации, лет – 8; 

 вероятность обнаружения нарушителя, не менее 0,98. 

Извещатель работоспособен и не формирует ложной тревоги при: 

 воздействии осадков в виде дождя и снега; 

 воздействии солнечной радиации; 

 воздействии ветра со скоростью до 30 м/с; 

 высоте неровностей на участке до ±0,3 м; 

 высоте травяного покрова до 0,3 м; 

 высоте снежного покрова до 0,5 м; 

 излучении УКВ радиостанций в диапазоне от 150 до 175 МГц 

мощностью до 40 Вт на расстоянии, более 5 м от блоков извещателя; 

 движении человека на расстоянии 1 м от оси; 

 движении автотранспорта на расстоянии 1,2 м от оси. 

Принцип действия и функциональная схема Радий-2/2 однотипны с 

Радий-ДМ. 

3.4 Коррекция схемы расположения извещателей 

Использование для охранной системы извещателей модели «Радий» 

предполагает изменение предварительной схемы расположения датчиков. 

Датчикам с пониженной частотой необходима зона отчуждения больше 

(шире), чем с повышенной частотой. Поэтому для этой группы датчиков 

построим зону отчуждения равную 3 м, а для второго участка – 2,8 м. Особое 

внимание следует обратить проезжающему рядом автотранспорта. В описании 

оборудования сказано, что извещатель не формирует сигнал тревоги при 

проезде автотранспорта на расстоянии от оси более 1,2 м, следовательно, зона 

отчуждения в 2,5 м будем эффективной. 

Ввиду того, что на первом участке ЗО (рисунок 3.2) имеется основной 

вход в здание, а датчики разнесены на относительно большое расстояние, то 

есть вероятность одновременного подхода 2-х и более лиц к зданию, а 

датчики зафиксируют это как пересечение одного человека. Поэтому 

необходимо добавление еще 2-х пар извещателей, с парадной стороны здания. 

Таким образом, парадная часть здания будет состоять из 3-х участков ЗО. 

Первый участок ЗО пересекает дорожку к основным дверям здания, а  два 

других участка образуют ЗО по бокам. Таким образом, на объекте необходимо 

применение 8 пар извещателей (8 - ПРД, 8 - ПРМ), для создания эффективной 

системы охраны. Скорректированная схема расположения извещателей 

приведена на рисунке 3.7. 

3.5 Вывод 

Таким образом, в целях повышения эффективности охраны ПЧС, по 

периметру здания применена радиочастотная система охраны объекта (8 

комплектов), которая используется совместно с системой видеонаблюдения.  
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Рисунок 3.7 – Скорректированная схема расположения извещателей 
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4 Безопасность жизнедеятельности 

4.1 Анализ условий труда 

4.1.1 Краткая характеристика условий труда в операторской .Дипломная 

работа посвящена проектированию двухпозиционных радиолучевых средств 

обнаружения (РЛСО) на охраняемом объекте. 

С точки зрения обеспечения нормальных условий труда и требований 

техники имеет следующее: достаточное освещенность рабочего места; полная 

исправность оборудования, его электрическая защищенность;; приемлемый 

микроклимат, способствующий продуктивной работе и соответствие рабочего 

места требованиям эргономики. К небезопасным и вредоносным условиям 

труда, влиянию которых подвергается рабочий персонал, можно причислить: 

вероятность поражения электрическим током, при электрической 

неисправности оборудования, несоблюдения техники безопасности или 

нарушения заземления; работа в микроклимате с непозволительными 

параметрами; работа при недостаточном освещении рабочего места.  

Оборудование оптимально работает в следующих условиях:  

- температура от 0 до 40
о
С;  

- влажность от 5 до 95 %, неконденсированная;  

- питание: переменный ток - напряжение от 100 до 220 В, частота 

50/60Гц, ток 2 – 5 А; постоянный ток – напряжение 48 до 60 В, ток нагрузки 2 

- 4 А.  

Поскольку все спецоборудование обладает сертификатами, в таком 

случае класс профессионального риска определяем, как наименьший.  

Электрические устройства в отношении мер безопасности можно 

отнести к оборудованию с рабочим напряжением до 1 кВ.  

По уровню угрозы поражения электрическим током помещение можно 

отнести к классу без повышенной опасности, так как оно удовлетворяет 

требованиям:  

- достаточная влажность;  

- с приемлемым микроклиматом;  

- с изолированными полами;  

- беспыльное;  

- не имеет заземленных предметов.  

Согласно характеру окружающей среды, рабочее помещение можно 

отнести к классу «нормальных сухих», средняя влажность воздуха не 

превышает 60%. Согласно уровню допустимого значения, оно относится к 

категории электротехнических, то есть доступ к техническому оборудованию 

осуществляется только электротехническим персоналом. Оперативное 

обслуживание электроустановки реализуется дежурным персоналом, 

высококвалифицированная группа которого не ниже III группы. 

Характерной чертой выполняемого технологического процесса, 

свойствами используемых элементов и материалов, а также наличием 

электротехники, помещения, где будут установлено оборудование базовых 
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станций, относятся к категории D пожарной опасности, а по классу к классу 

II-IIa. Таким образом некоторые отделочные, декоративные материалы 

помещения (различные искусственные соединения, полимеры). Причиной 

возгорания может стать короткое замыкание или повреждение кабеля 

электропитания.  

4.1.2 Организация рабочих мест операторов с учетом эргономических 

требований. Деятельность в операторской можно отнести к работе средней 

тяжести, так как управление техническим оборудованием осуществляется 

дистанционно с разных устройств ввода–вывода  

Организация рабочего места осуществляется на основе современных 

эргономических стандартов. Конструкция рабочей мебели (столы и кресла) 

гарантирует возможность персональной регулировки в соответствии с ростом 

работника и формирует комфортную позу. Часто применяемые предметы 

труда и органы управления находятся в оптимальной рабочей зоне.  

Рабочее помещение обладает следующими размерами: длина А = 8 м, 

ширина помещения В = 5 м, высота Н = 3 м. Высота рабочей зоны над 

уровнем пола равна 1,2 м, окна начинаются с высоты 0,8 м, высота окон 1,8 м. 

Рядом находится здание на расстоянии 10 м, высотой 7 м, с других сторон 

затеняющих строений не имеется.  

В помещении расположено следующее телекоммуникационное 

оборудование:  

- базовая станция ;  

- пульт управления базовой станции ; 

- серверный шкаф с оборудованием;  

- ноутбуки.  

Базовая станция, центр мобильной коммутации, контроллер базовой 

станции размещены в специальных стойках, размеры 2000×810×600 мм., 

масса 37 кг. План размещения оборудования показан на рисунке 4.1. 

 

 
 

Рисунок 4.1 – План размещение оборудования и рабочих мест в операторской 
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В операторском зале пребывают 3 сотрудника, согласно требованиям 

ГОСТа, на 1 человека должно приходится не менее 6,5 м
2
 площади 

помещения. Офисное помещение имеет площадь 40 м
2
, из них 2 м

2
 занимают 

шкафы оборудования, значит на одного работника приходится 12 м
2
 площади 

помещения, что соответствует требованиям ГОСТа.  

4.2 Технические решения обеспечения безопасности  

4.2.1 Организация освещения. Освещенность считается одним из 

важнейших параметров работоспособности человека. Она воздействует на 

состояние организма, правильно организованное освещение ускоряет процесс 

протекания процессов нервной деятельности и повышает работоспособность 

персонала. При отсутствии достаточного освещения человек быстро 

утомляется, увеличивается возможность ошибочных операций, что может 

явиться причиной ряда травм, 5 % травм считаются предпосылкой подобного 

профессионального заболевания, как близорукость.  

Освещенность на рабочем месте удовлетворяет следующим параметрам:  

- освещение рабочих мест соответствует гигиеническим нормам для 

данного типа работы;  

- отсутствует блеск источников света и других предметов на рабочем 

месте;  

- естественное освещенность является боковой. Имеется 3 окна 

размером 2×1,8 метра. Величина коэффициента естественной освещенности 

при выполнении работ средней зрительной точности не ниже 1,2 %.  

- для искусственного освещения использовались газоразрядные лампы 

низкого давления ЛТБ с номинальным световым потоком 1720 лм (20 Вт). В 

одном светильнике имеется 2 лампы. Светильники в количестве 4 штук 

располагаются в 2 ряда. Общая нормированная освещенность составляет 150 

лк. Следовательно, для средней тяжести работ необходимо освещенность 200 

лк, произведем расчет искусственного освещения с последующей сменой 

имеющихся в пользовании ламп на лампы, световые характеристики которых 

соответствуют нормативам. Расчет искусственного освещения приведен ниже;  

- как средства затемнения используют регулируемые жалюзи с белыми 

вертикальными шёлковыми ламелями. Все окна расположены с одной 

стороны рабочего помещения. 

4.2.2 Мероприятия по устранению или снижению недостаточной 

освещенности рабочей зоны .Методика коэффициента использования. 

Произведем расчет общего освещения для рабочего помещения длинной А = 

10 м, шириной В = 5 м, высотой Н = 3 м с белым навесным потолком, 

побеленными стенами, окнами с раскрытыми жалюзи. Нормируемую 

освещённость подбираем в согласовании со зрительной работой средней 

точности, она равна Е = 200 лк таблица 4.2. Получаем систему общего 

освещения с люминесцентными лампами ЛД мощностью 40 Вт, со световым 

потоком Фл равным 2340 лм, диаметром 40 мм, длинной 1,2 метра. 

Светильники типа ЛВО01 (по две лампы в светильнике), установленные в 
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навесные потолки. Коэффициенты отражения потолка, стен, пола равны пот = 

70 %, ст = 50 %, пол = 30 %.  

Расчётная высота подвеса – рабочая зона находится на высоте hрт = 0,8 

метра над уровнем пола, высота свеса ламп - hсл = 0 метров, следовательно 

 

h = H – (hРТ – hСЛ), ,                                            (4.1) 

 

h = 3 – (0,8 – 0) = 2,2(м). 

 

Наивыгоднейшее расстояние между светильниками вычисляется как (= 

1,2 ÷ 1,4) 

 

La = h, 

  

Lb = h,                                                 (4.2) 

 

La = 1,42,2 = 3,08. 

 

Lb = 1,32,2 = 2,86. 

 

Вычислим расстояние от стены до ближайшего светильника 

 

  la,b = 0,4La, ,                                                  (4.3) 

 

la = 0,43,08 = 1,23. 

 

lb = 0,42,86 = 1,144. 

 

Учитывая ширину зала В равную 5 м рассчитаем число рядов 

светильников 

 

n = 
𝐵

𝐿
,                                                      (4.4) 

 

n = 
5

2,86
= 1,92 ≈ 2. 

 

Расчет индекса помещения 

I = 
𝐴∙𝐵

ℎ(𝐴+𝐵)
,                                                    (4.5) 

 

I = 
8∙5

2,2(10+5)
= 1,5. 

 

Следовательно, коэффициент использования 
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1 = 80%. 

 

Расчет коэффициента запаса для учебных помещений, лабораторий, 

конструкторских бюро 

 

Кз = 1,5. 

 

Требуемое количество светильников: 

 

N = 
𝐸∙𝐾3 ∙𝑆∙𝑍

𝑛∙Фл∙1

,                                              (4.6) 

 

где Е - заданная минимальная освещенность;  

Кз - коэффициент запаса;  

S - освещаемая площадь;  

Z - коэффициент неравномерности освещения (Z = 1,1  1,2); 

n - количество ламп в светильнике;  

Фл - световой поток лампы.  

Подставим значения в формулу 6.6: 

 

N = 
200∙1,5∙40∙1,2

2∙2340∙0.80
= 4(шт). 

 

Учитывая длину одного светильника типа ЛВО01 с лампами ЛД-40 

Lсв=1,2 м, их общая длина будет равна: 

 

N LCB = 1,22 = 2,4(м). 

 

Следовательно, разместим в один ряд по 2 светильника с расстоянием 

между ними равным 3,4 метра. В общем для создания удовлетворяющейм 

нормам освещённости 200 лк необходимо установить 4 лампы ЛД мощностью 

40 Вт. Схема размещения светильников представлена на рисунке 4.2. 

4.2.3 Расчет освещенности точечным методом. Необходимо рассчитать 

высоту подвеса 

 

h = 3 – (0,8 – 0) = 2,2 (м). 

 

Для расчета намечаем контрольную точку А. Необходимо найти 

𝑑3,8;𝑑2,9,7,4; 𝑑1,5,6,10 – проекции расстояния на потолок между точкой А и 

соответствующим светильником: 
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Рисунок 4.2 – Расположение светильников 

 

D1,2,3,4 = √2.862 + 2.62 = 3.86. 

 

Далее определяем угол между высотой потолка и соответствующим 

отрезком d 

 

tgα2 =
d1,2,3,4

hрасч
=

3.86

2.2
= 1.75 → α1 = 62.51°. 

  

Выбираем тип светильника ДРЛ 

По этому углу находим силу света от каждого источника по рисунку  

 

Iα = 152.2 (кд). 
 

Освещенность помещения относительно контрольной точки от каждого 

источника 

 

ЕАГ =
4 ∙ 152.2 ∙ 0.882

2,2 ∙ 1.5
= 292,22 (лк). 

 

Суммарная освещённость 

 

E =
μ∙Фл∙n

1000∙Кз
∙ ∑ eАГi

3
i=1 , 

 

где 𝜇 – коэффициент, учитывающий действие «удаленных» 

светильников (1,1÷1,25). 

 

EАГ = 292,22 (лк). 
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𝐸𝑚𝑖𝑛 = 200 лк берем из таблицы 3.12 (см. список литературы первая 

МУ) 

 

𝐸АГ > 𝐸𝑚𝑖𝑛 (колличество светильников достаточное). 

 

4.3 Пожарная безопасность  

Пожарная защищенность – это такое положение объекта, при котором 

нейтрализована возможность возгорания, а в случае его появления быстро 

устраняется всяческое воздействие на рабочий персонал опасных факторов 

возгорания, а также обеспечение защиты материальных ценностей.  

Отличием исполняемого технологического процесса, свойствами 

используемых элементов и материалов, а кроме того наличие электрической 

техники, установлено оборудование базовых станций, ноутбуки, можно 

отнести к категории Д пожарной опасности СНиП РК 2.02-05-2002.  

Выделение значительного количества тепла, раскаленных газов и паров 

является причиной высокого давления в окружающей среде и угрожает 

рабочему помещению, оборудованию и рабочему персоналу.  

Предпосылками возгораний могут послужить электрическое и 

неэлектрическое воздействие. К обстоятельствам электрического воздействия 

можно отнести: появление искрения в электрических устройствах, машинах, 

электростатические разряды и удары молнии; короткое замыкание и высокой 

нагрузки на провода, что может явиться причиной перегрузки, а также 

обмоток электрических устройств, стимулирующие их нагревание до 

значительной температуры; плохо защищенные контакты в метах соединения 

проводков, которые приводят к росту сопротивления, на котором выделяется 

значительное количество тепло энергии; гальваническая дуга, образующаяся 

во время использования дуговой электрической сварки либо в следствии 

неправильных действий с коммутационной техникой; выделение кислорода и 

водорода при зарядке аккумуляторных батарей.  

Предпосылкой возгорания неэлектрического характера может стать 

неверная эксплуатация оборудования газовой сварки и паяльными лампами, а 

кроме того неверное нагревание кабельных масс и пропиточных составов; 

дефект устройств отопления и несоблюдение их режимов работы; дефект 

технического оснащения и несоблюдение технологического процесса, 

образование горючих газов, паров или пыли в окружающую среду; 

табакокурение в пожароопасных комнатах; самовозгорание некоторых 

материалов.  

На всех объектах существую ресурсы для быстрого вызова пожарной 

части в случае возгорания. Для сообщения о пожаре используется телефонная 

и радиосвязь, сирены. К абсолютно всем средствам пожарной связи имеется 

свободный доступ в любое время суток.  
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В пожароопасных комнатах и складах с наличием горючих материалов 

для погашения возгораний применяют спринклерные и дренчерные 

установки, которые приводятся в действие специальными извещателями.  

Оснащение помещений орудиями противопожарной безопасности и 

средствами борьбы с возгораниями. Давайте рассмотрим способы 

обеспечения пожарной безопасности для помещения аппаратной на базовой 

станции. 

Пожарная сигнализация состоит из: извещателей, приемного пункта 

пожарной сигнализации в комнате, где исполняется круглосуточное 

дежурство рабочего персонала СНиП РК 2.02-05-2002.  

В качестве извещателя будем использовать дымовой пожарный 

извещатель ДИП-3.  

При высоте помещения 3 м, площадь контролируемая одним 

извещателем 10 м
2
.  

Определим количество ДИП-3 по формуле 

 

М = Ц( 5×8/10)  = 4. 

 

S0 – площадь контролируемая одним ДИП-3  

Разместим в здании 4  извещателя.  

Характеристики огнетушителя ОПУ-8 в таблице 4.1 приведены. 

 

Таблица 4.1 – Характеристики огнетушителя ОПУ-8 

Наименования параметров 
Нормы для типоразмеров 

огнетушителей 

Масса огнетушащего вещества, кг 8 

Длинна порошковой струи, м; не менее 5 

Время приведения огнетушителя в 

действие, с; не более 
5 

Время выхода порошка, с; не менее 12 

Остаток огнетушащего порошка, %; не 

менее 
10 

Температура среды доступная для 

использования, °С 

-30 

+50 

Габаритные размеры: 

Диаметр, мм 163 

Высота, мм 570 

Масса заряженного огнетушителя, кг 13,5 

Площадь тушения класс В, м
2
; не менее 3,8 

Рабочее давление, МПа 1,2 

Вместимость корпуса, г 8 
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В качестве пульта извещения будем использовать пульт «Топаз - 3 М». 

Учитывая при этом, что к пульту будут подсоединены все помещения. Пульт 

«Топаз - 3 М» специализирован на контроле 10 зон извещения. Для 

реализации нам потребуется установить три пульта. 

Для тушения электроустановок, пребывающих под высоким 

напряжением, нельзя использовать воду в отсутствии специализированных 

для этого мер защиты персонала от поражения электрическим током 

посредством струи воды.  

В помещении будет установлен порошковый огнетушитель типа ОПУ-8. 

Технические параметры приведены в таблице 10. 

          Порошковые огнетушители унифицированные вида ОПУ 

предусмотрены с целью тушения возгораний класса А (твёрдых веществ), 

класса В (жидких веществ), класса С (газообразных веществ) и 

электроустановок до 1000 В. Принципы приведения в действие огнетушителя 

приведены на информационно этикетке.  

Все огнетушители подвергаются периодической проверке срока 

годности и перезарядке.  

Расчетная масса порошкового состава md, кг, для объемного 

пожаротушения рассчитаем по формуле 

 

md = k  gn  V,                                                (4.8) 

 

где k = l,2- коэффициент компенсации не учитываемых потерь состава,  

gn = 0,4 – нормативная массовая концентрация состава,  

V – объем помещения, 

 

V = A  B  H,                                                 (4.9) 

 

где A = 8 м – длина помещения,  

B = 5 м – ширина помещения,  

H = 3 м – высота помещения.  

Отсюда: 

 

V = 8  5  3 = 120 (м
3 
), 

 

Таким образом 

 

md = 1,2  0,4  120 = 57,6 (кг). 

 

Если имеются постоянно открытые проемы, площадь которых 

составляет от 1 % до 10 % площади ограждающих стен помещений, 

необходимо осуществить дополнительный расход 5 кг на 1м
2
 площади 

проемов порошкового состава (57,6 + 5 = 62,6 кг).  
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Расчетное количество баллонов  вычисляется из расчета вместимости в 

20-литровый баллон 12,5 кг порошкового состава.  

Внутренний диаметр магистрального трубопровода di, мм, 

рассчитывается по формуле 

 

di = 12  √2 = 17(мм).                                         (4.10) 

 

Длинна магистрального трубопровода l2, м, вычисляется по формуле 

 

l2 = k1  l,                                                   (4.11) 

 

где k1 = 1,2 – коэффициент увеличения длины трубопровода для 

компенсации без учета местных потерь,  

l = 3 м – длина трубопровода по проекту тогда,  

l2 = 1,2  3 = 3,6 м.  

Площадь сечения выходного отверстия оросителя А3, мм
2
, вычисляется 

по формуле 

  

A3 = 
𝑆

1

,                                                     (4.12) 

 

где S – площадь сечения магистрального трубопровода, мм
2
;  

1– число оросителей.  

 

Тогда 

 

A3 = 
3,14∙8,52

1
= 226,865 (мм2). 

 

Расход порошкового Q, кг/с, в соответствии с  эквивалентной длиной и 

диаметром трубопровода будет равен 1,4 кг/с.  

Расчетное время подачи порошкового состава t, мин, вычисляется по 

формуле 

 

t = 
𝑚𝑑

60𝑄
,                                                      (6.13) 

 

t = 
57

60∙1,4
= 1,334(мин). 

 

Масса запаса порошкового состава m, кг, вычисляется по формуле 

 

𝑚 = 1,1 ∙ 𝑚𝑑 ∙ (1 +  
𝑘2

𝑘1
),                                  (6.14) 
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где k2 = 0,2 – коэффициент, который учитывает остаток порошкового 

состава в баллонах и трубопроводах.  

Тогда 

 

𝑚 = 1,1 ∙ 57 ∙ (1 +  
0,2

1,2
) = 98,82 (кг). 

4.4 Вывод к разделу безопасность жизнедеятельности  

В разделе безопасность жизнедеятельности был произведен подробное 

исследование условий труд. Были обнаружены основные опасные и вредные 

факторы, которым может подвергаться рабочий персонал предприятия в 

процессе своей трудовой деятельности, также был приведен план размещения 

оборудования и рабочих мест в операторской.  

Для нормальной деятельности рабочего персонала в операторской, при 

расчете ликвидации недостаточной освещенности рабочего места было 

принято решение размещения в 2 ряда по 2 светильника с расстоянием между 

ними 3,08 м в соответствии с длиной помещения, а также 2,86м относительно 

ширины рабочего помещения. В общем с целью обеспечения нормируемой 

освещённости 200 лк необходимо установить 4 лампы ЛД мощностью 40 Вт. 

С целью поддержания общепризнанных норм микроклимата было выбрано 

спецоборудование компании DELONGHI, так как кондиционеры данной 

фирмы эффективно справляются в режиме «теплового насоса» в холодный 

период года. Кондиционеры серии СР фирмы DELONGHI (Италия), 230/1/50. 

Для предоставления пожарной защищенности используются 4 

извещателя ДИП-3, также будут установлены огнетушители типа ОПУ-8.  

 

5 Бизнес-план 

5.1 Резюме 

В охраняемых объектах обычно происходит наем охранников 

.Предприятие может сэкономить на видеокамерах, но тратить деньги на 

содержание охраны .По этой причине предприятия часто несут внушительные 

убытки .Поэтому в объектах с большой площадью требуются инновационные 

технологий в виде радиолучевой системы безопасности  

5.2 Описание продукции 

На сегодняшний день есть достаточное хорошие компаний 

изготовляющие радиолучевые системы ,которые в состояний обнаружить 

злоумышленника до проникновения в объект .Больше не нужно нанимать 

лишних работников в виде караульных система может обнаружить все сама 

.Для всего периметра будет достаточно одного человека который будет сидеть 

в операторской .Который будет следить за всей системой а также за всем 

происходящим в офисе находится за монитором и проверять ложные сигналы 

систем 
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Радиолучевая система устанавливается на любые ограждения 

.Устанавливаются приемник и передатчик и между ними образуется 

электромагнитное поле при попаданий злоумышленника на электромагнитное 

поле система подает сигнал на ПК оператора после чего обращая внимание 

именно на эти камеры .Затем оператор оценивает обстановку и в случае 

ложной тревоги настраивает ее обратно  

5.3 Организационный план 

Для осуществления данного дипломного проекта необходимо 

приобрести оборудование в том количестве, которое приведено в таблице 5.1 

Таблица 5.1 – Необходимое оборудование [15],[16] 

Оборудование Количество, шт 

Радий-2/2 7 

Видеорегистаратор TRASSIR Lanser 3MP-8 1 

Видеокамера Hikvision DS-2CD2022WD-I (4MM) 8 

Ноутбук Acer Exstensa EX2519-P07G 2 

5.4 Финансовый план 

5.4.1 Расчет капитальных затрат .В расчетной части дипломного проекта 

рассмотрены технические вопросы количество оборудования обслуживающий 

персонал. Частью бизнес плана является финансовый план, в котором 

производится расчет общих капитальных затрат, эксплуатационных расходов, 

доходов, прибыли, рентабельности. 

Для того, чтобы оценить экономическую эффективность проекта 

проектирования необходимо: 

-рассчитать капитальные затраты для организации линейно-аппаратных 

цехов и сооружений; 

-произвести расчет доходов сети связи от предоставляемых услуг; 

-определить численность рабочего персонала для обслуживания 

проектируемого участка сети; 

-произвести расчет затрат на производство. 

Смета капитальных затрат приведена  в таблице 5.2. 

 

Таблица 5.2 – Смета капитальных затрат на оборудование и линейные 

сооружения [15],[16] 

Наименование работ или затрат Количество, 

шт 

Цена, 

тг 

Стоимость

, тг 

Радий-2/2 7 150 000 1 050 000 

Видеорегистаратор TRASSIR Lanser 

3MP-8 
1 47 000 47 000 

Видеокамера Hikvision DS-

2CD2022WD-I (4MM) 
8 12 000 96 000 

Ноутбук Acer Exstensa EX2519-P07G 2 120 000 240 000 
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Продолжение таблицы 5.2 

Наименование работ или затрат Количество, шт Цена, тг Стоимость, тг 

Итого - - 1 433 000 

Примечание – вышеуказанные цены переводились из USD в KZT согласно 

курсу валют Национального банка Республики Казахстан на 23.03.2020 год 

Транспортные расходы (5% от общей стоимости оборудования К0) 

рассчитываются по формуле [5] 

Ктр = 0,05 ∙ К0 = 0,05 ∙ 1 433 000 = 71 650 (тг).          (5.1) 

Расходы за монтаж оборудования и налаживание пуска работы, 

производимые инженерами-монтажниками, так же составляют 5% от общей 

стоимости оборудования [5] 

 

Км = 0,05 ∙ К0 = 0,05 ∙ 1 433 000 = 71 650 (тг).            (5.2) 

Расходы на проектирование и разработку проекта равны 2% от общей 

стоимости оборудования и рассчитываются по следующей формуле [5] 

Км = 0,02 ∙ К0 = 0,02 ∙ 1 433 000 = 28 660 (тг).                  (5.3) 

Общая сумма капиталовложений для реализации проекта составит 

ΣК = Ко + Кс + Км +Ктр, 

К∑ = 1 433 000 + 71 650 + 71 650 + 28 660 = 1 604 960 (тг). 

5.4.2 Расчет эксплуатационных расходов. К эксплуатационным затратам 

(Эр) относятся материальные, эксплуатационные на оплату труда и накладные 

расходы. К материальным расходам относятся затраты на покупку 

материалов, электроэнергию, амортизационные отчисления. 

Эксплуатационные расходы на оплату труда включают в себя социальные 

налоги и фонд оплаты труда. Накладные расходы – это хозяйственно-

управленческие расходы, составляют 75% от эксплуатационных расходов на 

оплату труда работников. 

 

Эр = Эм + ЭФОТ + Энр,                                            (5.4) 

где Эм – материальные затраты 

Эм = Эмат + Ээ/э + А,,                                          (5.5) 

где Эмат – статья затрат на покупку материалов; 

       ЭЭ/Э – статья затрат на электроэнергию; 

      А – амортизационные отчисления. 
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ЭФОТ = ФОТ + СН,                                                 (5.6) 

где ЭФОТ – эксплуатационные расходы на оплату сотрудников; 

ФОТ – фонд оплаты труда; 

СН – отчисления на социальный налог.  

ЭНР = 0,75 ∙ ЭФОТ,                                                  (5.7) 

5.4.3 Расчет материальных затрат. Затраты на покупку материалов 

составляют 0,5% от общей суммы капиталовложений 

 

Эмат = 0,005 ∙ К,                                                    (5.8) 

Эмат = 0,005 ∙ 1 604 960 = 8024(тг). 
 

Затраты на электроэнергию  

ЭЭ/Э = W ∙ T ∙ S,                                                   (5.9) 

где W – потребляемая мощность, 0,25 кВт; 

T – общее время работы, 8760 часов в год (круглосуточно); 

S – тариф на электроэнергию, тг/кВтч. 

Тариф на электроэнергию сегодняшний день S=14,88. 

 

ЭЭ/Э = 0,25 ∙ 8760 ∙ 14.88 = 32 587,2 (тг). 

 

Для отрасли связи норма амортизации составляет 25% [6]. 

Амортизационные отчисления рассчитываются следующим образом 

 

А = НА ∙ К∑,                                                    (5.10) 

 

где НА – норма амортизации, 25%; 

       К∑– общая сумма капиталовложений. 

А = 0,25 ∙ 1 604 960 = 401 240(тг). 

Согласно формуле 5.5 материальные затраты равны 

Эм = 8024 + 32 587,2 + 401 240  = 441 851 (тг). 

5.4.4 Расчет эксплуатационных расходов на оплату сотрудников. Для 

вычисления заработной платы приведем среднемесячные оклады 

обслуживающего персонала, которые сведем в таблицу 5.3. 
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Таблица 5.3  Заработная плата обслуживающего персонала  

Наименование 

должности 

Количество, 

чел 

Месячная 

заработная 

плата, тг 

Годовая 

заработная плата, 

тг 

Охранник 1 75 000 900 000 

Инженер 1 95 000 1 140 000 

Оператор 1 75 000 900 000 

Итого 3 275 000 2 940 000 

Основная заработная плата за год составит 

                                            ЗПосн = 2 940 000( тг).                                      
(5.11) 

В годовой фонд заработной платы включается дополнительная 

заработная плата (работа в праздничные дни, сверхурочные и т.д.) в размере 

20% от основной заработной платы [14]. 

ЗПдоп = ЗПосн ∙  0,2 =  2 940 000 ∙ 0,2 = 588 000 (тг).        (5.12) 

При расчете фонда заработной платы следует учесть премии для 

выплаты рабочим (15%) 

                                      П = ЗПосн ∙ 0,15 =  2 940 000 ∙ 0,15 =

441 000 (тг).       (5.13) 

Заработная плата складывается из основной и дополнительной 

заработной платы 

ФОТ = Зосн + Здоп, 

 

ФОТ =  2 940 000 + 588 000 + 441 000 =  3 969 000 (тг). (5.15) 

Затраты на материалы и запасные части находятся в размере 0,5% от 

стоимости коммутационного оборудования 

                                    М = К0 ∙ 0,005 = 1 604 960 ∙ 0,005 = 8 024(тг).           
(5.16) 

Стоимость прочих расходов составляет 30% от годового фонда 

заработной платы 

                               Садм = ЗП ∙ 0,3 = 2 940 000 ∙ 0,3 = 882 000 (тг).               
(5.17) 
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5.4.5 Расчет накладных и эксплуатационных расходов. При расчете 

эксплуатационных расходов на оплату труда необходимо учитывать 

отчисление на социальный налог в размере 13%  от разности фонда оплаты 

труда и пенсионных отчислений в размере 10% от ФОТ. 

 

Сн = 0,13 ∙ (ФОТ − 0,1 ∙ ФОТ), 

 

Сн = 0,13 ∙ (3 969 000 − 0,1 ∙ 3 969 000) = 464 373(тг). 
  

Накладные расходы составляют 75% от эксплуатационных расходов на 

оплату труда (формула 5.7) 

 

ЭНР = 0,75 ∙ 3 969 000 = 2 976 750(тг). 
 

ЭФОТ = 3 969 000 + 464 373 = 4 433 373(тг). 
 

Согласно формуле эксплуатационные расходы равны 

Эр = ФОТ + Сн + М + ЭЭ/Э + А + Н, 

Эр = 3 969 000+464 373+8 024+32 587,2+401 240+2 976 750 

=7851974,2. 

Результаты расчетов сведены в таблицу 5.4. 

Таблица 5.4 – Эксплуатационные расходы за год 

Виды затрат Сумма затрат, тг 

-Расходы на приобретение материалов 

-Расходы на электрическую энергию 

-Амортизационные отчисления 

32 587,2 

8  024 

401 240 

Эксплуатационные расходы на оплату труда 

В том числе: 

-ФОТ 

-отчисления социального налога 

4 433 373 

 

3 969 000 

464 373 

Накладные расходы 2 976 750 

Итого 7851974,2 

 

5.4.6 Расчет доходов от реализации услуг .Доходы предприятия – это 

денежные средства, получаемые за предоставляемые услуги. В моем случае 

это экономия бюджета с введением системы РЛС. Доход от предоставления 

услуг – средства, которые предоставляются в распоряжение предприятия за 

выполненный объем услуг и служат источником покрытия затрат и 
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образования прибыли. Рассчитаем условную прибыль при подключении 

охранной системы 

5.4.7 Расчет экономической эффективности. Прибыль – это разность 

между вырученной от реализации услуг и затрат на сбыт услуги суммы 

эксплуатационных затрат на производство, то есть 

 

   ПДΣЭ,                                                            (5.22) 

 

П8 500 000 (тг). 

Экономическая эффективность производства показывает, какую часть 

денежных средств ежегодно возвращает предприятие от суммы вложенных 

средств. 

Для расчета чистой прибыли нужно знать корпоративный подоходный 

налог рассчитывается по формуле  

 

КПН=0.2 П, 

 

КПН=0.2

 

Для расчета срока окупаемости необходимо знать величину 

рентабельности. 

 

                                    ПчистПКПН                                                  (5.23) 

 

Пчист    648025,8тг). 

 

Фонд накопления (ФН) состоит из 70% от прибыли 

 

ФН Пчист 0,7.                               (5.24) 

 

ФН  0,7  362 894,56. 

 

Ожидаемое чистое денежное поступление 

 

ОЧДП ФНА,                            (5.25) 

 

ОЧДП  (тг). 

Коэффициент общей – (абсолютной) экономической эффективности 

капитальных вложений  - при строительстве нового объекта, предприятия. 

Ер = (Д – Э)/К = П/К, 



74 

Ер= 

где Д – доходы от основной деятельности; 

Э – эксплуатационные расходы; 

П – чистый доход. 

Срок окупаемости – это величина, показывающая, за какой период 

времени произойдет возврат денежных средств (капитальных вложений), 

затраченных на организацию предприятия [17]. 

Экономический эффект 

 

Т = 1/Ер ,                                     (5.26) 

 

Т =
1

0,4
= 2,5. 

Таким образом, средства, вложенные в организацию проекта 

беспроводной связи, предприятие окупит за 2 года и 6 месяцев. 

5.5 Выводы экономической части 

Исходя из проведенных расчетов и их анализа, можно с уверенностью 

сделать вывод, что данный дипломный проект будет экономически выгодным 

и эффективным. 

Необходимо отметить, что срок окупаемости не должен превышать 5 

лет.  В данном проекте срок окупаемости составит 2 года и 6  месяцев,  

Капиталовложение предприятия составит  1 604 900тенге. 

Данные расчеты позволяют сделать вывод, что проектирование 

радиолучевой системы охраны периметра является экономически 

эффективной. 
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Заключение 

В дипломной работе, на основании поставленной цели, была 

проанализирована зона обнаружения радиочастотной системы, с точки зрения, 

повышения точности измерений. В результате проведенного анализа зоны 

обнаружения были получены следующие результаты: 

- ЗО радиолучевых средств обнаружения представляет собой вытянутый 

эллипсоид вращения, при разнесении датчиков на расстояние во много раз 

превышающий размеры антенн; 

- ЗО определяется первой зоной Френеля, но на формирование сигнала 

могут оказывать влияние и высшие зоны Френеля; 

- размеры ЗО характеризуют следующие параметры: рабочая частота, 

расстояние между ПРД и ПРМ, геометрические размеры антенн; 

- в радиолучевых средствах обнаружения имеются мертвые зоны, 

расположенные вблизи датчиков, размеры которых можно регулировать 

диаграммами направленностёи антенн и рабочей частотой; 

- человек-нарушитель с высокой степенью точности моделируется 

прямоугольником с соответствующими габаритами и при попадании 

нарушителя в ЗО происходит перекрытие потока энергии, что приводит к 

изменению уровня сигнала; 

Полученные результаты позволили с высокой точностью рассчитать 

оптимальные параметры зоны обнаружения, при проектировании системы 

охраны объекта. При проектировании были решены две основные задачи: 

- подобраны оптимальные размеры ЗО для фиксации проникновения 

нарушителя-человека; 

- зона отчуждения построена с учетом влияния рядом проезжающего 

автотранспорта. 

В результате была разработана система охраны противочумной станции, 

которая включает 8 комплектов оборудования модели «Радий». 
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Перечень принятых сокращений 

ДН – диаграмма направленности; 

ДРЛСО – двухпозиционное радиолучевое средство обнаружения; 

ДТА – диверсионно-террористический акт; 

ЗО – зона обнаружения; 

КНД – коэффициент направленного действия; 

ЛВВ – линия вытекающей волны; 

ОРЛСО – однопозиционное радиолучевое средство обнаружения; 

ПРД – передатчик; 

ПРМ – приемник; 

ПЧС – противочумная станция; 

РЛСО – радиолучевое средство обнаружения; 

СН – согласованная нагрузка; 

СО – средство обнаружения; 

ССО – средство и система охраны; 

СТН – система телевизионного наблюдения; 

ЭМП – электромагнитное поле. 
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Приложение А 

Расчет зависимости ДН рупорной антенны от геометрических 

размеров 

 

 

Расчет зависимости ДН рупорной антенны от частоты: 
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