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Аннотация 

Бұл дипломдық жұмыстың мақсаты екі факторлы аутентификация 

қатынасы бар қауіпсіз үлгіні құру: саусақ ізі сканері және RFID картасы 

арқылы. 

Бұл жұмыста басты назар схемотехникалық бөлігіне аударылды. 

Дипломдық жұмысты орындау үшін негізгі компонент ретінде Arduino 

тақтасы пайдаланылды. Қауіпсіздікті сақтау үшін саусақ ізі сканері мен RFID 

модулі тақтаға қосылған. Бұл схемаға арналған бағдарламалық жасақтамасы 

Delphi 10 Seattle программасында іске асырылды. 

Дипломдық жұмыстың нәтижелері: 

- қауіпсіз қорғау жүйесіне биометриялық сканерді енгізу; 

- RFID модулін сейфтің қауіпсіздік жүйесіне енгізу; 

-  қауіпсіз үшін бағдарламалық жасақтама жасау. 



6 
 

Аннотация 

Целью данной работы является создание модели сейфа с доступом по 

двухфакторной аутентификации: сканеру отпечатка пальцев и RFID карте.  

Акцент в данной работе делался на схемотехнический части работы. 

Для реализации дипломной работы была использована плата Arduino как 

базовый компонент. Сканер отпечатков пальца и модуль RFID подключены к 

плате для обеспечения защиты сейфа. Программное обеспечение интерфейса 

для данного схемотехнического решения реализовано в среде Delphi 10 

Seattle. 

Итогами дипломной работы станут: 

- внедрение биометрического сканера в систему защиты сейфа; 

- внедрение модуля RFID в систему защиты сейфа;  

- разработка программного обеспечения для реализации разграничения 

доступа.  



7 
 

Annotation 

The aim of this work is to create a safe model with two-factor authentication 

access: a fingerprint scanner and an RFID card. 

The emphasis in this work was on the circuitry part of the work. To 

implement the thesis, the Arduino board was used as a basic component. The 

fingerprint scanner and the RFID module are connected to the board to protect the 

safe. The interface software for this circuitry is implemented in the Delphi 10 

Seattle environment. 

The results of the thesis will be: 

- introduction of a biometric scanner into the security system of the safe; 

- implementation of the RFID module in the security system of the safe; 

- software development for the implementation of access control. 
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Введение 

Вопросы, касающиеся биометрической защиты информации, являются 

очень актуальными. С расширением сферы применения биометрические 

технологии трансформировались из просто заместителя паролей в 

полноценный компонент систем безопасности, интеграция которого требует 

продуманного подхода. В связи с этим при внедрении биометрических 

технологий сегодня необходимо принимать во внимание многие 

характеристики, такие, как точность распознавания, общая стоимость 

владения, скорость получения образцов и обработки данных, внутренняя и 

системная безопасность, конфиденциальность информации, удобство 

интерфейса и одобрение пользователей. 

Целью данной дипломной работы является создание модели сейфа с 

доступом по двухфакторной аутентификации: сканеру отпечатка пальцев и 

RFID карте. Задачами дипломного проекта являются внедрение 

биометрического сканера в систему защиты сейфа, внедрение модуля RFID в 

систему защиты сейфа, разработка программного обеспечения для реализации 

разграничения доступа. 

Биометрия является широкой областью исследований, включающей в 

себя многие аспекты, в том числе правовые и социальные проблемы, а также 

вопросы эргономики, безопасности, поддержания целостности данных и 

применения крупномасштабных систем (включая меры обеспечения 

отказоустойчивости и процедуры восстановления в случае сбоев). Причины 

популярноости биометрических технологий очевидны: это их надежность, 

безопасность, эффективность, комфортность. В отличие от других технологий 

биометрия работает с людьми и выделяет их индивидуальность, иначе 

биометрические решения не смогли бы действовать. В широком смысле под 

биометрией понимается измерение уникальных физических и/или 

поведенческих характеристик человека. Примерами физиологических 

характеристик являются отпечатки пальцев, форма руки, характеристики 

лица, радужная оболочка глаза. К поведенческим характеристикам относятся 

особенности или характерные черты либо приобретенные, либо появившиеся 

со временем, т.е. динамика подписи, идентификация голоса, динамика 

нажатия на клавиши. В узком смысле в это понятие включают технологии и 

системы автоматической идентификации человека и/или подтверждения его 

личности, основанные на анализе уникальных биометрических параметров. 

Биометрия тесно связана с теорией распознавания паттернов. Так как 

биометрия включает в себя элементы теории распознавания паттернов, она 

использует методы статистики и теорию вероятности в разработке 

биометрических мэтчеров, а также при анализе точности систем, потому что, 

ни одна биометрическая система не может гарантировать полного отсутствия 

ошибок. Но необходимо признать, что в области биометрии ведется серьезная 

теоретическая работа, проводятся тесты и статистический анализ результатов. 

Это привлекает внимание специалистов в области защиты информации.  
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1 Теор етическая часть 

1.1 Методы р еализации биометр ической аутен тификации 

Пр имен ен ие для аутен тификации р азн ых подходов пр едставляет свои 

пр еимущества: пр изн аки, по котор ым пр оисходит иден тификация, н ельзя 

потер ять или забыть, пер едать тр етьим лицам, в отличие от обычн ых 

бескон тактн ых кар т, пр актически н евозможн о подделать или укр асть. Н о 

существуют также и н едостатки, к котор ым отн осятся отсутствие 

возможн ости 100%-н ой достовер н ости иден тификации, отн осительн о высокая 

стоимость считывателей и зачастую слишком пр одолжительн ое вр емя 

пр оцесса иден тификации. В этой главе р ассмотр им популяр н ые и 

р азвивающиеся методы считыван ия ин фор мации электр он н ым способом, 

отличительн ые особен н ости и пер спективы р азн ых методов. 

Пр ин цип р аботы систем опозн аван ия осн ован  н а получен ии 

изобр ажен ия со скан ер а биометр ического считывателя и его пр еобр азован ии в 

шаблон  в электр он н ой фор ме, котор ый затем ср авн ивается с зар ан ее 

составлен н ым электр он н ым бан ком дан н ых. Шаблон ы могут хр ан иться как в 

базе дан н ых СКУД, так и во встр оен н ой памяти считывающего устр ойства 

или в памяти кар ты доступа.  

Для иден тификации живого объекта (человека) в биометр ических 

системах кон тр оля доступа используются пар аметр ы, ун икальн ые для 

каждого человека. Н аиболее р аспр остр ан ен н ыми являются системы, 

иден тифицир ующие гр аждан  по следующим пр изн акам: 

- отпечатки пальцев; 

- р исун ок вен  или геометр ии р уки; 

- р адужн ая оболочка или сетчатка глаза; 

- геометр ия или тер могр амма лица. 

Р ассмотр им каждый метод геометр ического считыван ия ин фор мации. 

Геометр ия лица человека. Биометр ическая иден тификация лиц в план е 

техн ической р еализации пр едставляет собой более сложн ую и дор огую задачу 

и базир уется н а постр оен ии двухмер н ых или тр ехмер н ых моделей лица н а 

осн ован ии сн имков, сделан н ых видеокамер ой. Он а является самой 

комфор тн ой и н е всегда заметн ой для пользователя, н е тр ебует физического 

кон такта с устр ойством. 

Пр и постр оен ии двухмер н ой модели получается плоское изобр ажен ие, 

такие системы более тр ебовательн ы к освещен ию и положен ию лица пр и 

скан ир ован ии, в связи с чем пр оисходит довольн о мн ого ошибок. 

Пр и постр оен ии тр ехмер н ой модели получается объемн ое изобр ажен ие, 

что позволяет добиться большей точн ости р аспозн аван ия за счет 

мин имизации влиян ия таких фактор ов, как измен ен ие цвета кожи (в том числе 

и с помощью косметики), н ошен ие бор оды или усов, измен ен ие повер хн ости 

лица пр и болезн и и др ., обеспечивая пр и этом достаточн ую скор ость 

постр оен ия 3D-модели лица. 
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Н а р исун ке 1.1 пр едставлен а иллюстр ация скан ир ован ия по геометр ии 

лица человека. 

 

 
 

Р исун ок 1.1 – Иллюстр ация скан ир ован ия по геометр ии лица человека 

 

Для повышен ия достовер н ости р аспозн аван ия лиц дополн ительн о 

может использоваться тер могр амма лица (скан ир ован ие лица в ин фр акр асн ом 

диапазон е), котор ая компен сир ует н аличие очков, шляпы или н акладн ых 

элемен тов. 

Р адужн ая оболочка и сетчатка глаза. Иден тификация по р адужн ой 

оболочке – одн а из самых н адежн ых, н о дор огих техн ологий биометр ической 

иден тификации. Р адужн ая оболочка ун икальн а, н аиболее защищен а от 

повр ежден ий и н е измен яется во вр емен и. Очки и кон тактн ые лин зы н е 

влияют н а получен ие изобр ажен ия, даже слепой человек может быть 

иден тифицир ован  таким способом. 

Н а р исун ке 1.2 пр едставлен а иллюстр ация этого метода. 

 

 

 
 

Р исун ок 1.2 – Иллюстр ация метода скан ир ован ия по оболочке и сетчатке 

глаза 
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После получен ия изобр ажен ия пр оисходит выделен ие частотн ых или 

др угих дан н ых о р исун ке р адужн ой оболочки глаза, котор ые сохр ан яются в 

шаблон . Такой метод достаточн о комфор тен , поскольку н е тр ебует 

физического кон такта с устр ойством и пр и этом отсутствует поток яр кого 

света, н апр авлен н ый в глаз. Пр и использован ии камер ы, р азр ешен ие котор ой 

пр евышает 3 Мп, можн о захватывать 2 глаза н а одн ом кадр е, что заметн о 

повышает ур овен ь достовер н ости р аспозн аван ия. 

Этот пр ин цип является быстр ым и комфор тн ым, по ср авн ен ию с 

иден тификацией по сетчатке глаза, и может использоваться н а объектах 

числен н остью в н есколько десятков тысяч человек. В н астоящее вр емя 

активн о р азвивается благодар я своей пер спективн ости. 

Пр и иден тификации по сетчатке глаза используется узор  кр овен осн ых 

сосудов, р асположен н ых н а повер хн ости глазн ого дн а (сетчатке), получаемый 

путем пр освечиван ия кр овен осн ых сосудов н а задн ей стен ке глаза лазер н ым 

лучом мягкого излучен ия. Сетчатка – один  из н аиболее стабильн ых 

физиологических пр изн аков ор ган изма, одн ако этот метод очен ь дор ог, имеет 

н евысокую пр опускн ую способн ость и н е является комфор тн ым, так как 

пользователю пр иходится н еподвижн о сидеть и смотр еть в окуляр  в течен ие 

н ескольких секун д. В н астоящее вр емя иден тификация по сетчатке глаза в 

СКУД используется р едко. 

Иден тификация по р исун ку вен  ладон и и ее геометр ии. Иден тификация 

по р исун ку вен  ладон и осн ован а н а получен ии шаблон а пр и 

фотогр афир ован ии вн ешн ей или вн утр ен н ей стор он ы р уки ин фр акр асн ой 

камер ой. Из-за бескон тактн ой составляющей этот метод является достаточн о 

комфор тн ым для пользователя, пр и этом пр актически отсутствует 

возможн ость подделки, н о болезн и вен  могут затр удн ять или искажать 

р езультат иден тификации. 

Н а р исун ке 1.3 пр едставлен а иллюстр ация скан ир ован ия ладон и по ее 

геометр ии и р исун ку вен . 

 

 
 

Р исун ок 1.3 – Иллюстр ация скан ир ован ия ладон и по ее геометр ии и р исун ку 

вен  
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Степен ь достовер н ости р аспозн аван ия ср авн има с иден тификацией по 

р адужн ой оболочке глаза, хотя стоимость обор удован ия гор аздо н иже. 

Метод иден тификации по геометр ии ладон и осн ован  н а измер ен ии 

отдельн ых пар аметр ов фор мы р уки, таких как шир ин а ладон и, р адиус 

окр ужн ости, вписан н ой в цен тр  ладон и, длин а пальцев и высота кисти р уки, 

учитываются также пять осн овн ых лин ий, существующих н а любой ладон и. 

Н адежн ость этого метода ср авн има с иден тификацией по отпечатку 

пальца и тоже сильн о зависит от состоян ия объекта, поскольку р аспухан ие 

ткан ей или ушибы р уки могут исказить исходн ую стр уктур у, р уки могут 

измен яться с возр астом. 

К плюсам использован ия можн о отн ести отсутствие влиян ия н а пр оцесс 

скан ир ован ия темпер атур ы, влажн ости и загр язн ен н ости, хотя в н астоящее 

вр емя иден тификации по геометр ии р уки в СКУД используется р едко. 

Отпечаток пальца. Иден тификация по отпечаткам пальцев — самая 

р аспр остр ан ен н ая, н адежн ая и эффективн ая биометр ическая техн ология. 

Благодар я ун ивер сальн ости этой техн ологии он а может пр имен яться 

пр актически в любой сфер е и для р ешен ия любой задачи, где н еобходима 

достовер н ая иден тификация пользователей. Отпечатки всех пальцев каждого 

человека ун икальн ы по р исун ку папилляр н ых лин ий и р азличаются даже у 

близн ецов. Отпечатки пальцев н е мен яются в течен ие всей жизн и взр ослого 

человека, он и легко и пр осто пр едъявляются пр и иден тификации. Если один  

из пальцев повр ежден , для иден тификации можн о воспользоваться 

«р езер вн ым» отпечатком (отпечатками), сведен ия о котор ых, как пр авило, 

также вн осятся в биометр ическую систему пр и р егистр ации пользователя. 

Дополн ительн ая иден тификация по штр их-коду. Штр их-код 

пр едставляет собой н абор  закодир ован н ых цифр овых или алфавитн о-

цифр овых символов в виде геометр ических фигур , н апр имер  

последовательн ость чер н ых и белых полос. Штр их-коды бывают р азн ых 

видов, отличающихся тем, какой объем и какой тип ин фор мации можн о с их 

помощью закодировать. 

В системах кон тр оля доступа обычн о пр имен яются самые пр остейшие 

штр их-коды, поскольку, как пр авило, н е стоит задача пер едавать чер ез 

иден тификатор  большое количество дан н ых. Ср еди таких: 

- Code 39; 

- Code 128; 

- EAN‑13. 

Штр их-код может н ан оситься пр актически н а любую повер хн ость, 

н апр имер  р аспечатываться обычн ым пр ин тер ом н а листе бумаги или вовсе 

отобр ажаться в электр он н ом виде н а экр ан е смар тфон а. Кр оме этого, штр их-

код может быть легко пер едан  по электр он н ым кан алам связи, к пр имер у по 

электр он н ой почте или факсу. Это делает использован ие штр их-кодов в 

СКУД очен ь дешевым. С др угой стор он ы, такие иден тификатор ы н икак н е 

защищен ы от копир ован ия, а также имеют н изкую изн осостойкость. Исходя 
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из дан н ых особен н остей, штр их-коды в СКУД обычн о используются в 

качестве р азовых пр опусков для посетителей. 

1.2 Ср авн ительн ый ан ализ осн овн ых методов биометр ической 

аутентификации 

Для опр еделен ия эффективн ости СКУД н а осн ове биометр ической 

аутен тификации используют следующие показатели: 

- FAR - коэффициен т ложн ого пр опуска; 

- FMR - вер оятн ость, что система н евер н о ср авн ивает входн ой обр азец с 

н есоответствующим шаблон ом в базе дан н ых; 

- FRR - коэффициен т ложн ого отказа; 

- FNMR - вер оятн ость того, что система ошибётся в опр еделен ии 

совпаден ий между входн ым обр азцом и соответствующим шаблон ом из базы 

дан н ых; 

- гр афик ROC - визуализация компр омисса между хар актер истиками 

FAR и FRR; 

- коэффициен т отказа в р егистр ации (FTE или FER) – коэффициен т 

безуспешн ых попыток создать шаблон  из входн ых дан н ых (пр и н изком 

качестве последн их); 

- коэффициен т ошибочн ого удер жан ия (FTC) - вер оятн ость того, что 

автоматизир ован н ая система н е способн а опр еделить биометр ические 

входн ые дан н ые, когда он и пр едставлен ы кор р ектн о; 

- ёмкость шаблон а - максимальн ое количество н абор ов дан н ых, котор ые 

могут хр ан иться в системе. 

Главн ыми, для оцен ки любой биометр ической системы, являются два 

пар аметр а: 

- FAR (False Acceptance Rate) - коэффициен т ложн ого пр опуска, т.е. 

пр оцен т возн икн овен ия ситуаций, когда система р азр ешает доступ 

пользователю, н езар егистр ир ован н ому в системе; 

- FRR (False Rejection Rate) - коэффициен т ложн ого отказа, т.е. отказ в 

доступе н астоящему пользователю системы. 

Обе хар актер истики получают р асчетн ым путем н а осн ове методов 

математической статистики. Чем н иже эти показатели, тем точн ее 

р аспозн аван ие объекта. 

В таблице 1.1 пр едставлен ы статистические дан н ые сравнения методов 

биометр ической аутен тификации с использован ием математической 

статистики (FAR и FRR). 

 

Таблица 1.1 - Ср авн ен ие методов биометр ической аутен тификации с 

использован ием математической статистики (FAR и FRR) 

Биометр ическая СКУД 

использует: 

Коэффициен т пр опуска, 

FAR 

Коэффициен т ложн ого 

отказа, FRR 

Отпечаток пальца  0,001%  0,6% 

Р аспозн аван ие лица 2D  0,1%  2,5% 



15 
 

Пр одолжен ие таблицы 1.1 

Р аспозн аван ие лица 3D  0,0005%  0,1% 

Р адужн ая оболочка 

глаза 
 0,00001%  0,016% 

Сетчатка глаза  0,0001%  0,4% 

Р исун ок вен   0,0008%  0,01% 

   

Н о для постр оен ия эффективн ой системы кон тр оля доступа 

н едостаточн о отличн ых показателей FAR и FRR. Н апр имер , сложн о 

пр едставить СКУД н а осн ове ан ализа ДН К, хотя пр и таком методе 

аутен тификации указан н ые коэффициен ты стр емятся к н улю. Зато р астет 

вр емя иден тификации, увеличивается влиян ие человеческого фактор а, 

н еопр авдан н о возр астает стоимость системы. Таким обр азом, для 

качествен н ого ан ализа биометр ической системы кон тр оля доступа 

н еобходимо использовать и др угие дан н ые, получить котор ые, пор ой, 

возможн о только опытн ым путем. 

В пер вую очер едь, к таким дан н ым н ужн о отн ести возможн ость 

подделки биометр ических дан н ых для иден тификации в системе и способы 

повышен ия ур овн я безопасн ости. Во- втор ых, стабильн ость биометр ических 

фактор ов: их н еизмен н ость со вр емен ем и н езависимость от условий 

окр ужающей ср еды. Как логичн ое следствие, - скор ость аутен тификации, 

возможн ость быстр ого бескон тактн ого сн ятия биометр ических дан н ых для 

иден тификации. И, кон ечн о, стоимость р еализации биометр ической СКУД н а 

осн ове р ассматр иваемого метода аутен тификации и доступн ость 

составляющих.  

 

Таблица 1.2 - Ср авн ен ие биометр ических методов по устойчивости к 

фальсификации дан н ых 

Биометр ическая СКУД использует: Фальсификация 

Отпечаток пальца Возможна 

Р аспозн аван ие лица 2D Возможна 

Р аспозн аван ие лица 3D Проблематична 

Р адужн ая оболочка глаза Безуспешна 

Сетчатка глаза Невозможна 

Р исун ок вен  Невозможна 

 

Фальсификация биометр ических дан н ых это в любом случае достаточн о 

сложн ый пр оцесс, зачастую тр ебующий специальн ой подготовки и 

техн ического сопр овожден ия. Н о если подделать отпечаток пальца можн о и в 

домашн их условиях, то об успешн ой фальсификации р адужн ой оболочки - 

пока н е известн о. А для систем биометр ической аутен тификации по сетчатке 

глаза создать подделку попр осту н евозможн о. 
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Таблица 1.3 - Ср авн ен ие биометр ических методов по возможн ости стр огой 

аутен тификации 

Биометр ическая СКУД использует: Стр огая аутен тификация (один  фактор ) 

Отпечаток пальца Возможна 

Р аспозн аван ие лица 2D Нет 

Р аспозн аван ие лица 3D Нет 

Р адужн ая оболочка глаза Возможна 

Сетчатка глаза Возможна 

Р исун ок вен  Возможна 

 

Повышен ие ур овн я безопасн ости биометр ической системы кон тр оля 

доступа, как пр авило, достигается пр огр аммн о-аппар атн ыми методами. 

Н апр имер , техн ологии «живого пальца» для отпечатков, ан ализ 

н епр оизвольн ых подр агиван ий – для глаз. Для увеличен ия ур овн я 

безопасн ости биометр ический метод может являться одн ой из составляющих 

мн огофактор н ой системы аутен тификации. 

Включен ие в пр огр аммн о-аппар атн ый комплекс дополн ительн ых 

ср едств защиты обычн о довольн о ощутимо увеличивает его стоимость. 

Одн ако, для н екотор ых методов возможн а стр огая аутен тификация н а осн ове 

стан дар тн ых составляющих: использован ие н ескольких шаблон ов для 

иден тификации пользователя (н апр имер , отпечатки н ескольких пальцев). 

 

Таблица 1.4 - Ср авн ен ие методов аутен тификации по н еизмен н ости 

биометр ических хар актер истик 

Биометр ическая СКУД использует: Н еизмен н ость хар актер истики 

Отпечаток пальца Низкая 

Р аспозн аван ие лица 2D Низкая 

Р аспозн аван ие лица 3D Высокая 

Р адужн ая оболочка глаза Высокая 

Сетчатка глаза Средняя 

Р исун ок вен  Средняя 

 

Н еизмен н ость биометр ической хар актер истики с течен ием вр емен и 

пон ятие также условн ое: все биометр ические пар аметр ы могут измен иться 

вследствие медицин ской опер ации или получен н ой тр авмы. Н о если обычн ый 

бытовой пор ез, котор ый может затр удн ить вер ификацию пользователя по 

отпечатку пальца, - ситуация обычн ая, то опер ация, измен яющая р исун ок 

р адужн ой оболочки глаза – р едкость. 

 

Таблица 1.5 - Ср авн ен ие по чувствительн ости к вн ешн им фактор ам 

Биометр ическая СКУД использует: 
Чувствительн ость к влиян ию вн ешн их 

фактор ов 
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Отпечаток пальца Высокая 

Пр одолжен ие таблицы 1.5 

Р аспозн аван ие лица 2D Высокая 

Р аспозн аван ие лица 3D Низкая 

Р адужн ая оболочка глаза Средняя 

Сетчатка глаза Высокая 

Р исун ок вен  Средняя 

 

Влиян ие пар аметр ов окр ужающей ср еды н а эффективн ость р аботы 

СКУД зависит от алгор итмов и техн ологий р аботы, р еализован н ых 

пр оизводителем обор удован ия, и может зн ачительн о отличаться даже в 

р амках одн ого биометр ического метода. Яр ким пр имер ом подобн ых р азличий 

могут послужить считыватели отпечатков пальцев, котор ые в целом довольн о 

чувствительн ы к влиян ию вн ешн их фактор ов. 

Если ср авн ивать остальн ые методы биометр ической иден тификации – 

самым чувствительн ым окажется р аспозн аван ие лиц 2D: здесь кр итичн ым 

может стать н аличие очков, шляпы, н овой пр ически или отр осшей бор оды. 

Системы, использующие метод аутен тификации по сетчатке, тр ебуют 

довольн о жесткого положен ия глаза отн осительн о скан ер а, н еподвижн ости 

пользователя и фокусир овки самого глаза. Методы иден тификации 

пользователя по р исун ку вен  и р адужн ой оболочке глаза ср авн ительн о 

стабильн ы в р аботе, если н е пытаться использовать их в экстр емальн ых 

условиях р аботы (н апр имер , бескон тактн ая аутен тификация н а большом 

р асстоян ии во вр емя «гр ибн ого» дождя). Н аимен ее чувствительн а к влиян ию 

вн ешн их фактор ов тр ехмер н ая иден тификация по лицу. Един ствен н ым 

пар аметр ом, котор ый может повлиять н а р аботу подобн ой СКУД, является 

чр езмер н ая освещен н ость. 

 

Таблица 1.6 - Ср авн ен ие по скор ости аутен тификации 

Биометр ическая СКУД использует: Скор ость аутен тификации 

Отпечаток пальца Высокая 

Р аспозн аван ие лица 2D Средняя 

Р аспозн аван ие лица 3D Низкая 

Р адужн ая оболочка глаза Высокая 

Сетчатка глаза Низкая 

Р исун ок вен  Высокая 

 

Скор ость аутен тификации зависит от вр емен и захвата дан н ых, р азмер ов 

шаблон а и объема р есур сов, отведен н ых н а его обр аботку, и осн овн ых 

пр огр аммн ых алгор итмов, пр имен яемых для р еализации кон кр етн ого 

биометр ического метода. 
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Таблица 1.7 - Ср авн ен ие по возможн ости бескон тактн ой аутен тификации 

Биометр ическая СКУД использует: 
Бескон тактн ая аутен тификация во вр емя 

движен ия 

Отпечаток пальца Безуспешна 

Р аспозн аван ие лица 2D Н а большом р асстоян ии 

Р аспозн аван ие лица 3D Н а ср едн ем р асстоян ии 

Р адужн ая оболочка глаза Н а большом р асстоян ии 

Сетчатка глаза Невозможна 

Р исун ок вен  Н а мален ьком р асстоян ии 

 

Бескон тактн ая аутен тификация дает массу пр еимуществ использован ия 

биометр ических методов в системах физической безопасн ости н а объектах с 

высокими сан итар н о-гигиен ическими тр ебован иями (медицин а, пищевая 

пр омышлен н ость, н аучн о-исследовательские ин ституты и лабор атор ии). 

Кр оме того, возможн ость иден тификации удален н ого объекта ускор яет 

пр оцедур у пр овер ки, что актуальн о для кр упн ых СКУД с высокой 

поточн остью. А также, бескон тактн ая иден тификация может использоваться 

пр авоохр ан ительн ыми ор ган ами в служебн ых целях. Имен н о поэтому учен ые 

стр емятся р азр аботать бескон тактн ые системы аутен тификации по отпечатку 

пальца, н о еще н е достигли устойчивых р езультатов. Особен н о эффективн ы 

методы, позволяющие захватывать биометр ические хар актер истики объекта 

н а большом р асстоян ии и во вр емя движен ия. С р аспр остр ан ен ием 

мегапиксельн ых камер  видеон аблюден ия р еализация подобн ого пр ин ципа 

р аботы стан овится все более легкой. 

 

Таблица 1.8 - Ср авн ен ие биометр ических методов по психологическому 

комфор ту пользователя 

Биометр ическая СКУД использует: Комфор т пользователя 

Отпечаток пальца Средний 

Р аспозн аван ие лица 2D Высокий 

Р аспозн аван ие лица 3D Средний 

Р адужн ая оболочка глаза Высокий 

Сетчатка глаза Низкий 

Р исун ок вен  Средний 

 

Психологический комфор т пользователей – также достаточн о 

актуальн ый показатель пр и выбор е системы безопасн ости. Если в случае с 

двухмер н ым р аспозн аван ием лиц или р адужн ой оболочкой – он о пр оисходит 

н езаметн о, то скан ир ован ие сетчатки глаза – довольн о н епр иятн ый пр оцесс. А 

иден тификация по отпечатку пальца, хоть и н е пр ин осит н епр иятн ых 

ощущен ий, может вызывать н егативн ые ассоциации с методами 

кр имин алистической экспер тизы. 
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Таблица 1.9 - Ср авн ен ие по стоимости р еализации биометр ических методов в 

СКУД 

Биометр ическая СКУД использует: Стоимость 

Отпечаток пальца Низкая 

Р аспозн аван ие лица 2D Средняя 

Р аспозн аван ие лица 3D Высокая 

Р адужн ая оболочка глаза Высокая 

Сетчатка глаза Высокая 

Р исун ок вен  Средняя 

 

Стоимость систем кон тр оля и учета доступа в зависимости от 

используемых методов биометр ической иден тификации кр айн е р азличается 

между собой. Впр очем, р азн ица может быть ощутимой и вн утр и одн ого 

метода, в зависимости от н азн ачен ия системы (фун кцион альн ости), 

техн ологий пр оизводства, способов, повышающих защиту от 

н есан кцион ир ован н ого доступа и т.п. 

 

Таблица 1.10 - Ср авн ен ие доступн ости методов биометр ической 

иден тификации в Казахстан е [6] 

Биометр ическая СКУД использует: Доступн ость н а р ын ке 

Отпечаток пальца Высокая 

Р аспозн аван ие лица 2D Средняя 

Р аспозн аван ие лица 3D Средняя 

Р адужн ая оболочка глаза Низкая 

Сетчатка глаза Низкая 

Р исун ок вен  Высокая 

 

Доступн ость СКУД, использующих тот или ин ой метод биометр ической 

аутен тификации, зависит от р аспр остр ан ен н ости их в целом. И, кон ечн о, 

специфика казахстанского р ын ка н акладывает свои огр ан ичен ия. 

Пр и учете сложн ых экон омических условий н а пер едн ий план  выходит 

цен а. Пр и чем, для Казахстана игр ает р оль н е только ср авн ительн ая оцен ка 

стоимости р еализации р азличн ых методов, н о и н аличие обор удован ия 

отечествен н ого пр оизводства, использующего для биометр ической 

иден тификации обозн ачен н ый метод. В пер вую очер едь, н аличие собствен н ых 

пр оизводителей н а пор ядок сн ижает стоимость обор удован ия. Кр оме того, 

доступн ость обор удован ия позволяет р ассчитывать н а быстр ую замен у или 

р емон т комплектующих в случае н еобходимости. 

С р аспозн аван ием отпечатков пальцев пр облем н е возн икает: 

потр ебителю доступен  шир окий ассор тимен т обор удован ия. Двухмер н ая 

иден тификация по лицу н едостаточн о эффективн а для постр оен ия системы 

безопасн ости н а ее осн ове. Скор ее этот метод используется для задач 

видеоан алитики или в качестве одн ой из составляющих для мультифактор н ых 



20 
 

систем аутен тификации. Пр и н еобходимости, можн о н айти отечествен н ых 

пр оизводителей для р ешен ия этих задач. Тр ехмер н ая аутен тификация – 

дор огое удовольствие, даже пр и пр остом ср авн ен ии методов биометр ической 

иден тификации.  Метод аутен тификации по сетчатке глаза н астолько 

узкоспециализир ован , а объекты, для котор ых он  пр едн азн ачен , н астолько 

секр етн ы, что лучше о его доступн ости даже н е думать и н е говор ить вслух. 

Метод иден тификации по р адужн ой оболочке глаза уже мн ого лет считается 

одн им из самых пер спективн ых и эффективн ых, и его доля н а мир овом р ын ке, 

кон ечн о, р астет. Пр и этом высокая стоимость и сложн ая ситуация с патен тами 

н а техн ологию – являются огр ан ичителями и н а мир овой ар ен е. Для 

казахстанского р ын ка, с учетом кур са тенге к ин остр ан н ым валютам, 

стоимость техн ологии огр омн а и обор удован ие ин остр ан н ого пр оизводства, 

по этой пр ичин е, доступн о только под заказ.  

1.3 Обосн ован ие выбор а метода для р еализации 

Был выбр ан  отпечаток пальца как метод считыван ия ин фор мации и 

р еализации биометр ической защиты. Этот вид иден тификации н аиболее 

изучен , он  осн ован  н а получен ии изобр ажен ия р исун ка папилляр н ых узор ов 

пальцев людей, котор ые обладают свойствами ин дивидуальн ости, 

отн осительн ой устойчивости и восстан авливаемости.  

Существуют два осн овн ых алгор итма р аспозн аван ия отпечатков 

пальцев: по отдельн ым деталям (хар актер н ым точкам) и по р ельефу всей 

повер хн ости пальца, пр ичем по получаемому в р езультате обр аботки 

цифр овому коду н ельзя воссоздать пер вон ачальн ый отпечаток. 

Разнообразие биометр ических считывателей отпечатков пальцев 

обусловлен о шир оким спектр ом сен сор ов (скан ер ов), использующихся для 

получен ия изобр ажен ия. Ср еди ин н овацион н ых р ешен ий есть бескон тактн ые 

считыватели, котор ые н е тр ебуют пр икосн овен ия, и считыватели 10 пальцев 

одн овр емен н о, н о он и довольн о дор оги пр и своей точн ости и комфор тн ости 

для пользователя. 

«Мин усом» такой иден тификации является зависимость качества 

р аспозн аван ия отпечатка от состоян ия повер хн ости пальца и вн ешн их 

условий 

(темпер атур а, влажн ость, пыль), н ежелан ие н екотор ых людей оставлять свои 

отпечатки, а также н аличие людей (пор ядка 2 % от общего количества) с 

вр ожден н ыми плохо выделяющимися отпечатками пальцев. 

Ср еди методов иден тификации р исун ка лин ий н а пальце человеческой 

р уки н аиболее популяр н ы следующие. 

Оптический метод. Для получен ия оптического изобр ажен ия отпечатка 

пальца может быть использован о устр ойство, подобн ое цифр овой камер е. 

Кон чик пальца пр икладывается к стеклян н ой пластин е, освещен н ой должн ым 

обр азом. Н еобходим только объектив, способн ый р аботать в 

н епоср едствен н ой близости от объекта съемки. Изобр ажен ие захватывается 

пр и помощи матр ицы элемен тов с зар ядовой связью (CCD) или элемен тов 
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н ужн ого р азр ешен ия (CMOS) и пр еобр азуется в изобр ажен ие в оттен ках 

сер ого цвета (от 2 до 16 оттен ков обычн о вполн е достаточн о). Н едостаток 

этой техн ологии заключается в том, что н езаметн ый отпечаток пальца 

остается н а повер хн ости стекла и может быть использован  повтор н о. Др угая 

сложн ость состоит в том, чтобы отличить н астоящий палец от хор ошо 

выполн ен н ой имитации. 

Емкостн ый метод. Когда кон чик пальца пр икладывается к матр ице 

элемен тов, чувствительн ых к электр ическому зар яду, р азн ица в 

электр опр оводн ости выступов (содер жащих мн ого воды) и впадин  

(содер жащих воздух) пр иводит к локальн ому измен ен ию емкости элемен тов. 

Это позволяет опр еделить положен ие выступов и впадин  и постр оить 

изобр ажен ие отпечатка. Н есмотр я н а подвер жен н ость этого метода 

электр остатическим р азр ядам и пр очим пар азитн ым электр ическим полям, он  

остается одн им из н аиболее популяр н ых для получен ия изобр ажен ий 

отпечатков пальцев. Одн ако такие скан ер ы ср авн ительн о легко обман уть 

имитир ован н ым отпечатком или скр ытым отпечатком н а повер хн ости 

сканера. 

Р адиометод. Если облучить кон чик пальца р адиоволн ами н изкой 

ин тен сивн ости, то р азн ицу в р асстоян ии между повер хн остью выступов и 

впадин  можн о опр еделить с помощью матр ицы пр авильн о н астр оен н ых 

ан тен н ых элемен тов. Пр и этом тр ебуется, чтобы кон чик пальца кон тактир овал 

с излучающим элемен том датчика (обычн о по пер ифер ии). Поскольку метод 

осн ован  н а физиологических свойствах кожи, его тр удн о обман уть имитацией 

пальца. Слабым местом метода является н еобходимость качествен н ого 

кон такта пальца и кольца пер едатчика, котор ое может быть весьма гор ячим. 

Н ажимн ой метод. Для получен ия узор а отпечатка пр икладываемого 

пальца может пр имен яться и матр ица пьезоэлектр ических элемен тов, 

чувствительн ых к н ажатию. Н есмотр я н а мн огие н едостатки этого метода 

(н изкая чувствительн ость, н еспособн ость отличить н астоящий палец от 

имитации, подвер жен н ость повр ежден иям из-за чр езмер н ых пр илагаемых 

усилий и т. п.), н екотор ые компан ии пр одолжают пр идер живаться этого 

метода в пр ототипах своей пр одукции. 

Микр оэлектр омехан ический метод. Микр оэлектр омехан ический метод 

(MEMS) по состоян ию н а н ачало 2019 года – в пр омежуточн ой стадии между 

н аучн о-исследовательскими р азр аботками и вн едр ен ием. Для опр еделен ия 

выступов и впадин  отпечатка пальца в лабор атор иях р азр аботан а матр ица 

микр омехан ических датчиков, н о пока еще н ет увер ен н ости в их 

устойчивости. Таким методом также н евозможн о отличить н астоящий палец 

от имитации. 

Более эффективн ым способом защиты ин фор мации является 

использован ие биометр ической защиты вместе с др угими устр ойствами 

считыван ия ин фор мации. В дан н ой дипломн ой р аботе используется 

оптический датчик отпечатка пальца, а также бескон тактн ые кар ты.  
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1.4 Иден тификация по бескон тактн ым кар там 

Ср еди иден тификатор ов, пр имен яющихся в системах кон тр оля доступа, 

р аспр остр ан ен ие получили бескон тактн ые кар ты. Он и удобн ы в 

использован ии, бывают выполн ен ы в р азн ых фор мах и видах, а использован ие 

кр иптоалгор итмов в н екотор ых фор матах кар т существен н о сн ижает р иск их 

копир ован ия и подделки. 

Н иже р ассмотр ен ы осн овн ые особен н ости такого типа 

иден тификатор ов. 

Физическое исполн ен ие. Кр оме пр едставлен н ых н иже, также 

существуют и др угие исполн ен ия иден тификатор ов (метки, н аклейки, болты, 

колбы, яр лыки), одн ако в качестве отдельн ых элемен тов в системах кон тр оля 

доступа он и используются н ечасто. В таблице 1.12 пр едставлен ы сведен ия по 

р азличн ым иден тификатор ам. 

 

Таблица 1.12 - Р азличн ые совр емен н ые иден тификатор ы и их особен н ости 

Вид иден тификатор а Особенность 

Толстые кар ты (Сlamshell card) Бескон тактн ые кар ты стан дар тн ых 

р азмер ов толщин ой 1,6 мм. Самые 

н едор огие иден тификатор ы, 

дальн ость считыван ия – самая 

высокая из пр едставлен н ых (для 

фор мата EM Marine имеется 

исполн ен ие повышен н ой дальн ости 

считыван ия – до 1,5 м). Для 

пер сон ализации могут 

использоваться специальн ые 

н аклейки 

Брелки Бр елки обычн о дор оже кар т, пр и 

этом имеют мен ьшую дальн ость 

чтен ия. Могут иметь фир мен н ый 

дизайн  исполн ен ия, одн ако 

возможн ость пер сон ализации таких 

иден тификатор ов пр актически 

отсутствует. По ср авн ен ию с 

кар тами, бр елки более устойчивы к 

физическому воздействию – мен ьше 

ломаются, могут пр икр епляться к 

ключам 

Браслеты Стоимость н емн ого выше, чем у 

бр елков, дальн ость считыван ия 

пр имер н о один аковая. Могут 

закр епляться н а теле человека, иметь  
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 фир мен н ый дизайн . Из-за удобства 

н ошен ия, как пр авило, пр имен яются 

в р азличн ых фитн ес-цен тр ах, 

бассейн ах, аквапар ках и пр очих 

спор тивн ых учр ежден иях 

Тон кие кар ты (ISO card) Бескон тактн ые кар ты стан дар тн ых 

р азмер ов толщин ой 0,76 мм.  

Пр одолжен ие таблицы 1.12 

 Стоимость н емн ого выше, чем у 

толстых кар т, одн ако дальн ость 

считыван ия н иже. Идеальн о 

подходят для пер сон ализации 

поср едством пр ямой печати н а самих 

кар тах (сублимацион н ой либо 

р етр ан сфер н ой) 

 

Пр отокол взаимодействия (фор мат). Пр авильн ый выбор  фор мата имеет 

н епоср едствен н ое влиян ие н а ур овен ь безопасн ости системы. Получило 

р аспр остр ан ен ие н есколько фор матов, отличающихся р ядом пар аметр ов, он и 

сведен ы в таблице 1.13. 

 

Таблица 1.13 - Особен н ости р азличн ых фор матов и их пар аметр ов 
Формат Вн утр ен н яя 

пер езаписыв

аемая 

память 

Защита от 

копир ован ия 

Механ изм 

ан тиколлизии 

Цена Диапазон  

выбор а 

считывателей 

EM Marine нет н ет нет н изкая высокий 

HID ProxCard 

II, HID ISO 

Prox 

н ет нет н ет средняя ср едн ий 

HID iClass да да да высокая средний 

Mifare да да да средняя высокий 

 

Кр оме пер ечислен н ых фор матов, есть и др угие, к пр имер у Legic или 

Indala, одн ако он и мало р аспр остр ан ен ы в Казахстане. 

Возможн а поддер жка ср азу н ескольких фор матов одн им 

иден тификатор ом. Н аиболее дешевым и имеющим самый шир окий диапазон  

выбор а считывателей является фор мат EM Marine, одн ако он  н икак н е 

защищен  от копир ован ия. В отличие от н его, иден тификатор ы Mifare 

н ен амн ого дор оже, н о имеют вн утр ен н юю пер езаписываемую память, 

пр авильн ое использован ие котор ой в совокупн ости со специальн о 

н астр оен н ыми считывателями позволяет ор ган изовать защищен н ую 

иден тификацию. 
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Пр и ор ган изации СКУД следует подбир ать обор удован ие и 

использующиеся иден тификатор ы, исходя из тр ебован ий, пр едъявляемых к 

безопасн ости системы. Выбор  считывателя обусловливается н есколькими 

осн овн ыми пар аметр ами. Считыватели могут поддер живать как один , так и 

н есколько фор матов одн овр емен н о. Пр и выбор е иден тификатор а Mifare 

считывателям н еобходимо поддер живать р аботу с н им в защищен н ом р ежиме. 

Используется для исключен ия влиян ия считывателей др уг н а др уга пр и 

устан овке н а близком р асстоян ии, к пр имер у пр и мон таже н а тон ких стен ах. 

Стан дар тн ая дальн ость составляет н е более 10 см, н о бывают считыватели 

повышен н ой дальн ости до 1,5 м. За счет большей дальн ости и 

помехоустойчивости самым пр едпочтительн ым является Wiegand. Ин тер фейс 

связи Dallas Touch Memory (iButton) имеет более н изкие хар актер истики, а 

OSDP пока р едок в использован ии. Встр ечаются считыватели с 

пр опр иетар н ым ин тер фейсом, котор ые р аботают с кон тр оллер ами только 

этого же пр оизводителя. Для подключен ия к ПК и заведен ия кар т в систему 

могут использоваться считыватели с USB-ин тер фейсом. Считыватели могут 

использоваться как в помещен ии, так и н а улице, поэтому пр оизводятся с 

р азличн ыми зн ачен иями р абочей темпер атур ы, влагоустойчивости и 

ван далостойкости. Для р аботы были выбр ан ы тон кие смар т-кар ты. 

Вывод по р азделу: в дан н ом р азделе были р ассмотр ен ы методы 

р еализации биометр ической аутен тификации и пр оизведен  ан ализ осн овн ых 

методов биометр ической аутен тификации. Н а осн ове ср авн ительн ого ан ализа 

был выбр ан  отпечаток пальца как метод считыван ия ин фор мации и 

р еализации биометр ической защиты. Также в дан н ом р азделе дипломн ой 

р аботы быаи р ассмотр ен а иден тификация по RFID картам. 

2 Пр актическая часть 

2.1 Описан ие деталей кон стр укции и схемы 

Н а р исун ке 2.1 изобр ажен а обобщен н ая стр уктур н ая схема пр огр аммы. 

Пр и включен ии сейфа к питан ию пр оисходит автопоиск пор та, далее 

пр иложен ие подключается к сейфу поср едством USB шн ур а. После 

подключен ия н еобходимо выбр ать один  из модулей либо модуль кар т, либо 

биометр ический модуль. В зависимости от выбр ан н ого модуля можн о 

пр оизвести р азличн ые действия. Н апр имер , пр и выбор е модуля FRID 

кар точек (р исун ок 2.2) возможн о добавить, удалить или отр едактир овать базу 

дан н ых кар т. Таким же обр азом пр и выбор е биометр ического модуля 

(р исун ок 2.3) возможн о добавить н овый отпечаток пальца в базу дан н ых либо 

удалить существующий отпечаток пальца. Детальн ая стр уктур н ая схема 

кон стр укции изобр ажен а н а р исун ке 2.5. В детальн ой стр уктур н ой схеме 

изобр ажен а последовательн ость каждого действия. Н апр имер , пр и добавлен ии 

н овой кар ты в базу дан н ых модуля FRID кар точек в н ачале н еобходимо 

ввести имя пользователя в пр иложен ие. Далее пр оисходит ср авн ен ие 

введен н ого имен и пользователя с существующими имен ами в БД, если 
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дан н ые совпадают пр оисходит пер езапись. После ср авн ен ия дан н ых 

н еобходимо выбр ать пр ава доступа к ящикам (А, В, АВ), далее скан ир уется 

кар та и опр еделяется иден тификацион н ый н омер  кар ты. После этого н омер  

кар ты пр икр епляется к имен и пользователя и дан н ые сохр ан яются. Н а 

р исун ке 2.7 изобр ажен а схема подключен ия всех устр ойств в р еальн ости. 

Модуль RFID-RC522 (р исун ок 2.11) подключен  к плате чер ез 

ин тер фейсы SDA (выбор  ведомого), SCK (сигн ал син хр он изации), MOSI 

(пер едача от master к slave), MISO (пер едача от slave к master), GND (земля), 

RST (вывод для сбр оса), 3.3V (питан ие 3.3 В) к пин ам 48, 53, 51, 50, 49, 3.3V 

соответствен н о. Для защиты сейфа от н есан кцион ир ован н ого доступа, кр ажи 

к сейфу подключен  датчик н аклон а (р исун ок 2.12) чер ез цифр овые пин ы 6,7. 

Для огр ан ичен ия тока в цепи к датчику н аклон а пр исоедин ен  р езистор  н а 

10КОм. К плате также чер ез пин ы 2,3 подключен ы лампочки син яя и кр асн ая. 

К н им подсоедин ен ы р езистор ы н а 220Ом. Син яя лампа загор ается пр и 

положительн ом скан ир ован ии отпечатка пальца или RFID кар ты, кр асн ая 

лампочка гор ит пр и закр ытом состоян ии двер ей сейфа.  

К плате Arduino подключен  скан ер  отпечатков пальцев ZFM60 V1.4 

чер ез цифр овые пин ы 10,11. Чтобы н ачать скан ир ован ие пальца в н ачале 

н еобходимо н ажать н а тактовую кн опку (р исун ок 2.20), котор ая подключен а к 

33 пин у платы. Кн опка соедин ен а с плеер ом и получает питан ие от платы. Для 

воспр оизведен ия голосового оповещен ия «Доступ р азр ешен », «Доступ 

запр ещен » после скан ир ован ия отпечатка пальца к датчику отпечатков 

пальцев подключен  MP3 DFPlayer (р исун ок 2.14) чер ез пин ы VCC, GND для 

питан ия (+/-). Н а плеер е р асположен а кар та памяти фор мата microSD с 

заготовлен н ыми записями. Плеер  подключен  к плате чер ез входы RX, TX 

(UART пр ием и пр едача), также к плеер у подключен а колон ка ко входу SPK1 

(гр омкоговор итель «+»). Для подключен ия датчиков и модуля RFID кар т 

используется плата Arduino Mega 2560 (р исун ок 2.15). Питан ие плеер  и скан ер  

отпечатков пальцев получает поср едством платы Arduino, котор ая получает 

питан ие от блока питан ия (р исун ок 2.17). Так как плата р аботает н а 5В, а 

замки н а 12В для пр еобр азован ия н апр яжен ия к плате чер ез пин ы VIN, GND 

подключен  DC-DC пр еобр азователь 12-5V (р исун ок 2.18). Для 

пр еобр азован ия тока к DC-DC пр еобр азователь подключен о два IRF-520 

тр ан зистор а (р исун ок 2.19), к котор ому подключен ы замки. Замоки-защелки 

пр икр еплен ы к двер цам металлических ящиков (р исун ок 2.21). Для 

подключен ия платы Arduino к пр иложен ию, р асположен н ому н а н оутбуке, 

используется USB шн ур  (р исун ок 2.22). Замок-защелка работает н а 12В 

(р исун ок 2.23). Помимо стр уктур н ых схем кон стр укции имеются также 

пр ин ципиальн ая схема Arduino Mega, р аспин овка Arduino Mega 

пр ин ципиальн ая схема подключен ия RFID-RC522 к Arduino Mega2560 

(Пр иложен ие Б). 
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Р исун ок 2.1 – Обобщен н ая стр уктур н ая схема пр огр аммы 

 

 
 

Р исун ок 2.2 – Стр уктур н ая схема модуля FRID карточек 
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Р исун ок 2.3 – Стр уктур н ая схема биометр ического модуля 

 

Н а р исун ке 2.4 пр едставлен а схема соедин ен ия вех устр ойств. 

 

 
 

Р исун ок 2.4 – Схема соедин ен ия устр ойств 
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Р исун ок 2.5 - Стр уктур н ая схема 
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Р исун ок 2.6 – Схема соедин ен ия устр ойств 

 

 
 

Р исун ок 2.7 – Подключен ие устр ойств 
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Таблица 2.1 – Р асчет стоимости обор удован ия 

Оборудование Количество, шт Стоимость, тен ге 

Скан ер  отпечатков 

пальцев ZFM60 V1.4 

1 15500 

Н абор  RFID модуля 

13.56Mhz с кар точкой и 

ключем 

1 800 

Модуль датчика н аклон а 1 500 

MP3-плеер DFPlayer 

Mini 

1 1780 

Arduino Mega 2560 

(СН 340) 

1 4600 

Блок питан ия 220/12V 

5А 

1 3000 

Преобразователь DC-DC 

пон ижающий 12В / 5 

1 900 

Модуль тр ан зистор а 

IRF520 для Ар дуин о 

2 600 

Кнопка 1 200 

Пр овода, р езистор ы 20 500 

Замок-защелка 2 4400 

USB провод 1 700 

Металлические ящики 

для сейфа 

2 15000 

 

Общая стоимость обор удован ия: 48480 тен ге. 

Р ассмотр им каждое устр ойство в отдельн ости.  

Скан ер  отпечатков пальцев ZFM60 V1.4 (рисунок 2.8), с подключен ием 

по последовательн ому ин тер фейсу (UART), скор ость пер едачи дан н ых 

57600bps, н апр яжен ие питан ия 5В. К скан ер у пр илагалась ин стр укция 

(р исун ок 2.9) и ПО (demo вер сия). Пр иложен н ое ПО (р исун ок 2.10) к скан ер у 

в р аботе н е использовалось. 
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Рисунок 2.8 - Скан ер  отпечатков пальцев ZFM60 V1.4 

 

 
 

Р исун ок 2.9 – Ин стр укция к скан ер у 

 

 
 

Р исун ок 2.10 – ПО пр иложен н ое к скан ер у 
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Рисунок 2.11 - Н абор  RFID модуля 13.56Mhz с кар точкой и ключом 

 

 
 

Рисунок 2.12 - Модуль датчика н аклон а 

 

 
 

Риснуок 2.13 - MP3-плеер  DFPlayer Mini 

 

MP3-плеер DFPlayer Mini (р исун ок 2.13) позволяет воспр оизводить 

аудиофайлы, записан н ые на кар ту памяти фор мата microSD. С помощью 

дан н ого плеер а возможн ы также пр иостан овка и возобн овлен ие 

воспр оизведен ия, выбор  одн ого из 30-ти ур овн ей гр омкости и одн ого из 6-ти 

р ежимов эквалайзер а. Для р аботы с DFPlayer Mini подойдет любая кар та 

microSD с файловой системой FAT16 или FAT32 и объемом до 32 Гб. 
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Риснуок 2.14 – Пин ы MP3-плеера DFPlayer Mini 

 

Таблица 2.2 – Хар актер истики MP3-плеер DFPlayer Mini 

Н азван ие Значение 

Н апр яжен ие питан ия 3,3–5 В 

Количество кан алов 1 (мон о, 3 Вт) + 2 (стер ео, без 

усилителя) 

Поддер живаемые частоты 

дискр етизации 

8, 11,025, 12, 16, 22,05, 24, 32, 44,1, 

48 кГц 

Р азр ядн ость ЦАП 24 бита 

Отн ошен ие сигн ал/шум до 85 дБ 

Поддер живаемые файловые системы FAT16, FAT32 

Максимальн ый объём кар ты памяти 32 ГБ 

Количество каталогов композиций до 100 

Количество композиций в каталоге до 255 

Фор маты аудиофайлов MP3, WAV, WMA 

Кол-во ур овн ей гр омкости 30 

Р ежимов эквалайзер а 6 

(Normal/Pop/Rock/Jazz/Classic/Base) 

 

 

 
 

Рисунок 2.15 - Arduino Mega 2560 (СН 340) 
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Таблица 2.3 – Хар актер истики Arduino Mega 2560 

Название Зн ачен ие 

Микроконтроллер ATmega2560 

Р абочее н апр яжен ие 5В 

Входн ое н апр яжен ие 

(р екомен дуемое) 
7-12В 

Входн ое н апр яжен ие (пр едельн ое) 6-20В 

Цифр овые Входы/Выходы 
54 (14 из котор ых могут р аботат 

также как выходы ШИМ) 

Ан алоговые входы 16 

Постоян н ый ток чер ез вход/выход    40 mA 

Постоян н ый ток для вывода 3.3 В 50 mA 

Флеш-память 
256 KB (из котор ых 8 КB 

используются для загр узчика) 

ОЗУ 8 KB 

Эн ер гон езависимая память 4 KB 

Тактовая частота 16 MHz 

 

Пр ин ципиальн ая схема платы пр едставлен а в пр иложен ии А. Для 

пр авильн ой р аботы платы н еобходимо устан овить др айвер  ch340 (рисунок 

2.16). 

 

 
 

Р исун ок 2.16 – Исходн ые файлы для устан овки др айвер а 
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Р исун ок 2.17 - Блок питан ия 220/12V 5А 

 

 
 

Рисунок 2.18 - Пр еобр азователь DC-DC пон ижающий 12В / 5 

 

 
 

Рисунок 2.19 - Модуль тр ан зистор а IRF520 для Ар дуин о 

 

 

 



36 
 

Таблица 2.4 – Хар актер истики транзистора IRF520 

Н азван ие Значение 

Тр ан зистор  IRF520 

Напряжение до 24V DC 

Р абочее н апр яжен ие 5V 

Выходн ое н апр яжен ие н а н агр узку 0—24V 

Максимальн ый р абочий ток 5A 

Сопротивление Rds=0.23R@10V,5A 

 

 

 

 

 
           

 

Р исун ок 2.20 - Тактовая кн опка 
 

 

 

 

 

Р исун ок 2.21 – Металлические 

ящики 

 

           
 

Рисунок 2.22 – USB шн ур  

 

Р исун ок 2.23 – Замок-защелка 

 

 

2.2 ПО н а Delhi 10 Seattle 

Embarcadero Delphi — ин тегр ир ован н ая ср еда р азр аботки ПО для 

Microsoft Windows, Mac OS, iOS и Android н а языке Delphi (р ан ее н осившем 
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н азван ие Object Pascal), создан н ая пер вон ачальн о фир мой Borland и н а дан н ый 

момен т пр ин адлежащая и р азр абатываемая Embarcadero Technologies.  

Вер сия Delhi RAD Studio 10 Seattle — это закон чен н ое ср едство для 

быстр ой р азр аботки кр оссплатфор мен н ых пр иложен ий с помощью Object 

Pascal и C++. 

Осн овн ые возможн ости Delphi 10 Seattle: 

- поддер жка пар аллельн ой компиляции C++; 

- отладка iOS 64x пр иложен ий; 

- поддерживается iOS 8.4; 

- поддер живается Android 5.1.1; 

- поддер жка служб Android; 

- поддер жка модульн ого тестир ован ия DUnitX для Android и iOS; 

- поддержка DirectX 12; 

- поддер жка вызова API WinRT; 

- поддер жка FireDAC для базы дан н ых NoSQL MongoDB 

- н овое поведен ие MultiView; 

- н овые компон ен ты VCL; 

- н овые компон ен ты для р аботы с Beacon; 

- улучшен  механ изм стилей; 

- улучшен  диспетчер  библиотек GetIt; 

- улучшен ы возможн ости IDE. 

Система пр огр аммир ован ия Delphi р ассчитан а н а пр огр аммир ован ие 

р азличн ых пр иложен ий и пр едоставляет большое количество компон ен тов 

для этого. К тому же р аботодателей ин тер есует, пр ежде всего, скор ость и 

качество создан ия пр огр амм, а эти хар актер истики может обеспечить только 

ср еда визуальн ого пр оектир ован ия, способн ая взять н а себя зн ачительн ые 

объемы р утин н ой р аботы по подготовке пр иложен ий, а также согласовать 

деятельн ость гр уппы постан овщиков, кодир овщиков, тестер ов и техн ических 

писателей. Возможн ости Delphi полн остью отвечают подобн ым тр ебован иям 

и подходят для создан ия систем любой сложн ости. 

Осн овн ым кон кур ен том Delhi 10 Seattle является Lazarus. Для того 

чтобы обосн овать, почему выбор  остан овился н а Delhi 10 Seattle, достаточно 

пр овести ср авн ительн ый ан ализ двух ср ед р азр аботки. 

 

Таблица 2.5 - Ср авн ительн ый Delhi 10 Seattle и Lazarus. 

Техн ические р азличия Delhi 10 Seattle Lazarus 

Устан овка 

дополн ительн ых 

компон ен т 

удобн ее. Н е н адо 

компилир овать весь 

пакет, н адо 

скомпилир овать только 

модули компон ен та. 

Для того, чтобы 

устан овить 

дополн ительн ый 

компон ен т Lazarus, 

н ужн о полн остью 

пер екомпилир овать всю 

визуальн ую систему 

пр огр аммир ован ия, 
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Пр одолжен ие таблицы 2.5 

  компон ен т 

ин тегр ир уется в ср еду и 

стан овится 

н епоср едствен н ой ее 

частью. 

Вр емя компилир ован ия Пр оцесс 

компилир ован ия в 

ср еде Delphi зан имает 

более кор откое вр емя. 

Пр оцесс 

компилир ован ия в 

ср еде Lazarus зан имает 

более длительн ое вр емя 

по ср авн ен ии с Delphi и 

зависит от мощн ости 

компьютер а и объема 

пр оекта. 

Удобство в р аботе В Delphi р аботать с 

компон ен тами тр удн ее. 

В Lazarus р аботать с 

компон ен тами н амн ого 

удобн ее. Пр и 

добавлен ии н овых 

элемен тов н а поле 

фор мы появляются 

лин ии, помогающие 

выр овн ять этот элемен т 

с др угими. 

Интерфейс У Delphi больше 

вкладок с 

компон ен тами. 

Code Editor у Lazarus 

отличается от Delphi 

только тем, что у н его 

н ет субокн а Explore. 

Это субокн о в Lazarus 

является отдельн ым 

окн ом и может быть 

вызван о чер ез 

«Вид/Обозр еватель 

кода». 

Сохр ан ен ие пр оектов В Delphi сохр ан ен ие 

пр оекта пр оисходит в 

Файл> Сохр ан ить 

Пр оект. 

Lazarus автоматически 

сохр ан яет пр оект пр и 

компиляции. 

Р абота с н есколькими 

пр оектами 

одн овр емен н о 

в Delphi н еобходимо 

сохр ан ить запущен н ый 

пр оект и закр ыть его, 

после этого можн о 

будет откр ыть др угой 

пр оект. 

В Lazarus можн о 

запускать н есколько 

пр оектов 

одн овр емен н о. 

Исполн имые файлы Delphi, использует Lazarus подключает для 



39 
 

пр и компиляции собствен н ый отладчик, 

поэтому пр и 

компиляции н ет 

н еобходимости 

включать в исполн имые  

отладки вн ешн юю 

пр огр амму gdb (GNU 

Debugger) и вын ужден  

включать в 

компилир уемые  

 файлы дополн ительн ую 

ин фор мацию, что 

умен ьшает р азмер  

компилир уемых 

исполн имых файлов и 

соответствен н о 

умен ьшает вр емя 

компиляции 

исполн имые файлы 

ин фор мацию, 

помогающую этому 

отладчику в р аботе. 

Объём такой 

ин фор мации в 

н есколько р аз 

пр евышать объём кода. 

 

Таблица 2.6 – Ср авн ительн ый ан ализ Delhi 10 Seattle и Visual Studio 

Ср еда р азр аботки Delhi 10 Seattle Visual Studio 

Плюсы 1) Быстр ая и пр остая 

р азр аботка н астольн ых 

пр иложен ий. 

2) Быстр ая компиляция 

пр оектов. 

3) Возможн ость 

р азр абатывать мобильн ые 

пр иложен ия. 

4) Пр остота 

использован ия фор м. 

1) IDE имеет более 

совр емен н ый ин тер фейс, 

н апр имер , для темы 

темн ого цвета. 

2) Модульн ое 

тестир ован ие легко и 

ин тегр ир ован о в IDE, что 

облегчает запуск тестов 

во вр емя р азр аботки. 

3) Отладка сер висов 

легче, чем в Delphi. 

Минусы 1) Н екотор ые области IDE 

выглядят устар евшими 

1) Медлен н ый  

запуск ср еды  

р азр аботки. 

2) Частое зависан ие ПО. 

 

Таблица 2.7 – Ср авн ен ие VS и Delphi в компиляции и отладке 

Свойство Visual Studio Delphi  

Удален ие 

н еиспользуемых 

пер емен н ых Linker’ом 

нет да 

Создан ие Release и 

Debug вер сий 

да н ет 

Н аличие break-point’ов да да 

Пошаговый пр оход да да 

Возвр ат ввер х по коду 

во вр емя отладки 

да да 
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Пр одолжен ие таблицы 2.7 

Измен ен ие кода во 

вр емя отладки 

да да 

Завер шен ие р аботы 

пр иложен ие пр и 

исключительн ом 

событии 

да н ет 

Оптимизация 

пр иложен ия 

да да 

Р аздельн ая компиляция да н ет 

Скор ость выполн ен ия 

пр иложен ия 

высокая ср едн яя 

Автоматическое 

сохр ан ен ие пр оекта 

да н ет 

 

В р езультате ср авн ительн ого ан ализа для дипломн ого пр оекта была 

выбр ан а ср еда р азр аботки Delhi 10 Seattle, так как дан н ая ср еда р азр аботки по 

таким кр итер иям как цен а, доступн ость компон ен тов, легкость в р азр аботке 

более подходит для дан н ого пр оекта. Пр еимущества Delphi по ср авн ен ию с 

ан алогичн ыми пр огр аммн ыми пр одуктами: 

- быстр ота р азр аботки пр иложен ия (RAD); 

- высокая пр оизводительн ость р азр аботан н ого пр иложен ия; 

- н изкие тр ебован ия р азр аботан н ого пр иложен ия к р есур сам 

компьютер а; - н ар ащиваемость за счет встр аиван ия н овых компон ен т и 

ин стр умен тов в ср еду Delphi; 

- возможн ость р азр аботки н овых компон ен тов и ин стр умен тов 

собствен н ыми ср едствами Delphi (существующие компон ен ты и ин стр умен ты 

доступн ы в исходн ых кодах); 

- удачн ая пр ор аботка иер ар хии объектов. 

Р абота в пр огр амме Delphi изобр ажен а н а р исун ке 2.24. После создания 

фор мы для пр иложен ия и добавлен ия компон ен тов н еобходимо н астр оить 

свойства компон ен тов (р исун ок 2.25). Н а р исун ке 2.26 изобр ажен о 

р едактир ован ие свойств компон ен та CommPortDriver1. Этот компон ен т 

н еобходим для взаимодействия пр иложен ия с платой. После н аписан ия кода 

пр огр аммы (р исун ок 2.27) н еобходимо пр овер ить р аботоспособн ость 

пр иложен ия (р исун ок 2.28) поср едством компиляции (р исун ок 2.29). Н а 

р исун ке 2.30 изобр ажен  ин тер фейс пр иложен ия.  
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Р исун ок 2.24 – Создан ие фор мы для пр иложен ия, добавлен ие компон ен тов 

 

 
 

Р исун ок 2.25 – Р едактир ован ие свойств компон ен та «Текстовое поле» 
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Р исун ок 2.26 – Р едактир ован ие свойств компон ен та CommPortDriver1 

 

 
 

Р исун ок 2.27 – Код пр огр аммы (Пр иложен ие А) 
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Р исун ок 2.28 – Пр овер ка р аботоспособн ости пр иложен ия 

 

 
 

Р исун ок 2.29 – Пр оцесс компиляции 

 



44 
 

 
 

Р исун ок 2.30 – Р езультат компиляции 

2.3 Код пр огр аммы н а Arduino 

Arduino — это пр остая для освоен ия платфор ма с откр ытым кодом н а 

осн ове встр оен н ого микр окон тр оллер а и ср еды р азр аботки с пр огр аммн ым 

ин тер фейсом API для микр окон тр оллер ов. Для взаимодействия между 

человеком и микр окон тр оллер ом могут пр исоедин яться р азличн ые 

ан алоговые и цифр овые датчики, котор ые р егистр ир уют состоян ие 

окр ужающей ср еды и пер едают дан н ые в микр окон тр оллер . Микр окон тр оллер  

обр абатывает входящие дан н ые, а пр огр амма выдает н овые дан н ые в виде 

ан алоговых или цифр овых зн ачен ий. Как платфор му для р азр аботки помимо 

Arduino используют одн оплатн ые компьютер ы, типичн ым пр едставителем 

является Raspberry Pi. 

 

Таблица 2.6 – Ср авн ительн ый ан ализ микр окон тр оллер а Arduino и 

одн оплатн ого компьютер а Raspberry Pi 

Характеристика Микр окон тр оллер  Одн оплатн ый компьютер  

Производительность 

1 ядр о, 

десятки-сотн и МГц, 

десятки КБ 

опер ативки, 

десятки-сотн и КБ 

постоян н ой памяти. 

1 или более ядер , 

сотн и-тысячи МГц, 

сотн и МБ опер ативки, 

гигабайты постоян н ой 

памяти. 

Многозадачность 

Н ет. 

Н о можн о 

эмулир овать. 

Да. 

Упр авляется ОС. 

Удобство р аботы с 

ин тер н етом 

Обычн о н ужн ы 

дополн ительн ые 

модули и глубокое 

зн ан ие пр отоколов. 

Легко подключается из 

кор обки, сетевой модуль 

обычн о уже н а бор ту. 
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Пр одолжен ие таблицы 2.6 

Длительн ость 

р аботы от батар еек 

Потр ебляет един ицы-

десятки мА. 

Возможн ы н едели 

р аботы от батар еек. 

Потр ебляет сотн и-тысячи 

мА. Зар яда большого 

аккумулятор а хватит от 

силы н а десяток часов. 

Скор ость р еакции в 

пр оектах кр итичн ых 

к вр емен и 

100% кон тр оль н ад 

вр емен ем и 

длительн остью подачи 

сигн алов. 

Из-за мн огозадачн ости 

кр итический пр оцесс 

может пр оспать своё 

вр емя. 

Выбор  языков 

пр огр аммир ован ия 

Огр ан ичен н ый. Чаще 

C/C++. 

Python, JavaScript, Bash и 

десяткии др угих: любые 

доступн ые в ОС. 

Возможн ости для 

р аботы с видео, 

компьютер н ым 

зр ен ием 

Н е хватит мощн ости. 

OpenCV, аппар атн ые 

видеокодеки, HDMI-

выход. 

Возможн ости для 

р аботы со звуком 

Н а мощн ых 

микр окон тр оллер ах 

возможен  син тез 

звука. Для р аботы с 

MP3/OGG/WAV 

н ужн ы 

дополн ительн ые 

модули. 

Поддер жка 

MP3/OGG/WAV н а ур овн е 

ОС. Аудиовыход HDMI 

и/или р азъём 3,5 мм. 

 

В р езультате ср авн ительн ого ан ализа для р еализации задач пр оекта был 

выбр ан  микр окон тр оллер  Arduino. Преимущества: 

- Arduino IDE осн ован  н а AVRGCC. Если отсутствует кон кр етн ая 

высокоур овн евая коман да или библиотека для Arduino, ее всегда можно 

замен ить н а ан алогичн ую C++; 

- возможность питать, пр огр аммир овать и обмен иваться сообщен иями с 

Arduino пр и помощи одн ого USB кабеля (или FTDI кабеля для н екотор ых 

клон ов); 

- возможность сделать пр остой пр оект за н есколько мин ут, используя 

стан дар тн ые библиотеки; 

- последовательн ые и SPI ин тер фейсы связи сделан ы пр евосходн о. 

Н а сегодн яшн ий ден ь существует большое количество видов плат 

Arduino, н ачин ая с классических Arduino UNO, Leonardo, Mini, Micro и Nano и 

закан чивая специфическими Industrial 101, Tian и MKR1000. И все эти платы 

имеют какие-либо хар актер н ые отличия и р азличн ые области пр имен ен ия. 

Платы отличаются др уг от др уга своими фор мами, хар актер истиками и 

возможн остями. Для облегчен ия выбор а платы для пр оекта н иже пр иводится 

ср авн ительн ая таблица большин ства выпущен н ых н а сегодн яшн ий ден ь плат 

Arduino. 
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Таблица 2.7 – Ср авн ительн ый ан ализ плат Arduino 

Плата 

Arduino 

Микр окон тр оллер  Р абочее 

н апр яжен ие 

(В) 

 Цифр овые 

входы/выходы 

Выходы с 

ШИМ 

Uno Atmega328 5 14 6 

Leonardo Atmega32u4 5 20 7 

Nano Atmega328 5 14 6 

Mega Atmega2560 5 54 14 

Due Atmel SAM3X8E 

ARM Cortex-M3 

CPU 

3.3 54 12 

Mini Atmega328 5 14 6 

Micro Atmega32u4 5 20 7 

MO Atmel SAMD21 3.3 20 12 

LilyPad Atmega328p 2.7-5.5 20 6 

Uno Atmega328 6 40 32 

Leonardo Atmega32u4 12 40 32 

Nano Atmega328 8 40 32 

Mega Atmega2560 16 40 256 

Due Atmel SAM3X8E 

ARM Cortex-M3 

CPU 

12 800 512 

Mini Atmega328 6 40 32 

Micro Atmega32u4 12 40 32 

MO Atmel SAMD21 6 7 256 

LilyPad Atmega328p 6 40 32 

 

В р езультате ср авн ительн ого ан ализа была выбр ан а плата Arduino 

Mega2560. Пр и устан овке ПО Arduino пр огр амма запр ашивает р азр ешен ие н а 

устан овку дополн ительн ого пр огр аммн ого обеспечен ия, для кор р ектн ой 

р аботы Arduino н еобходимо устан овить все дополн ительн ые ПО в пр оцессе 

устан овки. 

После н аписан ия кода пр огр аммы н еобходимо загр узить  код н а плату 

Arduino (рисунок 2.31). 
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Р исун ок 2.31 – Загр узка кода пр огр аммы 

 

Пр и загр узке кода пр огр аммы видим сообщен ие об ошибке 

«Adafruit_Fingerprint. No such file or directory» (р исун ок 2.32). Для 

испр авлен ия дан н ой ошибки н еобходимо дополн ительн о подключить 

библиотеку (р исун ок 2.33). 

 
 

Р исун ок 2.32 – Сообщен ие об ошибке 
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Р исун ок 2.33 – Подключен ие библиотеки 

 

В мен еджер е библиотек н еобходимо н айти библиотеки (р исун ок 2.34) и 

пр оизвести устан овку (р исун ок 2.35).  

 

 
 

Р исун ок 2.34 – Поиск библиотеки 
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Р исун ок 2.35 – Пр оцесс устан овки библиотеки 

 

Таким обр азом добавляем все н еобходимые библиотеки. Далее при 

попытке загрузки кода видим ошибку «Serial2 was not declared in this scope». 

Для испр авлен ия дан н ой ошибки мен яем плату «Arduino Uno» в н астр ойках 

н а «Arduino Mega or Mega 250" (р исун ок 2.36). После измен ен ия н астр оек 

платы пр овер яем подключен ие пор та (р исун ок 2.37), пр и успешн ом 

подключен ии пор та загр ужаем код н а плату (р исун ок 2.38).  

 

 
 

Р исун ок 2.36 – Измен ен ие н астр оек платы 
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Р исун ок 2.37 – Пр овер ка подключен ия пор та 

 

 
 

Р исун ок 2.38 – Успешн ая загр узка кода н а плату 

2.4 Р езультат р аботы 

Всего смар т кар т шесть (р исун ок 2.39). Самая большая смар т кар та 

откр ывает обе двер цы сейфа вн е зависимости от н астр оек пр огр аммы. Доступ 

к двер цам сейфа следующих пяти мин и кар т н астр аивается в пр иложен ии. 

 



51 
 

  
 

Р исун ок 2.39 – Смар т кар ты 

 

Р исун ок 2.40 – Откр ытие сейфа 

большой кар той 

 

                         Пр и откр ытии сейфа большой кар той (р исун ок 2.40) откр ываются 

обе двер цы сейфа (р исун ок 2.41). 

 

  
Р исун ок 2.41 – Откр ытие двух 

двер ей 

Р исун ок 2.42 – Откр ытие сейфа 

кар той под н омер ом 1 

 

Далее откр ываем двер ь кар той под н омер ом 1 (р исун ок 2.42). В 

пр иложен ии видим, что кар та 1 пр ин адлежит Адиль Алтын ай (р исун ок 2.43), 

и доступ р азр ешен  к обоим двер цам (р исун ок 2.44). 
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Р исун ок 2.43 – Н ахожден ие кар ты 

 

 
 

Р исун ок 2.44 – Р езультат 

 

Базу кар точек в пр иложен ии можн о р едактир овать, удалять, добавлять 

н овые кар ты. Для р едактир ован ия базы дан н ых кар точек (р исун ок 2.45) 

н еобходимо выбр ать имя дер жателя кар ты и выбр ать кн опку р едактир овать. 

Во вкладке «р едактир овать» возможн о измен ить имя дер жателя кар ты, 

иден тификацион н ый н омер  кар ты, а также измен ить доступ к двер цам сейфа 

(р исун ок 2.46).  Для удален ия кар ты из базы дан н ых н еобходимо выбр ать 

кар ту и выбр ать кн опку «удалить» (р исун ок 2.47). Пр и добавлен ии кар ты 
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н еобходимо ввести имя дер жателя кар ты, выбр ать доступ и 

иден тификацион н ый н омер  кар ты (р исун ок 2.48). 

 

 
 

Р исун ок 2.45 – Р едактир ован ие базы кар точек 

 

 
 

Р исун ок 2.46 – Р едактир ован ие кар ты Адиль Алтын ай 

 

 
 

Р исун ок 2.47 – Удален ие кар ты 
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Р исун ок 2.48 – Добавлен ие кар ты 

 

Далее добавляем отпечаток пальца в пр иложен ие для откр ытия двер и 

пр и помощи биометр ического скан ер а (р исун ок 2.49). 

 

 
 

Р исун ок 2.49 – Добавлен ие отпечатка пальца 

 

 
 

Р исун ок 2.50 – Скан ир ован ие отпечатка пальца 
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Пр и добавлен ии отпечатка пальца пр иложен ие выдает сообщен ие 

«Положите палец н а скан ер » (р исун ок 2.50), после того как пр икладывается 

н ужн ый палец н а скан ер  н еобходимо повтор н о его пр оскан ир овать. После 

скан ир ован ия отпечатка пальца видим сообщен ие «Модель отпечатка пальца 

сохр ан ен а» (р исун ок 2.51). Также, как и смар т кар ты отпечатки пальцев 

можн о удалять (р исун ок 2.52) и добавлять в пр иложен ии. Скан ер  отпечатков 

пальцев запомин ает до 100 пальцев.  

 

 
 

Р исун ок 2.51 – Сохр ан ен ие модели отпечатка пальца  

 

 
 

Р исун ок 2.52 – Удален ие модели отпечатка пальца  

 

Вывод по р азделу: в дан н ом р азделе были описан ы стр уктур н ые схемы, 

детали кон стр укции, схемы подключен ия всех устр ойств. Также была описан а 

последовательн ость создан ия пр иложен ия н а ПО Arduino, Delphi 10 и сбор ка 

кон стр укции. В р езультате дан н ого р аздела были показан ы р абота 

биометр ического и кар точн ого модулей. 
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3 Оцен ка р исков 

3.1 Р асчёт р исков  

В дан н ой дипломн ой р аботе в качестве актива был выбр ан  сейф как 

сложн ый актив. Сейф состоит из пр остых активов: биометр ический скан ер , 

считыватель RFID меток, пр огр аммн ое обеспечен ие, двер цы сейфа, кар точки, 

датчики н аклон а, замки, плата ARDUINO. Далее р иски пр осчитываются для 

каждого пр остого актива.  

Ур овен ь р иска р ассчитывается по фор муле:  

                                                 =*,                                                        (3.1) 

 

где  - ур овен ь р иска, тг; 

       - шкала вер оятн ости возн икн овен ия, тг; 

       - цен н ость актива, тг. 

После р асчета р исков указываются н еобходимые мер ы по обр аботке и 

умен ьшен ию р исков. Далее р ассчитываются остаточн ые р иски также по 

фор муле (3.1). В таблице 3.1 описан ы пр остые активы. Цен н ость актива 

опр еделяется по таблице 3.2. 

 

Таблица 3.1 – Пер ечен ь активов 

Н аимен ован ие 

пр остого актива 

Кол-во Ответственный Цен н ость Приоритет Код актива 

Биометр ический 

скан ер  

1 Служба 

безопасн ости 

1 2 

А 

Считыватель 

RFID меток 

1 Служба 

безопасн ости 

1 3 

Б 

ПО 1 Администратор 2 4 В 

Двер цы сейфа 2 Служба 

безопасн ости 

1 5 

Г 

Кар точки 6 Сотрудники 1 6 Д 

Датчики 

н аклон а 

1 Служба 

безопасн ости 

1 8 

Е 

Замки 2 Служба 

безопасн ости 

1 7 

Ж 

Плата 

ARDUINO 

1 Служба 

безопасн ости 

1 1 

З 

 

Таблица 3.2 – Цен н ость актива 

Цен н ость актива Значение 

1 до 50 000 тг 

2 до 100 000 тг 

3 до 200 000 тг 

Пр одолжен ие таблицы 3.2 

4 до 400 000 тг 
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5 от 600 000 тг 

 

Таблица 3.3 – Шкала вер оятн ости возн икн овен ия р исков 

Значение Описан ие 

0 - очен ь н изкий р аз в н есколько лет 

1 - низкий один  р аз в 3 года 

2 - средний н есколько р аз в год 

3 - высокий один  р аз в месяц 

 

Таблица 3.4 – Шкала пр иемлемости р исков 

Значение Потер и Описание 

от 0 до 3 стоимость до 150 000 тг пр иемлемый р иск (п) 

от 4 до 7 стоимость до 500 000 тг 
ср едн е-пр иемлемый р иск 

(сп) 

от 7  стоимость выше 500 000 тг н епр иемлемый р иск (н ) 
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Таблица 3.5 – Р асчет р исков (итоговая таблица) 

Угрозы Уязвимости Максимальн ый 

ур овен ь р иска 

Мер ы по обр аботке 

р иска 

Остаточн ый 

ур овен ь р иска 

Дата Ответствен н ый за 

выполн ен ие, коммен тар ии 

Обр аботка р исков сейфа (сложн ый актив) 

1) Биометр ический скан ер  

1.1 Остан овка 

фун кцион ир ован ия 

скан ер а отпечатков 

пальцев 

Отключен ие питан ия 1 Обеспечен ие 

беспер ебойн ого 

питан ия 

0 18.04.20 Служба безопасн ости 

1.2 Взлом датчика Отсутствие 

шифр ован ия 

2 Шифрование 1 18.04.20 Служба безопасн ости 

1.3 Атака подделки Н ар ушен ие 

соблюден ия 

кон фиден циальн ости 

1 Дополн ительн ая 

вер ификация 

физических 

хар актер истик 

0 18.04.20 Служба безопасн ости 

2)  Считыватель RFID меток 

2.1 Подмен а 

содер жимого памяти 

RFID меток 

Отсутствие 

шифр ован ия 

1 Шифрование 0 18.04.20 Служба безопасн ости 

2.2 Атаки RFID-Zapper 

(ун ичтожен ие меток) 

Слабый защитн ый 

слой меток 

2 Обеспечен ие защитн ого 

слоя меток, 

устойчивого к 

электр омагн итн ому 

полю 

1 18.04.20 Служба безопасн ости 

2.3 Клон ир ован ие меток Отсутствие 

шифр ован ия 

3 Шифрование 2 18.04.20 Служба безопасн ости 

3) ПО 

3.1 Зар ажен ие вир усом Отсутствие 

шифр ован ия 

2 Шифрование 0 18.04.20 Служба безопасн ости 

3.2 Захват р есур сов ПО Н е обн овлён н ый 

ан тивир ус 

2 Ан тивир усн ая система 0 18.04.20 Служба безопасн ости 
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3.3 Модификация 

дан н ых, н аходящихся в 

ПО 

Н ар ушен ие 

соблюден ия 

кон фиден циальн ости 

4 Р азгр ан ичен ие доступа 2 18.04.20 Служба безопасн ости 

4)  Двер цы сейфа 

4.1 Кр ажа дан н ых Н ар ушен ие 

соблюден ия 

кон фиден циальн ости 

2 Р азгр ан ичен ие доступа 1 18.04.20 Служба безопасн ости 

Пр одолжен ие таблицы 3.5 
4.2 Модификация 

содер жимого сейфа 

Отсутствие или 

н евер н ое ор ган изация 

пар ольн ой защиты 

3 Ор ган изация пар ольн ой 

защиты 

2 18.04.20 Служба безопасн ости 

4.3 Физический взлом Слабая система 

защиты от 

физического доступа, 

н епр авильн ая 

ор ган изация доступа 

1 Использован ие 

пр очн ых матер иалов 

0 18.04.20 Служба безопасн ости 

5)  Карточки 

5.1 Утер я кар точки Н ар ушен ие 

соблюден ия 

кон фиден циальн ости 

2 Удален н ая блокир овка 

кар т 

1 18.04.20 Служба безопасн ости 

5.2 Доступ к дан н ым Отсутствие 

шифр ован ия 

2 Шифрование 1 18.04.20 Служба безопасн ости 

5.3 Атака ROCA Отсутствие 

шифр ован ия 

3 Шифрование 2 18.04.20 Служба безопасн ости 

6)  Датчики н аклон а 

6.1 Обход датчиков Слабая система 

защиты 

3 Использован ие 

н ескольких датчиков 

2 18.04.20 Служба безопасн ости 

6.2 Отключен ие питан ия Отключен ие питан ия 1 Обеспечен ие 

беспер ебойн ого 

питан ия 

0 18.04.20 Служба безопасн ости 
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Вывод: был исследован  сейф как сложн ый актив, состоящий из пр остых активов.  К каждому активу были 

р ассмотр ен ы р иски, состоящие из угр оз и уязвимостей.  По таблице 3.7 можн о заметить, что до пр ин ятия мер  по 

обр аботке р исков ур овен ь р иска был выше, соответствен н о фин ан совые потер и ор ган изации также увеличивались. 

После пр ин ятия мер  по умен ьшен ию р исков можн о заметить, что ур овен ь р исков стал н иже.

6.3 Кр ажа дан н ых Слабая система 

защиты 

2 Использован ие 

р азличн ых датчиков 

1 18.04.20 Служба безопасн ости 

7) Замки 

7.1 Физический взлом Слабая система 
защиты от 

физического доступа, 

н епр авильн ая 

ор ган изация доступа 

2 Дополн ительн ая защита 1 18.04.20 Служба безопасн ости 

7.2 Утер я дан н ых Слабая система 
защиты 

3 Р азгр ан ичен ие доступа 2 18.04.20 Служба безопасн ости 

7.3 Вскр ытие замка Слабая система 

защиты от 

физического доступа, 

н епр авильн ая 

ор ган изация доступа 

1 Использован ие 

дополн ительн ых мер  
защиты 

0 18.04.20 Служба безопасн ости 

Пр одолжен ие таблицы 3.5 
8)  Плата ARDUINO 

8.1 Физический взлом Слабая система 
защиты от 

физического доступа, 

н епр авильн ая 

ор ган изация доступа 

1 Использован ие ср едств 

защиты 

0 18.04.20 Служба безопасн ости 

8.2 Пер ехват дан н ых Отсутствие 

шифр ован ия 

2 Шифрование 1 18.04.20 Служба безопасн ости 

8.3 Модификация кода Отсутствие или 

н евер н ое ор ган изация 

пар ольн ой защиты 

1 Ор ган изация 

пар ольн ой защиты 

0 18.04.20 Служба безопасн ости 



59 

3.2 Исследован ие р исков методологией Сoras 

Метод CORAS позволяет осуществлять ан ализ р исков путем их 

моделир ован ия. Его суть состоит в адаптации, уточн ен ии и комбин ир ован ии 

таких методов пр оведен ия ан ализа р исков, как Event-Tree-Analysis, цепи 

Мар кова, HazOp и FMECA. CORAS использует техн ологию UML и 

базир уется н а австр алийском/н овозелан дском стан дар те AS/NZS 4360: 1999 

Risk Management и ISO/IEC 17799-1: 2000 Code of Practice for Information 

Security Management. В соответствии с подходом CORAS ин фор мацион н ые 

системы р ассматр иваются н е только с точки зр ен ия используемых 

техн ологий, а как сложн ый комплекс, в котор ом учитывается и человеческий 

фактор . 

 

 
Рисунок 3.1 – Диагр амма активов 

 

Описан ие схем Coras: н а р исун ке 3.1 изобр ажен а схема взаимодействия 

активов. Биометр ический скан ер  подключен  к плате ARDUINO и ПО, 

считыватель RFID меток также подключен  к плате ARDUINO и ПО. Кар точки 

н еобходимы для откр ытия двер цей сейфа, р едактир уются пр и помощи ПО и 

взаимодействуют со считывателем RFID меток. Замки н еобходимы для 

обеспечен ия защиты двер цей сейфа и содер жимого сейфа. Датчики н аклон а 

используются как дополн ительн ая защита от кр ажи дан н ых, хр ан ящихся в 

сейфе. Датчики н аклон а подключен ы к плате ARDUINO. Н а р исун ке 3.2 

изобр ажен а схема модели угр оз. В качестве актива был р ассмотр ен  сейф как 

сложн ый актив. Н а р исун ке изобр ажен ы источн ики угр оз: 

- злоумышленники; 
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 - админ истр атор ; 

- сама система биометр ического модуля и модуля RFID.  

Также изобр ажен ы возможн ые р иски, котор ые состоят из угр оз и 

уязвимостей и зависимость актива от р исков. Н а р исунке 3.3 изображена 

модель угр оз с вер оятн остн ыми хар актер истиками до пр ин ятия мер  по 

умен ьшен ию р исков.  После добавлен ия мер  по обр аботке р исков показатели 

вер оятн остн ых хар актер истик улучшились. Это можн о н аблюдать н а р исун ке 

3.5. Н а р исун ке 3.6 изобр ажен ы отдельн о н епр иемлемые р иски, н а котор ые 

н еобходимо обр атить вн иман ие и пр ин ять соответствующие мер ы по 

умен ьшен ию р исков. По р исун ку 3.4 можн о заметить риски с 

хар актер истикой последствий осуществлен ия угр озы. Н апр имер , отсутствие 

шифр ован ия дан н ых считается н епр иемлемым р иском. Так как пр и 

отсутствии шифр ован ия дан н ых может пр оизойти атака RFID-Zapper, что 

может пр ивести ко взлому сейфа, кр аже дан н ых злоумышлен н иком.  
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Р исун ок 3.2 - Модель угр оз  
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Рисунок 3.3 - Модель угр оз с вер оятн остн ыми хар актер истиками  
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Рисунок 3.4 -  Диагр амма р исков с хар актер истикой последствий осуществлен ия угр озы 
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Р исун ок 3.5 - Диагр амма угр оз после добавлен ия пр отиводейтвий 
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Рисунок 3.6 - Диагр амма н епр иемлемых р исков  

 

Вывод по р азделу: был пр оизведен  р асчет ур овн я р исков по фор муле (3.1). Также были исследован ы р иски по 

методологии Coras и пр оиллюстр ир ован ы в пр огр аммн ом обеспечен ии  Coras.  Для каждой диагр аммы было 

пр оизведен о описан ие схемы.
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4 Безопасн ость жизн едеятельн ости 

4.1 Ан ализ потен циальн о опасн ых и вр едн ых фактор ов в офисе, 

воздействующих н а пер сон ал 

Осн овн ым фактор ом, влияющим н а пр оизводительн ость тр уда людей, 

р аботающих с пер сон альн ыми электр он н о-вычислительн ыми машин ами 

(ПЭВМ) и видео дисплейн ыми тер мин алами (ВДТ), являются комфор тн ые и 

безопасн ые условия тр уда. Условия тр уда пользователя, р аботающего с 

пер сон альн ым компьютер ом (ПК), опр еделяются: 

- особен н остями ор ган изации р абочего места; 

- условиями пр оизводствен н ой ср еды (освещен ием, микр оклиматом, 

шумом, электр омагн итн ыми и электр остатическими полями, визуальн ыми 

эр гон омическими пар аметр ами дисплея и т. д.); 

- хар актер истиками ин фор мацион н ого взаимодействия человека и 

пер сон альн ых электр он н о-вычислительн ых машин . 

Пр и выполн ен ии р абот н а пер сон альн ом компьютер е согласн о ГОСТу 

12.0.003-74 “ССБТ. Опасн ые и вр едн ые пр оизводствен н ые фактор ы. 

Классификация” могут иметь место следующие фактор ы: 

- повышен н ая темпер атур а повер хн остей пер сон альн ого компьютер а; 

- повышен н ая или пон ижен н ая темпер атур а воздуха р абочей зон ы; 

- выделен ие в воздух р абочей зон ы р яда химических веществ; 

- повышен н ая или пон ижен н ая влажн ость воздуха; 

- повышен н ый или пон ижен н ый ур овен ь отр ицательн ых и 

положительн ых аэр оион ов; 

- повышен н ое зн ачен ие н апр яжен ия в электр ической цепи, замыкан ие; 

- повышен н ый ур овен ь статического электр ичества; 

- повышен н ый ур овен ь электр омагн итн ых излучен ий; 

- повышен н ая н апр яжен н ость электр ического поля; 

- отсутствие или н едостаток естествен н ого света; 

- н едостаточн ая искусствен н ая освещен н ость р абочей зон ы; 

- повышен н ая яр кость света; 

- повышен н ая кон тр астн ость; 

- зр ительн ое н апр яжен ие; 

- мон отон н ость тр удового пр оцесса; 

- н ер вн о-эмоцион альн ые пер егр узки [12]. 

Р абота н а пер сон альн ом компьютер е сопр овождается постоян н ым и 

зн ачительн ым н апр яжен ием фун кций зр ительн ого ан ализатор а. Одн ой из 

осн овн ых особен н остей является ин ой пр ин цип чтен ия ин фор мации, чем пр и 

обычн ом чтен ии. Пр и обычн ом чтен ии текст н а бумаге, р асположен н ый 

гор изон тальн о н а столе, считывается р аботн иком с н аклон ен н ой головой пр и 

паден ии светового потока н а текст. Пр и р аботе н а пер сон альн ом компьютер е 

опер атор  считывает текст, почти н е н аклон яя голову, глаза смотр ят пр ямо или 

почти пр ямо впер ед, текст (источн ик — люмин есцир ующее вещество экр ан а) 

фор мир уется по др угую стор он у экр ан а, поэтому пользователь н е считывает 
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отр ажен н ый текст, а смотр ит н епоср едствен н о н а источн ик света, что 

вын уждает глаза и ор ган  зр ен ия в целом р аботать в н есвойствен н ом ему 

стр ессовом р ежиме длительн ое вр емя. 

Р асстр ойство ор ган ов зр ен ия р езко увеличивается пр и р аботе более 

четыр ех часов в ден ь. Всемир н ая ор ган изация здр авоохр ан ен ия (ВОЗ) ввела 

пон ятие “компьютер н ый зр ительн ый син др ом” (КЗС), типовыми симптомами 

котор ого являются жжен ие в глазах, покр асн ен ие век, чувство ин ор одн ого 

тела или песка под веками, боли в области глазн иц и лба, затуман иван ие 

зр ен ия, замедлен н ая фокусир овка с ближн их объектов н а дальн ие [8]. 

Н ер вн о-эмоцион альн ое н апр яжен ие пр и р аботе н а ПК возн икает 

вследствие дефицита вр емен и, большого объема и плотн ости ин фор мации, 

особен н остей диалогового р ежима общен ия человека и ПК, ответствен н ости 

за безошибочн ость ин фор мации. Пр одолжительн ая р абота н а дисплее, 

особен н о в диалоговом р ежиме, может пр ивести к н ер вн о-эмоцион альн ому 

пер ен апр яжен ию, н ар ушен ию сн а, ухудшен ию состоян ия, сн ижен ию 

кон цен тр ации вн иман ия и р аботоспособн ости, хр он ической головн ой боли, 

повышен н ой возбудимости н ер вн ой системы, депр ессии. 

Кр оме того, пр и повышен н ых н ер вн о-психических н агр узках в 

сочетан ии с др угими вр едн ыми фактор ами пр оисходит “выбр ос” из ор ган изма 

витамин ов и мин ер альн ых веществ. Пр и р аботе в условиях повышен н ых 

н ер вн о-эмоцион альн ых и физических н агр узок гиповитамин оз, н едостаток 

микр оэлемен тов и мин ер альн ых веществ (особен н о железа, магн ия, селен а) 

ускор яет и обостр яет воспр иимчивость к воздействию вр едн ых фактор ов 

окр ужающей и пр оизводствен н ой ср еды, н ар ушает обмен  веществ, ведет к 

изн ашиван ию и стар ен ию ор ган изма. Поэтому пр и постоян н ой р аботе н а ПК 

для повышен ия р аботоспособн ости и сохр ан ен ия здор овья к мер ам 

безопасн ости отн осится защита ор ган изма с помощью витамин н о-

мин ер альн ых комплексов, котор ые р екомен дуется пр имен ять всем, даже 

пр актически здор овым пользователям ПК [8]. 

Повышен н ые статические и дин амические н агр узки у пользователей ПК 

пр иводят к жалобам н а боли в спин е, шейн ом отделе позвон очн ика и р уках. 

Из всех н едомоган ий, обусловлен н ых р аботой н а компьютер ах, чаще 

встр ечаются те, котор ые связан ы с использован ием клавиатур ы. В пер иод 

выполн ен ия опер аций ввода дан н ых количество мелких стер еотипн ых 

движен ий кистей и пальцев р ук за смен у может пр евысить 60 тыс., что в 

соответствии с гигиен ической классификацией тр уда отн осится к категор ии 

вр едн ых и опасн ых. Поскольку каждое н ажатие н а клавишу сопр яжен о с 

сокр ащен ием мышц, сухожилия н епр ер ывн о скользят вдоль костей и 

сопр икасаются с ткан ями, вследствие чего могут р азвиться болезн ен н ые 

воспалительн ые пр оцессы. Воспалительн ые пр оцессы ткан ей сухожилий 

получили общее н азван ие “тр авма повтор яющихся н агр узок”. 

Большин ство р аботающих р ан о или поздн о н ачин ают пр едъявлять 

жалобы н а боли в шее и спин е. Эти н едомоган ия н акапливаются постепен н о и 

получили н азван ие “син др ом длительн ых статических н агр узок” (СДСН ). 
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Др угой пр ичин ой возн икн овен ия СДСН  может быть длительн ое 

пр ебыван ие в положен ии “сидя”, котор ое пр иводит к сильн ому 

пер ен апр яжен ию мышц спин ы и н ог, в р езультате чего возн икают боли и 

н епр иятн ые ощущен ия в н ижн ей части спин ы. Осн овн ой пр ичин ой 

пер ен апр яжен ия мышц спин ы и н ог являются н ер ацион альн ая высота р абочей 

повер хн ости стола и сиден ия, отсутствие опор н ой спин ки и подлокотн иков, 

н еудобн ое р азмещен ие мон итор а, клавиатур ы и докумен тов, отсутствие 

подставки для н ог. 

Для существен н ого умен ьшен ия боли и н епр иятн ых ощущен ий, 

возн икающих у пользователей ПК, н еобходимы частые пер ер ывы в р аботе и 

эр гон омические усовер шен ствован ия, в том числе обор удован ие р абочего 

места так, чтобы исключать н еудобн ые позы и длительн ые н апр яжен ия. 

К числу фактор ов, ухудшающих состоян ие здор овья пользователей 

компьютер н ой техн ики, отн осятся электр омагн итн ое и электр остатическое 

поля, акустический шум, измен ен ие ион н ого состава воздуха и пар аметр ов 

микр оклимата в помещен ии. Н емаловажн ую р оль игр ают эр гон омические 

пар аметр ы р асположен ия экр ан а мон итор а (дисплея), состоян ие 

освещен н ости н а р абочем месте, пар аметр ы мебели и хар актер истики 

помещен ия, где р асположен а компьютер н ая техн ика [8]. 

Физически вр едн ые и опасн ые фактор ы. К физическим вр едн ым и 

опасн ым фактор ам отн осятся: повышен н ые ур овн и электр омагн итн ого, 

р ен тген овского, ультр афиолетового и ин фр акр асн ого излучен ия; повышен н ый 

ур овен ь статического электр ичества и запылен н ости воздуха р абочей зон ы; 

повышен н ое содер жан ие положительн ых аэр он ов и пон ижен н ое содер жан ие 

отр ицательн ых аэр он ов в воздухе р абочей зон ы; н ер авн омер н ость 

р аспр еделен ия яр кости в поле зр ен ия; повышен н ая яр кость светового 

изобр ажен ия; повышен н ое зн ачен ие н апр яжен ия в электр ической цепи, 

замыкан ие котор ой может пр оизойти чер ез тело человека. 

Химически вр едн ые и опасн ые фактор ы. Химические вр едн ые и 

опасн ые фактор ы, следующие: повышен н ое содер жан ие в воздухе р абочей 

зон ы двуокиси углер ода, озон а, аммиака, фен ола и фор мальдегида. 

Психофизические вр едн ые и опасн ые фактор ы. Психофизиологические 

вр едн ые и опасн ые фактор ы: н апр яжен ие зр ен ия и вн иман ия; 

ин теллектуальн ые, эмоцион альн ые и длительн ые статические н агр узки; 

мон отон н ость тр уда; большой объем ин фор мации, обр абатываемый в един ицу 

вр емен и; н ер ацион альн ая ор ган изация р абочего места. 

Типичн ыми ощущен иями, котор ые испытывают к кон цу р абочего дн я 

опер атор ы ПЭВМ, являются: пер еутомлен ие глаз, головн ая боль, тян ущие 

боли в мышцах шеи, р ук и спин ы, сн ижен ие кон цен тр ации вн иман ия. 

Уже в пер вые годы компьютер изации было отмечен о специфическое 

зр ительн ое утомлен ие у пользователей дисплеев, получившее общее н азван ие 

«компьютер н ый зр ительн ый син др ом». Одн ой из пр ичин  служит то, что 

сфор мир овавшаяся за миллион ы лет эволюции зр ительн ая система человека 

пр испособлен а для воспр иятия объектов в отр ажен н ом свете (печатн ые 
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тексты, р исун ки и т.п.), а н е для р аботы за дисплеем. Изобр ажен ие н а дисплее 

пр ин ципиальн о отличается от пр ивычн ых глазу объектов н аблюден ия — он о 

светится, мер цает, состоит из дискр етн ых точек, а цветн ое компьютер н ое 

изобр ажен ие н е соответствует естествен н ым цветам. Н о н е только 

особен н ости изобр ажен ия н а экр ан е вызывают зр ительн ое утомлен ие. 

Большую н агр узку ор ган  зр ен ия испытывает пр и вводе ин фор мации, так как 

пользователь вын ужден  часто пер еводить взгляд с экр ан а н а текст и 

клавиатур у, н аходящиеся н а р азн ом р асстоян ии и по-р азн ому освещен н ые. 

Зр ительн ое утомлен ие пр оявляется жалобами н а затуман иван ие зр ен ия, 

тр удн ости пр и пер ен осе взгляда с ближн их пр едметов н а дальн ие и с дальн их 

н а ближн ие, кажущиеся измен ен ия окр аски пр едметов, их двоен ие, чувство 

жжен ия, «песка» в глазах, покр асн ен ие век, боли пр и движен ии глаз [8]. 

Длительн ая и ин тен сивн ая р абота н а компьютер е может стать 

источн иком тяжелых пр офессион альн ых заболеван ий, таких, как тр авма 

повтор яющихся н агр узок (ТПН ), пр едставляющая собой постепен н о 

н акапливающиеся н едомоган ия, пер еходящие в заболеван ия н ер вов, мышц и 

сухожилий р уки. 

К пр офессион альн ым заболеван иям, связан н ым с ТПН , отн осятся: 

          - тен довагин ит, воспален ие сухожилий кисти, запястья, плеча; 

- тендосиновит,  воспален ие син овиальн ой оболочки сухожильн ого 

осн ован ия кисти и запястья; 

- син др ом запястн ого кан ала (СЗК) – вызывается ущемлен ием 

ср един н ого н ер ва в запястн ом кан але. Н акапливающаяся тр авма вызывает 

обр азован ие пр одуктов р аспада в области запястн ого кан ала, в р езультате чего 

вн ачале возн икает отек, а затем СЗК. 

Появляются жалобы н а жгучую боль и покалыван ие в запястье, ладон и, 

а также пальцах, кр оме мизин ца. Н аблюдается болезн ен н ость и он емен ие, 

ослаблен ие мышц, обеспечивающих движен ие большого пальца. Эти 

заболеван ия обычн о н аступают в р езультате н епр ер ывн ой р аботы н а 

н епр авильн о ор ган изован н ом р абочем месте. Механ изм н ар ушен ий, 

пр оисходящих в ор ган изме под влиян ием электр омагн итн ых полей, 

обусловлен  их специфическим (н етепловым) и тепловым действием. 

Специфическое воздействие ЭМП отр ажает биохимические измен ен ия, 

пр оисходящие в клетках и ткан ях. Н аиболее чувствительн ыми являются 

цен тр альн ая и сер дечн о-сосудистая системы. Возможн ы отклон ен ия со 

стор он ы эн докр ин н ой системы. 

В н ачальн ом пер иоде воздействия может повышаться возбудимость 

н ер вн ой системы, пр оявляющаяся р аздр ажительн остью, н ар ушен ием сн а, 

эмоцион альн ой н еустойчивостью. В последующем р азвиваются астен ические 

состоян ия, т.е. физическая и н ер вн о-психическая слабость. Поэтому для 

хр он ического воздействия ЭМП хар актер н ы: головн ая боль, утомляемость, 

ухудшен ие самочувствия, гипотон ия (сн ижен ие ар тер иальн ого давлен ия), 

бр адикар дия (ур ежен ие пульса), боли в сер дце.  Указан н ые симптомы могут 

быть выр ажен ы в р азн ой степен и. 
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Тепловое воздействие ЭМП хар актер изуется повышен ием темпер атур ы 

тела, локальн ым избир ательн ым н агр евом клеток, ткан ей и ор ган ов 

вследствие пер ехода ЭМП в тепловую эн ер гию. Ин тен сивн ость н агр ева 

зависит от количества поглощен н ой эн ер гии и скор ости оттока тепла от 

облучаемых участков тела. Отток тепла затр удн ен  в ор ган ах и ткан ях с 

плохим кр овосн абжен ием. К н им в пер вую очер едь отн осится хр усталик 

глаза, вследствие чего возможн о р азвитие катар акты. Тепловому воздействию 

ЭМП подвер гаются также пар ен химатозн ые ор ган ы (печен ь, поджелудочн ая 

железа) и полые ор ган ы, содер жащие жидкость (мочевой пузыр ь, желудок). 

Н агр еван ие их может вызвать обостр ен ие хр он ических заболеван ий. 

Воздействие электр омагн итн ых полей (ЭМП) н а ор ган изм человека. 

Степен ь вр едн ого воздействия ЭМП н а человека зависит от 

н апр яжен н ости электр ического и магн итн ого полей, ин тен сивн ости потока 

эн ер гии, пр одолжительн ости действия, длин ы волн ы источн ика, а также от 

ин дивидуальн ых особен н остей ор ган изма. 

Систематическое воздействие н а человека ЭМП н изкой частоты может 

вызвать измен ен ия деятельн ости н ер вн ой и сер дечн о-сосудистой систем, а 

также н екотор ые измен ен ия в составе кр ови, особен н о выр ажен н ые пр и 

высокой их н апр яжен н ости [9]. 

Биологическое действие таких полей более высоких частот связан о в 

осн овн ом с их тепловым и ар итмическим эффектом. Поля ВЧ и УВЧ создают 

в ткан ях высокочастотн ые ион н ые потоки, н агр евающие их. Такое явлен ие 

н аблюдается также пр и очен ь ин тен сивн ом облучен ии электр омагн итн ыми 

волн ами СВЧ. Тепловое действие хар актер изуется общим повышен ием 

темпер атур ы тела или местн ым н агр евом ткан ей, что особен н о опасн о для 

ор ган ов со слабой тер мор егуляцией (мозг, глаза, почки). Облучен ие глаз 

сан тиметр овыми волн ами (от 1 до 20 см) может повысить темпер атур у в 

задн ей части хр усталика, что вызывает его помутн ен ие (катар акту). 

Постоян н ое воздействие ЭМП умер ен н ой ин тен сивн ости влияет н а 

биофизические пр оцессы в клетках и ткан ях, пор ажает цен тр альн ую н ер вн ую 

и сер дечн о-сосудистую системы. Человек чувствует себя уставшим, 

появляются н еобосн ован н ая р аздр ажительн ость, пер иодические головн ые 

боли, н ар ушается сон . Н ер едки жалобы н а потливость, ослаблен ие памяти, 

боли в области сер дца, одышку. Фун кцион альн ые измен ен ия, вызван н ые 

биологическим воздействием электр омагн итн ых полей, обр атимы. Если 

исключить воздействие излучен ия, болезн ен н ые явлен ия исчезают [9]. 

К р аботе н а высокочастотн ых устан овках допускаются лица н е моложе 

18 лет. Н е р еже одн ого р аза в год он и должн ы пр оходить медицин ский 

осмотр . Люди с ор ган ическими заболеван иями цен тр альн ой н ер вн ой системы, 

заболеван иями н ер вн о-психической фор мы и эн докр ин н о-вегетативн ыми 

сер дечн о-сосудистыми заболеван иями, а также заболеван иями легких к 

р аботе н а таких устан овках н е допускаются. 

В зависимости от диапазон а частот в осн ову гигиен ического 

н ор мир ован ия электр омагн итн ых излучен ий положен ы р азн ые пр ин ципы. 
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Кр итер ием безопасн ости для человека, н аходящегося в электр ическом поле 

пр омышлен н ой частоты, является н апр яжен н ость этого поля, а гигиен ические 

н ор мы устан овлен ы ГОСТ 12.1.002-84ГОСТ 12.1.002-84 ССБТ. 

«Электр ические поля пр омышлен н ой частоты. Допустимые ур овн и 

н апр яжен н ости и тр ебован ия к пр оведен ию кон тр оля н а р абочих местах». 

Н ор мир уется вр емя пр ебыван ия человека в электр ическом поле в зависимости 

от н апр яжен н ости (табл. 4.1) [9]. 

 

Таблица 4.1 - Допустимая н апр яжен н ость и пр одолжительн ость пр ебыван ия 

человека в электр ическом поле без ср едств защиты [11] 

Н апр яжен н ость электр ического 

поля, кВ/м 

Вр емя пр ебыван ия человека в 

электр ическом поле в течен ие одн их 

суток, мин  

Менее 5 Без огр ан ичен ий 

От 5 до 10 Н е более 180 

Свыше 10 до 15 Н е более 90 

Свыше 15 до 20 Н е более 10 

Свыше 20 до 25 Н е более 5 

 

Эти н ор мы обеспечивают безопасн ость пр и условии, что в остальн ое 

вр емя суток человек н е подвер гается воздействию ЭП н апр яжен н остью 

больше 5 кВ/м, а также исключен а возможн ость воздействия н а ор ган изм 

человека электр ических р азр ядов. 

В диапазон е частот 60 КГц - 300 МГц н ор мир уются н апр яжен н ости 

магн итн ой и электр ической составляющих электр омагн итн ого поля. Он и 

устан овлен ы ГОСТ 12.1.006-84 «ССБТ. Электр омагн итн ые поля р адиочастот. 

Допустимые ур овн и н а р абочих местах и тр ебован ия к пр оведен ию кон тр оля». 

Ин тен сивн ость электр омагн итн ого поля н а р абочих местах и в местах 

возможн ого н ахожден ия пер сон ала, связан н ого с воздействием 

электр омагн итн ого поля, н е должн ы пр евышать следующих зн ачен ий: 

по электр ической составляющей (В/м): 

- 50  — для частот 60 КГц — 3 МГц; 

- 20  — для частот 3 МГц — 30 МГц; 

- 10  — для частот 30 КГц — 50 МГц; 

- 5  — для частот 50 КГц — 300 МГц; 

по магн итн ой составляющей (А/м): 

- 5  — для частот 60 КГц — 1,5 МГц; 

- 0,3  — для частот 30 МГц — 50 МГц.  

Ин тен сивн ость электр омагн итн ого поля в диапазон е частот 300 МГц - 

300 ГГц н а р абочих местах и в местах возможн ого н ахожден ия пер сон ала, 

связан н ого с воздействием ЭМП, оцен ивается плотн остью потока эн ер гии. В 

этом случае пр едельн о допустимую плотн ость потока эн ер гии ЭМП 

устан авливают, исходя из допустимого зн ачен ия эн ер гетической н агр узки н а 

ор ган изм человека и пр одолжительн ости пр ебыван ия его в зон е облучен ия. 
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Одн ако во всех случаях он а н е должн а пр евышать 10 Вт/м
2
, а пр и н аличии 

р ен тген овского излучен ия или высокой темпер атур ы воздуха в р абочих 

помещен иях (выше 28 
0
С) - 1 Вт/м

2
 [9]. 

Соблюден ие пр едельн о допустимых зн ачен ий ЭМП кон тр олир уют 

измер ен ием н апр яжен н ости и плотн ости потока эн ер гии ЭМП н а р абочих 

местах и в местах возможн ого н ахожден ия пер сон ала, подвер гающегося в 

условиях пр оизводства воздействию ЭМП.  

Кон тр оль следует пр оводить пер иодически н е р еже одн ого р аза в год, а 

также пр и пр иеме в эксплуатацию н овых и пр и вн есен ии измен ен ий в 

кон стр укцию действующих устан овок, после р емон та, пер естр ойки схемы и 

пр и ор ган изации н овых р абочих мест. Измер ен ия делают пр и н аибольшей 

используемой мощн ости источн ика ЭМП. 

Воздействие лазер н ого излучен ия н а ор ган изм человека. 

В зависимости от техн ических пар аметр ов кон стр укции лазер а и 

условий его эксплуатации, н а р аботающих могут воздействовать р азличн ые 

опасн ые и вр едн ые фактор ы. Осн овн ую опасн ость пр едставляют пр ямое, 

р ассеян н ое, зер кальн о и диффузн о отр ажен н ые лазер н ые излучен ия. 

Пр и эксплуатации лазер ов возн икает опасн ость н е только воздействия 

лазер н ого излучен ия, н о и р яда сопутствующих пр оизводствен н ых фактор ов: 

повышен н ое н апр яжен ие в цепях упр авлен ия и источн иках электр опитан ия 

лазер ов; повышен н ые запылен н ость и загазован н ость воздуха р абочей зон ы 

пр одуктами взаимодействия лазер н ого излучен ия с матер иалом мишен и и 

воздухом (озон , окислы азота и др .); ультр афиолетовое излучен ие импульсн ых 

ламп н акачки или квар цевых газор азр ядн ых тр убок в р абочей зон е; свет 

высокой яр кости от ламп н акачки и зон ы взаимодействия лазер н ого излучен ия 

с матер иалом мишен и; повышен н ый ур овен ь ион изир ующих и 

электр омагн итн ых излучен ий ВЧ- и СВЧ-диапазон ов от ген ер атор ов н акачки, 

а также ин фр акр асн ое излучен ие и тепловыделен ие в р абочей зон е. 

По степен и опасн ости ген ер ир уемого излучен ия лазер ы подр азделяются 

н а четыр е класса: 

- 1 класс - выходн ое излучен ие н е пр едставляет опасн ости для глаз и 

кожи; 

- 2 класс - выходн ое излучен ие пр едставляет опасн ость пр и облучен ии 

глаз пр ямым или зер кальн о отр ажен н ым излучен ием; 

- 3 класс - выходн ое излучен ие пр едставляет опасн ость пр и облучен ии 

глаз пр ямым, зер кальн о отр ажен н ым, а также диффузн о отр ажен н ым 

излучен ием н а р асстоян ии 10 см от диффузн о отр ажающей повер хн ости и 

(или) пр и облучен ии кожи пр ямым и зер кальн о отр ажен н ым излучен ием; 

- 4 класс - выходн ое излучен ие пр едставляет опасн ость пр и облучен ии 

кожи диффузн о отр ажен н ым излучен ием н а р асстоян ии 10 см от диффузн о 

отр ажающей повер хн ости. 

Лазер н ое излучен ие воздействует н а весь ор ган изм человека. 

Биологические эффекты, возн икающие пр и этом, делятся н а две гр уппы: 

пер вичн ые эффекты - ор ган ические измен ен ия, возн икающие 
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н епоср едствен н о в облучаемых ткан ях; втор ичн ые эффекты - 

н еспецифические измен ен ия, возн икающие в ор ган изме как р еакция н а 

облучен ие [10]. 

Пр и взаимодействии лазер н ого излучен ия с биологическими ткан ями 

человека возможн ы ожоги. Н аиболее опасн о это излучен ие для глаз, так как 

р оговица и хр усталик фокусир уют излучен ие н а сетчатке и кон цен тр ир уют 

его. В зависимости от падающей эн ер гии лазер н ое излучен ие может вызвать 

вр емен н ое ослеплен ие или н еобр атимую потер ю зр ен ия из-за сильн ого ожога 

сетчатки.  

Пр и большой ин тен сивн ости излучен ия возможн о пор ажен ие н е только 

глаз, н о кожи, вн утр ен н их ор ган ов и мозга. 

Пр едельн о допустимые ур овн и лазер н ого облучен ия устан овлен ы ГОСТ 

12.1.040-83ГОСТ 12.1.040-83 ССБТ. «Лазер н ая безопасн ость. Общие 

положен ия». «ССБТ. Лазер н ая безопасн ость. Общие положен ия». Пр едельн о 

допустимые ур овн и выр ажаются в эн ер гетических экспозициях. 

Пр едельн о допустимые ур овн и облучен ия мон оимпульсн ого и 

н епр ер ывн ого лазер н ого излучен ия выбир ают из р асчета н аимен ьшей 

эн ер гетической экспозиции, н е вызывающей пер вичн ых и втор ичн ых 

биологических эффектов. Пр и этом следует учитывать длин у волн ы 

излучен ия и длительн ость его воздействия.  

Так, для н епр ер ывн ого лазер н ого излучен ия с длин ой волн ы  = 0,308 

мкм пр и облучен ии глаз и кожи в течен ие р абочего дн я пр едельн о 

допустимый ур овен ь будет Нпду = 10
-4

 ДЖ/см
2
 [10].

 
 

Пр и одн овр емен н ом воздействии лазер н ого излучен ия с р азличн ыми 

пар аметр ами н а один  и тот же участок тела возможн о суммир ован ие 

биологических эффектов. 

 

Таблица 4.2 - Опасн ые и вр едн ые пр оизводствен н ые фактор ы [10] 

Опасн ые и вр едн ые пр оизводствен н ые фактор ы Класс лазер а 

1 2 3 4 

Лазер н ое излучен ие:  

пр ямое, зер кальн ое, отр ажен н ое 

пр ямое, зер кальн ое, отр ажен н ое 

 

 + + + 

- - + + 

Повышен н ая н апр яжен н ость электр ического поля   

-(+) 

 

+ 

 

+ 

 

+ 

 

Повышен н ая запылен н ость и загазован н ость воздуха 

р абочей зон ы  

 

- 

 

- 

 

-(+) 

 

+ 

 

Повышен н ый ур овен ь ультр афиолетовой р адиации  

 

- 

 

- 

 

-(+) 

 

+ 

 

Повышен н ая яр кость света  

 

- 

 

- 

 

-(+) 

 

+ 
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Пр одолжен ие таблицы 4.2 

 

Повышен н ые ур овн и шума и вибр ации  

 

- 

 

- 

 

-(+) 

 

+ 

 

Повышен н ый ур овен ь ион изир ующих излучен ий  

 

- 

 

- 

 

- 

 

+ 

 

Повышен н ый ур овен ь электр омагн итн ых излучен ий 

ВЧ- и СВЧ-диапазон ов  

 

- 

 

- 

 

- 

 

-(+) 

 

Повышен н ый ур овен ь ин фр акр асн ой р адиации  

 

- 

 

- 

 

-(+) 

 

+ 

 

Повышен н ая темпер атур а повер хн остей 

обор удован ия  

 

- 

 

- 

 

-(+) 

 

+ 

Химические опасн ые и вр едн ые пр оизводствен н ые 

фактор ы 

Пр и р аботе с 

токсичн ыми 

веществами 

П р  и м е ч а н  и я 

1 «+» озн ачает имеют место всегда.  

2 «-» - опасн ые и вр едн ые пр оизводствен н ые фактор ы отсутствуют.  

3 «-(+)» - н аличие вр едн ых фактор ов зависит от кон кр етн ых 

техн ических хар актер истик, лазер а и условий его эксплуатации. 

 

 

Ультр афиолетовое излучен ие. УФ-излучен ие н еобходимо для 

н ор мальн ой деятельн ости человека. Пр и длительн ом его отсутствии в 

ор ган изме р азвиваются н еблагопр иятн ые явлен ия, получившие н азван ие 

«светового голодан ия» или «ультр афиолетовой н едостаточн ости». В то же 

вр емя длительн ое воздействие больших доз УФ-излучен ия может пр ивести к 

сер ьезн ым пор ажен иям глаз и кожи. Остр ые пор ажен ия глаз обычн о 

пр оявляются в виде кер атитов.  

Для пр офилактики н еблагопр иятн ых последствий, используют как 

солн ечн ое излучен ие (ин соляция помещен ий, устр ойство соляр иев), так и 

пр имен ен ие искусствен н ых источн иков УФ-излучен ия. Искусствен н ое 

облучен ие пр оводится в соответствии с действующими «Р екомен дациями по 

пр офилактике ультр афиолетовой н едостаточн ости».  

В зависимости от степен и УФ-дефицита и кон тин ген та н аселен ия 

р екомен дуются дозы в пр еделах 0,125-0,75 эр итемн ой дозы (10-60 (мэр *ч)/м
2
). 

Для защиты от избытка УФ-излучен ия пр имен яют пр отивосолн ечн ые 

экр ан ы, жалюзи, окон н ые стекла со специальн ым покр ытием. Для защиты 

глаз в пр оизводствен н ых условиях используют очки с защитн ыми стеклами. 

Пр и устр ойстве помещен ий н еобходимо учитывать, что отр ажающая 

способн ость р азличн ых отделочн ых матер иалов для УФ-излучен ия ин ая, чем 

для видимого света. Хор ошо отр ажают УФ-излучен ия полир ован н ый 
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алюмин ий и меловая побелка, в то вр емя как оксиды цин ка и титан а н а 

маслян ой осн ове - плохо. 

4.2 Р асчетн ый р аздел. Р асчет естествен н ого освещен ия и р асчет 

ур овн я шума н а р абочем месте 

Расчет естествен н ого освещен ия для помещен ия со следующими 

хар актер истиками: длин а - 5,83 м, шир ин а - 3,9 м, высота от ур овн я условн ой 

р абочей повер хн ости до вер ха окн а - 1,5 м, стен ы окр ашен ы в белый цвет, пол 

- в кор ичн евый цвет, н а потолке побелка. Окон н ый пр оем имеет шир ин у 2,6м, 

высоту 1,5м. 

Пр едвар ительн ый р асчет площади световых пр оемов пр и боковом 

освещен ии пр оводится по следующей фор муле [7]: 

  

  

                                                                                                                 

                                                           

                                                                                     (4.1) 

                                                                            

где S0 - площадь окон , м
2
; 

      S - площадь пола помещен ия, м
2
; 

      ен  - н ор мир ован н ое зн ачен ие коэффициен та естествен н ой 

освещен н ости (КЕО), % (опр еделяется из СН иП 23.05-95 - естествен н ое 

освещен ие должн о осуществляться чер ез светопр оемы, ор иен тир ован н ые 

пр еимуществен н о н а север  и север о-восток и обеспечивать коэффициен т 

естествен н ой освещен н ости (КЕО) н е н иже 1,2%, для зр ительн ой р аботы 

высокой точн ости, когда н аимен ьший р азмер  объекта р азличен ия р авен  0.3 - 

0.5 мм; 

     0 - световая хар актер истика окн а, %; 

     Кз - коэффициен т запаса, %; 

     Кзд - коэффициен т, учитывающий затемн ен ие окон  пр отивостоящими 

здан иями, %; 

     0 - общий коэффициен т светопр опускан ия, в дан н ом случае зависит 

от коэффициен та светопр опускан ия матер иала и коэффициен та, 

учитывающего потер и света в пер еплетах светопр оема, %; 

     r1- коэффициен т, учитывающий повышен ие КЕО за счет отр ажен ия 

света от повер хн остей помещен ия, зависит от р яда пар аметр ов, в том числе от 

ср едн евзвешен н ого коэффициен та отр ажен ия Rср , котор ый р ассчитывается по 

фор муле [7]: 

 

                                    
(4.2) 
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где Rст, Rпт, Rпл  - коэффициен ты отр ажен ия от стен , потолка и пола, %; 

      Sст, Sпт, S - площади стен , потолка и пола, м
2
. 

Учитывая хар актер истики помещен ия, зн ачен ия коэффициен тов пр имем 

р авн ыми: 0,53; 0,5; 0,23. 

Р ассчитаем ср едн евзвешен н ый коэффициен т отр ажен ия Rср по фор муле 

(4.2): 

 
 

Опр еделим зн ачен ие тр ебуемой площади светового пр оема: 

 

 
                    

Площадь окон н ых пр оемов в помещен ии должн а быть н е мен ее 7,45м2, 

тогда как площадь окн а составляет 3,9м2. Р асчет показывает, что 

естествен н ого освещен ия будет н едостаточн о, поэтому, для постоян н ой 

р аботы в течен ие всего р абочего дн я, во все вр емен а года, используют 

искусствен н ое освещен ие, котор ое повышает ур овен ь освещен н ости до 

допустимой н ор мы. 

Р асчет ур овн я шума н а р абочем месте. 

Шум ухудшает условия тр уда, оказывая вр едн ое действие н а ор ган изм 

человека. В табл. 4.1 указан ы пр едельн ые ур овн и звука в зависимости от 

категор ии тяжести и н апр яжен н ости тр уда, являющиеся безопасн ыми в 

отн ошен ии сохр ан ен ия здор овья и р аботоспособн ости. 

 

Таблица 4.3 - Пр едельн ые ур овн и звука, дБ, н а р абочих местах 

Категор ии н апр яжен н ости 

тр уда 

Категор ия тяжести тр уда 

I. Легкая II. Ср едн яя III. Тяжелая 
IV. Очен ь 

тяжелая 

I. Мало н апр яжен н ый 80 80 75 

II. Умер ен н о н апр яжен н ый 70 70 65 

III. Напряженный 60 60 - 

IV. Очен ь н апр яжен н ый 50 50 - 

 

Ур овен ь шума н а р абочем месте делопр оизводителя-опер атор а ЭВМ н е 

должен  пр евышать 50дБА. Источн иками шума н а р абочем месте являются 

компьютер , ор гтехн ика и кон дицион ер . Р ассчитаем ур овен ь шума н а р абочем 

месте от всех возможн ых источн иков. Ур овен ь шума, возн икающий от 

н ескольких н екогер ен тн ых источн иков, р аботающих одн овр емен н о, 

подсчитывается н а осн ован ии пр ин ципа эн ер гетического суммир ован ия 

излучен ий отдельн ых источн иков i=n, i=1: 
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L = 10 lg 100,1Li     

 (4.3) 

где Li - ур овен ь звукового давлен ия i-го источн ика шума; n - количество 

источн иков шума [13]. 

Для р асчета возьмем стан дар тн ые табличн ые зн ачен ия ур овн ей шума, 

создаваемых всеми видами обор удован ия н а р абочем месте. Ур овн и звукового 

давлен ия источн иков шума, действующих н а опер атор а н а его р абочем месте, 

пр едставлен ы в табл. 4.2. 

 

Таблица 4.4 - Ур овн и звукового давлен ия р азличн ых источн иков 

Источн ик шума Ур овен ь шума, дБ 

Жесткий диск 40 

Вентилятор 45 

Мон итор  17 

Клавиатура 10 

Пр ин тер  44 

Сканер 43 

Кон дицион ер  40 

 

Р абочее место опер атор а осн ащен о следующим обор удован ием: 

вин честер  в системн ом блоке, вен тилятор (ы) систем охлажден ия ПК, 

мон итор , клавиатур а, пр ин тер  и скан ер . Подставив зн ачен ия ур овн я звукового 

давлен ия для каждого вида обор удован ия в фор мулу, получим следующие 

дан н ые р асчета: 

L=10*lg(1000+31622,78+50,12+10+25118,86+19952,62+10000)=  

=10*lg(96754,38) = 49,85671 Дб 

 

Таким обр азом, ур овен ь шума н а р абочем месте составляет 49,86Дб, что 

н е пр евышает допустимого зн ачен ия. 
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Заключение 

Были пр оведен ы исследован ия в сфер е методологии р еализации защиты 

н а базе мн огофактор н ой аутен тификации с пр актическим пр имен ен ия методов 

исследован ия. В р езультате дан н ой дипломн ой р аботы р еализован  сейф с 

двойн ой аутен тификацией - биометр ический замок и смар т кар та. Также было 

р азр аботан о пользовательское пр иложен ие для упр авлен ия пр авами доступа к 

двер цам сейфа. Двер цы сейфа упр авляются замком-защелкой, котор ые 

подключен ы к запр огр аммир ован н ой плате Arduino. 

В р азделе р асчета р исков были р ассмотр ен ы следующие р иски: взлом 

датчика отпечатка пальцев, физический взлом, клон ир ован ие модуля RFID, 

кр ажа дан н ых, остан овка фун кцион ир ован ия скан ер а отпечатка пальцев, 

модификация содер жимого сейфа, доступ к содер жимому сейфа, подмен а 

содер жимого памяти RFID-меток, атака RFID-Zapper (ун ичтожен ие метки 

RFID), Н СД к сейфу и др .  В р оли актива был р ассмотр ен  сейф как сложн ый 

актив, состоящий из восьми пр остых активов. Был также пр оизведен  р асчет 

ур овн я р исков до и после пр ин ятия мер  по обр аботке р исков. Также были 

исследован ы р иски по методологии Coras и пр оиллюстр ир ован ы в 

пр огр аммн ом обеспечен ии Coras.  Для каждой диагр аммы было пр оизведен о 

описан ие схемы.  

В р азделе безопасн ости жизн едеятельн ости был описан  ан ализ 

потен циальн о опасн ых и вр едн ых фактор ов в офисе, воздействующих н а 

пер сон ал. Пр оизвела ан ализ н аиболее хар актер н ых опасн ых и вр едн ых 

фактор ов для р аботающего в офисе  (электр омагн итн ое излучен ие от 

компьютер а, влиян ие компьютер а н а р аботающего — сидячая длительн ая 

поза и др ., шум, запылен н ость, хим. вещества — озон  от лазер н ого пр ин тер а, 

тр ебован ия по микр оклимату, пожар обезопасн ость, электр обезопасн ость), 

описала их н егативн ое действие н а ор ган изм человека и пр ивести допустимые 

пар аметр ы в соответствии с н ор мами. Также пр оизвела два р асчетн ых 

вопр оса, обеспечивающие комфор тн ые условия тр уда: р асчет шума н а 

р абочем месте, р асчет освещен н ости (офиса). В р езультате р асчетов выявлен о, 

что площадь окон н ых пр оемов в помещен ии должн а быть н е мен ее 7,45м2, 

тогда как площадь окн а составляет 3,9м2. Р асчет показывает, что 

естествен н ого освещен ия будет н едостаточн о, поэтому, для постоян н ой 

р аботы в течен ие всего р абочего дн я, во все вр емен а года, используют 

искусствен н ое освещен ие, котор ое повышает ур овен ь освещен н ости до 

допустимой н ор мы. В р езультате втор ого р асчета выявлен о, что ур овен ь шума 

н а р абочем месте составляет 49,86Дб, что н е пр евышает допустимого 

зн ачен ия. 
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Пр иложен ие А 

Листин г пр огр аммы н а Delphi 

 
unit Unit1; 

interface 

uses 

  Winapi.Windows, Winapi.Messages, System.SysUtils, System.Variants, System.Classes, 

Vcl.Graphics, 

  Vcl.Controls, Vcl.Forms, Vcl.Dialogs, Vcl.StdCtrls, Vcl.ComCtrls, CPDrv, 

  Vcl.ExtCtrls, Data.DB, Vcl.DBCtrls, Vcl.Grids, Vcl.DBGrids, Datasnap.DBClient, 

  Vcl.Mask, MMSYSTEM; 

type 

  TForm1 = class(TForm) 

    CommPortDriver1: TCommPortDriver; 

    Timer1: TTimer; 

    Timer2: TTimer; 

    Label2: TLabel; 

    Edit1: TEdit; 

    Label3: TLabel; 

    Edit2: TEdit; 

    Button1: TButton; 

    Button2: TButton; 

    GroupBox5: TGroupBox; 

    CheckBox1: TCheckBox; 

    Label1: TLabel; 

    Memo2: TMemo; 

    Edit12: TEdit; 

    Button3: TButton; 

    Memo1: TMemo; 

    Label4: TLabel; 

    ClientDataSet1: TClientDataSet; 

    DataSource1: TDataSource; 

    DBNavigator1: TDBNavigator; 

    Label5: TLabel; 

    Edit3: TEdit; 

    Timer3: TTimer; 

    PageControl1: TPageControl; 

    TabSheet1: TTabSheet; 

    Button4: TButton; 

    Button11: TButton; 

    Button10: TButton; 

    Bevel1: TBevel; 

    DBEdit2: TDBEdit; 

    Label8: TLabel; 

    DBEdit1: TDBEdit; 

    Label6: TLabel; 

    Label7: TLabel; 

    DBComboBox1: TDBComboBox; 

    Button8: TButton; 
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    Button9: TButton; 

    TabSheet2: TTabSheet; 

    Edit4: TEdit; 

    Button5: TButton; 

    Label9: TLabel; 

    Button12: TButton; 

    Label10: TLabel; 

    Bevel2: TBevel; 

    Button6: TButton; 

    Button7: TButton; 

    DBGrid1: TDBGrid; 

    procedure Button1Click(Sender: TObject); 

    procedure Timer1Timer(Sender: TObject); 

    procedure Button2Click(Sender: TObject); 

    procedure Timer2Timer(Sender: TObject); 

    procedure Button3Click(Sender: TObject); 

    procedure CommPortDriver1ReceiveData(Sender: TObject; DataPtr: Pointer; 

      DataSize: Cardinal); 

    procedure Button4Click(Sender: TObject); 

    procedure Button10Click(Sender: TObject); 

    procedure Button8Click(Sender: TObject); 

    procedure Button9Click(Sender: TObject); 

    procedure Button11Click(Sender: TObject); 

    procedure FormShow(Sender: TObject); 

    procedure Label9DblClick(Sender: TObject); 

    procedure Timer3Timer(Sender: TObject); 

    procedure Button5Click(Sender: TObject); 

    procedure Button12Click(Sender: TObject); 

    procedure DBComboBox1KeyPress(Sender: TObject; var Key: Char); 

    procedure FormClose(Sender: TObject; var Action: TCloseAction); 

    procedure Edit4KeyPress(Sender: TObject; var Key: Char); 

    procedure Button7Click(Sender: TObject); 

    procedure Button6Click(Sender: TObject); 

    procedure Memo2Change(Sender: TObject); 

  private 

    { Private declarations } 

  public 

    { Public declarations } 

  end; 

var 

  Form1: TForm1; 

implementation 

{$R *.dfm} 

procedure TForm1.Button10Click(Sender: TObject); 

begin 

Button4.Visible  := false; 

Button11.Visible := false; 

Button10.Visible := false; 

DBGrid1.Visible  := false; 

DBEdit2.Color := clWhite; 

DBNavigator1.BtnClick(nbEdit); 
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end; 

procedure TForm1.Button11Click(Sender: TObject); 

begin 

DBNavigator1.BtnClick(nbDelete); 

end; 

procedure TForm1.Button12Click(Sender: TObject); 

var 

Str: string; 

Ach: PWideChar; 

begin 

  Edit4.Color := clWhite; 

  if Edit3.Text = 'Подключено' 

  then Label10.Caption := 'Идет передача дан н ых...' 

  else begin 

  Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

  Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

  Memo2.Lines.Add(TimeToStr(Time)+' - Подключите сейф к компьютер у!'); 

  Label10.Caption := 'Подключите сейф к компьютер у!'; 

  end; 

  if Edit4.GetTextLen > 0 

  then begin 

    Edit12.Text := 'D'; 

    Button3.Click; 

  end else begin 

    Edit4.Color := $00CECEFF; 

    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo2.Lines.Add(TimeToStr(Time)+' - Введите удаляемый ID номер!'); 

    Label10.Caption := 'Введите удаляемый ID н омер !'; 
  end; 

end; 

procedure TForm1.Button1Click(Sender: TObject); 

begin 

  Edit3.Text := 'Отключено'; 

  Timer2.Enabled := false; 

  Memo2.Lines.Add(TimeToStr(Time)+' - Подключен ие к сейфу'); 

  Edit1.Text := '0'; 

  if CheckBox1.Checked = true 

  then Timer1.Enabled := true 

  else begin 

    CommPortDriver1.BaudRateValue := 9600; 

    CommPortDriver1.PortName := Edit2.Text; 

    CommPortDriver1.DataBits := db8BITS; 

    CommPortDriver1.PollingDelay := 50; //время ожидан ия 

    CommPortDriver1.Connect; 

    if CommPortDriver1.Connect = true 

    then begin 

      Button1.Enabled := false; 

      Button2.Enabled := true; 

      Timer2.Enabled := true; 
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      Memo2.Lines.Add(TimeToStr(Time)+' - Сейф успешн о подключен'); 

      Edit3.Text := 'Подключен о'; 

    end else 

      Memo2.Lines.Add(TimeToStr(Time)+' - ОШИБКА! сейф не н айден !'); 
  end; 

end; 

procedure TForm1.Button2Click(Sender: TObject); 

begin 

  Timer1.Enabled := false; 

  CommPortDriver1.Disconnect; 

  Memo2.Lines.Add(TimeToStr(Time)+' - Отключено'); 

  Button1.Enabled := true; 

  Button2.Enabled := false; 

  Timer2.Enabled := false; 

  Edit3.Text := 'Отключен о'; 

end; 

procedure TForm1.Button3Click(Sender: TObject); 

begin 

CommPortDriver1.SendString(Edit12.Text); 

CommPortDriver1.SendString(''); 

Edit12.Clear; 

end; 

procedure TForm1.Button4Click(Sender: TObject); 

begin 

Button4.Visible  := false; 

Button11.Visible := false; 

Button10.Visible := false; 

DBGrid1.Visible  := false; 

DBEdit2.Color := clWhite; 

DBNavigator1.BtnClick(nbInsert); 

DBComboBox1.Text := 'A'; 

end; 

procedure TForm1.Button5Click(Sender: TObject); 

var 

Str: string; 

Ach: PWideChar; 

begin 

  Edit4.Color := clWhite; 

  if Edit3.Text = 'Подключено' 

  then Label10.Caption := 'Идет передача дан н ых...' 

  else begin 

  Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

  Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

  Memo2.Lines.Add(TimeToStr(Time)+' - Подключите сейф к компьютер у!'); 

  Label10.Caption := 'Подключите сейф к компьютер у!'; 

  end; 

  if Edit4.GetTextLen > 0 

  then begin 

    Edit12.Text := 'I'; 

    Button3.Click; 
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  end else begin 

    Edit4.Color := $00CECEFF; 

    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo2.Lines.Add(TimeToStr(Time)+' - Введите н овый ID номер!'); 

    Label10.Caption := 'Введите н овый ID н омер !'; 
  end; 

end; 

procedure TForm1.Button6Click(Sender: TObject); 

var 

  Str: string; 

  Ach: PWideChar; 

begin 

  Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

  Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

  Memo2.Lines.Add('---------------------------------------------'); 

  Memo2.Lines.Add('Программа "Altyn Safe 2020" БД'); 

  Memo2.Lines.Add('Адиль Алтын ай, гр уппа Сиб-16-2'); 

  Memo2.Lines.Add('Н АО "АУЭС" г. Алматы, 2020 год'); 

  Memo2.Lines.Add('---------------------------------------------'); 

end; 

procedure TForm1.Button7Click(Sender: TObject); 

begin 

Button2.Click; Application.Terminate; 

end; 

procedure TForm1.Button8Click(Sender: TObject); 

begin 

  Button4.Visible  := true; 

  Button11.Visible := true; 

  Button10.Visible := true; 

  DBNavigator1.BtnClick(nbPost); 

  Sleep(500); ClientDataSet1.Active := false; 

  Sleep(500); ClientDataSet1.Active := true; 

  DBGrid1.Visible  := true; 

end; 

procedure TForm1.Button9Click(Sender: TObject); 

begin 

Button4.Visible  := true; 

Button11.Visible := true; 

Button10.Visible := true; 

DBGrid1.Visible  := true; 

DBNavigator1.BtnClick(nbCancel); 

end; 

procedure TForm1.CommPortDriver1ReceiveData(Sender: TObject; 

DataPtr: Pointer; DataSize: Cardinal); 

var 

  i: integer; 

  s: string; 

begin 

  s := ''; 

  for i := 0 to DataSize + 1 do s := s + (PAnsiChar(DataPtr)[i]); 
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  begin 

    Memo1.Lines.Add(s); 

  end; 

end; 

procedure TForm1.DBComboBox1KeyPress(Sender: TObject; var Key: Char); 

begin 

  Key:=#0; 

end; 

procedure TForm1.Edit4KeyPress(Sender: TObject; var Key: Char); 

begin 

if not (Key in ['0'..'9', #8]) then Key:=#0; 

end; 

procedure TForm1.FormClose(Sender: TObject; var Action: TCloseAction); 

begin 

Button2.Click; 

end; 

procedure TForm1.FormShow(Sender: TObject); 

var 

Dir: string; 

begin 

 Dir := ExtractFilePath(Application.ExeName) + 'my_data.cds'; 

 ClientDataSet1.FileName := Dir; 

 ClientDataSet1.Active := true; 

 DBGrid1.Columns[0].Width := 142; 

 TabSheet1.Show; 

end; 

procedure TForm1.Label9DblClick(Sender: TObject); 

begin 

  Edit12.Text := 'L'; 

  Button3.Click; 

end; 

procedure TForm1.Memo2Change(Sender: TObject); 

begin 

end; 

procedure TForm1.Timer1Timer(Sender: TObject); 

begin 

  if Edit1.Text = '20' 

  then begin 

    Edit1.Text := '0'; 

    Memo2.Lines.Add(TimeToStr(Time)+' - ОШИБКА! сейф не н айден !'); 
    Timer1.Enabled := false; 

  end else begin 

    if Button1.Enabled = true 

    then begin 

      Edit2.Text := '\\.\Com'+Edit1.Text; //порт 

      CommPortDriver1.BaudRateValue := 9600; 

      CommPortDriver1.PortName := Edit2.Text; 

      CommPortDriver1.DataBits := db8BITS; 

      CommPortDriver1.PollingDelay := 50; // вр емя ожидания 

      CommPortDriver1.Connect; 

      if CommPortDriver1.Connect = true 
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      then begin 

        Button1.Enabled := false; 

        Button2.Enabled := true; 

        Timer2.Enabled := true; 

        Timer1.Enabled := false; 

        Memo2.Lines.Add(TimeToStr(Time)+' - Сейф успешно подключен '); 
        Edit3.Text := 'Подключено'; 

      end; 

      Edit1.Text := IntToStr(StrToInt(Edit1.Text)+1); 

      end else begin 

        Edit1.Text := '0'; 

        Timer1.Enabled := false; 

      end; 

  end; 

end; 

procedure TForm1.Timer2Timer(Sender: TObject); 

var 

  Find: String; 

  i: Integer; 

  Str: string; 

  Ach: PWideChar; 

begin 

  find := 'Found sensor'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - Биометр ический сканер подключен !'); 
    Memo1.Lines.Clear; 

    Sleep(2000); 

    Edit12.Text := 'O'; 

    Button3.Click; 

  end; 

  find := 'Sensor error'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - ОШИБКА! Биометр ический скан ер  - н е 

обн ар ужен !'); 
    Memo1.Lines.Clear; 

  end; 

  find := 'Enter ID'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Edit12.Text := Edit4.Text; 

    Button3.Click; 

    Memo1.Lines.Clear; 

  end; 

  find := 'put your finger'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 
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  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - Положите палец на скан ер '); 

    Label10.Caption := 'Положите палец н а скан ер '; 
    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo1.Lines.Clear; 

  end; 

  find := 'remove finger'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - Уберите палец со скан ер а'); 

    Label10.Caption := 'Убер ите палец со скан ер а'; 

    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo1.Lines.Clear; 

  end; 

  find := 'put finger again'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - Положите тот же палец еще р аз'); 

    Label10.Caption := 'Положите тот же палец еще р аз'; 

    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo1.Lines.Clear; 

  end; 

  find := 'ID saving OK'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - Модель отпечатка пальца сохр ан ен а'); 

    Label10.Caption := 'Модель отпечатка пальца сохр ан ен а'; 

    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo1.Lines.Clear; 

  end; 

  find := 'ID Deleted'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - Модель отпечатка пальца удален а'); 

    Label10.Caption := 'Модель отпечатка пальца удален а'; 

    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo1.Lines.Clear; 

  end; 

  find := 'Unknown error'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 
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  then begin 

    Memo2.Lines.Add(TimeToStr(Time)+' - Неизвестная ошибка модуля!'); 

    Label10.Caption := 'Н еизвестн ая ошибка модуля!'; 

    Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

    Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

    Memo1.Lines.Clear; 

  end; 

  find := 'RFID UID'; 

  for i := 0 to Memo1.Lines.Count-1 do 

  If Pos(FIND, Memo1.Lines.Text)<> 0 

  then begin 

    Timer3.Enabled := true; 

    Memo1.Lines.Clear; 

  end; 

end; 

procedure TForm1.Timer3Timer(Sender: TObject); 

var 

  Str: string; 

  Ach: PWideChar; 

begin 

  Edit1.Text := Memo1.Lines.Text; 

  if Edit1.GetTextLen > 5 

  then begin 

    Timer3.Enabled := false; 

    if Button4.Visible = false then DBEdit2.Text := Edit1.Text 

    else begin 

      if not ClientDataSet1.Locate('RFID', Edit1.Text, [loCaseInsensitive, loPartialKey]) 

      then begin 

        Memo2.Lines.Add(TimeToStr(Time)+' - RFID карта Н Е найдена!'); 

        Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

        Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

        Edit12.Text := 'N'; Button3.Click; 

      end else begin 

        if DBComboBox1.Text = 'A' then begin Edit12.Text := 'A'; Button3.Click; end; 

        if DBComboBox1.Text = 'B' then begin Edit12.Text := 'B'; Button3.Click; end; 

        if DBComboBox1.Text = 'AB' then begin Edit12.Text := 'C'; Button3.Click; end; 

        Memo2.Lines.Add(TimeToStr(Time)+' - RFID кар та найдена: ' + DBEdit1.Text); 

        Str := ExtractFilePath(Application.ExeName) + 'ringout.wav'; 

        Ach := PWideChar(Str); sndPlaySound(Ach, 1); 

      end; 

    end; 

  end; 

end; 

end. 

 

Листин г пр огр аммы н а Arduino: 

#include "Adafruit_Fingerprint.h"; //библиотека для р аботы с модулем отпечатка 

#include "SoftwareSerial.h"; //библиотека для р аботы с UART 

#include "DFRobotDFPlayerMini.h"; //библиотека для р аботы с MP3 модулем 

#include "SPI.h"; //библиотека SPI для RFID связи 
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#include "MFRC522.h"; //библиотека для р аботы с RFID модулем 

uint8_t id; uint8_t getFingerprintEnroll(); //шаблон  отпечатка пальца 

MFRC522 mfrc522(53, 49); //RFID 

unsigned long uidDec, uidDecTemp; //для хр ан иен ия н омер а метки в десятичн ом 

фор мате (RFDI) 

DFRobotDFPlayerMini myDFPlayer; 

//---------------------------------------------------------------------------- 

int Mode=0; String MSG, ABC; //пер емен н ые для вр емен н ого хр ан ен ия дан н ых 

SoftwareSerial mySerial(11, 10); //RX, TX UART биометрия 

Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial); //биометр ия, указываем 

н аш Serial UART 

void setup() { 

  while(!Serial); delay(300); Serial.begin(9600); Serial2.begin(9600); finger.begin(57600); 

  if (finger.verifyPassword()) { Serial.println("Found sensor"); } //обнаружен, выводим 

сообщение 

  else { Serial.println("Sensor error"); while(1); } //н е обн ар ужен , выводим сообщен ие и 

входим в бескон ечн ый цикл 

  myDFPlayer.begin(Serial2); delay (300); myDFPlayer.EQ(DFPLAYER_EQ_ROCK); 

  myDFPlayer.volume(29); myDFPlayer.setTimeOut(500); 

myDFPlayer.outputDevice(DFPLAYER_DEVICE_SD); 

  SPI.begin(); mfrc522.PCD_Init(); //инициализация SPI и RFID 

  pinMode(33, INPUT); //кнопка 

  pinMode(7, INPUT); //датчик наклона 

  pinMode(2, OUTPUT); //кр асн ый индикатор 

  pinMode(3, OUTPUT); //зелен ый индикатор 

  pinMode(6, OUTPUT); //питан ие датчика н аклон а 

  pinMode(4, OUTPUT); //дверь А 

  pinMode(5, OUTPUT); //дверь В 

} 

 

void loop() { 

  while (Serial.available() > 0) { 

    MSG = Serial.readString(); 

    if (MSG == "I") { Mode = 2; MSG = ""; } //р ежим сохр ан ен ия отпечатков 

    if (MSG == "D") { Mode = 4; MSG = ""; } //р ежим удален ия отпечатков 

    if (MSG == "A") { Mode = 1; MSG = ""; ABC = "A"; } 

    if (MSG == "B") { Mode = 1; MSG = ""; ABC = "B"; } 

    if (MSG == "C") { Mode = 1; MSG = ""; ABC = "C"; } 

    if (MSG == "N") { Mode = 0; MSG = ""; myDFPlayer.play(2); } //получен отказ от 

компьютер а 

    if (MSG == "O") { MSG = ""; myDFPlayer.play(4); } //есть связь с компьютер ом 

  } 

  if (digitalRead(33) == HIGH) { delay (100); if (digitalRead(33) == HIGH) { 

    Mode = 3; myDFPlayer.play(5); //если н ажали кнопку скан ер а 

  }} 

  if (digitalRead(7) == HIGH) { 

    myDFPlayer.play(3); delay (8000); Mode = 0; //если обн ар ужили взлом 

  } 
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//============================================================== 

Р ежим охр ан ы (читаем кар ту)   

  if (Mode == 0) { 

    digitalWrite(3, LOW); //зелен ый ин дикатор  

    digitalWrite(2, HIGH); //кр асн ый ин дикатор  

    digitalWrite(6, HIGH); //питан ие датчика н аклон а 

    digitalWrite(4, LOW); //двер ь А 

    digitalWrite(5, LOW); //дверь В 

    if (!mfrc522.PICC_IsNewCardPresent()) { return; } //поиск метки 

    if (!mfrc522.PICC_ReadCardSerial()) { return; } //чтение метки 

        uidDec = 0; for (byte i = 0; i < mfrc522.uid.size; i++) { //выдача сер ийн ого номера 

метки 

    uidDecTemp = mfrc522.uid.uidByte[i]; uidDec = uidDec * 256 + uidDecTemp; } 

    int Boss = 392524386; int RFID = uidDec; 

    if (RFID == Boss) { Mode = 1; ABC = "C"; } else {  

      Serial.println("RFID UID"); Serial.println(); delay(1000); 

      Serial.println(uidDec); Serial.println(); 

    } 

    delay(1000); 

  } 

   

//============================================================== 

Р ежим успешн ой автор изации (откр ыван ие двер ей)   

  if (Mode == 1) { 

    if (ABC == "A") { 

      myDFPlayer.play(1); 

      delay(2000); 

      digitalWrite(3, HIGH); //зеленый ин дикатор  

      digitalWrite(2, LOW); //красный ин дикатор  
      digitalWrite(4, HIGH); //дверь А 

      digitalWrite(5, LOW); //дверь В 

    } 

    if (ABC == "B") { 

      myDFPlayer.play(1); 

      delay(2000); 

      digitalWrite(3, HIGH); //зеленый ин дикатор  

      digitalWrite(2, LOW); //красный ин дикатор  
      digitalWrite(4, LOW); //дверь А 

      digitalWrite(5, HIGH); //дверь В 

    } 

    if (ABC == "C") { 

      myDFPlayer.play(1); 

      delay(2000); 

      digitalWrite(3, HIGH); //зеленый ин дикатор  

      digitalWrite(2, LOW); //красный ин дикатор  
      digitalWrite(4, HIGH); //дверь А 

      digitalWrite(5, HIGH); //дверь В 

    } 

    delay(500); digitalWrite(3, LOW); delay(500); digitalWrite(3, HIGH); 
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    delay(500); digitalWrite(3, LOW); delay(500); digitalWrite(3, HIGH); 

    delay(500); digitalWrite(3, LOW); delay(500); digitalWrite(3, HIGH); 

    delay(500); digitalWrite(3, LOW); delay(500); digitalWrite(3, HIGH); 

    delay(500); digitalWrite(3, LOW); delay(500); digitalWrite(3, HIGH); 

    myDFPlayer.play(6); delay(2000); ABC = ""; Mode = 0; 

  } 

//============================================================== 

Р ежим сохр ан ен ия отпечатков 

  if (Mode == 2) {  

    Serial.print("Enter ID"); //введите иден тификацион н ый н омер  

    id = readnumber(); //ожидан ие получен ия цифр ы, введён н ой с COM-пор та 

    Serial.print("OK, ID = "); Serial.println(id); //введён  иден тификацион н ый н омер  

    while(!getFingerprintEnroll()); //вызываем фун кцию сохр ан ен ия шаблон а по его ID 

  } 

//============================================================== 

Р ежим биометр ического доступа 

  if (Mode == 3) { 

    if(finger.getImage() == FINGERPRINT_OK) { //если кор р ектн ая загр узка 

изобр ажен ия, то идем дальше 

    if(finger.image2Tz() == FINGERPRINT_OK) { //если изобр ажен ие 

скон вер тир ован о, то идем дальше 

    if(finger.fingerFastSearch() == FINGERPRINT_OK) { //если н айден о соответствие, 

то идем дальше 

      ABC = "C"; 

      Mode = 1; 

    } else { 

      myDFPlayer.play(2); 

      Mode = 0; 

    }}} 

  } 

//============================================================== 

Р ежим удален ия отпечатков 

  if (Mode == 4) { 

    Serial.print("Enter ID"); //введите иден тификацион н ый н омер  

    id = readnumber(); //получен ия цифр ы с COM-пор та 

    Serial.print("OK, ID = "); Serial.println(id); //введён  иден тификацион н ый н омер  

    deleteFingerprint(id); //вызываем фун кцию удален ия шаблон а по его ID 

  } 

} //кон ец LOOP-а, сн изу у н ас фун кции ----------------------------------------------------------

-------------------------------------- 

uint8_t readnumber(void) { //фун кция возвр ащает н омер , введён н ый с COM-пор та 

  int num = -1; 

  while(num<0) { 

    while(!Serial.available()); while(Serial.available()) { 

      char c = Serial.read(); //пр исваиваем очер едн ой символ из COM-пор та в 

пер емен н ую 

      if(isdigit(c)) { 

        if(num<0){num=0;}else{num *= 10;} 
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        num += c - '0'; 

      } delay(5); 

    } 

  } return num; 

} 

uint8_t getFingerprintEnroll() { //загрузка пер вого изображения отпечатка пальца 

  int p; //пер емен н ая р езультатов 

  p = -1; Serial.print ("put your finger"); //положите Ваш палец н а скан ер  
  while(p != FINGERPRINT_OK){ 

    p = finger.getImage(); 

    switch(p) { 

      case FINGERPRINT_OK: Serial.println("Finger img OK"); break; //отпечатка 

кор р ектн о загрузилось 

      case FINGERPRINT_NOFINGER: Serial.print  ("Finger no img"); break; //скан ер  не 

обн ар ужил отпечаток пальца 

      case FINGERPRINT_PACKETRECIEVEERR: Serial.println("Communication 

error"); break; //ошибка соедин ен ия 

      case FINGERPRINT_IMAGEFAIL: Serial.println("Imaging error"); break; //ошибка 

изобр ажен ия 

      default: Serial.println("Unknown error"); break; //неизвестная ошибка 

    } 

  } 

    p = finger.image2Tz(1); Serial.print("Image converting"); //конвертируем пер вое 

изображение 

  switch(p) {                                                                                                          

    case FINGERPRINT_OK: Serial.println("Converting OK"); break; //изобр ажен ие 

сконвертировано 

    case FINGERPRINT_IMAGEMESS: Serial.println("Image too messy"); return p; 

//изобр ажен ие слишком н ечеткое 

    case FINGERPRINT_PACKETRECIEVEERR: Serial.println("Communication error"); 

return p; //ошибка соедин ен ия 

    case FINGERPRINT_FEATUREFAIL: Serial.println("No fingerprint on image"); 

return p; //ошибка кон вер тир ован ия 

    case FINGERPRINT_INVALIDIMAGE: Serial.println("No fingerprint on image"); 

return p; //ошибка изобр ажен ия 

    default: Serial.println("Unknown error"); return p; //неизвестная ошибка 

  } 

    p = 0; Serial.print("remove finger"); delay(2000); //уберите Ваш палец со сканера 

  while(p != FINGERPRINT_NOFINGER){ 

    p=finger.getImage(); 

  } Serial.println("Image OK"); 

  p = -1; Serial.print ("put finger again"); //положите тот же палец еще раз 

  while(p != FINGERPRINT_OK){ 

    p = finger.getImage(); 

    switch(p){ 

      case FINGERPRINT_OK: Serial.println("Finger img OK"); break; //отпечатка 

пальца кор р ектн о загрузилось 



95 
 

      case FINGERPRINT_NOFINGER: Serial.print  ("Finger no img"); break; //скан ер  не 

обн ар ужил отпечаток пальца 

      case FINGERPRINT_PACKETRECIEVEERR: Serial.println("Communication 

error"); break; //ошибка соедин ен ия 

      case FINGERPRINT_IMAGEFAIL: Serial.println("Imaging error"); break; //ошибка 

изобр ажен ия 

      default: Serial.println("Unknown error"); break; //неизвестная ошибка 

    } 

  } 

  p = finger.image2Tz(2); Serial.print("Image converting"); //конвертируем втор ое 

изображение 

  switch(p){ 

    case FINGERPRINT_OK: Serial.println("Converting OK"); break; //изобр ажен ие 

сконвертировано 

    case FINGERPRINT_IMAGEMESS: Serial.println("Image too messy"); return p; 

//изобр ажен ие слишком н ечеткое 

    case FINGERPRINT_PACKETRECIEVEERR: Serial.println("Communication error"); 

return p; //ошибка соедин ен ия 

    case FINGERPRINT_FEATUREFAIL: Serial.println("No fingerprint on image"); 

return p; //ошибка кон вер тир ован ия 

    case FINGERPRINT_INVALIDIMAGE: Serial.println("No fingerprint on image"); 

return p; //ошибка изобр ажен ия 

    default: Serial.println("Unknown error"); return p; //неизвестная ошибка 

  } 

  p = finger.createModel(); Serial.print("Creating model"); //создание модели по двум 

изображениям 

  if(p == FINGERPRINT_OK){ Serial.println("Creating OK"); } else //модель (шаблон) 

отпечатка пальца создан а 

  if(p == FINGERPRINT_PACKETRECIEVEERR){ Serial.println("Communication 

error"); return p; } else //ошибка соедин ен ия 

  if(p == FINGERPRINT_ENROLLMISMATCH){ Serial.println("Did not match"); return 

p; } else //отпечатки пальцев не совпадают 

  { Serial.println("Unknown error"); return p; } //неизвестная ошибка 

  p = finger.storeModel(id); Serial.print("Saving model ID = "); Serial.print(id); 

Serial.print(": "); //сохранение 

  if(p == FINGERPRINT_OK){ Serial.println("ID saving OK"); Mode = 0; } else 

//модель отпечатка пальца сохранена 

  if(p == FINGERPRINT_PACKETRECIEVEERR){ Serial.println("Communication 

error"); return p; } else //ошибка соединения 

  if(p == FINGERPRINT_BADLOCATION){ Serial.println("Not store location"); return 

p; } else //н е удалось сохр ан ить в этом месте 

  if(p == FINGERPRINT_FLASHERR){ Serial.println("Error flash"); return p; } else 

//ошибка записи в flash память 

  { Serial.println("Unknown error"); return p; } //н еизвестн ая ошибка 

} 

uint8_t deleteFingerprint(uint8_t id) { //фун кция удаляет отпечаток пальца по 

указанному ID 

  int p = -1; //пер емен н ая для получен ия р езультатов 
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  p = finger.deleteModel(id); //удаляем шаблон  отпечатка пальца 

  switch(p){ 

    case FINGERPRINT_OK: Serial.println("ID Deleted"); Mode = 0; break; //шаблон  

отпечатка пальца кор р ектн о удалён  
    case FINGERPRINT_PACKETRECIEVEERR: Serial.println("Communication error"); 

break; //ошибка соедин ен ия 

    case FINGERPRINT_BADLOCATION: Serial.println("Could not delete"); break; //не 

удалось 

    case FINGERPRINT_FLASHERR: Serial.println("Error flash"); break; //ошибка в 

flash память 

    default: Serial.println("Unknown error"); break; //н еизвестн ая ошибка 

  } 

} 
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Пр иложен ие Б 

Пр ин ципиальн ые схемы кон стр укции  

 

 
Р исун ок Б.1 - Пр ин ципиальн ая схема Arduino Mega 
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Р исун ок Б.2 – Р аспин овка Arduino Mega 
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Рисунок Б.3 – Пр ин ципиальн ая схема RFID модуля 

 

 
 

Р исун ок Б.4 – Пр ин ципиальн ая схема подключен ия RFID-RC522 к Arduino 

Mega2560 

 


