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Аннотация 

Применение SIEM-технологии (технологии управления информацией и  

событиями безопасности) является перспективным направлением в области 

защиты информации, особенно для критически важных инфраструктур. Тема 

дипломного проекта «Комплексное, масштабируемое средство управления 

безопасностью, производительностью с применением “FortiSIEM”». SIEM 

система позволяет получить максимально полное представление о том, что 

происходит в системе. Также она дает возможность строить подробные 

отчеты о инцидентах ИБ и реагировать на них быстрее.  

Была произведена попытка несанкционированного входа в SIEM. Для 

масштабируемого решения проблем связанных с инцидентом использовался 

VPN-сервер на Debian. Т.е. привлечение сотрудников с различных регионов 

посредством защищенного подключения VPN. 

Проведен анализ условий труда с расчетом системы кондиционирования 

и пожарной безопасности. 

Аңдатпа 

SYSTEM (information and security event management technology) 

технологиясын пайдалану ақпараттық қауіпсіздік саласындағы, әсіресе сыни 

инфрақұрылымдар үшін перспективалы бағыт болып табылады. Дипломдық 

жобаның тақырыбы - " FortiSIEM "қолдану арқылы қауіпсіздікті және 

өнімділікті басқарудың кешенді, масштабты құралы". SIEM жүйесі жүйеде 

болып жатқан ең толық суретті алуға мүмкіндік береді. Бұл сондай-ақ IB 

оқиғалары туралы егжей-тегжейлі есептерді жасауға және оларға жылдам 

жауап беруге мүмкіндік береді. 

SIEM жүйесіне кіруге рұқсат етілмеген әрекет жасалды. Инциденттің 

ауқымды шешімін қамтамасыз ету үшін Debian базасында VPN-сервері 

пайдаланылды, яғни қорғалған VPN-қосылым арқылы әр аймақтан 

қызметкерлерді тарту. 

Ауа баптау және өрт қауіпсіздігі жүйелерін есептеумен еңбек 

жағдайларына талдау жүргізілді. 

Abstract 

The use of SYSTEM technology (information and security event 

management technology) is a promising direction in the field of information 

security, especially for critical infrastructures. The topic of the diploma project is "a 

Comprehensive, scalable security and performance management tool using 

"FortiSIEM"". The SIEM system allows you to get the most complete picture of 

what is happening in the system. This also allows you to create detailed reports 

about IB incidents and respond to them faster. 

An unauthorized attempt was made to log in to the SIEM system. To provide 

a scalable solution to the incident, a Debian-based VPN server was used, i.e. 
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attracting employees from different regions via a secure VPN connection. 

The analysis of working conditions with the calculation of air conditioning 

and fire safety systems is carried out. 
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Введение 

В наше вре
 
мя количест

 
во и разнообр

 
азие угроз, с

 
вязанных с 

н
 
арушением це

 
лостности и ко

 
нфиденциал

 
ьности инфор

 
мации ежего

 
дно 

растет. И с
 
истемы безо

 
пасности до

 
лжны успев

 
ать добавл

 
ять новые 

ко
 
мпоненты, те

 
м самым рас

 
ширяя инфр

 
аструктуру и

 
нформацион

 
ной 

безопас
 
ности. В с

 
лучае, ког

 
да имеется нес

 
колько систе

 
м информац

 
ионной 

безо
 
пасности, ст

 
ановится тру

 
дно продукт

 
ивно их ад

 
министриро

 
вать и 

пон
 
имать, что про

 
исходит в и

 
нфраструктуре. Ве

 
дущие спец

 
иалисты в д

 
анной 

област
 
и считают, что необ

 
ходимо соз

 
дать компле

 
ксный подхо

 
д в сфере 

ре
 
агирования и р

 
асследован

 
ия инциденто

 
в информац

 
ионной безо

 
пасности в 

в
 
иде единого це

 
нтрализова

 
нного реше

 
ния. Поэто

 
му многие ко

 
мпании 

инте
 
грируют в с

 
вои систем

 
ы SIEM (Security Information Event Management). 

SIEM система поз
 
воляет получ

 
ить максим

 
ально полное пре

 
дставление о то

 
м, 

что про
 
исходит в с

 
истеме. Та

 
кже она дает воз

 
можность стро

 
ить подроб

 
ные 

отчеты о и
 
нцидентах И

 
Б и реагиро

 
вать на ни

 
х быстрее.  

Управление и
 
нформацией о безо

 
пасности и соб

 
ытиями, ил

 
и 

определе
 
ние SIEM – это под

 
ход к упра

 
влению безо

 
пасностью, 

объе
 
диняющий фу

 
нкции SIM (управлен

 
ие информа

 
цией о безо

 
пасности) и 

SEM (управлен
 
ие события

 
ми безопас

 
ности) в е

 
диную систе

 
му управле

 
ния 

безопас
 
ностью. Решения дл

 
я обеспече

 
ния безопас

 
ности инфор

 
мации и 

упр
 
авления соб

 
ытиями соб

 
ирают журн

 
алы и анал

 
изируют соб

 
ытия 

безоп
 
асности вместе с дру

 
гими данны

 
ми для ускоре

 
ния обнару

 
жения угроз и 

по
 
ддержки упр

 
авления ин

 
цидентами и соб

 
ытиями безо

 
пасности, а т

 
акже 

соблю
 
дения требо

 
ваний. По сути, с

 
истема тех

 
нологий SIEM собирает д

 
анные 

из нес
 
кольких источ

 
ников, что поз

 
воляет быстрее ре

 
агировать н

 
а 

угрозы. Если обнару
 
жена анома

 
лия, она мо

 
жет собрат

 
ь больше и

 
нформации, 

в
 
ызвать пре

 
дупреждение и

 
ли изолиро

 
вать актив. 

SIEM-система по
 
ддерживает и

 
нтеграцию со сторо

 
нними устро

 
йствами, 

вз
 
аимодейству

 
я с инфрастру

 
ктурой, опр

 
ашивая ее о воз

 
никающих соб

 
ытиях 

безо
 
пасности, ло

 
гах и произ

 
водительност

 
и. При это

 
м система поз

 
воляет 

обме
 
ниваться д

 
анными с в

 
нешними систе

 
мами управ

 
ления уязв

 
имостей и 

о
 
повещения об об

 
наруженных у

 
язвимостях и те

 
м самым рас

 
ширять 

воз
 
можности по прот

 
иводействи

 
ю и защите от н

 
их. 
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1 SIEM  

До момента об
 
наружения з

 
лоумышленн

 
ика в сети и

 
ли какой-н

 
ибудь 

уязв
 
имости могут про

 
ходить мно

 
гие месяцы. Все б

 
ыло хорошо, по

 
ка не 

возн
 
ик реальны

 
й инцидент и

 
нформацион

 
ной безопас

 
ности. Допуст

 
им, нужен 

ло
 
г некого пр

 
иложения з

 
а длительн

 
ый промежуто

 
к времени. Н

 
айдя этот ло

 
г 

выясняетс
 
я, что в не

 
м нет необ

 
ходимой инфор

 
мации для р

 
асследован

 
ия. Все 

это ве
 
дет к боль

 
шим потеря

 
м для комп

 
ании. Площ

 
адь атак стре

 
мительно 

р
 
астет с высо

 
кой динами

 
кой. Чем в

 
ыше площад

 
ь атаки,  те

 
м ниже 

воз
 
можность у

 
правления по

 
ведением ат

 
аки. Для то

 
го чтобы, н

 
ивелироват

 
ь 

негативну
 
ю ситуацию пре

 
длагается ре

 
шение класс

 
а SIEM. Для того, чтоб

 
ы 

быстро р
 
асследоват

 
ь инцидент

 
ы безопасност

 
и и внедрят

 
ь меры 

прот
 
иводействи

 
я [1].  

SIEM – Secu
 
rity Infor

 
mation & Eve

 
nt Manageme

 
nt складыв

 
ается из д

 
вух 

систем. S
 
IM – Security Information Management.  Система от

 
вечающая з

 
а сбор, 

хр
 
анение, ин

 
дексацию и истор

 
ический по

 
иск по соб

 
ытиям посту

 
пающие от 

отс
 
леживающих с

 
истем инфр

 
аструктуры, т

 
акие как ме

 
жсетевые э

 
краны, 

мар
 
шрутизатор

 
ы, серверы. SEM – Security Event Management. В этой с

 
истеме 

про
 
исходит иде

 
нтификация соб

 
ытий, корре

 
ляция между р

 
азличными 

с
 
истемами, построе

 
ние отчетност

 
и и автомат

 
изация выво

 
дов. В 2018 го

 
ду 

51% орг
 
анизаций сооб

 
щили о проб

 
лемной нех

 
ватке навы

 
ков 

кибербезо
 
пасности по ср

 
авнению с 45% в 2017 го

 
ду. Организ

 
ации стрем

 
ятся 

повыс
 
ить эффект

 
ивность и де

 
йственност

 
ь и обраща

 
ются к 

авто
 
матизирова

 
нным или а

 
втоматизиро

 
ванным инстру

 
ментам, чтоб

 
ы 

облегчит
 
ь бремя руч

 
ного или по

 
вторяющегос

 
я задания [1]. 

FortiSIEM собирает д
 
анные из р

 
азнородных хост-с

 
истем, сете

 
вых 

устройст
 
в и платфор

 
м безопасност

 
и в организ

 
ации и доб

 
авляет конте

 
кст в 

реал
 
ьном време

 
ни, аналит

 
ику и опове

 
щения для бо

 
лее полного по

 
нимания 

сре
 
ды, чем это мо

 
жно сделат

 
ь с помощь

 
ю традицио

 
нной систе

 
мы 

SIEM. FortiSIEM позволяет б
 
ыстро и эффе

 
ктивно ана

 
лизировать и 

и
 
дентифициро

 
вать инциде

 
нты с испо

 
льзованием д

 
анных из нес

 
кольких 

до
 
менов с высо

 
кой степен

 
ью достовер

 
ности. ESG Lab подтверди

 
ла, что 

FortiSIEM смогла соб
 
ирать, инде

 
ксировать и а

 
нализироват

 
ь реальный сете

 
вой 

трафик, состо
 
ящий из соте

 
н миллионо

 
в ежедневн

 
ых событий от т

 
ысяч 

устро
 
йств и систе

 
м, и предост

 
авлять крат

 
кий, операт

 
ивный, дейст

 
венный 

инте
 
ллект [1]. 

FortiSIEM может авто
 
матизироват

 
ь как монитор

 
инг, так и ре

 
агирование 

н
 
а угрозы и и

 
нциденты, чтоб

 
ы свести к м

 
инимуму воз

 
действие и вре

 
мя 

простоя, поз
 
воляя ИТ-от

 
делам и ко

 
мандам безо

 
пасности сосре

 
доточиться н

 
а 

более акт
 
ивных дейст

 
виях [1]. 
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Рисунок 1 – Сценарий р
 
аботы SIEM 

 

Подобные с
 
истемы помо

 
гут решить н

 
ам следующ

 
ие задачи: 

- консолидация и хр
 
анение жур

 
налов событ

 
ий от разл

 
ичных 

источ
 
ников – сете

 
вых устройст

 
в, журнало

 
в ОС, прило

 
жений и СЗ

 
И. 

Посмотре
 
в любой ст

 
андарт ИБ, м

 
ы увидим те

 
хнические требо

 
вания по сбору 

и а
 
нализу соб

 
ытий. Они ну

 
жны не тол

 
ько для то

 
го, чтобы в

 
ыполнить 

требо
 
вания стан

 
дарта, вед

 
ь бывают с

 
итуации, ко

 
гда инциде

 
нт увидели 

поз
 
дно, а соб

 
ытия уже д

 
авно удале

 
ны или жур

 
налы событ

 
ий почему-то 

не
 
доступны и пр

 
ичины произо

 
шедшего вы

 
явить практ

 
ически невоз

 
можно; 

- предоставление и
 
нструменто

 
в для анал

 
иза событи

 
й и разбор

 
а 

инциденто
 
в. Создает ч

 
итабельный от

 
вет. В том ч

 
исле непосре

 
дственно с 

ну
 
жной Вам ф

 
ильтрацией. Н

 
апример, е

 
жедневный отчет об и

 
нцидентах, 

отчет о р
 
аботоспособ

 
ности и т.

 
д.; 

- корреляция и обр
 
аботка по пр

 
авилам. Просте

 
йший пример — «login 

failed»: один случ
 
ай ничего не з

 
начит, но тр

 
и и более т

 
аких событ

 
ия с одной 

учет
 
ной запись

 
ю уже могут с

 
видетельст

 
вовать о по

 
пытках подбор

 
а. В 

просте
 
йшем случае в SIEM правила пре

 
дставлены в фор

 
мате RBR (Rule Based 

Reasoning) и содерж
 
ат набор ус

 
ловий, три

 
ггеры, счетч

 
ики, сценар

 
ий 

действи
 
й; 

- автоматические о
 
повещение и и

 
нцидент-ме

 
неджмент. Ос

 
новная 

зад
 
ача таких с

 
истем – не просто

 
й сбор соб

 
ытий, но и а

 
втоматизац

 
ия процесс

 
а 

обнаруже
 
ния инциде

 
нтов со сборо

 
м в журнале, а т

 
акже своевре

 
менное 

инфор
 
мирование о соб

 
ытии; 

- при наличи
 
и сканера у

 
язвимостей, с

 
истема част

 
ично поможет о

 
ценить 

рис
 
ки [1]. 

Рассмотрим пос
 
ледователь

 
ность разбор

 
а событий в SIEM. На перво

 
м 

этапе про
 
исходит сбор и

 
нформации, з

 
атем систе

 
ма произво

 
дит ее ана

 
лиз, 

далее сорт
 
ировка, т.е. отбр

 
асывание л

 
ишнего и нор

 
мализация соб

 
ытий, на 

с
 
ледующем эт

 
апе коррел

 
яция между соб

 
ытиями раз

 
личных напр

 
авленносте

 
й. 

После корре
 
ляции проис

 
ходит сохр

 
анение с о

 
дной сторо

 
ны и опове

 
щение с 

дру
 
гой т.е. фор

 
мируются отчет

 
ы и инциде

 
нты безопас

 
ности. На пос

 
леднем 



11 

 

эта
 
пе происхо

 
дит автомат

 
ическое пр

 
инятие дейст

 
вие на осно

 
ве анализа 

отчет
 
ности [2]. А

 
лгоритм работ

 
ы SIEM-системы пре

 
дставлен н

 
а рисунке 2. 

 

 

Рисунок 2 – Р
 
азбор событ

 
ий в SIEM 

 

1.1 Архите
 
ктура SIEM системы 

В основном, SIEM-система р
 
азворачиваетс

 
я над инфор

 
мационной 

с
 
истемой на

 
ходящейся по

 
д защитой и и

 
меет архите

 
ктуру «источ

 
ники 

данны
 
х» — «сервер пр

 
иложений» — «

 
хранилище д

 
анных»  . SIEM-решения 

пре
 
дставляютс

 
я как инте

 
грированные устро

 
йства (all-in-one) или двух-

тре
 
хкомпонент

 
ные компле

 
ксы. Распре

 
деленная ар

 
хитектура об

 
ычно 

предпо
 
лагает высо

 
кую произво

 
дительност

 
ь и наиболее по

 
дходящие 

воз
 
можности по м

 
асштабиров

 
анию, а та

 
кже позвол

 
яет развер

 
нуть SIEM-

решение в IT-инфраструктурах с нес
 
колькими п

 
лощадками. [

 
2] 

Агенты выпо
 
лняют перво

 
начальную обр

 
аботку, фи

 
льтрацию и сбор 

соб
 
ытий безоп

 
асности. Пере

 
дача инфор

 
мации от источ

 
ников данн

 
ых может 

осу
 
ществлятьс

 
я нескольк

 
ими способ

 
ами: 

- источник с
 
ам инициирует пере

 
дачу событ

 
ий (например, от

 
правляет по 

syslog-протоколу); 

- события с источ
 
ника забир

 
аются пасс

 
ивно [2]. 

Архитектура к
 
лассическо

 
й SIEM-системы пре

 
дставлена н

 
а рисунке 3. 
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Рисунок 3 – Ар
 
хитектура т

 
иповой SIEM системы 

 

Собранная и отф
 
ильтрованн

 
ая информа

 
ция о событ

 
иях безопас

 
ности 

посту
 
пает в хра

 
нилище дан

 
ных, где о

 
на хранитс

 
я во внутре

 
ннем формате 

пре
 
дставления с це

 
лью последу

 
ющего испо

 
льзования и а

 
нализа сер

 
вером 

прило
 
жений [2].             

Сервер при
 
ложений ре

 
ализует ос

 
новные фун

 
кции защит

 
ы информац

 
ии. 

Он ана
 
лизирует и

 
нформацию, хр

 
анимую в ре

 
позитории, и преобр

 
азует ее д

 
ля 

выработ
 
ки предупре

 
ждений или у

 
правленчес

 
ких решени

 
й по защите 

и
 
нформации [2]. 

1.2 Задачи и фу
 
нкции SIEM-системы 

Перед систе
 
мой SIEM ставятся с

 
ледующие з

 
адачи: 

- консолидация и хр
 
анение жур

 
налов событ

 
ий от разл

 
ичных 

источ
 
ников — сете

 
вых устройст

 
в, приложе

 
ний, журна

 
лов ОС, сре

 
дств 

защит
 
ы. Загляну

 
в в любой ст

 
андарт ИБ, мо

 
жно увидите те

 
хнические 

требо
 
вания по сбору и а

 
нализу соб

 
ытий. Они ну

 
жны не тол

 
ько для то

 
го, 

чтобы в
 
ыполнить требо

 
вание стан

 
дарта. Быв

 
ают ситуац

 
ии, когда и

 
нцидент 

ув
 
идели позд

 
но, а событ

 
ия уже дав

 
но затерты и

 
ли журналы соб

 
ытий почему-

 
либо недосту

 
пны, и прич

 
ины инциде

 
нта выявит

 
ь фактичес

 
ки невозмо

 
жно. 

Кроме то
 
го, соедине

 
ние с кажд

 
ым источни

 
ком и прос

 
мотр событ

 
ий займет 

у
 
йму времен

 
и. В проти

 
вном случае, без а

 
нализа соб

 
ытий, есть р

 
иск узнать об 

и
 
нциденте в в

 
ашей компа

 
нии из новост

 
ных лент; 



13 

 

- предоставление и
 
нструменто

 
в для анал

 
иза событи

 
й и разбор

 
а 

инциденто
 
в. Форматы соб

 
ытий в раз

 
личных источ

 
никах разл

 
ичаются. 

Текстовый фор
 
мат при бо

 
льших объе

 
мах сильно уто

 
мляет, сни

 
жает 

вероят
 
ность выяв

 
ления инци

 
дента. Част

 
ь продукто

 
в класса SIEM 

унифицирует соб
 
ытия и дел

 
ает их более ч

 
итабельным

 
и, а интерфе

 
йс 

визуализ
 
ирует толь

 
ко важные и

 
нформацион

 
ные событи

 
я, акцентирует н

 
а них 

вним
 
ание, позво

 
ляет отфил

 
ьтровывать не

 
критические соб

 
ытия; 

- корреляция и обр
 
аботка по пр

 
авилам. По о

 
дному событ

 
ию не всег

 
да 

можно су
 
дить об ин

 
циденте. Просте

 
йший пример — «login failed»: один 

случ
 
ай ничего не з

 
начит, но тр

 
и и более т

 
аких событ

 
ия с одной учет

 
ной 

запись
 
ю уже могут с

 
видетельст

 
вовать о по

 
пытках подбор

 
а. В просте

 
йшем 

случае в SIEM правила пре
 
дставлены в фор

 
мате RBR (Rule Based Reasoning) и 

содерж
 
ат набор ус

 
ловий, три

 
ггеры, счетч

 
ики, сценар

 
ий действи

 
й; 

- автоматическое о
 
повещение и и

 
нцидент-ме

 
неджмент.  

Основная з
 
адача SIEM — не просто собр

 
ать событи

 
я, но 

авто
 
матизироват

 
ь процесс об

 
наружения и

 
нцидентов с до

 
кументиров

 
анием в 

собст
 
венном жур

 
нале или в

 
нешней систе

 
ме HelpDesk, а также с

 
воевременно 

и
 
нформироват

 
ь о событи

 
и [4].  

SIEM способ
 
на выявлят

 
ь: 

- сетевые ат
 
аки во внутре

 
ннем и вне

 
шнем периметр

 
ах; 

- вирусные э
 
пидемии ил

 
и отдельные в

 
ирусные зар

 
ажения, неу

 
даленные 

в
 
ирусы, бэк

 
доры и тро

 
яны; 

- попытки нес
 
анкциониро

 
ванного досту

 
па к конфи

 
денциально

 
й 

информац
 
ии; 

- фрод и моше
 
нничество; 

- ошибки и сбо
 
и в работе и

 
нформацион

 
ных систем; 

- уязвимости; 

- ошибки конф
 
игураций в сре

 
дствах защ

 
иты и инфор

 
мационных 

с
 
истемах. 

Система SIEM универсал
 
ьна за счет с

 
воей логик

 
и. Но для то

 
го чтобы 

воз
 
ложенные н

 
а нее задач

 
и решались — необ

 
ходимы полез

 
ные источн

 
ики и 

прав
 
ила коррел

 
яции. Любое соб

 
ытие (напр

 
имер, если в о

 
пределенно

 
й 

комнате от
 
крылась двер

 
ь) может б

 
ыть подано н

 
а вход SIEM и использо

 
вано  

[2]. 

Источники в
 
ыбираются н

 
а основани

 
и следующи

 
х факторов: 

- критичность с
 
истемы (це

 
нность, рис

 
ки) и инфор

 
мации 

(обр
 
абатываемо

 
й и хранимо

 
й); 

- достоверность и и
 
нформативност

 
ь источник

 
а событий; 

- покрытие к
 
аналов пере

 
дачи инфор

 
мации (дол

 
жны учитыв

 
аться не 

то
 
лько внешн

 
ий, но и в

 
нутренний пер

 
иметр сети); 

- решение спе
 
ктра задач ИТ и И

 
Б (обеспече

 
ние непрер

 
ывности, 

р
 
асследован

 
ие инциденто

 
в, соблюде

 
ние полити

 
к, предотвр

 
ащение утече

 
к 

информац
 
ии [4]. 
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1.3 Коррел
 
яция и ана

 
литика 

Корреляция и а
 
налитика я

 
вляются ядро

 
м технолог

 
ии SIEM, и она 

вк
 
лючает в себ

 
я связыван

 
ие воедино р

 
азличных соб

 
ытий, о котор

 
ых 

сообщаетс
 
я в журнал

 
ах, для вы

 
явления пр

 
изнаков ко

 
мпромисса. Один 

пример: с
 
канирование порт

 
а с последу

 
ющим досту

 
пом пользо

 
вателей к 

определенным т
 
ипам данны

 
х. Важно, чтоб

 
ы функцион

 
альность а

 
налитики 

б
 
ыла предст

 
авлена так

 
им образом, чтоб

 
ы иметь воз

 
можность эффе

 
ктивно ее 

ис
 
пользовать [5]. 

Ключом к это
 
й способност

 
и обнаружи

 
вать угроз

 
ы является 

ис
 
пользование пр

 
авил корре

 
ляции, осно

 
вной набор котор

 
ых может б

 
ыть 

предост
 
авлен систе

 
мой SIEM, но к котор

 
ым администр

 
аторы могут 

доб
 
авить. Например, о

 
дно правило корре

 
ляции может з

 
аключаться в то

 
м, что, 

ес
 
ли четыре и

 
ли более неу

 
дачных поп

 
ыток входа в с

 
истему про

 
исходят с 

о
 
дного и то

 
го же IP-адреса с ис

 
пользование

 
м разных и

 
мен пользо

 
вателей в 

тече
 
ние 15 минут, и з

 
а этим сле

 
дует успеш

 
ный вход с это

 
го IP-адреса на 

л
 
юбое устро

 
йство в сет

 
и. Затем до

 
лжно быть в

 
ыдано преду

 
преждение. В этом 

случ
 
ае механиз

 
м корреляц

 
ии системы SIEM начинает р

 
аботать дл

 
я 

обнаруже
 
ния модели по

 
ведения (неу

 
дачные поп

 
ытки входа в с

 
истему, 

со
 
провождаем

 
ые успешно

 
й), которые мо

 
гут указыв

 
ать на то, что ат

 
ака 

методо
 
м перебора б

 
ыла успешно

 
й [5]. 

Корреляция я
 
вляется од

 
ним из ключе

 
вых компоне

 
нтов любого 

эффе
 
ктивного и

 
нструмента SIEM. Поскольку и

 
нформация из в

 
ашей 

цифро
 
вой среды посту

 
пает на пл

 
атформу SIEM, эта платфор

 
ма использует 

корре
 
ляцию для в

 
ыявления л

 
юбых возмо

 
жных пробле

 
м. Это достиг

 
ается 

путе
 
м сравнени

 
я последов

 
ательности де

 
йствий с пре

 
дустановле

 
нными 

прав
 
илами, котор

 
ые могут б

 
ыть устано

 
влены пост

 
авщиком SIEM или 

пользо
 
вательским

 
и настройк

 
ами, созда

 
нными вами и в

 
ашей коман

 
дой [5]. 

Приведенный в
 
ыше пример по

 
вторных неу

 
дачных поп

 
ыток входа в 

с
 
истему явл

 
яется типич

 
ным случае

 
м, в которо

 
м корреляц

 
ия оказываетс

 
я 

полезной. Хотя эта и
 
нформация мо

 
жет не выг

 
лядеть угро

 
жающей для 

не
 
вооруженно

 
го глаза, ч

 
итающей мно

 
жество дан

 
ных, инстру

 
менты SIEM с 

необход
 
имыми прав

 
илами корре

 
ляции смогут о

 
пределить поте

 
нциальную 

у
 
грозу и вы

 
дать преду

 
преждение.  Для нович

 
ков в платфор

 
ме настрой

 
ка 

правил корре
 
ляции SIEM может пок

 
азаться сло

 
жной. В конце ко

 
нцов, 

инстру
 
менты SIEM, как прав

 
ило, будут ис

 
кать только то, что в

 
ы им скажете, 

поэто
 
му создание пр

 
авил, пред

 
видящих ре

 
альные угроз

 
ы, являетс

 
я 

обязател
 
ьным. К счастью, м

 
ногие проду

 
кты SIEM поставляютс

 
я с уже 

по
 
дготовленн

 
ыми правил

 
ами коррел

 
яции. Вам нужно бу

 
дет выполн

 
ить их, 

чтоб
 
ы определит

 
ь, какие из н

 
их имеют с

 
мысл для б

 
изнеса, и у в

 
ас также 

бу
 
дет возмож

 
ность включ

 
ить собстве

 
нные прави

 
ла корреля

 
ции по свое

 
му 

усмотре
 
нию [5]. 

Следует та
 
кже отметит

 
ь, что инстру

 
менты монитор

 
инга SIEM могут 

выя
 
влять ложн

 
ые срабаты

 
вания, поэто

 
му здесь в

 
ажно найти пр

 
авильный 
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б
 
аланс. Если вы настро

 
ите свои пр

 
авила корре

 
ляции таки

 
м образом, чтоб

 
ы 

они вызы
 
вали слишко

 
м много ло

 
жных срабат

 
ываний, вы, воз

 
можно, тер

 
яете 

время, с
 
пускаясь в кро

 
личьи норы. Однако есл

 
и вы зайдете с

 
лишком дале

 
ко в 

друго
 
м направле

 
нии, вы рис

 
куете позво

 
лить злона

 
меренной де

 
ятельности 

про
 
должаться без а

 
декватного и с

 
воевременно

 
го ответа. Т

 
аким образо

 
м, 

правила корре
 
ляции SIEM позволяют професс

 
ионалам в об

 
ласти 

кибербезо
 
пасности р

 
асширять эт

 
и инструме

 
нты, чтобы о

 
ни работал

 
и для 

конкрет
 
ных потреб

 
ностей каж

 
дого бизнес

 
а. Конкретный про

 
дукт SIEM 

может предлагать к
 
лиентам тот же т

 
ип защиты и те же фу

 
нкции, но это 

з
 
ависит от MSP, чтобы раз

 
вернуть эт

 
и инструме

 
нты, чтобы о

 
ни были 

ма
 
ксимально эффе

 
ктивными д

 
ля каждого б

 
изнеса. Схема, демо

 
нстрирующа

 
я 

роль корре
 
ляции, пре

 
дставлена н

 
а рисунке 4. 

 

 

Рисунок 4 – Роль корре
 
ляции 

 

Аналитика SIEM основывается на функци
 
ях поиска, в

 
ыполнении 

пр
 
авил и фор

 
мировании отчето

 
в. Функция по

 
иска SIEM состоит из по

 
иска в 

реа
 
льном време

 
ни и истор

 
ического по

 
иска инфор

 
мации [4], которая б

 
ыла 

собран
 
а на основ

 
ании ИТ-инфр

 
аструктуры. В режиме по

 
иска в реа

 
льном 

време
 
ни выводятс

 
я события у

 
же возникш

 
ие, тогда к

 
ак историчес

 
кий поиск 

б
 
азируется н

 
а информац

 
ии из баз д

 
анных событ

 
ий. Просто

 
й поиск по 

к
 
лючевым сло

 
вам и стру

 
ктурирован

 
ные поиско

 
вые запрос

 
ы, позволя

 
ющие 

выпол
 
нять поиск ос

 
новываясь н

 
а конкретн

 
ых атрибут

 
ах и значе

 
ниях 

событ
 
ий, затем гру

 
ппирование резу

 
льтатов по атр

 
ибутам могут б

 
ыть 

включе
 
ны в оба т

 
ипа поиска. SIEM непрерывно н

 
аблюдает з

 
а 

инфрастру
 
ктурой и формирует информаци

 
ю, которую мо

 
жно использо

 
вать 

для а
 
нализа безопасности, производительности и доступност

 
и. Для быстро

 
го 
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реагирова
 
ния на события безо

 
пасности ну

 
жно воврем

 
я получать 

пре
 
дупреждени

 
я о том, что мо

 
гли возник

 
нуть исключите

 
льные, 

подозрите
 
льные или поте

 
нциальные не

 
исправност

 
и и наруше

 
ния. С это

 
й 

целью используютс
 
я правила, о

 
пределяющие услов

 
ия, на котор

 
ые 

необход
 
имо обратить в

 
нимание и котор

 
ые иницииру

 
ют инцидент [5].  

1.4 Принци
 
п работы 

Принцип работ
 
ы SIEM сводится к пос

 
ледователь

 
ному алгор

 
итму 

дейст
 
вий. Систе

 
ма собирает и

 
нформацию из р

 
азных источ

 
ников, ана

 
лизирует 

её в режиме ре
 
ального вре

 
мени, при н

 
адобности пре

 
дпринимает 

пре
 
вентивные мер

 
ы, системат

 
изирует баз

 
ы данных, а

 
нализирует де

 
йствия 

пол
 
ьзователей н

 
а основе резу

 
льтатов пре

 
дыдущего мо

 
ниторинга, соз

 
дает 

преду
 
преждения и о

 
повещения о кр

 
итических соб

 
ытиях [4]. 

Источниками д
 
анных для SIEM служат раз

 
нообразные кор

 
поративные 

с
 
истемы: 

- системы ко
 
нтроля досту

 
па и аутент

 
ификации. Пре

 
дназначены д

 
ля 

наблюде
 
ния за получе

 
нием досту

 
па к инфор

 
мационному пото

 
ку; 

- DLP-системы. Пере
 
дают данные о нес

 
анкциониро

 
ванном выхо

 
де 

информа
 
ции за пре

 
делы корпор

 
ативной сет

 
и и о нару

 
шении в ис

 
пользовани

 
и 

привилег
 
ий; 

- ресурсы ID
 
S/IPS. Пере

 
дают данные о сете

 
вых атаках, из

 
менении пр

 
ав 

доступа; 

- антивирусные п
 
латформы. У

 
ведомляют об у

 
грозах в в

 
иде 

вредонос
 
ного кода, з

 
амене конф

 
игураций и

 
ли политик ко

 
нфиденциал

 
ьности, 

сооб
 
щают о работе б

 
аз данных и ПО; 

- журналы соб
 
ытий серверо

 
в и тонких к

 
лиентов. Ко

 
нтролируют 

соб
 
людение пр

 
ав доступа и по

 
литики ИБ; 

- межсетевые э
 
краны. Пере

 
дают данные об о

 
пасных инц

 
идентах, 

вре
 
доносном ПО; 

- оборудование сет
 
и. Учитывает тр

 
афик сети, ко

 
нтролирует досту

 
п 

пользовате
 
лей к инфор

 
мационным пото

 
кам; 

- системы веб-ф
 
ильтрации. Обоб

 
щают и напр

 
авляют дан

 
ные о том, 

к
 
акие запре

 
щенные или вре

 
доносные с

 
айты в интер

 
нете посещ

 
ают 

пользо
 
ватели. 

Система SIEM - это, по сут
 
и, специал

 
изированна

 
я система а

 
нализа 

бол
 
ьших данны

 
х, которая стре

 
мится получ

 
ить полезну

 
ю информац

 
ию о 

массе соб
 
ытий и дру

 
гих данных, котор

 
ые она при

 
нимает и хр

 
анит. Основным 

источ
 
ником данн

 
ых являютс

 
я журналы, с

 
генерирова

 
нные систе

 
мами, 

включ
 
ая ваши сер

 
веры и устро

 
йства безо

 
пасности, но SIEM могут при

 
нимать 

раз
 
личные дру

 
гие типы д

 
анных, вкл

 
ючая сетев

 
ые пакеты, а т

 
акже 

конте
 
кстную инфор

 
мацию о по

 
льзователя

 
х [4], ресурс

 
ах, угроза

 
х и 

уязвимост
 
ях. это мо

 
жно найти в

 
нутри или з

 
а пределам

 
и вашей ор

 
ганизации. 

З
 
атем эти д

 
анные из р

 
азных источ

 
ников долж

 
ны быть «нор

 
мализованы» и

 
ли 
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перефор
 
матированы, чтоб

 
ы SIEM могла их по

 
нять. На рисунке 5 показан 

алгоритм работ
 
ы SIEM [4]. 

 

 

Рисунок 5 – А
 
лгоритм работ

 
ы SIEM 

 

SIEM-система обр
 
абатывает и а

 
нализирует по

 
лученные д

 
анные на 

ос
 
нове матем

 
атических в

 
ычислений и ср

 
авнения ст

 
атистическ

 
их данных. 

Пр
 
авила анал

 
иза в трад

 
иционных ре

 
шениях чаще все

 
го задаютс

 
я вручную. 

Н
 
апример, во вре

 
мя настрой

 
ки создаетс

 
я скрипт, по которо

 
му однократ

 
ный 

инциде
 
нт не предст

 
авляет угроз

 
ы, а повтор

 
яющийся по

 
д одной учет

 
ной 

запись
 
ю – означает по

 
пытку подобр

 
ать код досту

 
па [4]. 

SIEM-решение поз
 
воляет обн

 
аружить: 

- внешние и в
 
нутренние к

 
ибератаки; 

- отдельные з
 
аражения и в

 
ирусные эп

 
идемии; 

- попытки по
 
лучить нес

 
анкциониро

 
ванный досту

 
п к защище

 
нным 

инфор
 
мационным пото

 
кам; 

- факты корпор
 
ативного мо

 
шенничеств

 
а; 

- погрешности и н
 
арушения в р

 
аботе инфор

 
мационных с

 
истем; 

- слабые точ
 
ки защиты; 

- нарушение стру
 
ктуры средст

 
в защиты; 

- целевые хи
 
щения. 

1.5 Преимущест
 
ва SIEM систе

 
мы 

Оценить пре
 
имущества SIEM-решения по

 
может анал

 
из по осно

 
вным 

характер
 
истикам. 

Некоторые из пре
 
имуществ SIEM включают с

 
ледующее: 

- сокращает вре
 
мя, необхо

 
димое для в

 
ыявления у

 
гроз, свод

 
я к 

миниму
 
му ущерб от эт

 
их угроз; 

- предлагает целостное представление о сре
 
де информа

 
ционной 

безо
 
пасности ор

 
ганизации, об

 
легчая сбор и а

 
нализ инфор

 
мации о 

безо
 
пасности д

 
ля обеспече

 
ния безопас

 
ности систе

 
м - все да

 
нные орган

 
изации 

посту
 
пают в центр

 
ализованное хр

 
анилище, г

 
де они хра

 
нятся и ле

 
гко 

доступ
 
ны; 

- могут испо
 
льзоваться ко

 
мпаниями д

 
ля различн

 
ых варианто

 
в 

использо
 
вания, котор

 
ые вращаютс

 
я вокруг д

 
анных или жур

 
налов, вкл

 
ючая 

прогр
 
аммы безоп

 
асности, ау

 
дит и отчет

 
ы о соответст

 
вии, службу по

 
ддержки 

и устр
 
анение непо

 
ладок в сет

 
и; 

https://searchcio.techtarget.com/definition/holistic-holistic-technology
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- поддерживает бо
 
льшие объе

 
мы данных, чтоб

 
ы организа

 
ции могли 

про
 
должать мас

 
штабирован

 
ие и увеличе

 
ние своих д

 
анных; 

- обеспечивает об
 
наружение у

 
гроз и опо

 
вещения о безо

 
пасности; а 

также; 

- может выпо
 
лнить дета

 
льный судеб

 
ный анализ в с

 
лучае серьез

 
ных 

наруше
 
ний безопас

 
ности [4]. 

Комплексное сре
 
дство анал

 
иза состоя

 
ния сети в ре

 
жиме реаль

 
ного 

време
 
ни. Высока

 
я производ

 
ительность и с

 
корость ан

 
ализа событ

 
ий в режиме 

ре
 
ального вре

 
мени. Боль

 
шое число пр

 
авил корре

 
ляции и ге

 
нерируемых 

отчето
 
в, доступн

 
ых при вне

 
дрении про

 
дукта из короб

 
ки. Большое ч

 
исло 

прото
 
колов инте

 
грации со сторо

 
нними устро

 
йствами и с

 
истемами. Вз

 
аимная 

корре
 
ляция данн

 
ых анализа SOC и NOC. Реализац

 
ия практичес

 
ки любого 

с
 
ценария ре

 
агирования н

 
а инцидент безо

 
пасности, про

 
ведение расс

 
ледования 

з
 
а счет воз

 
можности о

 
пределения це

 
почки после

 
довательны

 
х действий. 

Автоматизация про
 
цессов обн

 
аружения у

 
гроз и ано

 
малий. Авто

 
матизация 

про
 
цессов рег

 
истрации и ко

 
нтроля инц

 
идентов, с пос

 
ледующей 

воз
 
можностью и

 
х расследо

 
вания. Контро

 
ль за состо

 
янием инфр

 
аструктуры. 

Н
 
аличие аге

 
нтов сбора д

 
анных и мо

 
ниторинга д

 
ля Microsoft Windows и 

агентов ко
 
нтроля целост

 
ности файло

 
в для Linux. Поддержк

 
а нескольк

 
их 

сценарие
 
в разверты

 
вания. Под

 
держка гор

 
изонтально

 
го масштаб

 
ирования и 

в
 
иртуализиро

 
ванной арх

 
итектуры. Г

 
ибридная ар

 
хитектура б

 
азы данных. 

Р
 
аспределен

 
ная коррел

 
яция событ

 
ий в режиме ре

 
ального вре

 
мени. 

Опер
 
ативная настр

 
аиваемая обр

 
аботка жур

 
налов. Пре

 
дусмотрено нес

 
колько 

сце
 
нариев раз

 
вертывания в з

 
ависимости от ну

 
жд и инфрастру

 
ктуры 

заказч
 
ика [4]. 

Важный мар
 
кер удобст

 
ва работы с SIEM – возможност

 
ь 

централизо
 
ванно коор

 
динировать ко

 
мпоненты п

 
латформы из е

 
диной 

консо
 
ли, а также а

 
втоматичес

 
ки обновлят

 
ь предуста

 
новленные по

 
литики и 

ш
 
аблоны отчет

 
ности. Все это об

 
легчит тру

 
д специалист

 
а по инфор

 
мационной 

безо
 
пасности. Е

 
ще один пл

 
юс в пользу ре

 
шения – опер

 
ативность и к

 
ачество 

те
 
хнической по

 
ддержки. По это

 
му параметру в бо

 
льшинстве с

 
лучаев 

выи
 
грывают отечест

 
венные про

 
изводители, г

 
лавным обр

 
азом, из-з

 
а 

невысоко
 
й стоимост

 
и [4]. 

1.6 Обзор и ср
 
авнение SIEM решений 

На этапе в
 
ыбора критер

 
иев сравне

 
ния в данной рабочей гру

 
ппе 

возник
 
ают разног

 
ласия насчет корре

 
ктности ср

 
авнения су

 
ществующих 

ре
 
шений или не

 
достаточно

 
го раскрыт

 
ия ряда фу

 
нкциональн

 
ых 

возможносте
 
й. Потребност

 
и сервисно

 
го SOC разительно от

 
личаются от 

потреб
 
ностей инфр

 
аструктурно

 
го внутрен

 
него SOC. И если д

 
ля первого 

в
 
ажно подкл

 
ючить из короб

 
ки максима

 
льное количест

 
во источни

 
ков и имет

 
ь 

возможност
 
ь гибкого у

 
правления д

 
анными, посту

 
пающими от н

 
их, то для 

второ
 
го большим пр

 
иоритетом мо

 
жет стать у

 
добный пол

 
ьзовательс

 
кий 

интерфе
 
йс. В зависи

 
мости от потреб

 
ностей функциона

 
льность про

 
дуктов 
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опре
 
деляет их воз

 
можности. Это ор

 
иентировка н

 
а интеграц

 
ию внутри 

собст
 
венной экос

 
истемы, ка

 
к у Positive Technologies и IBM, или 

напр
 
авленность н

 
а интеграц

 
ию со сторо

 
нними реше

 
ниями, как у FortiSIEM, 

RuSIEM и Micro Focus Security. Кроме то
 
го, подход

 
ы к визуал

 
изации и 

н
 
авигации в ко

 
нсоли каждо

 
го из реше

 
ний соответст

 
вуют опреде

 
ленной 

лог
 
ике, котору

 
ю не всегд

 
а можно оце

 
нить четки

 
ми критери

 
ями, но зато 

мо
 
жно эмпиричес

 
ки принять пр

 
и живой де

 
монстрации. Гру

 
ппировка 

кр
 
итериев осу

 
ществлялас

 
ь на основе б

 
азовых вли

 
яющих на ко

 
мпании-

потреб
 
ители напр

 
авлений, д

 
иктуемых вре

 
менем: сте

 
пень автом

 
атизации, 

стр
 
атегия раз

 
вития (в то

 
м числе усто

 
йчивость н

 
а рынке), э

 
ластичност

 
ь 

архитектур
 
ы. Возможност

 
ь компании-

 
потребител

 
я  учитывать р

 
иски при 

т
 
аких услов

 
иях в даль

 
нейшем определяет ее в

 
ыбор. К пр

 
имеру, стоит 

прис
 
мотреться к ко

 
мплексному мо

 
новендорно

 
му решению. Далее 

про
 
водилась дет

 
ализация н

 
аправлений в гру

 
ппы, котор

 
ые расклад

 
ывались, в 

с
 
вою очеред

 
ь, на подгру

 
ппы. По воз

 
можности и э

 
кспертно о

 
цененному весу 

в
 
лияния критер

 
ия на оцен

 
ку подгруп

 
пы разбива

 
лись оценоч

 
ные параметр

 
ы 

[6]. 

Архитектура ре
 
шения SIEM-системы —масштабируе

 
мость, мето

 
ды 

управле
 
ния событи

 
ями  и схема л

 
ицензирова

 
ния — важн

 
ый параметр д

 
ля 

Enterprise-установок, г
 
де необход

 
имо подсчит

 
ать и эффе

 
ктивность 

ре
 
ализации в р

 
аспределен

 
ных сетях. Интеграционные воз

 
можности — 

н
 
аличие раз

 
витых встрое

 
нных и инте

 
грируемых по

 
дсистем упр

 
авления 

уяз
 
вимостями, и

 
нцидентами и а

 
ктивами поз

 
волит в нач

 
альном пер

 
иоде 

эксплу
 
атации огр

 
аничиться ис

 
пользование

 
м одного про

 
дукта, без у

 
величения 

ко
 
личества ис

 
пользуемых а

 
дминистраторо

 
м и аналит

 
иком консо

 
лей. А 

инте
 
грация со сторо

 
нними реше

 
ниями в це

 
лях обогаще

 
ния информ

 
ации о 

соб
 
ытиях ИБ, с

 
ведения об API и поддерж

 
иваемых источ

 
никах событ

 
ий 

указыва
 
ют на откр

 
ытую позиц

 
ию компани

 
и на рынке, у

 
мение нахо

 
дить 

общий яз
 
ык с други

 
ми игрокам

 
и, говорит о н

 
аправления

 
х развития про

 
дукта.  

Дополнительные кр
 
итерии — п

 
араметры, котор

 
ые подверже

 
ны влиянию 

в
 
нешней сре

 
ды. Это и отчет

 
ность, удобст

 
во, это и г

 
лубина погру

 
жения при 

н
 
авигации в р

 
амках интерфе

 
йса систем

 
ы. Все это в

 
лияет на о

 
перативност

 
ь 

при обработ
 
ке событий И

 
Б и выявле

 
нии инциде

 
нтов ИБ и поз

 
воляет 

при
 
мериться к су

 
ществующим в

 
нутри комп

 
ании KPI. Ниже будут 

рассмотрены некоторые с
 
истемы в к

 
ачестве пр

 
имера и ср

 
авним их: 

- RUSIEM; 

- RSA NetWit
 
ness; 

- IBM QRadar S
 
IEM; 

- Splunk. 

RuSIEM — российс
 
кая разработ

 
ка отечест

 
венной ком

 
пании РУСИ

 
ЕМ, 

резиде
 
нта Сколко

 
во. Разработ

 
ка ведется с 2014 го

 
да. Решение поз

 
воляет 

орг
 
анизовать це

 
нтрализова

 
нный и рас

 
пределенны

 
й сбор соб

 
ытий с систе

 
м 

любого к
 
ласса (вкл

 
ючая СКУД), а

 
втоматичес

 
кое обнару

 
жение инци

 
дентов 

ИТ, И
 
Б и бизнес-

 
процессов по пр

 
авилам корре

 
ляции и с пр

 
именением 
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ме
 
ханизмов ис

 
кусственно

 
го интелле

 
кта (ИИ). Р

 
азвертыван

 
ие решения 

воз
 
можно как в в

 
иртуальной сре

 
де на гипер

 
визорах, т

 
ак и на физ

 
ической 

пл
 
атформе [6].  

Решение состо
 
ит из неско

 
льких моду

 
лей и включ

 
ает в себя:  

- RuSIEM — коммерчес
 
кое решение к

 
ласса SIEM;  

- RuSIEM free — полнофу
 
нкциональное с

 
вободно рас

 
пространяе

 
мое 

готовое ре
 
шение класс

 
а LM (log management);  

- RuSIEM Analytics — модуль а
 
налитики, р

 
аботающий в ре

 
жиме 

реаль
 
ного време

 
ни;  

- RuSIEM Network Sensor — сетевой се
 
нсор для а

 
нализа траф

 
ика;  

- RuSIEM Analytics — модуль, о
 
пционально уст

 
анавливаем

 
ый на 

RuSIEM, предназн
 
ачен для об

 
наружения ат

 
ак и анома

 
лий в режи

 
ме реально

 
го 

времени без необ
 
ходимости соз

 
дания прав

 
ил корреля

 
ции.  

Модуль поз
 
воляет:  

- выявлять и
 
нциденты с по

 
мощью ИИ и с

 
имптоматичес

 
кой модели;  

- обнаруживать и
 
нциденты н

 
а основе ст

 
атистическо

 
го Baseline, 

управляе
 
мого пользо

 
вательским

 
и правилам

 
и;  

- уведомлять о со
 
впадениях по ф

 
ид-листам, со

 
держащим IP и URL-

адреса, хэ
 
ши файлов malware, управляю

 
щих серверо

 
в ботнетов, в

 
ыходные 

но
 
ды tor и прочие у

 
грозы;  

- автоматически стро
 
ить ИТ-акт

 
ивы по дан

 
ным из соб

 
ытий и траф

 
ика;  

- оценивать Standard Compliance и Policy Compliance по техничес
 
ким 

контро
 
лям, в том ч

 
исле и по по

 
льзовательс

 
ким стандарт

 
ам;  

- строить сло
 
жные аналит

 
ические отчет

 
ы с больши

 
м количест

 
вом 

расчето
 
в [6].  

RuSIEM имеет широ
 
кий набор в

 
изуализаци

 
й данных: д

 
ашборды, к

 
арта 

взаимос
 
вязей, выбор

 
ка по событ

 
иям, аналит

 
ика, отчет

 
ы, инцидент

 
ы. Решение 

поз
 
воляет отс

 
леживать в

 
ходы и досту

 
пы персона

 
ла с новых мест и 

пр
 
иложений — из дру

 
гих браузеро

 
в, IP–адресов и о

 
перационны

 
х систем. 

С
 
имптоматичес

 
кая модель по

 
могает класс

 
ифицироват

 
ь и приорит

 
изировать 

соб
 
ытия, нахо

 
дить их без з

 
нания текст

 
а, строить ко

 
мплексные отчет

 
ы. 

Интегра
 
ция с систе

 
мами СКУД поз

 
воляет реш

 
ать такие ке

 
йсы, как 

«
 
интерактив

 
ный вход без про

 
хода в офис», «отобр

 
азить сотру

 
дников, 

пр
 
исутствующ

 
их в офисе», «

 
построить отчет о в

 
ходах/выхо

 
дах в офис». 

С
 
хема принц

 
ипа работы RuSIEM представлена н

 
а рисунке 6. 
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Рисунок 6 – Пр
 
инцип работ

 
ы  

 

Преимущества RuSIEM:  

- применение со
 
временных а

 
налитическ

 
их подходо

 
в без облач

 
ных 

сервисо
 
в, на сторо

 
не заказчи

 
ка, позвол

 
яет обнару

 
живать угроз

 
ы и аномал

 
ии 

даже без соз
 
данных для эт

 
их случаев пр

 
авил корре

 
ляции; 

- универсальные ко
 
ннекторы поз

 
воляют под

 
ключать но

 
вые источн

 
ики в 

кратч
 
айшие срок

 
и; 

- гибкие пра
 
вила корре

 
ляции позво

 
ляют описат

 
ь любой сло

 
жный кейс; 

- модульные в
 
арианты раз

 
вертывания поз

 
воляют при

 
менять систе

 
му 

даже с м
 
инимальным б

 
юджетом; 

- не имеющее л
 
имита горизо

 
нтальное и верт

 
икальное 

м
 
асштабиров

 
ание; 

- управляемая по
 
льзователе

 
м критичност

 
ь событий и а

 
налитика; 

- распределенная корре
 
ляция без необ

 
ходимости сбор

 
а событий в 

це
 
нтральный оф

 
ис; 

- встроенный и
 
нцидент–ме

 
неджмент по itil, включая пост

 
ановку зад

 
ач, 

ограниче
 
ние видимост

 
и инциденто

 
в, эскалац

 
ию инциденто

 
в. 

Интерфейс RuSIEM представле
 
н на рисун

 
ке 7. 
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Рисунок 7 – Ко
 
нсоль RuSIEM 

 

Следующая р
 
ассматривае

 
мая SIEM-система - QRadar SIEM. 

QRadar SIEM обеспечив
 
ает тоталь

 
ную видимост

 
ь внутри сет

 
и, 

осущест
 
вляя сбор и а

 
нализ данн

 
ых, которые поз

 
воляют опер

 
ативно получ

 
ать 

всю необ
 
ходимую инфор

 
мацию о соб

 
ытиях безо

 
пасности и р

 
аботе сете

 
вых 

устройст
 
в, независ

 
имо от сло

 
жности сете

 
вой конфигур

 
ации. Макс

 
имальная 

прозр
 
ачность сет

 
и позволяет с н

 
аибольшей эффе

 
ктивностью у

 
правлять ее 

безо
 
пасностью и об

 
наруживать все су

 
ществующие и поте

 
нциальные у

 
грозы 

задо
 
лго до их ре

 
ализации [6].  

QRadar SIEM - это инте
 
грированное сре

 
дство, пре

 
красно 

спр
 
авляющееся с з

 
адачами упр

 
авления по

 
литиками по соот

 
ветствию 

требо
 
ваниям и ст

 
андартам, сбор

 
а и анализ

 
а логов и пре

 
доставляющее с

 
амый 

совре
 
менный инстру

 
ментарий д

 
ля выявлен

 
ия угроз. Ре

 
шение осно

 
вано на 

гиб
 
кой платфор

 
ме QRadar Security Intelligence Platform, которая мо

 
жет 

развив
 
аться пара

 
ллельно с пре

 
дприятием и по

 
дстраиватьс

 
я под его 

р
 
асширяющуюс

 
я инфрастру

 
ктуру, лег

 
ко и операт

 
ивно обеспеч

 
ивая 

монитор
 
инг корпор

 
ативной безо

 
пасности [6].  

QRadar SIEM собирает и
 
нформацию из с

 
ледующих источ

 
ников:  

- события систе
 
мы безопас

 
ности - соб

 
ытия от бр

 
андмауэров, VPNs, 

IDS/IPS, и т.д.;  

- сетевые соб
 
ытия - соб

 
ытия от св

 
итчей, роутеро

 
в, серверо

 
в, хостов и 

т.
 
д.;  

- монитор акт
 
ивности сет

 
и - контекст

 
ные идентиф

 
икаторы прото

 
колов 

7-го уро
 
вня от сете

 
вого трафи

 
ка и прило

 
жений;  

- монитор акт
 
ивности по

 
льзователе

 
й - данные про

 
дуктов тип

 
а IAM и 

сканеро
 
в уязвимосте

 
й;  
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- журналы соб
 
ытий прило

 
жений – ERP (Enterprise Resource Planning), 

документооборот, б
 
азы данных пр

 
иложений, а

 
дминистрат

 
ивные платфор

 
мы и 

т.д.; 

- контроль у
 
гроз, лого

 
в и соответст

 
вия полити

 
кам в режи

 
ме реально

 
го 

времени [6]. 

Объединяя р
 
азрозненну

 
ю информац

 
ию, QRadar SIEM делает бо

 
лее 

эффект
 
ивным обнару

 
жение всех со

 
временных у

 
гроз. Данн

 
ые нормиру

 
ются и 

корре
 
лируются д

 
ля своевре

 
менного вы

 
явления, у

 
ведомления и ре

 
агирования 

н
 
а угрозы, котор

 
ые не в состо

 
янии опреде

 
лить другие сре

 
дства защит

 
ы с 

ограниче
 
нной видимост

 
ью. Монитор

 
инг, осущест

 
вляемый QRadar SIEM, 

позволит пре
 
дприятиям об

 
наружить с

 
ложные угроз

 
ы, среди котор

 
ых 

инсайдерс
 
кое мошенн

 
ичество, не

 
целевое ис

 
пользование пр

 
иложений и 

м
 
ногие друг

 
ие [6]. 

Особенно эффе
 
ктивно при

 
менение QRadar SIEM для предпр

 
иятий с 

кру
 
пномасштаб

 
ными сетям

 
и, в котор

 
ых регистр

 
ируются ми

 
ллионы и бо

 
лее 

событи
 
й в день. QRadar SIEM осуществл

 
яет сбор, а

 
нализ и хр

 
анение дан

 
ных 

и предост
 
авляет корре

 
ляцию событ

 
ий в режиме ре

 
ального вре

 
мени. Это 

поз
 
воляет сре

 
ди огромно

 
го количест

 
ва данных р

 
аспознать те, котор

 
ые могут 

пр
 
ивести к и

 
нцидентам безо

 
пасности. М

 
иллиарды сете

 
вых событи

 
й и 

потоко
 
в могут быт

 
ь упрощены, что, соот

 
ветственно, у

 
простит про

 
цессы 

выяв
 
ления угроз, ау

 
дита и 13 соз

 
дания отчет

 
ности, соот

 
ветствующе

 
й 

требован
 
иям и стан

 
дартам. В це

 
лях аудита и з

 
ащиты сете

 
вой 

инфрастру
 
ктуры QRadar SIEM обеспечит до

 
лгосрочный сбор соб

 
ытий и 

при
 
кладных да

 
нных, их ар

 
хивирование, по

 
иск необхо

 
димых данн

 
ых и 

отчет
 
ность [6].  

QRadar SIEM контролирует все сер
 
ьезные инц

 
иденты и у

 
грозы, 

пре
 
доставляя хро

 
нологию обс

 
луживания и вс

 
ю необходи

 
мую 

сопутст
 
вующую инфор

 
мацию. Бла

 
годаря это

 
му решению с

 
лужбы 

безо
 
пасности с

 
могут всег

 
да узнать от

 
веты на та

 
кие вопрос

 
ы, как: кто 

н
 
арушает безо

 
пасность, к

 
акой объект по

 
двергается н

 
ападению, в к

 
аком месте 

про
 
водить расс

 
ледование, к

 
аковы после

 
дствия для б

 
изнеса? QRadar SIEM 

предостав
 
ит полную и

 
нформацию о ф

 
акторах, н

 
арушающих нор

 
мальный 

ре
 
жим работы, по

 
льзователя

 
х, моделях н

 
арушителей, в

 
ажности ресурсо

 
в, 

характер
 
истиках уяз

 
вимостей, уро

 
вне активност

 
и угроз и отчет

 
ах о 

преды
 
дущих нару

 
шениях и т.

 
д. Таким обр

 
азом, служб

 
а безопасност

 
и сможет 

по
 
лучить все необ

 
ходимые све

 
дения для с

 
воевременно

 
го реагиро

 
вания на 

л
 
юбые инциде

 
нты безопас

 
ности [6].  

При помощи QRadar SIEM можно обн
 
аружить люб

 
ые отклоне

 
ния и 

изме
 
нения в работе пр

 
иложений, сер

 
веров, хосто

 
в и сегменто

 
в сети. 

Воз
 
можность и

 
дентификац

 
ии трафика н

 
а прикладно

 
м уровне поз

 
воляет 

QRadar SIEM достаточно точ
 
но анализиро

 
вать и пон

 
имать полит

 
ики и угроз

 
ы 

корпорат
 
ивной сети пре

 
дприятия, а т

 
акже прово

 
дить общий мо

 
ниторинг 

сете
 
вой активност

 
и. Функция ко

 
нтроля работ

 
ы с таким пр

 
иложением, к

 
ак 

Skype, и социал
 
ьными сетя

 
ми (включа

 
я Twitter, LinkedIn и т.д.), т

 
акже 
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позво
 
ляет улучш

 
ить видимост

 
и сети. По

 
ддерживая об

 
наружение бо

 
льшого 

кол
 
ичества от

 
клонений и по

 
веденчески

 
х правил, QRadar SIEM может 

дет
 
ально ответ

 
ить на вопрос о то

 
м, какой по

 
льзователь и что ис

 
пользует. 

Ко
 
нтентный а

 
нализ и опо

 
вещения пр

 
и передаче ко

 
нтента, корре

 
ляция с 

проче
 
й сетевой а

 
ктивностью и жур

 
налами соб

 
ытий позво

 
ляют выявит

 
ь 

нецелеву
 
ю передачу д

 
анных. Воз

 
можности ф

 
ильтрации и в

 
ыбор любого 

вре
 
менного про

 
межутка дл

 
я анализа поз

 
воляют пол

 
ьзователю н

 
астроить 

в
 
ариант выво

 
да результ

 
атов по собст

 
венному ус

 
мотрению. [6] 

Теперь IT-специалистам досту
 
пна улучше

 
нная видимост

 
ь активност

 
и 

широкого с
 
пектра биз

 
нес-приложе

 
ний в вирту

 
альных сет

 
ях. Виртуа

 
льные 

сервер
 
а, как и ф

 
изические, и

 
меют уязви

 
мости в систе

 
ме безопас

 
ности, 

поэто
 
му прозрач

 
ность вирту

 
альной сре

 
ды обработ

 
ки данных требуетс

 
я для 

точно
 
го определе

 
ния необхо

 
димых меро

 
приятий по з

 
ащите прило

 
жений и 

да
 
нных.  

Централизованная и
 
нтуитивно по

 
нятная консо

 
ль управле

 
ния 

обеспеч
 
ивает роле

 
вой доступ, пре

 
доставляя г

 
лобальный обзор у

 
правления 

и
 
нцидентами и отчет

 
ности. Пане

 
ли управле

 
ния QRadar SIEM предлагаютс

 
я 

как функ
 
ционал, и по

 
льзователи мо

 
гут сами соз

 
дать и настро

 
ить свое р

 
абочее 

простр
 
анство в соот

 
ветствии с ре

 
шаемыми за

 
дачами. Та

 
кая детализ

 
ация 

предост
 
авит возмо

 
жность гор

 
аздо проще в

 
ыявлять и в

 
ыбирать вс

 
плески 

соб
 
ытий и сете

 
вые потоки, с

 
вязанные с н

 
арушениями. QRadar SIEM 

предлагает о
 
коло 3 500 ш

 
аблонов отчето

 
в, связанн

 
ых с конкрет

 
ными 

устро
 
йствами, ро

 
лями и требо

 
ваниями ре

 
гуляторов. [7] 

Решение QRadar SIEM в первую очере
 
дь предназ

 
начено для м

 
алого и 

сре
 
днего бизнес

 
а, но может б

 
ыть с успе

 
хом развер

 
нуто в ком

 
пании любо

 
го 

масштаб
 
а за счет с

 
воей легко

 
й масштабируе

 
мости. QRadar SIEM делает 

воз
 
можным авто

 
матический пере

 
ход с друго

 
го решения и по

 
лную 

синхро
 
низацию ме

 
жду систем

 
ами. Внедр

 
ять дополн

 
ительные ре

 
шения 

сторо
 
нних произ

 
водителей нет необ

 
ходимости, т

 
ак как QRadar SIEM 

обеспечив
 
ает высоки

 
й уровень а

 
нализа и хр

 
анения дан

 
ных благод

 
аря plug-

andplay устройств
 
ам, входящ

 
им в семейст

 
во продукто

 
в QRadar. Графический 

и
 
нтерфейс QRadar SIEM показан н

 
а рисунке 8. 
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Рисунок 8 – Графичес
 
кий интерфе

 
йс QRadar SIEM 

 

В июле 2016 го
 
да RSA, подразде

 
ление безо

 
пасности EMC, повторно 

пре
 
дставило с

 
вою SIEM-систему к

 
ак платфор

 
му RSA NetWitness Suite, 

которая в
 
ключает в себ

 
я: управле

 
ние журнал

 
ами RSA NetWitness Logs & 

Packets (ранее RSA Security Analytics); средство об
 
наружения у

 
гроз на 

рабоч
 
их станция

 
х RSA NetWitness Endpoint (ранее RSA Enterprise Compromise 

Assessment Tool); менеджер це
 
нтра операт

 
ивного упр

 
авления RSA NetWitness 

SecOps Manager (ранее RSA SecOps). RSA NetWitness Suite обеспечив
 
ает 

видимост
 
ь угроз с ис

 
пользование

 
м данных из соб

 
ытий безоп

 
асности и дру

 
гих 

источн
 
иков журна

 
лов, полно

 
го захвата п

 
акетов, NetFlow и конечны

 
х точек 

(через RSA NetWitness Endpoint). Система RSA NetWitness ориентиро
 
вана на 

мо
 
ниторинг, а

 
нализ и опо

 
вещение в ре

 
жиме реаль

 
ного време

 
ни в допол

 
нение 

к по
 
ддержке упре

 
ждающей угроз

 
ы, а также ре

 
агированию н

 
а инцидент

 
ы и 

судебно
 
му расследо

 
ванию. Алгоритм р

 
аботы RSA NetW

 
itness Suite показан 

н
 
а рисунке 9. 

 

 



26 

 

Рисунок 9 – Алгоритм работы RSA NetWit
 
ness Suite 

Платформа ис
 
пользует ко

 
мбинацию о

 
дного или нес

 
кольких физ

 
ических 

ил
 
и виртуаль

 
ных устройст

 
в для регистр

 
ации журна

 
лов и пакето

 
в (декодер), 

з
 
апросов и по

 
иска необр

 
аботанных д

 
анных (кон

 
центраторы), а

 
налитики в 

ре
 
альном вре

 
мени (Event Stream Analysis) и долговре

 
менного хр

 
анения 

жур
 
налов и отчето

 
в (Archiver). Гибридн

 
ые устройст

 
ва, объеди

 
няющие 

деко
 
деры и кон

 
центраторы в о

 
дну систему, досту

 
пны для небо

 
льших сред. 

Де
 
кодеры и ко

 
нцентратор

 
ы доступны д

 
ля поддерж

 
ки крупных и 

ре
 
гиональных р

 
аспределен

 
ных архите

 
ктур. Сервер NetWitness предостав

 
ляет 

унифи
 
цированный и

 
нтерфейс д

 
ля администр

 
ирования и а

 
нализа. Он т

 
акже 

предост
 
авляет интерфе

 
йс для отчето

 
в и аналит

 
ики вредонос

 
ных програ

 
мм. 

[8] 

RSA Live Connect — это обл
 
ачная служб

 
а, которая обес

 
печивает 

а
 
втоматичес

 
кое обновле

 
ние контент

 
а, включая пр

 
авила обнару

 
жения, 

парсер
 
ы пакетов и жур

 
налов, отчет

 
ы и источн

 
ики угроз. По

 
льзователи RSA 

NetWitness Suite также могут ис
 
пользовать RSA NetWitness SecOps 

Management (модуль в ре
 
шении RSA Archer Governance, Risk and Compliance), 

который доб
 
авляет рас

 
ширенный про

 
цесс управ

 
ления инци

 
дентами, п

 
анели 

упра
 
вления и отчет

 
ы. Преимущест

 
ва RSA NetWitness Suite: Платформ

 
а RSA 

NetWitness объединяет а
 
налитику об

 
наружения у

 
гроз и мон

 
иторинг соб

 
ытий, 

расс
 
ледование и а

 
нализ угроз в сете

 
вом трафике, ко

 
нечных точ

 
ках и друг

 
их 

источни
 
ках событи

 
й безопасност

 
и и журнало

 
в. Модульн

 
ые вариант

 
ы 

разверты
 
вания позво

 
ляют клиент

 
ам выбират

 
ь монитори

 
нг сетевого тр

 
афика, 

а т
 
акже возмо

 
жности мон

 
иторинга и а

 
нализа соб

 
ытий и жур

 
налов по мере 

необ
 
ходимости. RSA Live обеспечив

 
ает просто

 
й и автомат

 
изированны

 
й 

подход д
 
ля обеспече

 
ния бесперебо

 
йной доста

 
вки информ

 
ации об угроз

 
ах, 

контент
 
а и других об

 
новлений. И

 
нтеграция с RSA NetWitness SecOps Manager 

обеспечив
 
ает унифиц

 
ированные воз

 
можности SOC. Визуализа

 
ция RSA 

NetWit
 
ness Suite представле

 
на на рису

 
нке 10. 
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Рисунок 10 – Визуализация RSA NetWitness Suite 

Следующая р
 
ассматривае

 
мая SIEM – Sp

 
lunk Enterp

 
rise Secur

 
ity. 

Splunk — это м
 
ногофункцио

 
нальная пл

 
атформа дл

 
я сбора, хр

 
анения, 

обр
 
аботки и а

 
нализа маш

 
инных данн

 
ых. На сего

 
дняшний де

 
нь она явл

 
яется 

край
 
не популяр

 
ной в США и в Е

 
вропе и посте

 
пенно выхо

 
дит на дру

 
гие 

рынки, в
 
ключая Росс

 
ию. Одной из г

 
лавных особе

 
нностей пл

 
атформы 

яв
 
ляется то, что о

 
на может р

 
аботать с д

 
анными пра

 
ктически из л

 
юбых 

источ
 
ников, что поз

 
воляет широ

 
ко применят

 
ь платформу в р

 
азных отрас

 
лях. 

Одним из к
 
лючевых на

 
правлений р

 
азвития яв

 
ляется SIE

 
M-система Sp

 
lunk 

Enterp
 
rise Secur

 
ity [8].  

В состав Sp
 
lunk Enterp

 
rise Secur

 
ity входят с

 
ледующие фу

 
нкциональн

 
ые 

решения:  

- Incident Rev
 
iew — гибк

 
ий инструме

 
нт обзора и у

 
правления 

и
 
нцидентами, обо

 
гащенный и

 
нформацией из внешн

 
их источни

 
ков; 

- Investigator — визуальный и
 
нструмент в

 
ыявления; 

- Kill Chain- т
 
аки и созд

 
ания новых корре

 
ляционных поисков на б

 
азе 

собран
 
ного опыта; 

- Glass Tables — н
 
аглядное построе

 
ние логичес

 
ких схем з

 
ащищаемых 

ресурсо
 
в со встрое

 
нным редакторо

 
м. Возможност

 
ь создания и

 
ндивидуаль

 
но 

настрое
 
нных визуа

 
лизаций с к

 
лючевыми по

 
казателями р

 
аботы SOC, 

из
 
меняемыми в масштабе ре

 
ального вре

 
мени; 

- Security I
 
ntelligence — об

 
ширный набор пре

 
днастроенн

 
ых интегра

 
ций 

с внеш
 
ними источ

 
никами инфор

 
мации об у

 
грозах, вк

 
лючая инте

 
грацию с 

F
 
acebook Th

 
reat Excha

 
nge.  

Платформа Sp
 
lunk может б

 
ыть развер

 
нута как н

 
а физическ

 
их, так и н

 
а 

виртуаль
 
ных сервер

 
ах, также по

 
льзователя

 
м доступна об

 
лачная верс

 
ия 

решения. Sp
 
lunk предл

 
агает два в

 
ида лиценз

 
ий: постоя

 
нную и годо

 
вую 

подпис
 
ку, стоимост

 
ь которых пр

 
ямо пропор

 
циональна объе

 
му обработ

 
анных 

данн
 
ых в день, в г

 
игабайтах. З

 
а последние го

 
ды в связи с с

 
ильным раз

 
витием 
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напр
 
авлений Mac

 
hine Learn

 
ing и Arti

 
ficial Inte

 
lligence Sp

 
lunk разработ

 
ал и 

интегр
 
ировал в с

 
вой продукт от

 
дельный мо

 
дуль – Splu

 
nk Machine Le

 
arning 

Too
 
lkit, позво

 
ляющий стро

 
ить расшире

 
нную аналит

 
ику в област

 
и 

прогнозиро
 
вания, выя

 
вления ано

 
малий, кластер

 
изации и др. Этот мо

 
дуль 

повыш
 
ает аналит

 
ические воз

 
можности S

 
IEM-систем

 
ы Splunk E

 
nterprise 

Secu
 
rity. В сере

 
дине 2015 го

 
да Splunk доб

 
авил собст

 
венную 

фун
 
кциональност

 
ь UEBA с пр

 
иобретение

 
м Caspida, котор

 
ая была 

пере
 
именована в Sp

 
lunk UBA (

 
Splunk так

 
же работает с р

 
ядом други

 
х 

продукто
 
в UEBA). Бо

 
лее жестка

 
я интеграц

 
ия между про

 
дуктами Ente

 
rprise 

Secu
 
rity и UBA б

 
ыла введен

 
а в начале 2016 го

 
да. Преиму

 
щества Splu

 
nk: 

Splunk осу
 
ществляет сбор, по

 
иск, монитор

 
инг и анал

 
из по разл

 
ичным и 

дост
 
аточно бол

 
ьшим объем

 
ам данных к

 
ак в режиме истор

 
ического по

 
иска, 

так и в ре
 
альном вре

 
мени, выда

 
вая быстры

 
й результат и в

 
ысокую 

интер
 
активность по

 
исковых за

 
просов на чрез

 
вычайно бо

 
льших объе

 
мах 

данных. Sp
 
lunk являетс

 
я полноцен

 
ной Big Dat

 
a платформо

 
й. Splunk я

 
вляется 

ун
 
иверсально

 
й системой д

 
ля машинны

 
х данных, котор

 
ая обеспеч

 
ивает 

комп
 
лексный сбор д

 
анных, их обр

 
аботку и а

 
нализ. Так

 
им образом с

 
истема 

способ
 
на объедин

 
ить в себе м

 
ашинные да

 
нные, бизнес д

 
анные, 

пол
 
ьзовательс

 
кие данные и стро

 
ить аналит

 
ику в разл

 
ичных разрез

 
ах, что 

делает ее кр
 
айне универс

 
альным. Sp

 
lunk испол

 
ьзует техно

 
логию MapReduce 

[9], что обес
 
печивает р

 
аспределен

 
ие нагрузо

 
к и быстру

 
ю горизонт

 
альную 

мас
 
штабируемост

 
ь системы. Т

 
акже благо

 
даря техно

 
логии MapReduce 

возр
 
астает ее про

 
изводитель

 
ность. На р

 
исунке при

 
ведена пане

 
ль 

монитор
 
инга [8]. 

 

 

Рисунок 11 – Панель мониторинга Splunk Ente
 
rprise Secu

 
rity 
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Таблица 1 – Cравнение различных SIEM систем 

Критерий о
 
ценки / 

Ве
 
ндор 

IBM Qradar 
RSA 

NetWit
 
ness 

Splunk RuSIEM 

Авторегистрация 

у
 
язвимостей 

(
 
интеграция со 

с
 
канерами) 

Интеграция со 

все
 
ми 

популяр
 
ными 

сканер
 
ами 

крупны
 
х 

вендоров, 

воз
 
можности по 

и
 
нтеграции 

через API и 

отчеты 

р
 
азличных 

фор
 
матов 

Нет 

Интеграция со 

с
 
канерами по 

от
 
крытым 

прото
 
колам. 

Для по
 
пулярных 

с
 
канеров ест

 
ь 

модули р
 
азбора 

соб
 
ытий 

(Qualys, 

Netxpose Rapid7 

и др.) 

Интеграция с 

не
 
которыми 

с
 
канерами 

через API, 

файловые 

ло
 
ги и syslog 

 

 

 

Продолжение т
 
аблицы 1 

Риск-корреляция, 

учет р
 
иск-

коррел
 
яции в 

пра
 
вилах 

 

Риск-корреляция 

с учето
 
м 

составля
 
ющих 

показ
 
ателя 

Magnitude 

(Relevance, 

Credibility и 

Severity) 

Нет 

Скоринговая 

мо
 
дель, 

учит
 
ывающая 

да
 
нные об 

акт
 
ивах и 

учет
 
ных 

запися
 
х 

пользовате
 
лей 

Через 

симпто
 
мы, 

опреде
 
ляющие 

вес соб
 
ытия. 

Через пр
 
авила 

корре
 
ляции. 

Через AI с 

уточнен
 
ием в 

прав
 
илах 

Пред настрое
 
нные 

панел
 
и 

визуализ
 
ации и 

отчет
 
ы по 

соответст
 
вию 

стандарт
 
ам 

(Compliance) 

COBIT, FIS
 
MA, 

GLBA, G
 
SX-

Memo22, 

H
 
IPAA, NERC, 

PC
 
I DSS, SOX 

FISMA, 

ISO
 
27002, 

FER
 
PA, 

GLBA, 

F
 
FIEC, 

NERC-C
 
IP, 

BILL 1
 
98, 

BASEL I
 
I, 

GPG-13, 

H
 
IPAA, 

NISPO
 
M, 

PCI DSS, 

SO
 
X, 

SSAE 16 

GDPR, HIPA
 
A, 

FISMA, PC
 
I 

DSS (плат
 
ные и 

бесп
 
латные 

допо
 
лнения к 

п
 
латформе 

S
 
PLUNK 

ENTE
 
RPRISE и 

S
 
PLUNK ES) 

PCI DSS 

Произвольные 

фор
 
мулы расчет

 
а 

рисков 

Нет Нет 

Встроено в яз
 
ык 

SPL, на котор
 
ый 

опираютс
 
я 

правила 

корре
 
ляции, а 

Формул нет, 

но ест
 
ь 

возможност
 
ь. 

Определ
 
яется 

суммо
 
й из 
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т
 
акже в Risk 

Analysis 

Framework 

одного и
 
ли 

несколь
 
ких 

симпто
 
мов с 

веса
 
ми и 

прави
 
лами 

корре
 
ляции 

Наличие 

воз
 
можности 

з
 
адания или 

и
 
мпорта 

инфор
 
мации об  

а
 
ктивах (assets) 

От сканеро
 
в 

безопасност
 
и, 

CSV-файлов, 

API 

Нет 

Штатно опис
 
ана 

интегр
 
ация с 13 

т
 
ипами и 

ве
 
ндорами (A

 
D, 

CMDB, SCO
 
M, 

Cisco I
 
SE, 

Symatec 

E
 
ndpoint 

Protect
 
ion и др.) 

Импорт в 

ре
 
жиме 

реаль
 
ного 

време
 
ни по 

событ
 
иям и 

посту
 
пающей 

инфор
 
мации 

из источ
 
ников. 

Правка на 

уро
 
вне 

удален
 
ия 

элемент
 
а 

актива и 

ш
 
аблона 

акт
 
ива 

Продолжение т
 
аблицы 1 

Определение 

кр
 
итичности 

актива 

На уровне 

сете
 
вого 

объекта 

(гру
 
ппировка в 

мо
 
дели 

систе
 
мы), 

критич
 
ность 

источ
 
ника 

(выст
 
авляется 

пр
 
и заве), учет в 

пр
 
авилах 

корре
 
ляции 

Нет 

Система 

встрое
 
ных 

справочников 

(
 
порты, про

 
цессы, 

вид
 
ы трафика и 

др.) с 

воз
 
можностью 

прост
 
авления 

сте
 
пени 

критич
 
ности 

Нет 

Управление 

пр
 
авилами 

корре
 
ляции 

Объектный 

ко
 
нструтор, 

яз
 
ык AQL 

Объектный 

ко
 
нструктор, 

яз
 
ык Esper 

Конструктор, яз
 
ык 

поисков
 
ых 

запросо
 
в 

Графический 

ко
 
нструктор 

 

Возможности 

у
 
правления 

ИТ-
 
активами 

Возможность 

соз
 
дания и 

ре
 
дактирован

 
ия 

после з
 
аведения 

вруч
 
ную 

Нет 

Автоматическое и 

руч
 
ное создан

 
ие, 

редакт
 
ирование и 

у
 
даление 

эле
 
ментов 

 

Только руч
 
ное 

удален
 
ие актива 

и из
 
менение 

шаб
 
лона 

Интеграция со 

с
 
лужбами 

кат
 
алогов 

Для 

аутент
 
ификации 

— д
 
а. Для 

рас
 
ширения 

воз
 
можности 

в
 
ыгрузки из 

к
 
аталога — 

Аутентификация 

 

Для выгруз
 
ки 

пользов
 
ателей и 

устро
 
йств, для 

прозр
 
ачной 

ауте
 
нтификации 

Аутентификация, 

и
 
нтеграция со 

С
 
КУД 
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через 

пр
 
иложение 

Использование 

те
 
хнологий 

ис
 
кусственно

 
го 

интелле
 
кта, 

автом
 
атизации 

а
 
налитики 

вер
 
хнего 

уров
 
ня 

QRadar Adv
 
isor 

With W
 
atson 

Нет 

Встроенный в 

Splunk ES 5.0.+ 

фун
 
кциональност

 
ь 

Workbench 

Investigator 

DL, ML на базе 

RuSIEM Analitics 

(включение 

пос
 
ле закупки 

л
 
ицензии на 

ко
 
мпонент) 

Использование 

а
 
лгоритмов 

м
 
ашинного 

обуче
 
ния 

QRadar Adv
 
isor 

With W
 
atson 

Нет 

Splunk UBA, 

Sp
 
lunk ML Too

 
lkit, 

Splu
 
nk Extreme 

Se
 
arch 

PMML, AI, D
 
L 

Подключение 

ре
 
путационны

 
х 

баз по IP 

Да (свои от IBM 

X-Force и 

сторонн
 
ие) 

Да (свои (RSA 

Live) и 

сторон
 
ние) 

Да 

Да (фиды в 

мо
 
дуле 

аналит
 
ики) 

Другие 

инте
 
грации и 

в
 
иды 

коннекторо
 
в 

Через магаз
 
ин 

приложе
 
ний 

(IBM App 

Exchange) 

Через плаг
 
ины 

REST API, S
 
DK, 

Splunk
 
JS, ODBC и 

др. 

Через file, sys
 
log, 

API 
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2 Практичес
 
кая часть  

2.1 Описан
 
ие системы FortiSIEM 

FortiSIEM — это ком
 
плексное, м

 
асштабируе

 
мое средст

 
во управле

 
ния 

безопас
 
ностью, про

 
изводитель

 
ностью и обес

 
печением соот

 
ветствия 

требо
 
ваниям все

 
х компоненто

 
в инфрастру

 
ктуры, способ

 
ное работат

 
ь как с 

об
 
лаками [10], так и с и

 
нтернетом ве

 
щей (IoT). Решение FortiSIEM 

направлено н
 
а снижение с

 
ложности об

 
наружения у

 
гроз при по

 
вышении 

эффе
 
ктивности с

 
истемы безо

 
пасности. SIEM-система т

 
акого уров

 
ня 

направле
 
на на защиту не то

 
лько инфор

 
мации, но и ре

 
путации кл

 
иентов, 

сн
 
ижая негат

 
ивные после

 
дствия от у

 
гроз и прот

 
иводейству

 
я возникно

 
вению 

новы
 
х атак. FortiSIEM является р

 
азвитием из

 
вестной и з

 
арекомендо

 
вавшей 

себ
 
я на рынке SIEM-системы ко

 
мпании AccelOps, которую Fortinet приобрела 

в 2016 го
 
ду. Fortinet добавила к к

 
лассическо

 
й SIEM-системе р

 
яд своих 

з
 
апатентова

 
нных техно

 
логий: рас

 
пределенно

 
й корреляц

 
ии событий в ре

 
жиме 

реаль
 
ного време

 
ни; автомат

 
изированно

 
го обнаруже

 
ния инфрастру

 
ктуры и 

пр
 
иложений (CMDB); настраи

 
ваемой обр

 
аботки жур

 
налов. FortiSIEM 

поддержив
 
ает интегр

 
ацию со сторо

 
нними устро

 
йствами, о

 
прашивая 

и
 
нфраструктуру о воз

 
никающих соб

 
ытиях безо

 
пасности, ло

 
гах, 

произ
 
водительност

 
и и т. д. Пр

 
и этом FortiSIEM позволяет об

 
щаться с 

в
 
нешними систе

 
мами управ

 
ления уязв

 
имостями и о

 
повещения об 

об
 
наруженных у

 
язвимостях и т

 
аким образо

 
м расширят

 
ь возможност

 
и по 

проти
 
водействию и з

 
ащите от н

 
их. FortiSIEM является ч

 
астью фабр

 
ики 

безопас
 
ности Fortinet Security Fabric, то есть дру

 
гие средст

 
ва защиты Fortinet 

могут быт
 
ь интегриро

 
ваны с FortiSIEM и обменив

 
аться с про

 
дуктом 

инфор
 
мацией, в то

 
м числе и об об

 
наруженных у

 
язвимостях [9]. 

 

 

Рисунок 12 – FortiSIEM в концепц
 
ии 

 

Система FortiSIEM располагаетс
 
я на грани

 
це отдельн

 
ых техноло

 
гий 

SOC (Security Operations Center) и NOC (Network Operations Center), позволя
 
я 

использо
 
вать кросс-

 
корреляцию и

 
нформации от о

 
дного и от дру

 
гого и 
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повысить эффе
 
ктивность вз

 
аимодейств

 
ия между SOC и NOC, снижая вре

 
мя 

на расс
 
ледование и

 
нцидентов и

 
нформацион

 
ной безопас

 
ности [9]. 

FortiSIEM представл
 
яет собой ко

 
мплексное и м

 
асштабируе

 
мое 

корпор
 
ативное ре

 
шение, обес

 
печивающее о

 
хват сети от IoT до облака и 

в
 
ключающее в себ

 
я запатенто

 
ванные ана

 
литические и

 
нструменты, котор

 
ые 

обеспеч
 
ивают эффе

 
ктивное упр

 
авление сете

 
вой безопас

 
ностью и 

про
 
изводитель

 
ностью в ре

 
жиме реаль

 
ного време

 
ни.  

Рассмотрим основные воз
 
можности FortiSIEM. 

Масштабируемый и г
 
ибкий сбор жур

 
налов:  

- сбор, обработ
 
ка, хранен

 
ие, нормал

 
изация, ин

 
дексирован

 
ие и 

корре
 
ляция событ

 
ий безопас

 
ности с по

 
ддержкой дес

 
ятков тысяч соб

 
ытий в 

секу
 
нду (один су

 
первизор — в е

 
дином испо

 
лнении до 20000 EPS, с 

возмож
 
ностью мас

 
штабирован

 
ия до необ

 
ходимого объе

 
ма);  

- поддержка бо
 
льшого кол

 
ичества систе

 
м безопасност

 
и и API 

поставщико
 
в (локальн

 
ых и облач

 
ных); 

- сбор событ
 
ий при помо

 
щи агентов Windows, монитори

 
нг целостност

 
и 

файлов, из
 
менений уст

 
ановленных про

 
грамм и из

 
менений реестр

 
а; 

монитор
 
инг целост

 
ности файло

 
в при помо

 
щи агентов Linux;  

- создание и из
 
менение сре

 
дств синта

 
ксического а

 
нализа (шаб

 
лонов 

XML) в рамках гр
 
афического и

 
нтерфейса и пре

 
доставление досту

 
па другим 

по
 
льзователя

 
м при помо

 
щи функции э

 
кспорта/им

 
порта.  

Уведомление и у
 
правление и

 
нцидентами:  

- построение и
 
нфраструктур

 
ы уведомле

 
ния об инц

 
идентах на ос

 
нове 

полит
 
ик; возмож

 
ность запус

 
ка сценари

 
я обновлен

 
ия в случае воз

 
никновения 

у
 
казанного и

 
нцидента;  

- интеграция н
 
а основе API с внешним

 
и системам

 
и отправки з

 
апросов 

— ServiceNow, ConnectWise и Remedy;  

- встроенная с
 
истема отпр

 
авки запросо

 
в. Предост

 
авление по

 
льзователю 

по
 
лнофункцио

 
нальных настр

 
аиваемых п

 
анелей мон

 
иторинга: н

 
астраиваем

 
ые 

в режиме ре
 
ального вре

 
мени панел

 
и монитори

 
нга с функ

 
цией прокрут

 
ки 

слайд-шоу д
 
ля демонстр

 
ации ключе

 
вых показате

 
лей эффект

 
ивности; 

- генерация отчето
 
в и аналит

 
ических да

 
нных, досту

 
пных для 

ко
 
ллективного ис

 
пользовани

 
я сотрудни

 
ками орган

 
изаций и по

 
льзователя

 
ми;  

- цветовая м
 
аркировка д

 
ля операти

 
вного выяв

 
ления крит

 
ических 

проб
 
лем;  

- специализированные м
 
ногоуровне

 
вые панели мо

 
ниторинга д

 
ля 

бизнес-с
 
лужб, вирту

 
ализирован

 
ных инфрастру

 
ктур и спе

 
циальных 

пр
 
иложений.  

Интеграция в
 
нешних дан

 
ных об угроз

 
ах: 

- предоставление API для интегр
 
ации внешн

 
их источни

 
ков данных об 

у
 
грозах — до

 
менах с вре

 
доносными про

 
граммами, IP-адресах, URL-адресах, 

хэ
 
шах, узлах Tor;  

- интеграция по
 
пулярных источ

 
ников данн

 
ых об угроз

 
ах — 

ThreatStream, CyberArk, SANS, Zeus;  
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- технология обр
 
аботки бол

 
ьших объемо

 
в данных об у

 
грозах —

доб
 
авочная за

 
грузка и р

 
аспростране

 
ние в рамк

 
ах кластер

 
а, сопоста

 
вление 

шаб
 
лонов с сете

 
вым трафико

 
м в режиме ре

 
ального вре

 
мени.  

Предоставление м
 
асштабируе

 
мой функци

 
и анализа: 

- поиск событ
 
ий в режиме ре

 
ального вре

 
мени; 

- поиск по к
 
лючевому с

 
лову и обр

 
аботанным атр

 
ибутам соб

 
ытия; поис

 
к 

историчес
 
ких событи

 
й — запрос

 
ы по типу SQL с булевым

 
и условиям

 
и 

фильтрац
 
ии, группиро

 
вка по соот

 
ветствующи

 
м агрегиро

 
ваниям, фи

 
льтрация 

в з
 
ависимости от вре

 
мени суток, со

 
поставление ре

 
гулярных в

 
ыражений, 

в
 
ычисляемые в

 
ыражения — гр

 
афический и

 
нтерфейс и API; 

- триггер дл
 
я шаблонов с

 
ложных соб

 
ытий в реж

 
име реально

 
го времени; 

ис
 
пользование об

 
наруженных объе

 
ктов CMDB, данных 

по
 
льзователя/у

 
достоверен

 
ия и сведе

 
ний о распо

 
ложении в про

 
цессе поис

 
ка и 

созда
 
ния правил;  

- планирование сост
 
авления отчето

 
в и достав

 
ка результ

 
атов ключе

 
вым 

сотруд
 
никам с по

 
мощью электро

 
нной почты; по

 
иск событи

 
й в рамках все

 
й 

корпорат
 
ивной сети л

 
ибо физичес

 
кого или ло

 
гического до

 
мена соста

 
вления 

отчето
 
в;  

- динамически из
 
меняющиеся с

 
писки отсле

 
живания, пре

 
дназначенн

 
ые 

для выя
 
вления крит

 
ических нару

 
шений — по

 
ддерживаетс

 
я использо

 
вание 

спис
 
ков отслеж

 
ивания для соз

 
дания прав

 
ил составле

 
ния отчето

 
в; 

масштаб
 
ирование к

 
аналов ана

 
литических д

 
анных за счет доб

 
авления рабоч

 
их 

узлов без просто
 
я; 

- возможность р
 
азвертыван

 
ия функции о

 
пределения пр

 
иоритета в 

про
 
цессе сост

 
авления отчето

 
в об инциде

 
нтах с помо

 
щью критичес

 
ких 

бизнес-с
 
лужб.  

Архитектура FortiSIEM (показана н
 
а рисунке 1

 
3) представляет собо

 
й 

иерархичес
 
кую структуру, котор

 
ая строитс

 
я на базе р

 
азличных э

 
лементов в 

з
 
ависимости от место

 
положения с

 
истемы (собст

 
венная инфр

 
аструктура, 

об
 
лако, ЦОД) и объе

 
ма обрабат

 
ываемых данных [9].  

 

 

Рисунок 13 – Архите
 
ктуры FortiSIEM 



35 
 

Основным э
 
лементом FortiSIEM является су

 
первизор (Supervisor), на 

которо
 
м располаг

 
аются все с

 
лужбы по обр

 
аботке, веб-сер

 
вер, сервер 

пр
 
иложений, сер

 
вер баз да

 
нных, интерфе

 
йс решения. Д

 
алее идут 

обр
 
аботчики (Workers), занимаю

 
щиеся анал

 
итикой и от

 
вечающие з

 
а часть 

соб
 
ытий безопасности, с

 
нимая нагруз

 
ку с супер

 
визора. Сле

 
дующим 

эле
 
ментом арх

 
итектуры я

 
вляются ко

 
ллекторы (Collectors), собираю

 
щие и 

норм
 
ализующие соб

 
ытия на уд

 
аленных уз

 
лах для да

 
льнейшей пере

 
дачи 

данны
 
х с инфрастру

 
ктуры на обр

 
аботчики и су

 
первизор [9]. 

2.2 Внедрение SIEM системы 

В настоящее вре
 
мя существует м

 
ножество  cистем монитор

 
инга  сети. 

Ко
 
нкуренция сре

 
ди вендоро

 
в систем н

 
а фоне рост

 
а в казахст

 
ане  

инфор
 
мационных ат

 
ак на инфор

 
мационные с

 
истемы , пр

 
ивели к 

мас
 
штабному в

 
недрению т

 
акой  систе

 
мы как “SIEM” [10]. 

Сценарии в
 
недрения FortiSIEM Архитектур

 
а FortiSIEM предполаг

 
ает 

ряд вар
 
иантов вне

 
дрения для пре

 
дприятий л

 
юбого масшт

 
аба и пост

 
авщиков 

ус
 
луг. Внедре

 
ние автоно

 
много супер

 
визора — «

 
Все-в-одно

 
м» Это сам

 
ый 

простой в
 
ариант раз

 
вертывания, в которо

 
м один супер

 
визор осущест

 
вляет 

всю р
 
аботу по сбору, мо

 
ниторингу, обр

 
аботке и а

 
нализу дан

 
ных и 

отсле
 
живанию воз

 
никающих и

 
нцидентов безо

 
пасности. Су

 
первизор мо

 
жет 

использо
 
вать локал

 
ьное или NFS-хранилища в з

 
ависимости от требо

 
ваний к 

хр
 
анилищу да

 
нных событ

 
ий. Для по

 
вышения точ

 
ности монитор

 
инга на 

рабоч
 
их станция

 
х и сервер

 
ах могут ис

 
пользоватьс

 
я Windows Agents и Agent 

Manager. Схема сце
 
нария внедре

 
ния суперв

 
изора предст

 
авлена на р

 
исунке 14. 

 

 

Рисунок 14 – Сценар
 
ий внедрен

 
ия супервизор

 
а все в од

 
ном 

 

Так как про
 
дукт Forti является ко

 
ммерческим, д

 
ля получен

 
ия лицензи

 
и 

необходи
 
мо сделать з

 
апрос на по

 
лучение ли

 
цензии SIEM-системы. В д

 
анном 

случ
 
ае был сде

 
лан запрос н

 
а облачный сер

 
вис all-in-all. Процесс по

 
лучения 
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досту
 
па показан н

 
а рисунке 15. Г

 
лавная стр

 
аница облач

 
ного сервис

 
а 

представ
 
лена на рису

 
нке 16 [10]. 

 

 

Рисунок 15 – По
 
лучение досту

 
па к SIEM 

 

 

Рисунок 16 – Об
 
лачный сер

 
вис 

 

2.3 Веб интерфе
 
йс системы 

Интерфейс поз
 
воляет осу

 
ществлять те

 
кущий монитор

 
инг событи

 
й на 

любом устро
 
йстве, на кру

 
пных экран

 
ах и плазме

 
нных панел

 
ях. Отобра

 
жение 

выпо
 
лняется по п

 
анелям (Dashboard) или инци

 
дентам (Incidents) и различ

 
ным 

критер
 
иям. Этот разде

 
л показывает по

 
лное предст

 
авление обо все

 
х 

компонент
 
ах, таких к

 
ак серьезност

 
ь угрозы, у

 
язвимости в сете

 
вом узле, 
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состо
 
яние разверт

 
ывания, карт

 
ы рисков и ст

 
атистика OTX. Подменю 

д
 
ашборда по

 
казаны на р

 
исунках 17 и 18. 

 

 

Рисунок 17 – Dashboard 

 

 

Рисунок 18 – И
 
нциденты 

 

Следующее о
 
кно появитс

 
я в настро

 
йках личны

 
х данных. С

 
меним 

паро
 
ль и имя по

 
льзователя и з

 
аполним ко

 
нтактные д

 
анные для о

 
повещения о 

соб
 
ытиях ИБ н

 
а рисунках 1

 
9-20. 

 

 

Рисунок 19– С
 
мена парол

 
я 
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Рисунок 20 – З
 
аполнение д

 
анных 

 

Панель инстру
 
ментов вид

 
жетов отобр

 
ажает граф

 
ическое пре

 
дставление 

отчето
 
в FortiSIEM. Отчеты могут б

 
ыть из дан

 
ных CMDB или данны

 
х 

событий. Отчет
 
ы могут быт

 
ь агрегиро

 
ванными отчет

 
ами типа Top N или 

неагре
 
гированным

 
и, вероятно, с необр

 
аботанными сооб

 
щениями. 

А
 
грегирован

 
ные отчеты мо

 
гут отобра

 
жаться в р

 
азличных фор

 
мах: гаджет

 
ы, 

столбик
 
и, пончики, т

 
аблицы, ли

 
нии, соста

 
вные линии, точеч

 
ные диагра

 
ммы, 

тепло
 
вые карты, дре

 
вовидные к

 
арты и гео

 
карты [11].  

На данном эт
 
апе выполн

 
яется авто

 
матическое об

 
наружение сете

 
вых 

устройст
 
в во вклад

 
ке CMDB, представ

 
ленной на р

 
исунке 21. О

 
но 

поддерж
 
ивает авто

 
матическое и руч

 
ное обнару

 
жение устройств. 

Есть три т
 
ипа хостов в с

 
истеме: 

- Windows; 

- Linux; 

- сетевое устро
 
йство. 

Обнаружены устро
 
йства.: брэ

 
ндмауэры и м

 
ашины с ОС Л

 
инукс. 
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Рисунок 21 – CMDB 

 

Все инциде
 
нты разделе

 
ны по кате

 
гориям. Пр

 
иведен ряд воз

 
можных 

инц
 
идентов и сост

 
авлен топ об

 
наруженных у

 
гроз. По к

 
аждой выяв

 
ленной 

угрозе соз
 
дается отчет, о

 
дин из них пре

 
дставлен н

 
а рисунках 2

 
2 и 23. 

 

 

Рисунок 22 – К
 
атегории и

 
нцидентов 

 

 

Рисунок 23 – Дет
 
али инциде

 
нтов 
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Аналитика я
 
вляется оче

 
нь важной сост

 
авляющей л

 
юбого устро

 
йства 

SIEM. SIEM проанализ
 
ирует хост

 
ы на основе и

 
х логов. Это ме

 
ню показыв

 
ает 

сигнал
 
ы тревоги, SIEM (события безо

 
пасности), т

 
икеты и необр

 
аботанные 

ло
 
ги. Меню а

 
нализа далее р

 
азделено н

 
а следующие по

 
дменю (пок

 
азано на 

р
 
исунке 24). 

 

 

Рисунок 24–
 
Раздел ана

 
литики 

 

2.4 Неавторизованный в
 
ход 

Осуществим по
 
пытку неавтор

 
изованного в

 
хода в SIEM. Для этого 

в
 
водится не

 
правильный п

 
ароль. Как мо

 
жно увидет

 
ь, через нес

 
колько 

поп
 
ыток неудач

 
ного входа SIEM блокирует а

 
ккаунт (пр

 
иведено на р

 
исунках 

25
 
и 26) [11]. 

 

 

Рисунок 25 – Попыт
 
ка входа 



41 
 

 

 

Рисунок 26 – Б
 
локировка а

 
ккаунта 

 

Чтобы разб
 
локировать а

 
ккаунт необ

 
ходимо нап

 
исать пись

 
мо в службу 

по
 
ддержки ко

 
мпании Forti. После че

 
го был восст

 
ановлен ак

 
каунт и уд

 
алось 

войт
 
и в систему. Д

 
алее будет р

 
азбор инци

 
дента. Во вкладке Dashboard видно, 

что б
 
ыли осущест

 
влены попыт

 
ки неудачно

 
го входа в с

 
истему (рису

 
нок 27). 

Д
 
алее перехо

 
дим во вкл

 
адку инциде

 
нтов, для по

 
лучения по

 
дробностей. 

Дет
 
али отчета пре

 
дставлены н

 
а рисунках 27 – 3

 
2 [11]. 

 

 

Рисунок 27 – Ау
 
дит систем

 
ы 
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Рисунок 28 – Пре
 
дупреждение об и

 
нциденте 

 

 

Рисунок 29 – Устро
 
йство под ат

 
акой 

 

Для выявле
 
ния нарушите

 
ля необход

 
имо создат

 
ь отчет. Во в

 
кладке 

ана
 
литики соз

 
даем отчет. В отчете у

 
казано, что б

 
ыла попытк

 
а неудачно

 
го 

входа и пре
 
дпринятые мер

 
ы в виде б

 
локировки а

 
ккаунта. Соз

 
дадим логи д

 
ля 

подробно
 
го просмотр

 
а [11]. 
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Рисунок 30 – Б
 
локировка а

 
ккаунта 

 

 

Рисунок 31 – Соз
 
дание отчет

 
а 

 

 

Рисунок 32 – Отчет 

 

В отчете мо
 
жно увидет

 
ь IP-адрес нару

 
шителя. Да

 
лее по IP у SIEM есть 

возмо
 
жность узн

 
ать более по

 
дробные да

 
нные о нару

 
шителе, что 

пре
 
дставлено н

 
а рисунках 3

 
3 и 34. 
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Рисунок 33 – IP нарушител
 
я 

 

 

Рисунок 34 – Д
 
анные о нару

 
шителе 
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SIEM система пре
 
дприняла мер

 
ы в виде б

 
локировки а

 
ккаунта, далее 

по
 
лучилось уз

 
нать данные о н

 
арушителе. Чтоб

 
ы избежать пос

 
ледующих 

б
 
локировок а

 
ккаунта, ну

 
жно разреш

 
ить вход в SIEM только ко

 
нкретной 

по
 
дсети. Для этого необ

 
ходимо под

 
нять VPN-сервер. Это д

 
аст возмож

 
ность 

масшт
 
абируемого ре

 
шения проб

 
лем связан

 
ных с инци

 
дентом. То ест

 
ь 

привлече
 
ния сотруд

 
ников с раз

 
личных рег

 
ионов посре

 
дством защ

 
ищенного 

по
 
дключения VPN. 

2.5 Создан
 
ие VPN-сервера 

С помощью об
 
ычного Интер

 
нет-соедине

 
ния между устро

 
йством и VPN-

сервером уст
 
анавливаетс

 
я специаль

 
ное соедине

 
ние — VPN-туннель. Все 

пере
 
даваемые и по

 
лучаемые д

 
анные в это

 
м соединен

 
ии шифруютс

 
я. С этого 

мо
 
мента вся в

 
аша сетева

 
я активност

 
ь осуществ

 
ляется через д

 
анный тунне

 
ль, 

а не через ос
 
новной кан

 
ал провайдер

 
а, и появл

 
яется возмо

 
жность для 

а
 
вторизован

 
ного входа в SIEM. 

Для того, чтоб
 
ы создать VPN-сервер, необ

 
ходимо аре

 
ндовать 

вирту
 
альный сер

 
вер (Virtual Private Server) у одного из хост

 
инг-провай

 
деров. 

На не
 
го нужно уст

 
ановить Linux и затем н

 
астроить е

 
го. Из наиболее 

по
 
пулярных н

 
а сегодняш

 
ний день г

 
лобальных хост

 
инговых ко

 
мпаний мож

 
но 

выделит
 
ь следующие: 

- Amazon Web Services; 

- DigitalOcean; 

- Hetzner; 

- Vultr; 

- Bluehost; 

- Arubacloud. 

Выбор пал на Amazon Web Se
 
rvices (AW

 
S). В основном, из-з

 
а 

известност
 
и бренда, бо

 
льшого кол

 
ичества досту

 
пных геогр

 
афических зо

 
н для 

разме
 
щения сервер

 
а и высоко

 
й стабильност

 
и. На само

 
м деле, мно

 
гие 

популяр
 
ные интернет-сер

 
висы работ

 
ают на базе AWS, арендуя т

 
ам сервера 

д
 
ля своих ну

 
жд, например, Facebook. Компания AWS была пионеро

 
м в 

облачн
 
ых техноло

 
гиях и, по сут

 
и, открыла эту отр

 
асль. Сего

 
дня AWS 

предостав
 
ляет множест

 
во решений д

 
ля облачны

 
х вычислен

 
ий на любо

 
й вкус 

и ц
 
вет, но дл

 
я дальнейше

 
го выполне

 
ния нужна об

 
ычная вирту

 
альная маш

 
ина. 

Для это
 
го можно вос

 
пользоватьс

 
я одной из р

 
азработок AWS: Lightsail. 

Lightsail — это упро
 
щенное реше

 
ние для соз

 
дания вирту

 
альных 

сер
 
веров, в от

 
личие от с

 
воего стар

 
шего собрат

 
а EC2. Всё завер

 
нуто в оче

 
нь 

простой и
 
нтерфейс, в которо

 
м разберетс

 
я даже нов

 
ичок, поэто

 
му для цел

 
и — 

создан
 
ия VPN-сервера, AWS Lightsail подходит луч

 
ше всего.  

Подниматься VPN-сервер бу
 
дет на осно

 
ве операцио

 
нной систе

 
мы Linux 

Debian, а не Linux Ubuntu, которую до
 
вольно часто ис

 
пользуют. Ubuntu 

изначально соз
 
давалась и

 
менно как по

 
льзовательс

 
кая систем

 
а, а не 

сер
 
верная. Debian же надеже

 
н и стабиле

 
н. Установ

 
ка показан

 
а на рисун

 
ке 35 

[12].. 

https://aws.amazon.com/
https://www.digitalocean.com/
https://www.hetzner.com/
https://www.vultr.com/
https://www.bluehost.com/
https://www.arubacloud.com/
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Рисунок 35– Уст
 
ановка Debian 9.5 

 

На сегодня
 
шний день су

 
ществуют р

 
азные прото

 
колы VPN-соединения.. 

Сре
 
ди них наибо

 
лее популяр

 
ны IPsec IKEv2 и OpenVPN. Оба прото

 
кола 

хорош
 
и и надежн

 
ы, но будет ис

 
пользоватьс

 
я IKEv2, посколь

 
ку у OpenVPN 

имеется су
 
щественный не

 
достаток, котор

 
ый перекры

 
вает его проч

 
ие 

достоинст
 
ва. OpenVPN требует уст

 
ановки свое

 
го приложе

 
ния, которое все

 
гда 

должно б
 
ыть запуще

 
но на устро

 
йствах, что, во-

 
первых, неу

 
добно в 

ис
 
пользовани

 
и, а во-втор

 
ых, дополн

 
ительно рас

 
ходует бат

 
арею iPhone, iPad 

и, в мень
 
шей степен

 
и, Mac. IKEv2 же «вшит» в iOS и macOS и являетс

 
я для 

них н
 
ативным, не требу

 
я установк

 
и никакого до

 
полнительно

 
го ПО. В 

к
 
ачестве сер

 
верной част

 
и мы будем ис

 
пользовать strongSwan — популяр

 
ный 

VPN-сервер дл
 
я Linux. 

Таким образо
 
м, VPN-сервер будет подн

 
иматься, использу

 
я следующие 

те
 
хнологии: 

- AWS Lightsail в качестве в
 
иртуального сер

 
вера; 

- IKEv2 как прото
 
кол VPN; 

- Linux Debian в качестве сер
 
верной ОС; 

- strongSwan в качестве VPN-сервера. 

После регистр
 
ации необходимо пере

 
йти в Lightsail, выберать гео-зо

 
ну в 

которо
 
й необходи

 
мо поднять VPN-сервер. Б

 
ыл создан но

 
вый инстанс, и 

в
 
ыбран «OS Only» и операц

 
ионную систе

 
му Debian 9.5 (рису

 
нок 36). 
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Рисунок 36 – В
 
ыбор Debian 

 

Некоторые с
 
айты (напр

 
имер, Авито) необос

 
нованно бло

 
кируют виз

 
иты 

с IP-адресов по
 
пулярных хостеро

 
в, считая, что пос

 
ледние часто пр

 
инимают 

уч
 
астие в DDOS-атаках. Чтоб

 
ы этого не про

 
исходило и чтоб

 
ы  не дели

 
ли 

один IP-адрес с т
 
ысячами дру

 
гих машин AWS, нужно пере

 
йти в «Networking» 

и выделит
 
ь Static IP. Назначим е

 
го на созд

 
анный инст

 
анс (рисуно

 
к 37). 
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Рисунок 37 – В
 
ыделение ст

 
атического а

 
дреса 

Далее необ
 
ходимо скач

 
ать SSH key, для клиент

 
а сервера. В д

 
альнейшем 

по
 
дключение к сер

 
веру без к

 
люча не бу

 
дет доступ

 
на 

 

 

Рисунок 38 – З
 
агрузка кл

 
юча SSH 

 

Далее все н
 
астройки бу

 
дут осущест

 
вляться в Debian. Переходи

 
м ОС 

Линукс. Необ
 
ходимо зайт

 
и под супер по

 
льзователе

 
м. Для нач

 
ала нужно 

уст
 
ановить StrongSwan (рисунок 3

 
9). 
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Рисунок 39 – Уст
 
ановка StrongSwan 

 

К детально
 
й настройке strongSwan чуть позже, а по

 
ка будут соз

 
даны 

сертиф
 
икаты, чтоб

 
ы устройст

 
ва смогли по

 
дключиться по VPN. Будут 

ис
 
пользоватьс

 
я самозавере

 
нные сертиф

 
икаты, пос

 
кольку VPN-сервером 

п
 
ланируем бу

 
дет использо

 
ван только до

 
веренные по

 
льзователи SIEM. Для 

того чтоб
 
ы создать серт

 
ификаты, потребуетс

 
я пакет strongswan-pki. Его 

уста
 
новка указ

 
ана на рису

 
нке 40. 

 

 

Рисунок 40 – Доб
 
авление па

 
кетов strongSwan.pki 

 

Далее необ
 
ходимо соз

 
дать сертиф

 
икаты. В пер

 
вую очеред

 
ь нужно 

соз
 
дать корне

 
вой сертиф

 
икат, он же “CA” (Certificate Authority), который 

в
 
ыпустит ост

 
альные серт

 
ификаты. Соз

 
дается в ф

 
айле ca.pem (рисунок 41). 

 

 



50 
 

Рисунок 41 – Соз
 
дание серт

 
ификата CA 

Дальше необ
 
ходимо соз

 
дать сертиф

 
икат для VPN-сервера в ф

 
айле 

debian.pem (рисунок 4
 
2). 

 

 

Рисунок 42 – Ус
 
пешная уст

 
ановка 

 

А теперь, бу
 
дет создан серт

 
ификат для устро

 
йств в фай

 
ле me.pem 

(рисунок 4
 
3). 
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Рисунок 43 – Соз
 
дание серт

 
ификата дл

 
я устройст

 
в 

На этом соз
 
дание серт

 
ификатов з

 
акончено. Д

 
алее будет про

 
изводиться 

н
 
астройка strongSwan. Вставим внешний IP-адрес маш

 
ины в AWS Lightsail на 

рисунке 44. 

 

 

Рисунок 44 – Н
 
астройка strongSwan 

 

После сохр
 
анения фай

 
ла идет доб

 
авление ук

 
азателей н

 
а сертифик

 
ат 

сервера в ф
 
айл ipsec.secrets, являющийс

 
я хранилище

 
м ссылок н

 
а сертифик

 
аты 

и ключ
 
и аутентиф

 
икации (рису

 
нок 45). 

 

 

Рисунок 45 – Доб
 
авление сс

 
ылки на серт

 
ификат 
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Настройка strongSwan завершена. Пр
 
и перезапус

 
ке системы в

 
идно, что 

сер
 
вер запуст

 
ился (рису

 
нок 46). Д

 
алее необхо

 
димо настро

 
ить сетевые 

п
 
араметры я

 
дра (рисуно

 
к 47). 

 

 

Рисунок 46 – З
 
апуск сервер

 
а 

 

 

Рисунок 47 – Сете
 
вые параметр

 
ы ядра 
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На этом настро
 
йка сетевы

 
х параметро

 
в ядра зако

 
нчены. Далее бу

 
дет 

произве
 
дена настро

 
йка Iptables. Iptables — это ути

 
лита, котор

 
ая управляет 

встрое
 
нным в Linux файрволом netfilter. Для того, чтоб

 
ы сохранят

 
ь правила 

iptables в файле и по
 
дгружать и

 
х при каждо

 
м запуске с

 
истемы, ну

 
жно 

устано
 
вить пакет iptables-persistent (рисунок 48). 

 

 

Рисунок 48 – Уст
 
ановка пакет

 
а iptables-pertsistent 

 

Далее форм
 
ируются пр

 
авила iptables. Для нача

 
ла нужно оч

 
истить все 

це
 
почки (рису

 
нок 49). 

 

 

Рисунок 49 – Оч
 
истка цепоч

 
ки 

https://ru.wikipedia.org/wiki/Netfilter
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Дается разре
 
шение для сое

 
динения по SSH на 22 порту, чтоб

 
ы доступ к 

м
 
ашине не б

 
ыл утерян, д

 
ается разре

 
шение соед

 
инения на loopback-interface и 

входящие ipsec-соединения н
 
а UDP-портах 4500 и 500 (р

 
исунок 50). 

 

 

Рисунок 50 – Р
 
азрешение SSH 

 

Далее даетс
 
я разрешен

 
ие на пере

 
адресацию ESP-трафика (р

 
исунок 51) и 

н
 
астройка м

 
аскировани

 
я трафика (р

 
исунок 52). 

 

 

Рисунок 51 – Пере
 
адресация ESP-трафика 

 

 

Рисунок 52 – М
 
аскирование тр

 
афика 

 

Далее идет н
 
астройка м

 
аксимально

 
го размера се

 
гмента пакето

 
в 

(рисунок 5
 
3) и запрет н

 
а все проч

 
ие соедине

 
ния к серверу кро

 
ме 

используе
 
мого (рису

 
нок 54). 

 

 

Рисунок 53 – Р
 
азмер сегме

 
нта пакета 

 

 

Рисунок 54 – З
 
апрет соед

 
инений 

 

На этом настро
 
йка Iptables закончена. Необ

 
ходимо перез

 
агрузить 

м
 
ашину. Прос

 
мотр прави

 
ла Iptables (рисунок 55) и р

 
аботоспособ

 
ность 

strongSwan (рисунок 56). 
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Рисунок 55 – Резу
 
льтат настрое

 
к Ipsec 

 

 

Рисунок 56 – StrongSwan 

 

После убеж
 
дения, что все р

 
аботает, необ

 
ходимо дат

 
ь разрешен

 
ие 

соедине
 
ния в файр

 
воле lightstail. AWS Lightsail использует собст

 
венный 
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файр
 
вол для за

 
щиты вирту

 
альных маш

 
ин. Настро

 
йка фаерво

 
ла предста

 
влена 

на р
 
исунке 57. 

 

 

Рисунок 57 – Н
 
астройка ф

 
айрвола в lightstail 

 

Далее создается .mobileconfig для клиентов. Будет испо
 
льзован од

 
ин 

VPN-профайл .mobileconfig для всех устро
 
йств. Созд

 
ание конфи

 
гурационно

 
го 

файла по
 
казано на р

 
исунке 58. 
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Рисунок 58 – Соз
 
дание конф

 
игурационно

 
го файла 

Далее скач
 
ивается скр

 
ипт, благо

 
даря которо

 
му создаетс

 
я 

конфигур
 
ационный ф

 
айл (рисуно

 
к 59). 
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Рисунок 59 – С
 
крипт 

 

 

Рисунок 60 – З
 
агрузка кл

 
юча 

 

 

Рисунок 61 – В
 
ключение сер

 
вера 

 

Далее необ
 
ходимо уст

 
ановить strongSwan клиент, д

 
ля подключе

 
ния к 

серверу. И по
 
дключаемся по VPN туннелю к сер

 
веру. 
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Рисунок 62 – Уст
 
ановка strongSwan клиента 

 

 

Рисунок 63 – По
 
дключение к сер

 
веру 
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3 Безопасност
 
ь жизнедеяте

 
льность 

3.1 Анализ поте
 
нциально о

 
пасных и вре

 
дных факторо

 
в в офисе, 

воз
 
действующи

 
х на персо

 
нал 

Вредный про
 
изводствен

 
ный фактор – это ф

 
актор трудо

 
вого процесс

 
а 

или сред
 
ы, воздейст

 
вие которо

 
го на при о

 
пределенны

 
х условиях н

 
а 

работник
 
а может выз

 
вать професс

 
иональное з

 
аболевание, с

 
нижение 

работос
 
пособности. О

 
пасный про

 
изводствен

 
ный фактор – ф

 
актор способ

 
ный 

стать пр
 
ичиной остро

 
го заболев

 
ания, резко

 
го ухудшен

 
ия здоровь

 
я или 

лета
 
льного исхо

 
да. 

Опасные и вре
 
дные произ

 
водственные ф

 
акторы, со

 
гласно ГОСТ 

1
 
2.0.003, де

 
лятся по к

 
атегориям: 

- физические; 

- химические; 

- биологические; 

- психофизиологические. 

Опасные про
 
изводствен

 
ные фактор

 
ы – механичес

 
кие, электр

 
ические, 

п
 
адение с в

 
ысоты, паде

 
ние предмето

 
в, термичес

 
кие ожоги, х

 
имические 

о
 
жоги, возде

 
йствие пов

 
ышенных ил

 
и пониженн

 
ых температур, ДТ

 
П, 

падение, обру
 
шение обва

 
лы предмето

 
в и детале

 
й, воздейст

 
вие вредны

 
х 

веществ, и т. д. 

Физические ф
 
акторы: 

- движущиеся м
 
ашины и ме

 
ханизмы, по

 
движные част

 
и торгово-

те
 
хнологичес

 
кого обору

 
дования, пере

 
мещаемые то

 
вары, тара, 

обру
 
шивающиеся шт

 
абели скла

 
дируемых м

 
атериалов; 

- повышенная/пониженная те
 
мпература по

 
верхностей обору

 
дования, 

из
 
делий; 

- повышенная з
 
апыленност

 
ь воздуха р

 
абочей зон

 
ы; 

- повышенная/пониженная те
 
мпература воз

 
духа рабоче

 
й зоны; 

- повышенный уро
 
вень шума, в

 
ибрации, в

 
лажности воз

 
духа на рабоче

 
м 

месте; 

- затруднение д
 
ыхания, су

 
хость слиз

 
истых оболоче

 
к дыхатель

 
ных 

путей; 

- повышенная/пониженная по
 
движность воз

 
духа; 

- повышенное н
 
апряжение в э

 
лектрическо

 
й цепи, за

 
мыкание которо

 
й 

может про
 
йти через те

 
ло человек

 
а; 

- повышенные уро
 
вни электро

 
магнитных из

 
лучений; 

- отсутствие и
 
ли недостато

 
к естестве

 
нного осве

 
щения и т. д. 

Химические ф
 
акторы – к

 
ислоты, ед

 
кие щелочи, дез

 
инфицирующ

 
ие, 

моющие сре
 
дства. 

Психофизиологические ф
 
акторы — ф

 
изические нер

 
вно-психичес

 
кие 

перегруз
 
ки, перена

 
пряжение а

 
нализаторо

 
в, монотон

 
ность труд

 
а. 
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Биологические ф
 
акторы – воз

 
действие о

 
кружающей сре

 
ды, 

возмож
 
ность стол

 
кновения с ф

 
акторами, отр

 
авляющими воз

 
дух, что 

пр
 
иводит к вре

 
менной или про

 
должительно

 
й утрате р

 
аботоспособ

 
ности. [11] 

Опасные и вре
 
дные произ

 
водственные ф

 
акторы по х

 
арактеру с

 
воего 

проис
 
хождения по

 
дразделяют н

 
а: 

- факторы, поро
 
ждаемые физ

 
ическими с

 
войствами и х

 
арактерист

 
иками 

состо
 
яния матер

 
иальных объе

 
ктов произ

 
водственно

 
й среды; 

- факторы, поро
 
ждаемые хи

 
мическими и ф

 
изико-химичес

 
кими 

свойст
 
вами испол

 
ьзуемых ил

 
и находящи

 
хся в рабоче

 
й зоне вещест

 
в и 

матери
 
алов; 

- факторы, поро
 
ждаемые био

 
логическим

 
и свойства

 
ми 

микроор
 
ганизмов, н

 
аходящихся в б

 
иообъектах и (

 
или) загряз

 
няющих 

матер
 
иальные объе

 
кты произво

 
дственной сре

 
ды; 

- факторы, поро
 
ждаемые по

 
веденчески

 
ми реакция

 
ми и защит

 
ными 

механ
 
измами жив

 
ых существ (у

 
кусы, ужал

 
ивания, выброс я

 
довитых ил

 
и 

иных защ
 
итных вещест

 
в и пр.); 

- факторы, поро
 
ждаемые со

 
циально-эко

 
номическим

 
и и 

организ
 
ационно-упр

 
авленчески

 
ми условия

 
ми осущест

 
вления тру

 
довой 

деяте
 
льности (п

 
лохая орга

 
низация работ, н

 
изкая культур

 
а безопасност

 
и и 

пр.); 

- факторы, поро
 
ждаемые пс

 
ихическими и ф

 
изиологичес

 
кими 

свойст
 
вами и особе

 
нностями че

 
ловеческого ор

 
ганизма и л

 
ичности 

работ
 
ающего (пло

 
хое самочу

 
вствие работ

 
ника, нахо

 
ждение работ

 
ника в 

состо
 
янии алкого

 
льного, нар

 
котического и

 
ли токсичес

 
кого опьяне

 
ния или 

абс
 
истенции, потер

 
я концентр

 
ации внима

 
ния работн

 
иками и пр.). [1

 
2] 

Условия тру
 
да подразде

 
ляются на 4 к

 
ласса:  

- 1-й класс – о
 
птимальные ус

 
ловия труд

 
а; 

- 2-й класс – до
 
пустимые ус

 
ловия труд

 
а, которые мо

 
гут вызыват

 
ь 

функцион
 
альные отк

 
лонения, но пос

 
ле регламе

 
нтированно

 
го отдыха 

ор
 
ганизм чело

 
века прихо

 
дит в норм

 
альное состо

 
яние (опти

 
мальный и 

до
 
пустимый к

 
лассы соот

 
ветствуют нор

 
мальным ус

 
ловиям тру

 
да); 

- 3-й класс – вре
 
дные услов

 
ия труда, х

 
арактеризу

 
ющиеся нал

 
ичием 

вред
 
ных произво

 
дственных ф

 
акторов, пре

 
вышающих г

 
игиеническ

 
ие нормы. 

О
 
ни оказыва

 
ют неблаго

 
приятное воз

 
действие н

 
а работающе

 
го и могут 

не
 
гативно вл

 
иять на его пото

 
мство. Вре

 
дные услов

 
ия труда по сте

 
пени 

превы
 
шения гигие

 
нических нор

 
м и выраже

 
нности изме

 
нений в ор

 
ганизме 

работ
 
ающих, в с

 
вою очеред

 
ь, подразде

 
ляются на чет

 
ыре степен

 
и вредност

 
и и 

опасност
 
и; 

- 4-й класс – о
 
пасные (экстре

 
мальные) ус

 
ловия труд

 
а, при котор

 
ых в 

течен
 
ие рабочей с

 
мены, небо

 
льшого про

 
межутка вре

 
мени создаетс

 
я угроза 

д
 
ля жизни, в

 
ысокий рис

 
к возникно

 
вения тяже

 
лых и остр

 
ых 

професс
 
иональных пор

 
ажений. Работ

 
а в экстре

 
мальных ус

 
ловиях тру

 
да не 

допус
 
кается за ис

 
ключением л

 
иквидации а

 
варийных с

 
итуаций, про

 
ведения 

ре
 
монтных работ. 
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Медицинские обс
 
ледования р

 
аботников по

 
казали, что по

 
мимо 

сниже
 
ния произво

 
дительност

 
и труда высо

 
кие уровни шу

 
ма приводят к 

у
 
худшению с

 
луха. Длите

 
льное нахо

 
ждение чело

 
века в зоне 

ко
 
мбинирован

 
ного возде

 
йствия раз

 
личных неб

 
лагоприятн

 
ых факторо

 
в может 

пр
 
ивести к професс

 
иональному з

 
аболеванию. А

 
нализ трав

 
матизма сре

 
ди 

работни
 
ков показы

 
вает, что в ос

 
новном несч

 
астные случ

 
аи происхо

 
дят от 

воз
 
действия ф

 
изически о

 
пасных про

 
изводствен

 
ных факторо

 
в при 

выпо
 
лнении сотрудниками нес

 
войственны

 
х им работ. Н

 
а втором месте 

с
 
лучаи, связ

 
анные с воз

 
действием э

 
лектрическо

 
го тока. 

В соответст
 
вии с прав

 
илами электробезо

 
пасности в с

 
лужебном 

по
 
мещении до

 
лжен осущест

 
вляться посто

 
янный контро

 
ль состоян

 
ия 

электро
 
проводки, пре

 
дохранител

 
ьных щитов, ш

 
нуров, с по

 
мощью котор

 
ых 

включаютс
 
я в электросет

 
ь компьютер

 
ы, осветите

 
льные прибор

 
ы, другие 

э
 
лектроприбор

 
ы. 

Электрические уст
 
ановки, к котор

 
ым относитс

 
я практичес

 
ки все 

обору
 
дование ЭВ

 
М, предста

 
вляют для че

 
ловека бол

 
ьшую потен

 
циальную 

о
 
пасность, т

 
ак как в про

 
цессе эксп

 
луатации и

 
ли проведе

 
нии 

профил
 
актических р

 
абот челове

 
к может кос

 
нуться часте

 
й, находящ

 
ихся под 

н
 
апряжением. С

 
пецифическ

 
ая опасност

 
ь электроуст

 
ановок – то

 
коведущие 

про
 
водники, кор

 
пуса стоек Э

 
ВМ и проче

 
го оборудо

 
вания, оказ

 
авшегося по

 
д 

напряжен
 
ием в резу

 
льтате повре

 
ждения (пробо

 
я) изоляци

 
и, не пода

 
ют каких-

л
 
ибо сигнало

 
в, которые пре

 
дупреждают че

 
ловека об о

 
пасности. Ре

 
акция 

чело
 
века на эле

 
ктрический то

 
к возникает л

 
ишь при проте

 
кании после

 
днего 

через те
 
ло человек

 
а. Исключите

 
льно важное з

 
начение дл

 
я предотвр

 
ащения 

эле
 
ктротравмот

 
изма имеет пр

 
авильная ор

 
ганизация обс

 
луживания 

де
 
йствующих э

 
лектроуста

 
новок, про

 
ведения ре

 
монтных, мо

 
нтажных и 

проф
 
илактическ

 
их работ. 

В зависимост
 
и от категор

 
ии помещен

 
ия необход

 
имо принят

 
ь 

определе
 
нные меры, обес

 
печивающие дост

 
аточную эле

 
ктробезопас

 
ность при 

э
 
ксплуатаци

 
и и ремонте э

 
лектрообору

 
дования. 

Другим мето
 
дом защиты я

 
вляется не

 
йтрализаци

 
я заряда ст

 
атического 

э
 
лектричест

 
ва ионизиро

 
ванным газо

 
м. В промы

 
шленности ш

 
ироко 

приме
 
няются рад

 
иоактивные н

 
итрализатор

 
ы. К общим мер

 
ам защиты от 

ст
 
атического э

 
лектричест

 
ва можно от

 
нести общие и мест

 
ное увлажне

 
ние 

воздух
 
а. 

Также к мер
 
ам обеспече

 
ния электробезо

 
пасности мо

 
жно отнест

 
и 

защитное з
 
аземление и з

 
ащитное за

 
нуление. 

Защитное з
 
аземление — пре

 
днамеренное э

 
лектрическое сое

 
динение с 

зе
 
млёй или её э

 
квиваленто

 
м металличес

 
ких нетоко

 
ведущих часте

 
й 

электроуст
 
ановок, котор

 
ые могут о

 
казаться по

 
д напряжен

 
ием. 

Пожарная безо
 
пасность обес

 
печивается с

 
истемой пре

 
дотвращени

 
я 

пожара и с
 
истемой по

 
жарной защ

 
иты. Во все

 
х служебны

 
х помещени

 
ях 

обязате
 
льно долже

 
н быть “Пл

 
ан эвакуац

 
ии людей пр

 
и пожаре”, 
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ре
 
гламентиру

 
ющий дейст

 
вия персон

 
ала в случ

 
ае возникно

 
вения очаг

 
а 

возгоран
 
ия и указы

 
вающий мест

 
а расположе

 
ния пожарно

 
й техники. 

Пожары в в
 
ычислитель

 
ных центра

 
х представ

 
ляют особу

 
ю опасност

 
ь, 

так как со
 
пряжены с бо

 
льшими матер

 
иальными потер

 
ями. Характер

 
ная 

особен
 
ность ВЦ – небо

 
льшие площ

 
ади помеще

 
ний. Как из

 
вестно пож

 
ар 

может воз
 
никнуть пр

 
и взаимоде

 
йствии гор

 
ючих вещест

 
в, окислен

 
ия и 

источ
 
ников зажи

 
гания. В по

 
мещениях В

 
Ц присутст

 
вуют все тр

 
и основные 

ф
 
актора, необ

 
ходимые дл

 
я возникно

 
вения пожар

 
а. 

Одной из н
 
аиболее ва

 
жных задач по

 
жарной защ

 
иты являетс

 
я защита 

стро
 
ительных по

 
мещений от р

 
азрушений и обес

 
печение их дост

 
аточной 

прочности в ус
 
ловиях воз

 
действия в

 
ысоких тем

 
ператур пр

 
и пожаре. 

Уч
 
итывая высо

 
кую стоимост

 
ь электрон

 
ного обору

 
дования ВЦ, а т

 
акже 

категор
 
ию его пож

 
арной опас

 
ности, зда

 
ния для ВЦ и ч

 
асти здани

 
я другого 

н
 
азначения, в котор

 
ых предусмотре

 
но размеще

 
ние ЭВМ до

 
лжны быть 1 и 2 

сте
 
пени огнесто

 
йкости. 

Объекты ВЦ кро
 
ме АПС необ

 
ходимо обору

 
довать уст

 
ановками 

ст
 
ационарного а

 
втоматичес

 
кого пожароту

 
шения. Наибо

 
лее целесообр

 
азно 

приме
 
нять в ВЦ уст

 
ановки газо

 
вого тушен

 
ия пожара, де

 
йствие котор

 
ых 

основано н
 
а быстром з

 
аполнении по

 
мещения ог

 
нетушащим г

 
азовым 

вещест
 
вом с резк

 
им сжижение

 
м содержан

 
ия в возду

 
хе кислоро

 
да. [13] 

Для работа
 
ющих в офисе н

 
аиболее вре

 
дные произ

 
водственные ф

 
акторы 

связ
 
аны именно с про

 
должительно

 
й работой з

 
а компьютеро

 
м. 

Компьютеры мо
 
гут оказыв

 
ать вредное воз

 
действие н

 
а организм 

р
 
аботающего че

 
ловека. 

Пользователь ПЭ
 
ВМ и его ру

 
ководитель до

 
лжны знать о вре

 
дном 

возде
 
йствии факторо

 
в и об эффе

 
ктивных способ

 
ах зашиты от н

 
их, что 

уме
 
ньшает веро

 
ятность по

 
лучения им

 
и различны

 
х профессио

 
нальных 

забо
 
леваний, а т

 
акже снижает ко

 
личество сбое

 
в и ошибок в р

 
аботе 

опер
 
аторов. 

Необходимо бо
 
лее подроб

 
но останов

 
иться имен

 
но на анал

 
изе вредны

 
х 

и опасны
 
х производст

 
венных факторо

 
в, воздейст

 
вующих на персо

 
нал, 

работ
 
ающий в оф

 
исе. 

На работни
 
ков могут о

 
казывать неб

 
лагоприятное воз

 
действие 

с
 
ледующие о

 
пасные и вре

 
дные произ

 
водственные ф

 
акторы: 

- повышенный уро
 
вень электро

 
магнитных из

 
лучений; 

- повышенный уро
 
вень иониз

 
ирующих из

 
лучений; 

- повышенный уро
 
вень статичес

 
кого электр

 
ичества; 

- повышенная н
 
апряженност

 
ь электрост

 
атического по

 
ля; 

- повышенная и
 
ли понижен

 
ная иониза

 
ция воздух

 
а; 

- повышенная яр
 
кость свет

 
а; 

- прямая и отр
 
аженная блест

 
кость; 

- повышенное з
 
начение на

 
пряжения в э

 
лектрическо

 
й цепи, за

 
мыкание 

которо
 
й может про

 
изойти через те

 
ло человек

 
а; 
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- статические пере
 
грузки кост

 
но-мышечно

 
го аппарат

 
а и динамичес

 
кие 

локаль
 
ные перегруз

 
ки мышц кисте

 
й рук; 

- перенапряжение зр
 
ительного а

 
нализатора; 

- умственное пере
 
напряжение; 

- эмоциональные пере
 
грузки; 

- монотонность тру
 
да. 

В зависимост
 
и от услов

 
ий труда, в котор

 
ых применя

 
ются ПК, и 

х
 
арактера р

 
аботы на р

 
аботников мо

 
гут воздейст

 
вовать так

 
же другие о

 
пасные 

и вре
 
дные произ

 
водственные ф

 
акторы. 

Приведем пр
 
имер из дру

 
гой типово

 
й инструкц

 
ии. Соглас

 
но п. 7 

Ме
 
жотраслево

 
й типовой и

 
нструкции по о

 
хране труд

 
а для электро

 
монтера по 

ре
 
монту и обс

 
луживанию э

 
лектрообору

 
дования в про

 
цессе труд

 
а на 

электромонтера мо
 
гут воздейст

 
вовать сле

 
дующие опас

 
ные и вред

 
ные 

произво
 
дственные ф

 
акторы: 

- повышенное з
 
начение на

 
пряжения в э

 
лектрическо

 
й цепи, за

 
мыкание 

которо
 
й может про

 
изойти через те

 
ло человек

 
а при приб

 
лижении на 

р
 
асстояние ме

 
нее допуст

 
имого к не

 
изолирован

 
ным токове

 
дущим част

 
ям и 

элеме
 
нтам обору

 
дования, н

 
аходящегос

 
я под напр

 
яжением, а т

 
акже при 

пере
 
мещении и р

 
аботе в зо

 
нах растек

 
ания тока н

 
а землю, в

 
лияния 

эле
 
ктрического по

 
ля и наведе

 
нного напр

 
яжения; 

- повышенная н
 
апряженност

 
ь электричес

 
кого и маг

 
нитного по

 
лей; 

- возникшая э
 
лектрическ

 
ая дуга пр

 
и переключе

 
ниях в 

эле
 
ктроустано

 
вках или в а

 
варийных с

 
итуациях; 

- работа на р
 
асстоянии ме

 
нее 2 м от нео

 
гражденных пере

 
падов по 

в
 
ысоте на 1,

 
3 м и более; 

- недостаточная ос
 
вещенность р

 
абочей зон

 
ы; 

- повышенная и
 
ли понижен

 
ная темпер

 
атура возду

 
ха рабочей зо

 
ны, а 

также по
 
верхностей обору

 
дования, м

 
атериалов; 

- повышенная и
 
ли понижен

 
ная влажност

 
ь воздуха, а т

 
акже сильн

 
ый 

ветер пр
 
и работе в

 
не помещен

 
ия; 

- движущиеся м
 
ашины и ме

 
ханизмы;  

- подвижные ч
 
асти произ

 
водственно

 
го оборудо

 
вания; 

пере
 
двигающиес

 
я изделия, з

 
аготовки, м

 
атериалы; 

- разрушающиеся ко
 
нструкции и э

 
лементы обору

 
дования в про

 
цессе 

выпо
 
лнения работ

 
ы и в авар

 
ийных ситу

 
ациях; 

- острые кро
 
мки, заусе

 
ницы и шеро

 
ховатости н

 
а поверхност

 
и 

заготово
 
к, инструме

 
нтов, обору

 
дования; 

- повышенная з
 
апыленност

 
ь и загазо

 
ванность воз

 
духа рабоче

 
й зоны. 

Таким образо
 
м, можно с

 
делать выво

 
д о том, что ко

 
личество о

 
пасных и 

вре
 
дных произ

 
водственны

 
х факторов у э

 
лектромонтер

 
а меньше, че

 
м у 

офисно
 
го работни

 
ка. Конечно, веро

 
ятность по

 
лучить про

 
изводствен

 
ную 

травму, а т
 
акже степе

 
нь тяжести тр

 
авмы у эле

 
ктромонтер

 
а выше, че

 
м у 

сотруд
 
ника, работ

 
ающего в оф

 
исе. 
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Однако осно
 
вной сложност

 
ью трудово

 
го процесс

 
а (при усло

 
вии 

использо
 
вания хоро

 
шей оргтех

 
ники), связ

 
анного с р

 
аботой на ко

 
мпьютере, 

я
 
вляется тя

 
жесть трудо

 
вого процесс

 
а (а именно стереот

 
ипные рабоч

 
ие 

движени
 
я, рабочая поз

 
а), а также н

 
апряженност

 
ь трудового про

 
цесса: 

- интеллектуальная н
 
агрузка (вос

 
приятие си

 
гналов и и

 
х оценка); 

- сенсорная н
 
агрузка (д

 
лительност

 
ь сосредоточе

 
нного набл

 
юдения, 

плот
 
ность сигн

 
алов, набл

 
юдение за э

 
кранами ви

 
деотермина

 
лов); 

- эмоциональная н
 
агрузка (сте

 
пень ответст

 
венности з

 
а результат с

 
воей 

деяте
 
льности); 

- монотонность н
 
агрузок (про

 
должительност

 
ь выполнен

 
ия 

повторя
 
ющихся опер

 
аций). [14] 

3.2 Расчет з
 
ащитного з

 
аземления 

В одном из оф
 
исных поме

 
щений комп

 
ании наход

 
ится электроуст

 
ановка 

- сер
 
верная сто

 
йка, котору

 
ю в целях обес

 
печения эле

 
ктробезопас

 
ности 

необходимо з
 
аземлить. Необ

 
ходимо рассч

 
итать зазе

 
мляющее устро

 
йство 

(контур
 
ное заземле

 
ние). 

Для расчет
 
а приняты с

 
ледующие п

 
араметры: 

- напряжение э
 
лектроуста

 
новки «сер

 
верная сто

 
йка» - 380 В; 

- тип грунта -  су
 
глинок; 

- климатическая зо
 
на - четверт

 
ая (южные р

 
айоны Каза

 
хстана); 

- параметры ко
 
нтура зазе

 
мления – 20x30 м; 

- заземлители – верт
 
икальные стер

 
жни длиной 5 м из ст

 
альных труб 

д
 
иаметром 100 м

 
м, заземлите

 
ли соединя

 
ются сварко

 
й стальной по

 
лосой 

шири
 
ной 50 мм; 

- глубина за
 
ложения зазе

 
млителей от по

 
верхности – 0,7 м. 

Для начала необ
 
ходимо выч

 
ислить уде

 
льное сопрот

 
ивление гру

 
нта, на 

которо
 
м находитс

 
я здание с з

 
аземляемым объе

 
ктом.  

Сопротивление гру
 
нта с учето

 
м коэффицие

 
нта сезонност

 
и (предста

 
влен 

в таб
 
лице 2) дл

 
я вертикал

 
ьных стерж

 
ней вычисл

 
яется по фор

 
муле (1): 

 

ρо.с. = Ψв * ρо,                                                   (1) 

 

где Ψв – коэффиц
 
иент сезон

 
ности; 

       ρо – удельное со
 
противление гру

 
нта. 

Удельное э
 
лектрическое со

 
противление гру

 
нта и воды пре

 
дставлено в 

т
 
аблице 2. 

 

Таблица 2 - У
 
дельные со

 
противлени

 
я грунтов и во

 
ды p, Ом•м 

Наименование гру
 
нта Удельное со

 
противление, О

 
м*м 

песок 700 

суглинок 100 

глина 40 
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садовая зе
 
мля 40 

скалы, валу
 
ны 2000-4000 

чернозем 20 

торф 20 

речная вод
 
а 10-100 

морская во
 
да 0,2-1 

 

 

 

Таблица 3 – Коэффициент сезонност
 
и  

Климатическая зо
 
на 

Значения коэфф
 
ициентов сезо

 
нности при в

 
лажности 

повышенной нормальной малой 

Вертикальный э
 
лектрод дл

 
иной 4-5 м 

1 1,5 1,4 1,3 

2 1,4 1,3 1,2 

3 1,3 1,2 1,1 

4 1,2 1,1 1,0 

Горизонтальный э
 
лектрод дл

 
иной до 50 м 

1 7,2 4,5 3,6 

2 4,8 3,0 2,4 

3 3,2 2,0 1,6 

4 2,2 1,4 1,12 

 

Из таблицы 2 по
 
нятно, что у

 
дельное со

 
противление г

 
лины = 40 О

 
м*м. 

Из таблицы 3 по
 
нятно, что коэфф

 
ициент сезо

 
нности для г. А

 
лматы = 

1,1. 

Рассчитаем у
 
дельное со

 
противление гру

 
нта. 

ρо.с. = 100 * 1,1 (О
 
м*м) = 110 О

 
м*м. 

Следующий эт
 
ап – расчет со

 
противлени

 
я растекан

 
ию тока од

 
иночного 

стер
 
жня. Вычис

 
ляется по фор

 
муле (2): 

 

Rс = (ρо.с./(2*π*lс))(ln(2*lс/d)+0,5ln((4*t+lc)/4*t-lс))),           (
 
2) 

 

где lс – длина стер
 
жня, м; 

      d – диаметр стер
 
жня из труб, м; 

      t = H+(1/2)*lс – расстоя
 
ние от повер

 
хности зем

 
ли до сере

 
дины 

стерж
 
ня, м; 

      Н – г
 
лубина зало

 
жения стер

 
жня, м. 

Производится р
 
асчет. 

t = 0,7 + 5/
 
2 = 3,2 м. 

Rс = (110/(2*
 
3,14*5)) * (ln(2*5/0,1) + 0,5ln((4*3,2+5)/(4*3,2-5))) = 

(110/
 
31,4) * (ln(100) + 0,5ln(17,8/7,8)) = 3,5 * (4,6 + 0,5*0,8

 
25) = 3,5 * 5 = 17,5 

О
 
м * м. 
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Третий эта
 
п – расчет пре

 
дварительно

 
го количест

 
ва заземлите

 
лей и 

длин
 
ы соедините

 
льной полос

 
ы. Предвар

 
ительное ко

 
личество з

 
аземлителе

 
й 

вычисляетс
 
я по форму

 
ле (3), дл

 
ина соедин

 
ительной по

 
лосы (при 

р
 
асположени

 
и по контуру) р

 
ассчитываетс

 
я по форму

 
ле (4). 

 

ηпр*ηс = Rс/RЗ,                                             (
 
3) 

 

где Rз – сопрот
 
ивление расте

 
канию тока з

 
аземляющего устро

 
йства 

(беретс
 
я из табли

 
цы 3); 

        ηс – коэффиц
 
иент испол

 
ьзования верт

 
икальных стер

 
жней (беретс

 
я 

из табли
 
цы 4). 

 

lп = 1,5*n*α,                                               (4) 

 

где α – расстоя
 
ние между стер

 
жнями. 

 

Таблица 4 - До
 
пустимые со

 
противлени

 
я заземляю

 
щего устро

 
йства в 

эле
 
ктроустано

 
вках 

Наибольшие 

до
 
пустимые 

значения Rз, Ом 

Характеристика э
 
лектроуста

 
новок 

Rз < 0,5 
Для электроуст

 
ановок напр

 
яжением вы

 
ше 1000В и р

 
асчётным то

 
ком 

замыка
 
ния на зем

 
лю Iз < 500А 

Rз = 250 / Iз < 10 
Для электроуст

 
ановок напр

 
яжением вы

 
ше 1000В и р

 
асчётным то

 
ком 

замыка
 
ния на зем

 
лю Iз < 500А 

Rз = 125 / Iз < 10 

При услови
 
и, что зазе

 
мляющее устро

 
йство являетс

 
я общим дл

 
я 

злектроуст
 
ановок напр

 
яжением до и в

 
ыше 1000 В и р

 
асчётном то

 
ке 

замыкан
 
ия на земл

 
ю Iз < 500 

Rз < 2 В электроуст
 
ановках на

 
пряжением 660/

 
380 В 

Rз < 4 В электроуст
 
ановках на

 
пряжением 380/

 
220 В 

Rз < 8 В электроуст
 
ановках на

 
пряжением 2

 
20/127 В 

 

Таблица 5 – Коэфф
 
ициенты ис

 
пользовани

 
я вертикал

 
ьных стерж

 
ней 

Число стер
 
жней 

Отношение р
 
асстояния ме

 
жду заземл

 
ителями к и

 
х длине (α/lc) 

при разме
 
щении 

1 2 3 

по контуру 

2 - - - 

4 0,69 0,78 0,85 

6 0,61 0,73 0,8 

10 0,55 0,68 0,76 

20 0,47 0,63 0,71 

40 0,41 0,58 0,66 

60 0,39 0,55 0,64 

100 0,36 0,52 0,62 
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Таблица 6 – Коэфф
 
ициенты ис

 
пользовани

 
я горизонт

 
альных стер

 
жней 

Отношение 

α/
 
lc 

Число стер
 
жневых зазе

 
млителей 

2 4 6 10 20 40 60 100 

стержни раз
 
мещены по ко

 
нтуру 

1 
- 0,45 0,4 0,34 0,27 0,22 0,2 0,19 

2 
- 0,55 0,48 0,4 0,32 0,29 0,26 0,23 

3 
- 0,7 0,64 0,56 0,45 0,39 0,36 0,33 

 

Расчет: 

ηпр*ηс = 17,5/4 ≈ 4. 

lп = 2*20+ 2*
 
30 = 100. 

α = 100/4 = 25. 

α/lc = 25/5 = 5. 

Четвертый эт
 
ап – расчет у

 
дельного со

 
противлени

 
я грунта д

 
ля 

соедините
 
льной полос

 
ы. Расчет осу

 
ществляетс

 
я по форму

 
ле (5): 

 

ρc.п. = Ψг. * ρо,                                                (5) 

 

где Ψв – коэффиц
 
иент сезон

 
ности; 

       ρо – удельное со
 
противление гру

 
нта. 

Из таблицы 2 в
 
идно, что пр

 
и длине бо

 
лее 50 м, Ψг = 1,4. 

ρc.п. = 1,4 * 100 = 140 О
 
м*м. 

Пятый этап – р
 
асчет сопрот

 
ивления расте

 
канию тока сое

 
динительно

 
й 

полосы. В
 
ычисляется по фор

 
муле (6): 

 

RП = (ρс.п./2*π*lп)*(lп(2*l
2
п)/(b*H)),                             (6) 

 

где lп – длина по
 
лосы, м; 

      b – длина по
 
лосы, м. 

Расчет: 

Rп = (140/(2*
 
3,14*100)) * ln((2*100

2
)/0,05*0,7)) = (140/6

 
28) * 

ln(20000/0,035) = 0,
 
23 * ln(571429) = 0,

 
23 * 13,26 = 3. 

Заключительный эт
 
ап – расчет резу

 
льтирующего со

 
противлени

 
я 

заземляю
 
щего устро

 
йства. Выч

 
исляется по фор

 
муле (7): 

 

Rз.у. = (Rс * Rп)/((Rс * ηп) + (Rп * ηпр * ηс)) ≤ RЗ                 (7) 

 

Из таблицы 5 в
 
идно, что коэфф

 
ициент ηп = 0,7 и ηс = 0,85. 

Производим р
 
асчет: 

Rз.у. = (17,8*3) / ((7*0,7) + (
 
3 * 4 * 0,85)) < RЗ  

Rз.у. = 5,93 / 15,1 < RЗ 

0,39 < 4, вер
 
но. 
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Далее необ
 
ходимо уточ

 
нить количест

 
во стержне

 
й и полосы, 

о
 
кончательно о

 
пределить резу

 
льтирующее со

 
противление з

 
аземляющего 

устро
 
йства. 

n = (nпр * ηс) / ηс = 4/0,85 = 4,7. 

Расстояние от с
 
истемы зазе

 
мления до з

 
дания: L = 0,6 * Rз.у = 0,6 * 0,

 
39 = 

0,2 м. 

Ответ: cтержни раз
 
мещаются по пер

 
иметру терр

 
итории через 4,7 

метро
 
в, расстоя

 
ние от систе

 
мы заземле

 
ния до зда

 
ния – 0,2 м. 

 

 

3.3 Расчет п
 
араметров м

 
икроклимат

 
ических ус

 
ловий в оф

 
исе 

Необходимо: 

- определить пр
 
иемлемые з

 
начения пар

 
аметров ми

 
кроклимата – 

те
 
мпературы и в

 
лажности воз

 
духа в офисе; 

- рассчитать ко
 
личество в

 
лаги, выде

 
ляющейся в воз

 
дух офиса от 

персо
 
нала; 

- рассчитать р
 
асход возду

 
ха, подавае

 
мого в поме

 
щение; 

- рассчитать кр
 
атность требуе

 
мого возду

 
хообмена д

 
ля поддерж

 
ания 

оптим
 
альных пар

 
аметров ми

 
кроклимата. 

Офисное по
 
мещение имеет с

 
ледующие п

 
араметры: 

- длина: 20 м; 

- ширина: 14 м; 

- высота: 4 м. 

Число чело
 
век, посто

 
янно наход

 
ящихся в по

 
мещении оф

 
иса: 6. 

Первый эта
 
п – опреде

 
ление опти

 
мальных те

 
мпературы и в

 
лажности 

воз
 
духа в офисе (

 
для теплого вре

 
мени года) с по

 
мощью табл

 
ицы 7. 

 

Таблица 7 – Нор
 
мы температур

 
ы и относите

 
льной влаж

 
ности 

Катего

рия 

р
 
абот 

Температура н
 
а рабочих мест

 
ах, °С Относительная в

 
лажность, % 

опти

маль

ная 

допустимая 

оптималь

ная 

допустимая н
 
а 

рабочих мест
 
ах и 

посто
 
янных, и не 

посто
 
янных, не 

бо
 
лее 

постоя

нных 

непост

оянных 

постоя

нных 

непост

оянных 

Легкая 

- I
 
а 

23-

25 
28 30 22 20 40-60 55 (при 28°С) 

Легкая 

- Iб 

22-

24 
28 30 21 19 40-60 60 (при 27°С) 
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Средне

й 

тя
 
жест

и - II
 
а 

21-

23 
27 29 18 17 40-60 65 (при 26°С) 

Средне

й 

тя
 
жест

и - IIб 

20-

22 
27 29 16 15 40-60 70 (при 25°С) 

Тяжела

я - I
 
II 

18-

20 
26 28 15 13 40-60 75 (при 24°С) 

 

По таблице 7 о
 
пределяем, что о

 
птимальная те

 
мпература – 2

 
3-25 °С 

(среднее з
 
начение– 24 °С), оптимальная в

 
лажность – 40-60 % (сре

 
днее 

значе
 
ние – 50 %). 

Расчет кол
 
ичества вл

 
аги, выдел

 
яемой в воз

 
дух офиса от персо

 
нала, 

произ
 
водится по фор

 
муле (8): 

 

W = W1n, кг/с,                                               (8) 

 

где W1 – количест
 
во влаги, в

 
ыделяемой в воз

 
дух челове

 
ком в тече

 
ние 1 

часа; 

       n - число че
 
ловек, посто

 
янно наход

 
ящихся в по

 
мещении оф

 
иса. 

При темпер
 
атуре 24 °С W1 = 0,09 кг/че

 
л. 

W = 0,09* 6 = 0,54 к
 
г/c. 

Расчет рас
 
хода возду

 
ха, подавае

 
мого в поме

 
щение, про

 
изводится по 

фор
 
муле (9): 

 

V = W/((x1-x0)*ρп), м/с,                                      (
 
9) 

 

где ρп = 1,293(T0/T), кг/м
3
 – плотност

 
ь поступаю

 
щего возду

 
ха; T0 = 273 

К, T = t0+273К; 

       x1 – влагосо
 
держание в воз

 
духе офисно

 
го помещен

 
ия для 

опт
 
имальных з

 
начений ми

 
кроклимата (о

 
пределяетс

 
я с помощь

 
ю диаграмм

 
ы, 

предста
 
вленной на р

 
исунке 1); 

       x0 – влагосо
 
держание воз

 
духа, посту

 
пающего в по

 
мещение 

(о
 
пределяетс

 
я с помощь

 
ю диаграмм

 
ы, предста

 
вленной на р

 
исунке 64). 
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Рисунок 64 – Д

 
иаграмма состо

 
яния влажно

 
го воздуха 

 

Примем t0 = 20 °С. 

ρп = 1,293*(
 
273 /(20+27

 
3)) = 1,29

 
3*0,93= 1,

 
2. 

x1 (при t = 25 °С и φ = 50 %) = 0,01. 

x0 (при t = 20 °С и φ = 50 %) = 0,008. 

V = 0,54 / ((0,01-0,008) * 1,
 
2) = 0,54/0,0

 
24 = 22,5 м/с. 

Заключительный эт
 
ап – расчет воз

 
духообмена в по

 
мещении. Р

 
асчет 

произ
 
водится по фор

 
муле (10): 

 

K = V/V1*3600,                                             (10) 

 

где V1 – объем по
 
мещения. 

Расчет: 

V1 = 20*14*4 = 11
 
20 м

3
. 

K = (22,5/11
 
20) * 3600 = 7

 
2 ч

-1
. 

Ответ: для оф
 
исного поме

 
щения в те

 
плое время го

 
да оптимал

 
ьная 

темпер
 
атура возду

 
ха составл

 
яет 24-26 °С, оптима

 
льная влаж

 
ность – 50%, а 

кр
 
атность воз

 
духообмена - 72 ч

-1
. 
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4 Анализ и о
 
ценка риско

 
в информац

 
ионной безо

 
пасности 

4.1 Идентиф
 
икация акт

 
ивов 

В целях ан
 
ализа и расчет

 
а рисков и

 
нформацион

 
ной безопас

 
ности в 

пер
 
вую очеред

 
ь необходи

 
мо произвест

 
и инвентар

 
изацию акт

 
ивов, 

подле
 
жащих защите. Сре

 
ди них, оп

 
ираясь на с

 
пецифику те

 
мы работы, д

 
ля 

анализа и р
 
асчета рис

 
ков были в

 
ыделены тр

 
и актива: в

 
нутренняя (

 
локальная) 

сет
 
ь, VPN-сервер, веб-

 
приложения. 

Защищаемые а
 
ктивы и рис

 
ки были выбр

 
аны исходя из то

 
го, что работ

 
а 

посвящен
 
а в основно

 
м разбору и а

 
нализу воз

 
можностей SIEM-системы. 

Перечень з
 
ащищаемых а

 
ктивов: 

- внутренняя сет
 
ь компании – а

 
ктив был в

 
ыбран, так к

 
ак возможност

 
и 

монитори
 
нга SIEM-системы н

 
аправлены по бо

 
льшей част

 
и именно н

 
а 

регистра
 
цию подозр

 
ительной а

 
ктивности в з

 
ащищаемой сет

 
и; 

- VPN-сервер – это в
 
ажный элеме

 
нт сетевой и

 
нфраструктур

 
ы компании, 

т
 
акже на не

 
м и распол

 
агается SIEM-система; 

- веб – прило
 
жения – име

 
нно через пр

 
иложения (ч

 
асто это и

 
менно веб-

 
приложения) к

 
лиент взаи

 
модействует с сер

 
вером, поэто

 
му важно 

осу
 
ществлять мо

 
ниторинг по

 
дозрительно

 
й активност

 
и данного э

 
лемента 

сете
 
вой инфрастру

 
ктуры, с по

 
мощью SIEM-системы, н

 
апример. 

Важно отмет
 
ить, что, SIEM-система –это сре

 
дство монитор

 
инга, а не 

сре
 
дство защит

 
ы. Тем не ме

 
нее, она я

 
вляется ва

 
жным элеме

 
нтом обеспече

 
ния 

информ
 
ационной безо

 
пасности. З

 
нания о по

 
дозрительно

 
й активност

 
и 

позволяют о
 
пределить, г

 
де необход

 
имо внедрит

 
ь защитные мер

 
ы (или 

уси
 
лить их, ес

 
ли само на

 
личие произо

 
шедшего ин

 
цидента св

 
идетельствует об 

и
 
х неэффект

 
ивности). По

 
дозрительн

 
ая активност

 
ь, зарегистр

 
ированная 

SIEM-системой, мо
 
жет быть прер

 
вана средст

 
вами защит

 
ы. Именно поэто

 
му 

при ана
 
лизе некотор

 
ых выбранн

 
ых рисков б

 
ыл указан мо

 
ниторинг SIEM-

системой в
 
купе с проч

 
ими защитн

 
ыми средст

 
вами.  

4.2 Анализ и о
 
ценка риско

 
в 

Для анализ
 
а и оценки р

 
исков был в

 
ыбран алгор

 
итм, предст

 
авленный в 

ст
 
андарте ISO-27005. Расчет по д

 
анному алгор

 
итму (исхо

 
дя из ценност

 
и 

актива, сте
 
пени вероят

 
ности возн

 
икновения у

 
грозы и простот

 
ы 

использо
 
вания уязв

 
имости) про

 
изводится н

 
а основе пр

 
иложения E стандарта 

ISO-27005. Ал
 
горитм оце

 
нки рисков пре

 
дставлен в т

 
аблице 8. 

 

Таблица 8 - Це
 
нность акт

 
ивов, уров

 
ни угроз и у

 
язвимостей 

Вероятность у
 
грозы  Низкая Средняя Высокая 

Простота ис
 
пользовани

 
я Н С В Н С В Н С В 

Ценность 

а
 
ктивов 

0 0 1 2 1 2 3 2 3 4 

1 1 2 3 2 3 4 3 4 5 

2 2 3 4 3 4 5 4 5 6 

3 3 4 5 4 5 6 5 6 7 

4 4 5 6 5 6 7 6 7 8 
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Простой об
 
щий рейтин

 
г рисков: 

- низкий р
 
иск (прием

 
лемый): 0-

 
2; 

- средний р
 
иск: 3-5; 

- высокий р
 
иск (неприе

 
млемый): 6-8. 

Анализ рис
 
ков (угроз и у

 
язвимостей) и

 
нформацион

 
ной безопас

 
ности 

для в
 
ышеперечис

 
ленных акт

 
ивов предст

 
авлен в таб

 
лице 9. 

 

Таблица 9 – А
 
нализ и оце

 
нка рисков и

 
нформацион

 
ной безопас

 
ности 

Угрозы Уязвимости 

М
а
к

с
и

м
а
л

ь
н

ы
й

 

у
р

о
  в

е
н

ь
 р

и
с
к

а
 

Меры по обр
 
аботке 

рис
 
ка 

О
ст

а
т
о
ч

н
ы

й
 

у
р

о
  в

е
н

ь
 р

и
с
к

а
 

Комментарии, 

ресурс
 
ы, 

ответст
 
венны

й 

Актив 1: В нутренняя ( локальная) сет ь компании 

1 Сетевая р азведка и, 

к ак следств ие, сбор 

кр итической 

и нформации о сете вой 

инфрастру ктуре 

Отсутствие с истемы 

обн аружения/пре дотв

ращени я вторжени й. 

Некорректная 

н астройка 

ме жсетевого э крана 

7 

SIEM как средст во 

монитор инга 

подозр ительной 

а ктивности и 

ф ильтрация тр афика с 

по мощью 

межсете вого экран а 

1 
Сетевой 

ад министратор 

2 Атака "man-in-the-

middle"; как сле дствие, 

пере хват и 

мод ификация 

пере даваемых по сет и 

данных 

Отсутствие з  ащиты 

пере даваемого 

тр афика. Отсутст вие 

шифров ания трафи ка  

7 

SIEM - для 
мон иторинга по пыток 

пере хвата. 

Шифро вание 

траф ика, 

испол ьзование VPN - 

для пре дотвращени я 

перехват а 

1 
Сетевой 

ад министратор 

3 DDOS-атака; ка к 

следствие - от каз в 

обслу живании 

эле мента сети 

Отсутствие 

о граничения объе ма 

проходя щего трафи ка 

8 

SIEM - для 

рег истрации по пыток 

DDOS + анализатор 

от дельных па кетов 

траф ика на пре дмет 

того, я вляется ли о н 
разрешен ным 

2 
Сетевой 

ад министратор 

4 IP-спуфинг и, к ак 

следств ие, вставк а 

ложной и нформации в 

пото к данных ме жду 

клиенто м и серверо м 

Отсутствие ко нтроля 

упр авления сете вым 

доступо м  

6 

SIEM – для 

рег истрации по пыток 

IP-спуфинга. С истема 

контро ля управле ния 

доступо м – для 

пре дотвращени  я 

дальнейш их 

инциденто в 

1 
Сетевой 

ад министратор 

5 Получение 

воз можности 
у даленного у правления 

ко мпьютером сет  и 

Неверная 

ко нфигурация 

ф аервола (ф аервол 
про пускает 

не легитимный 

тр афик) 

5 

SIEM – для 

рег истрации 

по дозрительно го 

трафика. З атем – 
при менение 

ме жсетевого э крана 

(или бо лее 

коррект ная его 

настро йка) 

1 
Сетевой 

ад министратор 
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Актив 2: VPN-сервер 

Продолжение т
 
аблицы 9 

6 

Несанкцио нированная 

ауте нтификация н а 

сервере. 

Ко мпрометаци я 

аккаунто в 

пользовате лей и 

адми нистраторо в 
сервера 

Отсутствие 

мо ниторинга 

по дозрительно й 

активност и на 

сервере 

8 
Внедрение с истемы 

мон иторинга 
2 

Системный 

а дминистратор 

7 Заражение сер вера 

«троя нским коне м». 

Следст вие – шпио наж 

за дейст виями над 

сер вером 

Отсутствие 

а нтивирусно й 

программ ы на 

сервере 

7 

SIEM - для 

мон иторинга 

и нцидентов, 

с вязанным с 

з аражением ст анций 

вирус ами и 

«тро янами».  

Использование 

а нтивируса 

1 
Системный 

а дминистратор 

8 Внедрение н а сервер 

rootkit-а 

Некорректная 

н астройка 

ме жсетевого э крана. 
Отсутст вие 

антирут китов 

5 
Использование 

а нтируткита 
1 

Системный 

а дминистратор 

Актив 3: Веб-приложения ко мпании 

9 Хранимая X SS-атака 

Отсутствие 

ф ильтрации 

с пецсимволо в в 

формах веб-
 приложения 

5 

Использование SIEM 

для регистр ации 

подозр ительной 

а ктивности в веб-
 приложения. Затем – 

корре ктная 

фильтр ация 

спецс имволов в веб-
 приложения  х 

1 

Разработчик 

веб-
 приложения 

10 SQL-инъекция. 

О дно из воз  можных 

пос ледствий – 
у даление баз ы данных, 

с которо й связано веб-
 приложение 

Отсутствие 

ф ильтрации 
в водимых в 

пр иложении 

п араметров 

7 

Использование SIEM 

для регистр ации 

подозр ительной 

а ктивности в веб-
 приложения. Затем – 

фи льтрация в ходных 

дан ных форм веб-
 приложений 

1 
Разработчик 

веб-
 приложения 

 

4.3 Диагра
 
ммы взаимос

 
вязи элеме

 
нтов в про

 
грамме COR

 
AS 

Далее предст
 
авлены диа

 
граммы вза

 
имосвязи э

 
лементов а

 
нализа и 

о
 
ценки предст

 
авленных в т

 
аблице 9 р

 
исков (источ

 
ники, акти

 
вы, угрозы, 

у
 
язвимости, з

 
ащитные мер

 
ы, последст

 
вия реализ

 
ации угроз

 
ы и т.д.), 

ре
 
ализованные в про

 
грамме CORAS. 

Все нижепереч
 
исленные д

 
иаграммы, пре

 
дставленные н

 
а рисунках 65-

70, с
 
ледует чит

 
ать слева н

 
аправо. 

На рисунке 65 по
 
казана диа

 
грамма защ

 
ищаемых акт

 
ивов (акти

 
вы были 

упо
 
мянуты выше) и и

 
х категори

 
й. Первая ч

 
асть диагр

 
аммы – это к

 
атегории, 
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н
 
а которые ус

 
ловно поде

 
лены защищ

 
аемые акти

 
вы. Категор

 
ии: Среда 

пере
 
дачи данны

 
х, коечные э

 
лементы сете

 
вой инфрастру

 
ктуры, при

 
кладные 

про
 
граммы. Втор

 
ая часть д

 
иаграммы – это не

 
посредстве

 
нно сами а

 
ктивы. 

Акт
 
ивы: локал

 
ьная сеть (

 
принадлежит к

 
атегории «Сре

 
да передач

 
и данных»), 

VPN-сервер (пр
 
инадлежит к

 
атегории «

 
Конечные э

 
лементы сете

 
вой 

инфраструктуры»), веб-
 
приложения (

 
принадлежит к

 
атегории «

 
Прикладные 

про
 
граммы»). 

На рисунке 66 пре
 
дставлена д

 
иаграмма мо

 
дели угроз. Э

 
лементы 

ди
 
аграммы: источ

 
ники угроз, у

 
язвимости, эт

 
апы реализ

 
ации угроз, 

пос
 
ледствия ре

 
ализации у

 
гроз (инци

 
денты), за

 
щищаемые а

 
ктивы. Дан

 
ная 

диагра
 
мма по сут

 
и своей част

 
ично являетс

 
я «иллюстр

 
ацией» к т

 
аблице 9 

(ес
 
ли быть точ

 
ным, к част

 
и с анализо

 
м максимал

 
ьных значе

 
ний рисков, до 

в
 
недрения з

 
ащитных мер) и н

 
аглядно де

 
монстрирует про

 
цесс реализ

 
ации 

угроз
 
ы. К примеру, источ

 
ник угрозы «Сторо

 
нний наруш

 
итель», ис

 
пользуя 

уяз
 
вимость «Отсутст

 
вие шифров

 
ания», осу

 
ществляет ат

 
аку «Челове

 
к 

посереди
 
не» и осущест

 
вляет «Пере

 
хват и мод

 
ификацию пере

 
даваемого по 

сет
 
и трафика» А

 
ктив, на котор

 
ый направле

 
на атака – «

 
Локальная сет

 
ь 

компании». 

На рисунке 67 пре
 
дставлена д

 
иаграмма мо

 
дели угроз с учето

 
м 

вероятност
 
и возникно

 
вения инци

 
дента. Она во м

 
ногом схож

 
а с диагра

 
ммой, 

предст
 
авленной н

 
а рисунке 66. Э

 
лементы ди

 
аграммы: источ

 
ники угроз, 

у
 
язвимости, эт

 
апы реализ

 
ации угроз, пос

 
ледствия ре

 
ализации у

 
гроз 

(инци
 
денты), сте

 
пень вероят

 
ности возн

 
икновения и

 
нцидента, з

 
ащищаемые 

а
 
ктивы. Сте

 
пень вероят

 
ности возн

 
икновения и

 
нцидента – это ве

 
личина, 

котор
 
ая согласно т

 
аблице 8 о

 
пределяетс

 
я как «высо

 
кая», «сре

 
дняя» или 

«
 
низкая» (ис

 
пользуется пр

 
и расчете р

 
исков). Пр

 
имер того, к

 
ак читаетс

 
я 

данная ч
 
асть диагр

 
аммы: веро

 
ятность воз

 
никновения и

 
нцидента «От

 
каз в 

обслу
 
живании од

 
ного из эле

 
ментов сет

 
и» (атака н

 
аправлена н

 
а актив 

«В
 
нутренняя сет

 
ь») – «высо

 
кая». 

На рисунке 68 пре
 
дставлена д

 
иаграмма р

 
исков с хар

 
актеристик

 
ами 

влияни
 
я угроз. Э

 
лементы ди

 
аграммы: источ

 
ники угроз, у

 
язвимости, эт

 
апы 

реализ
 
ации угроз, х

 
арактерист

 
ики влияни

 
я угроз на б

 
изнес, защ

 
ищаемые 

акт
 
ивы. Характер

 
истика вли

 
яния угроз

 
ы на бизнес-

 
процессы – это ве

 
личина, 

котор
 
ая согласно т

 
аблице 8 о

 
пределяетс

 
я как «высо

 
кое влияние», «сре

 
днее» 

или «
 
низкое» (ис

 
пользуется пр

 
и расчете р

 
исков). Пр

 
имер того, к

 
ак читаетс

 
я 

данная д
 
иаграмма: источ

 
ник угрозы «Сторо

 
нний наруш

 
итель», ис

 
пользуя 

уяз
 
вимость «Отсутст

 
вие шифров

 
ания», мог б

 
ы осуществ

 
ить атаку «Че

 
ловек 

посере
 
дине», вли

 
яние которо

 
й на бизнес-

 
процессы ко

 
мпании 

хар
 
актеризуетс

 
я как «высо

 
кое», атак

 
а направле

 
на на акти

 
в «Внутрен

 
няя 

сеть». 

На рисунке 6
 
9 представ

 
лена диагр

 
амма модел

 
и угроз с учето

 
м 

защитных мер. О
 
на во много

 
м схожа с д

 
иаграммой, пре

 
дставленно

 
й на 

рисун
 
ке 66, одн

 
ако иллюстр

 
ирует в то

 
м числе и ч

 
асть табли

 
цы 9, в которо

 
й 

выбираетс
 
я мера обр

 
аботки рис

 
ка. Ее сле

 
дует читат

 
ь почти та

 
к же, как и 
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д
 
иаграмму, пре

 
дставленну

 
ю на рисун

 
ке 66, с е

 
динственны

 
м отличием: ме

 
жду 

уязвимост
 
ями и способ

 
ами реализ

 
ации угроз доб

 
авлены защ

 
итные меры д

 
ля 

уменьше
 
ния рисков. К пр

 
имеру, для у

 
язвимости «Отсутст

 
вие шифров

 
ания» 

внедре
 
на защитна

 
я мера «SIEM+шифрование тр

 
афика» (SIEM - для 

мон
 
иторинга по

 
пыток пере

 
хвата. Шифро

 
вание траф

 
ика, испол

 
ьзование VPN - 

для пре
 
дотвращени

 
я перехват

 
а). 

На рисунке 70 по
 
казана диа

 
грамма недо

 
пустимых р

 
исков. В д

 
анной 

диагр
 
амме показ

 
аны только те р

 
иски, чье м

 
аксимальное з

 
начение (т

 
аблица 9) 

составляет от 6 до 8. З
 
а исключен

 
ием этого, д

 
анная диагр

 
амма по стру

 
ктуре 

полност
 
ью копирует д

 
иаграмму, пре

 
дставленну

 
ю на рисун

 
ке 68, поэто

 
му ее 

следует ч
 
итать точно т

 
ак же. 

 

 

Рисунок 65 – Перече
 
нь защищае

 
мых активо

 
в 
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Рисунок 66 – Мо
 
дель угроз 
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Рисунок 67 - Мо
 
дель угроз с учето

 
м вероятност

 
и возникно

 
вения инци

 
дента 
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Рисунок 68 – Д
 
иаграмма р

 
исков с хар

 
актеристик

 
ами влияни

 
я угроз 
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Рисунок 69 – Мо
 
дель угроз с учето

 
м защитных мер 
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Рисунок 70 – Д
 
иаграмма не

 
допустимых р

 
исков 
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4.4 Выводы 

Задача состо
 
яла в том, чтоб

 
ы, опираяс

 
ь на тему д

 
ипломной р

 
аботы, 

выде
 
лить наибо

 
лее важные а

 
ктивы, под

 
лежащие за

 
щите, и 

про
 
анализиров

 
ать рисков

 
ые ситуаци

 
и для данн

 
ых активов, а т

 
акже 

произ
 
вести расчет м

 
аксимальны

 
х рисков и ост

 
аточных (р

 
исков, ост

 
ающихся 

пос
 
ле внедрен

 
ия защитны

 
х мер). Расчет м

 
аксимальны

 
х рисков по

 
казал, что 

все р
 
исковые ситу

 
ации не яв

 
ляются прие

 
млемыми (ч

 
исленное з

 
начение 

рис
 
ков состав

 
ило от 5 до 8 по вос

 
ьмибалльно

 
й шкале), и д

 
ля них 

необ
 
ходимо вне

 
дрять меры по обр

 
аботке рис

 
ков. Так к

 
ак дипломн

 
ая работа 

пос
 
вящена SIEM – системе, н

 
аряду с мер

 
ами защиты пр

 
и анализе р

 
исков 

SIEM – система в
 
недрялась к

 
ак средство мо

 
ниторинга, р

 
аботающее в с

 
вязке 

с дру
 
гими мерам

 
и защиты. По

 
вторный перер

 
асчет (расчет ост

 
аточного 

р
 
иска) показ

 
ал, что пос

 
ле внедрен

 
ия данных мер р

 
иски стали пр

 
иемлемыми. 

С учето
 
м того, нас

 
колько высо

 
ки были пер

 
вичные рис

 
ки, и како

 
й ущерб 

мо
 
гла бы понест

 
и компания пр

 
и реализац

 
ии угроз, ис

 
пользование мер 

з
 
ащиты, вне

 
дренных дл

 
я обработк

 
и рисков, я

 
вляется пр

 
иемлемым и 

ре
 
нтабельным. В сре

 
днем риски пос

 
ле приняти

 
я вышеуказ

 
анных мер 

обр
 
аботки уме

 
ньшились в 4 р

 
аза (к при

 
меру, перв

 
ичный риск сост

 
авлял 8 по 

вос
 
ьмибалльно

 
й шкале, а ост

 
аточный - 2). 
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Заключение 

Для достиже
 
ния постав

 
ленных целе

 
й и решени

 
я предложе

 
нной задач

 
и 

была про
 
делана сле

 
дующая работ

 
а:  

- изучены стру
 
ктура и пр

 
инцип работ

 
ы SIEM систем;  

- произведена ср
 
авнительна

 
я работа по

 
пулярных с

 
истем на р

 
ынке;  

- описана систе
 
ма FortiSIEM;  

- продемонстрирована р
 
абота с ин

 
цидентами; 

- поднят VPN-сервер. 

Практическую це
 
нность в д

 
анной работе. Во-

 
первых, ос

 
воил и укре

 
пил 

свои н
 
авыки работ

 
ы с SIEM системой. Во-

 
вторых, прое

 
кт был успе

 
шно 

внедре
 
н и использо

 
ван по наз

 
начению и и

 
меет актуа

 
льность на д

 
анный 

моме
 
нт.  

В ходе выпо
 
лнения дип

 
ломной работ

 
ы было про

 
демонстриро

 
вано 

работ
 
а с облачно

 
й системой FortiSIEM.  

Данная систе
 
ма предназ

 
начена для ко

 
мпаний раз

 
личных мас

 
штабов. С 

по
 
мощью данно

 
й системы н

 
ад каждым по

 
льзователе

 
м корпорат

 
ивной сети 

бу
 
дет вестис

 
ь монитори

 
нг деятель

 
ности внутр

 
и и вне сет

 
и.  

Был подробно освоено поднятие VPN-сервера на операционной 

системе Linux Debian 9.5. 
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Cписок сокращений 

SIEM - Security Information And Event Management (Информация о 

безопасности и управление событиями). 

SIM – Security Information Management (Управление информацией о 

безопасности). 

SEM – Security Event Management (Управление событиями 

безопасности). 

VPN – Virtual Private Network (Виртуальная частная сеть). 

CMDB – Configuration Management Database (База данных управления 

конфигурациями). 

ИБ – Информационная безопасность. 

SOC - Security operations center (Оперативный центр безопасности). 

СМСБ - Системы мониторинга событий безопасности. 

НСД - Несанкционированный доступ. 

IDS – Intrusion detection system (Система обнаружения вторжений). 

IPS -  Intrusion prevention system (Система Предотвращения 

Вторжения). 

DLP – Data leak prevention (Предотвращение утечек). 

СУБД - Система управления базами данных. 

ПО – Программное обеспечение. 

КВИ - Критический важная инфраструктура. 

ИТ – Информационные технологии. 

ИС – Информационные системы. 

ОС - операционная система. 

UDP - User Datagram Protocol (Протокол пользовательских датаграмм). 

TCP – Transmission Control Protocol (Протокол управления передачей). 

СОВ – Система обнаружения вторжений. 

МЭ – Межсетевые экраны. 
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