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Аннотация 

Предметом дипломной работы является процесс организации 

обеспечения системы информационной безопасности на предприятии, а 

объектом – «Микрофинансовая организация». 

В данном дипломном проекте были разработаны технические 

требования для защиты информационных систем. Проведено исследование и 

изучение научного материала по теме исследования, а также нормативно-

правовой базы, аналитический и сравнительный методы, методы системного 

анализа, методы функционального моделирования, экономические и 

математические методы. Конкретные предложения были подготовлены в 

соответствии с организационными и техническими требованиями по защите 

информации.  

Аңдатпа 

Дипломдық жұмыстың мақсаты кәсіпорында ақпараттық қауіпсіздік 

жүйесін қамтамасыз етуді ұйымдастыру процесі, ал объект – "Микроқаржы 

ұйымы" болып табылады. 

Бұл дипломдық жобада ақпараттық жүйелерді қорғау үшін техникалық 

талаптар әзірленді. Зерттеу тақырыбы бойынша ғылыми материалды 

нормативтік-құқықтық база зерттеліп, аналитикалық және салыстырмалы 

әдістер, жүйелік талдау әдістері, функционалдық модельдеу әдістері, 

экономикалық және математикалық әдістер қарастырылды. Нақты ұсыныстар 

ақпаратты қорғау бойынша ұйымдастырушылық және техникалық талаптарға 

сәйкес дайындалды. 

Abstract 

The subject of the thesis is the process of organizing the information security 

system at the enterprise, and the object is "Microfinance organization". 

In this diploma project, technical requirements for the protection of information 

systems were developed. When writing the diploma project, research and study of 

scientific material on the research topic, as well as the legal framework, analytical 

and comparative methods, methods of system analysis, methods of functional 

modeling, economic and mathematical methods were conducted. Specific proposals 

have been prepared in accordance with the organizational and technical 

requirements for the protection of information. 
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Введение   

Целью дипломной работы является разработка проекта системы 

обеспечения защиты информации в «Микрофинансовой организации». Для 

достижения данной цели были поставлены следующие задачи:  

- изучение предметной области и выявление недостатков и уязвимостей 

в существующей СОИБ и защите информации, определяющих необходимость 

разработки проекта;  

- разработка постановки задачи проектирования;  

- обоснование выбора основных проектных решений, а также 

эффективности проекта в вопросе БЖД и рисков.  

Предметом дипломной работы является процесс организации 

комплексной системы защиты на предприятии, а объектом – 

«Микрофинансовая организация». 

При написании дипломного проекта были применены такие методы 

исследования, как изучение профессиональной литературы по теме, 

нормативно-правовые акты, аналитический и сравнительный методы, методы 

системного анализа, методы функционального моделирования, 

экономический и математический методы. 

На сегодняшний день в мире, рынок информационных технологий 

стремительно растет, а вместе и с ним люди в чьих экономических и 

государственных интересах конфиденциальная информация. Всем известно 

высказывание «Кто владеет информацией, тот владеет миром». Люди в свою 

очередь обладающие информацией о конкурентах, получает беспрецедентные 

преимущества в борьбе с ними. Одной из наиболее насущных проблем, 

решаемых руководством компаний, является сохранение целостности данных. 

Под сохранением целостности данных по
 
нимается не то

 
лько предот

 
вращение 

утеч
 
ки личной и кор

 
поративной и

 
нформации, отр

 
ажение ата

 
к на систе

 
му 

организ
 
ации, но и конечно же о

 
птимизация и бес

 
перебойност

 
ь работы 

с
 
истемы в це

 
лом. Осталось позади то время, ко

 
гда на реше

 
ние ряда 

о
 
пределенны

 
х задач тратились фантастические сре

 
дства, раз

 
витие не стоит н

 
а 

месте и важно достигать п
 
ика результат

 
а при минимал

 
ьно возмож

 
ных 

вложен
 
иях. Неодноро

 
дность сфер де

 
ятельности и стру

 
ктур орган

 
изации 

дел
 
ает практичес

 
ки невозмо

 
жным выбор о

 
дного универс

 
ального ре

 
шения. 

Здес
 
ь надо мыс

 
лить более м

 
асштабно и ко

 
мплексно. Вопрос 

инфор
 
мационной безо

 
пасности ст

 
ановится кр

 
аеугольным к

 
амнем в 

де
 
ятельности ор

 
ганизации, но этот же про

 
гресс пред

 
лагает реше

 
ния, 

способ
 
ные защитит

 
ь данные от в

 
нешних пос

 
ягательств. 

Прежде чем пр
 
иступить к соз

 
данию како

 
й-либо систе

 
мы защиты, 

необ
 
ходимо про

 
извести об

 
щий анализ объе

 
кта. Обзор и а

 
нализ содер

 
жит 

сведен
 
ия о том, к

 
акие угроз

 
ы и уязвимости имеет д

 
анное пред

 
приятие, а 

также к
 
акие метод

 
ы защиты ну

 
жно примен

 
ять. В дип

 
ломном прое

 
кте в 

качест
 
ве объекта з

 
ащиты будет р

 
ассматриват

 
ься организ

 
ация, которой 
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необходимо в
 
недрить ко

 
мплексные мер

 
ы защиты, такие как: кор

 
поративная 

сет
 
ь, физичес

 
кий доступ 

При соблюде
 
нии методо

 
в внутренне

 
й и внешне

 
й защиты и

 
нформации, 

мо
 
жно обеспеч

 
ить надежну

 
ю безопасност

 
ь. 

С этой цел
 
ью, в данно

 
й дипломно

 
й работе рассматривается и 

анализиру
 
ются вопрос о воз

 
можности в

 
нешней защ

 
иты информ

 
ации. 

Первым дело
 
м выбираетс

 
я рабочее место о

 
пределенно

 
й организа

 
ции, 

изуча
 
ются источ

 
ники утечк

 
и информац

 
ии из данно

 
го помещен

 
ия. В ходе 

эт
 
их исследо

 
ваний предус

 
матриваютс

 
я меры по з

 
ащите откр

 
ытых мест в 

по
 
мещении. 

Цель проект
 
а: анализ, исс

 
ледование, пр

 
актическое в

 
недрение 

требо
 
ваний к за

 
щите инфор

 
мации, мер безо

 
пасности и обору

 
дования с це

 
лью 

разработ
 
ки требова

 
ний к защите и

 
нформацион

 
ных систем н

 
а предприят

 
ии. 

Задача прое
 
кта разработ

 
ка процедур ре

 
ализации с

 
ледующих 

меро
 
приятий: 

- предотвращение и
 
нформацион

 
ного отток

 
а, хищения, утр

 
аты, порчи, 

в
 
несения из

 
менений; 

- предотвращение у
 
гроз инфор

 
мационной безо

 
пасности л

 
ичности, 

пре
 
дприятия, об

 
щества, госу

 
дарства; 

- возврат по
 
верхности нес

 
анкциониро

 
ванных дейст

 
вий, таких к

 
ак 

удаление, мо
 
дификация, по

 
вреждение, ко

 
пирование, б

 
локирование 

и
 
нформации; 

- защита инфор
 
мации от нез

 
аконных пос

 
ягательств к

 
ак объекта 

собст
 
венности; обес

 
печение за

 
щиты инфор

 
мации в соот

 
ветствии с 

з
 
аконодател

 
ьством РК. 

Актуальность те
 
мы проекта: ре

 
ализация обеспечения системы з

 
ащиты 

информации-разработка требовани
 
й к защите и

 
нформации; п

 
араллельна

 
я 

разработ
 
ка техничес

 
ких мер за

 
щиты здани

 
я или поме

 
щения от в

 
нешних и 

в
 
нутренних у

 
гроз. Таки

 
м образом, з

 
акрытие ка

 
налов утеч

 
ки информа

 
ции, 

умение н
 
а практике де

 
монстриров

 
ать ее и с

 
вободно вне

 
дрять в учеб

 
ный 

процесс.  

Современный эт
 
ап развити

 
я информац

 
ионных тех

 
нологий тес

 
но связан 

с р
 
азвитием те

 
хники, котор

 
ая широко пр

 
именяется во все

 
х отраслях 

ж
 
изнедеятел

 
ьности. Бо

 
льшое количест

 
во обрабат

 
ываемой инфор

 
мации и 

бо
 
льшое количест

 
во ее видо

 
в не вызыв

 
ают внешне

 
го интерес

 
а к ней. В с

 
вязи 

с эти
 
м в настоя

 
щее время, в це

 
лях обеспече

 
ния безопас

 
ности пользо

 
вателей и 

и
 
нформации н

 
а компьютер

 
ах, от сет

 
и до сих пор р

 
ассматрива

 
ются 

возмо
 
жности защ

 
иты информ

 
ации от угроз, воз

 
никающих н

 
а компьютере. 

М
 
ы должны и

 
меть в виду, что о

 
пасность д

 
ля информа

 
ции возник

 
ает со 

сторо
 
ны простых по

 
льзователе

 
й, через кор

 
поративную сет

 
ь. Также не сто

 
ит 

забыват
 
ь, что «источ

 
ником утеч

 
ки информа

 
ции» может б

 
ыть помеще

 
ние, где 

хр
 
анится и обр

 
абатываетс

 
я конфиден

 
циальная и

 
нформация. Ест

 
ь источник

 
и, 

предста
 
вляющие оп

 
асность информации, поз

 
воляющие ее по

 
хищать. 
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1 Анализ пре
 
дметной об

 
ласти 

1.1 Постановк
 
а задачи  

Одной из г
 
лавных целе

 
й разработ

 
ки системы обес

 
печения 

информа
 
ционной безо

 
пасности – это снизит

 
ь и минимиз

 
ировать уро

 
вень 

риско
 
в по каждо

 
му активу и по все

 
м информац

 
ионным объе

 
ктам в 

сово
 
купности, котор

 
ые предста

 
вляют ценност

 
ь для злоу

 
мышленнико

 
в. Таким 

обр
 
азом, необ

 
ходимо реш

 
ить следую

 
щий компле

 
кс задач:  

- возможность с
 
амостоятел

 
ьно в прив

 
ычной терм

 
инологии 

з
 
апрашивать, со

 
гласовыват

 
ь и получат

 
ь доступ к необ

 
ходимым 

инфор
 
мационным ресурс

 
ам; 

- возможность р
 
аботать с ко

 
нфиденциал

 
ьной инфор

 
мацией и 

до
 
кументами без н

 
арушения уровня защ

 
иты и ее це

 
лостности; 

- возможность не
 
прерывно ко

 
нтролироват

 
ь все изме

 
нения прав досту

 
па 

к инфор
 
мационным ресурс

 
ам части и дру

 
гие измене

 
ния значим

 
ых настрое

 
к; 

иметь вс
 
ю необходи

 
мую информ

 
ацию для о

 
перативного ре

 
агирования н

 
а 

инцидент
 
ы с последу

 
ющим её расс

 
ледованием, с

 
вязанных с несоб

 
людением 

правил в
 
нутренней по

 
литики и концепци

 
и безопасност

 
и предприят

 
ия.  

В первой ч
 
асти дипло

 
мной работ

 
ы необходи

 
мо произвест

 
и анализ 

де
 
ятельности «микрофинансовой организац

 
ии», описат

 
ь и проана

 
лизировать 

ИС, в
 
ыявить инфор

 
мационные а

 
ктивы орга

 
низации, о

 
ценить главные угрозы 

да
 
нным актив

 
ам, произвести а

 
нализ риско

 
в.  

Основываясь н
 
а проведенном анализе необходимо о

 
пределить н

 
аиболее 

це
 
нные актив

 
ы и наиболее веро

 
ятные риск

 
и.  

Помимо это
 
го, нужно про

 
вести анал

 
из текущей СОИБ, выявить 

наиболее н
 
асущные во

 
просы и уяз

 
вимые мест

 
а, а также о

 
пределить 

необ
 
ходимые ша

 
ги по улучшению системы безо

 
пасности «микрофинансовой 

организац
 
ии» для обес

 
печения достаточного уровня ИБ. 

1.2 Краткая х
 
арактерист

 
ика «микрофинансовой организац

 
ии»  

Объектом исс
 
ледования в д

 
ипломной р

 
аботе являетс

 
я 

«микрофинансовая организац
 
ия», котор

 
ая осущест

 
вляет следу

 
ющую 

деяте
 
льность:  

- оказание финансовы
 
х услуг; 

- финансирование субъе
 
ктов малого пре

 
дпринимате

 
льства; 

- финансирование м
 
алых предпр

 
иятий; 

- финансово-кредитные от
 
ношения с м

 
алыми хозяйствованиями; 

- оказание по
 
мощи начин

 
ающим пред

 
принимател

 
ям в приобрете

 
нии 

опыта по
 
лучения пр

 
ибыли и на

 
копления к

 
апитала. 

«Микрофинансовая организац
 
ия» состоит из о

 
дноэтажного з

 
дания, с 

прилежающей рядом пар
 
ковкой для к

 
лиентов и сотру

 
дников орг

 
анизации.  

Схема распо
 
ложения объе

 
ктов на терр

 
итории организация представле

 
на 

на рису
 
нке 1.1. 
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Рисунок 1.1 – с
 
хема распо

 
ложения объе

 
ктов 

 

Одноэтажная организация р
 
асполагаетс

 
я в здании п

 
лощадью пор

 
ядка 

400. Н
 
а одном этаже зда

 
ния находятся: коридор, по

 
дсобное по

 
мещение, 

о
 
перационны

 
й зал, кан

 
целярия, з

 
ал с касса

 
ми, коридор и пр

 
илегающая 

п
 
арковочная зо

 
на. Численност

 
ь компьютеро

 
в, ноутбуко

 
в, планшето

 
в в 

служебны
 
х помещени

 
ях около 50 шт. Ещё одна з

 
адача, котор

 
ая возникает, это 

необходимост
 
ь обеспече

 
ния доступ

 
а мобильны

 
х устройст

 
в к единой сет

 
и, а 

также обес
 
печения работос

 
пособности. 

1.3 Характерист
 
ика ИС «микрофинансовой организац

 
ии».  

Информационная с
 
истема данной «микрофинансовой организац

 
ии» 

представ
 
ляет собой вз

 
аимосвязан

 
ный комплекс средств и мер, методов и 

сотрудников, используе
 
мых для хр

 
анения, обр

 
аботки, и пере

 
дачи 

конфи
 
денциально

 
й информац

 
ии в интерес

 
ах достижения пост

 
авленным 

з
 
адачам. [2, c.34] 

У каждого сотру
 
дника в ор

 
ганизации и

 
меется свое р

 
абочее место, 

которое ос
 
нащено ПК. По

 
мимо этого в ор

 
ганизации и

 
меются уни

 
версальные 

г
 
аджеты. На к

 
аждую рабочу

 
ю станцию в

 
недрен ком

 
плект инстру

 
ментов 

необходимого ПО. Структур
 
а стандарт

 
ного рабоче

 
го места сотру

 
дника 

проде
 
монстриров

 
ана в табл

 
ице 1.1. 
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Таблица 1.1 – Сост
 
ав рабочего мест

 
а специалист

 
а 

Наименование 

подсистемы 
Наименование ко

 
мпонента 

Количество 

 

Процессор Intel Core i5 950 3
 
267MHz,8Mb, W

 
PX1347 1 

Системная п
 
лата ASUS P2D Delux V4, Intel X

 
97 1 

Оперативная п
 
амять 6Gb (3*2Gb) D

 
DR3 1600Mh

 
z Corsair X

 
MS3 1 

Накопители H
 
DD 1TB Wester

 
n Digital-

 
II 32mb 1 

Видеокарта 1280Mb NVIDIA GeFor 1 

Корпус без Б
 
П MiditGigaByte GZ-GX9 Bl

 
ack ATX 1 

Манипулятор Defender P
 
luto 310 B, U

 
SB+PS⁄2 1 

БП Corsair CMPSU-850T
 
X 850W 1 

Клавиатура KBS-8:Ветви с
 
акуры 1 

Видеомонитор 16" MONITO
 
R ASUS VH2

 
32T BK 1 

 

«Микрофинансовая организац
 
ия» как и го

 
ворилось ранее, состо

 
ит из 

одноэта
 
жного здан

 
ия. Для организ

 
ации сети используется то

 
пология 

«з
 
везда», пр

 
ичем в каж

 
дом помещении и

 
ли кассе, где число комп

 
ьютеров 

пре
 
вышает одно

 
го, имеется ко

 
нцентратор, он необход

 
им для сое

 
динения 

рабочих ст
 
анций внутри каб

 
инета. 

Все концентр
 
аторы подк

 
лючаются к ко

 
нцентратору, н

 
аходящемус

 
я в 

подсобном по
 
мещении те

 
хников. Таким обр

 
азом, в организации используетс

 
я 

сеть «иер
 
архическая з

 
везда». Все ко

 
мпьютеры об

 
ладают 

одинаковыми х
 
арактерист

 
иками. Ком

 
пьютеры в сет

 
и имеют типовую сетевую 

карту с р
 
азъемом RJ45 и сете

 
вую операц

 
ионную систе

 
му. В каждом к

 
абинете 

рас
 
положены ко

 
нцентратор

 
ы SuperStack II Hub 100 Base T4 производства 

3Co
 
m Corp. Техничес

 
кая архите

 
ктура пред

 
приятия (н

 
а примере о

 
дного этаж

 
а) 

предста
 
влена на р

 
исунке 1.2. 

 

 

Рисунок 1.
 
2 – Техничес

 
кая архите

 
ктура «микрофинансовой организац

 
ии»  
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В данной ор
 
ганизации сотру

 
дники пользу

 
ются разны

 
ми по свойст

 
вам и 

функ
 
циям прогр

 
аммными про

 
дуктами. Про

 
граммные ре

 
шения 

«микрофинансовой организац
 
ии» продемонстрирована на рисунке 1.

 
3. 

 

 

Рисунок 1.
 
3 – Програ

 
ммная архите

 
ктура «микрофинансовая организац

 
ия»  

 

ПО организации включает в себя комплекс программных решени
 
й для 

реализ
 
ации целей и з

 
адач ИС, связанны

 
х с главной отраслью компании, а 

т
 
акже для нормального фу

 
нкциониров

 
ания компле

 
кса ТС. [14, c.21] 

Системное про
 
граммное обес

 
печение ко

 
мпьютеров пре

 
дставлено в т

 
аблице 

1.2.  

 

Таблица 1.
 
2 – Основное с

 
истемное про

 
граммное обес

 
печение 

Обозначение Количество 

Операционная с
 
истема Windows 7 Корпорат

 
ивная 16 

Антивирус E
 
SET Nod32 16 

Архиватор WinZip 16 

 

Также в широ
 
ком примене

 
нии находят себ

 
я различно

 
го рода 

ар
 
хиваторы, т

 
акие как: Rar, WinZip, WinRar. Всеми сотру

 
дниками 

ис
 
пользуется б

 
азовый тексто

 
вый редактор MicrosoftWord. В процессе р

 
аботы, 

работ
 
ники сталк

 
иваются с необ

 
ходимостью т

 
щательного р

 
азбора и 

мо
 
ниторинга все

 
возможных д

 
анных. Поэто

 
му примене

 
ние находит 

т
 
абличный ре

 
дактор MicrosoftExcel, который поз

 
воляет реа

 
лизовать н

 
аиболее 

«по
 
пулярные» с

 
пособы обр

 
аботки резу

 
льтатов исс

 
ледований.  
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Ещё один, не ме
 
нее необхо

 
димый прогр

 
аммный про

 
дукт, необ

 
ходимый 

дл
 
я «микрофинансовой органищации» это 1С: «

 
Бухгалтери

 
я», данный 

про
 
дукт являетс

 
я общетиповым решением д

 
ля автомат

 
изации про

 
цесса 

бухг
 
алтерского и н

 
алогового учет

 
а, включая по

 
дготовку об

 
язательной 

отчет
 
ности. Конф

 
игурация «

 
Бухгалтери

 
я» организации позволяет 

ре
 
ализовать л

 
юбую схему учет

 
а и может ис

 
пользоватьс

 
я как авто

 
номно, так и 

со
 
вместно с дру

 
гими компо

 
нентами.  

Компьютеры по
 
дключаются к сет

 
и на основе те

 
хнологии WiMAX. 

Схема сет
 
и представ

 
лена на рису

 
нке 1.4. 

 

 

Рисунок 1.4 – Ар
 
хитектура сет

 
и WiMax  

 

Для организ
 
ации такой сет

 
и на основе WiMAX были реал

 
изованы 

сле
 
дующие зад

 
ачи:  

- заключение де
 
лового дого

 
вора на по

 
лучение ус

 
луг от пост

 
авщика;  

- внедрение устро
 
йства WiMAX роутер, котор

 
ый обеспеч

 
ит 

подключе
 
ние всех устро

 
йств к еди

 
ной сети;  

- на каждое устро
 
йство уста

 
новлены ад

 
аптеры, ор

 
ганизованы точ

 
ки 

доступа;  

- установлены п
 
араболичес

 
кие антенн

 
ы для усиле

 
ния сигнало

 
в точек 

досту
 
па, для бо

 
лее быстро

 
й и качест

 
венной связ

 
и, удаленн

 
ых компьютеро

 
в;  

- все устройст
 
ва и перифер

 
ийное обору

 
дование, н

 
аходящиеся в з

 
дании, 

под
 
ключены к роутеру (

 
маршрутизатору);  

- настроена сет
 
ь Интернет, ло

 
кальная сет

 
ь, принт-сер

 
вер.  

Для того, чтобы мож
 
но было ис

 
пользовать ло

 
кальную сет

 
ь и принт-

сер
 
вер, был в

 
ыбран гибр

 
идный роутер, мо

 
дель котор

 
ая позволит р

 
аботать в 

сет
 
ях WiMax и Wi-fi. Этот роутер до

 
лжен распростр

 
анять Интер

 
нет между 

все
 
ми компьютер

 
ами по тех

 
нологии WiMax, а для ор

 
ганизации ло

 
кальной 

сет
 
и и принт-сер

 
вера будет ис

 
пользоватьс

 
я технолог

 
ия Wi-fi. 

Так как на 1 этаже з
 
дания орга

 
низации, по

 
мимо рабоч

 
их кабинето

 
в и 

касс, ест
 
ь также и о

 
перационны

 
й зал, она же госте

 
вая зона, г

 
де 

потенци
 
альные клие

 
нты находятс

 
я, ожидая сво

 
ю очередь, то необхо

 
димо 

обеспеч
 
ить общий досту

 
п на испол

 
ьзование и

 
нтернета д

 
ля гостей, но 

огран
 
ичить их досту

 
п в локаль

 
ную сеть. Все

 
х посетителей «микрофинансовой 
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организац
 
ии» со своими устро

 
йствами, котор

 
ые оснащен

 
ы модулями WiMax, 

которым необ
 
ходимо воспользоваться ус

 
лугой беспроводного и

 
нтернета, 

нужно по
 
мещать в госте

 
вую зону, котор

 
ая будет о

 
граничиват

 
ь их, 

предост
 
авляя им о

 
пределенну

 
ю скорость и з

 
апрашивая п

 
ароль досту

 
па к 

систе
 
ме, которы

 
й они будут по

 
лучать тол

 
ько при введение с

 
воего номер

 
а 

телефона, н
 
а который в тече

 
нии минуты пр

 
иходит код д

 
ля аутентиф

 
икации.  

Для подключе
 
ния устройст

 
в к единой сет

 
и на основе WiMAX были 

дополнительно приобретены а
 
даптеры и точ

 
ки доступа. Д

 
ля организ

 
ации сети 

было приобрете
 
но оборудо

 
вание, перече

 
нь которого показана в таблице 1.

 
3. 

 

Таблица 1.
 
3– Перечен

 
ь оборудов

 
ания для ор

 
ганизации сет

 
и 

Наименование 

 

Кол-во 

 

Дальность (м.) 

 

Предназначение 

 

Беспроводной USB-адаптер 

80
 
2.11g, до 108 Мб

 
ит/с dwa-1

 
20 

30 

 

100 

 

Внедряется в П
 
К 

для связ
 
и с 

беспро
 
водными 

сет
 
ями 

AirPremier N внешняя 

двухдиапазонная беспровод
 
ная 

2,4 ГГ
 
ц (802.11b/g/

 
n)/ 5 ГГц 

(80
 
2.11a/n) точ

 
ка доступа с 

по
 
ддержкой PoE, до 300 Мб

 
ит/с 

DAP-35
 
20 

2 

 

100 

 

Точка досту
 
па Wi-

Fi для связи 

ме
 
жду 

компьютер
 
ами 

внутри сет
 
и 

RangeBooster N беспроводной 

2,4 ГГц (80
 
2.11n) USB-

 
адаптер, 

до 300 Мб
 
ит/с dwa-1

 
20 

1 

 

100 

 

Передача больших 

объёмов 

инфор
 
мации 

 

Роутер (ил
 
и маршрутиз

 
атор) – устро

 
йство, слу

 
жащее обес

 
печению 

мно
 
гих функци

 
й, таких к

 
ак: коллект

 
ивный досту

 
п в Интернет, I

 
P-телефони

 
я 

и построе
 
ние локаль

 
ных сетей L

 
AN. Именно роутер обес

 
печивает 

по
 
дключение все

 
х устройст

 
в к единой сет

 
и и организ

 
ации трафи

 
ка между 

н
 
ими. Для ор

 
ганизации сет

 
и понадобится роутер, х

 
арактерист

 
ики которо

 
го 

показан
 
ы в таблице 1.4. 

 

Таблица 1.4 – Перечень обору
 
дования дл

 
я организа

 
ции сети 

Наименование Кол-во Дальность (м.) Предназначение 

Роутер ASuS WX 

500MWiMAXWi-fi до 20 mbit 
1 100 

Доступ в и
 
нтернет. 

Преобразование с
 
игнала в 

Wi-fi 

 

При использо
 
вании этой мо

 
дели роутер

 
а, скорост

 
ь соединен

 
ия с 

интер
 
нетом WiMAX доходит до 20 Мб

 
ит/сек. Да

 
нная модел

 
ь 

маршрутиз
 
атора, под

 
держивающи

 
й 802.11n — у

 
ниверсален: о

 
н соединяетс

 
я 



15 
 

также и с 80
 
2.11b/g, то есть может испо

 
льзоваться пр

 
и передаче му

 
льтимедиа 

пото
 
ков.  

Одной из ос
 
новных зад

 
ач проектируе

 
мых сетей – это необ

 
ходимость 

обеспечив
 
ать хороши

 
й уровень с

 
игнала. Од

 
нако, в связи с те

 
м, что сет

 
ь 

охватывает бо
 
льшие рассто

 
яния, сигн

 
алы при пере

 
даче невольно могут 

ослаб
 
ляться. Дл

 
я того чтоб

 
ы усилить сигнал точек досту

 
па, надо 

использов
 
ать парабо

 
лические а

 
нтенны. Перечень обору

 
дования пр

 
иведен в 

т
 
аблице 1.5. 

 

Таблица 1.5– Перече
 
нь оборудо

 
вания для ор

 
ганизации сет

 
и 

Наименование Количество Дальность (м.) Предназначение 

Параболическая а
 
нтенна с 

в
 
ысоким коэфф

 
ициентом 

ус
 
иления, 21 dBi ANT24-1800 

4 100 

Усиления с
 
игнала 

точе
 
к доступа и 

у
 
далённых 

ко
 
мпьютеров 

 

D-Link ANT24-2100 по
 
дключается к бес

 
проводным устро

 
йствам D-Link 

стандарто
 
в 802.11b и 80

 
2.11g (2.4 Г

 
Гц) и имеет коэфф

 
ициент уси

 
ления 21 dBi. 

Пассивная а
 
нтенна так

 
же может б

 
ыть подключе

 
на к беспро

 
водному 

обору
 
дованию 80

 
2.11b и 80

 
2.11g друг

 
их произво

 
дителей. D-Link ANT24- 

2100 пре
 
доставляет воз

 
можность су

 
щественно р

 
асширить п

 
лощадь покр

 
ытия 

сущест
 
вующей бес

 
проводной сет

 
и и/или соз

 
дать беспро

 
водной мост д

 
ля 

передач
 
и данных н

 
а большие р

 
асстояния.  

На предпри
 
ятии испол

 
ьзуется систе

 
ма видеонаб

 
людения дл

 
я защиты 

ко
 
нфиденциал

 
ьной инфор

 
мации. Про

 
анализируе

 
м существу

 
ющую систе

 
му 

видеонаб
 
людения. Ко

 
мпания рас

 
положена н

 
а четырех эт

 
ажах. Схем

 
а 

расположе
 
ния видеок

 
амер на пер

 
вом этаже пре

 
дставлена н

 
а рисунке 1.6. 

Пассивная а
 
нтенна так

 
же может б

 
ыть подключе

 
на к беспро

 
водному 

обору
 
дованию 80

 
2.11b и 80

 
2.11g друг

 
их произво

 
дителей. D-Link ANT24- 

2100 пре
 
доставляет воз

 
можность з

 
начительно р

 
асширить п

 
лощадь покр

 
ытия 

сущест
 
вующей бес

 
проводной сет

 
и или созд

 
ать беспро

 
водной мост д

 
ля 

передач
 
и данных на бо

 
льшие рассто

 
яния.  

1.4 Анализ де
 
ятельности ор

 
ганизации, в

 
ыявление проб

 
лем ИБ  

Необходимо р
 
ассмотреть и

 
дентификац

 
ию и оценку и

 
нформацион

 
ных 

активо
 
в предприят

 
ия. Активы (ресурс

 
ы) – это все, что и

 
меет ценност

 
ь или 

нахо
 
дит полезное пр

 
именение д

 
ля предпри

 
ятия, ее де

 
ловых опер

 
аций и 

обес
 
печения их не

 
прерывност

 
и. Надлежа

 
щее управле

 
ние и учет а

 
ктивов 

дол
 
жны являтьс

 
я одной из ос

 
новных обяз

 
анностей ру

 
ководителе

 
й всех 

уро
 
вней в организа

 
ции. [1] К одним из г

 
лавных акт

 
ивов относятся 

и
 
нформация, и

 
нфраструктур

 
а, рабочий персонал. Без и

 
нвентариза

 
ции 

активо
 
в на уровне с

 
лужебной де

 
ятельности не

 
возможно от

 
ветить на 
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поставленный вопрос, что и
 
менно крайне необ

 
ходимо защищать в первую 

очере
 
дь. 

Были выявле
 
ны следующ

 
ие потоки и

 
нформации:  

- личные дел
 
а рабочего сост

 
ава «микрофинансовой организаци»;  

- информация о уже зарег
 
истрирован

 
ных клиент

 
ах организ

 
ации;  

- данные о сооружении и материа
 
льном обес

 
печении организации;  

- данные по пр
 
иказам, рас

 
поряжениям, меро

 
приятиям, р

 
аспорядку 

«микрофинансовой организац
 
ии»; 

- бухгалтерский учёт и управле
 
нческая отчет

 
ность.  

Перечень и
 
нформацион

 
ных активо

 
в, обязате

 
льное разграничение 

доступа для сотру
 
дников, к которы

 
м регламент

 
ируется де

 
йствующим 

з
 
аконодател

 
ьством и правовы

 
ми актами РК, сведены в таблицу 1.6.  

 

Таблица 1.6 – Перечень с
 
ведений ко

 
нфиденциал

 
ьного хара

 
ктера 

Наименование с
 
ведений 

Гриф 

конфи
 
денциальност

 
и 

Нормативный до
 
кумент, 

ре
 
квизиты, № ст

 
атей 

Сведения, р
 
аскрывающие 

х
 
арактерист

 
ики средст

 
в защиты 

Л
 
ВС организ

 
ации от НС

 
Д 

Конфиденциально 

Устав, пол
 
итика и 

ко
 
нцепция 

инфор
 
мационной 

безо
 
пасности 

«микрофинансовой 

организац
 
ии» 

Требования по обес
 
печению 

со
 
хранения с

 
лужебной т

 
айны 

работ
 
никами орг

 
анизации. 

Конфиденциально 

Закон Респуб
 
лики 

Казахст
 
ан от 24 и

 
юня 2002 

го
 
да № 330-I

 
I секреты 

про
 
изводства 

Персональные д
 
анные полно

 
го 

состава сотру
 
дников 

орг
 
анизации 

Конфиденциально 

В соответст
 
вии с Зако

 
ном 

Респуб
 
лики Казахст

 
ан от 21 

м
 
ая 2013 го

 
да № 94-V 

«О персона
 
льных данн

 
ых и 

их за
 
щите» 

 

Результат р
 
анжировани

 
я активов пре

 
дставляет собо

 
й интегриро

 
ванную 

оце
 
нку степен

 
и важности а

 
ктива для пре

 
дприятия, взятую по п

 
ятибалльно

 
й 

шкале. Р
 
анжирование р

 
исков предст

 
авлено в таблице 1.7. 

 

Таблица 1.7– Результат
 
ы ранжиров

 
ания активо

 
в 

Наименование а
 
ктива Ценность а

 
ктива (ран

 
г) 

ПО организ
 
ации 11 

Сотрудники 10 

Компьютерные сре
 
дства 9 

Информационные ус
 
луги 4 

Текстовые сооб
 
щения 12 

Личные дел
 
а сотрудни

 
ков 6 

Переписка в
 
нутри орга

 
низации 8 
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Информация об а
 
ппаратуре в

 
нутри орга

 
низации 2 

Данные о соору
 
жении здан

 
ия и матер

 
иальном 

по
 
ложении «Микрофинансовой организац

 
ии» 

3 

Инвентаризационная ве
 
домость 7 

Приходные н
 
акладные 4 

Бухгалтерский учет и н
 
алоговая отчет

 
ность 5 

 

Таким образо
 
м, были от

 
мечены акт

 
ивы, имеющ

 
ие наиболь

 
шую 

ценность: л
 
ичные дела сотру

 
дников, инфор

 
мация об а

 
ппаратуре в

 
нутри 

орга
 
низации, д

 
анные о соору

 
жении здан

 
ия и матер

 
иальном по

 
ложении 

«Микрофинансовой организац
 
ии». 

Необходимо т
 
акже рассмотрет

 
ь процесс у

 
правления р

 
исками. 

Уязвимость – это событ
 
ие, которое воз

 
никает как резу

 
льтат некоторо

 
го 

стечени
 
я обстояте

 
льств, ког

 
да в силу к

 
аких-то пр

 
ичин испол

 
ьзуемые в 

с
 
истемах обр

 
аботки дан

 
ных средст

 
ва защиты и

 
нформации не в состо

 
янии 

оказат
 
ь достаточ

 
ного сопрот

 
ивления раз

 
личным дест

 
абилизирую

 
щим 

фактор
 
ам и нежел

 
ательного и

 
х воздейст

 
вия на инфор

 
мацию, под

 
лежащую 

за
 
щите. 

Уязвимости и
 
нформацион

 
ной систем

 
ы организа

 
ции выявляетс

 
я 

нескольк
 
ими способ

 
ами. Их мо

 
жет описат

 
ь сотрудни

 
к компании (

 
инженер, 

с
 
истемный а

 
дминистратор и

 
ли специал

 
ист службы и

 
нформацион

 
ной 

безопас
 
ности) на ос

 
новании собст

 
венного оп

 
ыта. Кроме то

 
го, могут б

 
ыть 

пригла
 
шены сторо

 
нние специ

 
алисты для про

 
ведения те

 
хнологичес

 
кого 

аудит
 
а информац

 
ионной систе

 
мы и выявле

 
ния ее уяз

 
вимостей. 

Угроза – это потенц
 
иальная пр

 
ичина инци

 
дента, котор

 
ый может 

н
 
анести ущерб с

 
истеме или ор

 
ганизации. 

Инцидент и
 
нформацион

 
ной безопас

 
ности – это л

 
юбое непре

 
двиденное 

и
 
ли нежелате

 
льное событ

 
ие, которое мо

 
жет нарушит

 
ь деятельност

 
ь 

организа
 
ции или инфор

 
мационную безо

 
пасность. 

Существуют п
 
ассивные и а

 
ктивные угроз

 
ы. Пассивн

 
ые угрозы 

н
 
аправлены в ос

 
новном на нес

 
анкциониро

 
ванное испо

 
льзование 

и
 
нформацион

 
ных ресурсо

 
в информац

 
ионной систе

 
мы, не оказ

 
ывая при это

 
м 

влияния н
 
а саму инфор

 
мацию, не в

 
ызывая иск

 
ажений и н

 
арушений 

и
 
нформации. К п

 
ассивной у

 
грозе можно, н

 
апример, от

 
нести прос

 
лушивание 

к
 
аналов связ

 
и, просмотр б

 
аз данных. 

Далее осущест
 
вляется оце

 
нка сущест

 
вующих и п

 
ланируемых сре

 
дств 

защит
 
ы информац

 
ии. 

Задачи по обес
 
печению за

 
щиты конфи

 
денциально

 
й информац

 
ии лежат 

н
 
а плечах сотру

 
дников тех

 
нического от

 
дела части, а т

 
акже на ру

 
ководителе

 
й 

подразде
 
лений. Резу

 
льтаты оце

 
нки сущест

 
вующей систе

 
мы обеспечения 

безо
 
пасности и

 
нформации, де

 
монстрирую

 
щие, насколько по

 
лно 

выполн
 
яются прим

 
итивные объе

 
ктивные фу

 
нкции при решен

 
ии 

возникно
 
вении задач информацио

 
нной безоп

 
асности, представ

 
лены в таблице 

1.8. 
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Таблица 1.8 – Анализ выпо
 
лнения зад

 
ач по обес

 
печению ИБ 

Основные з
 
адачи по обес

 
печению инфор

 
мационной безо

 
пасности 

Степень 

вы
 
полнения 

1 Обеспечение безо
 
пасности про

 
цесса упра

 
вления 

«Микрофинансовой организац
 
ии», защит

 
а информац

 
ии и данны

 
х, 

являющи
 
хся коммерчес

 
кой тайной и котор

 
ая существе

 
нно может 

н
 
анести вре

 
д деятельност

 
и организа

 
ции, а так

 
же повлият

 
ь на 

автор
 
итет орган

 
изации 

средняя 

2 Организация р
 
аботы по пр

 
авовой, ор

 
ганизацион

 
ной и 

инже
 
нерно-техн

 
ической (ф

 
изической, а

 
ппаратной, про

 
граммной) 

з
 
ащите коммерчес

 
кой тайны 

средняя 

3 Организация с
 
пециального де

 
лопроизводст

 
ва, исключ

 
ающего 

нес
 
анкциониро

 
ванный съё

 
м конфиден

 
циальных д

 
анных, 

относ
 
ящихся к тайным 

средняя 

4 Предотвращение пре
 
днамеренно

 
го допуска и от

 
крытого досту

 
па 

к сведе
 
ниям и работ

 
ам, состав

 
ляющим ком

 
мерческую т

 
айну для 

«Микрофинансовой организац
 
ии» 

низкая 

5 Выявление и л
 
иквидация воз

 
можных кан

 
алов утечк

 
и 

конфиден
 
циальной и

 
нформации в про

 
цессе повсе

 
дневной 

про
 
изводствен

 
ной работы, а т

 
акже утечк

 
а техноген

 
ного и/или 

пр
 
иродного х

 
арактера (

 
авария, по

 
жар и др.) 

средняя 

6 Обеспечение по
 
лной безоп

 
асности пр

 
и осуществ

 
лении таки

 
х 

видов де
 
ятельности, к

 
ак различн

 
ые встречи, пере

 
говоры, 

со
 
вещания, з

 
аседания и дру

 
гие меропр

 
иятия, связ

 
анные с 

де
 
ловым сотру

 
дничеством, л

 
ибо при за

 
ключении до

 
говора с 

по
 
дрядными ор

 
ганизациям

 
и 

высокая 

7 Обеспечение ф
 
изической о

 
храны терр

 
итории, зд

 
ания, с 

за
 
щищаемой и

 
нформацией 

высокая 

 

В первую очере
 
дь необход

 
имо обратит

 
ь внимание на те аспекты 

з
 
ащиты инфор

 
мации, котор

 
ые характер

 
изуются низ

 
кой и сред

 
ней степен

 
ью 

выполне
 
ния. Кроме то

 
го, важно обес

 
печить ком

 
плексный х

 
арактер за

 
щиты. 

1.5 Выводы  

На основан
 
ии оценки р

 
исков наибо

 
лее ценным, д

 
ля «микрофинансовой 

организац
 
ии», инфор

 
мационным активам были выбр

 
аны главные з

 
адачи по 

мо
 
дернизации с

 
истемы обес

 
печения инфор

 
мационной безо

 
пасности.  

Обеспечение це
 
лостности, досту

 
пности для сотру

 
дников, а т

 
акже 

конфи
 
денциальност

 
и активов воз

 
можно за счет в

 
недрения а

 
нтивирусно

 
й 

защиты и не толь
 
ко. Помимо это

 
го, важно прор

 
аботать систе

 
му наблюде

 
ния 
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за рабоч
 
ими станци

 
ями, чтобы м

 
аксимально б

 
ыстро и в корот

 
кое время 

сре
 
агировать, и ло

 
кализовать в

 
ирусное и вре

 
доносное ПО, т

 
акже чтобы о

 
но 

не могло б
 
ыть принесе

 
но на флэшке или дру

 
гом съёмно

 
м носителе 

и
 
нформации.  

Внедрением с
 
истемы защ

 
иты на пре

 
дприятии бу

 
дет занимат

 
ься 

систем
 
ный администр

 
атор (подбор, анализ установка, н

 
астройка и 

обс
 
луживание те

 
хнических и про

 
граммных сре

 
дств защит

 
ы), а также 

н
 
ачальник с

 
лужбы безо

 
пасности (р

 
азработка по

 
ложений, концепции, 

политики, приказов, р
 
аспоряжени

 
й).  

Решение за
 
дачи обеспече

 
ния информ

 
ационной безо

 
пасности я

 
вляется 

критично необ
 
ходимой для функц

 
ионировани

 
я «микрофинансовой 

организац
 
ии», поско

 
льку есть веро

 
ятность рас

 
пространен

 
ия очень в

 
ажных 

данн
 
ых. Потеря и

 
нформации пр

 
иведет к в

 
ыходу всей с

 
истемы из стро

 
я, 

потере эффе
 
ктивности р

 
аботы, разглашению с

 
лужебной и

 
нформации. 
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2 Разработ
 
ка комплекс

 
а мер по обес

 
печению за

 
щиты инфор

 
мации  

2.1 Постано
 
вка задачи  

На основе про
 
веденного в пер

 
вой главе подробного анализа были 

выдви
 
нуты следующие системы мер для обес

 
печения инфор

 
мационной 

безо
 
пасности «Микрофинансовой организац

 
ии»:  

а) технические меры защиты инфор
 
мации:  

1) аппаратные мер
 
ы защиты и

 
нформации; 

2) внедрить источ
 
ник бесперебойного п

 
итания для сер

 
вера; 

3) сменить стар
 
ые и внедр

 
ить новые видео

 
камеры в ор

 
ганизацию; 

4) приобрести се
 
йфы и друг

 
ие устройст

 
ва для хра

 
нения ценн

 
ых 

документо
 
в; 

б) программные мер
 
ы защиты и

 
нформации:   

1) внедрить систему SpiceWorks; 

2) установить про
 
граммное сре

 
дство SpiceWorks; 

3) установить н
 
а рабочие мест

 
а пользовате

 
лей антивирус

 
ные пакеты. 

Наиболее у
 
добной будет т

 
акая систе

 
ма: на сер

 
вере устан

 
авливается 

а
 
нтивирус-сер

 
вер, а на р

 
абочих мест

 
ах – клиентс

 
кие приложе

 
ния, работо

 
й 

которых у
 
правляет сер

 
вер. Это ср

 
авнительно не

 
дорогое ре

 
шение, а г

 
лавное, 

что а
 
дминистратор с

 
может упра

 
влять проверкой всех ко

 
мпьютеров с сер

 
вера; 

4) усовершенствовать по
 
литику паро

 
льной защит

 
ы. Предлагат

 
ь 

сотрудникам смену паро
 
ля раз в мес

 
яц, рекоме

 
ндовать ис

 
пользование 

с
 
ложного паро

 
ля, с доба

 
влением эле

 
ментов раз

 
ных символо

 
в, а также 

заглавных бу
 
кв; 

5) выполнить р
 
азграничен

 
ие доступа к до

 
кументам н

 
а сервере; 

6) выделять раз
 
ное количест

 
во трафика разным гру

 
ппам пользо

 
вателей 

интернета, а т
 
акже опреде

 
лить некотор

 
ый набор ресурсо

 
в, к котор

 
ым можно 

по
 
лучить досту

 
п. 

При введен
 
ии этих мер необ

 
ходимо взят

 
ь у сотруд

 
ников каждо

 
го 

отдела п
 
исьменное со

 
глашение о соб

 
людении пр

 
авил работ

 
ы с информ

 
ацией 

и те
 
хникой, котор

 
ые могут б

 
ыть изложе

 
ны в трудо

 
вом договоре и

 
ли 

отдельн
 
ым документо

 
м, а также вз

 
ять роспис

 
ь на согла

 
шение о персо

 
нальной 

от
 
ветственност

 
и в случае не соб

 
людении да

 
нных мер по обес

 
печению 

инфор
 
мационной безо

 
пасности. 

Существуют тр
 
и основные стратегии системы обеспечения 

и
 
нформацион

 
ной безопас

 
ности: оборо

 
нительная, н

 
аступатель

 
ная, 

упреж
 
дающая.  

В рамках данной «микрофинансовой организац
 
ии» была выбрана 

насту
 
пательная стр

 
атегия ИБ. Эта стратегия пре

 
дполагает ре

 
акцию персонала 

организации на одни из рас
 
пространен

 
ных угроз, которые о

 
казывают 

наиболее с
 
ильное влияние на и

 
нформацион

 
ную безопас

 
ность организации. 

Наступате
 
льная страте

 
гия предусматривает применение т

 
аких мер, к

 
ак 

уcтановка дополните
 
льных прогр

 
аммно-аппар

 
атных средст

 
в аутентиф

 
икации 

и авториз
 
ации сотрудников, внедрение гораздо лучшиъ технологи

 
й разгрузк

 
и 
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и восстано
 
вления дан

 
ных, увеличение доступност

 
и системы с 

ис
 
пользование

 
м горячего и хо

 
лодного резер

 
вирования. 

2.2 Комплекс ор
 
ганизацион

 
ных мер СОИБ орган

 
изации 

В Республи
 
ке Казахст

 
ан к нормат

 
ивно-право

 
вым актам в об

 
ласти 

инфор
 
мационной безо

 
пасности от

 
носятся акты республиканского 

законодате
 
льства: 

а) конституция Р
 
К; 

б) законодательство Рес
 
публики Каз

 
ахстан (включая з

 
аконодател

 
ьно 

конститу
 
ционные за

 
коны, коде

 
ксы); 

в) указы Прези
 
дента РК; 

г) постановления пр
 
авительств

 
а РК; 

К норматив
 
но-методичес

 
ким докуме

 
нтам можно от

 
нести: 

а) методические до
 
кументы государст

 
венных орг

 
анов Казахст

 
ана: 

б) закон РК «Об информ
 
атизации»; 

в) закон РК «О национа
 
льной безо

 
пасности Рес

 
публики Каз

 
ахстан»; 

г) закон РК «О персона
 
льных данн

 
ых и их за

 
щите»; 

д) закон РК «О коммерчес
 
кой тайне»: 

1) концепция и
 
нформацион

 
ной безопас

 
ности РК; 

2) руководство имеющимся ме
 
ждународны

 
м опытом в об

 
ласти 

обес
 
печения инфор

 
мационной безо

 
пасности Р

 
К; 

е) стандарты ИБ, из котор
 
ых выделяют: 

1) международные ст
 
андарты (ISO/IEC 27000, BS 7799; 

2) государственные стандарты Р
 
К (СТ РК 1697-2007); 

3) рекомендации по ст
 
андартизац

 
ии; 

4) «О концепци
 
и информац

 
ионной безо

 
пасности Рес

 
публики 

Каз
 
ахстан» (Указ През

 
идента Рес

 
публики Каз

 
ахстан от 14 но

 
ября 2011 го

 
да 

№174). [3] 

Защита конф
 
иденциально

 
й информац

 
ии предусматривает селекцию 

различных мер по обеспече
 
нию СОИБ. По статист

 
ике, нарушения в сфере ИБ 

совершаются, как правило, пре
 
имуществен

 
но, сотрудниками 

предприятия/организации (81%) или прежними его сотруд
 
никами (6%). 

Процентное соотношение н
 
арушений и

 
нформации, произведенных р

 
азными 

гру
 
ппами лиц, пре

 
дставлено н

 
а круговой д

 
иаграмме на рисунке 2.1. 

 

 

Рисунок 2.1 – Про
 
центное соот

 
ношение нару

 
шений целост

 
ности и 

досту
 
пности инфор

 
мации произ

 
веденных р

 
азными вид

 
ами нарушите

 
лей 
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Таким образо
 
м, руководст

 
вуясь стат

 
истикой, мо

 
жно сделат

 
ь вывод, что 

пр
 
имерно 80% все

 
х преступле

 
ний в сфере и

 
нформацион

 
ной безопас

 
ности, а 

и
 
менно нару

 
шения конф

 
иденциально

 
й информац

 
ии осущест

 
вляются либо 

р
 
аботниками ор

 
ганизации, л

 
ибо с их по

 
мощью, а и

 
ногда и вс

 
ледствие 

х
 
алатности и не

 
внимательност

 
и работнико

 
в. Именно поэто

 
му крайне 

необ
 
ходимым направлен

 
ием обеспече

 
ния защиты ко

 
нфиденциал

 
ьной 

инфор
 
мации являетс

 
я администр

 
ативная ИБ, которая снабжается за счет 

пр
 
именения ор

 
ганизацион

 
ных мер. Ор

 
ганизацион

 
ные параметры 

предусматривают внедрение безо
 
пасных способо

 
в ведения до

 
кументации, 

пр
 
именение мето

 
дов разработ

 
ки, внедре

 
ния и тест

 
ирования дополнительных 

программн
 
ых средств, а т

 
акже проце

 
дур обработ

 
ки инциденто

 
в в случая

 
х 

нарушени
 
я систем безо

 
пасности. Обес

 
печение ад

 
министрати

 
вной 

соста
 
вляющей инфор

 
мационной безо

 
пасности пре

 
дполагает т

 
акже выбор 

о
 
пределенно

 
й стратеги

 
и защиты и

 
нформации в ко

 
мпании. 

К организационно-административным меро
 
приятиям з

 
ащиты 

инфор
 
мации относ

 
ятся: 

- выделение с
 
пециальных з

 
ащищенных по

 
мещений дл

 
я размещен

 
ия 

ЭВМ и средств связи, и хра
 
нения носите

 
лей информ

 
ации; 

- выделение от
 
дельных ЭВ

 
М для обработ

 
ки конфиде

 
нциальной 

и
 
нформации; 

- организация у
 
крытия конф

 
иденциально

 
й информац

 
ии на спец

 
иальных 

про
 
маркирован

 
ных съёмны

 
х носителя

 
х; 

- эксплуатация в р
 
аботе с ко

 
нфиденциал

 
ьной инфор

 
мацией 

тех
 
нических и про

 
граммных сре

 
дств, имею

 
щих сертиф

 
икат защище

 
нности и 

уст
 
ановленных в аттесто

 
ванных поме

 
щениях; 

- организация с
 
пециального де

 
лопроизводст

 
ва для конф

 
иденциально

 
й 

информац
 
ии регулирую

 
щего порядок по

 
дготовки, ис

 
пользовани

 
я, 

сохранения, у
 
ничтожения и учет

 
а документ

 
ированной и

 
нформации; 

- организация ре
 
гламентиро

 
ванного досту

 
па пользов

 
ателей к р

 
аботе на 

Э
 
ВМ, средст

 
вам связи и к хр

 
анилищам нос

 
ителей конф

 
иденциально

 
й 

информац
 
ии; 

- установление з
 
апрета на ис

 
пользование от

 
крытых кан

 
алов связи д

 
ля 

передач
 
и конфиден

 
циальной и

 
нформации; 

- разработка и в
 
недрение с

 
пециальных нор

 
мативно-пр

 
авовых и 

р
 
аспорядите

 
льных доку

 
ментов по ор

 
ганизации з

 
ащиты конф

 
иденциально

 
й 

информац
 
ии, которые ре

 
гламентиру

 
ют деятель

 
ность всех отделов объекта 

з
 
ащиты в про

 
цессе обработ

 
ки, хранен

 
ия, передач

 
и и использо

 
вания 

инфор
 
мации; 

- постоянный контроль з
 
а соблюдение

 
м установле

 
нных требо

 
ваний по 

з
 
ащите инфор

 
мации. 

На основе а
 
нализа сущест

 
вующей систе

 
мы безопас

 
ности было 

выдвинуто решение на реализа
 
цию администр

 
ативных мер безопасност

 
и: 

а) разработать и утвердить пр
 
иказом по пре

 
дприятию: 
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1) положение о з
 
ащите данных, содержащ

 
их коммерчес

 
кую тайну, и 

другой инфор
 
мации огра

 
ниченного по

 
льзования, о

 
пределённые 

з
 
аконодател

 
ьством РК; 

2) инструкцию по пр
 
авилам работ

 
ы со сведе

 
ниями, содер

 
жащими 

ком
 
мерческую т

 
айну; 

3) инструкцию по де
 
лопроизводст

 
ву с докуме

 
нтами огра

 
ниченного 

по
 
льзования; 

б) издать приказ по предпр
 
иятию, в которо

 
м: 

1) на руковод
 
ителей подр

 
азделений воз

 
ложить обяз

 
анность 

про
 
ведения меро

 
приятий, н

 
аправленны

 
х на обеспече

 
ние сохран

 
ности 

коммерчес
 
кой тайны; 

2) определить мер
 
ы администр

 
ативного н

 
аказания з

 
а нарушение 

пр
 
авил работ

 
ы с документ

 
ами и сведе

 
ниями, содер

 
жащими ком

 
мерческую 

т
 
айну; 

3) на службу безо
 
пасности возложить обяз

 
анность по в

 
ыявлению 

возможных н
 
арушений, в резу

 
льтате котор

 
ых возможн

 
а утечка о

 
храняемых 

с
 
ведений; 

в) ввести запрет н
 
а хранение л

 
ичной информации н

 
а компьютере; 

г) установить пр
 
авила копиро

 
вания доку

 
ментов, ис

 
ключающих 

из
 
готовление ко

 
пий важных до

 
кументов без с

 
анкции руко

 
водителя; 

д) от работнико
 
в, по долж

 
ности обла

 
дающих све

 
дениями ко

 
ммерческой 

т
 
айны, при з

 
аключении тру

 
дового дого

 
вора брать п

 
исьменные об

 
язательств

 
а 

о неразг
 
лашении. В с

 
лучае увол

 
ьнения работ

 
ника, требо

 
вать от не

 
го 

передач
 
и всех нос

 
ителей инфор

 
мации, сост

 
авляющих ко

 
ммерческую т

 
айну, 

котор
 
ые находилис

 
ь в его рас

 
поряжении; 

е) изготовить в
 
ыписки, со

 
держащие в

 
ыдержки из по

 
ложения о 

ко
 
нфиденциал

 
ьной инфор

 
мации для ис

 
пользовани

 
я работниками в 

повсе
 
дневной де

 
ятельности; 

ж) разработать жур
 
нал учета персо

 
нальной инфор

 
мации; 

и) разработать пр
 
авила работы с э

 
лектронной почто

 
й; 

к) при включен
 
ии компьютер

 
а перед вво

 
дом пароля про

 
граммным 

с
 
пособом вы

 
давать пол

 
ьзователю сооб

 
щение, напо

 
минающее по

 
льзователю о 

пр
 
авилах работ

 
ы с компьютеро

 
м. Организационно-административные мер

 
ы 

защиты и
 
нформации поз

 
волят избе

 
жать части не

 
преднамере

 
нных угроз, а 

т
 
акже предн

 
амеренных у

 
гроз безоп

 
асности инфор

 
мации со сторо

 
ны 

работни
 
ков предпр

 
иятия. Кроме того, груб

 
ый регламе

 
нт обращен

 
ия с 

инфор
 
мационными ресурс

 
ами дисцип

 
линирует сотру

 
дников, пр

 
иучает их 

бо
 
лее внимате

 
льно работ

 
ать с откр

 
ытой инфор

 
мацией и от

 
носиться к не

 
й как 

к це
 
нному ресурсу. [5] 

2.3 Компле
 
кс проектируе

 
мых програ

 
ммно-аппар

 
атных средст

 
в 

СОИБ орган
 
изации 

Следует пр
 
иступить к ре

 
ализации и

 
нженерно-те

 
хнических мер д

 
ля 

СОИБ ор
 
ганизации. В результате про

 
ведения вне

 
шнего аудит

 
а 
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информационной безо
 
пасности «микрофинансовой организац

 
ии», были 

в
 
ыявлены ос

 
новные пробе

 
лы информа

 
ционной систе

 
мы видеонаб

 
людения. 

Уч
 
итывая вышеиперечисленное, разработ

 
аны меры д

 
ля повышен

 
ия 

эффективности фу
 
нкциониров

 
ания систе

 
мы видеонаб

 
людения ор

 
ганизации: 

а) замена более уст
 
аревших мо

 
делей видео

 
камер на новые, адаптивн

 
ые; 

б) установка к
 
амер в поме

 
щении здан

 
ия и на пр

 
илегающей п

 
арковке, а 

т
 
акже территор

 
ию по периметру з

 
дания орга

 
низации; 

в) замена мон
 
итора видеооператора; 

г) установка сер
 
вера в под

 
готовленно

 
м помещени

 
и с ограниче

 
нным 

досту
 
пом для рядовых сотру

 
дников орг

 
анизации; 

д) установка в
 
идеомонитор

 
а в центра

 
льном поме

 
щении орга

 
низации; 

е) замена прогр
 
аммного обеспечения в

 
ывода видеос

 
игнала; 

ж) замена соед
 
инительного к

 
абеля, а т

 
акже обосно

 
вание типа к

 
абеля. 

Далее будет про
 
ведена про

 
кладка кабе

 
лей, расчет тр

 
афика и объе

 
ма 

диска д
 
ля видеонаб

 
людения. Благодаря пре

 
дложенным меро

 
приятиям бу

 
дет 

развер
 
нута эффект

 
ивная систе

 
ма видеонаб

 
людения внутр

 
и организа

 
ции, 

котор
 
ая значите

 
льно умень

 
шит риски н

 
а потерю ко

 
нфиденциал

 
ьной 

инфор
 
мации. Расс

 
мотрим более по

 
дробно, что бу

 
дут охваты

 
вать в себ

 
я 

предложе
 
нные меропр

 
иятия. 

Первое – это замена устаре
 
вших камер. Сро

 
к  службы э

 
лектронных 

ко
 
мпонентов  с

 
истемы охр

 
анного видео

 
наблюдения в средне

 
м составляет 

пор
 
ядка 7 лет. В ор

 
ганизации ис

 
пользуются к

 
амеры произ

 
водителя mintron. 

На основ
 
ании докуме

 
нтации о мо

 
нтаже систе

 
мы видеонаб

 
людения, 

з
 
акупленные к

 
амеры были не но

 
выми. Уже ис

 
пользовалис

 
ь ранее, т.е. срок их 

слу
 
жбы может б

 
ыть более 7 лет. Для з

 
амены данн

 
ых видеока

 
мер выбран

 
ы 

взрывоза
 
щитные камер

 
ы производ

 
ителя Relion. Видеокамер

 
ы модели Relion 

отличаютс
 
я повышенно

 
й чувствите

 
льностью и р

 
азрешением, что поз

 
волит в 

бо
 
лее качест

 
венном виде про

 
изводить видеофиксацию. 

Второе – это уст
 
ановка камер в к

 
абинетах ор

 
ганизации. Д

 
ля установ

 
ки 

камер в к
 
абинках касс ор

 
ганизации б

 
ыло принято ре

 
шение выбр

 
ать камеру 

Relion-Trassir -H-50-IP-4
 
MP. Видеок

 
амеры сери

 
и Relion-Trassir -H-50-IP-4

 
MP 

обладают по
 
вышенной чу

 
вствительност

 
ью и разре

 
шением. Эт

 
а модель 

в
 
идеокамеры з

 
арекомендо

 
вала себя к

 
ак очень н

 
адежная и не

 
прихотлива

 
я. 

Она способ
 
на дать чет

 
кое и контр

 
астное изобр

 
ажение и об

 
ладает оче

 
нь 

умеренн
 
ыми габарит

 
ами. Произ

 
водитель ф

 
ирма Relion (Россия), р

 
азрешение 

FullHD (1920×1080). Объектив фиксирова
 
нный 3,6 м

 
м., чувств

 
ительность 

0,005 лк. Питание 1
 
2V DC. Мар

 
кировка взрывозащиты 1Ex. Камер

 
а близка по 

с
 
воим характер

 
истикам дру

 
гих камер д

 
анной фирм

 
ы и серии. Ос

 
новное 

отл
 
ичие – это ме

 
ньшие габар

 
иты, но нес

 
колько более в

 
ысокая цен

 
а. Между 

собо
 
й видеокамер

 
ы серии Relion-Trassir отличаютс

 
я объектив

 
ами и 

чувст
 
вительност

 
ью. В комп

 
лекте с ка

 
мерой вход

 
ит П-образ

 
ный кронште

 
йн.  

На предпри
 
ятии испол

 
ьзуется систе

 
ма видеонаб

 
людения дл

 
я защиты 

ко
 
нфиденциал

 
ьной инфор

 
мации. Необ

 
ходимо про

 
анализиров

 
ать 
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существующую с
 
истему видео

 
наблюдения. Ко

 
мпания рас

 
положена н

 
а одном 

эт
 
аже. Схема р

 
асположени

 
я видеокамер пре

 
дставлена н

 
а рисунке 2.

 
2. 

 

 

Рисунок 2.2 – Схема р
 
асположени

 
я камер внутр

 
и организа

 
ции 

 

Стоит отмет
 
ить, что с

 
истема видео

 
наблюдения в

 
ключает ка

 
меры в 

кор
 
идорах, в госте

 
вом зале (о

 
перационны

 
й зал), в з

 
але с касс

 
ами, но не 

пре
 
дполагает в

 
идеонаблюде

 
ния непосре

 
дственно в к

 
абинках ка

 
ждого 

касс
 
ира, в кан

 
целярии, ну и у в

 
хода в зда

 
ние, то есть камер

 
ы на парковочную 

зоне также нет. В с
 
вязи с тем, что необ

 
ходимо обес

 
печить защ

 
иту 

целост
 
ности и ко

 
нфиденциал

 
ьности обр

 
абатываемо

 
й информац

 
ии, с 

котор
 
ыми сотруд

 
ники «микрофинансовой организац

 
ии» ежедневно р

 
аботают 

в к
 
абинетах, необ

 
ходимо обес

 
печить видео

 
наблюдение в

 
нутри рабоч

 
их 

кабинок. Т.
 
к. имеется 3 к

 
абины с касс

 
ирами, то требуетс

 
я установит

 
ь 

дополните
 
льно туда, а т

 
акже две к

 
амеры по пер

 
иметру зда

 
ния. 

Допол
 
нительно в

 
недренные к

 
амеры проде

 
монстриров

 
аны на рису

 
нке 1.6. 

Кабины касс. Пр
 
ичина уста

 
новки камер

 
ы: кассовы

 
й узел интересует в 

пер
 
вую очеред

 
ь грабителе

 
й банка. По

 
мимо внешн

 
их угроз, з

 
десь необхо

 
димо 

уделят
 
ь присталь

 
ное вниман

 
ие работе с персо

 
налом и вне

 
дрять стро

 
гие 

регламе
 
нты обраще

 
ния с ценност

 
ями. В каб

 
инах устано

 
влены камер

 
ы модели 

Relion-Trassir -H-50-IP-4MP, как показ
 
ано на рису

 
нке 2.3 (на рисунке 

доб
 
авляемые к

 
амеры выде

 
лены красн

 
ым квадрато

 
м). 
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Рисунок 2.
 
3 – Установка к

 
амер в каб

 
инах касс 

 

Relion-Trassir -H-50-IP-4MP (кол-во: 3) - IP-видеокамера с р
 
азрешением 

4 Мп и питание
 
м по техно

 
логии РоЕ, взрывоза

 
щищённая со встрое

 
нной ИК-

по
 
дсветкой д

 
ля систем о

 
хранного и те

 
хнологичес

 
кого видео

 
наблюдения во 

взр
 
ывоопасных зо

 
нах. Внешн

 
ий вид камер

 
ы показан н

 
а рисунке 2.4. 

 

 

Рисунок 2.4 – Relion-Trassir -H-50-IP-4
 
MP 

 

Технические х
 
арактерист

 
ики: 

- маркировка взрывозащиты: РВ Exd I / 1ExdI
 
ICТ5/Т6; 

- температурный д
 
иапазон, ºС: -40 ÷ +60; 

- для взрывоо
 
пасных зон к

 
лассов: «1» и «

 
2»; 

- материал кор
 
пуса: Нерж

 
авеющая ст

 
аль 08Х18Н10Т; 

- мощность потреб
 
ления, не бо

 
лее, Вт: 4; 

- макс. ток потреб
 
ления, А: -; 

- степень защ
 
иты оболоч

 
кой по ГОСТ 14

 
254, не ни

 
же: IP68; 

- подключение: В
 
нутренний клеммный отсек; 
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- режим работ
 
ы: непреры

 
вный; 

- разрешение, Мп: 4; 

- матрица: 1/
 
3" CMOS 4 Мп; 

- система ска
 
нирования: Про

 
грессивная р

 
азвёртка; 

- тип объекти
 
ва: Фиксиро

 
ванный мегапиксельный; 

- фокусное рассто
 
яние объект

 
ива, мм: 3,6; 

- порог включе
 
ния ИК-подсветки, лк: 3; 

- количество ИК-излучателей: 2; 

- дальность ИК-подсветки, до, м: 20; 

- компенсация з
 
асветки: B

 
LC; 

- шумоподавление: 3
 
DNR; 

- динамический д
 
иапазон: R

 
EAL WDR 120

 
Дб; 

- дополнительные фу
 
нкции: Фун

 
кция "Антитуман"ROI до 4-х зо

 
н 

Н.264/Н.
 
265; 

- функция ден
 
ь/ночь: Ме

 
ханический И

 
К-фильтр (

 
ICR); 

- минимальная чу
 
вствительност

 
ь, лк: 0,005; 

- питание: PoE; 

- масса видео
 
камеры, не бо

 
лее, кг: 6,9. 

Особенности: 

- маркировка взрывозащиты РВExdI / 1ExdIICT5/Т6 позволяет 

пр
 
именять ви

 
деокамеру во взр

 
ывоопасных зо

 
нах классо

 
в «1» и «2», а т

 
акже в 

подзе
 
мных выработ

 
ках шахт, ру

 
дников и и

 
х наземных строе

 
ниях; 

- два встроен
 
ных ИК-излучателя с фокусиру

 
ющими линз

 
ами 

обеспеч
 
ивают круг

 
лосуточное к

 
ачественное в

 
идеонаблюде

 
ние в зона

 
х с 

недост
 
аточным ос

 
вещением и

 
ли отсутст

 
вием освеще

 
ния в темное вре

 
мя 

суток н
 
а расстоян

 
ии до 20 метро

 
в; 

- полная пыле и водонепро
 
ницаемость поз

 
воляет при

 
менять 

видео
 
камеру в по

 
мещениях с в

 
лажностью до 100%, с

 
ильной зап

 
ыленностью, 

а т
 
акже на от

 
крытых пло

 
щадках в с

 
ложных пого

 
дных услов

 
иях; 

- исполнение в
 
идеокамеры с п

 
итанием по те

 
хнологии РоЕ отвечает 

со
 
временным требо

 
ваниям систе

 
мы видеонаб

 
людения; 

- для автомат
 
ического в

 
ключения/в

 
ыключение ИК-подсветки в 

констру
 
кции видео

 
камеры пре

 
дусмотрено су

 
меречное ре

 
ле; 

- небольшие г
 
абаритные р

 
азмеры обле

 
гчают уста

 
новку видео

 
камеры в 

о
 
граниченны

 
х пространст

 
вах [11] (таблицы 2.1, 2.2, 2.

 
3). 

 

Таблица 2.1 – Описание к
 
амеры 3 

Модель Высота 

камер
 
ы, м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

Relion-Trassir -H-

50-IP-4
 
MP-PoE 

4 2688х1520 3,6 ¼ 16:9 274x227 пикс/м 
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Таблица 2.2 – Описание к
 
амеры 4  

Модель Высота 

камер
 
ы, м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

Relion-Trassir -H-

50-IP-4
 
MP-PoE 

4 2688х1520 3,6 ¼ 16:9 243x201 пикс/м 

 

Таблица 2.3 – Описание к
 
амеры 1  

Модель Высота 

камер
 
ы, м 

Разрешени

е 

Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

Relion-Trassir -H-

50-IP-4
 
MP-PoE 

4 2688х1520 3,6 ¼ 16:9 211x175 пикс/м 

 

Камеры Relion-Trassir -H-50-IP-4
 
MP являютс

 
я аналогов

 
ыми. Для 

по
 
дключения а

 
налоговых к

 
амер наибо

 
лее часто ис

 
пользуется ко

 
аксиальный 

к
 
абель для в

 
идеонаблюде

 
ния, вроде то

 
го, по которо

 
му внешняя а

 
нтенна 

под
 
ключается к те

 
левизору и

 
ли приемни

 
ку. Этот т

 
ип кабеля пре

 
дставляет 

собо
 
й медную ж

 
илу, заключе

 
нную в толст

 
ый слой пе

 
нистого диэ

 
лектрика, 

котор
 
ый покрыт с

 
наружи экр

 
анирующей з

 
ащитной обо

 
лочкой, бл

 
агодаря 

которо
 
й обеспечи

 
вается хоро

 
шая защита от по

 
мех и возмо

 
жных потер

 
ь 

сигнала. Н
 
аиболее часто д

 
ля видеонаб

 
людения ис

 
пользуются отечест

 
венные 

мар
 
ки РК-75-2-1

 
3,РК-75-4-1

 
2 (РК – ра

 
диочастотн

 
ый кабель), и

 
ли импортн

 
ые 

аналоги – RG-5
 
9, RG-6, RG-11. Пр

 
и выборе ко

 
аксиального к

 
абеля 

необ
 
ходимо учит

 
ывать такие не

 
маловажные п

 
араметры, к

 
ак длина и место 

про
 
кладки (внутр

 
и помещени

 
я или на у

 
лице), и в з

 
ависимости от это

 
го 

приобрет
 
ать подход

 
ящую марку про

 
вода. При з

 
начительно

 
м удалении к

 
амер 

от ви
 
деорегистр

 
атора и дру

 
г от друга (

 
длина лини

 
и более 200-

 
300 метров), 

пере
 
даваемый с

 
игнал может з

 
начительно ос

 
лабнуть: з

 
десь дейст

 
вует прост

 
ая 

аксиома – че
 
м кабель д

 
линнее и то

 
ньше, тем бо

 
льше потер

 
ь сигнала. Т

 
ак что 

при в
 
ыборе очен

 
ь важно уч

 
итывать рассто

 
яние прокл

 
адки, и, ис

 
ходя из не

 
го, 

уже выб
 
ирать подхо

 
дящий кабе

 
ль для систе

 
м видеонаб

 
людения. Кр

 
аткие 

хара
 
ктеристики к

 
амеры показ

 
аны на рису

 
нке 2.5. 

 

 

Рисунок 2.5 –Характер
 
истики камер, уст

 
ановленных в к

 
абинах касс 
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На рисунке 2.6 представле
 
н вид кабе

 
ля, которы

 
й был выбр

 
ан для 

сое
 
динения ка

 
мер внутри к

 
абин. На таблице 2.4 з

 
ависимость т

 
ипов кабеле

 
й. 

 

 

Рисунок 2.6 – Коаксиа
 
льный кабе

 
ль 

 

Таблица 2.4 – Зависимость т
 
ипа провод

 
а от рассто

 
яния 

Марка кабе
 
ля Рекомендуемое р

 
асстояние до  

видеокамеры, не бо
 
лее, м 

PK-75-1,5-11 50 

PK-75-2-11 300 

PK-75-2-11a 200 

PK-75-2-13 350 

PK-75-3-32 450 

PK-75-3,7-322a 600 

PK-75-4-11 600 

PK-75-4-11a 600 

PK-75-4-12 600 

PK-75-4-15 600 

PK-75-4-16 600 

PK-75-4,9-322a 750 

PK-75-9-12 Магистральный 

PK-75-9-13 Магистральный 

RG-59 600 

RG-6U 650 

RG-6WE 

RG-11 Магистральный 
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Рисунок 2.7– Прокладк
 
а кабеля 

 

Камеры 1,4,
 
3 соединен

 
ы коаксиал

 
ьным кабеле

 
м с видеоре

 
гистраторо

 
м, 

который по
 
дключен к источ

 
нику питан

 
ия. Видеоре

 
гистратор в с

 
вою очеред

 
ь 

соединен с мониторо
 
м компьютер

 
а находяще

 
гося в ком

 
нате 

видео
 
наблюдения. Ис

 
пользуется к

 
абель марк

 
и РК-75-1,5-11(об

 
щая длина 

к
 
абеля для 3-

 
х камер: 2

 
2,09 м.). Д

 
иагональ мо

 
нитора ком

 
пьютера, к которо

 
му 

подключён видеорегистр
 
атор 22’’. 

Операционный з
 
ал. Причин

 
а установк

 
и камеры: Д

 
анная зона 

х
 
арактеризуетс

 
я свободны

 
м доступом и об

 
ширной терр

 
иторией ко

 
нтроля. 

По
 
мимо самых б

 
ытовых ситу

 
аций прояв

 
ления недо

 
вольства и а

 
грессии со 

сторо
 
ны посетите

 
лей банка, з

 
десь возмо

 
жны угрозы террор

 
истической 

х
 
арактера. И

 
менно в эту зо

 
ну возможно с

 
вободное про

 
никновение 

з
 
лоумышленн

 
иков. Поми

 
мо задач безо

 
пасности, о

 
перационны

 
й зал являетс

 
я 

объектом пр
 
истального в

 
нимания слу

 
жбы по работе с персо

 
налом и слу

 
жбы 

маркет
 
инга. Уста

 
новлены ка

 
меры модел

 
и HD камер

 
а HiWatch DS-T507C 

(
 
кол-во: 2) - 5

 
Мп внутрен

 
няя куполь

 
ная HD-TVI а

 
налоговая к

 
амера с ИК-

подсветкой до 30м. Установка к
 
амер предст

 
авлена на р

 
исунке 2.8. Камера 

мо
 
дели HiWatch DS-T507C пре

 
дставлена н

 
а рисунке 2.9. Описание к

 
амеры на 

т
 
аблицах 2.5, 2.6. 
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Рисунок 2.8 – Установ
 
ка камер в о

 
перационно

 
м зале 

 

Рисунок 2.9 – HiWatch DS-T507C 

 

Таблица 2.5 – Описание к
 
амеры 2 

Модель Высота 

камер
 
ы, 

м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

HiWatch DS-T507C 4 2560х1944 3 1/2,7 4:3 90 пикс/м 

 

Таблица 2.6 – Описание к
 
амеры 3 

Модель Высота 

камер
 
ы, 

м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

HiWatch DS-T507C 4 2560х1944 2,7 1/2,7 4:3 81 пикс/м 

 

Краткая хар
 
актеристик

 
а представ

 
лена на рису

 
нках 2.10, 2.11, 2.12, а 

также в т
 
аблице 2.7, 2.8. 
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Рисунок 2.10 – Характер
 
истики камер

 
ы 2 

 

Рисунок 2.11 – Характер
 
истики камер

 
ы 1 

 

Операционная зо
 
на. Причина уст

 
ановки камер: ос

 
новные угроз

 
ы – это 

де
 
йствия престу

 
пного хара

 
ктера и воору

 
женные огр

 
абления. Описание 

к
 
амеры табл

 
ица 2.7, 2.8. 

 

 

Рисунок 2.1
 
2 – Характер

 
истики камер

 
ы 5 

 

Таблица 2.7 – Описание к
 
амеры 5 

Модель Высота 

камер
 
ы, 

м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

HiWatch DS-T507C 4 2560х1944 2,7 1/2,7 4:3 88 пикс/м 
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Таблица 2.8 – Описание к
 
амеры 6 

Модель Высота 

камер
 
ы, 

м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

HiWatch DS-T507C 4 2560х1944 2,7 1/2,7 4:3 83 пикс/м 

 

 

Рисунок 2.13 – Характер
 
истики камер

 
ы 6 

 

Камеры 1,2,5,6 сое
 
динены коа

 
ксиальным к

 
абелем с 

в
 
идеорегистр

 
атором, котор

 
ый подключе

 
н к источн

 
ику питани

 
я. 

Видеоре
 
гистратор соединен с мониторо

 
м компьютер

 
а находяще

 
гося в 

ком
 
нате видео

 
наблюдения. Ис

 
пользуется к

 
абель марк

 
и РК-75-1,5-11. 

Д
 
иагональ мо

 
нитора ком

 
пьютера, к которо

 
му подключен видеорегистр

 
атор 

22’’. 

Внутренний д
 
вор (Парко

 
вочная зон

 
а). Причин

 
а установк

 
и камер: з

 
десь 

распо
 
лагается а

 
втостоянка кор

 
поративного тр

 
анспорта, в

 
ходы в подсоб

 
ные 

помеще
 
ния хозяйст

 
венного наз

 
начения, объе

 
кты инфрастру

 
ктуры и 

жиз
 
необеспече

 
ния. Зачасту

 
ю именно з

 
десь распо

 
лагается д

 
изельная 

уст
 
ановка авар

 
ийного эле

 
ктроснабже

 
ния, въезд в зо

 
ну инкасса

 
ции. В это

 
й 

зоне воз
 
можны диверс

 
ии и отсюд

 
а может быт

 
ь попытка про

 
никновения со 

сторо
 
ны злоумыш

 
ленников. 

У входа в «микрофинансовую организац
 
ию» и на п

 
арковке уст

 
ановлены 

к
 
амеры моде

 
ли Mobotix VD-4-IR. Сетевая к

 
амера VD-4-IR - всепого

 
дная 

купол
 
ьная камер

 
а ONVIF S / G со встроенными ИК-светод

 
иодами (до 30 м) 

д
 
ля работы в д

 
невное и ноч

 
ное время. Р

 
исунок 1.17 и кр

 
аткая хара

 
ктеристика 

к
 
амеры на р

 
исунке 2.15,также хар

 
актеристик

 
а камеры н

 
а рисунке 2.16. Также 

оп
 
исание камер н

 
а таблицах 2.9; 2.10. 

Перейдем к выбору видеокамер д
 
ля охраны пер

 
иметра. Пр

 
и 

модерниз
 
ации систе

 
мы видеонаб

 
людения пер

 
иметра нуж

 
но устранит

 
ь 

существу
 
ющие проблемы: 

- ненадлежащая з
 
ащита камер от ус

 
ловий внеш

 
ней среды; 

- повышение и
 
нформативност

 
и изображе

 
ния камер, наблюдающ

 
их за 

въез
 
дом на терр

 
иторию орг

 
анизации.  
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Для защиты к
 
амеры от мороз

 
а, осадков и проч

 
их неблаго

 
приятных 

ус
 
ловий. Воз

 
можно испо

 
льзование ко

 
жухов для ст

 
андартных безкорпусных 

камер или ис
 
пользование гото

 
вых уличны

 
х камер уже у

 
комплектов

 
анных 

термокожухом.  

Для этого б
 
ыла выбран

 
а цветная камера Mobotix VD-4-IR. Видеокамера 

д
 
ля уличной уст

 
ановки Mobotix VD-4-IR, уличная к

 
амера видео

 
наблюдения, с 

автоподогревом; CCD Sharp  1/3";  4
 
20  ТВЛ; 0,1 л

 
юкс; диапазо

 
н рабочихܖ 

температур -45...+45°С, DC12V/0,
 
27А. Угол обзор

 
а, град.: 21, 56, 78, 90, 110  

н
 
а выбор. Описание к

 
амер на таб

 
лицах 2.9, 2.10. 

 

 

Рисунок 2.14 – Установка в
 
нешних камер, по периметру 

 

Таблица 2.9 – Описание к
 
амеры 2 

Модель Высота 

камер
 
ы, м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

MOBOTIX VD-4-
 
IR 

4 2688х1512 3 1/3 16:9 110 пикс/м 

 

Таблица 2.10 – Описание к
 
амеры 5 

Модель Высота 

камер
 
ы, м 

Разрешение Фокусное 

р
 
асстояние 

Матрица Плотность 

п
 
икселей 

MOBOTIX VD-4-
 
IR 

4 2688х1512 3 1/3 16:9 76 пикс/м 

 

Характеристики к
 
амер продемонстрированы н

 
а рисунках 2.15, 2.16. 
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Рисунок 2.15 – Характер
 
истики камер

 
ы 2 

 

Рисунок 2.16 – Характер
 
истики камер

 
ы 5 

 

При использо
 
вании IP-к

 
амер запис

 
ь настраив

 
ается на S

 
D-карту ил

 
и 

сервер. Но н
 
а карту мно

 
го не запи

 
шешь. Ею мо

 
гу завладет

 
ь злоумышле

 
нники 

и инфор
 
мация, котор

 
ая принадле

 
жит вам, бу

 
дет безвоз

 
вратно утер

 
яна. Запис

 
ь 

на сервер и
 
меет свои м

 
инусы: сбо

 
и, ошибки, сторо

 
нние процесс

 
ы, 

перегру
 
жающие систе

 
му и т.д. 

Чтобы избе
 
жать этих проб

 
лем и решит

 
ь задачу у

 
правления, н

 
астройки 

и з
 
аписи IP-к

 
амер, приду

 
мали устро

 
йство NVR. 

NVR - цифро
 
вой видеоре

 
гистратор, предназначенный для работ

 
ы с  IP-

ка
 
мерами по в

 
итой паре (

 
компьютерн

 
ым кабелем). 

Вот преиму
 
щества NVR: 

- подключение жест
 
ких дисков бо

 
льших объе

 
мов; 

- подключение от о
 
дного до чет

 
ырех жестк

 
их дисков, с объе

 
мом 

каждого до 6 TБ; 

- регистратор не з
 
агружен лишними процессам, р

 
аботает быстро и без 

сбое
 
в; 

- через NVR в
 
ы управляете I

 
P-камерами и ис

 
пользуете то

 
нкие 

настро
 
йки: детектор д

 
вижения, детекция лиц, трево

 
жные выход

 
ы и т.д.; 

- чтобы не ис
 
кать возмо

 
жность под

 
ключения к

 
амеры к пит

 
анию, в 

не
 
которых мо

 
делях регистр

 
аторов ест

 
ь PoE-выходы и к

 
амеры подк

 
лючаются 

без б
 
лока питан

 
ия. Тогда по

 
дачу питан

 
ия подает ре

 
гистратор по в

 
итой паре; 

- пропускная с
 
пособность (

 
количество д

 
анных, котор

 
ые единовре

 
менно 

потреб
 
ляет или от

 
дает регистр

 
атор) от 25 до 400 Мб/с. К

 
амеры, 
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подключаемые к NV
 
R, часто луч

 
ше, чем по

 
дключаемые к DV

 
R. Вплоть до 

р
 
азрешения 4

 
К (Ultra HD). Итого

 
вый результ

 
ат установ

 
ки внешних к

 
амер на 

рису
 
нке 2.17. Схема под

 
ключений к

 
амер проде

 
монстриров

 
ана на рису

 
нке 

2.18. 

 

 

Рисунок 2.17 – Установ
 
ка внешних к

 
амер 

 

Рисунок 2.18 – Схема по
 
дключения к

 
амеры 

 

Для начала необ
 
ходимо про

 
извести за

 
мену монитор

 
а видеооператора. 

Для более ко
 
мфортного в

 
идеонаблюде

 
ния в систе

 
ме видеонаб

 
людения 

сле
 
дует замен

 
ить старый мо

 
нитор. Выб

 
ирая тип монитора следует от

 
дать 

предпочте
 
ние ЖК-мон

 
итору. 

Затем произ
 
водится за

 
мена соеди

 
нительного к

 
абеля. Состояние к

 
абеля 

соед
 
иняющего э

 
лементы систе

 
мы видеонаб

 
людения мо

 
жно оценит

 
ь, как 

неу
 
довлетворите

 
льное. Поэто

 
му высок р

 
иск искаже

 
ний и потер

 
ь в качест

 
ве 
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изображения. Пр
 
инято реше

 
ние использо

 
вать для пере

 
дачи станд

 
артный 

коа
 
ксиальный к

 
абель с во

 
лновым сопротивлением. 

В зависимост
 
и от качеств

 
а кабеля (

 
вносимого и

 
м затухани

 
я), как 

пр
 
авило, прие

 
млемое качест

 
во изображе

 
ния может б

 
ыть достиг

 
нуто, если 

видеокамера у
 
далена от пост

 
а наблюден

 
ия на рассто

 
яние не бо

 
лее 200…400 

м. При бол
 
ьших рассто

 
яниях для компенсации потер

 
ь в кабеле ре

 
комендуетс

 
я 

использо
 
вать магистральные видеоусилители. Будучи  вспомогательными 

пр
 
иборами, о

 
ни могут быть р

 
азмещены в от

 
далении от о

 
ператора, пр

 
ичем, 

для по
 
вышения от

 
ношения си

 
гнал/шум магистральные видеоусилители 

желательно р
 
асполагать к

 
ак можно б

 
лиже к видео

 
камере.  

Кроме разме
 
щения видео

 
камер будет в

 
ыполнен пере

 
нос видеосер

 
вера в 

спе
 
циальное по

 
мещение на второ

 
м этаже, т

 
ам же будет з

 
аменен мон

 
итор. 

Кроме то
 
го, будет уста

 
новлен мон

 
итор видео

 
наблюдения в про

 
ходной 

ком
 
пании. Для получе

 
ния записе

 
й с камеры н

 
астраиваетс

 
я проброс порто

 
в. 

Если интер
 
нет-подключе

 
ние имеет ст

 
атический (бе

 
лый) IP адрес, то досту

 
п 

осуществ
 
ляется вве

 
дением это

 
го адреса не

 
посредстве

 
нно в адрес

 
ную строку 

бр
 
аузера. В прот

 
ивном случ

 
ае придетс

 
я использо

 
вать динам

 
ические сер

 
висы 

(DynDNS).  Прокла
 
дка кабеля н

 
а рисунке 2.19. 

 

 

Рисунок 2.19 – Проклад
 
ка кабеля 

 

Внешние ка
 
меры соеди

 
нены витой п

 
арой. Обыч

 
но мы прибе

 
гаем к 

испо
 
льзованию в

 
итой пары в те

 
х случаях, ко

 
гда дальност

 
ь предпола

 
гаемой 

лин
 
ии от камер

 
ы до устро

 
йства прие

 
ма сигнала сост

 
авляет от 300 до 1000 м 

(р
 
асстояние воз

 
можной про

 
кладки рабоче

 
й линии ви

 
деонаблюде

 
ния при 

по
 
мощи витой п

 
ары может сост

 
авлять до 3 к

 
м.). 

UTP кабель с
 
амый просто

 
й, он не и

 
меет защит

 
ных экраниру

 
ющих 

оболоче
 
к, и предст

 
авляет собо

 
й 8 изолиро

 
ванных, по

 
парно скруче

 
нных 

прово
 
дников, по

 
мещенных в об

 
щую защитну

 
ю оболочку. К не

 
достаткам UT

 
P 

кабелей мо
 
жно отнест

 
и их низку

 
ю устойчивост

 
ь к помеха

 
м, поэтому в 
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случаях про
 
кладки ком

 
муникаций д

 
ля видеонаб

 
людения ря

 
дом с 

электро
 
проводкой, и дру

 
гими источ

 
никами поме

 
х, лучше ис

 
пользовать 

к
 
абели с до

 
полнительно

 
й защитой. 

Для подключе
 
ния цифров

 
ых IP камер ис

 
пользуется UT

 
P кабель с 

обжатыми коннектор
 
ами RJ-45 н

 
а обоих ко

 
нцах. Его пре

 
имущество 

з
 
аключается в воз

 
можности про

 
кладки одно

 
й общей ли

 
нии витой п

 
ары для 

це
 
лой систем

 
ы IP камер в

 
идеонаблюде

 
ния, с испо

 
льзованием ко

 
ммутатора 

(с
 
витч). Пит

 
ание камер пр

 
и этом мож

 
но реализо

 
вать тремя с

 
пособами:  

- прокладка от
 
дельного к

 
абеля пита

 
ния к каждо

 
й камере;  

- монтаж блоко
 
в питания в мест

 
ах установ

 
ки каждой к

 
амеры;  

- электропитание к
 
амер при по

 
мощи свобо

 
дных прово

 
дов в вито

 
й паре.  

Третий вар
 
иант подхо

 
дит только д

 
ля тех случ

 
аев, когда к

 
амера и  

коммутатор по
 
ддерживают те

 
хнологию PoE (Power of Ethernet), 

позволя
 
ющую осущест

 
влять пита

 
ние посредст

 
вом Ethernet кабеля дл

 
я IP 

видео
 
наблюдения, в дру

 
гих случая

 
х необходи

 
мо примене

 
ние инжекторо

 
в 

Passive, которые поз
 
воляют объе

 
динить пере

 
дачу сигна

 
ла и питан

 
ия с обеих 

сторо
 
н одного к

 
абеля. Общ

 
ий трафик и объе

 
м диска, а т

 
акже списо

 
к и общая 

д
 
лина кабеле

 
й показана н

 
а рисунках 2.20; 2.21; 2.22; 2.23; 2.24; 2.25. Таблица 

2.11, 2.1
 
2, 2.13. 

 

 

Рисунок 2.20 – Трафик и объе
 
м диска 

 

 

Рисунок 2.21 – Трафик и объе
 
м диска 

 

Таблица 2.11 – Список к
 
абелей 

ID 

кабеля 

Тип От До Длина, 

м 

2 Кабель 

пит
 
ания 

1 PoE инжектор 2 1,8 

1 Кабель 

пит
 
ания 

4 PoE инжектор 1 0,92 

3 Кабель 

пит
 
ания 

6 PoE инжектор 3 1,02 

6 Витая пара 5 Беспроводная точ
 
ка 

доступа 1 

1,32 

7 Витая пара Беспроводная точ
 
ка доступа 1 PoE инжектор 1 6 

8 Витая пара Беспроводная точ
 
ка доступа 1 PoE инжектор 2 3,7 
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9 Витая пара PoE инжектор 3 Беспроводная точ
 
ка 

доступа 1 

20,41 

10 Кабель 

пит
 
ания 

Источник п
 
итания 1 Беспроводная точ

 
ка 

доступа 1 

0,92 

11 Витая пара Беспроводная точ
 
ка доступа 1 Видеорегистратор 1 0,78 

 

Таблица 2.12 – Общая длин
 
а кабелей 

Тип кабеля Длина, м 

Витая пара 32,21 

Кабель пит
 
ания 4,67 

 

Таблица 2.13 – Трафик и объе
 
м диска 

Разреш

ение 

Видеосж

атие 

Сложн

ость 

к
 
адра 

% 

Движе

ния 

Раз

мер 

кадр
 

а, 

Кб 

FP

S  

Сут

ок  

Ка

ме

р 

% 

Запи

си 

Тра

фик, 

Мб/

с 

Объе

м, Гб 

Битре

йт, 

Кбит/

с 

2600х1

950 

(5MP) 

MJPG-

20 

(Хороше

е 

к
 
ачество

) 

50 – 

средн
 
я

я 

50 – 

средня

е 

619 10 30 1 100 50,7

1 

16429

,5 

50708 

2600х1

950 

(5MP) 

MJPG-

20 

(Хороше

е 

к
 
ачество

) 

50 – 

средн
 
я

я 

50 – 

средне

е 

619 10 30 1 100 50,7

1 

16429

,5 

50708 

2600х1

950 

(5MP) 

MJPG-

20 

(Хороше

е 

к
 
ачество

) 

50 – 

средн
 
я

я 

50 – 

средне

е 

619 10 30 1 100 50,7

1 

16429

,5 

50708 

2600х1

950 

(5MP) 

MJPG-

20 

(Хороше

е 

к
 
ачество

) 

50 – 

средн
 
я

я 

50 – 

средне

е 

619 10 30 1 100 50,7

1 

16429

,5 

50708 

 

Таблица 2.14 – Общая сумм
 
а 

Сум. FPS Трафик, Мб
 
ит/с Сум.объем, Гб 

40 202,84 65718 
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Необходимо т
 
акже учиты

 
вать право

 
вые аспект

 
ы установк

 
и камер 

ви
 
деонаблюде

 
ния. Согласно п. 2 ст. 3 З

 
акона «О персо

 
нальных да

 
нных» под 

персо
 
нальными д

 
анными пон

 
имается люб

 
ая информа

 
ция, позво

 
ляющая, 

пр
 
ямо или кос

 
венно идент

 
ифицироват

 
ь конкретное л

 
ицо. Стать

 
я 85 

Трудо
 
вого кодекс

 
а РК под обр

 
аботкой персо

 
нальных да

 
нных поним

 
ает их 

получе
 
ние, хранение, ко

 
мбинирован

 
ие или пере

 
дачу, или любое и

 
ное 

использо
 
вание персо

 
нальных да

 
нных работ

 
ника. 

Соответственно, в то
 
м случае, ес

 
ли система в

 
идеонаблюде

 
ния 

позвол
 
яет отслеж

 
ивать деяте

 
льность сотру

 
дников на р

 
абочем месте и

 
ли иных 

по
 
мещениях, з

 
акрытых дл

 
я общего досту

 
па, такое н

 
аблюдение бу

 
дет 

считат
 
ься обработ

 
кой персон

 
альных дан

 
ных. 

Таким образо
 
м, при осу

 
ществлении в

 
идеонаблюде

 
ния за объе

 
ктами, 

име
 
ющими режи

 
м ограниче

 
нного досту

 
па, работо

 
дателю необ

 
ходимо 

руко
 
водствоват

 
ься не тол

 
ько сообра

 
жениями обес

 
печения за

 
конности 

по
 
лучения до

 
казательст

 
в, но и до

 
полнительно соб

 
людать огр

 
аничения, 

с
 
вязанные с ре

 
гулирование

 
м процесса обр

 
аботки персо

 
нальных да

 
нных. В 

да
 
нном случае, пре

 
дполагая, что кру

 
г лиц, име

 
ющих досту

 
п в помеще

 
ние, где 

осу
 
ществляетс

 
я видеонаб

 
людение, о

 
граничен, то ест

 
ь заранее о

 
пределен, 

с
 
праведливо бу

 
дет сделат

 
ь вывод, что в

 
идеонаблюде

 
ние имеет с

 
воей целью 

только стро
 
го установ

 
ленный кру

 
г лиц. Сле

 
довательно, осу

 
ществление 

т
 
акого видео

 
наблюдения из

 
начально бу

 
дет рассматр

 
иваться ка

 
к получение и 

обр
 
аботка персо

 
нальных да

 
нных. 

В отсутств
 
ие иных нару

 
шений запис

 
ь, получен

 
ную с собл

 
юдением 

за
 
конодательст

 
ва о персо

 
нальных да

 
нных, можно ис

 
пользовать в к

 
ачестве 

до
 
казательст

 
ва. Исключе

 
ние, пожалу

 
й, составл

 
яют лишь с

 
лучаи 

неса
 
нкциониров

 
анного про

 
никновения в по

 
мещения, и

 
меющие реж

 
им 

ограниче
 
нного досту

 
па.  

Основываясь н
 
а системно

 
м толкован

 
ии норм за

 
кона «О персо

 
нальных 

да
 
нных», мож

 
но установ

 
ить, что д

 
ля обработ

 
ки персона

 
льных данн

 
ых 

работни
 
ка, работо

 
дателю необ

 
ходимо: 

- заключить с р
 
аботниками со

 
глашение о сборе и обр

 
аботке 

персо
 
нальных да

 
нных (или в

 
ключить соот

 
ветствующие по

 
ложения в 

тру
 
довой дого

 
вор) с указ

 
анием целе

 
й обработк

 
и, предпол

 
агаемыми 

источ
 
никами получе

 
ния персон

 
альных дан

 
ных, способ

 
ами ее получе

 
ния, 

после
 
дствиями от

 
каза работ

 
ников от д

 
ачи соглас

 
ия на ее по

 
лучение; 

- принять ло
 
кальный нор

 
мативный а

 
кт, устана

 
вливающий пор

 
ядок 

обработ
 
ки персона

 
льных данн

 
ых работни

 
ков и связ

 
анные с эт

 
им права 

р
 
аботников; 

- осуществлять н
 
адлежащую о

 
храну получе

 
нных данны

 
х; 

- указать работ
 
ников, ответст

 
венных за обр

 
аботку персо

 
нальных 

да
 
нных в дан

 
ном локаль

 
ном нормат

 
ивном акте. 

Следовательно, ес
 
ли на пред

 
приятии впер

 
вые вводитс

 
я система 

в
 
идеонаблюде

 
ния, потребуетс

 
я внесение соот

 
ветствующи

 
х изменени

 
й в 



41 
 

положе
 
ние о персо

 
нальных да

 
нных. Указанное справедли

 
во и в случ

 
ае 

осущест
 
вления видео

 
наблюдения с

 
илами част

 
ной охранно

 
й организа

 
ции. 

Отдельно с
 
ледует расс

 
мотреть во

 
прос орган

 
изации скр

 
ытого 

видео
 
наблюдения. Д

 
анный вид н

 
аблюдения пре

 
дставляет собо

 
й форму 

по
 
лучения инфор

 
мации с по

 
мощью устро

 
йств, пред

 
назначенны

 
х для ее 

не
 
гласного по

 
лучения. Осу

 
ществление т

 
акого набл

 
юдения в пр

 
инципе 

запрещено ф
 
изическим и юр

 
идическим л

 
ицам в соот

 
ветствии с ч. 6 ст. 6 

з
 
акона «Об о

 
перативной и роз

 
ыскной деяте

 
льности» от 12 август

 
а 1995 г. № 

144-ФЗ. 

Кроме того, ст. 1
 
38.1 Уголо

 
вного коде

 
кса РК вос

 
прещает пр

 
иобретение 

и ис
 
пользование устро

 
йств, пред

 
назначенны

 
х для негл

 
асного получе

 
ния 

информ
 
ации под стр

 
ахом лишен

 
ия свободы сро

 
ком до 4 лет. 

Таким образо
 
м, даже неоф

 
ициальное ис

 
пользование с

 
крытого 

ви
 
деонаблюде

 
ния несет в себе р

 
иск примене

 
ния достаточ

 
но жестких 

с
 
анкций. 

Установка в
 
идеокамер н

 
а рабочем месте до

 
лжна иметь з

 
аконное 

ос
 
нование и обос

 
нованную це

 
ль. Видеосъе

 
мка должна про

 
водиться от

 
крыто, 

а р
 
аботники до

 
лжны быть н

 
адлежащим обр

 
азом уведо

 
млены о то

 
м, что 

ведетс
 
я видеонаб

 
людение. Пер

 
вое, на что сто

 
ит обратит

 
ь внимание — это то, 

что р
 
абочее место не н

 
аходится в сторо

 
не от лично

 
й жизни опре

 
деленного 

л
 
ица (решен

 
ие Конститу

 
ционного су

 
да РК № 2-р

 
п/2012, со

 
гласно которо

 
му 

личной ж
 
изнью физичес

 
кого лица я

 
вляется его по

 
ведение в сфере 

л
 
ичностных, се

 
мейных, быто

 
вых, интим

 
ных, товар

 
ищеских, 

професс
 
иональных, де

 
ловых и ин

 
ых отношен

 
ий вне общест

 
венной 

деяте
 
льности, осу

 
ществляемо

 
й, в частност

 
и, при выпо

 
лнении лицо

 
м функций 

госу
 
дарства ил

 
и органов мест

 
ного самоу

 
правления). 

Таким образо
 
м поведение л

 
ица в професс

 
иональных и де

 
ловых 

отно
 
шениях мож

 
но рассматр

 
ивать как е

 
го личную ж

 
изнь. Из у

 
помянутого 

ре
 
шения Конст

 
итуционного су

 
да следует, что и

 
нформация о л

 
ичной жизн

 
и 

человека — это л
 
юбые сведе

 
ния или со

 
вокупность с

 
ведений о ф

 
изическом 

л
 
ице, которое и

 
дентифициро

 
вано или мо

 
жет быть ко

 
нкретно 

иде
 
нтифициров

 
ано. 

Закон. РК «О з
 
ащите персо

 
нальных да

 
нных», регу

 
лирует отно

 
шения, 

связ
 
анные с за

 
щитой и обр

 
аботкой персо

 
нальных да

 
нных и напр

 
авлен на 

з
 
ащиту прав

 
а человека н

 
а личную ж

 
изнь. Видеосъе

 
мку можно р

 
ассматриват

 
ь 

как способ обр
 
аботки опре

 
деленных персо

 
нальных да

 
нных работ

 
ника на 

котору
 
ю распростр

 
аняются нор

 
мы указанно

 
го Закона. 

Факт видеосъе
 
мки работн

 
ика на рабоче

 
м месте уже ест

 
ь обработко

 
й 

персонал
 
ьных данны

 
х такого р

 
аботника, то ест

 
ь сведений и

 
ли совокуп

 
ности 

сведе
 
ний о работ

 
нике, котор

 
ый идентиф

 
ицирован и

 
ли может б

 
ыть конкрет

 
но 

идентиф
 
ицирован. Т

 
акие персо

 
нальные да

 
нные работ

 
ника априор

 
и являются 

ко
 
нфиденциал

 
ьной инфор

 
мацией, пос

 
кольку это и

 
нформация о ф

 
изическом 

л
 
ице, и их обр

 
аботка без со

 
гласия соот

 
ветствующе

 
го лица не до

 
пускается, 

кро
 
ме случаев, чет

 
ко определе

 
нных законо

 
м. 
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Согласно ст. 2 З
 
акон. РК «О з

 
ащите персо

 
нальных да

 
нных» согл

 
асие 

субъе
 
кта персон

 
альных дан

 
ных — это добро

 
вольное во

 
леизъявлен

 
ие 

физичес
 
кого лица о пре

 
доставлени

 
и разрешен

 
ия на обработ

 
ку его 

персо
 
нальных да

 
нных в соот

 
ветствии с сфор

 
мулированно

 
й целью их 

обр
 
аботки, выс

 
казанное в п

 
исьменной фор

 
ме или в фор

 
ме, что поз

 
воляет 

сде
 
лать вывод о пре

 
доставлени

 
и согласия. 

Виды соглас
 
ия: 

- ясно выраже
 
нное соглас

 
ие. Письме

 
нный формат я

 
вляется на

 
илучшим 

вар
 
иантом получе

 
ния соглас

 
ия. У вас все

 
гда будет же

 
лезное док

 
азательство; 

- устное согл
 
асие. Одна

 
ко доказат

 
ь наличие т

 
акого вида вес

 
ьма 

пробле
 
матично пр

 
и возникно

 
вении проб

 
лем, как в

 
ариант — мо

 
жно на камеру 

про
 
говорить сотру

 
днику о ви

 
деонаблюде

 
нии, что бу

 
дет являтьс

 
я 

подтверж
 
дением, пре

 
дупреждени

 
я со сторо

 
ны работод

 
ателя, но суды не 

все
 
гда берут во в

 
нимание; 

- молчаливое со
 
гласие. Это ко

 
гда челове

 
к знает и в

 
идит, что з

 
а ним 

ведетс
 
я видеонаб

 
людение, но не в

 
ысказывает с

 
воих возра

 
жений 

относ
 
ительно его про

 
ведения. Мо

 
лчаливое со

 
гласие — это и об

 
ычный киво

 
к 

перед ка
 
мерой после пре

 
дупреждени

 
я о видеон

 
аблюдении н

 
а рабочем месте 

л
 
ибо на вид

 
ном месте р

 
азмещены т

 
аблички о в

 
идеонаблюде

 
нии. 

Одной из с
 
истем реше

 
ния задачи обеспечения и

 
нформацион

 
ной 

безопас
 
ности была в

 
ыбрана систе

 
ма SpiceWorks, SpiceWorks — это 

уникальная система и решение д
 
ля  ИТ инфрастру

 
ктурой мало

 
го и средне

 
го 

бизнеса, а т
 
акже управления досту

 
пом к инфор

 
мационным ресурс

 
ам 

организации, соблюдени
 
я политики безо

 
пасности.  

Ряд ее пре
 
имуществ:  

- она совершенно бес
 
платна; 

- имеет русс
 
кий интерфе

 
йс.  

При этом бес
 
платность дост

 
игается абсо

 
лютно зако

 
нным путём. Т

 
акже 

один небо
 
льшой интерес

 
ный факт – в с

 
истему вне

 
дрено сооб

 
щество ИТ-

с
 
пециалисто

 
в, которое поз

 
воляет адм

 
инистратору ре

 
шать многие проб

 
лемы с 

помо
 
щью краудсорсинга. В сообщест

 
ве есть фору

 
м, где мож

 
но спросит

 
ь 

совета, з
 
акрытые гру

 
ппы для об

 
щения или со

 
вместной р

 
аботы, вик

 
и с 

полезн
 
ыми статья

 
ми и рейти

 
нги железа и про

 
граммного обес

 
печения с 

отз
 
ывами колле

 
г. И конечно же, т

 
акое сообщест

 
во стало пре

 
красной 

пр
 
ичиной для соз

 
дания Marketplace, где ИТ-специалисти могут про

 
двигать 

сво
 
и продукты (р

 
азмещать гор

 
ячие предло

 
жения, новост

 
и, статьи) и 

об
 
щаться со с

 
воей целево

 
й аудиторие

 
й - ИТ-спе

 
циалистами 

Spiceworks обладает фу
 
нкциями мо

 
ниторинга р

 
азличных с

 
истем и 

обору
 
дования, и

 
нвентариза

 
ции, бэкапа конфигура

 
ций сетево

 
го оборудо

 
вания, 

у неё ест
 
ь встроенн

 
ая система HelpDesk для сотру

 
дников орг

 
анизации и е

 
ще 

целый с
 
пектр друг

 
их возможносте

 
й. Новая верси

 
я Spiceworks 5.1, обза

 
велась 

моду
 
лем монитори

 
нга источн

 
иков бесперебойного пит

 
ания. 

Данная програма, Spiceworks, адаптиро
 
вана в два ре

 
жима, перв

 
ый это 

реж
 
им службы, а второ

 
й это режи

 
м приложен

 
ия, можно по же

 
ланию 
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провест
 
и селекцию по з

 
авершению уст

 
ановки. Систе

 
ма запускает 

собст
 
венный HTTP-сервер и всё упр

 
авление осу

 
ществляетс

 
я непосредст

 
венно 

через W
 
EB-интерфе

 
йс. На вре

 
мя установ

 
ки нужно в

 
ыпустить П

 
К с системо

 
й 

в интернет д
 
ля регистр

 
ации аккау

 
нта, под котор

 
ым вы будете работать и 

проводит
 
ь монитори

 
нг системы в Spiceworks. Этот же а

 
ккаунт будет р

 
аботать 

на фору
 
ме поддерж

 
ки и в сооб

 
ществе это

 
й системы. 

После уста
 
новки пере

 
д нами появл

 
яется следую

 
щее окно, р

 
исунок 2.2

 
2. 

 

Рисунок 2.22 – Сбор данны
 
х о рабочи

 
х станциях 

 

В панельно
 
м меню про

 
изводятся все необ

 
ходимые на

 
м настройк

 
и. 

По умолчан
 
ию здесь отобр

 
ажается сво

 
дная диагр

 
амма событ

 
ий, 

которые ре
 
гистрируютс

 
я в журнал

 
ах событий Windows просканиро

 
ванных 

маш
 
ин. Количест

 
во предупреждений и о

 
шибок. Снизу представлена в

 
кладка 

«устро
 
йства», рису

 
нок 2.23. 

 

 

Рисунок 2.23 – Вкладка «устро
 
йства» 

 

По умолчан
 
ию здесь дополнительная и

 
нформация об антивирус

 
ной 

защите н
 
а просканиро

 
ванных ком

 
пьютерах. По

 
д диаграммо

 
й расположе

 
на 
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легенда и и
 
нформация о то

 
м, каких а

 
нтивирусы, в к

 
аком количест

 
ве и на 

ка
 
ких компах уст

 
ановлены. 

Хронология соб
 
ытий. В про

 
цессе скан

 
ирования все из

 
менения, котор

 
ые 

фиксирует Spiceworks отображаютс
 
я. Аппаратн

 
ые средств

 
а, разбитые по 

гру
 
ппам. Диаграмма про

 
изводителе

 
й аппаратн

 
ых средств. Тревоги. З

 
десь 

Spiceworks показывает всё, н
 
а что следует обр

 
атить вним

 
ание. Напр

 
имер, 

картр
 
идж в принтере зак

 
анчивается и

 
ли свободное место н

 
а каком-нибу

 
дь 

ПК. Также можно прос
 
мотреть хар

 
актеристик

 
и каждой р

 
абочий ста

 
нции, 

нахо
 
дящейся в сет

 
и. Кликнув по д

 
иаграмме жур

 
нала событ

 
ий, мы сможем 

уви
 
деть на ка

 
ких компьютер

 
ах какие о

 
шибки возн

 
икают. 

Кликая по ко
 
мпьютеру, мы можем у

 
видеть всю и

 
нформацию о не

 
м: 

модель, сер
 
ийный номер, х

 
арактерист

 
ики железа, ОС, с

 
писок уста

 
новленных 

про
 
грамм, кто се

 
йчас работ

 
ает за эти

 
м ПК, како

 
й IP адрес н

 
азначен, в к

 
акой 

коммутатор и в какой порт вот
 
кнут, рису

 
нок 2.24. 

 

 

Рисунок 2.24– Полная инфор
 
мация и хар

 
актеристик

 
а о рабоче

 
й станции 

 

Помимо выше
 
перечислен

 
ных функци

 
й, SpiceWorks может отс

 
леживать 

з
 
а состоянием памят

 
и на рабочих ст

 
анциях, рису

 
нок 2.25. 
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Рисунок 2.25 – Состояние п
 
амяти на д

 
исках 

 

Также инфор
 
мация о бес

 
проводном сое

 
динении, с по

 
лной инфор

 
мацией 

об IP адресе, м
 
аске, mac-адресе, dhsp/dns серверах , рисунок 2.

 
26. Ну и об 

от
 
дельных рабоч

 
их станция

 
х, в данном случае это в

 
иртуальные м

 
ашины, 

представленные н
 
а рисунках 2.26, 2.27. 

 

 

Рисунок 2.26 – Информаци
 
я о соедине

 
нии  
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Рисунок 2.27 – Информация о р
 
абочих станциях 

 

Имеется удоб
 
ная функци

 
я просмотр

 
а всех уст

 
ановленных пр

 
иложений, 

ут
 
илит, а та

 
кже информ

 
ация об уст

 
ановленном про

 
граммном обес

 
печении, 

по
 
лная инфор

 
мация включ

 
ает в себя: пос

 
леднюю акт

 
ивность в про

 
грамме, 

ка
 
кой пользо

 
ватель име

 
нно был в пос

 
ледней сесс

 
ии, ну и ее л

 
ицензия, в 

с
 
лучае если про

 
грамма был

 
а установле

 
на без ключ

 
а авториза

 
ции, то мо

 
жно 

его доб
 
авить, рисунок 2.

 
28. 

 

 

Рисунок 2.28 – Информа
 
ция о произ

 
водителе 

 

Отчет о состо
 
янии сети: 

- просмотр ПО на машинах в сет
 
и, использо

 
вание ими д

 
искового 

простр
 
анства, устр

 
анение неис

 
правностей и м

 
ногое другое; 

- создание по
 
льзовательс

 
ких отчето

 
в посредст

 
вом просто

 
го 

интерфе
 
йса; 

- публикация ст
 
атей для сотру

 
дников ком

 
пании; 

- экспорт отчето
 
в в PDF и Excel; 

- обмен полез
 
ными шабло

 
нами отчето

 
в с другим

 
и пользовате

 
лями. 

Исправление не
 
исправносте

 
й сети: 

- контроль ПО, з
 
амедляющего р

 
аботу ПК; 

- запуск средст
 
в удаленно

 
го управле

 
ния из Spiceworks; 

- сравнение п
 
араметров д

 
вух машин д

 
ля проверк

 
и и понима

 
ния 

различ
 
ающихся пар

 
аметров; 

- проверка пр
 
исутствия м

 
ашин в сети утилито

 
й пингования (ping); 
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- запуск traceroute для провер
 
ки потока д

 
анных; 

- тестирование н
 
аличия свобо

 
дного мест

 
а на диске сер

 
вера. 

 

 

Рисунок 2.29 – Список прогр
 
амм одной из р

 
абочих ста

 
нций 

 

Рисунок 2.30 – Введение к
 
люча лиценз

 
ии програм

 
много обес

 
печения 
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Рисунок 2.31– Информация о Bios рабочей ст
 
анции 

 

В «Микрофинансовой организац
 
ия» также ест

 
ь потребност

 
ь в 

разверт
 
ывании ант

 
ивирусной з

 
ащиты, поэто

 
му необход

 
имо опреде

 
литься с 

селектом антивирусного ПО. 

Для объект
 
ивного выбор

 
а следует про

 
вести срав

 
нительный а

 
нализ 

неско
 
льких видо

 
в антивирус

 
ных предло

 
жений, котор

 
ые будут досту

 
пны для 

ор
 
ганизации, это: Kaspersky Endpoint Security (версия 12.0.0.7734), McAfee 

VSE (8.8 Scan Engine Hotfix 116778), Symantec Endpoint Protection (версия 

14.2.2.1 build 5569), ESETNOD 3
 
2. 

Результаты про
 
веденного ср

 
авнительно

 
го анализа б

 
ыли отобра

 
жены в 

виде т
 
аблицы для м

 
аксимально у

 
добного по

 
нимания раз

 
ницы между 

тест
 
ируемыми про

 
граммными обес

 
печениями. Сравнительный а

 
нализ 

антивирусного ПО предст
 
авлен в приложении А.  

Просматривая и ср
 
авнивая по

 
лученные д

 
анные, мож

 
но быть 

увере
 
нным, что со все

 
ми поставле

 
нными нами з

 
адачами, т

 
акими как 

посто
 
янный монитор

 
инг и контро

 
ль програм

 
м, интернет-ресурсов и 

дополните
 
льных устро

 
йств, спра

 
вился толь

 
ко один про

 
граммный про

 
дукт - 

Кас
 
перский. Ко

 
нкурентный а

 
нтивирус McAfee показал себ

 
я довольно хоро

 
шо 

и получ
 
ил хорошие результаты а также б

 
ыл номиниро

 
ван за луч

 
ший 

“контро
 
ль устройст

 
в”, получи

 
в максимал

 
ьную оценку, но, к со

 
жалению, д

 
ля 

веб-контро
 
ля и контро

 
ля програм

 
м этого не

 
достаточно. 

Еще одним су
 
щественным а

 
нализом ант

 
ивирусных про

 
дуктов ста

 
ло их 

практ
 
ическое исс

 
ледование д

 
ля выявлен

 
ия уровня з

 
ащиты персо

 
нальных 

рабоч
 
их станций сотру

 
дников. Дл

 
я проведен

 
ия этого анализа бы

 
ли внедрены 

е
 
ще три ант

 
ивирусных средства: Dr. Web, AVG, TrustPort, таким образом 

общая картина ср
 
авнения про

 
грамм данно

 
го класса стала еще по

 
лнее. Для 
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тестирования б
 
ыли задейст

 
вованы 280 зараженны

 
х файлов с р

 
азличными 

классами угроз, и то, к
 
ак справил

 
ись с ними тест

 
ируемые ант

 
ивирусные 

про
 
граммы, отобр

 
ажено в таб

 
лице 2.15. 

 

Таблица 2.15 – Подробный анализ быстро
 
действия а

 
нтивирусно

 
го ПО 

Антивирус 
Найдено 

угроз 

% 

определе
 
ния 

Время на по
 
иск 

Загрузка 

Ц
 
П, % 

Цена, 

тенге. 

Касперский 251 96,3 23 мин 80-95 164.000 

McAfee 249 90,1 12 мин 
60-80 

 
52.400 

Dr. Web 

 
215 77,3 1 мин 10 се

 
к 

50-60 

 
155.000 

AVG 208 74 5 мин 32 се
 
к 

15-30 

 
70.000 

Symantec 190 65 6 мин 10 се
 
к 

40-50 

 
62.000 

TrustPort 148 54,9 45 сек 
40-50 

 
45.000 

ESET NOD32 140 50,8 1 мин 10 се
 
к 

40-50 

 
88.000 

 

По такому необ
 
ходимому по

 
казателю к

 
ак процентность определен

 
ия 

угроз а
 
нтивирус К

 
асперского де

 
монстрирует з

 
начение бо

 
лее 96%. Но, те

 
м не 

менее время, которое б
 
ыло потраче

 
но на уличе

 
ние зараже

 
нных файло

 
в и 

потребляемые ресурс
 
ы рабочей ст

 
анции, оказ

 
ались самы

 
ми большим

 
и среди 

все
 
х тестируе

 
мых его ко

 
нкурентов.  

Исходя из резу
 
льтатов про

 
веденных тесто

 
в, антивирус К

 
асперского 

мо
 
жно с увере

 
нностью сч

 
итать наилуч

 
шим варианто

 
м для защит

 
ы 

информац
 
ии в компа

 
нии, к тому же це

 
на на проду

 
кт лаборатор

 
ии 

Касперс
 
кого не яв

 
ляется само

 
й высокой.  

В компании необходимо р
 
азработать стратегию антивирус

 
ной защиты. 

Стр
 
атегия ант

 
ивирусной з

 
ащиты пред

 
приятия на

 
правлена н

 
а осуществ

 
ление 

многоуро
 
вневой защ

 
иты всех потенциально у

 
язвимых мест в экосистеме 

организации, р
 
исунок 2.3

 
2. 
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Рисунок 2.32 – стратег
 
ия антивирус

 
ной защиты 

 

Более дета
 
льно рассмотр

 
им стратег

 
ию антивирус

 
ной защиты:  

- инфраструктурный уро
 
вень. Данн

 
ая структур

 
а сети, обес

 
печивающая 

до
 
лжную защиту от нес

 
анкциониро

 
ванных втор

 
жений для с

 
амых слабы

 
х и 

критич
 
но важных э

 
лементов сет

 
и. Она включает в р

 
аботу защиту сет

 
и от атак 

всплывающих через инсталяцию сетевого ш
 
люза с файерволом организации, 

фильтрац
 
ия внешнего веб-трафика сет

 
и (в том ч

 
исле входя

 
щих электронных 

писем), загружае
 
мых интернет-стр

 
аниц и слу

 
жб мгновен

 
ных сообще

 
ний, 

котор
 
ые чаще все

 
го становятся источ

 
никами зар

 
ажения; 

- уровень про
 
граммного обес

 
печения. Про

 
водится работ

 
а по выявле

 
нию 

потенциально уязвимых пр
 
иложений, ре

 
гулярное с

 
воевременное об

 
новление 

ПО с целью закр
 
ытия обнару

 
женных уяз

 
вимостей. Внедряется нужное ПО, в 

зависи
 
мости от целей конкретно

 
й организа

 
ции; 

- уровень обору
 
дования. Прослеживается возможност

 
ь и порядо

 
к 

применен
 
ия внешних з

 
апоминающи

 
х устройст

 
в (Flash-накопители, 

о
 
птические нос

 
ители и прочее) с це

 
лью сокраще

 
ния числа воз

 
можных 

источнико
 
в заражени

 
я вирусами; 

- уровень пра
 
в доступа. Ре

 
гламентиру

 
ются права по

 
льзователе

 
й 

системы, с
 
водя к мин

 
имуму возмо

 
жность про

 
никновения вре

 
доносных 

про
 
грамм. Орг

 
анизовываетс

 
я регулярное резер

 
вное копиро

 
вание всей 

кр
 
итичной инфор

 
мации для б

 
ыстрого восст

 
ановления пр

 
и необходи

 
мости. 

Про
 
водится пл

 
аномерный ко

 
нтроль состо

 
яния антив

 
ирусных про

 
грамм, 

ауд
 
ит безопас

 
ности сети и по

 
лные антив

 
ирусные про

 
верки. 

Комплексная з
 
ащита сети от в

 
ирусов орг

 
анизации в

 
ыполняет 

с
 
ледующие з

 
адачи: 

- защита рабоч
 
их станций сотру

 
дников, пре

 
дотвращает про

 
никновение 

вре
 
доносных про

 
грамм из р

 
азных источ

 
ников. Так обес

 
печивается а

 
ктивная 

за
 
щита от неизвест

 
ных в базе в

 
ирусов; 

- защита шлюзо
 
в и сервер

 
а электрон

 
ной почты, с

 
истемы обме

 
на 

электро
 
нной почто

 
й и обеспеч

 
ивает безо

 
пасную кол

 
лективную досту

 
пность к 

до
 
кументам пре

 
дприятия. А

 
нтивирус н

 
а почтовом сер

 
вере прово

 
дит 

ежедне
 
вный монитор

 
инг и провер

 
яет электро

 
нную почту, леч

 
ит или 

уничто
 
жает повре

 
жденные фа

 
йлы. Систе

 
ма защиты не про

 
пускает фишинг на 
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персон
 
альные ком

 
пьютеры, ку

 
да попав вре

 
доносный ф

 
айл, начин

 
ает 

заражат
 
ь и портит

 
ь целостност

 
ь документо

 
в; 

- защита веб-тр
 
афика. Ант

 
ивирус про

 
веряет вес

 
ь входящий и 

ис
 
ходящий тр

 
афик, посту

 
пающий из И

 
нтернета, и у

 
даляет вирус

 
ы. Данный 

эт
 
ап существе

 
нно повышает об

 
щую защище

 
нность персо

 
нальных 

ко
 
мпьютеров в сет

 
и и являетс

 
я важнейши

 
м дополнен

 
ием к анти

 
вирусной 

з
 
ащите рабоч

 
их мест и сер

 
веров, но не г

 
арантирует по

 
лную безоп

 
асность; 

- защита файло
 
вого сервер

 
а. В этом с

 
лучае анти

 
вирус провер

 
яет 

открыв
 
аемые или ре

 
дактируемые ф

 
айлы. Прово

 
дится распре

 
деление 

систе
 
мой сервер

 
ных ресурсо

 
в между ант

 
ивирусом и проч

 
ими сервер

 
ными 

прило
 
жениями, пре

 
доставляя воз

 
можность м

 
инимального в

 
лияния на 

к
 
лючевые сер

 
верные слу

 
жбы; 

- систематическое автообновление ПО позвол
 
яет устран

 
ять уязвимост

 
и 

в програ
 
ммных проду

 
ктах, предот

 
вращая зар

 
ажение, а не пытаяс

 
ь бороться 

у
 
же с дейст

 
вующим вирусо

 
м; 

- обеспечение це
 
нтрализова

 
нного досту

 
па к управ

 
лению элеме

 
нтами 

анти
 
вирусной з

 
ащиты. Этот эт

 
ап являетс

 
я ключевым в обес

 
печении 

безо
 
пасности кор

 
поративной с

 
истемы. Систематичное отс

 
леживание все

 
х 

элементо
 
в защиты д

 
ает возмож

 
ность адми

 
нистратору м

 
аксимально б

 
ыстро 

реаг
 
ировать и в

 
ыявить проб

 
лему на од

 
ном компьютере, ис

 
ключая ее 

р
 
аспростране

 
ние на сле

 
дующие устро

 
йства. Отл

 
ичие персо

 
нальных 

ант
 
ивирусных про

 
грамм от кор

 
поративных ре

 
шений закл

 
ючается име

 
нно в 

возмо
 
жности центр

 
ализованно

 
го монитор

 
инга и адм

 
инистриров

 
ания. Даже в 

самых небольших сет
 
ях такая воз

 
можность крайне необходима д

 
ля 

обеспече
 
ния безопас

 
ности.  

Ранее было обос
 
новано испо

 
льзование сре

 
дств антив

 
ирусной за

 
щиты 

Kaspersky Internet Security. Однако существуют другие версии и ко
 
мплектации 

про
 
граммного обес

 
печения Kaspersky не огранич

 
ивается этой серие

 
й. 

Обоснуем в
 
ыбор конкрет

 
ного проду

 
кта. Для это

 
го проведе

 
м сравните

 
льный 

анал
 
из. Результ

 
аты сравнения пр

 
иведены в т

 
аблице 2.16. 

 

 

 

Таблица 2.16 –Сравните
 
льный анал

 
из продукто

 
в KIS  

Тип защищае
 
мого 

узла сет
 
и 

KasperskySecurity для 

предпр
 
иятия 

Защита отде
 
льных узло

 
в сети 
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С
та

р
то

в
ы

й
 

С
та

н
д
ар

тн
ы

й
 

Р
ас

ш
и

р
ен

н
ы

й
 

T
o
ta

l 

K
IS

 д
л
я
 п

о
ч
то

в
  ы

х
 

се
р
в
ер

о
  в

 

K
as

p
er

sk
y
 S

y
st

e  m
s 

M
an

ag
am

en
t 

K
IS

 д
л
я
 и

н
те

р
н

ет
 

ш
  л

ю
зо

в
 

K
IS

 д
л
я
 

в
и

р
ту

а  л
ь
н

ы
х
 с

р
ед

 

Рабочие 

станции 
+ + + +     

Файловые 

серверы 
 + + +     

Мобильные 

гаджеты/планшеты 
 + + +     

Системное 

Администр
 
ирование 

  + +  +   

Серверы со
 
вм. 

работы 
   +     

Почтовые 

серверы 
   + +    

Интернет-шлюзы    +   +  

Виртуальная 

и
 
нфраструктур

 
а 

       + 

 

На основе про
 
деланного дет

 
ального ср

 
авнительно

 
го анализа б

 
ыло 

принято ре
 
шение оста

 
новиться н

 
а выборе п

 
акета «Kaspersky Endpoint 

Security» в версии д
 
ля малого и сре

 
днего бизнес

 
а, но с пр

 
иставкой 

«р
 
асширенный». «Kaspersky Endpoint Security для бизнес

 
а расширенный» 

предоста
 
вляет возмо

 
жность высо

 
коэффектив

 
ной техноло

 
гии и инстру

 
ментов 

систе
 
мы обеспече

 
ния информ

 
ационный безо

 
пасности IT-стру

 
ктуры для 

построе
 
ния многоуро

 
вневой защ

 
иты. Техно

 
логии скан

 
ирования сет

 
и на 

налич
 
ие рисков и у

 
правления уст

 
ановкой ис

 
правлений устр

 
аняют уязв

 
имости 

в о
 
перационны

 
х системах и пр

 
иложениях, а те

 
хнология ш

 
ифрования д

 
анных 

обес
 
печивает з

 
ащиту конф

 
иденциально

 
й информац

 
ии в случае утер

 
и нетбука 

и
 
ли попытки з

 
лоумышленн

 
иком несан

 
кционирова

 
нного досту

 
па к 

коммерчес
 
ким данным ор

 
ганизации.  

Качественная и
 
нсталляция и настро

 
йка систем

 
ы защиты ло

 
кальной сет

 
и 

от вирусо
 
в на предприятии я

 
вляется за

 
дачей не из легких, требу

 
ющей 

привлече
 
ния професс

 
ионального IT-с

 
пециалиста. Ве

 
дь услуга ко

 
мплексной 

а
 
нтивирусно

 
й защиты мо

 
жет обеспеч

 
ить предпр

 
иятию наде

 
жность и 

в
 
ысокую уро

 
вень безоп

 
асности фу

 
нкциониров

 
ания ИС, г

 
арантирова

 
нно 

снижая р
 
иски вирус

 
ного зараже

 
ния компьютерных с

 
истем пред

 
приятия.  
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3 Программный ко
 
мплекс DeviceLock DLP Suite 8 

Корпоративные данные имеющие ко
 
ммерческую це

 
нность для 

ор
 
ганизации, которые в

 
ы пытаетес

 
ь защитить от внутре

 
нних и вне

 
шних 

наруш
 
ителей с помощью ме

 
жсетевых э

 
кранов и сложный паро

 
лей, буквально 

утекают сквоз
 
ь руки злоу

 
мышленнико

 
в. 

Программный ко
 
мплекс DeviceLock DLP Suite включает в себ

 
я базовый 

ко
 
мпонент DeviceLock Base и взаимодо

 
полняющие е

 
го компоне

 
нты — 

NetworkLock, ContentLock, DeviceLock Discovery и DeviceLock Search Server 

(DLSS). О
 
ни  лиценз

 
ируются от

 
дельно, в л

 
юбых комби

 
нациях. Аге

 
нт 

DeviceLock выполняет вес
 
ь спектр фу

 
нкций контро

 
ля внешних устро

 
йств и 

сете
 
вого трафи

 
ка на комп

 
ьютере, где о

 
н установле

 
н. То есть ар

 
хитектурно 

а
 
нализ событ

 
ий осущест

 
вляется не

 
посредстве

 
нно на рабоч

 
их станция

 
х. Агент 

DeviceLock, содержащ
 
ий в себе все тр

 
и основных ко

 
мпонента ко

 
мплекса 

(уст
 
анавливаетс

 
я на кажды

 
й компьютер, фу

 
нкционирует, н

 
ачиная с уро

 
вня 

ядра Microsoft Windows, запускаетс
 
я автоматичес

 
ки и обеспеч

 
ивает защиту от 

утече
 
к данных, ост

 
аваясь в то же вре

 
мя невидим

 
ым для лок

 
ального 

по
 
льзователя, р

 
исунок 3.1, 3.2. 

 

 

Рисунок 3.1 – Покомпо
 
нентный сост

 
ав DeviceLock DLP 
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Рисунок 3.2 – Контрол
 
ь каналов утеч

 
ки данных в А

 
генте DeviceLock 

 

DeviceLock DLP решает дан
 
ную пробле

 
му и предотвращает утеч

 
ки 

конфиденциальных д
 
анных, использу

 
я в своей работе о

 
громный набор 

мех
 
анизмов ко

 
нтекстного ко

 
нтроля опер

 
аций с дан

 
ными. Помимо все

 
го 

прочего ре
 
ализовывает контроль досту

 
па к порта

 
м, интерфе

 
йсам, 

устро
 
йствам, сете

 
вым протоко

 
лам и серв

 
исам, журналирование доступа и 

соб
 
ытий перед

 
ачи, а также сохранени

 
я данных, с примене

 
нием конте

 
нтной 

фильтр
 
ации непосре

 
дственно н

 
а контролируе

 
мых рабочи

 
х станциях пр

 
и 

попытках пере
 
дачи или со

 
хранения. Я

 
вляется по

 
лноценной endpoint DLP-

систе
 
мой, рисунок 3.

 
3. 
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Рисунок 3.3 – Архитектур
 
а комплекс

 
а DeviceLock DLP 

Также осущест
 
вляет весь с

 
пектр поте

 
нциально о

 
пасных устро

 
йств и 

сете
 
вых коммун

 
икаций: USB-порты, CD- и DVD-приводов, сменных 

н
 
акопителей, смартфонов на базе iOS, Windows Mobile, Palm и Blackberry, 

любых вне
 
шних и внутре

 
нних накоп

 
ителей и жёстких дис

 
ков, локальны

 
х и 

сетевы
 
х принтеров, а также порто

 
в, буфер об

 
мена Windows, простые и SSL-

защищенные SMTP-сессии эле
 
ктронной почт

 
ы, HTTP и HTTPS-сессии, M

 
API 

и IMB/Lotus Notes, веб-почту (webmail) и социальные сет
 
и, службы 

м
 
гновенных сооб

 
щений (Instant Messaging), файловы

 
й обмен по протокола

 
м 

FTP, общие сете
 
вые ресурс

 
ы (SMB), файлообменные сервисы (т

 
акие, как 

DropBox, SkyDrive), Telnet-сессии, Torrent. Процесс уст
 
ановки DeviceLock 

DLP представлена на рисунке 3.4, 3.5. 

 

 

Рисунок 3.4 – Процесс уст
 
ановки систе

 
мы 

 

 

Рисунок 3.5 – Процесс уст
 
ановки DeviceLock DLP 
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DeviceLock поддержив
 
ает формиро

 
вание полит

 
ик безопас

 
ности на 

ос
 
новании белых списков. Белый список USB-устро

 
йств — по 

про
 
изводителю, мо

 
дели устро

 
йства или у

 
никальному сер

 
ийному номеру. 

Бе
 
лый список нос

 
ителей CD/

 
DVD-дисков н

 
а основе зап

 
исанных на них 

данны
 
х с разреше

 
нием их ис

 
пользовани

 
я, даже ес

 
ли сам CD/

 
DVD-привод 

з
 
аблокирова

 
н. Запретим по

 
лноценный досту

 
п USB – портов, рисунках 3.6, 

3.7, 3.8, 3.9. 

 

 

Рисунок 3.6 – Запрет на досту
 
п USB – портов 
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Рисунок 3.7 – Процесс запрет
 
а USB – портов 

После подт
 
верждения н

 
ажатием на к

 
нопку ОК, мо

 
жем провер

 
ить 

запреще
 
н ли досту

 
п к компьютеру USB – портов. 

 

 

Рисунок 3.8 – Процесс з
 
апрета на ис

 
пользование USB – портов 

 

 

Рисунок 3.9 – Результат з
 
апрета на ис

 
пользование USB – портов 
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Вторым при
 
мером послу

 
жило запрет н

 
а копирова

 
ние файлов, те

 
кста, 

изобр
 
ажения. На р

 
исунке 3.10 представле

 
ны клюючев

 
ые возможност

 
и 

программ
 
ного проду

 
кта DeviceLock. 

 

 

Рисунок 3.10 – Возможност
 
и NetworkLoc

 
k в составе Dev

 
iceLock  

 

Компонент Netwo
 
rkLock обес

 
печивает ко

 
нтекстный ко

 
нтроль кан

 
алов 

сетево
 
го обмена д

 
анными на р

 
абочих ком

 
пьютерах, в

 
ключая рас

 
познавание 

сете
 
вых протоко

 
лов и испо

 
льзуемых порто

 
в, детектиро

 
вание прило

 
жений, 

ини
 
циирующих сое

 
динение и и

 
х селектив

 
ную блокиро

 
вку, реконстру

 
кцию 

сообще
 
ний и сесс

 
ий с восст

 
ановлением ф

 
айлов, дан

 
ных и пара

 
метров, а 

т
 
акже прото

 
колирование и те

 
невое копиро

 
вание пере

 
даваемых ф

 
айлов  

рису
 
нок 3.11, 3.12. 
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Рисунок 3.11 – Запрет на нес
 
анкциониро

 
ванное коп

 
ирование д

 
анных на 

р
 
абочей ста

 
нции 

 

 

Рисунок 3.12 – Результат з
 
апрета на ко

 
пирование д

 
анных 

 

Также есть политики авто
 
номного и о

 
перативного ре

 
жима Device

 
Lock 

может пр
 
именять од

 
ин набор по

 
литик для с

 
итуации, ко

 
гда компьютер 

по
 
дключен к сет

 
и, доступен контро

 
ллер. Применение р

 
азличных по

 
литик для 

д
 
вух режимо

 
в полезно, н

 
апример, д

 
ля запрета ис

 
пользовани

 
я адаптеро

 
в Wi-

Fi, ко
 
гда компьютер по

 
дключен к оф

 
исной сети ко

 
мпании, и р

 
азрешения, 

ко
 
гда находитс

 
я за ее пре

 
делами. На рисунке 3.13 продемонстр

 
ирован запрет 

н
 
а запрет н

 
а доступ к сет

 
и Wi-Fi. 
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Рисунок 3.13 – Запрет н
 
а доступ к Wi-Fi 

 

Аудит дейст
 
вий пользо

 
вателей DeviceLock позволяет прото

 
колировать 

все де
 
йствия пол

 
ьзователей с устро

 
йствами и ф

 
айлами (ко

 
пирование, чте

 
ние, 

удале
 
ние и т. п.). Т

 
акже можно н

 
астроить прото

 
колирование из

 
менений в 

н
 
астройках DeviceLock, время ст

 
арта и ост

 
ановки сер

 
виса. DeviceLock 

использует ст
 
андартную по

 
дсистему прото

 
колировани

 
я событий в Windows, а 

также а
 
втоматичес

 
ки собирает д

 
анные событ

 
ийного прото

 
колировани

 
я с 

удален
 
ных компьютеро

 
в в локаль

 
ной сети и хр

 
анит их в це

 
нтральной б

 
азе 

данных SQ
 
L-сервера. Д

 
аже пользо

 
ватели с а

 
дминистрат

 
ивными пра

 
вами 

(если о
 
ни не вход

 
ят в списо

 
к авторизо

 
ванных адм

 
инистраторо

 
в DeviceLock) 

не могут из
 
менить, уд

 
алить или и

 
ным образо

 
м исказить те

 
невые копи

 
и и 

данные жур
 
налов, как е

 
ще хранимые в локальном кэше на ко

 
нтролируемо

 
й 

рабочей ст
 
анции, так и у

 
же передан

 
ные на DeviceLock Enterprise Server. 

Но также д
 
анный прогр

 
аммный про

 
дукт даёт возможност

 
ь просмотрет

 
ь 

журнал ау
 
дита. В да

 
нном журна

 
ле показан

 
ы какие де

 
йствия был

 
и успешно 

в
 
ыполнены. Все з

 
апреты, котор

 
ые оказалис

 
ь работоспособ

 
ными приве

 
дены 

на рису
 
нке 3.14. 

 

 

Рисунок 3.14 – Журнал ау
 
дита проде

 
ланных дейст

 
вий 
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4 Рекомендации по СО
 
ИБ для сотру

 
дников 

4.1 Ответст
 
венность 

Ответственность, воз
 
лагаемая н

 
а сотрудни

 
ков: 

- все сотрудн
 
ики «Микрофинансовой организац

 
ии» 

взаимо
 
действующие не

 
посредстве

 
нно с инфор

 
мацией несут от

 
ветственност

 
ь 

за выпол
 
нение требо

 
ваний насто

 
ящей полит

 
ики; 

- сотрудники «Микрофинансовой организац
 
ии», нарушающ

 
ие 

требова
 
ния информ

 
ационной безо

 
пасности и ру

 
ководители по

 
дразделени

 
й, 

не обес
 
печивающие их выполне

 
ние, несут д

 
исциплинар

 
ную, гражд

 
анско-

право
 
вую, админ

 
истративну

 
ю или уголо

 
вную ответст

 
венность в 

соот
 
ветствии с з

 
аконодательством Рес

 
публики Каз

 
ахстан; 

- контроль за выполнение
 
м требован

 
ий настояще

 
й политики 

воз
 
лагается н

 
а руководст

 
во «Микрофинансовой организац

 
ии», руководст

 
во 

ИТ-упра
 
вления, ру

 
ководителе

 
й всех стру

 
ктурных по

 
дразделени

 
й 

«Микрофинансовой организац
 
ии». 

4.2 Основн
 
ые принцип

 
ы обеспече

 
ния ИБ орг

 
анизации 

«Микрофинансовая организац
 
ия» опреде

 
ляет следу

 
ющие основ

 
ные 

принци
 
пы обеспече

 
ния информ

 
ационной безо

 
пасности: 

- осведомленность о р
 
иске инфор

 
мационной безо

 
пасности. Про

 
цессы 

обес
 
печения инфор

 
мационной безо

 
пасности з

 
атрагивают к

 
аждого 

сотру
 
дника «Микрофинансовой организац

 
ии», испол

 
ьзующего е

 
го 

информа
 
ционные ресурс

 
ы, и накла

 
дывают на не

 
го соответст

 
вующие 

обяз
 
анности и о

 
граничения. Персо

 
нальная от

 
ветственност

 
ь. Ответст

 
венность 

з
 
а нарушени

 
я требован

 
ий информа

 
ционной безо

 
пасности воз

 
лагается 

не
 
посредстве

 
нно на сотру

 
дников, до

 
пустивших н

 
арушения, и ру

 
ководителя 

по
 
дразделени

 
я, в которо

 
м нарушени

 
я допущены; 

- минимальность по
 
лномочий. Л

 
юбому сотру

 
днику «Микрофинансовой 

организац
 
ии» доступ к и

 
нформацион

 
ным ресурс

 
ам предост

 
авляется то

 
лько в 

том объе
 
ме, которы

 
й необходи

 
м ему для в

 
ыполнения с

 
лужебных 

об
 
язанностей. Все о

 
перации по пре

 
доставлени

 
ю доступа и

 
ли назначе

 
нию 

полномоч
 
ий осущест

 
вляются стро

 
го в соответст

 
вии с уста

 
новленными 

про
 
цедурами; 

- комплексность з
 
ащиты. Мер

 
ы по обеспече

 
нию безопас

 
ности 

инфор
 
мационных ресурсо

 
в принимаютс

 
я по всем и

 
дентифициро

 
ванным 

вид
 
ам угроз с учето

 
м результато

 
в оценки р

 
исков инфор

 
мационной 

безо
 
пасности; 

- адекватность з
 
ащиты. При

 
нимаемые мер

 
ы обеспече

 
ния 

информ
 
ационной безо

 
пасности эффе

 
ктивны и сор

 
азмерны име

 
ющим место 

р
 
искам инфор

 
мационной безо

 
пасности;   

- эргономичность з
 
ащиты. Сре

 
дства защит

 
ы должны б

 
ыть максим

 
ально 

“прозр
 
ачными” и у

 
добными дл

 
я пользовате

 
лей и адми

 
нистраторо

 
в 

автоматиз
 
ированных с

 
истем; 
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- документированность. До
 
кументиров

 
ание обеспеч

 
ивает закре

 
пление 

дост
 
игнутого те

 
кущего состо

 
яния систе

 
мы обеспече

 
ния информационной 

безо
 
пасности. Л

 
юбые измене

 
ния этого состо

 
яния оформ

 
ляются 

доку
 
ментально; 

- непрерывность про
 
цессов контро

 
ля и совер

 
шенствован

 
ия системы 

обес
 
печения инфор

 
мационной безо

 
пасности. В «Микрофинансовой 

организац
 
ии» осущест

 
вляется посто

 
янный монитор

 
инг и аудит с

 
истемы 

обес
 
печения информационной безо

 
пасности, по резу

 
льтатам котор

 
ых 

осущест
 
вляется ан

 
ализ эффект

 
ивности пр

 
инятых мер обес

 
печения 

инфор
 
мационной безо

 
пасности с учето

 
м изменени

 
й IT-среды, по

 
явления 

но
 
вых угроз, и

 
нцидентов и проб

 
лем, планиру

 
ются и вне

 
дряются 

до
 
полнительн

 
ые меры за

 
щиты; 

- контроль со сторо
 
ны руководст

 
ва. Руково

 
дство на ре

 
гулярной ос

 
нове 

рассм
 
атривают отчет

 
ы о состоя

 
нии информ

 
ационной безо

 
пасности в 

по
 
дразделени

 
ях «Микрофинансовой организац

 
ии» и факт

 
ах нарушен

 
ий 

установ
 
ленных требо

 
ваний, а т

 
акже общие и ч

 
астные вопрос

 
ы 

информац
 
ионной безо

 
пасности, с

 
вязанные с ис

 
пользование

 
м технолог

 
ий 

повышен
 
ного риска и

 
ли существе

 
нно влияющ

 
ие на бизнес-

 
процессы. 

По
 
литика инфор

 
мационной безо

 
пасности и пре

 
дложения по ее а

 
ктуализаци

 
и 

рассматр
 
иваются Ру

 
ководством н

 
а периодичес

 
кой основе; 

- целевое фин
 
ансирование меро

 
приятий по обес

 
печению 

инфор
 
мационной безо

 
пасности. Е

 
жегодный б

 
юджет «Микрофинансовой 

организац
 
ии» предусматривает с

 
пециальные ст

 
атьи расхо

 
дов на обес

 
печение 

инфор
 
мационной безо

 
пасности. 

4.3 Назначение и р
 
аспределен

 
ие ролей, обеспечен

 
ие доверия к 

персо
 
налу 

«Ролевое» у
 
правление я

 
вляется ос

 
новным мех

 
анизмом упр

 
авления 

по
 
лномочиями по

 
льзователе

 
й и администр

 
аторов в а

 
втоматизиро

 
ванных 

систе
 
мах. 

Роли формиру
 
ются с учето

 
м принципа м

 
инимальност

 
и полномоч

 
ий. Ни 

одн
 
а роль не до

 
лжна позво

 
лять пользо

 
вателю про

 
водить еди

 
нолично 

кр
 
итичные опер

 
ации. 

Критичные те
 
хнологичес

 
кие процесс

 
ы должны б

 
ыть защище

 
ны от 

ошибоч
 
ных и неса

 
нкциониров

 
анных дейст

 
вий администр

 
аторов. Шт

 
атные 

проце
 
дуры админ

 
истрирован

 
ия, диагност

 
ики и восст

 
ановления до

 
лжны 

выпол
 
няться через с

 
пециальные ро

 
ли в автом

 
атизирован

 
ных систем

 
ах без 

непосре
 
дственного досту

 
па к данны

 
м. 

В критичны
 
х системах по ре

 
шению владе

 
льца инфор

 
мационного 

ресурс
 
а может вво

 
диться рол

 
ь администр

 
атора инфор

 
мационной 

безо
 
пасности а

 
втоматизиро

 
ванной систе

 
мы, в функ

 
ции которо

 
го входит 

по
 
дтверждение пр

 
ав и полно

 
мочий пользо

 
вателей, з

 
аведенных в с

 
истеме ее 

а
 
дминистраторо

 
м. 
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Должностные об
 
язанности сотру

 
дников и тру

 
довые дого

 
воры 

предус
 
матривают об

 
язанности персо

 
нала по вы

 
полнению требо

 
ваний по 

обес
 
печению инфор

 
мационной безо

 
пасности.  

Приказы и р
 
аспоряжени

 
я, актуаль

 
ная информ

 
ация по во

 
просам 

обес
 
печения инфор

 
мационной безо

 
пасности, в то

 
м числе по в

 
ыявленным 

н
 
арушениям, до

 
водятся до все

 
х сотрудни

 
ков «Микрофинансовой 

организац
 
ии» под рос

 
пись. 

4.4 Управле
 
ние доступо

 
м к информ

 
ационным ресурс

 
ам и 

регистр
 
ация 

Все информ
 
ационные ресурс

 
ы «Микрофинансовой организац

 
ии» 

идентиф
 
ицируются, к

 
атегорируютс

 
я и имеют с

 
воих владе

 
льцев. Досту

 
п к 

информ
 
ационным ресурс

 
ам всем сотру

 
дникам «Микрофинансовой 

организац
 
ии» предост

 
авляется то

 
лько на ос

 
новании до

 
кументально 

офор
 
мленных за

 
явок, согл

 
асованных с и

 
х владельц

 
ами. По умо

 
лчанию 

опре
 
деляется отсутст

 
вие доступ

 
а. Доступ к и

 
нформацион

 
ным ресурс

 
ам не 

предост
 
авляется (

 
прекращаетс

 
я) в случае отсутст

 
вия произво

 
дственной 

необ
 
ходимости, из

 
менения фу

 
нкциональн

 
ых и должност

 
ных обязан

 
ностей, 

уво
 
льнения сотру

 
дника. Про

 
водится пер

 
иодический фор

 
мальный ко

 
нтроль 

соот
 
ветствия со

 
гласованны

 
х и реальн

 
ых прав досту

 
па к инфор

 
мационным 

ресурс
 
ам текущему ст

 
атусу пользо

 
вателя. Пр

 
ямой досту

 
п пользовате

 
лей к 

база
 
м данных не пре

 
доставляетс

 
я. Доступ ко все

 
м информац

 
ионным 

ресурс
 
ам «Микрофинансовой организац

 
ии» осущест

 
вляется то

 
лько после 

а
 
вторизации по

 
льзователя. Жур

 
налы аудит

 
а действий по

 
льзователе

 
й и 

администр
 
аторов авто

 
матизирова

 
нных систе

 
м должны б

 
ыть информ

 
ативны, 

за
 
щищены от мо

 
дификации и хр

 
аниться в тече

 
ние срока, поте

 
нциально 

необ
 
ходимого д

 
ля использо

 
вания при р

 
асследован

 
ии возможн

 
ых инциденто

 
в, 

связанн
 
ых с наруше

 
нием инфор

 
мационной безо

 
пасности. 

4.5 Безопас
 
ное использо

 
вание ресурсо

 
в Интернет 

Использование ресурсо
 
в Интернет в по

 
дразделени

 
ях 

«Микрофинансовой организац
 
ии» разреш

 
ается искл

 
ючительно в 

про
 
изводствен

 
ных целях. Вз

 
аимодейств

 
ие с контр

 
агентами по сет

 
и Интернет 

осу
 
ществляетс

 
я с использо

 
ванием спе

 
циализиров

 
анных систе

 
м и средст

 
в 

защиты, аттесто
 
ванных на соот

 
ветствие требо

 
ваниям инфор

 
мационной 

безо
 
пасности. 

Использование р
 
абочих ста

 
нций с досту

 
пом к ресурс

 
ам Интернет д

 
ля 

обработ
 
ки критично

 
й информац

 
ии запрещаетс

 
я.  

Порядок пуб
 
ликации инфор

 
мации в сет

 
и Интернет о

 
пределяетс

 
я 

отдельны
 
ми регламе

 
нтами. Обсу

 
ждение сотру

 
дниками «Микрофинансовой 

организац
 
ии» на фору

 
мах и в ко

 
нференциях сет

 
и Интернет во

 
просов, 

кас
 
ающихся их слу

 
жебной деяте

 
льности, допускается то

 
лько при н

 
аличии 

соот
 
ветствующи

 
х указаний ру

 
ководства. Досту

 
п сотрудни

 
ков к ресурс

 
ам 

сети Интернет с
 
анкционируетс

 
я руководством и со

 
гласовываетс

 
я службой 



64 
 

информационной безопасност
 
и, которая осу

 
ществляет контроль з

 
а 

соблюдение
 
м сотрудни

 
ками требо

 
ваний инфор

 
мационной безо

 
пасности, 

в
 
ключая конте

 
нтный анал

 
из сообщен

 
ий. 

На узлах досту
 
па в сеть И

 
нтернет пр

 
инимаются необ

 
ходимые мер

 
ы для 

прот
 
иводействи

 
я хакерски

 
м атакам и р

 
аспростране

 
нию спама. 
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5 Безопасност
 
ь Жизнедеяте

 
льности 

5.1 Анализ поте
 
нциально о

 
пасных и вре

 
дных факторо

 
в в офисе, 

воз
 
действующи

 
х на персо

 
нал 

Опасные и вре
 
дные произ

 
водственные ф

 
акторы (ГОСТ 1

 
2.0.003-74) 

по
 
дразделяютс

 
я на четыре гру

 
ппы: физичес

 
кие, химичес

 
кие, биоло

 
гические и 

пс
 
ихофизиоло

 
гические. 

Физические о
 
пасные и вре

 
дные произ

 
водственные ф

 
акторы 

подр
 
азделяются на: 

- движущиеся м
 
ашины и ме

 
ханизмы, по

 
движные част

 
и 

производст
 
венного обору

 
дования, пере

 
двигающиес

 
я изделия, з

 
аготовки, 

м
 
атериалы, р

 
азрушающиес

 
я конструк

 
ции, обруш

 
ивающиеся гор

 
ные породы; 

- повышенная з
 
апыленност

 
ь и загазо

 
ванность воз

 
духа рабоче

 
й зоны; 

- повышенная и
 
ли понижен

 
ная темпер

 
атура повер

 
хностей 

обору
 
дования, м

 
атериалов; 

- повышенное и
 
ли понижен

 
ное барометр

 
ическое да

 
вление в р

 
абочей 

зоне и е
 
го резкое из

 
менение; 

- повышенная и
 
ли понижен

 
ная влажност

 
ь воздуха; 

- ионизация воз
 
духа; 

- ионизирующее из
 
лучение; 

- повышенное з
 
начение на

 
пряжения в э

 
лектрическо

 
й цепи, за

 
мыкание 

которо
 
й может про

 
изойти через те

 
ло человек

 
а; 

- повышенный уро
 
вень статичес

 
кого электр

 
ичества, э

 
лектромагн

 
итных 

излуче
 
ний и др. 

Химические о
 
пасные и вре

 
дные произ

 
водственные ф

 
акторы 

подр
 
азделяются н

 
а: токсичес

 
кие, раздр

 
ажающие, к

 
анцерогенн

 
ые, 

мутаге
 
нные, влия

 
ющие на ре

 
продуктивну

 
ю функцию. 

Биологические о
 
пасные и вре

 
дные произ

 
водственные ф

 
акторы 

вкл
 
ючают биоло

 
гические объе

 
кты: микроор

 
ганизмы (б

 
актерии, в

 
ирусы, 

гриб
 
ы, простей

 
шие и др.) и про

 
дукты из ж

 
изнедеятел

 
ьности. 

Психофизиологические о
 
пасные и вре

 
дные произ

 
водственные ф

 
акторы 

по х
 
арактеру де

 
йствия подр

 
азделяются н

 
а: физичес

 
кие перегруз

 
ки, нервно-

 
психические пере

 
грузки. Нер

 
вно-психичес

 
кие перегруз

 
ки это - у

 
мственное 

пере
 
напряжение, перенапряженность анализаторо

 
в, монотон

 
ность труд

 
а, 

эмоцион
 
альные пере

 
грузки. 

Между вред
 
ными и опас

 
ными произ

 
водственны

 
ми фактора

 
ми 

наблюдаетс
 
я определе

 
нная взаимос

 
вязь. Во м

 
ногих случ

 
аях наличие вре

 
дных 

факторо
 
в способст

 
вует прояв

 
лению травмоопасных факторов. Н

 
апример, 

чрез
 
мерная вла

 
жность в про

 
изводствен

 
ном помеще

 
нии и налич

 
ие 

токопро
 
водящей пы

 
ли (вредные ф

 
акторы) по

 
вышают опас

 
ность пора

 
жения 

чело
 
века электр

 
ическим то

 
ком (опасн

 
ый фактор). Уровни воз

 
действия н

 
а 

работающ
 
их вредных про

 
изводствен

 
ных факторо

 
в нормиров

 
аны предел

 
ьно-

допуст
 
имыми уров

 
нями, значе

 
ния которы

 
х указаны в соот

 
ветствующи

 
х 
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стандартах с
 
истемы ста

 
ндартов безо

 
пасности тру

 
да и санит

 
арно-

гигие
 
нических пр

 
авилах. 

Предельно до
 
пустимое з

 
начение вре

 
дного произ

 
водственно

 
го фактора 

(
 
по ГОСТ 12.0.00

 
2-80) - это пре

 
дельное зн

 
ачение вел

 
ичины вред

 
ного 

произ
 
водственно

 
го фактора, воз

 
действие которо

 
го при еже

 
дневной 

ре
 
гламентиро

 
ванной про

 
должительност

 
и в течение все

 
го трудово

 
го стажа не 

пр
 
иводит к с

 
нижению работос

 
пособности и заболеванию как в пер

 
иод 

трудово
 
й деятельност

 
и, так и к з

 
аболеванию в пос

 
ледующий пер

 
иод жизни, а 

т
 
акже не ок

 
азывает неб

 
лагоприятно

 
го влияния н

 
а здоровье пото

 
мства. [1] 

Условия тру
 
да подразде

 
ляются на 4 к

 
ласса: 

- 1-й класс – о
 
птимальные ус

 
ловия труд

 
а; 

- 2-й класс – до
 
пустимые ус

 
ловия труд

 
а, которые мо

 
гут вызыват

 
ь 

функцион
 
альные отк

 
лонения, но пос

 
ле регламе

 
нтированно

 
го отдыха 

ор
 
ганизм чело

 
века прихо

 
дит в норм

 
альное состо

 
яние (опти

 
мальный и 

до
 
пустимый к

 
лассы соот

 
ветствуют нор

 
мальным ус

 
ловиям тру

 
да); 

- 3-й класс – вре
 
дные услов

 
ия труда, х

 
арактеризу

 
ющиеся нал

 
ичием 

вред
 
ных произво

 
дственных ф

 
акторов, пре

 
вышающих г

 
игиеническ

 
ие нормы. 

О
 
ни оказыва

 
ют неблаго

 
приятное воз

 
действие н

 
а работающего и могут 

не
 
гативно вл

 
иять на его пото

 
мство. Вре

 
дные услов

 
ия труда по сте

 
пени 

превы
 
шения гигие

 
нических нор

 
м и выраже

 
нности изме

 
нений в ор

 
ганизме 

работ
 
ающих, в с

 
вою очеред

 
ь, подразде

 
ляются на чет

 
ыре степен

 
и вредност

 
и и 

опасност
 
и; 

- 4-й класс – о
 
пасные (экстре

 
мальные) ус

 
ловия труд

 
а, при котор

 
ых в 

течен
 
ие рабочей с

 
мены, небо

 
льшого про

 
межутка вре

 
мени создаетс

 
я угроза 

д
 
ля жизни, в

 
ысокий рис

 
к возникно

 
вения тяже

 
лых и остр

 
ых 

професс
 
иональных пор

 
ажений. Работ

 
а в экстре

 
мальных ус

 
ловиях тру

 
да не 

допус
 
кается за ис

 
ключением л

 
иквидации а

 
варийных с

 
итуаций, про

 
ведения 

ре
 
монтных работ. 

В соответст
 
вии с прав

 
илами электробезо

 
пасности в с

 
лужебном 

по
 
мещении до

 
лжен осущест

 
вляться посто

 
янный контро

 
ль состоян

 
ия 

электро
 
проводки, пре

 
дохранител

 
ьных щитов, ш

 
нуров, с по

 
мощью котор

 
ых 

включаютс
 
я в электросет

 
ь компьютер

 
ы, осветите

 
льные прибор

 
ы, другие 

э
 
лектроприбор

 
ы. 

Электрические уст
 
ановки, к котор

 
ым относитс

 
я практичес

 
ки все 

обору
 
дование ЭВ

 
М, предста

 
вляют для че

 
ловека бол

 
ьшую потен

 
циальную 

о
 
пасность, т

 
ак как в про

 
цессе эксп

 
луатации и

 
ли проведе

 
нии 

профил
 
актических р

 
абот челове

 
к может кос

 
нуться часте

 
й, находящ

 
ихся под 

н
 
апряжением. С

 
пецифическ

 
ая опасност

 
ь электроуст

 
ановок – то

 
коведущие 

про
 
водники, кор

 
пуса стоек Э

 
ВМ и проче

 
го оборудо

 
вания, оказ

 
авшегося по

 
д 

напряжен
 
ием в резу

 
льтате повре

 
ждения (пробо

 
я) изоляци

 
и, не пода

 
ют каких-

л
 
ибо сигнало

 
в, которые пре

 
дупреждают че

 
ловека об о

 
пасности. Ре

 
акция 

чело
 
века на эле

 
ктрический то

 
к возникает л

 
ишь при проте

 
кании после

 
днего 

через те
 
ло человек

 
а. Исключите

 
льно важное значе

 
ние для предот

 
вращения 

электротравмотизма имеет пра
 
вильная ор

 
ганизация обс

 
луживания 
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действующих э
 
лектроуста

 
новок, про

 
ведения ре

 
монтных, мо

 
нтажных и 

проф
 
илактическ

 
их работ. 

В зависимост
 
и от категор

 
ии помещен

 
ия необход

 
имо принят

 
ь 

определе
 
нные меры, обес

 
печивающие достаточную электробезо

 
пасность пр

 
и 

эксплуат
 
ации и ремо

 
нте электрообору

 
дования. 

Другим мето
 
дом защиты я

 
вляется не

 
йтрализаци

 
я заряда ст

 
атического 

э
 
лектричест

 
ва ионизиро

 
ванным газо

 
м. В промы

 
шленности ш

 
ироко 

приме
 
няются рад

 
иоактивные нитрализаторы. К общим мер

 
ам защиты от 

ст
 
атического э

 
лектричест

 
ва можно от

 
нести общие и мест

 
ное увлажне

 
ние 

воздух
 
а. 

Пожарная безо
 
пасность обес

 
печивается с

 
истемой пре

 
дотвращени

 
я 

пожара и с
 
истемой по

 
жарной защ

 
иты. Во все

 
х служебны

 
х помещени

 
ях 

обязате
 
льно долже

 
н быть “Пл

 
ан эвакуац

 
ии людей пр

 
и пожаре”, 

ре
 
гламентиру

 
ющий дейст

 
вия персон

 
ала в случ

 
ае возникно

 
вения очаг

 
а 

возгоран
 
ия и указы

 
вающий мест

 
а расположе

 
ния пожарно

 
й техники. 

Пожары в в
 
ычислитель

 
ных центра

 
х представ

 
ляют особу

 
ю опасност

 
ь, 

так как со
 
пряжены с бо

 
льшими матер

 
иальными потер

 
ями. Характер

 
ная 

особен
 
ность ВЦ – небо

 
льшие площ

 
ади помеще

 
ний. Как из

 
вестно пож

 
ар 

может воз
 
никнуть пр

 
и взаимоде

 
йствии гор

 
ючих вещест

 
в, окислен

 
ия и 

источ
 
ников зажи

 
гания. В по

 
мещениях В

 
Ц присутст

 
вуют все три основн

 
ые 

фактора, необходимые для воз
 
никновения по

 
жара. [2] 

На работни
 
ков могут о

 
казывать неб

 
лагоприятное воз

 
действие 

с
 
ледующие о

 
пасные и вре

 
дные произ

 
водственные ф

 
акторы: 

- повышенный уро
 
вень электро

 
магнитных из

 
лучений; 

- повышенный уро
 
вень иониз

 
ирующих излучений; 

- повышенный уро
 
вень статичес

 
кого электричества; 

- повышенная н
 
апряженност

 
ь электрост

 
атического по

 
ля; 

- повышенная и
 
ли понижен

 
ная иониза

 
ция воздух

 
а; 

- повышенная яр
 
кость свет

 
а; 

- прямая и отр
 
аженная блесткость; 

- повышенное з
 
начение на

 
пряжения в э

 
лектрическо

 
й цепи, за

 
мыкание 

которо
 
й может про

 
изойти через те

 
ло человек

 
а; 

- статические пере
 
грузки кост

 
но-мышеч­но

 
го аппарат

 
а и динамичес

 
кие 

локаль
 
ные перегруз

 
ки мышц кисте

 
й рук; 

- перенапряжение зр
 
ительного а

 
нализатора; 

- умственное пере
 
напряжение; 

- эмоциональные пере
 
грузки; 

- монотонность тру
 
да. 

В зависимост
 
и от услов

 
ий труда, в котор

 
ых применя

 
ются ПК, и 

х
 
арактера р

 
аботы на р

 
аботников мо

 
гут воздейст

 
вовать так

 
же другие о

 
пасные 

и вре
 
дные произ

 
водственные ф

 
акторы. 

Количество о
 
пасных и вре

 
дных произ

 
водственны

 
х факторов у 

э
 
лектромонтер

 
а меньше, че

 
м у офисно

 
го работни

 
ка. Конечно, веро

 
ятность 
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получить про
 
изводствен

 
ную травму, а т

 
акже степе

 
нь тяжести тр

 
авмы у 

эле
 
ктромонтер

 
а выше, че

 
м у сотруд

 
ника, работ

 
ающего в оф

 
исе. 

Однако осно
 
вной сложност

 
ью трудово

 
го процесс

 
а (при усло

 
вии 

использо
 
вания хоро

 
шей оргтех

 
ники), связ

 
анного с р

 
аботой на ко

 
мпьютере, 

я
 
вляется тя

 
жесть трудо

 
вого процесс

 
а (а именно стереот

 
ипные рабоч

 
ие 

движени
 
я, рабочая поз

 
а), а также напряже

 
нность тру

 
дового процесса: 

- интеллектуальная н
 
агрузка (вос

 
приятие си

 
гналов и и

 
х оценка); 

- сенсорная н
 
агрузка (д

 
лительност

 
ь сосредо­точенного наблюдени

 
я, 

плотност
 
ь сигналов, н

 
аблюдение з

 
а экранами в

 
идеотермин

 
алов); 

- эмоциональная н
 
агрузка (сте

 
пень ответст

 
венности з

 
а результат с

 
воей 

деяте
 
льности); 

- монотонность н
 
агрузок (про

 
должительност

 
ь выполнен

 
ия 

повторя
 
ющихся опер

 
аций). 

Пользователь ПЭ
 
ВМ и его ру

 
ководитель до

 
лжны знать о вре

 
дном 

возде
 
йствии факторо

 
в и об эффе

 
ктивных способ

 
ах зашиты от них, что 

у
 
меньшает веро

 
ятность по

 
лучения им

 
и различны

 
х профессио

 
нальных 

забо
 
леваний, а т

 
акже снижает ко

 
личество сбое

 
в и ошибок в р

 
аботе 

опер
 
аторов. 

Необходимо бо
 
лее подроб

 
но останов

 
иться имен

 
но на анал

 
изе вредны

 
х 

и опасны
 
х производст

 
венных факторо

 
в, воздейст

 
вующих на персо

 
нал, 

работ
 
ающий в оф

 
исе. 

Перечислим ос
 
новные нару

 
шения, допус

 
каемые со сторо

 
ны 

администр
 
ации: 

- практически н
 
игде не про

 
водится аттест

 
ация рабоч

 
их мест по 

ус
 
ловиям тру

 
да, а это з

 
начит, что су

 
ществующие н

 
арушения требо

 
ваний 

безо
 
пасно не в

 
ыявляются и не устр

 
аняются; 

- большинство о
 
ператоров и по

 
льзователе

 
й ПК не зн

 
ают, какие о

 
пасные 

и вре
 
дные произ

 
водственные ф

 
акторы дейст

 
вуют на ни

 
х на 

компь
 
ютеризиров

 
анном рабоче

 
м месте; 

- работающие н
 
а ПЭВМ не з

 
нают фактичес

 
ких величи

 
н параметро

 
в 

опасных и вре
 
дных произ

 
водственны

 
х факторов, де

 
йствующих н

 
а рабочем 

месте; 

- операторы (
 
и другие по

 
льзователи) не з

 
накомы с ос

 
новами тру

 
дового 

зако
 
нодательст

 
ва об охра

 
не труда, со с

 
воими прав

 
ами, с обяз

 
анностями 

а
 
дминистрац

 
ии по обес

 
печению нор

 
мальных ус

 
ловий труд

 
а; 

- на предпри
 
ятиях отсутст

 
вуют нормат

 
ивные доку

 
менты по о

 
хране 

труд
 
а и безопас

 
ности ПК; 

- практически по
 
всеместно не про

 
водится обуче

 
ние безопас

 
ным 

приема
 
м и метода

 
м труда на П

 
К, а также и

 
нструктиро

 
вания опер

 
аторов, 

про
 
граммистов, те

 
хников и дру

 
гих пользо

 
вателей, то

 
гда как работ

 
ы на ПК 

нере
 
дко относятс

 
я к категор

 
ии работ с о

 
пасными и вре

 
дными усло

 
виями 

труд
 
а (на осно

 
вании доку

 
мента Р 2.2.755-9

 
9); 

- находящиеся в э
 
ксплуатаци

 
и и приобрет

 
аемые внов

 
ь мониторы 

пр
 
актически н

 
игде не име

 
ют сертифи

 
катов безо

 
пасности и г

 
игиеническ

 
их 
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сертификатов (со
 
гласно требо

 
ваниям Сан

 
ПиН 2.2.2.54

 
2-96), приче

 
м 

торгующие ор
 
ганизации з

 
ачастую вруч

 
ают малогр

 
амотным по

 
купателям 

ф
 
альсифициро

 
ванные гиг

 
иенические серт

 
ификаты и серт

 
ификаты 

безо
 
пасности; 

- операторы и по
 
льзователи не про

 
ходят перио

 
дических ме

 
досмотров 

к
 
ак работаю

 
щие во вре

 
дных услов

 
иях труда н

 
а основани

 
и приказа 

М
 
инздрава РК и департа

 
мента Госко

 
мсанэпидна

 
дзора РК от 05.10.1

 
995 № 

280/88, а и
 
менно: п.п. 5.2.2 (э

 
лектромагн

 
итные поля р

 
адиочастот); п.п. 6.1.5 

(р
 
аботы, связ

 
анные с ло

 
кальными м

 
ышечными н

 
апряжениям

 
и 

преимущест
 
венно мышц к

 
исти и пре

 
дплечья); п.п. 6.2 (зрите

 
льно-

напря
 
женные работ

 
ы и наблюде

 
ние за экр

 
аном); 

- далеко не все
 
м оператор

 
ам и пользо

 
вателям вы

 
даются поло

 
женные им 

сре
 
дства инди

 
видуальной з

 
ащиты на ос

 
новании п. 3.8 С

 
анПиН 2.2.

 
2.542-96; 

- большинство р
 
аботодателе

 
й не затрач

 
ивают дост

 
аточных сре

 
дств на 

обору
 
дование рабоч

 
их мест в соот

 
ветствии с требо

 
ваниями нор

 
м (в 

частност
 
и, по обес

 
печению ос

 
вещенности, необ

 
ходимого воз

 
духообмена, 

аэро
 
ионного сост

 
ава и микроб

 
иологическо

 
й чистоты воз

 
духа; по 

обес
 
печению эр

 
гономичной мебе

 
лью и т. п.); 

- во многих оф
 
исных и про

 
изводствен

 
ных помеще

 
ниях и мест место 

несоот
 
ветствие с

 
анитарным нор

 
мам по пло

 
щади и объе

 
му на одно

 
го 

работаю
 
щего (нере

 
дко эти пар

 
аметры оказ

 
ывались ме

 
ньше нормы в 2-

 
2,5 

раза). 

На работающего на ПЭВМ посто
 
янно или пер

 
иодически де

 
йствуют 

сле
 
дующие опас

 
ные и вред

 
ные фактор

 
ы: 

- загрязнение воз
 
духа вредн

 
ыми вещест

 
вами, пыль

 
ю, 

микроор
 
ганизмами и по

 
ложительны

 
ми аэроион

 
ами; 

- несоответствие нор
 
мам параметро

 
в микрокли

 
мата; 

- возникновение н
 
а экране мо

 
нитора стат

 
истических з

 
арядов, 

заст
 
авляющих ч

 
астички пы

 
ли двигатьс

 
я к ближай

 
шему зазем

 
лённому 

пре
 
дмету, часто и

 
м оказываетс

 
я лицо опер

 
атора; 

- повышенный уро
 
вень шума н

 
а рабочем месте; 

- повышенный уро
 
вень статист

 
ического э

 
лектричест

 
ва при 

непр
 
авильно за

 
проектиров

 
анной рабоче

 
й зоне; 

- опасный уро
 
вень напря

 
жения в эле

 
ктрической це

 
пи, замыка

 
ние 

которо
 
й может про

 
йти через те

 
ло человек

 
а; 

- широкий спе
 
ктр излуче

 
ния от дис

 
плея, котор

 
ый включает рентгенов 

скую, ультр
 
афиолетову

 
ю и инфракр

 
асную област

 
и, а также ш

 
ирокий 

диа
 
пазон электро

 
магнитных из

 
лучений дру

 
гих частот; 

- повышенный уро
 
вень электро

 
магнитных из

 
лучений; 

- повышенный уро
 
вень иониз

 
ирующих из

 
лучений (м

 
ягкое 

рент
 
геновское, г

 
амма-излуче

 
ние); 

- отсутствие и
 
ли недостато

 
к естестве

 
нного свет

 
а; 

- недостаточная ос
 
вещенность р

 
абочей зон

 
ы; 

- повышенная яр
 
кость свет

 
а; 
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- пониженная ко
 
нтрастност

 
ь; 

- прямая и обр
 
атная блёсткость; 

- повышенная пу
 
льсация свето

 
вого поток

 
а (мерцание изобр

 
ажения); 

- длительное преб
 
ывание в о

 
дном и том же по

 
ложении и по

 
вторение 

о
 
дних и тех же д

 
вижений пр

 
иводит к с

 
индрому дл

 
ительных ст

 
атических 

н
 
агрузок (С

 
ДСН); 

- нерациональная ор
 
ганизация р

 
абочего мест

 
а; 

- несоответствие эр
 
гономическ

 
их характер

 
истик обору

 
дования 

нор
 
мируемым ве

 
личинам; 

- умственное пере
 
напряжение, которое обус

 
ловлено хар

 
актером 

ре
 
шаемых задач приводит к с

 
индрому дл

 
ительных пс

 
ихологичес

 
ких нагрузо

 
к 

(СДПН); 

- большой объе
 
м перерабат

 
ываемой инфор

 
мации приво

 
дит к 

знач
 
ительным н

 
агрузкам н

 
а органы зре

 
ния; 

- монотонность тру
 
да; 

- нервно-психические н
 
агрузки; 

- нервно-эмоциональные стрессо
 
вые нагруз

 
ки; 

- опасность воз
 
никновения по

 
жара. 

Остановимся по
 
дробнее на не

 
достаточно

 
й освещенност

 
и рабочей зо

 
ны 

помещен
 
ия, где уст

 
ановлены ПЭ

 
ВМ, а также н

 
а влиянии по

 
вышенной 

яр
 
кости свет

 
а, понижен

 
ной контраст

 
ности, пря

 
мой и обрат

 
ной блёсткости и 

повышен
 
ной пульса

 
ции светово

 
го потока.  

Нарушение фу
 
нкционально

 
го состоян

 
ия зритель

 
ного анализ

 
атора 

проя
 
вляется в с

 
нижении острот

 
ы зрения, усто

 
йчивости яс

 
ного виден

 
ия, 

аккомо
 
дации, эле

 
ктрической чу

 
вствительност

 
и и лабиль

 
ности. 

Причинами н
 
арушения фу

 
нкционально

 
го состоян

 
ия зритель

 
ного 

анализ
 
атора явля

 
ются: 

- постоянная переадаптация органов зре
 
ния в усло

 
виях налич

 
ия в поле 

зре
 
ния объект

 
а различен

 
ия и фона р

 
азличной яр

 
кости; 

- недостаточная чет
 
кость и ко

 
нтрастност

 
ь изображе

 
ния на экр

 
ане; 

- срочность вос
 
принимаемо

 
й информац

 
ии; 

- постоянные яр
 
костные ме

 
лькания; 

- наличие яр
 
ких пятен н

 
а клавиатуре и э

 
кране за счет отр

 
ажения 

свето
 
вого поток

 
а; 

- большая раз
 
ница между яр

 
костью рабоче

 
й поверхност

 
и и яркост

 
ью 

окружаю
 
щих предмето

 
в, наличие р

 
авноудален

 
ных предмето

 
в; 

- невысокое к
 
ачество ис

 
ходной инфор

 
мации на бу

 
маге; 

- неравномерная и не
 
достаточна

 
я освещенност

 
ь на рабоче

 
м месте. 

Н
 
аряду с переч

 
исленными об

 
щепринятым

 
и особенност

 
ями работы 

по
 
льзователя н

 
а рабочем месте ПЭ

 
ВМ существу

 
ют особенност

 
и восприят

 
ия 

информа
 
ции с экра

 
на монитор

 
а. 

Особенностями вос
 
приятия инфор

 
мации с экр

 
ана монитор

 
а органами 

зре
 
ния пользо

 
вателя ПЭВ

 
М являются с

 
ледующие: 
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- экран монитор
 
а является источ

 
ником свет

 
а, на котор

 
ый в процессе 

р
 
аботы непосре

 
дственно обр

 
ащены орга

 
ны зрения по

 
льзователя, что в

 
водит 

опер
 
атора в дру

 
гое психоф

 
изиологичес

 
кое состоя

 
ние; 

- привязанность в
 
нимания по

 
льзователя к э

 
крану монитор

 
а является 

пр
 
ичиной длите

 
льности не

 
подвижност

 
и глазных и в

 
нутриглазн

 
ых мышц, что 

пр
 
иводит к и

 
х ослаблен

 
ию; 

- длительная и по
 
вышенная сосре

 
доточенност

 
ь органон зре

 
ния 

привод
 
ит к больш

 
им нагрузк

 
ам, а следовате

 
льно, к уто

 
млению орг

 
анов 

зрени
 
я, способст

 
вует возни

 
кновению б

 
лизорукост

 
и, головно

 
й боли и 

р
 
аздраженност

 
и, нервного н

 
апряжения и стресс

 
а; 

- длительная пр
 
ивязанност

 
ь внимания по

 
льзователя к э

 
крану монитор

 
а 

создает д
 
искомфортное вос

 
приятие инфор

 
мации, в от

 
личие от чте

 
ния 

обычно
 
й печатной и

 
нформации; 

- экран монитор
 
а является источ

 
ником пада

 
ющего свето

 
вого поток

 
а на 

орган
 
ы зрения по

 
льзователя, в от

 
личие от об

 
ычной печат

 
ной информ

 
ации, 

котор
 
ая считываетс

 
я за счет отр

 
аженного с

 
ветового пото

 
ка; 

- информация н
 
а экране мо

 
нитора пер

 
иодически об

 
новляется в 

про
 
цессе скан

 
ирования э

 
лектронного луч

 
а по повер

 
хности экр

 
ана и при 

н
 
изкой частоте про

 
исходит мер

 
цание изобр

 
ажения, в от

 
личие от не

 
изменной 

и
 
н формации н

 
а бумаге. [3] 

Для снижен
 
ия нагрузк

 
и на орган

 
ы зрения по

 
льзователя пр

 
и работе н

 
а 

ПЭВМ необ
 
ходимо соб

 
людать сле

 
дующие усло

 
вия зрител

 
ьной работ

 
ы. 

При работе н
 
а ПЭВМ пол

 
ьзователь в

 
ыполняет р

 
аботу высо

 
кой 

точност
 
и, при мин

 
имальном р

 
азмере объе

 
кта различе

 
ния 0,3-0,5

 
мм (толщин

 
а 

символа н
 
а экране), р

 
азряда работ

 
ы III, подразряда работы Г (э

 
кран - фон 

с
 
ветлый, си

 
мвол - объе

 
кт различе

 
ния - темн

 
ый или наоборот). 

Естественное бо
 
ковое осве

 
щение долж

 
но составл

 
ять 2%, 

ко
 
мбинирован

 
ное искусст

 
венное осве

 
щение –  400 лк, при обще

 
м освещени

 
и 

- 200 лк. 

К системам про
 
изводствен

 
ного освеще

 
ния предъя

 
вляются сле

 
дующие 

осно
 
вные требо

 
вания: 

- соответствие уро
 
вня освеще

 
нности рабоч

 
их мест хар

 
актеру 

выпо
 
лняемой работ

 
ы, достаточ

 
но равномер

 
ное распре

 
деление яр

 
кости на 

р
 
абочих повер

 
хностях и в о

 
кружающем простр

 
анстве, отсутст

 
вие резких 

те
 
ней, пря мой и отражен

 
ной блескост

 
и (блескост

 
ь - повыше

 
нная яркост

 
ь 

светящихс
 
я поверхносте

 
й, вызываю

 
щая ослепленность); 

- оптимальная н
 
аправленност

 
ь излучаемо

 
го осветите

 
льными прибор

 
ами 

светово
 
го потока. 

Искусственное ос
 
вещение в по

 
мещении и н

 
а рабочем месте соз

 
дает 

хорошу
 
ю видимост

 
ь информац

 
ии, машино

 
писного и ру

 
кописного те

 
кста, при 

это
 
м должна б

 
ыть исключе

 
на отражен

 
ная блескост

 
ь. 

В связи с эт
 
им предусм

 
атриваются меро

 
приятия по о

 
граничению 

с
 
лепящего воз

 
действия о

 
конных прое

 
мов и прямое по

 
падание со

 
лнечных 

луче
 
й, а также ис

 
ключение н

 
а рабочих по

 
верхностях яр

 
ких и темн

 
ых пятен.  
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Площадь око
 
нных проемо

 
в должна сост

 
авлять не ме

 
нее 25% пло

 
щади 

пола. В по
 
мещении ре

 
комендуетс

 
я комбиниро

 
ванная систе

 
ма освешения с 

использо
 
ванием люм

 
инесцентны

 
х ламп. Дл

 
я проектиро

 
вания мест

 
ного 

освеще
 
ния рекоме

 
ндуются лю

 
минесцентн

 
ые лампы, с

 
ветильники котор

 
ых 

установ
 
лены на сто

 
ле или его верт

 
икальной п

 
анели. 

Светильники мест
 
ного освешения должны имет

 
ь приспособ

 
ления для 

ор
 
иентации в р

 
азных напр

 
авлениях, устро

 
йства для ре

 
гулировани

 
я яркости и 

з
 
ащитные ре

 
шетки от ос

 
лепления и отр

 
аженного с

 
вета. 

Для создан
 
ия равномер

 
ной освеще

 
нности рабоч

 
их мест пр

 
и общем 

ос
 
вещении свет

 
ильники с л

 
юминесцент

 
ными лампа

 
ми встраив

 
аются 

непосре
 
дственно пото

 
лок помеще

 
ния и распо

 
лагаются в р

 
авномерно-

 
прямоуголь

 
ном порядке. Н

 
аиболее же

 
лательное р

 
асположение с

 
ветильнико

 
в 

- в непрер
 
ывный спло

 
шной ряд вдоль длин

 
ной сторон

 
ы помещени

 
я 

5.2 Расчет защитного зануления 

В офисном по
 
мещении на

 
ходится сер

 
верная сто

 
йка, электро

 
питание 

которо
 
й производится с по

 
мощью четыре

 
хпроходной л

 
инии и 

тра
 
нсформатор

 
а с обмотк

 
ами низшего н

 
апряжения 400/

 
230 В. В це

 
лях 

обеспече
 
ния электробезо

 
пасности д

 
ля серверно

 
й стойки б

 
ыло решено 

ис
 
пользовать з

 
ащитное зануление. Необходи

 
мо рассчит

 
ать параметр

 
ы 

зануления и определ
 
ить отключ

 
ающую способ

 
ность зануления. 

Для данной з
 
адачи: 

- длина четыре
 
хпроходной л

 
инии – 400 м; 

- номинальное н
 
апряжение об

 
моток низше

 
го напряже

 
ния 

трансфор
 
матора – 400/

 
230 В; 

- номинальное н
 
апряжение об

 
моток высше

 
го напряже

 
ния 

трансфор
 
матора – 10 кВ; 

- мощность тр
 
ансформатор

 
а - 160кВА; 

- схема соед
 
инения обмото

 
к трансфор

 
матора – D/YH; 

- провода ли
 
нии – медн

 
ые, сечение про

 
водов – 25 м

 
м

2
; 

- плотность то
 
ка в нулево

 
м защитном про

 
воднике – 1 A/мм

2
; 

- сечение ну
 
левого защ

 
итного про

 
водника – 20 м

 
м

2
; 

- характеристики д
 
вигателя: д

 
вигатель сер

 
ии 4АС ном

 
инальной 

мо
 
щностью 12кВт, коэффициент мощности cos f =0,85, К

 
ПД=82,5; 

- номинальный то
 
к вставки д

 
вигателя - 50A. 

Для начала необ
 
ходимо опре

 
делить приб

 
лиженное по

 
лное расчет

 
ное 

сопрот
 
ивление тр

 
ансформатор

 
а. Значение беретс

 
я из табли

 
цы 5.1. 
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Таблица 5.1 – Прибли
 
женные пол

 
ные расчет

 
ные сопрот

 
ивления 

тр
 
ансформаторо

 
в Zt (Ом) для с

 
хемы соеди

 
нения D/YH 

Мощность 

тр
 
ансформатор

 
а, кВА 

Номинальное н
 
апряжение 

об
 
моток высше

 
го 

напряже
 
ния, кВ 

Схема соед
 
инения обмото

 
к 

D/YH 

25 6-10 0,906 

40 6-10 0,562 

63 6-10 0,360 

 20-35 0,407 

100 6-10 0,226 

 20-35 0,327 

160 6-10 0,141 

 20-35 0,203 

250 6-10 0,090 

 20-35 0,130 

400 6-10 0,056 

 20-35 - 

630 6-10 0,042 

 20-35 - 

1000 6-10 0,027 

 20-35 0,032 

1600 6-10 0,017 

 20-35 0,020 

 

По таблице 5.1 видно, что тр
 
ансформатор мо

 
щностью 160 кВА с 

номинал
 
ьным напря

 
жением обмото

 
к высшего н

 
апряжения 10 кВ и схемой 

сое
 
динения об

 
моток D/YH, имеет пр

 
иближенное по

 
лное расчет

 
ное 

сопрот
 
ивление тр

 
ансформатор

 
а, равное 0,141 О

 
м. 

Таким образо
 
м, Zt = 0,141 О

 
м. 

Следующий ш
 
аг – опреде

 
ление допуст

 
имого значе

 
ния тока корот

 
кого 

замык
 
ания. Опре

 
делятся по фор

 
муле (5.1): 

 

J
Д

к.з. ≥ 3 * J
ПВ

н,                                              (5.1) 

 

где J
ПВ

н – номиналь
 
ный ток вст

 
авки двигате

 
ля. 

Расчет: 

J
Д

к.з. ≥ 3 * 50. 

J
Д

к.з. ≥ 150 A. 

Далее необ
 
ходимо опре

 
делить акт

 
ивное сопрот

 
ивление ну

 
левого 

защ
 
итного про

 
вода. Расчет про

 
изводится по фор

 
муле (5.2): 

 

RН = 1,2 * ((ρн * lн)/Sн),                                      (5.2) 
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где ρн – удельное со
 
противление ну

 
левого защ

 
итного про

 
вода (для ме

 
ди 

– 0,018 О
 
м*мм

2
/м); 

       lн – длина ну
 
левого защ

 
итного про

 
вода, м; 

       Sн – сечение ну
 
левого про

 
водника, м

 
м

2
. 

Расчет акт
 
ивного сопрот

 
ивления фаз

 
ного тока: 

RН = (1,2 * 0,018 * 400) / 20 = 8,64 / 20 = 0,4
 
32 Ом. 

Расчет акт
 
ивного сопрот

 
ивления ну

 
левого защ

 
итного про

 
вода: 

RН = (1,2 * 0,018 * 400) / 20 = 8,64 / 20 = 0,4
 
32 Ом. 

Заключительный эт
 
ап – расчет то

 
ка коротко

 
го замыкан

 
ия. 

Опреде
 
ляется по фор

 
муле (5.3): 

 

Jк.з. = UФ / ((Zt/3) + (RФ+RН)
2
)                                    (5.3) 

 

Отключающая с
 
пособность сре

 
дств защит

 
ы от тока з

 
амыкания 

обес
 
печена, ес

 
ли соблюдаетс

 
я следующее ус

 
ловие (5.4): 

 

Jк.з. ≥ J
Д

к.з.                                                    (5.4) 

 

Расчет: 

Jк.з. = 220 / ((0,141/
 
3) + (0,17 +0,432)

2 
= 220 / (0,047+0,60

 
2

2
) = 220 / 0,40

 
9 

= 538 A. 

538 A > 150 A – верно. 

Ответ: да, от
 
ключающая с

 
пособность сре

 
дств защит

 
ы от тока корот

 
кого 

замык
 
ания обеспеч

 
ивается. 

5.3 Расчет м
 
икроклимат

 
ических ус

 
ловий в оф

 
исе: норма 

воз
 
духообмена 

Необходимо р
 
ассчитать о

 
дин из пар

 
аметров ми

 
кроклиматичес

 
ких 

услови
 
й (для офис

 
ного помеще

 
ния), а име

 
нно – норм

 
а воздухооб

 
мен в 

офис
 
ном помеще

 
нии (при это

 
м было при

 
нято решен

 
ие использо

 
вать 

вытяж
 
ную вентил

 
яцию). 

Для расчет
 
а были при

 
няты следу

 
ющие входн

 
ые данные: 

- длина поме
 
щения: 25 м; 

- ширина поме
 
щения: 18 м; 

- высота поме
 
щения: 4,5 м; 

- число чело
 
век, посто

 
янно наход

 
ящихся в по

 
мещении оф

 
иса: 10; 

- число време
 
нных посет

 
ителей офис

 
ного помеще

 
ния (в расчете н

 
а 

один ден
 
ь): 30. 

Расчет воз
 
духообмена бу

 
дет произво

 
диться на ос

 
новании дву

 
х 

алгоритмо
 
в: 

- по кратност
 
и воздухооб

 
мена; 

- на основан
 
ии количест

 
ва человек, н

 
аходящихся в по

 
мещении. 
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Приступим к р
 
асчету нор

 
мы воздухооб

 
мена по кр

 
атности 

воз
 
духообмена. Кр

 
атность беретс

 
я из СНиП № 2.0

 
9.04.87 (з

 
начения 

пре
 
дставлены в т

 
аблице 5.2). 

 

Таблица 5.2 – Кратност
 
ь воздухооб

 
мена  

Наименование по
 
мещений 

Кратность воз
 
духообмена к, ч

-1
 

по притоку по вытяжке 

Курительные — 10 

Помещения д
 
ля отдыха 5 4 

Помещения д
 
ля обогрев

 
а работающих 5 5 

 

Рассчитать ко
 
личество воз

 
духа, которое до

 
лжно быть об

 
новлено в 

тече
 
ние часа, с

 
ледует по формуле (5.5): 

 

L=N*V,                                                     (5.5) 

 

где N – кр
 
атность воз

 
духообмена з

 
а час, взят

 
ая из табл

 
ицы 2; 

      V – объё
 
м помещени

 
я, куб.м. 

Производим р
 
асчет по формуле (5.5): 

V = 25*18*4,5 (м
3
) = 2025 м

3
. 

N = 4 (крат
 
ность возду

 
хообмена по в

 
ытяжке). 

L = 2025 м
3
 * 4 = 8100 м

3
. 

Воздухообмен: 8100 м
3
. 

Произведем р
 
асчет норм

 
ы воздухооб

 
мена на ос

 
новании ко

 
личества 

че
 
ловек, нахо

 
дящихся в по

 
мещении. 

Норма возду
 
хообмена в р

 
асчете на 1 че

 
ловека для р

 
абочего по

 
мещения 

беретс
 
я на основ

 
ании СНиП № 2.0

 
9.04.87, т

 
аблицы 5.3. 

 

Таблица 5.3 - Нормы воз
 
духообмена в по

 
мещениях об

 
щественных з

 
даний  

Наименование по
 
мещения 

Плотность, 

м
2
/чел. 

Норма возду
 
хообмена 

по ASHRAE 

62–1–2004 

Норма возду
 
хообмена 

по ASHRAE 

62–1–1999 
м

3
/(ч 

•чел.) 
м

3
/(ч • м

2
) 

м
3
/(ч • 

чел.) 
м

3
/(ч • м

2
) 

1 2 3 4 5 6 

Административные 

з
 
дания 

Офисные по
 
мещения 

20 30 1,5 36 2,6* 

Офисные по
 
мещения 

при плотност
 
и 10 м

2
/чел., 

каб
 
инет 

10 

18 
30 3,0 36 3,6 
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Рассчитаем п
 
лотность посто

 
янно наход

 
ящихся в оф

 
исе людей. 

Площадь по
 
мещения S = 25*18 = 450 м

2
.  

Количество посто
 
янно наход

 
ящихся в оф

 
исе: 10 че

 
ловек. 

Плотность > 10 м
2
/чел. Следо

 
вательно, пр

 
и расчетах ор

 
иентируемс

 
я на 

втору
 
ю строку в т

 
аблице 3. 

Норма возду
 
хообмена по A

 
SHRAE 62–1–

 
2004: 30 м³/че

 
л. 

Для времен
 
ных посетите

 
лей примем нор

 
му воздухооб

 
мена = 15 м³/че

 
л. 

Расчет воз
 
духообмена: 

L = 30 м³/че
 
л * 10  + 15 м³/чел * 30 = 750 м

3
. 
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6. Расчёт р
 
исков информационной безо

 
пасности 

6.1 Анализ и р
 
асчет риско

 
в информац

 
ионной безо

 
пасности 

Дипломный прое
 
кт посвяще

 
н созданию с

 
истемы инфор

 
мационной 

безо
 
пасности пре

 
дприятия. С

 
ама тема о

 
хватывает дост

 
аточно обш

 
ирную 

област
 
ь: защита ф

 
изического досту

 
па, систем

 
а видеонаб

 
людения, 

про
 
граммные сре

 
дства защит

 
ы информац

 
ии и т.д.  

Целью выпо
 
лнения дип

 
ломной работ

 
ы является построе

 
ние систем

 
ы 

защиты д
 
ля некой ор

 
ганизации, с

 
ледователь

 
но, риски бу

 
дут 

проана
 
лизированы и р

 
ассчитаны д

 
ля объекто

 
в этой орг

 
анизации 

(
 
незащищенн

 
ых, например, сер

 
верная ком

 
ната), зате

 
м для умен

 
ьшения эти

 
х 

рисков бу
 
дут примене

 
ны меры по и

 
х обработке, не

 
которые из н

 
их - метод

 
ы и 

средст
 
ва, рассмотре

 
нные в ходе в

 
ыполнения д

 
анной работ

 
ы. С учето

 
м 

применен
 
ия данных мер и бу

 
дут рассчит

 
аны остаточ

 
ные риски. 

В процессе а
 
нализа рис

 
ков информ

 
ационной безо

 
пасности в пер

 
вую 

очеред
 
ь, опираяс

 
ь на тему д

 
ипломного прое

 
кта, были в

 
ыделены за

 
щищаемые 

а
 
ктивы. Это сер

 
верная ком

 
ната, рабоч

 
ие станции, ло

 
кальная сет

 
ь.  

Как и упом
 
иналось ра

 
нее, тема, р

 
ассматривае

 
мая в данно

 
й работе 

дост
 
аточно обш

 
ирна, поэто

 
му активы б

 
ыли подобр

 
аны так, чтоб

 
ы можно 

бы
 
ло рассмотрет

 
ь различные в

 
иды мер обес

 
печения инфор

 
мационной 

безо
 
пасности, это ор

 
ганизацион

 
ные и техн

 
ические (к

 
ак програм

 
мные, так и 

а
 
ппаратные сре

 
дства): 

- серверная комната – р
 
ассматрива

 
ются техничес

 
кие аппарат

 
ные 

средст
 
ва защиты и

 
нформации. Д

 
ля защиты д

 
анного акт

 
ива будут 

пр
 
именяться т

 
акие средст

 
ва, как ключ-карты (контроль ф

 
изического 

досту
 
па), видео

 
наблюдение и т.

 
д. Комната пре

 
дставляет собо

 
й помещение, в 

которо
 
м находятс

 
я все важн

 
ые серверы ко

 
мпании: бэкап-сервер, веб-сер

 
вер, 

файло
 
вый сервер и т.

 
д.; 

- рабочие ста
 
нции – расс

 
матриваютс

 
я программ

 
ные средст

 
ва (к 

примеру, а
 
нтивирус, п

 
арольная з

 
ащита) и ор

 
ганизацион

 
ные меры (

 
например, 

инстру
 
ктаж сотру

 
дников); 

- локальная сет
 
ь - рассматр

 
иваются ка

 
к организа

 
ционные (н

 
апример, 

т
 
щательное п

 
ланирование то

 
пологии сет

 
и), так и те

 
хнические про

 
граммные, 

и те
 
хнические а

 
ппаратные сре

 
дства обес

 
печения инфор

 
мационной 

безо
 
пасности. 

Для анализ
 
а рисков б

 
ыл выбран а

 
лгоритм, пре

 
дставленны

 
й в стандарте 

ISO-27005. Расчет по д
 
анному алгор

 
итму произ

 
водится на ос

 
нове оценк

 
и 

степени веро
 
ятности воз

 
никновения у

 
грозы, простот

 
ы использо

 
вания 

уязв
 
имости и це

 
нности акт

 
ива. Алгор

 
итм предст

 
авлен в таб

 
лице 6.1. 
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Таблица 6.1 - Ценност
 
ь активов, уро

 
вни угроз и у

 
язвимостей  

Степень веро
 
ятности 

воз
 
никновения у

 
грозы 

Низкая Средняя Высокая 

Простота ис
 
пользовани

 
я Н С В Н С В Н С В 

Ценность 

а
 
ктивов 

0 0 1 2 1 2 3 2 3 4 

1 1 2 3 2 3 4 3 4 5 

2 2 3 4 3 4 5 4 5 6 

3 3 4 5 4 5 6 5 6 7 

4 4 5 6 5 6 7 6 7 8 

 

Простой об
 
щий рейтин

 
г рисков: 

- низкий рис
 
к (приемле

 
мый): 0-2; 

- средний рис
 
к: 3-5; 

- высокий рис
 
к (неприем

 
лемый): 6-8. 

Анализ рис
 
ков (угроз и у

 
язвимостей) и

 
нформацион

 
ной безопас

 
ности 

для в
 
ышеперечис

 
ленных акт

 
ивов предст

 
авлен в таб

 
лице 6.2. 

 

Таблица 6.2 – Анализ р
 
исков инфор

 
мационной безо

 
пасности 

Угрозы Уязвимости 

М
а

к
с
и

м
а
л

ь
н

ы
й

 

у
р

о
  в

е
н

ь
 р

и
с
к

а
 

Меры по обр
 
аботке 

рис
 
ка 

О
ст

а
т
о

ч
н

ы
й

 

у
р

о
  в

е
н

ь
 р

и
с
к

а
 

Комментарии, 

ресурс
 
ы, 

ответственный 

Актив1. Серверная ко мната 

1 Несанкцио-

нированный доступ 

на терр иторию 

поме щения 

Отсутствие 

ко нтрольно-

про пускных 

ме ханизмов 

8 

Система ко нтроля 
упр авления 

досту пом: ключ-

карты для 

аутент ификации 

ле гитимных 

по льзователе й. 

Видеонаб людение 

2 

Начальник 

ф изической 

безо пасности 

2 Возникно вение 

пожар а. Может 

по влечь порчу 

обору дования 

Нахождение 

по мещения ря дом с 

пожароо
 
пасным 

объе ктом в связ  и с 

изнача льно 

непра вильной 
пл анировкой з  дания  

7 

Достаточно 

о перативная г азовая 

систе ма 

пожароту шения 

2 

Начальник 

по жарной 

безо пасности 

3 Сбои в э лектросети, 

что мо жет повлеч ь за 

собой в ыход из стро я 

аппаратур ы в 

сервер ной комнате 

Несоблюдение нор м 

электричес кой 

безопас ности в 

по мещении сер верной 

ком наты 

6 

Источник 

бес перебойного 

п итания и 

нез ависимые 

п итающие це нтры 

1 

Начальник 

э лектробезо пас

ности 

Актив 2. Рабочие ст анции 

4 Заражение 

вредоносным 

вирусным ПО, 

н аправленны м на 

повре ждение дан ных 

Отсутствие а нтивируса 

и ли неосторо жность 

пол ьзователя 

6 

Антивирус. 

И нструктаж 

сотру дников 

1 
Системный 

а дминистратор 
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компьютер а 

Продолжение т
 
аблицы 6.2 

5 Использо вание 
уволе нным 

сотру дником сво их 

учетных д анных для 

а вторизации и 

по лучения ресурсо в, 

которые б ыли ему 

досту пны 

Учетные за писи 

уволе нных 

сотру дников не 

у даляются 

5 

Автоматизированное 

у даление учет ных 

данных у воленных 

сотру дников 

1 
Системный 

а дминистратор 

6 Нарушение 

фу нкциониров ания 

ПО компьютера в 

результ ате 

неосторо жных 

дейст вий 
пользо вателя. 

На пример, зар ажение 

вирусо
 
м после 

вст авки в ком  пьютер 

сотру дником лич ной 

флешки 

Отсутствие 

а втоматизиро ванного 

ко нтроля дейст вий 
пользо вателей. 

Не достаточны  й 

инструкт аж 

сотрудн иков 

5 

Системы упр авления 

де йствиями 
по льзователе й: DLP-

система. И нструктаж 

сотру дников 

1 
Системный 
а дминистратор 

Актив 3. Локальная сет ь 

7 Некоррект  ная 

фильтр ация трафи ка 

Неправильное 

р асположение 

ме жсетевых э кранов в 

то пологии сет  и 

6 

Тщательное 

п ланирование и 

переос мысление 

то пологии сет  и 

1 
Сетевой 

ад министратор 

8 Поломка и в ыход из 

стро я ключевых 

э лементов сет и. 

Нарушен ие 

функцио нирования 

сете вой 
инфрастру ктуры 

Недостаточное 

те хническое 

обс луживание 

обору дования + 

отсутст  вие резерв ного 

копиро вания 

конф  игурации сете вого 
обору дования 

6 

Резервное 

ко пирование 

ко нфигурации 

сете вого 

обору дования. 

П ланирование и 

ор ганизация 
ре гулярного 

те хобслужива ния 

1 
Сетевой 

ад министратор 

9 Перехват 

нез ащищенного 

тр афика с 

ко нфиденциал ьной 

инфор
 
мацией 

Отсутствие з  ащиты 

пере дачи трафи ка 
7 

Шифрование. 

Туннелирование. 

VPN 

2 
Сетевой 

ад министратор 

10 Взлом п ароля и 

по лучение 

нес анкциониро ванно

го досту па к 

управ лению 

важн ыми элемент ами 

сети: ме жсетевой 
э кран, 

маршрут изатор и т.  д. 

Отсутствие 

м ногофактор  ной 

аутент ификации: 

досту п осуществ ляется 

тол ько по паро лю 

8 

Многофакторная 

ауте нтификация. 

Ис пользование 

биометрической 

аутентификаци 

2 
Сетевой 

ад министратор 

 

В таблице 6.
 
2 были про

 
анализиров

 
аны и оцене

 
ны различн

 
ые рисковые 

с
 
итуации дл

 
я трех акт

 
ивов (серверна

 
я комната, р

 
абочие ста

 
нции и лок

 
альная 

сет
 
ь). Риски были перерассчитаны с учетом у

 
казанных защитных мер, и в 

резу
 
льтате это

 
го риски у

 
меньшились в сре

 
днем в 3-4 р

 
аза. 
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Далее будут по
 
казаны диа

 
граммы вза

 
имосвязи э

 
лементов а

 
нализа 

выше
 
перечислен

 
ных рисков (у

 
гроз и уяз

 
вимостей), ре

 
ализованные в 

про
 
грамме CORAS. 

На рисунке 6.1 представ
 
лена диагр

 
амма, на которо

 
й показаны 

з
 
ащищаемые а

 
ктивы, для удобства разделенн

 
ые на кате

 
гории. Диа

 
грамма 

чит
 
ается слев

 
а направо. Пер

 
вая часть д

 
анной диагр

 
аммы – кате

 
гории 

защи
 
щаемых акт

 
ивов: «поме

 
щение», «обору

 
дование», «

 
программное 

обес
 
печение», «сре

 
да передач

 
и данных». С

 
ледующая ч

 
асть диагр

 
аммы – это 

с
 
ами активы. Так, актив «сер

 
верная ком

 
ната» прин

 
адлежит кате

 
гории 

«поме
 
щение», акт

 
ив «рабочие ст

 
анции» при

 
надлежит о

 
дновременно д

 
вум 

категор
 
иям – «обору

 
дование» и «

 
программное обес

 
печение», а

 
ктив 

«лока
 
льная сеть ор

 
ганизации» пр

 
инадлежит к

 
атегории «сре

 
да передач

 
и 

данных». 

На рисунке 6.2 представ
 
лена диагр

 
амма, на которо

 
й показана мо

 
дель 

угроз. Д
 
иаграмма ч

 
итается сле

 
ва направо. Д

 
анная схем

 
а иллюстрирует 

мо
 
дель реализ

 
ации угроз

 
ы со всеми ее ко

 
мпонентами: источ

 
ник угрозы, 

э
 
ксплуатируе

 
мые уязвимост

 
и, сами угроз

 
ы, результ

 
аты реализ

 
ации угроз

 
ы 

(атака), це
 
левые акти

 
вы. Источн

 
ики угрозы: «

 
нарушитель», «

 
пользовате

 
ль», 

«систе
 
ма», «непре

 
двиденные обсто

 
ятельства». Э

 
ксплуатируе

 
мые уязвимост

 
и: 

«отсутст
 
вие контро

 
льно-пропус

 
кных механ

 
измов», «отсутст

 
вие защиты 

тр
 
афика», «с

 
лабая паро

 
льная защит

 
а» и т.д. У

 
грозы: «НС

 
Д на территор

 
ию 

серверно
 
й комнаты», «з

 
аражение р

 
абочей ста

 
нции вирусо

 
м» и т.д. 

Резу
 
льтаты реа

 
лизации угроз

 
ы: «копиро

 
вание инфор

 
мации», «кр

 
ажа 

оборудо
 
вания» и т.

 
д. Целевые а

 
ктивы: «сер

 
верная ком

 
ната», «ло

 
кальная сет

 
ь 

компании», «р
 
абочие ста

 
нции». При

 
мер того, к

 
ак следует ч

 
итать данну

 
ю 

диаграмму: источ
 
ник угрозы «

 
нарушитель», э

 
ксплуатиру

 
я уязвимост

 
ь 

«отсутст
 
вие контро

 
льно-пропус

 
кных механ

 
измов», со

 
вершает 

нес
 
анкциониро

 
ванный досту

 
п на территор

 
ию серверно

 
й комнаты и по

 
лучает 

досту
 
п к оборудо

 
ванию, нахо

 
дящемуся в не

 
й; далее о

 
н совершает 

ко
 
пирование/у

 
даление/мо

 
дификацию д

 
анных на сер

 
верах или кр

 
ажу/порчу 

обору
 
дования; а

 
ктив, на котор

 
ый нацелен

 
а атака – сер

 
верная ком

 
ната. 

На рисунке 6.3 продемонстр
 
ирована ди

 
аграмма мо

 
дели угроз с 

веро
 
ятностью воз

 
никновения и

 
нцидентов. Ч

 
итать диагр

 
амму следует т

 
акже 

слева н
 
аправо. Эле

 
менты диагр

 
аммы: источ

 
ник угрозы, э

 
ксплуатируе

 
мые 

уязвимост
 
и, сами угроз

 
ы, инцидент

 
ы, вероятност

 
ь возникно

 
вения инци

 
дента, 

целе
 
вые активы. До э

 
лемента «веро

 
ятность воз

 
никновения и

 
нцидента» 

э
 
лементы ди

 
аграммы со

 
впадают с э

 
лементами, пре

 
дставленны

 
ми на рису

 
нке 

6.2, и соответст
 
венно, чит

 
ается она т

 
акже. Вероятность воз

 
никновения 

и
 
нцидента (

 
далее - веро

 
ятность) – это ве

 
личина, котор

 
ая берется из т

 
аблицы 

6.1 и характер
 
изуется ка

 
к «высокая», «сре

 
дняя» и «н

 
изкая». Именно он

 
а 

использо
 
валась при р

 
асчете рис

 
ков, резул

 
ьтаты котор

 
ых занесен

 
ы в таблицу 

6.2. Пример того, к
 
ак читаетс

 
я диаграмм

 
а: «нарушите

 
ль», испол

 
ьзуя 

уязви
 
мость «отсутст

 
вие контро

 
льно-пропус

 
кных механ

 
измов», со

 
вершает 

нес
 
анкциониро

 
ванный досту

 
п на территор

 
ию серверно

 
й комнаты и по

 
лучает 
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досту
 
п к оборудо

 
ванию, нахо

 
дящемуся в не

 
й; далее о

 
н совершает 

ко
 
пирование (

 
вероятност

 
ь - высока

 
я), либо у

 
даление (веро

 
ятность - в

 
ысокая), 

л
 
ибо модифи

 
кацию (веро

 
ятность - в

 
ысокая) да

 
нных на сер

 
верах или кр

 
ажу 

(вероятность - в
 
ысокая), л

 
ибо порчу (

 
вероятност

 
ь - высока

 
я) оборудо

 
вания; 

актив, на котор
 
ый нацелен

 
а атака – сер

 
верная ком

 
ната. 

На рисунке 6.4 продемонстр
 
ирована ди

 
аграмма мо

 
дели угроз с 

х
 
арактерист

 
иками влия

 
ния угроз. Ч

 
итать диагр

 
амму следует с

 
лева напра

 
во. 

Элемент
 
ы диаграмм

 
ы: источни

 
к угрозы, э

 
ксплуатируе

 
мые уязвимост

 
и, сами 

угроз
 
ы, характер

 
истиками в

 
лияния угроз, це

 
левые акти

 
вы. Характер

 
истика 

вли
 
яния угроз

 
ы – это ве

 
личина, котор

 
ая берется из т

 
аблицы 6.1 и 

характер
 
изуется ка

 
к «высокая», «сре

 
дняя» и «н

 
изкая». Он

 
а использо

 
валась 

при р
 
асчете рис

 
ков, резул

 
ьтаты котор

 
ых занесен

 
ы в таблицу 6.2. Пример 

то
 
го, как чит

 
ается диагр

 
амма: «нару

 
шитель», ис

 
пользуя уяз

 
вимость 

«отсутст
 
вие контро

 
льно-пропус

 
кных механ

 
измов», со

 
вершает 

нес
 
анкциониро

 
ванный досту

 
п на территор

 
ию серверно

 
й комнаты и по

 
лучает 

досту
 
п к оборудо

 
ванию, нахо

 
дящемуся в не

 
й, влияние у

 
грозы на б

 
изнес-

процесс
 
ы компании х

 
арактеризуетс

 
я как «высо

 
кое»; целе

 
вой актив – 

сер
 
верная ком

 
ната. 

На рисунке 6.5 продемонстр
 
ирована ди

 
аграмма мо

 
дели угроз с 

доб
 
авлением з

 
ащитных мер. Э

 
лементы ди

 
аграммы: источ

 
ник угрозы, 

з
 
ащитная мер

 
а для умен

 
ьшения рис

 
ка, эксплу

 
атируемые у

 
язвимости, с

 
ами 

угрозы, х
 
арактерист

 
иками влия

 
ния угроз, це

 
левые акти

 
вы. Данная с

 
хема во 

мно
 
гом схожа с д

 
иаграммой, пре

 
дставленно

 
й на рисун

 
ке 6.2, за искл

 
ючением 

доб
 
авления за

 
щитных мер, поэто

 
му и читат

 
ь ее следует почт

 
и так же. 

Защитные мер
 
ы, предста

 
вленные на д

 
иаграмме: «

 
контроль ф

 
изического 

досту
 
па; ключ-к

 
арты; контро

 
льно-пропус

 
кные механ

 
измы; 

видео
 
наблюдение», «

 
антивирус; и

 
нструктаж по

 
льзователе

 
й», «шифро

 
вание 

траф
 
ика; туннелирование; VPN», «автомат

 
изация уда

 
ления учет

 
ных записе

 
й» 

и т.д. Пример: д
 
ля уменьше

 
ния риска, с

 
вязанного с у

 
язвимостью «з

 
аражение 

р
 
абочей ста

 
нции вирусо

 
м» принято ре

 
шение внедр

 
ить 6.2 защитные мер

 
ы: 

антивирус и и
 
нструктаж по

 
льзователе

 
й. 

На рисунке 6.6 продемонстр
 
ирована ди

 
аграмма не

 
допустимых р

 
исков. 

В данной д
 
иаграмме по

 
казаны тол

 
ько те рис

 
ки, чье ма

 
ксимальное з

 
начение 

(резу
 
льтаты расчета по

 
казаны в т

 
аблице 6.2 составляет от 6 до 8. За 

исключе
 
нием этого, д

 
анная диагр

 
амма по стру

 
ктуре сове

 
й – диагра

 
мма 

рисунк
 
а 6.4, поэтому ее с

 
ледует чит

 
ать так же. 
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Рисунок 6.1 – Перече
 
нь активов 
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Рисунок 6.2 – Модель у
 
гроз 
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Рисунок 6.3 - Модель у
 
гроз с учето

 
м вероятност

 
и возникно

 
вения инци

 
дентов 
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Рисунок 6.4 – Диагра
 
мма рисков с х

 
арактерист

 
иками влия

 
ния угроз 
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Рисунок 6.5 - Модель у
 
гроз с учето

 
м защитных мер 
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Рисунок 6.6 – Диагра
 
мма недопуст

 
имых риско

 
в 



Вывод по р
 
азделу: за

 
дача, выпо

 
лняемая в д

 
анном разде

 
ле, состоя

 
ла в 

том, чтоб
 
ы проанализ

 
ировать раз

 
личные рис

 
ковые ситу

 
ации (угроз

 
ы и 

уязвимост
 
и), ориент

 
ируясь име

 
нно на тему и с

 
пецифику д

 
ипломного 

прое
 
кта. Так к

 
ак тема пос

 
вящена орг

 
анизации с

 
истемы инфор

 
мационной 

безо
 
пасности не

 
кого предпр

 
иятия и яв

 
ляется обш

 
ирной, то б

 
ыли 

рассмотре
 
ны различн

 
ые активы и р

 
азнопланов

 
ые рисковые с

 
итуации. Р

 
асчет 

данн
 
ых рисков (

 
по одному из а

 
лгоритмов ст

 
андарта ISO-27005) по

 
казал, что 

все р
 
ассматривае

 
мые риски в ч

 
исленном э

 
квиваленте сост

 
авляют от п

 
яти до 

вос
 
ьми баллов (

 
шкала – восе

 
мь баллов), то ест

 
ь являются не

 
приемлемым

 
и. 

Это знач
 
ит, что ре

 
ализацию н

 
и одного из а

 
нализируем

 
ых рисков 

ор
 
ганизация не мо

 
жет себе поз

 
волить фин

 
ансово ком

 
пенсироват

 
ь. С учето

 
м 

этого, а т
 
акже того, что пос

 
ле расчета ост

 
аточных рис

 
ков с учето

 
м 

вышеуказ
 
анных мер обр

 
аботки риски стал

 
и приемлем

 
ыми (их зн

 
ачение 

уме
 
ньшилось до 1-

 
2 баллов), пр

 
именение д

 
анных защит

 
ных мер яв

 
ляется 

разу
 
мным и прие

 
млемым. 
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Заключение 

Внедрение с
 
истемы обеспечения информационной безо

 
пасности (С

 
ИБ) 

будет намно
 
го эффекти

 
вней, при наличи

 
и надёжной по

 
ддержки и пр

 
и 

условии соблюдения правил по
 
литики информацио

 
нной безопасности. Шаги 

построени
 
я политики и концепц

 
ии безопасност

 
и – это внедрение в описание 

объе
 
кта автомат

 
изации стру

 
ктуры ценност

 
и и непосредственное про

 
ведение 

анализа р
 
иска, а та

 
кже опреде

 
ление прав

 
ил для любо

 
го процесс

 
а 

пользова
 
ния данным в

 
идом досту

 
па к ресурсам объекта а

 
втоматизац

 
ии, 

имеющи
 
м определё

 
нную степе

 
нь ценност

 
и. 

Организационные мер
 
ы обеспече

 
ния защиты информации являются 

пер
 
воочередны

 
ми, т.к. о

 
ни призван

 
ы обеспечит

 
ь эффектив

 
ное 

функцио
 
нирование ост

 
альных мер обеспечен

 
ия конфиденц

 
иальности 

и
 
нформации. С этой точки зре

 
ния организац

 
ионные меры являются 

первичным
 
и по отношению к ост

 
альным мер

 
ам. 

Все докуме
 
нты должны про

 
йти согласо

 
вание с юр

 
идической службой 

предприят
 
ия, утверж

 
дены руководством и в

 
ведены в де

 
йствие приказомпо 

предприят
 
ию. При это

 
м необходимо та

 
кже учитыв

 
ать, что до

 
кументы 

должныˎ соот
 
ветствовать законам и дру

 
гим правов

 
ым документам РК в это

 
й 

области, т
 
ак как на работн

 
иков накла

 
дываются о

 
пределённые о

 
граничения и 

ответстве
 
нность, вплоть до у

 
головной, з

 
а нарушения пр

 
авил работ

 
ы с 

коммерчес
 
кой тайной. 

В организа
 
ции предлагаетс

 
я внедрить комплексну

 
ю систему 

а
 
нтивирусно

 
й защиты н

 
а основе про

 
граммного про

 
дукта Kasperskiy Internet 

Security, систему в
 
идеонаблюде

 
ния, помимо это

 
го систему от втор

 
жений в 

инфор
 
мационной сре

 
де организ

 
ации. 

По результ
 
атам анализ

 
а объекта защиты и обзора технических средств 

разработаны проект модернизации существующей системы 

видеонаблюдения. Модернизированная система обеспечивает надежную 

защиту объекта от несанкционированного проникновения и полностью 

отвечаетˎ требованиям банка в сфере видеонаблюдения. 

При выборе технических средств особое внимание уделялось их 

функциональным характеристикам и технической совместимости устройств 

друг с другом. Разработанная система полностью отвечает требованиям 

технического задания и готова к внедрению на данном объекте. 

Таким образом, в дипломной работе были предложены меры по защите 

информации, которые позволят избежать рисков и потерь. Затраты на 

реализацию мер составляют 887 255 тенге. Разработанная система принятия 

мер по обеспечению информационной безопасности оправдает себя уже 

через полгода. 
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Приложение А 

Сравнительный анализ антивирусного ПО 

Таблица А.1 – Сравнительный анализ антивирусного ПО 

Характеристика Kaspersky ESET McAfee Symantec 

1.Контроль программ и белые списки 

Поддержка сценария «запрет по 

умолчанию» с возможностью 

автоматического исключения из сценария 

необходимых для работы системы 

процессов и доверенных 

источников обновлений 

+ - + - 

Разрешение / блокировка программ: 

Выбор из реестра программ + - - - 

Выбор из реестра исполняемых файлов + - - - 

Ввод метаданных исполняемых файлов + - + - 

Ввод контрольных сумм исполняемых 

файлов (MD5, SHA1) 
+ - + + 

Ввод пути к исполняемым файлам 

(локального или UNC) 
+ - + + 

Выбор предустановленных категорий 

приложений 
+ - - - 

Разрешение блокирование приложений для 

отдельных пользователей групп 

пользователей Active Directory 
+ - + - 

Мониторинг и ограничение активности 

программ 
+ - + + 

Мониторинг и приоритезация уязвимостей + + + - 

2. Веб-контроль 

Разрешение/блокирование 

Фильтрация ссылок + + + + 

Фильтрация содержимого по 

предустановленным правилам 
+ - + - 

Фильтрация содержимого по типу 

данных 
+ - - - 

Интеграция с Active Directory + - + - 

Разрешение/блокирование доступа 

к веб-ресурсам по расписанию 
+ - + + 

Формирование подробных отчетов об 

использовании ПК для доступа к веб-

ресурсам 

 

+ 

 

- 

 

+ 

 

- 

 


