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Аңдатпа 

 Дипломдық жобада «IP-телефония желілерінде байланыс орнатудың 
қауіпсіздігін талдау» қарастырылған. Жобада IP-телефония желілеріне 

талдаулар жасалып, байланыс желілері қарастырылып протоколдарға 

зерттеулер жүргізілді. Сондай ақ практикалық бөлімінде Cisco pocket tracer 

бағдарламасы мен модель құрастырылып Wireshark, Splunk Enterprise Security 
бағдарламаларымен қауіпсіздік шаралары қарастырылған. 

Өміртіршілік қауіпсіздік бөлімінде жұмыс орнына қолайлы ауа 

баптағыш деңгейі есептелінді.  
Экономика бөлімі бойынша жобаға қажетті шығындар, өзіндік  құны 

мен экономикалық тиімділік есептелінді. 

 

Аннотация 

Дипломный проект предусматривает "анализ безопасности 

установления связи в сетях IP-телефонии". В проекте проведен анализ сетей 

IP-телефонии, рассмотрены сети связи и проведены исследования протоколов. 
Также в практической части разработаны программа Cisco pocket tracer и 

модель, предусмотрены меры безопасности с программами Wireshark, Splunk 

Enterprise Security. 

В отделе жизнеобеспечения просчитан уровень кондиционера, 
подходящий для рабочего места.  

По разделу экономики были рассчитаны затраты, себестоимость и 

экономическая эффективность, необходимые для проекта. 
 

Annotation 

The diploma project provides for" analysis of the security of communication 

in IP telephony networks". In the project, IP telephony networks were analyzed, 
communication networks were considered, and protocol studies were conducted. 

The practical part also includes the development of the Cisco pocket tracer program 

and the model, as well as security measures with Wireshark and Splunk Enterprise 
Security. 

In the Department of life safety, the level of air conditioning suitable for the 

workplace was calculated.  

According to the Department of economics, the necessary costs, cost and 
economic efficiency of the project were calculated. 
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 Кіріспе 

 Қазіргі заманда Интернеттің, IP хаттамасына негізделген әр түрлі 

желілердің, сонымен қатар IP-телефония желілерінің дамуы жедел қарқынмен 

дамуда. Дүниежүзілік Интернет, көптеген қызметтерді ұсынатын, бұл біздің 

өміріміздің бөлігі. 

 Жергілікті желі болмаған кезде кез-келген компанияның сәтті жұмысын 

елестету мүмкін емес. Ірі компаниялар бірнеше ғимаратта немесе тіпті елді 

мекендерде орналасқан өз желілерін ұйымдастырады. 

Бұл кезеңде ақпараттың маңыздылығын және оның қорғалуын қамтамасыз 

етудің маңыздылығын асыра бағалау оңай емес. Шынында да, маңызды 

деректерді алу үшін шабуылдаушыға оған бұрынғыдай физикалық қол 

жетімділік қажет емес. Қажетті білімге, дағдыға ие бола отырып және 

бағдарламалық-техникалық құралдардың белгілі бір жиынтығына ие бола 

отырып, құнды ақпаратты ұрлауды немесе көшіруді үйден шықпай-ақ жүзеге 

асыру оңай. 

 IP телефония, екі технологияның ізбасары бола отырып - қарапайым 

тізбектелген телефония және IP негізіндегі пакеттік коммутация желілері - 

қауіпсіздікке қатысты мәселелер жиынтығын да қамтыды. Қарапайым 

телефониядан ол қызметтерді ұрлаумен айналысты, ал компьютерлік әлемдегі 

әртүрлі шабуылдар (қызмет көрсетуден бас тартудан бастап пакеттерді 

ұрлауға дейін) IP желілерінен келді. 

IP-телефония желілері үшін мүмкін болатын қауіп-қатерлердің барлығын екі 

түрге бөлуге болады: желілік ресурстарға рұқсатсыз қол жеткізу кезінде пайда 

болатын қауіптер және ақпарат арналар арқылы берілу кезінде пайда болатын 

қауіптер. Қауіптің бірінші түрінің алдын алу сенімді аутентификация, 

авторизация және есепке алу механизмін қажет етеді. Қалған мәселелерді 

дұрыс таңдалған шифрлау алгоритмінің көмегімен жоюға болады, немесе тіпті 

осы IP-телефония желісінің белгілі бір жүйесін құруға болады, ол осы 

шифрлау алгоритмін жүзеге асыра алады. 

 Бұл тезис заманауи құрылысты сипаттайды қауіпсіз VoIP желісі, қауіп 

түрлері мен олармен күресу әдістерін талдау Нәтижесінде IP-телефония 

желілерінде қауіпсіздікті қамтамасыз ету бойынша ұсыныстар жасалады және 

қауіпсіз VoIP қосылысының сценарийі беріледі [1]. 

Ұсынылған дипломдық жұмыста пакеттік дауыстық берудің айрықша 

ерекшеліктері, IP-телефония желісінің архитектурасы, IP-телефония 

желісіндегі қосылыстардың түрлері, IP-желілердегі қауіп түрлері, сонымен 

қатар олардың алдын-алу әдістері қарастырылады. IP-телефонияны 

дамытудағы басты және маңызды мәселелердің бірі - оны қорғау және 
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қауіпсіздік, өйткені қарапайым, кәдімгі телефония мен IP технологиясының 

тікелей ізбасары бола отырып, ол олардың артықшылықтарын ғана емес, 

кемшіліктерін де таңдап алды. Сондықтан мен бұл жұмыста IP - телефония 

желілеріндегі қауіпсіз қосылысты талдап, салыстырамын. 

 Дипломдық жұмыстың мақсаты - IP телефониядағы қауіпсіздікті талдау. 

Ол үшін келесі міндеттерді шешу қажет: 

 - IP телефониясына қауіптің қолданыстағы түрлерін және олардың 

алдын алу тәсілдерін талдау; 

 -қауіпсіздік хаттамаларын және олардың мүмкіндіктері; 

- Cisco pocket tracer бағдарламасын орнату; 

- IP телефония желісін кәсіп және филиал арасындағы моделін құру; 

- Қауіпсіздік жағынан ұсыныстар жасау. 
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1. IP-телефония желісін құру тәсілін талдау 

1.1 IP телефония туралы жалпы ақпарат 

 IP телефония - телефония әлемі мен әлемді байланыстыратын 

технология. Соңғы кезге дейін коммутацияланған желілер (телефон желілері) 

және пакеттік коммутация желілері (IP желілері) іс жүзінде бір-біріне тәуелсіз 

өмір сүріп келді және әртүрлі мақсаттарда қолданылып келді. Телефон 

желілері тек дауыстық ақпаратты беру үшін, ал IP желілері деректерді беру 

үшін пайдаланылды. IP телефония технологиясы бұл желілерді шлюз немесе 

шлюз деп аталатын құрылғы арқылы байланыстырады. Шлюз - бір жағынан 

телефон желілерін, екінші жағынан IP желісін (мысалы, Интернет) 

байланыстыратын құрылғы [10]. 

 
 

1.1 сурет  - IP телефониясының қарапайым құрылысының мысалы 

 

 

 1.2 IP-телефонияның артықшылықтары 

 Соңғы пайдаланушының көзқарасы бойынша ол тек барын сақтап қана 

қоймайды 

қызметтердің кең спектрін, пайдаланудың қарапайымдылығын, дауыстың 

сенімділігі мен сапасын қамтитын жалпыға ортақ телефон желісінің 

артықшылықтары, сонымен қатар келесі қосымша артықшылықтарға ие: 

 - дәстүрлі телефон байланысы қызметтерінің бағасы төмендеуі; 

 - IP телефония бір уақытта дауысты және деректерді қолдайды, 

конвергенция талаптарын қанағаттандыру. Бұл дегеніміз, клиенттер біртұтас 

желіні пайдалану арқылы дамудың үнемділігінен пайда табады; 
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 -қолданушының феноменальды ұтқырлығы 

IP телефония желісі: қоңыраулар мен факстар автоматты түрде әлемнің кез 

келген нүктесіне бағытталады, пайдаланушылар желіге қай жерде және қалай 

қосылғанына қарамастан бірдей қызметтер жиынтығына қол жеткізе алады; 

 - қол жетімді құрылғылардың жаңа жиынтығы, дәстүрлі телефондардан 

және компьютерлерге факстар;  

 - Жаңа қызметтерге қол жетімділік (дауыстық пошта, конференция, 

трансферт,факс және т.б.) қосымша әзірлеушілердің кең ауқымына 

үйлесімділікті қамтамасыз ететін ашық IP негізіндегі архитектуралық 

интерфейс арқылы; 

 - қызметтер жиынтығын теңшеу мүмкіндігі; 

 - IP-телефония қызметтері үшін ақы төлеу жеңілдігі (атап айтқанда, 

пайдалану)алдын ала төленген байланыс карталары); 

 - пайдаланушының өзінің ағымдағы шотын бақылауының 

қарапайымдылығы (әдетте веб-интерфейс арқылы). Сонымен қатар, ақаулыққа 

төзімділікті қамтамасыз ететін әдістер мен технологиялар. IP-телефония 

желісіне әдеттегі компьютерлік желідегідей қолданылады. Сондай-ақ, 

қашықтағы кеңсе мен телефон қоңырауларын коммутациялау орталығы 

арасындағы байланыс жоғалған жағдайда резервтік телефон байланысын 

сақтаудың арнайы әдістері бар. IP-телефония провайдерлерімен қатар, 

Интернет-провайдерлер де IP-телефония нарығында белгілі бір орынға ие 

бола алады, өйткені олардың қолданыстағы IP инфрақұрылымы дауыстық 

қызметтерді енгізуге жақсы мүмкіндіктер береді. Қажетті аппараттық және 

бағдарламалық жасақтаманы кезең-кезеңмен орнатуға болады. Интернет-

провайдерлерде жергілікті Интернет-провайдерлердің және жалпыға ортақ 

желі операторларының коммутаторлары бар байланыс нүктелері бар, 

Интернет-телефония қызметтері келесі артықшылықтарды ұсынады: 

 - Ашық компьютерлік платформаларды пайдалану арқылы күрделі 

салымдарды үнемдеу; 

 - бірыңғай желі негізінде әр түрлі қызметтерді ұсыну нәтижесінде 

пайдалану шығындарын азайту; 

 - IP желілері көптеген өндірушілерге өз өнімдерін ұсынуға мүмкіндік 

беретін әмбебап жаһандық стандарттар жиынтығына негізделген, бұл 

көптеген жабдық өндірушілерімен және желілік қызмет көрсетушілермен 

ашық бәсекелесуге мүмкіндік береді. Бәсекелестік бағалардың төмендеуіне 

әкеледі, соңғы пайдаланушыға қызмет түрлерін кеңейтеді; 

 - Бірнеше қызметтерге пайдаланушымен бірге бір арна арқылы қол 
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жеткізуге болады, бұл әр пайдаланушыға көбірек қызмет (пайда) алуды 

білдіреді. 

 1.3 VoIP желілеріне қауіптің негізгі түрлері 

 Деректерді ұстау және манипуляциялау.Телефон желілерінде жиі 

кездесетін осалдық, әсіресе IP телефония үшін қауіпті. IP-телефония 

жағдайында шабуылдаушыға деректерді беру желісіне физикалық қол 

жетімділік қажет емес. Корпоративтік желінің ішінде орналасқан ұстау 

құрылғысы анықталуы мүмкін, сыртқы тыңдауды бақылау мүмкін емес. 

Сонымен қатар, алынған мәліметтер немесе дауыстар өзгерістермен әрі қарай 

берілуі мүмкін. Мұндай жағдайда барлық шифрланбаған дауыстық ағын 

қауіпті деп саналуы керек. 

 Пайдаланушы деректерін ауыстыру және бұзу.IP телефониясында 

аутентификация мен авторизациялау механизмдерін пайдаланудан бас тарту 

немесе оңайлату шабуылдаушыға пайдаланушының деректерін өзінің 

деректерімен ауыстыру арқылы жүйеге рұқсатсыз қол жеткізу мүмкіндігін 

ашады. Сондай-ақ, қауіпті байланыс арналарында дөрекі күш қолдану немесе 

тыңдау арқылы пайдаланушының тіркелгі деректерін бұзуға болады. Мұндай 

осалдықты IP-телефонияны қолданудың барлық артықшылықтарын жоққа 

шығарып, жәбірленушінің есебінен қымбат қоңыраулар жасау үшін 

пайдалануға болады. Сондай-ақ, бұл қауіпсіздік ақаулығы бұзылуға арналған 

қоңырауларды қабылдау үшін немесе осы ақпаратты жеке басының пайдасы 

үшін пайдалану үшін шабуылдаушының медиасында ұсталған қоңырауларды 

жазу үшін қолданылуы мүмкін. 

 Қол жетімділігі шектеулі Шабуылдың бір түрі - Қызметтен бас тарту 

(DoS). Бұл шабуыл көптеген қысқа қоңыраулармен немесе ақпараттық 

қоқыстармен жүйеге максималды жүктемені асыруға бағытталған. Мұндай 

шабуылдардың белгілерін үнемі бақыламай және пассивті қорғаныс 

құралдарын қолданбасаңыз, бұл IP телефония серверлері жүктеменің артуын 

көтере алмайтындығына және қосылған абоненттерге қызмет ете 

алмайтындығына әкеледі. 

 1.4 IP-телефония қауіпсіздігі - кешенді тәсіл 

 Кез-келген байланыс жүйесін жобалағанда, кез-келген тәуелсіз 

қауіпсіздік шешімі барлық ықтимал қауіп-қатерлерден абсолюттік қорғауды 

қамтамасыз ете алмайтынын түсіну қажет. 

 IP-телефония қауіпсіздігіне төнетін қауіп-қатердің негізгі көздерін 

талдай отырып, біз қауіпсіздіктің негізгі критерийлерін бөліп көрсете аламыз: 
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 Құпиялылық. Телефон қоңырауларын ұстап алуды немесе тыңдауды, 

жіберілетін ақпараттың өзгеруін, пайдаланушының тіркелгі деректерін 

ұрлауды болдырмау үшін IP телефония трафигінің қорғалуын қамтамасыз ету 

қажеттілігі. 

 Адалдық. Берілген ақпараттың авторизацияланбаған пайдаланушылар 

редакциялауға жатпайтындығына, белгілі бір тапсырмаларды немесе 

функцияларды (мысалы, қоңырау шалу немесе IP телефония жүйесінің 

параметрлеріне өзгертулер енгізу) сұраныстарды авторизацияланған 

қолданушылар немесе қосымшалар бастамашылық ететіндігін қамтамасыз 

ету. 

 Қол жетімділік. DoS шабуылдары, әртүрлі «құрттар», «вирустар» және 

т.с.с. корпоративті IP телефония жүйесінің үздіксіз жұмысы. 

 IP-телефонияны қалай қорғауға болады? 

 IP-телефонияны енгізудің ең қауіпсіз және сонымен бірге ең кең 

таралған мысалдарының бірін қарастырамыз [11]. 

 
1.2 сурет - IP-телефонияны енгізу 

 

 Asterisk IP-PBX негізіндегі телефония сервері қашықтағы филиалдарға 

қызмет көрсету және сыртқы байланыс желілеріне қол жеткізуді қамтамасыз 

ететін SIP провайдерімен байланыс орнату үшін Интернетке тікелей қол 

жетімділікке ие. Пайдаланушылардың түпнұсқалығы IP мекенжайлары 

бойынша жүзеге асырылады. 

 Ақпараттық қауіпсіздік мәселелерін шешу жан-жақты болуға тиіс, 

өйткені қорғаудың әр әдісі ақпараттық периметрдің өзінің бөлігін жауып қана 

қоймай, басқа шешімдерді толықтырады. 
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 Қорғаныстың соңғы желісі - IP телефония серверінің өзі. Серверді 

шабуылдардан қорғаудың бірнеше классикалық әдістері бар. 

 Брандмауэрді қолдану.Брандмауэр телефония серверінен SIP 

провайдеріне шығыс трафикке мүмкіндік береді және кіретін трафикті белгілі 

бір ережелерге сәйкес сүзеді. Рационалды шешім - брандмауэрдегі IP 

телефония үшін барлық желілік порттарды жабу, оның дұрыс жұмыс істеуі 

мен басқаруы үшін қажеттілерден басқа. Телефония серверінде оны ішкі 

шабуылдардан қорғау үшін дәл осындай қорғаныс әдісін қолданған жөн. 

 Осылайша, телефония серверіне сыртқы желілерден тек белгілі бір 

қызмет порттары арқылы қол жеткізуге болады, оған қауіпсіздік мақсатында 

қосылу шифрлау көмегімен жүзеге асырылады. 

1.1 Кесте  - Қорғау әдісі 

Қорғау әдісі Сипаттама 

Күрделі құпия сөз 

саясатын қолдану 

Тіркелгі деректерін қатал күшпен алу уақыт пен 

есептеу ресурстарына айтарлықтай қаражат жұмсауды 

қажет етеді, парольдердің күрделілігін арттыру бұл 

шабуыл әдісін мақсатсыз етеді 

Қонақ қоңырауларын 

өшіру 

Шығыс қоңырауларына жүйенің пайдаланушылары 

ғана рұқсат алады. Бұл параметр арқылы сіз алдын-ала 

рұқсатсыз сырттан қоңырау шалу әрекеттерін тоқтата 

аласыз. 

Парольге қате жауап 

беруді өшіру 

Әдепкі бойынша, Жұлдыз бар шот үшін жарамсыз 

пароль үшін бір қате тудырады, ал жоқ шот үшін 

басқа қате тудырады. Құпия сөздерді болжауға 

арналған көптеген бағдарламалар бар, сондықтан 

шабуылдаушыға барлық қысқа нөмірлерді тексеріп, 

тек «қате пароль» деп жауап берген есептік жазбалар 

үшін парольдер жинау қиын болмайды. 

Сәтсіз тіркелу 

әрекетінен кейін 

қатынауды блоктау 

жүйелерін пайдалану 

Жүйелік есептерді бұзу әрекеттері үшін қарау 

шабуылдаушының IP-адресін оқшаулауға және 

бұғаттауға мүмкіндік береді. Осылайша, сіз SIP 

трафигінің қажетсіз мөлшерін азайтып, бірнеше рет 

хакерлік әрекеттен қорғай аласыз. 

Абоненттерге қол 

жетімді қоңыраулар 

Егер шабуылдаушы жүйенің пайдаланушы деректерін 

алса, ол тек белгілі бір бағыттар бойынша қоңырау 
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Қорғау әдісі Сипаттама 

бағыттарын шектеу, 

«рұқсат етілгендерден 

басқасына тыйым 

салынды» схемасын 

қолдану 

шала алады. Бұл қымбат халықаралық қоңыраулардың 

рұқсатсыз жасалуын болдырмайды. 

Жүйе бұзу әрекеттерін 

жүйелі түрде 

тексереді, 

параметрлерді 

басқарады 

Жүйенің күйін бақылау жүйесін ұйымдастыру IP-

телефония сапасын жақсартады және осы 

конфигурацияға тән параметрлерді белгілейді. 

Алынған типтік мәндерден осы параметрлердің 

ауытқуы жабдықтағы, байланыс арналарындағы 

проблемаларды анықтауға және зиянкестердің кіру 

әрекеттерін анықтауға көмектеседі. 

 1.5 Телефондық сөйлесулерді шифрлау 

 Үшінқұпия келіссөздерді қорғаужәне құпия немесе коммерциялық 

ақпараттың шабуылдаушының қолына түсу мүмкіндігін азайту үшін ашық 

байланыс арналары арқылы берілетін деректерді ұстап қалудан және 

тыңдаудан қорғау қажет. 

 Қоңырау шалу үшін клиент пен сервер байланыс орнату үшін алдымен 

қызметтік деректермен алмасады, бұл мәселені екі компонентке бөлуге 

болады - IP телефония қызметі деректерін қорғау және дауыстық трафикті 

қорғау. Қорғаныс құралы ретінде TLS (Transport Layer Security) протоколы 

SIP сигналдарын қорғау үшін және дауыстық трафикті қорғау үшін SRTP 

(Secure Real Time Protocol) қолданылуы мүмкін. 
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1.3 сурет - IP телефония шифрлау 

 

 TLS - бұл желідегі түйіндер арасында деректердің қауіпсіз берілуін 

қамтамасыз ететін криптографиялық хаттама және SIP хаттамасын 

шифрлаудың стандартты әдісі. TLS берілетін ақпараттың құпиялылығы мен 

тұтастығын қамтамасыз етеді, аутентификацияны жүзеге асырады. 

Қауіпсіз байланыс орнатқаннан кейін SRTP протоколы арқылы қамтамасыз 

етілетін дауыстық деректерді беру басталады. 

 SRTP протоколы Asterisk IP-PBX негізінде IP-телефонияны қорғаудың 

ең жақсы әдістерінің бірі болып саналады. Бұл хаттаманың басты 

артықшылығы - байланыс сапасына әсер етудің болмауы. SRTP хаттамасы 

келесідей көрінеді: сіз жасаған әрбір қоңырауға бірегей код беріледі, бұл 

рұқсат етілмеген пайдаланушылардың сөйлесулерді тыңдауы мүмкін емес. 

Бұл SRTP-ді тұрақты және құпия қоңыраулар үшін таңдау жасайды. 

Телефония серверінің сыртқы байланыс арналарына (ұялы байланыс, жалпыға 

ортақ телефон желілері) қосылуын қорғау қажеттілігі туралы ұмытпаңыз. 

 1.5.1 Шифрланған VPN туннельдерін пайдалану 

 Егер IP-телефонияны қорғауға қойылатын талаптары жоғарылаған 

жүйелерді ұйымдастыру қажет болса, виртуалды жеке желілер (VPN) арқылы 

қашықтан пайдаланушыларды қосуға болады. Шифрланған VPN туннельдері 

арқылы жіберілген ұстап алынған пакеттердің мазмұны тек шифрлау кілтінің 

иелеріне түсінікті. Дәл осы әдіс IP-телефония қызметтерін жеткізушілерге 

қауіпсіз қосылыстарға қолданылады. Қазіргі уақытта көптеген VoIP 

провайдерлері VPN байланысын ұсынады [3]. 
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 Тізімде көрсетілген серверді қорғаудың әдістерін пайдалану бұзу 

ықтималдығын азайтады, ал қауіпсіздік жүйесі сәтті айналып өтсе, зиян 

азаяды. 

1.4 cурет - IP телефониясын интеграцияланған қорғау 

 Өкінішке орай, ешқандай шаралар кешені қауіпсіздікке толық кепілдік 

бере алмайды. Жоғарыда аталған аспектілер салу мәселесін тек ішінара 

шешедіқауіпсіз байланыс жүйесі... Іс жүзінде сіз корпоративтік желінің 

барлық инфрақұрылымын қарастыруыңыз керек, қорғаныстың қажетті 

деңгейіне терең талдау жүргізуіңіз керек. IP телефония қауіпсіздігін 

қамтамасыз ету қажеттілігін ғана емес, сонымен қатар сыртқы байланыс 

арналарына (ұялы байланыс, жалпыға ортақ телефон желілері) шығуды ескеру 

қажет. Тек осы тәсіл жүйелерді үнемі жетілдірумен бірге ақпараттық 

қауіпсіздік, сенімді және қауіпсіз жүйені жасайды. 

 Көптеген компаниялардың, тіпті шағын компаниялардың бизнесі ұзақ 

уақыт бойы бір кеңседе шоғырланбаған. Тиімді жұмыс жасау үшін аймақтық 

филиалдар мен қашықтағы қызметкерлер компанияның басқа бөлімшелерімен 

үнемі үйлестіруді қажет етеді. Бұл жағдайда бірыңғай корпоративті кеңістік 

көбінесе компанияның жұмысы үшін ұйымдастырылады, оның құрамына 

орталық және аймақтық кеңселер, қашықтағы қызметкерлер және тіпті кейде 

компанияның клиенттері кіреді. Мұндай біртұтас кеңістік Интернет-

технология негізінде салынғандықтан, компаниялар ақпараттың берілуі мен 

өңделуінің қауіпсіздігіне тап болады. 

https://efsol.ru/promo/data-protection.html
https://efsol.ru/promo/data-protection.html
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1.5 cурет - SMS хабарламаларын пайдалану кезінде пайдаланушының өзара 

әрекеттесуі 

 Осылайша, екі факторлы аутентификацияны қолдану корпоративті 

желінің және онда орналасқан ресурстардың қауіпсіздік деңгейін едәуір 

арттырады. 

 Корпоративтік желінің периметрі мен корпоративті желідегі ресурстарға 

қойылатын қауіпсіздік талаптары жоғарылаған жағдайда, біз екі факторлы 

авторизациясы бар жүйені енгізуді ұсынамыз, бұл компания ресурстарына 

рұқсатсыз қол жеткізу қаупін минимумға дейін төмендетеді. 

 1.6 Байланыс түрлері 

 IP телефония құрылымы - бұл терминалды жабдықтың, байланыс 

арналарының және коммутация түйіндерінің кешені. Олар Интернеттегідей 

қағидаларға сәйкес құрылады. 

 IP телефония желілерінде жиі қолданылатын үш сценарий бар: 

 «компьютер - компьютер»; 

 «компьютер - телефон»; 

 «телефон - телефон». 

 «Компьютерден компьютерге» сценарийдегі IP телефониясының 

құрамдас элементтері 1.6 суретте көрсетілген. 

Бұл сценарийде А түйініндегі микрофоннан аналогтық дауыстық сигналдар 

шығады аналогты-цифрлық түрлендіргішті (ADC) қолдана отырып цифрлық 

түрге өзгертілген. Одан кейін сөйлеу сандық формасы 4: 1, 8: 1 немесе 10: 1 

арақатынасында кодтау жабдықтарымен қысылады. Сығылғаннан кейін соңғы 

мәліметтер пакеттерге біріктіріледі, оған кейін протокол тақырыптары 

қосылады, содан кейін ғана бұл пакеттер IP желісі арқылы абонентке қызмет 

көрсететін IP-телефония жүйесіне жіберіледі. B абоненті жүйесі бойынша, 

протокол тақырыптары алынып тасталады, ал қысылған сөйлеу туралы 
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ақпарат құрылғыға келіп түседі, ол оларды бастапқы түрінде кеңейтеді. Содан 

кейін деректер цифрлық-аналогтық түрлендіргіштің (DAC) көмегімен 

аналогтық формаға қайта ауысады және B абонентінің телефонына түседі.

 
 

1.6 сурет  - компьютерден компьютерге IP телефония сценарийі 

 

 Тағы бір «телефон - компьютер» сценарийі Интернеттегі анықтамалық-

ақпараттық қызметтердің әртүрлі түрлерінде, Call-орталықтарда қолданылады 

және техникалық қолдау қызметтерінде де қолданылуы мүмкін. Компанияның 

WWW серверіне қосылатын Интернет-қолданушы анықтамалық-ақпараттық 
қызметтің операторымен байланысуға мүмкіндік алады. 

 IP-телефония сценарийінің компьютерден компьютерге екі түрін 

қарастырайық: 
 –Компьютерден (IP желісінің пайдаланушысы) телефонға (PSTN 

абоненті) - 

қосылуды орнатуды IP желісінің пайдаланушысы сұрайды деп болжануда. 

PSTN және IP желілерін жеңілдетуге арналған шлюзді жеке жабдықта жүзеге 

асыруға немесе бұрыннан бар PSTN немесе IP желілік құрылғысына қосуға 

болады; 

- PSTN абонентінен IP желісінің пайдаланушысына E.164 нөмірлеу 

немесе IP мекен-жайы негізінде алынған жолды тану арқылы. Бұл мысалда 

желі қолданушысы мен PSTN абоненті арасындағы байланысты PSTN 

абоненті бастамашылық етеді. 

 Пакеттік телефония қызметі мен кәдімгі телефон арқылы анықтама 

қызметіне қоңырау шалуға тырысқанда, А абоненті жақын жердегі IP 

телефония шлюзіне қоңырау шалады. А абонентіне шлюзден одан қоңырау 

жібергісі келетін нөмірді (мысалы, қызмет нөмірі) және тану және әрі қарай 

зарядтау үшін жеке сәйкестендіру нөмірін (PIN) енгізу сұралады. 

Шақырылған нөмірді талдай отырып, шлюз осы қызметке ең ыңғайлы және 

қол жетімді жолды табады. Сондай-ақ, шлюз сөйлеуді пакеттерге кодтауға 

және жинауға арналған тапсырмаларды белсендіре алады, қызметке 

хабарласады, қоңырауға қызмет көрсету процесін бақылайды, сонымен қатар 

осы процестің күйлері туралы ақпарат алады (мысалы, бос емес, қоңырау 

шалу, ажырату және т.б.). ) шығыс жағынан сигнал беру және басқару 

хаттамасы арқылы. Бір-біріндегі үзіліс сигнал беру хаттамасы арқылы екінші 
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жаққа жіберіледі және орнатылған байланыстарды тоқтатуды және әрі 

қарайғы қоңырауға қызмет ету үшін шлюз ресурстарының босатылуын 

сұрайды. Қызметтен абоненттерге қосылыстар жасау үшін дәл осындай әдіс 

қолданылады. 

 
 

1.6 сурет - «компьютер-телефон» IP-телефониясының сценарийі 

 

 Дауыстық және ақпараттық қызметтердің сәтті байланысы 

«компьютерден компьютерге» және «компьютерден телефонға» 

сценарийлерде IP-телефонияны пайдаланудың негізгі ынталандырушысы 

болып саналады, бұл классикалық операторлардың артықшылықтарына зиян 

келтірмейді. телефон желілері. 

 «Телефоннан телефонға» IP-телефония сценарийінің айырмашылығы, 

ол қарапайым абоненттерге халықаралық және қалааралық байланысты ұсыну 

мүмкіндігін болжайды. 

 1.7-суретте көрсетілгендей, IP қызметін импорттаушылар қызмет 

көрсетеді. IP-телефония шлюздерін IP-желілердің кірісі мен шығысында 

орнату арқылы «телефоннан телефонға». Абоненттер PSTN арқылы 

провайдердің шлюзіне арнайы кіру нөмірін теру арқылы қосылады. 

Тұтынушыға жеке сәйкестендіру нөмірін (PIN) немесе қоңырау шалысын 

анықтау қызметін пайдаланған жағдайда шлюзге кіруге рұқсат беріледі. Содан 

кейін шлюз сізден клиент  
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1.7 сурет - «телефоннан телефонға» сценарийі бойынша ISTN абоненттерін 

транзиттік IP желісі арқылы қосу 

шақырған абоненттің телефон нөмірін енгізуді сұрайды, осы нөмірді талдай 

отырып, қай шлюздің қажетті телефонға жақсы қол жетімділігі анықталады. 

Кіріс және шығыс шлюздері арасында байланыс орнатылғаннан кейін, қалаған 

абонентке қосылуды одан әрі орнату оның жергілікті телефон желісі арқылы 

шығыс шлюзімен жүзеге асады [3]. 

 Дауыстық байланыс жүйесіне төнетін қауіп түрлері. 

 Дауыстық байланыс жүйесін құру әдісін таңдағанда қауіпсіздік 

мәселелеріне үлкен көңіл бөлінеді. Компанияда классикалық TDM негізіндегі 

АТС немесе жаңа IP-телефония жүйесін енгізу кезінде дауыстық байланыс 

құрылымының мамандары мен әкімшілері алаяқтық байланыс және 

телефонды тыңдау сияқты қатерлердің алдын алу үшін тиісті шараларды 

қабылдауы керек. 

 Дауыстық байланыс жүйелерін зерттеу және енгізу кезінде қауіпсіздік 

тұжырымдамасы әрдайым қарастырылады. Бұл жеке телефон желілері 

енгізілген кезде, тыңдау тұрақты және қорқынышты қауіп деп саналған кезде 

басталды. Дауыстық байланыс жүйесіне хакерлік шабуылдардың алғашқы 

жағдайлары 1970 жылдары жасалған, шабуылдаушылар арнайы жабдықты 

қолданып қоңырауды басқару сигналдарын қолдан жасап, ақысыз телефон 

қоңырауларын жүзеге асырған. Бүгінгі таңда TDM телефон жүйелеріне, 

сондай-ақ IP телефония жүйелеріне жиі жасалатын шабуылдардың ішінде 

шабуылдар: «қызмет көрсетуден бас тарту», Қалааралық қоңырауларды 

жүзеге асырудағы алаяқтық және телефондарды тыңдау. 

 Төменде VoIP желілері үшін қауіп-қатер жіктемесі берілген. 

Вишинг (VoIP-фишинг). Бұл қауіп-қатерлер адамды немесе оның деректерін 

ауыстыру үшін аутентификация механизмдерінің қалай жұмыс істейтінін 

өзгертетін шабуылдаушыны қамтиды. Әдетте, шабуылдаушы 
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пайдаланушының сенімін пайдаланып, аутентификация үшін қажетті 

деректерді ала алады. 

 Ақылы ақылдылық. Құқық бұзушы желіге кіре отырып, бекітілмеген 

әрекеттерді орындай алады, ол деректерді өшіре алады, есептік жазбаларын 

өзгерте алады және мұның бәрін VoIP қызметтерін зиянды пайдалану 

мақсатында қолдана алады. 

 Spam Over IP-телефония (SPIT) - алдын-ала дайындалған 

хабарламалардан тұрады, олар қоңыраулар түрінде келеді, бұл желідегі 

кептелісті немесе қызмет көрсетуден бас тартуы мүмкін. 

 Қызмет көрсетуден бас тарту Сервистік шабуылдан бас тарту кезінде 

хакерлер IP-телефондарға, бизнес-серверлерге немесе желілік 

инфрақұрылымның бөліктеріне мағынасыз пакеттердің көп мөлшерін 

жіберетін бағдарламалық жасақтама мүмкіндіктерін пайдаланады. 

Шабуылшылардың мақсаты - қоңырауларды тоқтату немесе қоңыраулардың 

өңделуіне жол бермеу үшін желі резервтерін жүктеу. Шабуылдың қарапайым 

себебі - АТ мамандарын басқа шабуылдар туралы білмеуі үшін олардың 

назарын аудару. 

 Телефонды тыңдау немесе ортадағы адам шабуылдары. «Адам ортада» 

шабуылдарын жүзеге асыруда, іштей маршрутизатордың немесе 

компьютердің IP-мекен-жайын IP-телефонның пернетақтасынан енгізілген 

дауыстық ағынды және ақпаратты тыңдау үшін тағайындай алатын 

пайдаланушыға бере алады. пин-кодтар. Ұстау және түрлендіру. Қауіптің бұл 

түрінде шабуылдаушы желі трафигінде неғұрлым белсенді әрекеттерді 

жасайды, бұл құлдырауға, қоңырауларды бұрмалауға және оның деректерін 

өзгертуге әкелуі мүмкін. 

 Абонентті ауыстыру. Алаяқтық шабуылында хакер заңды 

қолданушының қол жеткізу деректерін бұрмалайды, сондықтан 

шабуылдаушының телефонынан жасалған қоңыраулар басқа қолданушының 

телефонынан шыққан қоңырауларға ұқсайды. Шабуыл жасаушы өз хостының 

IP-мекен-жайын алдай алады немесе IP-мекен-жайларды бөлуге жауап беретін 

өзінің DHCP-серверін жасай алады. 

 Инфрақұрылым қауіпсіздігі. Деректердің қауіпсіздігін қамтамасыз ету 

үшін дауыстық байланыс жүйесін қауіпсіздендіру үшін дәл сол Cisco 

тексерілген тұтастық шешімдері қолданылады. Құрамына Cisco SDN кіретін 

альянстар қауіпсіз дауыстық байланыс жүйесінің негізін қалады. 
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1.8 сурет - VoIP-ке қауіп төндіреді 

 

 1.7 IP-телефония қауіпсіздігін қамтамасыз ету 

 1.9.1 IP-телефонияның әлсіз жақтары 

 VoIP технологиясы - бұл біздің телефон байланысының бүгіні мен 

болашағы. Сонымен бірге, біз олардың қауіпсіздігі үшін өзінен-өзі 

туындайтын қауіп-қатерлерді де назардан тыс қалдыра алмаймыз. VoIP-тің 

кез-келген IP қызметіне тән кемшіліктері бар, оның құрылымы мен нақты 

уақыттағы қызмет талаптары. Бұл мәселелердің көпшілігі қауіпсіз IP-АТС 

және телефондар, VoIP-оңтайландырылған брандмауэр (FW) орналастыру, 

қауіпсіздік инфрақұрылымын жаңарту және жалпы мақсаттағы қауіпсіздік 

құралдары арқылы шешіледі. Бірақ қауіпсіздік бойынша ұсыныстарға 

жүгінбес бұрын, біз бар осалдықтар мен қауіптерді анықтауымыз керек. 

IP-телефония, IP желісінің ізбасары бола отырып, одан қауіпсіздіктің 

артықшылықтары мен кемшіліктерін алады. IP-телефония өзінше бірегей 

қызмет болып саналады, бірақ ол электрондық пошта сияқты кез-келген IP-ге 

негізделген қызметтен гөрі жақсы қорғалмайды. Бұл қызметтер көбінесе 

олардың кемшіліктері мен осалдығына байланысты шабуылға ұшырайды. 

VoIP желісі басқа классикалық желілерге қарағанда көп элементтер мен 

бағдарламаларды қажет етеді. Бұл элементтерге мыналар жатады: қолдау 

серверлері, коммутаторлар, маршрутизаторлар, ME, IP-PBX, кабельдік 

жүйелер, софтфондар. Егер көптеген компоненттер болса, осалдық жоғары 

болады. 
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 Бүгінгі күні көптеген IP телефония стандарттары бар, мысалы Session 

Initiation Protocol (SIP), H.323, Media Gateaway Control Protocol (MGCP), H.248 

және басқа меншікті хаттамалар. 

 Хаттамаларды енгізудің кемшіліктері бағдарламалық жасақтама 

қателері болуы мүмкін. Мысалы, шабуылдаушы протокол сұранысының 

көлемін тексеруге тырысқан кезде жасалатын шабуылдар: 

 -қашықтан қол жеткізу   

 - шабуылдаушы әкімші құқығына сәйкес жүйеге қашықтан қол жеткізе 

алады; 

 - қызмет көрсетуден бас тарту - дұрыс қалыптаспау нәтижесінде 

қызмет ақаулығы орын алады; 

 - үлкен жүктемеге байланысты қызмет көрсетуден бас тарту - көптеген 

өтініштер осал жүйені «паралич» етуі мүмкін. 

 Желі қолданушылары әрқашан жеке өмірге сенеді ешкім құпиялылық 

күтпейтін электрондық пошта немесе жедел хабар алмасу қызметтерімен 

салыстырғанда телефон арқылы сөйлесулер. Көп болмаса да, кейбір VoIP 

қоңыраулары шифрланған. Сонымен бірге, аутентификациясы жоқ шифрлау 

кепілдік бола алмайды. Құпиялылық өйткені бұл шабуылдаушының ортада 

шабуыл жасауын және тасымалдау құралына қол жеткізуді болдырмайды. 

 1.10 IP телефония қауіпсіздік протоколдары 

 1.10.1 H.323 протоколының қауіпсіздігі. 

 ITU-T H.323 ұсынымы негізінде салынған IP телефония жүйелерінде 

қорғаныс және қауіпсіздік мәселелері ұсыным негізінде шешіледі H.235. Осы 

Ұсыныс қауіпсіздік мәселелерімен бірге кейбір техникалық талаптарды 

түсіндіреді: пайдаланушының аутентификациясы және деректерді шифрлау. 

Қауіпті желілер арқылы нақты уақыт режимінде кепілдендірілген байланысты 

қамтамасыз ету үшін қауіпсіздіктің екі негізгі бағытын - аутентификация мен 

шифрлауды қарастыру қажет. 

H.235 ұсынымына сәйкес жүйе болуы керек төрт негізгі қауіпсіздік 

функциясы жүзеге асырылады: 

 - аутентификация; 

 - мәліметтердің тұтастығы; 

 -шифрлау; 

 - қарыздардың жоқтығын тексеру. 

 Пайдаланушының аутентификациясы желінің соңғы нүктесінде қол 

жетімділікті басқарумен қамтамасыз етіледі және оны H.323 аймағының 

әкімшісі болып табылатын қақпашы орындайды [11]. Аутентификация 

цифрлық сертификаты бар ортақ кілттерді пайдалануға негізделген. 
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Сертификаттарды авторизациялау үшін қызмет провайдерінің 

идентификаторлары енгізілген. 

 Мәліметтердің тұтастығы мен шифрлауға криптографиялық қорғау 

арқылы қол жеткізіледі. Шығу кезінде қоңырауды қабылдамау қарыздың 

жоқтығын тексеру арқылы жүзеге асырылады. H.235 ұсынысында қауіпсіздік 

үшін IP Security және Transport Layer Security (TLS) сияқты стандарттар 

қолданылады. 

 1.9  суретте H323 архитектурасы көрсетілген, мұндағы элементтердің 

бірі терминалдар - пайдаланушыларға бір-бірімен нақты уақыт режимінде 

байланыс орнатуға мүмкіндік беретін желінің соңғы нүктелерінің 

жабдықталуы. VOIP жұмыс істеуі үшін терминалдар келесі хаттамаларды 

қолдауы керек: 

 H.245, олар терминалдардың мүмкіндіктерін орнатады және дыбыс 

алмасу арнасын жасайды; 

 H.225 қоңырау сигнализациясы және байланыс параметрлері үшін 

қолданылады. H.225.0 сигнализациясы ISDN қоңырауларын орнату 

процедураларына және Q.931 ұсыныстарына негізделген; 

 RAS пайдаланушы терминалын тіркеу және аймақ контроллерін 

басқарудың қосымша параметрлерін орнату үшін қолданылады (егер қақпашы 

болмаса, қолданылмайды); 

 RTP / RTCP аудио және бейне пакеттерін ретке келтіруге арналған. 

1.9 сурет - H.323 протоколдар отбасы 

 

 H.323 ұсынысына сәйкес жүйеде қауіпсіз байланысты қамтамасыз ету 

үшін Q.931 басқару арнасының деректерін қорғау механизмдерін, H.245 

байланысы үшін басқару арнасының деректерін және медиа арнаның 

деректерін пайдалану қажет. . Бастапқы станциядан бастап H.225 қоңырауды 

басқару арналары мен H.245 сигнал беру арналары міндетті түрде бір уақытта 

қауіпсіз немесе қорғалмаған режимдерде жұмыс істеуі керек. Әдетте, 
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дабыл 
Көлік шлюзі 

Телефон 

желісі 

MGCP 

RTP 

Мейнфрей

м 

RTP 

Мейнфрей

м 

қорғаныс қоңырауларды басқару арнасы үшін алдын-ала жасалады. Сигнал 

беру арнасында қорғаныс режимі бастапқы орнату протоколының көмегімен 

берілген және H.323 терминалдарын қосқаннан кейін қосылады. 

 SIP және MGCP протоколдарының қауіпсіздігін ұйымдастыру. 

 Үшінші тарап шешімдерін қолдануға бағытталған SIP хаттамасының 

қорғанысы жоқ және абоненттік пункттер байланыс орнату үшін қолданады. 

Аутентификация механизмі ретінде HTTP Basic Authentication және PGP 

Authentication сияқты опциялар ұсынылады. Cisco Systems компаниясының 

қызметкері Майкл Томас әлсіз қауіпсіздікті жою үшін «SIP қауіпсіздік 

шеңбері» атты IETF стандартын жасады. Бұл хаттама SIP хаттамасына ішкі 

және сыртқы қауіптерді түсіндіреді және олардан қалай қорғану керектігін 

сипаттайды. Мұның бір тәсілі - TLS немесе IPSec-ті қолдана отырып, 

тасымалдау деңгейінің қауіпсіздігі. 1.10 суретте MGCP желілік 

архитектураларын бейнелейді. 

 

 

 

 

 

 

 

 

 

 

1.10 сурет - MGCP хаттамасына негізделген желілік архитектура 

 

 Дауысты қорғау үшін IPSec ESP қолданатын MGCP RFC 2705 

аутентификация механизмінде анықталған және соңғы нүктелерге 

қолданылмайды. MGCP шлюздері H.323 және SIP қолдайтын элементтерді 

қолдайды. Берілген ақпаратты қайталаудан қорғауды түпнұсқалық растама 

мен деректердің тұтастығын қамтамасыз етумен қатар AH хаттамасы жүзеге 

асырады. Сонымен қатар, бұл хаттама деректердің құпиялылығына қол 

жеткізбейді, оған ESP қолдану арқылы қол жеткізіледі. 

 VoIP қауіптері, шабуылдары және олармен қалай күресуге болады 

 Қауіпсіздік мәселесі, оның сөзсіз артықшылықтарына қарамастан, IP-

телефонияға тән және оны ұмытпау керек. IT мамандары үшін және ақпаратты 

қорғау, IP-телефония құрылымының элементтеріне ықтимал қауіп-қатерлер 
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туралы және олардан қорғану әдістері туралы білу қажет. Сондай-ақ, VoIP 

стандарттарының болуы және олардың мүмкіндіктері туралы ұмытпаңыз. 

IP-телефониямен байланысты негізгі қауіпсіздік мәселесі - бұл 

шабуылдаушыларға оның элементтеріне шабуыл жасауға мүмкіндік беретін 

салыстырмалы түрде қарапайым және ашық көзі. Әдетте шабуыл жағдайлары 

белгісіз, бірақ қаласаңыз, оларды іске асыруға болады, өйткені қарапайым IP-

жүйелерге шабуылдар цифрлық дауыстық тарату желілері арқылы өзгертусіз 

жүзеге асырылуы мүмкін. 

 Артықшылықтардан басқа, IP телефонияның кемшіліктері де бар, 

өйткені ол қарапайым телефония мен IP технологиясының тікелей ұрпағы 

болып саналады. Қолдануға болатын шабуылдардың мысалдары: 

 - тыңдау; 

 - қызмет көрсетуден бас тарту; 

 -сандарды ауыстыру; 

 -жүйелерді ұрлау; 

 - ескертусіз қоңырау шалу; 

 - параметрлерді рұқсатсыз өзгерту. 

 

2 Практикалық бөлім 

Бұл бөлімде IP телефония желілерін Cisco pocket tracer программасы 
арқылы құраймыз. Бұл құрал қауіпсіздік саласында өте маңызды болып 

табылады, өйткені осы арқылы шын өмірдегі IP телефония желілері 

салынады. Программа арқылы желінің артықшылықтары мен кемшіліктерін 

қарай аламыз. Бұдан басқа қауіпсіздік орнату үшін басқа бағдарламаларды 
қарастырамыз, мысалға: Wireshark және SIEM-системасы. 

 Практика мақсаты: 

- Cisco pocket tracer бағдарламасын орнату; 
- IP телефония желісін кәсіп және филиал арасындағы моделін құру; 

- Қауіпсіздік жағынан ұсыныстар жасау. 

2.1 Cisco pocket tracer бағдарламасын орнату 

Cisco Packet Tracer – бұл Cisco жасаған желілік эмулятор. Бағдарлама 
әртүрлі хаттамаларды қолдайтын еркін топологияларда әртүрлі 

жабдықтардағы желілерді құруға және талдауға мүмкіндік береді. Онда сіз 

әртүрлі желілік құрылғылардың жұмысын зерттеуге мүмкіндік аласыз: 

маршрутизаторлар, коммутаторлар, сымсыз кіру нүктелері, дербес 
компьютерлер, желілік принтерлер және т.б. бұл қосымша бәсекелестер 

арасында ең қарапайым және тиімді. Мысалы, Cisco Packet Tracer-де жаңа 

Желілік жобаны құру ұқсас бағдарлама-GNS3-ке қарағанда аз уақытты алады, 
Packet Tracer-ді орнату және конфигурациялау оңайырақ. 
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2.1 сурет – Лицензиялық хаттаманы қабылдаймыз 

 

 
2.2 сурет – Өзімізге ыңғайлы дисктің сақтау бөлігін таңдаймыз 
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2.3 сурет – Папканың атын өзгертуге ұсыныс айтып тұр 

 
2.4 сурет – Бағдарлама компьютер бетінде «ярлык» болып шығартуға ұсыныс 
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2.5 сурет – Бағдарламаның қондырылуының процесі 

 

 
2.5 сурет – Cisco Packet Tracer бағдарламасының интерфейсі 
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2.2 IP телефония желісін кәсіп және филиал арасындағы моделін 

құру 

IP телефония желілерін құруды одан әрі жеңілдету үшін Cisco Catalyst 
отбасының қосқыштары үшін қосылудың қарапайымдылығы мен IP 

телефония жүйелерінің тиімділігін қамтамасыз ететін бірқатар жаңа қосымша 

мүмкіндіктер жасады. Мұндай мүмкіндіктерге Ethernet желісі арқылы телефон 

құрылғыларына қуат беру мүмкіндігін қамтамасыз ететін Inline Power 
технологиясын қолдау, VoIP шлюздерінің функционалдығын қамтамасыз 

ететін дауыстық модульдерді қолдау, сондай-ақ аудио конференцияларды 

ұйымдастыру және транскодинг (дауыстық ағынды жоғары жылдамдықты 
кодектен төмен жылдамдықтағы кодекке қайта кодтау және керісінше), 

телефон аппараттарын (Voice VLAN), кеңейтілген CDP протоколын қосу үшін 

арнайы виртуалды жергілікті желіні қолдау, IP телефонмен белгілі бір ақпарат 

алмасуды және қызмет көрсету сапасын қамтамасыз ету механизмдерін (QoS) 
қамтамасыз етуге мүмкіндік береді. 

 
2.6 сурет – IP телефония желісінің моделі 
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2.7 сурет – Филиал жағындағы коммутаторды іске қосып, жөңдейік  

 
2.8 сурет – Өзгертілген процесі. 

 

мұңдағы, en – коммутатор ішіне кіру коды; 

сonf t – коммутатор терминалының конфигурациясын өзгерту; 
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interface fastEthernet 0/1 – кез-келген Ethernet интерфейсінің ішін 

жөңдеуге арналған кіру коды; 

switchport voice vlan 1 – бұл команда IP телефониясы желісін vlan 1 

портына ауыстыру; 
exit – кез-келген интерфейстен шығу коды; 

do copy run start -  барлық жасаған іс-қимылымызды сақтауға 

арналған код. 

 
2.9 сурет – Кәсіп жағындағы коммутаторды іске қосып, жөңдейік 
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2.10 сурет – Алғашқы 0-шы коммутарды жөңдеген секілді өзгертеміз 

 

 

 
2.11 сурет – Келесі қадам филиалдағы роутердің ішкі функциясын өзгертеміз 

 



 

34 

 
2.12 сурет – Өзгертілген процесі. 

 

мұңдағы, en – коммутатор ішіне кіру коды; 

сonf t – коммутатор терминалының конфигурациясын өзгерту; 

interface fastEthernet 0/1 – кез-келген Ethernet интерфейсінің ішін 
жөңдеуге арналған кіру коды; 

ip address – бұл роутер ішіне IP адресстер енгізетін код; 

dhcp excluded-address - бұл dhcp адрестерін керекті IP арлығында 
компьютер немесе телефонға адрес тағайындап отырады; 

exit – кез-келген интерфейстен шығу коды; 

dhcp pool – керекті телефондарға IP адресін тағайындау коды; 

network - IP адресін тағайындау коды; 
default-router – шлюзге IP адресін беру коды; 

option 150 ip – керекті IP адресінде 150 телефонды қондыруға 

арналған код; 
telephony-service – бұл телефондардың жүйесіне кіру коды; 

max-dn – қажетті қоңырау саны; 

max-ephones – қанша телефон бір мезгіде звондай алатын көрсеткіш; 

ip source-address 1.1.1.1 port 1111 – бұл керекті жеріміздің  IP адресін 
тағайындау және портты таңдау коды; 

auto assign 1 to 10 – автоматты түрде телефон санын тізім беру коды; 

do copy run start -  барлық жасаған іс-қимылымызды сақтауға 
арналған код. 
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2.13 сурет – Телефондарға номер беру процесі 

 

мұңдағы, ephone-dn 1 – 1-ші телефон жүйесіне кіру; 

number 101 – телефонға номер тіркеу коды. 
 

 

 
2.14 сурет – Бірінші телефонның нөмері 

 

 
2.15 сурет – Екінші телефонның нөмері 
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2.16 сурет – Екі телефондыда қосамыз және звондаймыз 

  

 
2.17 сурет – Нәтижесі дұрыс істеп тұр 

 

 
2.18 сурет – Келесі қадам кәсіптегі роутердің ішкі функциясын өзгертеміз 
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2.19 сурет – Алғашқы 1-шы роутерді жөңдеген секілді өзгертеміз 

 

 
2.20 сурет – Кәсіптегі коммутатор ішін қарау процесі 
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2.21 сурет – Барлық ереже дұрыс орындалған 

 

мұңдағы, show run – барлық істеген ережелердің бәрі тұр; 

 

 
2.22 сурет – Бірінші телефонның нөмері 

 

 
2.23 сурет – Екінші телефонның нөмері 
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2.24 сурет – Нәтижесі дұрыс істеп тұр 

 

 
2.25 сурет – Келесі қадам филиалдағы роутердің ішкі функциясын өзгертеміз 
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2.26 сурет – Өзгертілген процесі. 

 

мұңдағы, en – коммутатор ішіне кіру коды; 

сonf t – коммутатор терминалының конфигурациясын өзгерту; 

interface fastEthernet 0/1 – кез-келген Ethernet интерфейсінің ішін 
жөңдеуге арналған кіру коды; 

description – бұл IP адресіне ат беру коды; 

ip address – бұл роутер ішіне IP адресстер енгізетін код; 
exit – кез-келген интерфейстен шығу коды; 

no shutdown – процесті жабуға тиім салады, бұл істен шыңып кетпеу 

үшін жазылады; 

ip route – керекті телефондарға IP адресін тағайындау және кәсіптің  
желісінің адресіне қосу коды; 

dial-peer voice 1 voip – IP адресін қауіпсіздік жағынан код жазу; 

destination-pattern 20. – тасымалдау дистанциясы; 
session target ipv4: – кәсіптің керекті IP адресін көрсету процесі; 

do copy run start -  барлық жасаған іс-қимылымызды сақтауға 

арналған код. 
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2.27 сурет – Келесі қадам кәсіптегі роутердің ішкі функциясын өзгертеміз 

 

 
2.28 Сурет – Алғашқы 1-шы роутерді жөңдеген секілді өзгертеміз 
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2.29 Сурет – Енді кәсіптің және филалдағы телефондардың бір-біріне звондау 

нәтижесі 

 

 
2.30 Сурет – Нәтижесі дұрыс істеп тұр 
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2.3 Қауіпсіздік жағынан ұсыныстар жасау. 

Wireshark – танымал желілік пакеттер мен ашық бастапқы Протокол 

анализаторы. Бұл қауіпсіздік мамандары мен жүйелік әкімшілер үшін үлкен 
маңызға ие. Құрал әртүрлі желілік хаттамалардың құрылымын талдау үшін 

қолданылады және практикалық маңызы бар. Wireshark Windows, Unix, Linux 

сияқты әртүрлі платформаларда жұмыс істей алады; пакеттерді түсіру үшін 

GTK+ виджет құралдарын немесе PCAP қолданады. Бағдарламада Tshark 
сияқты терминалдарға негізделген бағдарламалық жасақтаманың ақысыз 

нұсқалары бар. Оның функционалдығы бойынша құрал tcpdump-ке өте ұқсас, 

жалғыз айырмашылығы-ол графикалық пайдаланушы интерфейсін (GUI) 
қолдайды және ақпаратты көруге арналған сүзгілерді орнату функциялары 

бар. 

Wireshark келесі сипаттамаларға ие:  

 UNIX және Windows-та жұмыс істей алады.  

 Желілік интерфейстен нақты уақыт режимінде осы пакеттерді 

түсіруді жүзеге асырады.  

 Түсірілген пакеттік деректер (PCAP файлдары) бар файлдарды 

ашады.  

 Он алтылық қоқыстары бар мәтіндік файлдардан пакеттерді 
импорттайды.  

 Онда алынған деректерді сүзу және ұйымдастыру үшін 
қолданылатын ақпаратты көрсету сүзгілері бар.  

 Пайдаланушыға хаттама туралы толық ақпараты бар пакеттерді 

көрсетеді.  

 Егер сіз плагиндер жасасаңыз, жаңа хаттамаларды мұқият зерделеуге 

болады.  

 Түсірілген трафикті желі арқылы Voice Over IP (VOIP) арқылы 

бақылауға болады.  

 Пайдаланушы кейбір немесе барлық пакеттерді әртүрлі түсіру файл 
пішімдеріне импорттай алады.  

 Көптеген критерийлер бойынша пакеттік сүзгілер бар.  

 Пакеттерді көптеген критерийлер бойынша іздейді.  

 Деректер пакеті үшін оның күйіне байланысты белгілі бір түсті 
орнатуға болады.  

 Статистиканы көруге мүмкіндік бар. 
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2.31 Сурет – Wireshark бағдарламасының интерфейсі 

 

 
2.32 Сурет – Өзіміздің телефония график статистикасын қарауымызға болады 
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2.33 Сурет – Статистика 

 

 
2.32 Сурет – Барлық IPv4 протоколдарын қарау процесі 
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2.33 Сурет – Нәтижесі 

 

 
2.34 Сурет – Телефонияның түгел іш жүйесін қарау процесі 
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2.35 сурет – Нәтижесі 

 

Splunk Enterprise Security: 
Splunk Enterprise Security (es) – ақпараттық қауіпсіздік пен оқиғаларды 

басқару жүйесі (ағылш. Security and information event management, SIEM) – 

әртүрлі қауіпсіздік технологияларымен (желі, соңғы нүктелер, қолжетімділік, 

зиянды бағдарламалар, осалдық) құрылатын машина деректерінің егжей-
тегжейлі бейнесін қалыптастырады. Splunk Enterprise Security көмегімен 

Қауіпсіздік мамандары ішкі және сыртқы шабуылдарды тез анықтап, жауап 

бере алады. Бұл қауіп-қатерден қорғау жөніндегі операцияларды жеңілдетуге, 
тәуекелді азайтуға және Бизнестің қауіпсіздігін қамтамасыз етуге мүмкіндік 

береді. Splunk Enterprise Security қорғаудың барлық аспектілерін 

оңтайландырады және кез-келген масштабтағы және кәсіби деңгейдегі 

ұйымдар үшін қолайлы. 
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2.36 сурет – Splunk Enterprise Security интерфейсі 

 
2.37 сурет – Компьютердің барлық программаларының желіге қосылып 

тұрғанын анықтау 
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2.38 сурет – Кез-келген қолданушылардың қауңпсіздікке байланысты 

ұсыныстарын қарай аламыз 

 

 
2.39 сурет – Өзіміздің желіміздің қауіпсіздік графигіміз 

 

 

3 Еңбекті қорғау 

3.1 Жұмысшылардың еңбек жағдайларын талдау 

 Мұнда біз «Телефония желісін басқару» кеңселерінің бірінің үй-жайын 

қарастырып жатырмыз. Кеңседе 9 жұмыс орны бар, олардың әрқайсысы 

компьютерлермен жабдықталған. Бүкіл бөлменің ауданы 70 м2, төбенің 

биіктігі H = 2,9 м.Бөлмеде 4 терезе бар. Бөлменің орналасуы 3.1 суретте 
көрсетілген. 
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Жобада IP-телефония дипломы Қауіпсіздіктің IP-телефония 
хаттамаларының мықтыларының талданып, IPSec хаттамасына негiзделген 

виртуалды жеке желiлер технологиясынан алынған арғылы арнадағы 

акпаратты қорғайды. Нәтижесінде IP-телефония желілерінде баяндар 
иауіпсіздіктің қамтамасыз ету бойынша сыңым үзірленді және қауіпсіз VoIP 

баянынның орнықтыру сценарийлері асинылды. Жұмыс IP-телефония 

желісіне жасалған ортадағы шабуылдарды модельдеу және қарасу және 

корғау нұсқауларын қабылдау. Озирленген имитация алгоритмшісі 
Жадайлардан Қорғанысты Қанақаттандырады. 

 
 

3.1 сурет - Бөлменің орналасуы 

 
Бөлмеде 9 компьютермен жабдықталған 9 жұмыс орны бар. SanPiN 2.2.2 

сәйкес. 542-96 компьютермен жұмыс істеу үшін компьютердің бір жұмыс 

орнына арналған бөлменің ауданы кемінде 6 м2, көлемі - бір мезгілде жұмыс 

істеудің ең көп санын ескере отырып, кем дегенде 19,5 м3 болуы керек [12] [ 
13]. 

Сонымен, бөлменің S ауданы 70 м2, ал көлемі 203 м3 құрайды. Бұл 

барлық стандарттарға сәйкес келеді. 
Бөлмедегі ауа баптау және желдету жүйелерінің басты мақсаты - 

компьютерлердің дұрыс жұмыс істеуін және адамдардың сол жерде қалуына 

қолайлы жағдай жасау үшін оңтайлы микроклимат құру. 

Осы типтегі үй-жайларды желдету және ауа баптау жүйесі келесі 
тапсырмаларды орындауы керек: 

 белгілі бір температураны, ылғалдылық пен шаңды сақтайды; 

 микроклиматты жылдам және дәл бақылау; 

 тәулік бойы белгілі бір микроклиматтық параметрлерге сәйкестіктің 

тұрақтылығы мен үздіксіздігі; 

 өрт кезінде бақылау мен блоктауды нақты бақылау; 

 тоңазытқыш қуаты үшін қажетті резервті қалыптастыру. 
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Желдету және ауа баптау жүйелерін жоғары деңгейде ұйымдастыру 

білімді және құрылыс нормаларын қатаң сақтауды талап етеді. 

Ең танымал кондиционер жүйесі - бұл аспалы қабырғалар мен төбелерге 

арналған сплит жүйесі. Олардың әрқайсысының артықшылығы да, кемшілігі 
де бар. 

Бөлінген жүйелер арзан, бірақ тиімді және аз орынды қажет етеді. Сплит 

жүйелердің жетіспеушілігі - бұл жабдықтың салқындату қабілеті өте төмен 

және ұзындығы шектеулі. 
Кеңсе сплит жүйелерін де, желдету жүйелерін де қолданады. Желдету - 

үй-жайлардан зиянды газдармен, шаңмен ластанған ауаны шығаруды 

қамтамасыз ететін, сонымен қатар бөлмедегі микроклиматтық жағдайды 
жақсартатын ұйымдасқан және реттелетін ауа алмасу. Жұмыс кезінде және 

зиянды заттарды микроклиматқа жіберген кезде кеңседе 9 компьютер 

болғандықтан, желдету қажет. 

Бөлмедегі желдету экстракция принципі бойынша жұмыс істейді - 
ауаны кетіру. Шығарылатын желдету ауаны жоғарғы аймақтан шығарады. 

 
3.2 сурет - Қабырғаға бөлінетін жүйелер 

 
Төбені бөлуге арналған жүйелер өте тиімді, өйткені олар салқындату 

қабілетін, тіпті ауаның компьютерлік клубтағы төбенің бойымен ауа ағыны 

арқылы таралуын қамтамасыз етеді. Мұндай сплит жүйелердің басты 
артықшылықтарының бірі - ішкі және сыртқы қондырғылар арасындағы 

қашықтық елу метрге дейін жетуі мүмкін. 

 
 

3.3 сурет - шкаф типтегі сплит жүйелер 
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Шкафтағы кондиционерлерге сплиттік дәлдік жүйелері кіреді, олар 

берілген микроклиматтық параметрлерді мінсіз дәлдікпен сақтайтын тиімді 

және дәл құрылғылар. Сонымен қатар, олар шаңмен күресуде ең мықтысы - 
электротехниканың басты жауы. 

Дәлдік модельдерінің артықшылықтары: 

 белгіленген температура параметрлерін жоғары дәлдікпен ұстап тұру; 

 климаттық бақылауды басқаруға арналған қашықтан қол жеткізу 

құрылғыларымен үйлесімді; 

 қауіпсіздікке, сенімділікке және мақсатқа сай пайдаланған кезде ұзақ 
қызмет ету мерзіміне; 

 температураның үлкен ауытқуымен де жұмыс істеу мүмкіндігі. 
Бұл сплит-жүйе микроэлектронды құрылғылары бар бөлмелерде өзін 

жақсы жағынан көрсетті. 

3.2 Ауа баптау жүйесін есептеу 

Бөлмеде 4 терезе бар, олардың жалпы ауданы 7,9 м2 (ені 1,4 м, биіктігі 

1,4 м), еденнен 1 метр қашықтықта. 

Бөлмеде микроклиматтың оңтайлы жағдайын сақтау үшін оны 
кондиционерлеу жүйесімен жабдықтаймыз. Ішкі ауаны кондиционерлеудің 

қажетті жүйесін есептейік. Есептеу үшін біз әдістемелік нұсқаулықты 

қолданамыз [1]. 

Температура айырмашылығына байланысты жылу өсімі мына формула 
бойынша есептеледі: 

 

QlimWinter = Vpom⋅Xo⋅(tCalc - tHcp) (W),                     (3.1) 
 

мұндағы Vpom - бөлменің көлемі, Vpom = 702,9 = 203 м3; 

Хо - меншікті жылу сипаттамасы, Хо = 0,42 Вт / (м3 ° С); 
tnresch - жобалық сыртқы температура, шілде айының орташа 

температурасына 13: 00-ге тең, Алматы облысы үшін біз tnresch = 35 ° С 

қабылдаймыз; 

tvsch = 24 ° С - есептелген ішкі (оңтайлы) температура. 
Біз алып жатырмыз 

 

QogrSummer = 203 0,42 (35 - 24) = 937,9 (W). 
 

желтоқсанда Алматы облысы үшін tnresch = 7 ° С аламыз;  

tvsch = 24 ° С - қыздыру кезіндегі ішкі температура. 

Біз алып жатырмыз 
 

Қыста Qlimit = 203 0,42 (-4-24) = -2387,28 (W). 
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Кеңсенің терезелері солтүстік және оңтүстік жағында 

орналасқандықтан, күндіз терезеге күн сәулесі түспейді. Сондықтан, күн 

сәулесінен (сәулеленуден) жылтыратқыш арқылы жылу шығыны формула 

бойынша есептеледі 
 

 𝑄𝑝 = 𝑞𝐼𝐼 · 𝐹0 · 𝛽сз · К1
т · К2.                                     (3.2) 

 

мұндағы qII - шашыраңқы күн радиациясының жылу ағыны qII = 1972 
Вт / м2; 

𝛽сз= 0,15 - жылу беру коэффициенті; 

F0 = nS0 = 41,96 = 7,9 м2 - жарық сәулесінің ауданы; 
К1 = 0,72 - байланыстыратын көлеңкелі шынылау 

коэффициенті; 

К2 = 0,9 - әйнектегі ластану коэффициенті. 
 

Qp = 1972 7,9 0,15 0,72 0,9 = 154,7 (W). 

 

Адамдардан жылу түсуі орындалатын жұмыстың қарқындылығына және 
қоршаған ауаның параметрлеріне байланысты. Адам шығаратын жылу 

материалды (айқын), яғни конвекция және сәулелену арқылы бөлменің 

ауасына таралатын және терінің бетінен және өкпеден ылғалдың булануына 
кететін жасырын жылудан тұрады. 

Жазда 260С-та бір адам 61 Вт сезімтал жылу шығарады, ал 102 Вт. Әйел 

ересек ер адамның жылу шығарудың 85% шығарады. 

Сонда бөлмеде сезімтал жылудың шығуы болады 
 

Ql = 61 9 + 61 0 0,85 = 549 (W).                                 (3.3) 

 
Жалпы жылудың шығуы 

 

Ql = 102 9 + 102 0 0,85 = 918 (W). 

 
Қыста -50С-та бір адам 82 Вт, жалпы 103 Вт жылу сезімін шығарады. 

Әйел ересек ер адамның жылу шығарудың 85% шығарады. Сонда бөлмеде 

сезімтал жылудың шығуы болады 
 

Ql = 82 9 + 82 0 0,85 = 738 (W). 

 

Жалпы жылудың шығуы 
 

Ql = 103 9 + 103 0 0,85 = 927 (W). 
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Жарық беру қондырғыларынан, кеңсе жабдығынан және жабдықтан 

жылу пайдасы келесідей есептеледі. Шамдардан жылу алу формуламен 

анықталады 

 
Qb = µ Nb F,                                                  (3.4) 

 

мұндағы µ - электр энергиясының жылуға айналу коэффициенті 

(люминесцентті лампалар үшін µ = 0,5-0,6); 
Nosv - шамның орнатылған қуаты, Nosv = 15 (Вт / м2); 

F - қабат ауданы. 

 
Qsv = 0,5 15 70 = 525 (W). 

 

Өндірістік жабдықта пайда болатын жылу формула бойынша 

анықталады 
 

Qob = Nset K,                                                 (1,5) 

 
Qob = 1,8 · 30 · 0,95 = 51,3 (W). 

 

Орналасқан кеңсе жабдықтарынан шығатын жылу жабдықтың 30% 

құрайды 
 

Qorg = 1,8 30 0,3 = 16,2 (W).                              (3.6) 

 
Бөлмедегі жалпы жылу өсімі жаздағы сыртқы және ішкі жылу 

қосындыларының жиынтығы ретінде анықталады. 

 

Q = Qlim + Qp + Ql + Qosv + Qobt + Qorg,                         (3.7) 

 

Q = 154.7 + 918 + 937.9 + 525+ 53.3 + 16.2 = 2603.1 (J). 

 
Қыста 

 

Q = 154,7 + (-2387,28) + 927 + 525+ 51,3 + 16,2 = -713,8 (J). 

 
Жаздағы жылу балансы қысқыдан үлкен екенін ескере отырып, жылу 

сыйымдылығын формула бойынша есептейміз 

 

Qн = Qsiblet · 860 / Vpom = 2603.1 · 860/203 = 11027.9 (ккал / м3). 

 

Qн> 20 ккал / м3 болғанда,  t = 80C. 

Бөлмеге кіруге қажетті ауа мөлшерін анықтау: 
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L = Qsur 860 / C т,                                          (3.8) 

 

L = 2603,1 860 / 0,24 8 1206 = 966,8 (м3 / сағ). 

 
мұндағы C = 0,24 ккал / (кг0С) - ауаның жылу сыйымдылығы; 

         у = 1,206 кг / м3 - берілген ауаның меншікті салмағы. 

Ауа алмасу жиілігін анықтау 
 

n = L / Vpom = 966.8 / 203 = 4.76 (сағат-1).                       (3.9) 

 

3.3 Бөлінген жүйені таңдау. Орналасу схемасы 

Алынған деректерге сүйене отырып, біз қабырға түріндегі сплит 

жүйесін таңдаймыз. 

Осылайша, бөлмедегі ауаны кондиционерлеу үшін салқындату қуаты 
кемінде 6 кВт және циркуляциясы кемінде 966,8 м3 / сағ болатын 

кондиционер таңдау керек. 

Бөлмедегі қажетті кондиционерді қамтамасыз ету үшін біз Gree-28 

кондиционерін орнатамыз: Bora R410A класы C GWH28AAE-K3NNA1A, 1 

дана (3.4 суретті қараңыз) 

 
3.4 сурет - TCL TAC-36HRA / WE 

 
Кондиционердің паспорттық техникалық сипаттамалары 3.1 кестеде 

келтірілген 
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3.1 Кесте - Gree-28 кондиционерінің техникалық сипаттамалары: Bora R410A 

класы C GWH28AAE-K3NNA1A 

Техникалық сипаттама Мән 

Салқындату деңгейі, кВт 2,846 

Жылыту деңгейі, кВт 2.647 

Ішкі блоктың шу деңгейі, дБ 40 

Салқындату қуатын тұтыну, кВт 3.67 

Жылыту қуатын тұтыну, кВт 3.44 

Ауа айналымы, м3 / мин жиырма 

Нәр беруші 220 В, 50 Гц 

Ішкі блок өлшемдері, мм (LxWxH) 325x1080x245 

Сыртқы блок өлшемдері, мм (LxWxH) 700x955x396 

 

Қабырғаларды бөлу жүйесі жаңартылғаннан кейін кондиционерлердің 

орналасуы сызбада көрсетілген. 3.5 суретте кондиционерлер орнатылғаннан 
кейін бөлменің орналасуы. 

Қауіпсіздік есебін орындау барысында қызметкерлердің бөлмеде жайлы 

және қауіпсіз болуын, кеңсе қызметкерлерінің қауіпсіз жұмыс істеуін 
қамтамасыз ету бойынша негізгі міндеттер аяқталды. Пайдаланушылардың 

денсаулығына әсер ететін зиянды факторларды талдау жүргізілді. 

Қауіпсіздіктің негізгі талаптары орындалды. Бөлменің макеті жасалып, 

кондиционерді есептеу жүргізілді. 

 
 

3.5 сурет - Кондиционерлері орнатылған бөлменің схемасы 
 

Қызметкерлер мен пайдаланушылардың оңтайлы орналасуы үшін Gree-

28 компаниясының кондиционерлері орнатылды: Bora R410A класы C 
GWH28AAE-K3NNA1A 1 дана мөлшерінде. 
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4 Бизнес-жоспар 

4.1 Мақсаттар мен міндеттер 

Бұл технология бір-бірінен қашықтықта орналасқан, бірақ бір-бірімен 

ұжымдық, бір уақытта бетпе-бет сөйлесу қажеттілігін сезінетін 
қатысушылардың өзара байланысын жеңілдетуге арналған. Ұзақ уақыт бойы 

бұл қызмет өте қымбат болды және оны қажет ететін түрлі салаларда кең 

қолдану үшін қол жетімсіз болды. Бүгінгі күні мультипойндық 
бейнекоммуникация технологиясы барған сайын танымал және қол жетімді 

болып келеді. 

4.2 Компания және өнеркәсіп 

«VOIP KZ» - біздің компания акционерлері «KAZNETCOM» және 

«Қазақтелеком» болып табылатын ең жаңа VOIP технологияларын қолдана 

отырып, сізге байланыс ұсынады. «VOIP KZ» қызметінің аясына мыналар 

кіреді:IP телефон, IP шлюз (SoftPhone), бағдарламаны планшетке немесе ұялы 
телефонға және көлікке орнатыңыз, сонымен қатар депозиттер сатып алыңыз 

және кез-келген қойылған технологиялық міндеттер, біз күрделі мәселелерді 

шешуге жаңа технологиялар енгізу арқылы сіздің уақытыңызды үнемдейміз. 
бір пернені басу .. 

4.3 Қызмет сипаттамасы 

VOIP KZ кеңсесі тек компанияның маркетингімен және логистикасымен 
айналысады. Қызметкерлердің көпшілігі сату менеджерлерінен, сондай-ақ 

тасымалдау және екі инженерлермен келісілген кеңсе директорынан тұрады. 

4.4 Операциялық жоспар 

Осы жоспарды орындау үшін әр қала үшін нақты міндеттер бар: 

- кеңсе бөлмелерін жалға алу; 

- желіні құру үшін арнайы жабдық сатып алу; 
- жабдықты орнату; 

- қызметкерлерге пайдалану үшін компьютерлер сатып алу; 

- жабдықтар арасында байланыс құру; 

- қызметкерлерді іздеу және жалдау; 
- қызметтің басталуы. 

Кеңсеге биллинг жүйесінің, бағдарламалардың, файлдардың, жеке 

шоттардың және басқалардың үлкен деректерін сақтайтын мәліметтер базасы 
қажет. Мұндай мәліметтер базасын құру үшін үлкен жады бар сервер қажет. 

Кеңселердегі серверлерде үнемдеу мүмкін емес, өйткені әр кеңсеге жеке 

сервер қажет, өйткені пайдаланушыларға LAN және WAN желілері арқылы 



 

58 

байланыс орнату қажет. Егер сіз бір серверді бірнеше кеңсеге пайдалансаңыз, 

онда пайдаланушылар үшін сөзсіз елеулі кідіріс болады, бұл клиенттердің 

төмендеуіне, сәйкесінше компания табысының төмендеуіне әкеледі. 

Деректер беруді ұйымдастыруға қажетті жабдықтар 4.1 кестеде 
көрсетілген. 

«VOIP KZ» компаниясының клиенттері мен қызметкерлері үшін қажетті 

жабдықтар 4.2 кестеде көрсетілген. 

Персоналдың тиімді жұмысы үшін барлығы бір менеджерге бағынатын 
лауазымдар иерархиясын құру туралы шешім қабылданды. Әр қызметкер бір 

бастықтың бақылауында болуы үшін. 4.3-кестеде персоналдың тізімі 

келтірілген. Жабдықтың күрделі шығындары 4.4 кестеде көрсетілген. Жалпы 
шығындар 4.4 кестеде. 

 

4.1 Кесте - Мәліметтер беру желісін ұйымдастыруға арналған жабдық 

Аты-жөні Бірлік 

өлшемдер 

Бағасы, теңге Сома, теңге 

Cisco 2901 1 дана. 409098 409098 

DES-3200-10 / 18 
қосқышы 

4 нәрсе. 83300 333200 

 кабель 200 м. 95 19000 

Барлығы   761298 

Қосу. Шығындар   76130 

Барлығы   837428 

 

4.2 Кесте - Пайдаланушыларға арналған жабдық 

Аты-жөні Саны, дана. Бағасы, теңге Сома, теңге 

Қызметкерлердің 

компьютерлері 

он бес 150,000 2 250 000 

Кестелер он бес 20,000 300,000 

Орындықтар он бес 8000 120,000 

HP Laser 135W принтері 6 63890 383340 

Барлығы   3028340 

Қосу. Шығындар   302834 

Барлығы   3331174 

 

4.3 Кесте - «VOIP KZ» компаниясының персоналы 
Лауазымы Қызметкерлер 

саны 

Бір қызметкердің 

айлық жалақысы, 

теңге 

Барлық 

қызметкерлердің 

айлық жалақысы, 

теңге 

Кеңсе директоры бір 500,000 500,000 
Сату менеджері 12 200,000 2 400 000 
Инженерлер 2018-04-21 250,000 500,000 
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Аттестатта 

сөйлеу керек 
Техникалық  2018-04-21 

Аттестатта 

сөйлеу керек 

60,000 120,000 

Барлығы    3520000 

 

4.5 Қаржылық жоспар 

Бұл бөлімде пайда, жалпы шығындар, кірістер, экономикалық тиімділік 
және өзін-өзі ақтау мерзімдері бойынша есептеулер жүргізіледі. 

Күрделі шығындар формула бойынша анықталады 

 
K = C + Kp + Ku + KPom + Korgrm,                                   (4.1) 

 

мұндағы C - желілік ұйымның жабдықтарының бағасы; 
Кп - жабдықты тасымалдау құны; 

Ку - жабдықты құрастыру және орнату құны; 

KPom - үй-жайды жалдау құны; 

Korgrm - жұмыс орындарын ұйымдастыруға кететін 
шығындар. 

 

4.4 Кесте - Жабдықтардың күрделі шығындары  

Аты-жөні Құны, теңге 

Жабдықтың құны, (C) 837428 

Жабдықтарды тасымалдау, (Кп) 0 

Жабдықты монтаждау және құрастыру, (Ку) 

15% 

125614 

Барлығы 963042 

Қосу. шығындар 96305 

Барлығы 1059347 

 

4.5 Кесте - Жалпы күрделі шығындар 

Тіркеме атауы Құны, теңге 

Жабдыққа, тасымалдауға және орнатуға 

арналған күрделі шығындар 

1059347 

Жұмыс орындарын ұйымдастыруға 
арналған күрделі шығындар 

3331174 

Алматыда үй жалдау үшін күрделі 
шығындар 

300,000 

Барлығы (K) 4690521 



 

60 

 

Пайдалану шығындары формула бойынша анықталады 

 

E = FOT + Os + A + M + Sel + Sadm,                                      (4.2) 
 

мұнда, FOT қайда жалақы - төлем қоры (негізгі және қосымша жалақы); 

Os - әлеуметтік салық; 

А - амортизациялық аударымдар; 
M - материалдар мен қосалқы бөлшектердің құны; 

Sel - өндірістік қажеттіліктерге арналған электр қуаты; 

SADM - басқа әкімшілік, басқарушылық және пайдалану 
шығындары; 

Компьютерлік клубтағы бір жылдағы негізгі жалақы ZPOS = 42 240 000 

(теңге) құрайды. 

Қосымша жалақы базаның 30% құрайды  
 

ZPdop = ZPos 0.3 = 42240000 0.3 = 12672000 (теңге).                   (4.3) 

 
Жалақы қоры - бұл негізгі және қосымша жалақының жиынтығы:  

 

ZP = ZP + ZPdop = 42240000 + 12672000 = 54912000 (теңге).  (4.4) 

 
Әлеуметтік салық жалақы қорының 13% құрайды 

 

Os = ZP · 0,13 = 54912000 · 0,13 = 7138560 (теңге).    (4.5) 
 

Байланыс саласындағы жабдыққа амортизациялық аударымдар жабдық 

құнының жылына 25% дейін болуы мүмкін. Шамамен 12% мәнін алайық 

 
A1 = 158902 0,12 = 19068 (теңге).                                 (4.6) 

 

Компьютерлік техниканың амортизациялық аударымдары жылына 40% 
дейін, 20% -ын алайық 

 

A2 = (2,250,000 + 383340) 0,2 = 2,633,340 (теңге).               (4.7) 

 
Кеңсе жиһаздарының тозуы бағаның 15% құрайды 

 

А3 = (300,000 + 120,000) 0,15 = 63,000 (теңге).              (4.8) 

 
A = A1 + A2 + A3 = 19068 + 2633340 + 63000 = 2715408 (теңге).       (4.9) 

 

Электр энергиясына шығындар келесі формула бойынша есептеледі 
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Sel = W T S,                                                     (4.10) 

 

мұндағы W = 15,2 кВт - электр қуатын тұтыну; 

T = 1920 сағ / жыл - жұмыс уақыты саны; 

S = 17,81 тг / кВтсағат - бір киловатт-сағат электр 

энергиясының құны. 

 
Сел = 15.2192017.81 = 519767 (теңге).                               (4.11) 

 

Жабдыққа арналған материал мен қосалқы бөлшектердің құны жабдық 

құнының 5% -на бағаланады 
 

М = 837428 · 0,05 = 41871,4 (теңге).                                   (4.12) 

 
Басқа шығыстар еңбекақы қорының 40% құрайды 

 

Садм = FOT 0,4 = 54912000 0,4 = 21964800 (теңге).                  (4.13) 

 
Енді пайдалану шығындарын есептейік 

 

E = FOT + Os + A + M + Sel + Sadm = 87292406.4 (теңге).         (4.14) 

 
4.1-суретте пайдалану шығындарының үлесі көрсетілген. 

Қорытынды: VOIP KZ және KAZNETCOM - Қазақстан экономикасының 

маңызды салаларының бірі. Сату және логистика бөліміне арналған осындай 
кеңсенің құрылысы VOIP KZ сияқты ірі компания үшін қажет. Бұл жұмыста 

біз жабдық сатып алуға және үй жалдаумен қызметкерлерді жалдауға кететін 

шығындарды толық есептедік. Бір жылдағы пайдалану шығындары есептеліп, 

шығындар кестесі құрылды. 
 

 
4.1 сурет - Бөлшектермен пайдалану шығындары 
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 Қорытынды 

 Дипломдық жобада IP-телефония желілеріндегі қосылыстың 

қауіпсіздігіне талдау жасалды. Қауіпсіздік тұрғысынан IP-телефония 

хаттамаларының мүмкіндіктері талданып, IPSec хаттамасына негізделген 

виртуалды жеке желілер технологиясын қолдану арқылы арнадағы ақпаратты 

қорғау нұсқасы талданды. Нәтижесінде IP-телефония желілерінде байланыс 

қауіпсіздігін қамтамасыз ету бойынша ұсыным әзірленді және қауіпсіз VoIP 

байланысын орнатудың сценарийі ұсынылды. Жұмыс IP-телефония желісіне 

жасалған әртүрлі шабуылдарды модельдеу және қарастыру және қорғау 

нұсқаларын ұсынды. Әзірленген моделде қорғау жағдайларын алдын ала 

бақылай отырып шабуылдын қайдан келип жатқанын көріп оның алдын ала 

алмыз. 

 Splunk Enterprise Security (es) – ақпараттық қауіпсіздік пен оқиғаларды 

басқару жүйесі (ағылш. Security and information event management, SIEM) – 

әртүрлі қауіпсіздік технологияларымен (желі, соңғы нүктелер, қолжетімділік, 

зиянды бағдарламалар, осалдық) құрылатын машина деректерінің егжей-

тегжейлі бейнесін қалыптастырады және Wireshark – танымал желілік 

пакеттер мен ашық бастапқы Протокол анализаторы. Бұл қауіпсіздік 

мамандары мен жүйелік әкімшілер үшін үлкен маңызға ие. Құрал әртүрлі 

желілік хаттамалардың құрылымын талдау үшін қолданылады және 

практикалық маңызы бар. Wireshark Windows, Unix, Linux сияқты әртүрлі 

платформаларда жұмыс істей алады; пакеттерді түсіру үшін GTK+ виджет 

құралдарын немесе PCAP қолданады. Осы бағдарламаларды қарастыра 

отырып дипломдық жоба байынша тапсырмалар шешимин таба алды. 

 Сондай ақ қауіпсіздік техникасы бойынша есепті орындау барысында 

қызметкерлердің үй-жайда жайлы және қауіпсіз болуын, кеңсе 

қызметкерлерінің қауіпсіз жұмыс қызметін қамтамасыз ету үшін негізгі 

міндеттер орындалды. Пайдаланушылардың денсаулығына әсер ететін зиянды 

факторларға талдау жасалды. Қауіпсіздік техникасының негізгі талаптары 

орындалды. Бөлменің моделі жасалып, кондиционерлеу есебі жүргізілді.  

 Экономикалық бөлім бойынша қортындылай кетсек. Бұл жұмыста біз 

жабдықты сатып алу және қызметкерлерді үй-жайды жалға алу шығындарын 

толық есептедік. Бір жылдағы пайдалану шығындары есептеліп, шығындар 

диаграммасы жасалды. 

 
 

https://translate.google.kz/?hl=kk
https://translate.google.kz/?hl=kk
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  Қысқартылған сөздер 

 

IP - VoIP - Интернет арқылы хаттама 

ДК - дербес компьютер 

SIP - сессияны бастау туралы хаттама PSTN - қоғамдық телефон желісі 

АТС - автоматты телефон станциясы 

PSTN - GSM - ұялы байланыстың ғаламдық жүйесі 

МӘС - Халықаралық телекоммуникация одағы 

MGCP - Media Gateway Control Protocol (арналған протокол) 

дәстүрлі телефония (PSTN) және VoIP жүйелері арасындағы шлюздерді 

басқару 

MCU - көп нүктелі басқару блогы 

HTTP - ADC гипермәтіндік хаттамасы - сандық түрлендіргіштің аналогы 

DAC - сандық-аналогтық түрлендіргіш 

PIN - жеке сәйкестендіру нөмірі TDM - уақытты мультиплекстеу 

DHCP - динамикалық хостты конфигурациялау хаттамасы 

АТС - Жеке автоматты телефон станциясы 

ME - брандмауэр 

ISDN - RTCP сандық желісінің интеграцияланған қызметтері - нақты 

уақыт режимінде көлікті басқару хаттамасы 

PGP - Pretty Good Privacy (компьютерлік бағдарлама, сонымен қатар 

хабарламалар бойынша шифрлау және ЭЦҚ операцияларын жасауға 

мүмкіндік беретін функциялар кітапханасы) 

IETF - Internet Engineering Task Force IPSec - IP Security 

VLAN - виртуалды жергілікті желі (виртуалды жергілікті желі) 

ОЖ - операциялық жүйе 

DES - деректерді шифрлау стандарты (симметриялы шифрлау 

алгоритмі) RSA - Ривест, Шамир және Адлеманның қысқарған сөзі (ашық кілт 

криптографиялық алгоритмі) 

LCP - сілтемені басқару хаттамасы 

PPP - «Нүктеден нүктеге дейін» хаттама 
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