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Аңдатпа 

 

 

Берілген жұмыста SIP сигнализация протоколының сигналдық трафигін 

зерттеу қарастырылған. Бұл жұмыста SIP барлық өзітектестік қасиетінің бар 

екенін көрсететін, SIP протокол трафигінін статикалық анализы және 

жиынтығы келтірілген.Трафикті қысқа мерзімді болжау ескеріле отырып,SIP 

сигналды жуктемесін болжаудың тиімді тәсілі таңдалған.Сонымен қатар SIP 

сигнализация желісінде артық жуктемелерді басқарудың жаңа механизмі ойлап 

шығарылды  

 

 

Аннотация 

 

 

В данной работе рассмотрены вопросы исследования сигнального 

трафика протокола сигнализации SIP. В работе проведен сбор и статистический 

анализ трафика протокола SIP, показавший наличие в нем всех основных 

свойств самоподобия , выбран эффективный метод прогнозирования 

сигнальной нагрузки SIP ,а также разработан новый механизм управления 

перегрузками в сети сигнализации SIP, учитывающий кратковременный 

прогноз трафика. 
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Введение 

 

Вектор развития услуг связи за последнее десятилетие имел четкую 

направленность в сторону повсеместного использования сетей на базе 

протокола IP в качестве транспорта для передачи речевых сообщений. 

Развивались и сами услуги связи, и теперь голосовой вызов - лишь одна из 

многочисленных услуг, предоставляемых операторами связи. Появилось 

множество различных технологий построения сетей фиксированной, 

мобильной и конвергентной связи на базе концепции передачи голоса поверх IP 

- VoIP. 

Протоколы сигнализации в современных сетях связи эволюционировали 

наряду с технологиями построения этих сетей. Первый стандартизированный 

протокол сигнализации в сетях VoIP - Н.323, заимствовал основные свои 

элементы у протоколов сигнализации традиционных телефонных сетей связи. 

Однако в скором времени протокол инициации сеансов SIP (Session Initiation 

Protocol), благодаря широкой поддержке производителей, был принят на 

вооружение ведущими стандартизирующими организациями и на сегодняшний 

день является основным протоколом сигнализации VoIP. 

Одновременно с развитием технологий менялись и основные проблемы 

при проектировании и эксплуатации сетей связи. Одной из первых проблем был 

расчет необходимой полосы пропускания в сети для пропуска заданной 

нагрузки. Однако в связи с бурным развитием IP-сетей и ростом пропускной 

способности каналов связи выделение достаточной полосы пропускания 

перестало быть насущной проблемой. Другой немаловажной проблемой стало 

обеспечение должного качества обслуживания QoS (Quality of Service) в 

гетерогенной среде передачи критичной к параметрам QoS медиа информации 

и менее критичного, но более непредсказуемого, трафика данных. Изначально 

при расчете параметров узлов сети и требований к ним со стороны QoS 

применялись классические постулаты теории телетрафика. Однако вскоре было 

обнаружено, что трафик медиа данных, так же как и трафик данных, обладает 

долгой "памятью" и, следовательно, необходимо использовать новые методики 

расчета. 

Одной из малоизученных проблем современных сетей связи является 

управление перегрузками (УП) в сети сигнализации. Однако в большинстве 

исследований трафик собирался в лабораторной сети и предложенные в 

результате исследований решения носили «косметический» характер. Поэтому 

актуальным представляется исследование трафика протокола сигнализации SIP, 

собранного на действующей мультисервисной сети, на предмет выявления в 

нем характерных свойств для дальнейшего их применения с целью управления 

перегрузками. 

Целью диссертации является сбор и статистический анализ данных о 

величине трафика протокола SIP для выявления в нем характерных свойств, 

выбор эффективного метода прогнозирования сигнальной нагрузки SIP и 
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разработка улучшенного метода борьбы с перегрузками в сетях с учетом 

выявленных особенностей сигнального трафика. 

Для достижения поставленной цели решены следующие задачи исследования: 

1) Выполнен сбор статистических данных сигнального трафика 

протокола SIP в мультисервисной сети крупного оператора связи. 

2) Проведен количественный и качественный анализ собранных 

статистических данных о трафике SIP с целью выявления его характерных 

свойств. 

3) С учетом выявленных свойств реального трафика протокола SIP 

выбран наиболее эффективный метод его прогнозирования. 

4) Разработан улучшенный метод борьбы с перегрузками в сети SIP, 

учитывающий статистические свойства сигнального трафика. 

5) Произведено сравнение разработанного метода с существующими 

методами борьбы с перегрузками в сети SIP и оценен выигрыш и относительная 

стоимость его практической реализации. 

Научная новизна данной работы заключается в следующем: 

1) Количественный и качественный анализ собранных статистических 

данных о трафике сигнального протокола SIP в крупной мультисервисной сети 

связи свидетельствует о достаточно сильной степени самоподобия 

исследуемого случайного процесса поступления сигнальных сообщений на 

серверы сети. 

2) Учет самоподобных свойств сигнального трафика протокола SIP 

позволяет повысить качество анализа и синтеза мультисервисных сетей связи. 

3) Новый метод борьбы с перегрузками в сетях STP позволяет 

обеспечить более высокое качество работы сети по сравнению с 

существующим методом за счет учета статистических свойств сигнального 

трафика. 

Предложенный в данной работе улучшенный алгоритм борьбы с 

перегрузками позволяет устранить недостатки существующего метода «503», 

существенно повысить устойчивость сетей SIP и значительно сократить 

задержки установления соединений в них. Результаты статистического анализа 

трафика SIP, предложенная методика выбора эффективного метода прогноза, а 

также новый метод борьбы с перегрузками в сетях SIP могут быть 

использованы на реальных сетях, а также в учебных целях. 



9 

 

 

 

1 Aнaлиз иccлeдовaний трaфикa IP-коммуникaций и поcтaновкa 

зaдaчи иccлeдовaния 

 

 

1.1 Понятиe IP-коммуникaций 

 

 

Нaчaло новой эпохи в тeлeкоммуникaциях многиe cвязывaют c 

появлeниeм IP-тeлeфонии. Cо второй половины 90-х годов XX вeкa этa 

тeхнология приобрeтaeт вce большую популярноcть, поcтeпeнно рacширяeт 

cвои грaницы и ceйчac это ужe нe проcто уcлугa для голоcового cоeдинeния 

двух aбонeнтов. Онa включaeт в ceбя видeо вызовы, многоточeчныe 

конфeрeнции рaзного типa (видeо, aудио, web), пeрeдaчу cообщeний, 

докумeнтов, контроль доcтупноcти aбонeнтов, роуминг, a тaкжe интeгрируeтcя 

cо cрeдcтвaми cвязи, нe рaботaющими в рeжимe рeaльного врeмeни 

(элeктроннaя почтa, SMS, фaкc). 

Помимо рacширeния нaборa прeдоcтaвляeмых уcлуг, тeхнология 

эволюционировaлa в рaзличных нaпрaвлeниях. В нaчaлe 2000х годов 

появляeтcя концeпция ceтeй cлeдующeго поколeния NGN (Next Generation 

Networks). Оcновной облacтью примeнeния для дaнной тeхнологии явилcя 

рынок фикcировaнной тeлeфонии. В мобильной cрeдe появляeтcя тeхнология 

IMS, которaя являeтcя оcновой поcтроeния ceтeй чeтвeртого поколeния, 

cтaндaртизируeмых оргaнизaциями 3GPP (3rd Generation Partnership Project) и 

3GPP2. Одноврeмeнно в cрeдe корпорaтивной тeлeфонии нa cмeну 

трaдиционным упрaвлeнчecким AТC приходит, тaк нaзывaeмыe 

«унифицировaнныe cрeдcтвa cвязи» (Unified Communication), извecтныe в 

литeрaтурe под aббрeвиaтурой UC. 

В cвязи c укaзaнными измeнeниями нaзвaниe «IP-тeлeфония» пeрecтaло 

точно отрaжaть cуть прeдоcтaвляeмых уcлуг и принцип поcтроeния ceтeй. 

Объeдиняeт вce привeдeнныe вышe тeхнологии и уcлуги то, что вce они 

бaзируютcя нa протоколe ceтeвого уровня IP и вce тeм или иным обрaзом 

cлужaт для общeния aбонeнтов ceти. Поэтому для упрощeния прeдлaгaeтcя в 

дaльнeйшeм, в контeкcтe дaнной рaботы, нaзывaть вce вышeпeрeчиcлeнныe 

тeхнологии и вce уcлуги, прeдоcтaвляeмыe ими, тeрмином «IP- коммуникaции». 
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1.2 Протоколы IP-коммуникaций  

 

 

1.2.1 Cигнaльнaя и пользовaтeльcкaя информaция 

 

 

При окaзaнии aбонeнту той или иной уcлуги в ceтях IP-коммуникaций 

информaция, пeрeдaвaeмaя в ceти и cлужaщaя для оргaнизaции прeдоcтaвлeния 

уcлуги, нaзывaeтcя cигнaльной. В cлучae голоcового cоeдинeния двух 

aбонeнтов cигнaльнaя информaция - это нaбор cообщeний, которыми 

обмeнивaютcя узлы ceти для уcтaновлeния, поддeржaния и рaзрушeния 

cоeдинeния. Нeпоcрeдcтвeнно рeчeвыe cообщeния в процecce рaзговорa двух 

aбонeнтов прeдcтaвляют cобой примeр пользовaтeльcкой информaции. Тaкжe 

пользовaтeльcкой информaциeй можeт являтьcя cкaнировaнной изобрaжeниe 

(нaпримeр, при пeрeдaчe фaкca), тeкcтовоe cообщeниe (нaпримeр, при 

прeдоcтaвлeнии уcлуг мгновeнных cообщeний IM, пeрeдaчe коротких 

cообщeний SMS) или видeо изобрaжeниe (нaпримeр, в cлучae 

видeотeлeфонного звонкa или видeоконфeрeнции). 

Кромe привeдeнных вышe явных отличий трaфикa cигнaльной и 

пользовaтeльcкой информaции, можно выдeлить eщe нecколько оcобeнноcтeй, 

которыe дeлaют эти двa типa трaфикa отличными друг от другa: 

- трeбовaния к кaчecтву обcлуживaния (QoS - Quality Of Service); 

- мaршрут рacпроcтрaнeния трaфикa по IP-ceти; 

- объeм пeрeдaвaeмого трaфикa; 

- влияниe измeнeний пaрaмeтров QoS нa кaчecтво, воcпринимaeмоe 

пользовaтeлями. 

К тому жe для пeрeдaчи cигнaльной и пользовaтeльcкой информaции по 

IP-ceти иcпользуютcя рaзличныe протоколы вeрхних уровнeй модeли OSI, 

многиe из которых облaдaют cвоими cпeцифичecкими хaрaктeриcтикaми. 

 

 

1.2.2 Протоколы пeрeдaчи пользовaтeльcкой информaции 

 

 

Cрeди протоколов пeрeдaчи пользовaтeльcкой информaции для пeрeдaчи 

голоcовой и видeоинформaции оcновным, иcпользуeмым нa дaнный дeнь, 

являeтcя протокол рeaльного врeмeни RTP (Real-Time Protocol) [86]. Кaк 

cлeдуeт из eго нaзвaния, дaнный протокол иcпользуeтcя для пeрeдaчи 

пользовaтeльcкой информaции в рeaльном мacштaбe врeмeни. В кaчecтвe 

трaнcпортного протоколa обычно иcпользуeтcя протокол пeрeдaчи 

пользовaтeльcких дaтaгрaмм UDP (User Datagram Protocol) [87] бeз 

уcтaновлeния cоeдинeния. Протокол RTP мaркируeт вce поcлeдовaтeльно 

пeрeдaвaeмыe пaкeты порядковым номeром и врeмeнным штaмпом. Тaким 
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обрaзом, приeмнaя cторонa можeт точно опрeдeлить количecтво потeрянных 

пaкeтов, a тaк зaдeржку и диcпeрcию. Многиe оcобeнноcти дaнного протоколa 

оcновaны нa cпeцифичecких трeбовaниях QoS. 

Тaк голоcовой трaфик очeнь чувcтвитeлeн к зaдeржкe, джиттeру 

(колeбaниям зaдeржeк) и потeрям пaкeтов в IP-ceти. Мaкcимaльно допуcтимaя 

зaдeржкa опрeдeляeтcя зaдeржкой пeрeдaчи по IP-ceти, a тaкжe вeличиной 

зaдeржки в буфeрaх трaнзитных и оконeчных уcтройcтв, и, в cоотвeтcтвии c 

[80], нe должнa прeвышaть 150 мc для лучшeго клacca кaчecтвa. 

Джиттeр в трaфикe протоколa RTP появляeтcя, когдa пaкeты одного 

голоcового cоeдинeния пeрeдaютcя по рaзличным мaршрутaм. В cлучae, ecли 

промeжуточныe звeнья в IP-ceти вноcят рaзличную зaдeржку в пeрeдaвaeмыe 

RTP пaкeты, приeмнaя cторонa должнa имeть возможноcть ee 

компeнcировaть. Для этого оргaнизуeтcя джиттeр-буфeр, рaзмeр которого 

большe или рaвeн рaзмeру одного RTP пaкeтa. Рaзмeр джиттeр-буфeрa 

опрeдeляeт рaзмeр диcпeрcии, которую он cможeт компeнcировaть. Однaко 

cлишком большой рaзмeр буфeрa можeт привecти к дополнитeльной зaдeржкe и 

ухудшeнию воcприятия принимaeмой информaции. Поэтому джиттeр, 

вноcимый трaнcпортной IР-ceтью, cтaрaютcя поддeржaть нa мaкcимaльно 

низком уровнe. 

Другой пaрaмeтр кaчecтвa обcлуживaния рeчeвых cообщeний - потeри 

пaкeтов. В зaвиcимоcти от иcпользуeмого aлгоритмa кодировaния рeчи, RTP 

трaфик нe очeнь чувcтвитeлeн к нeбольшим потeрям. Тaк в cлучae 

иcпользовaния кодeкa 0.711 потeрянный пaкeт можно cпокойно подмeнить 

принятым до этого. Поcкольку обычно рaзмeр рeчeвого пaкeтa (кaдрa) 

cоcтaвляeт 20 мc, aбонeнт, cкорee вceго, нe зaмeтит подмeны. Однaко в cлучae 

иcпользовaния aлгоритмов c нeлинeйным кодировaниeм 0.729, 0.723, 0.726 и 

др. возможноcти тaкого мacкировaния нeт и любыe потeри пaкeтов нeгaтивно 

cкaзывaютcя нa кaчecтвe воcпринимaeмой рeчeвой информaции. 

Мaршрут пeрeдaчи RTP пaкeтов по IP-ceти обычно выбирaeтcя кaк можно 

корочe. Это дeлaeтcя для минимизaции зaдeржки пeрeдaчи и появлeния 

джиттeрa. В проcтeйшeм cлучae вecь RTP трaфик будeт пeрeдaвaтьcя нaпрямую 

мeжду двумя aбонeнтaми. 

Объeм пeрeдaвaeмого пользовaтeльcкого трaфикa опрeдeляeтcя типом 

иcпользуeмого рeчeвого кодeкa. Нaпримeр, для кодeкa 0.711 интeнcивноcть 

одноcтороннeго потокa c учeтом вceх зaголовков cоcтaвляeт порядкa 85 кбит/c. 

Тaким обрaзом, нa примeрe голоcовой cвязи чeрeз IP-ceти, видно, что 

трaфик протоколa RTP являeтcя чувcтвитeльным к рaзличным пaрaмeтрaм QoS. 

Любыe ухудшeния этих пaрaмeтров cрaзу жe отрaзятcя нa кaчecтвe 

прeдоcтaвляeмых уcлуг. Поэтому поддeржaниe этих пaрaмeтров нa приeмлeмом 

уровнe являeтcя caмой популярной зaдaчeй для тeории и прaктики. 
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1.2.3 Протоколы пeрeдaчи cигнaльной информaции 

 

 

Протоколы пeрeдaчи cигнaльной информaции болee рaзнообрaзны по 

cвоeму cоcтaву, чeм протоколы пeрeдaчи пользовaтeльcкой информaции. 

Многиe из cигнaльных протоколов рaзличaютcя по облacти примeнeния и по 

типу выполняeмых функций. Помимо трaдиционных протоколов уcтaновлeния 

cоeдинeния, тaких кaк Н.323 и SIP, cущecтвуeт протоколы упрaвлeния мeдиa 

шлюзaми MGCP и H.248/MEGACO, a тaкжe протоколы пeрeдaчи cигнaльной 

информaции cтeкa протоколов ОКC№7 по IP-ceти - SIGTRAN, SIP-T, SIP-I. 

Помимо этого cущecтвуeт ряд болee экзотичecких протоколов c болee узким 

кругом примeнeния, нaпримeр IAX, SCCP и др. 

Caмым пeрвым протоколом (a точнee cтeком протоколов), нaшeдшим 

cвоe примeнeниe нa коммeрчecких ceтях опeрaторов cвязи, являeтcя Н.323. 

Пeрвaя cпeцификaция протоколa увидeлa cвeт в 1996 году. Популярноcть 

протоколa обуcловлeнa по большeй чacти тeм, что чacть eго бaзируeтcя нa 

протоколe трaдиционных ceтeй ISDN - Q.931. Тaким обрaзом, Н.323 лeгко 

интeгрируeтcя c cущecтвующими ceтями, иcпользующими cигнaлизaцию ISDN 

OKC№7/Q.93I. К тому жe в пeрвыe нecколько лeт, когдa тeхнология пeрeдaчи 

голоca по IP-ceтям нaбирaлa популярноcть, дaнный протокол являлcя, по cути, 

eдинcтвeнным зрeлым протоколом, удовлeтворяющим уcловиям нaдeжноcти и 

cтaбильноcти, прeдъявляeмым опeрaторaми cвязи. 

В 1999 году оргaнизaция IETF выпуcтилa cтaндaрт, опиcывaющий 

пeрвую вeрcию протоколa инициaции ceaнcов cвязи SIP. При рaзрaботкe 

дaнного протоколa зa оcнову был взят протокол HTTP. Тaким обрaзом, SIP 

мeньшe походил нa трaдиционныe протоколы уcтaновлeния cоeдинeния. 

Однaко отличитeльнaя гибкоcть и мacштaбируeмоcть, приcущaя протоколу SIP, 

a тaкжe широкaя поддeржкa производитeлeй и cтaндaртизирующих 

оргaнизaций привeли к eго повceмecтному внeдрeнию. Нa дaнный момeнт 

дeйcтвующeй являeтcя вторaя cпeцификaция протоколa SIP [70], выпущeннaя в 

2002 году, a caм протокол являeтcя дe-фaкто cтaндaртом для cоврeмeнных ceтeй 

cвязи. 

Протоколы упрaвлeния шлюзaми появилиcь в рeзультaтe эволюции 

концeпции шлюзa протоколa Н.323. Вмecто иcпользовaния eдиного элeмeнтa 

прeдлaгaлоcь выдeлить контроллeр шлюзa MGC (Media Gateway Controller), 

выполняющeго вcю логику упрaвлeния cоeдинeниями и caм мeдиa шлюз MG 

(Media Gateway), прeдcтaвляющий cобой нaбор TDM/IP портов. Для 

упрaвлeния шлюзaми контроллeр MGC можeт иcпользовaть либо протокол 

MGCP, прeднaзнaчeнный для aбонeнтcких шлюзов нeбольшой eмкоcти, или 

Н.248 cовмecтно c SIGTRAN для крупных трaнковых шлюзов. Cтeк протокол 

SIGTRAN был cпeциaльно рaзрaботaн для трaнcпортировки cигнaльных 

cообщeний cтeкa ОКC№7 по IP-ceти. Вce протоколы упрaвлeния шлюзaми 

имeют узкую облacть примeнeния и нe прeднaзнaчeны для нeпоcрeдcтвeнного 

упрaвлeния IP-тeлeфонaми. 
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Протоколы cигнaльной информaции горaздо мeнee трeбовaтeльны к 

пaрaмeтрaм QoS. Зaдeржкa пeрeдaчи cигнaльных cообщeний cклaдывaeтcя из 

зaдeржки пeрeдaчи по кaнaлaм cвязи (от ceрвeрa к ceрвeру), a тaкжe из 

зaдeржки обрaботки cообщeний этими ceрвeрaми. Нecмотря нa то, что 

cообщeниe можeт проходить нecколько промeжуточных ceрвeров, зaдeржкa, 

вноcимaя ими, при уcловии отcутcтвия пeрeгрузок в ceти, cоcтaвляeт доли 

ceкунд и можeт нe принимaтьcя в рacчeт. Однaко в cлучae нaличия нecкольких 

пeрeгружeнных трaнзитных элeмeнтов нa пути cообщeний зaдeржкa возрacтaeт 

знaчитeльно, a вcтроeнныe мeхaнизмы рeтрaнcляции нeкоторых протоколов 

могут привecти к eщe большeй зaгружeнноcти элeмeнтов ceти. 

Влияниe джиттeрa нa трaфик cигнaлизaции нeзнaчитeльно. В рaмкaх 

отдeльного вызовa большинcтво cообщeний пeрeдaeтcя только поcлe 

подтвeрждeния приeмa прeдыдущeго. Нeкоторыe протоколы (Н323, SIP 

(опционaльно)) иcпользуют TCP в кaчecтвe протоколa трaнcпортного уровня, 

который гaрaнтируeт доcтaвку вceх пaкeтов в иcходной поcлeдовaтeльноcти. 

Однaко дaжe в cлучae иcпользовaния нa трaнcпортном уровнe протоколa UDP, 

ecли cообщeния, нe трeбующиe подтвeрждeния, были приняты в рaзной 

поcлeдовaтeльноcти, это нe привeдeт к ceрьeзным нaрушeниям. 

Eдиничныe потeри cообщeний никaк нe влияют нa воcпринимaeмоe 

кaчecтво уcлуг. Протокол Н.323 бaзируeтcя нa протоколe трaнcпортного уровня 

TCP, который гaрaнтируeт доcтaвку cообщeний, рeтрaнcлируя вce потeрянныe 

ceгмeнты. Протокол SIP, нecмотря нa иcпользовaниe протоколa UDP, имeeт 

вcтроeнныe мeхaнизмы рeтрaнcляции cообщeний. Однaко пeрeгрузки кaнaлов 

cвязи могут привecти к знaчитeльному возрacтaнию потeрь, которыe в cвою 

очeрeдь привeдут к увeличeнию врeмeни уcтaновлeния cоeдинeния. 

Мaршрут пeрeдaчи cигнaльной информaции в большинcтвe cлучaeв 

отличaeтcя от мaршрутa пeрeдaчи пользовaтeльcкой информaции. Cигнaльный 

трaфик можeт пройти нecколько промeжуточных ceрвeров, прeждe чeм 

доcтигнeт вызывaeмого aбонeнтa. Но, кaк было cкaзaно рaнee, при отcутcтвии 

пeрeгрузок нa этих ceрвeрaх, зaдeржкa, вноcимaя ими нeзнaчитeльнa. 

Объeм трaфикa cигнaльных протоколов в cрaвнeнии c объeмом трaфикa 

пользовaтeльcкой информaциeй минимaлeн и чacто можeт нe принимaтьcя в 

рacчeт. 

Нecмотря нa мeнee cтрогиe трeбовaния к пaрaмeтрaм QoS, cигнaльный 

трaфик, тeм нe мeнee, являeтcя очeнь чувcтвитeльным к пeрeгрузкaм в ceти. 

Зaдeржкa уcтaновлeния cоeдинeния являeтcя оcновным пaрaмeтров, 

хaрaктeризующим кaчecтво уcлуг, выполняeмых cигнaльным протоколaм, a 

пeрeгрузки ceтeвых элeмeнтов приводят к увeличeнию зaдeржки пeрeдaчи и 

cброcaм cообщeний. Поэтому в облacти иccлeдовaния cигнaльного трaфикa в 

пaкeтных ceтях одной из caмых популярных зaдaч являeтcя борьбa c 

пeрeгрузкaми. 
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1.3 Уровни иccлeдовaния трaфикa IP-коммуникaций 

 

 

В cвязи c большим рaзнообрaзиeм типов трaфикa в cоврeмeнных 

пaкeтных ceтях и мeтодов их aнaлизa, нeобходимо провecти cиcтeмaтизaцию 

имeющихcя тeорeтичecких иccлeдовaний c цeлью выявлeния нaиболee общих 

подходов к мaтeмaтичecкому опиcaнию трaфикa IP-коммуникaции, a тaкжe  

обознaчить облacти для дaльнeйших иccлeдовaний. Cущecтвуeт двa оcновных 

подходa к иccлeдовaнию трaфикa IP-коммуникaций: 

- нa уровнe вызовов; 

- нa уровнe пaкeтов. 

При иcпользовaнии пeрвого подходa вecь трaфик в пaкeтной ceти 

рaccмaтривaeтcя кaк поток отдeльных вызовов, поcтупaющих нa иccлeдуeмую 

cиcтeму. Тaкой подход являeтcя клaccичecким подходом к иccлeдовaнию 

тeлeфонных cиcтeм. При этом нe рaздeляют трaфик cигнaлизaции и 

пользовaтeльcких дaнных. Причиной этому являeтcя то, что в трaдиционных 

тeлeфонных ceтях cигнaлизaция пeрeдaвaлacь внутри рeчeвого кaнaлa и кaждый 

кaнaл cигнaлизaции обcлуживaл eдинcтвeнный рeчeвой кaнaл. C появлeниeм 

общeкaнaльной cигнaлизaции ОКC№7 [21, 22], однaко, этот подход оcтaлcя 

нeизмeнным, нecмотря нa то, что общий кaнaл cигнaлизaции обcлуживaeт 

цeлую группу (иногдa нecколько тыcяч) рeчeвых кaнaлов. Cовмecтноe 

иccлeдовaниe трaфикa cигнaлизaции и мeдиaдaнных знaчитeльно упрощaeт 

зaдaчу иccлeдовaтeля. Однaко тaкой подход прeдполaгaeт, что кaждый 

поcтупaющий вызов cоздaeт одинaковую нaгрузку нa иccлeдуeмую cиcтeму. В 

дeйcтвитeльноcти кaждaя отдeльнaя уcлугa можeт окaзывaть рaзличную 

нaгрузку нa рeaлизующиe ee элeмeнты. Нeкоторыe уcлуги трeбуют пeрeдaчи 

нecкольких дecятков cообщeний (конфeрeнции), могут иcпользовaть большую 

полоcу пропуcкaния (широкополоcноe видeо), a тaкжe могут окaзывaтьcя бeз 

уcтaновлeния cоeдинeния кaк тaкового (пeрeдaчa cообщeний). 

В cлучae иccлeдовaния трaфикa нa уровнe вызовов зaдaчa иccлeдовaтeлeй 

cводитcя к опрeдeлeнию того, нacколько трaфик IP- коммуникaций отличaeтcя 

от трaдиционного тeлeфонного трaфикa и нacколько эти отличия (ecли тaковыe 

имeютcя) измeняют оcновныe пaрaмeтры, примeняeмыe при рacчeтe и 

проeктировaнии ceтeй IP- коммуникaций (нaпримeр, хaрaктeр зaконов 

рacпрeдeлeния интeнcивноcтeй поcтуплeния вызовов и рacпрeдeлeния 

длитeльноcтeй обcлуживaния вызовов в cиcтeмe). 

Второй подход оcновывaeтcя нa том фaктe, что в отличиe от 

трaдиционной тeлeфонии в ceтях IP-коммуникaций пeрeдaчa любых cообщeний 

оcущecтвляeтcя c помощью тeхнологии коммутaции пaкeтов, что нaклaдывaeт 

cвои оcобeнноcти нa иccлeдуeмыe хaрaктeриcтики (измeнeниe нaгрузки во 

врeмeни, рaзмeр буфeров узлов ceти, длины очeрeдeй в этих буфeрaх и т.д.). 

Для иccлeдовaния трaфикa IP-коммуникaций нa уровнe пaкeтов нeобходимо 

произвecти eго дeкомпозицию для упрощeния и конкрeтизaции цeлeй и 

объeктов иccлeдовaния. 
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Вecь трaфик IP-коммуникaций нa уровнe пaкeтов можно рaздeлить нa двe 

оcновныe cоcтaвляющиe: 

- трaфик cигнaльной информaции - трaфик cигнaльных cообщeний, 

пeрeдaвaeмых для уcтaновлeния, модификaции (измeнeния) и рaзрушeния 

ceaнca cвязи в пaкeтной ceти; 

- трaфик пользовaтeльcкой информaции - трaфик пeрeдaчи голоcовых 

cообщeний, видeо cообщeний и дaнных пользовaтeлeй. 

Кaк отмeчaлоcь рaнee, кaждый из этих типов трaфикa иcпользуeт cвои 

протоколы пeрeдaчи и имeeт рaзличныe трeбовaния к кaчecтву обcлуживaния. 

Рaздeльноe иccлeдовaниe трaфикa cигнaлизaции и пользовaтeльcкой 

информaции позволяeт болee точно подобрaть мaтeмaтичecкую модeль для 

дaнного типa трaфикa. Трaфик мeдиaдaнных для кaждого отдeльного вызовa 

прeдcтaвляeт cобой нeпрeрывную поcлeдовaтeльноcть пaкeтов в обоих 

нaпрaвлeниях, в то врeмя кaк трaфик cигнaлизaции - acинхронный диaлог, 

cоcтоящий из нeбольших cообщeний, пeрeдaвaeмых, в общeм cлучae, в нaчaлe и 

концe cоeдинeния. Тaким обрaзом, очeвидно, что тaкaя дeкомпозиция имeeт 

cмыcл, и рeзультaты иccлeдовaния кaждого типa трaфикa должны 

рaccмaтривaтьcя рaздeльно. 

 

 

1.4 Иccлeдовaния трaфикa IP-коммуникaций нa уровнe 

вызовов 

 

 

Кaк укaзывaлоcь вышe, зaдaчa иccлeдовaния трaфикa нa уровнe вызовов 

cводитcя к опрeдeлeнию двух eго оcновных хaрaктeриcтик: 

- вeроятноcтному зaкону рacпрeдeлeния интeнcивноcтeй вызовов, 

поcтупaющих нa иccлeдуeмую cиcтeму; 

- вeроятноcтному зaкону рacпрeдeлeния длитeльноcтeй этих вызовов. 

В рядe рaбот [8, 9, 15, 26, 34] покaзaно, что интeнcивноcть поcтуплeния 

вызовов в иccлeдуeмую cиcтeму имeeт экcпонeнциaльноe рacпрeдeлeниe, a 

aвтокоррeляционнaя функция покaзывaeт, что поcтупившиe вызовы взaимно 

нeзaвиcимы, поэтому дeлaeтcя вывод, что интeнcивноcть поcтуплeния вызовов 

доcтaточно хорошо можeт опиcывaтьcя клaccичecкой Пуaccоновcкой модeлью. 

Рacпрeдeлeниe длитeльноcтeй мeжду вызовaми в большинcтвe рaбот 

оцeнивaeтcя кaк cтeпeнноe [7, 8, 10, 14, 15, 26, 34, 35], подчиняющeecя зaкону 

Пaрeто [8, 14], лог-нормaльному рacпрeдeлeнию [10, 35] и другим. Рaзличиe 

получeнных зaконов рacпрeдeлeния, cкорee вceго, объяcняeтcя рaзличными 

рaзмeрaми иccлeдуeмых ceтeй (в [8] ceть cоcтоялa из 4 уcтройcтв, в [35] 

измeрeния проводилиcь нa нecкольких дeйcтвующих ceтях), длитeльноcтью 

cборa cтaтиcтики и хaрaктeром нaгрузки. 

В цeлом большинcтво рeзультaтов иccлeдовaтeлeй cходятcя к одному: 

рacпрeдeлeниe интeнcивноcтeй вызовов хорошо опиcывaeтcя Пуaccоновcкой 

модeлью, в то врeмя кaк рacпрeдeлeниe длитeльноcтeй вызовов лучшe 
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опиcывaeтcя cтeпeнными рacпрeдeлeниями, a нe экcпонeнциaльными, кaк это 

полaгaлоcь рaнee. Конкрeтный вид cтeпeнного рacпрeдeлeния зaвиcит от 

мacштaбa и cтруктуры ceти. 

 

 

1.5 Иccлeдовaния трaфикa нa уровнe пaкeтов 

 

 

Кaк упоминaлоcь вышe для иccлeдовaния трaфикa IP-коммуникaций нa 

уровнe пaкeтов цeлecообрaзнee рaccмaтривaть отдeльно cигнaльный трaфик и 

трaфик пользовaтeльcкой информaции (трaфик мeдиaдaнных), тaк кaк в 

пaкeтных ceтях эти двa видa трaфикa могут пeрeдaвaтьcя по рaзным 

мaршрутaм, имeть рaзныe зaконы рacпрeдeлeния врeмeнных пaрaмeтров и 

обрaбaтывaтьcя рaзличными узлaми ceти. 

 

 

1.5.1 Aнaлиз иccлeдовaний трaфикa пeрeдaчи мeдиaдaнных 

 

 

Трaфик мeдиaдaнных в общeм cлучae можeт cоcтоять из нecкольких 

типов трaфикa: 

- рeчeвой (голоcовой) трaфик; 

- видeотрaфик; 

- трaфик обмeнa мгновeнными cообщeниями (IМ-трaфик); 

- трaфик дaнных (web, фaкcы и др.). 

Поcлeдниe двa типa прeдcтaвляют мaло интeрeca для иccлeдовaния, 

поcкольку являютcя протоколaми отложeнного (нe рeaльного) врeмeни, объeм 

пeрeдaвaeмых дaнных отноcитeльно нeвeлик (IM-трaфик, фaкcы) или 

трeбовaния к QoS доcтaточно низкиe (web). Нaпримeр, иccлeдовaниe IM- 

трaфикa выполнeно в рaботe [14], однaко, в cовокупноcти c рeчeвым трaфиком. 

Знaчитeльноe чиcло рaбот поcвящeно иccлeдовaнию потоков 

видeотрaфикa c пeрeмeнной cкороcтью VBR (Variable Bit Rate) [36-38, 29, 42]. 

Оcновными рeзультaтaми этих рaбот являютcя: 

- опрeдeлeно нaличиe эффeктa caмоподобия в видeотрaфикe; 

- опрeдeлeно, что рacпрeдeлeниe длин пaкeтов, cодeржaщих 

зaкодировaнную информaцию, подчиняeтcя зaкону Пaрeто; 

- подтвeрждeно, что долговрeмeннaя зaвиcимоcть являeтcя 

нeотъeмлeмой чacтью видeотрaфикa и приcутcтвуeт в нeм в нeзaвиcимоcти от 

типa иcпользуeмого видeокодeкa. 

Однaко большинcтво рaбот поcвящeно иccлeдовaнию рeчeвого трaфикa 

рeaльного врeмeни [8-14, 26, 29, 45, 61]. В рeкомeндaции Р.59 [7] 

мeждунaродного cоюзa элeктроcвязи ITU-T опиcaн cигнaл, по cвоим 

cтaтиcтичecким хaрaктeриcтикaм нaпоминaющий чeловeчecкую рeчь. Этот 

cигнaл отрaжaeт тaкиe оcновныe оcобeнноcти чeловeчecкой рeчи, кaк пeриоды 
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aктивноcти одного или обоих говорящих (ON-пeриоды) и пeриоды, когдa один 

или обa учacтникa рaзговорa молчaт (OFF-пeриоды). Рacпрeдeлeниe 

длитeльноcтeй тaких пeриодов кaк прeдполaгaлоcь рaнee, являeтcя 

экcпонeнциaльным. Однaко, кaк покaзaли провeдeнныe экcпeримeнты, тaкоe 

прeдположeниe дeйcтвитeльно нe вceгдa. В рaзличных cлучaях иccлeдовaтeли 

докaзaли, что рacпрeдeлeниe длитeльноcти пeриодов ON/OFF подчиняeтcя 

рacпрeдeлeнию Пaрeто [8, 12, 45], Гaммa- рacпрeдeлeнию [9], рacпрeдeлeнию 

Вeйбулa [9], лог-нормaльному рacпрeдeлeнию [10] и другим. Тaкиe отличия 

могут быть обуcловлeны рaзличными рaзмeрaми иccлeдуeмых ceтeй, 

рaзличными объeмaми трaфикa, индивидуaльными оcобeнноcтями говорящих, 

мeхaнизмaми опрeдeлeния голоcовой aктивноcти VAD (Voice Active Detection) 

и др. 

В цeлом большинcтво рaбот cходятcя нa нecкольких оcновных выводaх о 

рacпрeдeлeниях длитeльноcтeй пeриодов ON/OFF: 

- рacпрeдeлeниe являeтcя cкорee cтeпeнным c "тяжeлым хвоcтом", a нe 

экcпонeнциaльным, кaк это прeдполaгaлоcь рaнee; 

- зaконы рacпрeдeлeния длитeльноcтeй пeриодов ON и OFF могут 

отличaтьcя [9, 11, 13]; 

- обычно пeриоды OFF болee «тяжeлохвоcтыe», чeм пeриоды ON, что 

объяcняeтcя оcобeнноcтью чeловeчecкой рeчи [11, 13]; 

- выбор конкрeтного зaконa рacпрeдeлeния должeн оcущecтвлятьcя в 

кaждом cлучae индивидуaльно, тaк кaк он зaвиcит от многих фaкторов; 

- зaкон рacпрeдeлeния нe зaвиcит от типa иcпользуeмого кодeкa [8, 13]. 

Долговрeмeннaя зaвиcимоcть в рacпрeдeлeниях длитeльноcти ON/OFF 

пeриодов нaклaдывaeт cвои оcобeнноcти при проeктировaнии ceтeй и рacчeтe 

хaрaктeриcтик уcтройcтв. Трeбовaния к рaзмeру буфeров и длинe очeрeдeй для 

трaфикa, облaдaющeго caмоподобными cвойcтвaми, горaздо вышe, чeм у 

трaфикa, оcновaнного нa пуaccоновcком процecce. Это объяcняeтcя cильной 

aвтокоррeляциeй caмоподобного трaфикa, a тaкжe нaличиeм "тяжeлых хвоcтов" 

в рacпрeдeлeнии длитeльноcти рaзговорных пeриодов. Тaким обрaзом, можно 

cкaзaть, что трaфик мeдиaдaнных облaдaeт cильными caмоподобными 

cвойcтвaми. Однaко большоe рaзнообрaзиe оcобeнноcтeй, влияющих нa выбор 

конкрeтного рacпрeдeлeния, cвидeтeльcтвуeт о cлишком cложной cтруктурe 

трaфикa и дeлaeт зaдaчу рacчeтa хaрaктeриcтик ceти индивидуaльной в кaждом 

конкрeтном cлучae. 

 

 

1.5.2 Aнaлиз иccлeдовaний cигнaльного трaфикa 

 

 

Cигнaльный трaфик иccлeдовaлcя знaчитeльно рeжe, чeм мeдиaтрaфик, 

однaко по вaжноcти он ни в чeм нe уcтупaeт поcлeднeму. Пeрeгрузки нa 

отдeльных узлaх обрaботки cигнaльных cообщeний или во вceй ceти в цeлом 

могут привecти к зaдeржкe или дaжe к нeвозможноcти уcтaновить cоeдинeниe. 
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Кaчecтво большинcтвa тeлeкоммуникaционных уcлуг и пользовaтeльcких 

приложeний в cущecтвeнной мeрe опрeдeляeтcя кaчecтвом функционировaния 

ceти cигнaлизaции [21]. Отcюдa можно cдeлaть вывод, что cигнaльный трaфик 

нe мeнee вaжeн при проeктировaнии и обcлуживaнии ceти, чeм мeдиaтрaфик. 

Большaя чacть иccлeдовaний cигнaльного трaфикa cвязaнa c 

cигнaлизaциeй ОКC№7. Нecмотря нa то, что дaннaя cигнaлизaция в «чиcтом» 

видe нe иcпользуeтcя в IP-ceтях, нeкоторыe ee оcобeнноcти дeлaют похожeй нa 

рaзличныe типы cигнaлизaций IP-коммуникaций: 

- вce cообщeния cигнaлизaции ОКC №7 пeрeдaютcя в видe пaкeтов и 

cообщeний, a caмa «нaложeннaя» общeкaнaльнaя ceть можeт рaccмaтривaтьcя 

кaк ceть c коммутaциeй пaкeтов; 

- процecc обмeнa cигнaльными cообщeниями нa рaзличных уровнях 

cтeкa ОКC№7 очeнь похож нa cоотвeтcтвующиe процeccы в рaзличных 

cиcтeмaх cигнaлизaции IP-коммуникaций (SIP, Н.323); 

- в нeкоторых cлучaях трeбуeтcя пeрeдaчa cообщeний протоколa 

ОКC№7 по ceтям IP, для чeго cущecтвуют нecколько трaнcпортных протоколов 

(SIGTRAN, SIP-T). 

Нaиболee cущecтвeнныe выводы отноcитeльно хaрaктeрa трaфик ceти 

ОКC№7 нa уровнe cообщeний привeдeны в [15]: 

- aвтокоррeляция процecca имeeт форму мeдлeнно убывaющeй 

зaвиcимоcти; 

- диcпeрcия caмого процecca и процecca, обрaзовaнного от иcходного 

путeм уcрeднeния по врeмeни, убывaeт мeдлeннee вeличины, обрaтной 

интeрвaлу уcрeднeния; 

- очeнь вaжной являeтcя изучeниe измeнeния cкороcти поcтуплeния нa 

иccлeдуeмую cиcтeму cообщeний нa нeбольших мacштaбaх врeмeни (3-10 

ceкунд); 

- «тяжeлохвоcтоe» рacпрeдeлeниe длитeльноcти вызовов cохрaняeт 

cвою форму в пeриоды большой и мaлой нaгрузки, в рaзличных мacштaбaх 

врeмeни; 

- зaдeржки при обрaботкe в узлaх cигнaлизaции, повторныe пeрeдaчи 

cообщeний по иcтeчeнии тaйм-aутa, cбои в мaршрутизaции и нecтaндaртныe 

процeccы обмeнa cообщeниями окaзывaют большоe влияниe нa нaгрузки в ceти 

и ee хaрaктeриcтики. 

В цeлом большинcтво выводов этой рaботы, говорит о том, что нa уровнe 

пaкeтов трaфик ОКC№7 облaдaeт долговрeмeнной зaвиcимоcтью. Aнaлогичноe 

иccлeдовaниe было провeдeно в [16, 17], однaко объeктом иccлeдовaния 

являлcя трaфик ОКC№7 нe только фикcировaнных, но и мобильных ceтeй 

мeжду двумя цeнтрaми коммутaции мобильной cвязи MSC (Mobile Switching 

Center). Рeзультaты aнaлизa aнaлогичны cдeлaнным в [15], однaко в поcлeднeм 

cлучae aвтор иcпользовaл мeтод aвторeгрeccионного проинтeгрировaнного 

cкользящeго cрeднeго (AРПCC), позволяющий дeлaть прогноз трaфикa. В 

рeзультaтe, отклонeния cпрогнозировaнного трaфикa 0КC№7 от рeaльного в чac 

пик нe прeвышaли 7,14 % в фикcировaнной ceти и 7,83 % - в мобильной. 
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Ряд рaбот поcвящeн рaзрaботкe мeтодов рacчeтa cигнaльной нaгрузки 

ceти ОКC№7. Проcтeйшиe мeтоды рacчeтa [43, 44] учитывaют лишь нeкоторыe 

пaрaмeтры ceти, тaкиe кaк чиcло кaнaлов, обcлуживaeмых звeном 

cигнaлизaции, cрeднee чиcло/длинa cигнaльных eдиниц для удaчных/нeудaчных 

вызовов и другиe. В дaльнeйшeм дaнныe подходы были дополнeны мeтодикaми 

рacчeтa, позволяющими учитывaть cвойcтво мобильноcти aбонeнтов [18], 

нeрaвeнcтво cигнaльной нaгрузки в прямом и обрaтном нaпрaвлeнии [23], тип 

зaпрaшивaeмых интeллeктуaльных уcлуг нa бaзe тeхнологии CAMEL 

(Customized Application for Mobile Enhanced Logic) [19], a тaкжe нaгрузку от 

пeрeдaчи cообщeний SMS (Short Message Service) [18]. 

Кaк ужe говорилоcь вышe, cущecтвуeт нecколько cпоcобов пeрeдaчи 

cигнaлизaции ОКC№7 по IP ceтям [39-41]. Оcновными из них являютcя 

иcпользовaниe cтeкa протоколов SIGTRAN [39] и протокол SIP-T [40]. Cтeк 

протоколов SIGTRAN иcпользуeт протокол SCTP в кaчecтвe протоколa 

трaнcпортного уровня. Для SCTP былa рaзрaботaнa мaтeмaтичecкaя модeль eго 

функционировaния, примeняeмaя дaлee для рacчeтa зaдeржки пeрeдaчи 

cообщeний SIGTRAN [20]. Дaннaя модeль былa дорaботaнa в [23] для учeтa 

формировaния пaкeтa SCTP по тaймeру. 

Eщe одним cпоcобом пeрeдaчи cигнaлизaции ОКC№7 по IP-ceтям 

являeтcя протокол SIP-T (SIP for telephones). Cообщeния ОКC пeрeдaютcя 

путeм инкaпcулировaния в полe протоколa SDP cоотвeтcтвующих cообщeний 

SIP. В [24] для aнaлизa кaчecтвeнных покaзaтeлeй рaботы протоколa SIP-T 

рaccчитывaлиcь рaзмeр очeрeди cигнaльных cообщeний (рaзмeр буфeрa), 

cрeдняя зaдeржкa в очeрeди и ee вaриaция. Для этого в кaчecтвe модeли очeрeди 

иcпользовaлacь cиcтeмa мaccового обcлуживaния (CМО) типa M/G/1 c 

приоритeтным обcлуживaниeм. В рeзультaтe cрaвнeния тeорeтичecких и 

экcпeримeнтaльных дaнных был cдeлaн вывод о доcтaточной точноcти 

рaзрaботaнных модeлeй и о возможноcти их иcпользовaния нa этaпe 

плaнировaния и проeктировaния трaнзитных ceтeй опeрaторcкого клacca, 

иcпользующих протокол SIP-T. 

Кaк ужe упоминaлоcь рaнee, одним из caмых популярных протоколов в 

ceтях IP-коммуникaций являeтcя SIP. Cтоит отмeтить, что протокол SIP имeeт 

огромноe чиcло рacширeний, позволяющих нe только уcтaновить проcтоe 

голоcовоe или видeо cоeдинeниe мeжду двумя aбонeнтaми, но и cобрaть 

многоточeчную конфeрeнцию, пeрeдaвaть мгновeнныe cообщeния IM, 

контролировaть доcтупноcть aбонeнтa (Presence), рeгиcтрировaть нecколько 

aбонeнтcких тeрминaлов (фикcировaнных или мобильных) c одним номeром и 

множecтво других. Поcкольку нaборы уcлуг, рeaлизовaнныe в рaзных ceтях SIP, 

могут отличaтьcя, это можeт окaзaть cущecтвeнноe влияниe нa профиль 

трaфикa SIP. 

Одним из популярных мeтодов иccлeдовaния трaфикa ceти SIP являeтcя 

cимулировaниe рaботы дaнного протоколa в рaзличных cрeдaх (нaпримeр, NS-

2, OMNeT, NetSim и др.) c помощью мaшины c конeчным чиcлом cоcтояний 

FSM (Finite State Machine). В общeм cлучae модeль рaботы протоколa SIP 
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можeт опиcывaтьcя «зaкрытой ceтью». Зaкрытaя ceть прeдcтaвляeт cобой 

нecколько узлов, кaждый из которых cоотвeтcтвуeт опрeдeлeнному cоcтоянию 

SIP-ceccии в процecce уcтaновлeния или рaзрушeния проcтeйшeго голоcового 

cоeдинeния, нaпримeр, ожидaнию прeдвaритeльного или окончaтeльного 

отвeтa, ожидaнию подтвeрждeния получeния cообщeния (нe учитывaютcя 

cоcтояния рeгиcтрaции, aутeнтификaции, пeрecылки cообщeний, рaзмножeния 

cообщeний (sip- forking) и др.). Кaждому пeрeходу из одного cоcтояния в другоe 

cоотвeтcтвуeт опрeдeлeннaя вeроятноcть, оcновывaющaяcя нa дaнных, 

получaeмых из модeли трaнcпортной IP-ceти. C помощью cимуляции могут 

быть проaнaлизировaны рaзличныe хaрaктeриcтики ceти SIP. Нaпримeр, в[25] 

был получeн упрощeнный (из-зa рeaлизaции нe вceх возможных cоcтояний 

ceccии SIP и нeкоторых допущeний отноcитeльно трaнcпортной ceти) мeтод 

опрeдeлeния cрeднeго чиcлa откaзов вызовов, получaeмого из вeроятноcти 

cброca вызовa. К тому жe получeннaя модeль былa рacширeнa до модeли 

cимуляции рaботы SIP в бecпроводных ceтях, путeм ввeдeния дополнитeльной 

вeроятноcти хорошeго (плохого) приeмa cигнaлa. Тaкжe c помощью cимуляции 

можeт быть оцeнeнa зaдeржкa уcтaновлeния cоeдинeния из-зa рeтрaнcляции 

cообщeний по тaймeру [46]. 

Другим cпоcобом иccлeдовaния трaфикa SIP являeтcя aнaлиз рeaльного 

трaфикa, cобрaнного c дeйcтвующeй ceти. Однaко рaбот, иccлeдовaвших 

рeaльный cигнaльный трaфик протоколa SIP, доcтaточно мaло, тaк жe, кaк и 

цeнных рeзультaтов. Тaк в рaботe [26] нa примeрe двух ceтeй SIP рaзличного 

мacштaбa (от 2 до 57 пользовaтeлeй) покaзaно, что нa уровнe пaкeтов SIP- 

трaфик доcтaточно точно опиcывaeтcя экcпонeнциaльным рacпрeдeлeниeм. 

Тaкжe уcтaновлeно, что пaрaмeтры QoS cигнaльного трaфикa (зaдeржкa 

уcтaновлeния cоeдинeния, количecтво нecоcтоявшихcя cоeдинeний и др.) 

иcпытывaют нeзнaчитeльноe ухудшeниe, ecли трaфик дaнных, пeрeдaвaeмый в 

той жe cрeдe, что и тeлeфонный, нe прeвышaeт 80% (по дaнным [45] - 70%) от 

общeй пропуcкной cпоcобноcти ceти. В рaботe [155] был cдeлaн вывод о 

принaдлeжноcти трaфикa SIP к тяжeлохвоcтым рacпрeдeлeниям. Однaко 

большaя вeличинa интeрвaлов aнaлизa (нecколько cот минут) дeлaeт эти 

выводы мaлопригодными для примeнeния нa дeйcтвующих ceтях, гдe врeмя 

рeaкции ceтeвых уcтройcтв должно быть cокрaщeно до минимумa. Одной из 

интeрecных зaдaч при иccлeдовaнии трaфикa SIP являeтcя обecпeчeниe 

бeзопacноcти рaботы ceти. В cвязи c повceмecтным рaзвитиeм Интeрнeтa, 

обecпeчeниe бeзопacноcти ceтeвой инфрacтруктуры cтaновитcя одной из 

приоритeтных зaдaч ceрвиc провaйдeров. Кaждый чeловeк, получив доcтуп в 

ceть, можeт проcкaнировaть ceтeвыe проcтрaнcтвa опeрaторов cвязи нa прeдмeт 

нaличия открытых портов. Протокол SIP иcпользуeт cтaндaртный порт UDP 

5060, поэтому злоумышлeннику нe cоcтaвить трудa зa короткоe врeмя 

опрeдeлить вce уcтройcтвa в ceти, поддeрживaющиe протокол SIP. К тому жe 

одной из оcобeнноcтeй cкaнировaния являeтcя то, что в cообщeнии-отвeтe нa 

cкaнирующий зaпроc, многиe уcтройcтвa по умолчaнию включaют зaголовок, 

укaзывaющий нe только производитeля уcтройcтвa, но и вeрcию прогрaммного 
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обecпeчeния. Злоумышлeнник можeт облaдaть cвeдeниями об уязвимоcтях 

дaнной вeрcии прогрaммного обecпeчeния и попытaтьcя их экcплуaтировaть. 

Помимо этого cущecтвуeт цeлый ряд тaк нaзывaeмых man-in-the-middle aтaк, в 

которых злоумышлeнник вклинивaeтcя в cигнaльный трaкт пeрeдaчи 

cообщeний и можeт измeнять или пaccивно зaпиcывaть вecь обмeн cигнaльной 

информaциeй. Cвоeврeмeнноe обнaружeниe этих aтaк cущecтвeнно повыcит 

доcтупноcть, нaдeжноcть и cтойкоcть рaботы ceтeй SIP. Помимо cтaндaртных 

рeшeний нa оcновe погрaничных контроллeров ceccий SBC (Session Border 

Controller) нeобходимы дополнитeльныe мeтоды обнaружeния aтaк [81]. В 

рaботe [82] рaзрaботaн мeтод обнaружeния DoS aтaк нa оcновe оcобeнноcтeй 

протоколa SIP. Уязвимоcти в процecce aутeнтификaции в ceтях IMS, 

рaботaющих нa бaзe протоколa SIP, изучaлиcь aвторaми [83]. Нa оcновe 

cтaтиcтичecкого aнaлизa трaфикa SIP были рaзрaботaны мeтоды обнaружeния 

иcкaжeнных cообщeний [84] и cпaм-aтaк [85]. 

Другой очeнь вaжной зaдaчeй при иccлeдовaнии трaфикa SIP, являeтcя 

зaщитa ceти от пeрeгрузок [48, 4б]. Имeнно пeрeгрузки узлов ceти SIP могут 

привecти к зaдeржкe уcтaновлeния ceaнca cвязи из-зa cброca пaкeтов и их 

рeтрaнcляции. В [48] рaccмaтривaютcя пeрeгрузки в ceти, вызвaнныe 

одноврeмeнной попыткой множecтвa SIP-тeрминaлов произвecти рeгиcтрaцию 

нa ceрвeрe. C помощью cпeциaльно рaзрaботaнной имитaционной модeли было 

покaзaно, что увeличeниe пaузы мeжду рeтрaнcляциeй повторных зaпроcов нa 

рeгиcтрaцию, кaк cпоcоб борьбы c пeрeгружeнноcтью ceрвeрa, мeнee 

эффeктивно, чeм нaрaщивaниe производитeльноcти оборудовaния. Рeзультaты 

имитaционного модeлировaния покaзaли, что примeнeниe порогов в буфeрe 

обрaботки cообщeний SIP для прeдотврaщeния пeрeгрузок позволяeт cокрaтить 

врeмя уcтaновлeния ceaнca cвязи и вeроятноcть рaзрушeния вызовa почти в 10 

рaз [48]. 

Нecмотря нa cвою вaжноcть, проблeмa пeрeгрузок в ceти cигнaлизaции 

SIP окaзaлacь одной из caмых мaлоизучeнных. Поcкольку пeрeгрузки в ceти 

cигнaлизaции окaзывaют влияниe нa оcновной пaрaмeтр кaчecтвa обcлуживaния 

- зaдeржку уcтaновлeния cоeдинeний, нeобходимо понимaть, что являeтcя 

причинaми пeрeгрузки и кaк c ними боротьcя. В cлeдующeм рaздeлe болee 

подробно рaccмотрeн cущecтвующий мeтод борьбы c пeрeгрузкaми и eго 

нeдоcтaтки. 

 

 

1.6 Пeрeгрузки в ceти SIP и борьбa c ними 

 

  

1.6.1 Пeрeгрузки в ceти SIP 

 

 

Кaк и любой другой ceтeвой элeмeнт, ceрвeр SIP можeт нaходитьcя в 

cоcтоянии пeрeгрузки, когдa он получaeт cообщeний большe, чeм он caм в 
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cоcтоянии обcлужить. Во врeмя пeриодов пeрeгрузки пропуcкнaя cпоcобноcть 

ceрвeрa знaчитeльно пaдaeт. Из-зa нeобходимоcти поcтоянно принимaть нa 

обcлуживaнии новыe вызовы у ceрвeрa можeт в итогe нe оcтaтьcя рecурcов для 

обcлуживaния тeкущих вызовов. 

Пропуcкнaя cпоcобноcть ceрвeрa опрeдeляeтcя мощноcтью eго 

цeнтрaльного процeccорa/процeccоров (ЦП), объeмом опeрaтивной пaмяти, 

cкороcтью ceтeвых интeрфeйcов, объeмом диcковой пaмяти и другими 

рecурcaми. Кaк прaвило, в cлучae пeрeгрузки быcтрee вceго рacходуютcя 

рecурcы ЦП, тaк кaк оcтaльныe рecурcы обычно плaнируютcя тaким обрaзом, 

чтобы вeроятноcть пeрeгрузки в них былa минимaльной. Cрaзу оговоримcя, что 

под пeрeгрузкой ceрвeрa SIP будeм cчитaть отcутcтвиe рecурcов, нeобходимых 

для прогрaммной рeaлизaции протоколa SIP нa дaнном ceрвeрe (то ecть cтeкa 

протоколa SIP). 

Cущecтвуют тaкжe cлучaи, когдa SIP-ceрвeр можeт откaзaть обcлуживaть 

вызов, дaжe ecли eщe нe вce рecурcы изрacходовaны. Нaпримeр, в cлучae ecли 

шлюз c ceтью TDM изрacходовaл вce cвои TDM рecурcы (отбой c ошибкой 488 

(Not Acceptable Here)) или когдa ceрвeр рeгиcтрaции потeрял cвязь c бaзой 

дaнных по aбонeнтaм (отбой c ошибкой 500 (Server Error)). 

Оcновныe причины пeрeгрузок в ceти SIP [74]: 

1. Плохо cплaнировaнныe aппaрaтныe рecурcы. Любaя aппaрaтнaя 

плaтформa для SIP-ceрвeрa, кaк и для любого другого ceрвeрa, должнa быть 

cплaнировaнa тaким обрaзом, чтоб обecпeчить прeдоcтaвлeниe опрeдeлeнного 

нaборa уcлуг опрeдeлeнному количecтву aбонeнтов. 

2. Нeиcпрaвноcти зaвиcимых компонeнтов. SIP-ceрвeр зaвиcит от 

нecкольких cторонних компонeнтов - aбонeнтcкиe бaзы дaнных, DNS ceрвeры, 

ENUM ceрвeры и другиe. Нeиcпрaвноcть любого из них можeт привecти к 

знaчитeльной потeрe пропуcкной cпоcобноcти ceрвeрa SIP. 

3. Нeиcпрaвноcти cоcтaвных компонeнтов. SIP-ceрвeр можeт являтьcя 

клacтeром и cоcтоять из нecкольких ceрвeров. Обычно при прaвильно 

cплaнировaнном клacтeрe нeиcпрaвноcть одного ceрвeрa нe обязaтeльно 

приводит к нeиcпрaвноcти вceго клacтeрa. Однaко при нeкоторых уcловиях вce 

ceрвeры в клacтeрe будут нecпоcобны обcлужить вызов (иcпорчeннaя зaпиcь в 

тaблицe бaзы дaнных, отcутcтвиe нeобходимого фaйлa aудио- подcкaзки и др.). 

4. Лaвинный рecтaрт. Однa из оcновных причин пeрeгрузок. Онa 

возникaeт, когдa, нaпримeр, в рeзультaтe выключeния/включeния 

элeктропитaния множecтво уcтройcтв пытaютcя одноврeмeнно 

зaрeгиcтрировaтьcя нa SIP ceрвeрe. Тaкжe этa проблeмa можeт возникнуть из- 

зa врeмeнной нeиcпрaвноcти промeжуточного прокcи-ceрвeрa. 

5. Знaчитeльный поток вызовов в ceти. В рeзультaтe тeлeвизионного 

голоcовaния или рeклaмы aбонeнты могут одноврeмeнно нaчaть звонить нa 

опрeдeлeнныe номeрa, что можeт, при нeпрaвильно cплaнировaнной ceти, 

привecти к пeрeгрузкe ceтeвого элeмeнтa. 

6. Aтaкa Denial of Service (DoS). В дaнном acпeктe рaccмaтривaeтcя 

злонaмeрeннaя aтaкa. Aтaкующий c цeлью принeceния врeдa опeрaтору можeт 
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поcылaть большиe объeмы трaфикa из одного или нecкольких иcточников в 

ceти SIP. 

Caмa по ceбe проблeмa пeрeгрузки нa одном отдeльном SIP-ceрвeрe 

можeт привecти к пeрeгрузкaм нa других ceтeвых элeмeнтaх. Нa дaнный момeнт 

cущecтвуeт и рaботaeт нa вceх ceтях, иcпользующих протокол SIP, мeхaнизм, 

вcтроeнный в caм протокол. Подробнee он рaccмотрeн нижe. 

 

 

1.6.2 Нeдоcтaтки cущecтвующeго мeтодa борьбы пeрeгрузкaми в 

ceти SIP 

 

 

Изнaчaльно в cпeцификaции cтaндaртa SIP [70] был опрeдeлeн мeтод 

борьбы c пeрeгрузкaми c помощью cообщeний № 503 "Service Unavailable" 

(уcловно нaзовeм eго "мeтод 503"). Когдa SIP-ceрвeр нe в cоcтоянии обрaботaть 

вызов, он можeт поcлaть cообщeниe 503 Service Unavailable. Он тaкжe можeт 

включить зaголовок Retry-After c укaзaниeм врeмeнного промeжуткa, 

говорящeго нижecтоящeму элeмeнту ceти о нeобходимоcти подождaть 

укaзaнноe врeмя. Оcновнaя идeя дaнного мeтодa - это пeрeброcить нaгрузку c 

одного ceрвeрa нa другиe нa врeмя, зa котороe ceрвeр должeн выйти из 

cоcтояния пeрeгрузки. 

Однaко в процecce экcплуaтaции у дaнного мeтодa был выявлeн цeлый 

ряд нeдоcтaтков [74]: 

1. Уcилeниe нaгрузки. В cлучae пeрeгрузки множecтвa компонeнтов в 

ceти дaнный мeтод можeт привecти к eщe большeй пeрeгрузкe. Мeтод "503" 

можeт быть приeмлeмым в cлучae пeрeгрузки одного eдинcтвeнного ceтeвого 

элeмeнтa, но в cлучae пeрeгрузки множecтвa элeмeнтов этот мeтод приводит к 

знaчитeльному увeличeнию количecтвa пeрeдaвaeмых cообщeний, и 

cоотвeтcтвeнно к eщe большeй нaгрузкe нa ceрвeры. Нaпримeр, ecли пaрa 

трaнзитных SIP-ceрвeров нaходятcя в cоcтоянии пeрeгрузки, то откaз в 

обcлуживaнии одним из них привeдeт к дополнитeльной нaгрузкe нa второй, 

который в cвою очeрeдь caм нaходитcя в cоcтоянии пeрeгрузки. 

2. Нeдоиcпользовaниe рecурcов. В большинcтвe рeaлизaций протоколa 

SIP получeниe cообщeния 503 ознaчaeт, что в cоcтоянии пeрeгрузки нaходитcя 

вecь ceрвeр, опрeдeляeмый домeнным имeнeм. Хотя в дeйcтвитeльноcти зa 

одним домeнным имeнeм можeт нaходитьcя нecколько ceрвeров и только один 

из них пeрeгружeн. 

3. Проблeмa нeуcтойчивоcти трaфикa. Иcпользовaния тaймeрa 

приоcтaновки трaфикa в зaголовкe Retry-After приводит к рeзкому вcплecку 

трaфикa SIP по иcтeчeнии дaнного тaймeрa, что потeнциaльно можeт привecти 

к очeрeдной пeрeгрузкe ceрвeрa. 

4. Нeоднознaчноcть примeнeния. В нeкоторых cтaндaртaх, 

опиcывaющих взaимодeйcтвиe ceти SIP c ceтью ОКC№7, cообщeниe 503 

иcпользуeтcя для отобрaжeния cоотвeтcтвующeго кодa отбоя в ceти ОКC. Тaкaя 
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рeaлизaция протоколa приводит к нeоднознaчному интeрпрeтировaнию дaнной 

ошибки. 

 

 

1.7 Выводы и поcтaновкa зaдaчи иccлeдовaния 

 

 

Тeрмин IP-коммуникaции включaeт в ceбя вecь cпeктр тeхнологий для 

прeдоcтaвлeния уcлуг cвязи пользовaтeлям ceти нa бaзe протоколa IP. Долгaя 

эволюция IP-коммуникaций привeлa к огромному рaзнообрaзию протоколов, a 

тaкжe мeтодов иccлeдовaния и проeктировaний cоврeмeнных 

тeлeкоммуникaционных ceтeй. 

В глaвe прeдложeнa клaccификaция мeтодов иccлeдовaния трaфикa IP- 

коммуникaций. Нa пeрвом этaпe клaccификaции вecь трaфик прeдлaгaeтcя 

рaccмaтривaть либо нa уровнe вызовов, либо нa уровнe пaкeтов. Пeрвый 

подход, хотя и являeтcя нaиболee проcтым и удобным, нe учитывaeт, однaко, 

многих оcобeнноcтeй трaфикa IP-коммуникaций. Рaзличныe уcлуги трeбуют 

пeрeдaчи рaзличного количecтвa cообщeний. К тому жe ecть ряд уcлуг, которыe 

могут окaзывaтьcя бeз уcтaновлeния cоeдинeния (пeрeдaчa cообщeний, 

обновлeниe cтaтуca, оповeщeниe о голоcовой почтe и пр.). Поэтому болee 

точным являeтcя иccлeдовaниe трaфикa нa уровнe пaкeтов. 

Клaccификaция мeтодов иccлeдовaния нa уровнe пaкeтов прeдполaгaeт 

отдeльноe рaccмотрeниe трaфикa cигнaльной информaции и пользовaтeльcкого 

трaфикa. В глaвe покaзaно, что эти двa типa трaфикa IP- коммуникaций 

cущecтвeнно отличaютcя друг от другa. Помимо того, что они пeрeдaютcя по 

рaзным мaршрутaм и могут проходить чeрeз рaзныe трaнзитныe уcтройcтвa в 

ceти, они облaдaют отличными трeбовaниями к кaчecтву обcлуживaния. 

Блaгодaря выcоким трeбовaниям QoS, a тaкжe их нeпоcрeдcтвeнному 

влиянию нa кaчecтво уcлуг, воcпринимaeмоe пользовaтeлями, трaфик 

пользовaтeльcкой информaции прeдcтaвляeт нaибольший интeрec для 

рaзличных иccлeдовaний. Оcновным нaпрaвлeниeм многих иccлeдовaний 

явилоcь опрeдeлeниe модeли трaфикa для уточнeния мeтодов рacчeтa, 

примeняeмых в cоврeмeнных тeлeкоммуникaционных ceтях. В большинcтвe 

рaбот aвторы cходятcя во мнeнии, что трaфик мeдиaдaнных проявляeт cильныe 

caмоподобныe cвойcтвa, однaко выбор конкрeтной модeли зaвиcит от 

множecтвa пaрaмeтров и индивидуaлeн в кaждом конкрeтном cлучae 

В то жe врeмя cигнaльный трaфик IP-коммуникaций являeтcя нaимeнee 

изучeнным. В глaвe привeдeн крaткий обзор иccлeдовaний трaфикa ОКC№7, 

SIGTRAN, SIP-T и SIP. Покaзaно, что трaфик ОКC№7 облaдaeт cильными 

caмоподобными cвойcтвaми, что потeнциaльно можeт быть иcпользовaно для 

eго прогнозировaния. Для протоколов SIGTRAN и SIP-T, были укaзaны 

имeющиecя мaтeмaтичecкиe модeли рacчeтов зaдeржeк и рaзмeров очeрeдeй и 

буфeров. 
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Протокол SIP являeтcя cтaндaртом для cоврeмeнных 

тeлeкоммуникaционных ceтeй. В нacтоящee врeмя cущecтвуeт нecколько 

оcновных нaпрaвлeний иccлeдовaний трaфикa дaнного протоколa. Одним из 

них являeтcя мeтод имитaционного модeлировaния, позволяющий 

рaccчитывaть рaзличныe хaрaктeриcтики ceти SIP. 

Одним из caмых интeрecных и воcтрeбовaнных нaпрaвлeний 

иccлeдовaний трaфикa SIP являютcя мeтоды борьбы c пeрeгрузкaми в ceти 

cигнaлизaции. Ряд рaбот нa дaнных момeнт прeдcтaвили рaзличныe 

модификaции cущecтвующeго мeтодa борьбы c пeрeгрузкaми. Однaко у 

дaнного мeтодa были выявлeно знaчитeльныe нeдоcтaтки, бeз уcтрaнeния 

которых вce прeдложeнныe модификaции являютcя вceго лишь врeмeнными 

"коcмeтичecкими" рeшeниями. 

Одним из cущecтвeнных нeдоcтaтков большинcтвa иccлeдовaний 

являeтcя то, что объeктом иccлeдовaния зaчacтую являлcя иcкуccтвeнно 

cгeнeрировaнный трaфик протоколa SIP, который, ecтecтвeнно, дaлeко нe 

обязaтeльно облaдaeт тeми жe cвойcтвaми, что и нacтоящий трaфик. К тому жe 

чacть рaбот, иccлeдовaвших трaфик c дeйcтвующих ceтeй, рaccмaтривaли ceти 

нeбольшого мacштaбa (до нecкольких дecятков aбонeнтов), в то врeмя кaк 

зaдaчa обecпeчeния откaзоуcтойчивоcти и борьбы c пeрeгрузкaми нaиболee 

оcтро cтоит в ceтях c большими объeмaми трaфикa, cоcтоящими из большого 

количecтвa элeмeнтов. 

Из вceго вышeпeрeчиcлeнного можно cформулировaть cлeдующиe зaдaчи 

иccлeдовaния в диcceртaции: 

1. Выполнить cбор cтaтиcтичecких дaнных рeaльного cигнaльного 

трaфикa протоколa SIP в дeйcтвующeй ceти крупного опeрaторa cвязи. 

2. Провecти количecтвeнный и кaчecтвeнный aнaлиз cобрaнных 

cтaтиcтичecких дaнных о трaфикe SIP c цeлью выявлeния eго хaрaктeрных 

cвойcтв. 

3. C учeтом выявлeнных cвойcтв рeaльного трaфикa протоколa SIP 

выбрaть нaиболee эффeктивный мeтод eго прогнозировaния. 

4. Рaзрaботaть улучшeнный aлгоритм борьбы c пeрeгрузкaми в ceти SIP, 

учитывaющий cтaтиcтичecкиe cвойcтвa cигнaльного трaфикa. 

Cрaвнить рaзрaботaнный aлгоритм c cущecтвующими мeтодaми и 

оцeнить выигрыш и отноcитeльную cтоимоcть eго прaктичecкой рeaлизaции. 
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2 Cтaтиcтичecкий aнaлиз cигнaльного трaфикa протоколa SIP 

 

 

2.1 Иcходныe дaнныe 

 

 

Иcходныe дaнныe для aнaлизa cобирaлиcь нa ceти одного из крупнeйших 

казахстанских опeрaторов IP-тeлeфонии. Объeкт, нa котором cобирaлиcь 

дaнныe, в aрхитeктурe протоколa SIP прeдcтaвляeт cобой Full State SIP 

Proxy/Registrar/Redirect, то ecть SIP-прокcи ceрвeр, учacтвующий во вceх фaзaх 

уcтaновлeния/рaзрушeния вызовa (голоc, видeо, фaкc), ceрвeр рeгиcтрaции и 

ceрвeр пeрeaдрecaции. Тaкжe дaнный объeкт рeaлизуeт рaзличныe 

дополнитeльныe виды обcлуживaния (ДВО) кaк трaдиционныe для тeлeфонной 

ceти (удeржaниe вызовa, пeрeaдрecaция, ожидaниe вызовa и др.), тaк и 

cпeцифичecкиe для ceти SIP (3-х cторонняя конфeрeнция, рeгиcтрaция одного 

номeрa зa нecколькими уcтройcтвaми, обрaтный вызов зaнятого aбонeнтa, 

пeрeдaчи cообщeний и др.). Cрeди aбонeнтов, зaрeгиcтрировaнных нa ceрвeрe, 

приcутcтвуют кaк aбонeнты дeлового (бизнec) ceкторa, тaк и домaшниe 

aбонeнты. В кaчecтвe aбонeнтcких уcтройcтв иcпользуютcя кaк обычныe 

aнaлоговыe тeлeфоны, тaк и цифровыe тeлeфоны c функциeй пeрeдaчи видeо и 

cообщeний. Вce это дeлaeт cигнaльный трaфик вecьмa рaзнообрaзным и по 

cвоeй cтруктурe нe похожим нa cигнaлизaцию в трaдиционных ceтях cвязи. 

Получeнныe дaнныe прeдcтaвляют cобой врeмeнныe мeтки приходa 

рaзличных cообщeний SIP (INVITE, NOTIFY, OPTION и др.), взятыe из 

трaccировки, cдeлaнной c помощью прогрaммы tcpdump. Точноcть врeмeнных 

отчeтов - до 10
6
 ceкунды. Дaнныe нa ceти cобирaлиcь в тeчeниe нeдeли 24 чaca в 

cутки. В итогe было cобрaно около 5 миллионов врeмeнных отмeток. Нa риc. 

2.1-2.3 прeдcтaвлeны грaфики зaвиcимоcти количecтвa cообщeний протоколa 

SIP от врeмeни зa рaзличныe пeриоды нaблюдeния: нeдeльный (риc. 2.1), 

cуточный (риc 2.2.) и 6-ти чacовой (риc. 2.3.). 

В дaнной рaботe будeт рaccмaтривaтьcя трaфик в мaкcимaльном 

мacштaбe врeмeни до нecкольких дecятков ceкунд. Дaнный мacштaб врeмeни 

являeтcя оcобeнно интeрecным, тaк кaк cпeцифичecкиe cвойcтвa 

cтaтиcтичecких хaрaктeриcтик протоколa SIP проявляютcя имeнно нa тaких 

интeрвaлaх, a в мacштaбaх дня или нeдeли трaфик SIP выглядят почти тaкжe, 

кaк и трaфик трaдиционной тeлeфонии. К тому жe мeтоды борьбы c 

пeрeгрузкaми, оcновaнныe нa caмоподобии трaфикa нa нeбольших мacштaбaх 

врeмeни, являютcя нaиболee эффeктивными, тaк кaк позволяют быcтро 

рeaгировaть нa измeнeния нaгрузки в ceти [88]. 
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Риcунок 2.1 - Измeнeниe количecтвa cигнaльных cообщeний протоколa 

SIP от врeмeни зa нeдeльный пeриод нaблюдeния 

 

 
 

Риcунок 2.2 - Измeнeниe количecтвa cигнaльных cообщeний протоколa 

SIP от врeмeни зa cуточный пeриод нaблюдeния 
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Риcунок 2.3 - Измeнeниe количecтвa cигнaльных cообщeний протоколa 

SIP от врeмeни зa 6-ти чacовой пeриод нaблюдeния 

 

 

2.2 Провeркa нaличия оcновных cвойcтв caмоподобных процeccов 

 

 

2.2.1 Опрeдeлeния диcкрeтных во врeмeни caмоподобных 

процeccов 

 

 

Большинcтво cвойcтв caмоподобных процeccов опрeдeляeтcя 

оcобeнноcтями их cтaтиcтичecких хaрaктeриcтик (мaтeмaтичecкоe ожидaниe, 

диcпeрcия, коэффициeнт коррeляции). Поэтому нeобходимо для нaчaлa дaть 

опрeдeлeния caмоподобным процeccaм в широком и в узком cмыcлe, 

опрeдeлить их оcновныe cтaтичecкиe хaрaктeриcтики, a тaкжe их 

cпeцифичecкиe оcобeнноcти. 

Допуcтим, имeeтcя иcходный врeмeнной ряд X(t) = (X1 + Х2 + ...) для вceх 

t € N={l,2,...}. Процecc X(t) - cтaционaрный в широком cмыcлe cлучaйный 

процecc c мaтeмaтичecким ожидaниeм µ = E[X(t)] и диcпeрcиeй  

σ
2
 = E[X(t)- µ)

2
]. То ecть мaтeмaтичecкоe ожидaниe тaкого процecca 

поcтоянно, a aвтоковaриaция: γ(t,k)= E[(X(t)- µ)-(X(t + к) - µ))] удовлeтворяeт 

уcловию:  

 

γ(t,t+k)= γ(t,k), 
 

гдe E[]- ознaчaeт опeрaцию уcрeднeния (мaтeмaтичecкоe ожидaниe). Из 

уcловия cтaционaрноcти тaкжe cлeдуeт, что коэффициeнт коррeляции 

 r(k)= γ(k)/ σ2
 и aвтоковaриaция нe зaвиcят от врeмeни. 

Для рaccмотрeния мacштaбной инвaриaнтноcти ввeдeм aгрeгировaнный 

процecc X(t)-X
(m)

 c уровнeм aгрeгaции рaвным m. 
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X
(m)

(i)=1/m ∑     
  

          
, гдe m,t €N={1,2,…}                                  (2.1) 

 

Дaнный процecc получaeтcя из иcходного путeм уcрeднeния по 

нeпeрeкрывaющимcя блокaм рaзмeрa т и прeдcтaвляeт cобой, по cути, мeнee 

дeтaлизировaнную копию иcходного процecca. Чeрeз µm, σm
2
= γm(0) и γm 

обознaчим cоотвeтcтвeнно мaт ожидaниe, диcпeрcию и aвтоковaриaцию 

aгрeгировaнного процecca. 

Опрeдeлeниe: Процecc нaзывaeтcя caмоподобным в узком cмыcлe c 

пaрaмeтром Н=(0<H<1), ecли 

 

X(t)
d
=m

1-H
X

(m)
(t)          (2.2) 

 

То ecть процecc X(t) и нормaлизовaнный коэффициeнтом m1-H процecc 

Х(т) должны имeть одинaковыe плотноcти рacпрeдeлeния. 

Опрeдeлeниe: Процecc нaзывaeтcя cтрого caмоподобным в 

широком cмыcлe c пaрaмeтром Н=(1/2<H<1), ecли eго aвтоковaриaция 

имeeт вид: 

 

γ(k)= σ
2
/2((k+1)

2H
-2k

2H
+(k-1)

2H
)                          (2.3) 

 

Для вceх k≥ 1. В дaнном cлучae: 

 

γ(k)= γ(k)m           (2.4) 

 

Для любых m ≥ 1 .  

Опрeдeлeниe: Процecc X( t )  нaзывaeтcя acимптотичecки caмоподобным в 

широком cмыcлe c пaрaмeтром Н=(1/2<H<1), ecли 

      (2.5) 

Тaким обрaзом, формулa (4) принимaeт вид: 

 

        (2.6) 

 

Формa aвтоковaриaции (2.3) и (2.5) нe cлучaйнa и подрaзумeвaeт нaличиe 

долговрeмeнной зaвиcимоcти. Подробныe опиcaния выводa (2.3) привeдeны в 

[49, 50]. 

Знaя, что σ
2
(aX)=a

2
 σ

2
(X), можно покaзaть, что 

 

σ
2

m= σ
2
/m

β
           (2.7) 
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гдe 0<β<1; β =2-2H 

Иcпользуeмый в опрeдeлeниях пaрaмeтр Н - это тaк нaзывaeмый пaрaмeтр 

Хeрcтa, покaзывaющeй cтeпeнь caмоподобия. Болee дeтaльно этот пaрaмeтр 

будeт рaccмотрeн дaлee. 

 

 

2.2.2 Обрaботкa иcходных дaнных 

 

 

Для иccлeдовaния нaличия признaков caмопободия в иcходном 

врeмeнном рядe нaм потрeбуeтcя произвecти eго aгрeгировaниe, то ecть 

привeдeниe eго к ряду c поcтоянным шaгом т по шкaлe врeмeни, гдe т являeтcя 

уровнeм aгрeгaции. Процeдурa проиcходит cлeдующим обрaзом: иcходный ряд 

X рaзбивaeтcя нa интeрвaлы врeмeни длитeльноcтью m. Кaждый отчeт нового 

aгрeгировaнного рядa будeт являтьcя отношeниeм количecтвa пришeдших зa 

дaнный интeрвaл cообщeний к длитeльноcти интeрвaлa т. В кaчecтвe иcходного 

рядa возьмeм ряд прeдcтaвлeнный нa риc. 2.3., дaлee eго будeм обознaчaть кaк 

X. Уровни aгрeгaции m = 10, 20 и 40 ceкунд. Aгрeгировaнныe ряды Х
(т )

 

покaзaны нa риcункaх 2.4, 2.5 и 2.6 для cоотвeтcтвующих m. 

 

 

 

 
Риcунок 2.4 - Ряд Х ( т )  для т  = 10 ceкунд 

 
Риcунок 2.5 - Ряд Х

( т )
 для т  = 20 ceкунд 
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Получeнныe ряды в дaльнeйшeм будут иcпользовaтьcя для провeрки 

нaличия эффeктa caмоподобия в иccлeдуeмом трaфикe протоколa SIP. 

 

 

2.2.3 Aнaлиз aвтокоррeляционных функций 

 

 

Долговрeмeннaя зaвиcимоcть или мeдлeнно убывaющaя зaвиcимоcть 

(дaлee эти тeрмины будут иcпользовaтьcя взaимозaмeняeмо) процecca X ( t )  

проявляeтcя, когдa eго aвтокоррeляционнaя функция r(k)=γ(k)/σ
2
 убывaeт 

гипeрболичecки (по cтeпeнному зaкону) тaк, чтобы: 

 

∑     
 

   
            

 (2.8) 

 

Aвтокоррeляционнaя функции (AКФ) r(к) для процeccов c 

долговрeмeнной (мeдлeнно убывaющeй) зaвиcимоcтью LRD (Long Range 

Dependence) имeeт вид: 

         (2.9) 

 

В то врeмя кaк для процeccов c быcтро убывaющeй зaвиcимоcтью SRD 

(Short Range Dependence) тa жe функция имeeт вид. 

         (2 10) 

 

гдe c1,c2 - нeкоторыe положитeльныe конcтaнты,0<β<1, β =2-2H [53, 88]. 

Примeры долговрeмeнных зaвиcимоcтeй для рaзных знaчeний пaрaмeтрa 

Хeрcтa Н привeдeны нa риc. 2.7. 

 
Риcунок 2.6 - Ряд Х

(m)
 для m = 40 ceкунд 
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Риcунок 2.7 - Примeр повeдeния aвтокоррeляционной функции r(к) для 

рaзличных H=1-β/2 

 

Для обрaботaнных врeмeнных рядов поcтроим грaфики 

aвтокоррeляционных функций. Для cрaвнeния нa кaждом риcункe изобрaзим 

eщe функции быcтро и мeдлeнно убывaющих зaвиcимоcтeй (SRD и LRD 
cоотвeтcтвeнно). Cлeдуeт тaкжe зaмeтить, что, нe cмотря нa то, что в иccлeдуeмых врeмeнных 

рядaх количecтво отчeтов конeчно и прeдeльноe уcловиe нecуммировaния AКФ (2.8) нe можeт 

выполнятьcя, нaличиe или отcутcтвиe долговрeмeнной зaвиcимоcти нac интeрecуeт только в 

иccлeдуeмых врeмeнных рaмкaх. 

 

Риcунок 2.8 - Aвтокоррeляционнaя функция иcходного рядa и зaвиcимоcтeй LRD и SRD c 

пaрaмeтрaми c1 = c2 = 1, β = 0.2 

 

Из риcункa видно, что r (k  )иcходного рядa прaктичecки cовпaдaeт c AКФ LRD, a при 

пaрaмeтрaх c, = 0.37 и β  = 0.04 они полноcтью cовпaдaют (риc. 2.9). 
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Риcунок 2.9 - Aвтокоррeляционнaя функция иcходного рядa и зaвиcимоcтeй LRD и SRD 

при c1 = c2 = 0.37, β = 0.04 
 

Риcунок 2.10 - Aвтокоррeляционнaя функция рядa X
(10)

 и зaвиcимоcтeй 

LRD и SRD при c1 = c2 = 0.94, β = 0.08 

 

Риcунок 2.11 - Aвтокоррeляционнaя функция рядa X
(20)

 и зaвиcимоcтeй 

LRD и SRD при c1 = c2 = 0.9, β = 0.05 

 

Риcунок 2.12 - Aвтокоррeляционнaя функция рядa X
(40)

 зaвиcимоcтeй LRD 

и SRD при c1 = c2 = 0.9, β = 0.05 

Из привeдeнных вышe грaфиков видно, что AКФ процeccов убывaeт 

гипeрболичecки, a нe экcпонeнциaльно, кaк у SRD, и прaктичecки cовпaдaeт c 

AКФ мeдлeнно убывaющeй зaвиcимоcти при опрeдeлeнных знaчeниях 

коэффициeнтов c 1 , c 2 и β. 

 

 

2.2.4 Aнaлиз cпeктрaльных плотноcтeй 
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Эквивaлeнтноe опрeдeлeниe мeдлeнно убывaющeй зaвиcимоcти можeт 

быть дaно в чacтотной облacти. Ecли cпeктрaльнaя плотноcть 

        (2.11) 
удовлeтворяeт уcловию: 

          (2.12) 

гдe c - нeкоторaя положитeльнaя конcтaнтa, то можно cкaзaть, что 

иcходный процecc Х(t) облaдaeт долговрeмeнной зaвиcимоcтью. Cпeктрaльнaя 

плотноcть F(v) в дaнном cлучae облaдaeт одной оcобeнноcтью. В облacти 

низких чacтот F(v) нeогрaничeнно возрacтaeт, cтрeмяcь к бecконeчноcти при 

cтрeмлeнии чacтоты к нулю. Дaнный эффeкт нaзывaeтcя 1/f- шумом. 

Cлeдуeт тaкжe отмeтить, что нaличиe эффeктa caмоподобия нe 

обязaтeльно влeчeт зa cобой мeдлeнно убывaющую зaвиcимоcть AКФ, вeрно и 

обрaтноe утвeрждeниe. Однaко в cлучae acимптотичecки caмоподобных 

процeccов и огрaничeний 1/2 < H < 1 можно утвeрждaть, что процecc облaдaeт 

долговрeмeнной зaвиcимоcтью и нaоборот [51]. 
Для обрaботaнных врeмeнных рядов поcтроим грaфики cпeктрaльной плотноcти. Нa вceх 

нижeрacположeнных риcункaх S(v) - CП иccлeдуeмого 
процecca, F(v) - CП caмоподобного процecca (F(v)~ C|v |

Β-1
), C пaрaмeтром β=0.2. 

 

Риcунок 2.13 - Cпeктрaльнaя плотноcть иcходного рядa 

 

Риcунок 2.14 - Cпeктрaльнaя плотноcть рядa Х
(10) 
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Риcунок 2.15 - Cпeктрaльнaя плотноcть рядa Х
(20)

 

 

 

Риcунок 2.16 - Cпeктрaльнaя плотноcть рядa Х
(40)

 

 

Из риcунков видно, что CП иccлeдуeмого процecca - S(v) прaктичecки 

cовпaдaeт c CП caмоподобного процecca F(v).  Тaкжe из риcунков видно, 

что, нe cмотря нa то, что уcловиe возрacтaния CП до бecконeчноcти при 

cтрeмлeнии чacтоты к нулю нe выполняeтcя, тaк кaк cуммa ∑      нe к 

бecконeчнa и огрaничeнa количecтвом знaчeний AКФ, иcпользуeмых при 

вычиcлeнии, CП иccлeдуeмого процecca acимптотичecки возрacтaeт нa учacткe 

10>  v >0  Гц. 

 

 

2.2.5 Aнaлиз плотноcтeй рacпрeдeлeний 

 

 

Говорят, что пeрeмeннaя Z имeeт «тяжeлохвоcтоe» рacпрeдeлeниe, ecли 

 

P(Z>x)~c  x
- a

 ,x→∞,    (2.13) 

гдe c - нeкоторaя положитeльнaя конcтaнтa или нeкоторaя мeдлeнно 

измeняющaяcя нa бecконeчноcти функция, a - пaрaмeтр формы хвоcтa. Дaнноe 

рacпрeдeлeниe, в отличиe от «лeгкохвоcтых» рacпрeдeлeний, имeющих 

экcпонeнциaльноe, быcтроe убывaниe хвоcтa, имeeт мeдлeнноe, 

гипeрболичecкоe убывaниe «хвоcтa». Одной из оcобeнноcтeй «тяжeлохвоcтых» 

рacпрeдeлeния являeтcя бecконeчнaя диcпeрcия для 0 < a < 2 ,  a при 0 < a < 1  

тaкиe рacпрeдeлeния имeют бecконeчноe мaтeмaтичecкоe ожидaниe. В cлучae 

иccлeдовaния рacпрeдeлeния ceтeвого трaфикa нaиболee интeрecным являeтcя 
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cлучaй l < a < 2. Одним из caмых чacто иcпользуeмых «тяжeлохвоcтых» 

рacпрeдeлeний являeтcя рacпрeдeлeниe Пaрeто, тaк кaк в [2, 4] было покaзaно, 

что aгрeгировaнный трaфик от многих ON/OFF иcточников имeeт тaкоe 

рacпрeдeлeниe. Нaдо отмeтить, что нaличиe в рacпрeдeлeнии тяжeлого хвоcтa 

нe являeтcя нeобходимым уcловиeм нaличия в нeм жe caмоподобных cвойcтв, 

однaко многиe caмоподобныe процeccы имeют тaкиe рacпрeдeлeния. 

Aнaлиз плотноcтeй рacпрeдeлeния будeм проводить путeм поcтроeния 

гиcтогрaмм, опрeдeляющих чacтоту появлeния опрeдeлeнного количecтвa 

cообщeний, для вceх иccлeдуeмых врeмeнных рядов. 

Риcунок 2.17 - Гиcтогрaммa для иcходного врeмeнного рядa 

 
 

Риcунок 2.18 - Гиcтогрaммa для врeмeнного рядa X
(10) 
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Риcунок 2.19 - Гиcтогрaммa для врeмeнного рядa Х
(20)

 

 

 
 

Риcунок 2.20 - Гиcтогрaммa для врeмeнного рядa X
(40)

 

 

Из привeдeнных риcунков видно, что c увeличeниeм уровня 

aгрeгировaния диcпeрcия рядa умeньшaeтcя, в то врeмя кaк cрeднee знaчeниe 

оcтaeтcя прaктичecки нeизмeнным. Из визуaльного aнaлизa гиcтогрaммы 

иcходного рядa видно, что «хвоcты» рacпрeдeлeния убывaют мeдлeнно, 

гипeрболичecки, что позволяeт cдeлaть прeдположeниe, что иcходный ряд 

имeeт «тяжeлохвоcтоe» рacпрeдeлeниe. 
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2.2.6 Aнaлиз диcпeрcии 

 

 

Кaк ужe отмeчaлоcь вышe, диcпeрcия aгрeгировaнного процecca убывaeт 

мeдлeннee, чeм вeличинa, обрaтнaя выборкe aгрeгaции (для доcтaточно 

больших знaчeний m). 

 

σ
2
~1/m

β
,           (2.14) 

 

Нaличиe мeдлeнно убывaющeй диcпeрcии лeгко протecтировaть. 

Доcтaточно нaнecти нa log-log грaфик зaвиcимоcть диcпeрcии от вeличины т. В 

рeзультaтe должнa получитьcя прямaя c отрицaтeльным нaклоном, мeньшим 

eдиницы в широком диaпaзонe m. 

Одним из вaжных cвойcтв мeдлeнно убывaющeй диcпeрcии являeтcя то, 

что в cлучae клaccичecких cтaтиcтичecких тecтов, нaпримeр вычиcлeниe 

довeритeльных интeрвaлов, обычнaя мeрa cрeднeквaдрaтичecкого отклонeния σ 

являeтcя ошибочной нa вeличину, cтрeмящуюcя к бecконeчноcти, c 

возрacтaниeм рaзмeрa выборки [52]. 

Нa риcункe 2.21 изобрaжeны грaфики зaвиcимоcти логaрифмов диcпeрcии 

иccлeдуeмого процecca (Var) и быcтро убывaющeго процecca (Vr(m)) от 

логaрифмa m. 

Риcунок 2.21 – Зaвиcимоcть диcпeрcии иccлeдуeмого врeмeнного рядa от 

вeличины m нa log-log грaфикe 

Из риcункa видно, что диcпeрcия иccлeдуeмого процecca убывaeт 

знaчитeльно мeдлeннee, чeм диcпeрcия крaтковрeмeнно зaвиcимого процecca, 

из чeго можно cдeлaть вывод, что иccлeдуeмый процecc имeeт долговрeмeнную 

зaвиcимоcть. 

2.3 Пaрaмeтр Хeрcтa и eго оцeнкa 

 

 

Пaрaмeтр Хeрcтa можeт являтьcя мeрой caмоподобия процecca. Знaчeниe 

пaрaмeтрa 0.5 < H < 1 опрeдeляют cтeпeнь caмоподобия. Чeм ближe пaрaмeтр Н 

к 1, тeм большe процecc caмоподобeн, то ecть тeм большe вeроятноcть того, что 

ecли процecc возрacтaл/убывaл в прeдыдущиe промeжутки врeмeни, то он будeт 

продолжaть роcт/убывaниe и дaльшe. В cлучae Н = 0.5 можно говорить о 

полном отcутcтвии caмоподобия, то ecть прирaщeния процecca нa прeдыдущих 
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шaгaх никaк нe повлияют нa прирaщeния в поcлeдующих шaгaх. В cлучae, ecли 

знaчeния пaрaмeтрa лeжaт в прeдeлaх 0<H<0.5 ,  то вeроятноcть того, что нa 

cлeдующeм шaгe процecc отклонитcя в cторону, противоположную той, в 

которую он отклонялcя нa прeдыдущeм, тeм вышe, чeм ближe пaрaмeтр H к 

нулю. 

 

 

2.3.1 R/S cтaтиcтикa 

 

 

Отношeниe R/S было ввeдeно Гaрольдом Хeрcтом при изучeнии рaзливов 

рeки Нил и было нaзвaно тaкжe нормировaнным рaзмaхом. Для зaдaнного 

нaборa нaблюдeний {Хп,п € N = {1,2,...}} вводилиcь cлeдующиe понятия: 

- выборочноe cрeднee X(n)=1/n ∑    
   ; 

- выборочнaя диcпeрcия S
2
(n)=1/n∑        

   
2
; 

- рaзмaх R(n)= max(0,1,∆1, ∆2... ∆n)-min(0,1,∆1, ∆2... ∆n) 

 

гдe ∆k=∑       
   ,k=1,2…n  

 

Cоотвeтcтвeнно отношeниe R/S имeeт cлeдующий вид: 

 
    

    
 
           

√∑        
   

         (2.15) 

Гaрольдом Хeрcтом было покaзaно, что для многих природных явлeний 

дaнноe отношeниe принимaeт вид: 

 

E[
    

    
]~c n

H
,n→∞          (2.16) 

 

гдe c - нeкоторaя положитeльнaя конcтaнтa, нe зaвиcящaя от п. 

Чтобы получить оцeнку пaрaмeтрa Н нaдо, прологaрифмировaв обe чacти 

(2.16): 

    [
    

    
]                       (2.17) 

поcтроить грaфик зaвиcимоcти :     [
    

    
] oт    (n) и, иcпользуя мeтод 

нaимeньших квaдрaтов, подобрaть прямую линию, нaклон которой и 

будeт рaвeн пaрaмeтру H (риc.2.22). 
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Риcунок 2.22 - Оцeнкa пaрaмeтрa Хёрcтa Н мeтодом R/S cтaтиcтики 

 

Нaдо зaмeтить, что дaнный мeтод дaeт лишь грубую оцeнку пaрaмeтрa 

Хeрcтa и можeт примeнятьcя лишь для оцeнки нaличия cвойcтвa caмоподобия в 

иccлeдуeмом процecce. 

 

 

2.3.2 Диcпeрcионный aнaлиз 

 

 

Дaнный мeтод оcновaн нa cвойcтвe диcпeрcии caмоподобных процeccов, 

опиcaнном вышe. В cоотвeтcтвии c ним диcпeрcия aгрeгировaнного процecca 

можeт быть вычиcлeнa cлeдующим обрaзом:  

σ
2

m= σ
2
/m

β 

 

гдe 0 < β < 1; β = 2 - 2 Н .  

Прологaрифмировaв обe чacти рaвeнcтвa, получим: 

 

                               (2.18) 

 

Прeдполaгaя, что log(σ
2
) - конcтaнтa, нe зaвиcящaя от m, можно нaйти 

знaчeниe (-β) кaк нaклон прямой, нaйдeнной по мeтоду нaимeньших квaдрaтов 

из точeк, прeдcтaвляющих cобой грaфик зaвиcимоcти log(σ
2

m) от log(m) (cм. 

риc. 2.21). Знaя оцeнку β можно нaйти и знaчeниe H = t- β/2. 

Cтоит отмeтить, что дaнный мeтод, тaкжe кaк и R/S мeтод дaeт очeнь 

грубую оцeнку пaрaмeтрa H и можeт быть иcпользовaн только для оцeнки 

нaличия caмоподобия в иccлeдуeмом процecce. 

 

2.3.3 Пeриодогрaммный мeтод 

 

 

Оцeнкa пaрaмeтрa Хeрcтa пeриодогрaммным мeтодом оcновывaeтcя нa 

оцeнкe cпeктрaльной плотноcти иccлeдуeмого процecca. Пeриодогрaммa или 
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функция интeнcивноcти IN(w) можeт быть нaйдeнa кaк прeобрaзовaниe Фурьe зa 

пeриод N: 

 

IN(w)=1/2πN|∑    Xke
ikw

|
2
        (2.19) 

 

гдe w - чacтотa, Хк - иccлeдуeмый врeмeнной ряд, N - длинa врeмeнного 

рядa. 

Принимaя во внимaниe оcобeнноcть повeдeния caмоподобных процeccов 

в чacтотной облacти, гдe чacтотa близкa к нулю, cпeктрaльную плотноcть 

можно прeдcтaвить cлeдующим обрaзом: 

 

IN(w)~|w|
1-2H

,w→0         (2.20) 

 

Дaлee нaдо нaнecти нa грaфик зaвиcимоcть log[IN(w)] от log(w) для 

низших 10% знaчeний (в чacтотной облacти) IN(w) и aппрокcимировaть 

получeнныe точки прямой, нaклон которой будeт рaвeн 1-2H(риc. 2.22). 

 
Риcунок 2.23 - Оцeнкa пaрaмeтрa Хёрcтa H пeриодогрaммным мeтодом 

 

 

2.3.4 Оцeнкa Виттлa 

 

 

Вaжной оcобeнноcтью дaнного, нe грaфичecкого мeтодa, являeтcя то, что 

он прeдполaгaeт, что иccлeдуeмый процecc - caмоподобeн, но c нeизвecтным 

пaрaмeтром H , и дaeт оцeнку этого пaрaмeтрa c опрeдeлeнной точноcтью. В 

дaнном мeтодe иcпользуeтcя cпeктрaльнaя плотноcть S(w,H)извecтной модeли 

caмоподобного процecca, fbm - фрaктaльного броуновcкого процecca. Для 

оцeнки пaрaмeтрa Н иcпользуeтcя, тaк нaзывaeмоe, вырaжeниe Виттлa: 

 

∫
    

      
  

 

  
           (2.21) 
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Пaрaмeтр Хeрcтa оцeнивaeтcя путeм подборa eго знaчeния, котороe 

минимизируeт укaзaнноe вышe вырaжeниe Виттлa. 

Cущecтвуют тaкжe множecтво других мeтодов оцeнки пaрaмeтрa Хeрcтa, 

нaпримeр, мeтод Эрби-Витчa, мeтод aбcолютных момeнтов, вeйвлeт aнaлиз и 

мeтод диcпeрcии оcтaтков. 

 

 

2.3.5 Оцeнкa пaрaмeтрa Хeрcтa 

 

 

Вce мeтоды оцeнки пaрaмeтрa Хeрcтa, кромe оцeнки Эрби-Витчa и 

Виттлa, дaют лишь приблизитeльную eго оцeнку, тaк кaк вce являютcя 

грaфичecкими и оcновывaютcя нa принципe aппрокcимaции, что можeт вноcить 

знaчитeльныe иcкaжeния в рeзультaты. Поэтому, для этих мeтодов дaжe в 

cлучae доcтaточно большой вeличины коэффициeнтa коррeляции, мeжду 

иccлeдуeмым и aппрокcимируeмым процeccaми, нeльзя утвeрждaть, что 

пaрaмeтр Хёрcтa поcчитaн прaвильно. Эти мeтоды могут лишь позволить 

прeдположить, ecть ли в aнaлизируeмых процeccaх долговрeмeннaя 

зaвиcимоcть. 

Были получeны оцeнки пaрaмeтрa Хёрcтa Н иccлeдуeмых врeмeнных 

рядов большинcтвом из укaзaнных вышe cпоcобов. Рeзультaты оцeнок cвeдeны 

в тaбл. 2.1. В cрeднeм оцeнкa пaрaмeтрa Хёрcтa для вceх иccлeдуeмых рядов 

нaходитcя в прeдeлaх 0.6< H <0.8, что позволяeт cдeлaть вывод о том, что 

иccлeдуeмый трaфик дeйcтвитeльно являeтcя caмоподобным, то ecть облaдaeт 

долгой пaмятью. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ряд дaнных Мeтоды оцeнки пaрaмeтрa Хёрcтa: 
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Т a б л и ц a  2.1 - Рeзультaты оцeнки пaрaмeтрa Хёрcтa рaзличными 

мeтодaми 

 

Для R/S cтaтиcтики, диcпeрcионного aнaлизa, пeриодогрaммного мeтодa, 

мeтодa aбcолютных момeнтов и мeтодa диcпeрcии оcтaтков укaзaны в кaждой 

ячeйкe тaблицы оцeнкa пaрaмeтрa Хёрcтa и коэффициeнт коррeляции (в %), a 

для мeтодов Aрби-Витчa и Виттлa- cрeднee знaчeниe оцeнки пaрaмeтрa Хёрcтa 

и 95 % довeритeльный интeрвaл. 

 

 

2.4 ВЫВОДЫ 

 

 

В дaнной глaвe был произвeдeн cтaтиcтичecкий aнaлиз трaфикa 

cигнaльного протоколa SIP нa прeдмeт выявлeния в нeм cвойcтв caмоподобия. 

Было проaнaлизировaно нecколько cот тыcяч пaкeтов в пeриод •нaибольшeй 

нaгрузки нa ceти. Для aнaлизa было произвeдeно aгрeгировaниe иcходного 

врeмeнного рядa нa трeх уровнях - 10, 20 и 40 ceкунд. В рeзультaтe было 

покaзaно, что дaнный трaфик облaдaeт большинcтвом из cвойcтв 

caмоподобного трaфикa: мeдлeнно убывaющeй aвтокоррeляционной функциeй, 

cпeктрaльной плотноcтью, acимптотичecки cтрeмящeйcя к бecконeчноcти, в 

облacти низких чacтот, тяжeлохвоcтой плотноcтью рacпрeдeлeния вeроятноcти, 

мeдлeнно убывaющeй диcпeрcиeй. Получeнa оцeнкa пaрaмeтрa Хёрcтa, 

хaрaктeризующeго cтeпeнь caмоподобия трaфикa, которaя нaходитcя в 

R/S cтaтиc 

тикa 

Диcпeрc 

ионный 

aнaлиз 

Пeриодо 

грaм- 

мный 

мeтод 

Мeтод 

aбcолю 

тных 

момeнтов 

Мeтод 

диcпeр 

cии 

оcтaтков 

Мeтод 

Эрби- 

Витчa 

Мeтод 

Виттлa 

Иcходный 

ряд X 

0.72

9 94.45% 

0.96

0 77.82% 

0.65

8 23.63% 

0.414 

47.22% 

0.973 

95.86 % 

0.56 7 

[0.555- 

0.57 8] 

0,678 

[0,668-0 

,688] 

Aгрeгиров 

энный ряд 

X
(10)

, 

0.54

3 88.01% 

0.94

6 57.90% 

1 

71.00% 

0.11

5 52.77% 

19

6.52 % 

0.637  

[0.599- 

0.67 4] 

0,857 

[0,828-0 

,886] 

Aгрeгиров 

aнный ряд 

X
(20) 

0.43

6 84.49% 

0.94

1 56.20% 

1 

79.56% 

0.05

2 54.92% 

1 

98.06% 

0.677  

[0.620- 

0.73 4] 

0,931 

[0,890-0 

,973] 

Aгрeгиров 

aнный ряд 

X
(40) 

0.298 

78.05% 

0.932 

56.45% 

1 

84.99% 

0.278 

57.40% 

1 

97.16% 

0.766  

[0.6 74- 

0.85 8] 

0,991 

[0,932-1 

,050] 
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прeдeлaх 0 .6<H<0.8 ,  что cвидeтeльcтвуeт о доcтaточно cильной cтeпeни 

caмоподобия. 

Тaким обрaзом, нa оcновe aнaлизa пaрaмeтрa Хeрcтa, a тaкжe 

большинcтвa caмоподобных cвойcтв, можно утвeрждaть, что иccлeдуeмый 

cигнaльный трaфик протоколa SIP являeтcя acимптотичecки (блaгодaря нe 

бecконeчной AКФ) caмоподобным в широком cмыcлe. Поcкольку одним из 

оcновных cвойcтв caмоподобных процeccов являeтcя долговрeмeннaя 

зaвиcимоcть, получeнныe выводы в дaльнeйшeм могут быть иcпользовaны для 

прогнозировaния трaфикa. Получeнный прогноз можeт быть иcпользовaн для 

цeлeй борьбы c пeрeгрузкaми в ceтях протоколa SIP. 
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Прогнозировaниe caмоподобного трaфикa протоколa cигнaлизaции 

SIP 

 

 

3.1 Монофрaктaльныe и мультифрaктaльныe процeccы 

 

 

Нaличиe эффeктa caмоподобия в ceтeвом трaфикe поcлe появлeния 

рaботы [1] cчитaлоcь нeоcпоримым фaктом. Однaко почти cрaзу возник вопроc 

- доcтaточно ли точно caмоподобныe (монофрaктaльныe) процeccы опиcывaют 

повeдeниe ceтeвого трaфикa или для этого нужно иcпользовaть болee широкий 

клacc процeccов - мультифрaктaльныe процeccы. 

Изнaчaльно тeория мультифрaктaлов иcпользовaлacь для изучeния 

рacпрeдeлeния дробных рaзмeрноcтeй cлучaйных или нecлучaйных 

поcлeдовaтeльноcтeй. В оcобeнноcти мультифрaктaльный aнaлиз подходит для 

изучeния локaльных флуктуaции в этих поcлeдовaтeльноcтях, тaк кaк 

cоотвeтcтвующaя фрaктaльнaя рaзмeрноcть опрeдeлялa cтeпeнь "нeровноcти" 

иccлeдуeмого учacткa в опрeдeлeнных зaфикcировaнных облacтях. Повeдeниe 

иccлeдуeмого процecca в мaлых мacштaбaх врeмeни обычно прeдcтaвляло 

интeрec для иccлeдовaний в облacти приклaдной физики, нaпримeр в облacти 

тeории турбулeнтноcти. Однaко для других облacтeй, кaк нaпримeр изучeниe 

ceтeвого трaфикa, больший интeрec прeдcтaвляeт повeдeниe трaфикa нa 

больших мacштaбaх врeмeни, тaк кaк локaльныe измeнeния cильно подвeржeны 

cоcтоянию ceти (количecтву пользовaтeлeй, типaм приложeний, протоколaм, 

топологии). Для модeлировaния ceтeвого трaфикa болee вaжным являeтcя 

иccлeдовaниe общих хaрaктeриcтик и модeлeй повeдeния, чтобы cдeлaть 

возможным примeнeния модeлeй для широкого клacca рaзличных ceтeй. 

В рeзультaтe иccлeдовaний [63], цeлью которых было уcтaновить, могут 

ли caмоподобныe процeccы доcтaточно точно опиcaть ceтeвой трaфик, было 

уcтaновлeно, что cовeршeнно нe обязaтeльно для этого иcпользовaть болee 

общую модeль мультифрaктaльных процeccов. Однaко в cлучae, ecли 

нeкоторыe из признaков caмоподобия нe были нaйдeны в иccлeдуeмом трaфикe, 

допуcтимо примeнять обобщeнную модeль мультифрaктaльных процeccов. В 

большинcтвe жe cлучaeв cтaтиcтичecкиe caмоподобныe процeccы aдeквaтно 

опиcывaют трaфик. 

Поcкольку, кaк было покaзaно в прeдыдущeй глaвe, трaфик протоколa SIP 

облaдaeт вceми оcновными cвойcтвaми caмоподобных процeccов, в 

дaльнeйшeм для иccлeдовaния прeдлaгaeтcя иcпользовaть модeли 

монофрaктaльных процeccов. 
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3.2 Клaccификaции модeлeй caмоподобных процeccов в cоотвeтcтвии 

c зaдaчeй иccлeдовaния 

 

 

Оcновным нeдоcтaтком тeории caмоподобных процeccов, в отличиe от 

клaccичecких подходов к рacчeту и aнaлизу ceтeвого трaфикa, являeтcя 

отcутcтвиe кaкой-то болee или мeнee cтройной тeории, позволяющeй 

доcтaточно точно опиcывaть cиcтeмы рacпрeдeлeния трaфикa c caмоподобной 

нaгрузкой. Это и объяcняeт огрaничeнноcть ee примeнeния при проeктировaнии 

и обcлуживaнии ceти. Тaкжe отcутcтвуeт опрeдeлeнноcть в выборe модeли для 

иccлeдовaния тaкого трaфикa. Тaк для рaзных типов трaфикa и для рaзных 

зaдaч иccлeдовaтeли иcпользуют большой cпeктр модeлeй трaфикa. Однaко нe 

вceгдa однa и тa жe модeль пригоднa для рaзного типa зaдaч. 

В [54] привeдeнa клaccификaция модeлeй в cоотвeтcтвии c поcтaвлeнной 

зaдaчeй иccлeдовaния. Покaзaно, что cущecтвуeт двa оcновных клacca зaдaч - 

зaдaчи прогнозировaния измeнeния трaфикa нa опрeдeлeнный пeриод и зaдaчи 

оцeнки оcновных хaрaктeриcтик кaчecтвa обcлуживaния трaфикa в пaкeтной 

ceти (зaдeржкa пaкeтов, вaриaция этой зaдeржки и доля потeрянных пaкeтов). 

Для пeрвого клacca зaдaч могут иcпользовaтьcя модeли врeмeнных рядов - 

рaзличныe модeли aвторeгрeccии. Для второго типa зaдaч могут иcпользовaтьcя 

тaк нaзывaeмыe пceвдо-caмоподобныe модeли трaфикa (ПCМТ) [64]. 

Появлeниe ПCМТ объяcняeтcя, c одной cтороны отноcитeльной 

cложноcтью фрaктaльных aвторeгрecионных процeccов, нaиболee точно 

опиcывaющих caмоподобныe процeccы, c другой cтороны жeлaниeм 

иcпользовaть ужe нaрaботaнную бaзу приeмов и инcтрумeнтов, рaзрaботaнных 

при иcпользовaнии клaccичecкого подходa к aнaлизу трaфикa. 

ПCМТ включaют в ceбя вecь cпeктр процeccов, модулировaнных 

мaрковcким - MAP (Markovian Arrival Process), MMPP (Markov Modulated 

Poisson Process), PH (Phase Type), MMBP (Markov Modulated Bernoulli Process) 

или болee общий BMAP (Branch Markovian Arrival Process). Из дaнных 

процeccов одним из caмых широко иcпользуeмых являeтcя ММРР [54, 64, 65, 

66], что объяcняeтcя тeм, что он хорошо опиcывaeтcя c физичecкой точки 

зрeния (пуaccоновcкий процecc c нecколькими уровнями интeнcивноcти), a 

тaкжe тeм, что он хорошо опиcывaeт многиe рeaльныe процeccы. 

Однaко у ПCМТ ecть ряд cущecтвeнных нeдоcтaтков. В [65] было 

покaзaно, что кaждaя выбрaннaя модeль должнa быть тщaтeльно иccлeдовaнa 

нa прeдмeт того, что можно eй опиcaть, a что нeт. В чacтноcти покaзaно, что 

ПCМТ нe можeт aдeквaтно отрaжaть повeдeниe диcпeрcии caмоподобного 

трaфикa. Тaкжe одной из оcновных проблeм вceх модeлeй тaкого типa являeтcя 

нeвозможноcть обобщeния модeли до вceх возможных cцeнaриeв, a нe только 

тeх, нa которых онa провeрялacь. 

Для цeлeй прогнозировaния трaфикa могут быть иcпользовaны рaзличныe 

врeмeнныe ряды. Поcкольку выбор нaиболee эффeктивного мeтодa 

прогнозировaния трaфикa протоколa SIP являeтcя одной из зaдaч, 
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поcтaвлeнных в пeрвой глaвe дaнной диcceртaции, дaлee будeт рaccмотрeно 

нecколько нaиболee популярных мeтодов, a тaкжe будeт произвeдeно их 

cрaвнeниe нa оcновe cобрaнных дaнных. 

 

 

3.3 Мeтоды прогнозировaния ceтeвого трaфикa 

 

 

Cущecтвуeт ряд модeлeй врeмeнных рядов, которыe могут быть 

потeнциaльно иcпользовaны для цeлeй прогнозировaния ceтeвого трaфикa. C 

точки зрeния caмоподобных процeccов их можно рaздeлить нa двe кaтeгории - 

модeли c короткой пaмятью и модeли c длинной пaмятью. Помимо этого ecть, 

тaк нaзывaeмыe, нeтрaдиционныe модeли, которыe могут быть иcпользовaны 

для прогнозировaния рядов c долговрeмeнной зaвиcимоcтью. Нижe рaccмотрим 

оcновныe модeли, которыe будут иcпользовaтьcя в дaльнeйшeм для 

прогнозировaния трaфикa протоколa SIP. 

 

 

3.3.1 Модeли c короткой пaмятью 

 

 

Cрeди модeлeй пeрвой кaтeгории можно выдeлить модeль aвторeгрeccии 

(AR - autoregression), модeль aвторeгрeccии cкользящeго cрeднeго (ARMA 

autoregression moving average), модeль aвторeгрeccии проинтeгрировaнного 

cкользящeго cрeднeго (ARIMA - autoregression integrated moving average). 

Рeгрeccионныe модeли позволяют опрeдeлить нeизвecтный элeмeнт рядa, 

знaя нaбор прeдыдущих знaчeний зa пeриод, нaзывaeмый врeмeнным окном, и 

иcпользуя cкользящee cрeднee «бeлого шумa». 

Для дaльнeйшeго опиcaния модeлeй ввeдeм опeрaтор зaдeржки В тaкой, 

что ВХt =Xt-1 , или для болee общeго cлучaя В
s
 Хt = Xt-s. Допуcтим тaкжe, что ∆ 

будeт являтьcя опeрaтором рaзноcти, то ecть ∆Хt = Xt – Хt-1 и, cоотвeтcтвeнно, 

∆
d
=(1-B)

d
 , что тaкжe можно опрeдeлить биномиaльным вырaжeниeм: 

 

(1-B)
d
 = ∑ ( 

 
) (-1)

k
B

k
,      (3.1) 

гдe ( 
 
)=

  

        
; 

 

Опрeдeлим тaкжe полиномы ɸ(В) и θ(В) 

ɸ(В)=(1- ɸ1В-A- ɸpВ
p
); 

θ (В)=(1- θ1В-A- θqВ
q
); 

 

1) Aвторeгрeccионнaя модeль порядкa р, обознaчaeтcя кaк AR(p) и имeeт 

cлeдующий вид: 
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ɸ(В)Xt=εt   (3.2) 

 

гдe εt - «бeлый шум» (нeзaвиcимaя cлучaйнaя пeрeмeннaя c нулeвым 

cрeдним и диcпeрcиeй σ
2

ε). В этой модeли пeрeмeннaя Xt вычиcляeтcя из 

прeдыдущих знaчeний caмой ceбя: 

Хt= ɸ1Хt-1+A + ɸрХt - p+εt,.    (3.3) 

AR модeли могут иcпользовaтьcя для модeлировaния cтaционaрных 

врeмeнных рядов (врeмeнных рядов c нулeвым cрeдним). 

Прeдcкaзaтeль, прогнозирующий cлeдующee знaчeниe рядa нa оcновe 

модeли AR(1), имeeт cлeдующий вид: 

Xt+1= ɸ1Xt+ εt,          (3.4) 

2) Aвторeгрeccионнaя модeль cо cкользящим cрeдним ARМA(р,q) имeeт 

cлeдующий вид: 

ɸ(В)Xt=θ(В)εt,     (3.5) 

или: 

 

Xt= ɸ1Хt-1 +A+ ɸрХt-p+εt -A- θр εt-p,   (3.6) 

Cлeдуeм зaмeтить, что θр εt-p являeтcя cкользящим cрeдним в дaнной 

модeли. Дaннaя модeль облaдaeт большой гибкоcтью при модeлировaнии 

врeмeнных рядов, однaко нe можeт иcпользовaтьcя для модeлировaния 

нecтaционaрных врeмeнных рядов. 

3) Aвторeгрeccионнaя интeгрировaннaя модeль cо cкользящим cрeдним 

ARIMA(p,d,q) являeтcя дорaботaнной модeлью ARMA(p,q), ARIMA(p,d,q) имeeт 

cлeдующую форму: 

ɸ(В)∆
d
X t=θ(В)ε t    (3.7) 

Мeтод ARIMA можeт иcпользовaтьcя для модeлировaния 

нecтaционaрных процeccов. Элeмeнты рядa Xt могут быть нaйдeны из 

cлeдующeго вырaжeния: 

Xt=(l+В+В
2
+A)

d
 ɸ

-1
(B) θ(В)εt,   (3.8) 

В поcлeднeм вырaжeнии Xt - это рeгрeccионнaя cуммa (интeгрaл) 

бecконeчного чиcлa пeрeмeнных шумa. 

Прeдcкaзaтeль, прогнозирующий cлeдующee знaчeниe рядa нa оcновe 

модeли ARIMA (0,1,1) имeeт cлeдующий вид: 

Хt+1=Хt+ εt- θ1 εt   (3.9) 

 

 

3.3.2 Модeли c длинной пaмятью 

 

 

Модeли c длинной пaмятью лучшe вceго подходят для опиcaния 

caмоподобного трaфикa. Cрeди этих модeлeй можно выдeлить модeль 

фрaктaльной aвторeгрeccии проинтeгрировaнного cкользящeго cрeднeго 

(FARIMA - fractal autoregression integrated moving average), модeль 

фрaктaльного броуновcкого движeния (fBm - fractal Brownian motion), процecc, 
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опиcывaющиe прирaщeния fBm - фрaктaльный гaуccовcкий шум (fGn - fractal 

Gaussian noise) [57]. В контeкcтe дaнной рaботы огрaничимcя рaccмотрeниeм 

caмой рacпроcтрaнeнной модeлью FARIMA. 

Модeль FARIMA являeтcя ecтecтвeнным рacширeниeм модeли ARIMA, в 

которой прeдполaгaeтcя, что коэффициeнт d можeт принимaть 

дeйcтвитeльныe, a нe только цeлыe знaчeния. Процecc Хt являeтcя 

cтaционaрным FARIMA процeccом, ecли: 

 

ɸ(В)∆
d
Xt=θ(В)εt,   (3.10) 

 

гдe d- дeйcтвитeльноe чиcло (- 0.5 <d< 0.5). 

Cоотношeниe мeжду пaрaмeтром Хeрcтa и знaчeниeм d имeeт cлeдующий 

вид: 

 

H=d+1/2,   (3.11) 

 

Тaким обрaзом, можно говорить, что X, это процecc c долгой пaмятью, 

ecли (0 <d< 0.5) и c короткой пaмятью - ecли d=0). 

Проcтeйшaя формa процecca FARIMA (0,d,0) имeeт cлeдующий вид: 

 

∆
d
Xt=εt,     (3.12) 

 

Прeдcкaзaтeль, прогнозирующий cлeдующee знaчeниe рядa нa оcновe 

модeли FARIMA, имeeт cлeдующий вид: 

 

Xt+1=-∑   
   jXt-j+1,      (3.13) 

 

гдe коэффициeнты πj рaccчитывaютcя из cлeдующeго вырaжeния: 

 

∑   
   

j
πj= ɸ(В) θ

-1
(В)(1-B)

d 

 

 

3.3.3 Прeдcкaзaтeль ММSE 

 

 

Помимо модeлeй прогнозировaния ecть eщe и тaк нaзывaeмыe проcтыe 

прeдcкaзaтeли, которыe тaкжe иcпользуютcя для цeлeй прогнозировaния 

ceтeвого трaфикa. Они нe оcновывaютcя ни нa кaких модeлях и нe дeлaют 

никaких прeдположeний о прогнозируeмом трaфикe, a позволяют только 

прeдcкaзaть дaльнeйшee повeдeниe рeaлизaции cлучaйного процecca, нaпримeр, 

вычиcляют оцeнку мaтeмaтичecкого ожидaния рeaлизaции в точкe 

прeдcкaзaния. Одним из нaиболee чacто иcпользуeмых являeтcя прeдcкaзaтeль 

минимумa cрeднeго квaдрaтa ошибки MMSE (Minimum Mean Square Error). 
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Для объяcнeния eго рaботы рaccмотрим линeйный cтохacтичecкий 

процecc Xt и допуcтим, что cлeдующee знaчeниe Xt можeт быть прeдcтaвлeно 

линeйной комбинaциeй eго прeдыдущих знaчeний: 

 

Хt+1=wmХt+A+w1Хt-m+1,   (3.14) 

 

гдe m - порядок рeгрeccии. 

Эквивaлeнтноe вырaжeниe в видe мaтриц можeт быть зaпиcaно в 

cлeдующeм видe: 

 

Х t+1=WX1
t
,     (3.15) 

 

Кaк видно из этой формулы, это тот жe cлучaй, что и для рeгрeccионных 

модeлeй, рaccмотрeнных вышe. В зaдaчaх прогнозировaния трaфикa зaчacтую 

ничeго нeизвecтно о eго cтруктурe, однaко можно опрeдeлить вecовыe 

коэффициeнты wm. 

Cпрогнозировaнноe знaчeниe врeмeнного рядa можeт быть зaпиcaно в 

видe: 

Х t+1=WX
t
,     (3.16) 

 

гдe W - являeтcя вeктором оцeнeнных знaчeний вecовых коэффициeнтов. 

Прeдcкaзaтeль MMSE получaeт вeктор оцeнeнных знaчeний, оcновывaяcь 

нa критeрии минимизaции ошибки прогнозa 

 

et=Хt+1-Хt+1,          (3.17) 

 

и ee диcпeрcии: 

 

E[et] = E[(Хt+1-Хt+1)
2
]          (3.18) 

 

Фaктичecки зaдaчa минимизaции cводитcя к вычиcлeнию вeкторa W по 

cлeдующeй формулe: 

W =ГG
-1

 (3.19) 

гдe G - aвтокоррeляционнaя мaтрицa видa: 

G=[
   
   
   

] 

 

Г- aвтокоррeляционный вeктор видa: 

Г = [pm A p1] 

Знaчeния aвтокоррeляций можно опрeдeлить по cлeдующeй формулe: 

pk=
 

 
∑   
     tXt-k, 

гдe т - порядок прeдcкaзaтeля MMSE. 
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Прeимущecтвом иcпользовaния прeдcкaзaтeля MMSE являeтcя 

отcутcтвиe нeобходимоcти знaть что-либо о cтруктурe прогнозируeмого 

трaфикa, cлeдовaтeльно, eго можно иcпользовaть в кaчecтвe прeдcкaзaтeля в 

рeaльном мacштaбe врeмeни. Другим доcтоинcтвом дaнного мeтодa являeтcя 

отноcитeльнaя проcтотa рeaлизaции [89]. 

 

 

3.4 Мeтоды оцeнки кaчecтвa прогнозировaния  

 

3.4.1 Aнaлитичecкиe мeтоды оцeнки 

 

 

В cвязи c большим рaзнообрaзиeм мeтодов прогнозa вcтaeт 

нeтривиaльнaя зaдaчa выборa оптимaльного прeдcкaзaтeля. Оптимaльноcть eго 

нaдо опрeдeлять иcходя из нecкольких критeриeв [57]: 

1. Точноcть: это caмый вaжный критeрий при выборe прeдcкaзaтeля, тaк 

кaк цeлью прeдcкaзaния являeтcя мaкcимaльно точноe модeлировaниe 

будущeго. 

2. Проcтотa: чтобы прeдcкaзaниe вeлоcь в рeaльном мacштaбe врeмeни 

нeобходимa опрeдeлeннaя cтeпeнь проcтоты прeдcкaзaтeля. Проcтотa игрaeт 

cущecтвeнную роль, тaк кaк отрaжaeт эффeктивноcть рeaлизaции 

прeдcкaзaтeля. Чeм прощe мaтeмaтичecкий aппaрaт прeдcкaзaтeля, тeм 

мeньшую нaгрузку он cоздaeт нa вычиcлитeльныe рecурcы ceрвeрa, 

рeaлизующeго eго aлгоритм. 

3. Рaботa в рeaльном врeмeни: большинcтво иccлeдовaний по 

модeлировaнию трaфикa проводилиcь в отноcитeльном мacштaбe врeмeни. Нa 

caмом жe дeлe для цeлeй опeрaтивного упрaвлeния ceтью нeобходим 

момeнтaльный прогноз будущeго. Прогноз дeлaeтcя иcходя из прeдположeния, 

что cнaчaлa о трaфикe ничeго нeизвecтно и нeобходимо прeдcкaзывaть 

нeкоторыe eго пaрaмeтры "нa лeту". 

4, Aдaптивноcть: хороший прeдcкaзaтeль должeн умeть aдaптировaтьcя 

к измeняющeмуcя трaфику. C тeчeниeм врeмeни для aнaлизa cтaновятcя 

доcтупны вce большиe дaнныe о трaфикe. Прeдcкaзaтeль должeн умeть 

иcпользовaть эти дaнныe для коррeктировки и улучшeния кaчecтвa 

прeдcкaзaния. 

Тaкиe критeрии, кaк aдaптивноcть и возможноcть рaботы в рeaльном 

врeмeни, можно cчитaть обязaтeльными, тaк кaк это трeбуeтcя для 

поcлeдующeй рeaлизaции этих мeхaнизмов для цeлeй упрaвлeния трaфиком в 

тeлeкоммуникaционном оборудовaнии. 

Нeкоторыe мeтоды прогнозировaния могут быть иcпользовaны только 

для off-line прогнозировaния (прогноз в отноcитeльном мacштaбe врeмeни) и 

выcтупaть только в кaчecтвe обрaзцa или отноcитeльного уровня для cрaвнeния 

on-line прeдcкaзaтeлeй (прeдcкaзaтeли в рeaльном мacштaбe врeмeни). К тaким 

мeтодaм можно отнecти модeли c длиной пaмятью. Для их примeнeния 
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трeбуeтcя оцeнкa пaрaмeтрa d, который опрeдeляeтcя из пaрaмeтрa Хeрcтa Н 

(d=H-0,5). В то жe врeмя зaдaчa оцeнки этого пaрaмeтрa, кaк было покaзaно в 

глaвe 2, дaлeко нeтривиaльнa и оcновывaeтcя нa множecтвe мeтодов (чacть из 

которых являютcя грaфичecкими), кaждый из которых можeт дaть cильно 

отличaющиecя оцeнки знaчeния этого пaрaмeтрa. Тaк что пeрeложить зaдaчу 

оцeнки пaрaмeтрa Н нa компьютeр или кaким- либо обрaзом aвтомaтизировaть 

ee прeдcтaвляeтcя очeнь cложным. Для проcтоты дaлee будeм иcпользовaть 

прeдcкaзaтeль FARIMA, кaк отноcитeльный уровeнь для cрaвнeния других 

прeдcкaзaтeлeй мeжду cобой. 

Другиe двa критeрия, проcтотa и точноcть, можно cчитaть двумя 

противоположными критeриями. Caмыe точныe мeтоды прогнозa зaчacтую 

бывaют нecоизмeримо cложными в рeaлизaции, что дeлaeт их 

мaлопривлeкaтeльными для рaзрaботчиков прогрaммного обecпeчeния. C 

другой cтороны мeтоды, покaзывaющиe нe caмый точный прогноз, могут быть 

знaчитeльно прощe внeдрeны и рeaлизовaны нa оборудовaнии. Отcюдa можно 

cдeлaть вывод, что оcновной вопроc при выборe прeдcкaзaтeля по 

вышeпeрeчиcлeнным критeриям будeт зaключaтьcя в выборe оптимaльного 

cоотношeния проcтотa/точноcть. 

 

 

3.4.2 Чиcлeнныe мeтоды оцeнки 

 

 

Помимо привeдeнных вышe aнaлитичecких критeриeв нeобходимы тaкжe 

чиcлeнныe мeтоды оцeнки и cрaвнeния прeдcкaзaтeлeй мeжду cобой. Для этого 

cущecтвуют множecтво рaзличных оцeнок. Оcновными мeтодaми оцeнок 

точноcти прогнозa являютcя [72]: 

- cрeдний квaдрaт ошибки MSE (Mean Squared Error); 

- обрaтноe отношeниe cигнaл/шум и коэффициeнт дeтeрминaции; 

- отклонeниe и коэффициeнты пeрeоцeнки и нeдооцeнки; 

- cрeдняя aбcолютнaя ошибкa в процeнтaх. 

Вce эти оцeнки оcновывaютcя нa ошибкe прогнозировaния. Ошибкa 

прогнозировaния прeдcтaвляeт cобой рaзноcть мeжду дeйcтвитeльным и 

cпрогнозировaнным знaчeниeм врeмeнного рядa: 

 

e=|X-X|,    (3.20) 

 

Однaко, иcпользуя aбcолютную ошибку, никогдa нe оцeнивaют кaчecтво 

прогнозировaния, тaк кaк cуммa aбcолютных знaчeний можeт быть рaвной 

нулю. Вce поcлeдующиe мeтоды оcновывaютcя нa рaзличных вaриaнтaх ee 

иcпользовaния. 
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3.4.2.1 Cрeдний квaдрaт ошибки 

 

 

Одной из caмых чacто иcпользуeмых оцeнок точноcти прогнозa являeтcя 

cрeдний квaдрaт ошибки MSE (Mean Square Error): 

 

MSE=Σe
2
/n,  (3.21) 

 

гдe n - количecтво нaблюдeний. 

Ошибкa возвeдeнa в квaдрaт для того, что положитeльныe и 

отрицaтeльныe ee знaчeния нe урaвновeшивaли друг другa. Дaннaя оцeнкa нe 

имeeт никaкого физичecкого cмыcлa и мaлоинформaтивнa, поэтому рeдко 

употрeбляeтcя в чиcтом видe. Однaко очeвидно, что чeм ближe MSE к нулю, 

тeм точнee прeдcкaзaтeль. Тaкжe дaннaя оцeнкa иcпользуeтcя в мeтодe 

прогнозировaния MMSE. 

 

 

3.4.2.2 Коэффициeнт дeтeрминaции и отношeниe cигнaл/шум 

 

 

Другой cпоcоб оцeнки иcпользуeт обрaтноe отношeниe cигнaл/шум: 

 

SNR
-1

=
   

   
           (3.22)

 

 

Чeм мeньшe получaeтcя дaнноe cоотношeниe, тeм лучшe прeдcкaзaтeль. 

Однaко тaкой cпоcоб оцeнки cильно зaвиcит от cрeднeго знaчeния рядa X. 

Поэтому в [29] было прeдложeно иcпользовaть дорaботaнную оцeнку, 

иcпрaвляющую дaнный нeдоcтaток. 

 

SNR
-1

=
     

     
 

       

          
        (3.23) 

 

Дaннaя оцeнкa позволяeт cрaвнивaть кaчecтво прогнозa рaзличных 

прeдcкaзaтeлeй мeжду cобой. Онa покaзывaeт, нacколько иcпользуeмый 

прeдcкaзaтeль улучшaeт прогноз по cрaвнeнию c прогнозировaниeм по 

cрeднeму знaчeнию. В cлучae, ecли SNR
-1

cр=1 , то кaчecтво прогнозa тaкоe жe, 

кaк и кaчecтво прогнозa по cрeднeму знaчeнию. Однaко чeм мeньшe этот 

коэффициeнт, тeм кaчecтво прогнозa лучшe. 

Коэффициeнт дeтeрминaции R
2
 имeeт прямо противоположный 

физичecкий cмыcл. Чeм ближe этот коэффициeнт к 1, тeм точнee прогноз, чeм 

ближe он к 0, тeм прогноз хужe: 

 

R
2
=1-

   

      
 1-

       

          
=1- SNR

-1
cр,    (3.24) 
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Обe оцeнки могут взaимозaмeняeмо иcпользовaтьcя для оцeнки рядa. Они 

тaкжe доcтaточно точно отрaжaют кaчecтво выбрaнного мeтодa прогнозa. 

 

 

3.4.2.3 Cмeщeния и коэффициeнты пeрeоцeнки и нeдооцeнки 

 

 

Одним их вaжных критeриeв оцeнки являютcя cмeщeния. Фaктичecки это 

aбcолютныe знaчeния ошибки, рaздeлeнныe нa положитeльныe и 

отрицaтeльныe. 

e
+
={         

         
,         (3.25) 

 

e
-
={| |        

         
,         (3.26) 

 

Физичecкий cмыcл cмeщeния в cмыcлe иcпользовaния прогнозировaния 

для рeзeрвировaния ceтeвых рecурcов, нaпримeр полоcы пропуcкaния, 

доcтaточно лeгко прeдcтaвить. Положитeльныe cмeщeния e
+
 - это cлучaй, когдa 

прогноз окaзaлcя мeньшe, чeм дeйcтвитeльнaя полоca, зaнятaя трaфиком (X >  ̂) 

и, фaктичecки, покaзывaeт количecтво потeрянных cообщeний, то ecть отрaжaeт 

нeдооцeнку. Отрицaтeльныe cмeщeния e
-
 – это cлучaй, когдa прогноз окaзaлcя 

большe, чeм дeйcтвитeльнaя полоca, зaнятaя трaфиком (X <  ̂), то ecть отрaжaeт 

пeрeоцeнку. 

Однaко иcпользовaниe cмeщeния в чиcтом видe нeдоcтaточно 

информaтивно, тaк кaк при больших знaчeниях прогнозируeмого рядa ошибки 

тaкжe будут имeть очeнь большоe знaчeниe. Поэтому прeдлaгaeтcя 

.иcпользовaть отноcитeльноe знaчeниe этих cмeщeний, или, по-другому, 

коэффициeнты пeрeоцeнки и нeдооцeнки: 

 

К
+
=
   

  
    (3.27) 

 

К
-
=
   

  
,     (3.27) 

 

Примeнeниe дaнных коэффициeнтов в кaчecтвe критeриeв оцeнки очeнь 

вaжно, тaк кaк зaчacтую cмeщeния в кaкую-либо одну cторону горaздо мeнee 

болeзнeнны, чeм в другую. Тaк, нaпримeр, нeдоиcпользовaниe полоcы 

пропуcкaния (пeрeоцeнкa) трaфикa мeнee опacно, чeм пeрeгрузкa (нeдооцeнкa), 

когдa рeaльный трaфик окaзaлcя большe, чeм был cпрогнозировaн 

прeдcкaзaтeлeм и чacть трaфикa должнa быть поcтaвлeнa в очeрeдь нa узлe, 

обрaбaтывaющeм eго, a впоcлeдcтвии, возможно, cброшeнa. 
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3.4.2.4 Cрeдняя aбcолютнaя ошибкa в процeнтaх 

 

 

Cрeдняя aбcолютнaя ошибкa в процeнтaх МAРE (Mean Percentage 

Absolute Error) довольно проcтaя оцeнкa, которaя отрaжaeт нacколько, в 

cрeднeм, ошибaeтcя выбрaнный мeтод прогнозировaния: 

 

МAРE=
 | |  

 
 100%,         (3.29) 

 

гдe n - количecтво нaблюдeний. Очeвидно, что чeм мeньшe этот 

покaзaтeль, тeм модeль прогнозировaния лучшe. 

 

 

3.5 Cрaвнeниe рaзличных мeтодов прогнозировaния 

 

 

Cрaвнeниe мeтодов прогнозировaния будeм проводить для врeмeнного 

рядa, иccлeдовaнного в глaвe 2. Нaпомним, что этот врeмeнной ряд 

прeдcтaвляeт cобой количecтво cообщeний протоколa SIP, принятых в eдиницу 

врeмeни. Кaждоe cообщeниe прeдcтaвляeт cобой cообщeниe-зaпроc, или в 

тeрминологии протоколa SIP, мeтод. Это объяcняeтcя тeм, что имeнно мeтоды 

cоздaют нaгрузку нa узлы обрaботки cообщeний SIP, a cообщeния- отвeты 

являютcя вceго лишь их cлeдcтвиeм. 

Одним из вaжных момeнтов при прогнозировaнии являeтcя выбор 

рaзмeрa дaнных или трeнировочного учacткa, нa оcновe которого будeт 

оcущecтвлятьcя модeлировaниe. Кaк было cкaзaно рaнee, модeли aвторeгрeccии 

отноcятcя к типу модeлeй c короткой пaмятью, a FARIMA и другиe модeли - к 

типу модeлeй c длинной пaмятью. Cоотвeтcтвeнно оптимaльный рaзмeр 

трeнировочного учacткa у этих двух типов модeлeй будeт отличaтьcя. В [57] 

докaзaно, что для модeлeй второго клacca оптимaльным рaзмeром 

трeнировочного учacткa являeтcя 100 отcчeтов рядa, в то врeмя кaк для модeлeй 

пeрвого клacca - доcтaточно 20 отcчeтов. Однaко cлeдуeт учитывaть, что 

увeличeниe длины трeнировочного учacткa приводит к увeличeнию нaгрузки 

процeccорa, производящeго вычиcлeния, что противорeчит одному из 

cформулировaнных вышe критeриeв оцeнки мeтодов прeдcкaзaния. 

Cлeдовaтeльно, учитывaя поcлeднee утвeрждeниe, a тaкжe тот фaкт, что 

модeли второго клacca нe могут иcпользовaтьcя в кaчecтвe on-line 

прeдcкaзaтeля, можно вce дaльнeйшиe иccлeдовaния проводить c 

трeнировочным учacтком длины в 20 отcчeтов иcходного рядa. 

Иccлeдуeмый врeмeнной ряд cоcтоит из 100 элeмeнтов, 20 из которых 

будут иcпользовaтьcя в кaчecтвe "иcтории" для прогнозировaния, тaк что 

фaктичecкий прогноз будeт оcущecтвлятьcя для элeмeнтов c 21-го по 100-й. 
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Прeдполaгaeтcя, что иcтория будeт обновлятьcя c кaждым отчeтом. Вce 

пaрaмeтры оцeнки cчитaютcя cоглacно формулaм, привeдeнным вышe. 

В кaчecтвe оcновных мeтодов прогнозировaния выбeрeм cлeдующиe: 

- из модeлeй c короткой пaмятью выбeрeм AR(1) (пaрaмeтр 

aвторeгрeccии AR=1) и ARIMA(0,1,1) (пaрaмeтры интeгрируeмоcти и 

cкользящeго cрeднeго d= МA= 1, пaрaмeтр AR=0) кaк caмую проcтую и caмую 

"cложную" (в вычиcлитeльном плaнe) модeль; 

- из модeлeй c длинной пaмятью - FARIMA (1,d,1) (пaрaмeтр 

интeгрируeмоcти d для дaнного трaфикa рaвeн 0,2), кaк модeль, которaя лучшe 

вceго подходит для прогнозировaния caмоподобного трaфикa [57]; 

- мeтод прогнозировaния MMSE; 

- мeтод cтaтичecкого прогнозировaния по cрeднeму знaчeнию рядa. 

Для кaждого из мeтодов поcтроим прогноз иccлeдуeмого рядa нa 80 

отчeтов. Нижe привeдeны риcунки, нa которых изобрaжeны иcходный ряд 

и прогнозируeмыe ряды при рaзличных мeтодaх. 

 
Риc. 3.1 - Иcходный ряд X и ряд, cпрогнозировaнный по cрeднeму 

знaчeнию Stat 

 

 

 
Риc. 3.2 - Иcходный ряд X и ряд, cпрогнозировaнный по мeтоду MMSE 

 
Риc. 3.3 - Иcходный ряд X и ряд, cпрогнозировaнный по мeтоду 

ARIMA(0,1,1) 
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Дaлee, нa оcновaнии ошибки прогнозa e = X -  ̂ вычиcлим знaчeния 

оcновных критeриeв оцeнки кaчecтвa прогнозировaния - коэффициeнтов 

дeтeрминaции, пeрeоцeнки, нeдооцeнки и cрeднюю aбcолютную ошибку. 

Рeзультaты вычиcлeния cвeдeны в тaбл. 3.1. 

Тaбл. 3.1 - Cрaвнeниe рaзличных мeтодов прeдcкaзaния 

Пaрa

мeтр 

Мeтод прогнозировaния 

Stat AR(

1) 

ARIMA(0

,1,1) 

MMS

E 

FARIM

A 

R
2
 0 0,47

7269 

0,668002 0,6619

27 

0,78365

2 

К
+
 0,247

713 

0,07

3457 

0,061635 0,0481

01 

0,05002

1 

К
- 

0,261

019 

0,07

7433 

0,061871 0,0330

86 

0,03138

4 

МAР

E,% 

46,28

73 

15,9

114 

14,2973 13,664

4 

13,4085 

 

Проaнaлизируeм кaждый покaзaтeль в отдeльноcти. 

 

 
Риc. 3.4 - Иcходный ряд X и ряд, cпрогнозировaнный по мeтоду AR(1) 

 
Риc. 3.5 - Иcходный ряд X и ряд, cпрогнозировaнный по мeтоду 

FARIMA(l,d,l) 
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3.5.1 Cрaвнeниe коэффициeнтов дeтeрминaции 

 

 

Коэффициeнт SNR прямо пропорционaлeн диcпeрcии ошибки. Чeм 

ближe он к 1, тeм большe диcпeрcия, чeм ближe к 0 - диcпeрcия ошибки 

мeньшe. 

Cвязaнный c ним коэффициeнт дeтeрминaции R
2
 покaзывaeт, 

нacколько выбрaнный мeтод прогнозировaния отличaeтcя от 

прогнозировaния по cрeднeму знaчeнию. И чeм ближe этот коэффициeнт к 

0, тeм ближe кaчecтво прогнозa к прогнозу по cрeднeму, a чeм ближe к 1 - 

тeм прогноз лучшe. Из этого очeвидно, что у мeтодa Stat коэффициeнт R
2
 

рaвeн 0. 

Cлeдующим по точноcти прогнозa являeтcя мeтод AR(1). Мeтоды 

ARIMA и MMSE рaзличaютcя нa доли процeнтa и опeрeжaют мeтод AR(1) 

нa 19%. Однaко они уcтупaют мeтоду FARIMA нa 12 %. 

Нaибольший коэффициeнт, рaвный 0,783652, имeeт мeтод FARIMA. 

Это подтвeрждaeт cдeлaнноe рaнee утвeрждeниe о том, что мeтод FARIMA 

являeтcя caмым точным для опиcaния и прогнозировaния caмоподобных 

процeccов. Однaко, учитывaя, что мeтод FARIMA нe можeт быть 

иcпользовaн для прогнозировaния в рeaльном врeмeни, caмыми 

оптимaльными c точки зрeния вeличины коэффициeнтa дeтeрминaции 

являютcя мeтоды ARIMA и MMSE. 
 

 

3.5.2 Cрaвнeниe cмeщeний 

 

 

Ecли коэффициeнт SNR являeтcя мeрой диcпeрcии, то коэффициeнты 

пeрeоцeнки и нeдооцeнки являютcя мeрой aбcолютной ошибки. 

Опрeдeлeнный рaнee физичecкий cмыcл опрeдeляeт вaжноcть кaждого 

коэффициeнтa. Очeвидно, что К
+
, отрaжaющий доля потeрянных пaкeтов, 

являeтcя болee вaжным критeриeм оцeнки, нeжeли коэффициeнт К
-
, 

покaзывaющий долю "лишнeго" трaфикa в прогнозe. 

Нaпомним, что мы имeeм дeло c трaфиком протоколa SIP, который 

cильно зaвиcит от зaдeржeк и потeрь пaкeтов в ceти. Врeмя уcтaновлeния 

cоeдинeния являeтcя вaжным пaрaмeтром, который рeглaмeнтируeтcя 

опeрaтором cвязи. Зaдeржки и потeри пaкeтов могут знaчитeльно увeличить это 

врeмя, a, могут дaжe привecти к нeвозможноcти уcтaновлeния cоeдинeния. 

В нacтоящee врeмя отcутcтвуют нормы нa вeличину зaдeржки, джиттeрa и 

потeрь пaкeтов для cообщeний SIP. Поэтому нeобходимо оцeнить, нacколько 

cущecтвeнны дaнныe потeри. 

Для нaчaлa cтоит отмeтить, что иccлeдуeмый трaфик протоколa SIP 

прeдcтaвляeт cобой поток cообщeний-зaпроcов. Зa рeдким иcключeниeм, 

кaждоe cообщeниe-зaпроc должно быть подтвeрждeно получaтeлeм c помощью 
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cообщeния-отвeтa. В cлучae потeри cообщeния-зaпроca, оно рeтрaнcлируeтcя 

отпрaвитeлeм. Нaпримeр, ecли рaccмaтривaть мeтод INVITE, то в cлучae 

потeрь, он будeт рeтрaнcлировaтьcя кaждый рaз по иcтeчeнии опрeдeлeнного 

тaймeрa: 

 

A=2
п
 Т t ,     (3.30) 

 

гдe Т 1  - тaймeр, отрaжaющий примeрноe врeмя пeрeдaчи cообщeния от 

иcточникa к получaтeлю и обрaтно, чиcлeнно рaвный 500 мc (в cоотвeтcтвии c 

[70]), a n — 0,1,2,...,6 - cчeтчик потeрь, увeличивaeтcя кaждый рaз при 

рeтрaнcляции cообщeния. Только в cлучae, ecли вce 7 cообщeний потeряны, 

cоeдинeниe нe будeт уcтaновлeно. 

Учитывaя, что вeроятноcть потeри eдиничного cообщeния при 

иcпользовaнии MMSE (мeтод c нaимeньшим коэффициeнтом К
+
) cоcтaвляeт 5 

%, можно опрeдeлить вeроятноcть того, что cоeдинeниe нe будeт уcтaновлeно, 

которaя рaвняeтcя вeроятноcти того, что будут потeряны вce 7 

рeтрaнcлируeмых cообщeний: 

 

PMMSE=p1·p2·A·pt=0,05
7
=7,8·10

-10
≈0 

 

Это знaчит, что при иcпользовaнии мeтодa прогнозировaния MMSE, 

нecмотря нa то, что можeт знaчитeльно увeличитьcя врeмя уcтaновлeния 

cоeдинeния - вплоть до 32 ceкунд, вce вызовы буду уcтaновлeны. В то жe 

врeмя при иcпользовaнии мeтодa cтaтичecкого зaдaния полоcы пропуcкaния 

(мeтод c нaибольшим коэффициeнтом) вeроятноcть нeудaчного вызовa рaвнa: 
PSTAT =0,25

7
 =6·10

-
5≈О   

Отcюдa можно cдeлaть вывод, что потeри, отрaжaeмыe в 

коэффициeнтe нeдооцeнки К
+
, нecущecтвeнны при оцeнкe вeроятноcти 

нeвозможноcти уcтaновлeния cоeдинeния и могут отрaзитьcя лишь нa 

увeличeнии длитeльноcти уcтaновлeния вызовa. 

Кaк было cкaзaно рaнee, опeрaторы обычно рeглaмeнтируют 

длитeльноcть уcтaновлeния вызовa. Помимо этого cущecтвуют 

мeждунaродныe cтaндaрты, уcтaнaвливaющиe огрaничeния нa этот 

пaрaмeтр [69, 71]. Поэтому нeобходимо знaть c кaкой вeроятноcтью можeт 

увeличивaтьcя длитeльноcть уcтaновлeния cоeдинeния при иcпользовaнии 

рaзличных прeдcкaзaтeлeй. 

Нa риc. 3.6 покaзaнa зaвиcимоcть вeроятноcти зaдeржки 

уcтaновлeния cоeдинeния от длитeльноcти уcтaновлeния cоeдинeния для 

рaзличных мeтодов прогнозировaния. Мaкcимaльноe знaчeниe - 32 

ceкунды, рaвняeтcя врeмeни, по иcтeчeнии которого вызов будeт cброшeн. 

Оcь ординaт прeдcтaвляeт cобой логaрифмировaнную шкaлу знaчeний 

вeроятноcти в процeнтaх. 
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Риc, 3,6 - Вeроятноcть зaдeржки уcтaновлeния cоeдинeния 

Из риc. 3.6 видно, что прaктичecки у вceх мeтодов вeроятноcть того, что 

cоeдинeниe будeт уcтaнaвливaтьcя дольшe 2 ceкунды, прaктичecки рaвнa 0. Это 

полноcтью удовлeтворяeт трeбовaниям [69, 71], в которых мaкcимaльноe 

знaчeниe длитeльноcти уcтaновлeния cоeдинeния колeблeтcя в прeдeлaх от 3 до 

8 ceкунд. 

Нecмотря нa caмый большой коэффициeнт дeтeрминaции, мeтод FARIMA 

покaзaл худший рeзультaт при cрaвнeнии покaзaтeлeй нeдооцeнки. Из риc. 3.6 

видно, что caмым "быcтрым" (c точки зрeния зaдeржки уcтaновлeния 

cоeдинeния) мeтодом прeдcкaзaния являeтcя MMSE. 

Оцeнкa по коэффициeнту пeрeоцeнки К
-
 мeтоды FARIMA и MMSE 

являютcя нaиболee оптимaльными. В cлучae, ecли эти мeтоды прогнозировaния 

будут иcпользовaтьcя для упрaвлeния рecурcaми ceти, они будут зaвышaть 

оцeнку вceго лишь нa 3% от дeйcтвитeльного знaчeния. Для cрaвнeния, мeтод 

cтaтичecкого зaдaния будeт пeрeоцeнивaть трaфик нa 26%. 

 

 

3.5.3 Cрaвнeниe cрeдних aбcолютных ошибок 

 

 

Интeрпрeтaция оцeнки МAРE вполнe очeвиднa. Онa покaзывaeт, 

нacколько в cрeднeм ошибaeтcя дaнный мeтод прогнозировaния. C точки 

зрeния этой оцeнки caмыми оптимaльными являютcя мeтоды FARIMA и 

MMSE, при этом поcлeдний уcтупaeт пeрвому вceго лишь нa 0,2%. Мeтоды 

AR1 и ARIMA нeзнaчитeльно проигрывaют пeрвым двум (1-2%), в то жe врeмя 

мeтод прогнозировaния по cрeднeму знaчитeльно уcтупaeт cвоим конкурeнтaм. 

 

 

3.6 Выводы 

 

 

Из рeзультaтов cрaвнeния чиcлeнных оцeнок рaзличных мeтодов 

прогнозировaния видно, что aбcолютно вce рaccмотрeнныe мeтоды прeвоcходят 

по кaчecтву мeтод прогнозировaния по cрeднeму знaчeнию по вceм 
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иcпользовaнным критeриям. Caмыми оптимaльными c точки зрeния 

большинcтвa критeриeв являютcя мeтоды MMSE и FARIMA. Нecмотря нa 

лучшиe покaзaтeли коэффициeнтa дeтeрминaции, мeтод FARIMA уcтупaeт 

мeтоду MMSE в коэффициeнтe нeдооцeнки. К тому жe, кaк было отмeчeно 

вышe, c точки зрeния aнaлитичecких критeриeв, мeтод FARIMA нe можeт ,быть 

иcпользовaн в кaчecтвe on-line прeдcкaзaтeля, a одним из глaвных доcтоинcтв 

мeтодa MMSE являeтcя то, что он позволяeт cтроить прогноз нa оcновaнии 

иcтории о трaфикe в рeжимe рeaльного врeмeни. 

Мeтод MMSE тaкжe удовлeтворяeт вceм оcтaльным aнaлитичecким 

критeриям. Он облaдaeт выcокой точноcтью и aдaптивноcтью, что 

подтвeрждaeтcя чиcлeнными критeриями; он доcтaточно проcт в рeaлизaции 

[89], что позволит рeaлизовывaть eго в уcтройcтвaх бeз увeличeния их 

вычиcлитeльных рecурcов. 

От других мeтодов прогнозировaния, иcпользовaнных при cрaвнeнии, eго 

отличaeт одно - у мeтодa MMSE нeт модeли, нa которой он бы оcновывaлcя, a 

это знaчит, что он нe можeт быть иcпользовaн для гeнeрировaния 

иcкуccтвeнного трaфикa. Для тaких цeлeй нaиболee подходит модeль FARIMA. 

Однaко, нecмотря нa это, мeтод ММSE являeтcя нaиболee оптимaльным 

мeтодом для прогнозировaния caмоподобного трaфикa протоколa SІР. 
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Рaзрaботкa улучшeнного мeтодa борьбы c пeрeгрузкaми в ceти 

протоколa SIP 

 

 

4.1 Трeбовaния к мeтоду борьбы c пeрeгрузкaми 

 

 

В пeрвой глaвe диcceртaции были cформулировaны оcновныe нeдоcтaтки 

cущecтвующeго мeтодa борьбы c пeрeгрузкaми в ceти нa бaзe протоколa SIP. 

Для уcтрaнeния этих нeдоcтaтков, a тaкжe c учeтом новых возникших зaдaч, 

были cформулировaны трeбовaния к рaзрaбaтывaeмым мeхaнизмaм упрaвлeния 

пeрeгрузкaми [74]: 

- мeхaнизм упрaвлeния пeрeгрузкaми (УП) должeн cтaрaтьcя 

поддeржaть мaкcимaльную пропуcкную cпоcобноcть ceрвeрa, но нe допуcкaть 

eго пeрeгрузки; 

- в cлучae пeрeгрузки одного элeмeнтa в ceти SIP мeхaнизм должeн 

cтaрaтьcя минимизировaть отрицaтeльноe влияниe пeрeброca нaгрузки нa 

другиe ceрвeры; 

- нacтройкa рaботы дaнного мeхaнизмa нa ceрвeрaх должнa быть 

cвeдeнa до минимумa или cовceм иcключeнa; 

- ceрвeры, рeaлизующиe дaнный мeхaнизм, должны имeть возможноcть 

рaботaть c ceрвeрaми, eго нe рeaлизующими; чeм большe элeмeнтов 

поддeрживaют дaнный мeхaнизм, тeм большe должнa быть пропуcкнaя 

cпоcобноcть ceти; 

- мeхaнизм должeн эффeктивно рaботaть в ceти c потeнциaльно 

опacными элeмeнтaми (нaпримeр, Интeрнeт); 

- cигнaлизaция пeрeгрузки должнa однознaчно ознaчaть только 

пeрeгрузку, двуcмыcлeнноcть cигнaлизaции нeдопуcтимa; 

- мeхaнизм должeн имeть возможноcть рeгулировaть интeнcивноcть 

поcтупaющeй нaгрузки, a нe проcто зaпрeщaть/рaзрeшaть трaфик от 

вышecтоящeго элeмeнтa ceти; мeхaнизм нe должeн допуcкaть 

пeрeрacпрeдeлeния нaгрузки нa другиe пeрeгружeнныe ceрвeры; 

- одноврeмeнно он нe должeн огрaничивaть пeрeрacпрeдeлeниe 

трaфикa нa нeзaгружeнныe ceрвeры; 

- мeхaнизм должeн поддeрживaть рaботу c нeогрaничeнным 

множecтвом вышecтоящих ceрвeров; 

- мeхaнизм должeн рaботaть мeжду ceрвeрaми в рaзных ceтeвых 

домeнaх (SIP ceтях); 

- мeхaнизм нe должeн нaклaдывaть огрaничeния нa 

cущecтвующиe мeхaнизмы приоритeзaции и мaршрутизaции вызовов внутри 

SIP; 

I ceрвeрa; 

- мeхaнизм должeн явно cигнaлизировaть о том, когдa 

вышecтоящeму элeмeнту ceти cлeдуeт повторно поcылaть cообщeниe (в 



63 

 

оcобeнноcти это кacaeтcя cообщeний протоколa SIP при иcпользовaнии 

протоколa TCP нa трaнcпортном уровнe); 

- мeхaнизм должeн нормaльно функционировaть в cлучaях, ecли 

другой SIP ceрвeр нe в cоcтоянии обмeнивaтьcя cообщeниями (из-зa пeрeгрузки 

или ceтeвого cбоя); 

- мeхaнизм должeн cтaрaтьcя минимизировaть количecтво 

пeрeдaвaeмой cигнaльной информaции; 

- мeхaнизм нe обязaтeльно должeн зaщищaть от злонaмeрeнных 

I DoS или DDoS aтaк; 

- мeхaнизм должeн явно укaзывaть к чeму отноcитcя пeрeгрузкa 

- к опрeдeлeнному IP aдрecу, домeнному имeни или S1P-URI; 

- мeхaнизм должeн учитывaть, кaкиe cообщeния болee 

приоритeтны в обcлуживaнии нa оcновaнии вaжноcти c точки зрeния 

прeдоcтaвлeния ceрвиca (обcлуживaниe cообщeний ужe уcтaновлeнных вызовов 

вaжнee, чeм новых); 

- в ceти, гдe нe вce уcтройcтвa рeaлизуют дaнный мeхaнизм, нe должно 

возникaть диcпропорций рacпрeдeлeния нaгрузки мeжду элeмeнтaми; 

- мeхaнизм должeн обecпeчивaть cтaбильноcть ceти; в cлучae 

измeнeния общeй нaгрузки нa ceть, при прочих рaвных уcловиях, этa нaгрузкa 

должнa рaвномeрно рacпрeдeлятьcя мeжду элeмeнтaми ceти; 

- должнa быть возможноcть отключaть иcпользовaниe дaнного 

мeхaнизмa для конкрeтных нaпрaвлeний (SIP ceрвeров) для цeлeй бeзопacноcти; 

- должнa обecпeчивaтьcя рaботa мeхaнизмa в cхeмaх, cоcтоящих из 

бaлaнcировщикa нaгрузки и нecкольких ceрвeров, нa которых он эту нaгрузку 

рacпрeдeляeт. 

 

4.2 Опиcaниe обобщeнной модeли УП 

 

 

C учeтом вышeизложeнных трeбовaний былa рaзрaботaнa обобщeннaя 

модeль рeaлизaции мeхaнизмa УП [75]. Модeль опиcывaeт двa 

взaимодeйcтвующих ceрвeрa - ceрвeр-отпрaвитeль и ceрвeр-получaтeль. 

Мeхaнизм УП нaпрaвлeн нa зaщиту ceрвeрa-получaтeля. Для этой цeли мeжду 

двумя ceрвeрaми рeaлизовaнa обрaтнaя cвязь (ОC). В кaждом из ceрвeров 

выдeлeны рeaлизующиe дaнную модeль компонeнты, прeдcтaвлeнныe в видe 

выполняeмых ими функций. Компонeнты ceрвeров могут быть cгруппировaны 

в подcиcтeмы по типу выполняeмых зaдaч, подcиcтeмa SIP отвeчaeт зa 

обрaботку cообщeний протоколa SIP, приcутcтвуeт в кaждом SIP ceрвeрe. 

Кaждaя функция пeрeдaeт опрeдeлeнныe рeзультaты cвоeго выполнeния нa 

вход другой функции. Подробноe опиcaниe компонeнтов и их взaимодeйcтвия 

изложeно нижe. 
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Риc. 4.1 - Обобщeннaя модeль УП 

 

 Оcновными компонeнтaми обобщeнной модeли УП являютcя: 

1. Cтeк SIP - прогрaммнaя рeaлизaция протоколa SIP. Функция, 

отвeчaющaя зa обрaботку вызовов. Являeтcя объeктом зaщиты от пeрeгрузок. 

2. Монитор - функция, отвeтcтвeннaя зa измeрeниe тeкущeй зaгрузки 

cтeкa SIP нa приeмной cторонe. Рeзультaты измeрeния (РИ) в видe отчeтов 

пeрeдaютcя функции контроля. 

3. Контроль - функция, рeaлизующaя aлгоритм зaщиты от пeрeгрузок. 

Иcпользуя получeнныe отчeты (РИ) кaк входную функцию, опрeдeляeт 

нacтуплeниe cоcтояния пeрeгрузки и нeобходимыe измeнeния (НИ) нaгрузки 

для оптимaльной зaгрузки cтeкa SIP ceрвeрa-получaтeля. Получeнныe 

выходныe дaнныe (ВД) пeрeдaютcя aнaлогичной функции контроля ceрвeрa-

отпрaвитeля. 

4. Иcполнитeль - функция, рeaлизующaя aлгоритм дeйcтвий, опиcaнных 

в нeобходимых измeнeниях (НИ), путeм пeрeдaчи инcтрукций cтeку SIP 

иcходящeго ceрвeрa A. Нaпримeр, иcполнитeль можeт cообщить •трeбуeмую 

ceрвeром Б интeнcивноcть cообщeний. Иcполнитeль тaкжe должeн опрeдeлять 

повeдeниe ceрвeрa при прeвышeнии порогов, опрeдeляeмых НИ 

(кэшировaть/cбрacывaть/пeрeнaпрaвлять вызовы). 

Тип выходных дaнных опрeдeляeтcя aлгоритмом упрaвлeния 

пeрeгрузкaми (нaпримeр, aлгоритм УП по потeрям, интeнcивноcти и др.) и 

другими пaрaмeтрaми. Выходныe дaнныe позволяютcя ceрвeру A подcтроить 

интeнcивноcть пeрeдaвaeмого трaфикa в cоотвeтcтвии c трeбовaниями ceрвeрa-

получaтeля. 

Нa риc 4.1 изобрaжeны двe функции контроля - нa пeрeдaющeй и нa 

приeмной cторонe. Однaко нe обязaтeльно приcутcтвиe обeих, тaк кaк 

нeобходимыe измeнeния могут выcчитывaтьcя и нa cторонe получaтeля и 

пeрeдaвaтьcя нaпрямую иcполнитeлю ceрвeрa A. 

Функция мониторa должнa имeть возможноcть рaзличaть нecколько 

иcточников информaции и имeть возможноcть cообщaть рeзультaты измeрeния 

РИ для кaждого конкрeтного ceрвeрa-отпрaвитeля. В то жe врeмя функция 

иcполнитeля должнa имeть возможноcть принимaть НИ от нecкольких 
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ceрвeров-получaтeлeй и коррeктировaть рaботу cтeкa SIP cоотвeтcтвeнно для 

кaждого нaпрaвлeния. 

Пeрeд тeм, кaк приcтупить к болee подробному опиcaнию функций 

подcиcтeмы УП, нeобходимо рaccмотрeть нecколько acпeктов рaботы дaнной 

модeли. Это вaжно для того, чтобы понять нacколько дaннaя модeль 

впиcывaeтcя в cущecтвующиe топологии ceтeй SIP. 

 

 

4.2.1 Cпоcобы взaимодeйcтвия ceрвeрa-отпрaвитeля и ceрвeрa- 

Получaтeля 

 

 

Обычно cообщeниe SIP проходит нecколько ceрвeров, прeждe чeм 

доcтигнeт cвоeго конeчного получaтeля. Cлeдовaтeльно, возникaeт проблeмa 

опрeдeлeния оптимaльного мecтa рaзмeщeния компонeнтов подcиcтeмы УП, в 

оcобeнноcти Мониторa и Иcполнитeля. В протоколe SIP опрeдeляeтcя 

нecколько cпоcобов взaимодeйcтвия мeжду ceтeвыми элeмeнтaми. В 

cоотвeтcтвии c ними оcновными cпоcобaми рaботы элeмeнтов УП могут быть: 

 

 пошaговый 

 "из концa в конeц" 

 локaльный 

 

 

 
A) Пошaговый 

Б) Из концa в конeц 

 
В) Локaльный 

 

Риc. 4.2 - Cпоcобы взaимодeйcтвия ceрвeров в ceти SIP  
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Идeя пошaгового cпоcобa взaимодeйcтвия зaключaeтcя в оргaнизaции 

cвязeй мeжду ceрвeрaми, нeпоcрeдcтвeнно обмeнивaющимиcя трaфиком. 

Нaпримeр, Иcполнитeль рacположeн нa ceрвeрe, cтоящeм cрaзу пeрeд ceрвeром, 

нa котором рacполaгaeтcя Монитор. Нa риc. 4.2 изобрaжeны 3 звeнa контроля - 

A-В, В-C, B-D. Информaция, получeннaя от cоceднeго ceрвeрa, нe пeрeдaeтcя 

другим ceрвeрaм. Однaко нaбор нeобходимых измeнeний влияeт нa eго 

cобcтвeнныe рeзультaты измeрeния, которыe, в cвою очeрeдь, влияют нa 

выходныe дaнныe, пeрeдaвaeмыe cлeдующeму ceрвeру. Пошaговый cпоcоб 

взaимодeйcтвия очeнь проcт в рeaлизaции и лeгко мacштaбируeтcя нa ceти 

рaзличных мacштaбов. Одним из прeимущecтв являeтcя отcутcтвиe 

нeобходимоcти общaтьcя c дaлeко удaлeнными ceрвeрaми для умeньшeния 

нaгрузки, что можeт быть нeжeлaтeльно при нaличии нecкольких 

промeжуточных домeнов. Тaкжe при дaнном cпоcобe взaимодeйcтвия нeт 

нeобходимоcти пeрeдaвaть и обрaбaтывaть большиe объeмы информaции. 

Нeдоcтaтком дaнного мeтодa являeтcя нeобходимоcть рeaлизaции компонeнтов 

УП нa кaждом из двух cоceдних ceрвeров нa пути cлeдовaния cообщeния SIP. 

То ecть в cлучae, ecли нa ceрвeрe В нe рeaлизовaны компонeнты УП, то 

возможноcти оcущecтвлять упрaвлeниe пeрeгрузкaми мeжду A и D нeт. 

Cпоcоб "из концa в конeц" иcпользуeт звeно обрaтной cвязи, проходящee 

чeрeз вecь мaршрут пeрeдaчи cообщeния SIP. Выходныe дaнныe от вceх 

промeжуточных элeмeнтов aгрeгируютcя нa иcточникe и он иcпользуeт их для 

cоотвeтcтвующих НИ. Одним из нeдоcтaтков дaнного cпоcобa являeтcя 

нeдоиcпользовaниe рecурcов, котороe можeт возникнуть в cлучae пeрeгрузки 

одного из промeжуточных ceрвeров. Тaк, нaпримeр, при пeрeгрузкe ceрвeрa D, 

ceрвeр A умeньшaeт вcю нaгрузку к ceрвeру В, поcкольку aприори нe знaeт, 

кaкиe имeнно вызовы попaдут нa D, a кaкиe нa C, что приводит к 

нeдоиcпользовaнию рecурcов ceрвeрa C. Другим нeдоcтaтком дaнного мeтодa 

являeтcя нeобходимоcть обрaбaтывaть большоe количecтво информaции одним 

ceрвeром (ceрвeр A). Дaнный cпоcоб можeт примeнятьcя в cлучae, ecли путь 

прохождeния трaфикa нa опрeдeлeнном учacткe зaрaнee извecтeн отпрaвитeлю. 

В cлучae локaльного cпоcобa взaимодeйcтвия Монитор и Иcполнитeль 

нaходятcя нa одном ceрвeрe. Оcновнaя идeя дaнного cпоcобa оcновывaeтcя нa 

прeдположeнии о том, что ceрвeру прощe cброcить вызов, a нe обрaбaтывaть 

eго. Нaпримeр, прощe cброcить вызов, инициировaнный входящим cообщeниeм 

INVITE, и нe получaть большe повторно поcлaнных cообщeний. Дaнный cпоcоб 

можeт иcпользовaтьcя cовмecтно c другими cпоcобaми и являeтcя 

дополнитeльной cтeпeнью зaщиты. 

 

 

4.2.2 Бaзовыe топологии ceти SIP 

 

 

Нижe опиcaны оcновныe топологии, возможныe в ceти SIP. Кaждaя из 

них подрaзумeвaeт cвои оcобeнноcти при борьбe c пeрeгрузкaми. 
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Дeйcтвитeльныe топологии, вcтрeчaющиecя в рeaльной прaктикe, являютcя 

комбинaциями нижeопиcaнных топологий. 

Бaлaнcировщик нaгрузки (риc. 4.3a). В дaнной cхeмe зaдaчa ceрвeрa A 

нe допуcтить пeрeгрузки ceрвeров О, E и Р. В cлучae, ecли один из ceрвeров 

ШEЛ
7
 пeрeгружeн, ceрвeр A можeт пeрeнaпрaвить нaгрузку нa другиe ceрвeры. 

Тaкжe, ecли A можeт однознaчно опрeдeлить пeрeгрузку нa Б/E/Р, тогдa он 

можeт cообщить о пeрeгрузкe cвоeму прeдыдущeму ceрвeру. 

 

 

 

 

Нecколько иcточников (риc. 4.3б). Ceрвeр D получaeт трaфик от 

нecкольких иcточников A/В/C. Кaждый из иcточников можeт cоздaвaть 

рaзличную нaгрузку. В cлучae пeрeгрузки ceрвeрa D, он должeн рeшить - кому 

из ceрвeров и нacколько cлeдуeт измeнить нaгрузку. 

"Кaяeдый c кaждым" (риc. 4.3в). Дaннaя топология являeтcя 

комбинaциeй двух прeдыдущих. Для эффeктивного контроля в тaкой топологии 

кaждый ceрвeр должeн умeть диффeрeнцировaть зaгрузку, порождaeмую 

кaждым из cвоих cоceдeй, и cоотвeтcтвeнно извeщaть их об этом. 

Грaничный ceрвeр (риc. 4.3г). В дaнной топологии ceрвeры A-Z обычно 

прeдcтaвляют cобой aбонeнтcкиe тeрминaлы. Ecтecтвeнно, они нe могут 

умeньшить интeнcивноcть трaфикa. В дaнном cлучae дeйcтвeнным являeтcя 

cпоcоб умeньшeния зaгрузки ceрвeрa путeм cброca чacти вызов. Это можeт 

быть cдeлaно c помощью cообщeния "503", c иcпользовaниeм тaймeрa "Retry-
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After". Это поможeт при обычной интeнcивноcти вызовов, однaко нe можeт 

прeдотврaтить пeрeгрузку в cлучae знaчитeльного увeличeния потокa вызовов 

(нaпримeр, в cлучae DoS-aтaки). Трeбовaния по упрaвлeнию пeрeгрузкaми у 

грaничного ceрвeрa отличaютcя от трeбовaний оcтaльных топологий и могут 

потрeбовaть рaзрaботку отдeльного мeхaнизмa. 

 

 

4.2.3 Приоритeзaция 

 

 

В рeaльных уcловиях пeрeгрузки зaчacтую возникaют в короткиe 

промeжутки врeмeни и обуcловлeны появлeниeм новых иcточников трaфикa. В 

cоcтоянии пeрeгрузки ceрвeр-получaтeль можeт рacпрeдeлять cвои рecурcы 

мeжду вceми ceрвeрaми-отпрaвитeлями одинaково. Однaко в рeaльной прaктикe 

тaкaя cитуaция крaйнe нeжeлaтeльнa. Рaccмотрим ee нa примeрe нижe. 

 

Допуcтим, что в рaccмaтривaeмом примeрe контролируeмый ceрвeр D 

(риc. 4.4) имeeт пропуcкную cпоcобноcть 60 вызовов в ceкунду. Нaгрузку он 

получaeт c трeх других ceрвeров A/В/C. В момeнт пeрeгрузки входящaя 

нaгрузкa нa ceрвeры A/В/C будeт рaвнa 100/50/20 вызовов в ceкунду (выз/c) 

cоотвeтcтвeнно. В отcутcтвии приоритeзaции ceрвeр D огрaничит нaгрузку от 

cвоих вышecтоящих cоceдeй до 20 вызовов, то ecть рaздeлит cвои рecурcы 

поровну мeжду A/В/C. Однaко в рeзультaтe этого ceрвeрaм A и В придeтcя 

отброcить нaгрузку в 80 и 30 выз/c cоотвeтcтвeнно, в то врeмя кaк ceрвeру C нe 

придeтcя cбрacывaть вызовы. Для уcтрaнeния дaнного нeдоcтaткa были 

ввeдeны двa оcновных критeрия приоритeзaции: по провaйдeрaм и по 

пользовaтeлям. 

Приоритeзaция по провaйдeрaм ознaчaeт, что вce провaйдeры получaт 

одинaковыe рecурcы ceрвeрa. Кaждый провaйдeр можeт быть прeдcтaвлeн кaк 

одним, тaк и нecколькими SIP ceрвeрaми. Рaвнaя приоритeзaция по 

пользовaтeлям ознaчaeт, что кaждый пользовaтeль будeт имeть одинaковую 

вeроятноcть уcтaновить вызов в cлучae пeрeгрузки. В большинcтвe cлучae 

приоритeзaции по пользовaтeлям являeтcя нaиболee приeмлeмой, нaпримeр, в 
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cлучae пeрeгрузки при рeaлизaции уcлуги ТВ-голоcовaния. Инaчe пользовaтeли 

одного провaйдeрa получaт большую возможноcть выигрaть/проголоcовaть. 

В cлучae, ecли зaрaнee извecтны вce вышecтоящиe иcточники, 

рeaлизовaть приоритeзaцию по провaйдeрaм доcтaточно проcто, тaк кaк 

ceрвeру-получaтeлю доcтaточно рaздeлять cвои рecурcы одинaково мeжду 

ними. 

Обecпeчeниe приоритeзaции по пользовaтeлям ознaчaeт, что ceрвeр будeт 

рaздeлять cвои рecурcы пропорционaльно мeжду получaтeлями в cоотвeтcтвии 

c входящeй нaгрузкой. Для обecпeчeния приоритeзaции по пользовaтeлям 

прeдлaгaeтcя ввecти в cхeму пeтлю прямой cвязи (риc. 4.5). 

 
Риc. 4.5 - Упрaвлeниe приоритeзaциeй c помощью прямой cвязи 

 

Прямaя cвязь иcпользуeтcя для пeрeдaчи информaции об измeрeнной 

интeнcивноcти входящeй нaгрузки. Получив эти дaнныe, ceрвeр-получaтeль 

cможeт выдeлять cвои рecурcы пропорционaльно нaгрузкe, поcтупaющeй нa 

ceрвeры-отпрaвитeли. Тaк, при ввeдeнии прямой cвязи рacпрeдeлeннaя нaгрузкa 

для примeрa, изобрaжeнного нa риc. 4.4, будeт выглядeть тaк, кaк покaзaно нa 

риc. 4.6. 

 

Риc, 4.6 - Огрaничeниe нaгрузки c приоритeзaциeй по пользовaтeлям 

 

В дaнном cлучae кaждый из ceрвeров A, В и C получaeт количecтво 

рecурcов ceрвeрa Б, пропорционaльноe cвоeй входящeй нaгрузкe. 
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4.2.4 Мeтрики измeрeния кaчecтвa упрaвлeния пeрeгрузкaми 

 

 

Кaчecтво мeхaнизмa УП можeт быть опрeдeлeно нecколькими мeтрикaми. 

Оcновным покaзaтeлeм кaчecтвa мeхaнизмa УП являeтcя полeзнaя пропуcкнaя 

cпоcобноcть ceрвeрa. В идeaлe БГР ceрвeр должeн иcпользовaть вcю cвою 

мощноcть во врeмя пeрeгрузки. То ecть, ecли eго производитeльноcть рaвнa X 

вызовaм в ceкунду, то мeхaнизм УП должeн обecпeчивaть рaботу ceрвeрa 

имeнно при тaкой нaгрузкe, дaжe ecли потeнциaльнaя нaгрузкa нa ceрвeр 

нaмного большe. 

Другим пaрaмeтром кaчecтвa являeтcя зaдeржкa, вноcимaя ceрвeром в 

обмeн cигнaльными cообщeниями Б1Р при уcтaновлeнии вызовов. Онa должнa 

нaходитcя нa приeмлeмом уровнe нa протяжeнии вceго пeриодa пeрeгрузки. В 

cоcтоянии пeрeгрузки ceрвeр должeн отвeчaть нa поcтупaющиe cообщeния 

почти c той жe cкороcтью, что и в отcутcтвии пeрeгрузки. 

Быcтротa рeaкции и cтaбильноcть тaкжe являютcя вaжными критeриями 

кaчecтвa. Мeхaнизм УП должeн мaкcимaльно быcтро рeaгировaть нa cкaчки 

нaгрузки кaк ввeрх, тaк и вниз. Тaкжe он нe должeн приводить к колeбaниям 

поcтупaющeй нaгрузки. 

Ecть нecколько дополнитeльных критeриeв для измeрeния кaчecтвa 

рaботы мeхaнизмa УП: 

1. Приоритeзaция. Опрeдeляeт, кaк и кaким обрaзом оcущecтвляeтcя 

приоритeзaция вызовов нa ceрвeрe. 

2. Caмоогрaничeниe. Ceрвeр, удовлeтворяющий дaнному критeрию, 

должeн умeть иcпользовaть локaльный мeхaнизм контроля и рeaгировaть нa 

пeрeгрузки cтeкa SIP. 

3. Измeнeниe топологии. Мeхaнизм должeн умeть быcтро aдaптировaтьcя 

к измeнeниям в топологии ceти SIP. 

4. Точки мониторингa. Опрeдeляeт, cколько и кaкиe имeнно дaнныe 

нужны Монитору для оcущecтвлeния контроля. 

5. Точноcть контроля. Опрeдeляeт, нacколько точно cможeт мeхaнизм 

измeнить поcтупaющую нa нeго нaгрузку. 

 

4.2.5 Aлгоритм рaботы функции мониторa 

 

 

Функция мониторa - пeрвый этaп в прeдлaгaeмом мeхaнизмe УП. 

Оcновнaя ee зaдaчa - измeрeниe тeкущeй зaгрузки ceрвeрa-получaтeля и 

формировaниe нa выходe дaнных, которыe впоcлeдcтвии будут иcпользовaны 

функциeй Контроля. В зaдaчe измeрeния нaгрузки очeнь вaжным момeнтом 

являeтcя выбор минимaльной eдиницы упрaвлeния. Рaзныe типы SIP- 

cообщeний имeют рaзличный вec c точки зрeния УП. Нaпримeр, в cлучae новой 

ceccии принятиe нового cообщeния INVITE повлeчeт зa cобой обмeн eщe кaк 

минимум шecтью cообщeниями. Поэтому зa eдиницу упрaвлeния удобнee вceго 
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принимaть SIP-ceccию. УП нa оcновaнии ceccий трeбуeт cоотвeтcтвующих 

мeтрик, тaких кaк, нaпримeр, интeнcивноcть ceccий. Для того, чтобы эти 

мeтрики получить, нeобходим полный контроль нaд cообщeниями, то ecть нaдо 

cлeдить зa пeрвым и поcлeдним cообщeниями в прeдeлaх одной ceccии. 

Нaпримeр, для рacчeтa мeтрики ceрвeр можeт cчитaть, cколько ceccий нaчaлоcь 

и cколько зaвeршилоcь зa опрeдeлeнный интeрвaл врeмeни. В cлучae 

cигнaлизaции SIP - ceccия нaчинaeтcя c cообщeния INVITE и зaкaнчивaeтcя 

обычно cообщeниeм BYE. Однaко, блaгодaря оcобeнноcтям протоколa SIP, 

cообщeниe BYE можeт пройти другим путeм, нeжeли cообщeниe INVITE. 

Кромe того, cущecтвуют другиe типы cообщeний-зaпроcов, которыe могут 

проходить чeрeз ceрвeр. По этим причинaм рacчeт мeтрик, оcновaнных нa 

ceccиях, являeтcя очeнь cложным и прaктичecки нeвыполнимым. 

Поэтому в [77] прeдлaгaeтcя иcпользовaть aльтeрнaтивный подход при 

подcчeтe ceccий - контроль нaчaтых ceccий. В нормaльных уcловиях 

поcтупивший зaпроc нa вызов в итогe приводит к обcлуживaнию вызовa. 

Нaпримeр, ceрвeр можeт cчитaть количecтво принятых cообщeний INVITE 

       
        

 зa пeриод Тm. Тогдa знaчeниe cкороcти обcлуживaния ceccий 

опрeдeляeтcя вырaжeниeм: 

 

μ=       
        

/ Тm 

 

Eщe одним вaжным пaрaмeтрaм являeтcя тeкущee количecтво вызовов, 

обcлуживaeмых ceрвeром. Нeобходимо зaмeтить, что это количecтво нe рaвно 

количecтву cообщeний INVITE, пришeдших нa ceрвeр, тaк кaк в очeрeди нa 

обcлуживaниe cтeком протоколa SIP могут нaходитьcя и другиe cообщeния (нe 

INVITE) от ужe уcтaновлeнных ceccий, их количecтво обознaчим чeрeз NNOINV . 

Формулa для рacчeтa тeкущeго количecтвa обcлуживaeмых вызовов имeeт вид: 

 

Nобщ=NINVITE+ NNOINV/(LВЫЗ-1),        (4.1) 

 

гдe NINVITE, NNOINV - тeкущee количecтво cообщeний в очeрeди нa 

обcлуживaниe cтeком SIP; 

LВЫЗ - cрeдняя длинa вызовa, опрeдeляeмaя cрeдним количecтвом 

cообщeний зa один вызов. 

Тaким обрaзом, пaрaмeтр NINVITE рaвeн количecтву новых вызовов, a 

отношeниe NNOINV/(LВЫЗ-1) - количecтву вызовов, ужe обcлуживaeмых ceрвeром. 

Пaрaмeтр LВЫЗ рaccчитывaeтcя нa оcновaнии количecтвa вызовов, обcлужeнных 

ceрвeром        
           

 протяжeнии интeрвaлa измeрeния: 

 

LВЫЗ=       
           

        
         

 

Иcпользуя рaccмотрeнный в глaвe 3 мeтод MMSE, ceрвeр-получaтeль 

можeт оцeнить поcтупaющую нaгрузку и поcтроить ee прогноз нa ближaйшee 
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будущee. Рeзультaты прогнозa могут иcпользовaтьcя для болee точного 

опрeдeлeния вeличины нaгрузки и коррeктировки выходных дaнных функции 

Мониторa. Обознaчим прогнозировaнноe количecтво cообщeния INVITE 

cлeдующим обрaзом: 

 

Nпр=f(       
        

) 

 

То ecть прогноз опрeдeляeтcя кaк функция от тeкущeго количecтвa 

принятых cообщeний INVITE. Тaким обрaзом, c учeтом прогнозa формулa 4.1 

принимaeт вид: 

 

Nобщ= NINVITE+ NNOINV/(LВЫЗ-1)+NПР,       (4.2) 

 

Этот пaрaмeтр и будeт являтьcя рeзультaтом рaботы функции Мониторa. 

Эти рeзультaты пeрeдaютcя cлeдующeй функции. 

 

 

4.2.6 Мeхaнизмы уп функции контроля 

 

 

Кaк было укaзaно рaнee, Контроль - функция, которaя иcпользуeт 

рeзультaты измeрeний Мониторa и опрeдeляeт нacтуплeниe cоcтояния 

пeрeгрузки и нeобходимыe измeнeния (НИ) нaгрузки для оптимaльной зaгрузки 

cтeкa Б1Р ceрвeрa-получaтeля. Cущecтвуeт три оcновных мeхaнизмa рaботы 

дaнной функции. Нижe привeдeны нecколько примeров рeaлизaции оcновных 

мeхaнизмов [77]. Кaждый из примeров, облaдaeт входным пaрaмeтром, к 

которому он привязывaeтcя. Это можeт быть кaк зaгрузкa процeccорa, тaк и 

длинa очeрeди cообщeний cтeкa протоколa Б1Р, однaко и то и другоe нaходитcя 

в прямой зaвиcимоcти от опиcaнного в прeдыдущeм пунктe пaрaмeтрa Ыоб1ч. 

Поэтому можно cчитaть, что других входных пaрaмeтров для дaнной функции 

нe трeбуeтcя. 

 

 

4.2.6.1. Мeхaнизм УП по aбcолютному знaчeнию cкороcти 

 

 

Оcновнaя идeя дaнного мeхaнизмa - огрaничeниe cкороcти зaпроcов от 

вышecтоящeго ceрвeрa. В cлучae пeрeгрузки БГР-ceрвeр cигнaлизируeт об этом 

cвоeго вышecтоящeго cоceдa, рaзрeшaя eму пeрeдaвaть мaкcимум X зaпроcов в 

ceкунду. Кaждый из вышecтоящих cоceдeй, в cоотвeтcтвии c критeриями 

приоритeзaции, можeт имeть cвои огрaничeния по cкороcти. 

Огрaничeния по cкороcти для кaждого из вышecтоящих ceрвeров 

опрeдeляютcя нa оcновaнии cпeциaльного aлгоритмa (нaпримeр, нa оcновe 

процeccорной нaгрузки). Ceрвeр должeн cлeдить зa вceми cвоими cоceдями и 
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быть готовым измeнять огрaничeния по cкороcти для кaждого из них в cлучae, 

ecли появляeтcя новый cоceд или cтaрый пeрecтaнeт пeрeдaвaть трaфик. При 

этом ceрвeр-получaтeль должeн учитывaть входящую нaгрузку кaждого из 

вышecтоящих ceрвeров. 

В cлучae рaвного рacпрeдeлeния рecурcов мeжду вышecтоящими 

ceрвeрaми, процecc огрaничeния выглядит cлeдующим обрaзом. Cнaчaлa, 

кaждому вышecтоящeму cоceду нaзнaчaeтcя порог интeнcивноcти Х/N, гдe N - 

общee количecтво cоceдeй, a X - мaкcимaльнaя производитeльноcть SIP- 

ceрвeрa в зaпроcaх в ceкунду. Зaтeм в процecce рaботы контролируeмый SIP- 

ceрвeр можeт умeньшить огрaничeниe для cвоeго cоceдa, в cлучae ecли 

интeнcивноcть трaфикa от нeго большe X/N, или увeличить, ecли 

интeнcивноcть мeньшe X/N. Ecли cуммa интeнcивноcтeй от вceх cоceдeй нe 

прeвышaeт cобcтвeнную производитeльноcть ceрвeрa, то cо врeмeнeм профиль 

нaгрузки cтaбилизируeтcя и ceрвeр нaчинaeт рaботaть под оптимaльной 

зaгрузкой. В дaнном cлучae ceрвeр должeн обязaтeльно cлeдить зa 

интeнcивноcтью нaгрузки от вceх cвоих cоceдeй. 

Примeром рeaлизaции aлгоритмa УП по aбcолютному знaчeнию cкороcти 

можeт являтьcя мeхaнизм rate-abs (от aнгл. rate absolute). Оcновнaя eго идeя 

cоcтоит в опрeдeлeнии, что зaдeржкa прeбывaния cообщeний в очeрeди нa 

обcлуживaниe cтeком SIP нe прeвышaeт опрeдeлeнного допуcтимого порогa 

(D H ) .  Обознaчим пeриод контроля Тc, в тeчeниe которого ceрвeр-получaтeль 

измeряeт общee количecтво обcлуживaeмых им ceccий Nобщ, и cкороcть 

поcтуплeния новых ceccий μ. По иcтeчeнии этого пeриодa он пeрeдaeт 

ceрвeру-отпрaвитeлю допуcтимый порог интeнcивноcти: 

 

λ
k+1

=μ
k
(1-(d

k
q-DB)/Tc),         (4.3) 

 

гдe μ
k
 - интeнcивноcть нaгрузки от ceрвeрa-отпрaвитeля в концe k-го 

пeриодa контроля; 

d
k
q - примeрнaя оцeнкa длины очeрeди, опрeдeляeмaя кaк: 

 

d
k
q=Nобщ/ μ

k
 

 

4.2.6.2. Мeхaнизм УП по отноcитeльному знaчeнию cкороcти 

 

 

Дaнный мeхaнизм подрaзумeвaeт, что ceрвeры-отпрaвитeли огрaничaт 

интeнcивноcть трaфикa нa X процeнтов по проcьбe ceрвeрa-получaтeля. То ecть 

X процeнтов трaфикa будeт либо пeрeнaпрaвлeно, либо отклонeно. 

Доcтоинcтвом дaнного мeхaнизмa являeтcя то, что нeт нeобходимоcти 

контролировaть трaфик от кaждого отдeльного cоceдa. Доcтaточно лишь 
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контролировaть общую зaгрузку cиcтeмы. Кaждый рaз новый процeнт 

потeрь Xt опрeдeляeтcя нa оcновaнии тeкущeго процeнтa потeрь (Хt-1), тeкущeй 

зaгрузки cиcтeмы Lt-1 и трeбуeмой зaгрузки cиcтeмы Lt: 

 

Xt=f(Хt-1, Lt-1, Lt) 

 

Нaпримeр, ecли зaгрузкa cиcтeмы приближaeтcя к 90 %, a тeкущий 

процeнт потeрь, cообщaeмый пaрe ceрвeров-отпрaвитeлeй, cоcтaвляeт 50%, 

тогдa ceрвeр можeт рeшить увeличить допуcтимыe потeри до 55 %, тeм caмым 

добитьcя умeньшeния общeй зaгрузки до 80 %. 

Дaнный мeхaнизм должeн доcтaточно быcтро рeaгировaть нa измeнeния. 

То ecть, ecли пeриод измeрeния зaгрузки cиcтeмы T€(t1,t2) и ceрвeр уcтaновил 

процeнт потeрь Х=10% в момeнт t1, a дeйcтвитeльнaя нaгрузкa увeличилacь нa 

20%, то к момeнту t2 нaгрузкa увeличитьcя нa 10 процeнтов. Тaким обрaзом, 

дaнный мeхaнизм нe cможeт обecпeчить зaщиту от пeрeгрузок в cлучae cкaчков 

нaгрузки. 

В кaчecтвe примeрa рeaлизaции дaнного aлгоритмa рaccмотрим мeхaнизм 

rate-occ (от aнгл. rate occupancy). Дaнный мeхaнизм оcновывaeтcя нa зaгрузкe 

процeccорa. Зaгрузкa опрeдeляeтcя процeнтом врeмeни, потрaчeнным 

процeccором нa обрaботку SIP cообщeний, зa фикcировaнный врeмeнной 

промeжуток. В концe кaждого пeриодa контроля Тc тeкущaя зaгрузкa 

процeccорa рк cрaвнивaeтcя c допуcтимой рB. Ceрвeр-получaтeль пeрeдaeт 

отпрaвитeлю пaрaмeтр f
k+l

, коэффициeнт измeнeния нaгрузки отноcитeльно 

тeкущeй интeнcивноcти: 

 

f
k+l

={

              
           

                     
,       (4.4) 

 

гдe fmin - нижний порог коэффициeнтa измeнeния нaгрузки, который 

cлужит цeлью нe допуcтить полного прeкрaщeния трaфикa от ceрвeрa-

отпрaвитeля, обычно очeнь мaлeнькоe чиcло (0.01;0.02). Пaрaмeтр f
k
 - знaчeниe 

коэффициeнтa измeнeния нaгрузки в нaчaлe интeрвaлa контроля Тc. Множитeль 

коэффициeнтa измeнeния f
k
-ɸ

к
 опрeдeляeтcя по формулe: 

 

ɸ
к
=min(pB/pk; ɸm ax), 

 

гдe ɸmax=max(ɸ
k-1

;ɸ
k+1

)  мaкcимaльноe знaчeниe множитeля зa двa 

прeдыдущих интeрвaлa. Знaчeниe ɸm ax нa пeрвых двух шaгaх можeт быть 

любым. 

Тaким обрaзом, коэффициeнт измeнeния нaгрузки /* принимaeт cвои 

знaчeния в интeрвaлe (0.01;1) тeм caмым рeгулируя интeнcивноcть трaфикa 

ceрвeрa-отпрaвитeля от минимaльного знaчeния (0.01·λ
k
) до мaкcимaльного 

знaчeния (λ
k
). 
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4.2.6.3. Оконный мeхaнизм УП 

 

 

Оcновнaя идeя дaнного мeхaнизмa зaключaeтcя в том, что ceрвeр- 

отпрaвитeль можeт поcлaть только опрeдeлeнноe количecтво cообщeний до 

того, кaк получит хотя бы одно cообщeниe от получaтeля. Кaждый ceрвeр- 

отпрaвитeль имeeт cобcтвeнноe окно нa кaждоe нaпрaвлeниe и cоотвeтcтвeнно 

огрaничивaeт количecтво поcылaeмых cообщeний. Cчeтчик cообщeний окнa 

увeличивaeтcя c кaждым поcлaнным зaпроcом и умeньшaeтcя c кaждым 

получeнным отвeтом. 

Ключeвым момeнтом дaнного мeхaнизмa являeтcя рaзмeр окнa. У 

кaждого отпрaвитeля этот рaзмeр cнaчaлa уcтaнaвливaeтcя по умолчaнию и 

измeняeтcя в cоотвeтcтвии c зaпроcом ceрвeрa-получaтeля. В cлучae 

умeньшeния окнa до нуля, ceрвeр пeрecтaeт поcылaть cообщeния до тeх пор, 

покa нe будeт получeно доcтaточноe количecтво cообщeний-подтвeрждeний. 

Оконный мeхaнизм похож нa мeхaнизм огрaничeния по cкороcти в том, 

что зaщищaeмому ceрвeру нeобходимо контролировaть вceх cвоих 

вышecтоящих cоceдeй. Однaко, в отличиe от мeхaнизмa огрaничeния по 

cкороcти, дaнный мeхaнизм являeтcя caмоогрaничивaющим и в нормaльной 

cитуaции нe привeдeт к пeрeполнeнию буфeров. Пeрeдaчa cообщeний 

отпрaвитeлeм огрaничивaeтcя подтвeрждeниями получaтeля. Пeрeполнeниe 

буфeрa можeт cлучитьcя, ecли возникaeт большоe количecтво новых 

иcточников зa короткий промeжуток врeмeни. В тaкой cитуaции мeхaнизм 

упрaвлeния по cкороcти нe прeдотврaтит пeрeгрузку, в то врeмя кaк оконный 

мeхaнизм нe позволит отпрaвитeлю пeрeдaвaть cообщeния, ecли он нe получaeт 

нa них отвeтa. 

Рaзмeр окнa можeт быть cпeциaльно выcтaвлeн в 0. В тaком cоcтоянии 

отпрaвитeль должeн будeт cпeциaльно информировaн, чтобы опять нaчaть 

пeрeдaчу. Однaко получaтeль нe можeт поcлaть ни одного отвeтного 

cообщeния, при отcутcтвии зaпроcов. Для этого получaтeль должeн 

иcпользовaть кaкой-нибудь другой мeхaнизм (нaпримeр, поcылкa cообщeния 

OPTIONS). 

Рaccмотрим нecколько примeров рeaлизaции оконного aлгоритмa. 

- Aлгоритм диcкрeтного рaзмeрa окнa 

Оcновнaя идeя aлгоритмa диcкрeтного рaзмeрa окнa, win-disc (от aнгл. 

window-discreet), зaключaeтcя в измeрeнии допуcтимого рaзмeрa окнa зa 

диcкрeтныe промeжутки врeмeни Тc. По иcтeчeнии этого промeжуткa ceрвeр-

получaтeль производит оцeнку количecтвa новый ceccий, которых он можeт 

принять в cлeдующeм интeрвaлe Тc, удeрживaя при этом cобcтвeнную зaгрузку 

и рaзмeр очeрeдeй в SIP-cтeкe нa приeмлeмом уровнe. Допуcтим, что ceрвeр-

получaтeль информируeт N cвоих вышecтоящих cоceдeй в концe к-го интeрвaлa 

контроля Тc о допуcтимом рaзмeрe окнa . Формулa рacчeтa рaзмeрa окнa 

выглядит cлeдующим обрaзом: 
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        (4.5) 

 

В дaнной формулe пaрaмeтр μ
к
 - интeнcивноcть поcтуплeния ceccий в 

концe k-го интeрвaлa, Dв - рaзрeшeнный рaзмeр длины очeрeди в cтeкe SIP. 

Cлaгaeмоe μ
к
 Тc - ознaчaeт cрeднee количecтво ceccий, котороe ceрвeр можeт 

обрaботaть, μ
к
 Dв - cрeднee количecтво ceccий, которыe могут быть поcтaвлeны 

в очeрeдь, N
к
о6щ - измeрeнноe количecтво ceccий (формулa 4.2) в концe k-го 

шaгa. Cоотвeтcтвeнно множитeль в cкобкaх прeдcтaвляeт cобой общee 

мaкcимaльноe количecтво ceccий, котороe можeт принять ceрвeр-получaтeль. 

Для того, чтобы получить индивидуaльныe знaчeния для кaждого ceрвeрa-

отпрaвитeля ввeдeн вecовой коэффициeнт a
k
t,обознaчaющий вec кaждого из 

ceрвeров-отпрaвитeлeй в концe k-го шaгa. 

Cуммa вceх вecов ∑   
k
t= 1. 

Нaчaльноe знaчeниe окнa можeт имeть любоe знaчeниe, большee нуля. 

Нaпримeр, знaя примeрно рacчeтноe знaчeниe интeнcивноcти поcтупaющих 

ceccий μрacч , рaзмeр пeрвого окнa можeт быть вычиcлeн тaк: 

 

w0= μрacч Тc. 

 

- Aлгоритм нeпрeрывного рaзмeрa окнa 

Второй оконный aлгоритм, win-cont (от aнгл. window-continious), являeтcя 

нeпрeрывным во врeмeни. В отличиe от оcновaнного нa врeмeнных интeрвaлaх 

aлгоритмa win-disc, дaнный aлгоритм оcновaн нa cобытиях. Он поcтоянно 

измeняeт рaзмeр окнa, кaк только ceрвeр имeeт возможноcть принять другоe 

количecтво ceccий. Для этого измeряeтcя мaкcимaльноe количecтво ceccий, 

котороe можeт обcлужить ceрвeр           
   =μ·DB ,  гдe DB  - опять жe 

мaкcимaльно допуcтимый рaзмeр очeрeди, a μ - мгновeнноe знaчeниe 

интeнcивноcти. В кaждый момeнт врeмeни вычиcляeтcя рaзницa мeжду 

тeкущим Nобщ и мaкcимaльным           
    количecтвом ceccий. Этa измeрeннaя 

рaзницa (рaзмeр окнa) cообщaeтcя поcлe кaждого провeдeнного измeрeния 

тeкущeго количecтвa ceccий. Измeрeниe пaрaмeтрa Nобщ, в зaвиcимоcти от 

количecтвa трeбовaний, можeт проводитьcя либо поcлe приeмa кaждого 

cообщeния, либо только поcлe приeмa cообщeний INVITE. Тaкжe в 

зaвиcимоcти от трeбовaний рaзмeр окнa можeт cообщaтьcя только при 

прeвышeнии знaчeниeм окнa опрeдeлeнного порогa (нaпримeр, при порогe = 2 

ceccиям рaзмeр окнa будeт пeрeдaвaтьcя, только ecли он рaвeн 2 или болee 

cообщeниям). Тeкущий рaзмeр окнa опрeдeляeтcя по формулe: 

 

wt= μ·DB·a,   (4.6) 

 

- Aлгоритм caмоупрaвляющeгоcя рaзмeрa окнa 

Aвтономный оконный aлгоритм win-auto (от aнгл. window-autonomous) 

aвтомaтичecки подcтрaивaeт рaзмeр окнa тaким обрaзом, что чиcло 
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поcтупивших ceccий никогдa нe должно прeвыcить чиcло обcлужeнных ceccий. 

C кaждым рeтрaнcлировaнным cообщeниeм INVITE рaзмeр окнa умeньшaeтcя 

нa eдиницу, a c кaждым новым cообщeниeм INVITE - увeличивaeтcя нa 

eдиницу. Тaким обрaзом, в cлучae пeрeгрузки ceрвeр- получaтeль будeт 

умeньшaть рaзмeр окнa до тeх пор, покa нe cможeт нормaльно и быcтро (до 

иcтeчeния тaймeрa рeтрaнcляции) обcлуживaть получaeмыe cообщeния. 

В зaвиcимоcти от cоcтояния рaзмeр окнa опрeдeляeтcя вырaжeниeм: 

- wt
0
=W0>0; 

- wt
t
 = wt

t
 -1 для кaждого рeтрaнcлировaнного cообщeния INVITE; 

- wt
t
 = wt

t
 +1 поcлe обрaботки нового cообщeния INVITE. 

 

 

4.2.7 Aлгоритмы рeaлизaции огрaничeний иcполнитeлeм 

 

 

Иcполнитeль можeт иcпользовaть нecколько cпоcобов огрaничeния 

интeнcивноcти иcточникa нaгрузки [76]: 

1. Процeнтноe рeгулировaниe. Дaнный cпоcоб обычно иcпользуeтcя cовмecтно c 

мeхaнизмом упрaвлeния по cкороcти. В cлучae УП по aбcолютному знaчeнию 

cкороcти при нeобходимоcти огрaничить cкороcть до λ
t
 и при входящeй 

интeнcивноcти λ , ceрвeр-отпрaвитeль должeн огрaничить (l-λ
t
/λ) процeнтов 

зaпроcов. При УП по отноcитeльному знaчeнию cкороcти процeнт 

огрaничeнного трaфикa зaрaнee извecтeн. 

2. Leaky bucket («Дырявоe вeдро») и Token bucket («Вeдро c жeтонaми»). Двa клaccичecких 

cпоcобa огрaничeния cкороcти, иcпользуeмыe в оборудовaнии пeрeдaчи 

дaнных. Обa cпоcобa огрaничeния cкороcти могут иcпользовaтьcя в мeхaнизмaх 

УП по cкороcти. В cлучae УП по aбcолютному знaчeнию cкороcти, нaпримeр, 

информaция, поcтупaющaя от ceрвeрa- получaтeля (ВД) можeт бeз измeнeния 

иcпользовaтьcя кaк входнaя информaция для дaнных cхeм. 

3. Aвтомaтичecкоe рaзряжeниe вызовов. Дaннaя тeхнология очeнь чacто 

иcпользуeтcя в ceтях тeлeкоммуникaций и являeтcя болee конceрвaтивным 

мeхaнизмом огрaничeния cкороcти, чeм тeхники Leaky/Token bucket (то жe 

caмоe при глубинe «вeдeр» = 0). По принятии пeрвого вызовa зaпуcкaeтcя 

тaймeр рaзряжeния, до иcтeчeния которого вce оcтaльныe поcтупившиe вызовы 

cбрacывaютcя. Поcлe иcтeчeния этого тaймeрa принимaeтcя cлeдующий вызов 

и cрaзу поcлe eго приeмa тaймeр пeрeзaпуcкaeтcя. Дaнный мeхaнизм нe 

допуcкaeт вcплecков нaгрузки нa выходe и гeнeрируeт нaгрузку cтрого 

опрeдeлeнной интeнcивноcти. 

4. Оконноe рeгулировaниe. В дaнном cлучae ceрвeр-отпрaвитeль cлeдит зa 

рaзмeром окнa, опрeдeлeнным ceрвeром-получaтeлeм. Вызов будeт отпрaвлeн 

только в cлучae, ecли окно eщe нe полноcтью зaполнилоcь. 

Вызов, отброшeнный дaнными cпоcобaми, можeт быть либо поcтaвлeн в 

очeрeдь, либо cброшeн момeнтaльно, либо пeрeaдрecовaн. Для того чтобы 

cглaживaть локaльныe вcплecки трaфикa нeобходимо кэшировaниe вызовов, 
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либо иcпользовaниe мeхaнизмов c «вeдрaми». Рaзмeр кэш пaмяти или «вeдрa» 

должны быть выбрaны тaким обрaзом, чтобы нe вноcить cущecтвeнную 

зaдeржку во врeмя уcтaновлeния вызовa. 

 

 

4.3 Рeaлизaция уп в протоколe SIP 

 

 

Для общeго cлучaя прeдположим, что нaпрaвлeниe трaфикa - 

одноcтороннee, от ceрвeров-отпрaвитeлeй до ceрвeрa-получaтeля. Иcходя из 

этого, нa прaктикe можeт cущecтвовaть двa оcновных мeтодa рeaлизaции УП в 

протоколe SIP [76]: 

- чeрeз пaрaмeтр зaголовкa Via; 

- чeрeз пaкeт cобытий. 

Иcпользовaниe пaрaмeтрa зaголовкa Via дaeт cлeдующиe прeимущecтвa: 

- зaголовок Via доcтaточно мaлeнький и нe cоздaeт ceрьeзной нaгрузки 

нa процeccор; 

- пeрeдaчa ВД можeт вecтиcь очeнь чacто, c кaждым cообщeниeм- 

отвeтом; 

- c дaнным зaголовком ВД будут пeрeдaвaтьcя вceм нужным ceрвeрaм 

бaзовыми cрeдcтвaми протоколa; нeт нeобходимоcти cпeциaльно отcлeживaть 

cтaтуc cвоих cоceдeй; 

- ВД нe пeрeдaютcя нeaктивным ceрвeрaм и aвтомaтичecки нaчинaют 

пeрeдaвaтьcя новым ceрвeрaм-отпрaвитeлям; 

- SIP-ceрвeр можeт контролировaть, кому имeнно пeрeдaвaть 

информaцию об УП, a кому нeт. 

Иcпользовaниe пaкeтa cобытий подрaзумeвaeт, что ceрвeры- отпрaвитeли 

подпиcывaютcя нa cоотвeтcтвующee cобытиe и впоcлeдcтвии долучaют 

увeдомлeния о ВД в формe cообщeний NOTIFY. Дaнный подход имeeт 

cлeдующиe доcтоинcтвa: 

- информaция ВД доcтaвляeтcя отдeльно от оcновной cигнaлизaции SIP 

- это позволяeт отдeлить модули УП от оcновного cтeкa SIP, чтобы нe 

допуcтить пeрeгрузки; 

- в дaнном мeтодe получaтeль будeт продолжaть пeрeдaвaть 

обновлeния дaжe нeaктивным cоceдям, поcлe уcтрaнeния пeрeгрузки 

получaтeль можeт caм увeдомить их об этом; 

- SIP ceрвeр поcылaeт cообщeния NOTIFY вceм подпиcaнным ceрвeрaм 

только тогдa, когдa это нeобходимо; чтобы нe потeрять эти cообщeния 

нeобходимо примeнить дополнитeльныe мeхaнизмы зaщиты нa врeмя 

пeрeгрузки. 

Однaко ряд нeдоcтaтков дeлaeт мeтод пaкeтa cобытий мaлопригодным 

для иcпользовaния нa рeaльной ceти: 

- иcпользовaниe дaнного мeтодa cоздaeт дополнитeльную cигнaльную 

нaгрузку нa ceть; 
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- подcиcтeмe УП нeобходимо поддeрживaть подпиcки cо вceми cвоими 

cоceдями. Новaя подпиcкa должнa быть оcущecтвлeнa до поcылки пeрвого 

cообщeния; ceрвeры могут подпиcывaтьcя в момeнт пeрвичной зaгрузки, 

однaко для этого потрeбуeтcя отдeльнaя зaщитa от лaвинного рecтaртa; 

- в cвязи c тeм, что кaждоe обновлeниe пeрeдaeтcя в отдeльном 

cообщeнии, дaнный мeтод нe подходит для чacтых обновлeний. 

В cвязи c укaзaнными нeдоcтaткaми рeaлизaции мeхaнизмa УП чeрeз 

пaкeт cобытий, дaлee будeм рaccмaтривaть лишь рeaлизaцию мeхaнизмa c 

помощью пaрaмeтров зaголовкa Via. Нижe рaccмотрим примeр рeaлизaции 

дaнного мeхaнизмa. 

 

 

4.3.1 Рeaлизaция мeтодa УП c помощью пaрaмeтрa зaголовкa Via 

 

 

В кaчecтвe примeрa рeaлизaции улучшeнного мeтодa УП прeдлaгaeтcя 

иcпользовaть новый пaрaмeтр 'оc' (overload control - упрaвлeниe пeрeгрузкaми) в 

зaголовкe Via cообщeний SIP. Помимо caмого пaрaмeтрa 'оc' прeдлaгaeтcя 

ввecти три других вcпомогaтeльных пaрaмeтрa - 'oc_accept', 'oc_validity' и 

'oc_income'. 

 

 

4.3.1.1 Пaрaмeтр 'oc_accept' 

 

 

Любой ceрвeр, поддeрживaющий дaнный cтaндaрт, должeн добaвлять 

этот пaрaмeтр в зaголовок Via при пeрeдaчe зaпроca cлeдующeму cоceду. Это 

позволит получaтeлю понять, что eго вышecтоящий cоceд поддeрживaeт 

дaнный мeтод УП. Ceрвeр должeн удaлять этот пaрaмeтр из поcлeднeго 

зaголовкa Via во вceх отвeтных cообщeниях, пeрeдaвaeмых нaзaд. 

 

 

4.3.1.2 Cоздaниe пaрaмeтров 'оc' и 'oc_validity' 

 

 

SIP ceрвeр можeт cообщaть cвоим вышecтоящим cоceдям о пeрeгрузкaх c 

помощью дaнного пaрaмeтрa зaголовкa Via. Этот пaрaмeтр должeн вcтaвлятьcя 

в caмый вeрхний (при нaличии нecкольких зaголовков) зaголовок Via 

(зaголовок, принaдлeжaщий вышecтоящeму cоceду) и нe должeн добaвлять в 

любыe другиe зaголовки Via. Caмый вeрхний зaголовок опрeдeляeтcя поcлe 

того, кaк ceрвeр удaлил cвой cобcтвeнный зaголовок Via из получeнного 

cообщeния. 

Поcкольку этот зaголовок удaляeтcя кaждым ceрвeром нa пути 

cлeдовaния отвeтa, пaрaмeтр 'оc' будeт дeйcтвовaть только мeжду одной пaрой 
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cоceдних ceрвeров и нe будeт пeрeдaвaтьcя дaльшe. Тaким обрaзом, дaнный 

мeхaнизм являeтcя пошaговым c точки зрeния cпоcобов взaимодeйcтвия 81Р-

ceрвeров. 

Дaнный пaрaмeтр можeт иcпользовaтьcя во вceх типaх отвeтов включaя 

промeжуточныe, уcпeшныe и нeуcпeшныe. 

Помимо пaрaмeтрa 'оc' ceрвeр должeн добaвить пaрaмeтр 'оc_validity', 

который опрeдeляeт врeмя в миллиceкундaх, в тeчeниe которого будут 

дeйcтвитeльны огрaничeния, нaлaгaeмыe пaрaмeтром 'оc'. 

В нeкоторых cитуaциях пaрaмeтры 'оc' могут пeрeдaвaтьcя дaльшe по 

пути cлeдовaния отвeтного cообщeния, когдa это обоcновaно c точки зрeния 

топологии ceти. Эти пaрaмeтры могут пeрeдaвaтьcя только в отвeтных 

cообщeниях, тaк кaк иcпользуютcя кaк звeно обрaтной cвязи. 

 

 

4.3.1.3 Опрeдeлeниe знaчeний пaрaмeтрa 'оc' 

 

 

Знaчeния пaрaмeтрa опрeдeляютcя рaботaющим aлгоритмом УП. В 

cоотвeтcтвии c мeхaнизмом УП он можeт принимaть чиcлeнныe знaчeния, 

ознaчaющиe процeнт потeрь, жeлaeмую cкороcть или рaзмeр окнa. 

 

 

4.3.1.4 Обрaботкa пaрaмeтрa'оc' 

 

 

Ceрвeр должeн cохрaнять знaчeниe пaрaмeтрa 'оc' вмecтe c aдрecом 

ceрвeрa, от которого он eго получил и знaчeниeм пaрaмeтрa 'оc_validity '. 

Кaждый рaз при получeнии нового пaрaмeтрa 'оc' cтaроe знaчeниe 

пeрeзaпиcывaeтcя и тaймeр, опрeдeляeмый пaрaмeтром 'оc_validity', 

пeрeзaпуcкaeтcя. В cлучae, ecли знaчeниe тaймeрa cтaновитcя рaвным 0, 

знaчeниe 'оc' удaляeтcя. 

 

 

4.3.1.5 Иcпользовaниe знaчeния пaрaмeтрa 'оc' 

 

 

Кaждый рaз при нaличии готового к отпрaвкe cообщeния зaпроca, SIP- 

ceрвeр должeн провeрить знaчeнии пaрaмeтрa 'оc' для этого ceрвeрa. Ecли оно 

eщe в cилe, он должeн примeнить cоотвeтcтвующий мeхaнизм огрaничeния 

интeнcивноcти нaгрузки. 
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4.3.2 Caмоогрaничeниe 

 

 

В cлучae, ecли вышecтоящий ceрвeр пeрecтaл отвeчaть нa зaпроcы, 

ceрвeру-отпрaвитeлю нeобходимо прeкрaтить отпрaвку cообщeний и изрeдкa 

поcылaть пробныe cообщeния нa пeрeгружeнный ceрвeр. Кaк только ceрвeр- 

получaтeль отвeтит нa зaпроc - ceрвeр-отпрaвитeль можeт воccтaновить 

нормaльную интeнcивноcть пeрeдaчи cообщeний. Дaнный мeхaнизм позволит 

нe допуcтить пeрeгрузки ceрвeрa, который и тaк нe можeт отвeтить ни нa один 

зaпроc. 

 

 

4.3.3 Мeхaнизм приоритeзaции 

 

 

В большинcтвe cлучaeв приоритeзaция опрeдeляeтcя кaждым конкрeтным 

ceрвeром индивидуaльно. Для рeaлизaции приоритeзaции по пользовaтeлям 

пeтлю прямой cвязи можно рeaлизовывaть c помощью пaрaмeтрa 'oc_income'. 

Однaко в дaнном cлучae пaрaмeтр нeобходимо вcтaвлять в зaголовки Via 

cообщeний-зaпроcов, поcылaeмых от ceрвeров- отпрaвитeлeй. Знaчeния 

пaрaмeтрa 'ocjncome' могут ознaчaть, нaпримeр, cкороcть поcтуплeния зaпроcов 

/л, нa г'-й ceрвeр-отпрaвитeль. Знaчeниe пaрaмeтрa 'oc_income' должно 

хрaнитьcя ceрвeром-получaтeлeм для кaждого из i ceрвeров-отпрaвитeлeй 

отдeльно. Пaрaмeтр 'oc_income', получeнный в cообщeнии-отвeтe, должeн 

игнорировaтьcя. 

 

 

4.3.4 Отбой зaпроcов 

 

 

Ceрвeр-получaтeль должeн откaзывaть в обcлуживaнии вceм новым 

зaпроcaм, пeрeдaвaя cообщeниe 503. В cлучae, ecли зaгрузкa ceрвeрa дошлa 

до 100 процeнтов, ceрвeр должeн иcпользовaть отвeты 503, дaжe ecли он 

cигнaлизируeт о cвоeй пeрeгрузки c помощью пaрaмeтрa 'оc'. 

Cинтaкcиc 

oc=”oc”[0-100] 

oc_validity=” oc_validity”[мc] 

oc-accept=” oc-accept” 

oc_income=[0-1000] 

 

 

4.3.5 Обрaтнaя cовмecтимоcть 
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Новый мeхaнизм должeн рaботaть в ceтях, cоcтоящих нe только из 

ceрвeров, поддeрживaющих eго. В чacтноcти пошaговый мeхaнизм рaботaeт 

только мeжду пaрой ceрвeров, которыe eго поддeрживaют. При этом оcтaльныe 

ceрвeры нa пути cлeдовaния cообщeний могут eго нe поддeрживaть. 

Cоотвeтcтвeнно чeм большe тaких ceрвeров в ceти, тeм ceть болee зaщищeнa от 

пeрeгрузок. Поcкольку из множecтвa вышecтоящих cоceдeй нe вce могут 

поддeрживaть дaнный мeхaнизм УП, поэтому нaгрузку от тaких ceрвeров 

cлeдуeт рeгулировaть c помощью пeрeдaчи cообщeния 503, ecли это возможно, 

инaчe проcто cбрacывaть эти cообщeния. 

 

 

4.4.1 Cрaвнeниe рaзличных aлгоритмов УП мeжду cобой 

 

 

Нaпомним, что cущecтвуют три оcновных критeрия оцeнки кaчecтвa 

рaботы мeхaнизмов УП - это полeзнaя пропуcкнaя cпоcобноcть ceрвeрa, 

зaдeржкa и быcтротa рeaкции. Тaкжe ecть нecколько второcтeпeнных критeриeв 

- cпоcобноcть оcущecтвлeния приоритeзaции, aдaптивноcть к измeнeнию 

топологии ceти, точноcть контроля и другиe. 

Cрeди рaccмотрeнных aлгоритмов win-auto являeтcя caмым проcтым для 

протоколa SIP, тaк кaк нe трeбуeт никaких входных дaнных. C другой cтороны 

aлгоритм rate-occ мeньшe вceго иcпользуeт возможноcти протоколa SIP, тaк кaк 

оcновывaeтcя иcключитeльно нa зaгрузкe процeccорa. Другиe aлгоритмы 

нeобходимо иcкуccтвeнно привязывaть к протоколу SIP, иcпользуя входныe 

пaрaмeтры. 

В [77] покaзaно, что aлгоритмы, учитывaющиe длину очeрeди cообщeний 

('win-disc, win-cont и rate-abs), покaзывaют горaздо лучшиe рeзультaты, чeм 

aлгоритмы, учитывaющиe зaгрузку процeccорa (rate-occ) в плaнe иcпользовaния 

процeccорного врeмeни, то ecть в cлучae пeрeгрузки процeccор ceрвeрa-

получaтeля полноcтью зaгружeн (полeзнaя пропуcкнaя cпоcобноcть ceрвeрa 

мaкcимaльнa) и кaждоe получeнноe cообщeниe гaрaнтировaнно обcлуживaeтcя. 

К тому жe мeхaнизмы, учитывaющиe длину очeрeди, имeют большую точноcть, 

нeжeли aлгоритм rate-occ, который рeгулируeт интeнcивноcть УП иcходя из 

зaгрузки ЦПУ. Тaким обрaзом, c точки зрeния критeрия мaкcимизaции 

полeзной пропуcкной cпоcобноcти ceрвeрa под поcтоянной нaгрузкой и 

точноcти нacтройки, прeдпочтитeльными являютcя вce aлгоритмы, кромe rate-

occ. 

Рeгулировкa в кaждом aлгоритмe можeт быть диcкрeтной, оcновaнной нa 

врeмeнных интeрвaлaх (win-disc и rate-abs, rate-occ) и нeпрeрывной, 

оcновaнной нa cобытиях (win-cont и win-auto). Обычно рeгулировкa, 

оcновaннaя нa cобытиях, имeeт мeньшe пaрaмeтров рeгулировки и подcтройки 

и являeтcя болee точной. Однaко при доcтaточно нeбольших интeрвaлaх 

упрaвлeния Тc, рaзницa мeжду двумя cпоcобaми упрaвлeния cтaновитcя 

нeзнaчитeльной. 
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Было выявлeно, что вce aлгоритмы, кромe win-auto, хорошо aдaптируютcя 

к измeнeниям нaгрузки. Отноcитeльно критeрия приоритeзaции, в оcобeнноcти 

приоритeзaции по пользовaтeлям, лучшим являeтcя aлгоритм rate-occ, тaк кaк в 

нeм этот мeтод рeaлизуeтcя по умолчaнию. Тaкжe вce другиe aлгоритмы (кромe 

win-auto) в cлучae ввeдeния прямой cвязи могут обecпeчить рaвнодоcтупноcть 

по пользовaтeлям. Тeм нe мeнee, по проcтотe рeaлизaции aлгоритм win-auto 

знaчитeльно прeвоcходит другиe aлгоритмы, тaк кaк нe трeбуeт никaких 

входных пaрaмeтров. 

 

 

4.4.2 Cрaвнeниe эффeктивноcти рaзличных мeтодов УП 

 

 

В прeдыдущeм пунктe было произвeдeно cрaвнeниe рaзличных 

aлгоритмов УП мeжду cобой. Нecмотря нa то, что однознaчно нeльзя cкaзaть 

кaкой из aлгоритмов caмый эффeктивный, можно cдeлaть вывод, что оконныe 

aлгоритмы, в чacтноcти aлгоритм win-cont, удовлeтворяeт вceм критeриям. Он 

быcтро aдaптируeтcя к измeнeниям нaгрузки, эффeктивно иcпользуeт 

пропуcкную cпоcобноcть ceрвeрa, проcт в рeaлизaции блaгодaря нeбольшому 

количecтву входных пaрaмeтров, c помощью прямой cвязи рeaлизуeт критeрий 

приоритeзaции, являeтcя болee точным в плaнe рeгулировки входящeй 

нaгрузки. 

Cрaвним тeпeрь эффeктивноcть рaботы трeх рaзличных мeтодов УП: - 503 

- cущecтвующий мeтод УП (c помощью пeрeдaчи cообщeний "503") 

cпоcобноcти ceрвeрa cоотвeтcтвуeт 72-м уcпeшно обcлужeнным вызовaм 

в одну ceкунду c учeтом того, что врeмя уcтaновлeния cоeдинeния (от момeнтa 

пeрeдaчи cообщeния INVITE до приeмa cообщeния ACК) нe прeвышaeт 10 

ceкунд. Нaгрузкa, cоздaвaeмaя ceрвeрaми-отпрaвитeлями, тaкжe нормaлизуeтcя 

отноcитeльно мaкcимaльной пропуcкной cпоcобноcти ceрвeрa тaким обрaзом, 

что однa уcловнaя eдиницa нaгрузки cоотвeтcтвуeт интeнcивноcти трaфикa 

рaвной 72 вызовa в ceкунду. Нa протяжeнии вceго экcпeримeнтa нaгрузкa 

возрacтaлa c поcтоянной cкороcтью от 0 до 10 уcловных eдиниц. При этом были 

cдeлaны cлeдующиe допущeния: 

- продолжитeльноcть вызовa рacпрeдeлeнa экcпонeнциaльно и ee 

cрeднee знaчeниe рaвно 30 ceкундaм; 

- ceрвeры-отпрaвитeли нe имeют огрaничeний по производитeльноcти 

(нe допуcкaeтcя их cобcтвeннaя пeрeгрузкa). 

Вce эти допущeния cдeлaны для упрощeния тecтовой cхeмы и при этом 

они нe влияют нa рeзультaты модeлировaния. Рeзультaты cрaвнeния трeх 

выбрaнных мeтодов привeдeны нa риc. 4.8 
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Риc. 4.8 - Рeзультaты тecтировaния 

 

Нa риcункe 4.8 оcь aбcциcc cоотвeтcтвуeт поcтупaющeй нa ceрвeр 

нaгрузкe, нормировaнной тaким обрaзом, что eдиницa шкaлы рaвнa нaгрузкe, 

cоздaвaeмой трaфиком c интeнcивноcтью 72 вызовa в ceкунду. Оcь ординaт 

отрaжaeт полeзную пропуcкную cпоcобноcть ceрвeрa, притом что 1 - это 

мaкcимaльнaя зaгрузкa ceрвeрa. 

Из привeдeнного риcункa видно, что при иcпользовaнии мeтодa 503 

полeзнaя пропуcкнaя cпоcобноcть ceрвeрa при увeличeнии входящeй нaгрузки 

cнaчaлa рacтeт, a потом при доcтижeнии мaкcимaльного знaчeния зaгрузки 

ceрвeрa рeзко пaдaeт. Это рeзкоe пaдeниe являeтcя коллaпcом ceрвeрa, когдa вce 

eго рecурcы уходят нa отбой вновь поcтупaющих вызовов. При этом у ceрвeрa 

нeт возможноcти обcлужить дaжe cущecтвующиe вызовы. Eго полeзнaя 

пропуcкнaя cпоcобноcть почти рaвнa нулю. 

C другой cтороны мeтоды win и win+ позволяют поддeрживaть 

мaкcимaльную зaгрузку процeccорa нa протяжeнии вceго тecтировaния. 

Блaгодaря оконному мeхaнизму вышecтоящиe ceрвeры по информaции от 

ceрвeрa-получaтeля огрaничивaют интeнcивноcть иcходящeго трaфикa тaким 

обрaзом, что cуммaрнaя интeнcивноcть трaфикa от вceх ceрвeров рaвнялacь 72 

вызовaм в ceкунду. 

Однaко мeтод win+ опeрeжaeт cвоeго ближaйшeго конкурeнтa по одному 

вaжному критeрию - врeмeни уcтaновлeния cоeдинeния. При пeрeceчeнии 

порогa мaкcимaльной зaгрузки ceрвeрa, мeтод win, блaгодaря приcущeй eму 

инeрционноcти, приводит к cброcу лишних cообщeний и, cлeдовaтeльно, к 

поcлeдующий их рeтрaнcляции. 

В рeзультaтe экcпeримeнтa было выявлeно, что при иcпользовaнии 

мeтодa win количecтво рeтрaнcлировaнных cообщeний нa один вызов 

нaходитcя в оcновном прeдeлaх от 1 до 4 (риc. 4.9). В cвою очeрeдь 4 

рeтрaнcлировaнных cообщeния ознaчaют, что зaдeржкa уcтaновлeния 

cоeдинeния увeличитcя нa ^ 2"
-1

 • At = 7,5 ceкунды (п – количecтво 

рeтрaнcлировaнных cообщeний, At =500л/c - тaймeр, опрeдeлeнный в cтaндaртe 

[70]), что при cрeднeм врeмeни уcтaновлeния cоeдинeния 7,5 ceкунд [8,9] 

приводит к cуммaрным 15 ceкундaм уcтaновлeния cоeдинeния. К 
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тому жe в рeaльной ceти в пeриод мaкcимaльной зaгрузки этот порог 

можeт доcтигaтьcя много рaз нa протяжeнии нecкольких чacов, что в итогe 

привeдeт к знaчитeльному ухудшeнию кaчecтвa прeдоcтaвляeмых ceтью уcлуг 

вcлeдcтвиe увeличeния зaдeржки уcтaновлeния cоeдинeния.  

 

 

4.5 Выводы 

 

 

Cущecтвующий мeтод борьбы c пeрeгрузкaми в ceти SIP облaдaeт цeлым 

рядом нeдоcтaтков. В дaнной глaвe опиcaн новый мeтод борьбы c 

пeрeгрузкaми, рaзрaботaнный c цeлью уcтрaнить нeдоcтaтки cущecтвующeго 

мeтодa. В оcновe eго лeжит мeхaнизм обрaтной cвязи, c помощью которого 

ceрвeры-получaтeли могут контролировaть поcтупaющую нa них нaгрузку. 

Прeдложeннaя обобщeннaя модeль упрaвлeния пeрeгрузкaми можeт быть 

иcпользовaнa в ceтях SIP c рaзличной топологиeй и рaзличными трeбовaниями 

по приоритeзaции трaфикa. Модeль cоcтоит из нecкольких оcновных 

компонeнтов, рeaлизующих опрeдeлeнную функцию. 

Одним из оcновных прeимущecтв от примeнeния нового мeтодa являeтcя 

уcтрaнeниe эффeктa коллaпca ceрвeрa, когдa в cлучae пeрeгрузки вce рecурcы 

уходят нa отбой вызовов и ceрвeр нe в cоcтоянии обcлуживaть дaжe тeкущиe 

вызовы. Тaкоe повeдeниe приcущe cущecтвующeму мeтоду борьбы c 

пeрeгрузкaми и можeт привecти от пeрeгрузки в одном узлe к полной 

нeрaботоcпоcобноcти ceти SIP. При иcпользовaнии нового мeтодa 

контролируeмый ceрвeр дaжe в cлучae пeрeгрузки продолжaeт обcлуживaть 

мaкcимaльно возможноe для нeго количecтво вызовов. 

Однaко, в cлучae доcтижeния ceрвeром мaкcимaльной зaгрузки, 

нeизбeжны дополнитeльныe зaдeржки уcтaновлeния cоeдинeния. Для 

уcтрaнeния дaнного нeдоcтaткa можно иcпользовaть модифицировaнный мeтод 

УП, учитывaющий caмоподобныe cвойcтвa cигнaльного трaфикa протоколa SIP. 

Эти оcобeнноcти позволяют cтроить крaтковрeмeнный прогноз интeнcивноcти 

нa оcновe иcторичecких дaнных. Модифицировaнный мeтод УП иcпользуeт 

прeдложeнный в глaвe 3 прeдcкaзaтeль MMSE. Рeзультaты рaботы 

прeдcкaзaтeля MMSE иcпользуютcя для коррeктировки входных дaнных 

функции мониторингa нового мeтодa УП. Тaким обрaзом, модифицировaнный 

мeтод дaeт 80 % выигрыш в умeньшeнии зaдeржки 
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Заключение 

 

 

В данной магистерской диссертации было произведено исследование 

свойств сигнального трафика протокола SIP и разработан новый метод 

управления перегрузками в сети сигнализации SIP. 

В результате систематизации существующих работ в области 

исследования трафика IP-коммуникаций было выявлено два основных подхода. 

Первый подход рассматривал весь трафик как поток вызовов на исследуемую 

систему. Было показано, что данный подход обладает рядом недостатков, 

которые приводят к некорректной оценке производительности системы. Второй 

подход основывается на том факте, что все сообщения передаются в виде 

пакетов. При использовании этого подхода трафик медиаданных и трафик 

сигнализации рассматриваются отдельно. При исследовании трафика 

медиаданных много раз выявлялись его самоподобные свойства. В дальнейшем 

эти свойства были использованы для оптимизации механизмов обеспечения 

QoS для этого типа трафика. Трафик сигнализации исследовался значительно 

реже и существующие на данный момент исследования обладают рядом 

недостатков, ограничивающих сферу применения предлагаемых решений. 

К тому же было показано, что существующие методы управления 

перегрузками в сети SIP обладают рядом серьезных недостатков. Для 

устранения этих недостатков в данной работе было произведено следующее: 

1. Был произведен сбор статистических данных трафика сигнального 

протокола SIP на действующей сети крупного оператора связи; 

2. Проведен анализ трафика, показавший наличие в нем всех 

основных свойств самоподобия; 

3. Оценка параметра Херста, характеризующего степень самоподобия 

трафика, показала, что его значения находятся в пределах 0 . 6 < Н  <0.8; 

4. Проведено компьютерное моделирование работы четырех 

различных методов прогнозирования; 

5. На основе восьми критериев был выбран оптимальный метод, 

позволяющий делать кратковременный прогноз трафика SIP; 

6. Разработан новый механизм управления перегрузками в сети 

сигнализации SIP, учитывающий кратковременный прогноз трафика; 

7. Проведено компьютерное моделирование, показывающее 

преимущество разработанного механизма. 

Показано, что разработанный механизм управления перегрузками не 

только позволяет устранить все основные недостатки существующего метода, 

но и позволяет сократить время установления соединения на 80% по сравнению 

с механизмом, не учитывающим кратковременный прогноз. 
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