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АННОТАЦИЯ 

 

Структура и объем работы. Диссертационная работа состоит из введения, 

трех глав, заключения. Работа изложена на 75 страницах машинописного 

текста, содержит 41 рисунка, 1 таблицы, список литературы.  

Перечень ключевых слов: стеганография, сжатие данных, изображения, 

аудио-файлы, скрытие данных. 

В данной диссертаций рассматривается разработка программного 

продукта для стеганографического скрытия информации. Разработка 

программного продукта включает в себя этапы исследования, описания 

алгоритмов стеганографии. 

Проведен анализ методов встраивания информации в пространственную 

область изображения, а также аудиофайлов. 

 

АҢДАТПА 

 

Жұмыстың көлемі құрылымы. Диссертациялық жұмыс кіріспеден, төрт 

бөлімнен және қортындыдан құрылған жұмыс машинамен басылған 75 беттен, 

41 сурет, 1 кесте, пайдаланған әдебиеттер тізімінен тұрады.  

Тірек сөздер тізімі: стеганография, деректерді  қысқарту, бейнелер, аудио 

файлдар, деректерді жасыру.  

Бұл диссертацияда стеганографиялық ақпаратты жасыруға арналған 

бағдарламалау өнімін өңдеу қарастырылған. Бағдарламалық өнімді өңдеу 

зерттеу қадамдарын және стеганография алгоритмінің сипаттамасын қамтиды. 

Бейне және аудиофайлдардың кеңістік бөлімінде ақпаратты еңгізу әдісінің 

талдауы жүргізілді.  

 

ANNOTATION 

 

The structure and volume of work. The thesis consists of an introduction,four 

chapters, conclusion, references and three attachments. The work is presented on 75 

pages of typewritten text, contains 41 drawings, 1 table. 

List of key words: steganography, data compression, images, audio files, 

hidden data. 

This thesis examines the development of software for steganography to hide 

information. Development of the software includes the steps of the study, describing 

the algorithms for steganography. 

The analysis methods of embedding information in the spatial domain of the 

image and audio files. 
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ВВЕДЕНИЕ 
 

Актуальность темы. Информационные технологии прогрессирует, что и 

привело к увеличению ряда проблем связанных с информационной 

безопасности (ИБ). С помощью различных средств вычислительной техники, 

злоумышленники получают несанкционированный доступ к данным и 

модифицируют мультимедийную информацию. В мировой сети незаконно 

производятся аудио и видео продукции, тем самым возникают различные  виды  

ущерба собственникам информации. 

Чтобы защитить данные от несанкционированного доступа и незаконного 

распространения мультимедийной информации используется криптография и 

стеганография.  

Стеганография – это методы, основанные на различных правилах, 

которые обеспечивают скрытие самого факта нахождения тайной информации 

в той или иной среде. Их существует множество. Относятся такие разные 

секретные средства связи, такие как невидимые чернила, микрофотоснимки, 

условное расположение знаков, тайные (скрытые) каналы, средства связи с 

плавающими частотами, голография и т.д. 

В текущий момент находятся в разработке методы компьютерной 

стеганографии. Это направление изучения проблемы создания компонентов 

скрытую информацию в открытом информационной среды, которая может 

быть порождена компьютерных систем и сетей. Стеганография подход не 

дающий факт о существовании в защищенной информации. Дает это нам в 

рамках имеющихся стандартных информационных потоков и информационной 

среды, чтобы решить некоторые важные проблемы информационной 

безопасности в ряде областей применения [1]. 

Определяющим моментом в стеганографии - преобразование 

стеганографии. Стеганография является наукой, в основном изучали некоторые 

методы сокрытия и способы их технической реализации. Разнообразие 

принципов стеганографических методов препятствует развитию стеганографии, 

и не позволить ей выйти в науку с ее теоретических положений и единого 

понятийного аппарата, который обеспечивал бы торжественный прием 

качественных и количественных оценок стеганые методы. 

До конца XIX века стеганография и криптография развивались в рамках 

единой науки о тайнописи. После того, как  голландский офицер Кирхгоффс (A. 

Kerckhoffs) сформулировал правила о том, что стойкость криптографического 

алгоритма должна определяется исключительно стойкостью ключа, 

криптография как отдельная наука отделилась от стеганографии. В последние 

десятилетия, криптологии всех специальных методов в дисциплине, 

основанной на знаниях, на основе фундаментальных исследований в теории 

вероятностей, математической статистики, цифр, алгебраических полей, что 

позволяет ему решить ряд важных задач для практического применения [2]. 

С помощью массового внедрения и широкого распространения средств 

вычислительной техники во все сферы деятельности человека, возрос интерес к 

стеганографии, как совокупности методов сокрытия информации. В рамках 
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вычислительных сетей возникли достаточно широкие возможности по 

оперативному обмену различной информацией в виде текстов, программ, звука, 

изображений между любыми участниками сетевых сеансов независимо от их 

территориального размещения. Это позволяет активно применять все 

преимущества, которые дают стеганографические методы защиты.  

Стеганографические методы защиты применяются в оборонной и 

коммерческой сферах деятельности в силу их легкой адаптируемости при 

решении задач защиты информации. При применении этих методов 

отсутствуют явно выраженные признаки использования средств защиты.  

Стеганографические технологии используются для решения следующих 

задач: 

1) защиты информации от несанкционированного доступа; 

2) защиты авторских прав на интеллектуальную собственность; 

3) преодоления систем мониторинга и управления сетевыми ресурсами; 

4) камуфляжа программного обеспечения; 

5) создания скрытых каналов утечки информации от законного 

пользователя. 

Эффективным является использование методов стеганографии из с 

криптографией. Общей чертой методов и алгоритмов стеганографии является 

то, что он скрывает сообщение, встроенный в некоторые безвредные, не 

привлекая внимания от объекта, который затем направляется открыто 

получателю. При использовании присутствие криптографии зашифрованного 

сообщения само по себе привлекает внимание злоумышленника. Если вы 

используете присутствие стеганографии скрытая информация является 

невидимым. Например, одна секунда цифрового звука с частотой 44100 Гц и 

уровнем 8-битном режиме стерео, чтобы скрыть путем замены младшие биты в 

справочной информации о сообщении скрыты 10 КБ. Это изменение не 

обнаруживается во время чтения файла, поскольку значение счетчика меньше, 

чем 1%. Файл, который скрыт зашифрованную информацию алгоритма 

стеганографии называется контейнер.     Дальнейшее содержание диссертации 

покажет, насколько технологии стеганографического сокрытия информации 

оказываются эффективными. 

     Целью исследования является повышение устойчивости встраиваемых в 

технологии стеганографического сокрытия информации контейнеры 

информации к различным родам атакам, таким как JPEG сжатие, зашумление, 

фильтрации и другим операциям обработки аудио и видео информации. 

     Для достижения поставленной цели необходимо решить следующие задачи: 

1. анализ методов встраивания информации в пространственную область 

изображения; 

2. анализ возможностей и выбор критериев для оценки эффективности 

алгоритмов сжатия аудиосигналов;  

3. обоснование выбора стеганографического преобразования, который будет 

являться основой будущего алгоритма; 

4. разработка  программного продукта в шифровании «Аудио» файлов. 
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Предмет исследования.  Предметом исследования являются технологии 

стеганографического сокрытия информации, противодействующие угрозам 

незаконного распространения и неавторизованного её использования. 

Объект исследования.  Объектом исследования являются методы и 

стеганографические алгоритмы зашифрованная цифрового изображения или 

аудио—файла для формирования скрытого канала передачи информации. 

Методы исследования.  В процессе  исследования использованы методы 

теоретического и эмпирического исследования, методы проектирования и 

программирования. 

Новизна или личный вклад. Основной принцип сжатия аудиоданных 

основан на сжатии с потерями. На данный момент исследования 

стеганографического преобразования  направлены на создание новых 

алгоритмов сжатия аудиосигналов. Наибольшая компрессия достигается в 

методах, которые учитывают особенности человеческого слуха. Эти методы 

используют разбиение на поддиапазоны и последующее проведения в них 

анализа. Кодеки MPEG являются наиболее распространенными и используют 

наиболее перспективный метод сжатия. Поскольку методы кодирования 

являются методами сжатия звука с потерями, то при восстановлении 

(декодировании) звукового сигнала наблюдаются искажения сигнала.  Анализ 

степени адаптации современного парка кодеков указывает на перспективность 

перехода систем кодирования речи к многопараметрической адаптации в 

условиях априорной и текущей неопределенности в описании моделей речевого 

сигнала и внешней среды функционирования кодека.  

В данной работе приведен их сравнительный анализ и выбран наиболее 

стойкий к пассивным атакам метод, который позволяет передавать большое 

количество информации. 

Разработан программный продукт на С++ Builder 2009, для скрытой 

передачи информации в пространственной области изображения и аналогично 

в аудио файле. 

Практическая значимость. Исследование позволяет выявить слабые 

стороны используемого на сегодня стеганографического подхода, 

демонстрирует возможности создания компонентов скрываемой информации в 

открытой информационной среде,  которая может быть сформирована 

вычислительными системами и сетями. Это обстоятельство позволяет в рамках 

традиционно существующих информационных потоков или информационной 

среды решать некоторые важные задачи защиты информации ряда прикладных 

областей.  
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ГЛАВА 1. ОСНОВНЫЕ ПОЛОЖЕНИЯ 
 

В последнее время, благодаря массовому распространению 

мультимедийных технологий и средств телекоммуникаций, развитие 

стеганографии вышло на принципиально новый этап, который специалисты 

называют компьютерной стеганографией (КС). Среди основных областей 

использования КС — скрытие (путем встраивания) сообщений в цифровых 

данных, которые, как правило, имеют аналоговую природу (речь,  изображение, 

аудио— или видеозаписи). В опорах, можно также использовать текстовый 

файл или исполняемые файлы. Например, младшие биты цифрового 

изображения или звукового файла может быть заменен данными из текстового 

файла, так что внешняя независимый наблюдатель не обнаруживает потерю 

качества изображения или звука. 

Таким образом, изображение находится в общественном интернет-

ресурсов, может содержать важную тайну разнообразной информации, и это не 

вызывает никаких подозрений масс. Публикация некоторых СМИ после 

сентябрьских террористических актов в США в 2001 году, даже отметил эту 

технику как способ скрыть связь между членами террористических 

организаций планируют нападения в знак протеста против западного влияния в 

мировой порядок. [3] 

Таким образом, система стеганографии или, короче говоря, steganosistema 

- это набор инструментов и методов, которые используются для формирования 

секретную информацию канала связи. Кроме того, способ сокрытия данных 

отличается от операции шифрования. Его цель не ограничить доступ к файлу 

контейнера, и в значительной степени для того, чтобы интегрированные данные 

останутся нетронутыми и будут восстановлены. 

Требования предъявляемые для создания стеганосистемы: 

1) стего система должна обладать приемлемой вычислительной 

сложностью реализации (а вычислительная сложность относится к числу 

ступеней или арифметических и логических операций, необходимых для 

решения вычислительных задач, в данном случае - процесс интеграции / 

добыча конфиденциальной информации в / из сигнала контейнера;должна 

обеспечиваться необходимая пропускная способность (что особенно актуально 

для стеганосистем скрытой передачи данных); 

2) методы скрытия должны обеспечивать целостность секретной 

информации для авторизованного лица; 

3) потенциальный преступник полностью осознает системе stegano и 

детали его реализации; единственное, что он не знал, - то, что является 

ключевым, с которой только владелец может установить факт существования и 

содержание скрытого сообщения; если факт существования скрытого 

сообщения становится известным нарушителю, это не должно позволить ему 

извлечь его до тех пор, пока ключ сохраняется в тайне; 

4) нарушитель должен быть лишен любых технических и других 

преимуществ в раскрытии содержания секретных сообщений. 

Стеганография включает в себя следующие направления: 
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1) встраивание информации с целью ее скрытой передачи; 

2) встраивание цифровых водяных знаков (ЦВЗ) [4]. 
 

 1.1 Понятия и определения стеганографии 
 

В общем случае стеганосистема может быть рассмотрена как система 

связи. Обобщенная структурная схема стеганосистемы изображена на рисунке 

1.1. 

 

 
 

Рисунок 0.1 — Структурная схема стеганосистемы как системы связи 

 

Основными стеганографическими понятиями являются сообщение и 

контейнер. Сообщение m є M — это секретная информация, наличие которой 

необходимо скрыть, M= {m1, m2,…, mn} — множество всех сообщений [5]. 

Контейнером c є C называется несекретная информация, которую можно 

использовать для скрытия сообщения, C= {c1, c2,…, cg } — множество всех 

контейнеров, причем g>>n. В качестве сообщения и контейнера могут 

выступать как обычный текст, так и файлы мультимедийного формата. 

Пустой контейнер (или так называемый контейнер—оригинал) — это 

контейнер с, который не содержит скрытой информации.  

Заполненный контейнер (контейнер—результат) — контейнер с. который 

содержит скрытую информацию.  

Одно из требований, которое при это ставится: контейнер—результат не 

должен быть визуально отличим от контейнера—оригинала. Выделяют два 

основных типа контейнера: потоковый и фиксированный. 

Потоковый контейнер представляет собой последовательность битов, 

которая непрерывно изменяется. Сообщение встраивается в него в реальном 
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масштабе времени, поэтому в кодере заранее неизвестно, хватит ли размеров 

контейнера для передачи всего сообщения. В один контейнер большого размера 

может быть встроено несколько сообщений. Интервалы между встроенными 

битами определяются генератором ПСП с равномерным распределением 

интервалов между отсчетами [5]. 

Например, реализация потокового контейнера обещание может привести 

одеяла обычную телефонную приставку. Таким образом, под прикрытием 

обычного телефона, несущественные назвать Вы можете передать другой 

вызов, данные и т.д. Не зная секретный ключ, невозможно не только узнать о 

содержании безопасного общения, но сам факт его существования. 

Размер и характеристики последнем фиксированной емкости известны 

заранее. Это позволяет набор данных, относящихся к оптимальному 

включению (в одном направлении) способом. Далее будет рассматриваться по 

существу, стационарные контейнер (далее - только "контейнеры"). 

Контейнер может быть выбран случайным образом или наложен. 

Контейнер выбирается в зависимости внутренних сообщений, в предельном 

случае является его функцией. Этот тип контейнера, это более характерно для 

стеганографии. Навязывание контейнер появляется, когда лицо, 

предоставляющее контейнер, подозреваемых в скрытой переписка и хочет 

предотвратить. На практике, чаще всего приходится иметь дело со случайными 

контейнер [6]. 

Скрытие информации, которая преимущественно имеет большой объем, 

ставит значительные требования к емкости, размер должен быть по крайней 

мере несколько раз размер вложенных данных. Понятно, что секрет 

увеличения, соотношение должно быть как можно больше. 

Перед тем как выполнить вложение сообщения в контейнер, его 

необходимо преобразовать в определенный удобный для упаковки вид. Кроме 

того, перед упаковкой в контейнер, для повышения защищенности секретной 

информации последнюю можно зашифровать достаточно устойчивым 

криптографическим кодом. 

Во многих случаях также желательна устойчивость полученного 

стеганосообщения к искажениям (в том числе и злоумышленным) [5]. 

В процессе передачи звука, изображения или другой информации, 

используемой в качестве контейнера, может подвергаться различным 

преобразованиям (в том числе с использованием алгоритмов с потерями) 

изменение объема, преобразования в другой формат и т.д. - Таким образом, 

сохраняя целостность внедренного сообщения может потребоваться 

использование ECC (коррекции ошибок кодирования). 

Начальное лечение включает в себя скрытую информацию, показанную 

на рис кодера. В качестве одного из наиболее важных позиций 

предварительной обработки (и контейнера) можно назвать его расчет 

преобразования Фурье обобщенных свою очередь. Это позволяет 

интегрировать данные в спектральной области, что значительно повышает их 

устойчивость к деформации. Следует отметить, что для увеличения 
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секретности встраивания, предварительная обработка довольно часто 

выполняется с использованием ключа. 

Упаковка контейнера сообщение (формат данных, основанные на 

репрезентативных контейнеров) осуществляется с помощью steganokodera. 

Приложение имеет место, например, путем изменения младшие биты 

контейнера. Как правило, этот алгоритм (стратегия) введение в элементах 

сообщений контейнера определяет стеганографические методы, которые, в 

свою очередь, разделены на несколько групп, например, в зависимости от 

формата файла был выбран в качестве контейнера [7 ]. 

Большинство стеганосистем для упаковки и получения сообщений с 

помощью ключа, который определяет алгоритм секретный, который определяет 

производственный процесс сообщения в контейнере. По аналогии с 

криптографических ключей типа определяет существование двух типов 

стеганосистемы: 

1) с секретным ключом - ключ, который определяется перед началом 

обменного стеганограммы или защищенный канал передается. 

2) открытый ключ - для упаковки и распаковки сообщение, используя 

различные ключи, которые не так сильно отличается расчет, чтобы получить 

ключ от другой, так что один из ключей ( открыт) могут быть переданы 

свободно по необеспеченным канала. 

Стеганографическая Канал - Канал контейнеры результаты (как правило, 

существование строки в самом деле, и получатель - самый распространенный 

случай, так как контейнер заполнен, например, хранится в "Эмитент" который 

поставили цель ограничить несанкционированный доступ к определенной 

информации. В этом случае передатчик действует в качестве приемника). Во 

время своего пребывания в контейнере стеганографическая канал, содержащий 

скрытые сообщения могут быть предметом обсуждения нападения или 

случайного вмешательства. 

Плюсованный декодер определяет наличие контейнера (вероятно, уже 

измененный) скрытые данные. Это изменение может быть обусловлено 

действием ошибок в канале связи, операций обработки сигналов, с целью атаки 

злоумышленников. Как отмечалось выше, во многих моделях сигнала сосуда 

считается аддитивным шумом. Затем, задача идентификации и выделения 

стеганорешения теория классического связи. Тем не менее, этот подход не 

учитывает двух факторов; неслучайный характер контейнера и требования по 

сохранению качества. Эти моменты не произойдет в известной теории 

обнаружения и выделения сигналов на фоне аддитивного шума. Очевидно, что 

их включение построить бы стеганосистемы более эффективным. [8] 

Существует только стегано детекторы для обнаружения существование 

внедренного сообщения, и устройства для изоляции контейнера – стегано 

кодеры. 

Так что это сочетание двух типов информации, которые они могут иметь 

различное восприятие принципиально разные детекторы. В качестве одного из 

датчиков является скрытой система сообщений, чем другие - люди. 
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Алгоритм встраивания сообщения в простейшем случае состоит из двух 

основных этапов: 

1) встраивание в стеганокодере секретного сообщения в контейнер—

оригинал; 

2) обнаружение (выделение) в стеганодетекторе (декодере) скрытого 

зашифрованного сообщения из контейнера—результата. 

Исходя из этого, процесс стеганографического преобразования описывается 

зависимостями: E: C×M→S; D: S→M, где S= {(c1,m1), (c2,m2), ..., (cn,mn), ..., 

(cq,mq)} = {s1, s2, ..., sq} — множество контейнеров—результатов 

(стеганограмм). 

Первая зависимость описывает процесс скрытия информации, вторая — 

извлечение скрытой информации. Необходимым условием при этом является 

отсутствие "пересечения". Кроме того, необходимо, чтобы мощность 

множества [C] ≥[M]. При этом оба адресата (отправитель и получатель) должны 

знать алгоритм прямого (E) и обратного (D) стеганографического 

преобразования. 

Итак, в общем случае стеганосистема — это совокупность ∑ = (С, М, S, Е, 

D) контейнеров (оригиналов и результатов), сообщений и преобразований, 

которые их связывают [6]. 
 

1.2 Закон стеганографических систем 

 

Важно, чтобы добиться целей стеганографии есть протоколы. Под 

протокол относится к "прибегают к двум или более лицам, чтобы решить 

конкретную проблему» процедуры. Это позволило разработать очень 

эффективный алгоритм сокрытие информации, но из-за неправильного 

использования этого не достичь своей цели. 

И протокол и алгоритм для определения последовательности действий. 

Разница между ними. протокол, который две или более стороны должны 

обязательно участвовать. Предполагается, что участники обязуются 

присоединиться к протоколу. В алгоритме, протокол включает в себя этапы. На 

каждом шаге протокола осуществляются определенные действия, которые 

можно сделать, например, для выполнения определенных вычислений. 

Как отмечалось в предыдущем разделе, для того, чтобы отличить систему 

стеганографии секретного ключа и в каких ключевых систем. Первый 

использует один ключ, который должен быть известны до уполномоченными 

абонентов, прежде чем обмениваться секретные сообщения, скрытые (или по 

безопасному каналу в указанный изменения положения). В системах с 

открытым ключом для вставки и извлечения скрытой информации, используя 

различные, не вычитаются друг от друга ключей - государственных и частных. 

Учитывая широкий спектр стеганографии систем, то должна быть 

снижена до четырех типов: 

1) стегосистемы ключа; 

2) система с закрытым ключом; 

3) система с открытым ключом; 
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4) стегосистемы смешанные. 

Алгоритм преобразования для работы, кроме стегосистемы ключевых 

стеганографии, нет необходимости в дополнительных данных и стегоключа. 

Таким образом, без ключа безопасности стегосистемы исключительно на 

основе тайного б изменяет стеганографии. Это противоречит принципу 

определения, который устанавливает Kerhgofs (А. Kerckhoffs) для обеспечения 

безопасности информационных систем и стабильность системы зависит только 

от степени знаний о функциях уголовного конверсии. 

Для улучшения безопасности системы без ключа перед началом процесса 

стеганографии, чтобы скрыть зашифрованный криптографический 

информации, ранее сделанное скрытой. Очевидно, что этот подход повышает 

безопасность всего процесса коммуникации, потому что это затрудняет 

выявление скрытых сообщение. Тем не менее, стеганосистемы "сильный", как 

правило, в состоянии выполнять свои функции без криптографической защиты 

внедренного сообщения. 

В соответствии с принципом Kerhgofsa, система безопасности должна 

быть основана на определенной части секретной информации - ключа, который 

(обычно, предварительно) делится между уполномоченными лицами. 

Отправитель, вложение секретное сообщение в выбранном контейнере 

использует стеганоключ. Если получатель знает ключ, вы можете извлечь 

скрытый сообщение от судна. Не зная ключ, любой посторонний человек не 

сможет. 

Этот тип системы требует подключения канала кнопку одеяло STEGO 

сейф (за дополнительную плату). 

Иногда ключ вычисляется с помощью функции секретный хеш (хеш-

функция), используя некоторые из характеристик контейнера. Если 

стеганопреобразованиями не изменить окончательные линии стеганограмма 

выбранный контейнер, приемник также сможет рассчитывать стегаключ  (хотя 

в этом случае защита будет зависеть от секретности хэш-функции, и, 

следовательно, нарушается принцип повторного Kerhgofsa). Очевидно, что для 

достижения надлежащего уровня защиты такой функции в контейнере должен 

быть выбран достаточно тщательно. 

 

Некоторые алгоритмы для извлечения скрытой информации им нужно 

больше информации о первичной контейнера или другого данным, которые не 

в стеганограмма. Такие системы имеют ограниченное применение, поскольку 

он требует передачи того же типа контейнера, что эквивалентно классической 

задаче обмена ключами. Эти алгоритмы могут быть помечены как частного 

ключа в отдельном случае. 

Стеганография криптография с открытым ключом на основе достижений 

за последние 30 лет. Стеганографии системы с открытым ключом являются 

дополнительный ключ изменение цепи. Для его работы требуется два 

стегоключ секрет, что следует сохранить в секрете, в то время как другой - 

открытый, которые могут быть сохранены в доступном месте для всех. 

Открытый ключ используется для вставки сообщение и секрет - удалить. 
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Следует отметить, что стеганоключ не шифровать данные, и скрывает 

расположение установки в емкость. Скрытые данные могут быть зашифрованы 

с помощью классического метода, но этот вопрос прямо не стеганографии. 

Стеганосистемы открытый ключ, используя тот факт, что функция извлечения 

скрытого может быть применен к любой контейнер, независимо от того, 

является ли это скрытое сообщение или нет. Если нет скрытое сообщение, то 

выход будет производить случайную последовательность. Если эта 

последовательность не является статистически отличается зашифрованного 

текста с открытым ключом криптосистемы, то можно скрыть стеганосистеме 

обеспечить зашифрованный, полученный таким образом, а не текста. 

На практике предпочтение отдается стеганосистемам без ключа, хотя 

последний может быть освобожден, если преступник узнает 

стеганопреобразования метод, используемый в то же время. В этом смысле, без 

ключа системы часто используют определенную систему шифрования с 

открытым и / или секретного ключа [7]. 

 

1.3 Виды нападений на системы стеганографического 

 

Стеганосистема считается угрозу, если злоумышленник смог, по крайней 

мере, чтобы доказать существование скрытых сообщений перехватили 

контейнер. Предполагается, что преступник может выполнять все виды атак и 

имеет неограниченный расчет мощности. Если вы не можете подтвердить 

гипотезу о том, что контейнер скрытый секретное сообщение, 

стеганографическая система считается стабильным. 

В большинстве случаев, определил ряд шагов, которые нарушают 

систему стеганографии: 

1) обнаружение присутствия скрытой информации; 

2) извлечь скрытые сообщения; 

3) изменение (модификация) Скрытая информация; 

4) применение запрета на любой передачи информации, в том числе 

скрытые. 

Первые два этапа являются пассивными атаки стеганосистемы, а 

последняя - в активном (или злонамеренного) атаки. Следующие типы атак 

стеганосистемы (по аналогии с криптоанализа). 

1) Атака на основании контейнера, заполненного известны. В этом 

случае, взломщик имеет в своем распоряжении одну или более заполненных 

контейнеров (в последнем случае предполагается, что включение скрытой 

информации выполняется таким же образом,). Задача преступника может 

определить существование стеганоанализа (основной работы), а также 

получить информацию или конкретный ключ. Зная ключ, преступник имеет 

возможность анализировать другие стеганосообщений. 

2) нападение на основе известных интегрированных коммуникаций. Этот 

тип атаки более характеристикой системы защиты интеллектуальной 

собственности, в то время как сердечно-сосудистые заболевания, например, 

использует знакомый логотип. Цель анализа для получения ключа. Если 
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контейнер заполнен, то соответствующий скрытое сообщение, неизвестно, 

проблема невозможно. 

3) на основе выбранного сообщения скрыты атаки. В этом случае, 

преступник может предложить для передачи и анализа результатов, 

полученных сообщений, когда судно. 

4) адаптивная нападение на основе выбранного сообщения. Эта атака 

является частным случаем первого. В то же время, автор имеет возможность 

выбрать сообщения для применения адаптивного передачи, в соответствии с 

результатами анализа предыдущих получателей. 

5) на основе выбранного контейнера, заполненного атаки. Этот тип атаки 

наиболее типичные системы CVD. Стегоаналитика детектор "черный ящик", и 

многие из этих контейнеров. Анализируя скрытые сообщения раскрывается, 

злоумышленник пытается открыть ключ. 

6) Кроме того, преступник может быть возможным применить три атаки, 

которые не имеют прямых аналогов в криптоанализа. 

7) Нападение на основе известной вакуумной камеры. Если последнее 

известное уголовное, а затем сравнить его подозревать скрытый контейнер 

данных, которая всегда можно установить стеганоканала присутствия. 

Несмотря на банальность этого дела в серии публикаций смысл их теория Etre-

информация. Гораздо более интересным является этап, когда контейнер 

осознает ошибки (например, если вы добавляете шум). В этом случае, вы 

можете создать устойчивую стегосистемы. 

8) Атака на основе пустого контейнера выбранной. В этом случае, 

использование предлагаемого контейнера имеется возможность. Последнее, 

например, может иметь значительные однородные домены (монохромные), а 

затем предоставить интеграция конфиденциальности не легко. 

9) Атака на основе известного контейнера или части же математической 

модели. Таким образом, злоумышленник пытается определить разницу между 

подозреваемым сообщения от его знаменитой модели. Например, мы можем 

предположить, что биты в середине определенного частичного изображения 

коррелируют. Затем отсутствие такого соотношения может указывать на 

наличие скрытого сообщения. Сообщение переключения группу, чтобы не 

сломать статистику контейнеров. Отправитель и что атаки могут иметь в своем 

распоряжении различные модели сигналов и скрытой информации и оппозиция 

победит модель лучше (лучше). 

Основная цель нападения на стеганографического системы аналогична 

цели нападений на шифрование с той лишь разницей, что в значительной 

степени повышает важность активов (Malware) нападений. Любой контейнер 

может быть заменен, чтобы удалить или разрушить скрытое, будь то в 

контейнере или нет сообщение. Отсутствие скрытых ограничений по 

своевременному выявлению и устранению данных должны быть обработаны 

только информацию. Даже контейнеры, спрятанные в оптимальных условиях, 

чтобы напасть на задачу извлечения скрытое сообщение контейнера может 

быть очень трудно. Очевидно, устанавливает факт существования скрытой 

информации только после того, как явно выделяется. Иногда цель анализа 
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обычно не стеганографическая алгоритм, и поиск, например, специфический 

стеганоключа используется для выбора битов из стеганопреобразованиями 

контейнере[5].
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 ГЛАВА 2. АНАЛИЗ МЕТОДОВ ВСТРАИВАНИЯ ИНФОРМАЦИИ В 

ПРОСТРАНСТВЕННУЮ ОБЛАСТЬ ИЗОБРАЖЕНИЯ 

 

Методы, описанные в этом разделе скрытых данных вставляется в 

исходное изображение. Их преимущество заключается в том, что нет 

необходимости в установке для вычислений сложной и трудоемкой 

преобразования изображений, и позволяет вам спрятаться в относительно 

небольших файлов вместо больших объемов информации. 

Цветные изображения будут представлены через дискретной функции, 

которая определяет цвет вектора с (х, у) для каждого пикселя (х, у), которая 

определяет значение цвета из трех-вектора в цветовом пространстве , Наиболее 

распространенным способом передачи цвета - это модель RGB, в котором 

основные цвета - красный, зеленый и синий и любой другой цвет может быть 

представлен в виде взвешенной сумы основных цветов. 

Цвет вектор (х, у) в RGB-пространстве представляет собой интенсивность 

основных цветов. Сообщения встроены манипулируя цветовых компонентов {R 

(X, Y), G (х, у), В (х, у)}, прямо или λ яркости (х, у) Je {0, 1, 2, ..., Лк}. 

Общий принцип этих методов заключается в замене избыточных битов 

бессмысленные к изображению секретное сообщение. Чтобы получить 

сообщение, нужно знать алгоритм, с помощью которого контейнер помещается 

в скрытой информации [9]. 
 

2.1 Основные этапы практического стеганоанализа 

 

Основная цель заключается в моделировании и Стегоанализ 

стеганографические систем для качественного и количественного исследования 

надежности использования steganopreobrazovaniya и строительные методы, 

скрытые в информационной обнаружения контейнера, модификации или 

разрушения оценок. 

Стегоанализ терминология криптоанализа подобную терминологию, но 

есть существенные различия. Криптоанализ используется для расшифровки 

содержимого криптограммы и стегоанализа - обнаружить присутствие скрытой 

информации (рис 2.1). 

Информация стегосистемы летучих кэш, так что существующие средства 

стеганалитически может быть найдено. В этом случае анализ помогает найти 

стеганографии стеганографии для преобразования и выполнять уязвимость к 

изменениям в контейнере будет в области теоретической, или по крайней мере 

практически неразличимы. 
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Рисунок  0.2 — Соотношение методов стеганозащиты и стеганоанализа: а — 

теоретически устойчивая стеганосистема; б — практически устойчивая 

стеганосистема;  в — неустойчивая стеганосистема 

 

По уровню обеспечения секретности, стеганосистемы делятся на 

теоретически устойчивые, практически устойчивые и неустойчивые системы. 

Теоретически устойчивая (абсолютно надежная) стеганосистема осуществляет 

скрытие информации только в тех фрагментах контейнера, значение элементов 

которых не превышает уровень шумов или ошибок квантования, и при этом 

теоретически доказано, что невозможно создать стеганоаналитический метод 

выявления скрытой информации. 

Почти стего стабильность системы делает фрагменты изменение 

контейнера, изменения, которые могут быть обнаружены, но известно, что в 

настоящее время стегоаналитические соответствующие методы не доступны 

или, что автор еще не были разработаны. 

Автор может быть пассивным, активным и злой. В соответствии с этим, 

он может создавать различные угрозы. Пассивный преступник не может 

обнаружить существование стегоканала и (возможно), чтобы узнать о 

содержании письма. Если она в состоянии "прочитать" сообщение после его 

обнаружения зависит от стабильности системы шифрования, проблема обычно 

не рассматривается в стеганографии. 

Диапазон активной преступника гораздо шире. Скрытое сообщение 

может быть удалено или разрушено. Акции наиболее опасных 

злоумышленников. Он способен не только разрушать, но и создавать ложное 

стеганограммы (дезинформации). Для проведения той или иной угрожает 

злоумышленник использует атаку. 

В самом деле, любые преобразования стеганографии основывается на 

двух принципах, которые определяют: 
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1) в качестве носителя информации скрыты (контейнер) избирается 

объект, структура подчиняется определенным искажениям собственной 

информации, сохраняя функциональность объекта; 

2) уровень включен в деформации структуры контейнера должна быть 

ниже уровня чувствительности посредством распознавания (в том числе 

распознавания ощущений человеческого тела). 

В стегоконтейнеров, как отмечалось выше, он может быть использован 

практически во всех известных материалов, используемых в современных сетях 

передачи данных. Таким образом, информация скрывается методы 

ориентированы, главным образом, на внутренней структуре контейнера, 

который может быть символ или данные растрового изображения, 

преобразование Фурье коэффициентов, коэффициентов кодирования 

широкополосного соединения и т.д. 

Скрыть данные в контейнере требует соблюдения определенных условий 

при внесении изменений, необходимо, чтобы удалить следы использования 

стегопреобразования операций. Например, в случае изображений, такие 

изменения могут в некоторых работах со стороны автора (от природы и 

намеренное и случайное) становятся видны человеческому глазу, и при этом, 

явно указать Использование стеганографии инструментов. Очевидно, что 

следы, оставленные последней, может значительно помочь обнаружить 

существование скрытого сообщения, таким образом, под угрозу стегосистемы в 

целом. Одной из главных задач стеганоанализа является исследование 

возможных следов применения стеганографических средств и разработка 

методов, которые позволяли бы обнаруживать факты их использования. 

Применение конкретного стеганографического преобразования требует от 

стеганоаналитика индивидуального подхода к его исследованию. 

Исследование сообщений, скрытых одним из множества существующих 

стеганографических методов, или, более точно, подозреваемых в этом 

отношении, — процесс довольно трудоемкий. 

Для успешного проведения стеганоанализа необходимо (но ни в коем 

случае не достаточно): 

1) иметь для анализа стеганосредство, с помощью которого 

осуществляется скрытие сообщения; 

2) иметь возможность восстанавливать используемые в системе 

стеганографический и, возможно, криптографический алгоритмы; выполнять 

их экспертный анализ и разрабатывать алгоритм определения ключей; 

3) иметь возможность использовать для проведения стеганоанализа 

вычислительные ресурсы необходимой мощности; 

4) поддерживать на должном уровне теоретические и практические 

знания в области компьютерной стеганографии. 

Есть следующие различные области практики стеганографического 

анализа. 

1) разработка методов вероятностного и статистического распознавания 

образов, использование элементов искусственного интеллекта для получения 

оценок надежности стеганографических изменений, а также создание 
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детекторов (фильтр) - анализ потока информации в целях выявления каналов 

связи перекрываются и скрытые. Затем проверьте, если скрытая информация 

сводится к определенной оценке со статистическими критериями (серийный 

корреляции в изображении энтропии, LSB дисперсии и т.д.). Разработанный 

для этой цели средства должны не только обеспечить низкий уровень ошибок 

при распознавании скрытых сообщений (особенно в тех случаях, в которых 

предварительно шифрования), но также должен быть универсальным, то есть 

должна быть возможность обнаруживать сообщения, построенные с 

стеганографических методов отличается. 

2) Анализ инструментов стеганографии программы для получения 

конкретных алгоритмов и разработка оптимальных методов их исследования. 

Основная трудность в данном случае является большой сложности в связи с 

необходимостью индивидуального подхода для каждого конкретного 

алгоритма, реализующего определенный метод сокрытия информации, а также 

значительное количество вычислений, необходимое для восстановления 

steganoklyuchey. 

3) Разработка технологий для активных атак и вредных ввести искажений 

в steganogrammu не погашается, по оценкам, причиной его повторную передачу 

в другой контейнер, который бы подтвердил факт использования steganosredstv 

[10]. 

 

2.2 Метод замены наименее значащего бита 
 

Метод замены младший бит (LSB, LSB - наименее значимый бит) 

является наиболее распространенные методы замещения в пространственной 

области. 

LSB изображение содержит меньше информации. Известно, что в 

большинстве случаев люди не могут обнаружить изменения в этом бите. В 

самом деле, MSB - это шум, так что может быть использован для встраивания 

информации путем изменения младшие биты пикселей в изображении битов 

секретного сообщения. В то же время, для серой шкалы (каждый пиксель 

кодируется байт) внедренных данных может быть 1/8 от общего объема 

контейнера. Например, изображение размером 512x512 можете вставить ~ 32 

Кбайт информации. Если modifitsiro¬vat два младших значащих бита (который 

также почти невидимый), эта способность может быть также увеличена вдвое. 

Популярность этого метода для своей простотой и тем, что pozvo¬lyaet скрытой 

в относительно небольших файлов, а больших объемов данных (пропускная 

способность создает скрытый канал связи с 12,5 до 30%). Метод часто работает 

с растровыми изображениями, представлена в несжатом формате (например, 

GIF и BMP). 

LSB метод стеганографии имеет низкое сопротивление к атакам активных 

и пассивных преступников. Основным недостатком - очень чувствительны к 

минимизации искажений контейнера. Чтобы смягчить это чувство часто 

используется в дополнение к тихой кодировку. Он используется для 

встраивания информации о цвете каждого пикселя. Цвет пикселя определяется 
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путем объединения трех компонентов основного цвета: красный, зеленый, 

синий (и короткий, RGB). Каждый из них имеет свое собственное значение, 

соответствующее тенденции в диапазоне между 0 и 255. Таким образом, для 

каждого цветового канала соответствует 8 бит (1 байт), и глубину цвета 

изображения в целом - 24 бит (3 байта) [5]. 

Шаг 1. 

Пусть - исходное изображение, которое действует в качестве контейнера. 

М - текст сообщения, которое вы хотите встроить. 

Для обработки изображений, необходимых для преобразования цветовых 

характеристик каждой из его точек в числовом массиве. Таким образом, из 

исходного изображения, мы получаем С 3 массива, соответствующие 

компоненты цвета данных изображения R, G и B. 

Текст сообщения, в свою очередь, должны быть преобразованы в целое 

без знака 8 бит (байт) - столбец матрицы (вектор), каждый элемент которого 

соответствует расширенного кода ASCII символа (ов) из текстового сообщения  

Шаг 2. 

Для того, чтобы распаковать контейнер, полученный из множества 

символов могут быть четко определены начало и конец является скрытое 

сообщение, целесообразно ввести соответствующие марками, которые 

ограничивают его полезное содержание. 

Ключевые слова должны состоять из достаточного количества символов, 

не принимая знак случайного образования символов. Кроме того, чтобы 

уменьшить вероятность обнаружения метки для желательных кодов 

стегоанализа этих символов достаточно разделенные ось ASCII (например, 

используется в сочетании с символами кириллицы латинскими и специальных 

символов - так называемый транслитерации: с помощью последовательности 

псевдо случайный код характер, и так далее. п.). 

ШАГ 3. 

Для более расчеты требуется преобразовать десятичное число (которое по 

умолчанию, каждый символ кодируется) в двоичном формате. 

Необходимо также, чтобы сформировать вектор Cv. Для этого разверните 

вектор матрицы С, временно изменив порядок цветовых матриц RGB на BGR. 

Шаг 4. 

На основании вектора Cv формирования нового вектора, который уже 

содержит закодированное сообщение скрытую Зв. 

Каждое сообщение характер переводится в двоичный формат, каждый из 

восьми битов MSB перезаписи номер, соответствующий интенсивности цвета 

пиксела (последний предварительно переведенный в двоичном формате). 

После изменения модифицированного двоичного числа преобразуется в 

десятичный формат и записанный в соответствующей позиции вектора Sv. 

После обработки последнего сообщения характер М резюме изменить 

элементы матрицы, которые не изменились. Наименее значимые биты каждого 

из элементов присваивается значение 0 или 1 в случайном распределении. 

В противном случае, чтобы проанализировать изображение, построенное из 

контейнера только ГСЗ, в большинстве случаев преступник (если символов 
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сообщения "не достаточно" для всей контейнера) определяет границу данных 

Проверьте с небольшим усилием вы можете получить скрытую информацию. 

Как правило, эта информация по-прежнему необходима, чтобы расшифровать, 

но сам факт его существования в настоящее время открыт и будет вернуться к 

вопросу о защите стабильности криптографической используемой кодировки. 

Шаг 5. 

Полученный вектор, СВ выключен в матрице S ', который является одним 

из основных размерность матрицы С. 

Затем выберите из различных цветового матричного S ', а вместо этого 

ras¬stavlyaem (R, G, B), дают результат контейнерных-S [6]. 

 

2.3 Метод замены палитры 
 

Чтобы скрыть данные, вы также можете использовать палитру цветов, 

присутствующих в формате изображения. Цветовая палитра N определяется как 

список пар индексов, которая определяет соответствие между индексом я и 

вектором цвета. Я (так называемый цвет таблица). Каждый пиксель связан с 

конкретным индексом в таблице. Поскольку порядок цветов в палитре не важно 

восстановить изображение в целом, конфиденциальная информация может 

быть скрыта путем перестановки цветов в палитре. 

Есть N! различные формы N-реорганизация палитры цвета, это 

достаточно, чтобы покрыть небольшую сообщение. Тем не менее, сокрытие 

методы, которые основаны на порядке формирования палитры также 

неустойчивы: любые атаки, связанные с изменением палитры, разрушает 

встроенные сообщение. Чаще всего соседние цвета в палитре не обязательно 

похожи, поэтому некоторые стеганометоды перед скрытием данных 

упорядочивают палитру таким образом, что смежные цвета становятся 

подобными. Например, значение цвета может быть упорядочено по расстоянию 

d в RGB—пространстве, где  

 

                           
222Rd BG                                ( 0.1) 

 

Поскольку ЗСЧ более чувствительна к изменениям яркости цвета, то 

целесообразно сортировать содержание палитры именно по значениям яркости 

сигнала. После сортировки палитры можно изменять НЗБ индексов цвета без 

чрезмерного искажения изображения. 

Некоторые стеганометоды предусматривают уменьшение общего количе-

ства значений цветов (до N/2) путем "размывания" изображения. При этом 

элементы палитры дублируются таким образом, чтобы значение цветов для них 

различалось несущественно. В итоге каждое значение цвета размытого 

изображения соответствует двум элементам палитры, которые выбираются в 

соответствии с битом скрываемого сообщения [9]. 

Можно предложить следующий вариант метода замены палитры. 

Шаг 1. 
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Исходные данные — стандартные. 

Шаг 2. 

Получаем таблицу цветов, например используя подмассив интенсивности 

красного R. Секретность таблицы будет определять алгоритм ее формирования 

на основе массива R. 

Полученную таблицу Т упорядочим по интенсивности цветов и 

перестановим строки массива Т таким образом, чтобы отсортированным 

оказался столбец с и получаем таблицу Тsort. 

Шаг 3. 

Модуль встраивания сообщения в контейнер реализует следующий 

алгоритм. 

Создание вектора битов она выполняется с помощью символьной строки, 

аналогичный показанному в способе псевдослучайных перестановок. Из серии 

контейнеров С сортировки индексов строки (X) и (Y столбцов), интенсивность 

пикселей переменной цветовой присваивается соответствующее значение 

пикселя контейнера. Внутреннее кольцо из 1..256 Yea, попробуйте подобрать 

значения интенсивности в таблице цветов упорядоченной Tsort. 

В случае положительного исхода исследования, переменная п 

присваивается значение индекса, соответствующее интенсивности Т в таблице 

(первая колонка), Tsort и переменной г - значение индекса, соответствующего 

интенсивности стола Tsort. Если младший бит индекса п равна текущие 

сообщения скрыть биты, следующий есть поиск индекса, который равен MSB. 

Исследование проводится на дно (L) и высокой (H) индекса г. 

Предварительное выделение переменных и значения λL λH - / 1000 

гарантирует невозможность дублировать предыдущие значения X, при 

перемещении вверх или вниз г индекс не принес с условиями (последнее 

возможно если обнаружено показатель г находится слишком близко к верхней 

или нижней кромке стола ординат цвета). 

После того, как значения λL и λH нашли пикселей S присваивается 

контейнера из них, который находится на оси цвета ближе к соответствующей 

интенсивности пикселей пикс контейнера C. После встраивания последний бит 

сообщения, внешнее кольцо прерывается - контейнер заполнен.Шаг 4. 

При извлечении сообщения, на основе массива R* необходимо 

сформировать таблицы цветов Т и Tsort.  

Шаг 5. 

Выполняется поиск соответствующей интенсивности в цветовой таблице. 

При нахождении, i—му элементу битового сообщения М* присваивается 

значение НЗБ индекса, соответствующее данной интенсивности в не 

отсортированной таблице. Полученный битовый вектор в конце модуля 

преобразуется в строку символов [8]. 
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ГЛАВА 3. АЛГОРИТМЫ СЖАТИЯ АУДИОСИГНАЛОВ 

 

3.1 Дифференциальная импульсно-кодовая модуляция 

 

В обычном импульсно-кодовая модуляция, каждый образец кодируется 

независимо. Тем не менее, многие источники переключающий сигнал с 

частотой Найквиста или менее очевидно значительной корреляции между 

последовательными показаниями [5] (в частности, источник RS практически 

стационарный источник и может относиться к типам источников 

рассматривается). Другими словами, изменение амплитуды между 

последовательными образцов малы по отношению к среднему. Следовательно, 

схема кодирования, которая учитывает избыточность образцов, требует более 

низкую скорость передачи. 

Модулирующий дифференциальной импульсно-кодовой (PCM) в канале 

связи, мест нет дискретных значений, а разница между передаваемыми 

образцов. Один из распространенных методов непрерывных эффективных 

коммуникаций - способ передачи с предсказанием. 

Последовательность показаний входной сигнал от коррелирует 

вычитатель, на другой вход поступает сигнал, генерируемый прогнозирования 

предыдущего кадра. Полученный в результате сигнал ошибки поступает на 

пути передачи предсказания. Поскольку сигнал ошибки содержит только новую 

информацию, которая представляет собой разницу между фактической и 

ожидаемой стоимости, то способ передачи является передача интеллектуальной 

[4] собственности. 

Многие варианты осуществления кодирования с предсказанием. 

Основное различие сводится к разности операций сигнала ошибки: на 

некоторых системах, сигнал ошибки генерируется аналоговую форму и затем 

кодируется в другом - первый источник аналогового сигнала кодируется, то 

сигнал ошибки. 

В ДИКМ систем обычно используют неоднородное квантование сигнала 

ошибки, и что наиболее вероятный ошибки мала. Поскольку мощность шума 

квантования является определенный процент от мощности ошибки 

предсказания и квантование существенно меньше энергии сообщения ДИКМ 

шум квантования в обычном PCM с тем же числом уровней. ДИКМ 

обеспечивает такое же качество передачи ИКМ с меньшим количеством 

символов в отношениях между возрастает кодового слова как чтение интервал 

между сжатие. Таким образом, в пределе большого числа уровней квантования 

дискретизации сигнала ошибки может быть уменьшено до двух фигур и скачка 

к системе. 

Этот метод кодирования называется дельта-модул ци (ДМ). Дельта-

модуляция (ДМ) отличается от решения канцелярии премьер-министра, 

который передает только знак сигнала ошибки. 

Предположим, что xn   означает текущий отсчет источника, и пусть x€n 

обозначает предсказанное значение (оценку) для xn , определяемое как: 

                                                                               (3.1) 



26 

 

 

Таким образом, x€n является взвешенной линейной комбинацией M 

отсчетов, а {ak} являются коэффициентами предсказания. Величины {ak} 

выбираются так, чтобы минимизировать некоторую функцию ошибки между xn 

и x€n . 

Величина ошибки определяется как: 

                                                                                             (3.2) 

 

Виды линейных предсказаний. Рассмотрим виды предсказания. 

Прогноз "линейный" означает, что x€n является линейной функцией 

предыдущих образцов; когда предсказание "нелинейный" - это нелинейная 

функция. Порядок определяется по количеству предсказаний, используемых в 

предыдущих образцов. То есть, предсказание нулевого и первого порядка 

является линейным, а второй и более высокого порядка - не линейно. 

Линейного предсказания восстановить сигнал намного легче, чем с не-

линейного предсказания. Мы будем рассматривать только линейное 

предсказание. 

Предсказание нулевого порядка. В этом случае для предсказания 

текущего отсчета используется только предыдущий отсчет РС, т.е.  

 

                                          (3.3) 

 

Предсказание первого порядка (линейная экстраполяция). В этом случае 

для предсказания текущего отсчета используется не только предыдущий 

отсчет, но и разница между предпоследним и последним отсчетами, которая 

суммируется к общему результату: 

 

 
                                                     (3.4) 

   

Реализация ДИКМ. Определив метод определения коэффициентов 

предсказания, рассмотрим блок-схему практической системы ДИКМ, 

показанную ниже (рис. 3.3). 

 

 
 

Рисунок 3.1 -  Блок-схема кодера ДИКМ 
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В этой схеме предсказатель стоит в цепи обратной связи, охватывающей 

квантователь. Вход предсказателя обозначен   . Он представляет собой 

сигнальный отсчет , искаженный в результате квантования сигнала ошибки. 

Выход предсказателя равен:  

 

                                                                                  (3.5) 

 

Разность  является входом квантователя, а  обозначает 

его выход. Величина квантованной ошибки предсказания  кодируется 

последовательностью двоичных символов и передается через канал в пункт 

приема. Квантованная ошибка  также суммируется с предсказанной 

величиной , чтобы получить . 

В месте приема используется такой же предсказатель, как на передаче, а 

его выход  суммируется с , чтобы получить  (см. рис. 3.4). 

 
Рисунок 3.2 - Блок-схема декодера ДИКМ 

 

Сигнал  является входным воздействием для предсказателя и в то же 

время образует входную последовательность, по которой с помощь ЦАП 

восстанавливается сигнал x(t). Использование обратной связи вокруг 

квантователя обеспечивает то, что ошибка в  - просто ошибка квантования 

,  и что здесь нет накопления предыдущих ошибок квантования 

при декодировании. Имеем 

 

                                          (3.6) 

 

Следовательно, . Это означает, что квантованный отсчет  

отличается от входа   ошибкой квантования  независимо от использования 

предсказателя. Значит, ошибки квантования не накапливаются.  

В рассмотренной выше системе ДИКМ оценка или предсказанная 

Величина  отсчета сигнала   получается посредством линейной 

комбинации предыдущих значений  , k=1,2 …, M, как показано в формуле 

(3.5) 

 

Улучшение качества оценки можно получить включением в оценку 

линейно отфильтрованных последних значений квантованной ошибки. 
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Конкретно, оценку  можно выразить так:  

 

 

где { bk } – коэффициенты фильтра для квантованной последовательности 

ошибок . Блок-схемы кодера на передаче и декодера на приеме приведены 

ниже на рис. 3.5. 

 

 
Рисунок 3.3 - Блок-схема кодера и декодера ДИКМ с линейным фильтром 

 

Здесь два ряда коэффициентов { ak } и {bk } выбираются так, чтобы 

минимизировать некоторую функцию ошибки , например 

среднеквадратическую ошибку.  

Наряду с равномерным (линейным) квантованием, при котором шаг 

квантования постоянен в пределах всего динамического диапазона, существует 

возможность согласования величины шага квантования с амплитудой сигнала. 

Для малых сигналов величина шага квантования мала, а для больших – 

возрастает. При этом с ростом амплитуды сигнала возрастает и мощность 

шумов квантования. Если использовать логарифмическую зависимость между 

выходным и входным сигналами, то можно поддерживать соотношение 

сигнал/шум квантования ниже заданной границы, как для малых, так и для 

больших по уровню сигналов (рис 3.4). 
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Рисунок 3.4 - Кусочно-линейная аппроксимация при адаптивном 

квантовании. 

 

При использовании такого метода используется больше бит для слабых 

сигналов, где шум квантования наиболее заметен. Широко распространенный 

формат, использующий мю-функцию (μ-Law), часто характеризуют как формат, 

сжимающий 12-битные отсчеты в 8-битные. 

Адаптивная дифференциальная импульсно-кодовая модуляция. 

Многие реальные источники (например, источники ПК), как упомянуто выше, 

квазистационарна в природе. Одним из свойств квазистационарных 

характеристик непреднамеренного высвобождения источника является то, что 

его автокорреляционной функции дисперсии и медленного изменения во 

времени. PCM и ДИКМ кодеры, однако, предназначены в предположении, что 

выходная мощность будет остановлен. Эффективность и производительность 

этих датчиков может быть улучшена, если они хотят приспособиться к 

медленно изменяются в течение времени статистике источника [5]. Как и в Qn 

PCM и DPCM ошибки квантования, который появляется в едином 

квантователем работе с входными вы будете иметь квазистационарную 

(мощность шума квантования) переменной дисперсии времени. 

Улучшение, что уменьшает динамический диапазон шума квантования, - 

это использование адаптивного квантователя. Другое - сделать адаптивный 

предсказатель в ДИКМ. Коэффициенты предиктора может меняться с течением 

времени, чтобы отражать источник статистики изменения. Таким образом, 

можно определить коэффициенты предиктора с ошибки квантования, 

переданного на приемник, который использует тот же предсказатель. К 

сожалению, коэффициенты пропускания предиктора увеличивает требуемую 

скорость передачи в битах, частично компенсировать снижение скорости 

достигается квантователя с меньшим количеством битов (некоторые уровней 

квантования) для уменьшения динамического диапазона, полученного в 

адаптивном прогнозировании ошибки. 
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В качестве альтернативы предсказатель приемника может вычислить свои 

собственные коэффициенты предсказания через   и , где 

 

                                                                          (3.7) 

 

Следовательно, можно использовать для оценки АКФ в приемнике. 

Основное преимущество такого метода адаптации – это отказ от решения 

СЛАУ, что значительно уменьшает вычислительные затраты.[16] 

 

3.2 Кодирование в частотных поддиапазонах 

 

Одним из факторов, которые снижают эффективность кодирования 

дифференциального частоту. Когда кодирование низкой звуковой частоты, как 

правило, получают много небольших приращений, а в кодировании высокой 

частоты звуков - значение увеличивается высоко посаженные. Одним из 

способов повышения эффективности кодирования путем деления частоты 

диапазон звуковых дифференциальных частей или выберите частотные 

поддиапазоны и последующее сжатие каждого отдельно [5,7]. 

Знание о том, как человеческое ухо предназначен для расширения 

использования метода еще более эффективной компрессии. Потому что люди в 

некоторых полосах слушать лучше, чем другие, вы можете использовать 

различные параметры сжатия для различных подзон. Поддиапазонов, 

расположенные в непосредственной близости от слуха по существу 

неизменным, в то время как менее различные поддиапазоны в более 

эффективного сжатия или не учитывается. Методы кодирования поддиапазона 

на основе математических инструментов, используемых для выделения 

поддиапазонов, и тщательного изучения человеческого уха, необходимых для 

разработки рекомендаций для лечения каждого из интервалов. Эта кодировка 

позволяет сжимать аудио PCM 10/20. [19] 

 

3.3 Аудио MPEG-1 

 

Стандарт MPEG -1 сжатия видеофильмов состоит из двух основных 

частей: сжатия видео и сжатия звука. 

Стандарт, описывающий MPEG-1, имеет нормативный и описательный 

разделы. Нормативный раздел содержит спецификации стандарта: таблицы с 

различными параметрами и кодами Хаффмана, которые используются в 

стандарте MPEG. Описательный раздел иллюстрирует выбранные концепции, 

объясняет причины выбора того или иного подхода, содержит необходимые 

базовые сведения, например, алгоритм задающий психоакустическую модель. 

Основной принцип основан на сжатии с аудио потери сжатия. Общий 

принцип в том, что в исходных файлах WAV, как вы знаете, хранится полная 

информации о оригинального звука, оцифрованы и квантуется с 44 кГц. Это 

информация собирается и хранится на обычном аудио компакт-диска. В 

соответствии с теоремой Найквиста, эта информация является абсолютно 
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достаточно провести все частоты исходного сигнала, менее половины частоты 

дискретизации. Т.е. все частоты до 22 кГц включительно игре именно так, как 

они играли во время сканирования. [6] 

Для сжатия аудиоданных лучшее решение было найдено, разработанные 

и запатентованные учеными из Университета немецкого Fraunhofer. Формат 

файла (и стандарты), которые разработаны называли MPEG Layer-3 

(сокращенно MP3). В связи с тем, что лицензия позволяет неограниченное 

бесплатное использование в некоммерческих формате, он приобрел широкую 

популярность и не является доминирующим форматом сжатия до сих пор. 

При кодировании исходного файла аудио MP3 нарезают фрагментов 50 

миллисекунд, продолжительность каждой из которых анализировались 

отдельно. При анализе фрагмента он разлагается в гармоника с методом Фурье, 

из которых, согласно теории восприятия звука, издаваемого человеческого уха 

гармоники, которые человек воспринимает или получает меньше от остальных. 

Кроме того, звуки, маскируется в результате инерции слушания. Информация 

оставил после фильтрации гармоник и записывается в файл MP3, который 

приводит в размере гораздо меньшем, чем оригинальный WAV. 

При воспроизведении обратное преобразование выполняется, в котором 

остальные гармоники повторно преобразован в звуковой волне. В результате 

звук не то же самое, что и оригинал, но отброшены, как слышно звучит 

значения и не отличить сигнал от источника к человеческим ухом очень 

трудно. 

Смысл понятия "бит". Поток (битрейт англ.) - Буквально скорости за бит 

информации. Поток принято для использования при измерении эффективной 

скорости канала передачи данных (службы информации, отличной от канала 

могут быть переданы, например, запуска и остановки символов асинхронной 

передачи, или управляющие символы кодирования избыточность), т.е. скорость 

передачи "полезная информация". Термин битрейт используется в двух 

основных ценностей [7]: 

Канал характеристики или устройства - максимальное число битов, 

которое может передаваться в единицу времени 

Размер передаваемого потока данных в реальном времени (минимальный 

размер канала, который сможет пропускать этот поток без задержек). Особый 

случай - битрейт сжатого аудио или видео. 

Чем ниже скорость, тем меньше размер файла тот же период. С другой 

стороны, чем меньше это, тем больше число гармоник "комплементарный" 

Запуск. При очень низких битрейтов (16-24 Кбит / с), это трудно довести 

музыку и голос, хотя по-прежнему разборчивыми, цвет вполне 

«психоделические» возвращается. 

Переменная скорость передачи уменьшает размер файла с тем же 

качеством, что устраняет избыточность. Другими словами, нет необходимости 

кодировать тишину с битовой скоростью 256 кбит / с, хотя с точно такой же 

качество может быть воспроизведена со скоростью передачи 64 кбит / с. 

Качество звуковых дорожек из MPEG-1 может варьироваться в широком 

диапазоне - от высокого до очень низкого. Наконец, все аудио форматы сжатия 
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были стандартизованы в 1992 году Европейской комиссией по ISO. В 

зависимости от кодера сжатия видео и аудио информации может быть 

представлена следующим образом: моно, двойной моно, стерео, стерео высокой 

интенсивности (стерео сигналы, частоты которых выше 2 кГц в сочетании с 

моно), м / с стерео (канал одного - суммарный сигнал, другой - разница) и 

частота дискретизации может быть 48, 44,1 и 32 кГц. 

 

3.4 Общая схема аудиокодера и аудиодекодера МРЕG 

 

В три этапа проходит алгоритм сжатия MPEG: 

-  предварительная обработка; 

- основное преобразование; 

- кодирование и упаковка компонент преобразования. 

На этапе предварительной обработки производится, в общем случае, 

подготовка исходного потока аудио данных к выполнению процедуры 

основного преобразования. В частности, можно выделить два вида такой 

подготовки: разбиение на блоки и фильтрация шумов. 

На втором этапе с помощью дискретного преобразования Фурье (ДПФ) 

входные отсчеты ИКМ преобразуются в 512 спектральных составляющих. 

Таким образом, осуществляется переход от временного представления сигнала 

к частотному [5]. 

На этапе кодирования и упаковки компонент производиться анализ 

частотной области психоакустической моделью, которая отбрасывает 

неслышимые компоненты спектра и вычисляет шаг квантования, при котором 

шум квантования будет не слышен. Также на этом этапе осуществляется само 

квантование оставшихся спектральных отсчетов и, далее, они подвергаются 

кодированию по методу Хаффмана. 

Алгоритм восстановления сигнала гораздо проще и состоит из двух 

этапов [7]: 

- восстановление отсчетов; 

- обратное преобразование. 

На этапе восстановления отсчетов происходит декодирование 

спектральных компонент. 

На втором этапе с помощью обратного ДПФ производиться переход к 

временному представлению сигнала. 

На рис. 3.5 приведены структурные схемы кодера и декодера MPEG. 
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Рисунок 3.5 -  Кодер (а) и декодер (б) MPEG. 

 

Отображение в частотную область. Первый шаг кодирования аудио 

сигнала заключается в преобразовании его в частотную область. Для этого 

используют дискретное преобразование Фурье (ДПФ) [10]: 

                      , k=0,1,…,N-1,                        (3.8) 

 

где X(k) – отсчеты спектральной плотности, x(n) – отсчеты исходного 

сигнала. 

Так как аудио данные могут быть достаточно велики, то для вычисления 

спектра используется "окно" сканирования: спектр находиться только для 

отсчетов попавших в "окно". После вычисления спектра "окно" сдвигается 

вправо (рис. 3.6). 

 

 
Рисунок 3.6 - Сканирование аудио потока "окном" N 

 

Сдвиг может производиться как на один отсчет сигнала, так и сразу на 

несколько. В кодеке MPEG сдвиг "окна" производиться на 32 отсчета, при 
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размере "окна" 512 или 1024. Весь спектр делиться на 32 частотные полосы 

равной ширины (частотные поддиапазоны). На следующем этапе происходит 

устранение избыточности с помощью анализа спектра сигнала в 

психоакустической модели для каждой из частотных полос. Заметим, что 

подобные идеи используются в ААС и других современных стандартах при 

кодировании частотных диапазонов (кодировании спектрограмм или 

сонограмм). Под сонограммой понимается график зависимости амплитуды от 

частоты и от времени. На рис.3.7 приведена для примера временная диаграмма 

колебаний струны, а на рис. 3.8 – соответствующая ей сонограмма.  

При анализе сонограмм (рис 2.21) видно, что спектр мало изменяется во 

времени меньшие изменения в области низких частот и чуть большие в области 

верхних частот верхних частот.[23] 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.7 - Временная диаграмма колебания струны 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.8 - Сонограмма колебания струны. 
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Следовательно, отличия в соседних спектрах соответствующих отсчетов 

будут незначительны, а иногда их совсем не будет. Поэтому эффективнее 

кодировать разность между соседними спектральными отсчетами, а не сами 

отсчеты. 

Дискретное косинусное преобразование. В большинстве современных 

стандартах сжатия звука (в том числе, в стандарте МРЕG) применяется 

дискретное косинусное преобразование (ДКП) выглядит следующим образом: 

 

     , n,k=0,1,…,N-1.            (3.9) 

 

В выражении (1.20) множитель Ck является нормирующим и равен  

при k=0 и равен единице для остальных значений индексов. Если производить 

вычисления по этой формуле, то вычислительная сложность составит QДПФ =N 
2
 

базовых операций (БО). Но принимая во внимания особенности матрицы 

преобразования, можно сократить вычислительные затраты [5]. 

Психоакустическая модель. Психоакустическая модель может сократить 

диапазон сигнала без изменения восприятия сжатого аудиосигнала, как вы 

примете во внимание человеческое ухо и отбрасывает частоты не слышно, что 

масках громкий звук. 

Психоакустическая модель позволяет определять кодер порог шума 

квантования позволило для каждого поддиапазона. Эта информация будет 

использоваться алгоритм распределения битов, которые, в сочетании с числом 

битов будет установить количество уровней квантования для каждого 

поддиапазона. 

MPEG стандарт сжатия аудио позволяет значительную гибкость в 

создании моделей. Сложность конкретной реализации кодера зависит от 

желаемого коэффициента сжатия. В потребительских приложений, которые не 

требуют высокой коэффициент сжатия, психоакустического модель может быть 

полностью отсутствует. В этом случае алгоритм распределения битов не 

использует / маскирующий сигнал (SMR – signal to mask ratio). 

Сжатие коэффициентов. На следующем этапе происходит квантование 

и сжатие оставшихся спектральных компонент. Количество уровней 

квантования выбираются на основании соотношения сигнал/маскирование, 

полученного на предыдущем этапе. 

Сжатие коэффициентов осуществляется методами сжатия без потерь, 

например алгоритмом Хаффмана. 

Декодер. Декодер MPEG проще кодера и состоит всего из двух этапов: 

- восстановление отсчетов спектральной плотности; 

- выполнение обратного преобразования Фурье. 

Восстановление отсчетов спектральной плотности происходит из данных 

сжатых алгоритмом без потерь, в основном используется алгоритм Хаффмана. 

После выполнения обратного ПФ получается сигнал в ИКМ, готовый для 

воспроизведения или записи на носитель. 

AAC (Advanced Audio Coding). AAC - формат аудио-файла с меньшей 

потерей качества при кодировании, чем MP3 при одинаковых размерах. На 
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2005 год распространён существенно меньше, чем MP3 и другие 

альтернативные решения. Этот стандарт изначально создавался как преемник 

MP3 с улучшенным качеством кодирования. Формат AAC, официально 

известный как ISO/IEC 13818-7, вышел в свет в 1997 как новая, седьмая, часть 

стандарта MPEG-2.Существует также формат AAC, известный как MPEG-4 

Часть 3 [7]. 

AAC является широкополосный алгоритм шифрования аудио, с помощью 

двух кодирования основной принцип для сильного сжатия: 

- Не воспринимаемые составляющие сигналов удалены в соответствии с 

психоакустической модели; 

- Удаляет избыточность в закодированном звуковом сигнале, сигнал 

обрабатывается MDCT согласно его сложности. 

Семья алгоритмов кодирования MPEG-4 аудио кодирования речи 

варьируется от низкого качества (до 2 кбит / с) для высококачественного аудио 

(64 кбит / с на канал и выше) .aac имеет частоту дискретизации 8 Гц до 96 кГц, 

и число каналов от 1 48. 

В отличие от гибридного фильтра MP3, AAC использует MDCT с 

увеличением размера окна в 2048. AAC более подходит для кодирования аудио-

потоков с прямоугольными импульсами и сложных сигналов, чем MP3 или 

Musicam. AAC можно переключать между МДКП динамически блоков 2048 

образцов 256 образцов. В краткосрочной перспективе, анализ использует 

небольшое окно 256 образцов для лучшего разрешения. По умолчанию 

большое окно в 2048, чтобы улучшить эффективность кодирования. [17] 

 

3.5 Анализ возможностей алгоритмов сжатия аудиосигналов 

 

Для выбора речевого кодека нужно и достаточно иметь представления об 

используемом в нем методе (на котором базируется алгоритм кодирования ) и о 

процессе согласования сигнала, полученного после цифровой обработки, с 

цифровым каналом связи. 

Так как эти методы кодирования методы сжатия аудио с потерями, то 

восстановление аудиосигнал (декодирования) наблюдается искажение сигнала. 

В качестве примера такого искажения на рис 3,9 показан фрагмент 

исходного аудиосигнала, а на рис 3.9 и рис. 3.10. -. Его фрагменты, 

соответствующие снижение после MPEG AAC и GSM 06.10 [18] 
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Рисунок 3.9 - Фрагмент звукового сигнала (по оси Х – время, мс, по оси У 

– амплитуда 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.10 - Фрагмент того же сигнала после декодирования кодеком 

MPEG AAC 
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Рисунок 3.11 - Фрагмент того же сигнала после декодирования кодеком 

GSM 6/10 

 

Из рис.3.11 следует, что применение кодека МРЕG ААС приводит к 

устранению высокочастотных компонент сигнала (Эффект сглаживания, а 

кодек GSM 6.10 вносит характерную ступенчатую структуру формы сигнала 

что связано с существенно меньшим размером базового фрейма при сжатии и 

отсутствием перекрытий между блоками. 

 

3.6 Качественные показатели методов кодирования речи 

 

Зависимость качества звучания речи (в баллах по шкале MOS) от 

скорости передачи при использовании различных методов кодирования 

показана на рис 3.12. 

С эффективностью (то есть отношение между скоростью передачи битов 

в заранее определенном качества) методы кодирования могут быть разделены 

на три группы. Первая группа - кодер неэффективно - это PCM и АДМ 

(адаптивная дельта-модуляция), которые обеспечивают удовлетворительное 

качество звука только на скоростях выше 24 кбит / с. Кодировщик Вторая 

группа - ОРА, МПК, ЛПКВ, ADPCM - можно добиться качества звучания и 

удовлетворение в размере 8-32 кбит / с. Третья группа включает в себя кодер 

LPKV- LPMV и обеспечивают превосходное качество при низкой скорости. 

Наиболее эффективным алгоритмы кодирования речи вероятность 

ошибки одного 10-4-10-3 символ. Для помехоустойчивости в зависимости от 

скорости передачи (. Рис 2.26) кодеры могут быть разделены на две группы: 

первая (ADM PCM, ADPCM) включают алгоритмы с сильной зависимостью 

секунду (МПК ЛПКВ ASO, LPMV) - слабая. 
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Рисунок 3.12 - Зависимость качества восстановления от битрейта R для 

различных методов кодирования 

 

Под помехоустойчивостью подразумевается максимальная вероятность 

ошибки, при которой качество звучания сигнала (отношение сигнал/шум) 

снижается не более чем на 10% (в испытаниях по методу парных сравнений 

различия между сигналами составляют не более 20%). 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.13 - Зависимость вероятности появления одиночной ошибки 

при декодировании (помехоустойчивости) кодеров от битрейта R  

 

Необходимо отметить, что большинство кодеров предназначены для 

высококачественных цифровых каналов, но, несмотря на это, допустимая и 

максимально удерживаемая вероятности ошибки являются стандартными 

характеристиками всех эффективных кодеров.[21] 
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Обзор существующих кодов позволяет сформулировать ряд важных 

тенденций: 

Доминирующее положение в строительстве кодека метода кодирования 

речи низкоскоростной на основе линейного предсказания. 

Увеличение процедур обработки сигналов адаптивной антенной системы 

в текущем речевом кодировании. 

Качество связи синтезированный речевой адаптации однозначно низкая 

скорость кодирования со степенью речевых кодеков соответствующих 

сигналов. 

Таким образом, анализ степени адаптации современных кодеков парка 

показывает кодирования речи система перехода перспективу в соответствии 

текущие априорные неопределенности и многопараметрическая модели 

описание речевого сигнала и условия работы кодека. 

Максимальный уровень сжатия достигается с помощью методов, которые 

принимают во внимание характеристики человеческого уха, использование 

участка в поддиапазонах, а затем сохранить их в анализе. Примеры таких 

способов даны в таблице. 3.1. MPEG является самым популярным и наиболее 

перспективным сжатия. 
 

Таблица 3.1 
 

Наименование 

алгоритма 

компрессии 

данных 

Метод компрессии Скорость 

передачи, 

кбит/с на 

канал 

Области применения 

ASPEC Кодирование с преобразованием 64-192 ISDN 

ATRAC Субполосное кодирование с 

преобразованием 

256 MiniDisk 

MUSCAM Субполосное кодирование  128-256 DAB (Digital Audio 

Broadcasting) 

MUSICAM Субполосное кодирование  128-257 DAB (Digital Audio 

Broadcasting) 

MPEG-1,              

Layer-1 и 

Layer-2 

Субполосное кодирование  

(MUSICAM) 

 

 

 

 

 

32-448 

(Layer 1)                      

32-384 

(Layer 2) 

DAB (Layer 2, 128-256 

кбит/с),DBS (Direct 

Broadcast Satellite, 

Layer 2, 224 кбит/с), 

DCC (Digital Compact 

Cassete, Layer 1, 384 

кбит/с) 
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Продолжение таблицы 3.1   
    

    

Наименование 

алгоритма 

компрессии 

данных 

Метод компрессии Скорость 

передачи, 

кбит/с на 

канал 

Области применения 

MPEG-1,              

Layer-1  

Субполосное кодирование с 

преобразованием 

32-320 Internet - вещание 

MPEG-2 Субполосное кодирование 

/Субполосное кодирование с 

преобразованием 

32-384 Многоканальное 

стереофоническое 

вещание 

MPEG-2 AAC Субполосное кодирование с 

преобразованием 

16-384 Многоканальное 

стереофоническое 

вещание 

MPEG-4 Субполосное кодирование с 

преобразованием/параметрическое 

кодирование 

фев.64 Мультимедиа 

приложения 

Dolby AC-3 Кодирование с преобразованием 32-384 Кинематограф, HDTV, 

спутниковое вещание 

Гибридное Субполосное кодирование с 

преобразованием/параметрическое 

кодирование 

32-64 Радиовещание, 

хранение информации 
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ГЛАВА 4. РАЗРАБОТКА ПРОГРАММНОГО МОДУЛЯ  
 

На основе метода замены наименее значащего бита был разработан 

программный продукт на языке C++ Builder 2009.  

Программный продукт может работать в двух режимах: 

1) Шифрование — используется для встраивания информации в 

изображение/ аудиофайл; 

2) Дешифрование — используется для извлечения встроенной в 

изображение информации/аудиофайл. 

Листинг модулей основной формы программного продукта приведен в 

Приложение А.  

Листинг шифрования изображении приведен в Приложении Б. 

Листинг шифрования аудио-файлов приведен в Приложении В. 

В этой главе описаны принцип работы программного продукта и его 

интерфейс.  

 

 

4.1 Теоретическая часть программного продукта в шифровании 

«Фото» файлов 
 

Пиксель изображения в 24—х битном BMP формате занимает 3 Байта (24 

бита) памяти (соответственно по 1 байту на каждый канал —

Red, Green, Blue (RGB)).  

Один символ текста занимает 1 Байт (8 бит) дискового пространства.  

Если заменять байт изображения байтом текста, то мы получим 

абсолютно другой цвет пикселя, и как следствие, сильное искажение 

изображения. 

Поэтому наиболее удобно заменять только 1 бит одного из каналов 

пикселя на 1 бит текста. Такая подмена будет незаметна для человеческого 

глаза. (При желании можно заменять последний бит каждого из каналов, 

алгоритм изменится незначительно). 

Таким образом, один символ текста будет кодироваться в 8 пикселя 

изображения.  

Возьмем пиксель со значениями кодируемого канала: Red = 255;  

BYTE R = 255; // 11111111. Нужно заменить один бит этого канала на бит 

символа, равный '0'. Если мы заменим первый бит Байта R, то получим: BYTE R 

= 11111110; // теперь R = 127  (отсчет идет справа налево, а не слева направо). 

Теперь попробуем заменить последний бит пикселя: BYTE R = 01111111. 

Теперь R = 254, оттенок цвета изменится незначительно. 

 

4.2 Принцип работы и интерфейс программного продукта в  режиме 

шифрования «Фото» файлов 
 

Основной режим работы программы предназначен для встраивания 

текстовой информации в изображение/ аудиофайл. В данном режиме 
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пользователь имеет возможность устанавливать желаемые параметры 

встраивания и визуально оценивать качество полученного изображения. 

 

1) Запуск программы. 

При запуске программного продукта, открывается главное меню. 

(Рисунок  4.1).  

Перед пользователем стоит выбора формата файла, где будет происходить 

сокрытие текущей информации (сообщения).  

 

 
 

Рисунок 4.1 – Окно главного меню 

 

После нажатия кнопки «Фото», открывается главное меню в режиме 

шифрования фото.  
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Рисунок 4.2 – Окно при выборе «фото» 

 

Имеется функционал из 4 кнопок, а также поле для ввода текста. 

Необходимо нажать кнопку «Открыть изображение», после этого появляется 

окно, с выбором изображения. Фото файл должен быть в формате BMP, 

остальные параметры изображения не критичны.  

 

 
 

Рисунок 4.3 – Окно выбора файла 
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Выбран файл в формате .bmp, далее нажав на кнопку «Открыть» в 

программу подгружается изображение.  

 
 

Рисунок 4.4 – Вид рабочего окна 

 

Автоматически заполняются раздел «Параметры изображения», все 

исходные данные взяты с оригинального изображения. После того, как 

изображение загрузилось, возможно заполнение поле «Ввода текста». Не имеет 

значения язык ввода текста.  

 

 
 

Рисунок 4.5 – Вид рабочего окна 
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После того как текст напечатан, необходимо нажать на кнопку 

«Шифровать», в течений 3 секунд запустится алгоритм шифрования и станет 

доступна кнопка «Сохранить». 

 

 
 

Рисунок 4.6 – Окно сохранения модифицированного файла 

 

C произвольным названием изображение сохраняется в любое удобное 

место. И может быть использовано в любое в любое.  
 

 
 

Рисунок 4.7 – Окно подтверждения сохранения файла 
 

Изображение, возможно, дешифровать с помощью данного продукта. 

Ниже приведен алгоритм дешифрации изображения.  

В окне выбора продукта необходимо нажать кнопку «Фото».  
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Рисунок 4.8 – Вид главного меню 

 

После того, как открывается главное меню, нажимаем кнопку «Открыть 

изображение». 
 

 
  

Рисунок 4.9 – Вид рабочего окна 

 

Все форматы файла .bmp будут видны, далее открываем ранее 

зашифрованное изображение. 
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Рисунок 4.10 – Окно выбора файла 

 

После того как изображение выбрано, все «Параметры изображения» 

автоматически подгружаются.  
 

 
 

Рисунок 4.11 – Вид рабочего окна 
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После того, как изображение выбрано, становится доступна кнопка 

«Дешифровать». После нажатия на кнопку, автоматически в окне главного 

меню, появляется текст зашифрованный ранее.  
 

 
 

Рисунок 4.12 – Вид рабочего окна 

 

С использованием метода замены наименее значащего бита было 

продемонстрировано шифрование и дешифрование изображения. Оригинал 

изображения и зашифрованную версию практически невозможно отличить. 

Ниже приведены два изображение, которые полностью схожи друг с другом. 
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Рисунок 4.13 – Изображение – оригинал 

 

 
 

Рисунок 4.14 – Изображение со встроенным текстом 
 

4.3 Теоретическая часть программного продукта в шифровании 

«Аудио» файлов 

 

Основной принцип сжатия аудиоданных основан на сжатии с потерями. 

Общий принцип таков: в исходном WAV файле, как известно, хранится полная 
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информация об исходном звуке, оцифрованном и проквантованном с частотой 

44 кГц. Именно эта информация и хранится на обычных аудио-CD. В 

соответствии с теоремой Котельникова, этой информации абсолютно 

достаточно для воспроизведения всех частот исходного сигнала, меньших 

половины частоты квантования. Т.е. все частоты до 22кГц включительно 

воспроизводятся так же, как они звучали при оцифровке. 

При кодировании исходный файл WAV аудио нарезают фрагментов 50 

миллисекунд, продолжительность каждой из которых анализировались 

отдельно. При анализе фрагмента разлагается в гармоник, которые, согласно 

теории восприятия звука, издаваемого человеческого уха гармоники, которые 

человек воспринимает или получает меньше от остальных. Кроме того, звуки, 

маскируется в результате инерции слушания. Информация, оставшиеся после 

фильтрации гармоник и записывает файл WAV, что приводит к гораздо 

меньшего размера, чем MP3. 

 

4.3.1 Принцип работы и интерфейс программного продукта в  режиме 

шифрования «Аудио» файлов. 

 

Основной режим работы программы предназначен для встраивания 

текстовой информации в изображение/ аудиофайл.  

1) Запуск программы. 

При запуске программного продукта, открывается главное меню.  

Перед пользователем стоит выбора формата файла, где будет происходить 

сокрытие информации. 

 

 
 

Рисунок 4.15 – Вид главного меню 
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После нажатия кнопки «Аудио», открывается главное меню в режиме 

шифрования аудио.  

 
 

Рисунок 4.16 – Вид рабочего окна 

 

Имеется функционал из 4 кнопок, а также поле для ввода текста. 

Необходимо нажать кнопку «Открыть аудио-файл», после этого появляется 

окно, с выбором аудио-файла. Аудио файл должен быть в формате WAV, 

остальные параметры файла не критичны.  
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Рисунок 4.17 – Окно выбора файла 

 

Выбран файл в формате .wav, далее нажав на кнопку «Открыть» в 

программу подгружается аудио-файл.  

 

 
 

Рисунок 4.18 – Вид рабочего окна 
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Автоматически заполняются раздел «Параметры аудио-файл», все 

исходные данные взяты с оригинального файла. После того, как аудио-файл 

загрузился, возможно заполнение поле «Ввода текста». Не имеет значения язык 

ввода текста.  

 
 

Рисунок 4.19 – Вид рабочего окна 

 

После того как текст напечатан, необходимо нажать на кнопку 

«Шифровать», в течении 3 секунд запустится алгоритм шифрования и станет 

доступна кнопка «Сохранить». 
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Рисунок 4.20 -  Окно сохранения файла 

 

C произвольным названием аудио-файла сохраняется в любое удобное 

место. И может быть использовано в любом компьютере.  
 

 
 

Рисунок 4.21 – Окно подтверждения сохранения  
 

Аудио-файл возможно дешифровать с помощью данного продукта. Ниже 

приведен алгоритм дешифрации аудио-файла.  

 

В окне выбора продукта необходимо нажать кнопку «Аудио».  
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Рисунок 4.22 – Окно главного меню 

 

После того, как открывается главное меню, нажимаем кнопку «Открыть 

аудио». 
 

 
  

Рисунок 4.23 – Вид рабочего окна 

 

Все форматы файла .wav будут видны, далее открываем ранее 

зашифрованный аудио-файл. 
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Рисунок 4.24 – Окно выбора файла 

 

После того как файл выбран, все «Параметры аудио-файла» 

автоматически подгружаются.  

 

 
 

Рисунок 4.25 – Окно выбора файла 
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После того, как аудио-файл выбран, становится доступна кнопка 

«Дешифровать». После нажатия на кнопку, автоматически в окне главного 

меню, появляется текст зашифрованный ранее.  

 

 
 

Рисунок 4.26 – Вид рабочего окна 

 

С использованием принципа сжатия аудиоданных с потерями, 

сохранилось параметры аудио-файла. В исходном WAV файле, хранится полная 

информация об исходном звуке, оцифрованном и проквантованном с частотой 

44 кГц. Этой информации абсолютно достаточно для воспроизведения всех 

частот исходного сигнала, меньших половины частоты квантования. Т.е. все 

частоты до 22кГц включительно воспроизводятся так же, как они звучали при 

оцифровке. 
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ЗАКЛЮЧЕНИЕ  

 

В нынешнее время прогрессируют методы компьютерной стеганографии 

— самостоятельного научного ответвления информационной безопасности, 

изучающей проблемы создания компонентов скрываемой информации в 

открытой информационной среде, которая может быть сформирована 

вычислительными системами и сетями. [23] 

Отличительным свойством  стеганографического подхода является то, что 

он нет никакой  информации о скрываемой защищаемой информации. Тем 

самым позволяет в рамках традиционно существующих информационных 

потоков или информационной среды решать некоторые важные задачи защиты 

информации ряда прикладных областей. 

Цель диссертационной работы, поставленная во введении, достигнута. В 

результате выполнения диссертационной работы на соискание степени 

магистра были решены следующие задачи: 

Описаны наиболее популярные методы встраивания информации в 

пространственную область изображения, распространенные методы сжатия 

аудио файла.  Приведен их сравнительный анализ и выбран наиболее стойкий к 

пассивным атакам метод, который позволяет передавать большое количество 

информации. 

Разработан программный продукт на С++ Builder 2009, для скрытой 

передачи информации в пространственной области изображения и аналогично в 

аудио файле. 
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Приложение А 

 
#include <vcl.h> 

#include <math.h> 

#include <string.h> 

#pragma hdrstop 

 

#include "Steganografia.h" 

#include "Save.h" 

#include "OpenKey.h" 

//———————————————————————————————————————————— 

#pragma package(smart_init) 

#pragma resource "*.dfm" 

TStego *Stego; 

//———————————————————————————————————————————— 

fastcall TStego::TStego(TComponent* Owner) 

 : TForm(Owner) 

{ 

} 

//———————————————————————————————————————————— 

 

 

//+++ОПИСАНИЕ ГЛОБАЛЬНЫХ ПЕРЕМЕННЫХ +++// 

 

Graphics::TBitmap *Bmp; // переменная для хранения BMP изображения 

 

TPicture *Warning; 

 

int ImageMaxHeight; // максимальные размеры отображения изображения 

int ImageMaxWidth; 

int WIDTH; 

int HEIGHT; 

float koefX;      // коеффициенты сжатия изображения 

float koefY; 

bool ERR_OPEN_BMP = true;  // переменные для отслеживания ошибок 

bool ERR_OPEN_KEY = true; 

bool ERR_NO_TEXT = true; 

bool ERR_TEXT_LENGTH = false; 

 

unsigned int IMAGE_SIZE = 0; 

unsigned int TEXT_SIZE = 0; 

unsigned int MAX_TEXT_SIZE = 0; 

 

//++++++++++++++++++++++++++++++++++// 

 

 

// #### ФУНКЦИИ ### // 

 

TPoint GetPosition(TPoint Point, int Shag, int Width) 
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Продолжение приложения А 
 

/* Функция оперделяет следующую координату пиксела, который будет 

кодироваться 

   TPoint Point — предыдущая координата 

   Shag — шаг кодирования 

   Width — ширина Битмапа 

*/ 

{  TPoint REZ; 

   REZ.y += Point.y; 

 

int BUF = Width — Point.x — Shag; 

 

if (BUF <= 0) { 

    REZ.y++;  BUF = abs(BUF); 

    while (BUF >= Width) 

    {BUF —= Width; REZ.y++;} 

     } 

     else BUF = REZ.x + Width — BUF; 

REZ.x = BUF; 

 

return REZ; 

} 

 

int *ByteToBinary (BYTE val) 

/* Разбивает исходный Байт на биты. Возвращает массив из восьми 

элементов 

   Каждый Nй элемент соответствует Nму биту. 

   Принимает значения 1 или 0 

*/ 

{           int *mass = new int[8]; 

   int t, i; 

   for (t = 128, i = 0; t > 0; t /= 2, i++) 

   { 

    if ((val & t) != 0) mass[i] = 1; 

    else if ((val & t) == 0) mass[i] = 0; 

   } 

  return mass; 

} 

 

BYTE BinaryToByte (int *mass) 

/* Собирает из массива битов один целый байт и возвращает его. 

   Входной параметр: массив из восьми элементов, соответсвтующих 

   битам Байта 

*/ 

{ 

   BYTE Mask   = 00000001; 

   BYTE Result = 00000000; 

   BYTE Mask2; 
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  Продолжение приложения А 
 

   int j = 0; 

   for (int i = 7; i > —1; i——, j++) 

   { 

     if (mass[i] == 1)  {Mask2 = (Mask << (j)); 

          Result = Result|Mask2; 

          } 

   } 

   return Result; 

} 

 

int BinaryToDec (BYTE val) 

/* Переводит Байт из двоичной системы в десятичную 

*/ 

{   int Result = 0; 

 

 for (int t = 1, i = 0; t < 129; t *= 2, i++) 

   { 

    if ((val & t) != 0) Result += pow(2,i); 

   } 

 return Result; 

} 

 

int GetBitValue(BYTE B, int N) 

/* Получает значение N—ого бита в байте B 

   Возвращает 1 или 0 (в зависимости от значения Бита) 

*/ 

{ int k = 256; 

 

   for (int i = 0; i < N; i++) k /= 2; 

 

   if ((B & k) != 0) return 1; 

   else return 0; 

} 

 

BYTE ReadBitToByte (int Bit, BYTE B) 

/* Записывает в байт B на последнюю позицию бит Bit 

*/ 

{ 

  BYTE A = 00000001; 

  BYTE Result = B; 

 

  if (Bit == GetBitValue(B,8)) return B; 

  else if (Bit == 1) return Result = Result|A; 

    else if (Bit == 0) return B — A; 

 

    return NULL; 

} 

 

// ########################################### // 
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Продолжение приложения А 
 

void __fastcall TStego::FormCreate(TObject *Sender) 

{ 

Warning = Image1—>Picture; 

ImageMaxHeight = PanelImage—>Height—2; 

ImageMaxWidth = PanelImage—>Width—2; 

Label3—>Caption = ""; 

Label4—>Caption = ""; 

Label9—>Caption = ""; 

Label12—>Caption = ""; 

 

RichEdit1—>Clear(); 

} 

//———————————————————————————————————————————————————————— 

 

void __fastcall TStego::Image1DblClick(TObject *Sender) 

{ 

// —————— Открываем изображение —————— // 

OpenPictureDialog1—>Execute(); 

if (OpenPictureDialog1—>FileName == "") 

    { 

    Label3—>Caption = ""; 

    Label4—>Caption = ""; 

    ERR_OPEN_BMP = true; 

    return; 

    } 

 

Image1—>HelpKeyword = OpenPictureDialog1—>FileName; 

 

// —————— отображаем на экран —————— // 

Image1—>Picture—>LoadFromFile(OpenPictureDialog1—>FileName); 

 

WIDTH  = Image1—>Picture—>Width; 

HEIGHT = Image1—>Picture—>Height; 

 

koefY = (float) WIDTH/ImageMaxWidth; 

koefX = (float) HEIGHT/ImageMaxHeight; 

 

if (koefY > koefX) 

  { 

    Image1—>Height = HEIGHT / koefY; 

    Image1—>Width = ImageMaxWidth; 

    Image1—>Left = 0; 

    Image1—>Top = (PanelImage—>Height—Image1—

>Height)/2; 

  } 

else 

  { 

    Image1—>Width = WIDTH / koefX; 

    Image1—>Height = ImageMaxHeight; 

    Image1—>Top = 0; 
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Продолжение приложения А 
 

    Image1—>Left = (PanelImage—>Width—Image1—>Width)/2; 

  } 

 

if (!Image1—>Stretch) Image1—>Stretch = true;      // подгоняем по 

размеру 

 

   Bmp = new Graphics::TBitmap; 

   Bmp—>LoadFromFile(OpenPictureDialog1—>FileName); // 

копируем изображение в Bmp 

   Bmp—>PixelFormat = pf24bit; // устанавливаем глубину 

цвета в 24 bit (стандарт без Альфа канала)  RGB888 

 

IMAGE_SIZE = WIDTH*HEIGHT; 

MAX_TEXT_SIZE = IMAGE_SIZE/8; 

 

Label3—>Caption =  IntToStr((int)IMAGE_SIZE); 

Label4—>Caption =  IntToStr((int)MAX_TEXT_SIZE); 

 

ERR_OPEN_BMP = false; 

RichEdit1—>OnChange(this); 

} 

//————————————————————————————————————————————————————————— 

 

void __fastcall TStego::RichEdit1Change(TObject *Sender) 

{ 

TEXT_SIZE = RichEdit1—>Text.Length(); 

 

Label9—>Caption = IntToStr((int) TEXT_SIZE); 

Label12—>Caption = IntToStr((int)(TEXT_SIZE * 8)); 

 

if (TEXT_SIZE != 0) ERR_NO_TEXT = false; 

  else ERR_NO_TEXT = true; 

 

if ((TEXT_SIZE != 0)&&(ERR_OPEN_BMP == false)) 

 { 

    Edit1—>Text = IntToStr((int)(MAX_TEXT_SIZE/TEXT_SIZE)); 

 } 

 else 

    { 

   Edit1—>Text = "?"; 

    } 

if (TEXT_SIZE > MAX_TEXT_SIZE) 

 { 

    ERR_TEXT_LENGTH = true; 

    Label9—>Font—>Color = clRed; 

    Label12—>Font—>Color = clRed; 

 } 

 else 
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Продолжение приложения А 
 

   ERR_TEXT_LENGTH = false; 

   Label9—>Font—>Color = clWhite; 

   Label12—>Font—>Color = clWhite; 

    } 

} 

//———————————————————————————————————————————————————————— 

void __fastcall TStego::Button1Click(TObject *Sender) 

{ 

if  ((ERR_OPEN_BMP == true)||(ERR_NO_TEXT  == 

true)||(ERR_TEXT_LENGTH == true)) 

  { 

  char *str = new char[512]; 

  strset(str, '\0'); 

  if (ERR_OPEN_BMP == true) strcat(str,"Ошибка 001: 

изображение не найдено.\n"); 

  if (ERR_NO_TEXT  == true) strcat(str,"Ошибка 002: не 

введен текст.\n"); 

  if (ERR_TEXT_LENGTH == true) strcat(str,"Ошибка 003: 

текст слишком длинный.\n"); 

  MessageBox(NULL, str, "Ошибка!", MB_OK | MB_ICONERROR); 

  return; 

  } 

 

int Shag = StrToInt(Edit1—>Text); 

char *String = new char[RichEdit1—>Text.Length()+1];// создаем 

переменную для хранения кодируемого текста 

strcpy(String,RichEdit1—>Text.c_str()); // копируем в нее 

кодируемый текст 

 

 TPoint Next;    // позиция следующего кодируемого пиксела 

 TPoint First;   // позиция кодированного пиксела 

 BYTE TextByte;  // переменная для хранения символа 

 

//———————————————— ШИФРУЕМ СООБЩЕНИЕ —————————————————// 

 

 for (int i = 0; i < TEXT_SIZE; i++)  // перебор символов 

 { 

   TextByte = String[i]; // загоняем очередной символ 

 

   for (int j = 0; j < 8; j++) // перебор битов символа 

   { 

    Next = GetPosition(First, Shag, WIDTH); 

 

    TColor COLORR = Bmp—>Canvas—

>Pixels[First.x][First.y]; 

 

    BYTE R=GetRValue(COLORR);    // 

 

 

 

 



68 

 

Продолжение приложения А 
 

    BYTE G=GetGValue(COLORR);    // получили каналы 

    BYTE B=GetBValue(COLORR);    // 

 

    int bit = GetBitValue(TextByte, j+1); // получили 

записываемый бит 

    R = ReadBitToByte (bit, R);         // записали jй 

бит в канал 

 

    Bmp—>Canvas—>Pixels[First.x][First.y] = RGB(R,G,B);  

// переопределили цвет 

 

    First = Next; 

   } 

 } 

//—————————————————— ЗАШИФРОВАЛИ —————————————————————// 

 

Form1—>Label9—>Caption = Shag; 

Form1—>Label12—>Caption = TEXT_SIZE; 

 

SavePictureDialog1—>Execute(); 

if (SavePictureDialog1—>FileName != "") Bmp—

>SaveToFile(SavePictureDialog1—>FileName); 

 else 

   { 

     MessageBox(NULL, "Изображение не сохранено...", "Ошибка!", 

MB_OK | MB_ICONERROR); 

  return; 

   } 

Form1—>Left = Stego—>Left + Stego—>Width/2 — Form1—>Width/2; 

Form1—>Top =  Stego—>Top + Stego—>Height/2 — Form1—>Height/2; 

Form1—>ShowModal(); 

 

} 

//———————————————————————————————————————————————————————— 

 

void __fastcall TStego::Button2Click(TObject *Sender) 

{ 

if  (ERR_OPEN_BMP == true) 

  { 

  MessageBox(NULL, "Ошибка 001: изображение не найдено.\n", 

"Ошибка!", MB_OK | MB_ICONERROR); 

  return; 

  } 

 

Open—>Left = Stego—>Left + Stego—>Width/2 — Open—>Width/2; 

Open—>Top =  Stego—>Top + Stego—>Height/2 — Open—>Height/2; 

Open—>ShowModal(); 

    int SHAG =  StrToInt(Open—>Edit1—>Text);  // считываем ключ 
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Продолжение приложения А 
    

 int KOL  =  StrToInt(Open—>Edit2—>Text); 

 

 TPoint Next;    // позиция следующего кодируемого пиксела 

 TPoint First;   // позиция кодированного пиксела 

 BYTE TextByte;  // переменная для хранения символа 

 

 char *result = new char[KOL+1]; 

 strset(result, '\0'); 

 int *BitMass = new int[8]; // массив для хранения битов 

 

 for (int i = 0; i < KOL; i++)  // перебор символов 

дешифруемого сообщения 

  { 

   for (int j = 0; j < 8; j++) // перебор битов символа 

   { 

    Next = GetPosition(First, SHAG, WIDTH); 

 

    long COLORR = GetPixel(Bmp—>Canvas—

>Handle,First.x,First.y);  // получили цвет 

    BYTE R=GetRValue(COLORR);    // 

    //BYTE G=GetGValue(COLORR);    // получили каналы 

    //BYTE B=GetBValue(COLORR);    // 

 

    BitMass[j] = GetBitValue(R, 8); 

 

    First = Next; 

   } 

    result[i] =  BinaryToByte (BitMass); 

    for (int k = 0; k < 8; k++) BitMass[k] = 0; 

  } 

 

 RichEdit1—>Clear(); 

 result[KOL] = '\0'; 

 RichEdit1—>Text = result; 

} 

//———————————————————————————————————————————————————————— 

 

void __fastcall TStego::FormShow(TObject *Sender) 

{ 

int screenW = GetSystemMetrics(SM_CXSCREEN);//Получить ширину 

экрана 

int screenH = GetSystemMetrics(SM_CYSCREEN);//Получить высоту 

экрана 

 

Stego—>Left = screenW/2 — Stego—>Width/2; 

Stego—>Top =  screenH/2 — Stego—>Height/2; 

} 
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Приложение Б 

 
#include <vcl.h> 

#include <fstream.h> 

#pragma hdrstop 

 

#include "OpenKey.h" 

#include "Steganografia.h" 

//————————————————————————————————————————————————————————————

——————————————— 

#pragma package(smart_init) 

#pragma resource "*.dfm" 

TOpen *Open; 

//————————————————————————————————————————————————————————————

——————————————— 

__fastcall TOpen::TOpen(TComponent* Owner) 

 : TForm(Owner) 

{ 

} 

//————————————————————————————————————————————————————————————

——————————————— 

void __fastcall TOpen::Button1Click(TObject *Sender) 

{ 

Stego—>OpenDialog1—>Filter = "Key DaVinchi|*.DVKey"; 

Stego—>OpenDialog1—>Execute(); 

int SHAG; int KOL; 

 

  if (Stego—>OpenDialog1—>FileName != "") 

 { 

  ifstream OPEN; 

  OPEN.open(Stego—>OpenDialog1—>FileName.c_str()); 

 

  //             —————ШАГ———————             ——КОЛ—ВО СЛОВ——— 

  OPEN>>SHAG>>KOL; 

  Edit1—>Text = IntToStr(SHAG); 

  Edit2—>Text = IntToStr(KOL); 

 } 

 

} 

//——————————————————————————————————————————————————————————— 

 

void __fastcall TOpen::Button2Click(TObject *Sender) 

{ 

  if ((Edit1—>Text != "") && (Edit2—>Text != "")) 

 { 

    int SHAG =  StrToInt(Edit1—>Text);  // проверяем что 

введены целые числа 

    int KOL =  StrToInt(Edit2—>Text); 

    Open—>Close(); 

 } 

 

} 



71 

 

Приложение В 

 
#include <vcl.h> 

#include <fstream.h> 

#pragma hdrstop 

 

#include "Save.h" 

#include "Steganografia.h" 

//——————————————————————————————————————————————————————————— 

 

#pragma package(smart_init) 

#pragma resource "*.dfm" 

TForm1 *Form1; 

//——————————————————————————————————————————————————————————— 

 

__fastcall TForm1::TForm1(TComponent* Owner) 

 : TForm(Owner) 

{ 

} 

//——————————————————————————————————————————————————————————— 

 

void __fastcall TForm1::Button1Click(TObject *Sender) 

{ 

 

Stego—>SaveDialog1—>Execute(); 

if (Stego—>SaveDialog1—>FileName == "") 

 { 

    MessageBox(NULL, "Ключ не сохранен...", "Ошибка!", 

MB_OK | MB_ICONERROR); 

    return; 

 } 

 

  ofstream READ; 

  READ.open(Stego—>SaveDialog1—>FileName.c_str()); 

 

  //             —————ШАГ———————             ——КОЛ—ВО СЛОВ——— 

  READ<<StrToInt(Label9—>Caption)<<endl; 

  READ<<StrToInt(Label12—>Caption); 

 

Form1—>Close(); 

} 

 

 


