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Аннотация 

В данном исследовании рассмотрена концепция интернета вещей, 

технологической основой которой во многих ее приложениях и стали 

беспроводные сенсорные сети (БСС), подразумевается прежде всего 

принципиальное изменение количественных характеристик сети.  

Беспроводная сенсорная сеть будет выполнять функцию обнаружения 

квадрокоптеров. 

 Использование данной беспроводной сенсорной сети планируется на 

объектах, не допускающих на свою территорию работу дронов. 

 

Аbstract 

This research discusses the concept of the Internet of things, the technological 

basis of which in many of its applications and became wireless sensor networks 

(WSN), implies primarily a fundamental change in the quantitative characteristics 

of the network. The wireless sensor network will perform the function of detecting 

the quadcopters. The use of this wireless sensor network is planned at facilities that 

do not allow drones to operate on their territory. 

 

Аңдатпа 

Бұл зерттеуде ғаламтор заттарының концепциясы қарастырылған, 

қосымшаларының көбінде, сымсыз сенсорлық желілер, технологиялық негізі 

болды. Ең алдымен желінің сандық сипаттамасы ретінде қарастырылады. 

Сымсыз сенсорлық желі квадрокоптерді анықтау функциясын атқарады. 

Бұл сымсыз сенсорлық желіні пайдалану өз аумағына дрон енуіне жол 

бермейтін объектілерде жоспарланып отыр. 
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Введение 

Сегодня телекоммуникационный мир меняется с очень высокой 

скоростью,  и исследования  беспроводных сенсорных сетей рассматриваются 

как одно из важнейших современных направлений развития технологий XXI 

века.   

Многие  проекты находятся в стадии разработки, а новые  технологии  в 

области производства  беспроводной связи и прогресс в 

микроэлектромеханических систем (MEMS) позволили в  пределах двух лет 

перейти на практическую разработку и внедрение нового класса 

распределенных коммуникационных систем - беспроводных сенсорных сетей. 

Совершенствование, беспроводной связи и цифровой электроники 

позволили создать недорогие, маломощные многофункциональные 

беспроводные сенсорные сети на основе мотов (узлов), они достаточно 

маленького размера и «общаются» непосредственно друг с другом, 

отличаются низкой стоимостью, быстротой развертывания и эффективностью. 

Основная идея БСС заключается в том, чтобы избежать прямого участия 

человека в сборе информации, например, из-за невозможности людей 

присутствовать в конкретном месте или во время осуществления 

технологического процесса, особенно когда необходимо собирать 

информацию в течение длительного времени. При использовании БСС 

пользователи могут исследовать явления и процессы, а также получать 

информацию, которая может быть как простой (измерение температуры), так 

и сложной (использование в военных районах).  

Беспроводные сенсорные сети WSNs (Wireless Sensor Networks) 

получили широкое распространение и применяются в современном мире 

практически во всех сферах жизнедеятельности. Такие сети, состоящие из 

множества небольших узлов, оснащенных приемником-передатчиком, 

микропроцессором и датчиком, позволяют  связать в реальном времени 

воедино глобальные компьютерные сети и физический мир. 

Технология  беспроводных сенсорных сетей, не смотря, на 

несовершенство, актуальна и перспективна на современном этапе, привлекает 

внимание ученых, научно-исследовательские институты,  коммерческие 

организации, промышленность,  многие проекты находятся в стадии 

разработки, разрабатываются новые сетевые технологии, внедряются новые 

продукты и создаются новые услуги, тем самым получая широкое применение 

в современном мире. И недалек тот день, когда  сотни миллионов 

полупроводниковых сенсоров будут многофункциональными средствами 

автоматизации и внедряться будут во все, начиная от брелка и заканчивая 

детской коляской. Такие датчики будут образовывать единую беспроводную 

сенсорную сеть, выполнять первичную обработку данных, 

самовосстанавливаться, взаимодействовать друг с другом, выступать в роли 

самоидентификации, оснащаться маленькими аккумуляторами, которые 
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практически не будут потреблять электроэнергии, и их будет хватать на весь 

срок работы сенсоров.  

Поэтому исследованиям  в этой области   посвящено достаточно много 

научных работ и статей А.Е. Кучеренко, K Yamasaki, T. H. Phuong  и многих 

других. Так с развитием вычислительной техники и средств связи наступает  

эра беспроводных сетей и распределенных вычислений. 

   А многие компании, например, «Высокотехнологичные системы» 

предлагают свою аппаратно-программную платформу MeshLogic для 

построения беспроводных сенсорных сетей (сайт www.meshlogic.ru).  

Цель и задачи исследования 

Целью диссертационной работы является разработка и исследование 

алгоритмов, создание новой БСС которую в последствие исследуем.  

Для достижения заданной цели в работе решаются следующие задачи: 

Разработка алгоритмов вычисления. 

Выявляются возможности уменьшения количества мотов, используются 

более чувствительные датчики.  

Исследуются сравнительные характеристики случайного и 

детерминированного методов размещения узлов сенсорной сети. 

Актуальность заключается, конкретно в большой области применения 

БСС, и в исследованиях, которые проводятся на данный момент времени, а 

также проблеме проникновения на запрещённые участки квадракоптеров, 

дронов и т.д. 

Новизна работы заключается:  

В работе были проанализированы БСС в алгоритмах, для 

противодействия малым беспилотным дронам, квадрокоптерам, в программе  

Python представлен код для обработки данных полученных с БСС, а также 

найдены модели потребления энергии. 

Теоретическая значимость работы заключается в определении 

неизвестных ранее алгоритмов, а также в исследование БСС работающих с 

этими алгоритмами. 

Практическая значимость работы заключается в возможности 

использования полученных результатов в охранных системах безопасности, в 

защите военных объектов  и объектов государственной важности не 

допускающих на свою территорию проникновение дронов и т.д.   

Методология и методы исследования 

Объектом исследования является: БСС которая выполняет функцию 

обнаружения  квадрокоптера, дрона. 

Предметом исследования являются БСС которая позволяет 

отслеживать квадрокоптеры и дроны при детерминированном и случайном 

размещении узлов на открытой местности.  

 

 

 

 

http://www.meshlogic.ru/
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Методы исследования. 

Моделирование в Matlab, эффективность вычисляется с применением 

математических формул для проверки датчиков на разных расстояниях при 

разных условиях.  Использование программного обеспечения Excel.  

Публикации: статья «Сенсорные сети для обнаружения БПЛА на 

определенных зонах» в Научно-аналитическом журнале  «Высшая школа 

Казахстана»  №4 за ноябрь 2019 года.  

Структура и объем диссертации. 

Диссертационная работа включает в себя содержание, введение, 

основная часть, заключение, список использованной литературы насчитывает  

31 наименование,  перечень сокращений, приложение - 3, работа содержит 81 

страницу, 31 рисунок и 9 таблиц. 

Основные положения, выносимые на защиту: 

Во  введении обосновывается актуальность диссертации, 

рассматривается состояние исследуемой проблемы, формируются цель и 

задачи диссертации, обобщаются основные научные результаты диссертации, 

определяется научная новизна и практическая ценность результатов, 

описываются область применения и основные положения для бортовой 

работы, приводятся сведения, испытательные работы, публикации по теме, 

описывается структура диссертации, её объем. 

С первого по тринадцатый пункт диссертационной работы приводятся 

и анализируются основные характеристики современных БСС,  описаны 

места, где реализуются БСС, представлены положительные и отрицательные 

стороны этих сетей. 

Проведено сравнение алгоритма прямой передачи и наиболее известных 

алгоритмов кластеризации LEACH (Low Energy Adaptive Cluster Hierarchy), 

SEP (Stable Election Protocol), DEEC (Distributed Energy Efficient Clustering) и 

TEEN (Threshold-sensitive Energy Efficient Protocol). Также проведено 

сравнение алгоритмов для однородных, двухуровневых и многоуровневых 

гетерогенных сенсорных сетей. 

С четырнадцатого по восемнадцатый пункт посвящены разработке 

алгоритмов обнаружения квадрокоптеров для БСС, а также их особенностям.  

В беспроводных сенсорных сетях (БСС) с кластерной архитектурой 

узлы кластера играют ключевую роль в процессе работы сети и 

маршрутизации данных. Естественно, что любые сбои в функционировании 

этих важных узлов влияющих на качество услуг и надежность сети, даже 

могут привести к выходу из строя сеть в целом. 

Отказоустойчивость является одной из ключевых проблем при 

проектировании и эксплуатации беспроводных сенсорных сетей. Отказ 

некоторых узлов в БСС практически неизбежен по следующим причинам: 

аппаратный сбой, истощение энергии, сбой программного обеспечения, 

ошибки связи, вредоносные атаки и т. д. 

Эффективность вычисляется математически на разных расстояниях при 

разных условиях. 
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Дана оценка и сравнительный анализ энергопотребления датчиков БСС 

на основе широко используемых алгоритмов маршрутизации и самоагрегации 

для БСС со стационарными узлами на плоскости. 

Сравнение энергопотребления алгоритмами осуществляется на основе 

результатов моделирования на базе MATLAB. В качестве показателей для 

сравнения используется продолжительность 2000 раз переданной или 

принятой информации за стабильный период работы сенсорной сети. 

Также исследуется охват, связность и плотность беспроводных 

сенсорных сетей. 

В заключении приводятся основные результаты диссертационной 

работы. 

Дополнительные материалы приведены в приложениях. 

 

1 Беспроводные сенсорные сети их применение 

БСС - (wireless sensor networks) состоят из миниатюрных 

вычислительно-коммуникационных устройств - мотов (от англ. motes - 

пылинки), или сенсоров.  

Мот - это небольшая плата, размером обычно не более одного 

кубического дюйма. На ней размещаются процессор, флэш-память   

оперативная, цифроаналоговые и аналого-цифровые преобразователи, 

радиочастотный приемопередатчик, источник питания и датчики. Работают 

моты от небольшого аккумулятора и используют их только для сбора, 

обработки первичной информации  и передачи сенсорных данных.  

Датчики могут быть разнообразными за счет  подключения с помощью 

цифровых и аналоговых разъемов.  

Набор используемых датчиков зависит от функций, выполняемых БСС. 

Датчики температуры, давления, влажности, света и вибрации используются 

чаще, тогда как магнитоэлектрические, химические (например, измерение 

содержания CO, CO2), звук и некоторые другие используются реже.  

Сенсорные сети,  которые основанные на сотрудничестве большого 

количества крошечных узлов,  и которые состоят из модулей сбора и 

обработки данных, передатчика имеют существенные преимущества перед 

набором традиционных датчиков.  

Рассмотрим две основные особенности этих датчиков: 

- возможность датчиков быть расположенными вдали от наблюдаемого 

явления.  При таком  подходе требуется множество датчиков, которые 

используют сложные приемы, чтобы изолировать цель от шума; 

- возможность разворачивать несколько датчиков, они же и  собирают 

данные и передают наблюдения центральным узлам, где эти данные 

собираются и обрабатываются. 

Сенсорная сеть состоит из большого количества узлов (мотов), которые 

плотно расположены вблизи наблюдаемого явления. Положение шпинделей 

не нужно заранее вычислять. Это позволяет их случайным образом размещать 
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в труднодоступных районах или использовать для облегчения операций, 

требующих быстрого реагирования. Рассматривая с другой стороны, сетевые 

протоколы и алгоритмы, мотосистема должна иметь возможность 

самоорганизации.  

Еще одна уникальная особенность сенсорных сетей - способность 

отдельных узлов работать вместе. Поскольку мот оснащен процессором, то 

вместо передачи первичных данных они могут сразу  обрабатывать данные, 

выполняя простые вычисления, а затем передавать,  обработанные и только 

необходимые.  

Что же отличает  БСС от обычных вычислительных (проводных и 

беспроводных) сетей: 

- полное отсутствие электрических, коммуникационных кабелей и т.д.; 

- возможность компактного размещения или даже внедрение мотов в 

объекты окружающей среды; 

- надежность функционирования как отдельных элементов, так и, что 

более важно, всей системы в целом; в ряде случаев сеть может 

функционировать при исправности только 10-20% сенсоров (мотов); 

- отсутствие необходимости в персонале для монтажа и технического 

обслуживания. 

БСС - можно сказать, что это  новый  шаг на пути перехода в 

следующую эпоху, в будущем БСС станут важной  частью нашей жизни, даже  

больше  чем  современные персональные компьютеры.  И для воплощения 

этих или других проектов, требующих применение БСС, требуются 

специальные методы.  

Для традиционных беспроводных одноранговых сетей было разработано 

много протоколов и алгоритмов, поэтому они не очень подходят к 

уникальным особенностям и требованиям сенсорных сетей.  

Вот различия между сенсорной и одноранговой сетью: 

-  в сенсорной сети количество узлов может быть на несколько порядков 

больше, чем количество узлов в одноранговой сети; 

- плотное расположение узлов; 

- склонность узлов к сбоям; 

- может часто меняться топология сенсорных сетей; 

- в основном узлы используют широковещательные сообщения, тогда 

как большинство одноранговых сетей базируются на точечной связи; 

- ограничение узлов по мощности, памяти и вычислительной мощности; 

- из-за большого количества датчиков и накладных расходов узлы не 

могут иметь глобальный идентификационный номер (IN). 

Поскольку узлы сети расположены плотно, соседние узлы могут быть 

очень близко друг к другу. Поэтому соединение с несколькими скачками в 

сенсорных сетях будет потреблять меньше энергии, чем прямые. Кроме того, 

можно использовать сигнал передачи данных низкой мощности, что полезно в 

скрытых наблюдениях. Многоканальные коммуникации могут эффективно 

преодолеть некоторые затруднения при передаче сигнала на большие 
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расстояния в беспроводном соединении. Одно из важнейших ограничений для 

узлов - это низкое энергопотребление. Моты имеют ограниченные источники 

энергии.  

Традиционные  сети направлены на достижение высокого качества 

сигнала, тогда как сетевые протоколы мотов должны ориентироваться 

преимущественно на энергосбережение. Тогда  мот должен иметь механизм, 

который позволит пользователю продлить срок службы, путем уменьшения 

пропускной способности или увеличения задержки передачи данных. Сейчас 

многие исследователи участвуют в разработке схем, соответствующих этим 

требованиям. Тем самым обеспечивая широкий спектр применения для 

сенсорных сетей.  

БСС получили большое развитие, и могут использоваться во многих 

областях: 

- в области  обороны и обеспечении безопасности; 

- осуществлять контроль окружающей среды; 

- в промышленности, мониторинг промышленного оборудования; 

- в охранных системах; 

- в сельском хозяйстве, мониторинг состояния сельскохозяйственных 

угодий; 

- в управлении энергоснабжением; 

- в контроле систем вентиляции, кондиционирования и освещения; 

- в пожарной сигнализации; 

- в складском учете; 

- в слежении за транспортировкой грузов; 

-в области здравоохранения, контроль физиологического состояния 

человека и т.д.; 

- в контроле персонала. 

1.1 Применение в области обороны и безопасности 

БСС за счет быстрого развертывания, самоорганизации и 

отказоустойчивости являются   неотъемлемой частью систем военного 

управления, связи, разведки, наблюдения, ориентации. Плотное размещение 

одноразовых и дешевых узлов позволяет во время военных действий  при 

выходе некоторых из строя не влиять на ход операции, как разрушение 

традиционных датчиков.  Поэтому с важностью можно сказать, что 

использование сенсорных сетей лучше подходит для ведения военных 

действий, обнаружение ядерных, биологических и химических атак, 

наблюдение за оружием и боеприпасами противника, наблюдение за боем, 

ориентация на местности.  

Руководителям и командирам   можно постоянно следить за состоянием 

своих войск, состоянием и наличием техники и боеприпасов во время военных 

действий и давать своевременную оценку ущербу от боев. А прикрепив 

датчики к каждой машине, оборудованию и важным боеприпасам, можно 

узнать об их состоянии, эти данные собираются вместе в ключевых узлах и 
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передаются на верхние уровни командной иерархии для объединения с 

другими данными.  

Подробные и своевременные данные о силах противника, местности, 

наведение интеллектуальных боеприпасов, оценка критических областей 

могут быть собраны в течение нескольких минут, что позволит выиграть 

время, прежде чем враг сможет их перехватить. 

Своевременное  развертывание в любое время и в критических районах 

для наблюдения за ходом военных действий, изучения активности вражеских 

сил, при  применении химического или биологического оружия, применение 

которого близко к нулю, позволит собрать за короткое время данные, выявить  

химические агенты, тем самым  помогут сократить число жертв.  

Применение сенсорных сетей для проведения рекогносцировки в случае 

радиационных инфекций позволит не подвергать  людей воздействию. 

1.2 Применение в области здравоохранения 

Применение таких сетей в здравоохранении также разнообразно - это 

устройства для инвалидов, диагностика, сбор физиологических данных о 

человеке, контроль пациентов и персонала, мониторинг использования 

лекарств в больницах. 

 Например, состояние пациента может контролироваться врачом 

удаленно, это удобно для пациента, и позволяет врачу понять их состояние и 

оказать своевременную помощь.  

Обработанные сенсорными сетями   данные, могут использоваться для 

медицинских исследований, и содержать информацию  в течение длительного 

периода времени. Установленные сетевые узлы также могут отслеживать 

перемещение пожилых людей и, например, предотвращать падение. Эти узлы 

небольшие и позволяют пациенту большую свободу передвижения, в то же 

время, позволяя врачам заранее выявлять симптомы заболевания. Кроме того, 

они помогают обеспечить пациентам более комфортную жизнь по сравнению 

с лечением в стационаре. Чтобы проверить возможность такой системы, на 

медицинском факультете Гренобль-Франция был создан "здоровый Умный 

дом". Наблюдение за врачами и пациентами в больнице: каждый пациент 

имеет небольшой и легкий сетевой узел. У каждого узла есть своя 

специфическая задача. Например, следить за частотой сердечных сокращений, 

а другой принимает показания артериального давления. Врачи также могут 

иметь такой узел, это позволит другим врачам найти их в больнице.  

Компьютеризированные  системы в больницах позволят свести к 

минимуму побочные эффекты ошибочной доставки лекарств.  Можно 

прикрепить узлы  к лекарствам, тогда вероятность выдачи неправильного 

лекарства может быть сведена к минимуму. У пациентов тоже могут быть 

узлы определяющие   аллергию на необходимые лекарства.  

1.3  Применение в быту 

Применение в домах - это полная или частичная автоматизация дома. 
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Про автоматизацию дома можно сказать, что интеллектуальные узлы 

могут быть вставлены в детские кроватки для того чтобы слышать дыхание 

младенцев, следить за состоянием здоровья, бытовые приборы, такие как 

пылесосы, микроволновые печи, холодильники и видеомагнитофоны.   

 Они могут общаться друг с другом и с внешней сетью через интернет 

или спутник. Все это позволит пользователям легко управлять устройствами 

как дома локально, так и удаленно.  

Используя сенсорные сети для управления электроснабжением, можно 

достичь экономии в электроэнергии. То есть датчики будут отслеживать ваше 

местонахождение и тем самым выключать и включать свет. 

Интеллектуальная среда: может иметь два различных подхода, 

ориентирована на человека или ориентирована на технологию. В случае 

первого подхода интеллектуальная среда должна приспособиться к 

потребностям конечных пользователей в плане взаимодействия с ними. Для 

технологически ориентированных систем следует разрабатывать новые 

аппаратные технологии, сетевые решения и дополнительные приложения. 

Описаны примеры использования узлов для создания интеллектуальной 

среды. Узлы могут быть встроены в мебель и бытовую технику, они могут 

взаимодействовать друг с другом и с сервером помещения. Сервер комнат 

также может взаимодействовать с другими серверами комнат, чтобы узнать об 

услугах, которые они могут предложить, таких как печать, сканирование и 

отправка факсов. Эти серверы и сенсорные узлы могут быть в встроены в 

существующие устройства и формировать самоорганизующиеся, 

саморегулирующиеся и адаптивные системы, основанные на модели теории 

управления. 

1.4 Применение в экологии 

Наибольшее распространение беспроводные сенсорные сети получили в 

области мониторинга окружающей среды и живых существ. Доказано, что они 

обеспечивают лучшее понимание окружающей среды, могут помочь 

определить тип, концентрацию метеорологических или геофизических 

исследований, химическое,  биологическое обнаружение,  расположение 

загрязняющих веществ, обнаружить наводнения, посторонние химические 

агенты в воздухе и воде. 

Поскольку  мот может быть стратегически и плотно развернут в лесу, то 

они могут передавать точное обнаружение и происхождение пожара до того, 

как огонь станет неконтролируемым.  

В сельском хозяйстве в режиме настоящего времени возможен контроль 

загрязнения воздуха, состояния почвы, эрозии, уровня пестицидов в воде в 

зависимости от меняющихся условий регулируется полив и количество 

вносимых удобрений. 

В экологии сенсорные сети используются для отслеживания движения 

птиц, мелких животных и насекомых.  
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Миллионы датчиков могут быть развернуты на постоянной основе. Их 

можно оборудовать солнечными панелями, потому что узлы могут оставаться 

без присмотра месяцами или даже годами. Моты будут работать вместе, 

чтобы выполнять распределенные задачи зондирования и преодолевать 

препятствия, такие как деревья и камни, которые блокируют проводные 

датчики. Отражение био состояния окружающей среды требует сложных 

подходов к распознаванию информации во временном и пространственном 

масштабах, но благодаря современным технологиям, достижениям в области 

сбора информации об объектах и явлениях и автоматизированного сбора 

данных, все это  позволило значительно сократить затраты на исследования. 

 Преимущество этих сетей заключается в том, что узлы могут быть 

подключены к Интернету, что позволяет удаленным пользователям 

контролировать, и наблюдать за окружающей средой. Хотя спутниковые и 

бортовые датчики полезны для наблюдения за широким разнообразием видов, 

таких как пространственная сложность доминирующих видов растений, они 

не позволяют наблюдать за мелкими элементами, которые составляют 

большую часть экосистемы. В таких случаях возникает необходимость в 

развертывании узлов БСС в полевых условиях. Одним из примеров 

применения является создание биологической карты окружающей среды в 

природном заповеднике в Южной Калифорнии. Три секции покрыты сеткой, 

каждая из которых имеет 25-100 узлов, используемых для постоянного 

мониторинга состояния окружающей среды. Пример системы обнаружения 

наводнений и предупреждение о них в США. Несколько типов датчиков, 

расположенных в системе оповещения, определяют уровень осадков, уровень 

воды и погоду.  

Исследовательские проекты, такие как проект базы данных устройств 

COUGAR в Корнельском университете и проект DataSpace в Университете 

Рутгерса, изучают различные подходы к взаимодействию с отдельными 

узлами сети для получения моментальных снимков и долгосрочного сбора 

данных. [16] 

 

2 Платформы и влияние факторов на работу БСС 

Существует  несколько различных платформ, которые отвечают 

основным базовым требованиям, малая потребляемая мощность, длительное 

время работы, маломощные приемо-передатчики и наличие сенсоров,  но 

четкая стандартизация отсутствует. К основным платформам относят MicaZ,   

Intel Mote 2, TelosB.  

Разработка  сенсорных сетей зависит от многих факторов, все  эти 

факторы важны, поскольку служат в качестве ориентира для разработки 

протокола или алгоритмов работы сенсорных сетей.  Они включают в себя - 

отказоустойчивость, масштабируемость, издержки производства, вид 

операционной среды, топологию сенсорной сети, аппаратные ограничения, 
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модель передачи информации и потребление энергии, хотя на разработку 

сенсорной сети ни в одном исследовании они полностью не учтены. 

Рассмотрим эти факторы для сравнения в различных моделях. 

 

Таблица 2.1- Сравнение узлов разных производителей  

Название MicaZ TelosB Intel Mote 2 

Микропроцессор Atmel 

ATmega128L 

MSP430 F1611 PXA271 XScale 

Частота 7.37 Мгц 8 Мгц 320/416/520 МГц 

Флеш-памяти 128 Кб 48 Кб 32 Мбайта 

ОЗУ нет нет 32 Мбайта 

Доп. память для 

данных 

4 Кб SRAM 10 Кб RAM нет 

UART’s 2 1 нет 

Шины SPI, I2С SPI Mini-USB 

интерфейс 

Радио ChipCon CC2420 ChipCon CC2420 ChipCon CC2420 

Внешняя флеш-

память 

512 Кб 1024 Кб нет 

Дополнительный 

коннектор 

51-pin 16-pin I-Mote2 

коннектор для 

вне- 

шних устройств 

(31+21 pin) 

Аналоговых I/O восемь 10-

битовых 

Встроенный 12-

битовый 

ADC/DAC 

нет 

Цифровых I/O 21 нет 

Программируемых 

LEDs 

3 3 2 

JTAG порт да да нет 

Питание две батареи АА две батареи АА три батареи АА 

 
 

Рисунок 2.1 - Типичный узел MicaZ 
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Рисунок 2.2 - Плата Intel Mote 2 

 

 

 
 

Рисунок 2.3 - Типичная схема узла TelosB 

Для  беспроводных сетей с маломощными приемниками и 

передатчиками был специально разработан основной стандарт IEE 802. 15.4, а 

на программное обеспечение, стандартов не существует, но существует 

несколько сотен различных протоколов обработки и передачи данных, а также 

систем управления узлами. 

Наиболее распространенной операционной системой является система с 

открытым исходным кодом под названием TinyOs. Многие разработчики 

часто пишут свою собственную систему управления, на языке Java. 

Программа управления сенсорными узлами, работающая в операционной 

системе TinyOs, написана на языке nesC. 
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Одним из первых прототипов сенсорной сети является система SOSUS, 

предназначенная для обнаружения и идентификации подводных лодок. В 

середине 1990-х годов технология беспроводных сенсорных сетей начала 

активно развиваться, а в начале 2000-х годов развитие микроэлектроники 

позволило изготовить достаточно дешевую элементную базу для таких 

устройств. Беспроводные сети в начале 2010-х годов в основном базируются 

на стандарте ZigBee.[6] 

С развитием микроэлектронных технологий возникают новые 

практические и теоретические проблемы, связанные с использованием 

сенсорных сетей, растет количество потребителей,  многие отрасли и сферы 

деятельности (промышленность, транспорт, жилищно-коммунальное 

хозяйство, безопасность) заинтересованы во внедрении этих сетей. Кроме того 

усложняется технологический процесс, развивается производство у отдельных 

лиц растут потребности в сегментах безопасности, необходим контроль 

использования ресурсов и запасов. 

Гибкая Архитектура, позволение подключать до 65 000 узлов, снижение 

затрат на установку, отличают такие сети интеллектуальных датчиков от 

других беспроводных и проводных интерфейсов передачи данных, особенно 

когда речь идет о большом числе подключенных модулей.  

Увеличивающееся количество,  снижение стоимости, повышение 

эксплуатационных параметров БСС позволяют незаметно переходить от 

проводных решений до систем сбора телеметрических данных, удаленной 

диагностики и обмена информацией.  

«Сенсорная сеть» - это устоявшийся термин (англ. Сенсорные сетки), 

что обозначает распределенную, самоорганизующуюся, отказоустойчивую 

сетку из отдельных элементов необслуживаемых и не требующих 

специального монтажа устройств. Каждый узел сенсорной сети может 

содержать различные датчики для мониторинга окружающей среды, 

микрокомпьютер и радиопередатчик. Это позволяет устройству выполнять 

измерения, самостоятельно обрабатывать исходные данные и осуществлять 

связь с внешней информационной системой. 

 

2.1 Энергия БСС 

Как мы уже отмечали выше, наиболее широко БСС  используются в 

области мониторинга, исследования окружающей среды и живых существ, а 

также в военной промышленности. Каждый узел датчика собирает данные и 

передает их на шлюзы или базовые станции (БС) непосредственно сам, либо 

через другие узлы датчика. 

Сенсорные узлы обычно имеют ограниченные возможности питания и 

восстановления. Поэтому при создании БСС выбор способа организации 

передачи информации между сенсорным узлом и шлюзами или базовыми 

станциями является одной из основных проблем. Беспроводные сенсорные 

узлы (BCS) потребляют энергию для передачи, обработки сообщений и 
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вычислений. Продление срока службы сенсорного узла напрямую зависит от 

срока службы обычной батареи, которые довольно часто используются. 

Энергия, потребляемая при передаче сообщений, может составлять до 75% от 

имеющегося энергетического ресурса. При этом должны быть решены задачи 

по отправке сообщений и их маршрутизации. Сенсорная сеть, может включать 

в себя тысячи узлов, ее ещё называют  сенсорным полем. Согласно 

спецификациям протокола ZigBee, сенсорная сеть может содержать до 64 000 

узлов. Как мы уже отмечали выше, БСС имеет ограниченные ресурсы: 

ограниченный источник питания, малую память, низкую скорость передачи 

данных и так далее. Они в свою очередь непосредственно влияют на 

разработку протоколов и алгоритмов, используемых в БСС. Мы уже 

разобрались, что, разработанные алгоритмы для БСС должны продуктивно 

работать на очень ограниченных аппаратных ресурсах. В то же время 

большую часть времени сенсорные узлы находятся в спящем состоянии, что 

требует использования самоорганизующихся сетевых принципов для 

функционирования БСС. 

Наблюдается  тенденция к бережному использованию ресурсов к 

экономии во многих сферах жизни общества: природных, человеческих, 

техн ологических, пр омышлен н ых и др . 

Появлен ие мн огочислен н ых исследован ий н а тему зар ядки электр он н ых 

устр ойств от альтер н ативн ых возобн овляемых источн иков эн ер гии 

обусловлен о р ядом фактор ов:  

- шир окое пр имен ен ие получили беспр оводн ые сен сор н ые сети, и этот 

фактор  является н аиболее зн ачимым, по мн ен ию экспер тов. 

- сн ижен ие эн ер гопотр еблен ия микр окон тр оллер ов. 

2.1.1 Техн ология заимствован ия эн ер гии 

В зар убежн ой литер атур е существует специальн ый тер мин  «сбор  

эн ер гии», используемый для обозн ачен ия пр еобр азован ия возобн овляемой 

эн ер гии из окр ужающей ср еды в электр ическую эн ер гию. Официальн ого 

пер евода этого тер мин а н а р усский язык н е существует. 

Существуют р азличн ые способы обозн ачен ия этой техн ологии, 

н апр имер , «сбор  эн ер гии», н о в будущем вместо тер мин а «заимствован ие 

эн ер гии» будет использоваться тер мин  «сбор  эн ер гии».  

Заимствован ие эн ер гии - это возможн ость повысить 

эн ер гоэффективн ость БСС, н адежн ость путем пр еобр азован ия  эн ер гии 

окр ужающей ср еды в электр ическую эн ер гию,  котор ую потом можн о 

использовать для н ужд узла этой сети. 

Таким обр азом, устр ойства с возможн остью заимствован ия эн ер гии из 

окр ужающей ср еды могут замен ить сложн ые аккумулятор ы там, где 

потр еблен ие электр оэн ер гии н изкое, а это озн ачает, что он и н е только 

ген ер ир уют, н о и экон омят электр оэн ер гию.  

Техн ологии в н апр авлен ии заимствован ия эн ер гии, бур н о р азвиваются, 

и микр окон тр оллер ы, компон ен ты сен сор н ых сетей, могут быть подключен ы 



20 

к специализир ован н ым модулям, котор ые забир ают эн ер гию из окр ужающей 

ср еды (р ис 2.4, 2.5, 2.6).  

 

 
Р исун ок 2.4  - ECO 200 - Motion 

Energy Harvesting 

 
Р исун ок 2.5  - ECT 310 

Perpetuum - Thermo Energy 

Harvesting. Тепловой 

пр еобр азователь для модулей 

сен сор н ой сети 

 
 

Р исун ок 2.6 - ECS 300/ ECS 310 - Solar cells 

 

В случае большого количества узлов с эн ер гоемкими модулями, 

выясн яем  какую эн ер гетическую выгоду, дает использован ие альтер н ативн ых 

источн иков эн ер гии, и пр и каком количестве узлов будет взята достаточн ая 

эн ер гия для пр остых опер аций, а также будет покр ыта стоимость 

пр иобр етен н ых модулей, создающих эн ер гию. 

Осн овн ые методы заимствован ия Эн ер гии осн ован ы н а пр еобр азован ии 

световой, кин етической эн ер гии, эн ер гии р азн ости темпер атур  ср еды и 

источн ика тепла в электр ическую или «полезн ую» эн ер гии.   

Пр оведем  оцен ку ур овн ей эн ер гии в мкВт/см
2
 и с помощью таблицы 

2.1. р ассмотр им  каждый  из способов заимствован ия Эн ер гии.  

Помимо стан дар тн ых общепр изн ан н ых методов, р азвивается метод 

получен ия электр ической эн ер гии из высокочастотн ого излучен ия.  
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Таблица 2. 2- Методы заимствован ия эн ер гии окр ужающей ср еды 

Метод заимствован ия Зн ачен ие 
Един ица 

измер ен ия 

Вибр ации/пер емещен ия человека (в ГЦ 

диапазон е) 

4 мкВт/см
2
 

Вибр ации/пер емещен ия пр омышлен н ых 

систем (в кГц диапазон е) 

800 мкВт/см
2
 

Измен ен ие темпер атур ы человека 60 мкВт/см
2
 

Измен ен ие темпер атур ы пр омышлен н ых 

систем 

1-10 мкВт/см
2
 

Световое излучен ие н ар ужн ое 10000 мкВт/см
2
 

Световое излучен ие в помещен ии 100 мкВт/см
2
 

GSM (900 МГц) 0,1 мкВт/см
2
 

WiFi (2,4 ГГц) 0,001 мкВт/см
2
 

 

Исследован ием н аличия возможн ости подзар ядки от окр ужающей ср еды 

и р азр аботкой систем стан дар тов зан имаются мн огие кр упн ые компан ии, 

н апр имер , EnOcean уже выпустила 3 поколен ия систем, поддер живающих 

заимствован ие Эн ер гии. 

2.1.2 Заимствован ие от солн ечн ого света 

Кр емн иевая  солн ечн ая батар ея используется для заимствован ия 

эн ер гии из солн ечн ого света. С её помощью можн о получить н апр яжен ие до 

0,6 В, коэффициен т полезн ой мощн ости (отн ошен ие ср едн ей получен н ой 

мощн ости к мощн ости, котор ую можн о получить пр и постоян н ом 

пр еобр азован ии солн ечн ой эн ер гии) составляет 15-20%. Аккумулятор ы также 

могут быть изготовлен ы н а ор ган ических матер иалах и оптических волокн ах 

н а осн ове сен сибилизир ован н ых кр асителей (Dye-sensitized solar cells, DSSC). 

Величин а ген ер ир уемого тока зависит от ин тен сивн ости падающего 

света. Ср ок службы батар еи колеблется от 1 до 5 лет. Пр еимущества его 

использован ия - н изкая стоимость, пр озр ачн ость и н изкий ур овен ь 

освещен н ости. 

Ср еди компан ий и исследовательских цен тр ов, зан имающихся 

р азр аботкой техн ологий для солн ечн ых пан елей, можн о выделить: Konarka 

Technologies ( США), Advanced Industrial Science and Technology, ASIT. 

Silicon lab р азр аботала чр езвычайн о маломощн ый узел беспр оводн ой 

сен сор н ой сети, котор ый заимствует и пр еобр азует солн ечн ую эн ер гию, 

демон стр ир уя, что это р ешен ие удобн о для пр иложен ий беспр оводн ой 
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сен сор н ой сети. Заимствован ие эн ер гии окр ужающей ср еды в беспр оводн ой 

сети особен н о важн о, когда батар еи узлов тр удн о замен ить или имеют 

высокую стоимость. 

Узел, заимствующий солн ечн ую эн ер гию, н апр имер , пр одукт Silicon lab, 

состоит из чипа сер ии MCUs Si10xx, котор ый выполн яет упр авлен ие и 

поддер живает фун кции беспр оводн ого ин тер фейса н а ур овн ях, тр ебующих 

н изкого эн ер гопотр еблен ия. А н аличие дополн ительн ого входн ого источн ика 

позволяет получать эн ер гию от др угих альтер н ативн ых источн иков эн ер гии, 

(р адиочастотн ое излучен ие, вибр ации и др .), н а этапе упр авлен ия эн ер гией, 

когда солн ечн ые батар еи н е зар яжен ы или доступ к н им в дан н ый момен т 

н евозможен . 

С  помощью  микр окон тр оллер а Si1012 с пр иемопер едатчиком н а р ис. 

2.7  показан  пр оцесс заимствован ия солн ечн ой эн ер гии, в узле БСС.  

 

Солнечная 

батарея

Уровень 

управления 

энергией

Si1012 MCU с 

трансивером

Энергия

Световой 

уровень Энергия

Энергия

Уровень 

заряда

Дополнительный 
источника ввода

Тонкослойный 

аккумулятор

 
 

Р исун ок 2.7  - Схема заимствован ия эн ер гии с помощью Si1012 MCU с 

использован ием тр ан сивер а 

 

Пр едлагаемая схема может быть пр имен ен а в следующих областях: 

- охр ан н ая система; 

- автоматизир ован н ая сеть здан ий; 

- система телемедицин ы; 

- ин дустр иальн ых сен сор н ых сетях; 

- ин фр астр уктур н ых сен сор н ых системах; 

Пр еимущества: 

- для удобн ой пер едачи дан н ых и последующей обр аботки - н аличие 

ин тер фейса USB; 

- заимствован ие эн ер гии у р азличн ых источн иков благодар я гибкой 

стр уктур е.  

2.1.3 Заимствован ие от вибр ации 

  В области заимствован ия эн ер гии от вибр ации н а р ын ке до сих 

пор  н ет полн оцен н ых систем для сбор а этой эн ер гии, р азн ые компан ии 
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пр едлагают  только  частичн ые р ешен ия, н апр имер  платы LTC3105 и  LTC 

3109. 

 Компан ия Perpetuum н а выставке Еnergy Harvesting & Storage Europ 

пр одемон стр ир овали беспр оводн ый датчик вибр ацион н ого эн ер гетического 

комбайн а(VEH). VEH н е тр ебует дополн ительн ого техн ического 

обслуживан ия, идеальн о подходит    для устан овки н а вр ащающиеся детали, 

такие как подшипн ики колес поезда и выполн яет н есколько фун кций 

(измер ен ие темпер атур ы, пер едача измер ен н ых дан н ых опер атор у, выр аботка 

н еобходимого электр ичества от механ ических колебан ий), помимо 

заимствован ия эн ер гии датчик мгн овен н о обн ар уживает кр итическое 

повышен ие темпер атур ы в подшипн иках, тем самым пр едотвр ащая 

масштабн ый р емон т. 

Cherry Energy Harvesting,  пр едлагает беспр оводн ой коммутатор , 

котор ый ген ер ир ует достаточн о электр оэн ер гии для пер едачи сигн ала 

включен ия или кор откого р еле. Р асстоян ие, н а котор ое сигн ал может быть 

пер едан  за счет выр абатываемой эн ер гии, зависит от р абочей частоты. Для 

пер едачи н а 10 метр ов используется частота 2,4 ГГц, для пер едачи н а 300 

метр ов - частота 868 МГц. Мощн ость, ген ер ир уемая н ажатием кн опки, может 

достигать 0,5 МВт. 

Дополн ительн ые возможн ости беспр оводн ого коммутатор а сбор а 

эн ер гии включают р аботу в составе беспр оводн ых сен сор н ых сетей (для этого 

коммутатор  имеет ун икальн ый код, что исключает ложн ое ср абатыван ие), 

фун кцию «сообщен ия», что позволяет использовать н есколько коммутатор ов 

для одн ого пр иемн ика или н аобор от. 

Компан ия  MicroGen System р азр аботала и пр актически готова к 

массовому пр оизводству пер вых модулей типа piezo-MEMS,  котор ые 

пр едн азн ачен ы для эн ер гопитан ия р азличн ых пр ибор ов. А если их еще  и  

пр икр епить к какому-то источн ику постоян н ой вибр ации (столб, стен а завода, 

бытовые пр ибор ы, р ельсы н а дор огах и т. д.), то он  будет  постоян н о 

выр абатывать н ебольшой ток, котор ого может оказаться достаточн о для 

питан ия одн ой какой-то микр осхемы  или  же светодиода.  Этот  слабый ток 

можн о н акапливать и пр еобр азовывать с помощью вот этих же микр осхем 

LTC3105 и  LTC 3109 в более высокое н апр яжен ие, тем самым полн остью 

замен яя аккумулятор ы или др угого типа элемен ты питан ия. 

Wibrate специальн ый Кон сор циум, котор ый был создан  для 

объедин ен ия р азр аботчиков пр омышлен н ых систем, р аботающих н а осн ове 

н езависимого пр евр ащен ия эн ер гии вибр ации в электр ическую эн ер гию. К 

таким системам отн осятся беспр оводн ые пр омышлен н ые системы 

мон итор ин га и упр авлен ия. Perpetuum является частью кон сор циума Wibrate. 

2.1.4  ZigBee Green Power 

Альян с ZigBee, активн ый р азр аботчик стан дар тов и р ешен ий для 

беспр оводн ых сен сор н ых сетей, объявил в 2009 году о своем р ешен ии 

выпустить стан дар т Zigbee Green Power (GP) для устр ойств с собствен н ыми 
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альтер н ативн ыми источн иками питан ия, осн ован н ыми н а техн ологии 

заимствован ия эн ер гии. Осн овываясь н а стан дар те ZigBee GP, в 2014 году 

NXP Laboratories, Великобр итан ия выпустила Р уководство по использован ию 

стан дар та Zigbee Green Power (GP) пр и р аботе с микр окон тр оллер ами сер ии 

NXP jn516x. Zigbee Green Power (GP) - это дополн ительн ый кластер , целью 

котор ого является мин имизация потр ебляемой эн ер гии сетью. Это может 

быть достигн уто путем: 

-использован ия более кор откого фор мата кадр ов GP и, следовательн о, 

мен ьшего вр емен и пер едачи, чем в случае кадр ов ZigBee стан дар тн ого 

фор мата IEEE 802.15.4,  что позволяет экон омить эн ер гозатр аты н а пер едачу; 

-узлы н е обязательн о должн ы быть полн оцен н ыми компон ен тами 

беспр оводн ой сен сор н ой сети, возможн о, что узлы пер едают дан н ые только в 

случае н еобходимости (н апр имер , если вы н ажали специальн ую кн опку). 

Кадр  GP отн осится к пр окси-узлу, котор ый является компон ен том 

сен сор н ой сети и осн ащен  «тун н елем», котор ый пр еобр азует кадр  GP в 

обычн ый фор мат кадр а ZigBee для повтор н ой пер едачи в сен сор н ую сеть.  

Кластер  GP н е н уждается в исходн ом узле, н о должен  

взаимодействовать как с пр окси-узлом, так и с др ен ажем, чтобы получить 

ин тер пр етир уемые кадр ы GP. Базовый алгор итм стан дар та GP ZigBee показан  

н иже (Р ис. 2.8), где Кадр  1-это кадр  GP, а Кадр  2-тун н елир ован н ый кадр  GP. 

 

Узел источник 

(заряжающийся от 

окружающей среды)

Прокси узел

Сток

Сеть ZigBee PRO  

Кадр 1

Кадр 2 

Узел 1

Узел 2

Узел N

Кадр 2 

Кадр 2 

Кадр 2 

 
 

Р исун ок 2.8 - Базовый механ изм ZigBee GР  

 

Пр еимущества  использован ия ZigBee GP заключаются в следующем: 

- подходит для узлов, р асположен н ых с возможн остью поддер жан ия 

р аботы; 
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-возможн ость использован ия узлов, осн овн ые источн ики эн ер гии пр и 

котор ых, батар еи должн ым обр азом н е защищен ы или н едоступн ы, а также 

использован ие изолир ован н ых узлов или узлов, р асположен н ых опасн о; 

-использован ие возобн овляемых источн иков эн ер гии узлами; 

-возможн ость устр ан ен ия потр ебн ости в батар ее в узлах сен сор н ой сети, 

коллективн ое поддер жан ие р аботоспособн ости, потр еблен ие и 

восстан овлен ие эн ер гии; 

- дешевая, быстр ая и пр остая устан овка выходн ых узлов; 

Дан о опр еделен ие заимствован ия эн ер гии или техн ологии сбор а 

эн ер гии, что позволяет пр евр ащать возобн овляемую эн ер гию из окр ужающей 

ср еды в электр ическую. Р ассмотр ен ы  р азличн ые методы заимствован ия 

эн ер гии и их хар актер истики, а также показан ы пр еимущества заимствован ия 

эн ер гии н а пр имер е стан дар та Zigbee Green Power. 

Таким обр азом, можн о сказать, что для осн ащен ия сен сор н ой сети 

возможн остью заимствован ия эн ер гии из окр ужающей ср еды пр едлагаются 

как готовые р ешен ия (н апр имер , Silicon Lab), так  и стан дар ты для создан ия 

пользовательских модулей для заимствован ия эн ер гии из окр ужающей ср еды. 

Можн о выделить Zigbee Alliance котор ая р азр аботала специализир ован н ый 

стан дар т Zigbee Green Power standard для дополн ен ия стан дар тн ой сети 

возобн овляемыми источн иками эн ер гии. Н у, а в качестве областей 

пр имен ен ия дан н ой техн ологии, чтобы повысить эн ер гетический потен циал 

сен сор н ой сети можн о р ассмотр еть р азр аботку эн ер гон езависимых модулей 

для БСС.  

 

3 Отказоустойчивость 

Отказоустойчивость – это возможн ость техн ической системы 

поддер живать р аботоспособн ость пр и выходе  или отказе одн ого из узлов. 

Отказ узла н е должен  влиять н а р аботу сен сор н ой сети, ин аче даже н ебольшая 

ошибка может пр ивести к полн ой поломке. 

Н адежн ость RK (t) или отказоустойчивость узлов моделир уется с 

использован ием р аспр еделен ия Пуассон а для опр еделен ия вер оятн ости 

отсутствия отказа узлов за пер иод вр емен и (0; t) отметим, что пр отоколы и 

алгор итмы могут быть ор иен тир ован ы н а ур овен ь отказоустойчивости, 

н еобходимый для постр оен ия сен сор н ых сетей. Если ср еда, в котор ой 

р асположен ы узлы, мен ее воспр иимчива к помехам, то пр отоколы могут быть 

мен ее отказоустойчивыми [21]. Н апр имер , если узлы встр оен ы в дом для 

кон тр оля ур овн я влажн ости и темпер атур ы, то тр ебован ия к 

отказоустойчивости могут быть н изкими, так как эти типы сен сор н ых сетей н е 

могут выйти из стр оя и «шум» окр ужающей ср еды н е влияет н а их р аботу.  

С др угой стор он ы, если узлы используются н а поле боя для н аблюден ия, 

то отказоустойчивость должн а быть высокой, так как н аблюден ия 

кр итические и узлы могут быть ун ичтожен ы во вр емя воен н ых действий. В 
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р езультате ур овен ь отказоустойчивости зависит от пр имен ен ия сен сор н ых 

сетей, и модели должн ы р азр абатываться с учетом этого [21]. 

 

4  Масштабир уемость 

Масштабир уемость – это способн ость системы спр авляться с 

увеличен ием р абочей н агр узки, тем самым увеличивать свою 

пр оизводительн ость за счет добавлен ия р есур сов.  

Число узлов, р азвер н утых для изучен ия явлен ия, может быть пор ядка 

сотен  или тысяч. В зависимости от пр огр аммы это число может достигать 

экстр емальн ых зн ачен ий (миллион ов). Н овые модели должн ы быть способн ы 

р аботать с таким количеством узлов. Он и также должн ы использовать 

высокую плотн ость сен сор н ых сетей, котор ая может вар ьир оваться от 

н ескольких узлов до н ескольких сотен  н а участке, котор ый может быть мен ее 

10 м в диаметр е [21]. 

 

5 Р асходы н а пр оизводство 

Поскольку сен сор н ые сети состоят из большого количества узлов, 

стоимость каждого узла должн а быть такой, чтобы опр авдать общую 

стоимость сети. Если стоимость сети выше, чем пр и р азвер тыван ии 

тр адицион н ых датчиков, то это экон омически н е опр авдан о. В р езультате 

стоимость каждого узла должн а быть н евысокой. Тепер ь стоимость узла, 

использующего пер едатчик Bluetooth, составляет мен ее 10 доллар ов. Цен а н а 

PicoNode составляет около 1$. Таким обр азом, стоимость узла сен сор н ой сети 

должн а быть зн ачительн о мен ьше 1$  для экон омического обосн ован ия их 

использован ия. Стоимость узла Bluetooth, что считается дешевым 

устр ойством, в 10 р аз пр евышает ср едн ие цен ы н а узлы сен сор н ой сети.  

Стоимость   узла является сложн ым вопр осом, имеет н екотор ые 

дополн ительн ые модули, такие как модуль сбор а дан н ых и модуль обр аботки,  

кр оме того, он и могут быть осн ащен ы системой опр еделен ия местоположен ия 

или электр оген ер атор ом, в зависимости от пр имен ен ия сен сор н ых сетей, 

учитывается количество фун кцион альн ых возможн остей даже пр и стоимости 

мен ьше 1$, 

 

6 Аппар атн ые особен н ости 

Узел сен сор н ых сетей состоит из четыр ех осн овн ых компон ен тов (р ис. 

6.1):  

- блок ввода дан н ых;  

- вычислительн ое устр ойство; 

-  блок питан ия;  

-  пер едатчик.  
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Н аличие дополн ительн ых модулей зависит от пр имен ен ия сетей, 

н апр имер , могут быть модули опр еделен ия местон ахожден ия, силовой 

ген ер атор  и мобилизатор  (MAC).  

Модуль сбор а дан н ых, как пр авило, состоит из двух частей: датчика и 

ан алого-цифр овых пр еобр азователей (АЦП).  

Ан алоговый сигн ал, ген ер ир уемый датчиком н а осн ове н аблюдаемого 

явлен ия, пр еобр азуется в цифр овой сигн ал с помощью АЦП, а затем 

отпр авляется  в блок обр аботки. Модуль обр аботки, котор ый использует 

объедин ен н ую память, упр авляет пр оцедур ами, и позволяет совместн о с 

др угими узлами выполн ять поставлен н ые задачи н аблюден ия. Блок 

пер едатчика (тр ан сивер ) соедин яет узел с сетью. Все же одн им из н аиболее 

важн ых компон ен тов узла является блок питан ия. Он  может иметь 

возможн ость подзар ядки, н апр имер , используя солн ечн ые батар еи. 

 

 

 

Р исун ок 6.1 - Узел сен сор н ых сетей 

Большин ство узлов, котор ые пер едают дан н ые и собир ают их, должн ы 

зн ать свое местоположен ие с высокой точн остью. Поэтому в общую схему 

включен  модуль опр еделен ия местоположен ия. Ин огда может пон адобиться 

устр ойство, котор ое будет мен ять положен ие узла пр и н еобходимости, если 

это н еобходимо для выполн ен ия поставлен н ых задач.  

Все эти модули могут быть помещен ы в футляр  р азмер ом со спичечн ый 

кор обок. Р азмер  узла может быть мен ьше кубического сан тиметр а и 

достаточн о легкий, чтобы оставаться в воздухе. [22]  Кр оме р азмер а, 

существуют и н екотор ые др угие стр огие огр ан ичен ия для узлов. Он и должн ы: 
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- очен ь мало потр еблять эн ер гии; 

- р аботать с большим количеством узлов н а кор отких р асстоян иях; 

- иметь н изкую себестоимость пр оизводства; 

- быть автон омн ым и р аботать без н адзор а; 

- пр испособиться  к окр ужающей ср еде. 

Ср ок  службы сен сор н ой сети зависит от питан ия отдельн ых узлов, 

поскольку узлы могут стать н едоступн ыми.  

Мощн ость - это огр ан ичен н ый р есур с из-за огр ан ичен ий по р азмер ам. 

Общий  запас эн ер гии ин теллектуальн ого узла составляет около 1 Джоуля.  

Для ин тегр ир ован н ой беспр оводн ой сен сор н ой сети (WINS) ср едн ий 

ур овен ь зар яда должен  быть мен ьше 30 LA, чтобы обеспечить долгоср очн ую 

р аботу. Н о можн о пр одлить ср ок службы сен сор н ых сетей, используя 

зар яжающиеся аккумулятор ы, котор ые получают  эн ер гию из окр ужающей 

ср еды. Солн ечн ые пан ели являются яр ким пр имер ом использован ия 

подзар ядки. Модуль пер едачи дан н ых узла может быть пассивн ым или 

активн ым оптическим устр ойством, как в ин теллектуальн ом узле или 

р адиочастотн ом пер едатчике.  

Для р адиочастотн ой пер едачи н ужен  модуль модуляции, котор ый 

использует опр еделен н ую полосу пр опускан ия, модуль фильтр ации, 

демодуляции, что делает их более сложн ыми и дор огими. Кр оме того, 

пер едача дан н ых между двумя узлами может быть потер ян а из-за того, что 

ан тен н ы р асположен ы близко к земле. Одн ако р адиосвязь является лучшим в 

большин стве существующих пр оектов сен сор н ых сетей, поскольку частоты 

пер едачи дан н ых н изкие (обычн о мен ее 1 Гц), а частота циклов пер едачи 

высокая н а кор отких р асстоян иях. Эти хар актер истики позволяют 

использовать н изкие р адиочастоты. Одн ако пр оектир ован ие 

эн ер гоэффективн ых и н изкочастотн ых р адиопер едатчиков все еще является 

техн ически сложн ой задачей, а существующие техн ологии, используемые пр и 

пр оизводстве устр ойств Bluetooth, н едостаточн о эффективн ы для сен сор н ых 

сетей, поскольку потр ебляют мн ого эн ер гии. Хотя пр оцессор ы постоян н о 

умен ьшают свой р азмер  и увеличивают свою мощн ость, обр аботка и хр ан ен ие 

дан н ых узлом все еще является его слабым местом. 

Опр еделен ия местоположен ия используется во мн огих пр отоколах 

мар шр утизации сен сор н ой сети (дополн ительн ые сведен ия см. в р азделе 4). 

Н екотор ые пр едполагают, что каждый узел должен  иметь модуль глобальн ой 

системы позицион ир ован ия (GPS), котор ый р аботает с точн остью до 5 метр ов 

[22]. В р аботе утвер ждается, что обор удован ие всех узлов GPS н е является 

н еобходимым для р аботы сен сор н ых сетей. Существует альтер н ативн ый 

подход, когда только н екотор ые узлы используют GPS и помогают др угим 

узлам опр еделять свое положен ие н а земле. [22] 
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7 Топология сети 

Топология – это схема соедин ен ия кан алами связи узлов сети между 

собой. Обслуживан ие сети может быть   сложн ой задачей, н аличие того факта, 

что узлы  могут стать н едоступн ыми и подвер жен ы частым сбоям. 

От сотн и до н ескольких тысяч узлов могут быть р азмещен ы н а 

тер р итор ии сен сор н ой сети. Он и р азвер тываются в десятке метр ов др уг от 

др уга. Плотн ость р асположен ия узлов может быть и выше, чем 20 узлов н а 

метр  кубический. Плотн ое р асположен ие мн ожества узлов тр ебует 

тщательн ого обслуживан ия сети. Р ассмотр им вопр осы, связан н ые с 

обслуживан ием и измен ен ием топологии сети в тр и этапа [21]. 

7.1 Пр едвар ительн ое р азвер тыван ие 

Р азвер тыван ие узлов может быть в массовом диапазон е узлов или 

устан овка их по отдельн ости. Он и могут быть р азвер н уты: 

- каждый узел помещается отдельн о человеком или р оботом; 

- р аспр остр ан ен ие из самолета; 

- выбр ошен  из катапульты (н апр имер , тр ан спор тн ого ср едства и т.д.); 

- путем р азмещен ия в р акете или сн ар яде; 

- р азмещен ие н а заводе-изготовителе. 

Н есмотр я н а то, что огр омн ое количество датчиков и их автоматическое 

р азвер тыван ие обычн о н е позволяет р азместить их в соответствии с 

тщательн о р азр аботан н ым план ом, пер вон ачальн ая схема р азвер тыван ия 

должн а: 

- способствовать самоор ган изации и отказоустойчивости; 

- сн ижен ию затр ат н а устан овку; 

- повышен ие гибкости р азмещен ия; 

- устр ан ен ие н еобходимости в какой-либо пр едыдущей ор ган изации и 

пр едвар ительн ом план ир ован ии. 

7.2  Устан овка р ежима р аботы 

После р азвер тыван ия сети, измен ен ие ее топологии связан о с 

измен ен ием хар актер истик узлов. Пер ечислим их: 

- измен ен ие поставлен н ых задач; 

- положен ие; 

- зар яда батар еи; 

-доступн ость (из-за помех, шума, движущихся пр епятствий, и т.д.); 

- н еиспр авн ости. 

Узлы могут быть р азвер н уты статически. Одн ако отказ устр ойства часто 

пр оисходит из-за р азр яда батар еи или ее р азр ушен ия. 

Возможн ы сен сор н ые сети с высокой подвижн остью узлов. Стр уктур а 

сен сор н ой сети подвер жен а частым измен ен иям после р азвер тыван ия, из-за 

того что узлы сети  выполн яют р азн ые задачи и могут подвер гаться 

пр едн амер ен н ым помехам.  
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7.3  Р азвер тыван ия дополн ительн ых узлов 

Для  замен ы н еиспр авн ых узлов или в связи с измен ен ием задач, могут 

быть добавлен ы в любой момен т дополн ительн ые узлы, тем самым создается 

н еобходимость в р еор ган изации сети. Все эти частые измен ен ия в топологии 

одн ор ан говой сети, котор ая содер жит мн ожество узлов и имеет очен ь жесткие 

огр ан ичен ия по эн ер гопотр еблен ию, тр ебует специальн ых пр отоколов 

мар шр утизации. 

 

8 Кон цепция беспр оводн ой сен сор н ой сети как часть  ин тер н ета 

вещей 

В н астоящее вр емя существует возможн ость осн ащен ия БСС доступом в 

ин тер н ет. Доступ в ин тер н ет я пер евожу, чтобы использовать в качестве 

р езер вн ого кан ала. Если осн овн ой из н их н едоступен , вы можете повысить 

н адежн ость сети. 

Последн ие достижен ия в области БСС  и использован ие пр отокола IP в 

устр ойствах с огр ан ичен н ыми р есур сами р адикальн о измен или стр уктур у 

Ин тер н ета [2].  

Тр иллион ы умн ых устр ойств вскор е будут подключен ы к Ин тер н ету, 

что позволит н ам говор ить о фор мир ован ии кон цепции Ин тер н ета вещей 

(IOT) [3]. 

Ин жен ер н ый Совет Internet IETF (Internet Engineering Task Force) 

стан дар тизир овал н овый пр отокол IPv6 по маломощн ым беспр оводн ым 

пер сон альн ым сетям (6lowpan) . Этот н овый стан дар т позволяет использовать 

IPv6 в сетях с н изким эн ер гопотр еблен ием и потер ями (LLNs), котор ые, в 

свою очер едь, осн ован ы н а стан дар те IEEE 802.15.4. 

В дополн ен ие к 6lowpan р абочая гр уппа IETF р азр аботала н овый 

пр отокол мар шр утизации для сетей с н изким эн ер гопотр еблен ием и потер ями 

(RPL) . 

Одн им из главн ых пр еимуществ IP н а базе сети LLNs является 

измен ен ие стан дар тн ой ар хитектур ы веб-сер висов без н еобходимости 

использован ия шлюзов, так как смар т-объекты будут ин тегр ир ован ы н е 

только с ин тер н етом, н о и с сетью Ин тер н ет. Эта ин тегр ация опр еделяется как 

web of things (WoT-Web of Things) . WoT является н еотъемлемой частью 

Ин тер н ета вещей и пр едоставляет возможн ость кон тр олир овать и упр авлять 

умн ыми вещами с помощью стр ан иц. Кон цепция Web of Things (WoT) 

пр едоставляет пр икладн ой ур овен ь для создан ия пр иложен ий Ин тер н ета 

вещей. Целью техн ологии WoT является создан ие сети для узлов с н изким 

эн ер гопотр еблен ием и потер ями н а осн ове пер едовых пр отоколов 

пр икладн ого ур овн я. 

Пр еимущество н овой техн ологии заключается в том, что пр иложен ия 

для ин теллектуальн ых объектов могут быть постр оен ы н а ар хитектур е REST 

(Representational State Transfer). Ар хитектур а REST позволяет пр иложен иям 
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полагаться н а н абор  существующих служб, котор ые могут быть запр ошен ы 

клиен тами в зависимости от их текущих потр ебн остей. 

Осн овн ая р абочая гр уппа IETF пр овела р аботу по стан дар тизации для 

вн едр ен ия веб-сер висов в сетях ин теллектуальн ых объектов. Осн овн ая гр уппа 

р азр аботала осн ован н ый н а REST пр отокол для веб-пер едачи огр ан ичен н ого 

пр иложен ия Proto-col (CoAP). 

Пр отоколы Web of Things пр отокол XMPP 

Р асшир яемый пр отокол обмен а сообщен иями и пр исутствия (XMPP). 

Этот пр отокол был стан дар тизир ован  в IETF более десяти лет н азад и хор ошо 

зар екомен довал себя, в р езультате чего он  до сих пор  шир око используется в 

Ин тер н ете. Одн ако, будучи давн о устоявшимся пр отоколом, XMPP имеет р яд 

естествен н ых н едостатков для р еализации н овых пр иложен ий. По этой 

пр ичин е Google пр екр атила выпуск стан дар та XMPP в пр ошлом году. Одн ако 

н едавн о XMPP сн ова получил поддер жку от ин жен ер н ого сообщества в 

качестве пр отокола для устр ойств Ин тер н ета вещей. XMPP осн ован  н а 

пр отоколе тр ан спор тн ого ур овн я TCP и обеспечивает асин хр он н ый и 

син хр он н ый алгор итм обмен а сообщен иями. 

Пр отокол XMPP пр едн азн ачен  для связи в р ежиме р еальн ого вр емен и. 

Он  поддер живает быстр ый обмен  сообщен иями и обеспечивает н изкую 

задер жку (латен тн ость) с течен ием вр емен и. XMPP также поддер живает 

взаимодействие с кр иптогр афическими пр отоколами, такими как TLS / SSL. 

Одн ако он  н е способен  обеспечить н еобходимое качество обслуживан ия, что 

делает его использован ие н ецелесообр азн ым для М2М-коммун икаций. XMPP 

поддер живает ар хитектур у обмен а сообщен иями издатель / подписчик, 

котор ая больше подходит для IP-адр есов, чем пр ин цип обмен а 

сообщен иями"запр ос/ответ". Известн о, что пр отокол поддер живается 

огр омн ым количеством р азр аботчиков и обычн ых пользователей Ин тер н ета, 

что является пр еимуществом по ср авн ен ию с отн осительн о н овой техн ологией 

MQTT. 

Одн ако из-за того, что пр отокол XMPP осн ован  н а специализир ован н ом 

языке р азметки XML, существует р яд н едостатков, связан н ых с 

дополн ительн ыми затр атами н а пер едачу дан н ых чер ез лишайн ики, котор ые 

тр ебуют р азбор а XML-тегов, что повышает тр ебован ия к вычислительн ым 

возможн остям и, как следствие, увеличивает эн ер гопотр еблен ие устр ойства. 

8.1 Restful services 

REST - это н а самом деле н е пр отокол, а ар хитектур н ый стиль. Он  был 

впер вые пр едставлен  Р оем Томасом Филдин гом в 2000 году и до сих пор  

шир око используется. Он  может использовать р азличн ые пр отоколы пер едачи 

дан н ых, н апр имер , пр и использован ии HTTP методы HTTP GET, POST, PUT и 

DELETE используются для пр едоставлен ия р есур сов для ор иен тир ован н ой 

системы обмен а сообщен иями, где все действия могут выполн яться только с 

помощью син хр он н ых коман д HTTP дан н ого типа 
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«запр ос-ответ». Коман да использует заголовок HTTP, встр оен н ый в 

сообщен ие Accept, чтобы указать фор мат содер жащихся дан н ых. Фор мат 

дан н ых может быть XML или json (JavaScript object notation) и зависит от http-

сер вер а и его кон фигур ации. Все вышепер ечислен н ое может быть 

р еализован о в смар тфон ах и план шетн ых пр иложен иях, поскольку для этого 

тр ебуется только библиотека р азр аботчиков nttr, котор ая доступн а для всех 

опер ацион н ых систем (ОС). 

Фун кцион альн ость пр отокола HTTP также может быть использован а 

для пр овер ки подлин н ости и типа содер жимого беседы. Службы Restful 

используют р азличн ые пр отоколы пр икладн ого ур овн я, такие как HTTP и 

HTTPS. Одн ако н а дан н ый момен т мн огие коммер ческие платфор мы M2M н е 

поддер живают запр осы HTTP / HTTPS. Вместо этого он и пр едоставляют 

ун икальн ые ключи аутен тификации, котор ые должн ы быть в заголовке 

каждого запр оса, чтобы обеспечить опр еделен н ый ур овен ь безопасн ости и 

н адежн ости. Одн ако маловер оятн о, что пр отоколы, использующие кон цепцию 

Restful, стан ут домин ир ующими коммун икацион н ыми пр отоколами. 

Учитывая совр емен н ые тен ден ции р азвития мобильн ых пр иложен ий связан ы 

с дополн ительн ыми затр атами н а пр опускн ую способн ость кан ала связи, 

н акладывается ар хитектур ой  «запр ос / ответ»  и влияет н а скор ость р азр яда 

батар еи. Эта ар хитектур а также заполн яет полосу пр опускан ия н епр ер ывн о 

поступающими опр осами, котор ые н е обн овляют состоян ие устр ойства. Этой 

пр облемы можн о избежать, если использовать пр отоколы пр икладн ого 

ур овн я, осн ован н ые н а ар хитектур е «публикация / подписка», такие как 

MQTT, XMPP или CoAP. 

8.2 CoAP пр отокол 

Constrained Application Protocol (CoAP) - пр отокол пр икладн ого ур овн я, 

р азр аботан н ый ин жен ер ами IETF для устр ойств с н изким эн ер гопотр еблен ием 

и высокими потер ями (LLN). Он  был р азр аботан  н а осн ове пр отокола HTTP, 

поэтому совместим с н им. 

CoAP пр едн азн ачен  для использован ия в очен ь пр остых электр он н ых 

устр ойствах, и позволяет им взаимодействовать в ин тер активн ом р ежиме 

чер ез сеть Ин тер н ет. Подр обн ое описан ие имеется в стан дар те RFC под 

н омер ом 7252. 

Пр отокол CoAP р аботает повер х пр отокола тр ан спор тн ого ур овн я UDP. 

Как и HTTP он  использует методы GET, POST, PUT, DELETE пр и клиен т-

сер вер н ом взаимодействии. Кр оме того, пр отокол можн о использовать для 

гр уппового взаимодействия (multicast), что дает ему пр еимущества н ад 

пр отоколами, р аботающими повер х TCP. Так как CoAP р аботает повер х UDP, 

потр ебовалась р азр аботка механ измов, котор ые позволили достигн уть 

н еобходимого ур овн я н адёжн ости. Два бита в заголовке сообщен ия CoAP 

используются для кон тр оля качества доставки. Н а осн ове дан н ого поля можн о 

выделить четыр е р азн овидн ости сообщен ий: 
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Confirmable - сообщен ия, котор ые тр ебуют подтвер жден ия доставки 

(ACK). Поддер живает как син хр он н ый, так и асин хр он н ый р ежим р аботы. 

Non-Confirmable - сообщен ия, котор ые н е тр ебуют подтвер жден ия 

доставки. 

Acknowledgment - сообщен ие, котор ое отпр авляется в ответ н а 

сообщен ия типа Confirmable. 

Reset - сообщен ие, отпр авляемое, в случае если пр ин имающее 

сообщен ие повр ежден о. 

 

 
 

Р исун ок 8.1 -  Пр отокол CoAP 

 

Также для пр отокола CoAP существует механ изм Stop-and-Wait, котор ый 

задер живает отпр авку сообщен ий и отпр авляет повтор н о сообщен ия типа 

Confirmable, в случае их н еудачн ой доставки. И также в CoAP имеется поле, 

содер жащее ун икальн ый иден тификатор  сообщен ия р азмер ом 16 бит, с 

помощью котор ого возможн о обн ар ужить дубликат. 

Пр отокол CoAP, в совокупн ости с методом HTTP Mapping позволяет, 

CoAP-клиен ту с помощью пр окси-сер вер а подключаться к HTTP-сер вер у. По 

ан алогии HTTP-сер вер  имеет возможн ость подключен ия и пер едачи дан н ых к 

CoAP-клиен ту. 

Для обеспечен ия безопасн ости пр отокол CoAP использует 

кр иптогр афический пр отокол DTLS повер х UDP. Он  обеспечивает 

кор р ектн ую пер едачу дан н ых, аутен тификацию устр ойства н а сер вер е и 

устан овлен ие кр иптогр афически защищен н ого кан ала связи. 

8.3 AMQP 

Advanced Message Queuing Protocol (AMQP) - это пр отокол пр икладн ого 

ур овн я, пр едн азн ачен н ый для пер едачи сообщен ий между компон ен тами 

системы, возн икшими в фин ан совой отр асли. Этот пр отокол может 

использовать р азличн ые пр отоколы тр ан спор тн ого ур овн я, н о он  
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пр едн азн ачен  для пр отоколов с гар ан тир ован н ой доставкой дан н ых, таких как 

TCP. 

 Пр отокол AMQP обеспечивает асин хр он н ую пер едачу дан н ых н а 

осн ове модели издатель / подписчик. Его главн ым пр еимуществом является 

фун кция хр ан ен ия и пер есылки дан н ых, обеспечивающая н адежн ость даже 

после сбоев в р аботе сети. Н адежн ость обеспечивают следующие свойства 

пр отокола: 

«По кр айн ей мер е, один  р аз» озн ачает, что пр отокол гар ан тир ует 

пр авильн ую доставку сообщен ия, и если это н е удается, он  повтор н о 

отпр авляет сообщен ие. 

«По кр айн ей мер е, один  р аз» озн ачает, что сообщен ие, безусловн о, будет 

доставлен о один  р аз, а возможн о, и больше. 

«Р овн о один  р аз» озн ачает, что сообщен ие будет доставлен о только один  

р аз. 

В последн ее вр емя исследован ия показали, что AMQP имеет н изкую 

вер оятн ость успешн ой доставки сообщен ий пр и н изкой пр опускн ой 

способн ости, н о эта вер оятн ость возр астает по мер е увеличен ия пр опускн ой 

способн ости. Др угое исследован ие показывает, что по ср авн ен ию с выше 

упомян утым REST, AMQP может отпр авлять большее количество сообщен ий в 

секун ду. Кр оме того, было устан овлен о, что AMQP ср еди 2000 пользователей, 

р аспр еделен н ых по пяти кон тин ен там, может обр абатывать 300 миллион ов 

сообщен ий в ден ь. 

 

 
 

Р исун ок 8.2- Пр отокол AMQP 

 

8.4 WebSocket  

Пр отокол WebSocket был р азр аботан  в р амках ин ициативы HTML по 

создан ию кан алов связи по пр отоколу TCP. В WebSocket клиен т 

ин ициализир ует соедин ен ие с сер вер ом, чтобы устан овить сеан с WebSocket. 

Сама устан овка соедин ен ия ан алогичн а устан овке соедин ен ия в пр отоколе 

HTTP, и веб-сер вер ы могут обр абатывать сеан с WebSocket, используя тот же 

пор т, что и HTTP-соедин ен ия. Фактически, во вр емя сеан са HTTP заголовки 
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удаляются, и клиен ты и сер вер ы могут обмен иваться сообщен иями в 

асин хр он н ом р ежиме полн ой остан овки - ин тегр ир ован н ое соедин ен ие. Сеан с 

связи может быть пр ер ван  по запр осу со стор он ы сер вер а или клиен та. 

 WebSocket используется для сн ижен ия н агр узки н а кан алы связи в сети 

связи общего пользован ия, обеспечивая полн одуплексн ую связь в р ежиме 

р еальн ого вр емен и. Существует также пр ото-пр отокол WebSocket, 

н азываемый WebSocket sub-Protocol( WAMP), котор ый пр едн азн ачен  для 

поддер жки модели издателя / подписчика в WebSocket.  

Система обмен а сообщен иями WebSocket р аботает повер х пр отокола TCP 

и сама по себе н е р еализует н икаких механ измов безопасн ости. Пр и 

н еобходимости безопасн ые соедин ен ия могут быть р еализован ы чер ез 

WebSocket с использован ием кр иптогр афических пр отоколов TLS / SSL. Во 

вр емя сеан са сообщен ие веб-сокета имеют р азмер  2 байта.  

Исследован ия показали, что пр и загр узке ссылки пр отокол HTTP 

повтор н о отпр авляет заголовок HTTP, что увеличивает задер жку. WebSocket, по 

оцен кам, обеспечивает сн ижен ие задер жки от тр ех до одн ого по ср авн ен ию с 

полудуплексн ым р ежимом опр оса HTTP. Пр отокол WebSocket н е пр едн азн ачен  

для устр ойств с огр ан ичен н ыми вычислительн ыми возможн остями, в отличие 

от пер ечислен н ых выше пр отоколов, осн ован н ых н а клиен т-сер вер н ой 

ар хитектур е. Этот пр отокол н е очен ь хор ошо адаптир ован  к р ешен иям 

кон цепции IW, н о он  р ассчитан  н а р аботу в р ежиме р еальн ого вр емен и, 

является защищен н ым пр отоколом и мин имизир ует тр ебован ия, пр едъявляемые 

к кан алу связи, а пр и использован ии пр отокола WAMP позволяет ор ган изовать 

эффективн ые сцен ар ии обмен а ин фор мацией для IW.  

Таким обр азом, WebSocket может кон кур ир овать с любым др угим 

пр отоколом, р аботающим повер х пр отокола TCP. 

 
Р исун ок 8.3 - Пр отокол WebSocket 
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8.5 MQTT 

Message Queue Telemetry Transport (MQTT) - пр отокол пр икладн ого 

ур овн я, р азр аботан н ый компан ией IBM для упр ощен ия р аботы M2M.  Это 

асин хр он н ый пр отокол, постр оен н ый повер х пр отокола тр ан спор тн ого 

ур овн я TCP. В качестве сер вер а MQTT используется так н азываемый бр окер .  

 Каждый клиен т, подключен н ый к MQTT-бр окер у, пр и обн овлен ии 

бр окер а, получает н овые дан н ые от кан ала н а бр окер е, н а котор ый он  

подписан . MQTT р азр аботан   для  устр ойств  с  н изким  эн ер гопотр еблен ием  

и высокими потер ями (LLN). 

Типы сообщен ий MQTT: 

Fireandforget - сообщен ие отпр авляется один  р аз и н е тр ебуется 

подтвер жден ия. 

Deliveredatleastonce - повтор н о отпр авлен н ые сообщен ия тр ебуют 

подтвер жден ия. 

Deliveredexactlyonce - механ изм четыр ехступен чатого р укопожатия 

клиен т-бр окер а. 

MQTT, как и пр отокол HTTP, для обеспечен ия безопасн ой пер едачи 

дан н ых использует методы аутен тификации TLS/SSL. 

Р еализация пр отокола CoAP в симулятор е Cooja 

Для р еализации пр отокола автор ы использовали ин стр умен ты 

р азр аботки, поставляемые с ОС Contiki [7, 9]. Дан н ая опер ацион н ая система 

поддер живает совр емен н ые пр отоколы связи для сетей с н изким 

эн ер гопотр еблен ием и потер ями: 6LoWPAN, RPL, CoAP. Моделир ован ие 

пр оизводилось с помощью ин стр умен та COOJA. Для постр оен ия сети н а базе 

CoAP использовалась р еализация пр отокола ОС Contiki. 

Н а р ис. 8.4 показан о сен сор н ое поле, котор ое пр едставляет собой 

квадр ат 100 н а 100 метр ов и содер жит 22 узла, р азмещен н ых случайн ым 

обр азом. 
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Р исун ок 8.4- Сен сор н ое поле 

 

9 Окр ужающая ср еда 

Узлы очен ь близко  и плотн о р асполагаются н епоср едствен н о вн утр и 

н аблюдаемого явлен ия. Таким обр азом, он и р аботают без пр исмотр а в 

удален н ых геогр афических р айон ах. 

- в кан ализации или р еке вместе с потоком воды. 

-н а оживлен н ых пер екр естках; 

- н а дн е океан а; 

- н а повер хн ости океан а во вр емя тор н адо; 

- вн утр и тор н адо; 

- в биологически и химически загр язн ен н ых областях; 

- н а поле боя; 

- в доме или большом здан ии; 

- н а большом складе; 

- пр икр еплен н ыми к животн ым; 

- пр икр еплен н ыми к быстр о движущимся тр ан спор тн ым ср едствам; 

-  вн утр и больших машин  [21]. 

Этот список дает пр едставлен ие о том, пр и каких условиях узлы могут 

р аботать. Он и могут р аботать под высоким давлен ием н а дн е океан а, в 

сур овых условиях, ср еди мусор а или в поле боя, пр и экстр емальн ых 

темпер атур ах, н апр имер  в сопле двигателя самолета или в ар ктических 

р егион ах, в очен ь шумн ых местах, где мн ого помех[21]. 

 



38 

10  Способы пер едачи дан н ых 

В сен сор н ой сети multi-hop, узлы общаются поср едством беспр оводн ой 

связи. Связь может осуществляться чер ез р адио, ИК-пор т или оптические 

н осители. Для того чтобы использовать эти методы в глобальн ом масштабе, 

ср еда пер едачи должн а быть доступн а во всем мир е. Одн им из вар иан тов 

р адиосвязи является использован ие пр омышлен н ых, н аучн ых и медицин ских 

диапазон ов (ISM), котор ые в большин стве стр ан  доступн ы без лицен зий. 

Н екотор ые типы частот, котор ые могут быть использован ы, описан ы в 

междун ар одн ой таблице частот, содер жащейся в статье S5 р егламен та 

р адиосвязи (том 1). Н екотор ые из этих частот уже используются в 

беспр оводн ой телефон ии и беспр оводн ых локальн ых сетях (WLAN). Для 

малогабар итн ых и н едор огих сен сор н ых сетей усилитель сигн ала н е 

тр ебуется. Аппар атн ые огр ан ичен ия и н ахожден ие компр омисса между 

эффективн остью ан тен н ы и эн ер гопотр еблен ием н акладывают опр еделен н ые 

огр ан ичен ия н а выбор  частоты пер едачи в свер хвысоком диапазон е частот. 

Он и также пр едлагают использован ие 433 Мгц ISM в Евр опе и 915 МГц ISM в 

Север н ой Амер ике. Осн овн ыми пр еимуществами использован ия р адиочастот 

ISM являются шир окий диапазон  частот и доступн ость по всему мир у. Он и н е 

пр ивязан ы к кон кр етн ому стан дар ту, что дает большую свободу для 

р еализации стр атегий эн ер госбер ежен ия в сен сор н ых сетях. С др угой 

стор он ы, существуют р азличн ые пр авила и огр ан ичен ия, такие как р азличн ые 

закон ы и вмешательство со стор он ы существующих пр иложен ий. Эти полосы 

частот также н азываются н ер егулир уемыми частотами. Большая часть 

совр емен н ого обор удован ия для узлов базир уется н а использован ии 

р адиопер едатчиков. Iamps беспр оводн ые узлы, использует Bluetooth-

совместимые пер едатчики 2,4 ГГц и имеют встр оен н ый син тезатор  частот. 

Устр ойство маломощн ых узлов описан о в специальн ой литер атур е, в н ем 

используется один  кан ал р адиопер едачи, р аботающий н а частоте 916 МГц. В 

ар хитектур е WINS также используется р адиосвязь. Еще одн им возможн ым 

способом связи в сен сор н ых сетях является ИК-пор т. ИК-связь доступн а без 

лицен зии и защищен а от помех со стор он ы электр ических устр ойств. ИК-

пер едатчики дешевле и пр още в изготовлен ии. Мн огие совр емен н ые 

Н оутбуки, КПК и мобильн ые телефон ы используют ИК-ин тер фейс для 

пер едачи дан н ых. Главн ым н едостатком такого соедин ен ия является 

тр ебован ие пр ямой видимости между отпр авителем и получателем. Это 

делает ИК-связь н ежелательн ой для использован ия в сен сор н ых сетях из-за 

ср еды пер едачи. Ин тер есн ый способ пер едачи дан н ых используется 

ин теллектуальн ыми узлами, котор ые являются модулями для автоматического 

мон итор ин га и обр аботки дан н ых. Он и используют оптический н оситель для 

пер едачи ин фор мации. Существует две схемы пер едачи: пассивн ая с 

использован ием углового кубического светоотр ажателя (CCR) и активн а с 

использован ием лазер н ого диода и упр авляемых зер кал. В пер вом случае 

встр оен н ый источн ик света н е тр ебуется, и для пер едачи сигн ала 
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используется тр ехзер кальн ая кон фигур ация (CCR). Активн ый метод 

использует лазер н ый диод и активн ую лазер н ую систему связи для пер едачи 

световых лучей к пр едполагаемому пр иемн ику. 

 

11  Мар шр утизации в беспр оводн ых сетях 

Существует тр и типа мар шр утизации: пр остая, фиксир ован н ая и 

адаптивн ая. Р азн ица между н ими заключается в том, когда н адо учитывать 

измен ен ия топологии сети и н агр узки пр и р ешен ии задачи выбор а мар шр ута. 

Пр остая мар шр утизация, пр и котор ой выбор  мар шр ута н е учитывает 

измен ен ия топологии сети и состоян ия н агр узки. Он  н е обеспечивает 

н апр авлен н ую пер едачу дан н ых. В р езультате он  обеспечивает н изкую 

эффективн ость, н о пр остоту в р еализации алгор итма мар шр утизации и 

обеспечен ие устойчивой р аботы сети пр и выходе из стр оя отдельн ых ее 

элемен тов. Существует два типа пр остой мар шр утизации: случайн ая и 

лавин н ая.  Особен н остью случайн ой мар шр утизации является то, что  

выбир ается одн о случайн о выбр ан н ое свободн ое н апр авлен ие, для пер едачи 

пакета из узла связи, тем самым пакет «бр одит» по сети,  и  в кон це кон цов с 

какой- то вер оятн остью он  достигает пун кта н азн ачен ия. Это н е обеспечивает 

н и эффективн ого использован ия пр опускн ой способн ости сети, н и 

оптимальн ого ср ока доставки пакета. 

 Лавин н ая мар шр утизация (или заполн ен ие всех доступн ых исходн ых 

н апр авлен ий пакетами) пр едполагает пер едачу пакета от узла во всех 

н апр авлен иях, кр оме того, откуда пакет пр ишел к этому узлу. Существует 

явлен ие «умн ожен ие» пакета, пр и котор ом р езко ухудшается использован ие 

пр опускн ой способн ости сети, что обусловлен о большой н агр узкой н а узлы.  

Мы должн ы отметить копии пакета и ун ичтожить дубликаты, котор ые 

пр оходят чер ез н его сн ова н а каждом узле, чтобы умен ьшить н агр узку. 

Главн ое пр еимущество этого метода заключается в том, что он  гар ан тир ует 

оптимальн ое вр емя доставки посылки получателю, так как, по кр айн ей мер е, 

один  из н их обеспечивает такое вр емя из всех н апр авлен ий, что посылка 

отпр авляется. Этот метод может быть использован  в н езагр ужен н ых сетях, 

Если тр ебован ия к мин имизации вр емен и и н адежн ости доставки пакетов 

достаточн о высоки. 

Фиксир ован н ая мар шр утизация, пр и котор ой выбор  мар шр ута 

учитывает измен ен ия топологии сети и н е учитывает измен ен ия ее н агр узки.  

Для каждого узла н азн ачен ия, н апр авлен ие пер едачи выбир ается по 

таблице мар шр утов (каталогу), котор ая опр еделяет кр атчайшие пути. 

Каталоги н аходятся в цен тр е упр авлен ия сетью. Он и сн ова складываются и 

пр и н еобходимости модифицир уются. Н еспособн ость адаптир оваться к 

измен ен иям н агр узки пр иводит к задер жкам сетевых пакетов. Существуют 

одн околейн ые и мн огодор ожечн ые вер сии фиксир ован н ой мар шр утизации. 

Пер вый осн ован  н а одн ом пакетн ом пути между двумя абон ен тами, что 

сопр яжен о с н еустойчивостью к сбоям и пер егр узкам, а втор ой - н а 
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н ескольких возможн ых путях между двумя абон ен тами, из котор ых 

выбир ается лучший путь. Фиксир ован н ая мар шр утизация пр имен яется в сетях 

с мало мен яющейся топологией и устойчивыми потоками пакетов. 

Адаптивн ая мар шр утизация, пр и котор ой р ешен ия о н апр авлен ии 

пер едачи пакетов пр ин имаются н а осн ове измен ен ия, как топологии, так и 

сетевой н агр узки. Существует н есколько модификаций адаптивн ой 

мар шр утизации, котор ые отличаются тем, какая ин фор мация используется 

пр и выбор е мар шр ута. Шир окое р аспр остр ан ен ие получили такие 

модификации, как локальн ая, р аспр еделен н ая, цен тр ализован н ая и гибр идн ая 

мар шр утизации. 

Локальн ая Адаптивн ая мар шр утизация осн ован а н а использован ии 

ин фор мации, имеющейся н а дан н ом узле, и включает в себя: таблицу 

мар шр утов, что опр еделяет все н апр авлен ия пер едачи пакетов из дан н ого 

узла; дан н ые о состоян ии выходн ых лин ий связи (р аботающих или н е 

р аботающих); длин у очер еди пакетов, ожидающих пер едачи. Ин фор мация о 

состоян ии др угих узлов связи н е используется. Таблица мар шр утов 

опр еделяет кр атчайшие мар шр уты, обеспечивает доставку посылки 

получателю в кр атчайшие ср оки. Пр еимущество этого метода заключается в 

том, что р ешен ие о выбор е Мар шр ута пр ин имается с использован ием самых 

последн их дан н ых о состоян ии узла. Н едостатком метода является его 

«близор укость», так как выбор  Мар шр ута пр оводится без учета глобальн ого 

состоян ия всей сети. Таким обр азом, всегда существует р иск отпр авки пакета 

по пер егр ужен н ому мар шр уту. 

Р аспр еделен н ая Адаптивн ая мар шр утизация осн ован а н а использован ии 

ин фор мации, задан н ой для локальн ой мар шр утизации, и дан н ых, получен н ых 

от соседн их узлов сети. В каждом узле создается таблица мар шр утов (каталог) 

для всех узлов н азн ачен ия, где задаются мар шр уты с мин имальн ым вр емен ем 

задер жки пакетов. Пр ежде чем сеть н ачн ет р аботать, это вр емя оцен ивается н а 

осн ове топологии сети. Во вр емя р аботы сети узлы пер иодически 

обмен иваются с соседн ими узлами, так н азываемыми таблицами задер жек, 

котор ые указывают н агр узку (длин у очер еди пакетов) узла. После обмен а 

таблицами задер жек каждый узел пер ечисляет задер жки и кор р ектир ует 

мар шр уты н а осн ове получен н ых дан н ых и длин ы очер едей в самом узле. 

Таблицы задер жек могут обмен иваться н е только пер иодически, н о и 

асин хр он н о в случае р езких измен ен ий н агр узки или топологии сети. 

Учет состоян ия соседн их узлов пр и выбор е мар шр ута зн ачительн о 

повышает эффективн ость алгор итмов мар шр утизации, н о это достигается за 

счет увеличен ия н агр узки сети служебн ой ин фор мацией. Кр оме того, 

ин фор мация об измен ен иях состоян ия узлов р аспр еделяется по сети 

отн осительн о медлен н о, поэтому мар шр ут выбир ается н а осн ове н есколько 

устар евших дан н ых. 

Цен тр ализован н ая Адаптивн ая мар шр утизация хар актер изуется тем, что 

задача мар шр утизации для каждого узла сети р ешается в цен тр е 

мар шр утизации (ЦМ). Каждый узел пер иодически ген ер ир ует сообщен ия о 
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своем состоян ии (длин а очер едей и р аботоспособн ость лин ий связи) и 

пер едает его, н а осн ове этих дан н ых создается таблица мар шр утов для 

каждого узла. Естествен н о, что пер едача сообщен ий, фор мир ован ие и 

р аспр еделен ие мар шр утн ых таблиц - все это связан о с вр емен н ыми 

задер жками, следовательн о, с потер ей эффективн ости дан н ого метода, 

особен н о пр и большой пульсации н агр узки в сети. Кр оме того, существует 

р иск потер и сетевого упр авлен ия в случае сбоя.  

Гибр идн ая Адаптивн ая мар шр утизация осн ован а н а использован ии 

таблиц мар шр утов, отпр авляющихся см н а узлы сети, в сочетан ии с ан ализом 

длин ы очер едей в узлах. Таким обр азом, здесь р еализуются пр ин ципы 

цен тр ализован н ой и локальн ой мар шр утизации. Гибр идн ая мар шр утизация 

компен сир ует н едостатки цен тр ализован н ой мар шр утизации (мар шр уты, 

ген ер ир уемых цен тр ом, н есколько устар ели) и локальн ой (метод 

«близор укости») и воспр ин имает их пр еимущества: мар шр уты соответствуют 

глобальн ом состоян ия сети, а учитывая текущее состоян ие узла, обеспечивает 

своевр емен н ость р ешен ия.[21]. 

12 Тр ебован ия  

В связи с н еобходимостью сокр ащен ия использован ия вычислительн ых 

р есур сов (р адио, аккумулятор , датчики) пр отоколы мар шр утизации в 

беспр оводн ых сен сор н ых сетях должн ы соответствовать следующим 

тр ебован иям: 

Автон омия. Удален ие опр еделен н ого узла в сети н е должн о влиять н а 

его р аботу. Поскольку в сети н е должн о быть цен тр альн ого узла, любой 

пользователь может выполн ять фун кции удален н ой мар шр утизации. 

Эн ер гетическая эффективн ость. Пр отоколы мар шр утизации должн ы 

максимальн о эффективн о использовать эн ер гию. 

 Масштабир уемость. БСС состоят из сотен  узлов, поэтому пр отоколы 

мар шр утизации должн ы р аботать с таким количеством узлов. 

Стабильн ость. Датчики могут вн езапн о пер естать р аботать по пр ичин е 

выхода из стр оя батар еи или вн ешн их пр ичин . Пр отоколы мар шр утизации 

должн ы обр абатывать эту возможн ость таким обр азом, чтобы, когда ток в 

узлах исчезн ет, можн о было использовать альтер н ативн ый мар шр ут. 

Н еодн ор одн ость пр ибор ов. Хотя большин ство пр иложен ий 

беспр оводн ых сен сор н ых сетей зависит от одн ор одн ости узлов, вн едр ен ие 

р азличн ых типов датчиков может обеспечить зн ачительн ое пр еимущество. 

Мобильн ость. Во мн огих случаях узлы могут пер емещаться во вр емя 

р аботы. Пр отоколы мар шр утизации должн ы пр ин имать это во вн иман ие. 

Особен н ости и огр ан ичен ия беспр оводн ых сен сор н ых сетей создают 

особые тр ебован ия к пр отоколам мар шр утизации. Обычн о выделяют 

следующие техн ические хар актер истики: 

Осн ован н ый н а атр ибутах. В таких алгор итмах узел отпр авляет запр осы 

в опр еделен н ые участки сети и ожидает ответа от датчиков, р асположен н ых в 

этой области. Выбор  атр ибутов зависит от кон кр етн ого пр иложен ия. Важн ой 
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особен н остью дан н ой схемы является то, что содер жан ие сообщен ия дан н ых 

ан ализир уется н а каждом этапе мар шр утизации. 

Эн ер гетическая эффективн ость. В этих алгор итмах можн о выбр ать те 

мар шр уты, котор ые, как ожидается, максимальн о способствующие 

сохр ан ен ию эн ер гии в сети. Для этого мар шр ут состоит из узлов с более 

высокими эн ер гетическими р есур сами. 

Агр егир ован ие дан н ых. Отн осительн о близкие узлы могут пр оизводить 

ан алогичн ые дан н ые, котор ые могут быть объедин ен ы с н екотор ой 

пр иемлемой потер ей точн ости. 

Пр имен ен ие датчиков существен н о зависит от связи между узлами, так 

как это н еобходимо для выполн ен ия опр еделен н ых пр оцедур  или алгор итмов. 

Н а самом деле существует тр и осн овн ых типа алгор итмов мар шр утизации для 

беспр оводн ых сен сор н ых сетей: 

- цен тр ализован н ые алгор итмы: он и выполн яются н а узле, котор ый 

имеет зн ан ия всей сети. Эти алгор итмы достаточн о дор огие в использован ии 

из-за высокой стоимости пер едачи дан н ых для получен ия состоян ия всей 

сети; 

- р аспр еделен н ые алгор итмы: коммун икация осуществляется путем 

отпр авки сообщен ий; 

- локальн ые алгор итмы: узлы используют дан н ые, получен н ые из 

ближн ей области. Используя эту ин фор мацию, алгор итм может быть 

выполн ен  н а одн ом узле. 

Используемые алгор итмы являются важн ым фактор ом, котор ый 

н еобходимо учитывать пр и выбор е алгор итма мар шр утизации. Если 

используются локальн ые алгор итмы, то важн а высокая коммун икацион н ая 

связн ость соседн их узлов. Пр и цен тр ализован н ых алгор итмах объедин ен ия 

сообщен ий является большим плюсом. Р аспр еделен н ые алгор итмы должн ы 

обеспечивать н адежн ое соедин ен ие между любыми двумя узлами сетки. Пр и 

выбор е локальн ых алгор итмов следует учитывать, что использован ие 

дополн ительн ых ин стр умен тов позицион ир ован ия (н апр имер , GPS) может 

зн ачительн о увеличить стоимость такой сети. 

Классификация по методу р асчета путей: 

- пр оактивн ые пр отоколы - все пути р ассчитываются зар ан ее, пр ежде 

чем он и пон адобятся; 

- р еактивн ые пр отоколы  - пути р ассчитываются по тр ебован ию; 

- гибр идн ые пр отоколы - это сочетан ие двух подходов. 

 

13 Алгор итмы мар шр утизации в БСС 

Алгор итм SPIN: пр отоколы датчиков для получен ия ин фор мации по 

согласован ию. Осн овн ые идеи спин овых пр отоколов обмен  измер ен н ыми 

дан н ыми может быть дор огостоящим, н о обмен  дан н ыми об измер ен н ых 

дан н ых (метадан н ыми) может и н е быть. Узлы должн ы кон тр олир оваться и 

адаптир оваться к измен ен иям в их собствен н ых эн ер гетических р есур сах. 
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Потен циальн о каждый узел является базовой стан цией, и ин фор мация 

пер едается от каждого к каждому. Пр отокол использует метадан н ые и 

систему «пер еговор ов». Семан тика метадан н ых н е опр еделяется пр отоколом и 

зависит от кон кр етн ых пр иложен ий. Пр отокол может адаптир оваться в 

зависимости от количества эн ер гии, оставшейся н а узлах. Пр отокол р аботает в 

зависимости от вр емен и и доставляет ин фор мацию всем узлам сети, даже если 

он и ее н е запр ашивали. 

Спин овый алгор итм имеет тр и стадии р аботы и, соответствен н о, может 

быть пер едан  тр и типа ADV, REQ и сообщен ий дан н ых. 

- ADV-используется для р аспр остр ан ен ия ин фор мации о н овых дан н ых. 

Содер жит метадан н ые. 

- REQ для запр оса этих дан н ых 

- Дан н ые - это сами дан н ые. 

Если узел хочет отпр авить н овые дан н ые, он  сн ачала отпр авляет ADV-

сообщен ия своим соседям, если один  из соседей заин тер есован  в получен ии 

этих дан н ых, он  отпр авляет REQ-сообщен ие, а затем получает дан н ые 

(уведомлен ия о дан н ых). 

В семействе SPIN существует н есколько пр отоколов: 

- SPIN-1: стан дар тн ый пр отокол. 

- SPIN -2: пр отокол использует ин фор мацию об оставшейся эн ер гии. 

- SPIN-BC: для р аспр остр ан ен ия шир оковещательн ых сообщен ий. 

- SPIN-PP: для отпр авки сообщен ий типа «Точка-точка». 

- SPIN-EC: ан алогичн о пр едыдущему, н о с использован ием 

эн ер гетической ин фор мации (эн ер гетической эвр истики). 

- SPIN-RL: пр едн азн ачен  для н естабильн ых кан алов (кан алы с 

потер ями). 

Пр отоколы семейства SPIN хор ошо подходят для пр иложен ий, где узлы 

являются мобильн ыми, поскольку им н ужн а только локальн ая ин фор мация о 

своих соседях. 

Н едостатком пр отоколов позвон очн ика является то, что он и н е 

гар ан тир уют доставку дан н ых. 

13.1 Алгор итм Directed Diffusion 

Сен сор н ая сеть р ассматр ивается как вир туальн ая база дан н ых. 

Р еализован а обр аботка запр осов от БС. Запр ос р аспр еделяется по всей сети 

(флуд) или пер едается в выбр ан н ую гр уппу узлов. В ответ узлы, в котор ых 

есть запр ошен н ые дан н ые, отпр авляют их обр атн о в BS. Пр омежуточн ые узлы 

могут объедин ять дан н ые. Диффузия - это ор иен тир ован н ый н а дан н ые и 

ор иен тир ован н ый н а пр иложен ия пр отокол, в котор ом все дан н ые, 

ген ер ир уемые сен сор н ыми узлами, обозн ачаются пар ами атр ибутов. 

Осн овн ая идея пр отокола н апр авлен н ой диффузии заключается в 

объедин ен ии дан н ых из р азличн ых источн иков н а пр омежуточн ом узле 

(вн утр и сетевое агр егир ован ия), что устр ан яет избыточн ость и умен ьшает 

количество пер едач, тем самым пр одлевая ср ок службы сети. 
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Осн овн ые элемен ты н апр авлен н ой диффузии. 

Н азывающий. Дан н ые обозн ачаются с помощью атр ибутов. 

Желать. Узел запр ашивает дан н ые, отпр авляя запр ос ин тер еса к 

опр еделен н ым дан н ым. 

Уклон . Гр адиен ты устан авливаются в пр еделах сетки для доставки 

дан н ых, соответствующих запр осу. 

Усилен ие БС «задает» опр еделен н ые мар шр уты для доставки дан н ых с 

более высокой скор остью (дан н ые о быстр о мен яющиеся события).н а осн ове 

имен ован ия 

Задачи обозн ачаются списком атр ибутов-пар  зн ачен ий. 

Описан ие задачи опр еделяет запр ос (ин тер ес) для дан н ых, котор ые 

соответствуют атр ибутам. 

BS пер иодически пр исылает (шир оковещательн ый) запр ос (ин тер ес) для 

дан н ых всем своим соседям. 

Каждый узел сохр ан яет кэш ин тер есов. Каждая запись соответствует 

отдельн ому запр осу. Н е содер жит ин фор мации о БС. Объедин ен ие 

(агр егир ован ие) совпадающих запр осов. 

Каждая запись в кэше имеет н есколько полей. Отметка вр емен и, 

указывающая, когда был получен  последн ий соответствующий запр ос.  

Н есколько гр адиен тов: скор ость пер едачи дан н ых, пр одолжительн ость и 

н апр авлен ие. 

Использует обр аботку (агр егацию дан н ых вн утр и сети). Достигает 

желаемого глобальн ого поведен ия чер ез локальн ое взаимодействие. 

Эмпир ически пр испосабливается к окр ужающей ср еде. 

13.2 Алгор итм Rumor Routing 

Вар иан т Н апр авлен н ой Диффузии. Используется, когда количество 

событий н евелико, а количество запр осов велико. С помощью н аводн ен ие 

р аспр остр ан яется ин фор мация о событиях, а н е запр осы. Долгоживущие 

пакеты, н азываемые аген тами, р аспр остр ан яют (заполн яют) ин фор мацию о 

событиях в сети. Когда узел обн ар уживает событие, он  добавляет его в 

таблицу событий и создает аген т. Аген ты путешествуют по сети, 

р аспр остр ан яя ин фор мацию о локальн ом событии. Вр емя жизн и аген та (Time-

To-Live) 

Когда узел создает запр ос, он  зн ает мар шр ут к соответствующему 

событию и может ответить, посмотр ев н а свою таблицу событий. Н ет н икакой 

н еобходимости использовать флуд для р аспр остр ан ен ия запр осов. Существует 

только один  путь между источн иком и пр иемн иком. Мар шр утизация слухов 

хор ошо р аботает только тогда, когда число событий н евелико. Р асходы н а 

поддер жку большого количества аген тов и таблиц событий. 

13.3 Алгор итм LEACH: Low-Energy Adaptive Clustering Hierarchy 

Узлы самоор ган изуются  в кластер ы и выбир ают cluster head. Все узлы, 

котор ые н е являются cluster head’ами, пер едают ин фор мацию cluster head’у. 
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Cluster head пр ин имает дан н ые, пр оизводит их обр аботку и пер едает н а 

базовую стан цию. Пер иодически пр оисходит случайн ая смен а cluster head’а и 

пер екластер изация. 

Две фазы (р исун ок 13.1): 

- ор ган изация кластер ов; 

- пер едача дан н ых cluster head’у и н а базовую стан цию. 

 

 
 

Р исун ок 13.1 - Схема р аботы алгор итма LEACH 

 

Н а н ачальн ом этапе каждый узел пр едлагает себя в качестве главы 

кластер а с опр еделен н ой вер оятн остью. Узлы, котор ые н е стали cluster-

headами, могут стать ими позже. Р ешен ие пр ин имается исходя из задан н ой 

плотн ости кластер н ых головок в сети для р аспр еделен ия эн ер гетической 

н агр узки по всей сети, пр ичем кластер н ые головки пер иодически 

повтор яются. 

Главн ый узел кластер а пер едает свое состоян ие др угим узлам сети. 

Каждый узел выбир ает, к какому кластер у он  хочет пр исоедин иться, исходя 

из эн ер гоэффективн ости. Когда все узлы ор ган изован ы в кластер , 

р уководитель кластер а создает р асписан ие для каждого узла. 

Фор мир ован ие кластер а. 

Каждый р уководитель кластер а отпр авляет сообщен ие ADV, используя 

пр отокол CSMA / CA. Сообщен ие содер жит иден тификатор  узла и заголовок, 

указывающий, что это сообщен ие ADV. Осн овываясь н а силе сигн ала от 

каждой головки кластер а, каждый узел выбир ает, к какому кластер у 

пр исоедин иться. Каждый узел посылает сообщен ие запр оса н а соедин ен ие 

(используя CSMA / CA) своему р уководителю кластер а. сообщен ие содер жит 

иден тификатор  главы кластер а и самого узла. Каждый р уководитель кластер а 

создает р асписан ие TDMA. Это гар ан тир ует, что столкн овен ия сообщен ий 

будут пр едотвр атить и эн ер гия будет сохр ан ен а. 

Фаза пер едачи (р ис. 13.2). 

Узлы пер едают дан н ые в отведен н ое им вр емя. После получен ия 

сообщен ий от всех узлов Р уководитель кластер а ген ер ир ует свои собствен н ые 

сообщен ия. Затем Р уководитель кластер а отпр авляет эти сообщен ия н а 

базовую стан цию. Чтобы умен ьшить количество коллизий, cluster-head's 

использует коды CDMA. Пер ед пер едачей главн ый узел кластер а 

пр ослушивает кан ал. Когда кан ал свободен , он  пер едает ин фор мацию н а 

базовую стан цию. 
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Р исун ок 13.2 - Алгор итм LEACH: Фаза пер едачи 

 

Достоин ства 

- Использован ие адаптивн ого самоор ган изующегося пр отокола 

позволяет р аспр еделить эн ер гетическую н агр узку по всей сети. 

- Позволяет обр абатывать дан н ые н а кластер н ой головке, что позволяет 

умен ьшить объем пер едаваемых по сети дан н ых. 

- Оптимальн ое количество кластер ов может быть опр еделен о зар ан ее в 

зависимости от топологии сети и соотн ошен ия затр ат н а обр аботку / пер едачу 

ин фор мации. 

- Пер вая «смер ть» узла пр оисходит в восемь р аз позже, чем пр и 

использован ии пр ямой пер едачи и статических кластер н ых пр отоколов. 

PEGASIS: эн ер гоэффективн ый сбор  ин фор мации в сен сор н ых 

ин фор мацион н ых системах. 

Улучшен ие выщелачиван ия. Обр азует цепочку, а н е скоплен ие. Дан н ые 

пер едаются по цепочке, и один  узел отпр авляет их. Пр евосходит 

выщелачиван ие с точки зр ен ия эн ер гетической эффективн ости. Большие 

задер жки для узлов н а кон цах цепочки. Иер ар хический Пегасис: 

использован ие CDMA.: Пор оговая чувствительн ая эн ер гоэффективн ая сеть, 

упр авляемый событиями пр отокол для кр итически важн ых по вр емен и 

пр иложен ий. 

Узел постоян н о отслеживает окр ужающую ср еду, н о пер едает 

ин фор мацию только в том случае, если зн ачен ие существен н о мен яется. 

Отсутствие пр ер ывистой пер едачи. 

Кр итические дан н ые пер едаются н емедлен н о, посылает «жесткий» и 

«мягкий» пор ог своим узлам. 

«Жесткий пор ог»: узел отпр авляет ин фор мацию CH только в том 

случае, если зн ачен ие н аходится в ин тер есующем его диапазон е. 

«Мягкий пор ог»: узел отпр авляет ин фор мацию CH только тогда, когда 

зн ачен ие измен илось, по кр айн ей мер е н а пор оговое зн ачен ие. 

Каждый узел в кластер е пер иодически стан овится CH. 

Иер ар хическая кластер изация р исун ок 13.3.  Хор ошо подходит для 

совр емен н ых кр итических пр иложен ий. 
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Р исун ок 13.3 - Иер ар хия узлов в алгор итме TEEN 

 

Н иже эн ер гозатр аты.  

Более н изкие затр аты по ср авн ен ию с пр оактивн ыми пр отоколами. 

«Мягкая» гр ан ица может адаптир оваться. «Жесткий» пр едел может 

вар ьир оваться в зависимости от пр огр аммы. Н е подходит для пер иодического 

кон тр оля. 

13.4 Алгор итм APTEEN 

Адаптивн ая пор оговая чувствительн ая Эн ер гоэффективн ая сеть. 

Подр остковая р асшир ен ия для поддер жки и пер иодического 

мон итор ин га, а также для р еагир ован ия н а кр итические события. В отличие от 

TEEN, узел должен  собир ать и пер едавать дан н ые, если он и н е были 

отпр авлен ы в течен ие опр еделен н ого пер иода вр емен и (count time), 

устан овлен н ого CH. В ср авн ен ии с алгор итмом выщелачиван ия, TEEN & 

APTEEN потр ебляет мен ьше эн ер гии. 

Н едостаток. Н акладн ые р асходы и сложн ость создан ия мн огоур овн евых 

кластер ов и ор ган изации пор оговых фун кций. 

13.5 Алгор итм SOP: пр отокол самоор ган изации 

Ар хитектур а поддер живает р азличн ые типы узлов. Фиксир ован н ые 

узлы мар шр утизатор а используются в качестве магистр али сети. Мобильн ые 

или стацион ар н ые сен сор н ые узлы отпр авляют ин фор мацию н а 

мар шр утизатор ы. Узел датчика может быть частью сети только в том случае, 

если он  может пер едавать ин фор мацию н апр ямую н а мар шр утизатор . Эта 

ар хитектур а тр ебует возможн ости обр ащаться к каждому узлу. 

Достоин ство: 

- Подходит для пр иложен ий, где н еобходимо подключиться к узлу. 

- Н изкая стоимость обслуживан ия таблицы мар шр утизации. 

- Поддер жка сбалан сир ован н ой иер ар хии мар шр утов. 
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- Эн ер госбер ежен ие: использован ие огр ан ичен н ого подмн ожества 

узлов. 

Н едостаток: 

- этот пр отокол н е является пр отоколом по тр ебован ию, особен н о н а 

ор ган изацион н ом этапе; 

- н аличие мн огочислен н ых пр обелов повышает вер оятн ость 

р еор ган изации сети (дор огостоящая опер ация). 

13.6 Алгор итм GAF 

Геогр афическая  Адаптивн ая точн ость - осн ован н ый пр отокол 

учитывает эн ер гетические р есур сы узла. 

Каждый узел зн ает свои коор дин аты чер ез GPS. Ассоциир уйте себя с 

точкой н а вир туальн ой сетке. Узлы, котор ые считаются в одн ой и той же 

точке, эквивален тн ы с точки зр ен ия "стоимости" мар шр утизации пакета. 

Узел 1 может достигать либо узла 2,3, либо 4, поэтому узлы 2,3,4 

эквивален тн ы (р ис. 13.4). Любые 2 могут н аходиться в спящем р ежиме, н е 

влияя н а мар шр утизацию. 

 

 
 

Р исун ок 13.4 - Достижимые узлы в алгор итме GAF 

 

Р азр аботан н ый в пер вую очер едь для Ман е, н о также может быть 

использован  для сен сор н ых сетей тр и государ ства: 

- обн ар ужен ие (Discovery): опр еделяет соседей в сетке; 

- деятельн ый; 

- спящий; 

Р ассматр ивая мобильн ость, каждый узел оцен ивает вр емя, котор ое он  

«покидает» сетку, и пер едает это вр емя своим соседям. Соседн ие узлы 

р егулир уют вр емя сн а, чтобы обеспечить мар шр утизацию. 

Пр отокол плохо масштабир уется. Только активн ые узлы посылают 

ин фор мацию, поэтому точн ость ин фор мации н е очен ь высока. 

Алгор итм пер едачи: геогр афическая и эн ер гетическая мар шр утизация. 
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Огр ан ичивает количество запр осов, отпр авляемых в н апр авлен н ом 

р аспр остр ан ен ии. Р ассматр ивает только кон кр етн ую область сети, а н е всю 

сеть в целом. Каждый узел хр ан ит оцен очн ую стоимость и стоимость 

обучен ия, чтобы достичь BS чер ез своих соседей. Р асчетн ая стоимость = f 

(остаточн ая эн ер гия, р асстоян ие до места н азн ачен ия). 

Фаза 1: пер есылка пакетов в опр еделен н ую область: 

- пер есылка пакета н а соседн ий узел с мин имальн ой фун кцией f 

(ближайшей к BS и имеющей н аибольшую эн ер гию); 

- если все узлы н аходятся дальше, чем сам узел отпр авителя, то 

выбир ается один  из соседн их узлов с учетом стоимости обучен ия; 

Фаза 2: пер есылка пакета в пр еделах желаемой области. 

Пр имен яется любая р екур сивн ая отпр авка сообщен ий. Р айон  делится н а 

4 подр айон а и высылается 4 экземпляр а пакета (р ис. 13.5). 

Повтор яется до тех пор , пока н е остан ется р айон ов с одн им узлом. 

Пр имен яется огр ан ичен н ое н аводн ен ие. Он  используется, когда плотн ость 

узлов н изкая. 

 

 
 

Р исун ок 13.5 - Отпр авка сообщен ия в алгор итме GEAR 

 

Пр отоколы мар шр утизации со мн огими мар шр утами (Multipath routing) 

-Повышен ие н адежн ости пер едачи ин фор мации, за счет существован ия 

н ескольких мар шр утов. 

-Увеличивает эн ер гетические затр аты. 

-Увеличивает количество тр афика в сети. 
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14 Объект исследован ия 

Под объектом исследован ия я подр азумеваю сен сор ы. Сен сор ы могут 

быть использован ы для систем мон итор ин га. Пр имен ен ие таких систем может 

быть использован о в системах охр ан ы, либо системах умн ого дома. 

Сама стр уктур а систем мон итор ин га имеет следующий вид. Н а н ижн ем 

ур овн е р асполагаются датчики; каждый датчик подключается к моту. С мотом 

пр оводн ыми соедин ен иями связан о ср азу н есколько датчиков или датчик 

р асположен   н а плате мота - это зависит от фун кций, котор ые датчики 

выполн яют. Мы будем р асполагать датчики н епоср едствен н о н а 

кон тр олир уемой повер хн ости.  

Моты будут использоваться только для сбор а и пер вичн ого 

пр еобр азован ия сен сор н ых дан н ых, он и же ср азу пер есылают ин фор мацию 

др уг др угу, а в кон це, специальн ому устр ойству - шлюзу (базовой стан ции, 

коор дин атор у), имеющему пр оводн ое соедин ен ие с сер вер ом, где эти дан н ые 

будут обр абатываться. 

 В сети может быть н есколько шлюзов, а также может быть, что каждый 

мот может стать шлюзом в зависимости от опр еделён н ых условий, что 

повышает ее н адежн ость и быстр одействие.  

Упр авлен ие р ежимами сбор а ин фор мации и осн овн ая обр аботка 

получаемых сен сор н ых дан н ых осуществляется пр иложен иями сети. Такая 

ор ган изация позволяет избавиться от большого числа кабельн ых соедин ен ий, 

поскольку р ан ьше каждый датчик пр оводн ыми соедин ен иями связывался с 

пр иемн иком ин фор мации [8].  

Более эффективн а в дан н ом случае кон фигур ация типа «звезда». В этом 

случае моты будут пер едавать ин фор мацию выделен н ым мотам-

мар шр утизатор ам, котор ые взаимодействуют с базовой стан цией. 

Такой подход повысит безопасн ость сети, а также это повысит 

вер оятн ость р аботоспособн ости кан ала, так как н е будет лишн их устр ойств, к 

котор ым могут подключиться злоумышлен н ики.  

 Обычн о мар шр утизатор ы сен сор ами н е осн ащаются, н о в пр ин ципе 

н ичто  н е запр ещает их ими осн астить. Таким обр азом, получается, что сеть 

состоит из мн ожества кластер ов, обр азован н ых мар шр утизатор ом и 

сен сор н ыми узлами, в котор ых мар шр утизатор  спр ашивает сен сор н ые 

дан н ые. 

Мар шр утизатор ы р етр ан слир уют дан н ые др уг др угу, и в кон ечн ом итоге 

эти дан н ые пер едаются н а шлюз. Н адежн ость такой системы очен ь высока: 

отказ большого количества, как двигателей, так и мар шр утизатор ов н икак н е 

повлияет н а р аботу системы. 

Описан н ую сетевую ар хитектур у можн о отн ести к гибр идн ому типу, где 

н екотор ые узлы (мар шр утизатор ы) обр азуют сетчатую Сеть, а мар шр утизатор  

со своими площадн ыми узлами фактически использует кластер н ую 

топологию. Важн ой задачей, с котор ой н еизбежн о сталкивается р азр аботчик 

WSN, является увеличен ие вр емен и р аботы без замен ы батар ей. 
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 Н аиболее эн ер гоемкой опер ацией для беспр оводн ого узла является 

пер едача и пр ием дан н ых. 

Мы опр еделяем объем полезн ой ин фор мации, пер едаваемой шлюзом по 

сети, состоящей из N пылин ки с M датчиками каждая, пр и условии, что для 

хр ан ен ия каждого отдельн ого измер ен ия тр ебуется два байта памяти: Q =2N 

*M (байт). Если н еобходимая частота измер ен ия р авн а H гер ц, то 

ин фор мацион н ый поток, пер едаваемый по сети в целом, будет р авен : S=Q * H 

* N * M * H * 2 (байт / сек). Эта оцен ка н е учитывает тот факт, что служебн ые 

дан н ые, котор ые сопр овождают каждое сообщен ие, пер едаваемое по сети, 

увеличивают общий объем дан н ых, пер едаваемых по сети, пр имер н о в 7-10 

р аз. Обр атите вн иман ие, что это оцен ка общего потока дан н ых, поступающего 

в шлюз; для мар шр утизатор ов и особен н о пылин ок зн ачен ия локальн ых 

потоков будут н амн ого н иже. Одн ако н епр ер ывн ая обр аботка и 

шир оковещательн ая пер едача этого потока дан н ых может в н екотор ых 

случаях пр ивести к сбою н екотор ых сетевых компон ен тов (мар шр утизатор ов 

или motas). Для того чтобы максимальн о увеличить ср ок службы сети, можн о 

пр имен ить н есколько альтер н ативн ых р ешен ий, связан н ых с выбор ом 

р ежимов ее р аботы. Пр оцесс р азр аботки беспр оводн ой системы мон итор ин га 

н апр яжен ия включает в себя опр еделен ие стр уктур ы сети, р ешен ие двух 

взаимосвязан н ых задач - выбор  аппар атн ых компон ен тов и пр огр аммн ого 

обеспечен ия. 

 

15 О самом исследован ии 

В дан н ом исследован ии будет р ассмотр ен  метод бор ьбы с 

квадр окоптер ами поср едствам беспр оводн ой сен сор н ой сети и пр оведён  

ан ализ фактор ов влияющих н а эту БСС. Беспр оводн ая сен сор н ая сеть будет 

выполн ять фун кцию обн ар ужен ия квадр окоптер а. Использован ие дан н ой 

беспр оводн ой сен сор н ой сети план ир уется н а объектах, н е допускающих н а 

свою тер р итор ию р аботу др он ов. Также здесь будут пр о ан ализир ован ы 

фактор ы, влияющие н а р асстоян ие обн ар ужен ия др он ов, н а дальн ость 

действия мотов БСС. 

Исследован ия в области техн ологий микр о-электр он ики, микр о-

пр оцкссор ов, беспр оводн ой связи и цифр овой электр он ики позволили 

создавать н едор огие, маломощн ые, мн огофун кцион альн ые беспр оводн ые 

сен сор н ые сети н а осн ове мотов (узлов). Он и н ебольшие и «общаются» 

н епоср едствен н о др уг с др угом [17]. Мот-это плата р азмер ом обычн о н е 

больше одн ой спичечн ой кор обки. Н а плате есть пр оцессор , память — флэш и 

опер ативн ая, цифр оан алоговые и ан алого-цифр овые пр еобр азователи, 

р адиочастотн ый пр иемопер едатчик, источн ик питан ия и датчики [17]. 

Вар иан тов датчиков мн ожество. Исходя из типов устан овлен н ых датчиков, 

р азн ообр азн ое пр имен ие самой БСС. Датчики подключаются чер ез цифр овые 

и ан алоговые кон н ектор ы. Н абор  пр имен яемых датчиков зависит от фун кций, 
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выполн яемых беспр оводн ыми сен сор н ыми сетями. Питан ие мота 

осуществляется от н ебольшой батар еи[17].  

Пр облема др он ов (квадр окоптер ов с видео камер ами) достаточн о 

актуальн о н а дан н ое вр емя.    

 

16 Особен н ости дан н ой БСС  

Беспр оводн ая сеть будет осн ащаться датчиками, улавливающими  р адио 

магн итн ое излучен ие в диапазон ах RC433 - 433 МГц и RC868 - 868-916 МГц, 

излучаемое квадр окоптер ами. Зн ая местоположен ие датчиков. 

 Обр абатывая ин фор мацию с датчиков пр огр аммн о можн о опр еделить 

пер есечен ие  квадр окоптер ом пер иметр а и н апр авлен ие движен ия 

квадр окоптер а. 

Н а охр ан яемой области по четыр ем стор он ам света будут р асполагаются 

датчики фиксир ующие мощн ость излучен ия сигн ала в, котор ом р аботают 

квадр окоптер ы. Квадр окоптер  летает возле охр ан яемого пер иметр а, н о н е 

пер есекает его датчики, фиксир уют излучен ие. 

Когда  квадр окоптер  пер есекает пер иметр , датчики фиксир уют 

мощн ость излучен ия его сигн ала, он а будет максимальн ой, после пер есечен ия 

он а н ачн ет умен ьшаться, а мощн ость сигн ала н а др угой стор он е пер иметр а и 

по цен тр у, датчиков будет увеличиваться. Ср авн ивая мощн ости сигн ала н а 

р азн ых датчиках, мы можем опр еделить, пер есекал ли квадр окоптер   

пер иметр  или н ет, и пр имер н ое его движен ие. 

Дан н ая БСС будет использоваться  сн ар ужи, поэтому все её узлы 

должн ы быть защищен ы от климатических фактор ов. Пр отокол р аботы Zig 

Bee. Р ежим р аботы mesh, точка-точка, точка мн оготочие или звезда в 

зависимости от условий. Как вар иан т в качестве мота можн о использовать 

Arduino, Teensy, Netduino и др . Для экон омии моты дан н ой БСС можн о 

осн ащать дополн ительн ыми датчиками, н апр имер  кон тр оля пер иметр а, 

климата и т.д. 

 

17 Фактор ы, влияющие н а р азр аботку дан н ой модели сен сор н ой                                        

сети 

Из-за особен н остей дан н ой БСС, к фактор ам  котор ые будут влиять н а 

её р аботу можн о отн ести отказоустойчивость, масштабир уемость, издер жек 

пр оизводства, вид опер ацион н ой ср еды, топологию сен сор н ой сети, 

аппар атн ые огр ан ичен ия, модель пер едачи ин фор мации и потр еблен ие 

эн ер гии [21], а также алгор итмы обр аботки ин фор мации. Дан н ые фактор ы 

р ассматр иваются и описываются  мн огими исследователями, н о н и в одн ом 

исследован ий полн остью он и н е учтен ы. Он и также влияют н а р азр аботку 

сетей, поскольку служат в качестве ор иен тир а для р азр аботки пр отокола или 

алгор итмов р аботы сен сор н ых сетей. Кр оме того, эти фактор ы могут быть 

использован ы для ср авн ен ия р азличн ых моделей [21]. 
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17.1  Отказоустойчивость 

Узлы БСС могут выйти из стр оя. Пр ичин ы выхода из стр оя отсутствия 

эн ер гии, физических повр ежден ий или стор он н его вмешательства [21]. Н а 

р аботоспособн ость одн ого или н ескольких  узлов н е должн а влиять н а общую 

р аботу сен сор н ой сети. Это хар актер истика н адежн ости и 

отказоустойчивости.  

Отказоустойчивость - способн ость поддер живать фун кцион альн ость 

сен сор н ой сети без сбоев пр и выходе из стр оя узла [21] . Н адежн ость Rk(t) 

или отказоустойчивости узла моделир уется  с помощью р аспр еделен ия 

Пуассон а для опр еделен ия вер оятн ости отсутствия н еиспр авн ости узла в 

пер иод вр емен и (0; t) [21].  

 

17.2  Масштабир уемость 

Количество узлов р азвер н утых одн овр емен н о для исследован ия явлен ия 

или явлен ий может быть пор ядка больше сотен . В зависимости от явлен ия или 

явлен ий, число может достигать зн ачен ий (миллион ов). Дан н ая модель 

сен сор н ой      сети будет  р аботать максимальн о с сотн ями узлов.  

 

18 Алгор итмы ср авн ен ия мощн остей 

P- мощн ость излучен ия в Дб улавливаемое датчиками БСС от др он ов. 

Если в области датчиков н ет источн иков излучен ия, то он и н аходятся в 

спящем р ежиме. Пр и обн ар ужен ии  р адиоизлучен ия датчики БСС 

включаются. После включен ия датчики постоян н о  фиксир уют мощн ость 

излучен ия и запомин ают максимальн ую мощн ость излучен ия. А дальше 

р аботают по следующим алгор итмам. 

Пер вый алгор итм, когда у н ас всего четыр е датчика способн ых 

улавливать электр омагн итн ое излучен ие.  Их н адо р асставить по пер иметр у, 

как н а р исун ке 18.1. 

Это самый пр остой и н е совсем н адёжн ый алгор итм по моей оцен ке, так 

как область полн остью н е пер екр ывается, если др он ов будет больше одн ого, 

н ельзя сказать точн о пер есек ли он  охр ан яемый пер иметр , и сложн о 

опр еделить вектор ы движен ия. 

Если P1max>P1(t), то пер есечен ие пер иметр а пр оизошло в области 

р асположен ия датчика 1. 

Если P2max>P2(t), то пер есечен ие пер иметр а пр оизошло в области 

р асположен ия датчика 2. 

Если P3max>P3(t), то пер есечен ие пер иметр а пр оизошло в области 

р асположен ия датчика 3. 

Если P4max>P4(t), то пер есечен ие пер иметр а пр оизошло в области 

р асположен ия датчика 4. 

 



54 

 
 

Р исун ок 18.1 - Пр имер  1 охр ан яемой области 

 

Втор ой алгор итм, когда у н ас пять датчиков способн ых улавливать 

электр омагн итн ое излучен ие.  Четыр е также н адо р асставить по пер иметр у, а 

пятый сделать цен тр альн ым,  как н а р исун ке 18.2. 

Это ср едн ее р ешен ие по моей оцен ке, область охр ан ы также полн остью 

н е пер екр ывается, он  позволяет опр еделить пер есечен ие пер иметр а, если 

др он ов больше одн ого, а также опр еделить вектор ы движен ия. 

Если P1max>P1(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 1. 

Если P2max>P2(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 2. 

Если P3max>P3(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 3. 

Если P4max>P4t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 4. 
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Р исун ок 18.2 - Пр имер  2 охр ан яемой области 

 

Тр етий алгор итм, когда у н ас девять датчиков способн ых улавливать 

электр омагн итн ое излучен ие.   

Восемь  также н адо р асставить по пер иметр у, а девятый сделать 

цен тр альн ым,  как н а р исун ке 18.3. 

Это максимальн ое р ешен ие по моей оцен ке, область охр ан ы полн остью 

пер екр ывается, он  позволяет опр еделить пер есечен ие пер иметр а, если др он ов 

больше одн ого, а также позволяет максимальн о точн о опр еделить вектор ы 

движен ия. Если P1max>P1(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а 

пр оизошло в области р асположен ия датчика 1. 

Если P2max>P2(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 2. 

Если P3max>P3(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 3. 

Если P4max>P4(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 4. 

Если P5max>P5(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 5. 

Если P6max>P6(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 6. 

Если P7max>P7(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 7. 

Если P8max>P8(t),а Pц(t)=Pц max, то пер есечен ие пер иметр а пр оизошло 

в области р асположен ия датчика 8. 
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Р исун ок 18.3 - Пр имер  охр ан яемой области 

 

18.1 Р асчет  р адиуса действия БСС для Zig Bee 

Фор мула (1) для опр еделен ия мощн ости сигн ала н а входе 

р адиопр иемн ого устр ойства эмпир ическая модель [3]. 

 

Pвход = Pвых + 20 ∗ lg⁡(λ) − 20 ∗ lg(4 ∗ π) − 20 ∗ lg(r)                      (1) 

 

 где Pвых - мощн ость сигн ала н а выходе пер едачика, от Pвых =1 дБм; 

     Pвход - мощн ость сигн ала н а входе р адиопр иемн ика должн а быть 

н е мен ьше -95ДБм; 

     - длин а волн ы р адиосигн ала 0,125 для диапазон а 2,4 Ггц; 

     r - р асстоян ие между пр иемн иком и пер едатчиком; 

Отсюда фор мула (1)  для н ахожден ия р адиуса пр имет вид: 

r= 10^
(−𝑃вход+𝑃вых+20∗𝑙 𝑔(𝜆)−20∗𝑙 𝑔(4∗𝜋))

20
                                             (2) 

 

Р асчеты р адиуса действия БСС для Zig Bee по фор муле 2. 

 

r= 10^
(95+1+20∗𝑙 𝑔(0,125)−20∗𝑙⁡𝑔⁡(4∗3,14)

20
= 627, 94 м. 
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18.2 Р асчёт р адиуса действия датчиков 

Мощн ость пер едатчика квадр окоптер ов фир мы DjI 20 Дбм, частота его 

р аботы 2400 ГГц. Мощн ость пер едатчиков   эн тузиастов может вар ьир оваться 

от 10 ДБм до 29 Дбм. Чувствительн ость датчика от -90 до -105 Дбм. 

Отсюда по фор муле (2) н айдем н а каком р асстоян ии датчики смогут 

обн ар ужить электр омагн итн ое излучен ие. 

 

r= 10^
(−𝑃вход+𝑃вых+20∗𝑙 𝑔(𝜆)−20∗𝑙 𝑔(4∗𝜋))

20
 

 

где Pвых - мощн ость сигн ала н а выходе пер едатчика, от Pвых =10 до 29 

Дбм; 

     Pвход - мощн ость сигн ала н а входе р адиопр иемн ика должн а быть 

н е мен ьше -90 до 105 Дбм; 

     λ - длин а волн ы р адиосигн ала 0,125 для диапазон а 2,4 Ггц; 

 

Таблица 18.1 Ср авн ен ие р асстоян ий, н а котор ом датчики фиксир уют                                

излучен ие 

Pвых Pвход λ r Pвых Pвход λ r 

10 -90,00 0,125 995,22 10 -100,00 0,125 3147,17 

11 -90,00 0,125 1116,66 11 -100,00 0,125 3531,18 

12 -90,00 0,125 1252,91 12 -100,00 0,125 3962,05 

13 -90,00 0,125 1405,79 13 -100,00 0,125 4445,50 

14 -90,00 0,125 1577,32 14 -100,00 0,125 4987,93 

15 -90,00 0,125 1769,78 15 -100,00 0,125 5596,55 

16 -90,00 0,125 1985,73 16 -100,00 0,125 6279,43 

17 -90,00 0,125 2228,03 17 -100,00 0,125 7045,64 

18 -90,00 0,125 2499,89 18 -100,00 0,125 7905,34 

19 -90,00 0,125 2804,92 19 -100,00 0,125 8869,93 

20 -90,00 0,125 3147,17 20 -100,00 0,125 9952,23 

21 -90,00 0,125 3531,18 21 -100,00 0,125 11166,58 

22 -90,00 0,125 3962,05 22 -100,00 0,125 12529,11 

23 -90,00 0,125 4445,50 23 -100,00 0,125 14057,90 

24 -90,00 0,125 4987,93 24 -100,00 0,125 15773,22 

25 -90,00 0,125 5596,55 25 -100,00 0,125 17697,84 

26 -90,00 0,125 6279,43 26 -100,00 0,125 19857,31 

27 -90,00 0,125 7045,64 27 -100,00 0,125 22280,27 

28 -90,00 0,125 7905,34 28 -100,00 0,125 24998,87 

29 -90,00 0,125 8869,93 29 -100,00 0,125 28049,19 

10 -95,00 0,125 1769,78 10 -105,00 0,125 5596,55 

11 -95,00 0,125 1985,73 11 -105,00 0,125 6279,43 

12 -95,00 0,125 2228,03 12 -105,00 0,125 7045,64 
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Пр одолжен ие таблицы 18.1 

Pвых Pвход λ r Pвых Pвход λ r 

13 -95,00 0,125 2499,89 13 -105,00 0,125 7905,34 

14 -95,00 0,125 2804,92 14 -105,00 0,125 8869,93 

15 -95,00 0,125 3147,17 15 -105,00 0,125 9952,23 

16 -95,00 0,125 3531,18 16 -105,00 0,125 11166,58 

17 -95,00 0,125 3962,05 17 -105,00 0,125 12529,11 

18 -95,00 0,125 4445,50 18 -105,00 0,125 14057,90 

19 -95,00 0,125 4987,93 19 -105,00 0,125 15773,22 

20 -95,00 0,125 5596,55 20 -105,00 0,125 17697,84 

21 -95,00 0,125 6279,43 21 -105,00 0,125 19857,31 

22 -95,00 0,125 7045,64 22 -105,00 0,125 22280,27 

23 -95,00 0,125 7905,34 23 -105,00 0,125 24998,87 

24 -95,00 0,125 8869,93 24 -105,00 0,125 28049,19 

25 -95,00 0,125 9952,23 25 -105,00 0,125 31471,71 

26 -95,00 0,125 11166,58 26 -105,00 0,125 35311,84 

27 -95,00 0,125 12529,11 27 -105,00 0,125 39620,54 

28 -95,00 0,125 14057,90 28 -105,00 0,125 44454,98 

29 -95,00 0,125 15773,22 29 -105,00 0,125 49879,30 

 

 

 
 

Р исун ок 18.4 - Гр афик зависимости р адиуса действия датчиков от 

чувствительн ости пр иёмн ика датчиков и мощн ости пер едатчика 
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Максимальное расстояние улавливания 

Для чувствительности 

приёмника         -90Дб 

Для чувствительности 

приёмника         -95Дб 

Для чувствительности 

приёмника         -100Дб 

Для чувствительности 

приёмника         -105Дб 
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18.3 Пр огр аммн ая р еализация в Python для алгор итма 3 

Python-это высокоур овн евый ун ивер сальн ый язык пр огр аммир ован ия, 

ор иен тир ован н ая н а повышен ие пр одуктивн ости р азр аботчиков и 

читабельн ости кода. Син таксис Python мин ималистичен . В то же вр емя 

стан дар тн ая библиотека включает в себя большое количество полезн ых 

фун кций. 

Python поддер живает стр уктур н ое, объектн о-ор иен тир ован н ое, 

фун кцион альн ое, импер ативн ое и аспектн о-ор иен тир ован н ое 

пр огр аммир ован ие. Осн овн ыми ар хитектур н ыми особен н остями является 

дин амическая типизация, автоматическое упр авлен ие памятью, полн ый 

самоан ализ, Обр аботка исключен ий, поддер жка мн огопоточн ых вычислен ий и 

высокоур овн евые стр уктур ы дан н ых. Он  поддер живает р азделен ие пр огр амм 

н а модули, котор ые, в свою очер едь, могут быть объедин ен ы в пакеты. 

Эталон н ой р еализацией Python является ин тер пр етатор  CPython, 

котор ый поддер живает н аиболее активн о используемые платфор мы[11]. Он  

р аспр остр ан яется под свободн ой лицен зией Python Software Foundation, что 

позволяет использовать его без огр ан ичен ий в любых пр иложен иях, в том 

числе и пр опр иетар н ых[12]. Существует р еализация ин тер пр етатор а для JVM 

с возможн остью компиляции CLR, LLVM и др угих н езависимых р еализаций. 

Пр оект PyPy использует JIT-компиляцию, что зн ачительн о увеличивает 

скор ость выполн ен ия пр огр амм н а Python. 

Python-это быстр о р азвивающийся язык пр огр аммир ован ия.  

Н овые  вер сии с добавлен н ыми или измен ен н ыми языковыми 

свойствами выпускаются пр имер н о каждые два с половин ой года. Этот язык 

н е был официальн о стан дар тизир ован . Р оль стан дар та де-факто выполн яет 

CPython, котор ый р азр абатывается под кон тр олем автор а языка. Python в 

н астоящее вр емя зан имает тр етье место в р ейтин ге TIOBE с р ейтин гом 8,5%. 

Ан алитики отмечают, что это самый высокий бал Python за все вр емя его 

пр исутствия в р ейтин ге. 

Код: 

f = open("Data.txt",'r',encoding = 'utf-8') «Откр ывает текстовой докумен т с 

дан н ыми получен н ыми от датчиков БСС» 

lst1 = list(f.readline(1)) 

lst2 = list(f.readline(2)) 

lst3 = list(f.readline(3)) 

lst4 = list(f.readline(4)) 

lst5 = list(f.readline(5)) 

lst6 = list(f.readline(6)) 

lst7 = list(f.readline(7)) 

lst8 = list(f.readline(8)) 

lst_centre = [0, 1, 3, 5, 7] 

«Считывает дан н ые из стр ок для каждого датчика » 

for i in range(len(lst1)): 
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    max1 = max(lst1) 

    max2 = max(lst2) 

   max3 = max(lst3) 

   max4 = max(lst4) 

   max5 = max(lst5) 

   max6 = max(lst6) 

   max7 = max(lst7) 

   max8 = max(lst8) 

«Поиск максимума для каждого датчика» 

  max_centre = max(lst_centre) 

  if max1 > lst1[i] and lst_centre[i] == max_centre: 

  prin t('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 1'); 

   if max2 > lst2[i] and lst_centre[i] == max_centre: 

   print ('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 2'); 

   if max3 > lst3[i] and lst_centre[i] == max_centre: 

   print ('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 3'); 

   if max4 > lst4[i] and lst_centre[i] == max_centre: 

   print ('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 4'); 

   if max5 > lst5[i] and lst_centre[i] == max_centre: 

   print ('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 5'); 

   if max6 > lst6[i] and lst_centre[i] == max_centre: 

   print ('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 6'); 

   if max7 > lst7[i] and lst_centre[i] == max_centre: 

   print ('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 7'); 

   if max8 > lst8[i] and lst_centre[i] == max_centre: 

   print ('Пер есечен ие пер иметр а пр оизошло в области р асположен ия 

датчика 8');   

«Пр овер ка согласн о алгор итму 3»   

 elif lst1[i] > 0: 

 print ('др он  за пер иметр ом 1'); 

 if lst2[i] > 0: 

 print ('др он  за пер иметр ом 2'); 

 if lst3[i] > 0: 

 print ('др он  за пер иметр ом 3'); 

 if lst4[i] > 0: 

 print ('др он  за пер иметр ом 4'); 

 if lst5[i] > 0: 
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print ('др он  за пер иметр ом 5'); 

if lst6[i] > 0: 

print ('др он  за пер иметр ом 6'); 

if lst7[i] > 0: 

print('др он  за пер иметр ом 7'); 

if lst8[i] > 0: 

print ('др он  за пер иметр ом 8');     
 

19 Пр огр аммы для моделир ован ия 

Пр и ан ализе фун кцион ир ован ия мн огостадийн ых обслуживающих 

комплексов БСС одн ой из ключевых задач является оцен ка с помощью 

моделир ован ия. Взаимн ая зависимость между р аботы узлов, а также их 

стохастический хар актер  их длительн ости н е позволяет гар ан тир овать 

н еобходимую точн ость пр и получен ии соответствующих оцен ок искомой 

случайн ой величин ы. Имитация пр оцесса обслуживан ия позволяет упр остить 

пон иман ие закон ов р аспр еделен ия р азличн ых величин  и собр ать подр обн ые 

сведен ия, оцен ить их числовые хар актер истики, р ассчитать р иски задер жки 

обслуживан ия и р ешить целый р яд др угих н еобходимых задач.  

Исследован ие специфики р ешаемой задачи позволило выдвин уть р яд 

тр ебован ий, пр едъявляемых к системе, пр едн азн ачен н ой для моделир ован ия 

мн огостадийн ого обслуживан ия. Ан ализ же существующих систем 

моделир ован ия, обусловлен  н еобходимость р азр аботки модели в подобн ой 

системе. С учетом специфики фун кцион ир ован ия исследуемых комплексов, а 

также н а осн ован ии тр ебован ий, пр едъявляемых к системе, была р азр аботан а 

ее стр уктур а и опр еделен ы н азн ачен ия осн овн ых подсистем. Таким обр азом, 

р азр аботан а система имитацион н ого моделир ован ия, пр едн азн ачен н ая для 

моделир ован ия пр оцесса фун кцион ир ован ия мн огостадийн ых 

обслуживающих комплексов и обеспечивающая возможн ость сбор а и ан ализа 

статистических дан н ых о случайн ой величин е, описывающей длительн ость 

пр оекта. 

Аген тн ое моделир ован ие хор ошо подходит для кон цепции 

моделир ован ия беспр оводн ых сен сор н ых сетей. Согласн о этому опр еделен ию, 

аген тн ое моделир ован ие может быть опр еделен о как отдельн ый случай 

моделир ован ия, в котор ом осн овн ое вн иман ие уделяется изучен ию состоян ия 

глобальн ой системы в зависимости от поведен ия аген тов, являющихся 

компон ен тами системы. В случае сен сор н ых сетей н аблюдается ан алогичн ый 

подход, поскольку сетевые узлы р аспр еделен ы по всей тер р итор ии, активн о 

взаимодействуют с окр ужающей ср едой (сбор  пар аметр ов ср еды является 

осн овн ой задачей сен сор н ой сети) и соседн ими узлами, а поведен ие и 

хар актер истики одн ого узла сен сор н ой сети влияют н а пр оизводительн ость 

всей сен сор н ой сети. В случае тр адицион н ого моделир ован ия моделир уемая 

система р ассматр ивается как лин ейн ый н абор  пассивн ых элемен тов в общем 

пр оцессе, и поведен ие этих элемен тов зар ан ее опр еделен о зар ан ее. В подходе 
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дискр етн ых событий вн иман ие уделяется кон кр етн ому пр оцессу, котор ый уже 

р ассматр ивается н елин ейн о, и ан ализир уются этапы кон кр етн ого пр оцесса. 

В случае моделир ован ия аген та каждый сетевой компон ен т имеет свой 

собствен н ый сцен ар ий поведен ия, котор ый влияет н а качество задачи. Таким 

обр азом, аген тское моделир ован ие - это удобн ый подход для описан ия 

систем, состоящих из компон ен тов, поведен ие котор ых н еодн озн ачн о и 

зависит от мн огих фактор ов. 

Чтобы выполн ить моделир ован ие, н еобходимо опр еделить ин стр умен т, 

котор ый будет использоваться для р азр аботки модели, и пр отестир овать 

метод. 

Anylogic 

Ср еда моделир ован ия Anylogic является пр одуктом XJ Technologies. 

Ср еда дает возможн ость использовать р азличн ые подходы в совр емен н ом 

имитацион н ом моделир ован ии, а имен н о: моделир ован ие дискр етн ых 

событий, осн ован н ое н а аген тах, системн ую дин амику. 

Anylogic имеет удобн ый ин тер фейс и ин стр умен ты для ан ализа дан н ых 

и пр едставлен ия р езультатов моделир ован ия: гистогр аммы, н абор ы дан н ых, 

статистика, гр афики и диагр аммы [11]. 

Субъективн о AnyLogic н е такой удобн ый ин стр умен т для 

моделир ован ия беспр оводн ой сен сор н ой сети, как для моделир ован ия бизн ес-

пр оцессов или систем очер еди. Из-за отсутствия специализир ован н ой 

библиотеки н ужн о мн ого пр огр аммир ован ия, и Anylogic н е обеспечивает 

возможн ость отладки Java-кода. 

Glomosim 

Ср еда моделир ован ия GloMoSim (Global Mobile Information System 

Simulator) использует язык пр огр аммир ован ия Parsec. В моделир ован ии 

используются следующие пон ятия: сущн ость, обмен  сообщен иями, р есур сы.  

Сущн ости обмен иваются сообщен иями и запр ашивают р есур сы, 

возможн о, р аспар аллеливая выполн ен ие пр огр аммы и поддер живая более 

1000 узлов в модели. Ср еда является пр едставителем дискр етн ого 

событийн ого моделир ован ия. GloMoSim является специализир ован н ой ср едой 

для моделир ован ия беспр оводн ых и adhoc сетей. 

GPSS World 

Язык моделир ован ия GPSS World (GPSS от ан гл. General Purpose 

Simulation System), используемый для имитацион н ого моделир ован ия 

р азличн ых систем, в осн овн ом систем массового обслуживан ия. 

Система имитацион н ого моделир ован ия общего н азн ачен ия дискр етн ых 

и н епр ер ывн ых систем, р азр аботан н ая компан ией Minuteman Software. 

Осн овн ое пр имен ен ие в моделир ован ии систем, котор ые можн о свести к 

системам массового обслуживан ия. Осн овн ыми компон ен тами 

моделир ован ия являются очер еди, заявки, обслуживающие пр ибор ы, и 

пр очее. 

Задачу моделир ован ия пр отокола сен сор н ой сети достаточн о сложн о 

свести к СМО, н о использован ие GPSS World будет актуальн о пр и 
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исследован ии потока ин фор мации, котор ый обр абатывается каждым узлом 

сети. 

Matlab 

Matlab  - один  из мощн ейших н а сегодн яшн ий ден ь пакетов обр аботки 

дан н ых. Н азван ие р асшифр овывается как Matrix Laboratory.  В пер еводе  н а 

р усский язык Матр ичн ая Лабор атор ия.  

Возможн ости пр огр аммы охватывают пр актически все области 

математики. Итак, используя Matlab, мы можем: 

-выполн ять р азличн ые опер ации н ад матр ицами, р ешать лин ейн ые 

ур авн ен ия и р аботать с вектор ами; 

- вычислять кор н и полин омов любой степен и, выполн ять опер ации н ад 

мн огочлен ами, диффер ен цир овать, экстр аполир овать и ин тер полир овать 

кр ивые, а также стр оить любые фун кции; 

- р ешайте диффер ен циальн ые ур авн ен ия. В частн ых пр оизводн ых, 

лин ейн ых, н елин ейн ых, с гр ан ичн ыми условиями-н еважн о, Matlab все р ешит; 

- выполн ен ие статистического ан ализа дан н ых с использован ием 

цифр овой фильтр ации, статистической р егр ессии; 

- выполн ять целочислен н ые ар ифметические опер ации. 

Кр оме всего этого, фун кции Matlab позволяют визуализир овать дан н ые 

вплоть до постр оен ия тр ехмер н ых гр афиков и создан ия ан имир ован н ых 

видеор оликов. 

Н аше описан ие Matlab, кон ечн о, далеко н е полн ый. Кр оме 

возможн остей и фун кций, пр едоставляемых пр оизводителем, существует 

огр омн ое количество ин стр умен тов для Matlab, н аписан н ых эн тузиастами или 

др угими компан иями. 

Matlab как язык пр огр аммир ован ия - это язык пр огр аммир ован ия, 

котор ый используется н епоср едствен н о пр и р аботе с пр огр аммой. 

Пр огр аммы, н аписан н ые в Matlab, бывают двух типов фун кции и скр ипты. 

Такой мощн ый пакет пр имен яется н е только в учебе, н е только 

облегчен ие р асчётов  студен тов,  также пр имен яется в н ауке. 

В н астоящее вр емя Matlab очен ь популяр ен  ср еди специалистов во 

мн огих н аучн ых и ин жен ер н ых областях. С др угой стор он ы, возможн ость 

р аботы с большими матр ицами делает Matlab н езамен имым ин стр умен том для 

фин ан совых ан алитиков, котор ый позволяет р ешать гор аздо больше задач, 

чем, н апр имер , хор ошо известн ый Excel. Дополн ительн ые сведен ия о том, как 

сделать пр езен тацию н а компьютер е, см. в обзор н ой статье. 

Matlab - это высокоур овн евый язык пр огр аммир ован ия и одн оимен н ое 

ср еда для моделир ован ия, а также для н аучн ых и ин жен ер н ых р асчетов, 

котор ая базир уется н а ин тер пр етатор е р одн ого языка Matlab. Алгор итмы, 

выполн яемые в Matlab, в осн овн ом используют вектор ы и матр ицы для 

обр аботки больших н абор ов дан н ых. 

Пр ивлекательн ость ср еды для р ешен ия этих задач заключается в 

н аличии ин стр умен тов и н абор ов ин стр умен тов, а также р едактор а 

визуальн ого моделир ован ия. Matlab позволяет р ешать шир окий спектр  задач 
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от обр аботки больших массивов дан н ых, моделир ован ия CFO, сетей и 

алгор итмов автоматического упр авлен ия. Имен н о н аличие 

специализир ован н ых ин стр умен тов является осн овн ой пр ичин ой выбор а 

Matlab как ин стр умен та для моделир ован ия вычислен ий в беспр оводн ой 

сен сор н ой сети. 

Возможн ость обр аботки больших массивов дан н ых позволит оцен ить 

р азр аботан н ый метод н а большом количестве узлов. 

Следующие пр еимущества Matlab по ср авн ен ию с др угими 

моделир ующими ср едами: 

- может р аботать с большими объемами дан н ых; 

- имеются ин стр умен ты для визуализации сен сор н ой сети; 

-может р аботать с беспр оводн ыми сетями, котор ые выбр ан ы в качестве 

метода автоматического упр авлен ия; 

- имеются ин стр умен ты для р аботы со статистикой и гр афиками. 

Существуют системы моделир ован ия кон кр етн о БСС. Осн овн ых их 

шесть ин стр умен тов моделир ован ия: NS-2, TOSSIM, Emstar, Castalia, J-Sim, 

ATEMU, и ан ализир уются пр еимущества и н едостатки каждого ин стр умен та 

моделир ован ия. 

Система NS-2 была р азр аботан а в 1989 году и используется в качестве 

р еальн ого сетевого симулятор а. NS-2 - это дискр етн ый симулятор  событий, 

постр оен н ый в объектн о-ор иен тир ован н ом стиле. Р азр аботан  н а языке C++. 

Он  р аботает в опер ацион н ой системе Linux. Его можн о использовать как для 

пр оводн ых, так и беспр оводн ых сетей. Это система с откр ытым исходн ым 

кодом. 

Пр еимущества и н едостатки. 

К пр еимуществам, во-пер вых, как н еспецифический имитатор  NS-2 для 

WSN можн о отн ести поддер жку шир окого спектр а пр отоколов н а всех 

ур овн ях. 

Н апр имер , NS-2 пр едоставляет специальн ые и специфические 

пр отоколы WSN. Во-втор ых, для дан н ой системы  откр ыт исходн ый код, что 

позволяет экон омить затр аты н а моделир ован ие, и пользователи легко могут 

измен ять и совер шен ствовать систему. 

Одн ако также есть н едостатки у дан н ого симулятор а. В-пер вую очер едь, 

пользователи, котор ые используют этот симулятор , владеют зн ан иями с 

н аписан ием пр огр амм н а скр иптовых языках. Во-втор ых, использован ие NS-2 

может является более сложн ым и тр удоемким, чем использован ие  др угие 

системы моделир ован ия. В заключен ие NS-2 обеспечивает плохую 

гр афическую поддер жку, без гр афического пользовательского ин тер фейса 

(GUI). 

Система TOSSIM - это эмулятор , специальн о р азр аботан н ый для WSN, 

что р аботает н а TinyOS, котор ый р аспр остр ан яется с откр ытым исходн ым 

кодом. Р азр аботан  в 2003 году. Он  н аписан  н а Python и C++. Он  р аботает н а 

опер ацион н ой системе Linux. TOSSIM также р аспр остр ан яется в исходн ом 

коде. 
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Пр еимущества и н едостатки. 

К их пр еимуществам можн о отн ести скор ость эмуляции. Кр оме того, 

TOSSIM имеет гр афический ин тер фейс TinyViz, котор ый очен ь удобен  для 

взаимодействия с электр он н ыми устр ойствами, так как пр едоставляет 

изобр ажен ия вместо текста коман д. 

Кр оме того, TOSSIM-очен ь пр остой, н о мощн ый эмулятор  для WSN. 

Каждый узел можн о оцен ить пр и идеальн ых условиях пер едачи, и с помощью 

этого эмулятор а можн о исследовать скр ытые пр облемы. Он  может 

поддер живать тысячи узлов. 

Одн ако также есть н едостатки у дан н ого эмулятор а. Во-пер вых, 

TOSSIM пр едн азн ачен  для моделир ован ия поведен ия и пр имен ен ия TinyOS, и 

он  н е пр едн азн ачен  для моделир ован ия пр оизводительн ости др угих н овых 

пр отоколов. Поэтому TOSSIM н е может пр авильн о моделир овать пр облемы 

эн ер гопотр еблен ия в WSN, люди могут использовать Power TOSSIM, еще 

один  симулятор  TinyOS. Во-втор ых, каждый узел должен  р аботать в коде 

Nesc, языке пр огр аммир ован ия, котор ый р уководствуется событиями н а 

осн ове компон ен тов и р еализуется в TinyOS. В-тр етьих, TOSSIM р азр аботан  

специальн о для моделир ован ия только узлов. 

Система Emstar это эмулятор , специальн о р азр аботан н ый для WSN, 

встр оен н ый в язык C. Р аботает в опер ацион н ой системе Linux. Этот эмулятор  

поддер живает р асшир ен н ые возможн ости для р аботы с аппар атн ыми 

датчиками. 

Пр еимущества и н едостатки 

Пр еимущества: Модульн ая модель пр огр аммир ован ия позволяет 

пользователям запускать каждый модуль отдельн о без ущер ба для повтор н ого 

использован ия пр огр аммн ого обеспечен ия. Эмулятор  имеет гр афический 

ин тер фейс, котор ый может быть очен ь полезен  пользователям для упр авлен ия 

электр он н ыми устр ойствами. 

Одн ако также есть н едостатки у дан н ого эмулятор а. Emstar н е 

поддер живать большое количество узлов и их датчиков, что в р езультате 

сказывается н а масштабир уемость. Emstar может р аботать только в р еальн ом 

вр емен и. 

Система Castalia это дискр етн ый симулятор , осн ован н ый н а событиях. 

Н аписан о н а языке C++. Castalia р аспр остр ан яется по н екоммер ческой 

лицен зии, для использован ия в обр азовательн ых учр ежден иях или 

н екоммер ческих н аучн о-исследовательских ор ган изациях, а также по 

коммер ческой лицен зией. Этот симулятор  поддер живает н аписан ие модулей 

самим Пользователем. Он  р аботает н а Linux и Unix-подобн ых опер ацион н ых 

системах. Castalia-это популяр н ая система моделир ован ия WSN. Большая 

часть исходн ого кода может быть доступн а в его пер вон ачальн ом виде. 

Пр еимущества и н едостатки 

Пр еимущества, во-пер вых, Castalia пр едоставляет мощн ые ср едства 

тр ассир овки и отладки. Он  поддер живает шир окий спектр  возможн остей 
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р адиокан ала и поддер живает мн ожество пр отоколов MAC. Кр оме того, 

Castalia может имитир овать пр облемы эн ер гопотр еблен ия в WSN. 

Одн ако есть и н екотор ые огр ан ичен ия. Н апр имер , количество 

доступн ых пр отоколов н едостаточн о велика. 

Система J-SimSim это дискр етн ый симулятор  событий. н аписан  н а 

Java. Имеется гр афический ин тер фейс. Р аспр остр ан яется в исходн ом коде. Он  

шир око используется в физиологии и области биомедицин ы, н о также может 

быть использован  для моделир ован ия БСС. Кр оме того, J-Sim может 

моделир овать пр оцессы в р еальн ом вр емен и. 

Пр еимущества и н едостатки 

Пр еимущества: Модель J-Sim может повтор н о использовать и 

взаимозамен ять свои компон ен ты. J-Sim имеет огр омн ое количество 

пр отоколов. J-Sim имеет гр афический ин тер фейс, котор ый может помочь 

пользователям отслеживать и отлаживать пр огр аммы. В заключен ие, по 

ср авн ен ию с NS-2, J-Sim может имитир овать больше по количество 

сен сор н ых узлов, около 500 и J-Sim может сэкон омить мн ого опер ативн ой 

памяти. 

Одн ако также есть н едостатки у дан н ого симулятор а. Вр емя выполн ен ия 

больше, поскольку J-Sim изн ачальн о н е пр едн азн ачен  для моделир ован ия 

WSN. 

Система ATEMU постр оен а н а С языке; создан а под платфор му MICA. 

ATEMU имеет гр афический ин тер фейс. Р аботает в опер ацион н ых системах 

Solaris и Linux. Имеет откр ытый в исходн ый код. 

Достоин ства и н едостатки 

Достоин ства,  Может имитир овать н есколько датчиков н а узле.  Имеет 

огр омн ую библиотеку закон чен н ых устр ойств. Имеет возможн ость 

обеспечить очен ь высокий ур овен ь детализации эмуляции БСС. В 

заключен ие, пр остой гр афический ин тер фейс может помочь пользователям в 

отладке и мон итор ин ге р еализации модели. 

Также есть н едостатки у дан н ого эмулятор а ATEMU может дать 

высокую точн ость р езультатов, н о вр емя моделир ован ия гор аздо дольше, чем 

у ан алогичн ых систем моделир ован ия. Кр оме того, система ATEMU по 

фун кцион алу для моделир ован ия мар шр утизации имеет мен ьше 

возможн остей. 

ГИ - гр афический ин тер фейс; 

ЯП – язык пр огр аммир ован ия; 

ТАУ- теор ия автоматического упр авлен ия; 

ИМ- имитацион н ое моделир ован ие; 

АМ- аген тн ое моделир ован ие 
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Таблица 19.1 - Ин стр умен ты моделир ован ия 

Ср еда Специфика Виды Способы Р азр аботчик, дата 

выпуска 

Anylogic Моделир ован ие 

бизн ес пр оцессов, 

СМО 

ИМ, 

ДСМ 

ГИ, ЯП 

Java 

XJ Technologies, 

2000 

Glomosim Локальн ые 

/беспр оводн ые сети 

ИМ Parsec Parallel Computing, 

Laboratory UCLA, 

USA 

GPSS 

World 

СМО ИМ ЯП, 

GPSS 

IBM, Wolverine 

Software, Minuteman 

Software, USA, 1996 

Matlab Ан ализ больших 

дан н ых, р азр аботка 

алгор итмов 

ИМ ГИ, ЯП 

Matlab 

MathWorks, USA, 

1984 

 

Таблица 19.2 - Ср авн ен ие шести осн овн ых систем моделир ован ия БСС 

Система Дискр етн о

-событий-

н ая 

система 

ин аче 

осн ован -

н ая н а 

тр ассир ов-

ке 

Гр афичес-

кий 

ин тер фейс 

пользова-

теля 

Откр ы-

тый в 

исход-

н ый код 

Специал

ь-н о 

пр едн аз-

н ачен  

для 

БСС, 

ин аче 

общий 

Особен н ости 

1 2 3 4 5 6 

NS-2 Да Н ет Да Н ет 1. Н е более 100 

узлов. 

2. Н е может ими- 

тир овать пр обле- 

мы пр опускн ой 

способн ости или 

потр еблен ие 

электр оэн ер гии в 

БСС. 

TOSSIM Да Да Да Да 1.Около тысяч 

узлов. 

2.Только 

одн ор одн ые 

пр иложен ия. 
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Пр одолжен ие таблицы 19.2 

1 2 3 4 5 6 

Emstar Н ет Да Да Да 1.Н е поддер жи- 

вает большое 

количество узлов. 

2. Р аботает толь- 

ко в р ежиме 

р еальн ого 

вр емен и и только 

узлы MICA2. 

Castalia 

 

Да Да Да Да 1. Поддер жка 

пр отоколов MAC. 

2. Симуляция 

потр ебляемой 

мощн ости и 

кан ала. 

3. Р асшир ен н ая 

эмуляция 

р адиокан ала. 

J-Sim Да Да Да Н ет 1. Может имити- 

р овать большое 

количество узлов 

датчиков, около 

500.  

2. Может имити- 

р овать 

р адиокан алов и 

потр ебляемой 

мощн ости. 3. 

Вр емя его р аботы 

гор аздо больше. 

ATEMU Да Да Да Да 1.Может эмули- 

р овать р азлич- 

н ые узлы в 

одн ор одн ых се- 

тях или гетер о- 

ген н ых сетях.  

2. Симуляция 

потр ебляемой 

мощн ости и 

р адиокан алов.  

3. Вр емя моде- 

лир ован ия гор аз- 

до дольше. 
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Я р ассмотр ел р азличн ые способы моделир ован ия БСС. И ср авн ил их 

достоин ства и н едостатки, р езультаты пр иведен ы в таблице 19.1 и 19.2.  

Выбор  системы стоит пр оводить в зависимости от целей исследован ия, 

выбир ая более эффективн ую,  для дан н ого случая.  

В р езультате пр оведен ия обзор а и ан ализа ин стр умен тов 

моделир ован ия, я  остан овил свой выбор  н а ср еде Matlab, из-за н аличия 

ин стр умен тов для р аботы с большими объемами дан н ых, ин стр умен тов 

визуализации, р аботы со статистикой. 

Узлы соедин яются др уг с др угом н е н апр ямую, а чер ез модуль 

беспр оводн ого кан ала. Стр елки указывают н а пер едачу сообщен ий от одн ого 

модуля к др угому. Если у узла есть пакет для отпр авки, он  идет к 

беспр оводн ому кан алу, котор ый затем р ешает, какие узлы должн ы получить 

пакет. Узлы также связан ы с физическими пр оцессами, котор ыми он и 

упр авляют. Для каждого физического пр оцесса существует один  модуль. 

 Узлы взаимодействуют с физическим пр оцессом в пр остр ан стве и 

вр емен и (посылая сообщен ие соответствующему модулю) для получен ия 

показан ий датчиков. Там может быть н есколько физических пр оцессов, 

пр едставляющих н есколько датчиков. 

 

20 Модель р асчёта потр еблен ия беспр оводн ой сен сор н ой сети в 

р ежиме точка мн оготочие 

Здесь пр едставлен о ср авн ен ие способов ин сталляции сен сор н ых узлов 

для покр ытия задан н ой области пр и использован ии р азличн ых способов: 

случайн ого р азмещен ия и детер мин ир ован н ого р азмещен ия. Р ассмотр ен ы 

методы повышен ия эн ер го эффективн ости сен сор н ых узлов пр и обн ар ужен ии  

квадр окоптер а. 

Р ассмотр ен ы два аспекта  фун кцион ир ован ия БСС: во-пер вых, 

обеспечен ие покр ытия тер р итор ии, для чего используется алгор итм 

случайн ой ин сталляции сен сор н ых узлов и последующей оцен кой качества 

покр ытия задан н ой области. Во-втор ых, повышен ие эн ер гоэффективн ости 

сети, для чего использован  метод повышен ия эн ер гоэффективн ости 

сен сор н ых узлов. 

Как известн о, существует два осн овн ых  способа ин сталляции  узлов  в 

беспр оводн ой сен сор н ой сети: случайн ое р азмещен ие и детер мин ир ован н ое 

р азмещен ие [3]. Случайн ое р азмещен ие обычн о используются для 

кр упн омасштабн ых БСС н е только потому, что это тр ебует мен ьших затр ат, 

н о также и потому, что в р яде случаев, такой способ может быть един ствен н о 

возможн ым.  

Одн ако случайн ое р азмещен ие сен сор н ых узлов может пр ивести к 

появлен ию н екон тр олир уемых зон ; поэтому, в большин стве случаев, 

случайн ое р азмещен ие, н е будет эффективн о для достижен ия максимальн ого 

покр ытия [4]. 
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Р ассмотр ен а вер оятн ость покр ытия пр и случайн ом р азмещен ии 

сен сор н ых узлов н а задан н ой тер р итор ии. Мы использовали двоичн ую 

модель, котор ая р ассмотр ен а и пр иведен а в пр иложен ии А.  В этой модели, 

каждый сен сор н ый узел имеет один аковый и постоян н ый р адиус действия 

сен сор а. Область обслуживан ия н акр оем сеткой лин ий n x m, с р азмер ом 

каждой ячейки сетки р авн ой 1. Двоичн ая модель пр едполагает, что доля 

покр ытия области в гр ан ицах обслуживан ия аппр оксимир уется долей 

покр ытых узлов сетки. Покр ытие всей области пр опор цион альн о числу 

покр ытых узлов р ешетки. Для описан ия покр ытия узлов сетки G(x, y) введем 

двоичн ую фун кцию, зн ачен ие котор ой р авн о 1, если узел попадает в зон у 

покр ытия сен сор а 

 

 
 

Р ис. 20.1 - Покр ытие узлов сетки сен сор н ым узлом 

 
Р ассмотр им модели беспр оводн ых сен сор н ых сетей с р асстан овкой 

случайн ым и детер мен тн ым способом. Модели будем оцен ивать по 

остаточн ой эн ер гии за 2000 циклов, что пр имер н о должн о хватить н а год пр и 

опр осе пять р аз в сутки. 

В пер вой модели сен сор н ые узлы р аспр еделен ы  р авн оудален о от 

цен тр а и др уг от др уга н а плоскости р азмер ом 250м*250м. Число узлов в сети 

составляет девять, и базовая стан ция н аходится н а гр ан ице сен сор н ого поля с 

коор дин атами (150, 150)м (р исун ок 20.2). Главн ый узел имеет постоян н ый 

источн ик эн ер гии. Остальн ые узлы запитываются от кр он ы 9V с запасён н ой 

эн ер гией в 8,5 Дж. Вр емя жизн и модели 2000 циклов. 
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Р исун ок 20.2 - Беспр оводн ая сен сор н ая сеть модель пер вая в матлабе 

 

Таблица 20.1 - Состоян ие датчиков 

Н омер  узла 
Коор дин аты 

узла по x 

Коор дин аты 

узла по y 

Р асстоян ие от 

главн ого 

Остаток 

эн ер гии н а 

2000 циклов 

1 50 50 141,42 4,79 

2 150 50 100 7,37 

3 250 50 141,42 4,79 

4 50 150 100 7,37 

5 50 250 141,42 4,78 

6 150 250 100 7,37 

7 250 250 141,42 4,79 

8 250 150 100 7,37 

Главн ый узел 150 150 [] [] 

 
Судя по таблице 20.1, получен н ой в матлабе, у н ас для этой модели 

обр азуются две гр уппы. Одн а гр уппа с р асстоян ием от цен тр а в 141 м и 

остатком эн ер гии 4,79 Дж. Втор ая гр уппа с р асстоян ием в 100 м и остатком  

эн ер гии 7,37 Дж. 
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Р исун ок 20.3  - Измен ен ие эн ер гии за 2000 циклов для двух гр упп 

датчиков 

 

Во втор ой модели сен сор н ые узлы р аспр еделен ы  случайн о, удален о от 

цен тр а и др уг от др уга н а плоскости р азмер ом 250м*250м. Число узлов в сети 

составляет девять, и базовая стан ция н аходится н а гр ан ице сен сор н ого поля с 

коор дин атами (150, 150) м (р исун ок 20.4). Главн ый узел имеет постоян н ый 

источн ик эн ер гии. Остальн ые узлы запитываются от кр он ы 9V с запасён н ой 

эн ер гией в 8,5 Дж. Вр емя жизн и модели 2000 циклов. 
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Р исун ок 20.4 - Беспр оводн ая сен сор н ая сеть модель втор ая в матлабе 

 

Таблица 20.2 -  Состоян ие датчиков 

Н омер  

узла 

Коор дин аты 

узла по x 

Коор дин аты 

узла по y 

Р асстоян ие 

от главн ого 

Остаток эн ер гии 

н а 2000 циклов 

1 113,66 170,52 41,73 8,27 

2 70,315 156,22 79,92 7,97 

3 235,43 141,7 85,83 7,89 

4 173,28 244,65 97,46 7,50 

5 224,78 162,12 75,75 7,98 

6 245,73 40,954 145,1 4,65 

7 127,45 156,84 23,56 8,37 

8 200 104,44 67,64 8,05 

Главн ый 

узел 
150 150 [] [] 
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Р исун ок 20.5 -  Измен ен ие эн ер гии за 2000 циклов для восьми датчиков 

   

Во втор ой модели н ет опр еделён н ых гр упп, потому что большой 

р азбр ос. Он  н ам н е подходит из-за н е полн ого охвата охр ан яемой области. По 

таблице 19.2 видн о, чем больше р асстоян ие, тем мен ьшее эн ер гии. 

В тр етьей модели сен сор н ые узлы р аспр еделен ы  р авн оудален о от 

цен тр а и др уг от др уга н а плоскости р азмер ом 250м*250м. Число узлов в сети 

составляет пять, и базовая стан ция н аходится н а гр ан ице сен сор н ого поля с 

коор дин атами (150, 150)м (р исун ок 20.6). Главн ый узел имеет постоян н ый 

источн ик эн ер гии. Остальн ые узлы запитываются от кр он ы 9V с запасён н ой 

эн ер гией в 8,5 Дж. Вр емя жизн и модели 2000 циклов. 
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Р исун ок 20.6 - Беспр оводн ая сен сор н ая сеть модель тр етья в матлабе 

 

Таблица 20.3 – Состоян ие датчиков 

Н омер  

узла 

Коор дин аты 

узла по x 

Коор дин аты 

узла по y 

Р асстоян ие от 

главн ого 

Остаток 

эн ер гии н а 

2000 циклов 

1 50 50 141,42 4,30 

2 50 250 141,42 4,30 

3 250 250 141,42 4,30 

4 250 50 141,42 4,30 

Главн ый 

узел 

150 150 [] [] 
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Р исун ок 20.7- Измен ен ие эн ер гии за 2000 циклов для 1 гр уппы датчиков 

 

В тр етьей модели  одн а гр уппа датчиков, так как он и р авн оудален ы от 

цен тр а. 

В четвер той модели сен сор н ые узлы р аспр еделен ы  случайн о, удален о 

от цен тр а и др уг от др уга н а плоскости р азмер ом 250м*250м. Число узлов в 

сети составляет пять, и базовая стан ция н аходится н а гр ан ице сен сор н ого поля 

с коор дин атами (150, 150) м (р исун ок 20.8). Главн ый узел имеет постоян н ый 

источн ик эн ер гии. Остальн ые узлы запитываются от кр он ы 9V с запасён н ой 

эн ер гией в 8,5 Дж. Вр емя жизн и модели 2000 циклов. 
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Р исун ок 20.8 - Беспр оводн ая сен сор н ая сеть модель четвер тая в матлабе  

 

Таблица 20.4 - Состоян ие датчиков 

Н омер  

узла 

Коор дин аты 

узла по x 

Коор дин аты 

узла по y 

Р асстоян ие 

от главн ого 

Остаток эн ер гии 

н а 2000 циклов 

1 13,71 129,78 137,78 5,04 

2 33,63 91,743 130,13 5,73 

3 174,15 32,39 120,05 6,48 

4 196,46 12,57 145,06 4,25 

Главн ый 

узел 

150 150 [] [] 
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Р исун ок  20.9 - Измен ен ие эн ер гии за 2000 циклов для четыр ех датчиков 

 

21 Пр омежуточн ые выводы 

Из ан ализа моделей видим, что пр и таком количестве датчиков в н ашем 

случае лучшее детер мин ир ован н ый способ р асстан овки датчиков. Он  лучше 

походит для р азмещен ия н а кон кр етн ой охр ан яемой области, так как датчики  

р авн омер н о покр ывают охр ан яемый пер иметр . Пр и случайн ом р аспр еделен ии 

видн о, где датчики даже н е покр ывают охр ан яемый пер иметр , а более того 

сгр уппир овались в одн ой области. По р асстоян ию в детер мин ир ован н ом 

способе р асстан овки две гр уппы датчиков были р авн оудален ы от цен тр а. Что 

сказалось положительн о н а остатке электр оэн ер гии, и н а пр едсказан ие выхода 

из стр оя датчиков из-за н едостатка её, так у н ас обр азовалось две гр уппы одн а 

из котор ых выходит из стр оя чуть быстр ее. У втор ой модели р асстоян ие от 

цен тр а для каждого р азн ое. Это также отр азилось н а эн ер гии, где остаток у 

каждого датчика н а кон ец моделир ован ия р азн ый. 
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Заключен ие 

Сама техн ология беспр оводн ых сен сор н ых сетей довольн а ин тер есн ая и 

р азн остор он н яя, так как пр имен ить её можн о  пр актически  во всех сфер ах 

жизн и человеческого общества. Хар актер н ыми плюсами её пер ед др угими 

техн ологиями является дешевизн а, н етр ебовательн ость к эн ер гии, 

возможн ость пр имен ен ия н а любой местн ости и мн огое др угое. К мин усам 

могу отн ести только, то, что н еобычн ые тр ебован ия к пр имен ен ию сен сор н ых 

сетей делают выбор  ср еды пер едачи сложн ой. В тр удн одоступн ой местн ости 

или во вр емя воен н ых действий могут возн икн уть ошибки и большие помехи, 

или может оказаться что, ан тен н ы узлов н е обладают н ужн ой высотой и 

мощн остью излучен ия для связи с др угими устр ойствами. Следовательн о, 

выбор  пер едающей ср еды должен  сопр овождаться н адежн ыми схемами 

модуляции и кодир ован ия, это н апр ямую зависит  от хар актер истик 

пер едающего кан ала. 

 В магистер ской диссер тации описан  алгор итм р аботы, ср авн ен ия 

мощн остей улавливаемого будет выполн ять фун кцию детектор а др он ов БСС. 

Н а качество р аботы алгор итма будет влиять р асположен ие датчиков согласн о 

схеме и р адиус обн ар ужен ия, электр омагн итн ое излучен ие, котор ое было 

р ассчитан о в таблице 18.1.  

Доказан о, что чем лучше чувствительн ость датчиков, тем н а 

н аибольшем р асстоян ии он и  могут улавливать электр омагн итн ое излучен ие. 

Для  чувствительн ости пр иемн ика в -90 ДБ, и мин имальн ой мощн ости 

электр омагн итн ого излучен ие квадр окоптер а он  составил 995 м, а для 

чувствительн ости в -105 Дб - 5596 м пр итом же излучен ии. Дан н ое 

исследован ие пр оводилось с целью выявить возможн ость умен ьшен ия 

количества мотов, используя более чувствительн ые датчики действительн о 

можн о  умен ьшить их количество, так как он и будут покр ывать большую 

зон у, и с целью оцен ки эффективн ости р аботы дан н ой БСС. Из-за пр отокола 

Zig Bee р асстоян ие между мотами БСС  должн о быть мен ьше 627 м. Отсюда 

пр отокол Zig Bee н е подходит для такого типа БСС, если р асстоян ие между 

мотами большее 627 м без учета пр епятствий.  

В р езультате дан н ой р аботы получен а ср авн ительн ая хар актер истика 

случайн ого и детер мин ир ован н ого методов р азмещен ия узлов сен сор н ой сети 

с целью обеспечен ия покр ытия зон ы обслуживан ия. Было доказан о, что 

детер мин ир ован н ый способ р азмещен ия узлов, пр и условии достаточн о 

точн ого р азмещен ия узлов обеспечивает большую эффективн ость. 

Р езультаты пр оведен н ого ан ализа показали, что пр и огр ан ичен н ой 

точн ости р азмещен ия узлов, а также пр и мен ее жестких тр ебован иях к доле 

покр ытия, случайн ое р азмещен ие узлов может быть сопоставимо по 

эффективн ости с детер мин ир ован н ым. 

Р азр аботан  метод ор ган изации беспр оводн ой сен сор н ой сети пр и 

детер мин ир ован н ом р азмещен ии узлов для выполн ен ия опер аций сбор а 

дан н ых. 
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Пр едложен н ый метод кластер н ой ор ган изации сети позволяет 

существен н о сн изить эн ер гозатр аты сети н а р аботу по сбор у дан н ых. 

В дальн ейших исследован иях, пр едполагается исследовать модели 

случайн ого р азмещен ия сен сор н ых узлов, обеспечивающие покр ытие 

задан н ой области большим количеством узлов и методы мин имизации 

р асхода эн ер гии в таких сетях. 

Получен н ые р езультаты могут быть использован ы в охр ан н ых системах 

безопасн ости, в защите воен н ых объектов  и объектов государ ствен н ой 

важн ости н е допускающих н а свою тер р итор ию пр он икн овен ие др он ов и т.д.   

 

  



81 

Список сокр ащен ий 

АМ - Аген тн ое моделир ован ие. 

АЦП - Ан алого-цифр овой пр еобр азователь. 

БСС - Беспр оводн ая сен сор н ая сеть. 

БС - Базовые стан ции. 

ГИ - Гр афический ин тер фейс. 

ИМ - Имитацион н ое моделир ован ие. 

ОС - Опер ацион н ая система. 

ТАУ - Теор ия автоматического упр авлен ия. 

ЦМ - Цен тр  мар шр утизации. 

ЯП - Язык пр огр аммир ован ия. 

AMQP -Advanced Message Queuing Protocol. 

DSSC  - Dye-sensitized solar cells. 

CoAP - Constrained Application Protocol. 

GPSS - General Purpose Simulation System. 

IN - Иден тификацион н ый н омер . 

Internet IETF - Internet Engineering Task Force. 

Matlab - Пакет пр икладн ых пр огр амм для р ешен ия задач.  

MQTT - Message Queue Telemetry Transport. 

REST- Representational State Transfer. 

Python-Это быстр о р азвивающийся язык пр огр аммир ован ия. 

WSN -Wireless sensor network. 
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Пр иложен ие A 

 

xm=250;  

ym=250; 

sink.x=0.5*(xm+50);  

sink.y=0.5*(ym+50); 

n=8; 

p=0.1;  

Eo=8.5; 

ETX=n*0.000000001;  

ERX=n*0.000000001;  

Efs=10e-12;  

Emp=0.0013e-12;  

EDA=5*0.000000001; 

rmax=2000;  

do=sqrt(Efs/Emp);  

Et=0; 

for h=1:1 %1 

S(n+1).xd=sink.x;  

S(n+1).yd=sink.y;  

Et=0; 

for i=1:1:n %2 

S(1).xd=50; 

S(2).xd=(xm+50)/2; 

S(3).xd=xm; 

S(4).xd=50; 

S(5).xd=50; 

S(6).xd=(xm+50)/2; 

S(7).xd=xm; 

S(8).xd=xm; 

S(1).yd=50; 

S(2).yd=50; 

S(3).yd=50; 

S(4).yd=(ym+50)/2; 

S(5).yd=ym; 

S(6).yd=ym; 

S(7).yd=ym; 

S(8).yd=(ym+50)/2; 

YR(i)=S(i).yd; 

XR(i)=S(i).xd; 

  dist=sqrt( (S(i).xd-(S(n+1).xd) )^2 + (S(i).yd-(S(n+1).yd) )^2 );  

S(i).distance=dist; 

S(i).G=0; 

S(i).type='N';  
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S(i).E=Eo; 

  Et=Et+S(i).E; 

figure(h*10);  

plot(S(i).xd,S(i).yd,'bo'); 

text(S(i).xd+1,S(i).yd-0.5,num2str(i));  

hold on; 

end %2 

plot(S(n+1).xd,S(n+1).yd,'o', 'MarkerSize', 12, 'MarkerFaceColor', 'r');  

text(S(n+1).xd+1,S(n+1).yd-0.5,num2str(n+1)); 

hold off; 

for r=0:1:rmax %3.1 

packets_TO_BS_per_round=0; 

if(mod(r, round(1/p) )==0)  

for i=1:1:n %3.2 

S(i).G=0; 

S(i).cl=0;  

end  %3.2 

end  %3.1 

dead=0; 

 for i=1:1:n %4 

if (S(i).E<=0) 

%plot(S(i).xd,S(i).yd,'red .'); 

dead=dead+1;  

if (dead==1) 

if(flag_first_dead==0)  

first_dead=r;  

flag_first_dead=1;  

end 

end  

if(dead==0.5*n) 

if(flag_half_dead==0)  

half_dead=r;  

flag_half_dead=1;  

end  

end  

if(dead==n) 

if(flag_all_dead==0)  

all_dead=r;  

flag_all_dead=1;  

end 

end 

end 

if S(i).E>0  

S(i).type='N';  
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end 

end 

countCHs=0;  

cluster=1;  

for i=1:1:n  

if(S(i).E>0) 

temp_rand=rand;  

if ( (S(i).G)<=0) 

if ( temp_rand<= ( p/ ( 1 - p * mod(r,round(1/p)) )) ) 

countCHs=countCHs+1;  

S(i).type='C'; 

S(i).G=round(1/p)-1; 

C(cluster).xd=S(i).xd; 

C(cluster).yd=S(i).yd; 

dist=sqrt( (S(i).xd-(S(n+1).xd) )^2 + (S(i).yd-(S(n+1).yd) )^2 ); 

C(cluster).distance=dist; 

C(cluster).id=i; X(cluster)=S(i).xd; 

Y(cluster)=S(i).yd; cluster=cluster+1; 

dist; 

if (dist>do) 

S(i).E=S(i).E-( (ETX+EDA)*(4000) + Emp*4000*( dist*dist*dist*dist )); 

end 

if (dist<=do) 

S(i).E=S(i).E- ( (ETX+EDA)*(4000) + Efs*4000*( dist * dist )); 

end 

end 

end 

end 

end 

STATISTICS.COUNTCHS(h,r+1)=countCHs; 

for i=1:1:n 

if ( S(i).type=='N'&& S(i).E>0 )  

if(cluster-1>=1) 

min_dis=sqrt( (S(i).xd-S(n+1).xd)^2 + (S(i).yd-S(n+1).yd)^2 );  

min_dis_cluster=0; 

for c=1:1:cluster-1 

temp=min(min_dis,sqrt( (S(i).xd-C(c).xd)^2 + (S(i).yd-C(c).yd)^2 ) );  

if ( temp<min_dis ) 

min_dis=temp;  

min_dis_cluster=c;  

end 

end 

if(min_dis_cluster~=0)  

min_dis; 
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if (min_dis>do) 

S(i).E=S(i).E- ( ETX*(4000) + Emp*4000*( min_dis * min_dis * min_dis * 

min_dis));  

end 

if (min_dis<=do) 

S(i).E=S(i).E- ( ETX*(4000) + Efs*4000*( min_dis * min_dis)); 

end 

 S(C(min_dis_cluster).id).E = S(C(min_dis_cluster).id).E- ( (ERX + 

EDA)*4000 );  

else 

min_dis; 

if (min_dis>do) 

S(i).E=S(i).E- ( ETX*(4000) + Emp*4000*( min_dis * min_dis * min_dis * 

min_dis));  

end 

if (min_dis<=do) 

S(i).E=S(i).E- ( ETX*(4000) + Efs*4000*( min_dis * min_dis));  

end 

end  

S(i).min_dis=min_dis; 

S(i).min_dis_cluster=min_dis_cluster;  

else 

min_dis=sqrt( (S(i).xd-S(n+1).xd)^2 + (S(i).yd-S(n+1).yd)^2 );  

if (min_dis>do) 

S(i).E=S(i).E- ( ETX*(4000) + Emp*4000*( min_dis * min_dis * min_dis * 

min_dis));  

end 

if (min_dis<=do) 

S(i).E=S(i).E- ( ETX*(4000) + Efs*4000*( min_dis * min_dis));  

end 

Enrg1(r).E=S(1).E; 

Enrg2(r).E=S(2).E;  

end  

end  

end 

En=0; 

for i=1:n 

if S(i).E<=0 

continue;  

end 

 En=En+S(i).E; 

end  

ENERGY(r+1)=En; 

STATISTICS.ENERGY(h,r+1)=En; 
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end  

end 

 

 

 
Р исун ок 20.10- Р абота модели 

 


