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АННОТАЦИЯ 

  

В диссертационной работе представлен анализ решений в области 

систем а обнаружения вторжений и систем  обработки трафика, краткий анализ 

атак и анализ принципов СОВ.  

Затем  была предпринята попытка разработать м одуль для обнаружения 

аном алий в сети, на основе м етода нейросетевого анализа сетевой активности 

решаются следующие задачи: 

- обнаружение активности в ЛВС; 

- получение данных о перегрузках и критических .условиях. работы сети; 

- обнаружение сетевых проблем  и сетевых сбоев. 
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АННОТАЦИЯ 

  

Диссертациялық жұм ыста БАЖ және трафикті өңдеу жүйелері 

саласындағы шешім дерді талдау, шабуылдарды қысқаша талдау және БАЖ 

принциптерін талдау ұсынылған. 

Содан кейін желідегі ауытқуларды анықтау үшін м одульді әзірлеуге 

әрекет жасалды, желілік белсенділікті нейрожелілік талдау әдісі негізінде келесі 

м індеттер шешіледі: 

- ЛВС-да белсенділікті анықтау; 

- желі жұм ысының шам адан тыс жүктем елері м ен сыни жағдайлары 

туралы деректерді алу; 

- желілік м әселелер м ен желілік іркілістерді анықтау. 
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ANNOTATION 

 

There are next principles and analysis presented in this article: the analysis of 

solutions in the field of Intrusion Detection System and traffic processing systems, a 

brief analysis of attacks and an analysis of the principles of IDS are presented.  

Then an attempt was made to develop a module for detection network 

anomalies, based on the method of neural network analysis of network activity, the 

following tasks are solved:  

-  detection of activity in the LAN;  

-  receiving overload data and critical  conditions network operation;  

-  detection networked problems and network failures. 
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ОБОЗНА ЧЕ НИЯ И СОКРА ЩЕ НИЯ 

 

IDS Intrusion De te ction Syste m 

IPS Intrusion Pre ve ntion Syste m 

A NN A rtificia l ne ura l ne twork 

SMB Se rve r Me ssa ge  Block 

DDOS Distribute d De nia l of Se rvice  

KDD Knowle dge  Discove ry in Da ta ba se s 

GNG Growing Ne ura l Ga s 

A RP A ddre ss Re solution Protocol 

ICMP Inte rne t Control Me ssa ge  Protocol 

PPP Point-to-Point Protocol 

FTP File  Tra nsfe r Protocol 

TCP Tra nsmission Control Protocol 

UDP Use r Da ta gra m Protocol 

DMZ De milita rize d Zone  

CPU Ce ntra l Proce ssing Unit 

IO Informa tion Ope ra tion 

СОВ Систе м ы Обна руже ния Вторже ний 

ЛВС Лока́льна я Вычисли́те льна я Се ть 

СПВ Систе м а  Пре дотвра ще ния Вторже ний 

ИНС Искусстве нна я не йронна я се ть 
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ВВЕДЕНИЕ 

 

В работе Oxford Martin School 2013 года говорилось о том , что 47% всех 

рабочих м ест м ожет быть автом атизировано в течение следующих 20 лет. 

Основным  драйвером  этого процесса является прим енение искусственного 

интеллекта, работающего с большим и данным и, как более эффективной 

зам ены человеку. 

М ашины теперь способны решать все больше процессов, за которые 

раньше отвечали люди. Кром е того, делают это качественнее и во м ногих 

случаях дешевле. О том , что это значит для рынка труда, в июле этого года 

говорил Герм ан Греф, выступая перед студентам и Балтийского федерального 

университета им . Канта: 

 Продолжая освещать технобудущее, ком анда DTI подготовила все, что 

необходим о знать для первого погружения в нейронные сети: как они 

устроены, почем у все больше ком паний предпочитают нейросети живым  

сотрудникам  и какой потенциал по оптим изации различных процессов несет 

эта технология. 

Почем у нейросети вновь популярны 

До 2010 года попросту не существовало базы данных, достаточно 

большой для того, чтобы качественно обучить нейросети решать определенные 

задачи, в основном  связанные с распознаванием  и классификацией 

изображений. Поэтом у нейросети довольно часто ошибались: путали кошку с 

собакой, или, что еще хуже, сним ок здорового органа со сним ком  органа, 

пораженного опухолью. 

Но в 2010 году появилась база ImageNet, содержащая 15 м иллионов 

изображений в 22 тысячах категорий. ImageNet м ногократно превышала объем  

существовавших баз данных изображений и была доступна для любого 

исследователя. С таким и объем ам и данных нейросети м ожно было учить 

приним ать практически безошибочные решения. 

  

http://www.oxfordmartin.ox.ac.uk/downloads/academic/The_Future_of_Employment.pdf
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1 БЕЗОПАСНОСТЬ В ЛОКАЛЬНО ВЫЧИСЛИТЕЛЬНЫХ СЕТЯХ 

 

Крайне важно понять, что безопасность — это не продукт, который 

м ожно купить в м агазине и быть уверенным  в собственной защищенности. 

«Безопасность» — особая ком бинация как технических, так и 

адм инистративных м ер. Адм инистративные м еры также включают в себя не 

только бум аги, реком ендации, инструкции, но и людей. Невозм ожно считать 

свою сеть «безопасной», если вы не доверяете людям , работающим  с этой 

сетью. 

Идеальная безопасность — недостижим ый м иф, который м огут 

реализовать, в лучшем  случае, только несколько профессионалов. Есть один 

фактор, который невозм ожно преодолеть на пути к идеальной безопасности — 

это человек. 

Основные цели сетевой безопасности приведены в соответствий с 

рисунком  1.1. 

Цели сетевой безопасности м огут м еняться в зависим ости от ситуации, 

но основных целей обычно три: 

- целостность данных; 

- конфиденциальность данных; 

- доступность данных; 

- рассм отрим  более подробно каждую из них. 

  

 
 

Рисунок 1.1 – Основные цели сетевой безопасности 

 

Целостность данных. Одна из основных целей сетевой безопасности — 

гарантированность того, чтобы данные не были изм енены, подм енены или 

уничтожены. Целостность данных должна гарантировать их сохранность как в 

случае злонам еренных действий, так и случайностей. Обеспечение целостности 

данных является обычно одной из сам ых сложных задач сетевой безопасности. 

Конфиденциальность данных. Второй главной целью сетевой 

безопасности является обеспечение конфиденциальности данных. Не все 

данные м ожно относить к конфиденциальной информ ации. Существует 

достаточно большое количество информ ации, которая должна быть доступна 

всем . Но даже в этом  случае обеспечение целостности данных, особенно 

открытых, является основной задачей. К конфиденциальной информ ации 

м ожно отнести следующие данные: 

- личная информ ация пользователей; 

- учетные записи (им ена и пароли); 

- данные о кредитных картах; 
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- данные о разработках и различные внутренние докум енты; 

- бухгалтерская информ ация. 

Доступность данных. Третьей целью безопасности данных является их 

доступность. Бесполезно говорить о безопасности данных, если пользователь 

не м ожет работать с ним и из-за их недоступности. Вот приблизительный 

список ресурсов, которые обычно должны быть «доступны» в локальной сети: 

- принтеры; 

- серверы; 

- рабочие станции; 

- данные пользователей; 

- любые критические данные, необходим ые для работы. 

Рассм отрим  угрозы и препятствия, стоящие на пути к безопасности сети. 

Все их м ожно разделить на две большие группы: технические угрозы и 

человеческий фактор. 

Технические угрозы: 

- ошибки в програм м ном  обеспечении; 

- различные dos- и ddos-атаки; 

- ком пьютерные вирусы, черви, троянские кони; 

- анализаторы протоколов и прослушивающие програм м ы («снифферы»); 

- технические средства съем а информ ации. 

Ошибки в програм м ном  обеcпечении. Сам ое узкое м есто любой сети. 

Програм м ное обеспечение серверов, рабочих станций, м аршрутизаторов и т. д. 

написано людьм и, следовательно, оно практически всегда содержит ошибки. 

Чем  выше сложность подобного ПО, тем  больше вероятность обнаружения в 

нем  ошибок и уязвим остей. Большинство из них не представляет никакой 

опасности, некоторые же м огут привести к трагическим  последствиям , таким , 

как получение злоум ышленником  контроля над сервером , 

неработоспособность сервера, несанкционированное использование ресурсов 

(хранение ненужных данных на сервере, использование в качестве плацдарм а 

для атаки и т.п.). Большинство таких уязвим остей устраняется с пом ощью 

пакетов обновлений, регулярно выпускаем ых производителем  ПО. 

Своеврем енная установка таких обновлений является необходим ым  условием  

безопасности сети. 

DoS и DDoS-атаки. Denial Of Service (отказ в обслуживании) - особый тип 

атак, направленный на выведение сети или сервера из работоспособного 

состояния. При DoS-атаках м огут использоваться ошибки в програм м ном  

обеспечении или легитим ные операции, но в больших м асштабах (наприм ер, 

посылка огром ного количества электронной почты). Новый тип атак DDoS 

(Distributed Denial Of Service) отличается от предыдущего наличием  огром ного 

количества ком пьютеров, расположенных в большой географической зоне. 

Такие атаки просто перегружают канал трафиком  и м ешают прохождению, а 

зачастую и полностью блокируют передачу по нем у полезной информ ации. 

Особенно актуально это для ком паний, заним ающихся каким -либо online-

бизнесом , наприм ер, торговлей через Internet. 
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Ком пьютерные вирусы, троянские кони. Вирусы - старая категория 

опасностей, которая в последнее врем я в чистом  виде практически не 

встречается. В связи с активным  прим енением  сетевых технологий для 

передачи данных вирусы все более тесно интегрируются с троянским и 

ком понентам и и сетевым и червям и. В настоящее врем я ком пьютерный вирус 

использует для своего распространения либо электронную почту, либо 

уязвим ости в ПО. А часто и то, и другое. Теперь на первое м есто вм есто 

деструктивных функций вышли функции удаленного управления, похищения 

информ ации и использования зараженной систем ы в качестве плацдарм а для 

дальнейшего распространения. Все чаще зараженная м ашина становится 

активным  участником  DDoS-атак. М етодов борьбы достаточно м ного, одним  

из них является все та же своеврем енная установка обновлений. 

Анализаторы протоколов и «снифферы». В эту группу входят средства 

перехвата передаваем ых по сети данных. Такие средства м огут быть как 

аппаратным и, так и програм м ным и. Обычно данные передаются по сети в 

открытом  виде, что позволяет злоум ышленнику внутри локальной сети 

перехватить их. Некоторые протоколы работы с сетью (POPS, FTP) не 

используют шифрование паролей, что позволяет злоум ышленнику перехватить 

их и использовать сам ом у. При передаче данных по глобальным  сетям  эта 

проблем а встает наиболее остро. По возм ожности следует ограничить доступ к 

сети неавторизированным  пользователям  и случайным  людям . 

Технические средства съем а информ ации. Сюда м ожно отнести такие 

средства, как клавиатурные жучки, различные м ини-кам еры, 

звукозаписывающие устройства и т.д. Данная группа используется в 

повседневной жизни нам ного реже вышеперечисленных, так как, кром е 

наличия спецтехники, требует доступа к сети и ее составляющим . 

Человеческий фактор: 

- уволенные или недовольные сотрудники; 

- пром ышленный шпионаж; 

- халатность; 

- низкая квалификация. 

Уволенные и недовольные сотрудники. Данная группа людей наиболее 

опасна, так как м ногие из работающих сотрудников м огут им еть разрешенный 

доступ к конфиденциальной информ ации. Особенную группу составляют 

систем ные адм инистраторы, зачаcтую недовольные своим  м атериальным  

положением  или несогласные с увольнением , они оставляют «черные ходы» 

для последующей возм ожности злонам еренного использования ресурсов, 

похищения конфиденциальной информ ации и т. д. 

Пром ышленный шпионаж. Это сам ая сложная категория. Если ваши 

данные интересны ком у-либо, то этот кто-то найдет способы достать их. Взлом  

хорошо защищенной сети — не сам ый простой вариант. Очень м ожет статься, 

что уборщица «тетя Глаша», м оющая под столом  и ругающаяся на непонятный 

ящик с проводам и, м ожет оказаться хакером  весьм а высокого класса. 

Халатность. Сам ая обширная категория злоупотреблений: начиная с не 

установленных воврем я обновлений, неизм ененных настроек «по ум олчанию» 
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и заканчивая несанкционированным и м одем ам и для выхода в Internet, - в 

результате чего злоум ышленники получают открытый доступ в хорошо 

защищенную сеть. 

Низкая квалификация. Часто низкая квалификация не позволяет 

пользователю понять, с чем  он им еет дело; из-за этого даже хорошие 

програм м ы защиты становятся настоящей м орокой систем ного 

адм инистратора, и он вынужден надеяться только на защиту перим етра. 

Большинство пользователей не поним ают реальной угрозы от запуска 

исполняем ых файлов и скриптов и считают, что исполняем ые файлы -только 

файлы с расширением  «ехе». Низкая квалификация не позволяет также 

определить, какая информ ация является действительно конфиденциальной, а 

какую м ожно разглашать. В крупных ком паниях часто м ожно позвонить 

пользователю и, представившись адм инистратором , узнать у него учетные 

данные для входа в сеть. Выход только один -обучение пользователей, создание 

соответствующих докум ентов и повышение квалификации. 

 

1.1 Систем а обнаружения вторжений 

 

Систем а обнаружения вторжений (СОВ) — програм м ное или аппаратное 

средство, предназначенное для выявления фактов неавторизованного доступа в 

ком пьютерную систем у или сеть либо несанкционированного управления им и 

в основном  через Интернет. Соответствующий английский терм ин - Intrusion 

Detection System (IDS). Систем ы обнаружения вторжений обеспечивают 

дополнительный уровень защиты ком пьютерных систем . 

Систем ы обнаружения вторжений используются для обнаружения 

некоторых типов вредоносной активности, которая м ожет нарушить 

безопасность ком пьютерной систем ы. К такой активности относятся сетевые 

атаки против уязвим ых сервисов, атаки, направленные на повышение 

привилегий, неавторизованный доступ к важным  файлам , а также действия 

вредоносного програм м ного обеспечения (ком пьютерных вирусов, троянов и 

червей) 

Обычно архитектура СОВ включает: 

- сенсорную подсистем у, предназначенную для сбора событий, связанных 

с безопасностью защищаем ой систем ы; 

- подсистем у анализа, предназначенную для выявления атак и 

подозрительных действий на основе данных сенсоров; 

- хранилище, обеспечивающее накопление первичных событий и 

результатов анализа; 

- консоль управления, позволяющая конфигурировать СОВ, наблюдать за 

состоянием  защищаем ой систем ы и СОВ, просм атривать выявленные 

подсистем ой анализа инциденты. 

Существует несколько способов классифицировать СОВ в зависим ости 

от типа и расположения сенсоров, а также м етодов, используем ых подсистем ой 

анализа для выявления подозрительной активности. Во м ногих простых СОВ 

все ком поненты реализованы в виде одного м одуля или устройства. 
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Виды систем  обнаружения вторжений. В сетевой СОВ, сенсоры 

расположены на важных для наблюдения точках сети, часто в 

дем илитаризованной зоне, или на границе сети. Сенсор перехватывает весь 

сетевой трафик и анализирует содержим ое каждого пакета на наличие 

вредоносных ком понентов. Протокольные СОВ используются для 

отслеживания трафика, нарушающего правила определенных протоколов либо 

синтаксис языка (наприм ер, SQL). В хостовых СОВ сенсор обычно является 

програм м ным  агентом , который ведет наблюдение за активностью хоста, на 

который установлен. Также существуют гибридные версии перечисленных 

видов СОВ. 

Сетевая СОВ (Network-based IDS, NIDS) отслеживает вторжения, 

проверяя сетевой трафик и ведет наблюдение за нескольким и хостам и. Сетевая 

систем а обнаружения вторжений получает доступ к сетевом у трафику, 

подключаясь к хабу или свитчу, настроенном у на зеркалирование портов, либо 

сетевое TAP устройство. Прим ером  сетевой СОВ является Snort. 

Основанное на протоколе СОВ (Protocol-based IDS, PIDS) представляет 

собой систем у (либо агента), которая отслеживает и анализирует 

ком м уникационные протоколы со связанным и систем ам и или пользователям и. 

Для веб-сервера подобная СОВ обычно ведет наблюдение за HTTP и HTTPS 

протоколам и. При использовании HTTPS СОВ должна располагаться на таком  

интерфейсе, чтобы просм атривать HTTPS пакеты еще до их шифрования и 

отправки в сеть. 

Основанная на прикладных протоколах СОВ (Application Protocol-based 

IDS, APIDS) — это систем а (или агент), которая ведет наблюдение и анализ 

данных, передаваем ых с использованием  специфичных для определенных 

приложений протоколов. Наприм ер, на веб-сервере с SQL базой данных СОВ 

будет отслеживать содержим ое SQL ком анд, передаваем ых на сервер. 

Узловая СОВ (Host-based IDS, HIDS) - систем а (или агент), 

расположенная на хосте, отслеживающая вторжения, используя анализ 

систем ных вызовов, логов приложений, м одификаций файлов (исполняем ых, 

файлов паролей, систем ных баз данных), состояния хоста и прочих источников. 

Прим ером  является OSSEC. 

Гибридная СОВ совм ещает два и более подходов к разработке СОВ. 

Данные от агентов на хостах ком бинируются с сетевой информ ацией для 

создания наиболее полного представления о безопасности сети. В качестве 

прим ера гибридной СОВ м ожно привести Prelude. 

Пассивные и активные систем ы обнаружения вторжений. В пассивной 

СОВ при обнаружении нарушения безопасности, информ ация о нарушении 

записывается в лог приложения, а также сигналы опасности отправляются на 

консоль и/или адм инистратору систем ы по определенном у каналу связи. В 

активной систем е, также известной как Систем а Предотвращения Вторжений 

(IPS — Intrusion Prevention system  (англ.)), СОВ ведет ответные действия на 

нарушение, сбрасывая соединение или перенастраивая м ежсетевой экран для 

блокирования трафика от злоум ышленника. Ответные действия м огут 

проводиться автом атически либо по ком анде оператора. 
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Хотя и СОВ, и м ежсетевой экран относятся к средствам  обеспечения 

информ ационной безопасности, м ежсетевой экран отличается тем , что 

ограничивает поступление на хост или подсеть определенных видов трафика 

для предотвращения вторжений и не отслеживает вторжения, происходящие 

внутри сети. СОВ, напротив, пропускает трафик, анализируя его и 

сигнализируя при обнаружении подозрительной активности. Обнаружение 

нарушения безопасности проводится обычно с использованием  эвристических 

правил и анализа сигнатур известных ком пьютерных атак. 

История разработок СОВ. Первая концепция СОВ появилась благодаря 

Джейм су Андерсону и статье. В 1984 Фред Коэн (см . Обнаружение вторжений) 

сделал заявление о том , что каждое вторжение обнаружить невозм ожно и 

ресурсы, необходим ые для обнаружения вторжений, будут расти вм есте с 

степенью использования ком пьютерных технологий. 

Дороти Деннинг, при содействии Питера Нейм ана, опубликовали м одель 

СОВ в 1986, сформ ировавшую основу для большинства соврем енных систем . 

Ее м одель использовала статистические м етоды для обнаружения вторжений и 

называлась IDES (Intrusion detection expert system - экспертная систем а 

обнаружения вторжений). Систем а работала на рабочих станциях Sun и 

проверяла как сетевой трафик, так и данные пользовательских приложений. 

IDES использовала два подхода к обнаружению вторжений: в ней 

использовалась экспертная систем а для определения известных видов 

вторжений и ком понент обнаружения, основанный на статистических м етодах 

и профилях пользователей и систем  охраняем ой сети. Тереза Лунт предложила 

использовать искусственную нейронную сеть как третий ком понент для 

повышения эффективности обнаружения. Вслед за IDES в 1993 вышла NIDES 

(Next-generation Intrusion Detection Expert System - экспертная систем а 

обнаружения вторжений нового поколения). 

MIDAS (Multics intrusion detection and alerting system), экспертная 

систем а, использующая P-BEST и LISP, была разработана в 1988 году на 

основе работы Деннинга и Нейм ана. В этом  же году была разработана систем а 

Haystack, основанная на статистических м етодах. 

W&S (Wisdom & Sense - м удрость и чувство), основанный на 

статистических м етодах детектор аном алий, был разработан в 1989 году в Лос-

Алам осской Национальной лаборатории.
[7]

 W&S создавал правила на основе 

статистического анализа и затем  использовал эти правила для обнаружения 

аном алий. 

В 1990, в TIM (Time-based inductive machine) было реализовано 

обнаружение аном алий с использованием  индуктивного обучения на основе 

последовательных паттернов пользователя на языке Common LISP. Програм м а 

была разработана для VAX 3500. Прим ерно в то же врем я был разработан NSM 

(Network Security Monitor - м онитор сетевой безопасности), сравнивающий 

м атрицы доступа для обнаружения аном алий на рабочих станциях Sun-3/50. В 

том  же 1990 году был разработан ISOA (Information Security Officer’s Assistant), 

содержащий в себе м ножество стратегий обнаружения, включая статистику, 

проверку профиля и экспертную систем у. ComputerWatch, разработанный в 
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AT&T Bell Labs, использовал статистические м етоды и правила для проверки 

данных и обнаружения вторжений. 

Далее, в 1991, разработчики Университета Калифорнии разработали 

прототип распределенной систе м ы DIDS (Distribute d intrusion de te ction 

syste m), котора я та кже  являла сь экспе ртной систе м ой. Та кже  в 1991 

сотрудника м и На циона льной Ла бора тории Встрое нных Вычислите льных 

Се те й (ICN) была  ра зра бота на  систе м а  NA DIR (Ne twork a noma ly de te ction 

a nd intrusion re porte r). На  созда ние  этой систе м ы ока за ла  большое  влияние  

ра бота  Де ннинга  и Люнт. NA DIR использова ла  основа нный на  ста тистике  

де те ктор а ном а лий и экспе ртную систе м у. 

В 1998 году На циона льна я ла бора тория им . Лоуре нса  в Бе ркли 

пре дста вила  Bro, использующий собстве нный язык пра вил для а на лиза  

да нных libpca p. 
[14]

 NFR (Ne twork Flight Re corde r), ра зра бота нный в 1999, 

та кже  ра бота л на  основе  libpca p. В ноябре  1998 был ра зра бота н A PE , снифе р 

па ке тов, тоже  использующий libpca p. Спустя м е сяц A PE  был пе ре им е нова н в 

Snort. 

В 2001 году была  ра зра бота на  систе м а  A DA M IDS (A udit da ta  a na lysis 

a nd mining IDS). Систе м а  использова ла  да нные  tcpdump для созда ния пра вил.  

Свободно ра спростра няе м ые  СОВ: 

- Snort NIDS; 

- Bro NIDS; 

- Pre lude  Hybrid IDS; 

- OSSE C HIDS; 

- Sa mha in HIDS; 

- Surica ta ; 

- Ope n Source  Tripwire . 

Ком м е рче ские  СОВ: 

- (fr) CA TNE T; 

- Che ck Point IPS Bla de ; 

- Che ck Point IPS; 

- McA fe e  IPS; 

- IBM ISS Prove ntia  IPS. 

Типы систе м  обна руже ния вторже ний 

Суще ствуе т кла ссиче ское  де ле ние  СОВ на : 

- систе м ы уровня се ти, на  которые  отводится тра фик с м а ршрутиза тора  

(ne twork-ba se d); 

- систе м ы уровня хоста , которые  обна ружива ют изм е не ния на  отде льно 

взятой м а шине , на прим е р а на лизируя журна лы или се те вую а ктивность (host-

ba se d); 

- систе м ы, основа нные  на  оце нке  уязвим осте й (vulne ra bility-

a sse ssme nt). 

Ре ше ние  выносится на  основе  получе нных да нных. 

Т.е . за да чи систе м ы состоят из: 

- получе ния да нных; 

- инте рпре та ции получе нных да нных; 
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- пре дста вле ния ре зульта та . 

Соотве тстве нно, все  систе м ы возм ожно позиционирова ть по зна че ниям  

сле дующих призна ков: 

- тип собира е м ых да нных; 

- м е тод получе ния да нных; 

- м е тод инте рпре та ции да нных; 

- м е тод пре дста вле ния ре зульта та . 

Вне систе м ной ха ра кте ристикой я счита ю тип ре а кции на  ре зульта т: 

- информ а ционный; 

- а ктивный. 

В пе рвом  случа е , производится информ ирова ние  за инте ре сова нных 

лиц. 

Во втором  — а ктивные  де йствия, на прим е р блокирова ние  диа па зона  а дре сов 

а та кующе го. 

По этом у призна ку да нные  систе м ы обычно искусстве нно ра зде ляются 

на  IDS и IPS. 

Ха ра кте ристика  эта  вне систе м на я, потом у что пре дпола га е тся 

ра збие ние  систе м ы на  "ра зве дыва те льную" и "силовую" ча сти. И люба я IDS 

м оже т быть включе на  в соста в IPS. 

Кла ссы типа  собира е м ых да нных 

Сле дуя кла ссиче ском у де ле нию, я вве ду два  кла сса  и доба влю тре тий, 

чтобы возм ожно было пре дста вить кла сс, ка к "координа ту в 

конфигура ционном  простра нстве " (просто для того, чтобы позже  все  

пе ре ста новки быстро получить): 

- да нные , собира е м ые  об узле  се ти; 

- да нные , собира е м ые  обо все й се ти; 

- гибридна я систе м а . 

Типы да нных, собира е м ые  об узле  се ти - это да нные , которые  ка са ются 

только одного узла  и ча стично те х, кто с ним  вза им оде йствуе т. 

А на лиз та ких да нных позволяе т отве тить на  вопрос: "Идёт ли а та ка  на  

да нный хост?" 

Ка к пра вило, удобне е  собира ть эти да нные  не посре дстве нно на  узле , но 

это не  обяза те льно. 

На прим е р, се те вые  ска не ры м огут получить список открытых портов на  

конкре тном  узле  извне , не  им е я возм ожности за пуска ть та м  код. 

Этот кла сс включа е т да нные  сле дующих типов (к ка ждом у из которых 

относятся конкре тные  собира е м ые  пока за те ли): 

- се те ва я а ктивность узла ; 

- се те вые  на стройки узла ; 

- да нные  о фа йла х (списки и контрольные  сум м ы, м е та да нные , 

де йствия с фа йла м и и т.п..); 

- да нные  о проце сса х. 

При этом , узлы м огут быть ка к ра бочим и ста нциям и, не  

пре дпола га ющим и их использова ния в ка че стве  се рве ров, пре доста вляющих 

службы, та к и се рве ра м и. 
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Ра зде ляе тся хосты на  типы, потом у что нужно выде лить отде льный 

случа й: хост м оже т быть спе циа льно сде ла н уязвим ым , с це лью изуче ния 

м е тодов а та к (в том  числе  до обуче ния не йронных се те й) и выявле ния 

а та кующих узлов. 

Возм ожно пре дпола га ть, что любое  вза им оде йствие  с да нным  узлом  

буде т являться попыткой а та ки. 

Да нные , собира е м ые  о се ти - это це льна я ка ртина  се те вого 

вза им оде йствия. 

Ка к пра вило, полные  се те вые  да нные  не  собира ются, т.к. это 

ре сурсоём ко и счита е тся, что на рушите ль либо не  м оже т на ходиться внутри 

се ти, либо е м у обяза те льно нужна  связь с вне шним  м иром  (что, коне чно, не  

обяза те льно та к, ве дь прове сти а та ку возм ожно и на  физиче ски 

изолирова нную се ть, для че го суще ствуют те хники "пре одоле ния воздушного 

за зора "). 

В этом  случа е , IDS а на лизируе т тра фик, идущий че ре з м а ршрутиза тор, 

для че го в м а ршрутиза торе  им е е тся SPA N порт, с которого тра фик 

пе ре на пра вляе тся в IDS. 

В принципе , ниче го не  м е ша е т собира ть да нные  с узла , на  котором  

ра бота е т IDS, это да же  поле зно и привносит дополните льный контроль. 

Та кже  возм ожно собира ть тра фик се ти на  е ё узла х. Но это за ста вляе т 

се те вой а да пте р узла  ра бота ть в ре жим е  за хва та  все го тра фика , че го обычно 

не  пре дпола га е тся при шта тной ра боте , плюс это явно избыточно 

(е динстве нный ва риа нт, когда  это м оже т быть поле зно, с большой на тяжкой, - 

ра спре де лённый а на лиз потока ). 

Кла ссы м е тодов получе ния да нных: 

- па ссивный. систе м а  не  влияе т на прям ую на  ра ботоспособность се ти. 

она  просто производит а на лиз тра фика ; 

- а ктивный. систе м а  пыта е тся прове сти "ра зве дку бое м ", а ктивно 

возде йствуя на  се ть, на прим е р с це лью на йти зна ком ые  сигна туры в 

отве тном  тра фике ; 

- см е ша нный. используются оба  выше ука за нных кла сса . 

Па ссивное  обна руже ние . При па ссивном  обна руже нии, систе м а  просто 

на блюда е т за  обста новкой. Большинство IDS используют да нный кла сс 

м е тодов. Систе м ы уровня хоста  та кже , обычно используют да нный кла сс 

м е тодов. На прим е р, они не  пыта ются уда лить систе м ный фа йл из под 

пользова те ля и прове рить, что он был уда лён, а  просто оце нива ют 

соотве тствие  пра в на  да нный фа йл, ша блону в ба зе , и е сли соотве тствие  не  

на блюда е тся, выда ют пре дупре жде ние . 

А ктивный поиск уязвим осте й. В да нном  кла ссе  м е тодов ошибки 

провоцируются путём  не которых де йствий, ка к изве стных, та к и не изве стных 

(fuzzy систе м ы). 

После  этого, по ба зе  а на лизируе тся ре а кция на  да нные  де йствия. 

Да нный кла сс м е тодов ха ра кте ре н для ска не ров уязвим осте й. 

Для инте рпре та ции ре зульта тов прим е ним ы оба  кла сса  м е тодов: 

https://netoscope.ru/ru/daytheme/1428/
https://netoscope.ru/ru/daytheme/1428/
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- е сть ва риа нт а на лиза  отве тов по ба зе  (на прим е р, ха ра кте рные  отве ты 

на  типичные  ша блоны sql инъе кций), либо пове де нче ский а на лиз (ка к се бя 

ста ла  после  этого це ль ве сти и ка к отве ча е т на  сле дующие  за просы). 

на прим е р, посылка  не корре ктно соста вле нного ip па ке та  должна  приве сти к 

па де нию уязвим ого се рве ра , после  че го он пе ре ста не т отве ча ть; 

- е сть ва риа нт обна руже ния а ном а льной а ктивности. 

на прим е р, е сли после  посылки icmp па ке та  ра зм е ром  777 ба йт с 

за полне ние м  0xde a dbe e f, в се ти ре зко возра ста е т урове нь се те вой 

а ктивности, а  за те м  па да е т - это а ном а лия (норм а льна я ситуа ция - урове нь 

се те вой а ктивности не  м е няе тся). 

Плюсы оче видны: 

- пре ве нтивное  обна руже ние  вторже ний; 

- ка ка я-либо а та ка  м оже т ни ра зу не  произойти, но се ть буде т 

оста ва ться к не й уязвим ой. да нный кла сс м е тодов выявит поте нциа льные  

уязвим ости; 

- прове рка  се ти а на логично а та кующе м у, что повыша е т ша нсы 

обна ружить уязвим ости. 

М инусы: 

- дополните льна я на грузка  на  се ть; 

- возм ожность ре а лизова ть успе шную а та ку в проце ссе  ска нирова ния, 

на прим е р dos не которых се рвисов; 

- ка к пра вило, за висим ость от ба зы а та к, котора я уста ре ва е т; 

- не оче видный м инус — иллюзия бе зопа сности. м оже т возникнуть 

ощуще ние , что "е сли ска не р ниче го не  на шёл, то всё норм а льно". 

При этом , риски на пра вле нных а та к всё-ра вно оста ются. Этот риск, 

возм ожно в м е ньше й сте пе ни, им е е т м е сто быть и для других кла ссов 

м е тодов. 

Кла ссы м е тодов инте рпре та ции да нных. Возм ожно выде лить 

сле дующие  кла ссы, ка ждый из которых м оже т включа ть не сколько м е тодов: 

- м е тоды обна руже ния изве стных на руше ний; 

- м е тоды обна руже ния а ном а лий; 

- см е ша нный м е тод, включа ющий оба  выше на зва нных. 

Обна руже ние  изве стных на руше ний. Сводится к поиску призна ков уже  

изве стных а та к. 

Пре им уще ства : 

- м е тоды почти не  подве рже ны ложным  сра ба тыва ниям ; 

- м е тоды, ре а лизова нные  ка к сопоста вле ние  с обра зцом , ка к пра вило 

выполняются доста точно быстро и не  тре буют больших за тра т ре сурсов. 

Не доста тком  этих м е тодов являе тся не возм ожность обна ружива ть 

не изве стные  систе м е  а та ки. 

В кла ссиче ском  ва риа нте  ре а лиза ция пре дпола га е т сра вне ние  

сигна тур па ке тов с сигна тура м и в ба зе . Сра вне ние  м оже т быть, ка к точное , 

та к и с ша блоном  или по ре гулярном у выра же нию. 

Большинство изве стных IDS используют м е тоды да нного кла сса . 

Сюда  же  возм ожно отне сти м е тоды не чёткого сра вне ния: 
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- обуче нный пе рце птрон; 

- м е тоды сра вне ния с не чёткой логикой. 

Обна руже ние  а ном а лий 

Суть в том , чтобы за писа ть ша блон норм а льной а ктивности се ти и 

ре а гирова ть на  отклоне ния от этого ша блона . 

Возм оже н ва риа нт ре а лиза ции в виде  ба зы сигна тур "норм а льных" 

па ке тов в се ти и ста тистиче ской систе м ы обна руже ния отклоне ний, когда  

а на лиза тор ище т ка кие -то ре дкие  де йствия, или а ктивности. События в 

систе м е  иссле дуются ста тистиче ски, чтобы на йти те  из них, проявле ние  

которых выглядит а ном а льным . 

Пре дста вле нный ниже  де те ктор буде т пыта ться обна ружить а ном а лии. 

М е тоды пре дста вле ния ре зульта та  

Ка к пока за л а на лиз суще ствующих ре ше ний, обычно используются два  

типа  м е тодов: 

- двукла ссовый. систе м а  отве ча е т на  вопрос "е сть ли пробле м ы?", 

отве том  "да /не т". да нный способ ха ра кте ре н для а ка де м иче ских ста те й и 

иссле дова ний, но он м оже т быть прим е ним  для на писа ния м одуле й или 

да тчиков ре а льных сов; 

- м ногокла ссовый. систе м а  отве ча е т на  вопрос "ка кие  се йча с е сть 

пробле м ы?". е сли пробле м  не т, то "ника кие ". 

Ре зульта т та кже  м оже т быть пре дста вле н с опре де лённым  уровне м  

достове рности. И люба я не йросе ть пре дста вляе т ре зульта т, не  ка к "да " или 

"не т", а  ка к м ноже ство ве роятносте й ре зульта тов. 

В суще ствующих подхода х ве роятность а ппроксим ируе тся к е диничной 

или нуле вой и нигде  да льше  не  учитыва е тся. 

На прим е р, изо все х возм ожных а та к на  выходе  се ти, выбира е тся 

пе рва я с са м ой высокой ве роятностью 

Типы IDS. На  да нном  эта пе  па ра м е тр "М е тод пре дста вле ния 

ре зульта та " не  пре дста вляе т инте ре са  (он был вве дён для ра зде ле ния 

де те кторов). 

Потом у возм ожно выде лить 26 типов систе м . 

Да ле е , я све ду их в м е ньше е  количе ство типов: 

- типы: 0, 1, 2; ids уровня узла , основа нна я на  поиске  сигна тур, 

обна ружива юща я а ном а льное  пове де ние , либо гибридна я; подобных ids 

суще ствуе т доста точно м ного; сюда  же  возм ожно отне сти а нтивирусы; 

- типы: 3, 4, 5; ска не р уязвим осте й уровня узла , основа нный на  поиске  

сигна тур, обна ружива ющий а ном а льное  пове де ние , либо гибридный; 

ска не ры не за крытых уязвим осте й; функциона л встрое н в а нтивирусы; с 

на тяжкой в ка че стве  пре дста вите ля группы возм ожно выде лить a vz; да ле е  я 

этот тип отде льно не  ра збира ю; 

- типы: 6, 7, 8; гибридные  ids уровня узла , ка к отсле жива ющие  а та ки 

па ссивно, та к и позволяющие  прове сти а ктивное  ска нирова ние ; 

- типы: 9, 10, 11; ids уровня се ти, основа нна я на  поиске  сигна тур, 

обна ружива юща я а ном а льное  пове де ние , либо гибридна я; 

http://z-oleg.com/secur/avz/
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- типы: 12, 13, 14; ска не р уязвим осте й уровня се ти, основа нный на  

поиске  сигна тур, обна ружива ющий а ном а льные  ре а кции, либо гибридный; 

- типы: 15, 16, 17; гибридна я ids уровня се ти, обна ружива юща я 

а ном а льное  пове де ние , либо гибридна я; должна  позволять, ка к проводить 

ска нирова ние , та к и обна ружива ть пробле м ы в па ссивном  ре жим е ; это 

ком пле ксные  ре ше ния уровня се ти; обычно, они не  суще ствуют в та ком  виде  

и слива ются со сле дующим  типом ; 

- тип 26 (типы 18-25 обычно не  им е ют см ысла  по отде льности и сводятся 

к да нном у типу); гибридна я систе м а , основа нна я на  а ге нта х, ка ждый из 

которых м оже т им е ть один из выше пе ре числе нных типов; 

- отде льным  пунктом , который не  попа да е т в кла ссифика цию, потом у 

что не  являе тся ids, но им е е т м е сто быть ка к вспом ога те льна я систе м а , 

являе тся hone ypot. 

Ниже  ука за ны прим е ры суще ствующих ре ше ний, попа да ющие  в 

выше на зва нные  группы. 

Суще ствующие  ре ше ния. Де йствующие  систе м ы. 

Snort. Snort являе тся кла ссиче ской IDS уровня се ти и а на лизируе т 

тра фик на  совпа де ние  с ба зой пра вил (фа ктиче ски с ба зой сигна тур). Т.е ., 

да нна я систе м а  ище т изве стные  на руше ния. Для Snort возм ожно не сложно 

ре а лизова ть свой м одуль, что и было сде ла но в одной из ра бот. На  ба зе  Snort 

ре а лизова но м ного изве стных ком м е рче ских ре ше ний, в том  числе  русских. 

Пом им о ра боты с ба зой сигна тур, построе нна я на  ба зе  Snort IDS, 

вполне  м оже т им е ть в своём  соста ве  эвристиче ские , не йросе те вые  и 

подобные  м одули обна руже ния. Ка к м иним ум , суще ствуе т в ра боче м  виде  

ста тистиче ский де те ктор а ном а лий для Snort. 

Surica ta . Surica ta  та кже , ка к и Snort являе тся систе м ой уровня се ти. 

У да нной систе м ы е сть не сколько особе нносте й: 

- ба зы сигна тур совм е стим ы со snort; 

- оце нива е т не  только се те вой/тра нспортный урове нь, но ра бота е т и на  

уровне  прикла дных протоколов; 

- е сть возм ожность ре а лизовыва ть пра вила  на  lua , инте рпре тируе м ом  

языке , что ра сширяе т диа па зон возм ожносте й; 

- м оже т а на лизирова ть тра фик м е жду двум я хоста м и, в це лом , а  не  

только отде льные  па ке ты/сое дине ния; это позволяе т, на прим е р, 

обна ружива ть попытки подбора  па роле й; 

- е сть подсисте м а  ip re puta tion, позволяюща я присва ива ть "урове нь 

ре пута ции" ка ждом у ip а дре су. 

Т.е ., эта  систе м а , хотя и обна ружива ют изве стные  на руше ния, та кже  

ка к пре дыдуща я, обла да е т больше й а да птивностью и возм ожностью 

обуча ться (урове нь ре пута ции хоста  м оже т изм е няться в проце ссе  ра боты 

систе м ы и влиять на  принятие  е й ре ше ния). 

Bro. Пла тформ а  для созда ния IDS уровня се ти. Являе тся гибридной 

систе м ой, с упором  на  обна руже ние  изве стных на руше ний. Ра бота е т на  

тра нспортном , се те вом  уровне  и уровне  приложе ний. Подде ржива е т свой 

язык сце на рие в. 

https://habr.com/post/255433/
https://habr.com/post/255433/
https://ru.wikipedia.org/wiki/Honeypot
https://www.snort.org/
https://infotecs.ru/product/setevye-komponenty/vipnet-ids/
http://anomalydetection.info/
https://suricata-ids.org/
https://www.bro.org/
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Им е е тся возм ожность обна руже ния а ном а лий, на прим е р, 

м ноже стве нное  подключе ние  к се рвиса м  на  ра зных порта х — не  

свойстве нное  для норм а льного узла  пове де ние , которое  буде т обна руже но. 

Это ре а лизова но, во-пе рвых, на  основе  на  основе  прове рок 

пе ре да ва е м ых да нных на  норм а льность (на прим е р, TCP-па ке т со все м и 

уста новле нным и фла га м и, на ве рное  тут что-то не  то, не см отря на  то, что он 

корре кте н). 

Во-вторых, на  ба зе  политик, описыва ющих ка к должна  

функционирова ть се ть в норм е . 

Bro не  только обна ружива е т а та ки, но та кже  пом ога е т при диа гностике  

се те вых пробле м  (за явле нный функциона л). 

Те хниче ски Bro ре а лизова н доста точно инте ре сно: он не  производит 

а на лиз тра фика  на прям ую по призна ка м , а  прогоняе т па ке ты на  "событийной 

м а шине ", котора я пре обра зуе т поток па ке тов в се рию высокоуровне вых 

событий. 

Эту м а шину возм ожно счита ть дополните льным  уровне м  а бстра кции, 

позволяющим  отобра зить се те вую (ка к пра вило, хотя и не  обяза те льно) 

а ктивность в те рм ина х не йтра льных относите льно политик (события просто 

сигна лизируют, о том , что не что произошло, но о том  поче м у, событийный 

движок ниче го не  говорит, т.к. это за да ча  инте рпре та тора  политик). 

На прим е р, HTTP за прос буде т пре обра зова н в событие  http_re que st с 

соотве тствующим и па ра м е тра м и, которое  пе ре да ётся на  урове нь а на лиза . 

Инте рпре та тор политик выполняе т сце на рий, в котором  

уста на влива ются обра ботчики событий. В да нных обра ботчика х м огут 

ра ссчитыва ться ста тистиче ские  па ра м е тры тра фика . При этом , обра ботчики 

м огут сохра нять конте кст, а  не  просто ре а гирова ть на  отде льно взятый па ке т. 

Т.е ., учитыва е тся вре м е нна я дина м ика , "история" потока . 

Кра тка я схе м а  ра боты ядра  Bro пока за на  на  рисунке  1.2. 

 

 

https://tools.ietf.org/html/rfc1025
https://tools.ietf.org/html/rfc1025
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Рисунок 1.2 – систе м а  Bro 

 

TripWire , OSSE C, Sa mha in. По кла ссиче ской те рм инологии, это 

пре дста вите ли систе м  уровня хоста . Совм е ща ют в се бе  м е тоды обна руже ния 

изве стных на руше ний и м е тоды поиска  а ном а льной а ктивности. 

М е ха низм  поиска  а ном а лий основа н на  том , что при уста новке , 

систе м а  сохра няе т в ба зе  хэши систе м ных фа йлов и м е та информ а цию о них. 

При обновле нии па ке тов опе ра ционной систе м ы, хэши пе ре считыва ются. 

В случа е  не контролируе м ого изм е не ния ка кого-либо на блюда е м ого 

фа йла , че ре з не которое  вре м я систе м а  да ст об этом  зна ть (ка к пра вило, 

ска нирова ние  за пуска е тся пла нировщиком , хотя возм ожны систе м ы, 

ре а гирующие  на  события ФС). 

Пом им о на блюде ния за  фа йла м и, да нные  систе м ы м огут на блюда ть за  

проце сса м и, сое дине ниям и и а на лизирова ть систе м ные  журна лы. 

Та кже , им и м оже т использова ться ба за  изве стных на руше ний, котора я 

пе риодиче ски обновляе тся. 

Не которые  им е ют це нтра лизова нный инте рфе йс, который позволяе т 

а на лизирова ть да нные  одновре м е нно на  м ногих узла х. 

Прим е р ра звёртыва ния OSSE C приве де н в соотстве тсвии с рисунком  

1.3. 

 

 
 

Рисунок 1.3 – систе м а  TripWire , OSSE C, Sa mha in 

 

Pre lude  SIE M, OSSIM. Это гибридные  систе м ы, позиционируе м ые , ка к 

SIE M. Pre lude  соче та е т в се бе  се нсорную се ть и а на лиза тор. За явле но, что 

https://github.com/Tripwire/tripwire-open-source
http://www.ossec.net/
https://la-samhna.de/samhain/
http://www.ossec.net/docs/manual/ossec-architecture.html
https://github.com/Tripwire/tripwire-open-source
http://www.ossec.net/
https://la-samhna.de/samhain/
https://www.prelude-siem.org/
https://www.alienvault.com/products/ossim
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да нна я систе м а  обе спе чива е т повыше нный урове нь бе зопа сности, поскольку 

взлом щик м оже т обойти одну IDS, но сложность обхода  м ногочисле нных 

м е ха низм ов за щиты возра ста е т экспоне нциа льно. 

Систе м а  хорошо м а сшта бируе тся: по за явле ниям  ра зра ботчиков, 

се нсорна я се ть м оже т покрыва ть контине нт или да же  м ир. 

Систе м а  совм е стим а  со м ногим и суще ствующим и IDS по форм а ту 

да нных (IDME F) в том  числе  с: A uditD, Ne pe nthe s, NuFW, OSSE C, Pa m, 

Sa mha in, Sa ncp, Snort, Surica ta , Kisme t и т.д.. 

Прим е рно тоже  са м ое  возм ожно ска за ть про OSSIM. Ска не ры 

уязвим осте й. Это систе м ы, которые  за ним а ются а ктивным  поиском  

уязвим осте й на  узле , либо в се ти. 

Са м ые  простые  ищут только изве стные  пробле м ы, которые  е сть в ба зе , 

боле е  се рьёзные  систе м ы м огут совм е ща ть в се бе  ка к м е тоды обна руже ния 

изве стных на руше ний, та к и а ном а льной а ктивности. 

Ска не ры уязвим осте й появились да вно и на де ла ть их успе ли 

доста точно м ного. 

Приве ду только не сколько изве стных продуктов, которые  пре дста вле ны 

на  рынке : 

- Nma p - бе спла тный се те вой ска не р, который используют скоре е , ка к 

вспом ога те льный инструм е нт: он позволяе т опре де лить ОС, получить список 

открытых портов и се рвисов, которые  их открыли, и т.п… При этом , включа е т 

Ne tma p Scripting E ngine , что позволяе т на  е го основе  строить 

а втом а тизирова нные  ре ше ния (на прим е р, совм е стить ска нирова ние  с 

за пуском  брутфосе ра  на  нужных порта х); 

- XSpide r - кла ссиче ский ска не р уязвим осте й с ба зой, эвристика м и, 

поиском  а ном а льного пове де ния и т.д.; 

- Me ta sploit — фре йм ворк, соде ржа щий на боры эксплоитов, ска не ры, 

готовые  на грузки, за пуска е м ые  на  а та куе м ом  узле  и т.п… Позволяе т 

прове сти иссле дова ние  узла  или группы узлов на  подве рже нность изве стным  

уязвим остям ; 

- Ope nVA S - фре йм ворк, соче та ющий в се бе  ска не р и ре ше ние  для 

упра вле ния уязвим остям и. Соде ржит ба зу с боле е  че м  50000 уязвим остям и, 

опозна ёт ука за нные  це ли и прове ряе т их ре а кцию на  прим е не ние  

соотве тствующих эксплоитов. 

Возм ожности да нных систе м  на  прим е ре  выше приве дённого XSpide r: 

- иде нтифика ция се рвисов на  случа йных порта х для выявле ния 

уязвим осте й се рве ров с не ста нда ртной конфигура цие й; 

- эвристиче ский м е тод опре де ле ния типов и им е н се рвисов (http, ftp, 

smtp, pop3, dns, ssh и др.) для опре де ле ния на стояще го им е ни се рве ра  и 

корре ктной ра боты прове рок; 

- обра ботка  rpc-се рвисов (windows и *nix) с полной иде нтифика цие й, 

включа я опре де ле ние  де та льной конфигура ции ком пьюте ра ; 

- прове рка  сла бости па рольной за щиты: оптим изирова нный подбор 

па роле й пра ктиче ски во все х се рвиса х, тре бующих а уте нтифика ции; 

https://nmap.org/
https://www.ptsecurity.com/ru-ru/products/xspider/
https://www.metasploit.com/
http://www.openvas.org/


25 

- глубокий а на лиз конте нта  ве б-са йтов, включа я выявле ние  

уязвим осте й в скрипта х: sqli, xss, за пуск произвольных програ м м  и др; 

- а на лиз структуры http-се рве ров для поиск сла бых м е ст в 

конфигура ции; 

- ра сшире нна я прове рка  узлов под упра вле ние м  windows; 

- прове де ние  прове рок на  не ста нда ртные  dos-а та ки; 

- возм ожность а втом а тиза ции. 

Hone ypot 

Систе м ы спе циа льно сде ла нные  уязвим ым и, с це лью привле че ния к 

ним  а та к. М огут быть использова ны для иссле дова ния де йствий а та кующе го. 

Прим е р ра звёртыва ния приве де н в рисунке  1.4: 

- Hone yWe b - hone ypot, за пуска ющий WE B се рвисы; 

- Hone yd - позволяе т созда ва ть виртуа льные  хосты, на  которых 

ра бота ют се рвисы. М оже т эм улирова ть ра зные  ОС. 

 

 
 

Рисунок 1.4 – Систе м а  Hone ypot 

 

Вообще , готовых hone ypot ре ше ний доста точно м ного. 

Сюда  же  м огут относиться ловушки типа  ta rpits, за м е дляющие  а та ку 

(повыша е т тре бова ния к ре сурса м  а та кующе го, да ёт вре м я на  

ре а гирова ние ), которые  возм ожно счита ть "а ктивным " ва риа нтом  hone ypot. 

 

1.2 Систе м а  пре дотвра ще ния вторже ний 

 

Се те ва я систе м а  обна руже ния вторже ний м оже т за щитить от а та к, 

которые  проходят че ре з м е жсе те вой экра н во внутре ннюю ЛВС. 

https://www.honeynet.org/
http://www.honeyd.org/
https://en.wikipedia.org/wiki/Tarpit_(networking)
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М е жсе те вые  экра ны м огут быть не пра вильно сконфигурирова ны, пропуска я 

в се ть не же ла те льный тра фик. Да же  при пра вильной ра боте  м е жсе те вые  

экра ны обычно пропуска ют внутрь тра фик не которых приложе ний, который 

м оже т быть опа сным . Порты ча сто пе ре пра вляются с м е жсе те вого экра на  

внутре нним  се рве ра м  с тра фиком , пре дна зна че нным  для почтового или 

другого обще доступного се рве ра . Се те ва я систе м а  обна руже ния вторже ний 

м оже т отсле жива ть этот тра фик и сигна лизирова ть о поте нциа льно опа сных 

па ке та х. 

 Пра вильно сконфигурирова нна я се те ва я систе м а  обна руже ния 

вторже ний м оже т пе ре прове рять пра вила  м е жсе те вого экра на  и 

пре доста влять дополните льную за щиту для се рве ров приложе ний. 

Се те вые  систе м ы обна руже ния вторже ний поле зны при за щите  от 

вне шних а та к, одна ко одним  из их гла вных достоинств являе тся способность 

выявлять внутре нние  а та ки и подозрите льную а ктивность пользова те ле й. 

М е жсе те вой экра н за щитит от м ногих вне шних а та к, но, когда  а та кующий 

на ходится в лока льной се ти, м е жсе те вой экра н вряд ли см оже т пом очь. Он 

видит только тот тра фик, что проходит че ре з не го, и обычно сле п по 

отноше нию к а ктивности в лока льной се ти. Счита йте  се те вую систе м у 

обна руже ния вторже ний и м е жсе те вой экра н вза им одополняющим и 

устройства м и бе зопа сности - вроде  на де жного две рного за м ка  и систе м ы 

сигна лиза ции се те вой бе зопа сности. Одно из них за щища е т ва шу вне шнюю 

гра ницу, другое  -внутре ннюю ча сть (рисунок 1.5). 
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Рисунок 1.5 – За щита  с пом ощью се те вой систе м ы обна руже ния вторже ний и м е жсе те вого 

экра на  

 

Им е е тся ве ска я причина , чтобы вним а те льно сле дить за  тра фиком  

внутре нне й се ти. Ка к пока зыва е т ста тистика  ФБР, боле е  70 проце нтов 

ком пьюте рных пре ступле ний исходят из внутре нне го источника . Хотя м ы 

склонны счита ть, что на ши колле ги не  сде ла ют ниче го, чтобы на м  на вре дить, 

но иногда  это быва е т не  та к. Внутре нние  злоум ышле нники - не  все гда  

ночные  ха ке ры. Это м огут быть и обиже нные  систе м ные  а дм инистра торы, и 

не осторожные  служа щие . Простое  де йствие  по за грузке  фа йла  или по 

открытию фа йла , присое дине нного к эле ктронном у сообще нию, м оже т 

вне дрить в ва шу систе м у "троянскую" програ м м у, котора я созда ст дыру в 

м е жсе те вом  экра не  для все возм ожных бе д. С пом ощью се те вой систе м ы 

обна руже ния вторже ний вы см оже те  пре се чь подобную а ктивность, а  та кже  

другие  возм ожные  ком пьюте рные  интриги. Хорошо на строе нна я се те ва я 

систе м а  обна руже ния вторже ний м оже т игра ть роль эле ктронной "систе м ы 

сигна лиза ции" для ва ше й се ти. 

Новое  поколе ние  систе м  обна руже ния вторже ний. Систе м ы 

обна руже ния вторже ний на  основе  выявле ния а ном а льной а ктивности 

Вм е сто прим е не ния ста тиче ских сигна тур, с пом ощью которых м ожно 

выявлять только явно вре доносную де яте льность, систе м ы нового поколе ния 
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отсле жива ют норм а льные  уровни для ра зличных видов а ктивности в се ти. 

Е сли на блюда е тся вне за пный вспле ск тра фика  FTP, то систе м а  пре дупре дит 

об этом . Пробле м а  с систе м а м и та кого рода  состоит в том , что они ве сьм а  

склонны к ложным  сра ба тыва ниям  - то е сть выда че  сигна лов тре воги, когда  в 

се ти им е е т м е сто норм а льна я, допустим а я де яте льность. Та к, в прим е ре  с 

FTP-тра фиком  за грузка  особе нно большого фа йла  буде т возбужда ть сигна л 

тре воги. 

Сле дуе т учитыва ть та кже , что систе м е  обна руже ния вторже ний на  

основе  выявле ния а ном а льной а ктивности тре буе тся вре м я, чтобы построить 

точную м оде ль се ти. Вна ча ле  систе м а  ге не рируе т та к м ного тре вожных 

сигна лов, что пользы от не е  почти ника кой. Кром е  того, подобные  систе м ы 

обна руже ния вторже ний м ожно обм а нуть, хорошо зна я се ть. Е сли ха ке ры 

доста точно не за м е тны и используют протоколы, которые  а ктивно 

прим е няются в се ти, они не  привле кут вним а ния систе м  та кого рода . С 

другой стороны, ва жное  пре им уще ство подобных систе м  - отсутствие  

не обходим ости постоянно обновлять на бор сигна тур. Когда  эта  те хнология 

достигне т зре лости и доста точной инте лле ктуа льности, она , ве роятно, ста не т 

употре бите льным  м е тодом  обна руже ния вторже ний. 

Систе м ы пре дотвра ще ния вторже ний. Новый тип се те вых систе м  

обна руже ния вторже ний, на зыва е м ый систе м а м и пре дотвра ще ния 

вторже ний, де кла рирова н ка к ре ше ние  все х пробле м  корпора тивной 

бе зопа сности. Основна я иде я состоит в том , чтобы при ге не ра ции тре вожных 

сигна лов пре дприним а ть отве тные  де йствия, та кие  ка к на писа ние  на  ле ту 

индивидуа льных пра вил для м е жсе те вых экра нов и м а ршрутиза торов, 

блокирующих а ктивность подозрите льных IP-а дре сов, за прос или да же  

контра та ка  систе м -на рушите ле й. 

Хотя эта  нова я те хнология постоянно ра звива е тся и сове рше нствуе тся, 

е й е ще  слишком  да ле ко до прове де ния а на лиза  и принятия ре ше ний на  

уровне  че лове ка . Фа кт оста е тся фа ктом  - люба я систе м а , котора я на  100% 

за висит от м а шины и програ м м ного обе спе че ния, все гда  м оже т быть 

обм а нута  посвятившим  се бя этом у че лове ком  (хотя не которые  проигра вшие  

ша хм а тные  гроссм е йсте ры м огут с этим  не  согла ситься). Прим е ром  систе м ы 

пре дотвра ще ния вторже ний с открытым и исходным и те кста м и служит Inline  

Snort Дже да  Хе йла  - свободный м одуль для се те вой систе м ы обна руже ния 

вторже ний Snort. 

Пробле м а  ложных сра ба тыва ний се те вых систе м  обна руже ния 

вторже ний 

Одной из гла вных пробле м  систе м  обна руже ния вторже ний являе тся их 

склонность к большом у числу ложных сра ба тыва ний. Ложное  сра ба тыва ние  

им е е т м е сто, когда  систе м а  ге не рируе т сигна л тре воги на  основе  того, что 

она  счита е т вре доносной или подозрите льной а ктивностью, но что в 

де йствите льности ока зыва е тся норм а льным  тра фиком  для да нной се ти. 

Обычно в подра зум е ва е м ой конфигура ции се те ва я систе м а  обна руже ния 

вторже ний буде т ре а гирова ть на  все  хоть чуть-чуть не обычное . У 

большинства  подобных систе м  им е ются обширные  используе м ые  по 
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ум олча нию ба зы да нных из тысяч сигна тур возм ожной подозрите льной 

а ктивности. Производите ли се те вых систе м  обна руже ния вторже ний не  

м огут зна ть ха ра кте р ва ше го се те вого тра фика , поэтом у для пе ре стра ховки 

они пре дусм а трива ют сра ба тыва ние  по ка ждом у поводу. 

Типичные  причины ложных сра ба тыва ний. Ра бота  систе м ы 

м ониторинга  се ти. 

М ногие  орга низа ции используют систе м ы м ониторинга  се ти, та кие  ка к 

HP Ope nVie w или Wha tsUp Gold, чтобы сле дить за  систе м а м и в свое й се ти. 

Они ха ра кте ризуются высокой се те вой а ктивностью опроса  и обна руже ния. 

Для опроса  состояния эти систе м ы обычно прим е няют SNMP или 

а на логичный протокол, но они м огут та кже  использова ть эхо-те стирова ние  и 

другие , боле е  на зойливые  прове рки. По ум олча нию большинство систе м  

обна руже ния вторже ний ра ссм а трива ют эту а ктивность ка к вре доносную или, 

по кра йне й м е ре , подозрите льную. В большой се ти м ониторинг м оже т 

порожда ть тысячи сигна лов тре воги в ча с, е сли систе м а  обна руже ния 

вторже ний на строе на  для отсле жива ния та кой де яте льности. Этого м ожно 

избе жа ть, игнорируя а ктивность с уча стие м  IP-а дре са  систе м ы м ониторинга . 

М ожно та кже  исключить из ба зы да нных соотве тствующие  сигна лы тре воги, 

е сли их отсле жива ние  не  пре дста вляе т для ва с особой ва жности. 

Се те вое  ска нирова ние  уязвим осте й/ска не ры портов. Всякий ра з, когда  

вы за пуска е те  се те вое  те стирова ние  уязвим осте й или ска нирова ние  портов с 

пом ощью та ких програ м м , ка к Ne ssus и Nma p, ва ша  се те ва я систе м а  

обна руже ния вторже ний буде т сходить с ум а . Эти програ м м ы созда ны для 

выполне ния им е нно того, что де ла ют ха ке ры. На  са м ом  де ле , ве роятно, 

сигна лы тре воги за да ны для большинства  встра ива е м ых м одуле й Ne ssus. И 

зде сь та кже  м ожно отключить сообще ния с уча стие м  IP-а дре са  се рве ра  

Ne ssus или Nma p, но лучше  все го вообще  выключа ть систе м у обна руже ния 

вторже ний на  вре м я пла нового ска нирова ния. В этом  случа е  ска нирующа я 

м а шина  буде т по-пре жне м у за щище на  от а та к, когда  не  выполняе тся 

ска нирова ние , а  ба за  да нных сигна лов тре воги не  буде т иска же на  

м ноже ством  да нных от ва ше й собстве нной а ктивности по ска нирова нию. 

Пользова те льска я а ктивность. Большинство се те вых систе м  

обна руже ния вторже ний на строе ны для сигна лиза ции об опа сной а ктивности 

пользова те ле й, та кой ка к однора нговое  ра зде ле ние  фа йлов, м гнове нный 

обм е н сообще ниям и и т.д. Одна ко, е сли подобна я а ктивность допуска е тся 

либо форм а льной политикой, либо просто не соблюде ние м  суще ствующих 

политик, то она  буде т фиксирова ться в журна ла х в виде  сигна лов. Это м оже т 

ста ть основа ние м  для прове де ния в жизнь или созда ния политик против та ких 

видов де яте льности, та к ка к м ожно пока за ть, ка кую ча сть полосы 

пропуска ния и сколько вре м е ни они за ним а ют, не  говоря уже  о после дствиях 

для бе зопа сности. Одна ко, е сли вы на м е ре ны и да ле е  ра зре ша ть та кую 

а ктивность, то не обходим о за ком м е нтирова ть эти пра вила , чтобы не  

за полнять журна лы сигна ла м и ложных сра ба тыва ний. 

Пове де ние , на пом ина юще е  "троянскую" програ м м у или "че рвя". 
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Совре м е нные  вирусы и вирусоподобное  програ м м ное  обе спе че ние  

("че рви" и "троянские " програ м м ы) не ре дко используют се те вые  сре дства , 

пыта ясь выполнять та кие  де йствия, ка к инфицирова ние  других м а шин или 

м а ссова я ра ссылка  эле ктронных сообще ний. Подобную а ктивность м ожно 

выявить с пом ощью се те вых систе м  обна руже ния вторже ний. Одна ко эти 

сигна туры м огут порожда ть сигна лы тре воги и при норм а льной де яте льности. 

Прим е ром  служит че рвь Nimda , который пыта е тся копирова ть на  ра зличные  

систе м ы фа йлы с опре де ле нным и ра сшире ниям и, та ким и ка к .e ml. К 

сожа ле нию, програ м м а  Microsoft E xcha nge  ве де т се бя а на логично при 

использова нии е е  we b-инте рфе йса . Поэтом у, хотя зна ть о подобной 

"троянской" а ктивности в се ти было бы поле зно, м ожно при же ла нии 

отключить сигна лы, порожда е м ые  изве стной норм а льной де яте льностью, 

да же  когда  им е е тся поте нциа льна я опа сность, что тра фик все -та ки ока же тся 

вре доносным . Это пом оже т избе жа ть чре зм е рного количе ства  ложных 

сра ба тыва ний. 

Длинные  ба зовые  це почки а уте нтифика ции. 

Сигна л та кого типа  орие нтирова н на  чре зм е рно длинные  входные  

строки We b, поскольку не которые  програ м м ы использова ния уязвим осте й 

прим е няют подобный м е тод для пе ре полне ния буфе ра  и 

не са нкционирова нного получе ния доступа . Одна ко в после дне е  вре м я 

м ногие  We b-са йты на бива ют в это поле  м ного информ а ции и м огут 

не на роком  сбить с толку се те вую систе м у обна руже ния вторже ний. 

А уте нтифика ционна я а ктивность ба зы да нных. 

Не которые  се те вые  систе м ы обна руже ния вторже ний сле дят за  

де яте льностью по а дм инистрирова нию ба з да нных. Те оре тиче ски в 

производстве нных ба за х да нных не  должно на блюда ться высокой 

а дм инистра тивной а ктивности, а  е е  на личие  м оже т служить призна ком  того, 

что кто-то пыта е тся что-то сде ла ть с ба зой. Одна ко во м ногих ба за х да нных 

использова ние  иде т па ра лле льно с ра зра боткой, отсюда  и большой объе м  

а дм инистрирова ния. Эта  де яте льность, хотя и вполне  за конна я, буде т 

порожда ть м ноже ство сигна лов тре воги. Е сли ва ша  ба за  да нных на ходится в 

состоянии не пре рывного ра звития, то ва м , ве роятно, сле дуе т отключить эти 

сигна лы, по кра йне й м е ре  пока  ба за  не  ста билизируе тся и не  пе ре йде т в 

ре жим  производстве нной эксплуа та ции. 

Суще ствуе т м ного других причин ложных сра ба тыва ний, за висящих от 

конфигура ции се ти и уровня а ктивности. В подра зум е ва е м ой конфигура ции 

се те ва я систе м а  обна руже ния вторже ний м оже т порожда ть сотни ложных 

сра ба тыва ний в де нь, что способно приве сти систе м ного а дм инистра тора  в 

отча яние . В ре зульта те  сигна лы тре воги этих систе м  вскоре  на чина ют 

игнорирова ться, ка к не кий посторонний шум . Одна ко при не больших усилиях 

и с пом ощью м е тодов се те ва я систе м а  обна руже ния вторже ний м оже т 

быстро ста ть поле зным  сре дством , а  не  эле ктронной ве рсие й м а льчика , 

который то и де ло крича л "Волк!". 

Ка к получить м а ксим ум  пользы от систе м ы обна руже ния вторже ний. 
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Чтобы ре а лизова ть истинный поте нциа л систе м ы обна руже ния 

вторже ний, не обходим о сде ла ть не сколько ве ще й, ка к пе ре д уста новкой, та к 

и после  не е . 

Пра вильное  конфигурирова ние  систе м ы. 

Е сли вы только что уста новили систе м у обна руже ния вторже ний и 

за пустили е е  в подра зум е ва е м ой конфигура ции, то тысячи ложных 

сра ба тыва ний скоро пе ре полнят ча шу ва ше го те рпе ния. Хотя вы см оже те  

пе ре на строить систе м у постфа ктум , лучше  побе ре чь силы и не рвы, уде лив 

не которое  вре м я упре жда юще м у конфигурирова нию. Не  приним а йте  

подра зум е ва е м ые  на стройки, индивидуа лизируйте  их для свое й ЛВС. 

Большинство систе м  обна руже ния вторже ний группируе т сигна лы 

тре воги по ка те гориям . Просм отрите  ка ждую группу, чтобы ре шить, 

на сколько она  подходит для ва ше й се ти. Е сли им е е тся группа  сигна тур для 

UNIX-пла тформ , но у ва с в се ти не т UNIX-систе м , то, ве роятно, м ожно 

бе зопа сно отключить ве сь этот па ке т сигна лов. В не которых систе м а х 

пре дусм отре ны сигна лы тре воги, за висящие  от политики и отве ча ющие  за  

та кие  ве щи, ка к использова ние  м гнове нного обм е на  сообще ниям и или 

програ м м ного обе спе че ния однора нговых се те й. Е сли у ва с уже  е сть 

систе м ы, фильтрующие  подобные  виды а ктивности, или вы их ра зре ша е те , то 

эти сигна лы м ожно отключить. Не обходим о тща те льно проа на лизирова ть 

группы сигна лов. Хотя ва м  м оже т пригодиться большинство сигна лов для 

Windows-пла тформ , не которые  из них, возм ожно, не  им е ют отноше ния к 

ва ше й се ти или будут вызыва ть ложные  сра ба тыва ния. 

М ожно та кже  освободить не которые  хосты от контроля. Е сли ва ша  

пе рсона льна я м а шина  постоянно посыла е т в се ть SNMP-за просы, или вы 

постоянно входите  ка к а дм инистра тор, то это м оже т порожда ть м ного 

бе споле зных сигна лов тре воги. Хотя освобожде ние  от контроля снижа е т 

урове нь бе зопа сности и м оже т оста вить критиче ски ва жные  м а шины бе з 

за щиты, оно способно сде ла ть систе м у обна руже ния вторже ний боле е  

эффе ктивной. Уде лив не сколько ча сов тща те льном у конфигурирова нию 

систе м ы до е е  а ктива ции, м ожно сбе ре чь м ного вре м е ни и сил в будуще м . 

На стройка  систе м ы обна руже ния вторже ний. 

Когда  систе м а  за пуще на  и ра бота е т, да же  при скрупуле зном  

конфигурирова нии она  на чне т ге не рирова ть сигна лы тре воги. Вскоре , е сли 

вы на йде те  вре м я для их а на лиза  и на чне те  де а ктивирова ть пра вила , 

которые  не  подходят для ва ше й се ти, вы см оже те  снизить число ложных 

сра ба тыва ний. Попутно у ва с появится поним а ние  того, ка к ра бота е т ва ша  

се ть и ка кие  потоки да нных те кут по не й, что поле зно для любого се те вого 

а дм инистра тора . Ка ждую не де лю выде ляйте  не которое  вре м я для 

м одифика ции на строе к систе м ы обна руже ния вторже ний. Не которые  

систе м ы позволяют относите льно ле гко пом е тить сигна л ка к источник 

ложных сра ба тыва ний, тогда  ка к другие  за ста вят ва с пре одоле ть не которые  

пре пятствия. В сре дне м  тре буе тся не сколько м е сяце в, чтобы на строить 

систе м у обна руже ния вторже ний на  выда чу поле зных сигна лов о на ка зуе м ой 
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а ктивности, и то только в случа е  це ле на пра вле нных усилий по тонкой 

на стройке . 

Сре дства  а на лиза  для систе м  обна руже ния вторже ний. 

Систе м ы обна руже ния вторже ний обычно пре дла га ют 

а дм инистра тора м  не сколько ра зличных способов получе ния уве дом ле ний о 

сра ба тыва нии сигна лов тре воги. В просте йше м  случа е  сигна лы м огут просто 

протоколирова ться для после дующе го просм отра . На  са м ом  де ле  это не  

ре ком е ндуе тся, та к ка к за ста вляе т а дм инистра тора  не усыпно сле дить за  

ре гистра ционным и журна ла м и. Е сли не  де ла ть этого е же дне вно, то м огут 

пройти дни или не де ли, пре жде  че м  попытки вторже ния будут обна руже ны. 

Другой возм ожностью изве ще ния соотве тствующе го должностного лица  о 

возникнове нии сигна ла  тре воги являе тся отпра вка  сообще ния по эле ктронной 

почте  или на  пе йдже р. Одна ко да же  с хорошо на строе нной систе м ой 

получе ние  на  пе йдже р по не сколько сообще ний в де нь м оже т доста влять 

слишком  м ного хлопот. Кром е  того, эле ктронные  сообще ния будут им е ть 

форм а т, в котором  их сложно сра внива ть с прошлым и сигна ла м и тре воги или 

а на лизирова ть ка ким -то иным  обра зом . Лучшим  способом  обра ботки 

сигна лов тре воги являе тся их не м е дле нное  за не се ние  в ба зу да нных, чтобы 

м ожно было выполнить углубле нный а на лиз. Суще ствуе т сре дство с 

открытым и исходным и те кста м и для систе м  обна руже ния вторже ний, 

на зыва е м ое  A CID (A na lysis Console  for Intrusion De te ction - консоль а на лиза  

для обна руже ния вторже ний). Оно подробно ра ссм а трива е тся в "Сре дства  

а на лиза  и упра вле ния" . 

Систе м а  пре дотвра ще ния вторже ний буде т ра бота ть путе м  

ска нирова ния все го се те вого тра фика . Для этого инструм е нт IPS обычно 

ра спола га е тся прям о за  бра ндм а уэром , выступа я в ка че стве  дополните льного 

уровня, который буде т отсле жива ть события для вре доносного конте нта . 

Та ким  обра зом , инструм е нты IPS ра зм е ща ются на  прям ых путях связи 

м е жду систе м ой и се тью, что позволяе т инструм е нту а на лизирова ть се те вой 

тра фик. 

Ниже  приве де ны три общих подхода  для инструм е нта  IPS для за щиты 

се те й: 

- обна руже ние  на  основе  сигна тур, при котором  инструм е нт IPS 

используе т пре два рите льно опре де ле нные  сигна туры а та к изве стных се те вых 

угроз для обна руже ния угроз и принятия м е р; 

- обна руже ние  на  основе  а ном а лий, при котором  IPS ище т 

не ожида нное  пове де ние  се ти и блокируе т доступ к хосту в случа е  

обна руже ния а ном а лии;  

- обна руже ние  на  основе  политик, при котором  IPS сна ча ла  тре буе т от 

а дм инистра торов созда ния политик бе зопа сности - когда  происходит событие , 

которое  на руша е т опре де ле нную политику бе зопа сности, систе м ным  

а дм инистра тора м  отпра вляе тся пре дупре жде ние . 

Е сли обна ружива ются ка кие -либо угрозы, инструм е нт IPS обычно 

способе н отпра влять опове ще ния а дм инистра тору, отбра сыва ть любые  

вре доносные  се те вые  па ке ты и сбра сыва ть сое дине ния путе м  пе ре на стройки 
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бра ндм а уэров, пе ре упа ковки поле зных на грузок и уда ле ния за ра же нных 

вложе ний с се рве ров. 

Инструм е нты IPS м огут пом очь отра зить а та ки типа  «отка з в 

обслужива нии» (DoS), ра спре де ле нные  а та ки типа  «отка з в обслужива нии» 

(DDoS), че рви, вирусы или эксплойты, та кие  ка к эксплойт нуле вого дня. По 

слова м  М а йкла  Рида  (Micha e l Re e d), ра не е  прина дле жа вше го к се тям  

ве рхне го уровня (приобре те нным  Core ro), эффе ктивна я систе м а  

пре дотвра ще ния вторже ний должна  выполнять боле е  сложные  м ониторинг и 

а на лиз, та кие  ка к на блюде ние  и ре а гирова ние  на  ша блоны тра фика , а  та кже  

на  отде льные  па ке ты. «М е ха низм ы обна руже ния м огут включа ть в се бя 

сопоста вле ние  а дре сов, сопоста вле ние  строк и подстрок HTTP [Протокол 

пе ре да чи гипе рте кста ], сопоста вле ние  общих ша блонов, а на лиз сое дине ния 

TCP [Протокол упра вле ния пе ре да че й], обна руже ние  а ном а лий па ке тов, 

обна руже ние  а ном а лий тра фика  и сопоста вле ние  портов TCP / UDP [Use r 

Da ta gra m Protocol] " 

Типы систе м  пре дотвра ще ния вторже ний. Обычно появляются три типа  

систе м  пре дотвра ще ния вторже ний. Эти типы сле дующие : 

- а на лиз пове де ния се ти (NBA ), который а на лизируе т пове де ние  се ти 

на  пре дм е т не норм а льного потока  тра фика  - обычно используе тся для 

обна руже ния DDoS-а та к; 

- се те ва я систе м а  пре дотвра ще ния вторже ний (NIPS), котора я 

а на лизируе т се ть на  пре дм е т выявле ния подозрите льного тра фика  - ка к 

пра вило, окружа ющих протоколов; 

- хост-систе м а  пре дотвра ще ния вторже ний (HIPS), котора я 

уста на влива е тся на  одном  хосте  и используе тся для а на лиза  подозрите льной 

а ктивности на  одном  конкре тном  хосте . 

Кром е  того, суще ствуют другие  типы инструм е нтов IPS, в том  числе  

а на лизирующие  бе спроводные  се ти. В це лом , одна ко, м ожно ска за ть, что 

систе м а  пре дотвра ще ния вторже ний включа е т в се бя любой продукт или 

пра ктику, используе м ую для пре дотвра ще ния доступа  злоум ышле нников к 

ва ше й се ти, та кую ка к бра ндм а уэры и а нтивирусное  програ м м ное  

обе спе че ние . 

Пре им уще ства  систе м  пре дотвра ще ния вторже ний включа ют 

сле дующе е : 

- сниже ние  ша нсов на  инциде нты бе зопа сности; 

- обе спе че ние  дина м иче ской за щиты от угроз; 

- а втом а тиче ское  уве дом ле ние  а дм инистра торов при обна руже нии 

подозрите льной а ктивности; 

- см ягче ние  а та к, та ких ка к угрозы нуле вого дня, DoS-а та ки, DDoS-

а та ки и попытки а та ки м е тодом  пе ре бора ; 

- сокра ще ние  обслужива ния се те й для ИТ-пе рсона ла ;  

- ра зре шить или за пре тить опре де ле нный входящий тра фик в се ть. 

Не доста тки систе м  пре дотвра ще ния вторже ний включа ют сле дующе е : 
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- когда  систе м а  блокируе т не норм а льную а ктивность в се ти, 

пре дпола га я, что она  являе тся вре доносной, это м оже т быть ложным  

сра ба тыва ние м  и приве сти к dos за конном у пользова те лю; 

- е сли орга низа ции не  хва та е т пропускной способности и пропускной 

способности се ти, инструм е нт ips м оже т за м е длить ра боту систе м ы; 

- е сли в се ти не сколько ips, да нные  должны будут проходить че ре з 

ка ждый из них, чтобы достичь коне чного пользова те ля, что приве де т к 

сниже нию производите льности се ти. 

IPS та кже  м оже т быть дорогим . 

IPS против IDS. IDS- это програ м м ные  инструм е нты, пре дна зна че нные  

для обна руже ния и м ониторинга  се те вого тра фика . Инструм е нты IPS и IDS 

будут считыва ть се те вые  па ке ты и сра внива ть их соде ржим ое  с изве стным и 

угроза м и. Одна ко IDS отлича е тся те м , ка кие  де йствия пре дприним а ются 

да льше . Инструм е нт IDS не  буде т пре дприним а ть ника ких де йствий 

са м остояте льно. IDS тре буе т, чтобы че лове к а на лизирова л ре зульта ты и 

приним а л ре ше ния о том , что де ла ть да льше . Вот поче м у IPS 

ра ссм а трива е тся ка к ра сшире ние  IDS. 

IDS пре дна зна че н для м ониторинга  се ти и отпра вки опове ще ний 

а дм инистра тора м  при обна руже нии угрозы. Те м  не  м е не е , IPS пре дна зна че н 

для контроля доступа  к се ти и за щиты се ти от вре да . 

Ка к и IDS, IPS буде т контролирова ть се те вой тра фик. Одна ко, 

поскольку эксплойт м оже т быть выполне н быстро после  того, ка к 

злоум ышле нник получит доступ, систе м ы пре дотвра ще ния вторже ний та кже  

м огут пре дпринять не м е дле нные  де йствия на  основе  на бора  пра вил, 

уста новле нных а дм инистра тором  се ти. На прим е р, IPS м оже т отбросить 

па ке т, который он счита е т вре доносным , и за блокирова ть ве сь да льне йший 

тра фик с этого IP-а дре са  или порта  Инте рне т-протокола . М е жду те м , 

за конный тра фик долже н быть на пра вле н получа те лю бе з явного на руше ния 

или за де ржки обслужива ния. 
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2 ИСПОЛЬЗОВА НИЕ  НЕ ЙРОННЫХ СЕ ТЕ Й В СОВ 

 

2.1 Ва риа нты подходов к ре ше нию за да чи и не йросе те вые  ре ше ния 

 

В ра боте   прове дён а на лиз упом ина ний широко используе м ой ба зы 

KDD. И пре дста вле но сле дующе е  ра спре де ле ние  м е тодов. 

Ка к видно, не йронные  се ти в ра бота х за  2015-2016 годы пре дста вле ны 

не  столь широко, к том у же , это ка к пра вило, се ти прям ого ра спростра не ния. 

На  пра ктике  же , ре ше ния, в том  числе  и приве дённые  выше , в 

основном  опира ются на  сле дующие  те хнологии а на лиза . 

М е тоды обна руже ния изве стных на руше ний: 

- сигна турный а на лиз. сра вне ние  сигна туры да нных, либо сигна туры 

пове де ния с сигна турой в обновляе м ой ба зе . сигна тура  м оже т быть 

пре дста вле на  та кже  ша блоном  или ре гулярным  выра же ние м ; 

- экспе ртные  систе м ы на  основе  пра вил. 

М е тоды обна руже ния а ном а лий: 

- пороговые  де те кторы (ре а гирующие , на прим е р, на  ста бильное  

пре выше ние  за грузки cpu на  се рве ре ) ; 

- ста тистиче ские  систе м ы (на прим е р, ба йе совские  кла ссифика торы, 

либо систе м ы обуча е м ых кла ссифика торов); 

- пове де нче ский а на лиз (возм ожно отне сти к не чётким  пра вила м ); 

- использова ние  м оде ли "искусстве нна я им унна я систе м а ". 

Про не которые  ва риа нты ре ше ний, которых я не  коснулся, возм ожно 

та кже  посм отре ть зде сь. 

У да нных ре ше ний е сть свои пробле м ы: 

- сигна турный поиск не  ре а гируе т на  не изве стные  а та ки, и доста точно 

не  сильно больших изм е не ний сигна туры а та ки, для того, чтобы де те ктор е ё 

боле е  не  обна ружил; 

- для экспе ртных систе м , основа нных на  пра вила х, та кже  ка к и для 

сигна турного поиска , тре буе тся подде ржива ть а ктуа льность ба зы; 

- для систе м  основа нных на  пра вила х, не зна чите льные  ва риа ции в 

после дова те льности де йствий при а та ке  м огут повлиять на  проце сс 

сра вне ния "де яте льность-пра вило" до та кой сте пе ни, что а та ка  не  

обна ружива е тся соотве тствующим  м е ха низм ом  обна руже ния. уве личе ние  

уровня отвле че нности у та ких систе м  пре доста вляе т ча стичное  ре ше ние  этой 

за да чи, одна ко это сильно уве личива е т число ложных сра ба тыва ний [10]; 

- систе м ы на  основе  пра вил за ча стую не  обла да ют доста точной 

гибкостью в структуре  пра вил; 

- ста тистиче ские  систе м ы не  чувствите льны к порядку сле дова ния 

событий (что ве рно не  для все х суще ствующих систе м ); 

- для них и для пороговых де те кторов трудно за да ть пороговые  зна че ния 

отсле жива е м ых систе м ой обна руже ния а та к ха ра кте ристик; 

- с те че ние м  вре м е ни, ста тистиче ские  систе м ы м огут быть 

пе ре обуче ны на рушите лям и та к, чтобы а та кующие  де йствия 

ра ссм а трива лись ка к норм а льные . 

https://ru.wikipedia.org/wiki/%D0%9D%D0%B0%D0%B8%D0%B2%D0%BD%D1%8B%D0%B9_%D0%B1%D0%B0%D0%B9%D0%B5%D1%81%D0%BE%D0%B2%D1%81%D0%BA%D0%B8%D0%B9_%D0%BA%D0%BB%D0%B0%D1%81%D1%81%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%82%D0%BE%D1%80
https://en.wikipedia.org/wiki/Learning_classifier_system
https://cyberleninka.ru/article/n/o-primenenii-iskusstvennyh-immunnyh-sistem-v-sistemah-preventivnoy-zaschity-informatsii
http://citforum.ru/security/internet/ids_overview/
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Не йронные  се ти, пре жде  все го стоит ра ссм а трива ть, в ка че стве  за м е ны 

ста тистиче ских де те кторов а ном а лий, либо дополне ния к ним , но в ка кой-то 

м е ре , они м огут за м е нить сигна турный поиск и прочие  м е тоды. 

Кром е  того, гибридные  систе м ы, скоре е  все го будут прим е няться в 

ближа йше м  будуще м . 

Не йронные  се ти им е ют, ка к свои пре им уще ства : 

- возм ожность а на лиза  не полных входных да нных или за шум лённого 

сигна ла ; 

- отсутствие  не обходим ости форм а лиза ции зна ний (за м е няе тся 

обуче ние м ); 

- отка зоустойчивость: выход из строя не которых эле м е нтов се ти или 

ра зруше ние  связи не  все гда  де ла е т се ть полностью не ра ботоспособной; 

- возм ожность простого ра спа ра лле лива ния ра боты; 

- не йронные  се ти тре буют м е ньше го вм е ша те льства  опе ра тора ; 

- суще ствуе т ве роятность обна руже ния не изве стных а та к; 

- се ть способна  обуча ться а втом а тиче ски и в проце ссе  ра боты; 

- возм ожность обра ботки м ногом е рных да нных бе з сильного 

уве личе ния трудое м кости. 

Возм ожно у ва с возникло ложное  ощуще ние , что не йронные  се ти вот 

уже  се йча с за м е няют ком пьюте ры. М ожно выбра сыва ть свои систе м ные  

блоки и приобре та ть новом одные  не йроком пьюте ры. 

Одна ко это не  та к. У не йронных се те й е сть ряд се рье зных не доста тков, 

которые  тоже  м ожно выве сти из биологиче ских не йронных се те й. 

Не доста тки: 

- большинство подходов являются эвристиче ским и и ча сто не  приводят к 

однозна чным  ре ше ниям ; 

- для построе ния м оде ли объе кта  на  основе  не йросте й тре буе тся 

пре два рите льное  обуче ние  се ти, что тре буе т вычислите льных и вре м е нных 

за тра т; 

- для того, чтобы обучить се ть, на до подготовить обуча ющую и те стовую 

выборки, что не  все гда  просто; 

- обуче ние  се ти в ряде  случа е в приводит к тупиковым  ситуа циям : се ти 

м огут быть подве рже ны пе ре обуче нию, либо не  сходиться; 

- пове де ние  се ти не  все гда  м оже т быть однозна чно пре дска зуе м о, что 

вносит риски ложных сра ба тыва ний, либо пропуска  инциде нтов; 

- трудно объяснить, поче м у се ть приняла  то или иное  ре ше ние  

(пробле м а  ве рба лиза ции); 

- сле дова те льно не возм ожно га ра нтирова ть повторяе м ость и 

однозна чность получе ния ре зульта тов. 
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2.2 Суще ствующие  ре ше ния и пре дложе ния, основа нные  на  

не йронных се тях 

 

Обобщу подходы, описа нные  в лите ра туре : 

- в ра бота х М уста фа е ва  [2], Жигулина  и Подворча на  [6], Ha le na r [7] 

пре дла га е тся использова ть м ногослойный пе рце птрон, пре два рите льно 

обуче нный на  ба зе  а та к (на прим е р, KDD); 

- в ра боте  Ha ibo Zha ng [3] и соа второв пре дла га е тся использова ть 

не йронную се ть и вэйвле т-пре обра зова ние ; 

- Min-Joo Ka ng [4] и соа вторы используют глубокое  обуче ние  для 

обна руже ния пробле м  в бортовой CA N се ти а втом обиля; 

- та ла ла е в и соа вторы [8] пре дла га ют использова ть ре циркуляционную 

не йронную се ть или м е тод гла вных ком поне нт для сжа тия простра нства  

призна ков, после  че го иссле дуют прим е не ние  ка к двуслойного пе рце птрона , 

та к и ка рты Кохоне на ; 

- ба ла хонце в и соа вторы [10] используют трёхслойный пе рце птрон; 

- Корне в и Пылькин [13] иссле дуют суще ствующие  подходы и 

ука зыва ют на  возм ожность прим е не ния пе рце птронов с ра зным  количе ством  

слоёв, однослойных кла ссифика торов для де те ктирова ния норм а льного 

состояния, а  та кже  гибридной се ти, состояще й из ка рты Кохоне на  и 

пе рце птрона . 

И пра ктиче ски используе м ые : 

- ком па ния De e pInstinct пре дла га е т ре ше ния с использова ние м  

глубокого обуче ния, но де та ле й те хнологии, которую они используют, и 

ка ких-либо сра вне ний я не  на шёл. Судя по том у, что у них пре дста вле но на  

са йте , они используют обуче ние  с учите ле м ; 

- по не официа льным  да нным , ра зра ботка  не йросе те вых де те кторов 

а ктивно ве дётся ком па ниям и, в том  числе  и не скольким и российским и. 

Выводы по суще ствующим  ре ше ниям . Сре дства  упра вле ния и 

м ониторинга  СПД эволюционируют в сторону ком пле ксных ре ше ний. 

Совре м е нные  систе м ы, в це лом  стре м ятся к том у, чтобы не  только 

выполнять узкую за да чу обна руже ния вторже ний, но и пом ога ть в 

диа гностике  не испра вносте й се ти, при этом  ре а лизуя ка к м е тоды 

обна руже ния а ном а лий, та к и м е тоды обна руже ния изве стных на руше ний. 

В соста в та кой ком пле ксной систе м ы входят ра зличные  

ра спре де лённые  по се ти се нсоры, которые  м огут быть, ка к па ссивным и, та к и 

а ктивным и. Используя да нные  се нсоров, которым и м огут являться це лые  

экзе м пляры IDS, це нтра льный корре лятор (в те рм инологии Pre lude  SIE M) 

а на лизируе т обще е  состояние  се ти. 

При этом , возра ста ют объём ы да нных, которые  тре буе тся обра бота ть, и 

их ра зм е рность. 

В лите ра туре , в основном , ра ссм отре ны не йросе те вые  м е тоды, 

основа нные  на  пе рце птрона х, либо ка рта х Кохоне на . Е сть не  за полне нна я 

ниша  в виде  ра зра боток, на  ба зе  после дних иссле дова ний, ка са ющихся 

соре внова те льных не йросе те й или свёрточных се те й. Хотя да нные  м е тоды 

https://www.deepinstinct.com/
https://habr.com/post/255433/
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хорошо се бя за ре ком е ндова ли в см е жных обла стях, где  тре буе тся сложный 

а на лиз. 

Явно на блюда е тся ра зрыв м е жду потре бностям и рынка  и 

пре дложе ние м  в виде  суще ствующих ре ше ний. 

Поэтом у, им е е т см ысл проводить иссле дова ния в да нном  на пра вле нии. 

 

2.3    Не йронный га з 

 

Ра стущий не йронный га з. Ита к, GNG – это а лгоритм , позволяющий 

осуще ствлять а да птивную кла сте риза цию входных да нных, т.е . не  только 

ра зде лить простра нство на  кла сте ры, но и опре де лить не обходим ое  их 

количе ство исходя из особе нносте й са м их да нных. 

На чина я все го с двух не йронов, а лгоритм  после дова те льно изм е няе т 

(по больше й ча сти, уве личива е т) их число, одновре м е нно созда ва я на бор 

связе й м е жду не йрона м и, на илучшим  обра зом  отве ча ющую ра спре де ле нию 

входных ве кторов, используя подход соре внова те льного хе ббовского 

обуче ния. У ка ждого не йрона  им е е тся внутре нняя пе ре м е нна я, в которой 

на ка плива е тся т.н. «лока льна я ошибка ». Сое дине ния м е жду узла м и 

ха ра кте ризуются пе ре м е нной, на зыва е м ой «возра ст». 

Псе вдокод GNG выглядит сле дующим  обра зом : 

Инициа лиза ция: созда ть два  узла  с ве ктора м и ве сов, ра зре ше нным и 

ра спре де ле ние м  входных ве кторов, и нуле вым и зна че ниям и лока льных 

ошибок; сое динить узлы связью, уста новив е е  возра ст ра вным  0. 

Пода ть на  вход не йросе ти ве ктор . 

На йти два  не йрона   и , ближа йших к  , т.е . узлы с ве ктора м и 

ве сов  и , та ким и, что  м иним а льное , а   второе  

м иним а льное  зна че ние  ра сстояния сре ди все х узлов. 

Обновить лока льную ошибку не йрона -побе дите ля  путе м  доба вле ния к 

не й ква дра та  ра сстояния м е жду ве ктора м и  и : 

 

𝐸𝑠 ← 𝐸𝑠 + ‖𝑤𝑠 − 𝑥‖2                                                   (1) 

 

См е стить не йрон-побе дите ль  и все х е го топологиче ских сосе де й (т.е . 

все  не йроны, им е ющие  сое дине ние  с побе дите ле м ) в сторону входного 

ве ктора   на  ра сстояния, ра вные  долям   и  от полного. 

 

𝑤𝑠 ← 𝑤𝑠 +∈𝑤∗ (𝑤𝑠 − 𝑥)                                               (2) 

 

Уве личить на  1 возра ст все х сое дине ний, исходящих от побе дите ля . 

Е сли два  лучших не йрона   и  сое дине ны, обнулить возра ст их связи. В 

противном  случа е  созда ть связь м е жду ним и. 

Уда лить все  сое дине ния, возра ст которых пре выша е т . Е сли после  

этого им е ются не йроны, не  им е ющие  связе й с другим и узла м и, уда лить эти 

не йроны. 

https://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D0%B0%D1%81%D1%82%D0%B5%D1%80%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F
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Е сли ном е р те куще й ите ра ции кра те н , и пре де льный ра зм е р се ти не  

достигнут, созда ть новый не йрон  по сле дующим  пра вила м : 

На йти не йрон  с на ибольше й лока льной ошибкой. 

Сре ди сосе де й  на йти не йрон  с м а ксим а льной ошибкой. 

Созда ть узе л  "посре дине " м е жду  и : 

 

𝑤𝑟 =
𝑤𝑢+𝑤𝑣

2
                                                       (3) 

 

За м е нить связь м е жду  и  на  связи м е жду  и ,  и . 

Ум е ньшить ошибки не йронов  и  , уста новить зна че ние  ошибки 

не йрона  . 

 

𝐸𝑢 ← 𝐸𝑢 ∗ 𝛼 

𝐸𝑣 ← 𝐸𝑣 ∗ 𝛼 

𝐸𝑟 ← 𝐸𝑢                                                        (4) 

 

Ум е ньшить ошибки все х не йронов  на  долю . 

 

𝐸𝑗 ← 𝐸𝑗 − 𝐸𝑗 ∗ 𝛽                                                (5) 

 

Е сли крите рий оста нова  не  выполне н, пе ре йти к ша гу 2. 

Ра збе ре м ся, ка ким  же  обра зом  происходит а да пта ция ра стуще го 

не йронного га за  к особе нностям  входного простра нства . 

Пе рвым  де лом , обра тим  вним а ние  на  уве личе ние  пе ре м е нной 

лока льной ошибки у не йрона -побе дите ля на  ша ге  4. Эта  проце дура  приводит 

к том у, что на иболе е  ча сто выигрыва ющие  узлы, т.е . те , в окре стности 

которых попа да е т на ибольше е  количе ство входных сигна лов, им е ют 

на ибольше е  зна че ние  ошибки, а  зна чит, им е нно эти обла сти ста новятся 

гла вным и ка ндида та м и на  «уплотне ние » путе м  доба вле ния новых узлов. 

См е ще ние  узлов в сторону входного ве ктора  на  ша ге  5 озна ча е т, что 

побе дите ль стре м ится «усре днить» свое  положе ние  сре ди входных сигна лов, 

ра сположе нных в е го окре стностях. При этом  лучший не йрон не м ного 

«подтягива е т» в сторону сигна ла  и своих сосе де й (ка к пра вило, 

выбира е тся ). 

Поясним  ра боту со связям и м е жду не йрона м и на  ша га х 6-8. Не  в 

да ва ясь в подробности, ска же м , что см ысл ста ре ния и уда ле ния ста рых 

связе й состоит в том , чтобы топология се ти в це лом  м а ксим а льно 

приближа ла сь к та к на зыва е м ой триа нгуляции Де лоне , т.е . та кой 

триа нгуляции (ра збие нию на  тре угольники) м ноже ства  не йронов, при 

которой, в ча стности, м а ксим изируе тся м иним а льный угол тре угольников 

ра збие ния (исключа е тся появле ние  «тонких» тре угольников). 

Попросту говоря, триа нгуляция Де лоне  соотве тствуе т на иболе е  

«кра сивой» в см ысле  м а ксим ум а  энтропии топологиза ции слоя. Сле дуе т 

https://ru.wikipedia.org/wiki/%D0%A2%D1%80%D0%B8%D0%B0%D0%BD%D0%B3%D1%83%D0%BB%D1%8F%D1%86%D0%B8%D1%8F_%D0%94%D0%B5%D0%BB%D0%BE%D0%BD%D0%B5
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отм е тить, что топологиче ска я структура  нужна  на м  не  са м а  по се бе , 

це нность пре дста вляе т е е  использова ние  для опре де ле ния м е стоположе ния 

новых узлов при их вста вке  на  ша ге  8 – они все гда  ра спола га ются посре дине  

того или иного ре бра . 

9 ша г пре дста вляе т собой корре кцию пе ре м е нных ошибок все х 

не йронов слоя. Это не обходим о для того, чтобы се ть «за быва ла » ста рые  

входные  ве кторы и лучше  ре а гирова ла  на  новые . Та ким  обра зом , 

достига е тся возм ожность использова ть ра стущий не йронный га з для 

а да пта ции не йросе ти под не ста циона рные , а  им е нно, м е дле нно дре йфующие  

ра спре де ле ния входных сигна лов. Это, одна ко, не  да е т е й способности 

отсле жива ть быстрые  изм е не ния в ха ра кте ристика х входов (подробне е  об 

этом  ниже  в ра зде ле , где  будут обсужде ны не доста тки а лгоритм а ). 

Пожа луй, отде льно стоит оста новиться на  крите рии оста нова . Зде сь 

а лгоритм  оста вляе т поле  для фа нта зий ра зра ботчика м  систе м  а на лиза . 

Возм ожные  ва риа нты – прове рка  эффе ктивности се ти на  те стовом  

м ноже стве , а на лиз дина м ики сре дне й ошибки не йронов, огра ниче ния на  

сложность са м ой се ти и т.д. 

М ы в озна ком ите льных це лях огра ничим ся на иболе е  простым  

ва риа нтом  – поскольку це лью да нной ста тьи являе тся де м онстра ция не  

столько а лгоритм а  ка к та кового, сколько возм ожности е го ре а лиза ции 

сре дства м и MQL5, обуче ние  слоя буде м  продолжа ть до те х пор, пока  у на с 

попросту не  за конча тся входные  сигна лы (их количе ство, м ы, е сте стве нно, 

за да дим  за ра не е ). 

Выбор способа  орга низа ции да нных. При програ м м ирова нии а лгоритм а  

на м , оче видно, приде тся столкнуться с не обходим остью хра нить в па м яти то, 

что принято на зыва ть «м ноже ства м и». Их у на с буде т два  – м ноже ство 

не йронов и м ноже ство связе й м е жду ним и. Поскольку и та  и друга я 

структура  будут видоизм е няться в проце ссе  ра боты програ м м ы (приче м  м ы 

пла нируе м  ка к доба влять, та к и уда лять эле м е нты), сле дуе т пре дусм отре ть 

м е ха низм ы и для этого. 

Коне чно, м ожно было бы попыта ться использова ть дина м иче ские  

м а ссивы объе ктов, одна ко при этом  пришлось бы осуще ствлять м ноже ство 

опе ра ций копирова ния-пе ре м е ще ния да нных, что суще стве нно за м е длило бы 

ра боту програ м м ы. Боле е  подходящим  ва риа нтом  для ра боты с 

а бстра кциям и, обла да ющим и ука за нным и свойства м и, являются 

програ м м ные  гра фы, в ча стности, их просте йший ва риа нт – связный список. 

На пом ним  чита те лям  принцип ра боты связного списка  (Рисунок 2.1). 

Объе кты ба зового кла сса  соде ржа т в ка че стве  одного из чле нов ука за те ль на  

та кой же  объе кт, что позволяе т объе динять их в лине йные  структуры, 

не за висим ые  от физиче ского порядка  ра сположе ния объе ктов в па м яти. В 

дополне ние  к этом у им е е тся кла сс-«ка ре тка », в который инка псулируются 

проце дуры пе ре м е ще ния по списку, доба вле ния, вста вки и уда ле ния узлов, 

поиска , сра вне ния и сортировки, а  та кже , при не обходим ости, и другие . 

 

https://www.mql5.com/ru/docs/index
https://www.mql5.com/ru/docs/basis/types/dynamic_array
https://www.mql5.com/ru/docs/basis/types/dynamic_array
https://ru.wikipedia.org/wiki/%D0%A1%D0%B2%D1%8F%D0%B7%D0%BD%D1%8B%D0%B9_%D1%81%D0%BF%D0%B8%D1%81%D0%BE%D0%BA
https://www.mql5.com/ru/docs/basis/oop/incapsulation
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Рисунок 2.1 – Схе м а тиче ское  изобра же ние  орга низа ции лине йных связных списков 

 

Спе циа листа м и ком па нии Me ta quote s Softwa re  Corp. связные  списки 

объе ктов кла сса  CObje ct уже  ре а лизова ны в ста нда ртной библиоте ке . 

Соотве тствующий програ м м ный код ра сположе н в за головочном  фа йле  

List.mqh, который на ходится в па пке  MQL5\Include \A rra ys ста нда ртной 

поста вки те рм ина ла  Me ta Tra de r 5. 

М ы не  буде м  изобре та ть ве лосипе д и дове рим ся ква лифика ции 

ува жа е м ых програ м м истов Me ta quote s, взяв кла ссы CObje ct и CList за  основу 

на ших структур да нных. В этом  на м  пом оже т один из столпов объе ктно-

орие нтирова нного подхода  – м е ха низм  на сле дова ния. 

Изве стные  пробле м ы. Ка к уже  упом ина лось, основной пробле м ой GNG 

являе тся е го не способность отсле жива ть не ста циона рные  ряды с быстро 

м е няющим ися ха ра кте ристика м и. Та кие  «прыга ющие » ра спре де ле ния 

входных сигна лов м огут явиться причиной того, что зна чите льна я ча сть 

не йронов GNG-слоя, уже  на ра бота в опре де ле нную топологиче скую 

структуру, вне за пно ока зыва ются не  у де л. 

При этом , поскольку входные  сигна лы уже  не  попа да ют в обла сть их 

ра сположе ния, возра ст связе й м е жду этим и не йрона м и не  уве личива е тся, 

сле дова те льно, «м е ртва я» ча сть се ти, котора я «пом нит» ста рые  

ха ра кте ристики сигна ла , не  де ла е т поле зной ра боты, а  лишь ра сходуе т 

вычислите льные  ре сурсы (см . Рисунок 2.2). 

В случа е  м е дле нно дре йфующих ра спре де ле ний та кого не га тивного 

эффе кта  не  на блюда е тся: е сли скорость дре йфа  сра вним а  со «скоростью 

пе ре м е ще ния» не йронов при а да пта ции ве сов, GNG ока зыва е тся способным  

отсле жива ть та кие  изм е не ния. 

https://www.metaquotes.net/
https://www.mql5.com/ru/docs/standardlibrary/cobject
https://www.mql5.com/ru/docs/standardlibrary
https://www.mql5.com/ru/docs/standardlibrary/cobject
https://www.mql5.com/ru/docs/standardlibrary/datastructures/clist
https://www.mql5.com/ru/docs/basis/oop
https://www.mql5.com/ru/docs/basis/oop
https://www.mql5.com/ru/docs/basis/oop/inheritance
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Рисунок 2.2 – Ре а кция ра стуще го не йронного га за  на  "прыга юще е " ра спре де ле ние  

 

Отде льные  не а ктивные  (м е ртвые ) узлы м огут та кже  появиться в се ти, 

е сли на  входе  а лгоритм а  за да на  слишком  высока я ча стота  вста вки новых 

не йронов (па ра м е тр λ). 

Че ре счур низкое  е го зна че ние  приводит к том у, что се ть на чина е т 

отсле жива ть ста тистиче ски не зна чим ые  выбросы ра спре де ле ния входных 

сигна лов, ве роятность повторе ния которых кра йне  м а ла . Е сли на  это м е сто 

буде т вста вле н GNG-не йрон, он пра ктиче ски на ве рняка  оста не тся после  

этого не а ктивным  на  длите льное  вре м я. 

Кром е  этого, ка к пока зыва ют пра ктиче ские  иссле дова ния, низкое  

зна че ние  па ра м е тра  вста вки, хотя и способствуе т быстром у сниже нию 

сре дне й ошибки се ти в на ча ле  проце сса  обуче ния, в ре зульта те  обуче ния 

да е т худшие  зна че ния этого пока за те ля: та ка я се ть боле е  грубо кла сте ризуе т 

да нные . 

М одифика ция а лгоритм а . Ре шить пробле м у «прыга юще го» 

ра спре де ле ния м ожно, опре де ле нным  обра зом  изм е нив а лгоритм . 

Обще призна нной являе тся м одифика ция, вводяща я т.н. фа ктор поле зности 

не йронов (GNG with Utility fa ctor или GNG-U). Изм е не ния псе вдокода  при 

этом  м иним а льны и сводятся к сле дующе м у. 

Ка ждом у не йрону  ста вится в соотве тствие  пе ре м е нна я, на зыва е м а я 

«фа ктором  поле зности»  (та  са м а я пе ре м е нна я U в списке  поле й кла сса  

CGNGNe uron). 

На  ша ге  4 после  а да пта ции ве сов не йрона -побе дите ля м ы изм е няе м  

е го фа ктор поле зности на  ве личину, ра вную ра знице  м е жду ошибкой второго 

лучше го не йрона  и са м ого побе дите ля: 

 

𝑈𝑠 ← 𝑈𝑠 + ‖𝑤𝑡 − 𝑥‖2 − ‖𝑤𝑠 − 𝑥‖2                                   (6) 

 

Физиче ски эта  доба вка  пре дста вляе т собой ве личину, на  которую 

изм е нила сь бы сум м а рна я ошибка  се ти, е сли бы не йрон-побе дите ль в не й 

отсутствова л (тогда  побе дите ле м  ста л бы второй лучший не йрон), т.е . 

де йствите льно ха ра кте ризуе т поле зность не йрона  для сниже ния обще й 

ошибки уда ле ние  не йронов на  ша ге  8 происходит по ином у принципу: 
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уда ляе тся только узе л с м иним а льным  зна че ние м  поле зности, приче м  только 

в том  случа е , е сли м а ксим а льное  по слою зна че ние  ошибки пре выша е т е го 

фа ктор поле зности боле е  че м  в  ра з: 

 

  
𝑒𝑟𝑟𝑜𝑒𝑚𝑎𝑥

𝑈𝑖
> 𝑘                                                     (7) 

 

при доба вле нии нового узла  на  ша ге  9 е го фа ктор поле зности 

вычисляе тся ка к сре дне е  а рифм е тиче ское  м е жду поле зностям и сосе дних 

не йронов: 

 

 𝑈𝑟 =
𝑈𝑢+𝑈𝑣

2
                                                      (8) 

 

на  ша ге  10 фа ктор поле зности все х не йронов ум е ньша е тся по том у же  

принципу и в те х же  це лях, что и пе ре м е нные  ошибок: 

 

 𝑈𝑗 ← 𝑈𝑗 − 𝑈𝑗 ∗ 𝛽                                                 (9) 

 

Конста нта   зде сь игра е т ре ша юще е  зна че ние  для способности 

отсле жива ть не ста циона рность: слишком  большое  е е  зна че ние  приводит к 

уда ле нию не  только де йствите льно «м а лополе зных», но и других, вполне  

используе м ых не йронов, слишком  м а ле нькое  - к боле е  ре дким  уда ле ниям  и, 

сле дова те льно, сниже нию скорости а да пта ции. 

В фа йле  GNG.mqh а лгоритм  GNG-U описа н в ка че стве  кла сса , 

уна сле дова нного от CGNGA lgorithm. Чита те ли м огут са м остояте льно 

отсле дить вне се нные  изм е не ния и попробова ть а лгоритм  в де йствии. 

За ключе ние . На  прим е ре  созда ния не йросе ти м ы ра ссм отре ли 

основные  возм ожности объе ктно-орие нтирова нного програ м м ирова ния, 

встрое нные  в язык MQL5. Ка же тся доста точно оче видным  тот фа кт, что в 

отсутствие  та ких возм ожносте й (за  которые  ра зра ботчика м  - огром на я 

бла года рность) на писа ние  сложных програ м м  для а втом а тиче ской торговли 

было бы сильно за трудне но. 

Что ка са е тся ра ссм отре нных а лгоритм ов, сле дуе т отм е тить, что они, 

е сте стве нно, м огут быть улучше ны. В ча стности, пе рвый ка ндида т на  

м оде рниза цию - это количе ство вне шних па ра м е тров. Их доста точно м ного, а  

это зна чит, вполне  возм ожны та кие  м одифика ции, в которых эти па ра м е тры 

ста ли бы внутре нним и пе ре м е нным и и выбира лись бы исходя из 

ха ра кте ристик входных да нных и состояния а лгоритм а . 

 

  

https://www.mql5.com/ru/docs/index
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3 ПРОГРА М М НА Я ЧА СТЬ 

 

3.1 Прое ктирова ние  м одуля 

 

Возм ожные  а та ки. Чтобы понять от че го на до за щища ться, стоит 

опре де литься, где  иска ть а та ки, и что они из се бя вообще  пре дста вляют. 

Во-пе рвых, ра ссм а трива ть ка на льный урове нь и ниже  я не  буду, 

поскольку е го протоколы спе цифичны для оборудова ния и большинство IDS 

не  ра бота е т на  да нном  уровне  (зде сь е сть, ра зве  что обна руже ние  A RP 

спуфинга , спе цифичного для E the rne t, про обна руже ние  же  а та к на  PPP и 

подобные  протоколы, я не доста точно зна ю). 

Е сли см отре ть на  дина м ику а та к по уровням , видно что с се те вого и 

тра нспортного в конце  90-х - на ча ле  2000-х, они см е ща ются в сторону 

прикла дного уровня. 

Ра не е  были популярны а та ки типа  Ping of the  De a th, IP Spoofing, SYN 

flood или A RP ca che  poison, а  се йча с нижний урове нь на чина е тся где -то в 

ра йоне  DNS. 

От а та к типа  инъе кций кода  (на прим е р, SQL inje ction или PHP 

inje ction), которые  е щё изре дка  встре ча ются, а та кующие  пе ре шли к XSS и 

CSRF, которые  они м огут использова ть для получе ния учётных да нных, либо 

для выполне ния не а вторизова нных за просов на  се рве ра х внутри се ти. 

Се йча с кросса йтовый скриптинг за крыт в большинстве  фрэйм ворков. Но 

м оже т оста ва ться в са м описных са йта х (в том  числе , прошивка х устройств). 

А ктивно проводятся а та ки на  A ctive  Dire ctory, из относите льно све жих 

"олд-скул" а та к на  протоколы изве стна  а та ка  на  SMB. 

Пока  не  за ве ршён пе ре ход на  HTTPS с HSTS, м огут встре ча ться а та ки 

типа  SSL stripping. 

Та кже , м огут быть использова ны эксплоиты для уста ре вших ве рсий ПО 

(на прим е р, тот же , на де ла вший м ного шум у He a rtBle e d), от че го м оже т 

пом очь ска нирова ние  се ти. 

Эти а та ки проводятся, пре жде  все го с це лью пе ре хва та  упра вле ния или 

ра скрытия да нных. 

Отде льно стоит выде лить DoS а та ки, которые  ка к пра вило, проводятся 

на  конкре тный се рве р. 

Пре жде  они м огли ре а лизовыва ться на  тра нспортном  уровне  

(на прим е р, SYN Flood) и ниже , те пе рь же , ча ще  все го ре а лизуются на  

прикла дном  (на прим е р, посылкой большого количе ства  HTTP за просов) в 

виде  DDoS. 

Фишинговые  а та ки та кже  пока  не  поте ряли свое й а ктуа льности. 

Во-вторых, ра ссм а трива ть только се те вые  а та ки было бы на ивно. В 

коне чном  итоге , не  им е е т зна че ния, ка к буде т осуще ствлён DoS: а та кой на  

ка на л се рве ра , либо че ре з взлом  Windows-м а шины а дм инистра тора  се ти, 

хра няще й SSH ключи. М а ло того, а та ка  на  це ле вые  узлы се ти ча сто 

на чина е тся с за хва та  на иболе е  уязвим ых пользова те льских узлов. 

https://ru.wikipedia.org/wiki/Ping_of_death
https://ru.wikipedia.org/wiki/IP-%D1%81%D0%BF%D1%83%D1%84%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/SYN-%D1%84%D0%BB%D1%83%D0%B4
https://ru.wikipedia.org/wiki/SYN-%D1%84%D0%BB%D1%83%D0%B4
https://ru.wikipedia.org/wiki/ARP-spoofing
https://ru.wikipedia.org/wiki/DNS_cache_poisoning
https://ru.wikipedia.org/wiki/%D0%92%D0%BD%D0%B5%D0%B4%D1%80%D0%B5%D0%BD%D0%B8%D0%B5_SQL-%D0%BA%D0%BE%D0%B4%D0%B0
https://ru.wikipedia.org/wiki/PHP-%D0%B8%D0%BD%D1%8A%D0%B5%D0%BA%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/PHP-%D0%B8%D0%BD%D1%8A%D0%B5%D0%BA%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B6%D1%81%D0%B0%D0%B9%D1%82%D0%BE%D0%B2%D1%8B%D0%B9_%D1%81%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B6%D1%81%D0%B0%D0%B9%D1%82%D0%BE%D0%B2%D0%B0%D1%8F_%D0%BF%D0%BE%D0%B4%D0%B4%D0%B5%D0%BB%D0%BA%D0%B0_%D0%B7%D0%B0%D0%BF%D1%80%D0%BE%D1%81%D0%B0
https://www.securitylab.ru/news/491143.php
https://ru.wikipedia.org/wiki/EternalBlue
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://avicoder.me/2016/02/22/SSLstrip-for-newbies/
https://ru.wikipedia.org/wiki/Heartbleed
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Кром е  того, "кла ссиче ские " а та ки прикла дного уровня (на прим е р, на  

се рвисы, та кие  ка к ftpd, либо дырявый se ndma il), та кже  уступа ют м е сто 

а та ка м  на  уровне  хоста . Причём , м ногие  из них се йча с тре буют те х или иных 

де йствий пользова те ля: просм отра  ка та лога , открытия pdf докум е нта , 

пе ре хода  на  са йт и т.п. 

Обна руже ние  а та к уровня хоста  IDS уровня се ти не  столь эффе ктивно: 

ка к пра вило, а та кующий ра ссчитыва е т на  то, что сообще ния будут 

прове ре ны. Потом у м огут быть использова ны обфуска ция, шифрова ние , либо 

вне се ние  а та кующе го а ге нта  че ре з сторонние  ка на лы, в обход се ти. 

С за да ча м и обна руже ния та ких а та к спра вляе тся а нтивирус. Но 

а нтивирус, бе з це нтра лизова нного упра вле ния и а на лиза  да нных способе н 

только лишь ра спозна ть лока льную угрозу и устра нить е ё. 

Он не  способе н опре де лить, что это: случа йно попа вший фа йл, 

не уда чна я попытка  це ле вой а та ки с использова ние м  плохо 

обфусцирова нного а ге нта , либо на ча ло проникнове ния че рвя в се ть. 

Та кже , использова ние  буткитов, ка к пра вило, сводит функционирова ние  

а нтивируса  на  не т. 

В-тре тьих, для осуще ствле ния почти любой а та ки тре буе тся зна ние  о 

се ти (прим е р, когда  не  тре буе тся: физиче ское  отключе ние  се гм е нта , — и то 

зде сь на до быть уве ре нным , что ка на л связи с вне шним  м иром  только один). 

Это зна ние  возм ожно получить прям о или косве нно (кра же й да нных о 

топологии, на прим е р). Прям ое  получе ние  да нных о се ти и е ё узла х 

осуще ствляе тся за  счёт ска нирова ния. 

Ска нирова ние  подра зде ляе тся на  сле дующие  типы: 

Поиск узлов се ти посре дством  ска нирова ния диа па зона  а дре сов. 

Обна руже ние  се рвисов, пре доста вляе м ых узлом , посре дством  

ска нирова ния диа па зона  портов. 

Обна руже ние  узлов, пре доста вляющих се рвисы, на прим е р посыла я 

широкове ща те льные  за просы. 

Ска нирова ние  диа па зона  а дре сов м оже т быть совм е ще но со 

ска нирова ние м  портов для поиска  се рвисов, которые  м огут ока за ться 

уязвим ым и. 

Ска нирова ние  м оже т производиться "на ивным  м е тодом ", к прим е ру 

используя посылку ICMP ping. Но м оже т быть за м а скирова но. 

Прим е р м а скировки — посылка  TCP SYN на  ука за нные  порты бе з 

после дующе го уста новле ния сое дине ния. 

Ка к пра вило, совре м е нные  IDS м огут отловить оба  ва риа нта . 

М а скировка  ска нирова ния та кже  м оже т осуще ствляться ра зне се ние м  е го на  

длите льное  вре м я, либо выполне ние м  с не скольких узлов. 

Пом им о ска нирова ния, топология се ти м оже т быть опре де ле на  м е не е  

точно, но боле е  скрытно: 

Обна руже ние м  узлов, ра ссыла ющих широкове ща те льные  за просы. 

Обна ружить та кое  пра ктиче ски не возм ожно: м а шина  ра бота е т в обычном  

ре жим е . 

https://www.cvedetails.com/vulnerability-list/vendor_id-31/Sendmail.html
https://threatpost.com/stuxnet-lnk-exploits-still-widely-circulated/125089/
https://null-byte.wonderhowto.com/how-to/hack-like-pro-embed-backdoor-connection-innocent-looking-pdf-0140942/
https://www.f-secure.com/en/web/labs_global/exploit-kits
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Прослушива ние м  тра фика . М оже т быть обна руже но, кром е  того 

совре м е нные  топологии се те й пре пятствуют да нной а та ке  (физиче ска я 

обща я шина  ре дко используе тся). 

Те пе рь возм ожно выде лить типы а та к для ка ждого кла сса . 

А та ки уровня узла  

Не сколько прим е ров типов а та к: 

- не са нкционирова нна я попытка  повыше ния привиле гий; 

- не са нкционирова нный за пуск кода  с привиле гиям и 

за ре гистрирова нного пользова те ля; 

- не са нкционирова нный за пуск кода  с привиле гиям и де м она /службы; 

- попытка  изм е не ния учётных да нных (на прим е р, ре гистра ции нового 

пользова те ля); 

- попытка  прям ой за писи в дисковое  устройство в обход дра йве ров фс; 

- не са нкционирова нное  изм е не ние  фа йлов (в том  числе  м а ссовое , либо 

изм е не ние  исполняе м ых м одуле й); 

- не са нкционирова нное  изм е не ние  систе м ных на строе к (на прим е р, с 

це лью вывода  систе м ы из строя). 

Коне чно, большинство из этих а та к та кже  возм ожно м а скирова ть, но 

при этом , возм ожно обна ружить попытку м а скировки и та кже  е ё 

инте рпре тирова ть, ка к а та ку (са м ый простой прим е р: м ногие  а нтивирусы 

обна ружива ют та кую те хнику м а скировки, ка к вне дре ние  в проце сс, счита я 

е ё за  вре доносную а ктивность). 

Не которые  а та ки на  хост возм ожно ра спозна ть по изм е не нию 

потре бле ния ре сурсов. За пуск дополните льного кода , ка к пра вило, ве дёт к 

повыше нию потре бле ния па м яти, уве личе нию ча стоты обра ще ния к диску и 

уве личе нию использова ния CPU. 

Обычно да нные  а спе кты не  м а скируют, т.к. они являются 

не зна чите льным и. Одна ко, при пора же нии большого количе ства  узлов, 

возм ожно выде лить ха ра кте рные  па тте рны. 

Ча сто, на чина я с ка кого-то м ом е нта , хост на чина е т проявлять 

не типичную для не го се те вую а ктивность, на прим е р попытку ре гулярного 

обра ще ния к са йта м , на  которые  ра не е  обра ще ний не  было, либо к са йта м , 

дом е нные  им е на  которых не  ра збива ются на  слова рные  слова  (ну или им е ют 

высокую энтропию относите льно "норм а льных" им ён). На  стороне  узла  

да нна я а ктивность, ка к пра вило успе шно м а скируе тся (поскольку, е сли был 

а нтивирус, он е ё пропустил), но она  м оже т быть видна  се те вой IDS. 

А та ки уровня се ти 

Типы а та к: 

- отка з в обслужива нии: dos/ddos; 

- пе ре хва т упра вле ния; 

- не са нкционирова нное  получе ние  да нных пользова те ля. ка к па ссивное , 

та к и а ктивное . 

Про конкре тные  а та ки подробне е  было на писа но выше . 

Ска нирова ние  подра зде ляе тся на : 
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- поиск узлов: n узлов будут отпра влять m узла м  сходные  за просы. при 

этом , я счита ю, что узе л не  буде т отпра влять за прос са м  се бе ; 

- поиск се рвисов узла : n узлов обра ща ются к m узла м  на  p портов; 

- пе рвый ва риа нт а та ки проще  обна ружить се те вой ids: тра фик 

ска нирова ния буде т за м е те н, е сли он ком па ктно ра сположе н во вре м е ни; 

- в ином  случа е , сле дуе т использова ть м е тоды сла бо чувствите льные  к 

вре м е нным  ра зрыва м ; 

- второй ва риа нт проще  все го обна ружить с использова ние м  да нных, 

получе нных не посре дстве нно с узла . 

Собира е м ые  да нные  узла . 

Счита я, что выше на зва нные  а та ки вызовут отклоне ния в использова нии 

ре сурсов, будут собира ться сле дующие  па ра м е тры: 

- за грузка  cpu (проце нтов); 

- дисковые  io опе ра ции (опе ра ций в се кунду); 

- потре бле ние  па м яти (в проце нта х); 

- се те ва я а ктивность (м бит в се кунду); 

- па ра м е тры узлов объе диняются в ве ктор. 

Да нные  се ти 

В ра боте  пре дла га е тся собира ть сле дующие  се те вые  па ра м е тры: 

- после дова те льность tcp па ке тов, фла ги, ном е ра  портов отпра вите ля и 

получа те ля и ip а дре с отпра вите ля; 

- после дова те льность icmp па ке тов, ip а дре с отпра вите ля, icmp_id; 

- ip а дре с источника , длину па ке та  и udp порты источника  и получа те ля; 

- пре дста вле н обширный список па ра м е тров, взятый из ба зы nsl-kdd; 

- одной из инте ре сных особе нносте й в да нной ра боте  являе тся то, что 

призна ки не йросе ти м огут на стра ива ться пользова те ле м ; 

- ном е р порта  отпра вите ля, ка к пра вило, не  им е е т см ысла  учитыва ть, 

поскольку он ге не рируе тся а втом а тиче ски. 

При ра зра ботке  конце пта , я буду использова ть ба зу NSL-KDD для 

эм уляции се те вой а ктивности, поскольку с не й удобно ра бота ть. 

Соотве тстве нно, па ра м е тры будут взяты оттуда . В ре а льной же  систе м е , ка к 

сле дуе т из обзора , же ла те льно подробно ра збира ть па ке ты прикла дных 

протоколов. 

Описа ние  типовой а рхите ктуры IDS. 

Типична я IDS состоит ком поне нтов. 

Да тчики: 

- м одули за хва та ; 

- м одуль сбора ; 

- м одуль сопряже ния. 

Подсисте м а  а на лиза : 

- м одули де кодирова ния; 

- м одули обна руже ния. 

Подсисте м а  вывода : 

- м одули ре а гирова ния; 

- м одули вывода . 

https://github.com/defcom17/NSL_KDD/blob/master/Field%20Names.csv
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Да тчиков в совре м е нных IDS, ка к пра вило не сколько, и они м огут быть 

ра спре де ле ны по м а шина м  пользова те ля. Лучше  все го это видно на  

прим е ра х Pre lude  SIE M и OSSIM, описа нных выше . За да че й да тчиков 

являе тся за хва т да нных, их на копле ние  и отпра вка  це нтра льной систе м е . 

Да тчики подра зде ляют на : 

- да тчики приложе ний – пре доста вляют да нные  о ра боте  конкре тного 

програ м м ного обе спе че ния за щища е м ой систе м ы; 

- да тчики хоста  – пре доста вляют да нные  о функционирова нии 

отде льной ра боче й ста нции за щища е м ой систе м ы; 

- да тчики се ти – отве ча ют за  сбор да нных для оце нки се те вого тра фика ; 

- м е жсе те вые  да тчики – соде ржа т ха ра кте ристики да нных, 

циркулирующих м е жду се тям и. 

Получе нна я от да тчиков информ а ция де кодируе тся в на бор призна ков и 

проводится че ре з це почку м одуле й а на лиза . 

М одуль а на лиза  приним а е т информ а цию из источника  да нных и 

а на лизируе т да нные  на  на личие  призна ков а та к или на руше ний политики 

бе зопа сности. Он м оже т использова ться, ка к для обна руже ния вторже ний, 

эксплуа тирующих изве стные  ша блоны а та к, та к и для обна руже ния 

а ном а льной а ктивности. 

А на лиза торы изве стных а та к м огут опира ться на  обновляе м ую ба зу 

сигна тур, либо быть ре а лизова ны на  основе  се ти прям ого ра спростра не ния, 

обуче нной на  прим е ра х а та к. 

А на лиза торы а ном а лий м огут учитыва ть не  только состояние  да тчиков, 

но и ре зульта ты ра боты пре дыдущих а на лиза торов. 

После  того, ка к а на лиза торы отра бота ли, в том  или ином  виде  

выводится их совокупное  состояние . Это м оже т быть, ка к вывод да нных 

пользова те лю че ре з один из инте рфе йсов, за  что отве ча ют м одули вывода , 

та к и ука за ние  це ли а ктивной систе м е  за щиты (на прим е р, бра ндм а уэру на  

блокирова ние  сое дине ния), за  что отве ча ют м одули ре а гирова ния. 

Кра тко это выглядит в соотве тствии с рисунком  3.1. 

Описа ние  принципа  построе ния не йросе те вого а на лиза тора  

Изо все го выше ска за нного сле дуе т, что де те ктор долже н быть 

ком бинирова нным : обна ружива ть а ном а лии и изве стные  а та ки. Либо это 

должно быть не сколько ра зных де те кторов в це пи. Кром е  того, же ла те льно 

чтобы IDS пе риодиче ски за пуска ла  а ктивное  ска нирова ние  с це лью 

обна руже ния поте нциа льных уязвим осте й. 

 

 

http://citforum.ru/security/internet/ids_overview/
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Рисунок 3.1 – Диа гра м м а  после дова те льности 

В связи с объём ом  ра боты, тре буе м ой для ре а лиза ции полноце нного 

де те ктора , в да нной ста тье  я ре ша ю огра ниче нную за да чу построе ния 

конце пта  м одуля обна руже ния а ном а лий. Пре дпола га е тся, что да нные  м не  

поста вле ны м одуле м  де кодирова ния в понятной форм е , в виде  на бора  

призна ков, которые  я м огу пода ть на  входы се ти (это ба за  NSL-KDD). 

Да нные  хостов будут сге не рирова ны. 

С учётом  пре дпосылки в на ча ле  ста тьи, м е тод пре дста вле ния 

ре зульта тов де те ктора  же ла те льно ре а лизова ть м ногокла ссовым  (чтобы не  

только обна ружива ть на личие  а ном а льной а ктивности, но и опре де лять е ё 

тип), но с це лью упроще ния буде т ре а лизова н двукла ссовый де те ктор. 

Все  де те кторы а ном а лий, не за висим о от м оде ли использова нной при их 

построе нии, де йствуют по принципу сра вне ния да нных эта лона  с те куще й 

обста новкой и сигна лиза ции, при выходе  за  ука за нный порог. 

Люба я м оде ль от ста тистиче ской, до искусстве нной им унной систе м ы 

должна  им е ть та кой эта лон. 

В случа е  не йросе ти, эта лон созда ётся в проце ссе  обуче ния во вре м я 

норм а льной ра боты се ти пе ре да чи да нных (СПД), за те м  се ть, функционируя, 

выявляе т отклоне ния, выходящие  за  ука за нные  гра ницы. 

Сложности да нного подхода  за ключа ются в том , что: 

Се ть на до обучить при норм а льном  функционирова нии СПД, но не льзя 

быть уве ре нным , что в да нный м ом е нт не  ве дётся а та ка , и се ть не  обучится 

на  "а ном а льной а ктивности". 

Оста новить СПД или отключить е ё от вне шних се те й тоже  не льзя: да же  

е сли возм ожно пре рва ть е ё ра боту, в будуще м  а ктивность подключе нной 

СПД буде т тра ктова ться, ка к а ном а льна я. 

Объём  да нных, сле дова те льно и пе риод обуче ния, долже н быть 

доста точно большим : функционирова ние  СПД почти га ра нтирова нно 

ра злича е тся в ра зные  пе риоды суток и да же  м оже т отлича ться в ра зные  

ква рта лы года . 

От пробле м ы обуче ния на  при норм а льном  функционирова нии уйти не  

пре дста вляе тся возм ожным  (е ё ре ша ют на писа ние м  пра вил, описыва ющих 

функционирова ние  СПД в норм а льном  ре жим е , но зде сь это не  прим е ним о). 

Пробле м у большого объём а  да нных, ра зне сённого во вре м е ни, 

возм ожно см ягчить, используя а да птивную подстройку. 

Ка к возм ожно виде ть на  визуа лиза ции ниже , се те ва я а ктивность при 

а та ка х отлична  от норм а льной а ктивности се ти (да нные  взяты из NSL-KDD) 

(рисунок 3.2 и 3.3). 
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Рисунок 3.2 – Не йронный га з, норм а льный 

 

 
 

Рисунок 3.3 – Не йронный га з, а ном а льный 

 

Т.е ., возм ожно увиде ть а ном а льную а ктивность а та ки на  фоне  

норм а льной а ктивности се ти в соотве тствии с рисунком  3.4. 
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Рисунок 3.4 – Не йронный га з, с полным и да нным и 

 

Потом у, обна ружива ть а ном а лии пре дла га е тся с пом ощью 

кла сте риза ции "ка ртины се те вой а ктивности". 

Ка к пра вило, за да ча  кла сте риза ции в ра м ка х не йросе те вого подхода  

ре ша е тся с использова ние м  са м оорга низующихся ка рт Кохоне на . 

Дополните льным и пробле м а м и, которые  вносит да нный подход, 

являются: 

- не обходим ость за да ния количе ства  кла сте ров; 

- не обходим ость пе ре обуча ть де те ктор, при изм е не нии топологии СПД. 

Чтобы исключить да нные  пробле м ы, для построе ния де те ктора  

а ном а лий, я ре шил обра титься к а да птивным  не йросе те вым  а лгоритм а м  

кла сте риза ции. 

Иде я обна руже ния та кова : се ть учится в ре жим е  норм а льного 

функционирова ния СПД в те че ние  не которого вре м е ни. При этом , обра зуе тся 

не которое  количе ство кла сте ров да нных, которые  при пра вильной на стройке  

се ти, полностью ха ра кте ризуют норм а льное  функционирова ние  СПД. 

Е сть сле дующие  ва риа нты обна руже ния: 

- обуче ние  се ти на  поступа ющих да нных. В случа е  появле ния 

а ном а лий, структура  и количе ство кла сте ров на чина ют изм е няться; 

- пре доста вле ние  поступивших да нных обуче нной се ти и прове рка  того, 

на сколько близко они подходят одном у из кла сте ров. 

В пе рвом  случа е , а ном а лии возм ожно обна ружить по: 

- изм е не нию количе ства  кла сте ров; 

- дина м ике  скорости созда ния и уда ле ния новых не йронов и связе й. 

Во втором  случа е  а ном а лии обна ружива ются по отклоне нию зна че ния 

новых изм е ре ний от сре дне го для да нных, на  которых се ть обуче на . 
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В се те вых а лгоритм а х ра счёт дина м ики выполнить сложно: се ть м оже т 

изм е нять количе ство не йронов и связе й на  ка ждой ите ра ции, при том  что 

не которые  а лгоритм ы созда ют и уда ляют фиксирова нное  количе ство 

не йронов на  ка ждой ите ра ции. 

Изм е не ние  количе ства  кла сте ров не  являе тся на дёжным  пока за те ле м . 

Кром е  того, обуче ние  се ти в проце ссе  обна руже ния ста вит не сколько других 

пробле м  (та ких, ка к пе ре обуче ние , на прим е р). Доста точно на дёжным  

ва риа нтом  являе тся изм е ре ние  отклоне ний. Им е нно этот ва риа нт буде т 

прим е нён. 

 

3.2 А рхите ктура  м одуля 

 

Да нные  с узлов пе ре сыла ются а ге нта м и и для ка ждого па ра м е тра  

вычисляе тся сре дне е . Эти да нные  объе диняются в один ве ктор с да нным и 

се те вой а ктивности, получа е м ым и от IDS. 

В прототипе  да нные  хостов ге не рируются функцие й, котора я 

уве личива е т потре бле ние  ре сурсов в опре де лённом  проце нте  а та к (на  

да нный м ом е нт, выбра но 25%). 

Да нные  се ти пре доста вляются м одулю IDS в ста нда ртизова нном  виде . 

В прототипе  это за писи NSL-KDD. 

Ре а лизова н буде т а лгоритм  обна руже ния отклоне ний от сре дне го в 

соотве тствии с рисунком  3.5. 

 

 
 

Рисунок 3.5 – Диа гра м м а  де яте льности 
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Ка к видно из диа гра м м ы, в да нном  а лгоритм е  м оже т быть 

использова на  а да птивна я подстройка , на пом ина юща я м е тод обуче ния с 

ча стичным  привле че ние м  учите ля. 

С це лью улучше ния ка че ства  обна руже ния, счита е тся не  одно 

отклоне ние , а  сре дние  отклоне ния для лучше  все го подходящих не йронов. 

Потом  для кла сте ра  вычисляе тся коре нь из сре дне го а рифм е тиче ского 

все х зна че ний отклоне ний, входящих в не го не йронов. 

Для пода нного на  прове рку сэм пла  да нных ище тся ближа йший не йрон, 

счита е тся ра сстояние  м е жду ним и и сра внива е тся с посчита нным  

сре дне ква дра тиче ским  отклоне ние м  для кла сте ра , в который входит не йрон. 

Е сли ра сстояние  м е жду сэм плом  и не йроном  больше  отклоне ния по 

кла сте ру, да нный сэм пл счита е тся а ном а льным . 

Это гибрид м е тода  кла ссифика ции по сре дне м у ра сстоянию, который 

используе тся для опре де ле ния кла сса  не йронов, в ста тье  20 и м е тода  по 

кла ссифика ции по м иним а льном у ра сстоянию. 

Сна ча ла  используе тся пе рвый: выбира е тся лучший не йрон. За те м , 

счита е тся ра зница  м е жду сре дним  отклоне ние м  по кла сте ру. 

Е щё один ва риа нт - кла ссифика ция по м е тоду большинства , когда  

не йрон получа е т кла сс по м а ксим а льном у количе ству точе к в е го обла сти 

Вороного зде сь не  прим е ним . 

Ядро де те ктора  пре дста вляе т собой объе кт, ре а лизующий один из 

а лгоритм ов "ра стуще го не йронного га за " или GNG, который обуче н на  

се те вой а ктивности во вре м я норм а льного функционирова ния СПД. 

GNG позволяе т кла сте ризова ть да нные , са м остояте льно опре де ляя 

не обходим ое  количе ство кла сте ров. 

В ча стности, это м оже т быть один из сле дующих а лгоритм ов: 

- GNG [18] - кла ссиче ский ра стущий не йронный га з, либо в ра боте  [17], 

где  он впе рвые  описа н; 

- IGNG [19] - инкре м е нта льный ра стущий не йронный га з. 

Доста точно сильно отлича е тся от кла ссиче ского. Им е е т боле е  высокую 

скорость сходим ости. В ста тье  20 он на зыва е тся "Быстрора стущий GNG", а  

зре лые  и за родыше вые  не йроны на зыва ются фиксирова нным и и 

не фиксирова нным и, соотве тстве нно (а вторы использова ли в свое й ра боте  

оригина льную ста тью [19]). 

М одуль хра нит да нные , на  которых он обуча лся, в виде  структуры се ти 

и получа е т новые  да нные  во вре м я ра боты. 

На  выходе  м одуль долже н постоянно выводить ре зульта т: е сть 

а ном а льна я а ктивность, либо не т, либо ве роятность на личия да нной 

а ктивности. 

На  рисунке  3.6 пока за н прим е р кла сте риза ции, с использова ние м  GNG 

(на  огра ниче нном  подм ноже стве , с це лью на глядности), где  ясно видно, ка к 

а лгоритм  сходится. 

 

https://en.wikipedia.org/wiki/Semi-supervised_learning
https://en.wikipedia.org/wiki/Semi-supervised_learning
https://cyberleninka.ru/article/v/modifitsirovannyy-algoritm-rastuschego-neyronnogo-gaza-primenitelno-k-zadache-klassifikatsii
https://www.researchgate.net/publication/4202425_An_incremental_growing_neural_gas_learns_topologies
https://cyberleninka.ru/article/v/modifitsirovannyy-algoritm-rastuschego-neyronnogo-gaza-primenitelno-k-zadache-klassifikatsii
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Рисунок 3.6 – Не йронна я се ть обна руже ние  а ном а лии 

 

Ре а лиза ция м одуля 

Суще ствуе т не сколько ре а лиза ций GNG, ка к м иним ум : 

- ре а лиза ция на  mql-5. язык сильно похож на  c++ и ле гко поним а е тся; 

- на  r; 

- на  ma tla b; 

- на  go; 

- на  ja va script. сим улятор м ногих а лгоритм ов; 

- и две  ре а лиза ции на  python . 

Соотве тстве нно, в ка че стве  языка  ре а лиза ции прототипа  используе тся 

Python. С ре а лиза циям и IGNG де ло обстоит хуже , и я не  на шёл ни одной, хотя 

коне чно же  они е сть, т.к. а вторы ста тьи получа ли ре зульта ты для свое го 

а лгоритм а . В ре зульта те , IGNG ре а лиза цию пришлось ре а лизовыва ть 

полностью са м остояте льно. 

Кра ткое  описа ние  кода . 

Точкой входа  являе тся функция ma in(), котора я уста на влива е т 

па ра м е тры и вызыва е т функцию te st_de te ctor(), гоняющую де те ктор та к, ка к 

за дум а но. 

В функции te st_de te ctor() пре два рите льно за гружа ются да нные  для 

обуче ния де те ктора . 

За те м , производится обуче ние , используя м е тод tra in(), и вызыва е тся 

обна руже ние  на  ра зных на бора х да нных, используя м е тод de te ct_a noma lie s(). 

Все  да нные  за гружа ются функцие й re a d_ids_da ta (). 

Функция чита е т да нные  из ба зы NSL-KDD с использова ние м  

ста нда ртного м одуля csv. Ка кие  да нные  будут прочита ны: норм а льные , 

а ном а льные  или полные , за да ётся па ра м е тром  a ctivity_type . 

Та кже  функция, е сли было за проше но, м оже т сге не рирова ть а ктивность 

хостов, вызва в ge ne ra te _host_a ctivity(), и доба вить получе нные  да нные  к 

да нным  се ти. 

Функция ве рнёт ре зульта т в виде  не норм а лизова нного м а ссива  Numpy. 

https://github.com/rcannood/GNG
http://yarpiz.com/77/ypml111-neural-gas-network
https://github.com/cmd-ntrf/gogng
https://www.demogng.de/
https://github.com/AdrienGuille/GrowingNeuralGas
https://github.com/ansrivas/GNG/
http://www.numpy.org/
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После  возвра та  из функции, да нные  будут норм а лизова ны, используя 

функцию norma lize () м одуля pre proce ssing библиоте ки Scikit-Le a rn. Да ле е , вся 

ра бота  производится только с норм а лизова нным и да нным и. 

На  прочита нных да нных строится не на пра вле нный гра ф, ка к объе кт 

кла сса  Gra ph библиоте ки Ne tworkX че ре з вызов функции cre a te _da ta _gra ph(). 

Этот гра ф нуже н только для визуа лиза ции. 

Да нные  пе ре да ются конструктору кла сса  де те ктора . В конструкторе  

да нные  за пом ина ются во внутре нний а трибут кла сса  и созда ётся пустой гра ф, 

в который будут доба вляться не йроны и связи. 

Основным  кла ссом  де те ктора  являе тся GNG или IGNG, в за висим ости 

от ре а лизова нного а лгоритм а . Эти кла ссы являются на сле дника м и 

а бстра ктного кла сса  Ne ura lGa s, в котором  ре а лизова ны общие  м е тоды. 

В м е тоде  tra in() м ногокра тно вызыва е тся кла сте ризующий м е тод и 

пе риодиче ски сохра няе тся ка ртинка  с визуа лиза цие й че ре з вызов м е тода  

__sa ve _img(). 

Кла сте ризующе м у м е тоду пе ре да ётся одно из зна че ний, которое  

пре дста вляе т собой на бор координа т точки да нных в м ногом е рном  

простра нстве . 

Получа я да нные  этой точки, кла сте ризующий м е тод выбира е т на иболе е  

близкие  не йроны внутре нне го гра фа  (того, который был созда н в 

конструкторе ) и, е сли они не  удовле творите льны, созда ёт новые  не йроны и 

связи. 

В м е тоде  __sa ve _img() для форм ирова ния ка ртинки используются 

функции dra w_dots3d(), либо dra w_gra ph3d(), который вызыва е тся два  ра за : 

сна ча ла  для отрисовки да нных, за те м  для отрисовки не йронной се ти пове рх 

да нных. 

Внутри визуа лиза ция ре а лизова на  с пом ощью библиоте ки Ma ya vi и 

основной вызов, рисующий точки - это ma ya vi.points3d(). 

После  за ве рше ния обуче ния, сохра нённые  ка ртинки сшива ются в GIF, 

используя м одуль Ima ge IO. 

Код сна ча ла  был а да птирова н для м ногом е рных да нных и ча стично 

пе ре писа н. По ходу этого, выяснилось, что код индусский, и а лгоритм  вообще  

ре а лизова н не корре ктно (см . на прим е р на  использова ние  пе ре м е нной i в 

м е тоде  tra in оригина ла : бла года ря этом у ба гу, код ра бота л). За те м , в связи с 

низкой скоростью ра боты, был ре а лизова н а лгоритм  IGNG. 

Ре зульта ты. 

Прототип однопоточный и м е дле нный. Потом у, е го обуче ние  на  

больших выборка х за ним а е т доста точно м ного вре м е ни (по не скольку ча сов 

для ка ждого а лгоритм а ), а  ра спре де ле ние  ре зульта тов прим е рно 

соотве тствуе т м а ле нькой выборке . 

Потом у, и в связи с не доста тком  вре м е ни, фина льное  обуче ние  я провёл 

на  м а ле нькой выборке . 

Сна ча ла  де те ктор был обуче н на  обуча юще й выборке , за те м  прим е нён 

к выборке  на  которой он учился. 

http://scikit-learn.org/
https://networkx.github.io/
https://docs.enthought.com/mayavi/mayavi/
https://imageio.github.io/
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После  че го, обуче нный де те ктор был прим е нён к а ном а льным  и к 

полным  да нным  из того же  м ноже ства , из которого была  построе на  

обуча юща я выборка . 

За те м , тоже  са м ое  было повторе но на  те стовых выборка х. 

За да нные  па ра м е тры: 

- количе ство ша гов обуче ния для GNG: 7000; 

- количе ство норм а льных за писе й в обуча юще й выборке : 516; 

- количе ство а ном а льных за писе й для пе рвой прове рки: 495; 

- количе ство норм а льных за писе й в те стовой выборке : 2152; 

- количе ство а ном а льных за писе й в те стовой выборке : 9698; 

- полный ра зм е р те стовой выборки: 11850. 

Обозна че ния: 

- l_time  - вре м я обуче ния в се кунда х; 

- te _l_time  - вре м я прове рки в се кунда х на  на боре , из которого была  

сформ ирова на  обуча юща я выборка ; 

- te _t_time  - вре м я прове рки в се кунда х на  полном  на боре  да нных 

те стовой выборки; 

- g_l_pe rc - проце нт на йде нных а ном а лий для полного на бора , из 

которого была  сформ ирова на  обуча юща я выборка ; 

- g_t_pe rc - проце нт на йде нных а ном а лий для полного на бора  да нных 

те стовой выборки; 

- f_l_pe rc - проце нт ложных сра ба тыва ний для полного на бора , из 

которого была  сформ ирова на  обуча юща я выборка ; 

- f_t_pe rc - проце нт ложных сра ба тыва ний для полного на бора  да нных 

те стовой выборки. 
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ЗА КЛЮЧЕ НИЕ  

 

Доба вле ние  не скольких дополните льных поле й не  влияе т зна чите льно 

на  скорость обуче ния де те ктора . Во все  случа ях на  обуча юще й выборке  

де те кторы пока за ли нуле вое  количе ство ложных сра ба тыва ний. IGNG 

пока за л ре зульта ты хуже . Возм ожно, это связа но с те м , что не корре ктно 

подобра ны коэффицие нты, либо я не корре ктно е го ре а лизова л (ве роятно, 

пробле м а  в условии оста новки). 

В це лом , де те ктор на  основе  GNG ра бота е т, т.к. проце нт обна руже ния 

пре выша е т проце нт ложных сра ба тыва ний в 1.5-2 ра за . 

Что возм ожно улучшить: 

- подобра ть лучшие  па ра м е тры для IGNG; 

- испра вить а да птивное  обуче ние , которое  пока  не  ра бота е т корре ктно. 

- сде ла ть норм а льное  а да птивное  обуче ние . Я использую "на ивный" 

ва риа нт а да птивного обуче ния. Суще ствуют боле е  оптим а льные  м е тоды. 

На прим е р, ка к в ста тье ; 

- сде ла ть норм а льную визуа лиза цию. Суще ствуют те хники, 

используе м ые  для визуа лиза ции м ногом е рных да нных в трёхм е рном  

простра нстве . То, ка к свожу да нные  к трёхм е рным  я, полностью не  отра жа е т 

отноше ний м е жду ним и; 

- для улучше ния обна руже ния, на до учитыва ть порядок сле дова ния 

событий, что в да нной работе  обойде но стороной. Лишь ча стично он м ог бы 

учитыва ться с использова ние м  а да птивной подстройки, котора я се йча с не  

ра бота е т; 

- возм ожно осуще ствлять оста новку GNG по инде ксу Ка линского-

Ха ра ба за . Се йча с, ка к в кла ссике  - по достиже нии фиксирова нного 

количе ства  ите ра ций; 

- суще ствуе т боле е  эффе ктивный а лгоритм  - Fa st GNG (прим е рно в 50 

ра з быстре е , че м  GNG), та кже  суще ствуют GPU ре а лиза ции GNG. 

Не сом не нно, что этот фа кт возм ожно использова ть для ускоре ния. 

  

https://link.springer.com/article/10.1007/s00521-016-2579-y
https://ru.wikipedia.org/wiki/%D0%9D%D0%B5%D0%B9%D1%80%D0%BE%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B3%D0%B0%D0%B7#%D0%92%D0%B8%D0%B7%D1%83%D0%B0%D0%BB%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85
https://www.sciencedirect.com/science/article/pii/S0925231213009259
https://link.springer.com/chapter/10.1007/978-3-642-21498-1_8
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(фрагм енты исходных кодов) 

 

cla ss Ne ura lGa s: 

__me ta cla ss__ = A BCMe ta  

de f __init__(se lf, da ta , surfa ce _gra ph=None , output_ima ge s_dir='ima ge s'): 

se lf._gra ph = nx.Gra ph() 

se lf._da ta  = da ta  

se lf._surfa ce _gra ph = surfa ce _gra ph 

# De via tion pa ra me te rs. 

se lf._de v_pa ra ms = None  

se lf._output_ima ge s_dir = output_ima ge s_dir 

# Node s count. 

se lf._count = 0 

if os.pa th.isdir(output_ima ge s_dir): 

shutil.rmtre e ('{}'.forma t(output_ima ge s_dir)) 

print("Output ima ge s will be  sa ve d in: {0}".forma t(output_ima ge s_dir)) 

os.ma ke dirs(output_ima ge s_dir) 

se lf._sta rt_time  = time .time () 

@a bstra ctme thod 

de f tra in(se lf, ma x_ite ra tions=100, sa ve _ste p=0): 

ra ise  NotImple me nte dE rror() 

@prope rty 

de f numbe r_of_cluste rs(se lf): 

re turn nx.numbe r_conne cte d_compone nts(se lf._gra ph) 

@prope rty 

de f cluste rs(se lf): 

re turn nx.conne cte d_compone nts(se lf._gra ph) 

de f de te ct_a noma lie s(se lf, da ta , thre shold=5, tra in=Fa lse , sa ve _ste p=100): 

a noma lie s_counte r, a noma ly_re cords_counte r, norma l_re cords_counte r = 0, 

0, 0 

a noma ly_le ve l = 0 

sta rt_time  = se lf._sta rt_time  = time .time () 

for i, d in e nume ra te (da ta ): 

risk_le ve l = se lf.te st_node (d, tra in) 

if risk_le ve l != 0: 

a noma ly_re cords_counte r += 1 

a noma ly_le ve l += risk_le ve l 

if a noma ly_le ve l > thre shold: 

a noma lie s_counte r += 1 

#print('A noma ly wa s de te cte d [count = {}]!'.forma t(a noma lie s_counte r)) 

a noma ly_le ve l = 0 

e lse : 

norma l_re cords_counte r += 1 

if i % sa ve _ste p == 0: 
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tm = time .time () - sta rt_time  

print('A bnorma l re cords = {}, Norma l re cords = {}, De te ction time  = {} s, 

Time  pe r re cord = {} s'. 

forma t(a noma ly_re cords_counte r, norma l_re cords_counte r, round(tm, 2), tm 

/ i if i e lse  0)) 

tm = time .time () - sta rt_time  

print('{} [a bnorma l re cords = {}, norma l re cords = {}, de te ction time  = {} s, 

time  pe r re cord = {} s]'. 

forma t('A noma lie s we re  de te cte d (count = {})'.forma t(a noma lie s_counte r) 

if a noma lie s_counte r e lse  'A noma lie s we re n\'t de te cte d', 

a noma ly_re cords_counte r, norma l_re cords_counte r, round(tm, 2), tm / 

le n(da ta ))) 

re turn a noma lie s_counte r > 0 

de f te st_node (se lf, node , tra in=Fa lse ): 

n, dist = se lf._de te rmine _close st_ve rtice (node ) 

de v = se lf._ca lcula te _de via tion_pa ra ms() 

de v = de v.ge t(froze nse t(nx.node _conne cte d_compone nt(se lf._gra ph, n)), dist 

+ 1) 

dist_sub_de v = dist - de v 

if dist_sub_de v > 0: 

re turn dist_sub_de v 

if tra in: 

se lf._de v_pa ra ms = None  

se lf._tra in_on_da ta _ite m(node ) 

re turn 0 

@a bstra ctme thod 

de f _tra in_on_da ta _ite m(se lf, da ta _ite m): 

ra ise  NotImple me nte dE rror() 

@a bstra ctme thod 

de f _sa ve _img(se lf, fignum, tra ining_ste p): 

ra ise  NotImple me nte dE rror() 

de f _ca lcula te _de via tion_pa ra ms(se lf, dista nce _function_pa ra ms=None ): 

if se lf._de v_pa ra ms is not None : 

re turn se lf._de v_pa ra ms 

cluste rs = {} 

dcvd = se lf._de te rmine _close st_ve rtice  

dle n = le n(se lf._da ta ) 

#dme a n = np.me a n(se lf._da ta , a xis=1) 

#de via tion = 0 

for node  in se lf._da ta : 

n = dcvd(node ) #, **dista nce _function_pa ra ms) 

cluste r = 
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cluste rs.se tde fa ult(froze nse t(nx.node _conne cte d_compone nt(se lf._gra ph, 

n[0])), [0, 0]) 

cluste r[0] += n[1] 

cluste r[1] += 1 

cluste rs = {k: np.sqrt(v[0]/v[1]) for k, v in cluste rs.ite ms()} 

se lf._de v_pa ra ms = cluste rs 

re turn cluste rs 

de f _de te rmine _close st_ve rtice (se lf, curnode ): 

pos = nx.ge t_node _a ttribute s(se lf._gra ph, 'pos') 

kv = list(zip(*pos.ite ms())) 

dista nce s = np.lina lg.norm(kv[1] - curnode , ord=2, a xis=1) 

i0 = np.a rgsort(dista nce s)[0] 

re turn kv[0][i0], dista nce s[i0] 

de f _de te rmine _2close st_ve rtice s(se lf, curnode ): 

"""Whe re  this curnode  is a ctua lly the  x,y inde x of the  da ta  we  wa nt to 

a na lyze .""" 

pos = nx.ge t_node _a ttribute s(se lf._gra ph, 'pos') 

l_pos = le n(pos) 

if l_pos == 0: 

re turn None , None  

e lif l_pos == 1: 

re turn pos[0], None  

kv = list(zip(*pos.ite ms())) 

# Ca lcula te  E uclide a n dista nce  (2-norm of diffe re nce  ve ctors) a nd ge t first 

two inde xe s of the  sorte d a rra y. 

# Or a  E uclide a n-close st node s inde x. 

dista nce s = np.lina lg.norm(kv[1] - curnode , ord=2, a xis=1) 

i0, i1 = np.a rgsort(dista nce s)[0:2] 

winne r1 = tuple ((kv[0][i0], dista nce s[i0])) 

winne r2 = tuple ((kv[0][i1], dista nce s[i1])) 

re turn winne r1, winne r2 

de f sort_nice ly(lima ge s): 

"""Nume ric string sort""" 

de f conve rt(te xt): re turn int(te xt) if te xt.isdigit() e lse  te xt 

de f a lpha num_ke y(ke y): re turn [conve rt(c) for c in re .split('([0-9]+)', ke y)] 

lima ge s = sorte d(lima ge s, ke y=a lpha num_ke y) 

re turn lima ge s 

de f conve rt_ima ge s_to_gif(output_ima ge s_dir, output_gif): 

"""Conve rt a  list of ima ge s to a  gif.""" 

ima ge _dir = "{0}/*.png".forma t(output_ima ge s_dir) 

list_ima ge s = glob.glob(ima ge _dir) 

file _na me s = sort_nice ly(list_ima ge s) 
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ima ge s = [ima ge io.imre a d(fn) for fn in file _na me s] 

ima ge io.mimsa ve (output_gif, ima ge s) 

de f te st_de te ctor(use _hosts_da ta , ma x_ite rs, a lg, 

output_ima ge s_dir='ima ge s', output_gif='output.gif'): 

"""De te ctor qua lity te sting routine """ 

#da ta  = re a d_ids_da ta ('NSL_KDD/20 Pe rce nt Tra ining Se t.csv') 

fra me  = '-' * 70 

tra ining_se t = 'NSL_KDD/Sma ll Tra ining Se t.csv' 

#tra ining_se t = 'NSL_KDD/KDDTe st-21.txt' 

te sting_se t = 'NSL_KDD/KDDTe st-21.txt' 

#te sting_se t = 'NSL_KDD/KDDTra in+.txt' 

print('{}\n{}\n{}'.forma t(fra me , '{} de te ctor 

tra ining...'.forma t(a lg.__na me __), fra me )) 

da ta  = re a d_ids_da ta (tra ining_se t, a ctivity_type ='norma l', 

with_host=use _hosts_da ta ) 

da ta  = pre proce ssing.norma lize (np.a rra y(da ta , dtype ='floa t64'), a xis=1, 

norm='l1', copy=Fa lse ) 

G = cre a te _da ta _gra ph(da ta ) 

gng = a lg(da ta , surfa ce _gra ph=G, output_ima ge s_dir=output_ima ge s_dir) 

gng.tra in(ma x_ite ra tions=ma x_ite rs, sa ve _ste p=50) 

print('Sa ving GIF file ...') 

conve rt_ima ge s_to_gif(output_ima ge s_dir, output_gif) 

print('{}\n{}\n{}'.forma t(fra me , 'A pplying de te ctor to the  norma l a ctivity 

using the  tra ining se t...', fra me )) 

gng.de te ct_a noma lie s(da ta ) 

for a _type  in ['a bnorma l', 'full']: 

print('{}\n{}\n{}'.forma t(fra me , 'A pplying de te ctor to the  {} a ctivity using 

the  tra ining se t...'.forma t(a _type ), fra me )) 

d_da ta  = re a d_ids_da ta (tra ining_se t, a ctivity_type =a _type , 

with_host=use _hosts_da ta ) 

d_da ta  = pre proce ssing.norma lize (np.a rra y(d_da ta , dtype ='floa t64'), a xis=1, 

norm='l1', copy=Fa lse ) 

gng.de te ct_a noma lie s(d_da ta ) 

dt = Orde re dDict([('norma l', None ), ('a bnorma l', None ), ('full', None )]) 

for a _type  in dt.ke ys(): 

print('{}\n{}\n{}'.forma t(fra me , 'A pplying de te ctor to the  {} a ctivity using 

the  te sting se t without a da ptive  le a rning...'.forma t(a _type ), fra me )) 

d = re a d_ids_da ta (te sting_se t, a ctivity_type =a _type , with_host = 

use _hosts_da ta ) 

dt[a _type ] = d = pre proce ssing.norma lize (np.a rra y(d, dtype ='floa t64'), 

a xis=1, norm='l1', copy=Fa lse ) 

gng.de te ct_a noma lie s(d, sa ve _ste p=1000, tra in=Fa lse ) 

#for a _type  in ['full']:  
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#print('{}\n{}\n{}'.forma t(fra me , 'A pplying de te ctor to the  {} a ctivity using 

the  te sting se t with a da ptive  le a rning...'.forma t(a _type ), fra me )) 

#gng.de te ct_a noma lie s(dt[a _type ], tra in=True , sa ve _ste p=1000) 

de f ma in(): 

"""E ntry point""" 

sta rt_time  = time .time () 

mla b.options.offscre e n = True  

te st_de te ctor(use _hosts_da ta =Fa lse , ma x_ite rs=7000, a lg=GNG, 

output_gif='gng_wohosts.gif') 

print('Working time  = {}'.forma t(round(time .time () - sta rt_time , 2))) 

te st_de te ctor(use _hosts_da ta =True , ma x_ite rs=7000, a lg=GNG, 

output_gif='gng_whosts.gif') 

print('Working time  = {}'.forma t(round(time .time () - sta rt_time , 2))) 

te st_de te ctor(use _hosts_da ta =Fa lse , ma x_ite rs=10, a lg=IGNG, 

output_gif='igng_wohosts.gif') 

print('Working time  = {}'.forma t(round(time .time () - sta rt_time , 2))) 

te st_de te ctor(use _hosts_da ta =True , ma x_ite rs=10, a lg=IGNG, 

output_gif='igng_whosts.gif') 

print('Full working time  = {}'.forma t(round(time .time () - sta rt_time , 2))) 

re turn 0 

if __na me __ == "__ma in__": 

e xit(ma in()) 


