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Аннотация 

 

В магистерской диссертации рассматривается возможность построения 

коммуникационной сети электрической подстанции на основе беспроводной 

системы связи ZigBee. Для этого определены основные параметры качества 

связи при передачи данных от узлов ZigBee к базовой станции в помещение 

электрической подстанции. Также в работе произведено исследование влия-

ния различных факторов на распространение радиосигнала.   

 

 

Аңдатпа 

 

 Магистр диссертациясында коммуникация сетенің тұрғызылуы электр 

подстанцияның негізінде өткізілмеген ZigBee жүйе мүмкіншілік қарастырады. 

Бұл үшін негізгі параметрды сапа байланысы көрсеткен жөнелтеуенде қорғау 

анықталады. Сондай-ақ бұл жұмыста әр-тұрлі себепкер шарттардың 

радиодабылдың таратылуына әсер зерттеу өндіреледі.  

 

 

Annotation 

 

In the master's dissertation considers the possibility of constructing an 

electrical substation communication network based on wireless communication 

system ZigBee. For this purpose, it was determined the main parameters of the 

quality of communication with data from ZigBee nodes to the base station in the 

premises electrical substation. Also  we produced research of the influence of 

various factors on radio propagation. 
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Введение 

 

Все более широкое применение в системах автоматизации управления 

промышленных объектов находят технологии беспроводного доступа с ис-

пользованием устройств малого радиуса действия.  

Сегодня технология беспроводных сетей малого радиуса действия (сен-

сорных сетей) является единственной беспроводной технологией с большим 

временем автономной работы от батарей, с помощью которой можно решить 

задачи мониторинга и контроля промышленных объектов. При организации 

коммуникационной сети на основе технологии  ZigBee возможно создать рас-

пределенную самоорганизующуюся систему сбора, обработки и передачи ин-

формации. Развитие беспроводного стандарта передачи данных ZigBee  дало 

возможность  использовать сеть построенную на данном протоколе беспро-

водной связи во многих областях автоматизации управления и мониторинга 

[1]. 

Современная система мониторинга и управления на электрической под-

станции предназначена для контроля и управления электротехническим обо-

рудованием и сбора данных о текущем состоянии оборудования и предусмат-

ривает возможность  передачи информации на верхние уровни диспетчерско-

го управления. Главным образом строится на основе проводных сетей 

Ethernet, с использованием промышленных протоколов передачи данных на 

нижнем уровне сбора информации (датчиков, измерительных устройств) [2].    

Использование беспроводной системы связи  ZigBee для сбора инфор-

мации внутри помещения электрической подстанции имеет ряд преимуществ 

перед традиционно используемыми проводными сетями, такие как: отсутствие 

кабелей, сокращение времени монтажа, простота наладки и пуска в эксплуа-

тацию. Однако к системам управления и мониторинга параметров оборудова-

ния на электрической подстанции предъявляются строгие требования по 

надежности сети передачи данных и устойчивости к внешним воздействиям 

[3].    

Одними из основных негативных факторов определяющих характер 

распространения радиосигнала могут стать: отражение, рассеивание, рефрак-

ция, эффект Доплера, дифракция. В результате многолучевого распростране-

ния происходит более интенсивное убывание уровня принимаемого сигнала с 

расстоянием, а также возможны явления замирания и искажения результиру-

ющего сигнала [4]. Поэтому при построении коммуникационной сети в поме-

щении электрической подстанции на основе беспроводной системы связи 

ZigBee могут возникнуть проблемы при передачи данных в связи с многолу-

чевым распространением радиосигнала, возникающим  из-за наличия слож-

ных по своей структуре препятствий.  

Расположение передающих узлов ZigBee и базовой станции, при распо-

ложение в помещение электрической подстанции  характеризуется множе-

ством близкорасположенных препятствий, что обуславливает многолучевое 
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распространения радиоволн. При этом уровень сигнала в точке приема будет 

зависеть от числа препятствий, через которые проходит радиоволна, от мате-

риала, из которого они изготовлены, а также от структуры этих препятствий.  

 В диссертационной работе рассмотрен вопрос распространения радио-

сигнала на частоте 2,4 ГГц стандарта ZigBee в помещении электрической под-

станции в зонах затрудненной и прямой видимости, при наличии различных 

преград. При этом основной целью работы  является исследование возможно-

сти организации коммуникационной сети электрической подстанции на базе 

системы беспроводной связи ZigBee. В работе произведены расчетная и экс-

периментальная часть по определению основных показателей качества связи. 

С помощью полученных значений можно судить об уровни затухания и иска-

жения сигнала в помещение электрической подстанции при передачи данных 

от оборудования. 
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1 Структура  построения коммуникационной сети системы автома-

тизации электрической подстанции 

  

Подстанция - важный узел электрической сети. Она выполняет функции 

контроля коммутации, защиты электрооборудования, учет электроэнергии, 

автоматизации управления оборудованием и системами аварийной защиты. 

Традиционная подстанция состоит из коммутационной логики, распределен-

ных телеметрических узлов (Remote Terminal Unit), релейных блоков, элек-

трических коммутаторов и преобразователей напряжения [5].  

Структура современной автоматизированной подстанции состоит из 

трех уровней (рисунок 1.1). Верхний уровень (уровень станции) является кон-

тролирующим, оборудование на данном уровне изолировано от других си-

стем. Оборудование уровня станции включает в себя панель оператора, глав-

ную и резервную рабочую станции, GPS приемник и другое. Средний кон-

трольный уровень обеспечивает функции управления конкретной секцией 

оборудования, расположенной рядом с коммутационным оборудованием. 

Оборудование контрольного уровня состоит из интеллектуальных средств за-

щиты и управления, автоматическими выключателями, преобразователями. 

Нижний (исполнительный) уровень обеспечивает взаимодействие систем ав-

томатики с коммутационным оборудованием подстанции. К  полевому обору-

дованию этого уровню относятся преобразователи напряжения, оборудование 

распределенного ввода/вывода, защитная автоматика [6]. 

 

 
 

Рисунок 1.1 – Типовое построение системы автоматизации подстанции 

по стандарту МЭК61850 
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Система передачи данных на автоматизированной подстанции относит-

ся к критически важным системам, обеспечивающим функционирование под-

станции в реальном времени. Сеть передачи данных связывает все вторичное 

оборудование на подстанции.  

Современные автоматизированные подстанции на сквозной сети пере-

дачи данных, связывающих оборудование исполнительного, контрольного 

уровней и уровня станции. По сети передаются команды управления, отчеты, 

статистика и прочее. 

Коммуникационная сеть между тремя уровнями называется вертикаль-

ной и базируется на высокоскоростной Ethernet-сети уровня станции и сети 

нижнего уровня. Первая осуществляет взаимодействие оборудования уровня 

станции с контрольным уровнем, а вторая отвечает за транспорт критически 

важных данных между исполнительным и контрольным уровнем, от нее зави-

сят основные функции контроля и безопасности на объекте. 

Коммуникационные процессы внутри каждого уровня называют гори-

зонтальными. На уровне станции обрабатываются данные всех уровней, в том 

числе база данных верхнего уровня. В первую очередь обрабатываются ко-

манды для критически важного оборудования(аварийная защита, разъедини-

тели), сохраняются в базе значение основных параметров технологического 

процесса. На контрольном уровне аппаратные средства защиты и управления 

собирают данные с различной секций оборудования и управляют силовыми 

цепями. На нижнем уровне обрабатывается информация от первичных изме-

рителей параметров состояния процесса, а также выполняются команды от 

оборудования контрольного уровня [7]. 

Можно выделить три группы стандартов, используемых при автомати-

зации подстанций: 

а) собственные протоколы производителей оборудования, например 

UCA и DNP; 

б) национальные стандарты, например IEEE 1613; 

в) международные стандарты, такие как IEC 60870-5-101/104, IEC 

60870-6-TASE.2, IEC 61850. 

Сеть подстанции включает в себя большое количество различных 

устройств и для обеспечения их безотказного соединения она должна обла-

дать большой производительностью, гибкостью и масщтабируемостью. 

Существует множество  различных критерий к построению коммуника-

ционной сети на электрической подстанции [8]. 

Устройства сети должны обладать повышенной устойчивостью к внеш-

ним факторам и соответствовать электротехническим стандартам IEC 61850 и 

IEE1613, а межузловые линии должны выбираться, основываясь на условиях 

электромагнитной совместимости; 

Сеть передачи данных на подстанции строится на основе определенной 

архитектуры (топологии). В наибольшей степени соответствует решению за-

дач контроля и мониторинга электрораспределения и обеспечения безотказно-
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го соединения топологии типа "дублированная звезда", "дублированное коль-

цо" (рисунок 1.2), "звезда в кольце"; 

 

 
 

Рисунок 1.2 – Топология сети "дублированное кольцо" 

 

В случаи выхода из строя какого-либо узла коммуникационной сети ин-

фраструктура всей сети не должна быть нарушена. Поэтому важным критери-

ем к построению коммуникационной сети является ее способность к восста-

новлению. 

Процессы контроля и мониторинга сети электрической подстанции 

должны быть легко управляемыми и контролируемыми. При этом системное 

программное обеспечением должно быть совместимо с разнородными узлами 

сети. 

Использование функций резервирования и "горячей" замены вышедших 

из строя элементов позволяет сохранить работоспособность коммуникацион-

ной сети и системы релейной защиты и автоматике в целом.  

Системы контроля и мониторинга параметров системы электрической 

подстанции отслеживает значение параметров системы, сохраняет и отсылает 

управляющие сигналы на коммутационное оборудование (выключатели, разъ-

единители и др.) в режиме реального времени. Главным условием предотвра-

щения транспортных коллизий пакетов данных и корректного ведения журна-

ла событий является синхронизация времени на всех устройствах в составе се-

ти. Для данной цели используется протокол SNTP (протокол синхронизации 

времени). 

Очень важным критерием предъявляемым к построению коммуникаци-

онной сети на электрической подстанции является безопасность и сохран-

ность данных. Механизмы безопасности сети могут включать в себя: запись 

системных событий, пароли авторизации пользователей, контроль доступа по 

группам пользователей и другое. 
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Коммуникационная сеть  передачи данных должна быть спроектирована 

и настроена так чтобы время затраченное на ее обслуживание и восстановле-

ние функционирования не превышало время установленные отраслевыми 

нормами или рекомендациями. 

 2 Исследование возможности применения беспроводных технологий 

в системах автоматизации электрической подстанции 

 

 2.1 Проблемы использования  беспроводной сети ZigBee в системах 

сбора и передачи данных 

 

 Особенностью распространения электромагнитных волн на частотах 

2,4-2,5 ГГц является интерференция, дифракция, отражение, преломление и 

рассеяние. В результате в точке приема волна является суперпозицией множе-

ства волн, имеющих разные фазы и направления волнового вектора. Наложе-

ние волн приводит к интерференции, которая может быть конструктивной 

(когда сигнал в точке приема усиливается) или деструктивной (когда сигнал 

ослабляется - эффект замирания) [9]. 

 Деструктивная интерференция приводит к нескольким отрицательным 

следствиям. Во-первых, сигнал в точке приема может оказаться ниже порога 

чувствительности приемника, что приведет к потере связи. Во-вторых, при 

движущемся источнике или приемнике в точке приема возможны многократ-

ные смены сильного и слабого сигнала, что может привести к потере несколь-

ких битов информации или уменьшению скорости передачи за счет повтор-

ных передач кадров с ошибкой. В-третьих, если разность времени задержки 

волн, прошедших разными путями, превысит длительность символа, соседние 

символы в сообщении могут накладываться друг на друга, вызывая эффект 

межсимвольной интерференции [9]. 

 Мощность радиоволны уменьшается по мере удаления от антенны 

вследствие расхождения пучка, рассеяния и поглощения волн препятствиями 

на пути их распространения [10]. Плотность мощности Р(d) волны на расстоя-

нии от источника с определенным приближением описывается следующей за-

висимостью 

 

                                                          .)/( ddPdP ot                                              (2.1) 

 где od - постоянная определяемая экспериментально для каждого бес-

проводного протокола передачи данных;  

 параметр 6...2 , зависящий от конструкции антенны, диапазона ча-

стот,   наличия препятствий на пути распространения электромагнитной вол-

ны. 

  

 Устройства беспроводной сети имеют ограниченную зону уверенного 

приема, представляющаяся в виде сферы. В случае, если станция расположена 

на расстоянии неуверенного приема, то даже самые небольшие изменения 
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окружающей обстановки могут привести к потери сообщений или снижению 

скорости передачи. 

 В ячеистых сетях данные передаются от узла к узлу, используя проме-

жуточные узлы сети в качестве ретрансляторов и маршрутизаторов. При вы-

ходе из строя или удалении из сети некоторых узлов сеть автоматически 

находит новый маршрут, чтобы доставить данные адресату. Добавление к се-

ти нового устройства может происходить автоматически, таким образом ячеи-

стые сети обладают свойством самоорганизации [10]. 

 Во время передачи данных могут появиться другие причины искажений 

передаваемого сигнала: паразитное взаимовлияние соседних каналов, эффект 

Доплера,  разряды статического электричества, от работы высоковольтного 

оборудования. Все это может привести к потери пакета данных, повторной 

передаче, и в результате к задержке в канале передачи данных. Интенсивность 

потока ошибок зависит от мощности источников помех, типа модуляции и 

мощности передатчика, от частотного диапазона [9]. 

 Следствием помех в канале передачи данных может быть не только по-

теря данных или замедление скорости передачи, но и проблема простран-

ственной непротиворечивости [10]. Данная проблема заключается в том, что 

когда системой используется широковещательный режим передачи без уве-

домление о получении, предполагается, что все приемники должны получить 

одно и то же сообщение одновременно. Но вследствие ошибок в канале неко-

торые потребители могут получит ошибочные данные. Это особо нежелатель-

но, если данный режим используется для обеспечения синхронной работы не-

скольких контроллеров в одном и том же технологическом процессе, в ре-

зультате получения ошибочных данных может произойти рассинхронизация 

процесса. 

 Вероятность ошибки в системе резко возрастает по сравнению с вероят-

ностью ошибки в одном канале р . Это объясняется тем, что вероятность без-

ошибочной передачи в системе является произведением всех вероятностей 

удачных передач в каждом из каналов, и тогда при количестве одинаковых 

каналов k  вероятность отсутствия сбоев в системе будет равна  kp)1(   [11]. 

 Данная проблема пространственной непротиворечивости может возник-

нуть в режиме одновременного ввода несколькими устройствами сигналов 

датчиков. В проводных сетях для этого используют широковещательные ко-

манды, которые доводятся до всех устройств одновременно.  

 Многие методы доступа к сети характерные для проводных промыш-

ленных сетей не могут быть использованы для беспроводной передачи дан-

ных.  

 Беспроводные устройства не могут передавать и принимать сигнал на 

одном и том же канале [10]. Вследствие быстрого уменьшения плотности 

мощности излучения от расстояния. Сигнал собственного передатчика оказы-

вается гораздо сильнее принимаемого и заглушает его. В беспроводных сетях 

связи устройства не могут прослушивать канал передачи данных во время от-

правки полезного сообщения. Поэтому невозможно применение методов до-
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ступа к сети, основанных на обнаружении коллизий. Возникают затруднения 

при обнаружении несущей чужой станции, даже при неработающем собствен-

ном передатчике.  

 В стандарте IEE802.11 предложено решение проблемы "скрытого узла" 

с помощью  запроса на передачу RTS (Request to Send) и ответа "свободно" 

СTS (Clear to Send). Станция начинает сеанс передачи данных с отправкой за-

проса на передачу  RTS другая станция отправляет ответ "свободно" СTS, лю-

бая другая станция, получившая пакет RTS или СTS, предназначенный не ей, 

будет оставаться в состоянии ожидания. Большим недостатка этого метода, 

является то, что сигналы запроса и ответа ухудшают скорость обмена данны-

ми между устройствами, так как размеры пакетов данных сравнимы с сигна-

лами запроса и ответа. 

 Все вышесказанное подтверждает, что беспроводные каналы не могут 

использовать метод доступа к каналу типа CSMA/CD. Применяется метод 

CSMA/CА (Carrier Sense Multiple Access with Collision Avoidance)- множе-

ственный доступ с контролем несущей и предотвращением коллизий [11]. Так 

как в данном методе коллизии не могут быть обнаружены, поскольку прием-

ник всегда заглушается сигналом своего передатчика, то принимаются меры 

по снижению вероятности возникновения коллизий.  

 В методе CSMA/CА используются сигналы резервирования канала свя-

зи, в результате коллизии возникают не между длинными пакетами данных, а 

между короткими сигналами резервирования [11]. Станция собирающаяся 

начать передачу, сообщает всем участникам сети об этом, резервируется 

определенное время, и только после того как все станции приняли сигнал ре-

зервирования, начинается передача данных. Дополнительно используется 

случайная задержка после освобождения канала, для уменьшение возможно-

сти коллизий.  

 Беспроводные сети в системах автоматизации позволяют достичь сле-

дующих преимуществ по сравнению с проводными:  

 а) снижение затрат на установку датчиков; 

 б) отсутствие профилактического обслуживания кабелей; 

 в) отсутствие дорогостоящих узлов разветвлений кабеля; 

 г) позволит уменьшить трудозатраты, а также время на монтаж и обслу-

живание системы; 

 д) позволит снизить стоимость системы за счет исключения кабелей; 

 е) даст возможность ускорить отладку системы и поиск неисправностей; 

 ж) обеспечит удобную модернизацию системы. 

 Рассматривая требования к промышленным сетям, а именно к сетям ре-

лейной защиты и автоматики беспроводные сети уступают проводным по ря-

ду характеристик : 

 а) время доставки сообщений;  

 б) влияние электромагнитных помех на беспроводные сети; 

 в) надежность связи;  

 г) ограниченная дальность связи без использования ретрансляторов;  
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 д) падение пропускной способности сети при увеличении количества 

одновременно работающих станций и коэффициента использования канала; 

 е) безопасность. 

 Используемый механизм доступа к каналу СSMA/CA  не гарантирует 

доставку в заранее известное время, и эту проблему нельзя решить с помощью 

коммутаторов как в проводных сетях. 

 Надежность связи может определяться тем, что при несвоевременной 

смене батарей питания, изменении расположения узлов сети или появления 

объектов, вносящих затухание, отражение, преломление или рассеяние радио-

волн, связь может резко ухудшиться или исчезнуть.  

 Основным недостатком беспроводных сетей является возможность 

утечки информации, незащищенность от искусственно создаваемых помех, 

возможность незаметного управления технологическим процессом враждеб-

ными лицами. 

 Рассмотрим причины возникновения перечисленных проблем и методы 

борьбы с ними. Основными причинами данных проблем являются интерфе-

ренция, дифракция, преломление, отражение, рассеяние (переизлучение) и 

снижение плотности мощности излучения при увеличения расстояния от ис-

точника, а также невозможность локализации радиоволн в ограниченном про-

странстве. 

 

 2.2 Особенности распространения радиоволн стандарта ZigBee на 

частоте 2,4 ГГц 

 

 При распространение радиосигнала в реальных условиях величина при-

нимаемой мощности узла ZigBee зависит от множества факторов [12]. Одни-

ми из основных факторов определяющих характер распространения радио-

сигнала являются: отражение, рассеивание, рефракция, эффект Доплера, ди-

фракция. В результате многолучевого распространения происходит более ин-

тенсивное убывание уровня принимаемого сигнала с расстоянием, а также 

возможны явления замирания и искажения результирующего сигнала. 

 Распространения радиоволн в пикосетях может происходить в помеще-

ниях или на открытой местности. 

 При размещение узлов ZigBee внутри помещения  распространение ра-

диосигнала будет характеризоваться небольшим участком прямой видимости 

и множеством близкорасположенных препятствий. Поэтому уровень мощно-

сти сигнала принимаемого базовой станцией будет определяться многолуче-

вым распространением радиосигнала.  

 В случаи многолучевого распространения результирующий сигнал, по-

лученный базовой станцией, может быть как выше среднего уровня, так и го-

раздо ниже. В точке приема сигнала пришедшие различными путями могут 

иметь различные фазы и амплитуды, поэтому возможно возникновение про-

валов или замираний сигнала. 
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 При определение уровня затухания сигнала при передачи данных внут-

ри помещения необходимо учитывать число препятствий, стен и перегородок, 

а также тип материала из которого они изготовлены. Для расчетов уровня 

принимаемого сигнала часто пользуются формулой, которая учитывает тип 

помещения в котором происходит распространение радиосигнала [1] 

      

                             44,3230)log(10)log(100  ndnfnPPd  .                      (2.2) 

 

 Значение коэффициента n определяется экспериментально, в таблице 2.1 

приведены его значения для разных типов помещений. 

 Т а б л и ц а 2.1 – Значение коэффициента n 

Значение коэффициента по-

тери при распространение n 

Зона распространения радиосигнала 

2.0  Свободное пространство 

От 1.6 до 1.8  Внутри здания, линия прямой видимости 

1.8  Продуктовый магазин 

1.8  Здание завода по производству бумажных 

изделий 

2.09  Комната для проведение встреч со стуль-

ями и столами 

2.2  Розничный магазин 

От 2 до 3  Внутри здания, без прямой видимости 

 

 Линия прямой видимости означает, что при распространение радиосиг-

нала между приемником и передатчиком не существует препятствий.  

 На рисунке 2.1 показано влияние коэффициента потерь при распростра-

нение радиосигнала на уровень мощности принимаемого сигнала при рассто-

яние 10 метров от передающего устройства. Частота передачи данных было 

выбрано 2405 МГц, мощность сигнала 0 дБм при этом для значения n равное 2 

уровень сигнала составил -60 дБм,  для значения коэффициента n равное 4 со-

ставил -88 дБм. 
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Рисунок 2.1 – Влияние зоны распространения на уровень мощности принима-

емого сигнала 

 

 Когда сигнал проникает через препятствие, поглощающая  характери-

стика данного объекта будет также определяться его температурой и частотой, 

на которой происходит передача данных [1].  Каждый материал связан с по-

стоянной затухания α ( дБ / м ) , которая является функцией температуры и 

частоты сигнала. Например, для воды постоянная ослабления при комнатной 

температуре  и частоте  2,4 ГГц составит около 330 дБ/м. Металлы не погло-

щают радиосигнал и отражают его практически весь. 

 Влияние частоты сигналы на проникновение сквозь препятствие зависит 

от типа материала. В диапазоне частот системы ZigBee и с учетом типа мате-

риалов, которые часто используются в помещениях можно сделать вывод, что 

при увеличение частоты сигнала ослабление сигнала также увеличивается. 

Более низкочастотные радиосигналы проникают гораздо лучше в сравнение с 

более высокочастотными сигналами [1] . 

 Также проникновение сигнала объекта зависит от угла, при котором 

сигнал попадает на поверхность объекта. На рисунке 2.2 показаны для приме-

ра две гипсовые стены. Сигнал попадает на стену под углом θт. Данный угол 

будет меняться с перемещением передатчика по полукругу. Передаваемый 

сигнал будет измеряться на противоположной стороне стены.  

 

 
 

Рисунок 2.2 – Пример проникновения радиосигнала через гипсовую стену 

 

 На рисунке 2.3 показана мощность полученного сигнала при разных по-

ложениях передающего устройства.  Как видно из рисунка максимальное зна-

чение мощности  будет получено когда сигнал попадает на стену под углом 0 
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градусов, и будет минимальное значение мощности когда сигнал попадает на 

стену под углом 90 градусов.  

 Максимальное значение мощности сигнала будет получено при отсут-

ствие препятствий на пути распространение радиосигнала (рисунок 2.3). 

 

 
 

Рисунок 2.3 – Принимаемая мощность сигнала 

 

 Одним из способов преодоления проблемы многолучевого распростра-

нения является использование техники разнесения приемной антенны [1]. В 

этом способе в приемном устройстве используется две антенны, при этом ре-

комендуемое расстояние между ними должна быть равна длине волны сигна-

ла. Если одна антенна находится в области низкого уровня сигнала,  тогда 

другая антенна имеет хорошие шансы быть вне области глубокого замирания. 

Приемник может переключаться между этими двумя антеннами. 

 Затухание сигнала в канале связи зависит от местоположения приемни-

ка и передатчика, поэтому выбор альтернативного пути может помочь пре-

одолеть проблемы которые возникают вследствие многолучевого распростра-

нения радиосигнала. Ячеистая сеть позволяет избежать сильного затухания 

сигнала (рисунок 2.4 ) 

 

 
 

Рисунок 2.4 - Передача данных по альтернативному каналу связи 
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 Модель в которой   в зоне распространения радиосигнала нет препят-

ствий (без многолучевого распространения радиосигнала), а существует  

только широкополосный (белый) шум называют моделью канала с аддитив-

ным (белым) гауссовым шумом [1] . Канал затухания в отличие от этой моде-

ли, работает как частотно-избирательный фильтр и может ослаблять некото-

рые частотные компоненты передаваемого сигнала. Если это ослабление 

очень сильное, то часто это явление называют глубоким затуханием. При ис-

пользование и расположение оборудования необходимо учитывать данное за-

тухание. 

 Выходная мощность типичного передатчика IEEE 802.15.4 как правило, 

регулируется и диапазон может быть увеличен путем увеличения выходной 

мощности передатчика.  Но если максимальная выходная мощность передат-

чика, которая обычно составляет около  3dBm , не является достаточным для 

приложение , внешний усилитель мощности (PA) могут быть добавлены, что-

бы повысить выходную мощность. 

 Использование ячеистых сетей позволяет решить множество проблем 

при передачи данных в зонах затрудненной видимости и возможного выхода 

из строя какого-либо узла сети. Коммуникационная сеть построенная по дан-

ной топологии постоянно находится в режиме прослушивания и адаптируется 

к обстановке внутри сети. Каждый узел следит за  соседними узлами, посто-

янно обновляя маршрутные таблицы на основе оценки мощности принятых от 

них сигналов. В результате, при изменении пространственного расположения 

соседей или выходе  из сети одного из устройств вычисляется новый маршрут 

передачи данных. 

 Самоустранение неисправности в ячеистых сетях производится после 

того как все “услышат” команду на включения соседних узлов. После этого 

они должны запомнить эту команду и включить таймер на получение кадра 

уведомления от узла, к которому адресована эта команда. И в случаи затя-

нувшегося ответа на переданную команду от выбывшего из строя узла, датчи-

ки ZigBee могут принять решение о новом маршруте. Решение может быть 

принято на основании имеющихся у всех маршрутизаторов оценок качества 

линий связи (Link Quality Indication, LQI) и полной информации о топологии 

сети, полученной на этапе присоединения к сети [1]. 

 В беспроводной сети существует возможность получения передаваемого 

сообщения устройством не входящим в сеть. Существует два основных аспек-

та в построение безопасной коммуникационной сети на основе беспроводной 

системы ZigBee. Первый аспект это конфиденциальность данных, что обеспе-

чивается шифрованием сообщений перед передачей. Алгоритм шифрования 

изменяет сообщение, используя ключ безопасности состоящего из строки би-

тов . При этом только предполагаемый получатель будет иметь возможность 

восстановить исходное сообщение. Стандарт IEEE 802.15.4 поддерживает ис-

пользование  шифрование по стнадарту  AES ( Advanced Encryption Standard). 

Второй аспект построения такой сети заключается в том, что злоумышленник 
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может изменить одно из предыдущих сообщений даже если сообщение зако-

дировано. 

 

 3 Технология беспроводной передачи данных ZigBee 

  

 3.1 Описание модели OSI сети ZigBee  

 

 Семейство стандартов IEE802.15 предназначено для организации бес-

проводных персональных сетей (Wireless Personal Area Networks, WPANs), от-

личительной чертой которых является небольшой радиус действия сетевых 

устройств. Все они описывают два нижних уровня протоколов модели взаи-

модействия открытых систем (Open System Interconnection, OSI): физический 

(PHysical Layer, PHY) и уровень доступа к среде передачи (Medium Access 

Control, MAC) [13].   

 ZigBee – название набора сетевых протоколов верхнего уровня, исполь-

зующих маломощные радиопередатчики стандарта IEEE 802.15.4.  

 ZigBee - устройство большую часть времени находится в спящем режи-

ме, уровень потребления энергии может быть очень низким, благодаря чему 

достигается длительная работа от батарей. При этом оно может активировать-

ся (то есть переходить от спящего режима к активному) за 15 мс [1].  

 Сеть ZigBee - представляет собой распределенную, самоорганизующую-

ся сеть множества датчиков (сенсоров) и исполнительных устройств, объеди-

ненных между собой посредством радиоканала. Область покрытия подобной 

сети может составлять от нескольких метров до нескольких километров за 

счет способности узлов ретранслировать сообщения от одного элемента к 

другому. Сегодня технология беспроводных сенсорных сетей является един-

ственной беспроводной технологией с большим временем автономной работы 

от батарей, с помощью которой можно решить задачи мониторинга и кон-

троля.  Объединенные в беспроводную сенсорную сеть датчики образуют 

территориально-распределенную самоорганизующуюся систему сбора, обра-

ботки и передачи информации. 

 ZigBee, как и Bluetooth использует нелицензируемый диапазон 2,4 ГГц. 

Данный стандарт предусматривает кроме использования данной частоты, в 

Европе и в США 868 МГЦ и 915 МГЦ. Диапазон 2,4 ГГц разделен на 11 - 26 

каналов шириной 5 МГц каждый [13]. 

 В таблице 3.1 представлена модель OSI сети ZigBee [1]. Она включает в 

себя физический уровень (PHY), канальный уровень, сетевой уровень NWK 

(NetWork) и уровень приложений APL.  

 Канальный уровень состоит из подуровня доступа к среде передачи 

MAC и LLC, который определяется стандартом IEEE 802.15.4.  

 Уровень приложений состоит из подуровня поддержки приложений 

(Application Support sub-layer - APS), и подуровня объектов устройств ZigBee 

(ZigBee Device Object - ZDO) и объектов Application Objects, которые опреде-

ляются изготовителем ZigBee-устройств. Физический и канальный уровень 
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модели OSI ZigBee определены в стандарте 802.15.4. Назначением физическо-

го уровня является прием и передача данных через радиоканал. Также на дан-

ном уровне происходит измерение мощности радиосигнала, оценка качества 

связи и чистоты канала, осуществляется выбор канала. В таблице 3.1 приведе-

ны основные характеристики данных уровней [6]. 

 

 Т а б л и ц а 3.1 - модель OSI сети ZigBee 

Номер 

уровня 
Модель OSI Cеть 

7 Прикладной 
APL (APS, ZDO, Application Objects) 

ZigBee 

6 Уровень представления - 

5 Сеансовый - 

4 Транспортный - 

3 Сетевой NWK ZigBee 

2 
Канальный (передачи 

данных) 

LLC IEEE 802.15.4 

SSCS IEEE 802.15.4 

MAC IEEE 802.15.4 

1 Физический PHY IEEE 802.15.4 

 

 Скорость передачи данных по стандарту IEE802.15.4 ZigBee может со-

ставлять до 250 кбит/с. В таблице 3.2 приведены основные параметры связи 

сети  ZigBee [1]. 

 

 Т а б л и ц а 3.2 - Основные параметры связи сети  ZigBee 

Параметры Значение 

скорость передачи 250 кбит/с 

адрес устройства короткий 16-битный адрес или расширенный дли-

ной 64-бита 

Режим работы батареи С контролем уровня энергии 

Количество каналов в 

диапазоне 

16 каналов в диапазоне 2,45 ГГц 

Передача информации выделение интервала времени для передачи инфор-

мации каждым узлом 

Метод доступа к кана-

лу связи  

Множественный доступ с контролем несущей 

CSMA/CA 

Протокол обмена с уведомлением о получении 

  

 Стандарт IEEE802.15.4 использует модуляцию OQPSK (Offset-

Quadrature Phase-Shift Keying- смещенная квадратурная фазовая манипуляция) 

 Стандарт позволяет использовать суперфреймовую структуру сообще-

ния с гарантированными временными слотами [1]. Суперфрейм  посылается 

сетевым координатором делится на 16 равных по длине  слотов и ограничива-
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ется маячками. Маячок помещается на место первого слота каждого супер-

фрейма и нужен для синхронизации присоединенных устройств, для иденти-

фикации сети. В случаи необходимости координатор сети может отключить 

режим сообщений с маяками. Для передачи данных используется слотовый 

механизм доступа CSMA/CA. Передача сообщений должна быть закончена до 

прихода следующего маячка. 

 Стандарт IEEE802.15 устанавливает два механизма доступа к каналу  

CSMA/CA в зависимости от конфигурации сети.  

 В сети без маячков используется бесслотовый механизм доступа [3]. 

Данный метод заключается в том, что каждый раз когда устройство собирает-

ся начать передачу, оно выдерживает паузу случайной длительности. Случай-

ная задержка позволяет исключить возможность одновременной передачи со-

общения. В случаи если канал занят , то устройство повторяет попытку пере-

дачи после повторной случайной задержки. Фреймы подтверждения о полу-

чении посылаются сразу, без данного алгоритма. 

 В сети в которой используются маячки используется слотовый (такти-

рованный) механизм доступа CSMA/CA, начало слота для каждого устройства 

должно быть синхронизировано с началом передачи маячка сетевым коорди-

натором. Маячки рассылаются только сетевым координатором, таким образом 

сетевой координатор с помощью маячков выполняет тактирование актов об-

мена во всей сети [3].  

 Сетевой координатор может зарезервировать часть суперфрейма для 

устройств которые требуют срочной доставки или большей пропускной спо-

собности канала. В данном суперфрейме будет отсутствовать конкуренция за 

канал, поскольку будет отсутствовать конкуренция за канал, в это время коор-

динатор запрещает любую передачу всем другим устройствам.  

 Модель OSI для сети ZigBee  описывается на канальном, сетевом и при-

кладном уровне [3]. На канальном уровне подуровень сближения специфиче-

ских сервисов  SSCS выполняет роль интерфейса между подуровнями LLC и 

MAC. На подуровне MAC используется множественный метод доступа с кон-

тролем несущей  CSMA/CA. Данный подуровень также отвечает за передачу 

маячковых фреймов и синхронизацию устройств сети. 

 В таблице 3.3 приведены уровни модели OSI ZigBee и основные их 

функции. 

 

 Т а б л и ц а 3.3 - Функции уровней модели OSI ZigBee 
Уровень модели OSI Функции 

Физический уровень 

(PHY) 
Радиоканал 2,4 ГГц 

Канальный 

уровень 

подуровень 

MAC 

Управляет доступом к радиоканалу, при этом используется 

метод доступа CSMA/CA. Данный подуровень также отвеча-

ет за передачу маячковых фреймов, синхронизацию. 

Подуровень 

SSCS  

 

Service Specific Convergence Sublayer (подуровень сближения 

специфических сервисов) выполняет Роль интерфейса между 

подуровнями LLC и MAC в). 
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Подуровень 

LLC  

Выполняет связь сетевого уровня с уровнем MAC. 

 

 Окончание таблицы 3.3 
Сетевой уровень NWK  Необходим для обеспечения следующих функций: 

1. Безопасность при передачи фреймов данных; 

2. Определение нового устройства в сети и регистрацию его 

в ней. Также выполняет исключение устройства из сети. 

3. Указание маршрута фрейма к месту назначения; 

4. Определение маршрутов между устройствами сети; 

5. Обнаружение в сети соседних устройств; 

6. Запоминание информации о соседних узлах; 

 

Прикладной 

уровень  

Подуровень 

приложений 

APS 

Обеспечивает: 

1. работу таблиц для связывание устройств сети на основе 

информации о необходимости и возможности связывания.  

2. Передачу сообщений между  связанными устройствами; 

3. Определение группового адреса устройств, удаление и 

фильтрацию сообщений с групповыми адресами; 

4. Фрагментацию, перекомпоновку и транспортировку дан-

ных; 

Подуровень 

ZDO 

1. Определяет является устройство координатором, маршру-

тизатором или оконечным устройством. 

2. Иициирует запрос на соединение 

3. Обеспечивает защиту информации; 

4. Осуществляет обнаружение устройств в сети с целью 

определения какой сервис они предоставляют. 

 

 3.2 Методы доступа к каналу связи  

 

 Существует два метода доступа к каналу связи используемых в сетях 

ZigBee по стандарту IEEE 802.15.4: метод конкуренции и метод доступа без 

конкуренции [1]. 

 При использование метода на основе конкуренции между устройствами 

при передачи сигнала (access contention) все устройства которые собираются 

передать данные  на  одинаковой частоте используют метод множественного 

доступа, то есть первые кто определит, что канал свободен начинают передачу 

данных.  

 В методе без конкуренции между устройствами при передачи сигнала, 

координатор PAN определяет гарантированный временной интервал для каж-

дого устройства. И они начинают передачу без механизма CSMA-CA. Для 

обеспечение гарантированного временного интервала PAN координатор дол-

жен быть уверен, что все устройства сети синхронизированы. Для этого ис-

пользуются сообщения в виде маячков, они синхронизируют время передачи 

данных всех устройств. Недостатком данного метода является то, что все 

устройства сети ZigBee должны выходить из режима "сна", для прослушива-
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ния канала связи для получения маяка синхронизации. Поэтому время авто-

номной работы сети с маяками меньше чем сети использующий метод 

СSMA/CA. 

 Стандарт IEEE 802.15.4 реализует множественный доступ с предотвра-

щением коллизий (CSMA/CA), для того чтобы позволить нескольким устрой-

ствам использовать один и тот же частотный канал. При данном методе когда 

устройство хочет передать данные по каналу связи, в первую очередь выпол-

няется оценка состояния канала для определения использования его другими 

устройствами. Только после этого устройство может начать передачу данных. 

Решение о том, является канал свободным или занятым основано на измере-

ние спектральной энергии на частоте канала или определение типа сигнала 

занимающую данную частоту. 

 В первом шаге механизма  множественного доступа к каналу связи с 

предотвращением коллизий (CSMA/CA), на MAC уровне посылается запрос к 

физическому уровню PHY для выполнения оценки свободного канала для то-

го чтобы убедиться, что канал не используется другими устройствами. Оценка 

состояния канала часть сервиса предоставляемого на физическом уровне. При 

процедуре оценки состояния канала в результате определения энергетическо-

го уровня или мощности сигнала решается вопрос о том свободен или занят 

данный канал связи. 

 Существует три режима оценки состояния канала,  по стандарту  IEEE 

802.15.4 на физическом уровне должно быть возможно использовать любой из 

них [1]: 

 а) в первом режиме про оценки состояния канала учитывается только 

определение энергетического уровня . Если он выше порога определенного 

значения то он считается занятым. Данный порог энергетического уровня мо-

жет быть установлен заводом изготовителем; 

 б) второй режим использует контроль несущей (CS); 

 в) третий режим представляет собой комбинацию первого и второго ре-

жима. 

 В случаи если канал занят, устройство производит отсрочку передачи на 

произвольный период времени и снова производит оценку состояния канала. 

Случайные отсрочки производятся до тех пор пока канал не освободится или 

устройство не достигнет максимального количества возможных отсрочек. 

 Возможность сканирования канала связи в системе ZigBee обеспечива-

ется на MAC и NWK уровнях [14]. Сканирование каналов предоставляет ин-

формацию о деятельности узлов ZigBee в персональном рабочем пространстве 

устройства. 

 Существует четыре типа сканирования каналов [1]: 

 а) сканирование энергетического уровня; 

 б) сканирование не присоединенного узла;  

 в) активное сканирование;  

 г) пассивное сканирование.  
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 Энергия уровня каждого канала определяется использованием сервиса 

определения энергии. 

 При сканирование не присоединенного узла происходит поиск PAN ко-

ординатора к которому он в данный момент относится. В сканирование не 

присоединенного узла MLME отправляет уведомление к координатору по 

каждому каналу и ждет команды перестройки от координатора. Если устрой-

ство получает команду перестройки то он прекращает сканирование, отклю-

чив свой приемник. В противном случаи устройство будет продолжать к сле-

дующему каналу по списку. 

 При пассивном сканирование в отличие от активного вида нет запроса в 

виде передачи маяка.  MLME позволяет приемнику сразу после получения за-

проса сканирования начать запись получаемой информации. Но при активном 

сканирование MLME  посылает запрос маяка.   

 В дополнение к передаче маячков, есть  еще случай при котором 

устройство ZigBee получает доступ к каналу без использования алгоритма 

CSMA-CA. При этом способе доступа к каналу, устройство немедленно пере-

дает данные после подтверждения команды запроса. 

 Одной из основных проблем метода доступа к каналу связи CSMA-CA 

является проблема скрытых узлов [1]. Если расстояние между двумя узлами 

слишком большое и они не имеют возможность принимать сигналы друг от 

друга, однако оба узла могут взаимодействовать с одним и тем же узлом. От 

каждого узла передаваемая мощность сигнала уменьшается с увеличением 

расстояния. Тогда в случаи если один из двух узлов например узел А передает 

данные, второй узел Б определяет канал свободным так как уровень сигнала 

определяемый его приемником низкий. И если второй узел Б решит переда-

вать данные и также определит, что канал свободен то оба узла могут начать 

передачу сообщения на один и тот же узел В одновременно, в результате чего 

может возникнуть коллизия (рисунок 3.1) 

 

 
 

Рисунок 3.1 – Проблема скрытого узла 

 

 Одним из возможных методов преодоление данной проблемы это пла-

нирование размещения узлов и увеличение выходной мощности, в этом слу-

чаи узлы А и Б смогут определить сигналы друг друга . 
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 Может возникнуть еще одна существенная проблема при передачи дан-

ных методом СSMA-CA между несколькими парами узлов ZigBee. В случае 

если узел В намеревается передать сообщение к узлу А в то время как узле Г 

передает сообщение к узлу Б, метод СSMA-CA предотвратит передачу данных 

от узла В. Узлы А и Г находятся вне зоны радиуса действия друг друга и кол-

лизия при одновременной передачи данных узлов В и Г возникнуть не может 

(рисунок 3.2). 

 

 
 

Рисунок 3.2– Зона действия узлов 

 

 Когда устройство планирует передать данные , оно вначале переходит в 

режим обнаружения и оценки уровня энергии в требуемом канале. Эта функ-

ция называется определением энергии. Приемник не пытается определить тип 

сигнала, а только энергетический уровень сигнала. То есть если сигнал зани-

мают нужную полосу частот. Процедура определения уровня энергии может 

не определить слабые сигналы когда уровень энергии близок к чувствитель-

ности приемника.  

 Чувствительность приемника определяется как минимальный уровень 

сигнала который он может успешно детектировать с ошибками пакета данных  

меньше 1%. IEEE 802.15.4 определяет разницу 10 дБ между требуемой чув-

ствительности приемника и требуемым энергетическим уровнем принимаемо-

го сообщения [15]. 

 Индикатор качества канала (LQI) является показателем качества приня-

тых приемником ZigBee пакетов данных. Мощность принятого сигнала RSS 

может быть использована для измерения качества сигнала. Данный показатель 

является мерой определяющей полную энергию принимаемого сигнала [15].  

 Соотношение необходимой энергии сигнала к общей внутриполосной 

энергии шума (SNR) также позволяет оценить качества сигнала. Более высо-

кое значение показателя SNR приводит к более низкой вероятности ошибки в 

пакете данных. Таким образом, сигнал с высоким SNR является сигналом с 

высоким качеством. То есть о качестве канала связи можно судить используя 
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как показатель мощности принимаемого сигнала так и коэффициент SNR [15]. 

Измерение с помощью индикатора качества канала (LQI) выполняются для 

каждого принятого пакета. Значение показателя LQI сообщается на уровень 

МАС и доступна для NWK и APL уровней для любого типа анализа. NWK 

уровень может использовать в отчетности уровни LQI из устройств в сети, 

чтобы решить, какой путь будет использоваться для маршрутизации сообще-

ния. В общем, путь, который имеет самую высокое значение LQI имеет боль-

ше шансов доставлять сообщения в пункт назначения. LQI является лишь од-

ним из факторов решения при выборе для прокладки сообщение. 

 

 3.3 Модуляция и метод расширение спектра псевдослучайной по-

следовательностью 

 

 Любой сигнал во временной области имеет эквивалентное представле-

ние в частотной области. На рисунке 3.3 представлен график мощности сигна-

ла стандарта IEEE 802.15.4  по отношению к частоте (спектральная плотность 

сигнала). Несущая частота 2405 Мгц. Ширина полосы несущего сигнала опре-

деляется как интервал частот между углами в 3 дБ (рисунок 4.3) 

  Когда узел ZigBee  принимает сигнал его приемным устройством произ-

водится комбинация аналоговой и цифровой фильтрации, для удаления спек-

трального содержимого которые лежат за пределами частотного диапазона 

[1]. Шум модулируется как сигнал с плоским фронтом спектральной плотно-

сти. Отношение общей мощности сигнала к полной мощности шума в необхо-

димой полосе частот определяется как отношение сигнал-шум (SNR). Этот 

показатель показывает качество сигнала, увеличение отношения сигнал-шум 

улучшит значение количества пакетов данных с ошибками, если нет многолу-

чевого распространения (рисунок 3.3) 

 

 
 

Рисунок 3.3 – Спектральная плотность сигнала 

 

 Скорость передачи битов данных пропорциональна полосе частот сиг-

нала. Поэтому чтобы удвоить скорость передачи необходимо удвоить полосу 

частот сигнала. Спектральная эффективность определяется как 
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бит/секунды/Герц  и определяет соотношение между скоростью передачи бит 

и полосы частот для данной модуляции. 

 Стандарт IEEE 802.15.4 использует методы расширения спектра для по-

вышения уровня чувствительности, увеличения сопротивления помехам и 

уменьшения эффекта многолучевого распространения. Данный стандарт 

определяет для частотного диапазона 2,4 ГГц расширение спектра прямой по-

следовательностью, также известен как последовательность псевдослучайного 

шума (DSSS) [16] . 

 Четыре бита каждого октета физического протокола PHY и блока дан-

ных группируются в один символ. И тогда используется таблица поиска кото-

рая используется  для отображения каждого символа в уникальную 32-битную 

последовательность. Она также известна как псевдослучайная последователь-

ность. Каждые четыре бита фактических данных отображаются на 32-битной 

последовательности,  скорость передачи увеличивается в восемь раз. Так  как 

ширина полосы сигнала пропорциональна битовой скорости  , поэтому  она 

также увеличится в восемь раз. Поскольку каждым четырем битам соотнесена 

уникальная последовательность, то поисковая книга содержит 16 последова-

тельностей. Каждая последовательность выбрана с помощью процедуры, что-

бы минимизировать его сходство с другими 15 последовательностями.  

 Сходство двух последовательностей измеряется путем вычисления вза-

имно корреляционной функции двух последовательностей. Кросскорреляци-

онная функция определяется путем умножения последовательности вместе, а 

затем расчета суммирование результатов. Последовательность содержит 0 и 1 

которые заменены на противоположные по знаку -1 и +1 перед расчетом крос-

скорелляции [1] 
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 Если исходный сигнал перед расширением спектра занимал  полосу ча-

стот 250 КГц, то после расширения полоса частот расширяется до 2 МГц. По-

скольку эта операция не добавляет физическую  энергии к сигналу, пик спек-

тральной плотности сигнала будет меньше после расширения. Во время пере-

дачи данных на частоте 2 МГц  нежелательный шум и помехи будут добавле-

ны к общему передаваемому сообщению [1].  

 После получения сообщения принимающее устройство будет выполнять 

восстановление исходного сигнала. С помощью поисковой таблицы из 32 

битной последовательности будет восстановлен 4 битный пакет. 

 В результате сжатия энергия сигнала будет сконцентрирована в полосе 

частот 250 КГц, но сужения спектра не повлияет на уровень шума в этом 

спектре частот. Так как энергия сигнала увеличивается в требуемом диапазоне 

без увеличения уровня шума то увеличение отношения сигнал-шум будет 

непосредственно улучшать чувствительность приемника (рисунок 4.4). 



 

33 
 

 Расширение спектра сигнала передатчиком и обратное преобразование 

приемником также позволяет сократить влияние интерференции.  Помеха 

имеет ту же несущую частоту как полезный сигнал. И при сужение спектра до 

250 КГц фильтр удаляет спектральные составляющие вне данной полосы ча-

стот. 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.4 – Расширение спектра псевдослучайной последовательности 

 

 3.4 Формирование сети ZigBee 

 

 Для формирования сети первый узел который выполняет функции коор-

динации начинает формировать сеть и является координатором сети РАН. Ко-

гда другой узел хочет присоединиться к РАN координатору, он отправляет за-

прос к нему, если координатор сети имеет возможность принять данный узел, 

он отправляет ответ о согласии принятия. Если узел желает выйти из сети он 

отправляет запрос о выходе, к координатору ("родительскому узлу"). Он мо-

жет покинуть сеть после получения ответа "удаление". Более того узел поки-

дающий сеть должен  удалить все связи с другими узлами сети, если он имеет 

дочерние узлы [1]. 

 Для организации новой сети ZigBee имеются три типа устройств: 

 - координатор формирует топологию сети и устанавливает соединение с 

другими сетями ( в каждой ZigBee-сети имеется только один координатор); 

 - маршрутизатор необходим как промежуточное звено, передает в нуж-

ном  направлении данные от других устройств; 

 - конечное устройство передает данные координатору или машрутиза-

тору и не может связываться с подобными ему устройствами. 

 За организацию новой сети и назначению адресов новым устройствам 

отвечает сетевой уровень NWK. 

 В спецификации IEEE 802.15.4 определяется возможность трех типов 

передачи данных [13]   : 

а) передача от устройства к сетевому координатору; 

 б) передача данных от сетевого координатора к устройству; 

 в) передача данных между двумя одноранговыми устройствами. 
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 В случаи если устройств собирается передать данные координатору, оно 

выполняет поиск маячка. Когда он найден, данный узел подстраивается к 

структуре суперфрейма. Используя слотовый механизм CSMA/CA устройство 

передает данные координатору. В ответ координатор отсылает фрейм уведом-

ления о получении. Цикл обмена заканчивается. 

 Структура  фрейма обеспечивает надежную передачу. Построенный в 

соответствии с моделью OSI , каждый следующий уровень добавляет к прото-

колу свой заголовок. Стандарт предусматривает четыре типа фреймов [13]: 

 а) фрейм маячка; 

 б) фрейм данных;  

 в) фрейм уведомления о получении; 

 г) фрейм команд МАС-подуровня. 

 Фрейм данных (рисунок 3.5) использует для синхронизации преамбулу 

и поле "Старт". Поле "Длина" содержит длину поля МАС подуровня в 8-

битовых байтах (октетах). Служебную информацию об управление фреймами 

содержит поле "Управление". Информацию о порядковом номере данных со-

держит поле "Номер", адресную информацию, а именно 16-битный короткий 

или 64-битный расширенный содержит поле "Адрес". Фрейм завершается по-

лем контрольной суммы КС. 

 

 

 

 

Преамбула Старт Длина Управление Номер Адрес Данные Данные 

4 байта 1 байт 1 байт 2 байта 1 байт 4-20 

байт 

N байт 2 байта 

 

Рисунок 3.5 - Формат фрейма данных протокола ZigBee 

 

 Пакет данных состоит из некоторого количества битов передаваемых в 

определенном  формате . Приемник должен иметь механизм определения 

ошибок при восстановление исходного сообщения. IEEE 802.15.4 использует 

16-битную проверку кадра (FCS) на основе избыточного циклического кода 

(CRC) для обнаружение возможных ошибок в пакете данных. При этом сеть 

может выбрать для использования 16-битную или 64 -битную адресацию.

 Топология ZigBee сети может иметь форму звезды (рисунок 3.6), дерева 

(рисунок 3.7) или ячеистой сети (рисунок 3.8) [1].  

 В топологии типа "звезда" сеть контролируется координатором. При 

этом он отвечает за инициализацию и обслуживание сетевых устройств и всех 

конечных устройств, непосредственно взаимодействующих с ним. Все сети 

звездной топологии функционируют независимо одна от другой. Сетевой 

идентификатор не используется другими сетями, находящимися в пределах 

радиуса действия данной сети (рисунок 3.6). 

  

                          Поля МАС-

подуровня 
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Рисунок 3.6 - Топология сети ZigBee "звезда" 

  

 В ячеистой (рисунок 3.8) и древовидной структуре (рисунок 3.7) сети 

координатор отвечает за организацию сети и выбор некоторых ключевых па-

раметров, но сеть может быть расширена с помощью ZigBee маршрутизато-

ров. В сети с древовидной топологией маршрутизаторы перемещают данные и 

управляющие сообщения по сети, используя иерархическую стратегию марш-

рутизации. Древовидные сети могут использовать маячковую стратегию 

маршрутизации. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.7 - Древовидная топология сети ZigBee 

 

 Ячеистая сеть - это одноранговая коммуникация устройств, в данной се-

ти нет устройств разных рангов (все устройства равноправны)  

 Несколько сетей могут взаимодействовать друг с другом. Для этого 

каждая сеть имеет уникальный сетевой идентификатор. Таким образом пол-

ный адрес устройства для доступа из другой сети состоит из адреса сети и ко-

роткого адреса устройства. 
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 В одноранговой сети любые устройства, находящиеся в зоне досягаемо-

сти радиосвязи могут обмениваться данными друг с другом. Данная сеть поз-

воляет передавать информацию между узлами сети используя  отдельные уз-

лы в качестве ретрансляторов (рисунок 3.8). 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

Рисунок 3.8 - Ячеистая (mesh) топология сети ZigBee 

 

 Используя ячеистую (одноранговую) топологию можно построить сеть  

топологией кластерное дерево (рисунок 3.9). В данной топологии большин-

ство устройств являются полнофункциональными. 
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Рисунок 3.9 - Сеть с топологией "кластерное дерево" 

 

 Оконечные устройства могут быть подключены к кластерному дереву 

только на концах ветвей топологии, к одному полнофункциональному устрой-

ству. Роль сетевого координатора играет одно (любое) полнофункциональное 

устройство, оно обеспечивает синхронизацию с другими устройствами. 

 Формирование сети кластерного дерева начинается с назначением сете-

вого координатора (Claster Head - CLH ), данный координатор присваивает 

своему кластеру идентификатор 0 (Cluster Identifier CID=0), выбирает иденти-

фикатор всего формируемого кластерного дерева. Сетевой координатор рас-

сылает широковещательную команду с маячковым фреймом. Все устройства, 

получившие данное сообщение (маячок), могут запросить разрешение присо-

единиться к формируемому кластеру.  В случаи разрешения о присоединение 

со стороны сетевого координатора, новое устройство добавляется в список со-

седних устройств. Для образования кластерного дерева сетевой координатор 

назначает одно из полнофункциональных устройств главой соседнего класте-

ра и назначает ему номер кластера CID=1 (рисунок 3.9). 

 Устройство должно быть связано с общей сетью , чтобы была возмож-

ность общаться с другими устройствами этой сети.  Устройство которое ранее 

была связана с сетью, но потеряла соединение считается устройством "сиро-

той". Если устройство передает сообщение с запросом кадра подтверждения и 

не получает его после времени ожидания, устройство повторяет запрос до ис-

течения времени после которого оно считается не связанным с сетью.  Разра-

ботчик приложения принимает решение о количестве отказов связи, которые 

будут допускаться до объявления устройство сиротой. Когда PAN коор-

динатор начинает основывать новую сеть он сначала выполняет поиск кана-

лов для обнаружения других возможных сетей.  После этого координатор 

PAN выбирает идентификатор PAN ID, который не используется другими 

близлежащими сетями. Тем не менее, после установления своей сети, он мо-

жет обнаружить, что есть еще  сеть с тем же идентификатором сети  

 Существует два пути при которых координатор может определить су-

ществование другой сети с таким же идентификатором: 

 координатор  PAN получает кадр маяка из другого координатора с 

тем же идентификатором PAN ID как свои собственные;  

 устройство, которое связано с координатором PAN замечает присут-

ствие другого сети с тем же идентификатором и уведомляет свой координатор 

о конфликте. 

 Механизм передачи данных можно разделить на три главных категории: 

широковещательная, многоадресная и персональная. Широковещательное со-

общение предназначено для любого принимающего узла сети. Механизм мно-

гоадресной рассылки предполагает доставку сообщения к определенной груп-
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пе из устройств сети. Одноадресная используется когда сообщение предна-

значено для одного определенного устройства сети. 
 

 

 

 

 

 4 Расчетная часть 

 

 4.1 Расчет потребляемой мощности устройств ZigBee 

 

 Потребляемая мощность при передачи данных непосредственно связана 

с размером пакета данных. Ток потребления при передачи для Chipcon 

CC2430 указан производителем и составляет 26,9 мА. Значение потребляемой 

мощности при использование 3 В батареи, во время передачи будет состав-

лять 

 

                                                         UIP  ,                                                         (4.1) 

7,803109,26 3  P мВт. 

 

 Ток потребления во время приема данных для Chipcon CC2430 указан 

производителем и составляет 26,7 мА. Значение потребляемой мощности при 

использование 3 В батареи, во время приема в соответствии с формулой (4.1), 

будет составлять 

 

   3107,26 3  P мВт.                                            

 

 Ток потребления устройств ZigBee во время режима "сна" составляет 

0,5мкА, при использование 3 В батареи потребляемая мощность во время ре-

жима "сна" будет иметь значение 

 
5,13105,0 6  P мкВт. 

  

 Антенна используемая в Chipcon CC2430 четвертьволновая с коэффици-

ентом усиления 2,2дБ. Найдем усиление антенны во время передачи и приема 

сигнала в натуральных числах из формулы 

 

                                                        1010
lддG

G  ,                                                      (4.2) 

66,110 10

2,2

G . 
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 Чувствительность приемника определяется как минимальный входной 

сигнал который может успешно декодирован. CC2430 имеет чувствительность 

приемника -95дБм. Для нахождения значения в ваттах, используем формулу 
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 Величина отдаваемого тока зависит от того в каком состоянии находит-

ся ZigBee значение во всех режимах эксплуатации, а также продолжитель-

ность работы в каждом из них. Средний ток потребления найдем по формуле 
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                                    (4.4) 

 где мгнI  мгновенное значение в данном режиме; 

 .вклt время при котором устройство ZigBee потребляет ток; 

 .отклt время покоя устройства. 

 

 Устройство может иметь три режима работы: 

 а) режим  ожидания. В данном режиме ток потребления составляет для 

нашей платформы Tmote sky с микроконтроллером MSP430 2,6 

мкА(номинальное значение), 3 мкА (максимальное значение). Для нашего 

расчета выбираем максимальное значение потребляемого тока. 

 б) режим приема маячковых сигналов и их обработка . Выход из режима 

сна для получения маячковых фреймов происходит каждые 10 с на 6 мс. 

 в) режим передачи данных. Для расчета предполагаем, что передача 

данных происходит каждый час в течение суток, при этом ток потребления 

составляет 40 мА в течение 100 мс.   

 Определим средний ток при приеме сигналов 
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 Определим средний ток при передачи данных 
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 Средний ток потребления устройства найдем по формуле 4.5 
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                                      ПерСРПрСРпокояСРСРЕДН IIII ....  ,                                        (4.5) 

1,281,1243. СРЕДНI мкА. 

 

 Существует три модели распространения радиоволн, с помощью кото-

рого возможно определить уровень сигнала.  Нахождением его выше порога 

чувствительности определяется возможность успешного декодирования сиг-

нала. 

 Большую часть времени приемо-передающий узел сети ZigBee находит-

ся в спящем режиме. Поэтому потребление узла зависит от потребляемой 

мощности в различных режимах работы. Основные режимы работы узла яв-

ляются прием и передача, и поэтому среднее энергопотребление зависит от 

этих двух режимов. На прослушивание канала и обработку данных затрачива-

ется гораздо меньшая энергия. 

 В стандарте IEEE 802.15.4 самым коротким пакетом данных является 

пакет подтверждения суммарной длины 11ACKL байт. Тогда затраты энергии 

на передачу/прием пакетов длиной dataL (без шифрования, с 16-разрядной адре-

сацией) могут быть найдены из следующего выражения 
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 где n размер поля данных (байт). 

 

 Рассмотрим в данном расчете  три значения поля данных с длиной dataL  : 

пакета данных dataL =26 байт сообщения 9 байт по стандарту с такой длиной 

специфицируется чувствительность приемника, поля данных dataL =75 байт и 

размером сообщения 58 байт, полем данных пакета с максимальной длиной  

dataL =133 байта и размером сообщения 118 байт.  

 Рассчитаем затраты энергии на передачу и прием пакетов данных трех 

значений 
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 4.2 Расчет шумов в тракте приема/передачи сети ZigBee 

 

 Для любой передачи данных справедливо утверждение, что полученный 

сигнал состоит из переданного сигнала, модифицированного различными ис-

.27,12
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11817
/)()( 


 ACKdatadata LnLne
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кажениями, которые вносятся самой системой передачи, а также из дополни-

тельных нежелательных сигналов, взаимодействующих с исходной волной во 

время ее распространения от точки передачи к точке приема. Эти нежелатель-

ные сигналы принято называть шумом. Шум является основным фактором, 

ограничивающим производительность систем связи. 

 Верхний предел производительности систем связи определяет тепловой 

шум. Который распределен по всему спектру частот, и оказывает влияние на 

устройства передачи и приема, а также на среду передачи электромагнитных 

сигналов.  

 Спектральная плотность теплового шума не зависит от частоты, поэто-

му в широком диапазоне частот может рассматриваться как белый шум. 

 Тепловой шум не зависит от частоты, поэтому плотность мощности шу-

мов на ширину канала составляет 

 

                                                ,kTBN    Вт                                                      (4.7) 

 где   КДжk /103803,1 23 постоянная Больцмана; 

 Т абсолютная температура в Кельвинах; 

 B ширина канала связи, Гц. 

  

 Запишем формулу нахождения плотности мощности шумов используя 

децибел-ватты 

 

                                   .lg10lg10lg10 BTkN     ДбВт                                      (4.8) 

 

 Ширина канала Zigbee составляет 5 МГц, находим значение плотности 

мощности шумов, для стандартного канала связи Zigbee со стандартными 

условиями по температуре 298 К, а также в условиях пониженной и повышен-

ной температуры 

 

 дБВтN 3,136105lg10298lg10)1038,1lg(10 623    

 дБВтN 136105lg10323lg10)1038,1lg(10 623    

 дБВтN 138105lg10223lg10)1038,1lg(10 623    

 Необходимо упомянуть о возможности возникновения импульсных по-

мех, возникновение этих помех является случайным процессом. 

 

 4.3 Влияние электромагнитного излучения близкого по частоте на 

передачу данных в помещение электрической подстанции 

 

 При работе Zigbee  устройств на электрической подстанции возможно 

влияния электромагнитного излучения близкого по частоте, например 

устройств связи используемых оперативным персоналом.  В таком случаи 

может возникнуть интермодуляционный шум. Который является  помехой, 
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возникающие на частотах, которые представляют собой сумму, разность или 

произведение частот двух исходных сигналов. Данный паразитный сигнал 

может интерферировать с сигналом связи. Также интермодуляционный шум 

может возникнуть вследствие нелинейности приемника, передатчика или 

промежуточной системы передачи [17] . 

 Влияние электромагнитного излучения близкого по частоте можно рас-

сматривать на примере мешающего действия сети Bluetooth при совместной 

работе с сетью ZigBee [17]. 

Сети ZigBee и Bluetooth работают в полосе частот 2,4 ГГц ISM.  

 Для оценки эффективности работы ZigBee в присутствии помех со сто-

роны сети Bluetooth используем математическую модель цепи Маркова. Цепь 

Маркова представляет собой последовательность случайных событий с ко-

нечным или счётным числом исходов, при фиксированном настоящем буду-

щее независимо от прошлого. 

 На рисунке 4.1 приведена модель цепи Маркова для моделирования ра-

бота ZigBee устройств в присутствии Bluetooth помех. Когда устройство 

ZigBee находится на этапе отсрочки i, и значение  состояния становится рав-

ным нулю, ZigBee устройство выполняет первую оценку состояния канала. 

 

 
 

Рисунок 4.1 - Модель цепи Маркова работа сети ZigBee под влиянием Blue-

tooth 

 

В случаи, если первая оценка состояния канала  происходит неудачно 

из-за передачи от других устройств Bluetooth ,  то ZigBee устройство увеличи-

вает этап отсрочки состояния с i  до  1i  и выбирает новое значение отсрочки 

счетчика случайно в диапазоне [0,Wi+1 −1]. Но  если первая оценка состояния 

канала (ОСК) прошла успешно, то ZigBee устройство выполняет вторую ОСК. 

Если вторая оценка состояния канала не выполняется, то устройство выполня-

ет снова ту же процедуру. В случае успешной ОСК пакет данных передается. 

В этой модели цепи Маркова, мы допускаем что в первой и второй ОСК воз-

можность ошибки это постоянная, независимо от этапов отсрочки и обознача-
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ется *

ZB  и *

ZB  соответственно. Таким образом, вероятности переходов между 

состояниями определяется следующим образом [18] 

 

                              ,11,, jiji bbP    mi ,0   и  )2,0(  iWj ,                              (4.9) 

                                      ,1 *

0,1, ZBii bbP     mi ,0 ,                                         (4.10) 

                     ,/*

0,1, iZBiji WbbP     mi ,1  и )1,0(  iWj ,                                 (4.11) 

                            ,/*

1,1, iZBiji WbbP     mi ,1  и )1,0(  iWj ,                         (4.12) 

                     ,/)1( 0

*

1,,0 WbbP ZBij   1,1  mi  и  )1,0( 0  Wj ,                        (4.13) 

где bi,j обозначают постоянную вероятность состояния (i, j);  

m - максимальный этап отсрочки; 

 Wi - размер окна i-го этапа отсрочки; 

ZB- вероятность перехода из состояния отсрочки в первое состояние 

ОСК. 

 

Bluetooth система обеспечивает соединение точка-точка, а также точка-

многоточка. Канал Bluetooth разделен на временные интервалы, продолжи-

тельность в каждом временном интервале составляет 625 мкс. Существует 79 

каналов Bluetooth в диапазоне 2,4 ГГц. Передача данных Bluetooth устройств 

друг с другом происходит с использованием скачкообразной перестройки ча-

стоты с расширением спектра (FHSS) в этой полосе частот. Передача пакетов 

данных происходит через канал со скачкообразно изменяемой частотой. Су-

ществует пакеты данных передаваемых со средней скоростью 1 (DM1) или с 

высокой скорости 1 (DH1),  и занимают один временной интервал. Другие ти-

пы пакетов данных могут быть переданы с использованием до пяти слотов. 

Bluetooth устройства делятся на три класса мощности. Максимальные уровни 

выходной мощности  1, 2 и 3 классов установлены на 100 мВт, 2,5 мВт и 1 

мВт, соответственно [18]. 

Передача пакетов данных Bluetooth не зависит от интерференции со 

стороны Zigbee устройств, в то время как  Bluetooth устройства создают 

помехи в свой четвертой период передачи данных, как показано на рисунке 

4.2. Передача данных должна быть отложена когда происходит связь Bluetooth  

устройств. 
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Рисунок 4.2 - Передача данных устройств ZigBee и Bluetooth 

 На рисунке 4.3 схематически показана передача данных от узлов ZigBee 

в помещении электрической подстанции при мешающем воздействие сети 

Bluetooth. Происходит передача данных узлов ZigBee к базовой станции, при 

этом на данной частоте 2,4 ГГц при постоянном перескоке по частоте проис-

ходит связь  Bluetooth устройств. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 4.3 – Интерференция сетей Bluetooth и ZigBee 
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Первая вероятностная неудача оценки состояния канала благодаря 

только Bluetooth устройствам BT

ZB  составляет 2/79 когда только одно активное 

Bluetooth устройство создает помехи ZigBee устройству, тогда BT

ZB  может 

быть выражено:  

 

                                                  
m

BT

ZB 









79

77
1 ,                                                (4.14) 

где m показывает активацию Bluetooth устройства. 

 

Тогда найдем первую вероятность неудачной  оценки состояния канала 

при совместной работе сетей ZigBee и Bluetooth 

 











2

79

77
1BT

ZB 0,05. 

4.4 Модель свободного пространства  

  

 Для работы в системах мониторинга на высоковольтной подстанции 

сеть ZigBee  часто используется внутри помещений. Модель свободного про-

странства наиболее используемая (упрощенная) модель распространения ра-

диосигналов внутри помещений.  

 Данная модель распространения радиосигнала предполагает, что в кана-

ле передачи данных отсутствует явления преломления, отражения, поглоще-

ния, рассеяния и дифракции радиоволн. Энергия сигнала уменьшается обрат-

но пропорционально квадрату расстояния между приемником и передатчи-

ком, увеличивается с увеличением значения мощности сигнала передающей 

антенны и коэффициентов усиления приемной и передающей антенны [19].   

 Значение параметров связи которые будут необходимы для расчета при-

ведены в таблице 4.1. 

 

           Т а б л и ц а 4.1- Исходные параметры связи для расчета 

Параметры Значение 

Дальность радиосвязи r, м  20 м; 30 м. 

Эталонное расстояние мd ,0  1 

Показатель степени потерь в тракте   3 

Средняя выходная мощность передатчика дБмPt ,  1мВт (0 дбм) 

Средний уровень шума приемника дБмPn ,  -95,5 

Среднеквадратическое отклонение ОСШ дБ,  3 

Коэффициент усиления приемной и передающей антенны  1,66 

Длина волны несущей 0,125 м 

 

 Для определения мощности  принимаемого сигнала используется фор-

мула распределения потерь в тракте 
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                                             ,
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


                                                         (4.15) 

где tP мощность сигнала передающей антенны, дБ; 

rP мощность принимаемого сигнала, дБ; 

 длина волны несущей, м; 

d расстояние между двумя антеннами, м; 

  rt GG , коэффициенты усиления передающей и приемной антенн, дБ. 

 

Найдем значение ослабления в открытом помещении в дБ по формуле 

 

                                     
22

2

)4(
log10lg10

dP

P
P

r

t

L



 .                                          (4.16) 

 

 В таблице 4.2 приведены результаты расчета. Из расчетов видно, что 

значение ослабление в открытом пространстве  может достигать 65 дБ, при 

мощности принимаемого сигнала около -95 дБ (порог чувствительности плат-

формы ZigBee Tmote sky, используемой при проведение эксперимента). 

 

          Т а б л и ц а 4.2 – Результаты расчета 

Расстояние, м Мощность принимаемого 

сигнала, Вт 

Ослабление в открытом 

помещении, дБ 

5 81009,1  (-79,62 дБ) 59,63 

10 910729,2  (-85,63 дБ) 55,63 

15 91021,1  (-89,17 дБ) 59,17 

20 101082,6  (-91,66 дБ) 61,66 

25 101036,4  (-93,6 дБ) 63,60 

30 101003,3  (-95 дБ) 65,19 

35 101022,2  (-96,5 дБ) 66,53 

40 10107,1  (-97,7 дБ) 67,69 

45 101035,1  (-98,6 дБ) 68,69 

50 101009,1  (-99,62 дБ) 69,62 

 

Из графика на рисунке 4.4 видно, что с увеличением расстояния уровень 

принимаемого сигнала резко падает и на расстояние 30 м снижается ниже по-

рога чувствительности. 
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Рисунок 4.4 – Изменение мощности принимаемого сигнала от расстояния 

 

 Модель свободного пространства не учитывает отражение от поверхно-

сти земли, замирание и многолучевого распространения. Большую точность 

при расчетах дает двухлучевая модель и модель затенения.  

 4.5 Двухлучевая модель 

 

 Данная модель предполагает, что прямая линия распространения сигна-

ла от передающего к приемному устройству не является единственной, а так-

же существует отражение от поверхности земли. Электромагнитное поле рас-

положенное вблизи плоской границы раздела двух разнородных сред можно 

представить в виде совокупности двух типов электромагнитных волн – пря-

мой волны и отраженной от границы раздела сред, волны (рисунок 4.5) [19]. 

 

 
 

Рисунок 4.5 – Двухлучевая модель распространения 

 

 Известно, что данная модель дает лучшие результаты в сравнении с мо-

делью свободного пространства.  
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 Полученная мощность сигнала с учетом высоты приемного и передаю-

щего устройств определяется по формуле 

 

                                              ,
4

22

Ld

hhGGР
P rtrtt

r                                                     (4.17) 

где th высота на которой расположен передающее устройство ZigBee, 

принимаем его равным 1,5 м; 

rh высота на которой расположено приемное устройство ZigBee, берем 

его равным 1,5 м; 

tG  - коэффициент усиления передающей антенны, дБ; 

rG - коэффициент усиления приемной антенны, дБ. 

  

 В таблице 4.3 приведены рассчитанные значения полученной мощности 

сигнала в зависимости от расстояния между приемным и передающим 

устройством ZigBee. Как видно из полученных результатов расчета для моде-

ли двухлучевого распространения наличие раздела двух сред приводит к бо-

лее быстрому, по сравнению с моделью свободного пространства, убыванию 

принимаемой мощности с расстоянием. При расстояние 20 метров значение 

полученной мощности снижается до -70 дБ. 

    Т а б л и ц а 4.3 – Полученная мощность сигнала 

Расстояние между передатчиком и 

приемником сети ZigBee, d(м) 

Полученная мощность сигнала, 

Вт (дБ) 

5 Вт510232,2  (-46,5 дБ) 

10 Вт610395,1  (-58,5 дБ) 

15 Вт710756,2  (-65,6 дБ) 

20 Вт810719,8  (-70,6 дБ) 

25 Вт810571,3  (-74,47 дБ) 

30 Вт810722,1  (-77,63 дБ) 

35 Вт910296,9  (-80,3 дБ) 

40 Вт910449,5  (-82,6 дБ) 

45 Вт910402,3  (-84,7 дБ) 

50 Вт910232,2  (-86,5 дБ) 

 

В двухлучевой модели не учитывается отражение от различных препят-

ствий расположенных на пути распространения.  

На рисунке 4.6 приведен график зависимости полученной приемником 

мощности от расстояния, построенный по расчетным данным (таблица 4.3), по 

модели двухлучевого распространения радиосигнала. Из графика видно, что с 

увеличением расстояния уровень мощности на входе приемника уменьшается 

и на расстояние 35-50 метров имеет низкое значение, но все же может детек-

тирован с требуемым уровням качества.  
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Рисунок 4.6 – Изменение уровня полученной мощности от расстояния 

 

Также найдем значение ослабления в открытом помещении в дБ по 

формуле 

                                                      

                                                        .lg10
r

t

L
P

P
P                                                    (4.18) 

 

При расчете ослабления в открытом помещении при распространение 

радиосигнала были получены значения ослабления в зависимости от расстоя-

ния между передатчиком и приемником системы ZigBee (таблица 4.4) 

 

Т а б л и ц а 4.4 – Значение ослабления в открытом помещении 

Расстояние между передатчиком и 

приемником сети ZigBee, d(м) 

Значение ослабления в открытом 

помещении, дБ 

5 16,51  

10 28,55 

15 35,60 

20 40,60 

25 44,47 

30 47,64 

35 50,317 

40 52,637 

45 54,683 

50 56,53 
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Как видно из графика на рисунке 4.7 с увеличением расстояния ослаб-

ления сигнала резко увеличивается, и при расстояние между передающим и 

приемным устройством равным 50 метров достигает значения 56 дБ.  

 

 
 

Рисунок 4.7 – Ослабление сигнала в открытом помещении 

Модель логарифмически-нормального распределения потерь в тракте 

определяет потери в тракте в зависимости от частоты и расстояния, является 

приближенным методом оценки. Определим значения потерь в тракте для 

различных расстояний по формуле  

 

                                 28)(log20)(log20)( 1010  dfdP MHzL .                                 (4.19) 

 

 В таблице 4.5 приведены полученные в ходе расчета значения потерь в 

тракте с помощью приближенного метода оценки. 

 

Т а б л и ц а 4.5 - Значения потерь в тракте. 

Расстояние между передатчиком и 

приемником сети ZigBee, d(м) 

Значение потерь в тракте, дБ 

(приближенный метод оценки) 

5 53,602 

10 59,62 

15 63,14 

20 65,62 

25 67,56 

30 69,15 

35 70,48 

40 71,64 

45 72,66 

50 73,58 
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Из рисунка 4.8 видно, что с увеличением расстояния потери в тракте 

увеличиваются, и при удалении приемо-передающих устройств на расстоянии 

50 м друг от друга   достигают значения 73,5 дБ.  

 

 
 

Рисунок 4.8 - Изменение потерь в тракте с увеличением расстояния между 

устройствами 

 

 

 4.6 Модель "Затенения" 

 

 Модель свободного пространства и двухлучевая модель наиболее под-

ходят для описания уровня сигнала и распространения для коротких линий 

связи. Но на больших расстояниях, передаваемый сигнал может быть подвер-

жен различным эффектам, таким как замирание и многолучевое распростра-

нение, которые две первые модели не принимают во внимание, поэтому в 

этом случаи целесообразнее использовать модель "Затенения" [1].  

 В данной модели учитывается фактор окружающей среды при передачи 

данных. Расположения в зонах затрудненной видимости, наличие большого 

количества препятствий создают проблему многолучевого распространения 

радиосигнала. 

 При описание канала связи системы ZigBee внутри помещения, в зоне 

затрудненной видимости необходимо учитывать два аспекта присущих рас-

пространению радиосигнала: 

а) размеры зоны покрытия сети ZigBee гораздо меньше, чем в условиях 

распространения на открытой местности; 

б) условия распространения радиоволн в данной зоне более многообраз-

ны. 

 Распространение радиоволн внутри помещения в основном определяет-

ся следующими параметрами: 

 планировкой здания; 

 строительным материалами; 
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 типом здания. 

Уровень сигнала будет зависеть от расположение антенн, от того закры-

ты или открыты двери в комнатах. Внутри помещения часто очень много пе-

регородок и стен, различных предметов, все это существенно влияет на воз-

можности распространения радиосигнала. 

 Стены и перегородки внутри зданий часто разделяют на два типа:  

а) “жесткие” стены, которые являются частью конструкции здания; 

б) “мягкие” стены – перегородки, которые могут перемещаться.   

 Модель “Затенения” состоит из двух частей, первая часть модели назы-

вается моделью потерь в тракте передачи и предсказывает средние значение 

принимаемой мощности относительно мощности на эталонном расстоянии. 
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где  - постоянная потерь в тракте, и определена экспериментально. 

 

Значение постоянной потерь   зависит от внешней среды, для зон с за-

трудненной видимостью имеет максимальное значение и выбирается в преде-

лах от 4 до 6. Наименьшее значение равное 2 постоянная потерь   имеет для 

зоны свободной от препятствий (таблица 4.6) 

  Т а б л и ц а  4.6 - Значения постоянной потерь    

Внешняя среда   (постоянная потерь ) 

Открытая местность Свободное от препят-

ствий 

2 

Застроенная городская 2,7-5 

Закрытое помещение Прямой видимости 1,6-1,8 

Затрудненный 4-6 

 

 Рассчитаем значение принимаемой мощности в закрытом помещении с 

затрудненной передачей,  при котором  значение постоянной   составляет от 

4 до 6. Данные условия наиболее полно соответствуют передачи в помещении 

КРУЭ электрической подстанции.  

 Для оценки качества тракта передачи при расположении датчиков 

ZigBee в зависимости от местоположения оборудования на электрической 

подстанции рассчитаем значения отношения принимаемой мощности к мощ-

ности на эталонном расстоянии при различных расстояниях для зон с затруд-

ненной и прямой видимости. Полученные значения приведены в таблице 4.7. 

 Передача данных в зоне прямой и затрудненной  видимости возможно 

при использование ZigBee сетей в зданиях КРЭУ, ОПУ где возможно получе-

ния данных на центральный координатор. Рассчитанные значения приведены 

в таблице 4.7. 
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 По рассчитанным значениям отношения принимаемой мощности к 

мощности на эталонном расстоянии был построен график зависимости данно-

го показателя от расстояния (рисунок 4.9) 

 

Т а б л и ц а 4.7 - Результаты расчета 

Расстояние между 

передатчиком и 

приемником сети 

ZigBee, d(м) 

Значение дБr

r

dP

dP









)(

)(

0 , дБ 

(закрытом помещение с 

затрудненной передачей) 

Значение дБr

r

dP

dP









)(

)(

0 , дБ 

(закрытое помещение с 

зоной прямой видимости) 

5 -41,94 -13,98 

10 -60 -20 

15 -70,57 -23,52 

20 -78,06 -26,02 

25 -83,88 -27,96 

30 -88,63 -29,54 

35 -92,64 -30,88 

40 -96 -32,04 

45 -99 -33,98 

 

Как видно из графика на рисунке 4.9 отношение принимаемой мощно-

сти к мощности на эталонном расстоянии для зоны затрудненной видимости 

имеет большее значение, чем для зоны прямой видимости. Для зоны затруд-

ненной видимости это значение при расстоянии 40 м составило -90 дБм, при 

этом для зоны прямой видимости это значение составило -30 дБм.  

  

  
 

Рисунок 4.9 – Отношение принимаемой мощности к мощности на эталонном 

расстоянии 
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Вторая часть модели "Затенения" отражает изменение мощности при-

нимаемого сигнала на определенном расстоянии при этом учитывается лога-

рифмическая случайная величина распределения Гаусса. Данная модель мо-

жет быть представлена следующей формулой 
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 В данной модели учитывается зависимость затухания сигнала от зоны 

распространения и основного типа материала (таблица 4.8) 

 

Т а б л и ц а 4.8 - Стандартное значение девиации 

Внешняя среда )(дБдБ
 

Офис, жесткая отделка. 7 

Офис, мягкая отделка 9,6 

Завод, линия прямой видимости От 3 до 6 

Завод, зона затрудненной видимости 6,8 

Открытая площадка 4-12 

 

 На рисунке 4.10 приведены нормальные распределения с разными стан-

дартными отклонениями, для нахождения  ),( 2

chON   с нулевым средним и дис-

персией. 

 

 
 

Рисунок 4.10 - Графики плотностей нормальных распределений 

 

  График функции нормального гауссово распределения, как видно из 

рисунка 4.9, имеет вид куполообразной кривой, точка максимума имеет коор-

динаты (а;
 2

1
). Данная ордината убывает с возрастанием значения s (кри-
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вая «сжимается» к оси Ох) и возрастает с убыванием значения s (кривая «рас-

тягивается» в положительном направлении оси Оу).  

 Изменение значений параметра    (при неизменном значении s) не вли-

яет на форму кривой, а лишь перемещает кривую вдоль оси О. 

 Нулевая гауссовая переменная может быть найдена из  нормального 

распределения.  

 Нормальное гауссово распределение имеет плотность  

 

                                        ,
2

1
)(

2

2

2

)(











x

exp   x  .                                   (4.22) 

 

 Берем значение нулевой гауссовой переменной равным 6,8 (завод, зона 

затрудненной видимости), тогда значение отношения принимаемой мощности 

к мощности на эталонном расстоянии будет найдено из выражения 

Рассчитаем значения отношения принимаемой мощности к мощности на 

эталонном расстоянии по модели "Затенения"  учитывая стандартное значение 

девиации  

 

                                       8,6log10
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
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

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дБr

r  .                                    (4.23) 

 Существует стандартное значение девиации для трех зон расположения 

оборудования: 

 а) завод, зона затрудненной видимости. Различное близко расположен-

ное оборудование в помещение электрической подстанции создают зону за-

трудненной видимости для некоторых узлов ZigBee при передачи данных; 

 б) закрытое помещение, прямая видимость. При расположение узлов 

ZigBee для передачи данных параметров оборудования электрической под-

станции, возможно распространение радиосигнала будет происходить в зоне 

прямой видимости; 

 в) открытая местность, свободная от препятствий.  

Для закрытого помещения с зоной прямой видимости выбираем значе-

ние нулевой гауссовой переменной равным 1,8 и значение )(дБдБ  выбираем 

из таблицы 4.6 для завода, линия прямой видимости  равным от 3 до 6, берем 

максимальное значение 6.  

Для открытой местности, свободной от препятствий берем значение ну-

левой гауссовой переменной равным 2 и значение )(дБдБ  для открытой мест-

ности от 4 до 12, берем максимальное значение 12.   

Наибольшее значение отношения принимаемой мощности к мощности 

на эталонном расстоянии были получены для завода, зоны затрудненной ви-

димости, наименьшее значение получилось для открытой местности, зоны 

свободной от препятствий.  Результаты проведенного расчета приведены в 

таблице 4.9 
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Т а б л и ц а 4.9 - Результаты расчета по модели “Затенение” 

Расстояние 
между передат-
чиком и прием-
ником сети 
ZigBee, d(м) 

Значение дБr

r

dP

dP









)(

)(

0 , дБ 

 завод, зона 
затрудненной 
видимости 
 

 закрытое поме-
щение, прямая 
видимость 

открытая местность, 
свободная от пре-
пятствий 

5 -35,13 -6,58 -1,979 

10 -53,2 -12 -8 
15 -63,76 -15,17 -11,52 

20 -71,26 -17,41 -14,021 
25 -77,07 -19,16 -15,96 

30 -81,82 -20,59 -17,54 
35 -85,84 -21,79 -18,88 

40 -89,32 -22,83 -20,041 

45 -92,4 -23,76 -21,064 
 

 Из графика на рисунке 4.11 видно, что значение отношения принимае-

мой мощности к мощности на эталонном расстоянии для зоны с затрудненной 

видимости с увеличением расстояния между приемником передатчиком, резко 

увеличивается и при расстоянии 45 метров достигает значения -95 дБм.  

 

 
 

Рисунок 4.11 - Значение отношения принимаемой мощности к эталонной  

 

 Для зон прямой видимости и свободной от препятствий при этом рас-

стоянии достигает соответственно 23 и 24 дБм.  
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 Из расчета значения отношения принимаемой мощности к мощности на 

эталонном расстоянии видно, что значение принимаемой мощности при раз-

личных расстояниях между приемным и передающим устройством ZigBee,  

сильно зависит от зоны распространения радиосигнала. Значение расстояния 

при котором возможно обеспечить высокий уровень качества связи для зоны 

затрудненной видимости ограничивается расстоянием 10-15 метрами.  

 Данный расчет дает более точные результаты в определение уровня 

принимаемого сигнала по сравнению с моделью двухлучевого распростране-

ния и моделью свободного пространства.  

 

 4.7 Определение уровня затухания и отношения сигнал-шум при 

передачи данных в системе  ZigBee 

 

 Уровень  затухания при распространение радиосигнала от передатчика к 

приемнику зависит от частоты на которой ведется передача, от расстояния 

между модулями, а также от значения нулевой гауссовой переменной [18]. 

Найдем значение затухания по формуле 

 

                           ),,0(28)log(10)(log20)( 2

100 chMHzL NdfdP                          (4.24) 

где MHzf  - частота модуля равная – 2400 МГц; расстояние между модуля-

ми внутри помещения допустимо 50 м. 

 

 Берем значение нулевой гауссовой переменной равным 1 (завод, зона 

затрудненной видимости),  =2, тогда затухание на эталонном расстоянии бу-

дет найдено из следующего выражения 

 

40128)1log(210)2405(log20)( 100 dPL  (дБ)        

 

 Найдем значение логарифмически-нормального распределения потерь в 

тракте с учетом ослаблений за счет препятствий по формуле 

 

                                   ),,0(log10)()( 2

0

0 chLL N
d

d
dPdP  










                               (4.25) 

где )( 0dPL затухание на эталонном расстоянии (дБ); 

d расстояние между передатчиком и приемником (м); 

Od эталонное расстояние (м); 

 - показатель степени потерь в тракте(среднее значение для помеще-

ний берется равным 6, для зоны затрудненной видимости); 

),( 2

chON   случайная гауссова переменная (дБ). 

 

 Данный расчет дает приближенное значение потерь в тракте, так как не 

учитываются особенности пути распространения радиосигнала, а также тип  
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материала из которого выполнены препятствия, а также размеры. Поэтому 

при передачи данных необходимо учитывать многолучевое распространение. 

Из расчета по определению затухания в тракте передачи  с учетом 

ослабления за счет препятствий видно, что сигнал при распространение в зоне 

затрудненной видимости испытывает многочисленное отражение и поглоще-

ние, в следствие этого уже при расстоянии 30 метров затухание сигнала до-

стигает значения 70 дБ (таблица 4.10).  

  

          Т а б л и ц а 4.10 – Затухание в тракте передачи 

Расстояние между передающим и 

приемным устройством, м 

Затухание в тракте с учетом ослабле-

ний за счет препятствий, дБ 

5 55 

10 61 

15 64,52 

20 67 

25 68,96 

30 70,54 

35 71,88 

40 73,04 

45 74,06 

 

 Из графика на рисунке 4.12 видно, что значение затухания в тракте пе-

редачи  с учетом ослабления за счет препятствий, достигает значения 75 дБ 

при расстоянии 45 метров. Уровень принимаемой мощности при использова-

ние системы передачи данных ZigBee на электрической подстанции в зонах 

затрудненной видимости, может иметь низкое значение даже при расстояниях 

10-15 метров.  

 

 
 

Рисунок 4.12 - Затухание в тракте с учетом ослаблений за счет препятствий 
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Найдем значения отношения сигнал-шум (ОСШ) на входе приемника по 

следующей формуле 

  

                                  ),,()(),()( 22

nnLtt PNdPPNd    дБ                               (4.26) 

где tP - средняя (номинальная) выходная мощность передатчика (дБм); 
2

t - дисперсия выходной мощности; 

nP - средний (номинальный) уровень шумов приемника (дБм); 
2

n - дисперсия уровня шумов. 

 

 В таблице 4.11 приведены значения полученные при расчете отношения 

сигнал-шум на входе приемника при разных расстояниях между модулями. 

  

          Т а б л и ц а 4.11 – Значение ОСШ на входе приемника 

Расстояние между передающим и 

приемным устройством, м 

Отношение сигнал-шум (ОСШ) 

на входе приемника, дБ. 

5 41,5 

10 35,5 

15 31,98 

Окончание таблицы 4.11 

20 29,5 

25 27,54 

30 25,96 

35 24,62 

40 23,46 

45 22,5 

 

На рисунке 4.13 показан график зависимости  отношения сигнал-шум от 

расстояния. Как видно из графика отношение сигнал-шум с увеличением рас-

стояния резко уменьшается и при 45 метров составляет около 22 дБ, что соот-

ветствует низкому уровню качества связи. 
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Рисунок 4.13 – Зависимость отношения сигнал-шум от расстояния 

 

 4.8 Выводы по расчетной части 

 

 В расчетной части диссертационной работы  были определены основные 

параметры связи при распространение радиосигнала системы ZigBee.  

 Затухание в тракте передачи было рассчитано по модели свободного 

пространства, двухлучевого распространения и по модели “затенения”. Радио-

сигнал при распространение в зоне затрудненной видимости испытывает мно-

гочисленное отражение и поглощение, поэтому наиболее точные данные при 

расчете дает модель “Затенения” . Было определено, что уже при расстоянии 

30 метров затухание сигнала достигает значения 70 дБ.  

 В ходе расчетной части было определено значение отношения принима-

емой мощности к мощности на эталонном расстоянии по модели "Затенения” 

для трех зон расположения оборудования. Наибольшее значение отношения 

принимаемой мощности к мощности на эталонном расстоянии были получены 

для завода, зоны затрудненной видимости, наименьшее значение получилось 

для открытой местности, зоны свободной от препятствий.  Для зоны с затруд-

ненной видимости данный показатель с увеличением расстояния между при-

емником передатчиком, резко увеличивается и при расстоянии 45 метров до-

стигает значения -95 дБм (достигает порога чувствительности). Для зон пря-

мой видимости и свободной от препятствий при этом расстоянии достигает 

соответственно 23 и 24 дБм. 

 Было определено значение отношения сигнал-шум (ОСШ) на входе 

приемника.  С увеличением расстояния это значение ОСШ резко уменьшается 
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и при 45 метров составляет около 22 дБ, что соответствует низкому уровню 

качества связи.  

 Значение мощности приемника был рассчитано по модели двухлучевого 

распространения радиосигнала. Из полученных результатов расчета можно 

сделать вывод, что  наличие раздела двух сред приводит к более быстрому, по 

сравнению с моделью свободного пространства, убыванию принимаемой 

мощности с расстоянием. С увеличением расстояния уровень мощности на 

входе приемника уменьшается и на расстояние 35-50 метров имеет низкое 

значение, но все же может детектирован с требуемым уровням качества.  

 Для оценки влияние электромагнитного излучения близкого по частоте 

было рассмотрено мешающее действия сети Bluetooth при совместной работе 

с сетью ZigBee. При этом для определения эффективности работы ZigBee в 

присутствии помех со стороны сети Bluetooth использовалась математическая 

модель цепи Маркова, которая представляет собой последовательность слу-

чайных событий с конечным или счётным числом исходов, при фиксирован-

ном настоящем будущее независимо от прошлого. Развитие стандарта 

IEE802.15.4 предполагает в будущем развитие методик обнаружения присут-

ствия других устройств в рабочей полосе частот и измерение битовой скоро-

сти или определения ошибочной скорости кадра. Наиболее выгодное решение 

по повышению помехозащищенности системы это определение сроков пере-

дачи пакетов данных. Также возможно применение   метода адаптивного пе-

рескока частоты, таким образом можно увеличить пропускную способность 

сети ZigBee путем максимального использования спектра частот.           

Фрагментация или передача коротких пакетов позволит уменьшить вли-

яние помех, поскольку меньший пакет данных имеет меньшую вероятность 

конфликта с системой, создающей помехи. Так же применение фрагментации 

может снизить вероятность потери пакета за счет создания большего количе-

ства помех для других систем.  

 

 

 

5 Экспериментальное определение основных показателей качества 

передачи данных на электрической подстанции 

 

 В данной экспериментальной части произведен эксперимент по опреде-

лению основных показателей качества передачи данных в здании КРУЭ элек-

трической подстанции. 

 Целью экспериментальной части было определение с помощью полу-

ченных значений показателей качества связи возможность использования си-

стемы ZigBee в качестве коммуникационной сети передачи данных  на элек-

трической подстанции. 

 Задачами экспериментальной частью стали: 
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 а) проведение эксперимента с целью получения основных показателей 

качества передачи данных при работе сети ZigBee на высоковольтной под-

станции; 

 б) проведение сравнительного анализа полученных в ходе эксперимента 

данных с рассчитанными показателями распространения радиосигнала; 

 в) анализ потерь в тракте передачи в зависимости от расстояния. 

 Были получены экспериментальные данные: показателя качества (LQI), 

индикатора уровня полученного сигнала RSSI,  скорости приема пакетов PRR 

и другие данные (таблица 5.1 ). 

 

 Т а б л и ц а  5.1 – Данные полученные в ходе эксперимента 

G количество пакетов, полученных BS и прошедшие циклический 

контроль избыточности (CRC) 

LE количество пакетов, полученных BS, длина или тип которых не 

корректны 

CE количество пакетов данных, полученных BS, не прошедших цик-

лический контроль избыточности (CRC) 

A полное количество переданных пакетов данных 

RSSI Индикатор уровня полученного сигнала, дБм 

LQI Показатель качества сигнала 

PRR Скорость приема пакета                                                                                                                                 

 

 Показатель качества (LQI) может находиться в пределах от 50 до 110 и 

рассчитывается после каждого разделителя начала кадра. Данный параметр 

позволяет определить мощность и качество полученного пакета. Подробное 

определение LQI можно найти в [1]. 

 Индикатор уровня полученного сигнала (RSSI) представляет собой ко-

личество энергии, получаемой SN. Согласно [1], RSSI имеет диапазон от -92 

ДБм до 0 дБм, а максимальная ошибка (точность)  6 дБ. RSSI рассчитывается 

за восемь периодов символа. 

 В режиме пакетной передачи данных, на уровне приложений порядко-

вый номер поля будет увеличиваться каждый раз, когда узел (SN) посылает 

пакет.  

 На прикладном уровне с помощью  операционной системы TinyOS , ко-

торая имеет CRC поле в его пакетной радиосвязи,  можно определить прохож-

дения пакета контроля избыточности поля. Аппаратная реализация основана 

на радио-микросхеме  CC2420 [20].  

 

 5.1 Место проведения эксперимента 

 

Эксперимент был проведен в здание электрической подстанции КРУЭ 

220 кВ города Алматы, а также на территории ОРУ в зоне прямой видимости.    

Наличие перегородок, большого количества оборудования в помещение элек-
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трической подстанции создают зону с затрудненной видимостью при переда-

чи данных от узлов ZigBee.  

Расположение узлов было выбрано исходя из необходимости передачи 

данных о состояние электрических параметров оборудования электрической 

подстанции (трансформатора напряжения, трансформатора тока, ячеек КРУЭ, 

кабельного ввода, шкафов управления). Передача данных велась с пяти раз-

личных мест, показано узлами SN. Расстояние до узлов SN1, SN0, SN4, SN2 

составило 20 м., до узла SN3 около 30 м. Также были произведены измерения 

основных показателей качества связи на территории ОРУ в зоне прямой ви-

димости. На рисунке 5.1 представлен план здания, на котором изображены 

датчики и базовая станция сети ZigBee. 

 

 
 

Рисунок 5.1 – Расположение узлов ZigBee и базовой станции 

 

 При передачи данных от узлов ZigBee внутри помещения электрической 

подстанции КРУЭ распространение радиосигнала сильно зависит от размеще-

ние узлов в зоне затрудненной или прямой видимости, наличие перегородок, и 

от расстояния между приемным и передающим устройством.          

При проведение эксперимента базовая станция и передающий узел 

ZigBee находились внутри помещения. Из-за сложного рельефа местности, 

обусловленным расположенным в помещение оборудованием электрической 

подстанцией и перегородками, базовая станция получает сильно ослабленный 

сигнал. На рисунке 5.2 приведены расстояния между узлами ZigBee (SN) и 

базовой станцией, размеры помещения, а также расстояния до препятствий 

(обозначены Р).  
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Рисунок 5.2 – План здания и расстояние до препятствий 

 

 В процессе распространения радиосигнала от узлов SN к базовой стан-

ции сигнал претерпевает затухание, преломление и отражение от препятствий 

(Р1÷P5). При этом значение затухания сигнала в данном помещение электри-

ческой подстанции будет зависеть от расположения, габаритных размеров, и 

материала  данных препятствий. 

 

Т а б л и ц а  5.2 – Вид препятствий в помещение КРУЭ 

Обозначение Вид препятствия Материал Размеры 

Р1  Межкомнатная стена Железобетон Толщина- 0,4 м; 

Длина – 12,5 м; 

Р2  Межкомнатная стена Железобетон Толщина- 0,4 м; 

Длина – 12,5 м; 

Р3  Межкомнатная стена Железобетон Толщина- 0,4 м; 

Длина – 10 м; 

Окончание таблицы 5.2 

Р4  Оборудование КРУЭ Металл Длина – 25 м; 

Ширина – 10,25 м; 

Высота 3 м; 

Р5  Шкафы управления Металл Ширина – 4 м; 

Глубина – 1,5 м; 

Высота – 2 м; 
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Данное расположение передающих узлов ZigBee и базовой станции ха-

рактеризуется множеством близкорасположенных препятствий, что обуслав-

ливает многолучевое распространения радиоволн. При этом уровень сигнала в 

точке приема будет зависеть от числа препятствий, через которые проходит 

радиоволна, от материала из которого они изготовлены, а также от структуры 

этих препятствий.  

 В таблице 5.3 приведены расстояния от передающих узлов ZigBee до 

препятствий. 

 

   Т а б л и ц а 5.3 – Расстояние от передающих узлов SN до препятствий 

Препятствие Расстояние от передающих узлов ZigBee до препятствий (м) 

SN0 SN1 SN2 SN3 SN4 

P1 - - - 2,31 - 

P2 - 2,70 - 9,31 - 

P3  - 4,00 - - 

P4 1,00 5,00 - - 1,00 

P5 - 1,00 - - - 

 

 Оборудование КРУЭ электрической подстанции (рисунок 5.3) состоит 

из большого количества соединений металлических объемов, поэтому переда-

ча данных от узлов ZigBee происходит в зоне с затрудненной видимостью. 

 

 
 

Рисунок 5.3 – Оборудование КРУЭ электрической подстанции 

  Часть эксперимента было проведено на территории ОРУ в зоне прямой 

видимости. При передачи данных на территории ОРУ (на открытой местно-

сти) может возникать отражение и поглощение радиоволн препятствиями, в 

следствие не направленности излучения антенны.  

 Передающее устройство было расположено  в непосредственной близо-

сти от трансформатора тока (ТТ), была проведена имитация передачи данных 

от данного оборудования. Производилось измерение основных параметров 

качества связи ZigBee, с увеличением расстояния до базовой станции.  
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 На территории открытого распределительного устройства (ОРУ) распо-

ложены трансформаторы тока, здание электрической подстанции КРУЭ, разъ-

единители, силовые выключатели, УСО (рисунок 5.4).  

    

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 5.4 – Препятствия на пути распространения радиосигнала 

 Из-за препятствий расположенных рядом с устройствами ZigBee (рису-

нок 5.4), а также не идеальности диаграммы направленности антенны при 

распространение радиосигнала от узла к базовой станции может существовать 

множество трасс с отражением, то есть непрямой видимости. 

 На рисунке 5.5 изображено место проведения эксперимента на террито-

рии открытого распределительно устройства. 
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Рисунок 5.5 – Место проведения эксперимента на территории ОРУ 

 

 5.2 Средства проведения эксперимента 

 

В эксперименте для построения ZigBee сети была использована 

платформа Tmote Sky с микроконтроллером MSP430  и с встроенным в нем 

радио микросхемой CC2420.   

На рисунке 5.6 показан внешний вид платформы Tmote Sky и располо-

жение всех устройств на нем. 

 

 
 

Рисунок 5.6 - Внешний вил и устройство платформы Tmote Sky 

Платформа ZigBee Tmote Sky представляет собой беспроводной модуль 

сверхнизкой мощности необходимый для использования сети датчиков. Под-

держивает отраслевые стандарты, также как USB и IEEE 802.15.4. С помощью 

модуля  возможно использовать данные от сенсорных датчиков (температуры, 

влажности, света и так далее). Возможность повышения производительности, 

функциональности и расширения. 
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Базовая станция работает на основе операционной системы с открытым 

исходным кодом TinyOS 2.0 [21], это позволяет использовать различные ин-

терфейсы  прикладного программирования (API). Библиотека TinyOS включа-

ет в себя различные сетевые протоколы, драйвера датчиков и инструменты 

сбора данных. Ноутбук марки HP Pavilion dv6 использован для выполнения 

команд настройки.  

Микроконтроллер MSP430 F1611имеет в своем составе 8 внешних и 8 

внутренних портов АЦП. Внутренние порты АЦП могут быть использованы 

для получения данных от внутреннего термистора или мониторинга напряже-

ния батареи. Также включает в себя два 12-битных порта  модуль ЦАП, блок 

управлением напряжения питания,  3-портовый контроллер DMA. 

 Доступно подключение различных переферийных устройств SPI , 

UART, цифровых портов ввода / вывода , сторожевого таймера, и таймеров с 

захвата и сравнения функциональности. Основные параметры платформы 

ZigBee Tmote sky приведены в таблице 5.4.  

 

 Т а б л и ц а 5.4 - Основные характеристики Платформы Tmote Sky 

Основные характеристики Параметры 

Производитель Texas Instruments 

Микроконтроллер MSP430(10k RAM, 48k Flash) 

Скорость передачи данных 250 Кбит/с 

Протокол передачи данных IEEE 802.15.4 

Встроенные устройства 

 

-АЦП 

-ЦАП 

-Контроль управления напряжением питания 

-Контроллер DMA 

-Внутренняя антенна диапазон действия: 50 м 

внутри помещения, до 125 м на открытом 

воздухе 

Выход из режима "сна" < 6 мкс 

Шифрование и аутотенти-

фикация 

Аппаратно-канальный уровень 

 

Программирование и сбор 

данных 

через USB 

 

Поддержка сетей 
TinyOS (поддержка ячеистых сетей и комму-

никационных реализаций. 

 

Низкое энергопотребление Tmote Sky связано с низкой потребляемой 

мощностью микроконтроллера MSP430 F1611 (таблица 5.5). Данный микро-

контроллер работает с ОЗУ 10 Кбайт, 48 кбайт флеш памяти, и 128 байт хра-

нение информации. Также 16-битный RISC процессор отличается чрезвычай-

но низким потреблением тока.  
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MSP430 имеет внутренний генератор с цифровым управлением (DCO ), 

который может работать до 8 МГц . DCO может быть выведен из режима сна 

за 6 мкс. Когда внутренний генератор выключен микропроцессор работает с 

внешним кварцевым задающим генератором тактовых импульсов  32768 Гц. 

Частота DCO меняется в зависимости от напряжения и частоты, но возможно 

ее калибрование с помощью 32 кгц кварцевого генератора. 

 

Т а б л и ц а 5.5 - Типичные условия эксплуатации  

Параметры 
Значение 

Мин. Номин. Макс. 

Напряжение питания во время выполнения 

программы 

1,8В  3,6В 

Температура воздуха при работе  -40*С  85*С 

Минимальная частота работы кварцевого 

генератора 

 32,768Кг

ц 

 

Рабочий ток при Vcc = 3 В, 1 МГц  500мкрА 600мкрА 

Ток при работе микроконтроллера в режи-

ме"сна" 

 2,6мкрА 3мкрА 

Время выхода из режима "сна"  6 мкрс 

 

 Во время проведения эксперимента был использован анализатор DSN 

(рисунок 5.7), с помощью которого возможно получение основных парамет-

ров связи в автоматическом режиме с получением графиков зависимостей, ги-

стограмм. 

 

 
 

Рисунок 5.7 – Подключение DSN анализатора к платформе Tmote sky 

 

Измерения качества связи были выполнены следующим образом: узел 

расположенный в непосредственной близости от оборудования электрической 

подстанции, передает с заданной длиной пакеты данных каждые 10 мс. Базо-

вая станция с помощью программного обеспечения , установленного на ноут-

бук и аппаратно-реализованного программного обеспечения анализирует дли-

ну пакета данных, уровень полученного сигнала, количества пакетов данных, 

качества сигнала. Все эти параметры определяются в реальном режиме време-

ни с функцией накопления и возможностью построения графиков и гисто-

грамм.  
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Аппаратная реализация построения системы ZigBee для эксперимента 

представлена на рисунке 5.8. 

  

 
 

Рисунок 5.8 - Блок схема аппаратной реализации построения сети ZigBee для 

эксперимента 

 

На рисунке 5.9  изображены узлы и базовая станция с подключенной 

платформы Tmote sky. На экране монитора в реальном режиме времени воз-

можно получение параметров связи. 

   

 
 

Рисунок 5.9 – Подключение платформы ZigBee Tmote sky и передача данных 

  

 Во время эксперимента в каждый момент времени только один узел си-

стемы может передавать сигнал. Тем самым будет возможно избежать влия-

ние других датчиков, и измерения будут произведены без погрешности на 

взаимное влияние. Для построения сети ZigBee использовалась звездная топо-

логия [1].    
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 В таблице 5.6 указаны значения  устанавливаемых параметров связи при 

проведение эксперимента. 

 

Т а б л и ц а 5.6 - Значения установливаемых параметров связи 

Параметр Значение 

Мощность сигнала датчиков (SN) 1 мВт (0 дБм) 

Мощность передачи базовой станции 

(BS) 

0 дБм (BS передает только, когда 

посылаются команды SN) 

Время передачи пакетов датчиков Каждые 10 мс 

Частота канала передачи данных 2405 МГц (11 частотный канал) 

Длина пакета данных 75 байт (поле данных 58 байт)  

Длина пакета подтверждения (Lack) 11 байт 

Функция автоматического подтвер-

ждения (ACK) 

Отключена 

Чувствительность -95,5 дБм 

 

В платформе Tmote sky используется микрополосковая внутренняя ан-

тенна. Диаграмма направленности не имеет всенаправленный рисунок (рису-

нок 5.10), однако зона действие антенны в закрытом помещение может дости-

гать 50 м, в открытом до 125 м. 

 

 
 

Рисунок 5.10 – Диаграмма направленности 

 

 Определим параметры, которые будут использованы в эксперименте и 

расчетах: 

  а) G  количество пакетов, полученных BS и прошедшие циклический 

контроль избыточности (CRC); 
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 б) LE  количество пакетов, полученных BS, длина или тип которых не 

корректны.  Вначале анализатор определит ошибки длины/типа пакета. В 

случаи, если длина/тип пакета не корректны, то они будут помещены в 

категорию LE; 

 в) СE  количество пакетов, полученных BS, не прошедших цикличе-

ский контроль избыточности (CRC); 

 г) A полное количество переданных пакетов.  

 По полученным в ходе эксперимента данных и с помощью программно-

го обеспечения, были найдены следующие параметры качества связи: 

 скорость приема пакета (PRR), определяется по следующей формуле 

 

                                                    
A

CELEG
PRR


  ;                                           (5.1) 

 

 количество пакетов с ошибками (PER), определяется по формуле 

 

                                         
CELEG

CELE
PER




 ;                                             (5.2) 

 

 относительный коэффициент GOODPUT, определяется как отноше-

ние количество пакетов, полученных BS и прошедшие циклический кон-

троль избыточности к полному количеству переданных пакетов данных 

 

                                                      
A

G
GOODPUT  .                                               (5.3) 

       

         Один из основных параметр качества связи интенсивность уровня при-

нимаемой мощности RSSI. При передачи данных в базовой станции, мощ-

ность принимаемого сигнала преобразуется в показатель интенсивности при-

нятого сигнала (RSSI), он определяется как отношение принимаемой мощно-

сти к опорной мощности . Найдем интенсивность уровня принимаемой мощ-

ности по формуле 

 

                                      .log10
Re f

RX

P

P
RSSI         дбмRSSI                                  (5.4) 

 

 Увеличение уровня принимаемого сигнала приводит к увеличения пока-

зателя интенсивности уровня принимаемой мощности (RSSI).  

 

5.3  Результаты проведения эксперимента 
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 Был проведен эксперимент в зоне прямой видимости на территории 

ОРУ. Из графика на рисунке 5.11 видно, что практическое значение получен-

ное в ходе эксперимента сильно отличается от теоретического. 

 

 
 

Рисунок 5.11 – Изменение значения RSSI от расстояния в зоне прямой види-

мости 

 

При передачи от узлов SN1 сигнал претерпевает сильное затухание в 

определенные моменты времени, что видно из изменения  значение показате-

лей RSSI и LQI.  В некоторые моменты показатель RSSI достигает минималь-

ного значения -92 дБм ,что соответствует низкому уровню сигнала, а LQI 

снижается до 60 (рисунок 5.12). Показатель качества LQI для узла SN1 имеет 

резкие частые спады. 

 

 
 

Рисунок 5.12 – Изменение значения RSSI и LQI для узла SN1 

 

При передачи от узлов SN0 индикатор уровня принимаемого сигнала в 

некоторые моменты времени снижается до – 90 дБм, а показатель качества 

сигнала в те же моменты времени снижается до значения 70-60 (рисунок 5.13). 
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Рисунок 5.13 – Изменение значения RSSI и LQI для узла SN0 

 

 При передачи от узла SN2 значение показателей RSSI и LQI стабильны 

и соответствуют хорошему качеству связи для данного расстояния (рисунок 

5.14). 

 

 
 

Рисунок 5.14 – Изменение значения RSSI и LQI для узла SN2 

 

 Значение RSSI для узла SN3 стабильно и имеет низкое значение – 92 

дБм. LQI имеет высокий  уровень свыше 80 (рисунок 5.15) 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 5.15 – Изменение значения RSSI и LQI при передачи данных от узла 

SN3 

 

 При передачи данных от узла SN4 значения индикатора уровня прини-

маемого сигнала и показателя качества сигнала стабильны и имеют значения -

75 дБм и 85 соответственно (рисунок 5.16).  
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Рисунок 5.16 – Изменение значения RSSI и LQI для узла SN4 

 

 Коэффициент  Goodput для узла SN0 и SN1 составило соответственно 

около 80%, и 75% , это означает, что  20% и 25%  от переданных пакетов уз-

лов SN0 и SN1 не прошли циклическую проверку избыточности. Для узлов 

SN1 и SN4  значение коэффициента составило 0,9, то есть только 10% от пе-

реданных пакетов не прошли циклическую проверку избыточности. (рисунок 

5.17). 

 

 
 

Рисунок 5.17 - Коэффициент  Goodput для улов ZigBee SN 

 

 Для системы мониторинга основных параметров оборудования на элек-

трической подстанции важна надежность связи. В случаи потери пакетов дан-

ных при передачи параметров, команд управления оборудование может не от-

работать необходимые команды, в результате этого возникнет аварийная си-

туация. В эксперименте использовалось соединение “каждый с каждым”, од-

нако при реальном построении коммуникационной сети электрической под-

станции на базе сенсорной сети ZigBee необходимо обеспечить резервирова-

ние канала передачи данных.  

 С помощью функции накопления данных, было определено значение 

показателя скорости приема пакетов (PRR) для узлов SN. Данный показатель 

позволяет судить о качестве связи определяется как процент принятых паке-

тов относительно всех переданных. Основной причиной неудачной доставки 

данных в помещение электрической подстанции являлось многолучевое рас-
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пространение в следствии большого количества оборудования сложного стро-

ения, а также перегородок.  

 При передачи данных от узла SN0 показатель скорости приема пакетов 

данных с течением времени изменяется в пределах от 0,6 до 0,3. Среднее зна-

чение за данный промежуток времени составил 0,5 (рисунок 5.18). Получен-

ные значения показателя скорости приема пакетов данных для данного узла 

имеет низкое значение и соответствует плохому качеству связи. 

 
 

Рисунок 5.18 – Изменения значения PRR для узла SN0 

 

 Наиболее низкое значение показателя PRR в течение времени получи-

лось для узла SN1, расположенного  в зоне с наиболее затрудненной видимо-

стью. Значение данного показателя изменяется от 0,45 до 0,2 (рисунок 5.19).  

 

 
 

Рисунок 5.19 – Изменения значения PRR для узла SN1 

 

 Для узла SN3 изменение значения PRR составило от 0,6 до 0,8 для узла 

SN4 от 0,9 до 1 (рисунок 5.21). Узел SN3 расположен за двумя бетонными пе-

регородками которые вносят основное  затухание при распространение радио-

сигнала от узла к базовой станции. Материал из которого изготовлены данные 

перегородки, а также их толщина влияют на уровень затухания. 

 Высокий уровень PRR для узла SN3 объясняется тем, что данный узел 

расположен в зоне наиболее свободной от препятствий. 
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Рисунок 5.21 – Изменения значения PRR для узла SN3 и SN4 

 

Наиболее высокий уровень значения PRR был получен для узла SN2. его 

изменение с течением времени составило от 0,8 до 1, что соответствует высо-

кому уровню качества связи (рисунок 5.20). 

 
 

Рисунок 5.20 – Изменения значения PRR для узла SN2 

 

5.4 Выводы по экспериментальной части 

 

Результаты эксперимента показали, что изменение параметров качества 

связи RSSI и LQI для электрической подстанции в большей степени зависит 

от размещения узлов в зоне прямой или затрудненной видимости, от наличия 

препятствий в виде  перегородок и оборудования КРУЭ, а также от расстоя-

ния между приемным и передающим устройствами.  

 Наихудшие значения качества связи  были получены для узлов SN0 и 

SN1. Изменение значения параметров RSSI и LQI для данных узлов носит 

спонтанный характер, что связано с многолучевым распространения радио-

сигнала. Это обусловлено многочисленными рассеивающими препятствиями 

внутри помещения электрической подстанции.  

 Наименьшее значение пакетов, не прошедших циклическую проверку 

избыточности кода, составила для узлов SN0, SN1 20-25%. 

 Передача данных в помещение электрической подстанции характеризу-

ется неравномерным затуханием сигнала в зависимости от местоположения 

передающего узла. 
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 Заключение 

 

В диссертации выполнена следующая работа:  

 рассмотрена возможность передачи данных от оборудования электри-

ческой подстанции к базовой станции системы мониторинга за параметрами 

энергосистемы с помощью беспроводной сети ZigBee; 

 рассчитаны значения уровня принимаемой мощности и затухания в 

зависимости от расстояния, и от зоны распространения радиосигнала. Также 

произведен расчет отношения сигнал – шум и уровня потребляемой мощности 

в различных режимах работы модуля ZigBee Tmote Sky; 

 произведен эксперимент по определению основных показателей каче-

ства связи: интенсивности уровня принимаемой мощности (RSSI), индикатора 

качества сигнала (LQI), скорости приема пакета данных (PRR) и относитель-

ного коэффициента Goodput.  

Результаты исследования показали, что уровень затухания сигнала при 

передачи данных в помещение электрической подстанции для некоторых уз-

лов может иметь высокое значение. При этом изменение параметров качества 

связи RSSI и LQI зависит от размещение узлов в зоне прямой или затруднен-

ной видимости, от наличия препятствий и от расстояния между приемным и 

передающим устройствами. Таким образом, распространение радиосигнала  в 

помещение электрической подстанции  характеризуется неравномерным зату-

ханием и зависит от местоположения узла, и вида препятствий.  

Повышение полученных значений показателей качества связи при ис-

пользование системы ZigBee в качестве коммуникационной сети на электри-

ческой подстанции, является задачей которую можно решить, используя ячеи-

стую топологию сети и специальные алгоритмы маршрутизации.  

 

 

 

 

 

 

 

 

 

 

 



 

79 
 

Список сокращений 

 

РК - Республика Казахстан 

CSMA/CА- множественный доступ с контролем несущей и предотвра-

щением коллизий 

RTS (Request to Send)- запрос на передачу сообщения 

WPAN- беспроводная персональная сеть  

OSI- модель взаимодействия открытых систем  

ZigBee - набор сетевых протоколов верхнего уровня, использующих ма-

ломощные радиопередатчики, основанные на стандарте IEEE 802.15.4 

OQPSK (Offset-Quadrature Phase-Shift Keying)- смещенная квадратурная 

фазовая манипуляция 

FHSS- скачкообразная перестройка частоты с расширением спектра 

LQI- индикатор качества канала связи 

DSSS- последовательность псевдослучайного шума 

ОСШ-отношение сигнал-шум 

КРЭУ- комплектное распределительное элегазовое устройство 

ОПУ- общеподстанционный пункт управления 

ОРУ – открытое распределительное устройство 

ТТ – трансформатор тока 

УСО- универсальная строительная опора 

АЦП-аналогово-цифровой преобразователь 

RSSI - индикатор уровня полученного сигнала   

PRR - скорость приема пакетов 

PER - количество пакетов с ошибками  

 

 

 

 

 

 

 

 

 

 

 

 



 

80 
 

Список литературы 

 

 1. Shahin Farahani – ZigBee Wireless Networks and Transceivers / Newnes. 

2008. 

 2. Джон Парк, Стив Маккей, Эдвин Райт,  Передача данных в системе 

контроля и управления; перевод с английского - М.: ООО    Группа ИДТ, 

2007. - 480 с. 

 3. Автоматизация диспетчерского управления в электроэнергетике / Под 

общей ред. Ю.Н. Руденко и В.А. Семенова. М.: Издательство МЭИ, 2000. - 

648 с.  

 4. Артюшенко В.М., Корчагин В.А. Анализ особенностей распростране-

ния радиоволн в пикосетях беспроводных устройств малого радиуса действия. 

// Теоретические и прикладные проблемы сервиса. 2009. №4(31).С.32-37. 

 5. Автоматизация диспетчерского управления в электроэнергетике / 

В.А. Баринов, А.З. Гамм, Ю.Н. Кучеров и др. Под общ. ред. Ю.Н.Руденко и 

В.А. Семенова. М.: Изд-во МЭИ, 2000. 648 с. 

 6. Аношин А.О., Головин А.В. Стандарт МЭК 61850. Информационная 

модель устройства // Новости ЭлектроТехники. 2012. № 5(77) 

 7. IEC 61850 – Communication Networks and Systems in sustations : [Part 1-

10]- IEC, 2002 

 8. Baigent D, Adamiak M, and Mackewikz R. IEEC 61850 Communication 

Networks and Systems in substations : An overview for users  [Электронный 

ресурс]//SIPSEP. – 2004 – Режим доступа : 

http://www.degitalenergy.com/multilin/journals/issues/Spring09/IEC61850.pdf   

 9. Антенно-фидерные устройства и распространение радиоволн: Учеб-

ник для вузов / Г. А. Ерохин, О. В. Чернышев, Н. Д. Козырев, В. Г. Кочержев-

ский; Под. Ред. Г. А. Ерохина. 2-е изд., испр. - М.: Горячая линия -

Телеком,2004. 

 10.  В. Варгаузин. Радиосети для сбора данных от сенсоров, мониторин-

га и управления на основе стандарта IEEE 802.15.4 // МультиМедиа №6, 2005. 

 11. Willig A. Matheus K., Wolisz A. Wireless technology in industrial net-

works // Proceedings of the IEEE, June 2005. – Vol.93 – Issue 6. – P.1130 – 1151. 

 12. Баскаков СИ. Электродинамика и распространение радиоволн: Учеб. 

Пособие для вузов по спец. ≪Радиотехника≫. - М.: Высш. Шк., 1992. - 416 с. 

13.  Стандарты ZigBee-2006  http://standards.ieee.org/getieee802/  

14.  Kouba A., Alves M., A Comprehensive Simulation Study of Slotted 

CSMA/CA for IEEE802.15.4 Wireless Sensor Networks. Proceedings of the 6th 

IEEE International Workshop on Factory Communication Systems (WFCS 2006). 

15. Спецификация ZigBee-2006 (ZigBee-Specification-2006Download.pdf) 

16. Рошан Педжман, Лиэри Джонатан. Основы построения беспровод-

ных локальных сетей стандарта 802.15.4.: Пер. с англ. - М.: Издательский 

дом≪Вильяме≫, 2004. - 304 с. 

http://www.news.elteh.ru/arh/2012/77/04.php
http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf


 

81 
 

17. A. Sikora, “Coexistence of IEEE802.15.4 (ZigBee) with IEEE802.11 

(WLAN), Bluetooth, and microwave ovens in 2.4 GHz ISM-band,” 2004 [Online]. 

Available: http://www.ba-loerrach.de/stzedn/ 

18. S. Y. Shin, S. Choi, H. S. Park, and W. H. Kwon, “Packet error rate anal-

ysis of IEEE 802.15.4 under IEEE 802.11b interference,” in Proc. Wired/Wireless 

Internet Commun., May 2005, pp. 279–288 

19.  N. Yarkoni, N. Blaunstein, PREDICTION OF PROPAGATION CHAR-

ACTERISTICS IN INDOOR RADIO COMMUNICATION ENVIRONMENTS, 

Progress In Electromagnetics Research, PIER 59, 2006, 151–174.  

20. “Chipcon CC2420 (2.4 GHz IEEE 802.15.4 / ZigBee-ready RF transceiv-

er) Data Sheet,” http://www.chipcon.com 

21.  TinyOS, http://www.tinyos.net 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.tinyos.net/


 

82 
 

Приложение A  

Расчет в программе Mathcad14 
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Продолжение приложения A 
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Продолжение приложения A 
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Продолжение приложения A 
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Продолжение приложения A 
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Окончание приложения A 

 

 
 

 
 

 

 

 

 

 

 

 

 


